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RESUMO

CAM ELO, Julia Santaguida. ESTUDO EXPLORATORIO DE CASOS DE FAKE
NUDES NO BRASIL. 2024. 65 folhas. Trabalho de Conclusao de Curso
(Graduagao em Jornalismo) — Centro de Educacédo, Comunicacao e

Artes, Universidade Estadual de Londrina, Londrina, 2024.

A disseminagao de fake news na era da Inteligéncia Atrtificial tem sido um fenémeno
preocupante, especialmente quando essas noticias falsas envolvem casos de fake
nudes, representando uma forma de ataque sexista que compromete a integridade
das vitimas, principalmente mulheres. Este trabalho visa analisar dois casos
emblematicos no Brasil: o caso da atriz Isis Valverde, ocorrido em outubro de 2023, e
o caso das adolescentes do Colégio Santo Agostinho, ocorrido em novembro de 2023,
no Rio de Janeiro. Através da analise desses casos, pretendemos compreender como
a Inteligéncia Artificial tem sido utilizada para criar e disseminar conteudos falsos,
destacando a conexao entre o avango tecnologico e questdes sociais mais amplas,
como o machismo e a misoginia. A metodologia adotada consistira em um estudo
exploratorio, investigando as circunstancias em que ocorreram e as consequéncias
para as vitimas e para a sociedade como um todo. Os principais resultados desse
estudo serédo apresentados, evidenciando os impactos negativos desses casos € a
urgéncia de medidas eficazes para combater a propagacao de fake news e proteger
os direitos individuais das pessoas afetadas. Em conclusdo, este estudo busca
contribuir para um melhor entendimento dos obstaculos enfrentados na luta contra as
fake news na era digital e para a formulagéo de politicas e estratégias mais eficazes
para enfrentar esse problema complexo e em constante evolugao.

Palavras-chave: fake news, inteligéncia artificial, fake nude, algoritmo,

desinformacao



ABSTRACT

CAMELO, Julia Santaguida. EXPLORATORY STUDY OF FAKE NUDE CASES IN
BRAZIL. 2024. 65 folhas. Trabalho de Conclusdo de Curso (Graduagao em
Jornalismo) — Centro de Educacdo, Comunicagao e Artes, Universidade Estadual de
Londrina, Londrina, 2024.

The dissemination of fake news in the era of Artificial Intelligence has been a
worrying phenomenon, especially when this fake news involves cases of fake nudes,
representing a form of sexist attack that compromises the integrity of victims, especially
women. This work aims to analyze two emblematic cases in Brazil: the case of actress
Isis Valverde, which occurred in October 2023, and the case of teenagers from Colégio
Santo Agostinho, which occurred in November 2023, in Rio de Janeiro. By analyzing
these cases, we intend to understand how Artificial Intelligence has been used to
create and disseminate false content, highlighting the connection between
technological advancement and broader social issues, such as machismo and
misogyny. The methodology adopted will consist of an exploratory study, investigating
the circumstances in which they occurred and the consequences for the victims and
society as a whole. The main results of this study will be presented, highlighting the
negative impacts of these cases and the urgency of effective measures to combat the
spread of fake news and protect the individual rights of those affected. In conclusion,
this study seeks to contribute to a better understanding of the obstacles faced in the
fight against fake news in the digital era and to the formulation of more effective policies
and strategies to face this complex and constantly evolving problem.

Key-words: fake news, artificial intelligence, fake nude, algorithm, disinformation.



LISTA DE FIGURAS

Figura 1 — Checagem de imagem falsa gerada por |IA feita pela Agéncia Lupa .....18
Figura 2 — Elementos do fact-checking automatizado..............cccccccceeeeieeiiiieiiiiinnnnn. 20
Figura 3 — llustrac&o dos tipos de aprendizado de Machine Learning.................... 36
Figura 4 — ‘Prisdo’ fake de Donald Trump, que se tornou viral, criada pela
ferramenta de |A MidjoUrNEY ............oiiiiiiiiiiice e, 38
Figura 5 — Imagem do Papa Francisco gerada por inteligéncia artificial
Midjourney que viralizou Na Web ...........ccoooiiiiiiiiiiiii e, 39
Figura 6 — Na internet é fornecido diversos ‘passo a passo’ de como utilizar a
Plataforma.........ooeeee 41
Figura 7 — Caso Isis Valverde: auséncia de tatuagens no corpo revelou
manipulagcdo das imagens da atriz..........cccccooeeiiiiiiiiicc e, 43
Figura 8 — Colégio Santo Agostinho: vitimas de manipulagéo de fotos tém idade
ENErE 13 € 16 @NOS....ccieeeeiiei e 46
Figura 9 — Comunicado do Colégio Santo Agostinho da Barra da Tijuca (RJ) ......... 47



LISTA DE ABREVIATURAS E SIGLAS

A Inteligéncia Artificial

UNESP Universidade Estadual Paulista

loT Internet of Things

CEO Chief Executive Officer (Diretor Executivo)
STF Supremo Tribunal Federal

PL Projeto de Lei

Ibid. Na mesma obra

APUD Citado por, conforme, segundo

PP-AL Partido Progressista — Alagoas
PCdoB-SP Partido Comunista do Brasil — Sdo Paulo
CGl Comité Gestor da Internet

GT Grupo de Trabalho

RBA Responsible Business Alliance

PT-CE Partido dos Trabalhadores no Ceara

PDF Portable Document Format

AP Associated Press

EUA Estados Unidos da América

RJ Rio de Janeiro

DPCA Delegacia de Protecdo a Crianga e ao Adolescente
BBC British Broadcasting Corporation

ECA Estatuto da Crianca e do Adolescente
LGPD Lei Geral de Protecdo de Dados Pessoais
Art. Artigo

PL-MG Partido Liberal Regional Minas Gerais
PT-DF Partido dos Trabalhadores no Distrito Federal
PL-TO Partido Liberal Regional Tocantins

PSD-MG Partido Social Democratico de Minas Gerais



SUMARIO

1. INTRODUGAO .......coieeercreeercrae s e eaeses e eseses e sseses e ssesas e saesas e sassse e saessesssnessnaees 12
2. FAKE NEWS ...ttt et sesmn e e e e s smn e e esmnnsssmn e e s ennnnsenneesennnes 14
2.1, AGENCIAS DE CHECAGEM. ......c.ouoomiiriireioeese sttt 17
2.2.LEGISLAGCAO BRASILEIRA E O COMBATE AS FAKE NEWS ......coooooeeeeeeeeeeeeeeeeeeeeeeeeenenan 22

3. INTELIGENCIA ARTIFICIAL ......c.coveueeereerreereresesaeseeasseesssesssssesassesssssssssssesssannes 28
3.1. O PODER DOS DADOS ......ccovvrmiiemiiiiiieese i ss ettt 29
3.2. ALGORITMOS: COMO FUNCIONAM AS NOVAS TECNOLOGIAS.......ccevureearireeesieeeanneens 35
3.3. O PAPEL DA PLATAFORMA MIDJOURNEY .......coouuiiimimmiirniiesnessesiss s ssssssssanes 38

4. FAKE NUDES.........oeeeeeeeteeeeetesesstessesssnssasenssssssnssassnnsssssnsssssnnssssnnsssnsnnssssnnnssnns 42
4.1. O QUE E FAKE NUDES ..ottt 42
4.2, CASOS ..o 43
4.2.1. Caso ISiS VaIVErde..........coooeeeiiiiiiie e 43

4.2.2. Caso Colégio Santo AQOStiNNO ..........cccovviiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee 45

4.3. REPRODUCAO DOS ESTEREOTIPOS DE GENERO E VIOLENCIADIGITAL .......ocoovveecerennn. 49
4.4. AREGULAGAO DAS FAKE NUDES NA LEGISLAGAO BRASILEIRA ........o.cooooriiiiririeennne. 51
4.5, ANALISE DOS CASOS ....ceeeieiiiieieitittteteteetteeeteeeeeeeeeeeeteteeeteeeeeeteeeeeeeeeeeeeeeeeeeeeeeeeees 56

5. CONSIDERAGOES FINAIS ........cocceeeerereerereesesesseeseesseesesassessesasessesasssssssssnsns 58

REFERENCIAS BIBLIOGRAFICAS ....c.eoeeeeeeeeeeeeeeeeeeeeessseesssssessssnessssssesssssssssssneees 61



12

1. INTRODUGAO

No cenario da sociedade da informagao, marcado por avangos tecnoldgicos
rapidos e transformacdes culturais, a disseminacao de informagdes tornou-se uma
questao central. No jornalismo, a complexidade do ambiente informativo é exacerbada
pela presenca das chamadas fake news, um fenémeno cuja influéncia se intensifica
na era da Inteligéncia Artificial.

O termo fake news refere-se a informacdes falsas que sao apresentadas como
fatos veridicos. Essa preocupagao com a divulgacéo de noticias falsas n&o € nova,;
entretanto, a rapidez com que as informagdes circulam nas redes sociais ampliou o
impacto das noticias falsas que circulam em larga escala e com a rapidez que a
internet permite. A capacidade de manipulagdo massiva da opinido publica através de
conteudos distorcidos ou inventados cria um contratempo para jornalistas, instituicbes
€ a propria sociedade.

A importancia de abordar o tema das fake news na era da Inteligéncia Artificial
reside na necessidade de preservar a integridade do jornalismo como pilar das
democracias liberais. A confianga do publico na informagéao é fundamental para uma
sociedade informada e participativa, e as fake news contribuem para corroer essa
confiangca. Ao explorar como a Inteligéncia Artificial pode ser tanto uma facilitadora
quanto um risco para a disseminacado de informacdes precisas, este estudo busca
contribuir para a compreensao e aprimoramento das praticas jornalisticas em um
contexto digital.

O funcionamento das fake news na midia é ligado as dindmicas algoritmicas
que definem a visibilidade e alcance de informagdes online. A disseminagao viral de
noticias falsas adquiriu uma velocidade que sO € possivel nos tempos em que
vivemos, em decorréncia das novas tecnologias da informagao. A compreensao dos
mecanismos que alimentam essa propagacgao € vital para jornalistas que buscam
enfrentar o risco de fornecer informagdes precisas em um ambiente saturado de
desinformagao.

No decorrer deste trabalho, intitulado "Estudo exploratério de casos de Fake
Nudes no Brasil", empreenderemos um estudo de caso sobre casos especificos de
noticias falsas geradas por sistemas de Inteligéncia Artificial, com foco especial no
que é tratado popularmente como fake nudes, que seria o uso de |A para forjar fotos

de nudez atribuido a outras pessoas. Esta reflexdo sera feita a partir desse estudo
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exploratério e para finalizar a analise de casos que tiveram repercussao na imprensa
e nas redes sociais recentemente. Os casos escolhidos de fake nudes’ foram: o da
atriz Isis Valverde e do ocorrido no Colégio Santo Agostinho, no Rio de Janeiro.

Para dar conta dessa reflexao, primeiro é preciso compreender o fendmeno que
ficou conhecido como fake news e o que o diferencia de formas anteriores de
propagacao de mentiras ou noticias falsas através da midia. Para tanto, usamos como
parametro o conceito de fake news proposto por Eugénio Bucci (2020), além de outros
autores que pesquisaram o tema recentemente.

Também é importante compreender a inteligéncia artificial, seu funcionamento
e 0 uso recente para a produgdo das chamadas deepfakes?, que agregam ao contexto
das noticias falsas o uso de fotos, imagens e vozes (SPENCER, 2019).

A revolucdo digital impulsionada pela inteligéncia artificial ndo apenas
transforma a maneira como produzimos e consumimos informagdo, mas também
apresenta perigos, especialmente quando se trata da propagacao de noticias falsas.
Ao investigar os casos propostos, buscaremos tornar claro as nuances dessas
narrativas geradas por algoritmos, considerando as implicagdes reais. O exame
desses eventos, respaldado por diversos autores que discutem as complexidades da
relacéo entre tecnologia e desinformagao, contribuira para uma compreensao mais
abrangente do papel da Inteligéncia Artificial na propagag¢ao de noticias falsas e,
consequentemente, para a proposi¢ao de estratégias de mitigagcdo desses impactos

sem malha social.

2. FAKE NEWS

1 Significado de Nude (substantivo masculino): Desprovido de roupa; nu: modelo foi retratado
em nude. [Giria] Foto de wuma pessoa despida, sem roupa. Disponivel em:
https://www.dicio.com.br/nude/. Acesso em: 29 de marco de 2024.

2 O deepfake consiste em imagens ou videos que sdo gerados por meio de uma técnica de

inteligéncia artificial. Trata-se de uma técnica de "aprendizado de maquina" chamada deep learning,
explica o site da Universidade da Virginia, nos Estados Unidos, em seu site.
Como aponta a Encyclopedia Britannica (plataforma de conhecimentos gerais do Reino Unido), o termo
deepfake é composto por duas palavras em inglés: deep, que se refere a inteligéncia artificial, um
aprendizado automatico composto por varios niveis de processamento; e fake, que se refere a falsidade
do material obtido como resultado. Essas imagens ou videos originados através de IA retratam algo
que, a primeira vista, parece verdadeiro e realista. No entanto, o conteudo é falso e se baseia em
pessoas que existem ou existiram, afirma a instituicao. Disponivel em:
https://www.nationalgeographicbrasil.com/ciencia/2023/11/0-que-e-um-deepfake. Acesso em: 29 de
margo de 2024.


https://www.dicio.com.br/nude/
https://www.nationalgeographicbrasil.com/ciencia/2023/11/o-que-e-um-deepfake
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A ascensdo das noticias falsas, ou "fake news", representa um aspecto
complexo e desafiador que tem moldado de maneira significativa a paisagem da

informagé&o na era contemporanea.

“O primeiro passo para delimitar o que sao fake news é entender esses
conteudos como uma tentativa de mimetizar o jornalismo: ainda que a perda
de credibilidade da imprensa tradicional seja um solo fértil para semear
noticias falsas, os produtores das falsificagcbes tentam apresentar sua
produgao como conteudos jornalisticos, capazes de revelar a “verdade” que
a midia tenta esconder” (BANWART, CENCI E SILVEIRA, 2022, p.32).

Segundo levantamento do jornal El Pais, a utilizacdo politica das mentiras
comegou muito antes das redes sociais, e a construgao de outras realidades era uma
constante na Grécia Antiga. A verdade e a mentira se misturam muitas vezes ao
decorrer da historia da humanidade e € um fato que essas realidades falsas
influenciaram no nosso presente. Como disse o historiador francés Paul Veyne em Os
Gregos Acreditavam em Seus Mitos? (VEYNE, 2014): “Os homens nao encontram a

verdade, a constroem, como constroem sua histoéria”.

A verdade é um conceito fugidio na metafisica e mutante nas ciéncias — uma
nova descoberta pode anular o que se dava como certo —, mas no dia-a-dia
o assunto é bem diferente: ha coisas que aconteceram, e outras que nao;
mas os fatos, reais ou inventados, influenciam a nossa percepgao e opinidao
(BLOCH, apud ALTARES, 2018).

Como dizia o historiador Marc Bloch, que foi um dos mais influentes do século
XX. “As noticias falsas mobilizaram as massas. As noticias falsas, em todas as suas
formas, encheram a vida da humanidade. Como nascem? De que elementos extraem
sua substancia? Como se propagam e crescem? ”, (BLOCH, apud ALTARES, 2018)
escreve, para afirmar um pouco mais adiante: “Um erro sé se propaga e se amplifica,
s6é ganha vida com uma condi¢gdo: encontrar um caldo de cultivo favoravel na
sociedade onde se expande. Nele, de forma inconsciente, os homens expressam seus
preconceitos, seus 6dios, seus temores, todas as suas emog¢des”. Em outras palavras,
as noticias falsas necessitam de gente que queira acreditar nelas.

Na citacdo de Marc Bloch, podemos refletir sobre a perenidade do problema.

Esta indagagédo, embora proveniente de um contexto distinto, ressoa de maneira
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notavel no contexto atual, destacando a persisténcia histérica e a abrangéncia das
noticias falsas.

Ao longo da histdria, a imprensa desempenhou um papel crucial na informagao
e educagao da sociedade. No entanto, a revolugéo tecnoldgica trouxe ndo apenas
oportunidades, mas também desafios. O advento das plataformas digitais e redes
sociais, caracterizado por uma disseminagao instantdnea de informagdes, muitas

vezes ultrapassa a capacidade de verificacdo da veracidade.

As fake news, que agora agem contra a democracia em toda parte do planeta,
nao constituem uma espécie de mentira como as outras. Elas sdo uma nova
modalidade de mentira, com distingdes muito bem marcadas: 1. Sdo uma
falsificagcao de relato jornalistico ou de enunciado opinativo nos moldes dos
artigos publicados em jornal. Portanto, as fake news sdo uma modalidade de
mentira necessariamente pés-imprensa. 2. Provém de fontes desconhecidas
— sua origem é remota e inacessivel. 3. Sua autoria é quase sempre forjada.
Quando se valem de excertos de textos reais, descontextualizam os
argumentos para produzir entendimentos falsos. 4. Tém — sempre — o
proposito de lesar os direitos do publico, levando-o a adotar decisdes
contrarias aquelas que tomaria se conhecesse a verdade dos fatos. As fake
news tapeiam o leitor em diversas areas: na politica, na saude publica, no
mercado de consumo, na ciéncia (umas asseguram que a Terra é plana). 5.
Dependem da existéncia das tecnologias digitais da internet — com big data,
algoritmos dirigindo o fluxo de contetidos nas redes sociais e 0 emprego de
inteligéncia artificial; 6. Agem num volume, numa escala e numa velocidade
sem precedentes na historia. 7. Por fim, as noticias fraudulentas d&o lucro
(além de politico, lucro econdmico). Elas se converteram num negdcio
obscuro. Fator emocional” (BUCCI, 2020, p.33-35).

As fake news representam uma modalidade de mentira que surge apos a era
da imprensa. Enquanto a imprensa tradicional tinha seus préprios mecanismos de
verificacdo de fatos e responsabilizacado, as fake news operam em um ambiente
digital, onde a verificagdo de fatos é mais dificil e a disseminagdo € mais rapida.
Eugénio Bucci destaca que elas sdo uma "falsificagcdo de relato jornalistico" nos
moldes dos artigos publicados em jornais, mas sem os controles e procedimentos
editoriais que caracterizam o jornalismo profissional (ibid. p. 33-35).

Um aspecto crucial das fake news é sua origem muitas vezes desconhecida e
remota. Diferentemente das noticias tradicionais, que geralmente vém de fontes
identificadas e verificaveis, as noticias falsas podem ser criadas e disseminadas por
individuos anénimos ou entidades com interesses ocultos. Essa falta de transparéncia

dificulta a responsabilizagédo pelos conteudos falsos disseminados (ibid.).
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Outra caracteristica das desse fendmeno ¢é a forja de autoria® e a manipulagao
de conteudo. Bucci ressalta que as fake news muitas vezes descontextualizam
argumentos reais ou manipulam citagdes para produzir entendimentos falsos. Isso
confunde os leitores e os leva a adotar decisdes baseadas em informacgdes distorcidas
ou enganosas (ibid.).

Ao contrario do jornalismo tradicional, cujo objetivo é informar e educar o
publico, a desinformacgado tem o propdsito deliberado de enganar e manipular as
pessoas. Elas visam lesar os direitos do publico, levando-o a tomar decisdes
prejudiciais com base em informacgdes falsas. Esse aspecto as torna especialmente
perigosas, pois minam a confianga na informagéo e na propria democracia (ibid.).

As fake news dependem das tecnologias digitais da internet para sua
disseminagao em grande escala. O uso de algoritmos, big data e inteligéncia artificial
nas redes sociais permite que atinjam um publico amplo e se espalhem rapidamente.
Essa dimenséo digital amplifica seu impacto e dificulta sua detecgéo e controle (ibid.).

Um dos aspectos mais alarmantes das noticias fake é seu volume, escala e
velocidade sem precedentes na historia. A disseminagdo rapida e massiva de
informacoes falsas nas redes sociais pode levar a um impacto devastador em questao
de horas ou dias. Essa capacidade de propagacéao rapida e descontrolada as torna
um perigo para a sociedade e para as instituicdes democraticas (ibid.).

Por fim, Bucci destaca que as fake news nao sao apenas um fenémeno politico,
mas também econdmico. Elas se transformaram em um negdcio lucrativo, onde
individuos ou grupos podem obter ganhos financeiros por meio da disseminagao de
desinformagdo. Essa monetizacdo cria incentivos perversos para a produgao e
disseminagao de conteudo enganoso (ibid.).

Em resumo, as noticias falsas representam um fendmeno totalmente novo e
diferente das formas anteriores de veiculacido de mentiras pela imprensa devido as
suas caracteristicas distintivas, como a origem remota e desconhecida, a manipulagao

de conteudo, a disseminagao em larga escala por meio de tecnologias digitais e o

3 O termo "forja de autoria" refere-se ao ato de falsificar ou atribuir de maneira fraudulenta a
autoria de determinado conteudo, seja ele um texto, uma imagem, um video ou qualquer outro tipo de
material. No contexto das fake news, a forja de autoria € uma pratica comum, na qual os responsaveis
pela disseminagéo de informagdes falsas ocultam ou manipulam sua verdadeira origem para enganar
o publico e conferir uma falsa credibilidade ao conteudo.
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lucro econdmico associado a elas. Essas caracteristicas exigem respostas eficazes
por parte das instituicbes democraticas e dos meios de comunicacgao (ibid.).

Neste trabalho, vamos analisar dois casos em que a Inteligéncia Artificial foi
utilizada para ataques sexistas, que desqualificam a integridade das vitimas,

envolvendo questdes misodginas — uma vez que todos os alvos s&do mulheres.

2.1.Agéncias de checagem

O fact checking distingue-se de outros géneros jornalisticos porque o seu foco
central ndo reside na busca da informagao nova, mas na averiguagédo da
qualidade do conteudo divulgado publicamente (AMAZEEN, 2020).

Neste topico, abordaremos o papel das agéncias de checagem num contexto
de proliferacdo de fake news, destacando sua importdncia na veracidade das
informacdes, no papel que essas agéncias tém, ou podem ter, no combate a mentira
€ no resgate da verdade factual.

Exploraremos o fendmeno das fake news, uma vez que as agéncias de fact-
checking sao uma resposta a esse evento e ao avango da tecnologia — ndo haveria
agéncias de checagem, tais como as conhecemos, sem as fake news e nao existem
fake news, tais como conceituamos, sem a tecnologia.

As agéncias de checagem surgiram como resposta a demanda crescente de
discernir entre fatos e ficgdo em um mundo digital saturado de informagdes. Com a
ascensao das redes sociais e a disseminacao viral de noticias nao verificadas, tornou-
se imperativo contar com entidades especializadas na verificacdo da veracidade das
informagdes - a Lupa, fundada em 2015, é a primeira agéncia especializada em
checagem de noticias do Brasil (PUC-SP, 2023).
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Figura 1 - Checagem de imagem falsa gerada por IA feita pela Agéncia Lupa*
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por inteligéncia artificial (I1A). 3 possivel notar na foto que alguns
detalhes contém erros grotescos, uma caracteristica comum em
criages geradas por esse tipo de tecnologia. Além disso, uma
busca reversa no Google ndo aponta a existéncia de nenhum
registro da mesma cena.

ENTENDA: Os dizeres “Ordem e Progresso” da bandeira brasileira
estdo representados na imagem por uma grafia defeituosa, que
pouco parece com o alfabeto utilizado no simbolo original. A
palavra “Ordem”, por exemplo, aparece como “Orleem”. J3 a
palavra “Progresso” foi escrita na falsa bandeira com letras

Qv W
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PELO BRASIL "

Arraste e confira « @ Adicione um comentario

Fonte: Reproducgéo/instagram

Segundo Afonso de Albuquerque, doutor e mestre em Comunicagao e Cultura.

“Nos termos de Uscinski e Butler (2013), a epistemologia por detras do fact-
checking é muito deficiente, ndo apenas porque emprega métodos ingénuos
de selecdo e tratamento de dados, mas também porque se baseia em uma
distincao tremendamente simplista entre verdade e mentira, que ndo se aplica
ao terreno do debate politico, uma vez que este é, em grande medida, um
espacgo da controvérsia, em que opinides diferentes podem e devem coexistir.
Amazeen (2015) rebate essas criticas com base no argumento de que uma
triangulagdo entre avaliagdes feitas por diferentes instituicbes de fact-
checking mostra alto grau de consisténcia, o que sugeriria que um método
consistente em acdo. Em resposta, Uscinski (2015) argumenta que o grau de
consisténcia das avalia¢cdes pode resultar de um background ou treinamento
comuns, antes que da natureza dos fatos, e sustenta que, em alguns casos,
avaliagdes criticas sao feitas com base em expectativas quanto ao futuro, o
que esta além de qualquer possibilidade de verificagdo. De resto, Lim (2018)
oferece evidéncias de que as agéncias de fact checking ndo apresentam uma
definicdo clara daquilo que é digno de ser checado e, como resultado,
raramente avaliam as mesmas afirmagdes” (ALBUQUERQUE, 2021, p.13).

No trecho, o autor quer dizer que toda a retérica das agéncias de checagem é

baseada na “nocdo de que informagdes precisas sao fundamentais para permitir aos

4 Disponivel em: https://www.instagram.com/p/C54A-J2vM4s/?img_index=1). Acesso em 20 de
abril de 2024.
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cidadaos tomar decisdes conscientes, e que, portanto, a checagem de informagdes
ofereceria uma contribuigdo significativa para a democracia”. Contudo, ha uma
indagagao se, na pratica, as agéncias nao promovem um mascaramento em relagao

a politica - de modo que as checagens ocorram conforme seus proprios interesses.

“E justamente nesta questdo que se encontra um dos problemas das
plataformas de fact-checking: a defesa da tese de que ater-se exclusivamente
aos fatos, por meio de técnicas jornalisticas de apuragao/redacgao instauradas
pela cartilha da objetividade, seria suficiente para garantir a isengéo absoluta
dos checadores e a veracidade inquestionavel das informagdes avaliadas”
(DINIZ, 2017, p. 26).

Embora a veiculagcédo de noticias reconhecidamente falsas pela imprensa nao
seja uma novidade, a era digital criou a possibilidade de disseminagao de mentiras
com escala e alcance jamais vistos anteriormente, neste fenbmeno que conhecemos
como fake news - desinformacao deliberada, descontextualizacdo de fatos e
manipulacdo de imagens sao algumas das estratégias utilizadas para enganar o
publico e influenciar opinides.

Muitas agéncias de checagem trabalham em colaboracdo com outras
organizagoes jornalisticas, instituicbes académicas e plataformas de midia social para
compartilhar recursos, informagdes e melhores praticas. Essas parcerias sao
essenciais para ampliar o alcance e o impacto do trabalho de verificacao.

Com a popularizagdo das noticias fabricadas e desinformagdo em geral
espalhadas pelas redes, esse tipo de conteudo é a razdo da existéncia das agéncias
de checagem — sem fact-checking, sem fake news. A parceria, montada em dezembro
de 2016, do Facebook com agéncias de fact-checking ajudou a solidificar esse
movimento. O Facebook paga grandes agéncias em diversos paises para checar
links, fotos e videos compartilhados em sua rede social®. Antes do incentivo financeiro,
agéncias tradicionais como a Lupa, dificiimente checavam desinformagdes virais de
redes sociais (GOMES, 2019, p. 37).

As fake news ganham cada vez mais forga. Dessa forma, as agéncias de
checagem, atuam com automacao da verificagdo para entregar um servigo cada vez
mais agil. Para isso, foi criado um sistema através de uma metodologia - com

abordagens tedricas e empiricas. “Com base em procedimentos operacionais e

5https://newsroom.fb.com/news/2018/06/hard-questions-fact-checking/. Acesso em: 15 de abril
de 2024.


https://newsroom.fb.com/news/2018/06/hard-questions-fact-checking/
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profissionais, as organizagdes jornalisticas estabelecem critérios de noticiabilidade
para selecionar os fatos noticiaveis com base em valores-noticia, entre eles: interesse,
relevancia, suspense, raridade, conflito, proximidade etc. Esses valores regem as
pautas e orientam o trabalho do reporter em campo a partir da verificagao®. Atuando
com praticas semelhantes as empresas de jornalismo, as agéncias de fact-checking
atuam com outros valores (critérios) de checagem: viralizagdao, declaragdes com
dados, comparagdes e dados histéricos”. (AQUINO e ALENCAR, 2022).

Figura 2 — Elementos do fact-checking automatizado

CORE ELEMENTS OF AUTOMATED FACT-CHECKING
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identification correction
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Fonte: Graves (2018)

Um ponto-chave para a manutengdo da independéncia administrativa e
econOmica desses projetos s&o as suas formas de custeio. A transparéncia,
nesse sentido, &€ fundamental para as agéncias de fact-checking, porque sua
credibilidade estd ancorada em uma imagem de objetividade quase absoluta,
sem vinculos de cunho ideoldgico, econdmico ou politico que possam
“interferir” em suas checagens (DINIZ, 2017, p. 26).

6 E importante diferenciar os conceitos de fact-checking e verificacdo. Apesar de serem tratados
como sinénimos, verificagdo — predominante em conglomerados da midia - trabalha com a apuragao
de fatos para a produgdo de uma noticia, ou seja, & o processo inicial (pré) da redagao jornalistica.
Enquanto o fact-checking é o pos, ou seja, trabalha com conteudos publicados e os transforma em
nova noticia a partir dos seus critérios de checagem, inclusive checa noticias publicadas pelos
conglomerados (AQUINO e ALENCAR, 2022).
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Diante do cenario de crescente influéncia das fake news, as agéncias de
checagem surgem como uma resposta fundamental, empregando a automacao da
verificagdo para fornecer um servigo eficiente e agil. Este sistema, fundamentado em
uma metodologia robusta que combina abordagens tedricas e empiricas, busca
delinear fronteiras claras entre o jornalismo legitimo e as fontes de informacéao
ilegitimas (AQUINO; ALENCAR, 2022).

Contudo, ao refletir sobre a visao critica de Afonso de Albuquerque sobre as
agéncias de checagem, somos levados a questionar até que ponto essas instituicdes
sao capazes de efetivamente combater a disseminacédo das fake news. Sob a ética
apresentada por Albuquerque, as fake news nao sao apenas um fenémeno isolado,
mas a manifestacdo de uma crise mais ampla nas instituigdes responsaveis pela
producao e disseminagao de informag¢des (ALBUQUERQUE, 2021).

Como Albuquerque observa, as fake news nao constituem apenas uma forma
de mentira entre outras, mas sim uma nova modalidade de falsificagcdo de relato
jornalistico, dependente das tecnologias digitais da internet e com um propadsito claro
de lesar os direitos do publico. Esta nova realidade exige um esfor¢go continuo para
demarcar fronteiras entre o jornalismo legitimo e as fontes ilegitimas de informagéao
(ALBUQUERQUE, 2021).

Assim, enquanto as agéncias de checagem atuam com praticas semelhantes
as empresas de jornalismo, é necessario considerar os valores e critérios especificos
que orientam sua atividade. Como apontado por Aquino e Alencar, essas agéncias
operam com critérios distintos de verificagdo, como viralizagao, declaragdes com
dados, comparagdes e dados histéricos (AQUINO; ALENCAR, 2022).

Nesse contexto, surge a questdo fundamental levantada por Albuquerque:
quem vigia os vigias? Esta pergunta nos convida a uma reflexao critica sobre o papel
das agéncias de checagem no combate as fake news e sobre 0s possiveis riscos de
sua atuacdo. E primordial manter um olhar vigilante sobre essas instituicdes,
garantindo que nao se tornem instrumentos de controle da verdade ou perpetuadores

de uma perspectiva cinica sobre a politica e a sociedade (ALBUQUERQUE, 2021).

“Desse ponto de vista, as fake news sdo menos o produto de agentes mal-
intencionados — ndo que eles nao existam — do que de uma crise
epistemoldgica mais ampla [...], isto é, de uma crise das instituicdes



22

responsaveis pela producdo e disseminacdo de informagdes”
(ALBUQUERQUE, 2018).

2.2.Legislagao brasileira e o combate as fake news

No contexto brasileiro, a regulamentacao e o enfrentamento desse fenbmeno
tém sido temas de intenso debate, envolvendo n&o apenas questdes juridicas, mas
também politicas, sociais e éticas. A auséncia de uma legislagdo especifica que
aborde diretamente as fake news tem sido objeto de criticas e demandas por parte de
diversos setores da sociedade. No entanto, € importante ressaltar que a complexidade
do problema e a necessidade de equilibrar a protegéo da liberdade de expressdo com
a garantia da veracidade da informacao tornam esse processo desafiador.

Uma das iniciativas legislativas mais relevantes nesse sentido € o chamado
Projeto de Lei das Fake News (PL 2630/2020)7, que busca estabelecer medidas para
combater a disseminacdo de informagdes falsas e promover a transparéncia nas
plataformas digitais. O projeto prevé, entre outras medidas, a obrigatoriedade de
identificacdo de usuarios, a implementagcdo de mecanismos de verificacdo de
conteudo e a criagdo de canais de denuncia de fake news. No entanto, o PL enfrenta
criticas e controvérsias quanto a sua eficacia, a sua compatibilidade com a protecao
da privacidade e a sua possivel utilizagdo para cercear a liberdade de expressao,

conforme exposto em sua ementa.

“Estabelece normas relativas a transparéncia de redes sociais e de servigos
de mensagens privadas, sobretudo no tocante a responsabilidade dos
provedores pelo combate a desinformagao e pelo aumento da transparéncia
na internet, a transparéncia em relagcao a conteudos patrocinados e a atuagéo
do poder publico, bem como estabelece sang¢des para o descumprimento da
lei” (SENADO FEDERAL, 2020).

O projeto de Lei das Fake News, em tramitagdo na Camara dos Deputados do
Brasil, foi retirado de pauta em maio de 2023; evidenciando a falta de seguranga dos
deputados favoraveis quanto a sua aprovagao. Na matéria "Relator pede que Lira

retire PL das Fake News da pauta da Camara"®, publicada pelo G1, sdo explorados

7 Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/141944.
Acesso em 24 de abril de 2024.

8 Disponivel em: https://g1.globo.com/politica/noticia/2023/05/02/relator-pede-que-lira-retire-pl-
das-fake-news-da-pauta-da-camara.ghtml. Acesso em 28 de abril de 2024.


https://www25.senado.leg.br/web/atividade/materias/-/materia/141944
https://g1.globo.com/politica/noticia/2023/05/02/relator-pede-que-lira-retire-pl-das-fake-news-da-pauta-da-camara.ghtml
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os motivos que levaram ao adiamento da votacgao, incluindo questdes relacionadas a
fiscalizagdo, sangdes e a complexidade das sugestdes apresentadas.

Além disso, sdo analisadas as principais diretrizes do projeto, como a
criminalizagdo da promog¢ao de conteudo inveridico, a responsabilizagdo dos
provedores de internet e as regras de moderacao em plataformas digitais. A pesquisa
também aborda o histérico da tramitagéo do projeto, desde sua origem no Congresso
em 2020 até os obstaculos enfrentados na Camara dos Deputados. Por fim, séo
discutidas as perspectivas e as dificuldades futuras para a regulamentagéo das fake
news no Brasil.

O lobby? exercido pelas grandes empresas de tecnologia, conhecidas como big
techs, representa um dos maiores problemas para a regulamentacao de fake news no
Brasil. A tramitagdo do Projeto de Lei 2630'°, que visa regular a disseminagéo de
noticias falsas, exemplifica claramente o poder e a influéncia destas corporagdes
sobre o processo legislativo. Segundo reportagem do The Intercept Brasil'!, as big
techs, como Google e Meta, empregam estratégias de lobby sofisticadas e tém
conseguido postergar a votagao e alterar o conteudo deste projeto de lei essencial
para combater a desinformagéo online.

Este cenario levanta questbes importantes sobre a transparéncia e a
integridade do processo democratico, pois as agbes das big techs parecem
desequilibrar o jogo politico, favorecendo interesses particulares em detrimento do
bem publico. De acordo com o presidente da Camara dos Deputados, Arthur Lira, as
tentativas das big techs de influenciar o legislativo chegaram ao ponto de "colocar o
Congresso de joelhos", uma expressao que revela a magnitude do desafio enfrentado
pelos legisladores.

Além disso, as viagens organizadas para deputados visitarem o Vale do Silicio,

como reportado pelo Intercept, mostram uma estratégia de longo prazo das big techs

9 O "lobby das big techs" refere-se as atividades de advocacia e pressao politica conduzidas
por grandes empresas de tecnologia, como Google, Apple, Facebook, Amazon e Microsoft, com o
objetivo de influenciar a formulag&o de politicas publicas e legislagdo que afetam o setor de tecnologia
e suas operacOes. Essas empresas investem em lobbying para proteger seus interesses comerciais,
moldar regulamentacdes favoraveis e evitar restricbes legais que possam impactar seus modelos de
negacios ou rentabilidade.

10 Disponivel em: https://www.camara.leg.br/propostas-legislativas/2256735. Acesso em 28 de
abril 2024.

11 Disponivel em: https://www.intercept.com.br/2023/05/08/pl-das-fake-news-big-techs-tem-
maior-lobby-do-mundo/. Acesso em 28 de abril de 2024.


https://www.camara.leg.br/propostas-legislativas/2256735
https://www.intercept.com.br/2023/05/08/pl-das-fake-news-big-techs-tem-maior-lobby-do-mundo/
https://www.intercept.com.br/2023/05/08/pl-das-fake-news-big-techs-tem-maior-lobby-do-mundo/

24

para cultivar uma relagdo proxima com os legisladores, impactando diretamente na
forma como esses representantes percebem e agem em relagéo a regulacao do setor
tecnolégico. Essa pratica, embora néo seja ilegal, destaca a falta de regulamentagao
do lobby no Brasil, o que dificulta a fiscalizagao dessas influéncias e a garantia de que
as decisoes politicas sejam tomadas de maneira transparente e justa.

A analise dessa dinamica é crucial para entender ndao apenas 0 processo
legislativo brasileiro, mas também as implicagdes mais amplas dessas praticas para
a democracia e a regulagao efetiva de plataformas digitais que tém um impacto na
sociedade. A comparagédo com iniciativas de regulamentagdo em outras regiées, como
a Europa, onde recentemente foram aprovadas leis mais estritas para o combate a
conteudos ilegais online, pode oferecer outras perspectivas para o desenvolvimento
de uma legislacdo mais robusta e eficaz no Brasil. Portanto, € fundamental que se
promova um debate amplo e inclusivo, que considere todas as particularidades do
poder das big techs e sua capacidade de influenciar politicas publicas.

Apos analisarmos o lobby das grandes tecnologias no processo legislativo
brasileiro, torna-se essencial explorar como figuras de alto perfil, especificamente Elon
Musk, tém impactado essas discussdes. Recentemente, Musk fez declaracdes
desafiadoras contra decisbes do Supremo Tribunal Federal (STF) brasileiro
relacionadas a regulamentacao de fake news, levando a revitalizagdo do debate sobre
o Projeto de Lei das Fake News. Tais eventos sugerem um desvio na discussao
legislativa, provocando respostas diretas de autoridades e influenciando a agenda
politica.

Musk, através de suas plataformas e declaragbes publicas, criticou
abertamente o STF e sua postura frente a regulacdo de conteudo online,
especificamente em relagdo as fake news. Este posicionamento culminou numa
reagao por parte dos legisladores brasileiros, que viram na atitude do empresario uma
necessidade de revisitar e, possivelmente, acelerar a discussdo sobre o controle de

desinformacgdo. Matérias da Carta Capital’® e do Brasil de Fato'® detalham essas

12 Disponivel em: https://www.cartacapital.com.br/politica/campanha-de-musk-contra-moraes-
reacende-a-discussao-sobre-o-pl-das-fake-news-relembre-os-destaques/. Acesso em: 28 de abril de
2024.

13 Disponivel em: https://www.brasildefato.com.br/2024/04/08/relator-pede-volta-do-debate-
sobre-a-pl-das-fake-news-apos-ataque-de-elon-musk-ao-
stf#t:~:text=Projeto%20tramita%20na%20C%C3%A2mara%20desde,de%20vota%C3%A7%C3%A30
%20n0%20an0%20passado&text=As%20postagens%20do%20empres%C3%A1rio%20Elon,0%20PL
%20das%20Fake%20News. Acesso em: 28 de abril de 2024.
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https://www.brasildefato.com.br/2024/04/08/relator-pede-volta-do-debate-sobre-a-pl-das-fake-news-apos-ataque-de-elon-musk-ao-stf#%3A~%3Atext%3DProjeto%20tramita%20na%20C%C3%A2mara%20desde%2Cde%20vota%C3%A7%C3%A3o%20no%20ano%20passado%26text%3DAs%20postagens%20do%20empres%C3%A1rio%20Elon%2Co%20PL%20das%20Fake%20News
https://www.brasildefato.com.br/2024/04/08/relator-pede-volta-do-debate-sobre-a-pl-das-fake-news-apos-ataque-de-elon-musk-ao-stf#%3A~%3Atext%3DProjeto%20tramita%20na%20C%C3%A2mara%20desde%2Cde%20vota%C3%A7%C3%A3o%20no%20ano%20passado%26text%3DAs%20postagens%20do%20empres%C3%A1rio%20Elon%2Co%20PL%20das%20Fake%20News
https://www.brasildefato.com.br/2024/04/08/relator-pede-volta-do-debate-sobre-a-pl-das-fake-news-apos-ataque-de-elon-musk-ao-stf#%3A~%3Atext%3DProjeto%20tramita%20na%20C%C3%A2mara%20desde%2Cde%20vota%C3%A7%C3%A3o%20no%20ano%20passado%26text%3DAs%20postagens%20do%20empres%C3%A1rio%20Elon%2Co%20PL%20das%20Fake%20News
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interagdes, apontando para uma presséo renovada sobre o Congresso Nacional para
lidar com o projeto de lei.

A atitude de Musk ndo apenas jogou luz sobre suas proprias politicas
corporativas e sua visao de liberdade de expressao, mas também forcou liderancas
politicas a reavaliar a urgéncia e o conteudo do PL das Fake News. Como ja citado, o
presidente da Camara dos Deputados, Arthur Lira, mencionou a possibilidade de
"comegar do zero", uma ideia que sugere uma revisao completa e possivelmente uma
demora maior na tramitagdo de qualquer nova legislagdo, ampliando o debate sobre
a eficacia e a abrangéncia das medidas propostas.

No fim de abril, 20 dias depois do anuncio da decisao de abandonar o Projeto
de Lei 2.630/20, Lira travou o debate sobre a regulamentacgao das redes sociais, como
mostra reportagem publicada pela Rede Brasil Atual'®. Ele falou na criagdo de um
grupo de trabalho para debater a regulagao e apresentar um texto mais “maduro” para
ir ao plenario. O grupo nao foi formalizado, o que significa que a discussao deve
demorar ainda mais tempo.

O presidente da Camara alegou que a Camara nao votaria o PL das Fake
News, na forma apresentada pelo relator da proposta, deputado Orlando Silva
(PCdoB-SP), porque o texto havia sido “polemizado”. Argumentou que muitas
narrativas prejudicaram a apreciagao dos parlamentares. “O PL 2630/20 esta fadado
a ir a lugar nenhum, nao tivemos tranquilidade do apoio parlamentar para votar com a
maioria”, afirmou (FOLHA DE S. PAULO, 2024).

Lira disse ainda que a decisdo de criar um GT para debater o tema teria
recebido aprovacao dos lideres partidarios, inclusive pela lideranga do governo. E que
os parlamentares avaliaram que o caminho mais habil e tranquilo € a criagdo de um
grupo de trabalho com duragdo de 30 a 40 dias, para elaborar texto menos
controverso. Sem o PL das Fake News, o debate sobre a regulamentagao das redes
sociais voltou a estaca zero (ibid.).

A falta de um GT ainda, segundo deputados, sinaliza que a pauta nao devera
voltar ao radar das discussdes da Camara no futuro préximo. O que é criticado por

especialistas, como a jornalista Renata Mielli, coordenadora do Comité Gestor da

14 Disponivel em: https://www.redebrasilatual.com.br/politica/pl-fake-news/. Acesso em 30 de
abril de 2024.


https://www.redebrasilatual.com.br/politica/pl-fake-news/
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Internet (CGIl). Conforme reportou a RBA'S, a postura de Lira em relagdo ao tema
representa um “retrocesso”, que atrasa um debate emergencial. Principalmente diante
dos ataques do dono do X (antigo Twitter), Elon Musk, as instituicdes brasileiras.

No relatorio elaborado por Silva, ele sugeria a responsabilizagdo das
plataformas pela divulgacéo de conteudos ilegais. O projeto foi aprovado pelo Senado,
mas enfrentou obstaculos na Camara dos Deputados no primeiro semestre de 2023,
periodo em que a oposigao intensificou sua influéncia no debate. De acordo com a
assessoria de Lira, citado pela Folha, ha a inten¢gdo de nomear os membros do grupo
de trabalho "tdo breve quanto possivel", e que a demora se deve a avaliacdo de
"quando sera o momento mais adequado para isso, baseando-se nas recomendacdes
dos lideres partidarios". Ainda n&o se sabe, no entanto, quando essas nomeacgodes
ocorrerao. José Guimaraes (PT-CE), lider do governo na Camara, exige urgéncia no
procedimento, destacando a importancia de se instalar o grupo rapidamente. "E crucial
que avancemos nessa discussdo. Nao podemos permanecer inativos", ele insiste.

Esse caso envolvendo Elon Musk exemplifica como individuos com grande
influéncia no setor tecnolégico podem moldar o discurso publico e, por extensao, a
agenda legislativa em temas criticos como a desinformagdo. A continuidade desta
analise nos levara a discutir as possiveis trajetérias para o PL das Fake News no
Brasil, considerando as pressdes externas que moldam sua formulacgao.

Essa reflexdo ressalta a complexidade e a dimenséo do lobby das big techs,
destacando o papel de personalidades, como Elon Musk, no processo legislativo
sobre fake news. Além de reforgar a necessidade de um marco regulatério, o caso
também abre caminho para futuras investigacbes sobre a interacdo entre poder
econdmico e politico na era digital.

Além do PL 2630/2020, outras leis existentes tém sido invocadas no combate

as fake news, como o Cédigo de Defesa do Consumidor'® e o Cédigo Eleitoral'”. No

15 A RBA, antes conhecida como EICC, foi criada em 2004 para promover um cddigo de conduta comum
para o setor de eletronicos e tecnologia da informagéo e comunicagoes (TIC).

16 Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm#:~:text=LEI%20N%C2%BA%208.078%
2C%20DE%2011%20DE%20SETEMBRO%20DE %201990.&text=Disp%C3%B5e%20sobre%20a%?2
Oprote%C3%A7%C3%A30%20d0%20consumidor%20e%20d%C3%A1%20outras%20provid % C3%A
Ancias.&text=Art.,da%20Constitui%C3%A7%C3%A30%20Federal%20e%20art. Acesso em 24 de
abril de 2024.

7 Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I4737compilado.htm. Acesso em: 24
de abril de 2024.
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https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm#%3A~%3Atext%3DLEI%20N%C2%BA%208.078%2C%20DE%2011%20DE%20SETEMBRO%20DE%201990.%26text%3DDisp%C3%B5e%20sobre%20a%20prote%C3%A7%C3%A3o%20do%20consumidor%20e%20d%C3%A1%20outras%20provid%C3%AAncias.%26text%3DArt.%2Cda%20Constitui%C3%A7%C3%A3o%20Federal%20e%20art
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm#%3A~%3Atext%3DLEI%20N%C2%BA%208.078%2C%20DE%2011%20DE%20SETEMBRO%20DE%201990.%26text%3DDisp%C3%B5e%20sobre%20a%20prote%C3%A7%C3%A3o%20do%20consumidor%20e%20d%C3%A1%20outras%20provid%C3%AAncias.%26text%3DArt.%2Cda%20Constitui%C3%A7%C3%A3o%20Federal%20e%20art
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm#%3A~%3Atext%3DLEI%20N%C2%BA%208.078%2C%20DE%2011%20DE%20SETEMBRO%20DE%201990.%26text%3DDisp%C3%B5e%20sobre%20a%20prote%C3%A7%C3%A3o%20do%20consumidor%20e%20d%C3%A1%20outras%20provid%C3%AAncias.%26text%3DArt.%2Cda%20Constitui%C3%A7%C3%A3o%20Federal%20e%20art
https://www.planalto.gov.br/ccivil_03/leis/l4737compilado.htm
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entanto, a aplicagcdo dessas leis no contexto das fake news possui controvérsias
relacionadas a sua adequacéo aos novos meios de comunicagao digital e a dinamica
da informacé&o na internet.

A atuacgdo do Poder Judiciario também desempenha um papel fundamental na
aplicacdo das leis existentes e na responsabilizacdo dos agentes envolvidos na
disseminagao de fake news. Decisdes judiciais tém sido proferidas para remover
conteudos falsos das plataformas digitais, responsabilizar os responsaveis pela sua
criacdo e disseminagao e garantir a reparagao dos danos causados. No entanto, é
necessario assegurar que tais medidas respeitem os principios constitucionais, como
o devido processo legal e a liberdade de expressao, e que sejam eficazes na mitigagcao
do problema.

Além das medidas legislativas e judiciais, a promogéo da educagao midiatica e
digital surge como uma estratégia essencial nesse contexto. Investir na capacitacéo
dos cidadaos para identificar, analisar e verificar a veracidade das informacdes
contribui para criar uma sociedade mais critica e resiliente diante da desinformacéo.

Diante desse panorama, é fundamental que as politicas e medidas adotadas
para combater as fake news sejam pautadas pela promogédo da liberdade de
expressao, pela protecao dos direitos fundamentais e pela busca por solugdes que
considerem a complexidade do fendbmeno e suas implicagbes sociais, politicas e
culturais. O enfrentamento desse fendbmeno exige um esforgo conjunto e coordenado
de diversos atores, incluindo o Estado, a sociedade civil, as empresas de tecnologia
e 0s meios de comunicacdo, visando promover um ambiente informacional mais

seguro, transparente e democratico para todos os cidadaos.
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3. INTELIGENCIA ARTIFICIAL

A Inteligéncia Atrtificial (IA) surge como uma forga transformadora na sociedade
contemporanea, moldando industrias, otimizando processos e desafiando os limites
da criatividade humana. Entender a origem dessa revolugdo tecnolégica é
fundamental para apreciar e explorar suas potencialidades, mas também para
entender seus limites e complicagdes. Este capitulo propde uma contextualizagao da
histéria da Inteligéncia Artificial, desde suas sementes até as complexas redes que
séo difundidas nos dias de hoje.

A busca pelo desenvolvimento de sistemas capazes de imitar a inteligéncia
humana remonta a séculos atras. Maquinas concebidas para executar tarefas
especificas, como o "Abaco" na Antiguidade, representam os precursores
rudimentares da automacdo. No entanto, a verdadeira concepgéo da Inteligéncia
Artificial, no sentido contemporaneo, ganha destaque no século XX (TURING, 2019).

O termo "Inteligéncia Atrtificial" foi utilizado pela primeira vez em 1955, por John
McCarthy, durante a Conferéncia de Dartmouth. Este evento marca o ponto de partida

formal para o campo, trazendo cientistas e pensadores para explorar a ideia de criar
maquinas capazes de realizar tarefas que requerem inteligéncia humana. McCarthy,
considerado o pai da IA, definiu o campo como "o estudo e projeto de agentes
inteligentes", semeando o terreno para futuras inovagdes (TUNES, 2019).

Nas décadas de 1950 e 1960, a IA viu avangos marcantes na forma de sistemas
baseados em logica e regras. O surgimento dos "sistemas especialistas" na década
de 1970 marcou uma fase crucial, onde a expertise humana foi formalizada em
algoritmos, permitindo que maquinas tomassem decisdes em dominios especificos
(TUNES, 2019).

Apesar dos avangos, a IA enfrentou periodos de desilusdo conhecidos como
"Invernos da IA". Durante esses periodos, houve uma reducao no financiamento e no
interesse, levando muitos a questionar sua viabilidade pratica. Contudo, o final do
século XX testemunhou um renascimento, impulsionado pelo crescimento
exponencial do poder computacional e pela disponibilidade de grandes conjuntos de
dados (PUCRS, 2023).

O inicio do século XXI trouxe consigo uma revolugao, com o advento das redes
neurais e do aprendizado profundo. Inspirado pelo funcionamento do cérebro humano,

esse paradigma de IA permite que sistemas aprendam padrées complexos e realizem
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tarefas sofisticadas, desde reconhecimento de voz até diagndsticos médicos precisos
(LEMOS, 2023).

A histéria da Inteligéncia Artificial € uma narrativa de persisténcia. A medida
que exploramos as origens desse campo dinamico, torna-se evidente que a IA ndo é
apenas uma ferramenta tecnologica, mas uma expressdo da incessante busca da
humanidade pelo entendimento e replicagdo de sua propria inteligéncia. Este capitulo
prepara para uma analise mais profunda dos impactos e implicagdes da Inteligéncia

Artificial na Era da Fake News por meio de casos reais.

3.1.0 poder dos dados

A Internet é o tecido de nossas vidas. Se a tecnologia da informacgé&o é hoje o
gue a eletricidade foi na Era Industrial, em nossa época a Internet poderia ser
equiparada tanto a uma rede elétrica quanto ao motor elétrico, em razao de
sua capacidade de distribuir a forga da informagéo por todo o dominio da
atividade humana. (CASTELLS,2003, p.7)

A Internet das Coisas, também conhecida como Internet of Things (loT),
possibilita que objetos comuns se conectem a rede global. Com essa conexao, é
possivel gerenciar diversos dispositivos ou aplicativos a distancia, tratados como
provedores de servigos, que os convertem em objetos inteligentes; esses objetos
devem ter a habilidade de comunicar-se e processar dados (CARVALHO,
NASCIMENTO, 2022, p.8).

Conforme observado na obra "Significagdes e Estratégias Midiaticas" de 2019,
€ essencial ter conexdo a internet para realizar atividades basicas como pesquisar
informagdes; ler livros digitais, como no Kindle, ou baixar arquivos PDF; fazer compras
em sites como Shopee, Mercado Livre, Submarino, entre outros; realizar pagamentos
em bancos online, incluindo Nubank, Bradesco, Caixa, Santander, Itau; estudar por
meio de plataformas como o YouTube ou sistemas educacionais especificos; ouvir
musicas em servigos como Spotify, Deezer, Amazon Music, iTunes, YouTube
Premium; trabalhar de forma remota para empresas locais ou internacionais;
comunicar-se com pessoas distantes; navegar para locais desconhecidos usando
GPS, Maps, Uber ou 99; usar aplicativos de streaming como Netflix, Disney+ e HBO
para ver séries, filmes e documentarios; e até mesmo acessar menus de restaurantes

via QR Code, todos estes requerem prévia conexao a internet.
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“Por tras do fascinio que produzem, hoje as imagens transformaram a captura
do olhar em mercadoria, constituindo-se em cifras de tensdes e disputas
econdmicas e politicas [...] A extracdo de dados pessoais, de bom gosto,
ofertados pelos usuarios das redes sociais da internet, configura uma estética
da vigilancia que alimenta, pelas vias do inconsciente digital, a superindustria
do imaginario. Surgem assim novas formas do capitalismo de dados, de
vigilancia, de plataformas, neocapitalismo, neocolonialismo de dados, cuja
variedade de nomes busca atingir um so6 alvo: perscrutar as astucias
invisiveis de seu funcionamento. Caem por terra os ideais do velho civilismo
liberal, cedendo passagem a um novo ‘iliberalismo’ em uma sociedade incivil
que carrega consigo inquietantes ameacas a estabilidade da democracia e
das instituicdes em regides diversas do planeta" (SANTAELLA, 2022).

Além das funcionalidades praticas proporcionadas por esses aplicativos e
servicos conectados, € importante reconhecer que, ao utiliza-los para atividades
cotidianas, estamos também fornecendo uma quantidade consideravel de nossos
dados pessoais. Esses dados sado coletados e utilizados como informagdes
algoritmicas, o que permite que esses sistemas moldem nossas preferéncias,
influenciem nossas decisbes de compra e monitorem nossos comportamentos de
maneira detalhada. Essa coleta e analise de dados por algoritmos sao projetadas para
entender e prever nossos interesses, apresentando-nos com recomendagdes e
anuncios altamente personalizados, que refletem nossos habitos e preferéncias
anteriores. Assim, enquanto aproveitamos as conveniéncias oferecidas pela
tecnologia, também contribuimos para perfis digitais cada vez mais precisos sobre os

gostos e comportamentos humanos.

“Ha mais de 200 anos os estatisticos tém se preocupado com a analise de
vastos conjuntos de dados provenientes de censos, coleta de informagdes
meteoroldgicas, observagao de séries, de indices financeiros etc., que tém
essa caracteristica” (MORETTIN e SINGER, 2019, p. 2).

A emergéncia da IA acarretou mudangas nas dinamicas de produgdo e
distribuicao de noticias. Essas tecnologias sdo alimentadas por vastos conjuntos de
dados - 0 big data. Como diz Lucia Santaella e Dora Kaufman no dossié chamado “Os
dados estdo nos engolindo? ” (2021) — “Big data é neutramente definido como o
agigantamento e desmesura crescente dos dados gerados, armazenados e
disponibilizados pelos meios digitais no mundo contemporaneo”.

Sendo assim, ao serem analisados e interpretados, permitem que as maquinas

aprendam e executem tarefas especificas, como a criagdo de conteudo. Este capitulo
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se debrucga sobre como os dados sao fundamentais para entender o funcionamento
da IA na geragao de fake news, com foco particular na criagao de fake nudes no Brasil.
Ainda para Santaella e Kaufman (2021), “o termo datificagdo, apesar de estar
umbilicalmente engatada a esse estado de coisas, designa a transformag¢ao em dados
de todos os aspectos da vida em sociedade, colocando os eventos em um formato
quantificavel e permitindo analisar e compara-los, ou seja, transformar as atividades
cotidianas em informacédo, essa percebida como nova forma de valor (Mayer-
Schonberger e Cukier 2013) .

Trazendo para o contexto, a datificacado refere-se ao processo de transformar
aspectos do mundo real em dados codificados que podem ser manipulados e
analisados por algoritmos.

Abordar a intersegao entre dados, inteligéncia artificial e a producao das fake
news, € essencial compreender o que esta envolvido na construcido e disseminagao
desse fenbmeno de desinformagao. Embora seja comum associar a datificacado e a 1A
a criacao de narrativas falsas, € importante discernir entre diferentes tipos de fake
news e como esses elementos se relacionam em cada fase do processo.

E necessario reconhecer que as fake news ndo sdo homogéneas em sua
origem e natureza. Enquanto algumas sao geradas a partir de informacdes fabricadas
do zero, outras podem se basear em dados reais ou parcialmente verdadeiros para
construir narrativas enganosas. Nesse sentido, podemos distinguir entre dois tipos
principais de fake news em relagao ao seu uso de dados e IA.

As fake news que podemos chamar de "primeira geragcao" sao produzidas
principalmente por redatores ou individuos que deliberadamente fabricam
informacdes falsas. Nao dependem diretamente de dados ou IA na sua producao
inicial, pois podem ser concebidas com base em rumores, boatos ou pura imaginagao.
No entanto, a disseminacao dessas fake news pode se beneficiar de algoritmos de |IA
para alcancgar publicos-alvo especificos nas redes sociais.

As fake news de "segunda geragao" envolvem a manipulagéo digital de midia,
como imagens e videos, utilizando algoritmos de |A para criar conteudo falso que
parece auténtico. Embora a classificacdo das fake news em "gerag¢des" ainda nao seja
um conceito firmemente estabelecido academicamente, a declaracdo do ministro do
STF, Alexandre de Moraes, sobre a "segunda geracgao de fake news" langa luz sobre

uma nova discussao. No ano de 2022, Alexandre de Moraes, diz que essa ‘segunda
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geragao’ envolve a utilizagdo de midias tradicionais para disseminar desinformacao,
destacando a evolugao das estratégias de manipulagao de conteudo.

Essa abordagem, apresentada pelo ministro do STF e veiculada pelos portais
Metropoles'® e Valor Econémico®, permite uma andlise das diferentes formas pelas
quais a desinformacdo se manifesta e se dissemina. Enquanto a "primeira geragao"
de fake news pode ser associada principalmente a produgao de informagdes falsas
por redatores ou individuos, a "segunda geracao" amplia o escopo ao incluir a
manipulagéo digital de midia, como imagens e videos. Essa distingdo € crucial para
compreender como as tecnologias emergentes, como a inteligéncia artificial, estao
sendo empregadas na criagao e disseminagédo de conteudo enganoso.

Ja nas fake news de "segunda geracao", a producao de deepfakes exemplifica
essa tendéncia. Como abordado, os deepfakes sao videos e fotos criados com o
auxilio de algoritmos de IA, que permitem a inser¢ao de rostos e vozes em situagdes
ficticias. Essas tecnologias avancadas tornam os conteudos falsos ainda mais
convincentes e dificeis de detectar, dificultando a identificagdo e combate a
desinformagdo. Portanto, ao considerar a evolugdo das fake news em termos
tecnolégicos, torna-se evidente a importédncia de uma abordagem multidisciplinar e
proativa para lidar com esse fenbmeno.

Ao considerar essa distingao entre os tipos de fake news, é possivel identificar
implicacbes importantes para a compreensdao e o combate a desinformacido. A
diferenciagao entre fake news de primeira e segunda geragao pode ser crucial para
desenvolver estratégias eficazes de identificacdo e verificagdo dessas noticias.
Enquanto as fake news de primeira geracdo podem ser detectadas por meio de
métodos tradicionais de checagem de fatos, as fake news de segunda geragao, como
os deepfakes, exigem abordagens mais avangadas que podem incluir “analise
forense” de midia digital e detec¢ao de padrdes de IA.

E fundamental educar o publico sobre os diferentes tipos de fake news e os
métodos utilizados para sua criagdo e disseminacdo. A alfabetizacado digital pode
capacitar as pessoas a reconhecerem sinais de manipulacido e desinformacao,

independentemente do uso de dados ou IA. A partir disso, a regulamentagao

8 Disponivel em: hitps://www.metropoles.com/brasil/eleicoes-2022/brasil-enfrenta-2a-
geracao-de-fake-news-nas-eleicoes-diz-moraes. Acesso em 28 de abril de 2024.

19 Disponivel em: https://valor.globo.com/politica/eleicoes-2022/noticia/2022/10/13/tse-manda-
tirar-do-ar-video-de-produtora-contra-lula.ghtml. Acesso em: 28 de abril de 2024.
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https://valor.globo.com/politica/eleicoes-2022/noticia/2022/10/13/tse-manda-tirar-do-ar-video-de-produtora-contra-lula.ghtml
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adequada é essencial para abordar as lacunas legais relacionadas a producéo e
disseminagao de fake news, especialmente quando envolvem o uso de dados
pessoais ou a criagao de deepfakes. Os produtores de conteudo, as plataformas de
midia social e os desenvolvedores de tecnologia tém uma responsabilidade

compartilhada em proteger a integridade do espacgo informacional online.

Dados e Fake News:

“Por sua vez, o termo “dataismo” foi utilizado pela primeira vez por David
Brooks, do New York Times, em 2013. “Se me pedissem para descrever a
filosofia emergente da atualidade, diria que € o Dado-ismo”, ele dizia, ao
argumentar que, “num mundo crescentemente complexo, confiar nos dados
pode reduzir as distorgdes cognitivas e [..] iluminar padrdes de
comportamento que ainda n&o tinhamos observado” (SANTAELLA e
KAUFMAN, 2021, p. 217).

No Brasil, o big data € uma das principais ferramentas para a proliferacdo de
fake news, permitindo a segmentagado precisa de mensagens enganosas para
publicos especificos. Algoritmos de plataformas digitais como Facebook e WhatsApp
utilizam dados pessoais dos usuarios para direcionar conteudos de desinformacéo,
maximizando seu alcance e impacto. O emprego de big data na propagacao das
noticias fake levanta questdes éticas e sociais preocupantes. A manipulagao de dados
para influenciar elei¢cdes, disseminar discursos de 6dio e desacreditar instituicbes
democraticas compromete a integridade do processo politico e ameaga a coeséo
social.

O enfrentamento eficaz das fake news impulsionadas por big data requer
medidas abrangentes. E fundamental a implementacéo de politicas de transparéncia
por parte das plataformas digitais, que devem divulgar de maneira clara e acessivel
como os dados dos usuarios sao utilizados. Além disso, a conscientizagao publica
sobre os riscos da desinformacao e a promog¢ao da educacao midiatica sdo medidas
essenciais para fortalecer a resiliéncia da sociedade contra esse fenébmeno.

O dataismo, uma forma de crencga na supremacia dos dados, assume que tudo
pode ser quantificado e, portanto, otimizado por sistemas baseados em dados. Esta
filosofia permeia a criagdo de conteudos gerados por IA, como as imagens falsas de
nudez, que sao sintetizadas a partir de informagdes coletadas em plataformas digitais.

Essas plataformas, como a Midjourney, utilizam algoritmos avangados para analisar e
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aprender com os dados disponiveis, permitindo a criagdo de imagens hiper-realistas
que podem ser quase indistinguiveis dos reais.

O uso da IA para criar fake nudes é particularmente problematico devido ao
seu impacto devastador sobre as vitimas, muitas vezes mulheres, cujas imagens sao
usadas sem consentimento. Esta pratica ndo apenas viola direitos individuais, mas
também perpetua uma cultura de violéncia digital. As fake nudes sdo devastadoras
para as mulheres, visto que vivemos em uma sociedade machista e patriarcal.

A aplicacédo de big data em |IA revela contradigdes inerentes ao capitalismo
contemporaneo. Por um lado, a coleta e analise, de grandes volumes de dados podem
levar a inovagdes e personalizagao de conteudo. Por outro, essa mesma capacidade
pode ser mal utilizada para manipular percepgdes e criar conteudo prejudiciais, como
as fake news (SANTAELLA e KAUFMAN, 2021, p. 217).

Neste sentido, o capitalismo de dados?® se mostra duplamente contraditorio.
Ele se beneficia da economia da atengdo, incentivando o clique impulsivo e a
viralizagao de conteudos, muitas vezes sem uma verificagao rigorosa da veracidade
dos mesmos. Adicionalmente, a monetizagdo dos dados pessoais coloca em risco a
privacidade dos individuos, enquanto alimenta o motor de criacdo de conteudo das
IAs.

O caso das fake nudes no Brasil ilustra como essa tecnologia pode ser usada
para fins deturpados. A geracado dessas imagens nao apenas constitui uma invasao
de privacidade, mas também uma manipulacido da realidade, que se encaixa nas
dindmicas do capitalismo de vigilancia?!, onde a vigilancia massiva e a coleta de dados
sao utilizadas para moldar comportamentos e percepgdes.

O capitulo demonstra como a inteligéncia artificial, alimentada por big data, joga um
papel central na produgdo de fake news. Embora a tecnologia oferega potenciais

beneficios, como a personalizagdo da experiéncia de consumo de noticias, ela

20 Schonberger e Ramge (2018) cunharam a expressdo capitalismo de dados, ressaltando a
transigdo em curso do capitalismo financeiro para o capitalismo de dados. Para os autores, os dados
estdo substituindo o prego como elemento estrutural da relagédo produtor e consumidor, e a moeda
como meio de pagamento. Disponivel em: https://neai-unesp.org/pros-e-contras-do-capitalismo-de-
dados/#:~:text=Schonberger%20e%20Ramge%20cunharam%20a,moeda%20como%20meio%20de
%Z20pagamento.. Acesso em: 10 de abril de 2024.

21 O termo cunhado por Shoshana Zuboff refere-se a nova ordem econémica que reivindica a
experiéncia humana como matéria-prima gratuita para praticas comerciais dissimuladas de extragao,
previsao e venda de comportamento. Disponivel em: https://www.amazon.com.br/Era-do-Capitalismo-
Vigil%C3%A2ncia/dp/6555601442#:~:text=0%20que%20%C3%A9%200%20capitalismo,previs%C3
%A30%20e%20venda%20de%20comportamento. Acesso em: 10 de abril de 2024.


https://neai-unesp.org/pros-e-contras-do-capitalismo-de-dados/#%3A~%3Atext%3DSchonberger%20e%20Ramge%20cunharam%20a%2Cmoeda%20como%20meio%20de%20pagamento
https://neai-unesp.org/pros-e-contras-do-capitalismo-de-dados/#%3A~%3Atext%3DSchonberger%20e%20Ramge%20cunharam%20a%2Cmoeda%20como%20meio%20de%20pagamento
https://neai-unesp.org/pros-e-contras-do-capitalismo-de-dados/#%3A~%3Atext%3DSchonberger%20e%20Ramge%20cunharam%20a%2Cmoeda%20como%20meio%20de%20pagamento
https://www.amazon.com.br/Era-do-Capitalismo-Vigil%C3%A2ncia/dp/6555601442#%3A~%3Atext%3DO%20que%20%C3%A9%20o%20capitalismo%2Cprevis%C3%A3o%20e%20venda%20de%20comportamento
https://www.amazon.com.br/Era-do-Capitalismo-Vigil%C3%A2ncia/dp/6555601442#%3A~%3Atext%3DO%20que%20%C3%A9%20o%20capitalismo%2Cprevis%C3%A3o%20e%20venda%20de%20comportamento
https://www.amazon.com.br/Era-do-Capitalismo-Vigil%C3%A2ncia/dp/6555601442#%3A~%3Atext%3DO%20que%20%C3%A9%20o%20capitalismo%2Cprevis%C3%A3o%20e%20venda%20de%20comportamento
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também apresenta desafios éticos e morais, especialmente quando usada para criar
e disseminar as fake nudes. A compreensdo dos mecanismos de datificacdo e
dataismo é crucial para entender e combater essa forma de desinformacao digital. As
contradicdes do capitalismo de dados, evidenciadas no uso de plataformas como
Midjourney, ressaltam a necessidade urgente de regulamentagdo e de um debate

integro mais profundo sobre o uso de IA na sociedade.

3.2. Algoritmos: como funcionam as novas tecnologias

Estamos presenciando esse processo no desenvolvimento nas “digital
humanities” e na dataficagdo da ciéncia em todos os niveis.177 O
conhecimento dataficado marca uma virada epistemolégica, pois o0 mundo
transformado em dados torna-se mais transparente, inteligivel e facilmente
manipulavel. Isso coloca, consequentemente, um problema para o
conhecimento ja que entende os dados e a correlata analise maquinica como
neutros, racionais e eficientes” (LEMOS, André, 2021, p. 198).

Como discutido, a inteligéncia artificial desempenha um papel critico na
moderacao e disseminagao de conteudo em plataformas digitais. Como diz o autor
André Lemos, “mesmo que processos de digitalizagdo continuem a acontecer (criar
um website, quantificar o numero de passos de uma pessoa por dia, transformar um
livro impresso em e-book, entre outros), eles estdo inseridos em procedimentos
algoritmos mais amplos de tratamento e captacdo de dados (Big Data, machine
learning) ”.

Os algoritmos influenciam comportamentos e atraem a atengdo do publico.
“Eles ndo definem o que queremos ou como agimos, mas acabam impactando nossas
escolhas ao direcionar determinados conteudos, baseados na leitura e no uso que
fazem dos nossos dados pessoais” (MARTINS, 2020, p.15).

Ou seja, seus algoritmos, particularmente os modelos de aprendizado de
maquina e redes neurais profundas, tém capacidade para analisar, gerar e filtrar
grandes volumes de dados com uma eficiéncia inatingivel para os humanos. Entender
o funcionamento desses algoritmos € essencial para compreender como as fake
news, incluindo as chamadas "fake nudes", sdo criadas e propagadas.

Os algoritmos de aprendizado de maquina sao treinados para identificar
padroes em grandes conjuntos de dados. Eles se dividem em trés categorias

principais: aprendizado supervisionado, nao supervisionado e por refor¢co. No contexto
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de deteccgao de fake news, o uso mais comum € o aprendizado supervisionado, onde
0s modelos sado treinados com conjuntos de dados que ja estdo etiquetados como
"verdadeiro" ou "falso". Esses modelos, entdo, aprendem a distinguir caracteristicas

que tipicamente indicam uma noticia falsa (MICROSOFT, 2024).

Figura 3: llustracéo dos tipos de aprendizado de Machine Learning

TIPOS DE APRENDIZADO
DE MACHINE LEARNING

Aprendizado Aprendizado Aprendizado
Supervisionado Néo Supervisionado por Reforgo
- @
> s| /m @ /@
2 IR Y o/ L\ @
Ny \ole/®
Eixo X Eixo X @

Fonte: Odemir Depieri J do Data Viking)

No entanto, a eficacia desses modelos depende enormemente da qualidade e
variedade dos dados de treinamento. Uma limitacéo significativa € que eles podem
perpetuar vieses existentes nos dados ou falhar ao se deparar com novos tipos de

fake news, como as geradas por outras IA mais sofisticadas.

As contribui¢cdes pioneiras para a area de Redes Neuronais (RN) foram as de
McCulloch e Pitts (1943), que introduziram a ideia de RN como maquinas
computacionais, de Hebb (1949), por postular a primeira regra para
aprendizado organizado e Rosenblatt (1958), que introduziu o perceptron,
como o primeiro modelo de aprendizado supervisionado (MORETTIN e
SINGER, 2019, p. 5).

As redes neurais profundas, uma subcategoria do aprendizado de maquina,

sdo particularmente potentes na geragao de conteudo falso. Estas redes utilizam
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grandes quantidades de dados para aprender a imitar a estrutura e o estilo dos dados
originais, permitindo a criacdo de imagens, videos e textos altamente realistas. Essa
capacidade foi demonstrada dramaticamente pelos avangos em tecnologias como o
deepfake.

Especificamente em plataformas como a Midjourney, algoritmos avangados
sao utilizados para a criagdo de imagens altamente realistas a partir de descrigoes
textuais simples. Isso levanta preocupag¢des quando tais tecnologias sao aplicadas
para criar fake nudes, uma vez que podem gerar representagdes visuais convincentes
de pessoas sem o seu consentimento.

Algoritmos podem ser usados para criar imagens que nao sé invadem a
privacidade das pessoas retratadas, mas também podem ser usados para difamar,
extorquir ou prejudicar a reputacao desses individuos.

A banalizagdo dos riscos associados a geragao de fake news por IA envolve
multiplas estratégias. Primeiramente, é crucial melhorar os algoritmos de detecgao??
para que eles sejam capazes de identificar eficazmente conteudos gerados
artificialmente. Isso pode incluir o treinamento de modelos de IA com dados mais
diversificados e a implementacao de técnicas que detectem manipulagdes sutis em
textos e imagens.

Adicionalmente, a conscientizacdo e educacédo dos usuarios sobre 0s riscos
associados a conteudos gerados por IA. Isso inclui o desenvolvimento de habilidades
criticas para questionar a fonte e a veracidade das informacdes recebidas,
especialmente em redes sociais.

Finalmente, € imperativo que haja um dialogo continuo entre desenvolvedores
de tecnologia, legisladores, jornalistas e a sociedade civil para criar um quadro legal
e ético que regule o uso de IA na geragao de conteudo. Esse marco regulatério deve
equilibrar a inovagao tecnoldgica com a protecao da privacidade, da seguranga e dos
direitos humanos.

Os algoritmos de IA sao ferramentas poderosas com potencial tanto para inovar

quanto para prejudicar. No contexto das fake news, especialmente fake nudes, é

22 Os algoritmos de detecgdo de anomalias identificam pontos de dados que estdo fora dos
parédmetros definidos para o que € "normal". Por exemplo, vocé usa os algoritmos de deteccéo de
anomalias para responder a perguntas como:

¢ Onde estao as pegas com defeito neste lote?

¢ Quais compras de cartdo de crédito podem ser fraudulentas?

(MICROSOFT, 2024).
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fundamental que haja um entendimento aprofundado de como esses algoritmos

operam e um compromisso com a implementagao de medidas que previnam abusos.

3.3.0 papel da plataforma Midjourney

O "Midjourney", ferramenta de Inteligéncia Artificial, oferece servicos de
geracao e manipulagao de imagens por meio dos algoritmos. Fundada em 2022, na
cidade de Sao Francisco (EUA), por David Holz (CEO e fundador da empresa), a
plataforma ganhou notoriedade devido a sua capacidade de criar imagens realistas,
incluindo “fake nudes” de celebridades e figuras publicas. Se tornou popular na
internet apos criar imagens falsas do ex-presidente Donald Trump e do Papa

Francisco, imagens que viralizaram na internet.

Figura 4: ‘Prisdo’ fake de Donald Trump, que se tornou viral, criada pela

ferramenta de |A Midjourney

Fonte: Reprodugao/Divulgagéo

“Imagens falsas do ex-presidente dos EUA Donald Trump sendo preso em
Nova York tem viralizado nas redes sociais. As fotografias foram criadas
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através do Midjourney, uma inteligéncia artificial que gera artes a partir de
uma descricao textual” (G1, 2023).

Segundo matéria publicada pelo g123, os resultados da IA foram compartilhados
no antigo Twitter por Eliot Higgins, fundador e diretor criativo do coletivo investigativo
Bellingcat. A maioria dos registros falsos mostra Trump agindo com truculéncia. Uma
delas mostra o ex-presidente fugindo dos agentes policiais. Em outra, aparece sendo
segurado para nao "escapar". Com a repercussao, outros usuarios comegaram a pedir
fotos do republicano sendo detido no Midjourney (ibid.).

"A imagem da prisdo de Trump estava realmente apenas mostrando
casualmente o quao bom e ruim o Midjourney € em renderizar cenas reais, como a
primeira imagem tem Trump com trés pernas e um cinto policial", disse Higgins em
entrevista a agéncia AP. “Um olhar mais atento as imagens mostra texto ilegivel no
uniforme dos policiais, juntamente com rostos e mé&os distorcidos. Uma imagem que
mostra Trump usando um cinto policial, por exemplo, observou a checagem da

agéncia AP”, segundo o g1.

Figura 5: Imagem do Papa Francisco gerada por inteligéncia artificial

Midjourney que viralizou na web

Fonte: Reprodugao/Divulgagéo

23 Disponivel em: https://g1.globo.com/tecnologia/noticia/2023/03/23/imagens-falsas-criadas-
por-ia-que-mostram-donald-trump-sendo-preso-viralizam-nas-redes-sociais.ghtml. Acesso em 30 de
abril de 2024.


https://g1.globo.com/tecnologia/noticia/2023/03/23/imagens-falsas-criadas-por-ia-que-mostram-donald-trump-sendo-preso-viralizam-nas-redes-sociais.ghtml
https://g1.globo.com/tecnologia/noticia/2023/03/23/imagens-falsas-criadas-por-ia-que-mostram-donald-trump-sendo-preso-viralizam-nas-redes-sociais.ghtml
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A foto mais ‘viralizada’ na web produzida pela Midjourney ocorreu em margo de
2023, quando uma imagem fabricada do Papa usando uma jaqueta puffer foi
compartilhada na Vogue Brasil?*, redes sociais e outros canais de comunicagao.
Surpreendendo os internautas, que ao se depararem com uma foto inesperada
acreditaram inicialmente de que se tratava de algo veridico, gerando grande comogao.
Mas através da antiga rede social Twitter (recentemente nomeada como “X”), que o

mistério foi desvendado, os usuarios notaram as maos desproporcionais do pontifice.

A confirmagdo veio através de uma errata publicada pela Vogue Brasil que
dizia: “No ultimo sabado (25), a Vogue Brasil errou ao publicar uma nota dizendo que
o estilista Filippo Sorcinelli havia vestido o Papa Francisco, quando, na realidade, a

imagem foi criada por uma ferramenta de inteligéncia artificial” (Vogue Brasil, 2023).

A manipulagao, realizada por algoritmos, exemplifica a capacidade de gerar
conteudo visualmente convincente, apesar de ser completamente fabricado. Nesse
contexto, as fake news tornaram-se uma ameaca palpavel a integridade da
informacdo. O encontro entre a IA e a criagdo de conteudo falso amplificou a
complexidade desse problema, demandando uma analise profunda para entender

suas particularidades.

A "Midjourney" utiliza algoritmos de deep learning?® e redes neurais
convolucionais?®® para analisar e sintetizar imagens de maneira automatizada. Os
usuarios podem enviar fotografias de pessoas reais e solicitar a produgao de fake
nudes' dessas pessoas. A plataforma utiliza essas imagens como base para gerar

composicoes falsas, que podem ser compartilhadas e distribuidas online.

24 Disponivel em: https://vogue.globo.com/atualidades/noticia/2023/03/imagem-falsa-de-papa-
francisco-de-jaqueta-branca-viraliza-e-vira-assunto-na-web.ghtml. Acesso em 29 de abril de 2024.

25 MORETTIN, Pedro A. e SINGER, Julio M. “No caso de termos varias camadas intermediarias
obtém-se o que é chamado aprendizado profundo (deep learning). A complexidade do algoritmo é
proporcional ao nimero de observagdes, nimero de preditores, niumero de camadas e numero de
épocas de treinamento. Para detalhes sobre esses tépicos, veja Hastie et al. (2017) e Cholet (2018) .
Sao Paulo: Departamento de Estatistica Universidade de Sao Paulo, 2019. p. 7.

26 “Uma Rede Neural Convolucional (ConvNet / Convolutional Neural Network /| CNN) é um
algoritmo de Aprendizado Profundo que pode captar uma imagem de entrada, atribuir importancia
(pesos e vieses que podem ser aprendidos) a varios aspectos / objetos da imagem e ser capaz de
diferenciar um do outro”. Disponivel em: https://www.deeplearningbook.com.br/introducao-as-redes-
neuraisconvolucionais/#:~:text=Uma%20Rede%20Neural%20Convolucional%20(ConvNet,de%20difer
enciar%20um%20do%20outro. Acesso em 22 de margo de 2024.


https://vogue.globo.com/atualidades/noticia/2023/03/imagem-falsa-de-papa-francisco-de-jaqueta-branca-viraliza-e-vira-assunto-na-web.ghtml
https://vogue.globo.com/atualidades/noticia/2023/03/imagem-falsa-de-papa-francisco-de-jaqueta-branca-viraliza-e-vira-assunto-na-web.ghtml
https://www.deeplearningbook.com.br/introducao-as-redes-neuraisconvolucionais/#%3A~%3Atext%3DUma%20Rede%20Neural%20Convolucional%20(ConvNet%2Cde%20diferenciar%20um%20do%20outro
https://www.deeplearningbook.com.br/introducao-as-redes-neuraisconvolucionais/#%3A~%3Atext%3DUma%20Rede%20Neural%20Convolucional%20(ConvNet%2Cde%20diferenciar%20um%20do%20outro
https://www.deeplearningbook.com.br/introducao-as-redes-neuraisconvolucionais/#%3A~%3Atext%3DUma%20Rede%20Neural%20Convolucional%20(ConvNet%2Cde%20diferenciar%20um%20do%20outro
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Figura 6: Na internet € fornecido diversos ‘passo a passo’ de como utilizar a

plataforma
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Desde a popularizacdo desse tipo de ferramenta, diversos casos de ‘fake
nudes' produzidos pela plataforma Midjourney ganharam destaque na midia brasileira
e mundial. Figuras publicas, sdo o maior alvo desses ataques virtuais, uma vez que o
acervo de imagens e informagbes dessas pessoas é enorme; dessa forma, estéo
sofrendo com a disseminagao de imagens manipuladas em redes sociais e até sites
de compartilhamento de conteudo adulto.

A disseminacdo das 'fake nudes' produzidas pela Midjourney tem gerado
impactos. Além de causar danos a reputacao e a privacidade das vitimas, esses casos
levantam questdes éticas e legais sobre a responsabilidade dos criadores e usuarios
da plataforma. A falta de regulamentagdo adequada e de mecanismos eficazes de
combate a disseminacao de conteudo fraudulento contribui para a perpetuacao desse
problema.

"Houve um desenvolvimento lento da IA por um bom tempo, e agora ele esta
incontrolavel", disse Katerina Cizek, do centro de pesquisa documental MIT Open
Documentary Lab, que estuda a interagdo entre humanos e computador e o

storytelling interativo, entre outros temas.
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4. FAKE NUDES

4.1. O que é fake nudes

Neste trabalho ja foi abordado sobre a disseminagdo de informagdes falsas,
conhecidas como fake news, que se tornou uma preocupagao crescente na
sociedade, especialmente com o avango das tecnologias digitais e da Inteligéncia
Artificial. Dentro desse contexto, um fenébmeno emergente tem chamado a atengéo da
midia: os casos de fake nudes.

Os fake nudes referem-se a criagao e disseminagao de imagens pornograficas
falsas de pessoas famosas ou nao, produzidas por algoritmos de inteligéncia artificial
— especialmente pela plataforma Midjourney. Essas imagens sao manipuladas de
forma a parecerem auténticas, o que torna dificil distinguir entre o real e o fabricado.
O objetivo por tras desses ataques pode variar, desde o sensacionalismo até
motivagdes misoginas, politicas ou pessoais.

A tecnologia da inteligéncia artificial desempenha um papel fundamental na
criagao e disseminagéo dessas imagens falsas. Algoritmos sofisticados sao capazes
de gerar imagens altamente realistas, manipulando caracteristicas faciais e corporais
com precisao. Essa capacidade de criar conteudo falso com facilidade e eficiéncia
levanta questdes importantes sobre a confiabilidade das informacbes e a seguranga
das pessoas na era digital.

Nos ultimos anos, o Brasil tem sido palco de casos de fake nudes, com
destaque para os incidentes envolvendo a atriz Isis Valverde. A divulgacado de
imagens pornograficas falsas da atriz gerou repercussao na midia e levantou debates
sobre a vulnerabilidade das celebridades diante desses ataques virtuais. Esse caso
especifico sera objeto de analise neste estudo, visando compreender os impactos
dessas praticas no contexto brasileiro.

Além deste caso e ainda no ano de 2023, um grave incidente de violagdo de
privacidade e difamacéao digital abalou a comunidade do Colégio Santo Agostinho, no
Rio de Janeiro. Dezenas de adolescentes da instituicdo foram alvo de um crime virtual
em que suas fotos foram manipuladas através de técnicas de deepfake para criar
imagens falsas que as retratavam nuas. Essas imagens alteradas circularam
amplamente entre os estudantes e causaram grande consternacao tanto na esfera

escolar quanto na midia. O episddio nao s6 expds a vulnerabilidade das jovens as
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tecnologias de edicdo de imagens e ao ambiente das redes sociais, mas também
levantou questdes sobre seguranca digital, consentimento e privacidade online. Esse

incidente destacou a urgéncia de regulamentar o uso dessas ‘novas tecnologias’.

4.2 Casos

4.2.1. Caso Isis Valverde:

A observacgao dos "fake nudes", imagens falsas de nudez geradas pelas |As,
tornou-se uma preocupagao. Com o caso que destacamos abaixo, pretendemos
avaliar a recente explosdo desse tipo de casos no Brasil, a partir de um episodio
envolvendo a atriz Isis Valverde.

Esse caso de ‘nus falsos’, que envolveu a atriz Isis Valverde, foi inicialmente
divulgado através de uma nota oficial emitida pela equipe juridica da artista. As
informagdes foram amplamente noticiadas, sendo destaque em veiculos de
comunicacgao, incluindo a coluna da jornalista Fabia Oliveira.

Isis Valverde foi vitima de um crime cibernético em que fotos pessoais suas
foram manipuladas digitalmente, fazendo parecer que a atriz estava posando nua.
Essas imagens falsas foram entdo divulgadas na internet, gerando repercussao e

levando uma equipe juridica da atriz a agir de imediato.

Figura 7 — Caso Isis Valverde: auséncia de tatuagens no corpo revelou

manipulagédo das imagens da atriz

Fonte: (foto/reprodugéo)
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Através de uma entrevista concedida a jornalista Fabia Oliveira, o advogado
Ricardo Brajterman repudiou veementemente as imagens: “A atriz repudia as
imagens, que sao totalmente falsas e criadas através de recursos digitais com
montagens artificiais. Adverte pela gravidade do assunto, pois o conteudo é ilegal,
inclusive para quem o reproduz”. Ela enfatizou a gravidade do assunto, alertando que
o conteudo era ilegal, inclusive para quem o reproduzisse.

A assessoria de Isis Valverde destacou, que n&o se pronunciara mais sobre o
assunto. “Informa, ainda, que procedeu o registro da ocorréncia na Delegacia de
Crimes de Informatica para notificar e responsabilizar os provedores de internet que
compartilharam as imagens fraudulentas. Por fim, tendo em vista que se trata de uma
manipulagao virtual e inventada, ndo se pronunciara mais sobre 0 assunto”, encerrou.

“Nao vazou qualquer nude da minha cliente. Na realidade, existe um aplicativo
criminoso que, utilizando a inteligéncia artificial de forma ilicita, permite que o usuario

coloque o rosto de qualquer pessoa — adultos, criangas, padres, freiras, artistas... —
anexado a um corpo nu de outra pessoa. Foi isso que aconteceu com Isis Valverde”,
explicou Ricardo Brajterman.

O profissional destacou que as fotos atribuidas a Isis Valverde ndo mostram as
tatuagens que a atriz tem pelo corpo. Além disso, ele deixou um alerta as pessoas
sobre o que chamou de “potencial destrutivo” do aplicativo.

“A maior prova de que nao ¢é ela nas imagens que estao circulando esta no fato
de que em nenhum dos nudes aparecem as tatuagens da minha cliente. O potencial
destrutivo desse aplicativo é gigantesco, pois se 0 mesmo que Isis esta passando
acontece com uma adolescente, ou uma pessoa comprometida, ou alguém que leve
a vida de forma discreta e pacata, além da pessoa ficar estigmatizada para o resto da
vida, pode acabar deprimida ou até se suicidando”, falou.

Por fim, ele esclareceu que ja esta tomando as medidas cabiveis contra o
aplicativo e a pessoa que praticou o crime. “Vamos tomar todas as medidas cabiveis
na esfera civil e criminal, ndo somente para retirar o aplicativo do ar, pois ele induz a
pratica de crime, mas também para responsabilizar o responsavel por fazer a abjeta
montagem fotografica que tenta fazer que Isis Valverde teria posado nua para
fotografias, o que, repito, ndo € verdade”, encerrou.

A atriz tomou medidas legais contra o crime, registrando um Boletim de

Ocorréncia na Delegacia de Crimes de Informatica. Nesse documento, Isis expressou
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sua intencéo de responsabilizar os provedores de internet que compartilham esse tipo
de conteudo. O caso apresentado também é caracterizado como violéncia de género,
uma vez que a agressao foi dirigida a uma mulher.

O aumento de 290% no numero de "nudes falsos" nos principais sites de
pornografia gerados por |A, conforme revelado pelo The Washington Post?”, é um
indicador alarmante da rapidez com que essa pratica se divulga. Paralelamente, o
numero de vitimas de extorsao sexual relacionadas a esse tipo de conteudo aumentou
em 149% desde 2019, conforme reportagem publicada pelo veiculo Olhar Digital .

O facil acesso?® e uso de ferramentas de IA evoluiram para o crescimento
desse resultado. A capacidade dessas ferramentas de "despir" pessoas em fotos ou
trocar rostos em videos de maneira quase imperceptivel desafia ndo apenas os danos
das imagens, mas também a segurancga e privacidade das vitimas.

Nos Estados Unidos, onde também foi relatado um aumento notavel de casos
dessas especificidades, a auséncia de uma lei federal especifica que regulamenta
deepfakes pornograficos deixa as vitimas em uma posicdo vulneravel. A
recomendacdo do decreto presidencial, assinada por Joe Biden, destaca a
necessidade de rotular fotos, videos e audios gerados por IA, mas ndo impde

obrigagbes as empresas, de acordo com o The Washington Post 2.

4.2.2. Caso Colégio Santo Agostinho

A disseminagao dessas imagens falsas ndo se restringe apenas ao ambito online.
Casos de deepfakes envolvendo estudantes em escolas dos Estados Unidos e do
Brasil evidenciaram os problemas enfrentados pelas comunidades educacionais. A
rapida adaptacdo de tecnologias de IA para praticas ilicitas destaca a urgéncia de
abordar ndo apenas a legislacdo, mas também a conscientizacdo e protecao das
vitimas.

O numero expressivo de casos, como o ocorrido na Westfield High School, nos
EUA, e no Colégio Santo Agostinho, no Rio de Janeiro, sublinha a necessidade de

medidas preventivas e educativas. O impacto psicoldgico nas vitimas e a repercussao

27 Disponivel em: <https://www.washingtonpost.com/technology/2023/11/05/ai-deepfake-porn-
teens-women-impact/>. Acesso em 15 de novembro.

28 Disponivel em: https://olhardigital.com.br/2023/11/06/seguranca/numero-de-fake-nudes-
quase-quadruplica-e-preocupa-especialistas/ . Acesso em 15 de novembro.


https://www.washingtonpost.com/technology/2023/11/05/ai-deepfake-porn-teens-women-impact/
https://www.washingtonpost.com/technology/2023/11/05/ai-deepfake-porn-teens-women-impact/
https://olhardigital.com.br/2023/11/06/seguranca/numero-de-fake-nudes-quase-quadruplica-e-preocupa-especialistas/
https://olhardigital.com.br/2023/11/06/seguranca/numero-de-fake-nudes-quase-quadruplica-e-preocupa-especialistas/
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nas comunidades escolares exigem uma abordagem holistica que considera tanto a
tolerancia dos responsaveis quanto o suporte as vitimas.

No Rio de Janeiro, pelo menos 28 adolescentes tiveram imagens adulteradas
com uso de inteligéncia artificial. Segundo informag¢des preliminares, alunos do
Colégio Santo Agostinho da Barra da Tijuca s&o suspeitos de usar fotos que haviam
sido postadas nas redes sociais das vitimas para criar montagens com elas nuas, e

depois compartilharam em grupos de WhatsApp (g1, 2024).

Figura 8 — Colégio Santo Agostinho: vitimas de manipulac&o de fotos tém idade

entre 13 e 16 anos
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Fonte: (Foto/reproducéo)

A Policia Civil abriu inquérito apds os responsaveis das estudantes procurarem
a 162 DP (Barra da Tijuca) e a Delegacia de Protegdo a Crianga e ao Adolescente
(DPCA), que investiga o caso. Em nota enderegada a pais e responsaveis, a diregéo
do Colégio Santo Agostinho classificou o fato como "lamentavel" e disse que seréo

"tomadas as medidas disciplinares aplicadas aos fatos cometidos".
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Figura 9 — Comunicado do Colégio Santo Agostinho da Barra da Tijuca (RJ)

COLEGIO SANTO AGOSTINHO
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Rio de Janeiro, 01 de novembro de 2023.

Do Colégio Santo Agostinho
Aos Senhores Pais e/ou Responsaveis

Assunto: Fato lamentavel

O Colégio Santo Agostinho soube de episodios que muito nos assustam e
decepcionam, envolvendo nossos alunos em imagens montadas com inteligéncia
artificial. Lamentamos constatar que essa ferramenta criada para solucionar
problemas e apoiar a vida moderna ainda nao tem seu fim utilizado da maneira
adequada.

NoOs nos solidarizamos com as alunas envolvidas e suas familias. A equipe diretiva
nao tem medido esfor¢os para estar a disposicao, atendendo as familias, acolhendo
as alunas, apurando informacoes e repassando as orientacoes juridicas cabiveis.

Como escola, apoiados em nosso Regime Escolar, atuamos no ambito preventivo,
promovendo a conscientizacao de atitudes e valores, a formacao em assuntos
ligados aos relacionamentos, convivéncia e violéncia, e intensificamos os
momentos de rotina escolar para o aprendizado de algumas situagoes e desafios.

Também serao tomadas as medidas disciplinares aplicadas aos fatos cometidos, em
tutela escolar. Pedimos a compreensao de todos os envolvidos, pois a conducao dos
atendimentos demanda tempo e nao podemos tomar decisoes precipitadas.

Mais uma vez, solicitamos a parceria das familias em acompanhar de perto a vida
virtual dos adolescentes e jovens. E preciso tranquilizar seus filhos, nao permitindo
que o caso se torne ainda maior e se propaguem mais situacoes de conflito e
desrespeito.

Temos a mesma missao na educacao e formacao integral dos nossos alunos, e
pedimos a confianca no trabalho do colégio.

Atenciosamente,

Fonte: Foto/reprodugao

A instituicdo também divulgou uma nota de esclarecimento sobre o caso:

"O Colégio Santo Agostinho tomou conhecimento de que fotos alteradas de
alguns de nossos alunos foram divulgadas por meio de aplicativos de troca
de mensagens.
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Como escola, atuamos no ambito preventivo, promovendo a conscientizagédo
de atitudes e valores, a formagao em assuntos ligados aos relacionamentos,
convivéncia e violéncia, e intensificamos os momentos de rotina escolar para
o aprendizado de algumas situagdes e desafios.

Informamos que o Colégio estda tomando todas as medidas necessarias a
apuracao cautelosa dos fatos e esta adotando as medidas previstas no
Regimento Escolar.

Sabemos de nossa missao na educagéo e na formagao integral dos nossos
alunos, bem como sabemos da confianca de todos em nosso Colégio."

A mae de uma das vitimas contou o ponto de vista da sua filha, a BBC News

Brasil?®.

“Em uma manha do inicio de novembro de 2023, a estudante Lara®’, de 13
anos, correu desesperada em diregdo ao banheiro da escola e comegou a
chorar copiosamente.

Pouco antes, ela havia recebido uma mensagem com uma fotografia que a
deixou abalada. Na imagem, ela aparecia nua.

Lara se lembrava daquela foto, feita por sua mae em um momento em familia.
A estudante havia compartilhado o registro em seu perfil no Instagram. Mas
tinha certeza de que estava de biquini.

A adolescente foi vitima de uma manipulagcdo de imagens para fazer nudes
criados com inteligéncia artificial (I1A), o que fez com que ela aparecesse nua
na foto. ’Quando a minha filha me ligou chorando, achei até que fosse uma
pegadinha, porque ela ndo é de se exaltar, gritar ou chorar’, diz Vanessa3!,
mae de Lara, a BBC News Brasil. [...]

Lara sofre com os efeitos da publicagdo do nude feito com IA, conta sua mae.
‘Ela estd com uma inseguranga enorme e nao sabe mais em quem confiar’,
diz Vanessa. ‘Ela anda na escola pensando: esse menino me viu pelada?
Quando alguém fala alguma coisa ou ri perto dela, ela acha que é por causa
daquela foto. Ela acha que virou motivo de chacota’. A adolescente passou a
se culpar e quis apagar todas as suas fotos nas redes sociais, afirma
Vanessa. ‘Ela ndo sabe mais se deve voltar no tempo em que as mulheres
andavam cobertas, mesmo estando em um pais onde a gente quer o oposto:
ser livre’ (BBC BRASIL, 2023).

A méae da vitima ainda conta que, enquanto as meninas, vitimas dos nudes

feitos com IA, estavam abaladas com as imagens, os garotos que criaram as imagens

afirmavam que tudo ndo passava de uma brincadeira. “Em grupos desses meninos no

Telegram, eles pediam fotos das meninas. Escolhiam a dedo as mais populares e

22 Disponivel em: https://www.bbc.com/portuguese/articles/c142d81n40eo0. Acesso em: 23 de

abril de 2024.

23 Nome alterado para preservar as identidades de mae e filha.
24 Nome alterado para preservar as identidades de mae e filha.


https://www.bbc.com/portuguese/articles/c142d81n40eo
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bonitas. lam no seu perfil no Instagram, pegavam uma foto e faziam a montagem”, diz
Vanessa a BBC News Brasil (ibid.).

O caso veio a tona porque um aluno, que participava do grupo, decidiu revelar
a situagdo. O adolescente contou que as fotos eram feitas no laboratério de
informatica do proprio Colégio Santo Agostinho e que isso acontecia desde o inicio de
outubro. Uma das preocupacgdes dos pais das estudantes que fizeram denuncias a
policia é a forma como as imagens manipuladas sao realistas. “Nos grupos, ninguém
tratava como uma montagem, era como se fosse um nude real das meninas [...] E facil
falar: ‘ah, mas essa foto é falsa, por que esta tdo preocupada? Mas ndo é uma
montagem de quintal, € uma boa imagem. Quem olhar nem sempre vai saber se é
real ou ndo [...] Em sites adultos, quem vai dizer se é verdade ou mentira? E a minha
filha que esta ali”, acrescenta Vanessa (ibid.).

A Delegacia de Protegdao a Crianca e ao Adolescente (DPCA) ouviu
depoimentos de pais de alunas e do diretor da instituicdo do Colégio. Além disso, a
policia identificou parte dos alunos suspeitos. Se confirmada a autoria do ato
infracional, esses alunos responderdo como menores infratores por crimes previstos
no Estatuto da Crianga e do Adolescente (ECA), e podem receber uma medida
socioeducativa, ficando até 3 anos em alguma unidade de socioeducagao e privados
da liberdade.

A ascensao dos “fake nudes” na era da Inteligéncia Artificial representa um
problema que transcende as fronteiras nacionais. A falta de regulamentagdes praticas
e a rapida evolucao das tecnologias impedem uma resposta urgente e coordenada,

como explicitado neste topico.

4.3. Reproducao dos estereétipos de género e violéncia digital

Este tépico dedica uma discussdo sobre as interseccbes entre género,
sexualidade e a pratica de disseminacgao de fake nudes, focando especificamente nos
casos de grande visibilidade ocorridos no Brasil, citados anteriormente. Utilizando uma
perspectiva fundamentada em teorias de género e estudos de midia, discutiremos
como essas representacoes digitais falsificadas se inserem em contextos mais amplos
de desigualdade e violéncia de género, especialmente contra mulheres, e como a

inteligéncia artificial esta envolvida na perpetuagao dessas desinformagdes.
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A pratica de criar e distribuir fake nudes nao ocorre em um vacuo social; ela é
profundamente enraizada em estruturas sociais e culturais que objetificam e
desumanizam as mulheres. Feministas como Simone de Beauvoir e mais
recentemente, Judith Butler e Laura Mulvey, tém explorado como as mulheres tém
sido historicamente representadas como objetos para o consumo visual masculino.
Mulvey, em particular, no seu ensaio seminal "Visual Pleasure and Narrative Cinema"
(1975), discute o conceito de "male gaze" (olhar masculino), que é uma forma de ver
que objetifica as mulheres, tornando-as objetos de prazer visual masculino.

O controle sobre a sexualidade feminina, evidenciado na distribuicdo de fake
nudes, pode ser interpretado através das lentes de teorias como a de Michel Foucault
sobre a vigilancia. Em "Vigiar e Punir" (1975), Foucault explica como o poder e o
conhecimento sao usados para formar e controlar comportamentos sociais - neste
caso, o comportamento e a representacédo da sexualidade feminina.

A autora Donna Haraway em ‘A Cyborg Manifesto' (1985) discute as relagdes
entre feminismo e tecnologia, sugerindo que enquanto a tecnologia pode reforgar
estruturas de poder existentes, também oferece ferramentas para subverté-las. Esta
dualidade é claramente vista no uso da IA para criar as fake nudes. Neste contexto, a
tecnologia de inteligéncia artificial, ao ser utilizada para a criagdo de fake nudes,
muitas vezes reforga padrdes de machismo e objetificacdo de corpos femininos,
perpetuando assim as estruturas de poder existentes que buscam controlar e dominar
as mulheres.

Ao analisar esses casos especificos, como os de Isis Valverde e as
adolescentes do Colégio Santo Agostinho, podemos entender melhor como as fake
nudes sao utilizadas como uma forma de violéncia sexual digitalizada. Utilizando
analises de discurso e imagem, este caso revela como a sexualidade da mulher
publica é frequentemente manipulada para diminuir sua credibilidade e autonomia.
Este evento ndo é isolado, mas parte de um padrao mais amplo de misoginia e
objetificagdo nas midias.

Neste caso destaca a vulnerabilidade de meninas em ambientes escolares,
onde a reputagdo e a imagem sao cruciais. A disseminagao de fake nudes nesse
contexto pode levar a consequéncias psicoldgicas graves, incluindo isolamento social

e depressao.
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Discutimos as questdes éticas envolvidas na implementacdo de |A para
detectar fake nudes, incluindo privacidade, consentimento e as implicagdes de uma
vigilancia potencialmente onipresente.

A argumentacao conclui ressaltando a necessidade de politicas publicas
robustas e abordagens tecnoldgicas éticas para lidar com a disseminagéo de fake
nudes. A educacao e a conscientizagdo sobre género e tecnologia emergem como
fundamentais na formagao de uma sociedade que respeita a autonomia e a dignidade
de todos os individuos, independentemente do género. Esta analise introduz a
discussdes sobre as legislagdes acerca deste assunto, que sdo fundamentais para

combatermos as fake nudes e a misoginia imposta pela sociedade patriarcal.

4.4. A regulagao das fake nudes na legislagao brasileira

Este tépico aborda a legislagao brasileira no contexto da proliferagao de fake

nudes, examinando como as leis existentes tratam esse fenbmeno emergente e os
obstaculos que surgem na sua aplicagcdo. Com uma analise das normativas e dos
principios legais relevantes, buscamos entender a eficacia das medidas legais
existentes e sugerir caminhos para fortalecer a protegdo contra essa forma de abuso.
O Brasil tem um quadro juridico abrangente que pode ser aplicado a casos de

fake nudes, mas existem areas cinzentas, principalmente com a evolugdo da
tecnologia. A legislacgéo pertinente inclui o Cédigo Penal Brasileiro®?, o Marco Civil da

Internet33 e a Lei Geral de Protegao de Dados Pessoais (LGPD)3*.

25 E um conjunto de normas juridicas que tem por objetivo determinar e regulamentar os atos
considerados pelo legislador como infracdes penais. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso em 23 de junho de
2024.

26 Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil
e determina as diretrizes para atuagéo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relagéo a matéria. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em 23 de junho de 2024.

27 Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em 23 de junho de 2024.


https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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O artigo 218-C do Cadigo Penal, modificado pela Lei n® 13.718/201835, tipifica
a divulgagao de cena de sexo ou de pornografia sem consentimento da vitima como
crime, com pena de 1 a 5 anos de prisdo. Essa legislagao é parcialmente aplicavel a
casos de fake nudes, mas sua aplicacdo pode ser complexa quando as imagens s&o

totalmente fabricadas.

Art. 218-C: Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicagdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave.

O Marco Civil da Internet (Lei n° 12.965/2014) estabelece principios para o uso
da internet no Brasil, incluindo a protecdo da privacidade e dos dados pessoais. No
contexto das fake nudes, a lei também trata da responsabilidade dos provedores de
aplicagdes de internet em remover conteudos mediante ordem judicial, o que se torna

uma ferramenta crucial para combater a disseminacao dessas imagens.

Secéo II: Art. 11. Em qualquer operacéo de coleta, armazenamento, guarda
e tratamento de registros, de dados pessoais ou de comunicagbes por
provedores de conexdo e de aplicagbes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

A LGPD (Lein® 13.709/2018) fortalece a protecédo de dados pessoais, incluindo
dados biométricos e imagéticos. Embora nao trate especificamente de fake nudes,
seus principios podem ser interpretados para dar suporte as vitimas, no que tange ao

uso indevido de sua imagem.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

28 Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13718.htm.
Acesso em: 23 de junho de 2024.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13718.htm
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Embora as leis oferegam um framework®® para agéo legal, varias dificuldades
praticas e tedricas surgem na sua aplicagdo a casos como os analisados. Um dos
impasses € a identificagdo dos autores de fake nudes, especialmente quando as
imagens sédo disseminadas anonimamente online. A aplicagdo de punigbes esbarra
frequentemente na dificuldade de rastrear a origem dessas imagens falsas.

Determinar a natureza juridica das fake nudes € complexo. Nao se sabe se
deveriam ser tratadas como difamacéao, injuria ou se enquadram melhor em categorias
como pornografia n&do consensual, dado que nao representam eventos reais, mas
prejudicam a reputacdo e a dignidade das vitimas. Como questiona Marcio Stival,
advogado especialista em direito digital, em entrevista para o portal O Tempo?®’. “A
prépria inteligéncia artificial evoluiu muito do ano passado pra ca. O que € possivel
fazer através dela? Quando acontecem esses crimes grandes, s6 ai que ocorre uma
movimentagao da Justiga para saber como lidar, por se tratar de algo novo”, opina.

A legislagao atual ndo foi concebida considerando a tecnologia deepfake e
outras formas avangadas de manipulagdo de imagem. Isso cria uma lacuna na
protecdo, que pode permitir que esses crimes continuem a ocorrer sem a devida
responsabilizacdo. Entendendo essa demanda, o deputado federal Marcelo Alvaro
Antbénio (PL-MG) apresentou um projeto de lei que inclui, no Cédigo Penal, o crime de
criacao e reproducao de nudez feita por meio de inteligéncia artificial, o “deepfake”
pornd®.

O projeto de lei determina pena de prisdo de 6 meses a 1 ano para quem
praticar o delito. A pena pode ser aumentada caso a vitima seja menor de idade e se
as imagens forem utilizadas para chantagem.

A proposta do deputado federal é para criminalizar o ato de “criar, oferecer,
trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro
registro que contenha fotos e videos de pessoas em cenas de sexo ou nudez, criada
por meio de inteligéncia artificial, sem prévia autorizagao”. Na justificativa do projeto,

29E um termo que se refere a estratégias e agdes que visam solucionar um tipo de problema.
Disponivel em: https://aws.amazon.com/pt/what-is/framework/. Acesso em: 23 de abril de 2024.

37 Disponivel em: https://www.otempo.com.br/cidades/entenda-a-legislacao-sobre-a-criacao-
de-nudes-falsas-com-inteligencia-artificial-1.3275717. Acesso em: 15 de abril de 2024.

38 Disponivel em: https://www.metropoles.com/distrito-federal/deputada-do-df-quer-prisao-de-
10-anos-a-quem-forjar-nudes-de-menores. Acesso em 15 de abril de 2024.


https://aws.amazon.com/pt/what-is/framework/
https://www.otempo.com.br/cidades/entenda-a-legislacao-sobre-a-criacao-de-nudes-falsas-com-inteligencia-artificial-1.3275717
https://www.otempo.com.br/cidades/entenda-a-legislacao-sobre-a-criacao-de-nudes-falsas-com-inteligencia-artificial-1.3275717
https://www.metropoles.com/distrito-federal/deputada-do-df-quer-prisao-de-10-anos-a-quem-forjar-nudes-de-menores
https://www.metropoles.com/distrito-federal/deputada-do-df-quer-prisao-de-10-anos-a-quem-forjar-nudes-de-menores
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o parlamentar citou o caso da atriz Isis Valverde, que foi alvo de nudes fake divulgados
na internet no ano de 2023.

Ja a Deputada Erika Kokay quer prisdo de 10 anos a quem forjar “nudes” de
menores3®. Apds o caso envolvendo as adolescentes do Colégio Santo Agostinho
(RJ), a deputada federal Erika Kokay (PT-DF) apresentou projeto de lei para tipificar
como crime a adulteragao de fotos e videos, por meio da inteligéncia artificial (IA), com
a intencao de simular nudez de criangas e adolescentes ou cenas de sexo explicito.

Em linhas gerais, o PL 5359/2023 estabelece pena de cinco a dez anos de
prisdo a quem cometer o crime, além de multa a ser estabelecida. “A inteligéncia
artificial ndo pode ser usada para infringir a lei. As mulheres, que ja sofrem tantos tipos
de violéncia, s&o agora vitimas de mais uma: a violéncia cibernética. A tecnologia deve
ser usada para resolver, e ndo ampliar, os problemas da sociedade”, relatou a
deputada.

Segundo o projeto, vai incorrer nas mesmas penas quem adquirir, armazenar,
disponibilizar, compartilhar, transmitir, distribuir, publicar ou divulgar, por qualquer
meio, fotografia, video ou outro registro que simule nudez ou a participagdo em cena
de sexo explicito ou pornografica envolvendo crianga ou adolescente, produzida com
IA.

Para a deputada, é fundamental punir também quem estimula a produgao deste
tipo de conteudo criminoso. “Criangas e adolescentes sao destinatarios de protecao
integral. Portanto, € fundamental que ndés possamos alterar a Lei do Estatuto da
Crianca e do Adolescente para tipificar este crime”, afirmou.

O portal Metropoles divulgou inovacdes referente a legislacao diante deste
cenario*. A ministra da Ciéncia, Tecnologia e Inovagao, Luciana Santos, afirmou, no
dia 29 de abril de 2024, que planeja entregar em junho do mesmo ano, um plano de
acgdes sobre inteligéncia artificial. O texto sera baseado na atualizagao feita pela pasta
da Estratégia Brasileira de Inteligéncia Artificial. A declaragdo da ministra aconteceu
durante conversa com jornalistas no NETmundial+10, em S&o Paulo (METROPOLES,
2024).

39 Disponivel em: https://www.cfemea.org.br/index.php/pt/?view=article&id=8174&catid=587.
Acesso em: 15 de abril de 2024.

40 Disponivel em: https://www.metropoles.com/brasil/governo-planeja-entregar-em-junho-
plano-de-inteligencia-artificial. Acesso em: 30 de abril de 2024.


https://www.cfemea.org.br/index.php/pt/?view=article&id=8174&catid=587
https://www.metropoles.com/brasil/governo-planeja-entregar-em-junho-plano-de-inteligencia-artificial
https://www.metropoles.com/brasil/governo-planeja-entregar-em-junho-plano-de-inteligencia-artificial
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Segundo a ministra, a proposta sera apresentada durante a Conferéncia
Nacional de Ciéncia, Tecnologia e Inovagao, que acontece em Brasilia no més de
junho de 2024, apds pedido do presidente Luiz Inacio Lula da Silva (PT) (ibid.).

“‘Nb6s queremos reunir os melhores exemplos para saber o que ndés temos
também de acumulo de uso da inteligéncia artificial nesses desafios do dia a dia do
povo brasileiro. E claro, nés vamos ter que fazer escolhas, escolhas do que € que nos
vamos conduzir. A primeira ideia € que a gente possa usar a inteligéncia naquilo que
0 governo esta decidindo que é prioritario, naqueles eixos estratégicos do governo”,
explicou a ministra da Ciéncia e Tecnologia. A ministra ainda reforgou que sera
estudado o uso de supercomputadores em diferentes setores, como saude,
agricultura, infraestrutura e educacao.

“‘Ja tem um PL [projeto de lei] no Senado que nds estamos apoiando essa
regulamentagado da inteligéncia artificial, porque € preciso estabelecer mecanismos.
Nés sabemos que o uso da inteligéncia artificial pode ser um grande risco, seja na
questao democratica, seja na questao ética”, enfatizou a ministra.

O senador Eduardo Gomes (PL-TO) apresentou, no final de abril de 2024, o
relatorio preliminar sobre a regulamentacdo da inteligéncia artificial no Brasil. O
politico é o relator da Comissao Temporaria Interna sobre Inteligéncia Artificial.

O documento, ainda preliminar, unificou projetos de leis que tramitam na Casa sobre
0 uso da inteligéncia artificial, incluindo uma proposta de autoria do presidente do
Senado, Rodrigo Pacheco (PSD-MG).

A lacuna legal é uma questdo complexa. As fake news, enquanto um
fendmeno, iniciou no ano de 2016, com a disseminagdo em larga escala de
informacdes falsas e enganosas - as leis para lidar especificamente com esse
problema ainda estdo em processo de desenvolvimento.

Diante desse cenario, as autoridades tém recorrido a leis ja existentes, para
punir crimes relacionados as fake news. No entanto, essas leis nem sempre sao
adequadas para lidar com a complexidade e a escala das informacdes falsas.

O Cddigo Penal, por exemplo, é mais voltado para crimes como difamacéo,
calunia e injuria, que podem ser aplicados em casos especificos de desinformacao,
mas nem sempre abordam adequadamente as novidades possibilitadas pela
tecnologia, com a divulgagdo massiva e rapida de noticias falsas e difamatdrias na

internet.
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Por outro lado, o Marco Civil da Internet, embora seja uma lei abrangente que
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil,
foi promulgado em 2014, antes do surgimento massivo das fake news. Embora
contenha disposi¢des relevantes, pode n&o oferecer instrumentos especificos o
suficiente para lidar com esse fendmeno. Assim, a auséncia de uma legislagcéo
especifica no Brasil evidencia a necessidade de uma abordagem atualizada para dar

conta dessa tendéncia.

4.5 Analise dos casos

Como discutido em todo o trabalho, a disseminacgao de fake nudes, imagens falsas
de nudez geradas por Inteligéncia Artificial, apresenta um novo problema que deve
ser discutido e regulamentado para o bem comum da sociedade. O caso envolvendo
a atriz Isis Valverde exemplifica esse fenémeno, demonstrando como individuos mal-
intencionados podem usar tecnologias para criar e disseminar conteudo enganoso e
prejudicial. Nesse contexto, um dos dados que mais chama atengéo é o de 290% no
numero de nudes falsos gerados por IA em sites de pornografia, conforme revelado
pelo The Washington Post, isso indica a rapida proliferagcao desse tipo de conteudo.

E importante ressaltar que o uso de ferramentas para criar fake nudes
representa uma violagao da privacidade e da dignidade das vitimas. No caso da atriz,
as imagens adulteradas geraram repercussao publica e causaram danos a reputacao
e ao bem-estar emocional. Além disso, o espalhamento desse tipo de conteudo
também pode contribuir para a perpetuacéo de violéncia de género, uma vez que as
mulheres sao frequentemente alvo desses ataques. Implicagdes como essas, podem
trazer consequéncias inimaginaveis.

O impacto psicoldégico nas vitimas é evidenciado pelo relato da mée de uma
das estudantes afetadas pelo caso do Colégio Santo Agostinho. A adolescente, ao se
deparar com uma imagem adulterada de si mesma, experimentou sentimento de
inseguranga, vergonha e ansiedade, destacando os efeitos devastadores da violagéao
que sofreu. Esse é um relato forte, principalmente por se tratar de uma adolescente
de 13 anos.

Além disso, a disseminagao das fotos ndo se limita apenas ao ambiente online,
como evidenciado pelos casos ocorridos em escolas, como o do Colégio Santo
Agostinho. A utilizagdo de tecnologias para criar deepfakes, videos ou imagens
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manipuladas, representa uma preocupag¢ao adicional para as comunidades
educacionais, exigindo medidas preventivas e educativas para proteger os alunos e
promover um ambiente seguro de aprendizado.

Torna-se fundamental adotar abordagens colaborativas para enfrentar essa
nova realidade. Isso inclui a implementacéo de legislagbes mais rigorosas para punir
0S responsaveis, nao apenas pela criagdo, mas também para quem contribui para
a disseminagdo do conteudo. Além do desenvolvimento de programas de
conscientizagédo e educacéo digital para capacitar as pessoas a identificar e combater
a desinformacao online, desde o periodo escolar - € necessario se adaptar a nova
realidade. Somente com uma abordagem incisiva sera possivel mitigar os danos
causados, proteger a integridade e dignidade das vitimas.

Ao examinarmos o0s casos recentes e virais no Brasil, envolvendo a
manipulagédo digital de imagens por meio de IA, deparamo-nos com uma jungao
complexa entre tecnologia, privacidade, ética e direitos individuais - esse apontamento
visa escancarar a necessidade de proteger a privacidade e a integridade de qualquer
pessoa no ambiente virtual.

Um aspecto a considerar € o impacto psicologico devastador que esses
incidentes podem ter sobre as vitimas. Além das consequéncias imediatas, como o
constrangimento e a humilhacao publica, ha um profundo abalo emocional que pode
afetar a saude mental e o bem-estar das pessoas afetadas. O relato da mae de uma
das vitimas, mencionado anteriormente, ressalta essa dimensao, revelando o trauma
e a angustia que sua filha enfrentou apds ter sua imagem manipulada e compartilhada
sem consentimento.

Que as fake news geram marcas irreparaveis nao é uma novidade. No dia 22
de dezembro de 2023, a jovem Jéssica Canedo*!, de 22 anos, tirou a prépria vida
apo6s ter sido alvo de uma fake news de que teria um romance com o youtuber
Whindersson Nunes e recebido uma onda de ataques nas redes sociais — inflamada
por perfis de fofoca como a Choquei. Nao é necessario que mais vitimas sofram para
que este cenario seja alterado.

Como também discutido, os casos evidenciam lacunas na legislagdo e na

governanga digital, destacando a necessidade de atualizar e fortalecer as leis

41 Disponivel em: https://g1.globo.com/mg/triangulo-mineiro/noticia/2023/12/29/policia-civil-
ouve-dono-de-perfil-que-publicou-noticia-falsa-sobre-jessica-canedo-que-morreu-apos-denunciar-
ataques-na-internet.ghtm. Acesso em: 28 de abril de 2024.
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58

relacionadas a protecdo da privacidade e a responsabilidade online. A falta de
regulamentacao adequada permite que individuos com diferentes intengdes explorem
tecnologias avancadas, como deepfakes, para perpetuar crimes virtuais, sem
enfrentar as devidas consequéncias legais. Perpetuando aquela ideia de que a
internet ainda € uma “terra sem leis”.

Outro ponto relevante é a questdo da responsabilidade compartilhada na
prevencao desses incidentes. Instituicbes educacionais, empresas de tecnologia,
legisladores e a sociedade em geral tém um papel fundamental a desempenhar na
protecao das pessoas contra abusos online. Isso inclui a implementacdo de medidas
de seguranga, a conscientizagdo sobre os riscos associados a divulgacdo de

informacgdes pessoais e a promog¢ao de uma cultura digital responsavel e ética.

5 CONSIDERAGOES FINAIS

A capacidade da IA para criar imagens falsas desafia ndo apenas a veracidade
das informacgbes, mas também a confianca depositada em registros visuais como
testemunhos legitimos da realidade. Diante desses eventos, as estratégias de
enfraquecimento dessa nova cultura tornam-se indispensaveis. E importante enfatizar
a necessidade de educacgao midiatica e o desenvolvimento de habilidades criticas na
era digital. A compreensao de como a IA contribui para a criagdo de conteudo falso é
crucial para capacitar individuos a discernir entre informagdes auténticas e
manipuladas.

Iniciamos a argumentagao revisando o cenario do fendmeno da desinformacao,
destacando a importancia da legislagcdo como ferramenta para sanar esse problema.
Durante a realizagdo desta pesquisa, constatou-se que a legislagao brasileira, no que
diz respeito tanto as fake news quanto as fake nudes, apresenta deficiéncias e
lacunas. A auséncia de regulamentacdes especificas e detalhadas € notavel,
deixando as vitimas desprotegidas e sem mecanismos legais para a defesa de seus
direitos. Além disso, ndo existem medidas preventivas eficazes em vigor que possam
impedir a ocorréncia desses delitos — também foi abordado as causas por tras dessa
deficiéncia, que diz respeito ao interesse de instituicdes poderosas no mercado. Isso
demonstra uma necessidade urgente de revisao e atualizagdo das leis, com o objetivo
de desenvolver um quadro juridico abrangente e eficiente que assegure a protegéo

adequada as vitimas e previna futuros casos semelhantes.
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Além disso, politicas de moderacao e verificagao de conteudo nas ferramentas
mais populares, emergem como vitais para conter a propagagao de noticias falsas
geradas por algoritmos avangados. Atualmente, os modelos de negdcios altamente
lucrativos que utilizam a filtragem algoritmica para direcionar produtos e servigos aos
consumidores estdo crescendo exponencialmente. Esses modelos dependem
fundamentalmente do uso de big data para processar grandes quantidades de
informacgdes dos usuarios. Paralelamente, esse crescimento acompanha o ritmo
acelerado da proliferacao de informagdes desordenadas e muitas vezes enganosas.

Nesse contexto, teriamos entidades como as agéncias de checagem, que
poderiam assumir um papel crucial essencial. O incentivo destas corporagdes
jornalisticas € buscar proteger e purificar o fluxo de informagdes nas redes,
empregando ferramentas automatizadas desenvolvidas em ambientes de pesquisa
para combater a disseminacgéo de noticias falsas e desinformag¢do no ambiente digital,
mas conforme discutimos neste trabalho, nem sempre os interesses das agéncias
permitem que esse fluxo seja seguido a risca. A crescente complexidade e volume de
dados exigem que tais ferramentas sejam cada vez mais sofisticadas, garantindo a
integridade e a veracidade das informagdes que circulam entre o publico.

Ao longo deste trabalho, exploramos os complexos e interconectados
fendmenos das fake news na era da inteligéncia artificial, com um foco especifico nos
casos de fake nudes que viralizaram no Brasil. Nossa analise abordou diferentes

aspectos, desde a definicdo e disseminagao das noticias falsas até a ligagéo entre
tecnologia e desinformacéao, chegando na discussao sobre os casos envolvendo a
atriz Isis Valverde e as adolescentes do Colégio Santo Agostinho, no Rio de Janeiro.
Para concluir a analise de forma coesa, € essencial destacar o papel dos
algoritmos neste cenario e o manuseio de dados. Os algoritmos de IA desempenham
uma fungcdo central na criacdo e popularizacdo desses conteudos falsos,
demonstrando a importancia da uma compreensdao de como esses sistemas
funcionam e de como podem ser manipulados para fins prejudiciais.

A questdo dos dados também surge como um ponto critico nesse contexto. A
coleta e o uso inadequado de dados pessoais alimentam o desenvolvimento de
algoritmos de IA fornecendo informacbes que podem ser exploradas para criar
conteudo enganoso e invasivo. Portanto, a protecdo da privacidade e a
regulamentacao eficaz do uso de dados sdo fundamentais para acabar com os riscos

associados a propagacao de imagens falsas e outros conteudos prejudiciais.
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A plataforma MidJourney, ao facilitar a proliferacdo dessas imagens falsas,
exemplifica como as tecnologias digitais podem ser exploradas para propdsitos
nocivos, expondo questdes como misoginia e violéncia de género. Os algoritmos
utilizados pela plataforma, que esta cada vez mais conhecida na internet,
desempenham um papel chave na popularizacdo dessa pratica, destacando a
necessidade urgente de uma andlise profunda sobre a moral algoritmica e a
responsabilidade das plataformas. A coleta indiscriminada de dados pessoais pela
empresa alimenta esses algoritmos, contribuindo para a criagdo de materiais que
violam a privacidade e a dignidade das vitimas. Portanto, € importante que as
plataformas, como a MidJourney e outras semelhantes, sejam responsabilizadas pelo
que lhe cabem e analisem outra forma de trabalhar os dados e algoritmos.

Os casos estudados ndo apenas demonstram a amplitude e a gravidade do
problema, mas também destacam a vulnerabilidade das pessoas, especialmente
mulheres e jovens, diante da disseminac&o de conteudo falsificado e danoso.

Nesse sentido, emerge uma dicotomia intrigante, que combina problemas
atuais com questdes histéricas enraizadas na sociedade. Por um lado, a disseminagao
das fake nudes exemplifica tudo o que discutimos, como os perigos do uso
inadequado da inteligéncia artificial, das redes sociais e das tecnologias digitais. A
manipulacdo de imagens por meio dos algoritmos destaca a facilidade com que
individuos podem criar conteudo falso e prejudicial, comprometendo a privacidade e
a dignidade das pessoas envolvidas, entre outros.

Por outro lado, os casos de fake nudes também evidenciam problemas sociais
mais amplos, como misoginia € machismo, que continuam a permear a sociedade
moderna. Ao explorar a tecnologia para divulgar conteudo ofensivo e difamar a
imagem das mulheres, os agressores desses atos estdo, de fato, perpetuando
padrées de comportamento prejudiciais e discriminatérios. Assim, torna-se evidente
que a inovagao tecnoldgica ndo esta isenta das complexidades sociais que permeiam
nossa realidade.

Ademais, € importante reconhecer que a disseminacdo de fake nudes nao
apenas compromete a reputacao, integridade e privacidade das vitimas, mas também
gera impactos psicologicos e emocionais profundos. A exposi¢cao publica e o
compartilhamento ndo consensual de imagens intimas, mesmo que ‘falsas’, podem

causar danos psicolégicos duradouros, levando a sentimentos de vergonha,
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ansiedade, depressdo e até mesmo traumas emocionais com consequéncias
permanentes.

Enquanto os legisladores, empresas - como as big techs, educadores e a
populagdo ndo chegam a um consenso no Brasil, a tecnologia avanga no dia a dia
das pessoas, inclusive com o uso para fins criminosos. E um dever que essas classes
unam esforgos para promover uma cultura digital responsavel, que respeite os direitos
individuais, promova a igualdade de género e combata a proliferagdo de conteudo
prejudicial online.

Como concluséo, este trabalho ndo apenas oferece uma compreensao mais
profunda do fenbmeno das fake news na era digital com foco nas fake nudes, mas
também destaca a urgéncia de agdes concretas para enfrentar esse fenébmeno.
Esperamos que as reflexdes e analises aqui apresentadas contribuam para o debate
académico e para a formulacao de politicas mais eficazes na promoc¢ao da informacéao

veridica e na protec¢ao dos direitos individuais de cada um.
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