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ALICEDA, Rodolfo Ignacio. A Responsabilidade Civil do Google Ads e o Poder das
Redes: Links Patrocinados e Danos as Marcas e a Concorréncia. 2021. 208 f. Dissertacao
(Mestrado em Direito Negocial) — Universidade Estadual de Londrina, Londrina, 2021.

RESUMO

Com a capacidade que os servicos de links patrocinados possuem para agenciar
confianca ao e-commerce e fomentar negociacdo online, convergindo pesquisa na web
com apresentacdo de anuncios vinculados a expressao digitada, pode haver danos a
concorréncia e marcas quando um anunciante utiliza de palavras, expressoes, frases,
imagens ou videos que estejam vinculados a sinais, nomes ou boa fama de terceiros,
podendo configurar danos patrimoniais ou extrapatrimoniais ao concorrente ou ao
detentor da marca, prejudicando a fiducia mercadoldgica, necessitando reconhecimento
das participacbes e natureza do provedor deste servico para que se impute o tipo de
responsabilidade que provenha justica. Neste contexto, o objetivo principal é
compreender qual o tipo de responsabilidade civil imputar-se-a ao provedor de servi¢o de
publicidade, especificamente da empresa Google, por danos as marcas e a concorréncia
oriundos do conteudo dos reclames anunciados em seus dominios. Secundariamente,
objetiva-se entender o poder social/econémico dos servicos de publicidade online, para
que estabeleca tipo justo de obrigacdo de ressarcir. Utilizou-se a forma dissertativa e
método dedutivo, por meio da fonte bibliografica, analisando conceitos gerais de cada
tema para aplica-los em especifico, reconhecendo o poder lateral de producao que as
ferramentas de publicidade promovem, favorecendo o cooperativismo e horizontalidade,
em que as partes se auxiliam para baratear a producéo e disseminar os frutos digitais,
compreendendo um poder produtivo além dos meios tradicionais, em que dados e
informagé&o sdo o interesse da sociedade, culminando no reconhecimento da liberdade de
expressado como fundamento, principio e garantia nas leis que versam sobre ciberespaco.
A responsabilidade civil, com seu papel de promover a pacificacdo social através da
norma, deve ser imputada aos provedores de aplicacdo com tipos que reconhegcam a sua
importancia e participacdo na relacdo em que esta inserido. Focando na relacdo entre
provedor, usuario/anunciante e concorrente, analisou-se a aplicacdo dos tipos de
responsabilidade do CDC, Marco Civil da Internet e LGPD, compreendendo que, no
Google Ads, o dano civil a concorréncia existira na lesdo ao interesse juridico de protecao
as justas expectativas de competicdo em cada segmento e que é prejudicado atraves da
publicidade que desvie clientela, cause confusdo ou aproveite-se do bom nome de
outrem. Também é possivel a diluicho de marcas, configurado pela lesdo ao direito
subjetivo no uso do sinal distintivo ou lesé@o ao interesse juridico adjunto ao sinal. Conclui-
se que a responsabilizacdo do Google é subjetiva, medindo-se a culpa no standard de
cumprir a ordem judicial, conforme artigo 19 da Lei n° 12.965/14, pois nao cabe a ele
editar ou controlar o andncio, tendo posicdo passiva, sendo coerente com seu papel
social/econémico de provedor de contetido, que nédo é atividade de risco. Nao se aplica o
CDC ao caso, pois so incidira quando houver fatos/vicios sobre o que €é ofertado e
controlado diretamente pelo provedor. Quando o Google Ads controlar dados pessoais, a
LGPD impde responsabilidade ativa, com criacdo de arquiteturas e comportamento
protetivo/efetivo.

Palavras-chave: links patrocinados; Google Ads; provedor de aplicagéo;
responsabilidade; internet.



ALICEDA, Rodolfo Ignacio. Google Ads Liability And The Power Of Networks:
Sponsored Links and Damage to Brands and Competition. 2021. 208 p. Dissertacao
(Mestrado em Direito Negocial) — Universidade Estadual de Londrina, Londrina, 2021.

ABSTRACT

With the ability that sponsored link services have to build trust in e-commerce and
foster online trading, converging web search with the presentation of ads linked to the
typed expression, there can be damage to competition and brands when an advertiser
uses words, expressions , phrases, images or videos that are linked to signs, names
or good reputation of third parties, which may constitute property or off-balance sheet
damage to the competitor or the owner of the brand, harming the market fiduciary,
requiring recognition of the participation and nature of the provider of this service so
that the type of responsibility that provides justice is imputed. In this context, the main
objective is to understand what type of civil liability will be imputed to the advertising
service provider, specifically the Google company, for damages to brands and
competition arising from the content of the advertisements advertised in their domains.
Secondarily, the objective is to understand the social/leconomic power of online
advertising services, in order to establish a fair type of obligation to indemnify. The
dissertation and deductive method were used, through the bibliographic source,
analyzing general concepts of each theme to apply them specifically, recognizing the
lateral power of production that advertising tools promote, favoring cooperativism and
horizontality, in which the parties help each other to cheapen production and
disseminate digital fruits, comprising a productive power beyond traditional means, in
which data and information are the interest of society, culminating in the recognition of
freedom of expression as a foundation, principle and guarantee in the laws that are
about cyberspace. Civil liability, with its role of promoting social pacification through
the norm, must be imputed to application providers with types that recognize its
importance and participation in the relationship in which it is inserted. Focusing on the
relationship between provider, user/advertiser and competitor, the application of the
types of liability of the CDC, Marco Civil da Internet and LGPD was analyzed,
understanding that, in Google Ads, civil damage to competition will exist in the damage
to the legal interest of protect the fair expectations of competition in each segment and
that is harmed through advertising that diverts customers, causes confusion or takes
advantage of the good name of others. It is also possible to dilute brands, configured
by damage to the subjective right in the use of the distinctive sign or damage to the
legal interest attached to the sign. It is concluded that Google's liability is subjective,
measuring the fault in the standard of complying with the court order, according to
article 19 of Law No. 12.965/14, as it is not up to it to edit or control the ad, having a
passive position, being consistent with its social/economic role of content provider,
which is not a risky activity. The CDC does not apply to the case, as it will only apply
when there are facts/addictions about what is offered and controlled directly by the
provider. When Google Ads controls personal data, LGPD imposes active
responsibility, creating architectures and protective/effective behavior.

Key-words: sponsored links; Google Ads; application provider; Responsibility;
internet.
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INTRODUGCAO

O comércio eletronico é uma realidade consolidada na sociedade e economia
informatizada, sendo motivo de diversos questionamentos juridicos diante da técnica
virtual que o permeia, estando, dentre estes, 0s questionamentos sobre o0s tipos de
responsabilidade civil que se aplicam aos provedores de internet, em especial aos que
auxiliam na concretizacdo de negaocios juridicos através da publicidade.

Com a massificacao do uso da rede mundial de computadores foi possivel aos
individuos terem acesso a variados servigcos e produtos que sédo ofertados nas mais
diversificadas localidades do globo, de forma digital ou mesmo fisica, fomentando que
as empresas atuem também, ou somente, no meio virtual. Diante desta realidade, ser
conhecido e encontrado pela clientela/internautas na imensiddo que forma o
ciberespaco torna-se uma necessidade cada vez mais urgente, o que culmina por
provocar o surgimento de ferramentas de publicidade, no intento de facilitar o encontro
entre pessoas e instituicdes na rede.

Por formar um espaco democratico de divulgacdo e troca de conteudo, a
internet é local para o exercicio de liberdade de expresséo, tornando-se um meio de
comunicacao eficaz para a exposicdo de marcas, possuindo resultados satisfatorios
para aquele que objetiva convergir pesquisas em vendas, causando desejo e
consolidacéo na aquisicdo de produtos e servicos, pois é este o papel da publicidade.

Para tal finalidade, os provedores de aplicacdo de internet oferecem servigcos
de links patrocinados, que sdo anuncios de publicidade direcionada em que as
empresas pagam para serem alcadas a posicdo de destague nos buscadores ou
outros dominios parceiros do provedor, como uma espécie de “anuncio de jornal
virtual”, diferenciando-se dos meios tradicionais por ser direto, interativo e estar
inserido na realidade da convergéncia de midias e digitalizacdo das coisas. Quando
0S internautas navegam pelos buscadores e escrevem palavras, frases ou
expressfes, surgem anuncios destacados em links com posi¢cdo de privilégio, na
expectativa de prover convergéncia entre o termo pesquisado com a resposta
apresentada. Caso o individuo confie ser o aviso destacado o coincidente com a
expectativa criada pela sua pesquisa, com um unico clique é possivel adentrar ao

estabelecimento virtual do anunciante.
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Os links destacados sdo de empresas que pagam ao provedor para receber
esta “prioridade” no resultado das buscas, no intento de criarem sentimento de
confianga de que a pesquisa efetivada tem associacdo com o resultado anunciado,
agenciando a vontade para que o internauta adentre ao dominio ou pagina, onde a
substancia de produtos e servigos estara disposto para negociacgao.

O servico mais conhecido do género é o da empresa Google, denominado de
Google Ads. Ele é importante para o estudo do género dos links patrocinados pelo
dominio de mercado que conquistou, tendo em vista que possui o buscador mais
utilizado no planeta, com parcerias efetivadas com varias outras empresas, além de
ter uma estrutura e modo de funcionamento eficaz e que é parametro para outros do
género.

Em que pese a facilidade desta ferramenta, alguns problemas estéo surgindo
com 0 mau uso, o que culmina em causar danos aos participantes desta relacao.
Destacam-se hipoteses de emprego de palavras ou frases que sejam idénticas ou
similares a marca de terceiros no uso de palavras-chave, no designio de aproveitar-
se do bom nome de outrem, causando confusao para quem pesquisa ou desviando a
clientela do detentor do sinal caracteristico. Também ha hip6teses de uso de imagens,
brasbes ou simbolos que possuem ligacdo direta com sinais famosos e
estabelecimentos de terceiros, formando confusdo, desvio de clientela e até diluindo
a capacidade distintiva da marca.

Diante da situacao, ha o questionamento sobre qual o tipo de responsabilidade
civil pode ser aplicado ao Google Ads nesta situacdo, tratando-se de uma séria
guestdo para que se tenha uma resposta ao conflito social que abarca interesses e
direitos de cunho privado e econémico, notadamente das empresas que anunciam e
das que sofreram danos, juntamente com o interesse social inerente a situacdo, posto
a necessidade de preservacao da concorréncia leal no mercado e do intento de que
seja preservado a liberdade de expresséo e disponibilizacdo de contelddo na internet.

Ante todo o contexto apresentado, o trabalho tem por objetivo principal
compreender qual o tipo de responsabilidade civil aplica-se ao Google Ads em caso
de danos as marcas e a concorréncia ocasionadas por conteudo gerado pelos
anunciantes. O objetivo secundario é entender o poder das redes para a sociedade
atual e para a economia, em que a informacao e os dados sdo um “produto de valor
agregado”, fomentando uma coletividade que valoriza o conhecimento, agregando

mais dados e informacdes quando cada um participa da rede, designando uma forca
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econdmica lateral que funciona de maneira cooperativa, horizontal, com participacéo
ativa de cada integrante da relacdo, promovendo a estrutura digital de bens e servicos.

No capitulo primeiro é analisado a natureza da internet, sua criagéo, evolugéo
e aspectos histéricos, juntamente com as mudancas sociais e econdmicas que
fomentou, as etapas e teorias de regulacao e os sujeitos que a integram. A importancia
do capitulo esta na compreenséo dos aspectos do local de funcionamento do Ads e
da acuidade que as ferramentas digitais possuem para a sociedade/economia atual,
aperfeicoando um poder além dos meios tradicionais de producao.

O capitulo segundo versa sobre a liberdade de expressdo como fundamento,
principio e garantia das leis que normatizam situacfes de internet, juntamente com a
andlise geral da responsabilidade civil e seus tipos objetivo e subjetivo, além dos
danos na web. ApGs, sdo analisados os tipos de responsabilidade previsto aos
provedores de aplicacdo pelo Cédigo de Defesa do Consumidor - Lei n° 8.078/90,
Marco Civil da Internet - Lei n° 12.965/14 e da Lei Geral de Protecdo de Dados
Pessoais - Lei n® 13.709/18.

Em sequéncia, o terceiro capitulo utiliza do resultado auferido nos dois
primeiros, adicionando a analise propria do funcionamento do Google Ads, sua
estrutura e fatores emocionais que estdo presentes na tomada de decisdo dos
humanos e que explica o uso da ferramenta no intento de prejudicar a concorréncia
leal e danificar marcas.

Utilizou-se a forma dissertativa e o método de pesquisa dedutivo, por meio da
fonte bibliogréfica, aplicando a técnica historica, conceitual e normativa, a depender
do ponto sob andlise. Ainda, utilizou da técnica conceitual e de observacao quanto ao
ponto de funcionamento e estrutura do Ads, em que o pesquisador empregou uso da
ferramenta para saber de suas funcionalidades e possibilidades, para, de maneira
l6gica, chegar ao resultado, sendo importante ao estudo da Responsabilidade Civil,

Direito Negocial, Direito Digital e Direito Empresarial.
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1 INTERNET

A internet € uma palavra muito utilizada na contemporaneidade, sendo um
elemento presente nas mais variadas atividades exercidas pelos individuos no
cotidiano, destacando a comunicacdo, 0 relacionamento, a educacdo, O
entretenimento, o trabalho e, especialmente, nas atividades comerciais, sem esvair-
se nessas possibilidades.

Muito embora seja uma palavra conhecida e utilizada diariamente, ha certa
diferenciacdo de seu conceito pela doutrina, governo e legislacédo, variando sobre
explicacbes que abordam sua natureza, até as que acoplam a estrutura, a insercéo
social, os meios e tecnologias que sao empregados para sua existéncia.

Inicialmente, destacam-se as explicag0es trazidas por Ricardo Luiz Lorenzetti
(2004, p. 24-26), de ser uma rede internacional de computadores que facilita a
comunicacdo e permite que milhdes de pessoas tenham informacdes. Tem como
caracteristica ser um local aberto e interativo, no qual todos podem acessar e
participar. Nao possui nacionalidade, havendo multiplos operadores sem uma
autoridade central, tendo sua ordem no “caos”. Ela forma um local diverso do mundo
fisico, com regras proprias, tempo e sujeito incerto.

E um meio de comunicacéo de escala global, com légica, linguagem e limites
ainda nao estabelecidos e que teve a for¢ca de modificar o arcabouco da economia e
da sociedade, auxiliando o surgimento de redes, entendidas como interconexdes entre
instituicdes, sujeitos e coisas. Manuel Castells (2003, p. 6-8) infere que do mesmo
modo que a energia elétrica teve sua importancia e papel para a economia industrial,
a internet é a energia que movimenta a atual sociedade, pois € ela quem distribui a
forca da informacdao, que € de grande importancia para o grupo social. Além disso, foi
fonte de uma “evolucédo tecnolégica” erigida em um periodo de estruturacdo do
capitalismo, configurando a atual coletividade em capitalista informacional
(CASTELLS, 2020, p.70-71).

O objeto tem a natureza de um meio de comunicacdo com alcance além das
fronteiras locais de quem a utiliza, formando ligacao entre instituicbes e individuos, e
o modo de seu funcionamento é importante para entender a diferenga dela para com
outros meios de comunicac¢do, como é notado na descricdo de ser um local aberto,
interativo de democratico. N&o bastasse, ha mencao sobre a forma de estrutura social

que foi implementada com sua inveng¢ao, denotando que se trata de uma tecnologia
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que é utilizada pela sociedade como forma de expor seus proprios valores, conforme
se depreende da afirmagao de ser uma “energia que movimenta a atual sociedade
informatizada”, ou seja: trata-se de uma tecnologia utilizada para prover informacéao,
que é a finalidade coletiva.

Outros preferem resumir como um meio de comunicacdo, como se depreende
da afirmacdo de Marcel Leonardi (2019, p. 9) ao definir que “...] E um meio de
comunicacdo que possibilita o intercambio de informacdes de toda natureza, em
escala global, com um nivel de interatividade jamais visto anteriormente”. Lilian
Minardi Paesani (2013, p.10) e Demdcrito Ramos Reinaldo Filho (2005, p. 13)
comungam do entendimento.

Além da finalidade comunicacional, pode-se conceituar pela tecnologia que lhe
€ empregada, constituida em protocolos sem fronteiras fisicas, onde os dados
compartilhados estdo em um caos sem hierarquia, sem uma autoridade central que
decide para qual ponto eles devem ser enviados. Estes protocolos sdo o conjunto de
especificacdes que permitem a ligagdo entre os computadores, possuindo a sigla
TCP/IP (Transmission Control Protocol/ Internet Protocol) (MARTINS, 2016, p. 24-25).

A Federal Network Council - comité americano de computacédo, informacao e
comunicacao - descreve que a ligacdo que possibilita que cada usuario tenha um
endereco Unico € o TCP/IP, sendo a internet uma infraestrutura de comunicacéo de
dados (MARCULA, 2019, p. 310-311). Por assim ser, ha a possibilidade de que os
dados sejam transmitidos através de midias, sons e imagens, promovidos por
aparelhos atrelados ao seu uso, como modens e programas de computadores que
consentem ao protocolo TCP/IP ter uma linguagem propria, formada por bytes,
composto por bits (TEIXEIRA, 2018, p. 29-30).

O Governo brasileiro, por intermédio da Agéncia Nacional de Telecomunicacdo
(ANATEL), estabelece na Norma 004/95' o uso da rede publica de telecomunicacdes
para acesso a internet. E estabelecido no capitulo 3, alinea a), o conceito de que o
objeto é “nome genérico que designa o conjunto de redes, os meios de transmissao e
comutacao, roteadores, equipamentos e protocolos necessarios a comunicacao entre
computadores, bem como o ‘software’ e os dados contidos nestes computadores”.
Verifica-se que a normativa inclui os aparelhos, tecnologias e softwares para

concretizar o proprio significado da internet.

1 Aprovado pela Portaria n° 148/95 do Ministério das Comunicagoes.
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O conceito legal esta na Lei n° 12.965 de 23 de abril de 2014 - Marco Civil da
Internet-, no artigo 5°, inciso I, como um “sistema constituido do conjunto de protocolos
l6gicos, estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicag¢ao de dados entre terminais por meio de diferentes redes”.
A mesma legislacao explica o conceito legal de IP, no artigo 5°, inciso Ill, ao expressar
que é “o codigo atribuido a um terminal de uma rede para permitir sua identificacéo,
definido segundo parametros internacionais”.

Portanto, em todos os entendimentos ha a citacdo da internet ser um meio de
comunicacdo que interliga instituicbes e sujeitos por intermédio de protocolos que
transmitem dados. O nudcleo do significado esta na interligacdo de redes, formando
uma grande rede mundial de comunicacdo, sem limites de geografia, aberto e
democrético, com interacdo entre os participantes que trocam dados em seu uso.
Como destaca Lawrance Lessing (2001, p. 26): a internet € a rede das redes.

Todavia, aparta-se que o0 seu significado ndo é simples, pois seu uso foi
expandido conforme a necessidade e anseios sociais, com auxilio das tecnologias,
dos computadores e da propria comunidade do “ciberespago”, que foi agregando
valores e finalidades novas, culminando em torna-la um elemento dindmico e de alta
importancia para o corpo social, influenciando, consequentemente, em seu conceito,
gue € mutavel em razdo da posicao do sujeito que a apresenta (ABBATE, 1999, p. 1-
6). Por assim ser, € inegavel a importancia deste meio para a sociedade e para a
economia, 0 que torna necessario entender sobre ela para que se tenha um norte de
seus efeitos e técnicas.

A sociedade, a economia e os comportamentos foram todos modificados de
maneira profunda com os efeitos que a internet irradiou, sendo estes os pontos que
serdo analisados nos préximos tépicos, com a finalidade de demonstrar como ocorreu
a criacdo da rede mundial de computadores, sua evolucdo histérica e algumas das
consequéncias de sua aplicacdo no ambito sociolégico e mercadologico, juntamente
com as fases de regulamentacdo e entendimento sobre seus provedores, 0s quais

dao suporte para o funcionamento.

1.1 Internet: criagcdo, evolucédo e aspectos historicos

Com o fim da Segunda Guerra Mundial o mundo foi dividido em dois polos. De

um lado o polo liderado pelos Estados Unidos, com sua politica de livre mercado e
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ascensao do capitalismo, enquanto do outro havia a lideranca da Unido Soviética, com
sua politica social totalitaria.

Esta divisao iniciou a Guerra Fria em 1947 e findou com a queda do Muro de
Berlin em 1989, configurando-se em “um periodo de paz construido através do medo”,
em uma relagédo entre “beligerancia e nao beligerancia”, entre haver guerra e néo
haver guerra, em que superpoténcias conviviam em conferéncias e, a0 mesmo tempo,
mantinham comportamentos totalmente opostos e provocativos.

Havia vulnerabilidade mutua, pois ambos os lados sabiam que poderiam
dizimar ndo sé o oponente, mas todo o mundo, posto o arsenal bélico que foi
produzido e que eram de posse de ambos. As tecnologias criadas na competicédo por
um lugar de privilégio foram importantes para definir o futuro destas sociedades e do
planeta, diante da proporg¢éo de influéncia de cada polo. A internet, fruto deste conflito,
viria a galgar um lugar de suma importancia para a comunicacéo e influenciaria em
aspectos sociais e econémicos.

Em andlise historico politica, pode-se mencionar como importante ao tema o
Plano Marshal, implantado no ano de 1947, que se configurou como ajuda econémica
americana a paises afetados pelo pés-guerra, sendo um dos responsaveis por
estremecer a relacdo entre as duas poténcias. Enquanto o plano americano ajudava
no desenvolvimento dos paises do ocidente europeu, o lado leste encontrou maior
dificuldade econdémica, diante do bloqueio realizado pela Unido Soviética ao avanco
financeiro e cultural dos americanos.

J& no inicio dos conflitos, os Estados Unidos voltaram-se para aumentar sua
seguranca interna, focando na informacdo. Além do Plano Marshal, de cunho
econdmico, aprovaram no ano de 1947 uma lei de seguranca nacional que instituiu a
Agéncia de Seguranga Nacional e a Agéncia Central de Inteligéncia, com foco na
protecdo de seu pais (DIAS, 2010, p. 152-155).

A instituicdo das agéncias de seguranca e inteligéncia tornou auspicioso o
desenvolvimento de um novo meio de comunicacéo, pois € a partir da abertura delas
gue ha investimento para tal finalidade. Conseguir trocar dados e informacdo € um
ponto chave em qualquer conflito, para que se tenha vantagens sobre o oponente.
Sabendo desta possibilidade, o governo americano empreendeu esfor¢cos para ter
uma comunicacao que fosse eficaz em tempos de guerra.

A Guerra Fria passou por quatro fases. A fase de Contencéo (12 fase) que foi
de 1947 a 1953. A fase de Coexisténcia Pacifica (22 fase) entre 1953-1962. A fase da
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Distensao (32 fase) de 1962 a 1979 e a fase do Recrudescimento do Enfrentamento
(43fase) entre 1979-1989. A internet € criada no contexto da 3° fase (fase da
Distensdo), que teve inicio apds a crise dos misseis em Cuba, local onde as duas
potencias, em alto grau de atrito, deixaram o mundo amedrontado com um possivel
enfrentamento militar direto e, até mesmo, com uso de armas nucleares. A crise &
garantida com a tomada do poder em Cuba por Fidel Castro e seu alinhamento politico
com a Unido Soviética, perdurando de 1959 até 29 de outubro de 1962, quando, por
meio de medidas diplomaticas, ambas as potencias decidiram ceder e iniciar uma
nova fase de distensao politica (DIAS, 2010, p. 158-166).

Ressalta-se que os Estados Unidos se sentiram pressionados por uma possivel
defasagem comunicacional, principalmente quando a URSS enviou o satélite Sputinik
ao espaco, em 1957. O episédio do avidao U-2, que foi derrubado pela Unido Soviética
em 1960 e a construcdo do Muro de Berlin em 1951 também foram fundamentais para
gue o conflito alcancasse o apice com a crise dos misseis, demonstrando a nitida
divisdo estabelecida (ABBATE, 1999, p. 8-10).

O Departamento de Defesa dos Estados Unidos, em meio a tenséo e na busca
de estar a frente de seu oponente, fundou no ano de 1958 a Advanced Research
Projects Agency (ARPA). E este departamento que no ano de 1962 criou a ARPANET,
constituindo-se como um programa voltado para integracdo entre os centros de
computadores, com a finalidade de compartilhamento de resultados de pesquisa dos
agentes americanos (CASTELLS, 2003, p. 15).

O medo de que uma bomba atémica fosse utilizada e se tornasse inviavel o uso
das comunicacdes era latente por parte do governo americano, 0 que fez o
pesquisador Paul Baran explorar um tipo de comunicagdo mais segura, que pudesse
suportar um ataque nuclear. Seu enfoque era entender como funcionava o sistema de
comunicacao telefénica, que era estruturado pela empresa AT&T, que |he garantiu
serem seguros 0s sistemas existentes, e que suportariam um conflito entre as grandes
poténcias (LESSING, 2001, p. 26-34).

As comunicacdes telefénicas tinham, naquele periodo, a mesma importancia
gue a computacional possui atualmente. De tal modo, protegé-la era uma estratégia
de suma importancia numa realidade onde um conflito direto poderia ocorrer a
qualquer tempo, fazendo com que o pesquisador ndo acreditasse na total seguranca
do sistema vigente. Naquele cenario, a empresa AT&T foi o provedor de

telecomunicacdo que dominou o mercado, monopolizando diversos setores e
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estruturas de comunicacao. Porém, ao analisar efetivamente a seguranca, concluiu o
pesquisador que ndo ela ndo seria suficiente em caso de eventuais ataques nucleares,
pois se tratava de um sistema concentrado, que funcionava centralizado. Para dar
uma resposta mais solida, Paul Baran criou um modelo decentralizado, que ndo era a
internet, mas que iria servir como parametro, apresentando seus fundamentos, quais
sejam: estrutura de rede decentralizada, poder computacional distribuido em nos de
redes e redundancia das fung¢des para diminuir o risco de desconexao. A ARPANET
utilizou deste modelo e, financiado pela Rand Corporation, buscou criar um sistema
militar capaz de sobreviver ao ataque nuclear. Para tanto, ligaram os primeiros nés na
rede com a Universidade da Califérnia, (Stanford Research Institute), a Universidade
da Califérnia em Santa Barbara e a Universidade de Utah (CASTELLS, 2003, p. 15-
23).

Importante destacar que mesmo sendo agéncias militares as responsaveis pela
implementacéo, foram universidades as primeiras instituicées ligadas pela rede de
comutacao por pacote, para troca livre de conhecimento. Este aspecto libertério é que
iria pautar a forma de funcionamento de suas futuras evolugdes e que é importante
para compreensao da insercao social da internet, de ser um espaco livre para troca
de informacao e dados, na busca do conhecimento.

Na realidade, ndo s6 Paul Baran estudou a comutacdo por pacotes, mas
também Donald Davies, um inglés que iniciou seus trabalhos apds Baran e foi o
responsavel em transmitir o conhecimento a ARPANET, enquanto integrante da Rand
Corporation (ABBATE, 1999, p. 8).

Quando se refere a comutacao por pacote, faz-se referéncia ao ideal de que se
o individuo digitaliza uma conversa em bits ao invés de ondas, como era entdo
utilizada pela linha telefénica, haveria a divisdo do fluxo em pacotes que fluem de
maneira independente, formando redes que criam a impressdo de comunicacao em
tempo real (LESSING, 2001, p. 31). Diferente da conexdo centralizada, onde a
comutacéao é hierarquizada e as ligagbes vao primeiro a um “escritério” e depois sao
repassadas para o local de destino, no sistema proposto haveria centenas de
comutagbes que seriam conectados a outros nés, utilizando de até oito linhas
(ABBATE, 1999, p. 11).

Nota-se que a forma decentralizada de funcionamento, pensado em uma troca
de dados sem um agente central, € o que modificou toda a estrutura comunicacional

que existia antes da Guerra Fria. E a forma de permuta de dados sem uma instituicio



19

recebendo-os para, dai, os repassar, proporcionando um meio de comunica¢ao mais
seguro aos usuarios, sendo eficiente a ponto de influenciar outras areas além da
comunicacdo, como a economia, que também comeca a funcionar de maneira “mais
horizontal”, quando foi possivel o uso da internet por meios privados.

Além da teoria de Paul Baran, € possivel inferir a inspiracdo da internet ao
resultado da combinacdo de microtecnologia, com a chegada do chip e sua
capacidade de transmissao, a criacédo e ascensdo do computador e a possibilidade de
telecomunicacao digital, que permitiram o empacotamento de dados em mensagens,
sons e imagens (CASTELLS, 2020, p. 100-101). Alids, rememora-se 0 conceito de
internet que foi apresentado no inicio do capitulo, que abarca ndo apenas ela ser um
meio de comunicacdo, mas a prépria sustentacdo de sua estrutura pelos
computadores, modens, protocolos e os softwares que a amparam, posto que é fruto
da criacdo conjunta e ndo um objeto sozinho.

Apos a criacdo dos primeiros nés, houve um aumento de interesse pela
comunidade académica e militar, que foi evoluindo e incluindo novas ligacdes. Nesta
sequéncia, a partir de 1973 a ARPANET passou a juntar-se com outras, inclusive em
outros paises. Isto foi possivel gracas ao protocolo criado para que todas as redes
“falassem a mesma lingua” (LEONARDI, 2005, p. 2-4). O protocolo padronizado foi
apresentado em um seminario em Stanford, j& com um projeto de transmisséo (TCP).
Anos apos, ele foi dividido em dois, surgindo o protocolo intra-rede que gerou o
TCP/IP, tornando-se o padrdo utilizado até os dias atuais. O TCP é o protocolo
servidor-a-servidor, enquanto o IP é o protocolo intra-rede. Ele tornou-se maleavel e
permitiu que fosse aplicado em varios tipos de ligacdes, adaptando-se a varios
sistemas de informacédo e a diversos cédigos, prevalecendo perante o protocolo
europeu denominado de x.25, que foi, por algum tempo, escolhido como um padréao
internacional (CASTELLS, 2020, p. 103).

Pierre Lévy (2010, p. 31-32) destaca que nos anos 70 a comercializacdo do
microprocessador, na maioria da vezes materializado em chips, iniciou uma fase de
automacao robdtica e computacional, aumentando o interesse nos ganhos em
produtividade no uso de eletrdnicos e nas redes de comunicacdo. Ressalta que a
computacgdo ainda estava ligada a maquinas com finalidade de céalculos e estatisticas.
Porém, na década de 80, por influéncia da contracultura existente na Califérnia, os

computadores foram tomados para finalidades mais pessoais, com a criacdo do
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Personal Computer (PC), vetorizando, de maneira paulatina, sua funcdo como
instrumento de criacdo, organizacao, simulacéo e jogos.

Ha um mutualismo neste ponto historico. As maquinas que proporcionaram a
existéncia da internet também evoluem pela criagdo dela. As redes foram influentes
para que os computadores focassem na criagao multimidia e digitalizacao “de coisas”,
como mausicas e mensagens, aspecto que, atualmente, sdo importantes para o
comeércio eletrbnico atual, diante da possibilidade de venda de produtos e servicos
que sdo ofertados e utilizados de maneira virtual e que se iniciou gracas ao
crescimento conjunto da computacéo e da internet. O mutualismo foi benéfico para
todos.

Ainda na década de oitenta houve o fim do uso da ARPANET pelos militares,
que criaram a MILNET, mantendo-se a ARPANET para troca de informacdes
cientificas e conversas pessoais (CASTELLS, 2020, p. 101). Naquele periodo o
sistema criado foi utilizado para fins civis, com universidades propagando
conhecimento académico-cientifico, e teria sido este ambiente menos controlado que
“possibilitou o desenvolvimento da internet nos moldes os quais a conhecemos
atualmente” (PINHEIRO, 2016, p. 62), pois, com uma rede sO para académicos, 0
espaco ficou livre para que toda e qualquer informacéo pudesse circular, sem que
militares e 0 governo tivesse interesse nos dados que estavam sendo trocados.

Afora a divisdo de uma rede prépria para os militares, a década de 80 contou
com o surgimento da CSNET e a BITNET, que eram outras utilizadas por académicos
nao cientificos. Eles utilizavam a ARPANET como uma espinha dorsal, que passou a
ser chamada de ARPA-Internet e, posteriormente, s6 de Internet, enquanto ainda era
operada pelo National Science Fundation, com o Departamento de Defesa Norte-
Americano sustentando o funcionamento (CASTELLS, 2020, p. 101). No inicio dos
anos 90 a ARPANET foi retirada de circulacdo pois estava obsoleta. Junto a isso, 0s
computadores ja possuiam o protocolo TCP/IP integrado, permitindo um aumento de
provedores de servico de internet. Este fato provocou o uso para fins comerciais,

culminando na interligacao entre os computadores e na criagdo de uma rede mundial:

No inicio da década de 1990 muitos provedores de servicos da Internet
montaram suas préprias redes e estabeleceram suas préprias portas de
comunicacdo em bases comerciais. A partir de entdo, a Internet cresceu
rapidamente como uma rede global de redes de computadores. O que tornou
isso possivel foi o projeto original da Arpanet, baseado numa arquitetura em
multiplas camadas, descentralizada, e protocolos de comunicacao abertos.
Nessas condicdes a Net pdde se expandir pela adicdo de novos nds e a
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reconfiguracéo infinita da rede para acomodar necessidades de comunicagéo
(CASTELLS, 2003, p. 17).

Com todos os aspectos histéricos apresentados, € possivel inferir que a criacao
e evolucao da rede mundial de computadores so6 foi possivel pelo interesse na troca
de conhecimento que a sociedade aplicou a tecnologia, mesmo em um ambiente
militar que “em tese” seria mais “cerceado” a livre disponibilizacdo de informacoes,
pois 0s cientistas criadores tinham interesse na livre troca de conteudo e, atrelado ao
mutualismo dos computadores e outros aparelhos, facilitou-se a abertura para uso
pessoal, culminando com a aplicacao para finalidade comercial.

Para que se pudesse utilizar para determinado fim, além das maquinas,
destaca-se o desenvolvimento de programas e softwares que facilitaram a troca de
dados mais complexa, como o World Wide Web - “www” (LEONARDI, 2005, p. 3). Foi
este programa, desenvolvido em 1990 por Tim Barners Lee, que continuou uma
tradicdo de projetos e técnicas para que se associasse fontes de informacao através
de computacdo interativa, possibilitando o repasse dos contetdos de computador para
computador mediante um navegador editor de hipertexto. O primeiro navegador foi
lancado em 1995, apoés varias tentativas de melhorar o “www”, sendo denominado de
Netscape Navigator, em que ja era possivel o compartilhamento de midias, lancado
de maneira gratuita para fins educacionais e no custo de 39 ddlares para finalidade
comercial. Em 1995 a Microsoft também promove o seu navegador, o Internet
Explorer, e a comercializacdo com 0 uso privado inicia-se de maneira pratica
(CASTELLS, 2003, p. 20-22).2

A figura do computador também deve ser analisada, pois é de suma
importancia para compreender o surgimento e evolu¢éo da rede, tornando-se participe
do espaco da comunicacdo transparente e democrdtica, integrando o préprio
significado de internet. Pierre Lévy (2010, p. 43-44) ressalta que “[...] um computador
€ uma montagem particular de unidades de processamento, de transmissdo, de

memoria e de interfaces para entrada e saida da informagao”. Ele esta presente em

2 Nao é abordado neste ponto da pesquisa, mas é importante referir que para o surgimento da internet
varios outros estudos e tecnologias convergiram para a finalidade. A titulo de rapida enumeracéo,
destaca-se o sistema UNIX, que possibilitou o acesso de um computador a outro. A criacdo do modem,
que auxiliou na criagdo de redes regionais. O correio eletrdnico, que fomentou 0 aumento da poténcia
dos computadores, a cultura colaborativa e libertaria que as redes cientificas causaram e a criacdo e
evolucao dos microchips (CASTELLS, 2020, p. 103-107).
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qualquer lugar que a informacdo possa ser digitalizada e transmitida pela rede de
comunicacao.

O primeiro foi criado durante a Segunda Guerra Mundial, denominado de
ENIAC, possuindo tamanho e proporcdo totalmente diverso dos computadores
pessoais de agora. Os aparelhos que foram surgindo apés o ENIAC também eram de
grandes proporcdes e foi 0 microprocessador, no ano de 1971, que permitiu uma
revolucdo na estrutura e possibilidade de processamento. Apés rapido periodo de sua
implementacédo j& havia empresas vendendo microcomputadores, como a Apple Il. A
empresa IBM, no ano de 1981, para nao ficar atrasada no mercado, inseriu sua versao
gue denominou de computador pessoal - Personal Computer, o que fez a sigla PC ser
utilizada como nome genérico para a maquina até os dias atuais. Os microchips
também foram importantes, pois, ap0s sua invencdo houve um aumento na
capacidade de processamento, e em 1990 os computadores de um so6 chip tinham
aptidao cinco vezes maior do que seus antecessores (CASTELLS, 2020, p. 97-100).

O que se percebe da evolu¢do do computador e microchip, atrelada a histéria
da internet, € que nao foi apenas a tecnologia que foi se modificando, mas sua
interacdo com a sociedade e seus fatores de organizacdo, e com isso o computador

acaba por integrar a propria internet, tornando-se “ [...] um nd, um terminal, um
componente de rede universal calculante”, chegando a formar o ciberespaco em si,
diante da juncéo de todos o0s nés existentes na rede e que sdo acessados por seus
elementos (LEVY, 2010, p. 44).

Percebe-se que a historia da internet e sua evolucéo culminam na formacéao de
um aspecto libertario em seu uso, fundado na troca de informacgdes e conhecimentos
ja pelos primeiros cientistas, que, com a ajuda da tecnologia computacional e outras,
além da propria comunidade do ciberespaco que ativou suas expectativas no uso da
tecnologia, promoveu a estrutura para a abertura comercial e manteve a liberdade
como fundamento, servindo de apoio para a estruturacdo de uma sociedade que tem

a troca de dados e informacéo como elemento e caracteristica.
1.1.1 Internet no Brasil
O desenvolvimento da internet no Brasil foi realizado pela Rede Nacional de

Ensino e Pesquisa (RNP), por iniciativa do Ministério da Ciéncia e Tecnologia e outras

fundacdes, proporcionando uma infraestrutura de servico com alcance nacional.
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O objetivo foi implementar a rede no ambito académico e disseminar seu uso
no territério nacional. Efetivamente, € no ano de 1992 que ela chegou ao pais e coube
a RNP excitar a consciéncia sobre sua importancia. Em 1995 houve abertura para fins
comerciais com a criagdo do primeiro centro de seguranca de redes, sendo que varias
empresas prestaram apoio ao 6rgao nacional. Apds iniUmeras estruturacdes, no ano
de 2018 a Rede Nacional de Ensino e Pesquisa possibilitou acesso com 100 Gb/s,
mediante a “rede Ipé” (rede com tecnologia de comprimento de onda, que opera em
gigabytes por segundo), com as primeiras conexdes em alta velocidade (RNP, s.d.,
n.p.).

E da unifio entre o governo e instituicdes privadas que este meio de
comunicacgédo pode ser iniciado no pais, confirmando a tendéncia mundial de o Estado
consentir a liberdade para seu carater, deixando a cargo dos atores privados
estruturarem o funcionamento, restando ao governo a tarefa de manter-se neutro
perante as praticas efetivadas. Ha, no entanto, detalhes politicos e econémicos que
sdo importantes para compreensao do inicio da rede no Brasil, destacando o fato de
que o pais estava em periodo de crise econémica e politica, necessitando de uma
abertura comercial para 0 mundo, para modernizar sua industria.

O governo em vigor no ano de 1989 (ano em que a RNP foi criada) era do
presidente José Sarney, em um periodo em que o ideal de liberalizacdo econdmica
nos paises da América Latina era iminente. O Brasil estava reformulando suas regras
comerciais, objetivando eliminar controles quantitativos e administrativos de suas
importacbes com a intensificacdo da abertura econdmica brasileira vindoura, na
década de 90. Antes, no final da década de 80, a industria estava atrasada
tecnologicamente em comparacédo com os padrdes internacionais, 0 que se percebia
nas maquinas e equipamentos obsoletos utilizados para producdo. Com a abertura
comercial o pais galgou uma profunda reestruturacdo ante a economia, com
tecnologias de microeletrénica, informatica e telecomunica¢fes, automagéo e busca
de energias renovaveis (LACERDA, 2018, p. 181-183).

Em sequéncia, o governo do Presidente Fernando Collor de Mello, 1990 a
1992, por meio dos planos econdmicos, ensejou um periodo de recessao no pais que
culminou no impeachment que o tirou do poder. Itamar Franco assumiu a presidéncia
e promoveu uma liberalizagdo mais intensa do mercado nacional. O ideal de
privatizacao foi ganhando contornos ainda com o Presidente Itamar, e no ano de 1995,

ja no governo de Fernando Henrigue Cardoso, em continuidade ao PND - Plano
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Nacional de Desenvolvimento-, os setores privatizados foram os de eletricidade, areas
de transporte e telecomunicacao (LACERDA, 2018, p. 193).

A privatizacdo de setores considerados importantes ao Estado € peca chave
para a compreensdo do inicio do uso da rede mundial no Brasil, pois, com a
telecomunicacdo aberta ao manuseio de empresas privadas, foi possivel
investimentos estrangeiros e em tecnologia. No mesmo ano de 1995 ocorreu a
abertura da rede para fins comerciais, ficando a cargo da iniciativa privada o seu
estimulo com o surgimento de provedores privados de servico de internet. No mesmo
caminho, o governo preocupou assegurar a livre iniciativa e concorréncia, permitindo
gue houvesse liberdade de escolha de usuarios e provedores (LEONARDI, 2005, p.
3-4).

Este fato coadunou com a politica econdémica que estava sendo implantada. A
opinido era a insercao brasileira no cenario internacional e, para isso, juntamente com
a privatizacdo dos setores, a nacao deveria estar apta a globalizacéo, abertura do
mercado e estabilizagdo, conforme defendiam os governistas a época (LACERDA,
2018, p. 199). O encontro brasileiro com a internet foi em momento oportuno e permitiu
ao pais, no ano de 1997, apenas dois anos apds sua implementacédo, possuir cerca
de 600 provedores de servicos de internet e 7.576 dominios. No final da década de
90 ja estava a frente de varias nac¢des, alcancando, no ano de 2000, o 13° lugar em
volume de hosts no mundo. Também houve diminuicdo no nimero de provedores,
caindo para 150, comprovando uma oligarquia que se formava, ficando a regiédo
sul/sudeste concentrando a maioria destas empresas, com destaque para o Estado
de Sao Paulo, enquanto o numero de dominio alcancou o total de 174.163 mil naquele
ano (MINISTERIO DA CIENCIA E TECNOLOGIA, 2000, p. 137-138).

Os dados apresentados, de periodo préximo de abertura ao uso comercial da
internet em terras brasileiras, coadunam com a da propria historia da internet, que,
como ja apresentado em subtopico anterior, foi aberta ao comércio na década de 90
para uso mercadoldgico. Da mesma forma que o governo dos Estados Unidos
possibilitou a livre disponibilizacdo de contetido no espaco virtual, era importante para
a sociedade brasileira manté-la como um lugar de oportunidades, sem censura e
preservando a livre iniciativa, o que beneficia o corpo social. Nado havia como o pais
ficar a margem de uma estrutura de comunicagcdo que estava sendo implementada

em todo o globo, inclusive, porque a decisdo em rede, globalizada, tornou-se
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tendéncia com o sucesso da Unido Europeia. Blocos econdmicos e politicos nasceram
em todo o mundo e no ano de 1991 criou-se 0o MERCOSUL (LUNA, 2016, p. 272).

E possivel observar que o bloco é criado exatamente um ano antes da web
ascender no Brasil, seguindo a tendéncia de “continentalizagao”, que é a ideia atrelada
a forca cooperativa que a estrutura das comunicacdes em rede fornece a economia,
como entende Jeremy Rifkin (2012, p. 185-187). Ndo poderia o pais ficar de fora da
globalizag&o, sob pena de estar fora do sistema econ6mico, 0 que causaria grande
crise e defasagem.

Percebe-se que a web se inicia no contexto brasileiro sem que o Estado
impusesse barreiras, respeitando o ideal de privatizacdo da economia, tornando-a
uma area propicia para o uso mercadolégico e privado, fomentando a livre iniciativa e

a liberdade de expresséao.

1.2 Internet e Sociedade

Com a promocao comercial na década de 90, a internet galgou extraordinario
espaco como ferramenta de comunicacéo e divulgacdo de informacéo, tornando-se
facilitadora da globalizacdo, digitalizando bens e servicos, promovendo a
transformacao de “coisas” em dados, sendo este o interesse da sociedade capitalista
contemporanea. Trata-se de um meio de comunicagao que foi criada por um governo
gue buscava maior seguranga na conversagao em situacao de guerra. Entretanto, sua
evolucdo conjunta com outras tecnologias, atrelado aos anseios coletivos, tornou-a
meio para galgar outras finalidades, alcancando a posicdo de importancia para
inUmeras situacdes cotidianas.

Manuel Castells (2020, p. 64-71) entende que a tecnologia ndo determina uma
sociedade, mas € pelas suas ferramentas que o coletivo pode ser representado, sendo
a tecnologia fruto dos anseios gerais. Isto significa que o método pode ser
entusiasmado por inumeros fatores que formam a sociedade, servindo para explicar
ela propria. Como exemplo, ha a sociedade americana da década de 70, que
condensou o espirito da iniciativa empreendedora e de inovagéo individual para
conduzir o progresso da comunicacao da época. Alias, as inumeras sociedades que
tiveram contato com as tecnologias de comunicac¢ao auxiliaram na sua implementacéo

e rapida evolucédo, agregando valores e anseios na construcao da ferramenta, sendo
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a tecnologia o resultado da juncdo de varias forcas, fruto de uma evolucéo
compartilhada.

O papel do Estado, neste aspecto, é importante, por permitir abertura para as
implementaces e evolugdes. Como ja referido (subtépico 1.2), a internet é uma
tecnologia fruto da vontade do Estado norte-americano em se comunicar de modo
seguro em situacdes de guerra; ndo fosse isso, talvez a sociedade nao tivesse a
liberdade na troca de dados como se tem atualmente. O ente publico, portanto,
desempenhou importante papel para a configuracdo social, convergindo numa
sociedade de comunicacado, que foi implementada durante uma reestruturacdo do
capitalismo no ambito global, auxiliando na propagacédo de uma sociedade capitalista
fundada em tecnologias de informacéo.

Porém, ndo apenas da vontade do Estado € que houve a evolu¢édo do uso da
tecnologia, outros fatos sdo 0s anseios coletivos, pois a rede mundial de
computadores nédo foi criada por um governo que obrigou a todos os individuos
usarem dela. Pelo contrario, a sociedade quis usar a tecnologia, aplicando valores e
interesses. Pierre Lévy (2010, p. 125-134) reflete que o uso da técnica, atrelada a
diversos desejos sociais conduziu ao resultado atual. Como exemplo, apresenta o
argumento da forca do automobilismo, que cresceu pelo espirito individual da
sociedade em que se inseriu e, juntamente a inddstria, viu um espaco forte para se
desenvolver e prover as necessidades do mercado. Da mesma maneira, 0 movimento
californiano da década de 70 buscava alocar os poderes das maquinas para 0 uso
pessoal, com sua capacidade de processamento de dados e transmissdo da
informacéo, associado ao ideal de criacdo de um espaco comum de compartilhamento

e invencgao coletiva. Destaca-se:

Se a internet constitui 0 grande oceano do novo planeta informacional, é
preciso ndo esquecer dos muitos rios que a alimentam: redes independentes
de empresas, de associac¢des, de universidades, sem esquecer as midias
classicas (bibliotecas, museus, jornais, televisdo etc.). E exatamente o
conjunto dessa ‘rede hidrografica’ até o menor BBS, que constitui o
ciberespaco, e ndo somente a internet (LEVY, 2010, p. 128).

E a tecnologia da internet que foi criada em um contexto de busca por
aprimoragdo na comunicagdo, para maior seguranca contra possiveis ataques
nucleares, inserida em uma sociedade ocidental e americanizada, aberta ao

empreendedorismo e ao individuo, com o Estado aberto para sua evolugdo sem
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interferéncia, que fomentou a base para o coletivo trocar informacao, ser globalizado
e preponderar o sistema capitalista, irrompendo o termo muito utilizado por diversos
escritores e pesquisadores para descrever a soma desta juncdo, qual seja:
“Sociedade da Informagao”.

Visando demonstrar a evolucdo que a sociedade caminhou para alcancar o
status atual, Armand Mattelart (2006, p. 11-43) aponta que a busca pela
racionalizacdo e uma linguagem universal, que ja era observava em filésofos,
matematicos e sociélogos dos séculos XVII e XVIII, serviu de base para a construcao
tecnoldgica contemporanea. O caminho iniciou-se com o pensamento de organizacao
no ambito social e politico, aplicando matematica, geometria e aritmética para uma
melhor compreensao da populagéo, de seus problemas e anseios. A igualizacdo da
linguagem seria 0 caminho para que todos pudessem compreender a ordem. Para
tanto, tinham por vetor o uso de signos para um entendimento global do conhecimento
e, consequentemente, uma melhora na gestdo dos problemas sociais.

Com o advento da Revolucao Industrial direcionou-se para que as tecnologias
captassem dados, objetivando massificar as produgdes. E nesta etapa que a
sociedade transmutou para uma organizacdo de pensamento em redes
hierarquizadas, formando uma estrutura parecida com um ser biolégico, dividido em
setores, priorizando cientistas positivos em detrimento da filosofia humana, com foco
na construcdo de sistemas que captam estatisticas para todas as finalidades, desde
a construcao e industrializacdo até para consolidacéo de politicas publicas. Este foco,
sem um aspecto humano, direcionou para a criacdo de maquinas que facilitem o
cotidiano do individuo, para melhorar a producao.

As magquinas, alids, tém criacdo vinculada aos interesses militares, como
ocorreu com a prépria internet. Durante a Primeira Guerra Mundial o inglés Allan
Turing inventou uma que era capaz de transmitir a linguagem universal que foi também
utilizada na Segunda Guerra e na Guerra Fria, com o objetivo de resolver problemas
em tempo razoavel e de maneira racional, ocasionando um maior desenvolvimento
em sistemas de comunicacado e de controle. Também s&o formadas instituicdes para
pesquisas e analises do futuro, com o uso de militares intelectuais que trabalham com
previsdes, 0 que culmina por instalar um conceito instrumental de informacao, para
coleta de dados e estatisticas.

O coletivo reconhece o quanto os dados sé&o benéficos para seus objetivos e o

guanto é eficiente ter maquinas que os captam para o uso em tarefas variaveis. Tanto
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a Era Industrial quanto a finalidade bélica demonstram a eficiéncia e ganhos no uso
de informacédo para a sociedade, e isso amplia a possibilidade de uso para além da
produgcédo e do uso pelo Estado, implementando os civis, em suas produgdes e
Servicos.

O periodo “pés-industrial”, que privilegia 0 conhecimento para a profissao,
diferente de como ocorria na Era Industrial, em que o foco estava no “homem de
negécios”, promoveu a modificagdo para que sociedade aplicasse tecnologias com
valor a cooperacéo e reciprocidade, em detrimento de hierarquia e coordenacdo. O
foco para o futuro, nesta terceira fase, engloba a todos e ndo apenas
militares/cientistas, formando uma rede de troca de conhecimento com pluralismo de
individuos e descentralizada. E neste periodo que ha a ascensio e consolidagéo do
carater global que os artificios de comunicacgéo proporcionaram (METELLART, 2006,
p. 53-103).

O uso dos dados para producéo, protecdo, criacdo de bens e servicos globaliza
a informacgéo, perdendo o Estado seu poder de insercdo nas decisbes e mediagdes
dos conflitos, refletindo na emancipacéo do setor civil, descentralizando questdes que
antes cabiam apenas ao Governo. O comércio, como exemplo, torna-se fonte de
crescimento para pequenos e médios empreendedores, que participam da légica
econdmica de troca de dados sem a necessidade de intermediarios.

E com a emancipacdo da forca privada que as “coisas’ passaram a ser
digitalizadas, promovendo que bens e servigos sejam existentes no ambiente virtual.
N&o se trata apenas de softwares e hardwares, mas da prépria estrutura de processos
de producdo, formas de relacionamentos, novas comunicacdes instantaneas e até
novos modelos de negécios, afetando a todos, como empresas, associacdes,
comunidades e autoridades (HOFFMANN-RIEM, 2021, p. 1-4). E o formato digital que
promoveu a base para que todos os fenbmenos “internéticos” ganhassem mais forca,
atrelado ao meio de comunicacédo de todos para todos, permitindo que qualquer tipo
de obra ou informac&o possa estar disponivel e ser acessada (ASCENSAO, 2002b, p.
67-68).

Além da passagem do estado fisico para o virtual, outro elemento que auxiliou
na implantagdo de uma sociedade informatizada foi o barateamento dos
computadores junto ao crescimento da internet (MINISTERIO DA CIENCIA E
TECNOLOGIA, 2000, p. 1-3). Todos os trés elementos configuram uma sociedade

global, com circulacdo de dados de maneira descentralizada, enfraquecendo o préprio
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Estado e engrandecendo o individuo com a informacéo, que é produzida por todos e
por tudo.

A palavra globalizacéo teria sido empregada pela primeira vez por Mcluhan e
Brezezinski em seus respectivos livros “Guerra e Paz na Aldeia Global” e “A
Revolugédo Tecnotronica” e abrange a possibilidade de que circunstancias
econbmicas, politicas e sociais, ocorridas em um determinado local geografico
possam ter valor para individuos que estejam em outro, totalmente diverso, pois a
humanidade vive em um mundo Unico, onde 0s sujeitos, grupos sociais e nagdes
tornaram-se dependentes umas das outras (MARCONI; PRESSOTO, 2019, p. 282-
283). Para Jurguen Habermas (2001, p. 84), globalizacdo € o nome de “[...] um
processo, ndo de um estado final. Ele caracteriza a quantidade cada vez maior e a
intensificacdo das relacdes de troca, de comunicacao e de transito para além das
fronteiras nacionais”.

Trata-se de uma realidade conquistada com as tecnologias que foram
modificando o padrédo de tempo e espaco da sociedade, considerando que, de
maneira natural, objetos, pessoas, informacdes e dados ndo sao “transportados” com
facilidade e com a rapidez permitida pelos novos meios de comunicacao. A internet,
portanto, € uma via da globalizacdo, agregando o papel de “troca, comunicacao e
transito entre as fronteiras”, auxiliando na divulgac¢ao de culturas, pois € por meio dela
que informacdes, noticias, filmes, livros, artigos e todo o tipo de documento que
carregue consigo praticas, conhecimentos e costumes de um determinado povo pode
ser compartilhado e acessado por qualquer usuario que esteja “navegando” na rede,
sendo este 0 meio pelo qual se configura a “Sociedade da Informagao”.

Entende-se que com a rede ha energia e facilitacdo para a globalizacao,
concretizando o interesse na troca de dados por todos 0s meios e coisas possiveis,
sendo estd a compleicdo da sociedade contemporanea. Inclusive, 0s anseios sociais
de producéo e criagcdo voltaram-se para a construgcdo de maquinas e equipamentos
gue captam dados. Ha tecnologias que armazenam a distribuicdo de informacao por
meios eletrénicos e sao utilizadas pelas pessoas em diversos contextos sociais,
econdmicos e politicos, o que faz a internet refletir posi¢des ideoldgicas a nivel global
(SIQUEIRA JUNIOR, 2015, p. 176).

Por outro lado, ha quem compreenda que nao se trata de uma real sociedade
da informagéo, mas uma “sociedade do conhecimento”, tendo em vista a rapidez com

gue se agrega por meio de inimeras ferramentas. Teve o poder de modificar as
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pessoas e seus “[..] habitos de pensar, agir em razdo da quantidade de oferta de bens
e servicos oriundos da tecnologia digital, ndo sendo tdo exagerado assim, talvez, falar-
se num verdadeiro impacto sociojuridico e cultural [...]" (DE LUCCA, 2008, p. 26-38).

N&o bastasse, ha a defesa de que “sociedade da informag&o” é um slogan, pois
o que melhor explicaria a atual conjuntura coletiva seria a comunicacdo, porguanto o
que esta sendo impulsionado é ela, o ato de comunicar-se (ASCENSAO, 2002b, p.
71). Inclusive, ha quem explique de que os dados sdo um tipo de “religiao” para a atual
sociedade, sendo aplicado em todos os ramos do conhecimento, pois, no fundo, tudo
€ processamento de dados. Os proprios sistemas econdémicos nao seriam, senao,

técnicas para este fim:

[...] o capitalismo de livre mercado e o comunismo controlado pelo Estado n&o
séo ideologias, credos éticos ou instituic6es politicas que competem entre si.
No fundo, sao sistemas de processamento de dados que competem entre si”
(HARARI, 2016, p. 372).

Se antigamente a ideia era de que se deveria coletar dados para alcangar
informacdes e destas formar-se-ia o conhecimento, que, por sua vez, poderia levar a
sabedoria, na atualidade a coleta de dados esta na incumbéncia da maquina, cabendo
ao profissional analisa-los e aplica-los para seus objetivos, sem que o humano perca
tempo com a tarefa. O coletivo consome muita informacgéo, conectando-se com muitas
midias o que leva a construcéo de coisas que sdo conectadas a internet, denominando
de “internet das coisas”, ligando pessoas e absolutamente tudo que for possivel
conectar, para formar uma rede extremamente forte e que compartilha todo o tipo de
informacao, de maneira livre, pois ela ndo deve ter um proprietario (HARARI, 2016, p.
383-387).

Para além das “coisas”, ha desenvolvimento e aplicacdo de conexdo para
pessoas, dados e processos, havendo a nomenclatura “Internet of Everything”. Tal
termo é utilizado para descrever o ambiente em que “tudo se comunica com tudo”,
consumado na “onipresenga” da internet, e isso pode levar, talvez, a uma quebra do
principio basico da sociedade moderna que seria a autodeterminacdo do sujeito para
agir, quando as coisas passarem a fazer todas as tarefas de agédo que é naturalmente
do humano (HOFFMANN-RIEM, 2021, p. 25-26).

Portanto, a internet € fonte para que a atual sociedade seja globalizada,

possibilitando que dados e informagdes se confirmem no objetivo de toda e qualquer
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atividade, posto ser este o interesse no qual o grupo social esta aplicando suas forcas,
criando maquinas e tecnologia para exercerem estas funcdes, digitalizando coisas
gue, com a nova estrutura existencial, passam a ser dados, sejam eles bens ou

Servicos.

1.3 Internet e Economia

As mudancas proporcionadas pela internet e sua consequente facilitagdo da
globalizacéo, ao lado do fascinio e ganho social pela ampla troca de informacdes e
dados, ndo tiveram apenas a capacidade de modificar padrdes sociais, tangendo, até
mesmo, as estruturas econdmicas. O meio digital auxiliou para que a informacao
tenha a qualidade de “valor agregado”, tornando-se um “produto” de extrema
importancia, alavancando uma economia mais participativa, cooperativa e em rede.

A sociedade virtualizou véarios dominios mercadolégicos, causando uma
dependéncia do conhecimento para que haja producdo, configurando-o como fonte
de rigueza que é produzida de maneira cooperativa por uma grande massa de
pessoas e instituicbes conectadas, que vao agregando dados para que os atores
econdbmicos se mantenham competitivos em um mercado virtualizado que emerge,
gue possui a qualidade de inexisténcia de distancia geografica, aproximando
compradores em potencial, aumentando ofertas e tendendo a ser mais transparente
que o comum, beneficiando os pequenos e médios produtores e fornecedores, que
tem maior igualdade de competicéo por estarem se auxiliando (LEVY, 2011, p. 54-56).

E nédo se limita apenas em criar redes cooperativas de troca de dados, mas
granjeiam sob as estruturas contratuais e os modelos de negdcios, pois necessita de
uma nova Visao sobre os elementos de existéncia contratual, tendo em vista que
sujeito, lugar e tempo séo virtuais, demandando que os atores econémicos tenham
que pensar em formas interativas e confiantes para concretizar a vontade negocial. E
por esse motivo que se criam estruturas para que com um unico clique haja a
consolidacéo de todos os elementos necessarios para o vinculo contratual, diminuindo
custos e ganhando eficiéncia. Essa modificacdo das formas negociais recebe a
nomenclatura de “economia digital e da informag&o”, oriunda do impacto na
diminuicao dos custos de pesquisa de mercado e de celebracdo de negdcios permitida
na web (LORENZETTI, 2004, p. 50-51).
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Todos estes fatores, além de outros, tornaram a nova economia provedora de
custos mais baixos, decompondo a maneira como as empresas se relacionam,
passando a ser necessario a coexisténcia das instituicbes em rede, para que tenham
maiores contatos com outras do mesmo ramo e com as de raizes diversas, trocando
dados para que o resultado de um melhor produto ou servi¢o seja alcancado.

Quanto ao fato de a informacéao tornar-se um objeto econémico, ela promove
gue qualquer coisa possa ser virtualizada/digitalizada. Valora-se quem séao produtores
de informagbes e quem sdo seus adquirentes, sendo um bem em si mesmo, com
caracteristicas privadas, posto o reconhecimento da propriedade dela em relacdes
negociais, sem, contudo, perder seu carater de ser transmitida facilmente a terceiros
e utilizada sem sofrer desgastes, como um bem publico. Um bom exemplo é a
producdo musical, que tem um valor de custo alto para producdo e gravacdo, com
caracteristicas privadas, mas, uma vez no ciberespaco, é rapidamente difundida e
copiada, sem que perca sua esséncia, 0 que transparece um predicado publico,
comprovando que a informagdo, enquanto bem, é um misto de publico e privado
(LORENZETTI, 2004, p. 55-56).

E possivel observar no cotidiano varios outros tipos de redes compartilhadas
de bens gque demandam a estruturacdo da empresa para relacionar-se, como 0
mercado de videos, dicas de viagens, atendimento médico, salas de aula, cursos e
incontaveis outros que sédo digitalizados e que abancam espaco perante mercados de
controle rigoroso, conseguindo, inclusive, tomar o lugar de tradicionais instituigcoes,
diminuindo custos e “empoderando” o internauta (RIFKIN, 2012, p. 137-138). E
possivel, em um mesmo site ou dominio, contratar um pacote de viagens com uma
empresa, servico de seguros com outra, locar veiculos com uma terceira, e firmar
passeios com uma quarta instituicdo, sem que o usuario tenha que procurar em outros
espacos/sites/dominios, ganhando tempo e comodidade, enquanto as corporacdes
gue estdo em rede auferem maiores lucros com gastos menores, pois estao
trabalhando em coligacéao.

Nota-se, com os exemplos referidos, que ha uma eficiente troca de produtos e
servicos que tém producbes e fornecimento de baixo custo e de amplo alcance.
Quanto mais dados séo trocados, mais informacéo é produzida, e as empresas devem
relacionar-se para que tenham resultados satisfatorios naquilo que ofertam e
produzem, permutando dados entre si e com o0 consumidor para que tenham frutos

condizentes com 0s anseios e necessidades do mercado.
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N&o bastasse as novas relacfes empresariais, ha a migracdo de atividades
existentes no mundo fisico para o mundo virtual, que, mesmo sendo intrinseco a nova
demanda de digitalizag@o das coisas, é importante que se demonstre sua eficacia e
crescimento. Manuel Castells (2020, p. 200-202) analisa o que ele denomina ser a
“‘nova economia”, através da forma como empresas e industrias estao se ligando a
web, compreendendo ser uma capitalizacdo fundada na informacao, globalizacéo e
na rede. Nessa estrutura as empresas e industrias que possuem alguma relacdo com
a internet é que serdo mais rentaveis, e para demonstrar o que defende, divide as
instituicbes em quatro camadas, afirmando que na primeira estariam as que fornecem
infraestrutura para a internet (backbone), que gerou no ano de 1999 cerca de $40
bilhdes de ddélares. Na segunda estariam as que criam aplicativos de infraestrutura
para a internet, em que houve uma arrecadacéo de $20 bilhdes, crescimento anual de
61% em receita e 38% em emprego. Na terceira as que geram riquezas com
publicidade, oferecendo servigcos gratuitos, auferindo o valor de $17 bilhdes e
crescendo em uma taxa de 52% em receita e 25% em empregos naquele ano, e, por
fim, na quarta camada, que representaria o futuro do setor, estariam as empresas que
praticam o comércio virtual, com um crescimento de 127% em receita, 78% em
empregos e faturamento anual de $170 bilhdes de ddlares.

Embora estes dados sejam antigos, do ano de 1999, nota-se que o padrao
efetivamente se consolidou com o decurso do tempo. As atividades empresariais
migraram para a web, principalmente com a préatica do e-commerce, que € 0 que
melhor representa a economia virtualizada, com custos diminutos, crescimento em
rede e dependente da confian¢ca que gera ao contratante/consumidor para se manter
forte.

Pode-se compreender o e-commerce como uma contraposi¢ao ao tipo classico
de comércio. E um tipo em que os atos negociais sdo realizados a distancia, por meios
eletrdnicos, inclusos pela web e por meios de telecomunicagdo de massa. Nao ha a
presenca fisica da pessoa que a celebra, mas troca de dados digitais, na maioria
textos, sons e imagens. De maneira estrita, 0 comércio eletronico é o ndo presencial
e com finalidade de aquisi¢céo de produtos e servi¢cos. De forma Lato Sensu, seria toda
e qualguer maneira de transacao ou troca de informagéo de cunho comercial ou que
vise negocios, abarcando atividades prévias, atividades negociais e as posteriores a
celebragéo do negécio (MARQUES, 2004, p. 38-39). O crescimento dessa modalidade

pode ser atribuido ao aumento do acesso a internet nos Ultimos anos, juntamente com
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a possibilidade de que os usuarios encontrem produtos mais baratos e concorrentes,
possibilitando que empresas de variados ramos vendam em igualdade, possuindo, o
Brasil, um faturamento anual de R$41,3 bilhSes de reais no ano de 2015 (TEIXEIRA,
2018, p. 253-259).

Esta modalidade, demonstrado sua importancia e crescimento, consegue
alcancar resultados além da mera troca comercial, pois, anexa aos padrfes virtuais,
possibilita a inser¢do no ambiente produtivo, principalmente dos pequenos e médios,
gue encontram no ciberespaco um meio de fornecer e produzir sem necessitar de
intermediarios. A realidade converge com o que Jeremy Rifkin (2012, p. 139-140)
vislumbra como uma modificacdo na estrutura social, econémica e governamental,
pautado no uso de energias renovaveis e da web, que promove um “empoderamento”
dos produtores, permitindo que fabriguem sem a necessidade da hierarquizagéo e
centralidade dos meios de producdo. Como exemplo, ha tecnologia que permite que
impressoras 3D produzam com a mesma qualidade que algumas indudstrias, na
residéncia do usudrio/produtor, e que, através da internet, pode-se vender e auferir
lucro sem um intermediario, diminuindo custos e promovendo maior concorréncia.
Também ha empresas que vendem em conjunto, utilizando de sites que unem
vendedores e fornecedores, facilitando que pequenos e médios produtores consigam
galgar um espaco no mercado e nao figuem a mercé da vontade de grandes
companhias.

O que se observa, € que had uma horizontalidade formada pela tecnologia e pela
informacéo, entendida como um caminho de igualdade entre os atores econémicos e
0s consumidores inseridos nhas mesmas plataformas, tornando mais forte aquele que
nao precisa de intermediario para alcancar seu resultado, que seja comprar ou vender,
promovendo uma descentralizacdo dos meios de producdo e maior participagdo dos
envolvidos, garantindo competitividade para pequenos e médios produtores e
fornecedores, além de melhores frutos para os usuarios, emergido a for¢a das redes,
a margem da centralidade produtiva que foi implementado pela Primeira e Segunda
Revolucao Industrial.

Nesta horizontalidade, consumidores e produtores trocam dados e informacdes
para que a producao seja ajustada a vontade de quem consome, beneficiando ambos
0s polos, pois quem consome tem influéncia na producdo e quem produz sabe que
esta de acordo com a vontade de quem ira usufruir. Inclusive, a confianga para realizar

uma transagéo comercial encontra-se em circulos sociais que trocam as informagodes,
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legitimando ou diminuindo a importancia dos bens e servicos ofertados (KOTLER et
al., 2017, p. 25-27). Como exemplo, pode-se apresentar o efeito das redes sociais de
criarem grupos de discussao e legitimacdo de produtos, utilizando de pessoas que
tem perfis famosos ou que tenham credibilidade social, para que tentem conversar
com seu publico no intento de engendrar a vontade de adquirir determinado elemento.
Uma vez que € aceito, 0os seguidores passam a legitimar a marca, instigando que
outros também a consumam. Uma vez que haja defeitos, as reclamacdes diretas dos
seguidores irdo clarear os caminhos para melhoramento daquilo que é ofertado,
podendo a instituigao “beber” da opinido imediata do comprador. Contudo, é preciso
cuidado, pois os circulos sociais também podem abandonar o fruto a ponto de
estereotipar como algo ruim ou de ma indole, como foi 0 caso de um determinada
empresa que langou no mercado uma esponja cujo nome remetia a caracteristicas
fisicas das pessoas negras, utilizando expressdo de cunho racial para nomeé-la, e
isso fez com que os internautas aa virassem-se contra a instituicdo e seu produto
(UOL, 2020, n.p.), denotando que o agrado ao circulo social é necessario, posto a
estrutura horizontal.

Em uma viséo diversa do reconhecimento da horizontalidade, José de Oliveira
Ascensdo (2002b, p. 69-70) contemplava que a globalizacdo promovida pela
“Sociedade da Informagao” concentrou riqguezas apenas para grandes empresas, pelo
movimento da privatizagao da internet em que poucos dominam a infraestrutura, as
técnicas, a radiodifusdo, as base de dados e prestadoras de servigos, formando
oligopodlios e conglomerados globais, restando a possibilidade de concorréncia no
mercado somente aos gigantes. Todavia, a pratica demonstra que a posicao de que
s6 os mais fortes podem sobreviver na internet ndo € veridica. Mesmo que existam
megaempresas que dominam setores variados do ciberespaco, também ha recinto
para as pequenas criacfes, qgue ganham o mundo em guestdo de segundos ao ser
legitimado pelo publico.

As midias sdo um exemplo da for¢ca produtora da economia colaborativa e
horizontal, posto a extremada carga de informacdes que vai aumentando a partir da
participacdo de varios individuos. Henry Jenkins (2009, p. 187-191) entende que com
o fortalecimento da rede mundial de computadores abriu-se uma cultura do “faga vocé
mesmo”, muito parecido com a cultura punk, que foi responsavel em gerar novos sons,
artistas, técnicas e relagdes de consumo. Da mesma maneira, as midias estao sendo

produzidas em todos os locais, com material de pessoas que criam a sua propria, o
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gue rende um publico mais ativo, participativo e interativo, focado em apresentar sua
opinido e colaborar para o resultado da obra.

Com todos estes exemplos e praticas, ha prova da descentralizacdo e
participagdo que a internet promove nos setores econdmicos e no “todo econémico”
gue os setores formam, demonstra que a producao esta saindo do sistema hierarquico
para uma horizontalidade, sem intermediarios, com inameros participantes que vao
acrescendo suas producbes atraves da troca de dados em rede, pautado na
colaboracdo e no agregamento promovidos pelos bens e servigos que estéao digitais,
aperfeicoando a economia informacional e a forca lateral, que € aquela além dos

meios tradicionais de producéo.

1.3.1 O contexto governamental diante da economia proporcionada pela

internet

O fator de descentralizacdo da economia e o fortalecimento de empresas que
trabalham com informacéo esta afetando as formas de governo, o qual esta se
enfraquecendo por trabalhar em um contexto centralizado e hierarquico, arrefecendo-
se perante o poder das redes e da colaboracao, perdendo insercéo na resolucéo de
problemas e deciséo politica quando em contraste com grandes empresas da area da
informacdo e entretenimento, que possuem relacdo direta com os individuos e
influenciam suas vontades.

A nova economia expressa uma grande mudanca estrutural que € o
funcionamento em redes, fundado na troca de informacédo para o desenvolvimento
econdmico, 0 que culmina em proporcionar crises nos governos que nado detém a
mesma capacidade de informar e de conectar, promovendo a for¢a privada ante a
publica. Na economia horizontal a informacdo € o suporte para a confianca e pode
influenciar, por exemplo, na decisdo de comprar, ou hdao, um produto. Este mesmo
fendmeno esta acontecendo na politica, uma vez que as decisdes dos cidadaos estédo
pautadas na credibilidade que a informacgé&o do governo e/ou candidato prové em cada
um, no entanto, o Estado ndo trabalha de forma horizontal, ndo esta préximo de seu
cidaddo, perdendo forca e confiabilidade no que apresenta aos seus quando
comparado aos dados que o eleitor/consumidor tém na web.

A internet tem se demonstrado como meio alternativo para a troca de noticias,

gue muitas vezes podem ser ocultadas ou cortadas pelos caminhos tradicionais, como
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radios, televisdo ou jornais, e que sdo utilizados pelos governos para agenciar
informacéo aos cidadaos. A internet serve como alternativa de fontes de noticias e
dados, e seu alta capacidade de conversacao pode vir a influenciar elei¢cdes e até as
formas de como o comando age perante situagdes sociais e politicas.

As eleicbes norte americanas do 2004 comprovaram que ferramentas de
entretenimento fornecidas por empresas privadas estédo influenciando a politica a
ponto de alcangar a escolha do Presidente dos Estados Unidos. Como ha criagéo de
conhecimento em rede, com aumento da informacéo pelo agregamento de dados que
varios usuarios vao apresentando nos servicos de blog, redes sociais e outros, iSso
atrai a visibilidade dos internautas para pontos estratégicos e convergem um
sentimento de participacdo popular nestes, o que ndo é possivel com 0s meios
tradicionais. O uso de blogs, em que é possivel moldar contetdos, expande o alcance
e a participacao do cidaddo que examina informacdes, desafia suposicdes e debate
evidéncias ndo apresentadas pelas midias convencionais, além de oferecer meios
para que seus participantes expressem a desconfianga nas noticias veiculadas pelas
grandes midias, junto ao descontentamento com a politica (JENKINS, 2009, p. 285-
299).

H4&, com as redes de conhecimento exemplificada nos blogs, um segmento do
publico que questiona argumentos dominantes, forcando os meios tradicionais e o
préprio governo a buscar uma maior coeréncia e credibilidade no que estédo
informando. Enquanto a web tem acesso democratico e todos podem estar
conectados a ela, propondo ao usuario o “poder” de construir e consumir a noticia
gue deseja. Ndo ha essa mesma qualidade democratica no radio, jornal e televiséo.

No ambito de influéncia politica, também pode ser ressaltado a existéncia de
bots, que sdo “maquinas” que substituem a tarefa do humano, controlando perfis em
redes sociais ou outras plataformas de comunicacéo, e que tiveram influéncia no
referendo de 2016 sobre a retirada do Reino Unido da Unido Europeia, entusiasmando
através de comunicacdo massiva, em que destacam-se as ‘fake News”, abonando
aparéncia de ampla aprovacdo a opinido emitida, com conotacdo de opinido
majoritaria, culminando em inserir-se nas opiniées dos eleitores (HOFFMANN-RIEM,
2021, p. 66).

N&o soO a possibilidade de acesso € pertinente, outro fator € o surgimento de
ferramentas de edicédo de videos, musicas e imagens, que além de produzirem bens

digitais, também sdo usadas para influenciar o publico, pois servem de meios para a
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construcdo de satiras e humor. Estes temas séo de interesse coletivo e fomentam que
haja troca massiva de informacdo e, consequentemente, influenciam escolhas e
tendéncias politicas dos cidaddos e eleitores, da mesma forma que as satiras e
charges dos meios habituais, s6 que com a qualidade de disseminagdo com grande
abrangéncia, denotando o poder de decisdo e controle das entidades privadas que
sao proprietarias de ferramentas de edicao.

Destaca-se a criagcdo e edicdo de imagens por meio de ferramentas de
instituicdes privadas, em um contexto em que as cameras de celulares estao em todos
os lugares, sendo possivel a captacdo e edi¢cdo através de programas. Quando elas
sao utilizadas para a finalidade politica sua disseminacéo é grande, podendo causar
desinformacé&o ou maior informacao sobre atos do governo, a depender da finalidade
de quem a cria. O Estado e suas midias tradicionais ndo tém esta possibilidade.

O entretenimento € outro elemento promovido pela economia da internet que
tende a influenciar decisdes dos cidaddos. Ficou demonstrado, no ano de 2004, o
aumento no numero de jovens que procuram noticias e informacdes politicas através
de programas de comédia e midias de distracdo, compreendendo que a cultura
popular esta se engajando em assunto politicos, através de sua linguagem facil. Os
jogos virtuais também auxiliam na participacao jovial, pois se criam comunidades para
gue aprendam aspectos da democracia, como decisdes em grupo e diversidade de
pensamentos e propositos no proprio jogo. Isto, em um ambiente criado por uma
empresa privada, que aufere lucros, reflete o papel de atores civis e a participacéo
comunitaria online, em que adolescentes tem seu primeiro contato com decisfes
politicas antes de sua idade para votar. Nesta situacdo, as instituicdes podem prover
a abertura ou fechamento de um debate politico, a depender da permisséo do jogo,
demonstrando a influéncia que exerce nos futuros eleitores (JENKINS, 2009, p. 300-
314).

Compreendido o conjunto, pode-se inferir que a internet e a entidade civil
formam comunidades que fomentam o debate politico, podendo entusiasmar cidadaos
que estejam engajados e, como via de consequéncia, influenciar seus caminhos
politicos. Quanto a diminuicdo da forca dos entes politicos em comparacao ao poder
dos atores da internet, José Eduardo Faria (2017, p. 61-62) aponta que a expansao
da tecnologia de comunicacao e informacao teria sido decisiva para a reconfiguracao
do sistema financeiro mundial, uma vez que passa a ter valor econdmico e se torna

globalizada, enquanto as democracias nacionais tendem a sentir o impacto de forgcas
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exteriores, nas quais grandes empresas de tecnologia passam a ser mais “poderosas”
do que vérios paises.

Com o acumulo de informacgfes dos usuarios, as agéncias de informacéo
podem ditar o modo como a populagédo de outro pais vai pesquisar produtos, fazer
compras, utilizar a rede social e, inclusive, influenciam eleitores através de
mecanismos de publicidade online, tudo isso com acesso a dados que 0s préprios
inserem em suas contas nos provedores de aplicacao (redes sociais, market places,
buscadores, dentre outros), ou por meio de “cookies”. De posse do conhecimento dos
costumes alheios, tais empresas empregam de seu poderio para influenciar politicas
nacionais, com a finalidade de galgar um panorama politico que esteja mais alinhado
as suas expectativas, principalmente para manter o dominio sobre determinado
produto ou servico.

Um exemplo desta pratica foi o caso do vazamento de dados dos usuarios pela
empresa Facebook, no ano de 2018. Os dados foram utilizados pela empresa
Cambridge Analytica para fazer propaganda politica, usufruindo do acesso as
preferéncias dos usuarios que estavam disponiveis em suas redes sociais, facilitando
o modo como iriam utilizar da propaganda para “agradar e conquistar” o eleitor. Esse
fato demonstrou que as empresas de informacgéo fazem uso de dados que 0s usuarios
dispdem na internet para finalidades diversas, incluindo eleitoral, e que, apenas com
a noticia do vazamento, a empresa Facebook perdeu trinta e cinco bilhdes de délares
(BBC, 2018, n.p.), o que prova o valor econdmico da informacdo e a influéncia
exercida pelas empresas de comunicacdo sobre as democracias.

Enquanto provedor de seguranca institucional, o Estado estd perdendo o
controle de solitariamente superar crises sociais causadas pela recessao, suspensao
de investimento a longo prazo e desemprego. Ha perda de autonomia politica na
formacdo de novas estratégias de regulacédo, pois fica a cargo de atores internacionais
a solucao do problema. Além, ha o enfraguecimento da democracia nacional quando
comparada ao poderio econdbmico de grandes companhias, principalmente as de
informacé&o, pois o0 pais ndo consegue frear tudo que a internet traz, tdo pouco possui
forcas para lutar contra o0 modo de aplicagdo da publicidade das “megaempresas”
(FARIA, 2017, p. 58-59).

Ha de elaborar reflexdo sobre a evolucdo da soberania popular, trazendo

davidas sobre as consisténcias destas com a globalizagéo:
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[...] O Estado territorial, a nacdo e uma economia constituida dentro das
fronteiras nacionais formaram entdo uma constelacdo histérica na qual o
processo democratico pode assumir uma figura institucional mais ou menos
convincente. Também s6 pode se estabelecer no ambito do Estado nacional
a ideia segundo a qual uma sociedade composta democraticamente pode
atuar reflexivamente sobre si de modo amplo gracas as agGes de uma de
suas partes. Hoje esta constelagdo € posta em questdo pelos
desenvolvimentos que se encontram nos centros das atencées e que leva o
nome de “globalizacao” (HABBERMAS, 2001, p. 78).

Portanto, analisando os aspectos econdmicos e governamentais que a internet
e as tecnologias de informacdo e comunicacdo proporcionaram, nota-se uma
capitalizacao mais participativa, descentralizada, sem influéncia do Estado e de outros
atores que hierarquizavam as producdes, com valorizacado de dados que vao sendo
aumentados conforme a participagdo de individuos, proporcionando for¢a a pequenos
e médios empreendedores que ndo carecem de intermediarios para que ganhem o
mercado. Nao bastasse, o fortalecimento civil € tamanho que as grandes empresas
de informacdo adquirem maiores poderes de decisdo do que alguns Estados
nacionais, influenciando no modo de agir e pensar do individuo, formando as novas
caracteristicas econdmicas da sociedade atual: deter a informacao equivale a ter fonte

de riqueza e poder.

1.4 Internet e Regulamentacao

Além das modificacdes sociais e econbmicas ja apresentadas, ha debates
sobre a necessidade de regulamentacéo do espaco virtual, muito em razao de varios
aspectos da vida cotidiana terem migrado para o ciberespaco, como, por exemplo,
exercicio da liberdade de expresséo; formacéo contratual; atividades consumeristas;
relacionamentos; jogos; uso de marcas em links patrocinados, além de outras
incontaveis situacdes que eleva o patamar para a condicdo de um local de interesse
juridico.

O direito vigente ainda ndo possui uma estrutura solida para a regulamentacao

7

do espaco virtual, e o panorama é potencializado com o aumento de coisas
conectadas a internet, como aparelhos celulares, reldgios, veiculos, geladeiras,
assistentes virtuais, dentre inumeros outros “Internet Of Things” que permitem
experiéncias novas e complexas atreladas ao uso da rede, sendo que, somente o
direito ordinario, pensado para o mundo fisico, ndo € capaz de dispor de solucdes

satisfatorias, pois ndo atende as especificacdes inerentes da técnica informéatica.
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O debate é longo e complexo. E complexo pela propria caracteristica
apresentada no inicio do capitulo, de ser um local diverso do fisico, sem barreiras
geograficas, com tempo, espaco e sujeitos incertos, denotando que os parametros do
direito tenham que se adaptar para as qualidades do ciberespaco. E longo, posto a
prépria evolucdo historica do objeto é variavel e com vertentes diversas. Em seu
historico de criacdo (subtdpico 1.2) foi possivel observar que a rede mundial de
computadores nasceu de uma necessidade militar, porém, foi aplicada por cientistas
qgue tinham a vontade de trocar conhecimentos, denotando a dualidade de sua
criacdo, oriunda de um setor controlador para outro livre. Com o tempo e evolucéo,
ela recebeu influéncia da cultura californiana que defendeu a existéncia de um espaco
proprio, sem atrelar-se a um governo soberano para “ditar regras”, 0 que culminou na
defesa de que o ambiente fosse regido pelos usos e costumes de seus USUArios.

Da dualidade entre manter a autorregulamentacdo e haver aplicacdo da lei
vigente, surgiram duas correntes: os que defendem a existéncia de um novo direito,
diferente, para ser aplicado no “novo mundo” criado pela internet, denominada de
ontoldgica, e os que entendem que se deve aplicar as regras ja existentes, utilizando
de analogia, recebendo este posicionamento de instrumental (LORENZETTI, 2004, p.
68). E a partir desta divisdo, instrumental e ontolégica, que as fases de
regulamentacao tém seu confronto.

Da diferenciacéo entre as duas, pode-se acenar que a web ja passou por quatro
fases principais. Marcel Leonardi (2019, p. 20-24) compreende que entre a década de
80 até a década de 90 preponderava o mantra de que a rede era um local distinto do
fisico, sem soberanias Estatais. O nome dado foi de ciberespaco, moderado no
entendimento de que seria diverso, criado por uma infraestrutura mutualistica de
tecnologias ascendentes. Dai surge a fase denominada de autorregulamentacéo, em
gue injusticas e conflitos seriam identificados e resolvidos por meios proprios, por
aqueles que integram a rede e a fazem funcionar, como uma espécie de ‘contrato
social’ para o ciberespacgo, inspirada pela Declaracdo de Independéncia Norte
Americana e pela primeira Emenda da Constituicdo Estadunidense, que proibe
restricdes a liberdade de expressdo e que teve como baluarte um texto escrito em
1996 por John Perry Berlow, intitulado “A Declaration of the Independence of
Cyberespace”. Nesse trabalho os escritores “conclama os governos de todo o mundo
a deixarem a internet em paz, em nome do surgimento de um espaco livre, em que as

ideias imperam sobre qualquer outra forma precedente de infraestrutura” (LEMOS,
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2005, p.94). De tal modo, para esta fase, ndo poderia haver interferéncia de governos
e de leis externas, consequentemente, tem nos atos e costumes préprios a sua fonte
normativa.

Esta etapa condiz com a posicao ontoldgica, tendo em vista que sustenta a tese
de o virtual ser diverso do fisico, ndo constituindo a estrutura do direito ordinario apta
a prover regulacdo ao local. Destacam-se trés argumentos: os que defendem a
criacdo de uma “lex informatica”, onde os costumes e praticas da rede iriam criar
“regras”; os que defendem que é impossivel regular a rede diante de sua natureza e
tamanho; os que declaram um pensamento libertario perante as mazelas sociais que
ocorrem no mundo real, sendo a web uma maneira de vencer as desigualdades da
economia, ndo podendo haver interferéncia estatal (LORENZETTI, 2004, p. 69-71).

Em compreensdo, nota-se que para estes, a internet € um espaco privado que
nao pode ser regulado por um Estado, necessitando se autorregular, seguindo um
modelo de descentralizacdo de poder, havendo diferentes focos de decisdo que
criardo o consenso global do que sdo as praticas aceitas, ou ndo, na web.

Por outro lado, ha quem defenda que a autorregulamentacao causou atrasos
normativos, inclusive no Brasil (LEMOS, 2005, p. 95). Como defeito, tem-se como
argumento o fato de que houve crescente uso da internet e, com isso, muitas praticas
consideradas ilicitas foram sendo efetivadas, precisando de uma regulamentacao
para coibi-las, o que, paulatinamente, insurgiu a segunda fase, que é a dos que
conclamam o aparecimento de uma lei especifica para o ciberespaco. Os
responsaveis em apresentar uma proposta de criacdo do “Direito do Ciberespago” sao
David G. Johnson e David G Post, que compreenderam o local formado pela internet
como distinto do fisico, demandando um direito que refletisse suas caracteristicas.
Deste norte, pensou-se no surgimento de um direito “internacional”, onde “a ideia
essencial era a de que governos precisariam trabalhar em conjunto, por meio de
organismos internacionais, de modo a criar normas globais para a Internet [...]"
(LEONARDI, 2019, p. 28-29).

E uma fase ainda no contexto da posi¢do ontoldgica, pois apega-se a aplicacio
de um direito préprio da rede, defendendo que o mundo virtual cresceu ao ponto de
ser algcado ao status de objeto regulatério, emergindo o comando de um “direito ao
espaco virtual” ou “direito virtual”’, fazendo referéncia ao fato de que o ambito juridico
deve adotar o paradigma digital. A opinidao central € que o direito deve regular a

internet, e ndo o contrario (LORENZETTI, 2004, p. 72-73). Trata-se de uma etapa que
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nao considera a web meramente privada, como entendiam os defensores da
autorregulamentacdo, mas uma forma de externar a globalizacdo, havendo, diante
disso, um aspecto publico latente.

Do outro lado estdo os instrumentalistas, que pregam a posi¢do contraria da
ontolégica, determinando que os fendbmenos ja conhecidos do mundo juridico possam
ser aplicados para situacdes que ocorrem na web, ndo necessitando de leis
especificas. O direito cogente pode satisfatoriamente regular as situacdes, pois elas
séo similares, vigorando o pensamento de que a rede ndo é um espaco privado, mas
publico. Deve-se empregar “[...] o direito cogente, em que se pode prever condutas e
atribuir-se responsabilidades pela violagdo desse tipo de regras [...]” (LORENZETTI,
2004, p.75-77)

Em que pese a facilidade de usar da analdgica, surgiram criticas contra essa
posicdo, dentre elas a de que necessita observar a essencialidade do instituto
aplicado, sob pena de o direito ndo ter eficacia (LEONARDI, 2019, p. 32). Como
exemplo, ha a responsabilidade civil dos provedores de aplicagdo por conteudo
gerado por terceiros, que antes da criagdo do Marco Civil da Internet, Lei n° 12.965/14,
os julgadores aplicavam a responsabilidade do tipo objetiva aos provedores, pelo risco
do negdcio ou utilizando do Cédigo de Defesa do Consumidor, mas, com a lei, em seu
artigo 19, é notavel que o legislador optou pela responsabilidade subjetiva,
demonstrando conhecimento sobre a técnica virtual e sobre o papel dos provedores,
caso em que a analogia ndo conseguia alcancar a paz social, pois prejudicava a
prépria funcionalidade dos provedores de aplicacdo?, principalmente os de conteldo.

No Brasil a fase analégica também promoveu atrasos, incentivando a
manutencdo da estrutura normativa sem que se refletisse sobre as técnicas
especificas do meio virtual (LEMOS, 2005, p. 96) e, por este motivo, a doutrina
estrangeira e a jurisprudéncia criaram uma quarta tendéncia que Marcel Leonardi
(2019, p. 35-39) denomina de abordagem mista, em que nao so6 o direito deve regular
a internet, como também a arquitetura da rede, utilizando de meios tecnologicos que

proporcionem uma estrutura de controle para fornecer maior seguranca as situacoes

8 Lei n°® 12.965 de 23 de abril de 2014. Marco Civil da Internet. Artigo 19: Com o intuito de assegurar
a liberdade de expresséo e impedir a censura, o provedor de aplicacdes de internet somente podera
ser responsabilizado civilmente por danos decorrentes de conteido gerado por terceiros se, apos
ordem judicial especifica, ndo tomar as providéncias para, no &mbito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contelido apontado como infringente,
ressalvadas as disposi¢des legais em contrario.
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virtuais. A arquitetura € entendida como “— mecanismos tecnoldgicos sobrepostos as
caracteristicas originais da Rede que intencionalmente restringe o comportamento dos
usuarios [...]”, para que promovam o controle juridico necessario e eficaz, espelhando
um conjunto de valores que a sociedade considere importante.

O uso de mecanismos sobrepostos as funcionalidades ja existem e sdo muito
utilizados pelos entes privados, como as tecnologias para conferir confiabilidade aos
negécios, em que se destaca os assinadores digitais. De certa forma, a confeccao da
tecnologia de seguranca para assinatura favorece a eficacia para a situacdo, pois cria-
se uma estrutura que o usuario € obrigado a cumpri-la, sob pena de nao atingir seu
objetivo. Outro exemplo € o aceite aos termos de uso para que 0s usuarios tenham
acesso ao espaco virtual da aplicacdo, onde a arquitetura do ambiente so libera o
acesso apo6s conferir que o usuario saiba das normas ali dispostas. Da mesma forma,
0s regramentos devem impor que os atores da internet criem disposi¢cdes de controle
para prover eficacia ao objeto que almejam regulacdo, mas sem que limitem a
liberdade de expressao ou que possam ser utilizadas de maneira absoluta pelo Estado
ou pelo ente privado, pois dai o valor do direito ja seria violado.

E Lawrence Lessing (2006, p. 122-123) quem propde a juncéo da lei, que prevé
atos e 0s pune apds a acao ser cometida, das normas sociais, que pune condutas
socialmente inaceitaveis ap6s o ato, das normas de mercado, que limitam o objetivo
pautado na capacidade financeira e da arquitetura, que diferente dos outros molda o
comportamento sem que necessite um ato ilicito prévio e sem a participacédo de outros
entes. O jurista explicar a teoria de juncao entre as quatro referidas formas de controle,
usando o exemplo de cigarros: Seu uso é limitado pela lei, pois ndo podem ser
vendidos para menores. A norma social impde que para fumar em um carro o fumante
peca permissao aos outros passageiros, sob pena de o grupo do veiculo o punir por
fumar sem autorizacédo. O mercado regula o preco, se 0 custo aumenta, as restricoes
para quem fuma também e, se diminui, hd maior acesso. Por fim, a arquitetura do
cigarro feito com nicotina possui mais restricées do que as que nao o contém, diante
do vicio que causa. Com este exemplo busca-se demonstrar que a rede, para ser
regulada, deve se apoiar nos quatro pontos referidos (lei, norma social, mercado e
arquitetura) para que alcance a eficicia necessaria.

Dentre os quatro elementos, o direito deve preponderar com o0s valores
constitucionais, servindo de ponto fixo para que seus fundamentos, principios e

garantias sejam aplicados (LORENZETTI, 2004, p. 78-79). A arquitetura servira como
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uma espécie de “paternalismo libertario”, como defendem Richard H. Thaler e Cass
R. Sunstein (2019, p. 13-14), criada na dualidade entre a liberdade sociais e juridicas,
juntamente com a coercao do comportamento pelo meio, para que se cumpra com 0S
preceitos libertarios e, ao mesmo tempo, garanta as protecdes juridicas esperadas,
cunhando uma estrutura de funcionamento que ajude ao uso correto das ferramentas
virtuais. O direito vigente deve preponderar ante as inovagdes, mas, sozinho, ndo tem
eficacia, carecendo do auxilio para que garanta sua finalidade. Deve-se, portanto,
reconhecer as técnicas do meio virtual para que o designio da norma seja alcangado.

O proprio texto da lei deve obrigar a criacdo de arquiteturas de seguranca aptas
a prosperar as garantias e fundamentos juridicos que se espera ao caso (LEONARDI,
2019, p. 63). Como exemplo, tem-se a Lei n° 13.709/18 — LGPD — que em seu artigo
46 estabelece a obrigacdo de agentes de protecdo de dados adotarem medidas
técnicas e aptas a proteger as informacdes pessoais de acesso de terceiros nao
autorizados, ou para prevenir situacdes de acidentes de vazamento. Ao verificar o
enunciado legal, atina-se que a Lei Geral de Protecao de Dados Pessoais estabelece
uma obrigacdo que vincula arquitetura e valor do direito para que seja eficaz a
protecdo que se espera, havendo, inclusive, uma responsabilidade ao agente de
tratamento que ndo cumpre com seu dever de seguranca, (Art. 6°, inciso X), ponto
gue sera mais bem delineado a frente, mas que mostra, desde ja, ser um caminho
coerente entre juncédo de norma social, economia, arquitetura e o direito.

Ha outros exemplos de controle de comportamento por infraestruturas, dentre
eles o uso de intermediarios de informacé&o, que seriam servicos e tecnologias que
mediam o0 acesso aos usuarios, como buscadores que usam de algoritmos para
adaptar o perfil do sujeito que esta pesquisando na rede, para Ihe apresentar o que
estd alinhado as suas expectativas e tendéncias; Uso de Bots; Uso da “Legal
technology”, que é a aplicacdo da tecnologia para a finalidade que atenda ao ambito
juridico, servindo desde utensilio de interpretacdo de normas até para reconhecer
requisitos legais predeterminados pela lei (HOFFMANN-RIEM, 2021, p. 61-71). Outros
preferem a nomenclatura de protecao pelo design, mormente para protecao de dados:

Em tempos em que a protecdo efetiva dos interesses por meio de protecdo
juridica individual é cada vez mais dificil de ser praticada, quanto mais porque
ndo séo transparentes, a protecéo legal por design ou, mais geralmente, a
protecdo do sistema pode cumprir uma importante fungdo compensatoria
(HOFMANN-RIEM, 2021, p. 70).
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Com a aplicacdo da tecnologia para a finalidade legal, ha de se pensar que as
inovacdes tecnoldgicas se modificam em uma velocidade sem limites, tornando
obsoleto a legislacédo que prevé situacdes especificas e fixas, sendo mais coerente o
uso de clausulas gerais, motivo pelo qual os principios que a regem devem ser bem
delineados. Stefano Rodota (2008, p. 41-42) compreende a internet como um espaco
publico que ndo deve ser privatizado, tdo pouco colonizado. Também ndo € um
ambiente de liberdade infinita, de uma anarquia, sendo um espaco de conflitos. Por
esses fatores, haveria de encontrar sua propria regra, que seja diversa da estritamente
comercial, visto que a maioria das atividades exercidas neste local estdo caminhando
para a comercializacdo plena, devendo ser cerceada o caminho que reduz o cidadao
a mero consumidor. Por isso a rede deve permanecer como um espago para a
formacao da personalidade, de liberdade de expresséo, associacdo, em que se pode
agir em atividades civicas.

O cardater civico eleva o questionamento de efetividade da jungéo entre norma,
moral, mercado e arquitetura, posto que a infraestrutura pode servir de meio para
desencorajar a democracia virtual e perpetuar valores privados. Esse seria 0 motivo
para a preponderancia dos apegos do direito ante qualquer outro fator que auxilie em
sua eficécia, respeitando as garantias constitucionais e os direitos fundamentais, com
perigo de haver um retrocesso cultural em caso de ignorar os valores humanos
(RODOTA, 2008, p. 181-195). Alias, quando se fala em infraestrutura tecnoldgica, ha
de referir que séo criadas pelo homem, mas que tomam decisdo por meio de
algoritmos, nédo lhe sendo permitida a capacidade interpretativa que a lei necessita e
gue esta atrelado ao humano, como criatividade, empatia e intuicdo, (HOFFMAN-
RIEM, 2021, p. 151-153), motivo pelo qual o humano deve tomar as rédeas do espaco,
sob pena de tornar-se escravo do proprio ambiente, devendo criar técnicas e
segurancas com valores que dignificam a humanidade. Por esta razdo, as tecnologias
gue limitam acesso, que guardam dados, que fecham comunidades, que de alguma
forma controlam as situa¢des do ciberespaco, devem existir em comunh&o com temas
de liberdades e de espacos publicos, pois elas sO serdo administradas se 0s
instrumentos juridicos forem mais importantes perante qualquer nova tecnologia.

Nota-se que as duas posi¢Oes principais sobre internet e regulamentagéo
abordam a criacdo de regras para o espaco virtual, ou aplicacdo das que ja existem.
O que se percebe é que ambas nédo sdo capazes de prover eficacia se néo utilizarem

de tecnologias de controle e suas arquiteturas, pois, atualmente, sdo estes 0s meios
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utilizados pelos atores privados para alcancar a seguranca almejada nas relacbes
virtuais e, por esta qualidade, deve o direito obrigar que se criem e utilizem
arquiteturas para que seus valores e finalidades sejam preservados.

Por outro lado, os apegos primordiais do direito devem estar presentes também
na criacdo destas arquiteturas de controle, na confeccéo das tecnologias que serao
utilizadas para prover eficacia ao ambito juridico, tendo conhecimento de que as
formas de controle por arquiteturas séo elaborados por entes privados, na maioria de
finalidade comercial, ndo devendo seus desejos serem maiores do que 0S anseios
publicos, sob pena de o ciberespaco ser local de lesdes a direitos constitucionais e

humanos, ndo permitindo a plena democracia e regulacao da rede.

1.5 Provedores de Internet

ApoOs analise do que é a internet, seu historico, a forma como modificou padrées
sociais e econbmicos e quais teorias estdo sendo aplicadas em sua regulagéo, €
condizente ponderar sobre os atores que permitem o seu uso, focando nos
provedores, pois, para que seja possivel o acesso a rede mundial de computadores
ha diversos elementos e atores que estao presentes entre o usuario e o ciberespaco,
abarcando os provedores, que sdo 0s responsaveis em prover desde a estrutura de
acesso a web até os servicos e ferramentas dispostas no espaco virtual, cabendo-
lhes a tarefa de relacionar-se diretamente com 0s internautas.

Dentre os tipos, destacam-se o provedor de backbone, provedor de acesso,
provedor de correio eletrénico, provedor de hospedagem e provedor de conteudo.
Todos séo espécies que integram o género provedor de servico de internet, que é a
pessoa natural ou juridica que fornece servicos relacionados ao funcionamento da
web, ou por meio desta (LEONARDI, 2005, p. 19). Também podem ser
compreendidos como “[...Jempresa que se dedica a atividade de disponibilizar a rede
aos usuarios que o contratam para esse fim” (FINKELSTEIN, 2004, p. 247).

Todavia, ha muita confusdo quanto aos tipos especificos de provedores, tendo
em vista a evolucao tecnoldgica e mercadoldgica que permitiu a uma mesma pessoa
juridica ou natural fornecer mais de um tipo, 0 que embaraca observar e compreender
cada qual em separado. Ao revisar, especifica-se os provedores de backbone,
também denominado de espinha dorsal, atenta-se que ele € a base de toda

transmissao de internet e de todo o sistema. Trata-se de uma pessoa juridica que
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possui 0s arcaboucos de acesso, vendendo a ligacdo para que outros provedores
possam repassar aos usuarios (LEONARDI, 2005, p. 20-22).

Outro é o provedor de acesso, conceituado como a figura que possibilita a
participacdo do usuério ao ciberespaco, constituindo-se de uma empresa propria que
tenha contrato direto com o provedor de backbone, ou por intermédio de outra. Seria
“a pessoa juridica fornecedora de servigos que possibilitam o acesso de seus
consumidores a Internet. [...] é suficiente que a empresa fornecedora de tais servigcos
oferega a seus consumidores apenas o0 acesso a Internet [...]” (LEONARDI, 2005, p.
23). Eles sdo as responsaveis pela abertura das “portas de entrada” a rede,
responsaveis por adicionar maior ou menor controle as relacdes interpessoais que
ocorrem na web. Seu conceito legal esta no Marco Civil da Internet, Lei n° 12.965/14,
artigo 5°, inciso IV, expresso como o administrador de sistema autbnomo, que conduz
os blocos de endereco de IP especifico e o sistema autbnomo de roteamento (PECK,
2002, p. 140-141). Esse tipo de empresa surgiu na década de 1990, recebendo a
nomenclatura de Internet Service Providers, e, no Brasil, foi regulado pela Norma
004/95 do Ministério das Comunicacdes, em seu item 3, alinea d), assentando a
disposicéo do usuario o acesso a rede mundial de computadores mediante o uso de
programas de conexdo (TEIXEIRA, 2018, p. 36-38).

O provedor de correio eletrbnico é a empresa que fornece aos seus
consumidores acesso a servigos de correspondéncia eletrénica, podendo fornecer
outras aplicacbes que configurariam em provedores de outros tipos, sem, contudo,
descaracterizar a unicidade do correio eletrdnico (CEROY, 2014, n.p.). O de
hospedagem seria a pessoa juridica ou natural que promove a guarda e
armazenamento de dados em espacos proprios, denominados de servidores, donde
€ possivel a terceiros terem acesso a estes. Configura-se em dois servicos distintos:
guarda de dados e acesso deles por usuarios. Para que o www (World Wide Web)
funcione, a hospedagem é essencial, e é por sua existéncia que ha o provedor de
conteudo, havendo, inclusive, relagdo de consumo entre o provedor de hospedagem
e de contetudo (LEONARDI, 2005, p. 27-30).

Por fim, os provedores de conteudo podem ser entendidos como aqueles que
disponibilizam as informagbdes criadas ou desenvolvidas pelos provedores de
informacdo (ou autores) na internet (CEROY, 2014, n.p.). Ha confusbes entre
estabelecer que provedor de conteudo seria 0 mesmo que de informacédo. Os

provedores de informacdo seriam o0s responsaveis pela criagdo das noticias
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divulgadas na web, sendo os autores desta, cabendo ao de conteudo disponibilizar a
referida em seu local. Esse tipo € dividido em dois: as diretas, elaboradas pelo
responsavel da pagina ou site, e os indiretos ou de terceiros, em que o provedor toma
a decisdo de divulgar contetudo de outros (SANTOS, 2001, p. 116). Portanto, este
provedor disponibiliza a informacdo na rede, necessitando de um local de
armazenamento para concluir sua finalidade. O provedor de contetdo, quando é autor
do que é postado, torna-se do tipo provedor de informacgéo.

A jurisprudéncia brasileira, por intermédio da interpretacédo do Superior Tribunal
de Justica, em Recurso Especial n° 1.316.921-RJ, por exclusédo, vai referir sobre
provedores de conteddo como sendo aquele que ndo inclui, hospeda ou
organiza/gerencia as paginas que sio apresentadas em seu local. E, portanto, aquele
que “[...] disponibilizam na rede os dados criados ou desenvolvidos pelos provedores
de informacéo ou pelos préprios usuarios da web” (STJ, REsp 1.316.921-RJ, 2012,
n.p.)

Importante destacar que ndo s6 os provedores sdo considerados “atores da
internet”, pois as empresas que promovem seguranca a rede, como as entidades
certificadoras, as que promovem a garantia das assinaturas eletrdnicas e os sujeitos
gue gerenciam pagamentos também integram a categoria (SCHERKERKEWITZ,
2014, p. 111-112).

Muito embora existam todos estes tipos, com a Lei n°® 12.965/14, - Marco Civil
da Internet -, houve uma diviséo legal dos provedores, dividindo-se apenas entre dois:
os de acesso a internet e os de aplicagéo.

Os de aplicacdo podem ser conceituados pelo artigo 5°, inciso VII, do Marco
Civil da Internet, como sendo as funcionalidades que podem ser acessadas por meio
de um terminal conectado & internet. E o artigo 5°, inciso Il, que explica o que seria
terminal, como “o computador ou qualquer outro dispositivo que se conecte a internet”.
Como h& uma ampla possibilidade de aparelhos com conexao, diante da atualidade
tecnoldgica, destacam-se os celulares, tablet, computador, smartwatch ou qualquer
outro que se ligue a rede mundial de computadores.

Na doutrina, apresenta-se a posi¢do de que séo as diversas funcionalidades
desenvolvidas no mundo virtual cotidianamente, desde que conectadas a internet,
oferecendo ferramentas de estudos, pesquisas, informacao e publicacdo de conteudo,
sendo uma “categoria” de provedor de conteudo (LIMA, 2015, p. 156). H4 quem os

defina como “[...] relacionados as demais subdivisbes de provedores que atuam em
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um ambiente mais abstrato na internet e oferecem os mais variados servicos e
conteudo” (ROTUNDO, 2018, p. 60). Noutro, ha distincdo entre o de aplicagcdo com o
de acesso, na medida que ndo é ele quem prové a conexdo com a internet e nao
fornece estrutura para que o individuo utilize a rede, compilando varias outras
atividades, como correio eletrénico, hospedagem, conteddo e servicos online.
Agregam-se varios servicos em uma unica nomenclatura (CERQOY, 2014, n.p.).

A estrutura de funcionamento do provedor de aplicacdo esta no artigo 15 do

Marco Civil da Internet:

Artigo 15: O provedor de aplicacéo de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente
e com fins econdmicos, devera manter os respectivos registros de acesso a
aplicacdo de internet, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 6 (seis) meses, nos termos do regulamento.

Adverte-se que quando a aplicacdo se constituir de maneira organizada, em
uma pessoa juridica, ha o dever de guarda sobre os registros de acesso, pelo prazo
de seis meses, utilizando de um ambiente controlado e seguro. Inclusive, pessoas
naturais, quando agem de maneira a tipificar na atividade, pode conformar como este
“ator da internet” (CEROQY, 2014, n.p.). Por outro lado, o legislador optou a aplicar a
qualidade de guarda de acesso por seis meses apenas aos que sao constituidos por
pessoa juridica, estando os que ndo atendam a esta especificacao (ser pessoa juridica
e organizada) livres da obriga¢do, quando nao houver ordem judicial contréria.

Quanto a funcédo que desempenha, trata-se de uma figura importantissima na
relacdo entre o acesso dos individuos a rede mundial de computadores e as varias
possibilidades que a rede proporciona aos usuarios, sendo o local onde os internautas
apresentam os conteudos que desejam postar. Alias, junto ao provedor de acesso, 0
de aplicacdo carrega consigo a defesa ao direito de informacédo, pois o conteudo
gerado pelos usuérios representa uma importante forma de exteriorizacdo do
pensamento dos cidaddos (CARVALHO, 2014, p. 128-130).

Diante de tamanha importancia, ha de se analisar, em sequéncia, os tipos de
responsabilidades civis que séo atribuidos para situacdes que ocorrem na internet, na
maioria das vezes em um provedor de aplicacdo. Do todo, € notdrio destacar que para
cada tipo de provedor ha uma importancia técnica para a internet, seja por guardar
dados, por possibilitar troca de mensagens ou pelo ato de permitir que o cidadao digital
compartilhe conteddo e opinido, devendo o operador do direito estar apto a
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reconhecer que a natureza e importancia do “ator da internet” infere no tipo de
responsabilidade que devera ser aplicado em situacdes de danos, sob pena de ocorrer

injusticas.
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2 RESPONSABILIDADE CIVIL E A INTERNET

Apés analise e compreensdo de que a rede se configura como um meio de
comunicacdo que interliga individuos, instituicdes e coisas, formando um espaco
préprio em que situacdes da vida cotidiana migram do fisico para o virtual, como
relacionamentos, disposicfes de opinido, negdcios e comércio, € consequente que
em algumas destas haverd danos aos usuarios, infundindo a necessidade de
discusséo sobre o que é 0 dano e quais os tipos de responsabilidade as leis atribuem
aos provedores de internet, especificamente aos de aplicacdo, que sdo 0s que
diretamente acomodam as ferramentas cotidianas.

Ficou demonstrado que a internet € um meio de comunicacao que trabalha em
rede, com sujeito, local e tempo diversos do fisico, em que a inseguranca € um
elemento presente, posto a incerteza sobre o individuo e o desconhecimento da
técnica informatica, o que potencializa a ocorréncia de danos, haja vista o sentimento
de liberdade que o usuério “oculto pela técnica virtual’” possui para agir em atos
contrarios a boa fé e, por vezes, contrario ao proprio direito. De outra perspectiva,
demonstrou-se que os “atores da internet” sdo criados e funcionam em estruturas para
gue as insegurancas sejam minimizadas, utilizando de arquiteturas de controle com
propésitos mercadoldgicos e valores constitucionais, haja vista a importancia social e
financeira da troca de dados, que configura a “Sociedade de Informagéo”, culminando
em ter na liberdade de expressdo e vedacdo a censura seus principais
embasamentos, pois é da livre troca de ideias que ha a potencialidade do sistema.

Ressalta-se 0 empenho econémico da livre disposicdo de contetudo, que é
objeto de valor e sera lesado quando houver censura, ou quando a informacao
“‘desinforma”, quando prejudica um consumidor, quando promove concorréncia
desleal, quando dilui marcas, ou quando agenceia noticias mentirosas. Em todas
essas situagdes ha danos a direitos e interesses juridicamente tutelados, ocasionadas
pelo corte ou pelo excesso do alvedrio de informar.

Por este motivo, analisar-se-a, em primeiro ponto, a liberdade de expresséo,
que é um direito fundamental previsto na Constituicdo Federal brasileira, além de
principio, fundamento e garantia da rede mundial de computadores, que gera a
seguranca de que o Estado e terceiros ndo vao censurar os individuos que exercem
suas manifestacdes de pensamento e troca de informacdes, tendo em vista que é pela

disposicdo de conteudo politico, filosofico, cientifico, sentimental, humoristico e
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comercial, com publicidades e propagandas, que o0s objetos digitais sdo trocados entre
0s internautas, tornando-se proprio para a ocasiao que haja compreensédo sobre até
que ponto pode ser exercido o fundamental mandamento, e como esté regulado pelas
leis que tratam da internet.

Apés, discorrer-se-a sobre a responsabilidade civil, com a finalidade de
compreender sua hatureza, funcao e tipos para, entédo, analisar algumas legislacdes

gue atribuem a obrigag&o de indenizar aos provedores de aplicagéo.

2.1 Liberdade de Expressao na Internet

A comunicagdo humana é um dos fatores que nos torna diferentes de outros,
posto que desenvolvemos esta plena capacidade por inUmeros meios: oral, gestual,
em sentidos e até por intermédio de aparelhos que sdo criados para auxiliar na
comunicacao.

A possibilidade de comunicar-se é extraordinaria a ponto de ser um dos fatores
para avaliar se inteligéncias artificiais possuem realmente algum tipo de “inteligéncia”,
se é possivel que elas alcancem o grau de conversacao a partir de uma tabela, aonde
o0 mais elevado € a dos humanos, pois a fala ndo é encontrada em nenhuma outra
forma de vida conhecida até o momento (BRIGHTON; SELINA, 2014, p. 25).

Comunicar significa “transmitir; avisar; informar” (BUENO, 2000, p. 183).
Também pode ser compreendida como “Ato que envolve a transmisséo e a recepgao
de mensagens entre o transmissor e o receptor, através da linguagem oral, escrita ou
gestual, por meio de sistemas convencionados de signos e simbolos” (MICHAELIS,
s.d. n.p.), sendo possivel deduzir que se a comunicacdo € o ato de transmitir
informacdo, e ela acontece através de linguagem oral, escrita ou gestual, praticada
pelos humanos, €, portanto, um ato vinculado a caracteristica humana, integrante de
sua potencialidade, tornando-se fundamental ao “ser”, fazendo parte de sua esséncia
e integridade.

Por ser integrante da natureza humana, o direito busca proteger a liberdade de
expressdo e informacao, reconhecida como fundamental pela Constituicdo Federal
(1988), em artigo 5°, incisos 1V, IX, XIV e artigos 220 a 224*. Os direitos fundamentais

4 O trabalho ndo se aprofundard em outros incisos do artigo 5° da Constituicdo Federal (1988) e que
também carregam consigo o direito de expressar e/ou informar, sendo eles: Inciso VI e VIII, em que h&
a liberdade religiosa e a inviolabilidade de crenca, convicgéao filosdfica e cientifica. Inciso XXXIII, em
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sdo normas “[...] intimamente ligadas a ideia de dignidade da pessoa humana e de
limitacdo do poder, positivadas no plano constitucional de determinado Estado
Democratico de Direito, que, por sua importancia axioldgica, fundamentam e
legitimam todo o ordenamento juridico” (MARMESLTEIN, 2019, p. 18).

Ha quem compreenda a expressao de direitos fundamentais como correlatas a
“Direitos do Homem” ou “Direitos Humanos”. Contudo, deve-se ponderar que o0s
fundamentais passaram por evolugdes histéricas, com seu nascimento oriundo da néo
intervencéo estatal e na autonomia individual. Com o tempo, foram aceitas influéncias
do Estado em situacdes econbmicas e sociais, mas que, a0 mesmo tempo, se
limitasse a ndo irromper nas relagdes individuais subjetivas, na busca pela igualdade.
Posteriormente, com a evolugcdo tecnoldgica, surgiu a necessidade de que
reconhecessem direitos de fraternidade e solidariedade, que sdo importantes e
fundamentais em uma sociedade globalizada e industrial. Assim, o significado de
“Direitos do Homem” e “Direitos Humanos” tomou uma propor¢do associada as
qualidades préprias da natureza humana, que independe de um sistema juridico
especifico, enquanto direitos fundamentais estdo subordinados a positivacéo,
reconhecidos por um determinado sistema juridico que marca a posicao subjetiva do
individuo, tornando possivel a sua reivindicacao judicial, sendo fundamental uma vez
que tem na condicdo humana e na evolucdo histérica o seu alicerce (ARAUJO;
NUNES JUNIOR; 2012, p. 140-141).

Essa diferenciagdo coaduna com teorias diversas do direito, que se dividem
entre 0s positivistas e o0s naturalistas. A escola positiva € a envolta aos “sistemas de
normas vigentes, obrigatorias, aplicaveis coercitivamente por  6rgdos
institucionalizados, tendo a forma da lei, de costume ou de tratado”. E um direito
heterbnomo, proposto pela sociedade, pelo Estado e pela convencgéo internacional,
enguanto, do outro lado ha o natural, que tem o homem e sua natureza como eixos
centrais de direitos proprios, gue ndo precisam estar reconhecidos em uma norma
positivada para existirem. Entretanto, com a predominancia do positivismo, o direito
natural € o meio pelo qual pode-se metrificar a legitimidade do outro, configurando-se
como “régua” de validade da norma para a civilizagéo ocidental. Por dar validade, o
direito natural foi positivado em Tratados Internacionais e Declarac¢des de Direitos, por

motivo de situacbes em que governos e Estados violaram a humanidade, nao

que ha a obrigacéo do Poder Publico em prover informacéo aos cidadaos. Inciso LXXII, em que ha o
direito de informacéo do proprio individuo que conste em banco de dados ou cadastro publico.
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pouparam civis e prisioneiros, expondo-os a crueldades e degradacgdes. A partir deste
fato, os direitos que foram surgindo resumem-se em protecao a vida e a liberdade, e
sao considerados fundamentais, superiores a qualquer legislacdo e lastreados na
natureza humana (GUSMAO, 2010, p. 54-58).

Compreende-se da diferenca entre direito positivo e direito natural, que os
“Direitos Humanos” sao especificacdes mais abrangentes do que o significado de
direitos fundamentais, que esta atrelado ao positivo, ao externo do humano,
metrificado pelo natural, que promove sua validade.

Nomear um direito como fundamental € estabelecer que o referido tem o
condado de centralizar o homem e seus valores como nucleo do ordenamento. No
caso, o direito de comunicar-se, de expressar-se através de fala, gestos ou
expressodes € intrinseco a qualidade humana, pois estéa reconhecido no ordenamento
como atrelada a dignidade. Por essa razdo a Constituicdo Federal (1988) esta
claramente assumindo que o cidadao, enquanto humano, é livre para manifestar-se e
expressar-se, podendo dispor de seu pensamento, sua criagéo, informando e sendo
informado por outros. Trata-se de uma liberdade.

A liberdade tem seu nascimento nas teorias de contratualismo e direitos
naturais, que teria atingido seu apice com Imanuel Kant, quando o filésofo expde que
“[...] todos os direitos estdo abrangidos pelo direito de liberdade, direito natural por
exceléncia, que cabe a todo homem em virtude de sua propria humanidade,
encontrando-se limitado apenas pela liberdade coexistente dos demais homens [...]”
Com a Revolucdo Francesa e o reconhecimento de direitos de primeira geracao,
privilegiou-se o individuo perante as influéncias do Estado, iniciando a pratica de
cultivar principios que limitam a incidéncia do Estado as Constituicdes, em respeito a
autonomia do individuo. Seriam espécies de normas negativas, em que o publico se
absteria de ter incidéncia. (SARLET, 2018, p. 314-320).

Nesse periodo houve a ruptura da filosofia positivista pura para o
reconhecimento dos valores que irradiam dos direitos fundamentais, “Voltou-se a
reconhecer, humildemente, que o direito ndo surge no mundo por si s6, mas relaciona-
se de forma indissociavel com valores que Ihe sdo prévios, ideais de justica e de
humanidade que se colhem na consciéncia humana” (BARCELLOS, 2019, p. 183).
Nota-se que a liberdade de expressdo € fruto de importancias de justica que a
sociedade carrega consigo, foi adotada pelas nacdes apds a Revolugéo Francesa e

tem intrinseca o apego libertario ocidental, incidindo um dominio cultural destes em
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diversas legislacdes. No caso, sdo valores para que haja uma esfera juridica imune a
intervencao publica e de terceiros.

Entretanto, remete-se que a liberdade e seu real entendimento sé&o
influenciados pelas diferencas culturais, como destaca Benjamin Constant (2015, p.
18), quando diz que “[...] é factivel que a densificagdo de seu conteudo, a importancia
que ostenta para a coletividade e a maneira como é protegido pelos poderes
constituidos apresentam sensiveis varia¢cdes da sociedade para a sociedade”. Assim,
quando a Constituicdo Federal brasileira a protege, ela est4 acolhendo a autonomia

privada em detrimento de invasdes estatais e de terceiros, classificada como:

[...] o status fundamental pelo qual cada pessoa, como padrdo geral,
encontra-se livre para agir como |Ihe parecer por bem, sem dever obediéncia
a quem quer que seja. Estd, portanto, diretamente relacionada com a
autonomia individual, isto é, com a possibilidade de definir seus préprios
projetos de vida e persegui-los e, nesse sentido, conecta-se igualmente com
a dignidade pessoal (BARCELLOS, 2019, p. 205).

Quanto a liberdade de expressdo, ela esta situada na protecdo ao
desenvolvimento digno do humano e de sua personalidade, servindo a protecdo da
democracia, ao debate de ideias e aos interesses ndo s6 do emissor, mas de sua
plateia, privilegiando a capacidade humana sem que tenha influéncia de outros e do
préprio Estado. O campo de protecdo é amplo, dividindo-se em dois principais: a
manifestacdo de pensamento, em que € possivel expressar-se na medida da vontade
do emissor, e o direito de divulgar fatos, onde o ideal de promocéo da verdade deve
ser privilegiado (SARMENTO, 2018, p. 264-266). Ela pode ser exercida em todos os
lugares em que seja possivel, desde que ndo haja violéncia, com destaque para as
novas tecnologias, como o0s blogs, redes sociais, chats e espacos publicitarios,
podendo abranger desde manifestacdes sérias e racionais até a de cunho
humoristico, sentimental e atos expressivos, pois as condutas também carregam a
finalidade de transpor uma ideia, ndo ficando apenas no campo da escrita ou fala.

Sobre os fundamentos desta liberdade, destaca-se a autonomia individual, pois
€ com a comunicacao/expressao que o humano se realiza como ser pensante, tem
em si sua dignidade manifestada: “[...] Ela confere ao individuo a capacidade de
desenvolver todo o seu potencial, controlar o seu préprio destino e influenciar as
decisdes coletivas (SANKIEVICZ, 2010, p. 23). No mesmo sentido:
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A liberdade de expressao tem, em primeiro lugar, uma dimensao individual.
Cada pessoa tem a liberdade de pensar por si propria, formar seu proprio
juizo e avaliagédo critica, ter suas proprias opinides e veicula-las. Embora o
desenvolvimento da liberdade de expressao esteja historicamente ligado a
liberdade de crenca religiosa e a critica politica, ela nédo esta limitada a tais
temas. A liberdade de expressédo tutela a livie comunicacdo de qualquer
espécie de ideia, opinido ou critica, sobre qualquer assunto. Em principio,
mesmo opinides que parecam absurdas e nocivas a maioria deverao ser
combatidas com outras opinides, e ndo com proscricdo (BARCELLOS, 2019,
p. 206).

Outro fundamento é a busca cientifica da verdade, ou busca da melhor deciséo
possivel. A sintese da teoria segue na afirmacao de que “[...] o melhor teste para o
valor ou a utilidade social de um pensamento € a sua capacidade de se fazer aceito
na livre competicdo do mercado de ideias por meio de um debate robusto e livre da
interferéncia estatal”. Além desse, também h& o apoio a democracia, pois ela &
garantida quando ha a abstengcdo do Estado de censurar o discurso contrario ao
governo, tornando o povo o verdadeiro detentor do poder supremo, sem que haja
censura prévia governamental. E por meio do livre debate de ideias que ha acesso as
informacdes, proporcionando a participacdo de todos antes da tomada de decisbes
politicas. E o direito democrético e basilar que proporciona ao individuo ter crencas e
preferéncias proprias, formado a partir de condi¢des inerentemente naturais, proibindo
a manipulacédo (SANKIEVICZ, 2010, p. 26-43).

Pautado na funcdo de apoio a democracia, € possivel ver convergéncia com a
Republica brasileira, descrita na Constituicdo Federal (1988), em artigo 1°, paragrafo
anico, que todo poder emana do povo, que o0 exerce por meio de seus representantes
eleitos. Nota-se que, “[...] na medida em que um Estado passa a reconhecer e proteger
Direitos Fundamentais, tais direitos passam a demarcar o perfil desse Estado,
prenunciando a sua forma de ser e agir e de como ele se relaciona com os individuos
[...]” (ARAUJO; NUNES JUNIOR, 2012, p. 131-132). Isso posto, compreende-se que
a liberdade de expresséo é a forma pelo qual o cidad&o pode apresentar suas opinides
sobre determinado tema e, por vezes, influenciar e receber influéncia sobre pontos
criticos, servindo a finalidade democratica de disposi¢cao de opini&o.

N&o ha um udnico direito para a liberdade em analise, havendo a adocéo de

diversos tipos pela na Constituicdo Federal (1988):

[...] a liberdade de abarca um conjunto diferenciado de situac¢des, cobrindo,
em principio, uma série de liberdades (faculdades) de contetdo espiritual,
incluindo expressdes ndo verbais, como é o caso da expressdo musical, da
comunicacao pelas artes plasticas, entre outras. A liberdade de expresséo
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consiste, mais precisamente, na liberdade de exprimir opiniées, portanto,
juizos de valor a respeito de fatos, ideias, portanto, juizos de valor sobre
opinides de terceiros etc. que se encontra na base de todas as modalidades
da liberdade de expressao. Assim, é a liberdade de opinido de modo que o
conceito de opinido (que, na linguagem da Constituicdo Federal, acabou
sendo equiparado ao de pensamento) ha de ser compreendido em sentido
amplo, de forma inclusiva, abarcando também, apenas para deixar mais
claro, manifestacdes a respeito de fatos e ndo apenas juizos de valor. Importa
acrescentar que, além da protecdo do conteldo, ou seja, do objeto da
expressédo, também estdo protegidos os meios de expressédo, cuidando-se,
em qualquer caso, de uma nocdo aberta, portanto inclusiva de novas
modalidades, como é o caso da comunicacdo eletrénica. (SARLET, 2018, p.
507-508)

No que tange aos tipos, além do previsto artigo 5°, inciso 1V, da Constitui¢cao
Federal (1988), ha o direito a livre expressdo artistica, intelectual, cientifica e de
comunicacado, também prevista no artigo 5°, mas no inciso IX, e ha quem entenda que
com esse inciso houve um alargamento do raio de protecédo a liberdade de expressao,
pois, quando se trata da palavra “atividade intelectual” e “comunicag¢ao”, ha amplitude
suficiente para que se englobe o direito de apresentar ideias, opinides, sentimentos e
transmissado de informacao de qualquer assunto, sem que o individuo seja censurado
que, alids, é o aspecto central deste.

A censura poderia ser compreendida como vedacédo prévia a livre expressao
praticada por autoridades administrativas. Ja, censura em sentido mais amplo, refere-
se as medidas administrativas realizadas posteriormente a disposicdo da expressao,
no intento de vedar a sua continuidade. No ambito privado, pode haver censura
guando individuos utilizam de suas posi¢ces sociais ou influéncias para impedir ou
retirar alguma expressao que esteja sendo difundida (SARMENTO, 2018, p. 282-285).
Entende-se que o individuo pode apresentar seus ideais e contelldo sem que seja
cerceado pelo Poder Publico ou por terceiros, quando, pela ponderacdo, sua
expressao seja legitima e ndo viole outros principios, direitos e garantias.

Por sua vez, o artigo 5°, inciso XIV, da Constituicdo Federal (1988), assegura
acesso a informacéao a todos, resguardado o sigilo de fonte quando for necessario ao
exercicio profissional. Wilson Steinmetz (2018, p. 323) compreende que ha dois
mandamentos descritos no referido inciso: o direito de acesso a informacao e o direito
de sigilo de fonte. Abarca o direito de se informar, que, alids, ndo pode ser restrita ao
pensamento de que envolve apenas o trabalho jornalistico, ou mesmo as
comunicacdes sociais, devendo abranger o acesso a qualquer tipo, independente do

conteudo, relevancia ou finalidade: “envolve o direito de passar, receber e buscar
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informacéo; por isso, afirma-se que ele assume trés feicdes: o direito de informar, de
se informar e de ser informado” (ARAUJO; NUNES JUNIOR, 2012, p. 175-176).

A Constituicdo Federal (1988) também aloca a importancia da transmisséo de
informagé&o no artigo 220: “A manifestagdo do pensamento, a criagdo, a expressao e
a informacédo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicdo”. Trata-se de uma defesa a
comunicacado social, que é um setor importante para o coletivo, servindo como meio
para que os direitos fundamentais de expressdo e informagdo sejam assegurados,
guando veiculados em meios jornalisticos. “A existéncia de uma opiniao publica livre
€ um dos primeiros pressupostos de democracia de um pais. Sé é possivel cogitar de
opinido publica livre onde existe liberdade de informacdo jornalistica” (ARAUJO;
NUNES JUNIOR; 2012, p. 177). Por este motivo, € proibido que algum dispositivo de
lei possa vir a embaracar a plenitude do alvedrio de informacéao jornalistica e de meios
comunicacionais, sendo, além disso, proibido toda e qualquer censura de natureza
politica, ideoldgica e artistica, segundo 88 1° e 2° do artigo 220 da Constituicdo
Federal (1988).

Posto todos estes apontamentos, fundamentos e conteudo, é possivel
averiguar que a liberdade de expresséao é fundada na autonomia individual, na busca
pela ciéncia e na participacdo democratica, sendo uma garantia para o
desenvolvimento da personalidade do individuo e caucdo de que haja efetiva
dignidade em “ser” um humano, assegurando liberdade aos meios de comunicagao
para que os individuos possam se manifestar, expressar, informar e serem
informados. Essa liberdade também esta presente nas legislacdes que versam sobre
a rede mundial de computadores, que teve sua criagdo pautada no livre
compartilhamento de contetdo cientificos, no intento de prover maior conhecimento
aos usuarios e ganho para a ciéncia, mas, com o tempo e abertura para uso privado,
o valor comercial dominou grande parte do espaco, servindo as leis para estabelecer
formas e limites a divulgacédo de conteudo, para que a troca de informacéo seja de

ganho para todos e ndo se permita a lesdo de qualquer natureza.

2.1.1 Liberdade de expresséao prevista nalei n®12.965/14
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As leis que foram elaboradas para protecdo ao espaco formado pela internet
alocam a liberdade de expressao como fundamento, principio e garantia, como se vé
na Lei n° 12.965/14 — Marco Civil da Internet.

Trata-se de uma legislacéo oriunda do Projeto de Lei n°® 2.126/2011 e que teve
como inspiracdo para elaboracédo, dentre outros, o apontamento de que o Poder
Judiciario emitia decisdes conflitantes perante a diversidade das relacfes existentes
no ciberespago, havendo necessidade de o legislador preservar as liberdades na
internet (TEIXEIRA, 2016, p. 26). Ela foi organizada no Brasil em tempos em que
outros paises também estavam legislando sobre o tema, como Russia e Turquia, por
exemplo, que positivaram leis que permitiram controle do Estado sobre os contetdos
da web. J& o Marco Civil da Internet foi diferente, assegurando liberdades e
estabelecendo o devido processo legal como forma de decisdo para os exercicios de
direitos: “O objetivo foi justamente assegurar liberdades publicas, limitando o poder
Executivo de interferir na rede brasileira, concretizando assim 0s preceitos da
Constituicdo Federal” (LEMOS, 2015, p. 81). Isso denota a posicédo brasileira de
compreender que o ciberespaco ndo é um simples avanco tecnoldgico, mas um local
que fortalece a cidadania e fomenta a cultura (SCHERKERKEWITS, 2014, p. 48).

Em fase de projeto legislativo, houve intenso debate sobre o que deveria ser
regulado, com participacdo ampla da camada populacional, abarcando empresas,
sociedade civil, publica e, principalmente, os usuarios da tecnologia computacional,
contando com a aprovacao destes para gerar um arcabouco legal que tem como
objetivo primordial manter a liberdade de trafego da informacéo, posto que, assim
como ja se vem apresentando, é da livre comunicacdo que a sociedade e economia
encontram bases para formarem as estruturas contemporaneas (VANCIM; NEVES,
2015, p. 21-24).

No Marco Civil da Internet, em seu artigo 2°, esta expresso o fundamento do
uso da rede, havendo a referéncia de que a liberdade de expressdo € a mais
importante dentre todas. E notavel que o fundamento foi aplicado como se fosse a
“alma da internet”, enquanto os outros foram postos de forma didatica e educacional,
clareando a vontade do legislador de tornar imutavel as discussdes de liberdade na
rede (SCHAAL, 2016, p. 44). O artigo 2° e seus incisos “[...] deduzem um sistema, um
agrupamento de conhecimentos” (LUCCA, 2015, p. 66), refletindo em uma lei
brasileira que apresenta a liberdade de expressao com o implicito filosoéfico e histérico

de todo o significado de liberdade, desde as concepcdes iniciais advindas da
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Revolucao Francesa, com a nao interferéncia estatal sobre a autonomia privada, até
a conviccao de que o Estado deve participar de relacdes econdmicos-sociais para
salvaguardar o direito de expressdo do internauta, criando ferramentas de
concretizacao.

A analisada liberdade, para alguns, seria um dispositivo ‘caro”, pois reflete a
posicdo de pluralismo de ideias e deve ser interpretado conjuntamente aos incisos |l
e VI do artigo 2°, sendo eles: pluralismo, diversidade e finalidade social da rede,
formando a interpretacédo de todos os outros principios (SCHERKERKERWITZ, 2014,
p. 50-51).

N&o bastasse ser um fundamento, € também um principio, descrito no artigo
3°, inciso |, 0 que garante que mantenha-se um parametro para interpretacdo em
situacdes que esteja em discussao o referido valor, servindo de posic¢éo juridica a ser
alcancada, sendo o mais importante debate da internet, pois € um “principio basico no
esquema argumentativo que conduz a solucdo de problemas e a ponderacdo no
ambito da internet” (LORENZETTI, 2004, p. 86).

Enquanto valor, ela tem a fungcé&o de basear as situacbes em que o tema esteja
em colisdo, sendo a liberdade o destino de todos os conflitos (SCHAAL, 2016, p. 45).
Entretanto, ndo é um valor absoluto, pois “[...] o exercicio do direito fundamental a
liberdade de expressdo ndo pode ser tratado na Internet de maneira absoluta nem
prevalente, a priori, sobre outros, devendo ser sempre ponderado frente a outros
valores do ordenamento” (BECAK; LONGUI, 2015, p. 133). Para algumas doutrinas,
o atributo maximo da liberdade de expresséo na lei da internet ndo encontra respaldo
na ordem constitucional, pois ndo existe privilégio de um direito fundamental perante
outros, principalmente quando confrontada com o solidarismo emanado da dignidade
da pessoa humana, faltando a lei uma qualificacdo melhor sobre as situacdes de
exploracdo econdmica e social deste meio (QUEIROZ, 2019, p. 64-69)

Todavia, mesmo nao sendo absoluto e alvo de criticas, € por meio deste
fundamento e principio que as ferramentas existentes na rede foram evoluindo, como,

por exemplo, as redes sociais:

A nosso ver, o compartilhamento de informacdo é, hoje, a principal
caracteristica da denomina “sociedade digitalizada” ou “sociedade da
informacao”. Portanto, as redes sociais, inicialmente criadas para ficarem
restritas a um determinado setor, foram abertas mundialmente, e em pouco
tempo, pessoas localizadas nos mais diferentes paises passaram a descobrir
a fantastica ferramenta que as viabilizavam o conhecimento colaborativo e o
relacionamento a distancia (LIMA, 2019, p. 159).
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Outro ponto em que se encontra expressa a liberdade é no artigo 8°, em que
Se apresenta a comunicagao sem censura cCOmo uma garantia, pois integra o pleno
exercicio de acesso e que deve ser exercida em conjunto com a protecdo a
privacidade e intimidade, formando um arcabouco que privilegia ndo apenas um
fundamental interesse, mas outros, em conjunto, impondo o dever de observacao a
determinadas situacdes que apresentem condi¢cdes insuportaveis, indignas e injustas
a personalidade do cidadao virtual, que se manifesta nos meios (VANCIM, NEVES,
2015, p. 74-76).

Consideravel forma de concretizacdo da liberdade de expressdo na rede € a
nao responsabilizacao dos provedores de conexao por conteido gerado por terceiros,
prevista no artigo 18, juntamente com a responsabilidade subjetiva dos provedores de
aplicacado por conteudo ilicito de terceiros, previsto no artigo 19. Em respectivos
artigos vé-se que ha respeito a técnica virtual, pois compreende-se que a internet
forma um espagco livre para compartilhamento de ideias, para que se concretize a troca
de dados e informagdes massivamente praticada pela sociedade, que tem nesta tarefa
sua propria vontade e explicacdo do coletivo. E, entdo, que o valor maior, vetorizado
pela norma em forma de fundamento, principio e garantia de acesso, toma forma,
impondo que sejam preservados a livre disponibilizacdo de conteddo e vedacdo a
censura, ao ndo permitir que provedores ajam como controladores de contetido alheio.

Importante atentar ao que esta expresso na primeira parte do referido artigo 19,
gue traz a seguinte expressao: “[...] o intuito de assegurar a liberdade de expressao e
impedir a censura [...]". Isso demonstra de forma direta que o Marco Civil da Internet
promove ferramentas de protecao a liberdade de expressao, pensando, inclusive, na
forma como a responsabilizacéo dos atores da internet vao influir para que seja eficaz
a troca de dados. E privilegiando o direito & liberdade de expressdo que a legislacéo

eleva o principio a condicdo méaxima de ideal de conduta a ser divulgada e protegida.
2.1.2 Liberdade de expressao na lei n° 13.709/18
Outra legislacao que n&o versa exclusivamente sobre internet, mas que busca

regular situacdo de captacéo e troca de dados da pessoa fisica, que pode ocorrer por
meio virtual, € a Lei n°® 13.709 de 14 de agosto de 2018, denominada de Lei Geral de
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Protecdo de Dados Pessoais, e nela é perceptivel que ha ponderagéo entre exposicao
de conteldo e protecéo ao direito de privacidade e intimidade.

Trata-se de norma criada para regulamentar e limitar o tratamento de dados
pessoais, com o0 objetivo delineado no artigo 1°, com os dizeres de que “[...] com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural’, expressando a finalidade da
norma.

O motivo da existéncia da lei pode ser atribuido & pratica comercial da web,

com intenso fluxo de dados:

O motivo que inspirou o surgimento de regulamentacbes de protecdo de
dados pessoais de forma mais consistente e consolidada a partir dos anos
1990 esta diretamente relacionado ao proprio desenvolvimento do modelo de
negoécios da economia digital, que passou a ter uma dependéncia muito maior
dos fluxos internacionais de bases de dados, especialmente os relacionados
as pessoas, viabilizados pelos avancos tecnoldgicos e pela globalizagéo.
Desse modo, houve a necessidade de resgatar e repactuar 0 compromisso
das instituicdes com os individuos, cidadaos desta atual sociedade digital, no
tocante a protecdo e a garantia dos direitos humanos fundamentais, como o
da privacidade, j& celebrados desde a Declaracdo Universal dos Direitos
Humanos (DUDH) de 1948 (PINHEIRO, 2018, p. 18).

Com o exercicio mercadolégico, ha um interesse publicitario sobre os dados,
aumentando a vulnerabilidade do consumidor de maneira a torna-lo o verdadeiro
produto. As empresas, por intermédios de programas, absorvem as informacdes de
preferéncias dos internautas para convergir publicidade em vendas, causando
fragilidade a pessoa fisica no que se refere ao uso de informacdes sobre si mesma,

gue tem natureza personalissima:

Quando o usudrio navega na Internet, ha uma série de cliques (clickstream)
gue revela uma infinidade de informagBes sobre as suas predile¢bes,
possibilitando que a abordagem publicitaria as utilize para estar precisamente
harmonizada com elas. Desta forma, a publicidade on-line pode ser
direcionada com um grau de personalizacdo jamais alcancado pela
publicidade off-line. Por isso, a publicidade comportamental on-line reduz os
custos da acdo publicitaria, uma vez que o bem de consumo anunciado é
correlacionado cirurgicamente aos interesses do consumidor abordado. A
comunicacao com o publico-alvo daquele produto ou servigo € praticamente
certeira, ocasionando maior probabilidade de éxito quanto a inducdo ao
consumo (BIONI, 2018, p. 17).

Diante disso, entende-se que pela pratica comercial massiva de captagcao dos

interesses dos usuarios, surgiu a necessidade de impor limites a livre utilizacéo de
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conteudo de carater individual, respeitado, ao mesmo tempo, a liberdade de
expressdo, que é direito fundamental e base da estrutura social e econdmica da
internet.

Da mesma forma que no Marco Civil da Internet, a liberdade de expresséo na
LGPD ndo € um direito absoluto, pois devem igualmente ser respeitados a
privacidade, a intimidade, a honra e a imagem, haja vista que todos eles sdo também
classificados como fundamentais pela Constituicdo Federal (1988), artigo 5°, incisos
VI e X, estando todos no mesmo “nivel hierarquico”. Em especifico, na LGPD, em seu
artigo 2°, inciso lll, ha a positivacéo da liberdade de expressdo como um fundamento,
juntamente com outros, para a finalidade de “[...] fortalecer a protecao da privacidade
do titular dos dados, a liberdade de expressao, de informacdo, de opinido e de
comunicacdo, a inviolabilidade da intimidade, da honra e da imagem e o
desenvolvimento econémico e tecnologico” (PINHEIRO, 2018, p. 31).

A regra é que a lei deva ser aplicada para qualquer operacdo de tratamento
realizada por pessoa natural ou juridica, entendendo este como todo ato realizado
com dados pessoais, como coleta, producdo, recepcao, classificacao, utilizacao,
acesso, reproducdao, transmisséo e outras formas de uso (Art. 3° c.c. Art. 5°, inciso X
da Lei n° 13.709/18). No tratamento € necessario o consentimento do titular, como
prevé o artigo 7°, inciso |, além de outros permissivos também previstos no mesmo
artigo. Entretanto, observa-se que no artigo 4°, inciso Il, a) e b) ha excecbes a
aplicacdo da lei, quando forem utilizados para fins jornalisticos e artisticos,
demonstrando que ha privilégio para informar, que é fundamental para a autonomia
privada, verdade cientifica e democracia.

O inciso |, também do artigo 4°, estipula outra excecao, pautada na finalidade
dos usos para fins particulares e ndo econémicos, privilegiando a troca de contetdo
“entrepartes”, possibilitando que haja a transmissdo de dados sem incidéncia da
norma, privilegiando a capacidade intrinseca do humano em comunicar-se e
sociabilizar-se com o proximo sem que o Estado imponha o que pode ser trocado
entre eles.

Outro ponto encontrado na LGPD e que privilegia a livre disponibilizagao de
conteldos esta no artigo 7°, § 4°, que expressa a dispensa da exigéncia de
consentimento do individuo para uso de dados tornados manifestamente publicos pelo
préprio titular e, novamente, em referida excecao, denota-se a liberdade de informar

associada a natureza do permissivo, pois, uma vez tornado publico de forma legitima,
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os dados serdo fonte de informacdo. No mesmo artigo 7°, inciso IV, esta previsto a
possibilidade de tratamento para estudos de oOrgdos de pesquisa, garantindo a
anonimizacao dos dados, demonstrando, novamente, a existéncia da liberdade de
informar.

A liberdade de expressdo, no contexto da norma, portanto, € mantida com
limites, em carater de excecdo, haja vista a natureza do direito que a lei busca
preservar, que é a privacidade e intimidade do titular, mas continua sendo fundamento
para o funcionamento da rede, tendo em vista que as situagdes na internet se iniciam
com a disponibilizacdo de conteudo, no caso, de dados, e disponibiliza-los é
manifestacéo plena da liberdade de expressao.

Em consonéncia com a dualidade entre protecdo de dados e liberdade de
expressdo na rede, apresenta-se o contexto do julgamento do Tribunal de Justica do
Estado de S&o Paulo, em que o Agravante almejava receber dados pessoais do autor
de ilicito cometido na internet que estivessem registrados junto ao provedor de
aplicacédo. O recorrente estava irresignado com a deciséo do tribunal & quo que deferiu
a ordem para que o provedor apresentasse os dados do usuério da internet que agiu
contrario a legalidade, e que, do mesmo modo, iria comunicar ao titular que seus
dados seriam repassados ao Agravante, motivo pelo qual buscava-se o0
reconhecimento de n&o comunicacdo ao titular dos dados. Em sede de
fundamentacdo, o Desembargador entendeu que é garantido a liberdade de
expressao e de critica na rede, no entanto, quando exercido em excesso, deve 0
agente responder pelo ilicito. Assim, reconheceu-se que é direito que se conceda
prazo para que o provedor de aplicacdo apresente ao lesado os dados pessoais do
causador do prejuizo, para que se produzam as provas necessarias, finalizando que
ndo haja obstrucdo de provas. Entretanto, também é direito que se comunique ao
titular dos dados que suas informacdes serdo repassadas a terceiros, a luz do artigo
5°, inciso | e artigo 7° da LGPD, posto se tratar de informacao relacionada a pessoa
natural identificada. Diante disso, ordenou que o provedor apresentasse os dados do
causador do ilicito para o prejudicado e posterior prazo para que informe ao titular que
suas especificacbes estariam sendo repassados a terceiros (TJSP, Agr.
21383752020188260000, 2020, n.p.).

Esta decisdo demonstra que a protecdo aos dados deve existir mesmo em
situacao de ilicitos pelo titular, e que a liberdade de expressao na internet é permitida

com a devida responsabilidade de quem usufrui. Na lei n® 13.709/18, aplicada mesmo
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em caso de ilicito pelo titular, ha convergéncia entre a liberdade e a protecéo. No total,
vé-se que a livre expressao ndo se trata de um direito acima dos demais, mas um
dentre outros que deve estar preservado, pois “[...] o exercicio da liberdade de
expressdo pode trazer algum prejuizo para a privacidade. O contrario também é
verdadeiro: a preservacdo da privacidade pode trazer perdas a liberdade de
expressao, uma vez que pode haver censura” (TEIXEIRA, 2018, p. 84).

A Lei Geral de Protecdo de Dados Pessoais, portanto, objetiva preservar a
intimidade e privacidade subordinada aos dados pessoais, mas, a0 mesmo tempo,
compreende excecdes para casos em que se deve privilegiar a liberdade de
expressdo pela noticia jornalistica, troca de dados entre particulares sem viés
econdmico, uso para estudos e pesquisas cientifica e quando o dado ja esta publico
pelo proprio titular, possibilitando o usufruto da troca de contetdo, que é a base de
funcionamento da internet. Esta ponderacdo é para manter a rede mundial de
computadores como um local democréatico, em que o conhecimento pode ser
compartilhado, fomentando a cidadania e a dignidade do homem, ao mesmo tempo

que se respeita a “propriedade” dos proprios dados de cada individuo.

2.2 Responsabilidade Civil

O humano é um ser que vive em coletividade, vinculado a uma sociedade em
gue os atos de cada um tém consequéncias para o todo, e que podem, por vezes,
terem resultados prejudiciais. Nao haveria a paz social se uma sociedade nao tivesse
meios de controlar conflitos, maneiras de prover justica perante as relacdes entre 0s
individuos, e por este motivo, no &mbito normativo, criou-se a responsabilidade civil e
criminal, forma pela qual o direito vetoriza equilibrar e punir as situacbes em que ha
danos.

Além do &mbito normativo e até antes da criacdo dele, o coletivo j& possuia
outros métodos de aplicar justica para situacdes em que havia desordens entre seus
membros, usufruindo tanto do meio social como do religioso, donde a
responsabilidade normativa nasce e adquire seus conceitos morais e suas virtudes.

No que toca a justica, que é a finalidade do objeto em estudo, h& variadas
filosofias para compreendé-la e Michael J. Sandel (2020, p. 321-333) foca em
basicamente trés abordagens para explica-las, anunciando a primeira, denominada

de utilitarista, que reconhece na maxima conveniéncia ou bem-estar a integridade
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coletiva, em que justo seria aquilo que traz mais felicidade ao maior nimero de
pessoas, sintetizado pela explicacdo de que “a coisa certa a fazer é aquela que
maximizara a utilidade”. Apds, apresenta uma segunda abordagem, denominada de
liberal, em que justica seria o0 respeito a escolha franca de cada um, para agir
conforme a suas faculdades, pois a liberdade € um direito fundamental e deve ser
preservado, desde que se respeite o préximo. Todavia, as duas primeiras filosofias
nao seriam coerentes, enunciando uma terceira abordagem com foco na virtude e
preocupacao com o bem comum, usufruindo de raciocinio conjunto e politico que pode
levar a sociedade a “uma vida boa”, sendo esta, talvez, a que melhor possa alcancar
um sentimento de ajustamento, pois as ideias libertarias e utilitaristas se afastam da
moralidade e virtude que podem, acrescidas ao ambito coletivo, prover melhores
escolhas e caminhos para o corpo social.

Questdes morais e espirituais, que sdo anteriores a norma, devem ser levados
em consideracdo pela politica e legislacdo, aplicando-as ao interesse publico,
cultivando a virtude civica para afastar o individuo do agir egoista que domina o
mercado e que esté prevalecendo em todos os setores (subtédpico 1.3), necessitando
de um debate publico sobre os limites morais do negdcio, sendo este 0 meio para que
se possa promover resultados no caminho da paz. Por assim ser, o equilibrio perpassa
por atores politicos, sociais e pelas normas, e todos devem indicar quais os valores
necessitam de protecdo quando ha lesdo a algum individuo ou a coletividade,
havendo, como resultado, a construcéo de meios legais que proverdo harmonia, numa
tendéncia de imposicdo de responsabilidade aqueles que agem em contrariedade as
virtudes. Dai, tem-se que o conceito de ser responsavel pelo resultado de seus atos é
diverso, a depender de seu ambito, mas todos tem em comum a obrigacao de respeito
para com algum dever, seja ele moral, religioso ou oriundo da lei.

No setor religioso, para explicar o que seria a responsabilidade, apresenta-se
o pensamento de Emmanuel Lévinas, filésofo judaico que descreve que Deus esta
presente em todos, havendo o outro, que deve ser respeitado como o individuo em si,
descrito no mandamento “ama te o préximo como a ti mesmo”. A Religido, neste
aspecto, prové a filosofia de responsabilidade para com o outro, pois “o outro” é um
igual a “mim”, sendo também filho de Deus, o que torna uma obrigacao ético-religiosa
preocupar-se com o préximo e ndo causar mal a outrem. Esta posi¢ao traz consigo a
harmonia e equilibrio no ato humano, pois ha o ideal de encargo no agir fraternalmente

na relagdo com o proximo, que é filho de Deus tanto quanto “eu”. E o que conclui
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Rafael Haddock-Lobo (s.d. n.p.) quando descreve que “[...] eu devo manter-me voltado
eticamente para o rosto do outro. O que se entende por ‘fraternidade’ é a prépria
relagcdo com o outro em que se realiza, a0 mesmo tempo, minha eleicéo e a igualdade
entre todos”. Isso mostra que o individuo que tem fé religiosa, tem o seu
comportamento regrado e vinculado conforme os valores de sua consciéncia e age
com responsabilidade para com os sujeitos, pois ele também é filho de Deus, igual “a
mim?”, criado para ser respeitado como todos 0s seus iguais.

Como meio de prover equilibrio para circunstancias em que ha atos contrarios
aos valores e filosofia da religido, € previsto o pecado como atitude de culpar o
transgressor, que se traduz como uma espécie de puni¢cdo para aquele que nao
respeita os ensinamentos, sendo o meio pelo qual o ambito religioso aplica sua justica.

No social também ha caminhos para que a pessoa seja compelida a cumprir
com a moral coletiva, com regras impostas e criadas pelo préprio grupo, por meio de
usos e costumes, vinculando o comportamento e suas crencas. Como exemplo pode-
se apresentar a promessa, que quando € feita de maneira ndo normativa, sem 0s
preceitos de existéncia, validade e eficacia de um negdcio ou ato juridico, ndo importa
diretamente ao direito, mas é uma manifestacdo de vontade que pode ganhar
expectativas no grupo, e, se nao realizada pelo promitente, faz com que o ente o taxe
de mentiroso, afamando-o como ndo cumpridor de sua palavra, imputando ao
individuo o resultado de seu ato, punindo-o para que nenhuma outra pessoa acredite
em suas falas. A responsabilizacdo neste dominio ocorre por intermédio de coercdes
sociais que marginalizam o sujeito.

J4, no ambito normativo, o0 meio pelo qual busca-se a equalizacéo de situacdes
em que ha conflitos e que tenha o resultado de dano, recebe a nomenclatura de
responsabilidade civil ou criminal. Enquanto a moral e religido vinculam consciéncia e
pecado, ndo necessitando de uma exteriorizacdo que se efetive na ordem juridica,
pois seus pressupostos sao o livre arbitrio e consciéncia, a ordem legal, normativa,
depreende um prejuizo advindo de uma infracdo a um mandamento de lei que acarrete
danos (GONGCALVES, 2016, p.20).

A subjetividade da responsabilidade moral e religiosa, que é subordinada a
consciéncia do individuo, em seu estado animico, é a Unica investigacao que interessa
nestes setores de justica. Desde o0 momento do ato, do pecado, da ma-fé, da mentira,
ja ha a responsabilidade perante a consciéncia do individuo, que cré e tém moral,

independentemente de prejudicar alguém, ou ndo. Por seu turno, no campo normativo,
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0 gue acontece somente na consciéncia ndo importa ao direito, € necessario um
resultado no mundo fisico. Por assim ser, a responsabilidade € diversa em seus
campos, mas todas convergem em vetorizar a justi¢ca, promovendo uma tendéncia de
que os atos publicos destacados na norma tenham valores morais e espirituais
subordinados, formado pelo corpo social, que ira legislar sobre o tema, para que a
manifestacdo humana que cause problemas tenha uma solucéo satisfatéria aquele
povo (MAZEAUD; MAZEAUD, 1977, p. 1-4).

Sobre 0 @mbito normativo usufruir dos valores sociais, politicos e religiosos do
coletivo para alcancar a justica, significa reconhecer que o direito € uma juncédo entre
todos eles, sendo o resultado do conglomerado de critérios estabelecidos e
ponderados. Quanto mais o direito se encontrar com 0s outros ambitos, mais tera
eficacia, sendo individualizado sempre que surge uma situacdo de conflitos em que
se almeja uma solucdo, estando no equilibrio entre valores impostos e valores
escolhidos, um dos maiores problemas do ordenamento (PERLINGIERI, 2002, p. 30-
31) e na responsabilidade néo é diferente, pois quando ha um fato deve-se valorar o
que a lei protegera na situacao, o que é dificultoso perante uma sociedade pluralista
e com variabilidade de moral e crencas, como ocorre ho mundo globalizado.

A justica, portanto, como caminho da paz social, tem diferentes vertentes e
filosofias, a depender da forma como cada sociedade a compreende, além de ter
ambitos diversos para alcancar o seu resultado. Todavia, ha de se reconhecer que a
escola que defende a aplicacdo de valores morais, filoséficos e religiosos, para as
politicas e legislacdes, prové um fator de exceléncia maior para o fim que almeja,
posto que imbuird no individuo sentimento de agir conforme aqueles deveres que
refletem a si préprio, perpetuando o agir responsavel, seja pela crengca ou mesmo por
imposicao legal, que, alias, deve prevalecer perante as outras e promover a
dignificacdo humana.

A origem do termo responsabilidade teria sido apresentada por filésofos
ingleses do seculo XVIII, no dicionario critico de Necker e abade Féraud, ndo sendo
Unica e exclusivamente encontrado no Codigo Civil Francés, apesar deste ter utilizado
o termo para descrever delitos e “quase delitos” (MAZEAUD; MAZEAUD, 1977, p. 1-
2). O vocébulo pode ser atribuido ao verbo respondere, que significaria a obrigacao
gue alguém tem para sofrer as consequéncias juridicas de sua atividade, que remonta
ao entendimento de spondeo, que seria uma espécie de férmula do Direito Romano

para vincular a pessoa que assumiu um contrato verbal com a sua referida divida,
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tendo a conotacédo de subordinacdo do agente as consequéncias de seus atos lesivos
(GAGLIANO; PAMPLONA FILHO; 2012, p. 45-53). Spondeo significa “aquele que
responde” (DIAS, 1997, p. 2), importando ao direito quando hd um ato de um individuo
que causa danos a outro, podendo-se afirmar que uma pessoa é responsavel sempre
qgue deva reparar um dano. Entretanto, € uma definicdo muito restrita e ndo resolve
efetivamente o que é o objeto (MAZEAUD; MAZEAUD, 1977, p. 1-2).

Ha importante distingdo na responsabilidade normativa, que se divide em civil
e criminal. A sociedade quer defesa contra o que pode |he causar danos e, para tanto,
cria meios para se acautelar contra estas ocasifes, utilizando da punicéo, do castigo,
para coagir e penitenciar aquele que estremece a ordem social. Destaca-se a
responsabilidade criminal que, por vezes, ainda esta unida ao ideal moral e tem no
dano social e na ordem penal sua aplicacéo, na busca de recuperacao e correcao dos
individuos que violem normas de sua natureza, ficando a cargo da lei dizer o que deve
ser respeitado, pouco importando se 0 ato causou prejuizos a um individuo, pois € a
sociedade, em ultima instancia, que importa a ela. A civil, por sua vez, pressupde um
dano privado, ndo necessitando que atinja toda a sociedade. Em circunstancias
privadas o individuo ndo pode, por si s6, punir alguém que lhe cause um prejuizo,
cabendo a sociedade construida dentro dos parametros do direito castigar o
transgressor, apos ter sido julgado em um tribunal democraticamente constituido, que
irA estabelecer se aquele determinado caso é cabivel uma indenizacdo pelo mal
sofrido (MAZEAUD; MAZEAUD, 1977, p. 6-7).

A responsabilidade penal ndo importa somente lesdes ao social, enquanto a
responsabilidade civil cabe apenas danos particulares, sendo ambas voltadas para a
preservacao da paz coletiva, diferenciando-se, apenas, para efeito de puni¢cdo ou de
reparacao: “A reparacdo civil reintegra, realmente, o prejudicado na situagao
patrimonial anterior [...]; a sancdo penal ndo oferece nenhuma possibilidade de
recuperagcdo ao prejudicado, sua finalidade é restituir a ordem social ao estado
anterior a turbacao” (DIAS, 1997, p. 7-9).

Sobre a definicdo e compreenséao propria da responsabilidade civil, destaca-se
José de Aguiar Dias (1997, p. 15-16) que é adepto da definicdo apresentada pelo
francés Loius Josserand, compreendendo o objeto como associado ao dano sofrido,
independentemente de quem o sofra, sendo responsavel aquele que efetivamente
deve suportar o mal, abrangendo, inclusive, quem causa danos em si proprio. Para

explicar sua posi¢éo, o civilista argumenta que costuma existir confusdo com a ideia
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de crédito pela reparacéo e a obrigacdo que lhe afeta, sendo esta, consequéncia
daquela, concluindo que responsabilidade € o dever de suportar os resultados de seu
ato. Por sua vez, Henri Mazeaud e Léon Mazeaud (1977, p. 3) discordam da posi¢cao
anterior e compreendem que a responsabilidade deve ter no minimo duas pessoas
em conflito, tornando-se responsavel aquele que deve reparar o prejuizo inferido ao
outro.

A diferenca entre as doutrinas destacadas esta no dano como pertencente ao
proprio causador do ato, ou ao outro, que deverd reparar. No primeiro ha
reconhecimento de dever aquele que deve suportar o dano, enquanto, no segundo,
h& o conceito de que o dano é de outrem, devendo o causador repara-lo.

Em outra abordagem, René Savatier (1945, p. 81-90) reflete sobre o objeto
diante de seu didlogo com a moral e a liberdade humana. Para ele, em sentido latu, a
responsabilidade poderia ser compreendida como o efeito de suportar as
consequéncias nefastas de uma atividade presidida pelo individuo, sendo uma
evolugdo do que tradicionalmente vinha se aplicando ao tema. Todavia, moral e
responsabilidade ndo seriam a mesma coisa, mas teriam 0 nascimento no mesmo
ramo, que seria o principio da liberdade humana, chegando a afirmar que “La
responsabilité civile est, a la fois, I'expansion et la sanction de la liberté humaine”, ou
seja: que a expansdo e a sancdo da liberdade humana configurariam a
responsabilidade civil. Antes da existéncia de leis que regulam a vida em sociedade,
a religido nao atribuia a liberdade ao sujeito, uma vez que os resultados do mundo

concreto estariam vinculados ao destino divino, sendo resultado da “vontade de
Deus”. Ultrapassada a questao, foi possivel focar no ideal de responsabilizacdo junto
ao alvedrio de agir, pois somente o humano livre pode escolher agir ou nao.
Entretanto, para o direito ndo cabe a analise se 0 sujeito € bom ou mal, posto nédo
haver capacidade de averiguacdo dos verdadeiros sentimentos do outro, restando
utilizar a moral quando responsabiliza criminalmente o cidadao, e na responsabilidade
civil guando declara quem cometeu uma falta, sendo modesto, portanto, o papel da
moral no direito positivo. E este pensamento de liberdade que vai vincular a culpa
como um elemento necessario ao dano, inferindo que sé as pessoas livres, que
poderiam ter evitado o mal e ndo o fizeram, é que sdo responsaveis.

Em continuidade, reconhece que o pensamento da moral e da culpa vinculado
ao entendimento de responsabilidade civil ndo sdo mais suficientes para definir o

termo, haja vista que com a evolugao da técnica o humano néo possui capacidade de
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dominar os resultados, o que culmina no reconhecimento do risco associado ao lucro
como o “novo conceito de responsabilidade”, no intento de alcancar a justica para
situacdes de danos em que n&o se possa mais contabilizar o agir livre do agente.
Portanto, é possivel compreender que o conceito, para esta doutrina, estd no dever
individual de ndo lesar outrem com o agir livre, como uma obrigacao que o individuo
tem de responder por seus atos ou pelas coisas que sdo dependentes suas.

Buscando uma concepcao que sobreviva a dualidade entre culpa e risco, Caio
Mario da Silva Pereira (1992, p. 10-11) percebe que independentemente de haver
culpa ou sem ela, onde houver subordinacdo de um sujeito a um dever de
ressarcimento, através da lei, estaria ali a responsabilidade civil. Ressalta que o
ndacleo do objeto é a subordinacdo a um dever, ou seja: se o direito prevé um
mandamento e ele ndo € respeitado, h4d a subordinacdo dos efeitos causados ao
transgressor. Em outro viés, Orlando Gomes (2011, p. 58) compreende como uma
relacdo obrigacional, quando expressa que “Praticado o ato, nasce, para o agente, a
obrigacdo de indenizar a vitima, tendo por objeto prestacdo de ressarcimento. Na
relagdo obrigacional constituida, o agente é devedor e a vitima, credor, tal como se
entre os dois houvesse contrato”. Da explicagao, subtrai-se o conceito de que a
responsabilidade civil cria uma obrigacéo ao sujeito que causou o dano, para que ele
repare o resultado de seu ato, configurando-se como uma sancao civil materializada
em uma relacdo obrigacional, semelhante a um negécio juridico, porém, sem a
voluntariedade como requisito, nascido da ordem legal. Deste modo, para aquele,
responsabilidade é subordinacédo ao dever imposto e, para 0 outro, € uma obrigacao
de reparacdo para quem causar um dano.

Em conceito apresentado pela doutrina argentina, pode-se destacar Feliz A.
Trigo Represas e Marcelo J. Lopez Mesa (2004, p. 1-3), de que a responsabilidade
seria o resultado de uma acdo humana frente a um dever ou obrigacdo. Se o sujeito
atua dentro dos preceitos que sdo esperados, nao se € aplicado nenhum dever. Mas,
se houver um resultado diante de uma violacdo de norma ou obrigacédo, resta ao
sujeito suportar as consequéncias de seu ato, configurando-se, a responsabilidade,
como um juizo de valor negativo sobre a conduta do sujeito que tenha violado um
preceito, forcando-o0 a cumprir indiretamente a obrigagdo, por ndo ter previamente
respeitado a original, transmutando-a em indenizacao.

Até aqui é possivel deduzir que o tema em analise foca na individualidade do

ato humano e no controle que deveria ter para com os resultados de seus atos. Porém,
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com a evolucdo maquinaria, ndo é mais o aspecto subjetivo do agente que vai
preponderar nos conceitos, mas sua estrutura social diante da computacdo que
aumentou a proporcao do prejuizo, dificultando que se possa imputar culpabilidade
aos humanos.

Dos civilistas brasileiros que apontam a dualidade entre o agir humano e a
estrutura técnica, Carlos Alberto Bittar (1999, p. 1-2) aponta que responsabilidade civil
€ a medida existente para que haja defesa do patriménio, da personalidade e da moral
de quem sofre algum prejuizo, funcionando como um mecanismo de rea¢éo do lesado
contra 0 agente causador do dano. Seu fundamento esta relacionado a liberdade e
racionalidade humana, havendo o dever de o sujeito assumir o 6nus dos fatos
praticados por ele, sendo, portanto, vinculado a possibilidade legal de cada um
escolher seus atos. Para Sérgio Cavalieri Filho (2020, p. 10-14) a responsabilidade
civil € o dever de reparar o prejuizo causado por alguém gque descumpriu com seu
dever originario de conduta social imposta pelo ordenamento juridico. Configuraria
como uma sucesséo de deveres que nasce da violagdo de uma obrigagao original de
dever juridico priméario, nascendo a responsabilizacdo do agente violador em
recompor os danos causados.

Diferente destes, Nelson Rosenvald (2016, p. 21-32) considera que o tema ja
foi tido pela sua finalidade de reparacao, puni¢cao ou precaucédo, a depender da época
em que esteve em andlise. Atualmente, ela teria todos estes designios a depender
das exigéncias, posto o foco para a prevengao ao risco que a sociedade se encontra,
por isso, 0 termo imputar estd mais atrelado a responsabilidade do que a propria
palavra reparacdo, o que leva a compreender que responsabilidade é imputar o
resultado a alguém. Por isso, é proposto um caminho para que o objeto se afaste da
moralidade inicial do conceito da culpa, também se afastando da solidariedade,
seguranca e risco, que sdo fundamentos modernos que alocam a vitima em
centralidade, objetivando aplicar medidas para precaucdo e prudéncia, no caminho
da prevencédo para que nao haja o dano, sendo este o percurso que a moral deveria
vetorizar, no intento de justica. E a forma de alocar o outro como objeto de cuidado,
sendo uma mudanca de posicionamento importante quando aplicada em uma

sociedade tecnoldgica que vulnerabiliza a espécie. Em sintese:

A orientacdo retrospectiva que a ideia moral de responsabilidade tinha em
comum com a ideia juridica, orientacdo em virtude da qual somos
eminentemente responsaveis pelo que fizemos, deveria ser substituida por
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uma orientacdo mais deliberadamente prospectiva, em funcéo da qual a ideia
de prevencédo se soma a ideia de reparacdo de danos ja cometidos. Com
base nisso, tornar-se-ia possivel reconstruir um conceito contemporaneo de
responsabilidade (ROSENVALD, 2016, p. 31).

Nota-se, por todos os conceitos apresentados, que ha uma divergéncia na
doutrina sobre o conceito de responsabilidade civil, que varia entre ser dever, 6nus,
obrigacdo ou mera imputacéo ao resultado negativo do ato humano.

Sobre o0 que €, ha de concordar com a compreensao de ser uma obrigacdo de
reparar oriunda do descumprimento de um dever imposto pela lei, sendo uma conduta
gue ofenda diretamente um direito ou mesmo que ofenda um interesse juridico
tutelado. O artigo 927 do Cédigo Civil é direto em referir que se trata de uma obrigacao
de reparar nascida de um dano. O direito positivo cria ordens para que sejam
cumpridas, nao sendo conselhos, dicas ou adverténcias, mas trata-se de um comando
direto que cria obrigacdes. Quando se viola um dever juridico ha o ilicito, nascendo
outro dever secundario, que é o de reparar o dano cometido. “E um dever juridico
sucessivo que surge para recompor o dano decorrente da violacdo de um dever
juridico primario”. Sobre a obrigacéo, ela provém de um dever, e s6 ha encargos se
existir a compulsdo de se cumprir com algo. O artigo 389 do Caodigo Civil expressa
gue o ndo cumprimento da obrigacao fard com que o sujeito responda pelas perdas e
danos. Da mesma forma que existe a compulséao de dar, de fazer e de omissao, que
podem ser estabelecidas pela vontade das partes em um negécio juridico, ha a
obrigacdo de indenizar, prevista no ja referido artigo 927 da lei civil brasileira, ou seja:
tem seu nascimento ndo da vontade das partes, mas de ordem legal, sucessiva, apos
a originaria ndo ter sido cumprida ou respeitada (CAVALIERI FILHO, 2020, p. 11-12).

Importante descrever que todo fato produz efeitos juridicos, pois ha incidéncia
da norma a situacéo, diante da realidade de que as situacdes sdo amparadas pela
Constituicao e ela atribui valor ao fato que, uma vez concretizado, varia sua funcéo
segundo o interesse em que se encaixe. Fato € um, mas a qualificacdo quando a
norma podem ser diversas e sera ilicito quando contrario as clausulas imperativas,
ordem publica e bons costumes. Se ha um interesse e ele é exercido através de um
ato, o interesse deve atender ndo s6 ao individuo, mais ao de toda a coletividade,
cedendo espaco para uma situacao complexa de poderes, deveres, obrigacao e dnus
diante da solidariedade que o ordenamento constitucional atribui a situacdo. Por

exemplo, em situacéo de propriedade, h& o interesse do proprietario no usufruto de
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seu bem e o da sociedade de que o objeto ndo ofenda interesses coletivos, como a
sua funcéo social. No caso, ha relacdo entre interesses, entre situacfes subjetivas,
dentre eles, deveres, obrigagdes, 6nus e poderes (PERLINGIERI, 2002, p. 88-118).

Isso tudo é importante para compreender que os direitos e deveres originam-
se da norma e € desta relacdo que Pietro Perlingieri (2002, p. 120) afirma que “Sé
existe um direito na medida em que existe um correlato dever e sé existe uma
obrigacdo e um dever na medida em que existam interesses protegidos que se
substanciam no adimplemento daquela obrigagao e daquele dever”. De tal sorte, é
possivel diferenciar entre direito subjetivo, dever, obrigacfes e 6nus, que se ressaltam
perante a relacdo juridica que o sujeito se encontra para com o objeto ou outrem,
sendo cada um diverso e importante para que se compreenda o significado de
responsabilidade civil como sucesséo de deveres que se consolidam na obrigacao de
indenizar.

O direito subjetivo seria aquele em que a lei atribui a oportunidade de o
individuo exercé-lo através da sua vontade, mas ndo é um direito finalizado nele
mesmo, posto que h& na relacdo de deveres e obrigacBes que também estdo
presentes. Para o exercicio do direito exige-se uma forma particular, muitas vezes
caracterizada como obrigacao de forma, ou um dever de néo lesar outrem, ajustando
gue esteja em harmonia com a solidariedade que domina o ordenamento para que o
direito subjetivo possa ser usufruido. Ao estabelecer-se um direito, ha um interesse
juridico tutelado e que, por estar inserido no padrdo social e solidario constitucional,
ha outros que também estdo presentes e devem igualmente ser respeitados para a
conclusao do interesse. Ja o 6nus, diferente do direito subjetivo, é a relacdo de exigir
adimplemento por parte do outro da obrigacdo, em que o titular pode realizar o ato ou
ndo, sendo instrumento para alcancar o resultado Gtil que deseja. A obrigacéo, por
seu turno, é diversa do 6nus, pois ela ndo € meio para que se possa efetivar um
resultado, sendo uma imputacdo que, se ndo concretizar, poderéa levar a uma sangao.
Por fim, os deveres podem ser compreendidos como encargos ao poder conferido
pela lei, em que do mesmo modo que € previsto uma possibilidade €, em contrario,
imposto observacdes de condutas, formas e enunciados, para que se exergca O
permissivo dentro dos padrdes legais (PERLINGIERI, 2002, p. 120-130). Os deveres
estédo do lado oposto dos direitos subjetivos, na posi¢ao passiva da pessoa em praticar
ou omitir um ato em vantagem do outro, sob pena de sofrer uma sancao; € a sujeicao

juridica do polo passivo com o direito do lado ativo, que obriga o agir em favor desta
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sob pena de exigi-la no Judiciario. Nao esta somente do lado contrario do direito
subjetivo, mas do poder e do interesse e torna-se obrigacdo quando consiste em uma
prestacdo de natureza patrimonial. A obrigacéo, diferente do dever, é a vinculagédo
que une pessoas e que parte delas é obrigada a prestar algo de natureza econémica
a outra (GUSMAO, 2010, p. 272).

Da diferenciacdo entre todos os tipos que podem integrar as situacoes
subjetivas, pode-se compreender que a responsabilidade civil € uma obrigacdo de
ressarcir, pois se nao efetivada leva a sancéo do causador para que pague os efeitos
de seu ato com seus proprios bens, que nasce, por sua vez, da ndo observacao dos
deveres oriundos do permissivo legal, do ndo cumprimento das imposicfes implicitas
aos atos cometidos pelo agente, deduzindo ser este o conceito do tema. Nao ha que
se atribuir origem no direito subjetivo, posto ndo se tratar de situacdo em que ha
vontade do agente, tdo pouco como Onus, pois a responsabilizacdo ndo é uma
obrigacao para se alcancar outro fim, restando a obrigacéo oriunda da violacdo de um
dever como a que mais enquadraria a situacao.

Quanto a funcdo, em que ha defensores de ser mera reparacao e outros de que
existe uma finalidade punitiva e preventiva, o0 mesmo artigo 927 do Cdédigo Civil
estabelece que se trata de reparacdo ao dano causado por ato ilicito. Em
convergéncia com a lei, a Constituicdo Federal de 1988, em seu artigo 1°, inciso llI,
estabelece a dignidade da pessoa humana como fundamento da republica e a
solidariedade social como um principio (Art. 3°, inciso ), denotando a visao de que a
responsabilidade é um fator de restituir prejuizos em prol do humano e da
solidariedade, com a funcéo de reparacdo a vitima (TEPEDINO et al., 2020, p. 2).
Pode-se acrescentar o disposto no artigo 5°, inciso X, da Constituicdo Federal (1988),
que garante indenizacdo em face de danos materiais e morais sofridos por alguém.®
Conclui-se gue héa nitido foco do legislador para a reparacdo ao ato ilicito, onde a
puni¢cdo nao parece acompanhar a funcao da responsabilidade.

Como menciona Maria Celina Bodin de Moraes (2003, p. 263), a
responsabilidade civil € para reparar prejuizos oriundos do dano indenizavel, e apenas

em casos excepcionais se reconhece o carater punitivo, para o fim de servir de

5 Constituicdo da Republica Federativa do Brasil de 1988. Artigo 5°, inciso X: sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizag&o pelo
dano material ou moral decorrente de sua violagéo;
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exemplo para uma resposta a sociedade em condutas especificas que causem
relevancia coletiva ou que tenha potencial de atingir muitas pessoas.

Compreendido, portanto, que a responsabilidade civil € o meio pelo qual a
norma vetoriza equilibrar situagbes sociais, atribuindo a obrigacdo de reparar ao
individuo que ndo cumpre com seu dever e cause danos a outrem, é importante
demonstrar a evolucdo que ela teve em seus elementos, na busca de ressarcir a
vitima, no qual o dano, o nexo de causalidade e a culpa foram moldados,
principalmente o ultimo que foi substituido pelo reconhecimento do risco e
solidariedade em vérios casos especificos (TEPEDINO et al., 2020, p. 2-3).

Assim, em sequéncia, sera analisada as diferencas entre a responsabilidade
fundada na culpa, dita subjetiva, e a responsabilidade objetiva, que se estabelece no
risco e seguranca esperada do negocio ou pela vontade do legislador, tendo a

solidariedade como fundamento, como se vera em sequéncia.

2.3 Responsabilidade Subjetiva

O conceito de responsabilidade civil descrita no tépico anterior destaca a
funcdo de equilibrio e harmonia social que a norma busca alcancar ao impor o dever
de ndo lesar outrem e a obrigacdo de ressarcir aquele que desrespeite o dever
imposto e cause danos. Em varios conceitos mencionados foi possivel observar o
elemento culpa como fator de composicéo para que o0 ressarcimento seja obrigacao,
fazendo concluir que a subjetividade do causador € um elemento do objeto em estudo,
configurando o tipo de responsabilidade denominado de subjetiva.

Antes de adentrar ao seu entendimento, € importante que se conheca a
evolucao do objeto para que se compreenda seu significado, e € a partir disso que
José de Aguiar Dias (1997, p. 16-17) pondera que a responsabilidade, demonstra-se
dindmica, mudando sua compreensdo através de geracdes, ndo sendo possivel
estabelecer uma doutrina unitaria e permanente, pois é variante diante da posi¢céo
historica em que o pesquisador se encontra. Alias, para que haja uma flexibilizacao
suficiente e permita que o objeto se adapte as novas realidades, ha que permitir sua
evolucao, principalmente diante dos avancos tecnoldgicos que, uma vez utilizado para
funcdes diversas na sociedade, contempla multiplas colocac¢des e dinamismo coletivo.

Dessa afirmacao é possivel reconhecer que o tema engloba aspectos sociais

evolutivos e isso nao é facilmente acompanhado pelo direito, haja vista sua qualidade
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de mutacdo dispendiosa, sendo a obrigacdo de ressarcir um elemento juridico que
demanda conexdo com o0 meio em que se insere, posto sua funcéo de paz coletiva,
ficando claro que os elementos da responsabilizacdo vdo também necessitar de
modificacdo conforme a necessidade dos tempos e do estado da arte e técnica, pois
s6 assim a finalidade sera alcancada.

No que tange ao inicio temporal, € possivel perceber que a responsabilidade
nao integra o direito, fazendo parte da vinganca privada. Nesta fase todo mal que era
provocado tinha como resultado imediato a reacdo bruta por parte da vitima, que agia
dentro do instinto humano espontaneo, como uma reac¢ao animalesca ou exploséo de
sentimento, sendo a justica feita pelas proprias méos do sofredor, ficando a reparacéo
na forma instintiva e reflexa, configurando-se em uma resposta desordenada do
ofendido. Apés, com a elevacdo de um pensamento voltado a composicao a critério
da vitima e, em posterior, com a Lei de Talido, foi transferido a possibilidade de
desagravo para o ideal de “olho por olho, dente por dente”, descrito nas Xll Tabuas,
como uma tarifacdo ao valor da pena, jA em um contexto de inteligéncia social
ascendente (LIMA, 1963, p. 20-22). Se, atualmente, como se concluiu em subtépico
anterior, tem-se que a finalidade da responsabilidade € a reparacédo, nesta época o
contexto era de pena e punicao.

Na sequéncia, ha o periodo da composicdo fundado na filosofia de que a
retaliacdo causa mais danos do que resultados satisfatérios, tornando o acordo a
forma de alcancar melhores consequéncias ao grupo. O legislador, neste ponto
histérico, atribui a sancao de recomposicdo como forma de equilibrio, substituindo a
desforra, compelindo a vitima a aceitar o que € fixada pela autoridade. A vinganca
gera vinganca e o humano descobre que a compensagao econdomica tem atrelado o
sentimento de satisfacao tanto quanto vingar-se, porém, sem gue gere um maior caos
social, sendo mais benéfico, e é neste ponto que o ouro substitui o castigo corporal,
com o Estado taxando situacdes que deveriam ser consoladas. “[...] a composi¢cao
econdmica, de voluntaria que era, passa a ser obrigatéria e, ao demais disso, tarifada”.
Essa tarifacdo era prevista nos Cédigos de Ur-Nammu (Suméria) e no Cddigo de
Manu, da india (SILVA, 1962, p. 33-40).

N&o ha, nestes tempos, a diferenciacdo entre reparacdo e pena, que so iria
surgir em Roma, local em que ocorre a evolugao da justica punitiva para a retributiva,
emergindo a divisdo em delitos publicos mais graves, perturbacéo a ordem e os delitos

privados, em que o Estado apenas fixa a composi¢cédo para evitar o conflito. A Lei
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Aquilia, influenciada pela filosofia e ideal grego, foi a legislacdo que primeiramente
apresentou a nocao de culpa como espécie de “calculadora da obrigacao de
ressarcir”, para haver a composicao privada dos danos, visando a reparacgdo, porém,
diferente dos moldes atuais, apegava-se na expressao estrita da lei para imputar um
resultado a alguém, recebendo a nomenclatura de “Culpa Aquiliana”. Para este direito
nao existia pena sem lei e ela s6 era aplicada se demonstrasse que o causador
transgrediu uma regra legal, com vontade. Sem violagdo voluntaria ndo haveria
reparagdo (DIAS, 1997, p. 17-20). Esse regulamento compunha-se de trés capitulos
em gue havia referéncia a casos concretos, mas, diferente da Lei das Xll Tabuas, era
possivel perceber uma generalizacao diversa da tarifacéo, possibilitada pelo damnum
injuria datum %e sua aplicacdo mais extensiva, que fomentou a construcdo da
responsabilidade extracontratual, diante do fato que versava sobre a destruicdo da
coisa alheia sem que tivesse motivo legal, consistindo no direito do proprietario pedir
ressarcimento ao causador do mal que, posteriormente, estendeu-se aos titulares de
direitos reais e aos possuidores (LIMA, 1963, p. 22-23).

Observa-se, contudo, que ainda ndo havia uma verdadeira avaliagdo subjetiva
sobre o ato que ocasionou danos. Para Wilson Melo da Silva (1962, p.44) a culpa
romana seria mais uma espécie de causalidade objetiva do que culpa em si, pelo fato
de quando o direito romano prevé a injuria, ela ndo se iguala ao entendimento de
culpa, pois o dano inferido a alguém e que se outorgava o direito a reparacao era
aguele em gue a parte lesante nado tinha o direito de agir, pois a lei o obrigava a
posicionar se de forma certa, o que € diferente do conceito atual, que tem a liberdade
como um dos parametros.

Entéo, a possibilidade de que houvesse uma forma de metrificar o agir humano,
caracterizado no descumprimento da lei, sem avaliagdo subjetiva do comportamento
do agressor, culminava por punir apenas prejuizos que estivessem materializados,
pois, do contrario, era impossivel para a vitima comprovar que houve alguma situagéo
gue pudesse ser imputado a um agente, sem que o dano fosse visivel. Haja vista o
motivo, houve uma evolucgéao legislativa e temporal no sentido de medir a real conduta
do agente agressor, valorando seus atos de forma subjetiva, denominando-se de
valoracdo de culpa, e € no Codigo de Napoledo que a pratica foi incorporada e

irradiada para todas as legislacdes ocidentais.

6 Dano produzido pelo ferimento ou injuria (Tradugao nossa)
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E da avaliacdo da conduta humana voluntaria, denominada de culpa, que
emerge o elemento da responsabilidade, originada da teoria Classica. Para ela, s6
responde o autor do dano quando preencher as condicbes para que exista a
imputacdo da obrigagcéo de ressarcir, que séo: a existéncia de um dano, a culpa do
autor e 0 nexo de causalidade entre eles. A culpa é, neste tipo, elemento primario da
responsabilidade (SILVA, 1962. p. 37).

Encontrado a razdo da obrigagéo de ressarcir, resta o questionamento do que
é efetivamente o elemento que calcula a participacdo e ingeréncia do causador do
dano na situacédo e, neste caminho, René Savatier (1945, p. 93-101) afirma que o
direito francés a avalia dividindo-se em dois pontos: o primeiro € o dever violado e o
segundo é a imputabilidade dessa violacdo a um agente livre que deveria cumprir com
seu dever.

Sobre o primeiro, ha uma avaliacdo do contetdo de forma objetiva, pois s6 ha
falha se houver contrariedade ao direito, podendo ser uma falha contratual ou uma
falha delitual ou “quase delitual”’, que s&o derivadas da lei. Porém, ndo so6 obrigag¢des
legais configurariam o conteudo, incluindo os deveres morais na avaliagdo, como o de
nao mentir e o de ndo causar mal ao préximo, que uma vez violados tipificariam no
elemento. O segundo ponto € a avaliacdo moral do ato da pessoa, uma vez que,
usufruindo de sua liberdade, decide agir de forma injusta ou imprudente a ponto de
ultrapassar as condicdes que se poderiam permitir. E a afericio de que o agente
tomou as precaucdes devidas para que o resultado danoso néo fosse alcancado ou
se agiu sem limites legais e morais.

Por outro viés, Henri Mazeaud e Léon Mazeaud (1977, p. 60) entendem que
aquele sujeito que tem um comportamento irrepreensivel ndo pode ser condenado
pelo dano que causou. Para que haja culpa, € necessario um ato derivado ndo apenas
da vontade da parte, mas um ato em que o0 sujeito ndo observou os preceitos de
prudéncia e cuidados necessarios para fazé-lo, configurando pela negligéncia e
imprudéncia do causador. O que se percebe deste entendimento € que nao necessita
de uma violacéo objetiva a ordem legal, diante do fato que agir com imprudéncia ou
negligéncia séo fatores que mensuram a subjetividade, mesmo que seja, em origem,
legal, e além disso, aquele que mesmo néo tendo a vontade age em situacdo de
desleixo para com a situacdo pode-lhe ser imputado a obrigacao ressarcitoria.

Para Alvino Lima (1963, p. 62-76) o elemento seria como um erro de conduta

gue é moralmente imputavel a quem deu causa e que néo o faria se fosse uma pessoa
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avisada em iguais circunstancias. Sua compreensao é oriunda da diferenciacdo que
faz entre culpa in abstracto e in concreto. A abstratamente considerada seria o tipo
pelo qual alguns avaliam que a conduta deve ser apreciada de forma como agiria outro
humano diligente, nas mesmas circunstancias em que esta o agente, posto a
dificuldade de determinar as conjunturas de cada caso sobre o que € agir com
prudéncia e diligéncia, atribuindo a figura do boénus pater familiais como parametro.
Enquanto a concretamente estabelecida seria o tipo pelo qual a culpa deve ser aferida
segundo a consciéncia propria do autor do dano, medindo seu intimo e, pelo
comparativo, o objeto melhor se explicaria pela abstracdo de “uma pessoa média em
iguais circunstancias”.

Em outro viés, Caio Mario da Silva Pereira (1992, p. 69-71) afirma que o ponto
de partida para compreender o tema € averiguar se ha violagdo a uma norma
preexistente que quebra a harmonia social. Dai, a voluntariedade adentra ao espectro,
entendida ndo como vontade dirigida (dolo), mas esperada e previsivel. Se o individuo
agiu sem observar a obediéncia & norma, comete erro de comportamento e é essa a
definicdo da culpa: um erro de conduta contrario & norma geral ou mesmo as normas
de um contrato (que faz lei entre as partes), sendo um conceito unitario.

Ponderando sobre os posicionamentos e analisando sob o angulo do Cadigo
Civil brasileiro, € possivel deduzir que a lei nacional aderiu a nocédo de que necessita
o elemento volitivo do agente para que caracterize a obrigacao de indenizar, alocando-
a no artigo 186, expressando que comete ato ilicito quem, por acdo ou omissao, age
com negligéncia, imprudéncia ou impericia, violando direito e causando danos a
outrem’. Nota-se que ha uma ordem objetiva que remete a contrariedade ao
ordenamento juridico no termo “violando o direito” e, ao mesmo tempo, ha enfoque no
subjetivismo de quem agiu, com o termo “age com negligéncia imprudéncia ou
impericia”, remetendo a avaliacdo da conduta.

No que tange a avaliacdo, negligéncia é a omissdo em se comportar de forma
a evitar danos; imprudéncia € o procedimento comissivo e apressado, irrefletido e
afoito, que poderia ser evitado se houvesse mais cuidado; impericia € a falta de

habilidade no desempenho das fungdes técnicas, convergindo estes trés em um viés

7 Lei n° 10.406 de 10 de janeiro de 2002. Codigo Civil. Art. 186: Aguele que, por acdo ou omisséo
voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito.
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psicoldgico e ético que se pretende aplicar ao dever de indenizar (TEPEDINO et al.,
2020, p. 103-105)

Com efeito, ha no artigo 186 estrito vinculo subjetivo de conduta, que prevé a
culpa como uma violagdo a um dever preexistente pela vontade do agente,
manifestada consciente e livre, onde o resultado danoso era previsivel, demonstrando
um juizo moral de censura ao comportamento, 0 que causa a imposi¢cao da obrigacao
de indenizar pelo dever legal.

Sobre a exteriorizacao da vontade no agir, pode-se estabelecer trés bases para
sua existéncia: o primeiro, jA afirmado, € a necessidade de um comportamento
direcionado ao resultado, ou assumindo o risco em ndo cumprir com o dever de
cuidado; o segundo € a previsibilidade do prejuizo, em que o individuo deve ter
consciéncia que aquilo seria possivel; o terceiro é a violagdo a um dever de cuidado,
em que o agente deve ser diligente em suas acfes para ndo causar prejuizo a outrem
(STOLZE; GAGLIANO, 2012, p. 176). Destoa a visao liberal-individual na situacao,
em que se pune aquele que faz mau uso da liberdade, o que justificaria a oportunidade
de os particulares atuarem até o limite de sua autonomia privada (SCHEREIBER,
2012, p. 12) e isso leva ao reconhecimento da atribuicdo de valores a conduta
voluntéria, previsivel e descuidada que viola dever juridico originario, conforme
descreve o artigo 186 do Codigo Civil.

Compreendido o que seria o tipo subjetivo, deve-se, em continuidade historica,
referir que a culpa causou dificuldades ao julgador e as vitimas, pois ela, juntamente
com a prova do nexo causal, ja foi chamada de filtro da responsabilidade civil, pois a
comprovacéao do agir voluntario e descuidado do outro ndo € simples e sem ele néo
h& imputacéo (SCHREIBER, 2012, p. 17-18). Essa dificuldade foi crescendo conforme
as novas tecnologias foram se introduzindo na sociedade, com ascensdo da
vulnerabilidade da vitima, que tornava impossivel comprova-la, causando o apelido
de “prova diabdlica”. Ressalta-se que: “A vitima de um dano s6 podera pleitear
ressarcimento de alguém se conseguir provar que esse alguém agiu com culpa; caso
contrario, terd que confortar-se com a sua ma sorte e sozinha suportar o prejuizo”
(CAVALIERI FILHO, 2003, p. 49).

Por este motivo, a jurisprudéncia e a doutrina foram objetivando novamente o
tema, mas, de maneira diversa dos tempos da vinganca punitiva em que se taxava
quando haveria o dano, mudando a direcdo para os padrbes medios de

comportamento. E dai que surge a diferenca ja explanada sobre a culpa “in abstracto”
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e “in concreto” e, no ponto, pode-se referir que Alvino Lima (1963, p. 57-75) faz uma
diferenciacéo entre ato ilicito e culpa, reconhecendo que ato ilicito € um fendmeno
complexo que gera obrigagbes e que surgem quando estdo reunidos seus
pressupostos, enquanto a outra é elemento seu, da categoria responsabilidade civil.
Mas, mesmo sendo diferentes, uma integra a outra e, diante disso, para aferir se ha a
utilizacao da liberdade em demasia, causando danos, apresenta-se o parametro do
bom pai de familia, que é a medida do homem regular diante de uma situacao similar,
a configurando quando o resultado danoso € além do comportamento esperado pelo
individuo médio. Assim, tém-se “a primeira objetivagdo” do elemento para que seja
possivel aferir sua incidéncia, sendo esta a “culpa in abstacto”, diferente da anélise
concreta da subjetividade do causador do dano, caso a caso, que torna dispendioso
a produgao da prova, sendo a “culpa in concreto”. De maneira sintética, Rui Stoco
(2001, p. 97) expressa que no tipo concreto, ha avaliacao da falta de diligéncia no agir
do individuo, levando-se em consideracdo como ele agiria com sua coisa propria,
enquanto na abstrata avalia se 0 comportamento est4 condizente com o que tomaria
um homem médio.

Entretanto, ndo apenas essas duas teses possibilitaram a mudanca de
paradigma da culpa, havendo outras, como a padronizacdo em standard de
comportamento, denominando de culpa normativa e que acaba com a investigacao
da vontade do agente para observar se 0 agir esta condizente com o0 que prevé a
norma. Afere se o comportamento estd adequado ao standard, levando-se em
consideragdo como agiria um homem que conhece os padrbes de conduta. “...] a
afericdo da culpa é realizada por meio da comparacao entre o arquétipo de conduta
esperado diante da especifica situacdo delineada e o comportamento efetivamente
adotado pelo agente” (TEPEDINO, et al., 2020, p. 106-107). A culpa neste tipo néo é
mais apreciada em abstrato, mas em concreto, levando-se em consideragdo as
diligéncias que uma pessoa normal nas mesmas situacdes poderia agir (LOBO, 2021,
p. 144). A concepgao normativa baseia-se no juizo de erro na conduta, pois, quando
nao ha uma norma especifica, ha um dever juridico de comportamento proveniente
do “n&o lesar ninguém”. “E um desvio de modelo de conduta representado pela boa-
fé e pela diligéncia média [...]". E uma forma de aferi¢éo do grau de reprovacéo social
representado pelo comportamento concreto do ofensor, se este corresponde ao
standard objetivo de adequacéo. A culpa continua a ter papel fundamental, porém,

sua afericdo se torna objetivada aos modelos estandardizados. “Através da nova
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concepcao, existirdo tantos modelos de diligéncia quantos forem os tipos de conduta
[...] presentes no contrato humano, de modo que os parametros, entre tipos, seréo
variaveis [...]" (MORAES, 2003, p. 211-213).

O que se compreende é que a maneira padronizada de afericdo do
comportamento pode levar a desconsiderar o elemento culpabilidade do proprio
significado de responsabilidade. Com a norma buscando nivelar situacdes em que ha
injusticas, a propria natureza do direito que se busca protecdo muda de dimensdo,
saindo da subjetividade e alcangcando a técnica. Nao bastasse, pode-se trazer outra
nomenclatura a situagdo padronizada, como a “culpa contra a legalidade”, que sdo
existentes em legislacdes que preveem standards de comportamento técnico, como a
lei de transito. Nesta também h& a presuncédo de culpa do agente causador do dano,
gue violou uma norma objetivamente descrita na lei (CAVALIERI FILHO, 2020, p. 50-
51).

E ndo para nisto, pois focando na técnica processual, legal e jurisprudencial,
apresentou-se a culpa presumida como outro mecanismo utilizado para favorecer a
vitima, modificando o énus probatdrio que deverd, neste tipo, ser provado pelo agente
causador do dano, que tem de comprovar que agiu dentro dos parametros de
comportamento esperado para que ndo seja condenado. Essa, inclusive, significou
caminho para a objetivacdo, em que ndo se perde o elemento culpabilidade ainda do
radar, mas que advoga em favor da vitima e a necessidade de ressarcimento
(PEREIRA, 1992, p. 261-264).

Os modelos objetivados, estandardizados e as técnicas de “diminuicdo da
culpa” fizeram com que a prova fosse realizada pelo agente causador do dano, que
devera comprovar que agiu conforme estipulado pela lei, sob pena de responsabilizar-
se pelo resultado. Entretanto, com esta nova férmula, a nocao foi se afastando da
moral, diante de ndo se analisar se o sujeito agiu em conduta reprovavel, mas se atuou
contrario ao comportamento médio previsto na horma. A realidade é que todas estas
técnicas nao foram capazes de prover a devida reparacao para situacdes em que ha
dano, principalmente nas circunstancias em que o0 risco depreende maior
vulnerabilidade da vitima. Por este motivo, os civilistas voltaram-se para a boa-fé
objetiva, oriunda do direito contratual, na ansia de encontrar o comportamento leal,
probo, em que a parte menos vulneravel deve cooperar para que a outra nado se
lesione, sendo fonte criadora de deveres juridicos, concluindo, Anderson Schreiber

(2012, p. 31-48), que a culpa resulta em apenas um dos possiveis critérios de
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imputacao da responsabilidade, sem deixar de existir utilidade para outros padrbes
gue ndo a possuem como nucleo, como, por exemplo, a responsabilidade objetiva.
Assim, vé-se que com a evolugcdo pode haver responsabilizacdo sem que haja o
elemento culpa: “[...] conforme o fundamento em que se dé a responsabilidade, a culpa
sera ou nao considerada elemento da obrigagao de reparar o dano” (GONCALVES,
2016, p. 48).

Apresentados todos estes pontos, infere-se que o direito brasileiro mantém o
elemento como essencial a responsabilidade civil, como denota o artigo 186 do
Cadigo Civil. Entretanto, ha algumas situacdes em gue ndo é necessario haver culpa
para que haja a responsabilizacédo, tratando-se de situagdes “excepcionais” na lei,
apesar de ja serem em grande numero e que podem ter importancia quando se trata

de danos oriundos de novas tecnologias, como se vera a frente.

2.4 Responsabilidade Objetiva: Legal e Pelo Risco

O elemento culpa foi criticado por doutrinadores que compreenderam as
dificuldades em demonstra-la nas situacdes modernas, ocasionado pela inclusdo de
maguinas e tecnologias que dificultam reconhecer se houve vontade no agir humano,
o que embaraca auferir se a conduta foi negligente, imprudente ou imperita,
culminando em n&o haver ressarcimentos, haja vista a extrema dificuldade em se
provar que o causador agiu com culpa, permanecendo a vitima sem a correspondente
reparacao.

E perceptivel e foi ponto de meditacéo o fato de que o direito evolui de maneira
vagarosa quando comparado aos anseios sociais, inclusive no tocante a introdugéo
das tecnologias digitais e virtuais. Na contramao, a obrigacdo de ressarcir se mostra
uma das poucas situacdes em que os profissionais do direito e a propria justica busca
atrelar ao contemporaneo, seja pelas técnicas da “objetivacao da culpa” ja elencadas,
ou na ansia de encontrar uma nova forma de caracterizar o elemento. Porém, nem
mesmo a culpa abstrata, culpa normativa ou contra a legalidade, aléem da culpa
presumida, puderam prover resultados de todo satisfatorio, considerando-se a perda
do poder de ingeréncia humana em situac6es de uso de tecnologias, na evolucéo
empresarial e do trabalho.

Com a finalidade de resultado mais satisfatorio a vitima e, consequentemente,

para a prépria sociedade, o sistema de responsabilidade evoluiu a ponto de retirar a



86

culpa como elemento, criando o tipo denominado de responsabilidade objetiva, sendo
fruto da doutrina e jurisprudéncia que foi paulatinamente notando situacbes
empresariais e econémicas que causam riscos ao sujeito, distinguindo que nestas
situagdes o0s elementos sdo a possibilidade de produzir danos, o nexo causal e o dano
indenizavel, ndo exigindo a culpa para a configuracdo (TEPEDINO, et al., 2020, p.
113-114). Os olhares da justica estenderam-se para a vitima, para o dano em si, e
ndo mais para a andlise animica da pessoa que estava violando o dever originério

Imposto pela norma, iluminando a devida reparagéo:

O fim por atingir é exterior, objetivo, de simples reparacédo e néo interior e
subjetivo, como na imposicdo da pena. Os problemas da responsabilidade
séo tdo somente os problemas de reparacéo de perdas. O dano e areparagao
ndo devem ser aferidos pela culpabilidade, mas devem emergir do fato
causador da lesdo de um bem juridico, a fim de se manterem incélumes os
interesses em jogo, cujo desequilibrio € manifesto, se ficarmos dentro dos
estreitos limites de uma responsabilidade subjetiva (LIMA, 1963, p. 120).

A industrializagdo e maquinagdo adentraram a varios aspectos do
comportamento, e a mudanca para focar na reparacdo é uma maneira de valorizar o
humanao. Inclusive, ressalta-se, que na internet as condutas econémicas prevalecem,
0 que seria, em tese, argumento para que o enfoque seja na vitima de situacdes
danosas ao invés das condutas dos agentes virtuais, porém, o que se deve ter
elucidado perante o aspecto técnico da rede (subtdpico 1.2) € que ha atores com
finalidades tdo especificas e complexas que apenas a mudanca de holofotes da
responsabilidade ndo é suficiente, sob pena de ocasionar maiores danos.

Mas, historicamente, € possivel aferir que um dos primeiros passos
jurisprudenciais para a objetivacao, segundo Wilson Melo da Silva (1945, p. 158-159),
teria ocorrido em virtude da evolucao a teoria do risco, em que a Justica reconheceu
na teoria da culpa na guarda da coisa que os elementos de culpabilidade néo
bastavam para elidi-la, pois, no fundo, a responsabilidade estava ligava ao simples
fato de perder o pertence que estava sendo guardado. Em situa¢ces desse nivel, ndo
haveria culpa nenhuma, e o fato de a jurisprudéncia imputar o dever de ressarcir seria
unicamente pelo risco da guarda.

Este foi o caminho que reconhece o0 risco e sua consequente objetivacao,
lastreado pelo ideal de solidariedade que as Constituicdes ocidentais do século XX
estavam implementando, fruto da evolugédo dos tempos, advinda das consequéncias

nefastas do individualismo exacerbado. O ideal libertario irradiado pela Revolucao
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Francesa e reconhecido no Cédigo de Napoledo, em que estabelecia a culpa como
elemento para que houvesse a obrigacdo de ressarcir, provinha do fundamento do
direito em apenas duas fontes: a vontade expressa da lei e a vontade individual, sem
comunicacdo entre elas. Entretanto, vencidos os tempos em que se acastelava a
liberdade sem igualdade e solidariedade, reconhece-se 0 homem como integrante do
coletivo, do social, com leis e resultados normativos que proporcionem uma melhora
coletiva, inclusive nos direitos tidos como individuais, e € neste sentido de procura por
um valor social que a responsabilidade objetivada foi evoluindo, na prospeccao dos
interesses sociais e ndo apenas 0s interesses simples e particulares vinculados a
autonomia privada (SILVA, 1945 p. 240-259).

A Lein® 10.406/02- Codigo Civil- promoveu em grande parte a “socializagao do
direito privado” e, diferente de suas antecessoras, utiliza de clausulas gerais, de
significado genérico e abstratos para que os julgadores preencham seus valores.
Essas clausulas sdo postas pela lei para que tenha justica diante das novas
organizagfes societarias e das novas economias; legislar por meio delas € a maneira
de deixar ao intérprete, que no caso € o juiz, a adaptacdo da imposicdo legal as
situacdes de fato e, juntamente aos principios, servem de meios para se alcancar o
alvo que o legislador almeja (PERLINGIERI, 1999, p. 27-28).

No que tange aos principios, o Cédigo Civil dispde de alguns para nortear as
interpretagbes das clausulas gerais, dentre eles o da socialidade, que “reflete a
prevaléncia dos valores coletivos sobre os individuais” (GONCALVES, 2013, p. 43) e
gue busca exprimir, de forma genérica, os impulsos da “Era Contemporanea”, fundado
no alcance da justica social e no respeito ao humano (DINIZ, 2016, p. 67). Pietro
Perlingieri (1999, p. 35-37) destaca que o solidarismo que se espera deve ser voltado
ao pleno desenvolvimento da pessoa, na busca de uma igualdade e dignidade social
em detrimento do pensamento eficiente promovido pelas defesas individualistas de
grandes producdes.

A modificagdo de caminhos que seguia o direito civil, saindo do foco do
individuo para a pessoa, carrega consigo o papel politico do direito, que ndo esta
separado do contexto histérico em que se encontra, politizando e aproximando o ramo
publico do privado. Acaba-se o reino do individualismo e agrega-se o valor da
solidariedade (NEGREIROS, 2006, p. 10-11), e é por esse motivo que a Constituicdo
Federal de 1988 parametriza o uso de clausulas gerais e o principio da solidariedade

apresentado no Cédigo Civil de 2002, redefinindo a divisdo que existia entre direitos
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publicos e privados, apresentando como fundamento em seu artigo 1°, a Dignidade
da Pessoa Humana (lll), a Solidariedade Social (Art. 3°) e a Igualdade Substancial
(Arts. 3° e 5°), sendo estes os valores que devem ser auferidos também no direito
privado (GONCALVES, 2013, p. 44-45).

O que se percebe, é que o direito se adequou a realidade da sociedade, onde
a maquina ocupa a posi¢ao que o humano estava em tempos antigos. Ao invés de um
humano produzindo, a tecnologia o faz em rapidez e esforco muito menor e ndo ha
como saber até onde foi a vontade quando ha um acidente de trabalho ou um acidente
de transito. Mais denso fica a situacdo quando se trata da ascensao da sociedade da
informacéo, com a digitalizacao de bens e servicos, irradiando o uso tecnoldgico para
todas as coisas e situacdes. S6 com o pensamento solidario para com o proximo é
que sera possivel que haja uma forma de justica, e o direito privado permitiu isto, ao
incutir aspectos publicos, irradiado pela boa-fé e funcéo social, que originam luz para
a responsabilidade objetiva.

O Cadigo Civil brasileiro, no artigo 927, paragrafo Unico,® estabeleceu a
responsabilidade do tipo objetiva, usufruindo da clausula geral para inferir que quando
ha riscos a culpa néo integra o objeto. Mais além, o legislador optou por objetivar
situacdes em que julga necessario o ressarcimento sem culpa do sujeito e sem que
haja o risco, fundamentado pela solidariedade e complexidade de algumas situacées,
0 que torna dual as possibilidades de responsabilidade sem culpa: a primeira quando
h& desequilibrio entre as partes, fundada no risco, e a segunda pela necessidade
especifica da situacéo, para assegurar a reparacdo (TEPEDINO et. al., 2020, p. 114).

Sobre o risco, a ndo taxatividade do que seria gera dificuldade jurisprudencial
e doutrinaria em sua definicdo. Alvino Lima (1963, p. 121-124) explica que as primeiras
teorias para o compreender chamava-se de “risco integral” e versava apenas pelo fato
do agir, mesmo se o dano fosse involuntario, alocando os interesses coletivos em
preferéncia. A partir do prejuizo é que se averiguara a necessidade de reparacéo.
Além dela, ha a denominada “teoria do risco criado”, que tem como régua as multiplas
atividades exercidas pelo humano que provenham ganhos e beneficios para alguns e
gue podem ser mais danosas para outros, considerando que néo é digno que a vitima

nao receba os beneficios e arque com os riscos do que nao concorreu.

8 Lei n° 10.406 de 10 de janeiro de 2002. Cédigo Civil. Artigo 927, paragrafo Unico: Havera obrigacdo
de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem.
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Além desses, pode-se referir a “teoria do risco profissional”’, que seria uma
subespécie da teoria do risco integral, qualificada quando o dano for fruto de um ato
realizado por uma pessoa que tem técnicas e conhecimentos especificas para o caso.
Outro € a “teoria do risco proveito”, sendo sujeito a reparar outrem aguele que ganha
algo com a atividade, levando ao questionamento do que seria o “proveito” diante de
que toda atividade tem um fim, caindo a teoria em um plano mais palpavel ao
estabelecer que seria ganho pecuniério ou riqueza (PEREIRA, 1992, p. 277-284).

No pais, para Caio Mario da Silva Pereira (1992, p. 268-276), antes da reforma
legislativa de 2002, o melhor conceito de risco que se adequaria a0 que O
ordenamento pretende € a vinculada ao resultado danoso de qualquer atividade que
venha a causar danos a outrem, incluindo conduta oriunda da profissdo. Como
argumento, entende que a lei impde o dever de repara independente de culpa em
situacdo de acidente de trabalho, aos bancos, ao dono de animal, estrada férreas e
até para o Estado, tratando de uma situacédo excepcional. Em outro viés, Anderson
Schreiber (2012, p. 22-25) entende que o legislador pretendia se referir a atividades
que efetivamente carregam consigo um padréo de risco mais elevado do que os
perigos comuns, ela tem o escopo de impor responsabilizacdo com base no elevado
risco produzido por certa atividade, o que néo se verifica em qualquer espécie de
prestacdo de servico, sO quando ha alta probabilidade de dano. Ja, para Sérgio
Cavalieri Filho (2020, p. 195), o que se pretende expressar é que o0 “Risco é perigo, é
probabilidade de dano, importando isso dizer que aquele que exerce uma atividade
perigosa deve assumir os riscos e reparar o dano dela decorrente”, o que causa um
questionamento de quais atividades sao “perigosas”, apresentando a resposta que
sao as de “dever de seguranga”, que se contrapde ao ideal de afoitamento.

Por outro lado, Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2012, p. 189),
em debate sobre qual o tipo de risco o legislador estaria se referindo na clausula geral,
demonstram uma posicao tendente a atribuir risco a toda atividade que, com
regularidade, seja potencialmente nociva ou danosa ao direito de terceiros e que em
troca o individuo receba algum proveito, que em geral tem natureza econdémica: um
risco proveito.

Ha quem defenda que o fato de o sujeito exercer uma atividade habitual que
pode gerar danos € 0 que importa a objetivacdo da responsabilidade pelo risco, pois
nao é razoavel admitir que a autorizacao para exercer alguma atividade importe em

considerar licita a lesdo a direitos de terceiros. Wilson Melo da Silva (1945, p. 290-
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291) em posicéo histérica mais distante dos outros aludidos autores, debate sobre o
sentimento de injustica que seria nao atribuir imputacdo aos que se beneficiam com
0s resultados de situacgéo de risco, pois, se é inegavel o ganho que varias cadeias de
producéo e a sociedade em geral aufere com a introducdo de maquinas, 0 mesmo
acontece quando reconhece que este que aceitou o0 arrojo € responsavel por indenizar

0 prejuizo.

E, assim, a teoria do risco, de todas, seria a que melhor se aproximasse do
ideal e isso por fazer atribuir ao aumento do evento o encargo da reparagéo
por um motivo de superior interesse social.

Nem sempre o dano decorre da culpa. E sem dlvida que entre a teoria
individualista, condutora, na espécie e em nome da légica juridica, a uma total
irressarcibilidade e a teoria outra que, por considera¢cdes de ordem social,
levasse o agente a uma reparacdo, esta Ultima seria a preferivel (SILVA,
1945, p. 293)

ApoOs compreender as teorias e a defesa de cada posicdo trazida pelos
pesquisadores, ao tentar dar uma resposta a qual tipo de risco o legislador estaria
abrangendo com a clausula geral do paragrafo Unico do artigo 927, nota-se que seria
a teoria do risco criado a que mais se adequaria a situacao, diante do fato dela levar
em consideracao a intensidade do risco produzida pela atividade do agente, uma vez
gue se consideram algumas atividades mais perigosas do que outras. As demais
teorias ndo parecem adequar-se ao contexto efetivo solidério, pois, o ganho
econdmico, por si sé, ndo pode ser motivo para afirmar que uma atividade é ousada,
tdo pouco o ideal de atividade que néo traz seguranca, haja vista que em maior ou
menor grau toda atividade pode ter um resultado ruim. No mesmo caminho ha a

interpretacédo do Enunciado n° 38 da | Jornada de Direito Civil que descreve:

responsabilidade fundada no risco da atividade, como prevista na segunda
parte do paragrafo Unico do art. 927 do novo Cadigo Civil, configura-se
guando a atividade normalmente desenvolvida pelo autor do dano causar a
pessoa determinada um O6nus maior do que aos demais membros da
coletividade. (BRASIL, 2012, n.p.)

Entendida a objetivacdo pelo risco, deve-se ponderar sobre a segunda
hipétese, que é a derivada da vontade do legislador em estabelecer responsabilidade
sem culpa, diante do solidarismo que emana do fundamento constitucional e que se
aplica ao direito privado.

Ha situagbes complexas que demandam um olhar mais apurado do legislador
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para que tenha o resultado da justica e, por este viés, € que a codificacdo civil nacional
tomou a estrada de que, em alguns casos, a objetivacéo € pela lei. Antes mesmo do
“‘Novo Caodigo Civil” (Lei n® 10.406/02) ja existiam leis especiais que previam a
responsabilidade sem culpa e que o Cddigo, por sua vez, rompeu com a orientacéo
do anterior e consagrou essas em seus registros (GAGLIANO; PAMPLONA FILHO,
2012, p. 187-188).

Existem vérias objetivacdes pela vontade do legislador e, de acordo com o
destaque de Carlos Roberto Gongalves (2016, p. 50), remete-se aos artigos 936, 937
e 938 do Cddigo Civil, dentre outros, enfatizando o artigo 933°, que expressa que pais,
donos de hotel, curadores e empregadores respondem independente de culpa pelos
danos causados as pessoas das quais tém o dever de cuidar, ressaltando que nao
necessariamente hé risco, apenas vontade do legislador.

Ao entender que a responsabilidade do tipo objetiva deriva do risco e da
vontade do legislador, na busca pelo ressarcimento atrelado ao fundamento de
solidariedade, deve-se notar que ha responsabilidades que podem aplicar o tipo
objetivo ou subjetivo, a depender do exame da atividade e situagdo que se quer a
regulacdo, como ocorreu com o Codigo de Defesa do Consumidor (Lei n° 8.078/90),
Marco Civil da Internet (Lei n° 12.965/14) e a Lei Geral de Protecédo de Dados Pessoais
(Lei n° 13.709/18) que, sem embargo de outras, séo leis que tipificam tipos distintos
de responsabilidade para situacdes de internet, em especifico aos provedores de

aplicacdo, como se vera a frente.

2.5 Danos na Internet

ApOGs serem apresentados os conceitos de responsabilidade civil e seus tipos
subjetivos e objetivos, ha de se analisar o que € o elemento dano, uma vez que é
presente em ambos. Indo além, também serdo ponderados sobre as especificidades
da internet que modificam alguns padrfes ordinarios do prejuizo, o que culmina em
alargar as potencialidades prejudiciais no &mbito da rede.

Com o interesse social e econdmico na troca de dados e informacédo, as

praticas virtuais de permuta de contetdo tém importancia ndo apenas para 0s sujeitos,

9 Lei n° 10.406 de 10 de janeiro de 2002. Cédigo Civil. Artigo 933: As pessoas indicadas nos incisos |
a V do artigo antecedente, ainda que n&o haja culpa de sua parte, responderdo pelos atos praticados
pelos terceiros ali referidos.
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mas para o coletivo, que legitima o meio informatico para alcancar os anseios do
conhecimento. Por assim ser, 0 corpo normativo deve garantir o exercicio de direitos
na web, para que 0s interesses sejam preservados, e, em caso de violagdo, mesmo
gue tenha um sujeito incerto, ou mesmo que o tempo do acontecimento nao esteja
claro, quando o lugar de cada envolvido seja extremamente distante, ou que seja
utilizado meios computacionais para finalidades distintas da boa-fé, havera lesao,

motivo pelo qual ha de se reconhecer o dano na web e seus detalhes.

2.5.1 Danos

O conceito de dano pode ser variavel, a depender do ndcleo que se estabelece
como irradiante do elemento, alterando entre compreensdes de ser uma lesdo a
interesse patrimonial ou extrapatrimonial; prejuizo a bens materiais ou imateriais;
prejuizo a interesse juridico ou ao préprio direito; lesdo a bem juridico e lesao a direito
subjetivo, conforme doutrina que se apresentara, sem deixar de refletir que existem
outros que nao serdo apresentados.

Trata-se do elemento essencial para a responsabilidade civil, pois, se a
finalidade € reparar, ha de existir algo para que se repare, e é neste viés que para
Henri Mazeaud e Ledn Mazeaud (1977, p. 293-423) o tema versa sobre algum
resultado pessoal de prejuizo, em que o titular é o individuo. Alias, seu pressuposto é
formal e amplo, compreendendo diversidade, abarcando desde o homicidio até uma
ferida leve, pois todos estdo submetidos a mesma lei e, portanto, sdo prejuizos
contrarios ao que a norma protege. No que se refere ao dano material, compreendido
como aguele que tenha alcangado o interesse econdmico do sujeito, sendo interesse
aquilo que esta em acordo com o direito certo e a moral, leva-se em consideracao a
situacdo da vitima antes e depois da acao para ser mensurado: se houve diminuicédo
patrimonial de alguém em detrimento do ato de outro, contrario ao direito e a moral,
ha dano material. J4, o dano moral, seria aquele cujo interesse lesado n&o tem
conteudo econdmico, ndo € pecuniario, envolvendo a parte imaterial dos empenhos
legais e morais do individuo, o que leva a deducéo de que dano € a leséo a interesse
normativo e moral, de cunho patrimonial ou imaterial de outrem.

Para além da lesdo, José de Aguiar Dias (1944, p. 283-302) prefere a
expressao prejuizo, que é o resultado da lesdo e que seria suficiente para restringir o

dano. Esse s6 importa ao direito uma vez que seja sofrido por outro e ndo pelo préprio
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causador. Dividem-se em dois: 0s prejuizos patrimoniais e 0s imateriais, sendo
considerados como o resultado auferido ao final da cadeia causal, que devera ser
certo. Para ele a expresséo interesse nao satisfaz o conceito do tema, pois leva em
consideracao valores pessoais, extraordinarios das coisas, e isso torna o dano incerto
e incapaz de informar seu significado. Quando se trata de dano moral, por exemplo, o
dano n&o esta na natureza do bem, direito ou interesse lesado, mas no efeito do
prejuizo determinado. N&o bastasse, a finalidade de reparacdo do dano deve ser
pensada se sera natural ou econémica, sendo a primeira a que repara mediante a
troca ou restituicdo ao estado anterior dos fatos, enquanto a outra mensura
pecuniariamente o resultado, para que se possa ressarcir o que foi danificado.

E possivel observar dentre os primeiros conceitos da doutrina referida uma
diferenciacéo entre lesdo e prejuizo. Deduz-se que prejuizo € o resultado de uma
leséo cuja raiz esta na economicidade do que foi lesionado, diante da certeza de que
0 prejuizo é o resultado negativo de algo, em valor. Quanto ao termo lesdo, parece
estar mais atrelado ao fato de que algo ndo possui mais a estrutura intacta de como
era antes, mesmo que nao tenha economicamente diminuido ou alterado, e isso, por
si s6, ndo diz o que é o dano, apenas infere que alguma coisa foi danificada de forma
natural ou econdmica e, consequentemente, ndo o explica, mas detalha o estado.
Destaca-se que o artigo 403 da lei civil utiliza a expressao prejuizo como elemento
das perdas e danos, mas, para que ele exista, antes, deve ter efetivado a leséo.

Diante destas diferenciacdes, na tentativa de dizer o que é que foi lesionado e
pode ter sofrido prejuizo, Caio Mario da Silva Pereira (1992, p. 37-54) entende que
dano € uma lesdo ao direito ou interesse configurado em um “bem juridico”,
compreendendo o termo de maneira ampla, sendo a finalidade que o sujeito ativo de
uma acdao judicial de perdas e danos busca evitar, saindo da ideia de prejuizo, que
estd atrelada a patrimonialidade, podendo atender a reparabilidade do dano
extrapatrimonial, mantendo a necessidade de ser atual, certo e subsistente, ndo
importando a sua quantidade. José de Aguiar Dias (1944, p. 285) questiona o termo
“bens juridicos”, julgando-o impreciso, pois refletiia uma expressdo vaga sobre a
situacao, diante de “bem” ser algo que satisfaga a necessidade humana tanto quanto
aos acontecimentos do mundo natural e o estado individual da pessoa, e isso nao
condiz com seus atributos, pois eles sdo modo de ser e ndo o bem em si.

Ao procurar a natureza da expressao “bem juridico”, torna-se, novamente, ao

bY

ideal de patrimonialismo adstrito a expressdo, posto que “‘bem” leva consigo a
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conotacdo do que € valioso para uma determinada sociedade, e transforma-se em
“‘juridico” no momento em que o direito, acompanhando os anseios de protecao
daquilo que é importante para o grupo social, venha a tutela-lo. Dai, se extrai que
todas as tutelas que o direito prevé sao bens, o que fica facil de perceber quando se
trata dos corporeos e a economia atrelada, mas néo é de todo simples quanto aos
imateriais, havendo de ser refletido sobre a situacdo de seu uso dentro da relacao
juridica. Pietro Perligieri (2002, p. 237-239) pondera que os bens imateriais sao
mensurados quanto a sua utilidade social e se € merecedora de tutela, estando a
analise da utilidade vinculada ao interesse do individuo ou da sociedade. A tutela, por
sua vez, € modificada conforme o sujeito que a requer, o lugar em que se encontra e
o contetdo do que deseja, apresentando o exemplo da informacéo, que é tutelada
pelo ordenamento, sendo um bem juridico, mas, se ao analisar o contexto em que
estd situada notar que se trata de uma noticias obtida por meios ilicitos, ou de
conteudo privado, ou que 0 sujeito que a emite ndo tem essa permissao, a tutela
deixara de existir e, consequentemente, ndo é mais protegido pelo ordenamento.
Nesse todo, se considerar que dano é lesdo a “bem juridico”, retiraria a analise da
relacdo juridica para atribui-lo a toda ocasido que envolva o uso dos bens, mesmo que
0 uso seja ilicito, e isso talvez ndo seja coerente.

No que tange dispor do conceito de dano aos resultados de uma acao que
podem ser mensurados de forma econOGmica, culminaria em ndo explicar o dano
moral, que repercutem na esfera “néo pecuniaria”, como pondera Yussef Said Cahali
(2011, p. 18-21), ao promover criticas sobre 0s que tentam, por negativacao, dizer que
o dano moral € o contrario de patrimonial, abnegando da natureza ética e valorativa
do que foi danificado, que, por sua vez, é encontrada no direito e nos interesses que
irradiam sobre os valores da norma. Por esta razdo, se mostra importante a
diferenciacdo entre a natureza juridica e econémica do resultado danoso. Segundo
artigo 403 do Cédigo Civil, perdas e danos abrangem os lucros cessantes e o prejuizo
efetivo, devendo utilizar como forma de afericdo ndo o contexto juridico em si, que
pode englobar bens patrimoniais sem que haja efetiva perda de valores, utilizando-se
do patamar econdémico que é o capaz de contabilizar sobre o que se perdeu ou o que
se deixou de ganhar com o resultado da lesdo, mediante operacdo comparativa da
situacao real da riqueza (FISHER, 1938, apud AMARAL, et al., 2014, p. 17-18). N&ao
bastasse, o artigo 402 do mesmo Codigo também refere ao preceito econdémico,

quando expressa que “as perdas e danos devidas ao credor abrangem, além do que
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ele efetivamente perdeu, o que razoavelmente deixou de lucrar”, confluindo que dano
patrimonial se mede pela pecunia. Destaca-se que: ‘O sistema de reparagao
especifica corresponde melhor ao fim de restaurar, mas a indenizacdo em dinheiro se
legitima, subsidiariamente, pela consideracdo de que o dano patrimonial acarreta
diminuicao do patriménio e este € um conceito aritmético” (DIAS, 1944, p. 297).

Do outro lado, os extrapatrimoniais parecem ter seu resultado na diminui¢ao do
estado animico que esta atrelado a qualidade do homem, n&o na economia. Diante
disso, o dano moral tem sua indenizagao calcada na compensacéo financeira pelo
mal causado, impondo a obrigacdo de pagar certa quantia em favor do ofendido
enquanto agrava o patriménio do causador (CAHALI, 2011, p. 38). E pela finalidade
de compensacao que a Constituicdo Federal de 1988, em seu artigo 5°, incisos V, X,
XLIX, aloca a possibilidade de que o dano moral seja indenizavel e que se mantenha
integro, ja que por sua natureza ndo tem a pecunia vinculada aos resultados, restando
a contrapartida em dinheiro como meio de trazer beneficios ao lesado que ndo podera
ser recondicionado ao estado animico anterior.

Entendido a natureza econémica do dano patrimonial e compensatoria do dano
moral, volta-se a analise do que é o objeto, e foi a busca de descobrir se o0 dano € um
ato contrario ao direito que fez surgir estudos da responsabilidade civil a partir de atos
ilicitos, tendo em vista que pela teoria subjetiva s6 havera responsabilidade se houver
violacdo a dever originario pela vontade livre e desimpedida do sujeito, que, por sua
vez, dard motivo para a imputacdo da obrigacdo de ressarcir. Contudo, como ja se
apresentou anteriormente (subtépico 2.4), ha vérias situacbes em que ha danos
mesmo que ndo seja contrario ao direito, fundamentado pelos valores solidarios,
humanos e interesses que a prépria sociedade almeja promover na norma, 0 que
permite que ocorram violagdes tanto em situacdes ilicitas como licitas, ndo havendo,
portanto, danos apenas em atos originalmente ilicitos.

Partindo deste reconhecimento, Luiz Rodrigues Wambier (1988, p. 27)
denomina o dano como situacdo resultante de ato ilicito ou licito que cause
desvalorizagéo patrimonial da vitima, mesmo em relac&o a interesses néo apreciaveis
economicamente, ao mesmo tempo em que Rui Stoco (2001, p. 94) concebe a
doutrina de que ndo ha responsabilidade sem danos, inferindo que se trata de um
prejuizo. De lado diverso, Sérgio Cavalieri Filho (2021, p. 88) reflete que prejuizo seria
o resultado do dano patrimonial, da mesma forma que dor, vexame, sofrimento e

humilhac&o sédo resultados do dano moral, convergindo em focar na natureza do que
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foi lesado, concluindo que o dano é um o resultado do ato de outrem sob um bem ou
interesse juridicamente tutelado. O que se percebe desta ponderacao € que interesse
e bem lesados seriam o nucleo do dano, em mesma posic¢ao de significancia.

Todavia, ja se ponderou sobre bem e foi possivel galgar o resultado de que ndo
é suficiente para explicar o dano, enquanto o interesse, do contrario, parece integrar
0 conceito, inclusive pelo motivo de o artigo 186 do Cadigo Civil descrever que quem
violar direito comete ato ilicito, estando o interesse em convergéncia com a ordem
juridica.

No que se refere especificamente ao interesse, € possivel compreendé-lo como
aguele em que se pode valer dos remédios de ordem juridica para que ocorra. Essa
€ uma reducao feita por José de Oliveira Ascensédo (2002a, p. 106-110) que o divide
em individual, em que a protecéo se dedica a pessoa; do Estado, que versa sobre a
qualidade publica; coletivos, entendidos como o0s gerais de uma comunidade;
corporativos, que versam sobre institui¢cdes; difusos, cujo nucleo esta na nocdo de que
cada um integra o coletivo e que determinados interesses sao indispensaveis para a
vida humana coletiva.

O interesse diferencia-se com o direito subjetivo, pois versa sobre a intensao
protegida para determinado ato que ndo se coaduna com uma possibilidade
objetivamente expressa no ordenamento e, mesmo assim, garante a reacao contra as
violagbes mediante pedido de indenizagédo. O direito de acdo para galgar uma tutela
nao se encontra apenas subordinados aos direitos subjetivos, havendo legitimacao
para defesas dos interesses, sendo cabivel sua defesa por meio da acao judicial
(GUSMAO, 2010, p. 267).

De tal modo, pode-se compreender que o0s interesses sao 0s intensdes de
protecdo que o direito atribui & pessoa, ao coletivo, as instituicdes e a comunidade em
seu amago subjetivo, levando-se em consideracdo a situacfes em que se encontra o
sujeito perante a estrutura juridica criada para protegé-lo. Isso leva a reconhecer que
se o0 interesse integra o direito, e ha o dever original de ndo lesar o outro,
consequentemente, quando o interesse for violado por atitude de outrem sucede a
obrigacdo do autor ressarcir o que causou, confirmando que o interesse tutelado
integra o conceito de dano. E, em efeito, ha de ponderar que néo esta a tratar de um
interesse somente econdmico, mas que deva estar condizente com a estrutura juridica
criada para protegé-lo, e que néo se conserva em um direito subjetivo, que é diferente

de interesse e tem nele seu motivo.
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Cabe a sociedade estabelecer as situacfes de justica e igualdade para permitir
gue a vitima transfira os efeitos negativos sofridos ao causador e Konrad Zweigert e
Hein Kotz (2002, p. 600-667) vao conjecturar sobre a diferenciagéo entre a posicao
dos juristas da common law com os de origem romanesca, para perceber se ha o
dano. Nos de justica comum ha investigacdo sobre o caso especifico para averiguar
se ha situacdo a ser ressarcida, independentemente de sua relacdo com a norma,
atrelado ao contexto da obrigacdo, enquanto os europeus atentam para a clausula
geral, tentando encontrar coeréncia com 0s sistemas normativos em que se insere,
procurando no nexo das atividades a ligacdo para com a violagcdo do ordenamento.
Destarte, para os de origem romana, o dano ndo pode ser considerado mera perda
econdbmica, pois ele pode estar atrelado a meios além, haja vista que existem
situacdes que a pecunia ndo pode ser mensurada, cabendo a sociedade estabelecer
as condicbes entre o resultado danoso e o0 nexo de causalidade para imputar a
obrigacao de reparar, e, por esta razdo, o dano extrapatrimonial toma corpo, junto ao
interesse de sua protecao pelo ordenamento juridico.

No caminho de procurar as condi¢des para que se atribua o dever de reparar,
em que se vé na ligacdo entre o ato e o resultado, Massimo Bianca (2002, p. 977-983)
pondera sobre o uso do interesse legitimo para explicar o dano e conclui ser uma
proposta que mascara o direito subjetivo, posto que, afundo no interesse pretendido
na relacdo, esta inserida a situacdo subjetiva, e que prepondera em situacdo de
danos, pois a protecao juridica que deve existir na relacdes privadas, mesmo que
sejam interesses, culminam por refletir um direito subjetivo.

Nestas condicBes, em que parte existem doutrinas que entendem haver a
prevaléncia do direito subjetivo para que haja o dano, ao invés do interesse, ha de se
diferenciar entre os dois: O direito subjetivo é entendido como inequivoco de quem
tem um dever a cumprir, que se dividem em absolutos ou relativos, sendo o primeiro
dependente da determinacdo do dever de respeito a ordem juridica, enquanto o outro
da possibilidade, havendo em comum que sdo correspondentes e, por razdo, um
dever é oriundo do direito, e esse sO existe pela intersubjetividade social humana,
promovendo, assim, uma ligacdo direta de existéncia para com o outro (LOTUFO,
2003, p. 41).

O interesse na tutela juridica parece ser anterior ao direito subjetivo, pois todo
direito emana de um empenho reconhecido pelo legislador, que buscara mecanismos

para ser efetivo. Para tanto, em algumas ocasides, estipula uma estrutura funcional
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para a concretude daquele afinco, que era apenas substancia, traduzindo-se em um
direito subjetivo que, para sua finalidade, tem um interesse atrelado. Para que se
compreenda o direito subjetivo deve-se voltar ao individuo e sua posi¢cao concreta e
de vantagens, sendo diverso do direito genérico:

O direito subjetivo é assim uma posicao individual e concreta que assegura
um circulo de autodeterminacdo, no sentido de uma atuacéo livre para a
prossecucdo de interesses proprios ainda que por interposicdo de uma
vontade alheia. [...] Podemos defini-lo como uma posi¢cdo concreta de
vantagens de uma pessoa individualmente considerada resultante da
afetagdo de meios juridicos para permitir a realizagdo de fins que a ordem
juridica aceita como dignos de protecéo (ASCENSAO, 2002a, p. 78-80).

Confirma-se a posicdo de mecanismo para atingir o objetivo do individuo
através da faculdade que o sujeito tem de exigir o cumprimento de uma obrigacéo
para satisfazer o seu interesse; quando é lesado, cabe acéo judicial como forma de
obter a tutela de seu direito (GUSMAO, 2010, p. 266). Nas explicacdes de Francisco
Amaral (2018, p. 287-288), o direito subjetivo é o poder conferido pela norma juridica
para agir ou exigir de outrem atitude para determinado fim. Quanto a diferenciacao
com o interesse:

[...] No direito subjetivo a tutela é direta e imediata, no sentido de que seu
exercicio pelo respectivo titular dispensa outros pressupostos. No interesse
juridico, a sua tutela ndo depende do titular mais de uma outra situa¢éo mais

proeminente e do comportamento discricionario de um sujeito diverso
(AMARAL, 2018, p. 308).

Portanto, confirma-se a diferenciacdo entre os dois elementos que formam o
dano. Sobre a situacdo juridica, ponto em que deve ser analisado a existéncia do
interesse e do direito subjetivo, ela ja foi referida anteriormente (subtépico 2.2) e se
reforca neste momento ao descrever que o direito € composto por normas que
evidenciam valores de uma sociedade, tentando prover regulagdo. Uma vez que
ocorre o fato previsto na norma, nasce uma relacao juridica que, por sua vez, €
composta pela intersubjetividade de seus participes, em que se divide o lado ativo e o
passivo. Varias normas podem aplicar-se a um mesmo fato ou apenas um, a depender
do nimero de normas que se referem aquele acontecimento. Uma vez que ha um
enfoque legal sobre algum, esse atrai para si uma relacéo de dever, obrigacéo, 6nus,
poderes, interesses e direitos subjetivos entre o0 agente e outro, a depender da posicao

que cada um esta na relagédo, que pode ser um individuo ou a coletividade, sempre
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promovendo uma posicdo passiva e outra ativa (LOTUFO, 2003, p. 128-147). A
relacdo juridica € o proprio direito, uma vez que a forma juridica é a relacao social. Ela
sO existe quando esta vinculada a lei e é definida como “o vinculo que une duas ou
mais pessoas, decorrente de um fato ou de um ato previsto em norma juridica, que
produz efeitos juridicos, ou, mais singelamente, vinculo juridico, estabelecido entre
pessoas, em que uma delas pode exigir de outra determinada obriga¢éo” (GUSMAO,
2010, p.258-271).

E da andlise da relagdo que se consegue notar a posicio especifica de seus
participes, que se denomina status e € donde decorre o “confronto” entre o direito
subjetivo com o dever, direito subjetivo com a obrigacdo, poderes e deveres, 6nus e
deveres, interesses tutelados e deveres, sendo esta a situacdo subjetiva do sujeito,
que é, portanto, oriunda da relagdo juridica e onde destaca-se os interesses e direitos
subjetivos.

Para Emilio Betti (2008, p. 19-27), a situacdo é vista como uma resposta que o
ordenamento d& aos fatos juridicos que vao se concretizando. Os fatos constituem,
modificam ou extinguem poderes e vinculos, qualificacbes e posicbes juridicas,
advindo uma relacéo juridica que com um novo fato modifica as estruturas anteriores,
surgindo uma situacdo nova que é ligada a anterior. Elas se consistem em
determinadas qualificacbes que as normas atribuem as pessoas, coisas ou atos,
promovendo o status. Para ele, a relagdo juridica seria uma espécie da situacao
juridica, sendo uma posicao diferente da que se vem apresentando e compreendendo,
pois ndo considera a situacdo como originado da relagcdo, mas como uma espécie
dela. Contudo, mesmo sendo uma compreenséao diversa, ainda € possivel conceber
a importancia da situacdo em que se encontram 0s sujeitos para que se determine a
posicao ativa e passiva na relacdo, e € nela que pode-se observar se existe direitos
subjetivos ou interesses tutelados.

Ao compreender o que é o interesse e 0 que é o direito subjetivo, pode-se
deduzir que o dano é o resultado da leséo causada por outrem a eles, configurada no
prejuizo. Ora ha lesdo aos proprios direitos subjetivos conferidos pela norma a um
individuo, ora sera lesionado um interesse que esta de acordo com os valores juridicos
e morais da sociedade e que ndo se concretiza em direito subjetivo, em um
mandamento especifico. Nessa proposta, Paulo L6bo (2021, p. 150-151) descreve
gue dano € a ofensa de natureza patrimonial ou extrapatrimonial a esfera juridica de

outrem gue se tornou protagonista do tema, podendo ser atual ou futuro, sendo aquele
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gue ja ocorreu ou que inevitavelmente ira ocorrer. Esfera juridica que abarca os
direitos subjetivos e os interesses.

Dos juristas contemporaneos que entendem que o dano € lesdo a interesse
tutelado encontra-se Gustavo Tepedino (2020, p. 29-30) quando conceitua como
lesdo a qualquer interesse digno de tutela, de ordem material e ordem moral.
Anderson Schreiber (2012, p. 106-108) também compreende assim, acrescentando
critica aqueles que defendem que o dano é simples prejuizo econémico ou emocional,
pois, deste arranjo podem surgir decisbes conflitantes e absurdas na sistematica
juridica, havendo uma vantagem em compreendé-lo como interesse protegido pela
ordem, pois concentra-se no objeto atingido e ndo sobre as consequéncias que a
lesdo possa vir a causar. O dano patrimonial, pela economicidade associada, acaba
por refletir em matéria o que foi lesado. Contudo, quando se trata de moral, ela tem
efeitos distintos em cada pessoa, fazendo com que o termo interesse juridicamente
tutelado proporcione uma investigacado da natureza do que foi lesado, para que se
possa auferir se ha tutela ou ndo. Para avaliar se h4 o dano, ele apresenta a técnica
da ponderacao entre os interesses em conflito: o primeiro passo seria a afericdo, em
abstrato, para averiguar se € protegido por alguma norma do ordenamento; no
segundo realiza-se a ponderacdo para constatar se o interesse do individuo lesante é
igualmente merecedor de tutela; no terceiro procura-se uma regra legal de prevaléncia
entre os interesses e em caso de ndo haver nenhum que prevalega por ordem legal,
haveria um ultimo passo que cabe ao Poder Judiciario, em concreto, analisando a
situacdo a luz do ordenamento, reconhecer o interesse preponderante. Em sendo o
empenho da vitima preponderante por regra legal ou por ponderacao do Judiciario,
este seria 0 dano indenizavel (SCREIBER, 2012, p. 161-168).

Portanto, reconhece-se o dano como o resultado da lesdo a interesse
juridicamente tutelado e a direito subjetivo, sendo elementos diferentes e que sao
destacados da situacdo subjetiva que cada um esta na relagéo juridica em que se
encontram. O artigo 186 do Caodigo Civil descreve que dano é violagao a direito e, pelo
nexo dedutivo, se 0 ambito juridico € composto de relagbes que, por sua vez, existe
em razao da intersubjetividade dos sujeitos em posi¢cdes ativas e passivas, ha, nestas,
direitos subjetivos e interesses tutelados. A lesédo aos interesses é o reflexo do ato de
outras intensdes permitidos pelo direito, em conformacgéo a um individuo determinado
e que ndo sao concretizadas em um direito subjetivo, que, por sua vez, séo as “armas”

concretamente atribuidas pelo ordenamento para que o individuo alcance o empenho.
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A titulo de elucidacao de seus tipos, o dano material € leséo juridica indenizavel
pelo fundamento econémico, com a necessidade de afericdo pelo parametro do que
“se perdeu ou deixou de ganhar”, utilizando de contabilidade para perceber sua
diminuicdo, enquanto o dano moral tem sua configuragdo na leséo ao interesse ou
direitos que versem sobre as integridades e valores imateriais humanos, havendo a
compensacao financeira para o resultado danoso.

No que tange a internet, é possivel constatar que por ser um meio de
comunicacdo que reflete o espago ordinario, 0s interesses irradiados pelo
ordenamento e os direitos subjetivos estdo nas relacBes ali existentes, havendo,
assim, danos patrimoniais e extrapatrimoniais que podem ocorrer no local, a depender
da natureza do que é lesado, ndo sendo possivel referir sobre todos, tendo em vista
0 aumento de situacgOes lesivas e dos interesses alcancados com as novas estruturas

tecnoldgicas e seu uso nas mais diversificadas finalidades.

2.5.2 Elementos técnicos e os danos na internet

O dano encontra “um novo mundo” com a massificagdo da tecnologia de
comunicacao e a internet, que aumentou as interacdes sociais e adicionou técnica
prépria as relagdes, mutando elementos que o direito tinha como basilares para aferir
o prejuizo, demandando especial atencéo a arte virtual nas elaboracdes legislativas,
para que haja protecao aos interesses e direitos subjetivo no ciberespaco.

O advento da era tecnolégica tem consigo um aspecto técnico latente e que
exprime a possibilidade humana de produzir os bens que necessita, sendo o
progresso um reflexo da tética utilizada pelo coletivo, estando incluido a internet nesta
nogao. Se hoje, através da técnica, é permitido fazer e ocorrer varios atos na web, ha
nestes uma modificacdo de sua esséncia, consolidada em bits e culmina em prover
resultados positivos e negativos, destacando o mau uso, que pode elevar ao dano
(CARVALHO, 2014, p. 2-11).

Em especifico, quanto aos elementos que se diferenciam na rede, destaca-se
‘0 espaco sem territério fisico”, onde as situacdes perpetuam-se em um plano virtual,
autbnomo, que funciona sob suas proprias regras, formado por bits, maleavel, oriundo
de uma arquitetura que define e modifica os codigos. A desterritorializacdo tem

consigo a qualidade de n&o possuir uma autoridade central, constituindo-se sem
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hierarquias e com anonimato, sendo um local atemporal e transnacional
(LORENZETTI, 2004, p. 29-34).

A falta de territério implica que ndo haja uma jurisdi¢cdo diante da inexisténcia
de uma autoridade determinada para sancionar o individuo que cause danos. E
comum que um sujeito localizado em um continente possa, por intermédio da rede,
lesar o interesse juridico ou o direito subjetivo de outro que esteja em continente
diverso, tornando a aplicacdo da reparacdo discutivel a luz das jurisdicbes e aos
proprios valores que cada sociedade busca resguardar, posto a incerteza do local
onde o ato ocorreu. Alias, essa qualidade promove discussdes mais profundas quando
um determinado interesse ou direito € protegido por uma nagao e por outra ndo, como
€ 0 caso, por exemplo, da liberdade de expressédo, que tem contetudo especificos em
paises ocidentais influenciados pela Revolugédo Francesa e diferentes em outros, que
nao aceitam que toda e qualquer ideia possa ser veiculada pelos meios de
comunicacao, levando ao conflito de qual interesse estaria sendo violado quando um
cidadao brasileiro, v. g., tem cerceado acesso as informacdes pelo governo norte
coreano, que nao tutela a liberdade de expressdo na mesma proporgcédo. Nesta
hipétese, o conflito de jurisdicdo causa discusséo sobre a propria existéncia do dano,
gue como ja se discutiu em subtdpico anterior, tem no ordenamento juridico os
caminhos para auferir se o ato de ndo permitir acesso a informacéo é prejudicial ao
individuo.

Outro elemento € o tempo, que na internet é diverso do natural, onde nao ha
dia ou noite, existindo uma rapidez que distorce qualquer distancia fisica, restando ao
direito observar que isso influencia no dano, haja vista que a clausula geral de
responsabilidade tem no nexo a maneira de medir se um ato leva a um determinado
resultado. Em um milésimo de segundo um acontecimento no mundo virtual pode
lesar inUmeras pessoas ou pode ser que surja outro tdo rapido quanto, que quebre a
cadeia de causas, ensejando uma elaboracdo legislativa e jurisprudencial que
reconheca esse aspecto que influi diretamente no prejuizo, e que, talvez, a titulo de
reflexdo, necessite de arquiteturas que possam medir ou contabilizar as quebras de
causa para que haja um reconhecimento direto no causador do dano.

O terceiro elemento que a internet modifica € o sujeito, que é indeterminado,
de dificil individualizacdo, havendo um anonimato perigoso e que ocasiona danos na
rede, tendo em vista que ha internautas que se aproveitam da circunstancia anénima

para lesar outros sem que seja identificado facilmente, como, por exemplo, em
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situacao de fluxo de dados que podem ser capturados e utilizados sem conhecimento
e consentimento de seu titular, ensejando dano moral pela lesédo a personalidade;
risco de difusdo de noticias que também podem lesar a personalidade do individuo,
ou, simplesmente, pela divulgacdo de opinides que extrapolam a liberdade,
configurando-se a rede mundial de computadores em um local de liberdade e
vulnerabilidade do sujeito (LORENZETTI, 2004, p. 43-48).

Por todas as referidas caracteristicas do lugar, tempo e do sujeito, nota-se que
para atribuir a devida atencdo aos danos, o ordenamento deve estar apto a vencer as
caracteristicas imutaveis destes, dando maior destaque, sem prejuizo dos outros, ao
sujeito. E no ambito das relagcdes comerciais na web, principalmente de consumo, que
a qualidade de anonimato sdo mais aparentes e Claudia Lima Marques (2004, p. 52-
55) pondera sobre, refletindo que véao desde a dificuldade do consumidor em
experimentar o produto; da possibilidade de n&o recebimento daquilo que foi
negociado; da perda do valor que foi pago; da vulnerabilidade, manipulacdes e
exposicdo a falsas ofertas; risco de que dados sensiveis sejam utilizados para violar
a privacidade e intimidade dos consumidores, além de outros.

Assim, percebe-se que a dificuldade em saber do sujeito e do objeto sdo meios
pelos quais o direito do consumidor, do negociante e do internauta sdo mais
susceptiveis de lesdo pelo aspecto anénimo do ambiente, que promove inseguranca.
Aqui j& é possivel refletir que ha danos patrimoniais e extrapatrimoniais no ambiente,
configurando-se em razéo da natureza do direito lesado, fazendo com que o jurista
tenha que enfrentar a questao diretamente, apegando-se ao conhecimento da prética
virtual para que consiga uma resposta condizente com os padrbes de justica
esperados.

E ndo s6 dos elementos que foram narrados que h& a inseguranga, também
ocorrendo com as praticas técnicas do ambiente, como invasdo de crakers em sites
para tirar proveitos ou ardilosamente prejudicar alguém com as informagdes obtidas;
interceptacdo de e-mails; coleta ndo autorizada de dados pessoais e confidenciais;
utilizacdo de senhas pessoais de acesso; utilizacdo de dados de compras dos
usuarios; uso de cédigos maliciosos, como “virus”, cavalo de trdia, worms, spywares,
keyloggers, bots e rootkits, os quais tém a possibilidade de causar danos ao usuario
para obtencéo de favorecimento ilegal (MARTINS, 2008, p. 181-208).

Em contrapartida, embora haja a inseguranca atrelada a todas as qualidades

ja destacadas (local, tempo e sujeito), ndo é s6 do ato ilicito que ha o dano, pois ele
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pode ocorrer mesmo em atitudes licitas, e que, por ponderacdo aos interesses
contrapostos, sao ressarcieis, como ressalta a técnica proposta por Anderson
Schreiber (2012, p. 161-168) e que ja foi descrita anteriormente (subtdpico 2.5.1).

Neste caminho, a liberdade de expressao, a livre iniciativa na web, a vigilancia,
dentre outras situacdes licitas que ndo sédo possiveis de serem enumeradas, tambéem
promovem prejuizos quando ultrapassam a razoabilidade e, através da ponderacéao,
afere-se ndo ser aceitavel deixar de ressarcir o lesado pela direta violagdo ao seu
interesse ou a um direito subjetivo. Como exemplo, quando ha uso da liberdade de
expressdo em excesso, ultrapassando os limites do interesse a tutela da
personalidade e da honra de outrem, havera o dano e a obrigacéo de ressarcir.

Para um resultado satisfatorio, ao direito convém adequar-se a esta realidade
e ja existem varios juristas que defendem o surgimento do “direito digital”, sendo uma
proposta de solucdo ao problema, configurando-se como uma evolucéo que abrange
os principios fundamentais e institutos ja existentes, incluindo neste rol a
responsabilidade civil e o direito civil como um todo, adicionando as peculiaridades do
virtual pelas variadas areas juridicas, mas sem a necessidade de existéncia de um
direito especifico, criando meios que refletem as mudancas culturais e
comportamentais apresentadas pela tecnologia (PINHEIRO, 2016, p. 81-83),
prevalecendo as garantias constitucionais.

Em visdo politica, Stefano Rodota (2008, p. 165-179) cré que deixar o local sem
um regramento € um erro, pois as garantias constitucionais devem ser preservadas,
uma vez que a rede € um espaco constitucional, necessitando de reflexdo para que
ndo se configure apenas em praticas comerciais e delimitem o internauta

simplesmente como consumidor:

A Internet € um imenso espaco publico e ndo deve ser nem privatizado nem
colonizado. Mas quais as forcas que podem redefinir este espacgo, quais
recursos politicos que estdo presentes neste espaco e quem pode utiliza-los?
A internet ndo é mais o espaco da liberdade infinita, de um poder anarquico
gue ninguém pode domar. Hoje, é um espaco de conflitos, onde a liberdade
€ apresentada como inimiga da seguranca; onde 0s argumentos da
propriedade contrastam com aqueles do acesso; o livre pensar desafia a
censura; a participacdo real dos cidadaos refuta as enganadoras miragens
da democracia plebiscitéaria.

Justamente porque local de conflitos, a Web deve encontrar as suas regras,
deve produzir suas préprias instituicdes de liberdade. Confiar o seu futuro a
auséncia de qualquer regra, de fato, s6 aparentemente constituiu a melhor
das garantias (RODOTA, 2008, p.169).
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Deduz do apresentado, que com a importancia dada ao aspecto da
personalidade inerente a atos que ocorrem na web, juntamente a necessidade de
permanecer como um local livre e democrético, € adequando que as leis regulem o
mundo virtual de maneira a respeitar suas caracteristicas, provendo seguranga aos
usuarios e mantendo as garantias constitucionais, sob pena de o espaco tornar-se
mera continuidade do mercado.

Quanto ao dano, como violacao a direito subjetivo ou interesse tutelado pelo
ordenamento, ele existe no ambito virtual e deve ser compreendido a luz de um
espaco sem geografia certa, com tempo diverso do fisico e que tem um sujeito incerto,
cabendo reconhecer que € intento do cidaddo que seu direito seja preservado neste

espaco, cabendo a norma atribuir as ferramentas certas para tal finalidade.

2.6 Responsabilidade Dos Provedores Pelo Cédigo de Defesa do Consumidor

O Cddigo de Defesa do Consumidor, Lei n° 8.078/90, muito embora nédo seja
uma legislacdo criada com o viés de protecdo para situacdes que ocorrem apenas no
ambito virtual, possui especial responsabilidade para fornecedores e prestadores de
servico e pode ser imputada aos provedores de conexdo e de aplicacdo de internet
em caso de haver relacdo de consumo entre eles e o internauta, seja de maneira
onerosa ou gratuita.

A defesa do consumidor € prevista na Constituicdo Federal de 1988, no artigo
170, inciso V0, e, pelo comando descrito no artigo 48 do ADCT??, houve a criacéo de
lei especial para tratar sobre o tema e prover eficacia ao preceito constitucional. Em
seu tempo, é uma legislacdo avancada pelos institutos que apresentou. Sua
circunstancia de elaboracéo foi pautada por modificac6es de postura ideoldgica do
Legislativo, que apresentou arranjos intervencionistas para defender o consumidor,
significando a saida do pensamento de igualdade formal entre fornecedor e
consumidor (GAGLIANO; PAMPLONA FILHO, 2012, p. 311-312).

10 BRASIL, Constituicdo da Republica Federativa de 1988. Art. 170: A ordem econdmica, fundada na
valorizacdo do trabalho humano e na livre iniciativa, tem por fim assegurar a todos existéncias dignas,
conforme os ditames da justica social, observados os seguintes principios:

inciso V: defesa do consumidor;

11 BRASIL, Constituicdo. Ato das Disposicdes Constitucionais Transitérias. Art. 48: O Congresso
Nacional, dentro de cento e vinte dias da promulgacdo da Constituicao, elaborara codigo de defesa
do consumidor.
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Da mesma maneira que as leis civis procuravam formas de reparacdo para
danos ocorridos em situacdes modernas, em que ha risco na atividade e necessidade
solidaria de focar na pessoa lesada, a legislacdo de consumo eliminou a necessidade
de aferir a culpa para reparar os danos por fatos e vicios de produtos e servigos
(GONCALVES, 2016, p. 288). O viés do legislador foi entender que a tecnologia
crescente vinha tornando o cidaddo “escravo dos resultados”, sem que o ferido
pudesse se defender e provar a culpabilidade de quem o lesou, superando a dualidade
da responsabilidade civil em contratual e extracontratual, posto a “desindividualizagao”
dos produtos e servicos ofertados e a “despersonalizagao” dos atores da relacéao de
consumo (TEPEDINO et al., 2020, p. 226).

A regra objetiva implica que o fornecedor prove que o resultado ndo é oriundo
de sua atividade, ou que houve alguma quebra no nexo de causalidade entre sua
conduta e o resultado. Nao bastasse, o Cddigo estabeleceu a possibilidade de
inversdo do 6nus da prova, quando for verossimil o pedido e quando a parte for
hipossuficiente, segundo as regras ordinarias de experiéncia (BITTAR, 2002, p. 5-7).
“Tal opcao visa facilitar a tutela dos direitos do consumidor, em prol da reparacao
integral dos danos, constituindo um aspecto material de acesso a justica” (TARTUCE,
2020, p. 126).

Pode-se mencionar que houve a aplicacdo da teoria do risco proveito para a
imputacdo da obrigacdo de ressarcir (subtdpico 2.4), compreendendo que é aquela
atividade em que quem exerce e aufere beneficios econbmicos com o ato deve
responder pelo resultado negativo que causar, ndo lhe cabendo apenas os bénus.
Aparenta ser a teoria condizente com a vontade do legislador quando impde que o
fornecedor e o produtor respondam sem culpa pelo risco que sua atividade crie aos
seus respectivos consumidores, nao individualmente visados, mas em sua
coletividade, pois se eles lucram com o que vendem, ganham com o bem, também
devem ressarcir em caso de danos, o que é convergente com o solidarismo emanado
da Constituicdo Federal perante o fato de que néo seria justo deixar que o consumidor
figue sem ressarcimento depois de depositar sua confiangca naquilo que lhe foi
ofertado, sob pena de tornar o individuo escravo da situacéo, sendo papel do direito
prover armas para que os seus se defendam de praticas que aviltem contra a sua
préopria existéncia.

Em analise especifica sobre os artigos 12 a 17 da lei, € possivel perceber que

fato esta vinculado a falhas na seguranca, e todos os participantes da cadeia de
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fornecimento devem responder por este resultado, independentemente de culpa, para
qgue repare os danos causados por aquilo que eles mesmos fabricaram. Os artigos
séo claros, expressos, ndo deixando duvidas que h& imputacdo objetiva do dever de
indenizar em casos de danos por defeitos de produtos e servicos (GAGLIANO;
PAMPLONA FILHO, 2012, p. 323).

Analisando o artigo 18 a 25, nota-se obrigacéo de ressarcir ante situacao de
vicio do produto ou servico. Vicio é a ponderacdo de que a qualidade ou a quantidade
do bem ou servigo ndo corresponde com as que realmente se espera ou com as que
estdo sendo ofertadas por meios publicitarios, tornando inadequado para o uso a que
se destinava. A responsabilidade, nestas situacdes, decorre do vicio inerente aos
bens e servicos, sendo o0 evento danoso in re ipsa, ou seja, o dano € presumido
(GONCALVES, 2016, p. 291).

Ao examinar os atores da internet, nota-se que o provedor de aplicacéo e de
conexao tipificam como fornecedores de servicos, a luz do artigo 3° da lei, pois
configuram-se em pessoa juridica que produz, cria e distribui a prestacdo de servigco
no ambito da rede. O de conexédo fornece 0s meios para que 0s usuarios acessem a
rede mundial de computadores, enquanto o de aplicacdo oferta espaco para que 0s
internautas divulguem conteudos, publicidade, hospedem-se, usem e-mails, servigos
de seguranca, dentre inUmeras outras possibilidades, convergindo sua oferta e servico
em lucro, mesmo que indireto.

O usuério do servigo tipifica-se como consumidor a luz do artigo 2°, podendo
ser tanto pessoa fisica ou juridica que utilize o servico como destinatario final. Neste
sentido, importante ressaltar o que os destinatarios podem ser os faticos e os
econdmicos, que sdo os vulneraveis no aspecto da relacao juridica, compreendendo,
inclusive, a coletividade de pessoas ainda que indeterminavel, mas que tenha
intervindo na relacdo de consumo (Art. 2°, paragrafo Unico); as vitimas expostas aos
fatos e vicios dos produtos, que se equiparam a consumidor (Art. 17); todas as
pessoas que estdo expostas as praticas abusivas (Art. 29), confirmando que ha a
quebra do obstaculo contratual para o reconhecimento de que em situacdo de
vulnerabilidade econdmica, juridica ou técnica, haja a aplicacdo da lei consumerista.
Inclusive, h& o reconhecimento pelos tribunais brasileiros de que se aplica o Codigo
de Defesa do Consumidor mesmo em hipotese e atividade aparentemente gratuita,
diante da remuneragéo indireta da atividade do provedor (MARTINS, 2016, p. 113-
114).
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Desse modo, quando o usuario adentra ao espaco virtual do provedor de
aplicacao e usufrui dos servicos ali ofertados, seja disposicdo de conteudo, uso de
ferramentas virtuais, e-mails, hospedagem ou outros, sendo destinatario final,
usufruindo do servico de maneira onerosa ou néo, configura-se como consumidor. Se
o0 servi¢co ofertado causar danos aos usuarios, seja por vicio ou por fato, sendo dano
material ou extrapatrimoniais, ele avilta contra o dever originario de nao lesar e ha o
dever de cumprir com a obrigacdo de ressarcir, de indenizar sem necessidade de
demonstracao de culpa, pois o risco do negocio é do fornecedor.

Entretanto, deve-se ter especial atencédo para verificar se o dano ocasionado
nao é fruto de outro tipo de relacdo, também especial, como a lesdo ocasionada por
terceiros que disponibilizaram contetdo na web através da aplicacéo de internet, em
gue o provedor ndo tenha o papel de editor ou controlador, pois, neste caso, aplica-
se a responsabilidade pelo Marco Civil da Internet em seu artigo 19. Outra situacdo é
guando ha captacdo ilicita e uso inadequado de dados pessoais, cuja
responsabilidade esta disposta na Lei Geral de Protecéo de Dados Pessoais, havendo
o0 emprego do CDC quando houver danos oriundos da relagcdo de consumo, conforme
artigo 45 da Lei n° 13.709/18.

No que toca diretamente a lei de consumo, em todos os instrumentos de
protecao trazidos, atribui-se especial importancia a responsabilidade civil. “Nesta linha
de ideias, com a acéao civil individual de reparacédo de danos objetiva-se compelir o
lesante a responder pelos efeitos negativos na pessoa, ou no patriménio, do lesado”
(BITTAR, 2002, p. 5).

Como hipéteses para afericdo em quais situacdes aplicar-se-a a legislacéo do
direito consumerista para os provedores de aplicacdo, apresenta-se o exemplo de
quando h& uma contratacéo de uso de um servi¢o de e-mails, que deve servir para a
finalidade ofertada com a seguranca e elementos compativeis com o produto. Nao
sendo possivel 0 acesso do consumidor a todas as funcionalidades que sao inerentes
ao servico ou as que lhe foram ofertadas, poder-se-ia vislumbrar a aplicagcdo do
Caodigo de Defesa do Consumidor e a condenacéo do provedor para reparar os danos
que o vicio de seu servigo causou.

Numa segunda hipétese, pode-se referir aos casos de contratacéo de aplicativo
ou software ofertado por provedor de aplicacdo que, ao ser baixado na maquina, a
configuracdo ou estrutura venha a proporcionar danos ao aparelho ou a outros

aplicativos, configurando fato do produto, cabendo ao usuério ajuizar acdo de
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indenizacao para que o fornecedor do software repare 0s prejuizos que o vicio de seu
produto ou servico causaram. E importante considerar o que apresenta Bruno
Miragem (2021, p. 488), ao destacar que ha isen¢ao de responsabilidade do provedor
quando comprovar que o defeito é oriundo de culpa exclusiva da vitima, ou que
inexiste defeito. Neste caso, a atualizacdo da tecnologia, a luz do artigo 14, §2° da lei,
nao permite considerar como imperfeita a prestacéo ou o produto, eximindo, assim, o
provedor.

Em outra hipétese, tomando o funcionamento do provedor de conexao, deve
apresentar as condi¢des de velocidade que o usuario podera usufruir de download e
de upload. Se o fornecido ao cliente ndo for compativel com o contratado e informado
haverd vicio, podendo o consumidor aforar acdo de indenizacdo para que haja
reparacao do dano causado (LEONARDI, 2005, p. 105-107).

Ressalta-se, novamente, que ha outras leis especiais que podem versar sobre
a relacdo especifica entre os provedores de aplicacdo e de conexdo com seus
usuarios, necessitando de ponderacgdo para verificar se o interesse lesado se trata de
origem consumerista ou de outro, como as legislacées que serdo apresentadas na

sequéncia.

2.7 Responsabilidade Dos Provedores Pelo Marco Civil da Internet

A legislacdo que entrou em vigor no ano de 2014 em territério nacional como
evolucdo do Projeto de Lei n°® 2.126/2011 e que ja foi objeto de analise (subtépico
2.1.1), € a primeira lei nacional exclusiva sobre a internet, carregada de principios,
fundamentos e garantias que buscam promover os valores democraticos para 0 uso
da web, apresentando clausulas gerais para defesa das liberdades individuais
praticadas no espaco virtual.

No que refere ao tema da responsabilidade, ela apresenta diferenciagéo para
os provedores de conexao e os provedores de aplicacdo. Aos de conexao foi expresso
no artigo 18 a ndo responsabilizacdo por conteudo postado por terceiros, em
valorizacéo a liberdade de expressdo (ROTUNDO, 2018, p. 86). Se fosse o contrério,
poderia haver censura, obrigando o provedor a ter controle de todos o0s atos que sao
realizados pelos internautas, o que € oposto a democracia e liberdades descritas no
Marco Civil. I1sso ja se ponderava antes da criagéo legal, como bem ressalta Antonio

Jeova dos Santos (2001, p. 122), ao defender que nado deveria haver
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responsabilizacdo do que ele denomina de Acess Service Providers, posto que sua
funcao seria apenas oferecer estrutura técnica para que haja acesso ao ciberespaco.

E importante ter como norte que o provedor de conexdo € aquele que habilita
um terminal para envio e recebimento de pacote de dados pela internet (Art. 5°, inciso
V). Por assim ser, ele € um simples transmissor de informacao e ndo exerce quaisquer
edicdo ou monitoramento sobre os dados que trafegam nas vias, ndo havendo nexo
de causalidade entre a conduta do provedor com o resultado danoso que o contetdo
postado pelo usuario possa vir a causar (LEONARDI, 2005, p. 159-161). Ademais, é
possivel que o provedor de acesso responda civilmente utilizando do Codigo Civil,
qguando tiver produzido o conteudo, haja vista a possibilidade de um “hibridismo” em
sua estrutura, mas, em autoria alheia, cabe-lhe a isencao (VANCIM; NEVES, 2015, p.
101-103). Por seu funcionamento, quando ele oferece um servi¢go que nao condiz com
suas especificacbes, havendo vicio, aplica-se o Cadigo de Defesa do Consumidor,
mas, quando se trata de danos oriundos de contetdo postado por terceiros, ndo ha
nexo de causalidade entre a mera existéncia do provedor o dano, ndo cumprindo com
todos os elementos necessarios para que haja a obrigacdo de indenizar.

O outro sujeito da internet tratado pela analisada lei ndo possui a mesma
isencdo que o de conexao, sendo atribuida a responsabilidade do tipo subjetiva
guanto aos danos que o conteldo de seus usuarios causarem a terceiros. Este tema,
antes da lei, era controverso e fundamentando por diferentes situacdes. José de
Oliveira Ascensao (2002b, p. 78-80) ja reconhecia que a responsabilizacdo pelo
conteudo da mensagem na rede estava em aberto e que a facilidade de penetracdo
das mensagens nos espacos era preocupante e crescente, o que torna variavel a
gama de direitos e interesses que podem ser violados, desde direito das pessoas,
ordem publica, bons costumes até direitos intelectuais, restando o questionamento de
guem seria 0 responsavel e como poderia combater-se as violacdes neste meio.
Diante disso, a comunidade europeia j& percebia que a situagdo néo diz respeito
somente a quem tem o direito violado, mas de todos os envolvidos no contexto virtual,
existindo conflito entre teses de total responsabilizacdo dos participantes da rede
contra os que entendem pela liberdade de informacéo.

No Brasil a preocupacédo néo era diferente, e antes da criacao da lei, a Justica
e a doutrina responsabilizavam os provedores de aplicacdo por situacdes de danos
por conteudo de terceiros utilizando o artigo 927, paragrafo unico, do Cadigo Civil,

by

atribuindo risco genérico a atividade dos provedores. Quando ndo, havia a
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responsabilizacdo pelo beneficio econémico auferido pelo provedor, utilizando da
teoria do risco proveito. Em outros, tipificavam o provedor como fornecedor de servico,
a luz do artigo 14 do Cdédigo de Defesa do Consumidor??, atribuindo a
responsabilidade objetiva pelos danos causados por seus servigos, considerados
como defeituosos (TEPEDINO et al., 2020, p. 77-79).

Todavia, a atividade do provedor de aplicacdo ndo é de risco e isso deve ser
registrado: h&a grande fluxo de dados e interacdes em seus esquemas e iSSO n&o 0s
torna capazes de exercer controle sobre o que € postado em suas funcionalidades.
Impor a objetividade na responsabilizacédo seria 0 mesmo que os obrigar a controlar e
fiscalizar os dados, 0 que é oposto a liberdade de expressao, pois promove censura
diante do juizo que ocorrera sobre conteudo alheio. Se a doutrina brasileira aderisse
a teoria objetiva, poderia ocasionar um retrocesso econdmico sobre a area, que
historicamente foi construida como local de livre debate de ideias, em que se
fomentam a funcdo social, acesso as informacgcfes governamentais, interacdo e
mobilizacdo social. A liberdade promove o acesso a cultura, informacao e educacgéo
mediante a disposicdo de opinido sem interferéncias, além da evolugéo e crescimento
econdbmico que as plataformas agenciaram com a insercao de pequenos e medios
produtores para venderem e gerarem riquezas, promovendo, inclusive, a inovacao de
empresas nacionais (LEONARDI, 2019, p. 77-80).

O que se percebe sobre o periodo anterior a legislacdo € que o debate entre a
responsabilizacdo plena e a isenc¢ao total pairava, com prevaléncia para a tese de
objetivacao, diante do costume nacional de aplicacdo da clausula geral e da propria
sistematica solidarista implantada com a Constituicdo Federal de 1988 e seu
fundamento na dignidade da pessoa humana, que ndo permite que vitima de danos
permanecam sem ressarcimento apenas pelo aspecto técnico do ambiente.

Outra forma de analisar a situacdo era pela analogia, atribuindo a
responsabilidade pelo poder de edi¢ao que, neste caso, imputaria a responsabilidade
solidaria do provedor juntamente com o autor do conteudo. Quando néo era o editor,
a responsabilidade iniciar-se-ia com o conhecimento do conteudo danoso, devendo
remové-lo sob pena de ser responsavel pelo resultado que causar (RAMOS FILHO,
2005, p. 168-225). Antdnio Jeova dos Santos (2001, p. 118-121) compreende que se

12 ein° 8.078 de 11 de setembro de 1990. Cédigo de Defesa do Consumidor. Artigo 14: O fornecedor
de servicos responde, independentemente da existéncia de culpa, pela reparacao dos danos causados
aos consumidores por defeitos relativos a prestacdo dos servigcos, bem como por informacdes
insuficientes ou inadequadas sobre sua fruicéo e riscos.
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eles editam o conteddo ou aceitam que outros postem com sua permissao, sua
imputacao é objetiva, pelo risco de sua conduta. Quando ndo fazem a escolha do texto
ou editem diretamente, poder-se-ia aplicar a responsabilizagéo pela Lei da Imprensa
(Lei n° 5.250/67), estendendo-se para o real autor do texto.

Conforme caminhava a doutrina e a jurisprudéncia pela responsabilidade
solidaria do provedor, também foi notado a dificuldade técnica que o “ator da internet”
possui para analisar tudo que € postado. Em Portugal, em tempos iniciais do uso da
internet para finalidade comercial, j& havia reconhecimento por parte da doutrina de
gue os provedores ndao devem ter o controle sobre os contetddos dispostos em seus
meios, pois tém aspectos técnicos diversos de outros meios de comunicacdo. No
ciberespaco todos podem produzir conteudo, diferente da estrutura centralizada da
imprensa “tradicional”, concluido que ndo ha capacidade metodologia para que se
controle tudo o que esta sendo digitalizado e trocado na web (CASIMIRO, 2000, p.
106-110). E ndo apenas, ressaltando que a rede mundial de computadores € um local
democrético e de liberdades, em que a edicdo e analise prévia de conteudo pode
configurar censura, 0 que vai em sentido totalmente oposto ao funcionamento da web,
surgindo, entdo, posicionamentos para a isencao total de responsabilizacéo.

Os argumentos utilizados pelos defensores da isencdo era o de que o0s
provedores sdo meros intermediarios do contetdo e ndo atuam como autores diretos,
ndo podendo ser responsabilizados pelo que os usuarios fazem com o servico,
utilizando, como exemplo, o servi¢o de telefonia, em que a companhia ndo é culpada
pelo que seus usuarios falam e fazem com as ligagbes. Impor consequéncias
drasticas ao provedor dificultard que seu servico seja prestado, além de que, o
controle de contetddo configurard em censura e lesdo a liberdade de expressao
(LORENZETTI, 2004, p. 458- 460).

E o que ja previa a legislacéo estadunidense. A secdo 230 do Communications
Decency Act (CDA),*® declara que ha isencéo de responsabilidade de provedores de
servicos de internet por material ilicito apresentado pelos usuarios, pois o provedor €
um intermediador. Para chegar nesta posicéo legal, os americanos apreciaram alguns
julgamentos especificos para o resultado. Um deles é datado do ano de 1991, em que

uma sociedade ajuizou acdo em face de um provedor de acesso que alojava em seus

13 Primeira lei americana que buscou regulamentar sobre material pornografico na internet, sendo
acrescido, durante sua vigéncia, regulacdes oriundas das legislacdes de liberdade na internet.
(LEONARDI, 2019, p. 75)
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servidores um sitio eletrdnico com mensagens difamatérias. O tribunal reconheceu
gue os provedores sdo semelhantes a uma biblioteca ou livraria e ndo poderiam ser
considerados editores do que ali estdo dispostos. Em outro, datado do ano de 1994,
um banco processou um provedor de acesso que também alojou contetdo
difamatdrio, mas, diferente do outro caso, fazia o controle de edicdo e por isso foi
condenado, levando a conclusédo de que, para os americanos, nos tempos iniciais do
uso comercial da rede, haveria a isencdo do provedor desde que nao fizesse a
filtragem de conteldo, e isso foi acolhido pela Sec¢édo 230 do CDA (CASIMIRO, 2000,
p. 82-86). Porém este posicionamento de completa isencdo nao seria de todo justa,
pois ndo € levado em consideracao a possivel efetividade da ajuda do provedor para
que se remova o ilicito do ar, o que seria diverso do sistema de responsabilidade que
se implanta na modernidade, cujo solidarismo permeia a matéria (LEONARDI, 2019,
p. 75-80).

No ano de 1998 foi elaborada outra legislacdo americana sobre o tema,
denominada de Digital Milleniun Copyright Act - DCMA'# -, estipulando, desta vez, a
responsabilidade subjetiva dos provedores, adotando o sistema notice and take down,
sendo um sistema intermediario entre a objetividade e a isencdo de responsabilidade.
O método de noticiar ao provedor sobre possiveis conteudos ilicitos e pedir que ele
retire imediatamente foi sendo vagarosamente adotado pela jurisprudéncia brasileira.
O Superior Tribunal de Justica reconheceu que os provedores ndo responderiam
objetivamente pela divulgacdo de conteudos por terceiros e que nao tem obrigacdo
de fazer controle prévio destas postagens, mas, a partir do momento em que tiverem
conhecimento inequivoco sobre algum ilicito, devem retira-lo, juntamente a obrigacéo
de manter um sistema minimo e eficaz de identificacdo de seus usuéarios (TEPEDINO,
et al., 2020, p.78).

Nota-se que o Tribunal brasileiro adotou o sistema de notificacao e retirada nos
moldes de como ocorria nos Estados Unidos. No entanto, o sistema foi levemente

modificado na Europa, com a Diretiva 2000/31/CE, que ao interpretar o artigo 1415,

14 Texto normativo adotado pelos Estados Unidos da América, em 1998, visando adequar a legislagdo
aos casos de protecdo a propriedade intelectual e protecéo a direito autorais — buscando evitar a livre
circulacdo de dados, desestimulando a pirataria- (ROTUNDO, 2018, p. 60)

15 UNIAO EUROPEIA. Diretiva 2000/31/CE. Artigo 14: Em caso de prestacdo de um servico da
sociedade da informacdo que consista no armazenamento de informag¢Bes prestadas por um
destinatario do servico, Os Estados Membros velardo para que a responsabilidade do prestador de
servigo ndo possa ser invocada no que respeita a informacéo armazenada a pedido de um destinatario
do servico, desde que: a) o prestador ndo tenha conhecimento efectivo da atividade ou informacao
ilegal e, no que se refere a uma acdo de indenizacdo de perdas e danos, ndo tenha conhecimento de
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chegaram a conclusdo de que a notificacdo nao poderia ser extrajudicial, apenas
podendo ser realizada apés apreciacdo da Justica sobre a ilicitude do conteudo. S6 o
Judiciério pode julgar se aquele contetdo € lesivo, dentro de um sistema democrético
de direito (LEONARDI, 2019, p. 76).

O artigo 14 da diretiva europeia expressa que o prestador de servico de uma
sociedade informatizada nédo sera responsabilizado por informacfes dispostas pelos
usuarios, desde que o provedor ndo tenha conhecimento da atividade ilegal, e que a
partir do momento em que tome conhecimento tenha uma atuacao com diligéncia para
retirada do conteudo lesivo. O Superior Tribunal de Justica brasileiro também adotou
este posicionamento, como pode se observar no julgamento de Recurso Especial n°
1.186.616, julgado pela 32 Turma, em que a empresa Google Brasil recorreu da
condenacdo de danos morais no importe de R$8.300,00 no uso da aplicagdo “Orkut”,
em que o usuario teve fotos veiculadas em uma determinada pagina, e que o editor
nao foi encontrado. No referido julgado, em primariedade, estabeleceu-se a natureza
da empresa Google na aplicagdo do “Orkut”, concluindo ser um tipo de provedor de
conteldo, e que, nestes casos, aplica-se a lei de consumo. Na mesma direcao, ainda
qgue incida a lei de consumo, a atividade do provedor ndo é fiscalizatéria, ndo
configurando como defeituoso o servico que ndo controla o que é postado pelos
usuarios, tdo pouco haveria risco pela atividade, fundando na interpretacdo do
Enunciado 38 da | Jornada de Direito Civil'é, que entende ser de risco quando o ato
causar maior 6nus a determinado grupo de pessoas ou membros da coletividade, o

que nao era o caso:

A jurisprudéncia desta Corte define que: (a) para fatos anteriores a publicacdo
do Marco Civil da Internet, basta a ciéncia inequivoca do contetdo ofensivo
pelo provedor, sem sua retirada em prazo razoavel, para que este se torne
responsavel e, (b) ap6s a entrada em vigor da Lei n° 12.965/2014, o termo
inicial da responsabilidade solidaria do provedor € o0 momento da notificagcao
judicial que ordena a retirada do contetdo da internet. [...] (STJ, AREsp
1177619/SP, 2018, n.p.)

Por outro lado, os provedores devem proporcionar meios de individualizar os

fatos ou de circunstancias que evidenciam a atividade ou informacdo ilegal, ou b) o prestador, a partir
do momento em que tenha conhecimento da ilicitude, atue com diligéncia no sentido de retirar ou
impossibilitar o acesso as informagoes.

16 BRASIL. Conselho Nacional de Justica Federal. | Jornada de Direito Civil. Enunciado 38: A
responsabilidade fundada no risco da atividade, como prevista na segunda parte do paragrafo tnico do
artigo 927 do novo C.C., configura-se quando a atividade normalmente desenvolvida pelo autor do dano
causar a pessoa determinada 6nus maior do que aos demais membros da coletividade.
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usuarios, coibindo o anonimato, devendo o ator da internet tomar providéncias neste
sentido. No caso em especifico, 0 Google tinha meios de encontra o IP do usuario que
colocou as informacdes danosas na aplicagdo, necessitando a empresa somente
apresenta-lo mediante ordem judicial, pois deve ser feita uma analise sobre as
condicbes do caso para que haja a quebra de sigilo de IP. Consequentemente, havera
um juizo pelo Judiciéario, coibindo censuras prévias ou outras lesdes.

Este foi o sistema adotado pela lei brasileira no que se refere a
responsabilizacdo dos provedores de aplicacao por conteudos gerados por terceiros.
Para assegurar a liberdade de expressao e impedir a censura, a norma alocou em seu
artigo 19 que o provedor de aplicacdo da internet (Art. 5°, inciso VIII do M.C.I.)Y/
somente seré responsabilizado civilmente se, apés notificado judicialmente, ndo tomar
as providéncias necessarias. A finalidade foi assegurar a plena liberdade de
expressado, adotando medidas que estejam ao alcance do provedor para retirada do
conteudo, e apenas apos a notificacao judicial (TEIXEIRA, 2016, p. 110-111).

Seria, para alguns doutrinadores, como Paulo Lébo (2021, p. 146), uma espécie
de responsabilidade civil sem que exista dano, com uma fungéo preventiva, para que
nao ocorra o0 prejuizo, que, no caso, abarcaria a obrigacdo de fazer do provedor de
aplicacdo, descrita no artigo 19, para evitar o dano com a retirada do conteudo.
Contudo, em total respeito a doutrina citada, ja foi exposto que a finalidade da
responsabilidade ndo se trata de prevencdo, mas de reparacao (subtdpico 2.2), e que
ndo ha como imputar a obrigacdo de indenizar sem que haja o prejuizo, motivo pelo
qual deve o Judiciario analisar a situacdo para que ordene a retirada sobre a
postagem, diante de sua violacdo a interesse tutelado ou direito subjetivo de outrem,
gue atinja a esfera patrimonial ou extrapatrimonial do sujeito. Em se tratando de uma
postagem ou conteldido que ndo cause danos, ndo se pode imputar o dever de retirar,
pois configuraria censura, que € o0 contrario ao que a norma preve.

Mesmo antes da existéncia legal, jA havia guem compreendesse este caminho
para medicdo da culpa do provedor de hosting (que alberga sitios e paginas) e
servidores em geral, configurando a negligéncia, imprudéncia ou impericia apenas se

apo6s tomarem conhecimento do fato antijuridico nada fizessem para cessar o dano:

Uma vez ciente pelo ofendido que esta sendo exibida mensagem ofensiva, o

17 Lei n° 12.965 de 23 de abril de 2014. Marco Civil da Internet. Artigo 5°, inciso VIII: aplicacdes de
internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado
a internet
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provedor tem a faculdade de baixar a pagina, excluindo-a de seu site, manté-
la ou demorar-se a tomar a providéncia pleiteada extrajudicialmente.
Mantendo a péagina por entender que o contetdo da informagdo n&o ofende
0 usuario, somente o Poder Judiciario podera dirimir a situacdo. Enquanto a
demanda perdurar, sem julgamento definitivo, poderd a vitima valer-se da
tutela de urgéncia, pugnando agéo cautelar, tutela antecipada ou obrigacéo
de nao fazer, para a imediata retirada da pagina, enquanto sera discutida a
legitimidade da sua publicacdo (SANTOS, 2001, p. 123).

No que tange aos elementos da culpabilidade, ela esta na omissdo culposa ou
dolosa do provedor em ndo cumprir, sem motivos, com a ordem judicial, causando
uma dualidade de correntes que surgiram apos a lei, na qual parte acredita ter sido
um sucesso 0 atendimento a ordem judicial para, assim, iniciar o standard de
comportamento esperado pelo provedor, pois € o Judiciario a instancia adequada para
emitir parecer se o contetdo é danoso ou néo, impedido lesdo a direitos. Do outro
lado estdo os que defendem que a escolha pela responsabilidade subjetiva € um
retrocesso, pois se protege a empresa em detrimento da vitima, o que € um caminho
oposto ao que a doutrina civilista estava percorrendo até entdo (QUEIROZ, 2019, p.
115-117). Ana Cristina Azevedo P. Carvalho (2014, p. 132-133) pondera que a regra
do artigo 19 trouxe seguranca juridica diante da existéncia de varios tipos de
provedores de aplicacédo, garantindo que um néo seja responsabilizado por acdo de
outro. Com a responsabilidade subjetiva em nada muda o fato de que o provedor pode
estabelecer regras proprias para remoc¢do de conteudo, sem correr risco de ser
responsabilizado até que chegue uma ordem judicial.

Em caso de o provedor participar da edicdo do conteudo, aplicar-se-a a
clausula geral de responsabilidade civil, do artigo 927 do Codigo, em que apurar-se-a
a conduta. Porém, no caso especifico do Marco Civil, quanto ao artigo 19, se o
provedor ndo participa do conteido gerado, deverdo estar presentes todos 0s
elementos da responsabilidade subjetiva para que, solidariamente, seja condenado
em ressarcir (ROTUNDO, 2018, p. 87-88).

O sistema apresentado pelo artigo 19 é utilizado desde o ano de 2009 pela Lei
Eleitoral Brasileira (Lei n° 9.504/97)*8. O artigo 57-F estabelece que o provedor
somente pode ser responsabilizado se nado retirar propaganda ilegal ap6s prazo

concedido pela Justica Eleitoral. A remocao por ordem judicial se demonstra mais

18 Lei n° 9.504 de 30 de setembro de 1997. Artigo 57-F: Aplicam-se ao provedor de conteldo e de
servigos multimidia que hospeda a divulgacéo da propaganda eleitoral de candidato, de partido ou de
coligacdo as penalidades previstas nesta Lei, se, no prazo determinado pela Justica Eleitoral, contado
a partir da notificacdo de decisdo sobre a existéncia de propaganda irregular, ndo tomar providéncias
para a cessacao dessa divulgacao.
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madura e menos propensa a outros danos, pois leva em consideracdo a propria
sistematica de liberdade da web e 0s aspectos proprios dos provedores de aplicacéo.
A retirada por simples notificacdo de qualquer pessoa que se sentisse ofendida com
algum conteudo culminaria em varios pedidos infundados, causando inseguranca
juridica (LEONARDI, 2019, p. 86-88). O exemplo do direito eleitoral de 2012
demonstra a situacdo, quando o provedor Google recebeu “[...] 316 pedidos para
retirada de 716 conteudos, [...] dos quais apenas 35 pedidos resultaram na ordem
judicial e foram acatados” (CARVALHO, 2014, p. 134).

Portanto, percebe-se que o tipo acolhido pela lei, para responsabilizar os
provedores de aplicacdo por conteudo gerado por terceiros, € o subjetivo, devendo
existir a culpa do provedor por omisséo a obediéncia de ordem judicial de retirada do
contetdo lesivo, para que responda solidariamente com o produtor do conteldo,
privilegiando-se a seguranca juridica, a analise correta de situagcéo, os interesses e
direitos dos internautas e dos provedores, a técnica da estrutura virtual, além de tutelar

a liberdade de expresséao.

2.8 Responsabilidade Dos Provedores Pela Lei de Protecdo de Dados Pessoais

A Lei Geral de Protecédo de Dados Pessoais, Lei n° 13.709/18, foi elaborada
para proporcionar protecdo ao direito de personalidade inerente aos dados das
pessoas fisicas, diante da emanacdo existencial e personalissima que carregam
implicitos. Os dados séo as caracteristicas que distinguem os individuos, conforme os
predicados corpdreos e incorpéreos que se projeta no humano. O dado considerado
pessoal se insere dentro do direito de personalidade (BIONI, 2020, p. 55-56).

Muito embora néo vise apenas a protecao ao tratamento de dados realizados
de maneira digital, a Lei Geral de Protecdo de Dados Pessoais possui grande
importancia no contexto da internet, ante a massificacdo de praticas de captacéo de
qualidades e predicados de usuarios para convergir em maior numero de vendas,
transformando informacéo em lucro. Com a pratica “[...] criou-se um (novo) mercado
cuja base de sustentacdo é a sua extragcao e comodificacdo. Ha uma ‘economia de
vigilancia’ que tende a posicionar o cidaddo como um mero expectador das suas
informagdes” (BIONI, 2020, p. 12). A tarefa de captagédo de dados torna-se um fato
comum praticado por provedores de aplicacdo, diante da gama de servigos que eles

abarcam para si, 0 que obriga a obediéncia a LGPD.
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Para compreensdo do tipo de responsabilidade que a lei imputa aos
provedores de aplicacdo, importante compreender o ja descrito quanto a internet e
regulamentacdo (subtopico 1.4), em que hé legislacdes que se fundamentam nao
apenas na norma para regular a situacgéo, utilizando de preceitos morais, econdmicos
e de arquiteturas de controle para o resultado. Ao observar a LGPD, especificamente
no capitulo VII, que trata sobre seguranca e sigilo de dados, ha a mencéo explicita a
criacdo de medidas de seguranca, técnica e administrativa, aptas a proteger os dados
pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito (Art. 46).

Ha, portanto, nos dizeres legais, a necessidade de criacdo de medidas
técnicas de seguranca, a obrigacao de utilizarem de uma arquitetura de controle capaz
de prover aos agentes de tratamento a confianca sobre o meio, dispondo a lei de uma
obrigacao para as partes, que é o uso de um mecanismo sobreposto a rede e que seja
eficaz na seguranca, para garantir a poténcia da protecdo pretendida. No paragrafo
primeiro do artigo 46 da LGPD esta descrito que a Autoridade Nacional de Protecdo
de Dados — ANPD — podera dispor sobre os padrdes minimos de seguranca exigidos,
para tornar eficiente a finalidade da norma, demonstrando que o tipo de arquitetura de
controle é aberto até que a autoridade os estipule.

A criacdo desta arquitetura sobreposta a rede devera prover confianca ao
servico ofertado pelo provedor de aplicacdo, que podera dispor aos internautas da
seguranca necessaria para que seja ativo o previsto na lei, pois, do contrario, existindo
a LGPD, mas ndo meios técnicos, aptos a suprir o que ela preconiza, de nada
adiantard a protecdao juridica. Este fator de seguranca e arquitetura € importante, uma
vez que a responsabilidade prevista na Lei Geral de Protecéo de Dados Pessoais leva
em consideracao o principio da responsabilizacdo, disposto no artigo 6°, inciso X, que
obriga a demonstracdo da adogédo de medidas eficazes e capazes de “comprovar a
observancia e o cumprimento das normas de dados pessoais e, inclusive, da eficacia
dessas medidas” pelo agente.

De tal modo, como defendem Maria Celina Bodin de Moraes e Joao Quinelato
de Queiroz (2019, p. 116-133), a LGPD oferece uma responsabilidade ativa ou
proativa, obrigando o uso de arquitetura segura pelos provedores de aplicacéo, para
que a protecdo esperada ao direito de personalidade inerente aos dados seja mantida.

A responsabilidade esta prevista do artigo 42 ao artigo 45 da lei, impondo a obrigagéo
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primaria de o controlador e operador fornecerem a seguranca anunciada,
considerando ainda as circunstancias relevantes, com destaque para: a
responsabilizagéo pelo modo como efetivou-se a obtencdo dos dados, o resultado e
0S riscos que razoavelmente se espera, além das técnicas de tratamento disponiveis
(Art. 44, 1, 1l e lll). Diante do mandamento legal, compreendendo o principio da
responsabilizacao pelo uso de medidas eficazes de protecéo, nota-se que o provedor
de aplicacdo que capta dados, seja atuando como controlador (pessoa juridica que
compete as decisdes referentes ao tratamento — Art. 5°, VI) ou como operador (pessoa
juridica que realiza o tratamento em nome do controlador — Art. 5°, VII), deve obedecer
todas as normas de seguranca plausiveis, carecendo ser eficaz a sua conduta de
protecédo, sob pena de ser responsabilizado por ndo atender a este standard de

comportamento ativo:

Esse novo sistema de responsabilidade, que vem sendo chamado de
“responsabilidade ativa” ou “responsabilidade proativa” encontra-se indicada
no inciso X do art. 6°, que determina que as empresas que nao é suficiente
cumprir os artigos da lei; sera necessario também “demonstrar a adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, a eficacia dessas
medidas. Portanto, “ndo descumprir a lei, ndo é mais suficiente” (MORAES,;
QUINELATO, 2019, p. 129).
A responsabilizacéo especial da LGPD €, portanto, ativa, na busca da eficacia
a protecdo do direito de personalidade implicito aos dados. Por prever um standard
de comportamento, ha defensores de que a LGPD adote a responsabilidade subjetiva,
como Gustavo Tepedino (2020, p. 247-256), que alega que a seguranca e boas
praticas descrevem como o controlador e operador devem agir, indicando o modelo
subjetivo como o apto. Além disso, segundo inciso Il do artigo 43 da lei, haveria
isencédo de responsabilidade por ter 0 agente adotado o standard esperado, refletindo
0 sistema subjetivo de culpa.

Todavia, pelo que prevé o principio do artigo 6°, inciso X, ha de se notar que a
legislagdo n&o impde o dever de um mero comportamento a ndo lesar, mas um
comportamento que seja eficaz e que tenha resultado, o que se coaduna com a tese
de ser um comportamento além do homem técnico e médio, um modelo de conduta
que seja ativo e com respostas comprovadas. E desta forma que o provedor de
aplicacdo que realiza a tarefa de captacdo de dados deve ter o respeito ao

comportamento de seguranca almejado pela lei, e praticar medidas diligentes para
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protecdo, configurando em uma responsabilidade proativa, “eficacial”’, necessitando

gue os provedores adotem arquiteturas para que o resultado positivo seja auferido.

2.9 Responsabilidade Dos Provedores no Projeto de Lei n° 2.630/2020 - “Lei
das Fake News”

Em 13 de maio de 2020 foi apresentado pelo Senado o Projeto de Lei n°
2.630/20, denominado de Lei da Fake News, que poderd “Instituir a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet”, de autoria do Senador
Alessandro Vieira do CIDADANIA/SE. Segundo as disposi¢cdes preliminares do
Projeto, o motivo de referida norma € “estabelecer mecanismos de transparéncia de
redes sociais e servicos de mensagens privadas através da internet, na busca de
desestimular o abuso e os danos, sejam individuais ou coletivos” (Art. 1°). A lei
enfocara em provedores de aplicacdo que ministram servicos com publico maior de 2
milhdes de usuarios registrados, com a finalidade de servir como programa de boas
praticas, valendo para provedores que ofertem servico para publico brasileiro, mesmo
que sediado no exterior (Art. 1°, 88 1°, 2° e 3°).

Os principios que regem o Projeto de Lei estdo dispostos no artigo 3°,
destacando o processo democratico para que haja o combate a desinformacao (I);
transparéncia sobre conteudos pagos (Il); desencorajamento do uso de contas
inauténticas que disseminem desinformacao (llI).

Um dos atributos principais € a conceituacdo legal do que seria o termo
“desinformacao”, expressando o legislador de que se trata de conteldo em parte ou
todo que é colocado fora de contexto, manipulado ou forjado, com poténcia para
causar danos individuais ou coletivos, ressalvando o humor e parddia (Art. 4°, 1).

No tocante a responsabilizacdo dos provedores de aplicacdo, o projeto veda
gue sejam utilizadas contas inauténticas pelos usuarios dos provedores (Art. 5°, I);
gue sejam disseminadas desinformacé&o por meios artificiais n&o rotulados (Art. 5°, 1l);
veda redes que disseminem desinformacao (Art. 5°, 1ll) e contetdos patrocinados que
nao sejam rotulados como tal (Art. 5°, IV). Destaca-se a previsao do 83° do artigo 5°,
que afirma que diante da natureza complexa da internet, com as mudancas rapidas
de comportamento, os provedores devem adotar procedimentos para melhorar a
protecdo contra os comportamentos ilicitos, notadamente prevendo um padrao de
comportamento que ira resultar em responsabilizacéo do “ator da internet”. Da mesma

forma como descreve a Lei Geral de Protecdo de Dados Pessoais, ha a mencéo direta
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de adocdo de medidas eficazes para protecédo contra ilicitos, denotando a aplicacéao
da responsabilidade ativa, proativa, defendida por Maria Celina Bodin de Moraes e
Jodo Quinelato de Queiroz (2019, p. 129) (subtépico 2.7).

Os padrbes de comportamento ativos que deverdo ser adotados pelos
provedores sdo os dispostos no artigo 10, destacando o uso de verificadores para
atestar os fatos; desabilitar transmisséo de conteudo desinformativo; rotular conteudo
que desinforme; interromper a promog¢ao paga ou gratuita e assegurar o envio de
informacdo verificada a todos os usuarios que forem alcancados pelo conteudo.
Novamente, no que se refere a medidas eficazes esperadas pelo provedor, ha que se
mencionar o artigo 9°, em que se obriga a tomada de medidas necessarias para
proteger a sociedade contra a disseminacao de noticias falsas, o que, notadamente,
esta a esclarecer que além do que é previsto em lei, pode-se adotar outras formas de
protecdo a desinformacao, obrigando que haja eficacia pela arquitetura utilizada pelo
provedor para alcancar o resultado, da mesma forma que a LGPD prevé seus padrées
de seguranca no artigo 46.

Importante destacar que ndo se estd abordando o tipo descrito pela doutrina
como culpa normativa, que considera o comportamento exigivel diante das especiais
circunstancias do caso concreto, ndo abrangendo a vontade do agente, mas a
adequacao de sua conduta ao standard esperado (TEPEDINO, at al., 2020, p. 106).

Ao referir sobre a responsabilidade eficiente, ativa, trata-se da busca por
resultados comprovados, usando de uma arquitetura sobreposta que permita que as
obrigacdes dos provedores gerem eficiéncia, que promova a seguranca para atos de
desinformacédo e que esta em convergéncia com o que Lawrence Lessing (2006, p.
233-237) defende, quando pondera que a lei, normas sociais e 0 mercado nao
conseguem sozinhos abastecer toda a seguranca que devem estar presentes para
gue a liberdade de informacédo ocorra de maneira plena na internet. Ha de se notar
que a lei proibe determinadas informagfes em alguns paises e que a norma social
pode considerar louco quem aborda estranhos na rua para expor seu pensamento,
além do mercado que pode reagir de maneira pesada contra opinides contrarias,
restando, novamente, a arquitetura dos provedores permitir um local de debate de
ideias em que todos possam participar, servindo a internet como a ponte para a plena
informacéo. A opinido € que a arquitetura possibilite que ocorra a plena liberdade,

garantido o direito de informar e ser informado, devendo tal estrutura proporcionar
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medidas eficazes para isso. Destarte, a arquitetura pode facilitar que o poder de fala
ocorra, ou cercea-lo, a depender da intencéo do provedor.

Quando o Projeto de Lei 2.630/20 prevé medidas a serem adotadas pelos
provedores, estq a apontar padrdes além da lei, padrdes de estrutura que possam
garantir a liberdade de expressdo sem que desinforme a populacédo. Se o provedor
nao tornar eficiente a conduta, apenas cumprindo com o standard sem provar 0s
resultados, serd responsabilizado pelo conteido lesivo, deduzindo que a
responsabilidade adotada pela especializagdo do Projeto de Lei 2.630/20 é a proativa,
ativa, eficaz, isentando-se de responsabilidade apenas se o provedor demonstrar a
adocao eficiente dos meios se seguranca.

Finalizando, importante frisar que a pesquisa ndo aloca sua direcdo no
entendimento do que € efetivamente desinformacdo e até onde este ideal pode
danificar a propria liberdade de expressdo e o0s preceitos constitucionais, focando
apenas em apreender qual o tipo de responsabilidade o projeto entende correto para
a situacao juridica que envolva os provedores de aplicacdo, parecendo, em carater
precario de maiores debates, uma lei que ndo reconhece a verdadeira estrutura e
técnica virtual, diferente do Marco Civil da Internet e da Lei Geral de Protecdo de
Dados Pessoais, que atentam para o direito que buscam proteger e para a importancia

e participacao de todos os sujeitos na internet.
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3 O SERVICO DE PUBLICIDADE GOOGLE ADS

No contexto da sociedade cada vez mais informatizada, em que ha
popularizagdo e variedade de aparelhos com acesso a rede mundial de
computadores, diversas possibilidades da vida cotidiana migraram para o virtual,
como os relacionamentos, o trabalho, o entretenimento e o comércio, que se fortalece
pelo meio “eletrénico”. Este ultimo, alids, tem dominado multiplas areas que antes
pareciam inimaginaveis de serem realizadas por meio remoto, percebendo, na
internet, um método de crescimento que outrora, com os padrées centralizados e
hierarquizados de producao, néo era possivel.

A web permitiu uma modificacédo na estrutura produtiva implantada na Primeira
e desenvolvida na Segunda Revolucdo Industrial, para uma horizontal, em que ha
troca de informacdes de todos os lados da relacdo, tanto de quem compra quanto de
guem vende, melhorando a producéo e divulgacao do que é ofertado. Ja foi abordado
a maneira de como este meio de comunicacdo modificou o setor econdémico
(subtépico 1.3), fomentando a paridade entre os atores e a forca mercadoldgica, que
€ crescente e insere o interesse em criagcdes que tém suas atividades atreladas a
internet, como as de provedor, de invencdo de aplicativos, de publicidades, dentre
outras varias, comprovando um padrao de alta rentabilidade neste meio.

O ganho tem seus motivos, pois 0 e-commerce tem na interligacdo entre os
individuos uma economia colaborativa com troca de dados sobre produtos e servicos,
estimulando que empresas que vendem no ciberespaco sejam notadas e conhecidas
pelos clientes sem que a limitacdo geografica seja um empecilho, sem que haja
obstaculo de concorréncia por ndo ser tao “forte” quanto seu oponente econémico. Ha
uma segmentacao de consumo facilitada, sendo mais pratico, agil e efetivo para que
a empresa oferte seu fruto para quem o deseja, visto que seus clientes a encontraréo
com rapidez, possibilitando que se negocie a distancia e em tempo real, liberando
maior variabilidade de op¢des, tanto para quem compra quanto para quem vende.

Todavia, ha problemas sobre a confiangca no comércio virtual diante das suas
qualidades (subtdpico 2.5.2), motivo pelo qual Claudia Lima Marques (2004, p. 33-34)
entende como um dos desafios das trocas comerciais virtuais € a capacidade de os
ofertantes proverem veracidade aos consumidores, para que proteja as expectativas

criadas. Para tanto, uma das maneiras de fornecer o sentimento fidlcia esta no uso
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de ferramentas auxiliares do comércio eletronico, criadas para proporcionar maiores
informacdes, transparéncia e seguranca nas formas de pagamento e coleta de dados.

Nota-se que € o aspecto técnico que conferira a certeza e consolidacdo das
expectativas de crescimento do comeércio eletrbnico, perpassando pelo sistema
especializado da arte virtual, de grande complexidade, que modifica a conduta
comportamental dos empresarios e dos consumidores, os afastando de uma escolha
racional na visdo contratual contemporanea, diante da necessidade de rapidez com
que as relagbes sdo estabelecidas e da impossibilidade I6gica de os individuos
saberem de todas as informacdes sobre cada sistema, para que decidam se vao agir
ou ndo (comprar ou nao), decompondo o conceito de contratante médio, que na web
tem uma conduta pautada na confianga que se constroi na aparéncia, para que clique
rapidamente em um link e concretize a negociagdo (LORENZETTI, 2004, p. 281-284).

A fiddcia no e-commerce esta na aparéncia que as ferramentas proporcionam
aos internautas, para se sintam seguros em realizar negdcio juridico pelo meio virtual,
e é neste tema que as empresas que possuem seu funcionamento atrelado a rede
mundial de computadores estdo focando; na elaboragédo de ambientes que permitam
ao usuario encontrar na imensidéao do ciberespaco, por sua unica e exclusiva pesquisa
e vontade, fornecedores que alienam aquilo que é de seu interesse, promovendo
certeza de estar encontrando o que procura e valorizando, em consequéncia, 0
comércio eletrénico.

Com nomenclaturas especificas para a situacao, José de Oliveira Ascensao
(2002b, p. 200-201) utiliza a expressao “navegante” como daquele que caca algo na
internet, enquanto “navegador” é o instrumento que auxilia na busca. Nessa relacao,
por intermédio de programas de computador, € comum que o individuo que esta
“navegando” receba indicagdes sobre 0 que corresponde as suas pretensdes no local,
pautado na atividade dele proprio ou pela conducéo que o “navegador” promoveu ao
resultado, sendo este uma dentre varias hipéteses de auxilio em pesquisa na internet,
estando a ferramenta Google Ads inserida neste conjunto de “navegadores”, na ansia
de agenciar confianca e de conduzir ao encontro entre quem procura com quem oferta.
Trata-se de uma ferramenta de publicidade da empresa Google e que esta atrelada
ao seu servico de pesquisa denominado de Google Search, que permite aos
anunciantes pagarem para que seus links de vendas, sites ou paginas pessoais sejam
apresentados em primazia no terminal dos internautas que pesquisam por palavras,

frases ou termos no buscador.
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O objetivo de auxilio do Ads para o e-commerce esta disposto em seu site
oficial, nas informacgdes contidas nos Termos de Uso, clausula 1, constando que a
empresa Google, através de sua ferramenta de publicidade, inserird materiais
publicitarios, feed de dados e tecnologia para qualquer conteudo de propriedade da
prépria Google ou seus parceiros (GOOGLE. s.d., n.p.), e isso denota as diversas
localidades da internet que o anuncio podera ser visto, diante do termo “parceiros”,
convergindo com o ideal de que o navegador tenta levar ao internauta resultados,
formando sentimento de confianga. Diretamente, a empresa coloca 0s seguintes
dizeres para esclarecer sobre o que trata seu servigo: “O Programa € uma plataforma
de publicidade na qual o Contratante autoriza o Google, agindo no melhor interesse
da Google LLC, a utilizar ferramentas automatizadas para formatar Anuncios”
(GOOGLE, s.d., n.p.). Configura-se, portanto, em um provedor de aplicacdo de
internet que promove publicidade paga através de pesquisas em palavras-chave.

O funcionamento nédo fica ao desejo de computadores ou de inteligéncias
artificiais apenas, antes, € necessario o ato humano ou institucional de criar uma
conta, criar uma campanha de publicidade, escolher um grupo de anuncio e as
respectivas palavras-chave que irdo vincular com o andncio a ser realizado
(MONTEIRO, 2006, p. 13). E uma ferramenta que permite uma campanha publicitaria
pela insercdo de palavras-chave, que acoplam ao anuncio e o exibe no buscador
(MOURA, 2021, p. 3). Ela possui uma inteligéncia artificial que tem faturamento
através de anuncios de propaganda pagos, configurando em “resultados de pesquisa
em formato de texto que aparecem no topo para determinadas palavras-chave”
(MACHADQO, s.d., p. 9). Em sintese:

O Google Adwords é um servigo de publicidade on-line que permite que as
empresas exibam seus andncios na pagina de resultados da pesquisa do
Google. Os anuncios parecem quase idénticos aos resultados de pesquisa
normais, com uma unica diferenga sendo a pequena palavra ‘Andncio” em
verde. Os anuncios do Google serdo exibidos na parte superior e inferior de
uma pagina de resultados de pesquisa [..] (EDITORA WALTER
CERQUEIRA, 2019, p. 10).

O que se percebe da referida definicdo, € que had uma diferenciacdo dos
anuncios pagos e nao pagos, em que 0s pagos sao destacados com a palavra
“anuncio”, enquanto os outros ndo o sdo. Além disso:

O Google Ads € um meio de publicidade online desenvolvido e gerenciado
pelo Google, onde os anunciantes podem exibir andncios breves, ofertas de
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servico, lista de produtos, ou videos para usuarios da web. Esses anuncios
podem ser exibidos nos resultados de mecanismos de pesquisa, como a
Pesquisa Google, e em sites, videos e aplicativos méveis que ndo sejam de
pesquisa. O Google Adwords é um sistema de publicidade PPC (pay-per-
click) que foi criado pelo Google no inicio dos anos 2000 (AUGUSTO;
RODRIGUES, 2019, p. 2).

Nota-se a abrangéncia de possibilidades que o referido servico promove, em
gue sao anunciados desde videos, produtos e ofertas. Além, € na forma de pagamento
pelo anunciante que ela se diferencia, usufruindo do sistema PPC- pay-per-click, que
€ “a campanha que vocé paga para cada clique que ocorre em um anuncio seu”
(MONTEIRO, 2006, p. 29), ou seja: a forma de funcionamento do servigo tem como
norte que fato de que o anunciante soé ira gastar se alguém tiver interesse por aquilo
gue foi anunciado, sendo demonstrado o desejo de procura através do proprio usuario
que ira digitar o termo que almeja.

O nome Ads, alias, em traducéo direta da lingua inglesa para o portugués,
significa publicidade, sendo originaria da palavra advertisement, que significa andncio,
propaganda (MICHAELIS, s.d., n.p.). De tal modo, é perceptivel que a nomenclatura
da ferramenta carrega consigo a sua funcao.

Perante todo o conjunto que envolve seu conceito e a importancia para o
comércio eletrbnico, criando confianca e expectativa de convergéncia ao usuario que
faz uma pesquisa e tem como resposta um link associado com sua vontade, o Google
Ads sera analisado primeiramente pelo seu funcionamento e, posteriormente, pela
responsabilidade civil que se aplica a ele em caso de concorréncia desleal e lesdo as
marcas por conteudo disposto pelos anunciantes.

3.1 Links Patrocinados

O Google Ads é um tipo de servico denominado de link patrocinado, sendo o
da Google um dentre varios outros do género da publicidade direcionada, criados para
gue haja o encontro e reconhecimento entre a marca e produtos dos fornecedores
com seus respectivos clientes/internautas.

De inicio, ressalta-se que publicidade e propaganda sdo termos que nao se
confundem. A publicidade pode ser definida conforme apresenta Eugénio Malanga
(1976, p. 11), como “[...] conjunto de técnicas de acéo coletiva utilizadas no sentido

de promover o lucro de uma atividade comercial, conquistando, aumentando ou
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mantendo clientes”, enquanto propaganda € “conjunto de técnicas de acgao individual
utilizadas no sentido de promover a adesdo a um dado sistema ideoldgico”. E
perceptivel a conotagdo comercial para a publicidade, enquanto a propaganda esta
atrelada ao fomento ideoldgico. Naquela ha um aspecto publico latente, pelo préprio
significado de sua palavra, promovendo publicamente uma atividade econémica, na
finalidade de criar desejo no coletivo. Seu elemento material € o meio pelo qual
expressa-se, e 0 meio finalistico € o contetdo informativo. A funcéo é tornar conhecido
um produto ou servigo de uma empresa, despertando o desejo de consumo na massa
ou criando prestigio a ela, sendo feito de maneira aberta e mediante pagamentos.

Uma das nocBes de comércio estd na comunicacdo entre individuos e a
sociedade, abarcando a publicidade no conjunto de “armas” para que haja
compreensao entre os participes da relagcdo comercial, promovendo a concorréncia
no mercado econémico. “...] a publicidade contribui para a elevagao do padrdo de
vida dos povos, criando novos habitos e novas necessidades, que se traduzem em
maior conforto” (MALANGA, 1976, p. 26-27). E neste caminho que Gérard Lagneau
(1981, p. 4-8) expressa que a comunicagao ideal demanda uma parte que transmita
conteudo e outra que o receba, sendo fundamental que ambas as compreendam, e é
ca que a publicidade tem consigo um aspecto cultural mercante, na medida em que é
o circulo social que ir4 estabelecer o valor racional para que um mesmo grupo
reconheca a necessidade de troca entre eles, e, para o designio, todos devem falar a
“‘mesma lingua” e compreender o que se propdem, para que fagam um bom negdcio,
estando a valorizacdo do objeto neste prospecto, na promocéo de estimar o que é
ofertado, a0 mesmo tempo que agencia o sentimento de que ninguém ira perder na
relacdo negocial.

Esse “fazer valer” é a forma pela qual a publicidade promove o desejo a um
publico destinado, usando os meios sociais consolidados em rituais tdo antigos quanto
a historia humana, usufruindo de meios auditivos, visuais, belezas e instrumentos de
conquista apaixonada, para que o publico veja o que se oferta com olhos de
agregamento aos seus anseios, modificando a relacdo que se estabelece com o

objeto promovido, podendo melhorar, piorar ou anula-lo:

[...] NO6s podemos atribuir a esse objeto um valor instrumental, avaliar
exatamente o seu preco em funcdo dos servicos que dele esperamos; mas
também podemos atribuir-lhe um valor nulo, ou mesmo negativo, se se tratar
de um refugo e se ele nos estorvar; podemos inversamente, conceder-lhe
virtudes inestimaveis, se ele despertar em nos doces reminiscéncias ou
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simbolizar nossa melhor esperanca. O charlatdo maneja tipicamente essas
trés relacdes possiveis entre homens e as coisas; sua meta consiste em
suscitar em nds desejos premente de um objeto que, para ele, representa um
valor minimo. Mas vai ai apenas uma exacerbacao do procedimento através
do qual todo anuincio tem em mira, convencer-nos dos méritos de um produto
qgualquer levando-nos a pensar que sua aquisi¢do equivalera a realizacdo de
um bom negécio. Para que o comprador e o vendedor fiquem igualmente
satisfeitos com a operacao, € mister que o ato comercial assuma uma certa
aparéncia de dom gratuito, prometa uma recompensa indefinida que va além
do preco precisamente combinado. De modo que a publicidade jamais
poupou sua imaginacdo ao adornar as marcas comerciais com uma aura de
generosidade, através de jogos, festas, concursos, prémios etc. (LAGNEAU,
1981, p.9)

Identifica-se a atividade publicitdria com a forma de ascensdo de marcas
comerciais, destinada ao estimulo do consumo. Embora sejam diferentes, a
expressdo publicidade e propaganda sé&o utilizadas como idénticas pelo Cdadigo de
Defesa do Consumidor (Arts. 56 e 60) (MARTINS, p. 191-192). A Lei n° 4.860 de 18
de julho de 1965, que regula a profissédo de publicitario, utiliza os termos sem distingui-
los, explicando o que seria publicitario e agéncia de propaganda, comprovando que a
diferenciacéo entre os termos é pratica, mas néo legal (PRATES, 2015, p. 48).

No ambito Judicial, o Supremo Tribunal Federal ja teve oportunidade de
ponderar sobre a diferenciacdo das expressdes e o real significado que abarcam,
reconhecendo que sao diversos, como no caso em que estava sendo debatido a que
tipo se vinculava o termo propaganda contida nos artigos 22, inciso XXIX, e artigo 220,
83° inciso IlI, da Constituicdo Federal de 1988, compreendendo que ambos
relacionam-se a comunicagdo, mas que publicidade tem consigo a finalidade
comercial, de seducéo para venda de produtos ou servi¢os, onde a marca e o0 nhome
da empresa se propagam, enquanto, na outra, ndo haveria tal qualidade, pois é
voltada a veiculacdo de ideia, em promoc¢éo da educacédo e da saude (STF, ADI n°
5140 SP, 2018, n.p.). Inclusive, seria por este motivo que o artigo 22, XXIX, permite
apenas a Unido legislar sobre a propaganda, ante o superior interesse publico na
divulgacéo de filosofias democréticas.

A publicidade carrega consigo o aspecto da liberdade de expressao, pois nao
s6 da natureza de debate de ideias politicas se desdobra o direito fundamental, mas
na propagacao de opinides de cunho privado e econémico, mesmo que este néo seja
integrante do nucleo do referido direito, estando em sua zona afastada e de menor
intensidade (SARMENTO, 2018, p. 283-284). Com este entendimento, fica claro que

permitir que instituicbes e pessoas promovam a publicidade esta dentro dos interesses
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licitos do ordenamento juridico, adentrando, mesmo que em posi¢do mais distante, no
patamar fundamental humano, que é a elevacéo de seus trabalhos para que galgue
melhor posi¢éo social e consiga sobreviver com dignidade no seio da sociedade
capitalista; e ndo apenas isso, € uma pratica que tenta “dar corpo” ao fundamento da
Republica brasileira, descrita no inciso IV do artigo 1° da Constituicdo Federal, que é
a livre iniciativa e a valorizacéo social do trabalho.

O outro tipo, a propaganda, quando utilizada no comércio, continua voltada
para a ideia, para o ato de determinar o subjetivismo humano através da divulgacéo
de informacédo, tornando familiar ao que estd sendo apresentado, para que haja
identificacdo especifica com a marca ou produto divulgado (PRATES, 2015, p. 46-47),
sendo mais denso o campo de inser¢do no subjetivismo humano do que a publicidade,
pois usa de “filosofia”, conquanto a outra tem viés mercadologico.

De maneira sintética, explicar sobre a histdria da propaganda é uma atividade
gue promove o0 entendimento sobre 0 que termo abarca, como as técnicas racionais
de persuasédo para venda de um produto e o pensamento conjunto ao tipo, de onde,
racionalmente, busca-se conhecer o subjetivismo da plateia para que se apresentem
meios de aceitar o que esta sendo demonstrado, variando desde produtos, conviccdes
pessoais e até promocdo de pessoas em si. Ambas as atividades - publicidade e
propaganda - migraram dos meios tradicionais para o virtual, seguindo a tendéncia da
atual sociedade informacional (MARTINS, 2020, p. 26-29).

Embora a propaganda, como visto, também denota a possibilidade de se
oferecer produtos, porém com o viés de estabelecer como uma ideia, principio ou
conhecimento, na mesma condi¢cdo exposta por José Carlos Tinoco Soares (1990, p.
20), prefere-se a palavra publicidade, que abarca os meios mercadoldgicos pela
televiséo, cartaz, reclame, jornal, revista, livro, almanaque, folheto, entre outros, como
a “divulgacao por meio da imprensa, da palavra ou do visual, qualquer que seja a
forma empregada, para demonstrar ou tornar publico um produto ou uma prestacao
de servigo”, incluindo, na atualidade, sua pratica pela internet.

Na web a publicidade esta inserida na realidade da convergéncia, da ligacao
entre varios tipos de midias, com o adicional de que as opera¢des comerciais podem
concretizar-se em um unico clique feito no anuncio, formando o designio ndo apenas
na seducdo ao produto, mas na propria concretizacdo de negocio juridico em poucos
segundos (PINHEIRO, 2016, p. 412). Com a rede promove-se uma publicidade

direcionada, entendida pelo contexto de que a comunicagdo em massa nao era
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suficiente, pois atingia a todos sem um foco especifico naquele que tem interesse no
que é divulgado (BIONI, 2018, p. 13). Essa situacdo ndo € de toda nova, pois
publicitarios mais antigos ja reconheciam que a massa ndo € meio apto a garantir
retorno do que se divulga, o que culmina em uma evolugcdo da publicidade e das
préprias agéncias para especializarem-se mais em cada ponto da producéo, evoluindo
dos reclamos aos servigos mais “completos” (LAGNEAU, 1981, p. 17-28).

Sobre a publicidade de massas, anterior ao surgimento da internet, ela se inicia
com no século XVIII na Inglaterra e no contexto da Revolucdo Industrial, que
produzindo em série, ndo era mais capaz de uma abordagem individual para que todos
soubessem da existéncia dos frutos, divulgando-os na mesma intensidade em que
eram fabricados, mas € nos Estados Unidos que este tipo foi se consolidando e seu

resultado pode ser notado no seguinte exame:

A publicidade alarga as possibilidades de aquisicdo de produto, amplia os
mercados existentes, cria hovos mercados, faz com que a moeda circule
mais, e proporciona mais empregos. Sé através da publicidade é que se pode
chegar a producéo e & venda em massa, do que resulta, consequentemente,
reducdo de precos (MALANGA, 1976, p. 24-25);

Todavia, essa estrutura ndo € mais eficaz na internet, mudando novamente o
ciclo das massas para o individual, migrando para o virtual, no intento de atingir um
determinado publico que tem interesse em um acurado assunto, e que possivelmente
terdo predisposicdo para adquirir produtos vinculados a tematica de seu interesse,
promovendo um trabalho em rede, participativo e sem limites geograficos. Até por
iss0, as proprias agéncias estdo sendo substituidas por ferramentas que conseguem
promover 0 encontro entre anuncio e publico, de maneira mais rapida e afetiva, pois
mesmo a diviséo de tarefas de grandes instituicdes publicitarias ndo aufere resultados
tdo diretos quanto o que se permite na web, além de serem de dificil acesso aos
pequenos e médios empreendedores.

O carater de segmentar diretamente o internauta denomina-se “abordagem
direta”, na qual anuncios virtuais sao apresentados na tela de exibicdo da televiséo ou
nos terminais dos usuarios da rede, no mesmo momento em que eles estao assistindo
aos programas ou navegando em redes sociais e sites diversos, 0 que permite um
acesso imediato ao ambiente virtual do fornecedor anunciante (PINHEIRO, 2016, p.
413). Ela pode ser conceituada como “[...] uma pratica que procura personalizar, ainda

gue parcialmente, tal comunicacéo social, correlacionando-a a um determinado fator
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que incrementa a possibilidade de éxito da industria de consumo” (BIONI, 2020, p.
15). Disso, divide-se em tipos diferentes: a contextual, que vincula o tema do andncio
com o ambiente visitado pelo internauta, levando-se em consideragcdo o meio pelo
qual é anunciado; o de segmentacdo, que foca no subjetivo do consumidor, ndo
importando o contelddo, mas o publico que tem acesso; o tipo comportamental on-line,
gue é personalizada com programas e ferramentas que sabem as preferéncias do
usuario, apresentado anuncios que sao vinculados com aquilo que o internauta
costuma procurar, permitido através de cookies, registros de navegacgéo, GPS, redes
sociais, dados de sentimento que séo descritos em aplicativos de conversagdo, como
emoticons no WhatsApp, também em aplicativos de musica e videos e pelas
informacdes que sdo associadas as pesquisas realizadas (onde encaixa-se o0 Google
Ads) (BIONI, 2020, p. 15-21).

Compreendido o diferencial doutrinario e legal entre publicidade e propaganda,
junto as funcionalidades e beneficios aplicada a web, nota-se que o link patrocinado
€ uma ferramenta de publicidade, pois veicula marcas e produtos, na ansia de
segmentar o alvo e converté-los em venda, utilizando do comportamento do
consumidor para a finalidade. E um tipo diretamente atrelado & segmentacao,
possuindo todas as caracteristicas dos novos servicos que surgem na web: ser
interativo e participativo.

Referido costuma ser oferecido por um provedor de aplicagdo que permite
pesquisas em seu dominio ou no de seus parceiros, apresentando links de
anunciantes que se atrelam a palavras-chave e que sao digitadas pelos usuarios. Eles

podem compreender:

[...] modelo de propaganda onde o anunciante ndo paga pela sua exposi¢ao,
ele paga apenas quando o internauta clica no anuncio. Este modelo também
€ chamado de campanha segmentada por palavra-chave ou PPC (pay-per-
click), j& que o andancio € mostrado para uma determinada palavra-chave
(MONTEIRO, 2006, p. 5).

S&0 uma espécie de leildo para beneficiar o anunciante que pagou mais caro
para utilizar uma determinada palavra-chave, que vinculara seu link quando digitada
pelo internauta e garantira um retorno maior para quem anunciou, pois o link sera
oferecido quando a expresséo for inserida no campo de busca do provedor (ZACHO,
s.d., n.p. I. 20). Basta que o anunciante pague para que seu link seja destacado
perante outros, explicitando a funcédo da ferramenta que € promover prioridade ao
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anunciante na disputa de resultados publicitarios, alocando em posicédo de destaque
no buscador aquele que paga para isso (PEREIRA, 2016, n.p. |. 175-181). Conclui-se
que é um tipo de publicidade existente no meio virtual, paga pelos fornecedores de
servigo ou produtos, com a finalidade de convergir usuarios da rede em consumidores,
onde os anunciantes usam da ferramenta para aparecer em posi¢ao destacada nos
terminais dos internautas que estdo navegando em provedores de aplicacdo que
fornecem este determinado servico. No momento em que for digitado palavras
especificas, frases ou termos que se vinculam aos produtos e servi¢os ofertados pelo
anunciante, eles serdo expostos em destaque e o link terd maior probabilidade de ser
notado, de convergir a pesquisa em venda.

A convergéncia, muitas vezes referida como efeito das novas tecnologias, pode
ser entendida como “integracdo entre computadores, meios de comunicagao e redes
digitais, bem como de produtos, servigcos e meios na internet” (MARTINO, 2015, p.
11), e o “utensilio Ads” promove este fenbmeno, pois integra anuncio, computador e
vendas, estando inserido no conjunto da “cultura da convergéncia®’, que € a
possibilidade de cooperacao entre multiplas plataformas de midia e o comportamento
do publico nos meios de comunicacdo, que vao em todos os pontos do ciberespaco
na procura de experiéncias de entretenimento, configurando-se em uma realidade que
modifica a tecnologia, a industria, o mercado, os géneros e 0s publicos. Os atuais
consumidores, fincados nesta nova cultura, nao séo passivos, mas ativos, migratorios,
conectados e participantes (JENKINS, 2009, p. 29-47). A virtualidade é que permite a
convergéncia, com a saida do estado atual dos atomos para os bytes, auxiliando para
gue naveguem no mesmo fluxo informacional e “lutem” pela ateng¢ao dos usuarios.

Quanto a virtualizacao, trata-se da passagem do estado atual para outro, o que
difere de uma interpretacéo erronea de compreendé-la como a inexisténcia do objeto.
A realidade € que ha a elevacao da poténcia, modificando a identidade, encontrando
um ponto geral onde este se relaciona, para que haja uma nova direcéo, redefinindo
a atualidade de seu ponto de partida (LEVY, 2011, p. 15-18). A modificacao de estado
dos servicgos virtualizados permite que eles sejam ampliados na mesma medida que
os dados e a informacdo (subtopico 1.2), que todos os participes do espaco
conseguem produzir e consumir na mesma intensidade que os trocam.

E neste universo virtual e de convergéncia que Henry Jenkins (2009, p. 95-103)
apresenta a economia afetiva, que seria uma nova configuracdo do marketing em que

se procura o uso dos fundamentos emocionais humanos na tomada de decisdo do
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consumidor, para que decidam consumir um produto ou servico. E o marketing que
direciona as vontades dos sujeitos para as decisfes de compra, e a publicidade virtual
€ uma das armas, usando de plataforma participativa que apela para o lado “mais
sentimental” da pessoa, vetorizando sair da impresséo (que € a unidade utilizada para
descrever quantos individuos visualizaram a publicidade) para um argumento em que
se compreende a expressdao que o produto ou a marca alcanga em seus
consumidores, a configuragdo de como se conecta com seu publico, sendo a unidade
que pode modificar os parametros da propaganda.

Ha& um aspecto de conexao latente no link patrocinado, abarcado pela vertente
emocional da publicidade. Na internet, os usuarios tém a liberdade de ndo verem
contetidos que ndo desejam, podendo sair destes locais com um Unico clique. Porém,
€ 0 contrario que promove maior fidlcia para o comércio eletrénico, ou seja: a forma
como encaminhar o consumidor para, em um unico clique, querer conhecer mais
sobre aquele produto ou servigco anunciado, sendo este o papel do patrocinado, que
é cunhar a aparéncia.

A vontade que o usuario da rede tem para querer clicar em um link de
publicidade esta no fato de que a palavra digitada fez emergir em seu sentimento uma
ligacdo com o conteudo apresentado. O sujeito digitou uma expressao e em seu
terminal emergiram propagandas vinculadas e conectados com a sua procura, com
seu proprio desejo, o que torna a ferramenta uma facilitadora do comércio eletrénico,
conectando o consumidor com links de seus interesses e buscas, gerando certeza,
pois o usuario sente ter encontrado links préximos ou idénticos com o que digitou.

O beneficio para o fornecedor/anunciante € aparecer em destaque no provedor,
ter um retorno no investimento financeiro de publicacao de sua marca. Também é uma
forma de aprumar a for¢a de concorréncia do pequeno e médio empresario, pois tanto
eles quanto as grandes empresas podem estabelecer um orcamento prévio e saber
gue aquilo que foi programando para publicidade ter4 maior conexdo com o publico
gue esta navegando nas redes, ndao necessitando aguardar o crescimento e o
surgimento de seus links de maneira organica, o que gera maiores desgastes e
empenho ao anunciante.

A publicidade na internet se torna um elemento de extrema importancia,
aproximando o conteudo publicitario ao interesse dos consumidores, sendo cada vez
mais ativas e interativas, possuindo diversas vantagens em relacdo as publicidades

tradicionais, dentre as quais, destaca-se ser mais barata, ter alcance internacional e
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a qualquer tempo, podendo ser vinculada de varias maneiras (PRATES, 2015, p. 52-
58).

Além disso, ha o aspecto lateral, compreendida como forma de promocéao
inserida no contexto colaborativo da web, fora dos padrdes verticais trazidos pelas
estruturas econdmicas impostas pela Primeira e Segunda Revolucao Industrial. Ja foi
exposto anteriormente (subtopico 1.3), sobre a teoria de Jeremy Rifkin (2012, p. 137-
174) e o poder lateral e colaborativo, em que se compreende que com a infraestrutura
de comunicac¢éo fundada na rede mundial de computadores ha base para que surja
uma descentralizacdo de oferta de producado e servicos, sem a necessidade de um
intermediario para o resultado, sem hierarquizacdo, com uma economia mais
colaborativa, onde a relacdo de camada entre vendedores e compradores é
substituida pela colaboracdo entre fornecedores e usuarios, com interesses
partilhados, utilizando da organizacao para prover maior abertura nas informacoes e,
conseguentemente, confianca.

A propaganda e as estratégias de marketing também estdo inseridas neste
conjunto lateral/horizontal de funcionamento, devendo o profissional do marketing
estar preparado para um cenario de negdocios mais horizontal, inclusivo e social. A
internet permite que as barreiras geograficas sejam vencidas, cabendo as empresas
estarem inovando. Os consumidores estdo escolhendo condutas mais paritarias,
confiando mais em marcas que estejam atreladas ao seu circulo social (KOTLER, et
al. 2017, p. 17-29). O link patrocinado parece estar funcionando nesta realidade,
diante da certeza emanada pela pesquisa do proprio usuario por palavra-chave que
se converte em links, que, por sua vez, possui esséncia atrelada a pesquisa,
estabelecendo aparéncia de credibilidade para o internauta, pois ha ligacdo entre as
partes da relacdo, notadamente entre fornecedor e consumidor.

J& se frisou que o link de patrocinio trata-se de publicidade direcionada e sua
diferenca com a modalidade comparativa deve ser ressaltada, pois essa caracteriza-
se pela apresentacédo publica de dois ou mais produtos para que, apos exibidos, haja
um comparativo de suas qualidades, o que beneficia os consumidores e esta dentro
dos parametros juridicos de busca de uma colocagéo no mercado por meio do melhor
servigo ou produto, apesar de que, nesta modalidade, pode haver meios sorrateiros
de aproveitar-se da fama alheia (SOARES, 1990, p. 20-26), enquanto a direcionada

nao compara com outros, mas indica ao consumidor sobre aquilo que pode estar
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condizente com a sua vontade, sendo o link patrocinado pertencente a esta categoria,
e ndo a outra.

Ao notar o anunciante, este consegue vender seus produtos e servicos com
maior igualdade no mercado, focado em usuarios que estdo procurando
especificamente suas marcas, promovendo um empoderamento ao pequeno e medio
empresario gue consegue sair da centralidade das midias tradicionais para as virtuais,
promovendo maior prosperidade no mercado, ndo necessitando que as instituicoes
figuem adstritas a grandes midias e ao antigo método de agéncia publicitérias para

divulgar seus servicos e produtos.

3.2 O Google Ads e a Dominancia no Mercado

Embora tenham outros servicos de link patrocinados oferecidos por diversos
provedores de aplicacdo, o Google Ads tem especial importancia diante da
dominancia no mercado de anuncios “online”. Ha estimativa de que a empresa,
juntamente com o Facebook, responda por até 60% do mercado norte americano de
anuncios na internet (DANG, 2019, n.p.). Em nivel nacional, a Global Analysts
esclarece que no Brasil, o0 Google responde por 94% das buscas (PEREIRA, 2016,
n.p. l. 162). No plano mundial, a empresa detém cerca de 56% de todas as pesquisas,
e estar fora do sistema Google Ads € o mesmo que ignorar o caminho de
sobrevivéncia no empreendedorismo (MONTEIRO, 2006, p. 6).

Essa capacidade de prevaléncia foi permitia a partir do reconhecimento do
poder de dados comportamentais dos usuarios que a empresa possuia. De inicio, no
ano de 1999, o uso do Ads néo era visto com bons olhos pelos seus responsaveis,
havendo uma equipe de apenas 7 pessoas no setor e uma crenca de que anuncios
online seriam parciais e contrarios aos interesses do internauta. Entretanto, a crise de
investidores no Vale do Silicio, no inicio dos anos 2000, forcou a empresa a mudar
sua mentalidade e focar em meios de obter mais lucros, vetorizando, entdo, na
publicidade, mas, de maneira que fosse simples aos anunciantes, com o plano de que
eles nem poderiam escolher as palavras que atrelariam a busca, cabendo ao proprio
provedor a escolha. Por ndo vingar este plano inicial, mudou-se novamente o discurso
e surgiu o reconhecimento de que o anuncio ndo pode ser da empresa para o publico,
mas o contrario, o publico deve ir até a empresa, atribuindo relevancia para os

internautas e 0s anunciantes, e isso soO foi capaz pelo uso de dados de milhdes de
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pessoas que a empresa possuia no intuito de melhorar seus servi¢os, mas que foram
aplicados a publicidade direcionada. A critica estaria no fato de que o Google teria
criado um capitalismo de vigilancia para que reconhecesse as reais preferéncias dos
usuérios, vencendo seus concorrentes através do uso ilicito de dados pessoais
(ZUBOFF, 2020, p. 89-112). Destaca-se:

[...] Os métodos patenteados pela Google possibilitam-lhe vigiar, capturar,
expandir, estruturar e alegar superavit comportamental, incluindo dados que
usuarios, de modo intencional, optam por ndo compartilhar. Usuarios
resistentes ndo serdo obstaculos a expropriacdo de dados. Nenhuma
restricAo moral, juridica ou social vai impedir a empresa de encontrar,
reivindicar e analisar o comportamento alheio com propdsitos comerciais
(ZUBOFF, 2020, p. 99).

Pela preponderancia e capacidade de armazenamento de preferéncias, a
empresa dita as regras de como o mercado do género ira se comportar, posto sua
forca de efetividade na convergéncia da propaganda e no lucro auferido com o servico,
tanto por ela quanto pelos anunciantes, o que confirma a necessidade do estudo da
ferramenta para entender sobre a responsabilidade que pode ser atribuida em caso
de violacéo a interesses privados e institucionais em seu uso, servindo, inclusive, de
parametro para seus iguais.

A economia contemporanea é dindmica e ndo obedece ao controle dos padrbes
espaciais e temporais politico-normativos, pois haveria um despreparo técnico dos
orgaos legislativos e dos tribunais para acompanhar as inovacdes que o artificio e a
economia digitalizada trazem (FARIA, 2017, p. 51-53). E o que ocorre com a
dominancia do mercado de anuncios pela empresa Google, pois ela se aprimorou e
cresceu no mercado ndo regulado, usufruindo da liberdade e livre concorréncia
existente, da dindmica sem controle politico normativo, ndo existindo um regulamento
especifico sobre qual a abrangéncia e limites que estes servigos poderiam atingir.

Neste caminho, tendo em vista a dominancia no mercado norte-americano de
anuncios de internet por ela, as autoridades estado-unidense estdo investigando se
h& concorréncia desleal praticada pelo provedor, por motivo de sua inser¢cdo em varias
camadas econdmicas e uso de suas tecnologias em diversos outros aparelhos que
forcam que a empresa seja vencedora na concorréncia (DANG, 2019, n.p.). No
passado ja houve condenacdes neste sentido, assim como no ano de 2019, quando
a companhia foi condenada e multada pela Unido Europeia por concorréncia desleal

em publicidades e violacéo a lei antitruste, pois abusou de seu dominio de mercado
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ao impor uma série de clausulas restritivas em contratos com sites de terceiros, o que
impedia que seus rivais colocassem seus anuncios de busca nesses mesmos sitios
eletronicos, violando diretamente a concorréncia do mercado.

Com a préatica de impor clausula contratual de exclusividade, o provedor
conseguiu auxiliar na sua dominancia de servico de links patrocinados em detrimento
de seus concorrentes, que nao tiveram a mesma insercao e possibilidades. Alias, os
concorrentes ndo possuem aplicativos e sistemas de celulares que expandem o
alcance das plataformas, enquanto a investigada possui, e isto € a maior fonte de
acesso aos seus dominios. No ano de 2018 a empresa foi multada pela Unido
Europeia por entenderem que a instituicdo violou a livre concorréncia ao “[...] abusar
da posicao de lideranca do seu sistema operacional para smartphones e tablets, o
Android, com o objetivo de garantir a hegemonia de seu servigco de busca on-line”
(PORTAL G1, 2018, n.p.). Por tudo isso, pode-se considerar, pelas condenacfes
internacionais, numeros de acesso e capacidade de agregar dados, que ha o dominio
no mercado de buscadores e de links patrocinados por parte da Google.

E importante perceber que as inovacbes tecnoldgicas ndo trazem somente
beneficios, pois podem aviltar contra a concorréncia e, embora devam ser livres para
atingir sua finalidade, as entidades regulatorias e de defesa devem avaliar se ha
restricdo a competitividade no ambito geral, tendo em vista que a regulacéo deve zelar
pelo estado concorrencial atual dos mercados no que diz respeito ao aumento de
servicos que migram do tradicional para o virtual (FRAZAO, 2017, p. 61). Assim, ha
de se apreciar os meios pelos quais cada empresa aufere a dominancia, para que nao
haja ilegalidades ou tendéncias contrarias ao livre desenvolvimento da competicdo no
ambito dos interesses difusos.

Por outro lado, até que seja compreendido que ha alguma irregularidade, deve
prevalecer a liberdade de investimentos e de uso de novas formas de ganho. No
Brasil, a livre iniciativa € um principio fundamental da Republica, prevista no artigo 1°,
inciso IV, da Constituicdo Federal de 1988, corroborando que importa para a
sociedade brasileira que haja liberdade no trabalho e na insercéo de novas empresas
e propostas no mercado, que também sao positivadas no artigo 5°, inciso XIlI, e artigo
170, “caput”, estando a livre concorréncia disposta no inciso IV.

A Lein® 12.529 de 30 de novembro de 2011, que trata diretamente sobre a livre
concorréncia, em ambito difuso, tipifica em seu artigo 36, inciso Il, que constituem

infracdo de ordem econdmica os atos que produzem o efeito de dominar o mercado
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relevante de bens ou servicos. No paragrafo segundo, consta que se presume poSiGao
dominante de uma empresa ou grupo quando for capaz de alterar, unilateralmente, as
condi¢cdes de mercado, ou controlar 20% ou mais do mercado relevante. Posto a
existéncia da lei, poderia se imaginar que havendo a real dominancia de mais de 20%
do mercado de servicos de link patrocinados pela Google, e que ela abuse de sua
posicdo dominante, alterando as condi¢cdes de competicdo, impondo sua tecnologia
através de meios inibitorios, formando contratos que dificultem a insercéo de outros e
utilizando ilicitamente dados pessoais, poderia se falar em leséo a livre concorréncia
em ambito geral.

Sobre a situacdo de acordar com outras empresas 0 uso exclusivo da
publicidade direcionada do Ads, poderia ser configurada o ilicito previsto no artigo 36,
83°, inciso VI, o que também configura conduta de infracdo a ordem econémica.

No paragrafo primeiro do ja mencionado artigo 36, esta descrito que a conquista
no mercado resultante de processo natural, fundado na maior eficiéncia, néo
caracteriza o ilicito previsto no inciso Il e, desta forma, em caso de dominancia pelo
melhor desempenho de suas fun¢des, nao haveria que se falar em lesdo a legislacéo
de concorréncia.

E dificultoso ao sistema brasileiro, previsto na Lei n° 12.529/11, que protege
interesses difusos ligados ao bom funcionamento do mercado e na defesa dos
consumidores, reconhecer outras praticas anticoncorrenciais além da dominancia de
mercado, pois necessita-se de maiores investimentos ao CADE para enfrentar as
novas demandas que surgem no Brasil, devendo observar processos administrativos,
além da concentracao, para averiguar se ha condutas abusivas, para que possa frear
praticas predatérias das que estdo em posicao de forca maior perante outras no
mercado (FORGIONI, 2016, p. 128-129). No caso, no setor de links patrocinados ou
de publicidade direcionada na web, para que se averigue a dominancia licita, ou
constate-se ilicita, no ambito dos interesses difusos, € necessario, pela qualidade e
amplitude dos provedores de aplicacdo, que sejam averiguados 0os meios pelos quais
levaram aquela empresa ao dominio, no ambito administrativo e contratual, pois so
assim sera possivel maiores dados para constatar se € contrario ao ordenamento. Do
contrario, parece coerente que a eficacia da prestagéo seja o elemento preponderante
para o Ads estar em primazia perante outros.

Independentemente de haver a configuracdo da conduta do Google Ads como

infracdo a ordem econdmica ou como conquista natural, fato € que ha o dominio do
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mercado pela empresa e isso a beneficia, pois pode ditar os rumos do servico na
medida em que o Estado nacional ndo possui forca suficiente para coibir, sozinho, a
preponderancia no mercado. Consequentemente, a empresa pode influenciar também
0 modo como o0 consumidor pesquisa produtos e servigos, estabelecendo padrdes,
arquiteturas, restando o conhecimento sobre o funcionamento como fator importante
para efetivamente compreender as responsabilidades que este tipo de provedor tera
em situagdo de danos aos interesses individuais e institucionais ocasionados pelo
mau uso de sua ferramenta, na relacdo interna dos usuarios, fatos que séo protegidos
pela Lei n° 9.279/96, precisamente quando ha lesdo as marcas e a concorréncia leal,
haja vista a importancia e abrangéncia de seu funcionamento, deixando as questées
no que se refere a ordem econdmica apenas para a compreensao da posicao de forca
que o Ads possui perante as suas concorrentes, motivo pelo qual ha importancia em

seu estudo.

3.3 Funcionamento do Google Ads

Analisando o funcionamento do Ads, com 0 escopo de compreender a sua
estrutura e vinculacdes, nota-se que a relacdo juridica com o usudrio/anunciante
ocorre por Termos de Uso, que é o tipo “contratual” utilizado em maior nimero nos
provedores de aplicacdo, caracterizando-se como contratos eletronicos de adesao,
haja vista ser o documento digital que estipula todo o regramento entre as partes da
situacdo online, sendo uma “lei” imposta unilateralmente pelo provedor e aceito pelo
usuario por intermédio de um clique ou de maneira tacita, ao navegar e aceitar a regra
apresentada pela plataforma.

Na web vigora a autorregulamentacéo, de forma que os proprios participantes
criam as normas que irdo permear a situacao aplicada ao caso, diante do dinamismo
que as relacbes do direito digital exigem. Um dos meios é a publicacdo de
disclaimers?®, que é difundido na pagina dos sites/aplicativos constando as regras que
estdo sujeitas as situacdes possiveis do uso do servigo, sendo uma norma padréo
para determinada atuacdo (PINHEIRO, 2016, p. 78). Estes afirmativos de isenc¢éo de
responsabilidade podem ser apresentados em formato de avisos legais, licencas de

uso ou termos de uso/servigo.

19 |sengbes de responsabilidade (Traducédo nossa)
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Muito embora a autorregulamentacéo seja a base dos regramentos na rede, ja
ha varias legislacbes que estabelecem protecdo as situacdes ocorridas no mundo
virtual, citando-se, como exemplo no Brasil, o Marco Civil da Internet (Lei n°® 12.965/14)
e a Lei Geral de Protecéo de Dados Pessoais (Lei n° 13.709/18), que néo foi elaborada
para a rede em especifico, mais por regular o uso de dados pessoais aborda a
sistematica de arquiteturas de rede para protecdo, estando ambas apegadas aos
fundamentos, principios e garantias para legislarem sobre as situacdes online. Foi
apresentado (subtdpico 1.4) as fases e teorias que a normatividade da rede passou,
variando entre a defesa de uma anomia total até o reconhecimento de uma regulacéo
gue respeite a técnica da web, com o uso de arquiteturas de controle, apontando que,
juntamente a vontade dos usudrios, as regras sociais e econdmicas, sdo, atualmente,
as bases para a regulacéo do ciberespaco.

Os termos, disclaimers e licencas de uso sdo apresentas diante das
arquiteturas dos provedores de aplicacdo que sabem que o regramento proprio deve
ser destacado logo de inicio ao usuario, para que ele saiba sobre todos os pontos
abordados, e quando adentrar ao dominio do provedor, tera a ciéncia das “leis entre
as partes”. Seu conceito pode ser apegado como documento onde constam as
informacBes de adequacdo do servico fornecido na internet as normas legais
(TEIXEIRA, 2018, p. 249)

N&o € um documento qualquer, pois enuncia as informacdes sobre 0s servi¢cos
ou produtos de um site ou aplicativo, comunicando ao usuario sobre o modo de
funcionamento do sistema, uso de dados pessoais, formas utilizadas para protecéo
de privacidade, formas de uso das ferramentas, regras internas dos servicos e demais
elementos necessarios que devem ser disponibilizadas aos usuarios, sendo de suma
importancia para a relacdo estabelecida entre os internautas e os provedores de
aplicacao, devendo haver um entendimento sobre sua natureza.

De inicio, ha de se compreender os termos diante do local eletrbnico em que
se encontra e da forma documental com que se apresenta. Por este motivo, Ricardo
Luiz Lorenzetti (2004, p. 128-131) explica que documento eletronico é a declaragcao
assentada em bits, e ndo em &tomos, e seu nome advém do conceito fisico dele, de
ser uma declaragdo de vontade emanada e destinada a produzir efeitos juridicos,
diferenciando-se em eletronica e imaterial.

O o6rgdo CONARQ informa que o documento eletrénico é aquele registrado e

codificado em forma analégica e em digitos binarios, enquanto o digital é aquele que
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seria acessado por sistema computacional. Pela codificacdo binaria é plausivel o
adjetivo eletrénico para documentos gerados por impulsos elétricos, cabendo a
expressao “documento eletrénico” para ambas as situagdes. Além disso, existem
legislacdes que amparam seu conceito, que se inicia pela Medida Provisoria n° 2.200-
2/2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil. Sua
finalidade é autenticar e validar os documentos eletrénicos e no artigo 10 ha a
descricao de que “Consideram-se documentos publicos ou particulares, para todos 0s
fins legais, os documentos eletrénicos de que trata esta Medida Provisoria”, enquanto
a Lei n° 11.418/06, em seu artigo 11, projeta que “Os documentos produzidos
eletronicamente e juntados aos processos eletrdnicos com garantia da origem e de
seu signatario, na forma estabelecida nesta Lei, seréo considerados originais para
todos os efeitos legais” (TEIXEIRA, 2018, p. 179-180).

Ainda no ambito normativo ha a Lei n° 19.874 de 20 de setembro de 2019,
denominada Declaracéo de Liberdade Econémica, que tem a finalidade de tornar mais
pratico e facil o ato de empreender no territério brasileiro, propondo eficacia ao
principio da livre iniciativa, modificando a Lei n° 12.682/2012 que dispde sobre a
elaboracdo e o arquivamento de documentos em meios eletromagnéticos e a Lei n°
6.015/73, que dispbe sobre os registros publicos e da outras providéncias. Em ambas
as legislacbes foi introduzido a possibilidade de armazenamento e registro de
documentos eletronicos.

Entretanto, o documento digital concretizado no Termo de Uso vai além de uma
mera declaracdo de vontade, porquanto concretiza-se em uma declaracédo destinada
a constituir determinados efeitos juridicos de cunho negocial, possuindo todos o0s
elementos existenciais gerais do negdcio juridico, como forma (digital/eletrénica),
objeto (fornecimento de servi¢o/produtos) e circunstancia negocial (o significado da
declaracdo emitida pelo usuéario que deseja ter acesso as funcionalidades do
aplicativo ou site). H4, também, os elementos extrinsecos, que sao o tempo, agente e
lugar. Nao bastasse, ha os categoriais, considerados como os proprios de cada tipo
de negécio. “Os elementos categoriais ndo resultam da vontade das partes, mas sim,
da ordem juridica, isto é, da lei e do que em torno desta a doutrina e jurisprudéncia
constroem” e séo eles que diferem o tipo de negdcio que confluird cada declaracao
com circunstancia negocial (AZEVEDO, 2002, p. 32-35).

No caso dos Termos, suas caracteristicas existenciais categoriais aparentam

estar atrelados ao contrato. H& todos os elementos especificos do tipo:
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[...] € um negdcio juridico por meio do qual as partes declarantes, limitadas
pelo principio da fungéo social e da boa-fé objetiva, autodisciplinam os efeitos
patrimoniais que pretendem atingir, segundo a autonomia das suas proéprias
vontades (GAGLIANO; PAMPLONA FILHO, 2016, p. 51).

Com o conceito apresentado, destaca-se que o negdcio juridico em analise
possui todos os requisitos para ser considerado um contrato, porque detém todos os
elementos, variando apenas a sua forma, que € eletrénica/digital. Assim, configura-se
em um contrato eletronico, entendido como “aquela celebrada via computador, em
rede local ou na internet. A principio, essa contratacdo se da no mesmo molde da
contratagao ‘convencional’ [...] No entanto, é a forma que vai variar.” (TEIXEIRA, 2018,
p. 240) e Claudia Lima Marques (2004, p. 35-36), por seu turno, prefere a
denominacéo de contratos de comércio eletrbnico.

A despeito dos termos atenderem as caracteristicas existenciais categoriais de
um contrato eletrénico, como demonstrado, ha de se observar que esta presente a
falta de negociacdo sobre o regramento imposto, configurando-se em um contrato
eletrénico de adeséo, como expressa 0 Codigo de Defesa do Consumidor, no artigo
54, pois surge na tela do usuério para clicar em aceita-las, sem qualquer discussao
sobre as clausulas, ou mesmo, por vezes, sem aparecerem para o internauta, mas
incidindo quando o mesmo utiliza dos servicos dos sites/aplicativos, impondo
tacitamente a forma de funcionamento e demais aspectos sobre o servico do
provedor; ndo ha discussdo ou modificagdo substancial de seu conteddo pelo
consumidor. O usuario deve aceitar ou nhdo, ndo havendo debates sobre o regramento
exigido, inclusive sobre forma de pagamento, que também é imposta pelo provedor.

Em grande numero, os contratos celebrados na internet séo do tipo adeséo,
configurado pelo clique no termo “aceito” para expressamente aderir a todas as
condicBes dispostas. A motivacédo para o uso do contrato de adesao esta no fato de
gue se necessita de uma padronizacdo para prover maior rapidez e dinamizagcéo na
administracéo das aplicagbes (TEIXEIRA, 2018, p. 247). Esse tipo de funcionamento
também se aplica as licencas, usualmente utilizadas nas comercializacdes de
softwares que se configuram, portanto, em contratos de adesdo e pressupbem a
concordancia do consumidor em face das clausulas gerais predeterminadas
(MARTINS, 2016, p. 131-133). O que se percebe é que o provedor utiliza de
arquitetura de escolhas para apresenta-los, e sabe que o humano prefere clicar

rapidamente em um icone para ter logo o resultado que almeja, ao invés de ficar lendo
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cada ponto ou mesmo discutindo cada regra para usufruir do servi¢o, desta forma,
utiliza o tipo de arquitetura de escolha padrdo chamado de “escolha obrigatéria”, pois
somente clicando no “aceite” € que o internauta tera acesso ao servigo. Destaca-se a

explicacéo por este padrao:

Acreditamos que a escolha obrigat6ria, opcéo preferida de muitos defensores
da liberdade, as vezes é o melhor caminho. Mas vamos refletir sobre dois
pontos dessa abordagem. Primeiro, muitas vezes os humanos consideram
um incémodo a obrigacao de escolher e preferem contar com uma boa opcéo-
padrdo pré-configurada e selecionada. No exemplo do software de
computador, de fato é util saber quais sao as configuragées recomendadas.
A maioria dos usuérios ndo quer ler um manual incompreensivel para
escolher a configuragdo. Quando a escolha é complicada e dificil, ficamos
muito gratos por ter um opc¢éo-padréo sensata pré-selecionada. Ndo ha por
que forcar as pessoas a tomar decisoes.

Segundo, em geral a escolha obrigatéria € mais adequada para respostas
simples., do tipo “sim ou nao”, do que para escolhas mais complexas
(THALER; SUSTEIN, 2019, p. 103).

Isso posto, conclui-se que os Termos de Uso do Ads € um documento eletrénico
concretizado em contrato eletrénico do tipo “de adesdo”. No que tange ao
funcionamento, caracteriza-se por anuncios que podem ser feitos por intermédio de
quatro tipos de midia: anuncios de texto, anuncios gréaficos, anuncios em video ou
anuncios de aplicativos (GOOGLE, s.d., n.p.). O primeiro passo para utiliza-lo é abrir
uma conta, que permitird administrar sua campanha (MONTEIRO, 2009, p. 16-17) e
€ aqui que o usuario pode indicar qual meta de publicidade deseja. Na sequéncia,
deve adicionar os dados pessoais ou da empresa que ira pagar o anuncio (AUGUSTO;
RODRIGUES, 2019, p. 12-13).

S&o trés as metas apresentadas pelo provedor: gerar mais chamadas, gerar
mais visitas na loja fisica ou gerar mais inscricdes ou vendas pelo site (EDITORA
WALTER CERQUEIRA, 2020, p. 30), em diante, ao abrir a conta, é possivel iniciar
uma campanha ou “projeto de divulgacao de seu negocio”, que é definido através da
escolha do publico-alvo, tipo de midia que sera atrelada ao anuncio e escolha do
orcamento (MONTEIRO, 2009, p. 20), estabelecendo a area de alcance de seu
anuncio, que pode ser por quilometragem da regido onde o empresario esta instalado
ou especificar cidades e regides predeterminadas (GOOGLE, s.d., n.p.).

Ato continuo, deve ser escolhida a vinculagdo de palavras-chave, que séo
aguelas que ligam a pesquisa do usuario ao link da anunciante (MONTEIRO, 2009, p.

31-46). Elas podem ser compreendidas como o0s caracteres de maior relevancia no
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tipo de campanha de pagamento por clique, as quais podem ser simples palavras ou
frases, sendo seguro realizar uma pesquisa prévia para que o anunciante saiba quais
sao as mais digitadas pelos consumidores do segmento desejado. Ainda, as palavras
podem ser genéricas ou especificas, necessitando levar em consideracdo aquela que
melhor explique o seu produto, sob pena de cair em generalidades e gastar por fluxo
gue nao sera convertido em venda, cabendo, inclusive, a possibilidade de colocar
palavras negativas para que quando digitadas ndo vinculem ao seu anuncio
(AUGUSTO; RODRIGUES, 2019, p. 14-17).

No ato de escolha, o anunciante pode colocar a palavra, expresséo ou frase
que desejar, ndo havendo Obices impostos pelo provedor sobre a escolha,
aparecendo novas sugestdes a cada expressao eleita. Posteriormente, € imposto ao
usuario a decisdo de indicar quanto quer gastar (GOOGLE, s.d., n.p.). Este é um ponto
de acuidade para a compreensao da responsabilidade do estudado provedor, haja
vista que € da escolha da palavra-chave que podera configurar alguma lesdo as
marcas e concorréncia, devendo-se frisar que o Google ndo tem ingeréncia na
escolha, ndo havendo edicdo ou filtro perpetrado por eles, havendo apenas
ferramentas denominada de Keyword Planner que podem auxiliar na opcao, sendo
sugestbes, sem interferéncia na decisdo do usuario que tem liberdade para decidir
(EDITORA WALTER CERQUEIRA, 2020, p. 42-48). A escrita esta totalmente nas
maos do usuario, ndo havendo edicéo, controle ou censura pelo Google (AUGUSTO;
RODRIGUES, 2019, p. 22-28).

Nos Termos de Uso esta descrito sobre a liberdade que o anunciante tem ao
usar a ferramenta de dicas, conforme segue:

[...] A Contratante ndo serd obrigada a utilizar esses recursos e, quando
aplicavel, podera habilitar ou desabilitar esses recursos. Entretanto, se a
Contratante optar por os utilizar, entdo a Contratante sera a unica

responsavel pelas Opg¢des de Segmentacao, Anuncios e Destinos (GOOGLE,
s.d., n.p.).

A importéancia da boa escolha da palavra-chave est4 na vinculacdo que um
cliente em potencial terd ao escrever o termo que 0 anunciante escolheu e pagou,
alocando o reclame em posicdo de destaque no terminal, cabendo ao anunciante
decidir qual o maximo de gasto tera com sua publicidade, pois cada palavra tem um
custo pautado na sua maior procura, o que sera de livre autonomia do internauta
apontar seu gasto maximo e minimo (EDITORA WALTER CERQUEIRA, 2020, p. 49).
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Portanto, o funcionamento do Ads configura-se em aceite aos Termos de Uso,
que sdo documentos eletronicos de contrato de adesdo, donde consta todo o
regramento auto elaborado pelo provedor, iniciando-se a campanha com a abertura
de conta, escolha de regido e segmentacao de publico e posterior vinculo de palavras-
chave, que sao decididas livremente pelo anunciante, denotando que o provedor nao
tem ingeréncia na escolha e no contetdo do andncio, ndo praticando censura e néao

sendo coeditor ou participe do reclame.

3.3.1 Aspectos do comportamento humano no funcionamento do Google Ads

A arquitetura e funcionamento do Ads pode ser pauta de estudos
comportamentais de escolhas humanas que, conforme se verificara, ndo é de todo
racional, e as ferramentas que trabalham no contexto da internet sdo conhecedoras
desta situacao e utilizam de meios para alcancar as vontades dos usuarios, apelando
para seus desejos expressos nos usos dos provedores de aplicacdo, materializados
através de dados pessoais.

A publicidade direcionada na internet se apega as emocdes e preferéncias para
fomentar nos internautas a vontade de clicar em anuncios e o desejo de adquirir um
determinado produto, utilizando-se de meios de compreenséo de sentimentos, como
analise de emoticons, tipos de videos e musicas que as pessoas estdo ouvindo, dentre
diversos outros dados apresentados, fazendo com que haja a aplicacao das emocdes
e sentimentos no intento de o provedor ofertar avisos em suas respectivas plataformas
(BIONI, 2020, p. 18-22), possuindo o Ads um arcabougo funcional que emprega estes
elementos, materializado no ato de convergir uma pesquisa no buscador em
resultados de anuncios. Rememora-se que a publicidade direcionada é diferente da
comparativa, esta usa das qualidades dos produtos para realgar o interesse, enquanto
a direcionada tem a motivacao do desejo vinculado as emoc¢des humanas, motivo pelo
gual se mostra condizente o conhecimento das maneiras como 0 anseio de escolha
se manifesta no “ser”.

O vinculo da publicidade com o psicolégico humano ndo é um estudo novo,
pelo contrario, a propria ligacado entre os dois € um dos motivos da existéncia dos
reclames, para que desperte o desejo de compra. Os norte-americanos criaram uma

formula denominada de AIDA — Atencdo, Interesse, Desejo e Acdo — para que a
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publicidade alcance o denominador final que € a convic¢do, entendida como o
resultado de fomentar o agir na atividade de aquisicdo na marca que esta sendo
divulgada. Para eles, um bom andncio deve chamar a atencdo para, em sequéncia,
levar ao interesse sobre aquilo e despertar o desejo de posse/propriedade,
caracterizado na acdo de o humano ver o aviso e querer ir até o produto, apés o
préprio “ter tocado no sentimento dele”. A publicidade deve cumprir com a misséao de
fazer com que o individuo tenha anseio em querer o que se oferta, sob pena de ser
um dinheiro mal investido. Na questao emocional e sentimental, o elemento desejo
deve preponderar no subjetivismo humano, sob pena de, se ndo tocar neste amago,
nao ser um aviso considerado valido. Contudo, alcancado o desejo, deve-se chegar a
convicgéo, caracterizada na sobressaléncia da marca divulgada perante outras, pois
de nada adiantaria despertar a vontade se o consumidor comprar do concorrente, por
nao ter causado a certeza de adquirir determinada marca. Muitas vezes um produto &
considerado bom porque o resultado do aviso causou esse impacto nele, mesmo que
nem tenha usufruido do bem, diante da forca psicologica da conviccdo, que faz o
cliente crer que aquele artigo é integro (MALANGA, 1976, p. 42-47), e € por este
motivo que se deve conhecer do resultado emocional da publicidade, posto que é nele
gue esta a forca de uma marca, o que garante animo perante a concorréncia.

A partir da compreenséo de que os fatores emocionais e sentimentais devem
despertar o desejo no consumidor, e que a publicidade direcionada na web usufrui
dos dados pessoais dos internautas para que os utilize em prol da construgédo da
conviccao de que a marca anunciada é realmente boa, ha razao para que se considere
a publicidade virtual um interesse a ser protegido pelo direito, diante da amplitude de
alcances que irradiam da situacdo, sob pena de a concorréncia leal e justa ser
lesionada através de praticas ilicitas.

Diante do valor que o direito atribui a justa luta no mercado econémico, merece
ser analisado alguns defeitos e técnicas do comportamento humano “n&o racionais”,
emotivos, sentimentais, que influenciam na escolha do consumidor e que torna o seu
conhecedor “poderoso”, pois ele pode usar deste para causar um desejo de compra e
danificar a convic¢ao de alguma marca ja consolidada no mercado, sendo o Ads uma
ferramenta propicia para a pratica, diante do sujeito incerto do espaco virtual, servindo
esta analise para conhecer algumas das teorias sobre o0 comportamento humano no

momento de escolha.
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O caminho que percorria a técnica publicitaria, em décadas passadas, focava
em um “ser racional”’, donde apenas os calculos l6gicos eram pauta para explicar o
consumo, ante a proeminéncia da teoria e economia liberal que considera a escolha
do humano que usa da razéo e, nesta direcdo, os anuncios deveriam ser informativos
ao invés de usarem de outros apelos. Mas, com o tempo, a técnica publicitaria mudou
€ comegou a perseguir os gostos do publico, dividindo-se em apreciacdes
psicoldgicas, cujo alvo € o consumidor individualmente previsto, e sociologicas, em
que se estuda uma massa de pessoas para compreenséo das preferéncias do publico-
alvo, tendo como principio a compreensdo da relacdo do homem com a coisa
(LAGNEAU, 1981, p. 29-34). Ambas as técnicas surgiram diante de questfes feitas
pelos préprios publicitarios sobre grandes resultados alcancados por determinadas
campanhas, enquanto outras ndo tinham o mesmo acerto, estando a resposta na
saida do pensamento unicamente racional, com o uso de pesquisas da qualidade
humana e suas preferéncias. No mesmo sentido, iniciaram-se estudos
comportamentais e econdmicos que vao, assim como a publicidade, pesquisar
metodologias que expliquem o motivo de o sujeito escolher determinadas posi¢cdes ao
invés de outras, denominando-se de “economia comportamental”.

E de Daniel Kahneman (2012, p. 10-14) uma das mais importantes pesquisas
e contribuicBes sobre o tema e que podem ser aplicadas ao caso. Para descobrir o
método de como os humanos tomam decisdes, o pesquisador desmistificou a ideia
dos anos 70 de que o humano é, em sua maioria, escolhedor de um ato racional e que
emocBes como o0 medo, afeicdo e 6dio explicam ocasides em que eles se afastam da
racionalidade. Para chegar ao resultado, ele destaca dois caminhos que mostram
como os individuos escolhem opc¢Bes, abarcando os erros, que sdo denominados de
viesses, e 0 uso de técnicas, que sdo nomeadas de heuristicas. Tanto 0s viesses
guanto as heuristicas estdo presentes nas escolhas dos individuos no ato de clicar
em links de patrocinio.

Pelo didatismo da compreensao, as pesquisas afirmam que a mente operaria
em dois sistemas denominados: 1 e 2. O sistema 1 seria a operacao rapida do cérebro,
que atua com pouco ou nenhum esfor¢o, com nenhuma percepgcdo do controle
voluntario, enquanto o sistema 2 alocaria atencdo as atividades mentais laborais,
muitas vezes detendo escolha e concentragdo. O sistema 1 e 2 se complementam,
“[...] O Sistema 1 gera continuamente sugestdes para o Sistema 2: impressoes,

intuicoes, intencdes e sentimentos. Se endossadas pelo Sistema 2, impressoes e
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intuicbes se tornam crengas e impulsos se tornam agdes voluntarias” (KAHNEMAN,
2012, p. 16-34).

Tomando-se por base que h& duas formas de a mente trabalhar, varios
aspectos do comportamento e da impressao que se pode perceber em situagdes do
cotidiano vao influenciar o ser “racional” a tomar uma decisao de clicar em um link de
publicidade. O sistema 2 contabiliza quando ha uma necessidade de esforco do
humano, alocando toda a atenc&o para que as ideias possam emergir na mente e
possa haver uma acéo (que pode estar incluso a tomada de deciséo) que depreenda
memoria, concatenando conhecimentos. Assim, para o uso do sistema 2 é necessario
gue o corpo pare e preste atencdo no que esta fazendo (KAHNEMAN, 2012, p. 16-
51). No que se refere ao Ads, como j& descrito anteriormente (subtépico 3.3), sua
arquitetura foi elaborada para que uma resposta rapida surja apos digitar-se uma
palavra, sem que o usuario gaste atencgéao, favorecendo que ndo haja esfor¢co na busca
de seus resultados, promovendo o funcionamento do sistema 1, que é adepto as
sugestdes, sem auxilio de uma memoaria de atencdo. Aqui remete-se ao estudo de
Richard Thaler, Sustein e Balz (2015, p. 47-63), que refletem sobre recursos externos
aos individuos que os influenciam na escolha, alegando que a arquitetura do ambiente
e a forma como sdo apresentadas as opcdes influenciam na eleicdo. Da mesma
maneira que a disposi¢cao de comida em um refeitério culmina em influenciar na maior
saida dos alimentos que estdo em primazia, a arquitetura do Ads estende-se na
decisdo pela forma como sdo oferecidos os anuncios, destacados e apresentados
como primeiros resultados da pesquisa, fomentando que se consuma eles ao invés
dos outros que estdo em posicdo mais distantes, isso pelo auxilio do sistema
automatico da mente, denotando que a arquitetura é um fator de suma importancia.

O sistema 1 é rapido, associativo, em que se detecta relacdes simples com
aqguilo que se vé, sobressaindo para integrar informacdes de “uma coisa”, nao lidando
com focos mdltiplos, sendo dificultoso ao uso de estatisticas. Neste sentido, € o
sistema utilizado para associar ideias que aparecem com o simples observar de uma
palavra, que vai ativando outras, formando um pensamento associativo. Da-se o nome
desta associacdo de Efeito Priming, que seria a decorréncia de como o cérebro
relaciona palavras, demonstrando a modificagdo imediata e mensuravel do
pensamento na ligacdo de uma expressdo com outras que estejam em sua area de
atuacao: “Como marolas num lago, a ativacao se difunde por uma pequena parte da

vasta rede de ideias associadas. O mapeamento dessas ondulacdes € atualmente um
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dos desafios mais empolgantes na pesquisa psicolégica” (KAHNEMAN, 2012, p. 47).
E possivel estimular as pessoas através da apresentacdo de dicas, de forma visivel,
para determinar o comportamento delas, e as palavras funcionam para a finalidade,
principalmente para o uso dos nudges, ou cutucdes, estimulos ou “empurrées”, que
estdo na arquitetura de funcionamento de algo e que estimula um comportamento de
maneira previsivel sem que se vete outras opc¢des, defendidos por Richard H. Thaler
e Cass R. Sustein (2019, p. 84-86) € a maneira pela qual ha uma protecdo para
escolhas livres e, no Ads, é perceptivel que sua estrutura auxilia que os efeitos rpidos
garantam pouco esfor¢o no raciocinio e rapida acao de convergir a pesquisa feita no
clique ao anuncio destacado.

O funcionamento do Ads faz com que o sistema 1 possa trabalhar sem
necessitar do sistema 2, fomentando o efeito de que a expressao digitada seja
associada pela mente do individuo juntamente a todas as ligacdes que apenas aquele
sistema possa fazer com a palavra, favorecendo que se crie ligagdes mentais com o
link sem necessitar de esforco, fomentando a vontade no usuario, de conhecer mais
sobre o que foi apresentado. Este fato torna a pratica de utilizar simbolos ou
expressdes famosas uma acdo que favorece a pratica anticoncorrencial, pois, 0
anunciante de ma-fé pode se beneficiar do sistema 1 do internauta, que fara ligacéo
imediatas com a imagem e poderd clicar em seu link pela rapida associacao que fez,
sem perceber que estd adentrando em dominio diverso do sinal que associou, diverso
da impressao que lhe foi criada, aproveitando-se da convicgcédo que a publicidade da
original conseguiu causar em seus clientes.

Importante perceber que a simplificacdo da escolha esta no ato do provedor e
ndao no humano, “facilitando” o consumidor para eleger uma compra de um
determinado produto, que paga pela preferéncia, ao invés de deixar a cargo do
humano fazer todas as ligacdes possiveis com o resultado de sua procura, como uma
espécie de filtro, que é caracteristico de arquiteturas de decisbes complexas
(THALER; SUSTEIN, 2019, p. 111-114).

Além da impresséao, destaca-se a perspectiva de quem escolhe algo. Richard
H. Thaler (2019, p. 17-25) reconhece que o humano ndo toma atitudes totalmente
racionais, propondo uma abordagem da economia que reconheca a existéncia e
relevancia do humano como ele o €, e ndo apenas na sua racionalidade, e nota que
h& viesses que véo influenciar nas tomadas de decisdes. No caso, internautas que

utilizam provedores de busca para encontrar links ndo séo, de fato, todos seres
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estritamente racionais econémicos. O pesquisador diz que ha um contrapondo as
ciéncias que se fundam na total racionalidade do humano, emergindo a tese da
perspectiva, que foi criada por Daniel Kahneman e Amos Tversky, sendo uma forma
de contabilizar as escolhas reais tomadas pelas pessoas comuns, que nao sao
naturalmente pensadores economistas (Econs, como prefere o autor), inserindo-se na
posicdo delas para compreender o que foi escolhido. Foca na mudanca que é
experimentado pelo eleitor, pois € na mudanca de situagdo que estaria a maior
percepc¢ao do acontecimento (THALER, 2019, p. 39-48).

Além da intuicdo e impressdo (que o sistema 1 causa), influenciadas pela
arquitetura das opcoes, a perspectiva de quem escolhe detalha a averséo a perda,
que é um sentimento de diminui¢cdo que influencia mais do que a sensacéo de ganho,
mesmo em quantidades idénticas sobre um mesmo objeto, tornando o horror a
reducdo um forte sentimento no momento da escalacdo. Este sentimento € notado na
perspectiva que se tem do individuo que perdeu, pensando na experiéncia vivida pelo
humano inserido nesta realidade. “[...] experienciamos a vida em termos de
mudancas, temos uma reducéo de sensibilidade tanto de ganhos quanto de perdas, e
perdas machucam mais do que o prazer dado por ganhos de tamanho equivalente”
(SANTIAGO; CANTE; 2009, n.p.). O sentimento de diminui¢do seria duas vezes maior
gue a felicidade na aquisicdo, mantendo o participe do sentimento em inércia, para
que conserve a situagcdo atual e nao “sinta-se diminuido em seus pertences”,
operando como um nudge cognitivo, sendo um meio de impulso para evitar mudancas
(THALER; SUSTEIN, 2019, p. 44-45).

A perspectiva de aversao a perda no Ads pode estar no fato de que quando ha
destaque de um link, o sujeito pode n&do querer perder a oportunidade de clicar no
dominio, ao invés de perder tempo na procura de outro, pois o sentimento de perder
tempo tem grande incidéncia, além da inseguranca na procura em uma lista de
possibilidades que sua palavra-chave gerou e que pode ser demasiadamente extensa.
E tomando a perspectiva do sujeito que se percebe uma das facilidades de quem
anuncia, pois ele sabe que tera a vantagem de o que foi exposto sera efetivamente
visto. O beneficio esta em causar a primeira impressao e nao propiciar perda de tempo
ao individuo que digitou a palavra. E a perspectiva do sujeito interferindo na escolha.

O uso ilicito desta vantagem, além das ja referidas, também pode ser
proporcionado pela limitagdo cognitiva que as impressdes causam ao internauta. E

importante lembrar da dificuldade humana de quem néo é habituado ao uso cotidiano



151

da matematica e da estatistica. Os anunciantes que utilizam de meios fraudulentos no
Ads se beneficiam da dificuldade que o humano tem com probabilidades, pois os
anuncios que ndo sao pagos (organicos) e sdo apresentados em posicao de primeira
lista possuem uma probabilidade de conexdo com a palavra digitada de modo natural,
posto as estatisticas de conversdo, enquanto 0s anuncios pagos sao apresentados
apenas por serem monetizados. Assim, o consumidor que ndo é atento a
probabilidade, pode escolher o que em primeira posi¢éo Ihe aparece, mesmo que seja
patrocinado e n&o organico, diante do viés da dificuldade em entender nimeros e
probabilidade de convergéncia (KAHNEMAN, 2012, p. 145-150). A disponibilidade &
outra heuristica que pode estar presente, pois € o modo de como a mente humana
tende a crer que experiéncia ja vividas sejam mais comuns do que aquela que nunca
tenham sido vivenciadas, mesmo que a probabilidade seja baixa (THALER; SUSTEIN,
2019, p. 35-37). No caso, quando um internauta ja teve a experiéncia de escrever uma
palavra no buscador e surgiu um link pago em primazia que lhe rendeu o dominio que
procurava, faz com que esteja disponivel na mente deste individuo a sensacao de que
€ provavel que isso ira ocorrer novamente, ou que na maioria das vezes estara certo,
tornando dificultoso crer que algum link diverso do que procura aparecera antes do
verdadeiro, sendo mais uma heuristica que pode estar presente no uso do Ads.

Hé o viés da ancoragem, que pode ocorrer em situacdes de priming. O ideal de
associacao das palavras ou expressdes faz com que surjam sugestdes que formam
uma espécie de fixacdo, que seria pautar um raciocinio a partir de uma expressao
previamente estabelecida pelo efeito priming, forcando a mente a trabalhar com
aquela informagdo como se fosse um pressuposto para, entdo, partir para uma
decisdo (KAHNEMAN, 2012, p. 145-150). Esse efeito pode atuar como um nudge,
influenciando a escolha do internauta e sugerindo o ponto de partida em seu processo
de pensamento (THALER; SUSTEIN, 2019, p. 33-35). No caso do link de patrocinio,
a impressdo causada pela ligacéo feita entre o resultado da pesquisa e 0 anuncio
destacado em primeiro lugar ocasiona o efeito de ancoragem na mente da pessoa,
fazendo-o entender que os primeiros resultados seriam 0s mais proximos do que ele
realmente busca, pois parte-se deste pressuposto inicial para eleger uma opcao.
Diante disso, anuncios que utilizam expressfes e imagens ja consolidadas no
mercado beneficiam-se do efeito da mente humana, possibilitando ao anunciante mal-

intencionado convergir pesquisas em seu link apenas por estar em primeira op¢ao ao
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pagar mais e usar imagens e frases ja conhecidas que fomentardo a fixacdo de
legitimidade, bancando com que o sujeito cligue em seus dominios.

Mais um fator que pode estar presente € a confianca excessiva que 0s
internautas tém em relacdo ao servico de links, predispondo a validade de que o que
esta lhes sendo apresentado em primazia seria coerente com a pesquisa realizada,
promovendo ao anunciante eivado de ma-fé que se aproveite e inclua em seu anuncio
meios de desviar ilicitamente a clientela, como o uso de expressdes e imagens de
terceiros. O internauta pode construir uma “histéria de validade” em sua mente,
fundamentado no sentimento sobre o servico de links, podendo atribuir este fator a
iluséo de validade.

Todos estes fatores podem entusiasmar na tomada de decisdo dos humanos
que, inseridos na realidade do link patrocinado, elucida o motivo de anunciantes
praticarem concorréncia desleal por meio desta ferramenta de publicidade, diante do
conhecimento de que a tomada de decisdo do sujeito ndo é totalmente racional, mas
temperada de emocoes.

Por fim, interessante destacar alguns pontos abordados por Maurice E. Stucke
2007, n.p.) sobre aspectos do comportamento humano que podem influenciar o
antitruste no século XXI. Muito embora tenha o autor tomado como objeto a pratica
gue lese a livre iniciativa em um parametro social, alcancando o mercado como um
todo, é de se frisar a visdo de que as corporacdes sdo formadas por seres humanos
heterogéneos, e, por isso, todos os aspectos da conduta humana podem ser
encontradas nas empresas, sendo estes fatores de influéncia na decisédo da instituicdo
em cometer ato contrario a concorréncia ou nao, além de que, nem o proprio mercado
€ inteiramente racional, servindo os estudos da economia do comportamento como
forma de compreender o motivo da escolha dos agentes em agirem contrario a
legalidade. No caso, cada empresa tem diversidades de conhecimentos, além de
éticas e morais diversas de seus funcionarios, e isso influencia na maneira com que
irh competir no mercado, sendo irracional tanto quem anuncia quanto quem compra,
0 que demanda uma atencao do direito para estes fatores.

Portanto, o funcionamento e arquitetura do Ads permitem que anunciantes mal-
intencionados possam usufruir de viesses e heuristicas na tomada de decisdo dos
sujeitos para angariarem vantagens ilicitas, aproveitando-se da rapida impressao do
sistema 1, da arquitetura do andncio, da perspectiva de quem pesquisa, aversao a

perda, da dificuldade do humano com probabilidades, da disponibilidade, da
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ancoragem e da confianca excessiva como defeitos e técnicas nas escolhas, o que

explica o uso da ferramenta em praticas contrarias a concorréncia.

3.4 Concorréncia Desleal no Uso do Google Ads

Demonstrado a arquitetura, funcionamento e comportamentos atrelados ao uso
do Google Ads, juntamente a sua importancia como servico de link patrocinado
dominante no mercado, deve-se atentar que ha, assim como no ramo de propaganda
tradicional, atos que sdo contrarios a concorréncia proba, limpida e leal, sendo
diferente pelo fato de estar inserido no padrdo da virtualidade, descentralizacéo e
horizontalidade, o que demanda uma analise a respeito da relacao formada no uso do
Ads e das normas de concorréncia, abarcando os aspectos técnicos da internet para
gue se alcance a real compreensdo do papel do provedor ante situacdes lesivas a
marca e competicdo no mercado de seus anunciantes.

Ao observar a estrutura de funcionamento do Ads, € possivel averiguar que o
anunciante tem liberdade de escolher a palavra-chave que quiser para vincular a
pesquisa do usuario ao link de propaganda e utilizar qualquer imagem e frase que seja
de seu deleite. Também é o anunciante quem decide, edita e controla a substancia de
seu site ou pagina, ndo havendo um exercicio de autoridade pelo provedor sobre
estes. A arquitetura de funcionamento permite que qualquer palavra possa ser
escolhida, inclusive aquelas que remetam a nome de marcas famosas, produtos e
servigos registrados e patenteados, sem que haja uma averiguacdo pelo provedor
sobre o real titular daquilo que é ofertado, e isso pode lesar marcas, desviar clientela
e causar confusao nos clientes, sendo praticas de concorréncia desleal, a luz da lei n°
9.279/96.

E importante destacar que todas as qualidades descritas cumprem com a
finalidade do servico ofertado ao internauta, que é destacar avisos em primazia e
apresentar resultados de pesquisa. Tal passividade do provedor no momento da
escolha da palavra é harmbnica com a garantia da liberdade de expresséao,
comunicacdo, manifestacdo de pensamento, liberdade dos modelos de negécio, livre
iniciativa e outros direitos, fundamentos e garantias.

Ao comparar o funcionamento do Ads com as normas que regem a web,
especialmente com Marco Civil da Internet, nota-se que ha convergéncia com o

fundamento da liberdade de expressao, (Art. 2°, “caput”) e livre iniciativa (Art. 2°, inciso
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V). Também com os principios da garantia da liberdade de expressao, comunicacéo
e manifestacdo de pensamento (Art. 33, inciso |I) e a liberdade dos modelos de
negdécios promovidos na rede (Art. 3°, inciso VIII).

Todos estes fundamentos e principios sdo parametros para que ndo haja
intervencao do provedor na escolha de qual conteddo ou palavra sera disposto no
servico de link patrocinado, estando o Ads com estritamente vinculado ao Marco Civil.
Ademais, a lei, em seu artigo 9°, prevé a isonomia no tratamento de pacote de dados,
0 que permite a concorréncia, pois “‘qualquer pessoa pode inventar uma nova
aplicacao e disponibiliza-la na rede, sem solicitar permissao a ninguém, sem ter de
pagar nada a mais por isso, além da contratacdo da banda larga necessaria para a
consecucao de seus servigos com qualidade” (VANCIM; NEVES, 2015, p. 39). Logo,
qualquer internauta pode, ao comprar um servico de conexao, criar seu préprio espaco
na web sem que outro interfira, estando garantido o acesso igualitario entre os
usuarios de banda larga e, de maneira ampla, significa que ndo cabe a outro fiscalizar
ou dificultar o conteudo alheio, seja ndo promovendo mais gastos, ou nao imputando
novas obrigacgodes.

Quanto a livre iniciativa, ela pode ser entendida como “liberdade de empresariar
(desenvolver) uma atividade econdmica licita, implicando na possibilidade de entrar,
permanecer e sair do segmento empresarial em que se atua” (TEIXEIRA, 2019, p.
556). Luiz Alberto David Araujo e Vidal Serrano Nunes Janior (2012, p. 505), aludindo
a licdo de Manoel Afonso Vaz, explicam que o principio tem atrelado a liberdade de
empresa, - entendida como liberdade de investimento ou acesso a empresa -, a
liberdade de organizacdo e contratacdo, ndo podendo ser analisada solitariamente,
mas em concordancia com a propriedade privada, funcdo social, defesa do
consumidor, livre exercicio da profissédo e protecao do trabalho, ndo sendo um direito
absoluto.

Este fundamento € encontrado no inciso 1V, do artigo 1° da Constituicdo Federal
de 1988, e tenciona demonstrar os valores que a Republica brasileira pretende atingir,
nao apontando quais meios devem ser utilizados para o resultado, sendo o
destinatario final o comando do Poder Publico e os particulares, ndo podendo ser vista
desatrelada da valorizacdo social do trabalho e vice e versa, posto que ndo ha palavra
em excesso no enunciado legal, necessitando o valor dos principios serem
mensurados conjuntamente, atrelando importancia social do trabalho com a livre
iniciativa (BARCELLOS; BARROSO, 2018, p. 136-137). Portanto, a liberdade de
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empresariar possibilita a utilizando de inova¢des no mercado, valorizando o trabalho
e a economia do pais sem que o Poder Publico e particulares criem o&bices
desnecessarios ao funcionamento, estando o Ads na estrada da inovacgéo e liberdade
de empreender. Deixar a cargo do provedor a tarefa de fazer uma prévia analise sobre
guem tem o direito de usar determinada palavra, imagem ou simbolo, é subjetivo a
ponto de tornar-se insustentavel o exercicio comercial do servi¢o, 0 que seria contrario
ao modelo de negdcio e a livre iniciativa, pois o provedor, enquanto particular, iria
adentrar ao espaco virtual e controlar outro empresario, causando cesura ao cidadao.

No ano de 2019 o Brasil legislou sobre a liberdade econémica, na busca de
prover maior eficacia ao fundamento, elaborando a Lei n°® 13.874/19, denominada de
Declaragao de Direitos de Liberdade EconGmica, que em seu artigo 3°, inciso IV, prevé
os direitos de desenvolver, executar, operar ou comercializar novas modalidades de
produtos e de servicos quando as normas infralegais se tornarem desatualizadas por
forca de desenvolvimento tecnologico consolidado internacionalmente. No que toca
aos links de propaganda, € notavel que eles sao tipos de servico adjuntos as novas
tecnologias consolidadas internacionalmente, e que néo séao diretamente reguladas,
0 que torna efetivo seu uso a luz da liberdade de empresariar, ndo havendo deveres
gue os obrigue a censurar ou controlar as palavras escolhidas pelos anunciantes. Nao
bastasse, ha garantias previstas no artigo 4° da Lei 13.874/19, que descreve ser
vedado ao Poder Publico o abuso regulatério que de maneira indevida aumente os
custos de transacdo sem demonstracao de beneficios (inciso V) e restrinja o uso e o
exercicio da publicidade e propaganda sobre um setor econdmico (inciso VIII). Por
deducéo, percebe-se que se houvesse a obrigatoriedade do provedor em fazer uma
censura prévia sobre as palavras-chave e contetdo do link, haveria um aumento de
custos, pois seria necessario maior aparato tecnolégico e necessidade de avaliagdo
de documentacao para saber se o individuo tem direito ao uso da marca ou patente
(0o que sO cabe ao INPI e Judiciario) e, ndo obstante, haveria uma restricdo a
publicidade e propaganda, o que esta diretamente vetado pela Declaracdo de
Liberdade Econdmica.

O direito de concorréncia fundamenta-se pela protecdo as inovagodes, e € com
a sociedade informatizada que nascem fenbmenos que modificam as dindmicas dos
mercados, tornando essencial a garantia de seguranca aos novos modelos que vao
surgindo, principalmente os disruptivos, que ndo encontram barreiras para sua

evolucao, o que os permite alcancar o desenvolvimento esperado (FRAZAO, 2017, p.
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58-59). Portanto, a arquitetura do Google Ads, que permite ao anunciante escolher a
palavra-chave sem censura do provedor, juntamente a possibilidade de linkar a
dominios que possam ou ndo ter contetdo lesivo, estd em total conformidade com a
legislacdo vigente e com a estrutura do funcionamento disruptivo dos links
patrocinados, que ndo podem ser onerados desproporcionalmente, sob pena de
inviabilizar seu uso e seu significado enquanto aparelho que inova e promove o
empoderamento de varios categorias de empreendedores.

Por outro lado, a livre iniciativa na web ndo pode ser aberta a ponto de lesar
terceiros, em especial 0os consumidores e outros empresarios e empresas, conforme
artigo 170, incisos IV e V, e artigo 173, § 4°, ambos da Constituicdo Federal de 1988,
motivo pelo qual deve ser observado que, embora o Google ndo censure o que é
postado no link, os conteddos dispostos por alguns anunciantes podem estar em
contrariedade as intencdes legais.

O tema recebe maior proporcdo quando nota-se a posicdo relevante no
mercado em que estd inserido o Google Ads, que é o agente dominante no setor e
gue nao possui outros provedores capazes de efetivar concorréncia para com seu
servico (subtépico 3.2), 0 que pode sujeitar o0 comportamento de outras empresas
pelo exercicio de monopdlio da Google, resultando que seu formato de arquitetura
molda todos os envolvidos, influenciando outros provedores a ndo controlar o que é
postado e, consequentemente, fazendo de sua arquitetura uma regra entre os tipos
do mesmo ramo. Como entende Paula Forgioni (2016, p. 272), a posi¢do dominante
€ decorrente do poder detido pelo agente no mercado, assegurando a possibilidade
de atuar com um comportamento independente e indiferente em relacdo a outros
atores do mercado e, por essa razdo, € importante lembrar que embora licita a
dominancia do provedor Google (até que se prove o contrario), € sua forma de atuar
gue pauta o mercado de links patrocinados, provendo uma disposicdo que influéncia
como o0s agentes deste mercado vao se relacionar neste segmento, inferindo a
isencdo de participacdo do provedor na escolha das palavras-chave também nas
ferramentas de seus concorrentes, tornando esta pratica uma regra para todos os links
patrocinados.

A luta mercadoldgica entre os particulares também deve respeitar as leis
concorrenciais, e € neste ponto que se situam as lesdes que interessam a este estudo.
A lei que regula a concorréncia no ambito social e coletivo é a Lei n°® 12.529/11,

denominada “Lei Antitruste”, que visa a protecao contra infracdes a ordem econ6émica,
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enquanto a Lei n°® 9.279/96 regula direitos e obrigacdes relativos a propriedade
industrial, que visa a protecao contra condutas unilaterais. Ambas sao fundamentadas
pelo artigo 170 da Constituicdo Federal de 1988, na busca de limitar a livre iniciativa
ao consenso solidario.

Nesta pesquisa, o enfoque sdo as lesdes diretas entre os concorrentes, que
ocorrem dentro da plataforma Google Ads e violem direito da propriedade industrial,
tutelada pela Lei n° 9.279/96, ndo abarcando infracdo a ordem econdmica como um
todo, sendo a reparacao civil, no Judiciario, a via de protecdo contra 0S excessos
(FRAZAO, 2017, p. 430-431). A lei que protege atos unilaterais surge da necessidade
de protecdo a criacdo humana de viés industrial, para garantir uma competicao
saudavel no mercado aquele que inova e produz. Antes da Revolucéo Francesa, com
o regime das corporacdes de oficio e monopdlios que eram garantidos pelos decretos
reais, ndo havia competicdo em um mercado aberto, o que causava a falta de “luta”
industrial. Mas, com o fortalecimento da natureza de criacdo artistica, emergiu a
necessidade humana de identificacdo da origem dos produtos, para que outros nao
fornecessem bens como se fossem seus, para que outros ndo ganhassem beneficios
e valores as custas dos reais detentores, sendo reconhecido a marca como bem
imaterial cuja propriedade era possivel, culminando na consideracdo da marca de
comércio, marca de servico, titulo do estabelecimento e a insignia, protecdo ao nome
do estabelecimento e sobre os sinais e frases usados nas publicidades (SILVEIRA,
1987, p. 11-15).

A lei de propriedade industrial € a que almeja promover a protecdo sobre 0s
bens imateriais de cunho mercadoldgico, tendo histérico de preservacao a liberdade
e de importancia ndo apenas local, mas internacional. José Carlos Tinoco Soares
(1990, p. 7-15) apresenta o significado de prémio que o direito de propriedade
industrial garante ao seu ao trabalhador que inovou, com a exclusividade temporaria
para seu uso, diante do carater de desenvolvimento da industria que carrega implicito,
gue é de interesse coletivo e deve ser garantido além dos limites territoriais de cada
nacdo, motivo pelo qual houve a reunido de alguns paises no ano de 1883, na
Convencéo de Paris, para firmar bases sobre o tema. Apds algumas reformas em
outras convencgdes, o Brasil teria consagrado a convenc¢do com a reforma ocorrida em
Haya, no ano de 1925, estabelecendo no artigo 10-bis que os paises contratantes
seriam obrigados a assegurar aos cidadaos dos paises envolvidos efetiva protecéo

contra concorréncia desleal, que seria aquela contraria as praticas honestas em
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matéria industrial ou comercial, principalmente aquelas que criam confusdo e
alegacoes falsas que desacreditem o concorrente. Além do preceito, deveria ser
assegurado meios de repressédo para que fosse efetivo o direito previsto, abarcando
0 ambito penal e civil, a primeira com pena de deten¢do ou multa e a segunda por
meio de indenizac6es. Como a Convencéao estabelece principios basicos, cabe a cada
pais legislar especificamente quanto a matéria, passando o Brasil a regular a matéria,
inicialmente, pelo Decreto n° 24.507 de 1934, e que foi modificado no caminho do
tempo até o estado atual.

A Lei n° 9.279/96 é a regulacdo nacional mais atual sobre o tema, e prevé
praticas contra a concorréncia no artigo 195, configurando-se como desleal as praticas
de: publicar, por qualquer meio, falsa afirmagéao, em detrimento de concorrente, para
obter vantagem (1), prestar ou divulgar informacéo falsa do concorrente (Il), empregar
meio fraudulento para desviar clientela (lll), usar expressao ou sinal de propaganda
alheio (IV), usar indevidamente nome, insignia, ou titulo do estabelecimento, ou
vender produtos com essas referéncias (V), substituir, pelo seu proprio nome, razédo
social ou nome de outrem (VI), dentre outros. Em destaque, as praticas dos incisos
I, IV, V e VI sédo, por vezes, configuradas no uso do Ads pelos anunciantes, como
conduta criminosa, e que pode culminar em danos patrimoniais e extrapatrimoniais da
empresa.

Diante deste todo, compreendendo que o Ads tem seu funcionamento fundado
na livre iniciativa e na inovacgao, respeitando regramento de concorréncia e internet, o
foco seguinte serd compreender algumas hipoteses de lesédo a concorréncia praticada

pelos usuarios de seu servico, que ocorrem na relacéo adentro da plataforma.

3.4.1 Desvio de clientela, confusdo e concorréncia parasitaria no uso do
Google Ads

Analisando algumas hipéteses de atos anticoncorrenciais praticados entre os
particulares no uso do Ads, nota-se que é possivel, sem prejuizo de outros, o desvio
de clientela, confusdo e concorréncia parasitaria, que sao praticas tipificadas como
crime pela Lei n° 9.279/96, sendo estes 0s pontos que causam maiores discussdes
no uso da ferramenta, pois, com a pratica, leva-se a lesdo a direitos subjetivos e
interesse juridicamente tutelado, em que ha violacéo a dever originario de néo lesar a

concorréncia e que, uma vez violado, origina a obrigacao de ressarcir o dano causado.
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Alids, ndo s6 de atos tipificados como crimes é que ha o dano, existindo o resultado
em qualquer ato que viole a propriedade industrial, desvie a clientela, que prejudique
a reputacao ou crie confusao.

Na internet, é essencial o uso de métodos para que seja mais facil o encontro
de sites no caos que forma o ciberespaco, prevalecendo a liberdade geral no uso de
referéncias em links. Os problemas aparecem quando h& a incorporacdo de material
comercial, industrial ou de servigo alheio em seu uso, e para que o direito tenha
interesse nesta ocasidao, devem os materiais estarem protegidos juridicamente. Essas
sdo ponderacdes feitas por José de Oliveira Ascenséo (2002b, p. 195-198) sobre a
protecdo ao direito do autor na internet, porém, reconhece-se que se encaixa aos
direitos de propriedade industrial, notadamente em hip6teses de concorréncia desleal,
pois se ha incorporagdo de material alheio em endereco diverso, a instituicdo que os
inseriu aproveita-se da atividade alheia.

Dentre as praticas, ha tipos expressos na lei como crimes, como o desvio de
clientela, segundo artigo 195, inciso lll, da Lei n°® 9.279/96, que se enquadra quando
0 sujeito emprega meio fraudulento para desviar, em proveito préprio ou alheio,
clientela de outrem. Ja os atos de confuséo e concorréncia parasitaria estdo previstos
nos artigos 189, 1 e 195, IV, V e Vl da Lei n° 9.279/96. A confuséo configura-se quando
os efeitos de utilizar marca alheia, expressédo, nome comercial ou razao social mostra-
se dificultosos ao cliente, obstaculizando a distincdo entre o real proprietario dos
elementos, levando-o, consequentemente, a confundir-se. A concorréncia parasitaria,
por sua vez, ocorre qguando um anunciante se aproveita do bom nome de outrem que
atua no mesmo segmento, com o proposito de desviar a clientela daquele, seu nucleo
esta na possibilidade confuséria com o uso sistematico e continuo do proveito de
estudos, despesas, inovagdes e penetracdo da marca do concorrente, para tentar
enganar e desviar o fluxo da atencéo dos clientes do outro (BARBOSA, 2009, p. 43-
44).

Além dos crimes previstos, o0 artigo 209 expressa que ha o direito de
ressarcimento dos prejuizos causados por atos de violagdo aos direitos de
propriedade industrial e de concorréncia desleal tendentes a prejudicar a reputagéo
ou 0s negécios alheios, a criar confusdo entre estabelecimentos comerciais,
industriais ou prestadores de servico, ou entre 0s produtos e servigcos postos no
comeércio, abarcando, portanto, atividades que sao crimes e as que ndo sao, mas que

lesionem o interesse ou a direito subjetivo concorrencial de outrem.
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Importante conceber o que € a violagdo ao interesse contrario a concorréncia,
pois, como se averiguou (subtopico 2.5), o dano € lesdo a interesse juridicamente
protegido ou a direito subjetivo, sendo figuras diferentes na situacao juridica que a
relacdo destaca. Adelaide Menezes Leitdo (2000, p. 42-52) diferencia entre
concorréncia no fundamento juridico e no aspecto econémico, explicitando que no
juridico o ato de concorréncia s6 pode ser problematizado quando representar um
desvalor a norma imposta, enquadrando-se como um ilicito, ndo cabendo sua
ponderacdo apenas pelo critério de desvalor econémico, sendo incorreto algumas
concepcles da concorréncia desleal que pautam na sua funcionalidade, a qual a
deslealdade é vista somente como desvio de clientela. Também néo esta correta a
concepgao estrutural que se apega ao conceito de mercado, propondo um
entendimento que combine as duas, onde o desvio de clientela, em alguns atos,
permite entender a concorréncia desleal e, em outros, deve-se analisar a estrutura de
mercado para identificar o ilicito. A concorréncia, para sua ressarcibilidade civil,
necessita ser ponderada pelo foco do dano que produz, quando forem oriundos de
supressdo de uma vantagem tutelada pelo direito, que vai contra os valores e
interesses juridicamente protegidos, disposto no corpo normativo Constitucional e nas
leis que regulam a situacéo.

Portanto, apenas os danos que estdo inseridos na conjectura contraria a
legalidade seriam inerentes a concorréncia desleal, ndo cabendo ao direito analisar
danos advindos da concorréncia leal, ou que apenas cause desvalor econémico, pois
estes sdo permitidos.

Quanto ao interesse, Denis Borges Barbosa (2009, p. 31-48) reconhece que a
concorréncia tem um aspecto publico e privado concomitante, pois a Constituicao
limita a interferéncia do Estado ao mesmo tempo que o obriga a garantir a existéncia
de uma luta justa entre os participantes, reprimindo monopélio e concentracdo de
poder econdmico. Ha competicdo quando produtos e servicos do mesmo segmento
disputam espaco no mesmo tempo, local e com publico determinado, e o que a lei
protege ndo € o estabelecimento em si, nem a ideia organizada da empresa, mas a
expectativa razoavel de que haja competicdo, estando o conceito de lealdade e seu
inverso associado ao padrdo esperado de comportamento, motivo pelo qual ndo é sé
pelo dolo que ha o prejuizo. O padrao comportamental ndo estéa na lei, mas no fato
em si, que seja contrario aos usos e praticas honestas, mensurados pelo standard de

competicdo em um mercado determinado. A régua do padrdo de comportamento nao
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estd na boa-fé objetiva nem subjetiva, mas na materialidade da expectativa do
investidor, em que na pratica inesperada advém o excesso. E licito que se use de
ideias alheias para incrementar sua producgéo, desde que n&o tenha uma qualificadora
gue modifiqgue o simples uso em um abuso, como no caso da confusdo que faz o
consumidor errar o proprietario do que lhe é ofertado. Apregoado a diferenciacéo
fatica, quando se ha uma conduta contraria a um direito certificado em registro, ha o
dano, mas, quando ndo ha, a lesdo é mensurada através da pratica costumeira de
cada segmento, sendo contraria ao direito aquela que ultrapassar os limites aceitos
por cada atividade.

Ao analisar o que seria 0 significado de interesse juridicamente tutelado
(subtépico 2.5.1), apresentou-se a doutrina de José de Oliveira Ascenc¢do (2002a, p.
108-110), de que se deve focar na finalidade da norma para reconhecer quais s&o 0s
interesses que ela protege, quando ndo estédo consagrados em um determinado direito
subjetivo e, neste contexto, a concorréncia desleal é referida como uma protecéo
conferida aos interesses dos participes da relacdo de luta no mercado econdémico,
configurando-se como direito subjetivo através de uma atuacdo absoluta ou relativa
pela ordem legal, mas, estando a concorréncia contraria aos padrbes da Lei n°
9.279/96, notadamente dos costumes e boa-fé concorrencial, ha possibilidade de que
o lesado reaja com acéo de perdas e danos. Especialmente, poderia se remeter a
possibilidade de lesdo a interesse corporativo, que seriam 0s que dizem respeito a
certos grupos ou categorias, ou mesmo o individual, levando-se em consideracéo
somente um sujeito determinado, como empresa ou pessoa fisica. Desta maneira, ao
verificar que o artigo 209 permite ao lesado haver perdas em danos em caso de
concorréncia desleal ndo previstos na lei, nota-se que se trata de um direito subjetivo
conferido ao prejudicado, de buscar a reparacdo contra quem violou seu direito
subjetivo ao uso da patente, ou ao seu interesse concorrencial factualmente
demonstrado, sendo este o dano ressarcivel.

Perante esse todo, parece ser concebivel que o interesse lesado esta na
expectativa razoavel de competicAo no mercado, que sera violado quando atos
contrarios aos usos e costumes de cada segmento forem perpetrados, ou quando
houver violagdo direta ao direito subjetivo de uso de uma marca ou técnica industrial
gue seja reconhecida por patente.

Como o foco é o agravo, Carlos Alberto Bittar (1989, p. 67-68) explica a

distincéo entre os ilicitos concorrenciais penais e o0s civis, afirmando que quando h&a
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ato humano inserido no tipo da lei, configura se o crime na esfera penal, porém, no
ambito civil, ndo necessita haver a tipificacdo em um dos artigos de lei para configurar,
bastando que ocorra lesdo apta a definir-se como atentat6ria ao concorrente, a seu
estabelecimento ou a seus produtos.

O que se percebe, € que além da expectativa de concorréncia proba, a lesdo
atingiria o estabelecimento e os produtos do prejudicado, haja vista o foco de tirar
proveito da clientela alheia, mesmo que ndo seja crime, havendo o critério de
apreciagéao pela confuséo de estabelecimentos de qualquer natureza (SOARES, 1990,
p. 2002).

No que tange ao Google Ads, o referido artigo 209 € explicito em elencar como
prejuizo civil os atos tendentes a prejudicar a reputacdo ou negocios alheios, ou que
criem confusdo entre estabelecimentos ou produtos. Analisando o elemento humano
da responsabilidade, o ato do individuo que tenciona lesar refere-se aquele realizado
nos parametros da autonomia da vontade do agente que utiliza o provedor de
aplicacdo com o proposito de causar prejuizo a outros concorrentes, ceifando a
expectativa de luta justa no mercado, independentemente de ser um ato taxativo ou
nao. Sao hipoteses em que ha autonomia de vontade do anunciante, eivada de ma-
fé, que usa a ferramenta para lesar terceiros, quebrando a confianca no uso e
auferindo vantagens ilicitas em detrimento do concorrente. Quanto a referéncia da
autonomia de vontade, diz respeito a uma manifestacdo da autodeterminacao, onde
o sujeito tem a liberdade de exercer, ou ndo, poderes juridicos (ASCENSAOQ, 2002a,
p. 77-78). Rememora-se que o link de patrocinio ndo precisa de um agente
intermediador, pois esté inserido na realidade horizontal perpetuada pela rede, donde
0s participes s6 necessitam de acesso a internet para que o servico seja realizado,
restando apenas ao internauta decidir se vai agir dentro dos parametros da lei ou nao.

No caso do desvio de clientela no Ads, ela se conforma quando o anunciante
usa uma palavra-chave que remeta diretamente ao produto ou servi¢o do concorrente,
fazendo seu anuncio aparecer em destaque quando o internauta digita uma palavra
que esta totalmente atrelada as tecnologias, produtos ou servicos especificos de
outrem, podendo, neste caso, o link patrocinado convergir clientes alheios para seu
dominio eletrénico. De tal modo, a primeira forma de lesdo esta no uso de uma
palavra-chave que remete a um concorrente, que pode levar ao erro o
consumidor/internauta, que cré estar recebendo links pertencentes a uma

determinada empresa ou individuo, mas que, na realidade, teve como destaque um
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link pertencente a outra, diversa da que estava procurando. Marcelo Goyanes (2007,
p. 174-176) apresenta um problema muito comum na internet, que é a constante
violacdo ao uso de marcas aplicadas em nomes de dominios que reproduzem as de
terceiros, na ansia de lesar o concorrente, afirmando que este ato se denomina
cybersquatting. O ato lesivo que pode ser praticado no Ads ndo se configura em um
registro de dominio por um concorrente que ndo detém a marca ou nome social, mas
uma forma de usar o nome social ou a marca para causar erro na percepcao do
internauta, para fazé-lo crer estar clicando no link de uma empresa diversa da que
realmente esta sendo navegada, o que nao configura o cybersquattin. No entanto, &
parecido quando se entende o intento de um concorrente assumir, pelo uso da
palavra, a aparéncia de estabelecimento de seu concorrente. E como refere José
Carlos Tinoco Soares (1990, p. 199-200), quando dissertou sobre o cometimento de
crime de concorréncia desleal, ponderando que é necessario a ado¢do de um nome,
elementos graficos, de maneira expressa por palavras ou numeros, ou de sinal
conjecturado em um tipo de letra, nimero desenho ou emblema, que uma vez
registrado e utilizando sem consentimento seria crime, ou mesmo quando ainda que
sem registro, mas que fosse a expressdo de uso constante e efetivo, sem
anterioridade por terceiros, confirmando a concorréncia desleal.

Posto estes detalhes, é evidente que o0 uso de qualquer expresséo vinculada a
uma marca anterior ou nome empresarial nas palavras chaves, que tenha registro ou
que seja de constante e efetivo uso por terceiro, provocara a concorréncia desleal no
Ads.

Sobre os efeitos, apesar de o dano ocorrer pela quebra da expectativa de luta
justa entre as partes, os efeitos estendem-se para o estabelecimento virtual e seus

desdobramentos, entendido como:

[...] o local ndo fisico para onde os clientes também ‘vdo’ em busca de
negocios. O estabelecimento virtual é identificado pelo nome de dominio.
Assim, o site empresarial, ou o estabelecimento virtual, passa a ter aptidao
de produzir lucros para o empreendedor (TEIXEIRA 2018, p. 300-301).

A qualidade de o espaco virtual de uma empresa produzir lucros a partir de
fatores pessoais, materiais e imateriais, € um atributo do estabelecimento, sendo a
clientela um de seus fatores. Para Fabio Ulhoa Coelho (2016, p. 49-50) usar a
expressdo estabelecimento virtual € aplicar metafora, pois tem semelhancas com sua

figura comum, destacando que, inclusive, pode haver fundo de comércio, que € o valor
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agregado do conjunto de bens que compdem o espaco da empresa ha web, estando
envolto nestes elementos a quantidade de internautas que visitam o dominio, o layout
da pégina, o sistema de seguranca de dados, agregando valores proprios que,
juntamente a marca, formam o estabelecimento.

Mas ha quem compreenda o contrario, pois quando uma empresa tem um
estabelecimento fisico e atende também pela internet, o local da web se concretiza
em um ponto virtual e ndo estabelecimento em si, sem deixar de reconhecer que
guando uma empresa existe somente no ciberespaco, concretiza-se 0 conceito
préprio de estabelecimento (MAMEDE, 2020, p. 283). Em ambos o0s casos os valores
investidos pela empresa para promocdo de seu ponto ou estabelecimento sdo
passiveis de protecdo, tanto pelo aviamento quanto pelo beneficio de mercado
agregado, sendo, portanto, bens protegidos pelo direito.

E ndo é so6 o estabelecimento que é lesado, deve-se adentrar ao entendimento
do que é clientela, que é diretamente atacada com a préatica ilicita. A palavra é oriunda
do direito romano, onde a expresséo vinculava-se ao individuo que ndo pertencia a
familia e a ela se agregava para protecdo do pater familias. Também se vincula ao
ideal de freguesia, que € a expressao utilizada pelo direito canbnico para expressar o
individuo que se orientava espiritualmente pelo vigario da regido. Fregués é o
habitante da freguesia (REQUIAO, 2006, p. 345). Enquanto os juristas italianos
voltaram seus estudos para o aviamento, os juristas franceses voltaram-se para a
clientela. Na Franca, a clientela é elemento essencial do estabelecimento/fundo de
comercio.

Para Oscar Barreto Filho (1988, p. 180-181) fregués seria 0 termo correto para
descrever os individuos vinculados a um estabelecimento pelos seus fatores objetivos,
de localidade. J4, clientela, teria a concepcao de descrever o individuo que consome
0s produtos ou servicos da empresa, diante de sua qualidade subjetiva. Tanto o
aviamento quanto a clientela ndo pertencem ao estabelecimento, mas sao levados em
consideracao para avaliacdo de valores no mercado em uma possivel alienagéo, pois
a empresa € uma organizagao viva, atuante. No momento em que ela cessa suas
atividades, o aviamento e a clientela desaparecem (REQUIAO, 2006, p. 348).

No caso, quando ha um desvio da clientela por meio do uso de palavras-chave
gue estejam atreladas a outra empresa, pode-se estar desvalorizando todos estes

elementos, juntamente ao estabelecimento virtual, causando efetivo prejuizo a todos
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os valores agregados, pois 0 estabelecimento, aviamento e os bens materiais e
imateriais da empresa séo interesses juridicamente tutelados.

Ao ponderar sobre as situacdes e os resultados danosos causados pelo mau
uso da publicidade comparativa, que é diversa do método utilizado pelo Ads, nota-se,
conforme o decidido pelo Egrégio Tribunal de Justica de Sdo Paulo, em processo n°
1033575-12.2019.8.26.0100, que nao configura concorréncia desleal o uso de
expressdo vinculada a uma marca para comparagdo de precos em plataformas
digitais. O Tribunal compreendeu que mesmo em servicos de anuncios que
compraram precos, como Google Shopping, em que ha checagem de varios produtos
de marcas diversas, ha o fortalecimento do consumidor que recebe mais
possibilidades de compra, além do livre exercicio da iniciativa e concorréncia, ndo
configurando ilicito o fato de uma palavra-chave linkar varios produtos do mesmo

género, de empresas distintas.

Por meio desta ferramenta, de um lado, fortalece-se o principio da defesa do
consumidor, que tem a liberdade e oportunidade de comparar e adquirir, de
modo pratico, eficaz e consciente, aquilo que melhor atenda aos seus
interesses.

De outro lado preserva-se principios da livre iniciativa e da livre concorréncia,
permitindo que os fornecedores oferecam no mercado seus produtos ou
servigos a precos e qualidades competitivos, beneficiando ndo sé a empresa
anunciante, mas também os que dela dependem (empregados, parceiros,
fisco, etc) (TISP, Ap. n° 1033575-12.2019.8.26.0100, 2020, n.p.)

Por isso, nota-se que nao é qualquer uso de palavra-chave em buscadores que
configura o dano concorrencial, a diferenca estd na comparacdo de precos com o
direcionamento. Na técnica comparativa ha fortalecimento da concorréncia, pois o
consumidor tera informacgéo sobre as qualidades do produto ou servico, diferente no
Ads, gue é plataforma de publicidade direcionada e que, se por acaso uma expressao
gue remete a uma empresa linkar a sua oponente, ao invés de fortalecer o mercado
desinformara o consumidor e possibilitara que o usuéario de ma-fé receba beneficios
com o fluxo da clientela alheia. Remete-se a importancia que os dados pessoais e
sentimentos expostos pelos usuarios na web possuem para o convencimento em
comprar uma determinada marca, que usa de heuristicas e viesses para a decisao e
que, por muitas vezes, elas auxiliam no engano (subtopico 3.3.1).

Na publicidade direcionada o desvio configurar-se quando ha utilizacdo de
nome igual ao do concorrente ou analogo na escolha da palavra que lincara o anuncio,

ou quando as disposi¢cdes externas do anuncio sejam iguais a do outro, fazendo o
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usuario nao discernir qual o original (ALMEIDA, 2004, p. 140-145). Alias, o Superior
Tribunal de Justica reconheceu a pratica ilicita pelo uso de expresséo idéntica ao
nome de uma concorrente no uso de links patrocinados, conforme REsp n° 1.606.781-
RJ, diante do fato de que, além de o causador utilizar a expressao que remetia ao
nome da concorrente, havia o uso de identidade visual e nomenclatura muito parecido

com o oponente, 0 que acabava por desviar a clientela que estava no ambiente virtual:

Hip6tese em que a préatica de concorréncia desleal pelo uso indevido de
marca e pelo desvio de clientela foi exaustivamente comprovada nos autos,
ndo apenas pelo simples uso, pela ré, da expressédo "URBANO", mas pela
conjugacédo desse fato com a utilizacdo de cores e layout que apresentam
enorme semelhanca com os padrdes adotados pela autora, com a
declaracdo dos proprios idealizadores do site de que se valeram desse
artificio para serem reconhecidos no mercado eletrbnico e com a
contratacdo de links patrocinados adotando-se como palavra-chave a
expressdo "PEIXE URBANO" e suas variagfes (STJ, REsp 1.606.781-RJ,
2016, n.p.)

Portanto, a concorréncia desleal pelo uso de palavras-chaves no link
patrocinado configura-se pelo uso de expressdes vinculadas com alguma corporacao
gue possui o direito de uso de um sinal distintivo, ou mesmo por termo que remete a
tecnologia e experiencias ofertado por outro. Em hipotese de mero comparativo de
preco, parece que nao ha o dano, pois a clientela se beneficia com mais informacdes
sobre produtos fortalecendo a competicédo, onde a expectativa é alcancada por todos
na relagéo.

Outro ato anticoncorrencial que causa leséo a interesse tutelado pelo direito é
a confusdo. Para Marcelo Goyanes (2007, p. 52), uma das formas mais comuns de
concorréncia desleal € a confusdo por associacdo, que se constitui em confundir o
espirito do consumidor para captar a clientela alheia, aproveitando-se da boa imagem
do concorrente. No Ads, a pratica confirma-se quando o anunciante adota no contetdo
de seu link frases que o identificam com o outro, com 0 nome, imagem ou marca de
terceiros, tentando causar desordem direta ao internauta, que ndo sabera a diferenca
entre o verdadeiro e o desleal, tipificando, inclusive, em crimes, como os dos artigos
189,1e 195, IV, Ve Vlda Lei n° 9.279/96.

Os atos de confusdo, muitas vezes, acabam por se identificarem com a
publicidade, denominando de “publicidade confuséria” (PEREIRA, 2001, p. 131-134).
Para conformacdo, ndo é nem preciso que a remessa pela imagem, expressao ou

insignia seja completa, confirmando a lesdo com a simples possibilidade de gerar
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duavidas ou incerteza no consumidor por meio da associacao indireta dos elementos
qgue identifiqguem determinada empresa (GOYANES, 2007, p. 53). José de Oliveira
Ascenséo (2002Db, p. 200-203), ao ponderar sobre o uso de “havegadores” que levam
conteudo aos “navegantes”, infere que se ha intromissdo de um concorrente sem que
o internauta tenha pesquisado por ele, diverso do que estava se dirigindo, cria-se
confusdo com a entidade-alvo e isso € motivo de competicao desleal, mesmo que néo
haja direta inducéo em erro, pois quando alguém se dirige a “a” e recebe “b”, 0 ato
esta contrario as normas e usos honestos daquele ramo de atividade.

Inclusive, ha concorréncia desleal mesmo em situacdo de ndo haver o registro
da marca, quando utilizado por aquele que ndo detém sua fama, diante da confuséo
entre os estabelecimentos e produtos, ferindo o aviamento do estabelecimento,
principalmente em casos de publicidade (SILVEIRA, 1987, p. 64-65).

O terceiro meio de desvio de clientela é a concorréncia parasitaria, tipificada
como crime no artigo 195, Il e VI da Lei n°® 9.979/96. Ela concretiza-se em meios e
atos que findam por tirar proveito indevido da reputacdo de concorrente do mesmo
segmento, explorando o bom nome e fama no mercado (GOYANES, 2007, p. 56-57).
E possivel averiguar a configuracdo da pratica quando o anunciante coloca em seu
texto de anuncio frases que remetam a notoriedade de seu concorrente, com a
finalidade de confundir e angariar a clientela do outro, usando de sua boa reputacéao.
Isto também ocorre quando é identificado o uso do nome préprio ou social do
concorrente, aplicando-o em seu produto.

O Tribunal de Justica do Estado de Sdo Paulo, em processo n° 1048955-
12,2018.8.26.0100, ao analisar o recurso de apelacdo em acéo de obrigacao de fazer
(ato de concorréncia desleal), em que foi imposto, em primeiro grau, ao Google Ads,
a obrigacéo de retirar o termo “moderninha” e “minizinha” como palavra chave de
pesquisa para produtos e links do seguimento de mercado de maquinas de cartao,
imp6s, também, que o provedor ndo aceitasse contratar com outras empresas que
apresentem nas palavras-chave os nomes dos referidos sinais, decidindo que estaria
correto 0 reconhecimento de que o uso de palavras que vinculam as marcas
registradas, por atores do mesmo segmento, configura leséo a livre concorréncia,
conformando aproveitamento parasitario o emprego indireto pelo uso do nome do
concorrente, explicando que:

[...] o destaque dado aos resultados patrocinados (anincios) que se
aproveitam de pesquisas com palavras chaves de marcas alheias, para
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divulgar produtos ou servicos no mesmo segmento empresarial, em ambiente
virtual, caracteriza uso parasitario da marca de outrem e configura ato de
concorréncia desleal, nos termos do art. 195 Ill, da lei 9.279/96, visto que o
intuito € desviar o objeto do resultado da pesquisa, para divulgar anuncios de
resultados de produtos ou servigos concorrentes (TJSP, Ap. 1048955-
12.2018.8.26.0100, 2020, n.p.)

Ha outros julgados do mesmo Tribunal reconhecendo a pratica de concorréncia
desleal e aproveitamento parasitario através do uso do Ads. Destaca-se a decisdo em
processo n° 1004439-39.2019.8.26.0562, em situacao de uso de expressédo “Grao de
gente” por uma empresa que ndo é a detentora da marca registrada, para que
convertesse pesquisas com a expressao em anuncios destacados, compreendendo,

o Tribunal, o que segue:

[...] A utilizacdo dos chamados “links” patrocinados gera a caracterizagéo da
concorréncia desleal, quando vinculada, numa ferramenta de busca na rede
mundial de computadores uma palavra capaz de remeter a uma marca de
titularidade de concorrente, potencializado confuséo no publico consumidor,
com enquadramento no artigo 195, inciso Ill da Lei 9.279/1006 [...] Persiste,
a partir da instrumentalizacdo da ferramenta de busca, a sobreposi¢cédo da
apresentacdo de um produto ou servi¢o fornecido por uma empresa menos
conhecida aquele oferecido por um concorrente mais conhecido com o
aproveitamento parasitario da fama alheia, o que implica na violacdo das
regras de conduta impostas para a salvaguarda da convivéncia entre os
empresarios, conformando, ao contrario do proposto pela ré, ilicitude (TJSP,
Ap. 1004439-39.2019.8.26.0562, 2020, n.p.)

Ha acérddo do Tribunal de Justica do Estado de S&o Paulo, em que é
apresentado a curiosidade que até a data de 30 de janeiro de 2020 (data do ac6rdéao),
havia quarenta e trés decisdes reconhecendo a pratica de concorréncia desleal,
desvio de clientela e aproveitamento parasitario no uso do Ads, pontuando que, em
sua visao, estaria definido o posicionamento unanime no reconhecimento da prética
(TISP, Ap. 1006104-58.2018.8.26.0196, 2020, n.p.).

Em sintese, a diferenca entre o ato de desvio de clientela, confusdo e
concorréncia parasitaria no Ads € minima. Na concorréncia desleal propria, a pratica
é diretamente voltada a captacdo ilicita de clientela com o uso de palavras-chaves,
nao necessariamente causando confusdo, mas apresentando em destaque uma
marca registrada e atrelada a um concorrente. Na segunda, onde ha confusao, utiliza-
se palavras, imagens, distintivos ou frases parecidas com seus concorrentes, no
destaque dos links e/ou no dominio que o link anuncia, com o objetivo de enganar o

internauta para que adentre em um estabelecimento virtual diverso, confundido o
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consumidor. Na terceira situacdo, o ato esta em usar frase ou palavra que remeta

diretamente ao bom nome da empresa de mesmo segmento do anunciante.

3.4.2 Uso ilegal de marcas no Google Ads

O ato de desvio de clientela, confusdo e concorréncia parasitaria no uso do
Ads, como visto, causam lesbes a expectativa justa e legitima de concorréncia,
alcangcando, em consequéncia, o estabelecimento virtual e seus desdobramentos,
como a clientela e a marca.

A conceituacdo do que é a marca € muito parecida perante a doutrina, posto
ser um elemento consolidado no ambito juridico. Pode-se estabelecer que é todo
nome ou sinal habil para indicar uma mercadoria, produto ou servi¢o, e que situa com
o consumidor uma identificacdo (SILVEIRA, 1987, p. 19); sinal identificador, sendo o
meio empregado pelos empresarios para individualizar seus produtos e servicos,
diferenciando-os dos demais existentes no mercado (SCHMIDT, 2019, p. 9); sinal
gréfico distintivo, que se aplica na industria e no comércio, para despertar a atencao
do consumidor, tratado como uma propriedade intelectual intangivel, que é
assegurado por lei para amparar os investimentos realizados (GOYANES, 2007, p. 7-
8).

A protecdo da marca esta na Lei de Propriedade Industrial - Lei n°® 9.279/96 -
no artigo 2°, inciso Il e artigo 122, que conceituou que séo “[...] os sinais distintivos
visualmente perceptiveis, ndo compreendidos nas proibigcdes legais”. Para Denis
Borges Barbosa (2009, p. 100) ela seria um direito préprio da clientela, pois € a forma
pela qual o publico podera identificar a produgdo exclusiva de um determinado
comerciante ou industrialista que detém sua propriedade.

Segundo os conceitos descritos, € notério o interesse econdmico e juridico para
gue se proteja a nomenclatura distintiva de produtos e servi¢os, junto aos sinais
referentes, atribuindo propriedade e exclusividade no uso de uma marca, sendo o
carater distintivo, de diferenciacdo perante outros, a que sobressai, pois € um bem
imaterial criado para individualizar uma invengao comercial, industrial ou de servigos,
atrelado a clientela, que é um bem imaterial.

O carater de diferenciacdo com qualquer outro do mercado é onde reside a sua
funcao, este é o motivo dela ser distinta, especial e inconfundivel: distinto pelo uso ou

pelo registro; especial diante de sua singularidade; inconfundivel para satisfazer as
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caracteristicas de elevacéao e de especialidade. S6 com esses tracos é que se atesta
sua origem e procedéncia sobre aquilo que identifica, e é por isso que também é
conceituada como “[...] o sinal pelo qual o produto € conhecido e distinguido no
mercado consumidor”. Quanto a ser um sinal, pode-se aplicar o conceito mais amplo
possivel, muito em razdo da criatividade e novidade de objetos que vao aparecendo
na evolucéo social (SOARES, 1968, p. 37-41).

Além da principal fungdo, Denis Borges Barbosa (2009, p. 102-112) apresenta
outras, submissas a principal, que seriam: assinalar a marca, vinculando-se a
determinado produto ou servico e a mais nenhum outro; distin¢do, diferenciando-se
como uma unicidade; comunicacdo, sendo o efeito pelo qual aquele determinado sinal
tem um significado préprio, que vai sendo construido pelo seu publico, como uma
espécie de autoria coletiva, com uma circulacdo cultural; persuaséria, na ansia de
vender através de vinculos publicitarios.

O que se destaca das subfuncdes apresentadas pela doutrina, além da
distintiva, é sua for¢a publicitaria de ligacdo e construcdo cultural em que o préprio
publico vai agregando valores ao bem descrito pelo sinal, garantindo valor de
persuasdo ao ser anunciada em qualquer meio de comunicacao, inclusive e
especialmente nos links patrocinados.

A importancia é tamanha que ha previsao constitucional, exposta no artigo 5°,
inciso XXIX, necessitando de lei ordinaria para todos os desdobramentos do tema,
motivo pelo qual ha a Lei n® 9.279/96, que incluiu o regime juridico de prote¢éo misto,
em gue € necessario o registro para que se tenha a propriedade da marca, porém, no
momento de seu depdsito ja lhe é garantido direitos de uso. Também ha
reconhecimentos de direitos para quem tem marca de notoriedade e para quem ja a
utiliza em primazia, mesmo que sem registro (SCHMIDT, 2019, p. 35-41).

E no interesse de que haja uso correto do poder distintivo que o0 manuseamento
inadequado de uma marca, por meio de publicidade, causa concorréncia desleal,
motivo pelo qual é previsto sua protecdo mesmo sem que haja o registro, denotando
gue o valor que se busca garantir através da norma alcance, inclusive, os sinais que
ainda ndo foram reconhecidos pelo 6rgao competente, mas que ja sao notoriamente
manifestos.

O histérico de formacdo da marca inicia-se desde 0s tempos remotos, com uso
de nomenclatura sobre o local de onde vinham os produtos, sendo uma posse

“publica” por todo os localizados em sua origem. Em diante, iniciou-se a identificagéo
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com a adocao pura e simples de coisas que existem, como o home dos préprios
fabricantes ou comerciantes, ou de pessoas ilustres, o que causava problemas em
relacdo aos homonimos, evoluindo para a permissdo e uso de palavras criadas
aleatoriamente, sem a necessidade de relacdo necesséaria com o fruto a que refere
(SOARES, 1968, p. 42-47). Atualmente, ela deve ter consigo a novidade,
principalmente em relacéo aos servi¢cos que ird remeter, sendo considerado novo em
relacdo ao mercado que se insere. Também € necessario que seja licita, em respeito
ao artigo 124 da Lei n° 9.979/96. (GOYANES, 2007, p. 12-15).

O que se percebe € que para distinguir algo, a criatividade e a inovacédo devem
estar em conjunto, para ser jovem diante daquilo que busca identificacao Unica, sob
pena de ndo alcancar a finalidade de sua existéncia, qual seja: distingdo perante seus
semelhantes e perante o préprio mercado amplamente visto. Apesar de a criatividade
ser uma necessidade para que destaque perante outras, a finalidade da norma néo é
vedar o uso por terceiros, como se denota do artigo 132 da lei, portanto, a propriedade
do sinal seria uma afetag&o abstrata de elemento nominativo ou figurativo que tem um
fim determinado (BARBOSA, 2009, p. 99).

As formas podem variar, havendo as nominativas, quando o signo consiste em
umas simples palavra e elementos textuais que ndo tém forma figurativa; a figurativa,
gue € a consistente em simbolos, desenho, imagem, figura ou forma estilizada; mista,
que incide na reunido entre a nominativa e a figurativa e, além dessas, ha o tipo
denominado de tridimensional, que séo as figuras plasticas do produto ou embalagem
gue possuem efeito técnico. Pode ser um formato do produto ou a prépria embalagem
(GOYANES, 2007, p. 17-18).

O tipo tridimensional possui importancia com o advento do digital, posto
associar-se ao dominio, que é o endereco eletrénico onde o contetdo, produto ou
servico € apresentado. Na internet, o aspecto técnico é predominante, ndo ha
diferencas e divisdes por ramos de atividades, uma vez que o endereco eletrdnico tem
um principio Unico, 0 que permite lesdo a marca no meio virtual sem que
necessariamente haja uma diferenciacdo no segmento que esta atuando, pois, pelas
caracteristicas da web, a luta entre concorrentes pode ocorrer em planos de segmento
distintos, com empresas lutando pela mesma clientela no ciberespago, que sé&o
internautas. Por este motivo, os links patrocinados, especialmente o Google Ads,

tornam-se meios de lesdo a marcas, tendo o assunto recebido destaque no ano de
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2006 com a legislacdo americana denominada de Trade Marker Dilution Revision Act
(PINHEIRO, 2016, p. 186-189).

O interesse americano em legislar ocorreu pela situagcao de diluicdo de marcas
conhecidas e famosa no uso de publicidades na web, principalmente por links
patrocinados, em que se pode atrair a clientela que uma marca conhecida possui, para
convergir em acesso a site estranho ao sinal famoso, enganando o cliente e auferindo
lucro com a pratica.

E importante ressaltar que a boa fama é que faz com que a marca tenha poder
de atracdo da clientela. Diante disso, a lei brasileira prevé dois tipos de protecéo para
0s signos famosos: no artigo 125 da Lei 9.279/96 estdo as de alto renome, com
protecdo especial em todos os ramos de atividades, no artigo 126 esta a tutela para a
de notoriedade conhecida, sem a necessidade de estar previamente registrada no
pais. As de alto renome gozam de extensividade para todas as areas,
independentemente de risco ou confusdo de atividade, enquanto as de notoriedade
estende-se apenas aos produtos e servico que tenham conexdo com 0s que
tradicionalmente sdo oferecidos por ela, alcancando o prejuizo de seu interesse,
entendendo, diverso de outras doutrinas, que a notoriedade de uma marca é
verdadeira fonte de direitos (SCHMIDT, 2019, p. 139-142).

Pela ampla possibilidade de uso, as marcas famosas, seja de alto renome ou
de notoriedade, sdo muitas vezes atreladas a servigos diversos dos seus, para que
chamem atencéao dos clientes, ou mesmo utilizada em situacéo de pirataria, 0 que as
torna um grande alvo para que os anunciantes do Ads, de ma-fé, angariem clientela

alheia, culminando em promover a diluicdo, que é:

[...] uma ofensa a integridade de um signo distintivo, seja moral ou material,
por um agente que ndo necessariamente compete com o titular do sinal. O
efeito da diluicAo de marca é a diminuicdo do poder de venda do sinal
distintivo, seja pela lesdo a sua unicidade, seja pela ofensa a sua reputacao
(CABRAL, 2012, n.p.).

Trata se de uma leséo a integridade da marca em seu valor agregado, podendo
ser de trés tipos: a maculacéo, que é uma conduta que causa danos a reputacéo do
sinal; a ofuscacao, que é a perda de forga do distintivo; e a adulteracdo, que seria a
perda de consisténcia no uso da marca (CABRAL, 2002, n.p.). Em todas as situagfes
descritas, o sinal continua conservando a sua finalidade, que é a distintividade, mas

passa a sofrer contrafacdo em produtos ou servicos que sao diferentes daquele que
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originalmente ela identifica, e mesmo que ndo chegue a desviar a clientela alheia,
mantém-se como uma situacdo totalmente prejudicial a notoriedade do sinal distintivo,
pelo efeito de enfraquecer a associacao que o consumidor faz com o produto, tocando
em seu efeito mercadologico e, algumas vezes, chega a ser associada com servigos
incompativeis com a sua imagem. Alias, até as marcas notorias podem ser lesadas
com a diluicdo, mesmo em segmentos diversos, quando houver possibilidade de
conexdo com a reproducéo ilicita e probabilidade de prejuizo que essa associacdo
causa (SCHMIDT, 2019, p. 167-172).

Nestas situacdes os interesses econémicos podem ser atingidos. O proprietario
poderd perder valor de mercado que o sinal tem associado, além de dano
extrapatrimonial caracterizada na lesédo ao interesse imaterial que abarca a imagem,
na sua funcéo distintiva, ou violagdo ao direito subjetivo de uso adequado da marca
pelo titular, configurando-se, assim, o dano em seu uso inadequado e por terceiro.
Havendo a cOpia, 0 manejo inadequado ou a mera reproducdo sem autorizacao ja
caracteriza a violacéo ao direito e ao interesse. Alias, o artigo 130, inciso lll, da Lei n°
9.279/96, prevé a possibilidade de protecdo para zelo da integridade material ou
reputacao, tanto pelo proprietario quanto pelo depositante e, por sua vez, o artigo 209
da lei prevé a acao de perdas e danos quando houver a violacdo que prejudique a
reputacdo e os negaocios alheios, causando confuséao.

Ainda, necessario analisar o que seria a contrafacao, ato pelo qual pode levar
a diluicdo da marca, ou seja, € anterior a propria situacdo lesiva que as marcas
notorias e de renome podem sofrer na aplicacdo de ma-fé em links patrocinados. Ela
pode ser conceituada como espécie de confusdo que um sinal registrado pode sofrer
em virtude de uma reproduc¢éo ou imitagdo por outrem, mesmo que parcial (SILVEIRA,
1987, p. 65). Manoel J. Pereira dos Santos (2020, p. 57) apresenta 0 conceito como
atrelado ao uso ilicito da obra por outrem, independentemente de haver o elemento
de fraude.

A legislacdo americana, no ano de 2006, atenta a diluicdo que ocorre por uso
de marcas sem autorizagcdo, principalmente na internet, criou e alterou parte da
legislacdo de Marcas Registradas de 1946 para tratar sobre o tema, precisamente na
seccdo 43 da lei. Em seu ponto 1, a seccdo 43 explica que, sujeitos ao principio da
equidade, cabera liminar ao proprietario de uma marca que se tornou famosa, para
coibir seu uso por terceiros, mesmo que o dano ainda ndo tenha se configurado. O

ponto 2 refere que a marca so sera famosa se for amplamente conhecida em territorio
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americano. Em diante, no ponto 3, ha as exclusfes da aplicacéo da lei, destacando
gue toda vez que houver uso justo da marca de forma nominativa ou descritiva, que
ndo seja para beneficio de terceiro que ndo detém a possibilidade de uso, néo
configurard diluicdo, especialmente quando o sinal aparece em sites de comparacao
de preco (i), ou para parédia e critica sobre o proprietario do distintivo. Ha excecao a
aplicacdo da lei as reportagens e noticias (B) e para qualquer uso que nao seja
comercial (C). Em todos as excec¢des do ponto 3 ndo existiria diluicdo, porém, nos
casos que ndo ha a excecéo, pode-se pleitear tutela judicial para prote¢cdo, como se
nota no ponto 5, em que € previsto remédios e recurso judiciais para cessar 0 Uso
indevido. Patricia Peck (2016, p. 189) cré que a posicao desta legislacdo € mais
restritiva e tende a limitar a livre iniciativa, diante do fato de considerar as excecoes
para o uso e ndo excegdes de quando nao hé diluicao.

No Brasil, a Lei n° 9.279/96, em seu artigo 132, possibilita 0 uso de marca por
guem nao detém a propriedade ou ndo € depositante apenas em caso de promocao
e venda por comerciantes e distribuidores (I), por fabricantes de acessorios, para
designar o produto (ll), para a livre circulagdo do produto no mercado interno (lll) e
para citacdo em obra literéria, cientifica ou qualquer outra publicacdo que ndo tenha
conotacdo comercial e que ndo prejudique seu carater distintivo (IV). Em comparacao,
percebe-se que a lei americana é mais restritiva no que se refere a dilui¢cdo, tendo em
vista que nao considera as hip6teses de uso por fabricantes de acessorios, por
exemplo.

Compreendida a diminuicédo do valor do bem imaterial da empresa pela diluicdo
de marcas famosas e de renome, no caso especifico do Ads, € possivel averiguar
lesdo as marcas por anunciantes que queiram lesar a concorréncia e, como
consequéncia, prejudicam a marca através da contrafacao digital.

No momento em que o anunciante apresenta em seu link ou dominio, signos
de marcas famosas, ele acaba por diminuir o valor agregado pela boa fama da
empresa, lesando-a de varias formas, ou mesmo violando o direito de uso do
proprietario. Agrava-se quando ha, no dominio remetido pelo link, aplicacdo das
tridimensionalidades associadas aos signos famosos, com cores, layouts e estruturas
parecidas com as do concorrente, causando confusdo para o internauta que adentra
ao dominio, o que pode convergir em maculacdo, ofuscacao ou adulteracao.

Héa a maculacéo pela perda da boa fama, que esta totalmente atrelada ao poder

publicitario do signo; ofuscacdo com a diminuicdo do poder distintivo, diminuindo o
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poder de referir somente a determinada empresa e, consequentemente, diminui sua
forca publicitaria; adulteracdo, uma vez que com a tridimensionalidade utilizada em
qualquer espaco virtual, degenera o original, perdendo sua validade perante o
mercado. Ressalta-se que a lesdo ndo se configura apenas quando ha concorréncia
desleal, mas pelo simples uso da marca por terceiro que nao tem autorizagdo para o
ato (DINIZ, 2016, p. 108).

Em observacéo a Lei n° 9.279/96, em seu artigo 130, inciso lll, est4 disposto
que ao titular da marca ou depositante € assegurado o direito de zelar pela sua
integridade material e reputacdo, estando, desta forma, positivada a protecdo a
diluicdo, ou seja, regulamentado a protecdo que o bom conceito da marca carrega
implicito e o direito de defesa pelo proprietario. Aqui remete-se a ja referida subfuncéo
da marca, que € a forga publicitéria de ligacao e construcao cultural que ganha com o
bom produto ou servigo, juntamente a fama que vai aumentando conforme os
resultados propagandisticos vao surgindo, motivo pelo qual ha a protecédo contra o
uso ilicito em meios publicitarios. Ainda, se nota que a reproducao da marca por meio
do link de patrocinio, de maneira ilegal, é crime previsto no artigo 189, inciso | da Lei
n°® 9.979/96.

O Superior Tribunal de Justica reconhece situacao de danos as marcas no uso
dos provedores de pesquisa de produtos. Em Recurso Especial n° 1.504.111 — RJ, ha
a descricdo sobre o dano as marcas como presumido: “[...] ndo ha necessidade de
comprovacdo do dano moral experimentado pela pessoa juridica que sofre
contrafacao, pois a ofensa a imagem configura-se in re ipsa” (STJ, REsp n° 1.504.111
—RJ 2019, n.p.).

Sobre a natureza do dano, ela pode ser tanto patrimonial, quando se refere aos
lucros cessantes e danos emergentes que ocorrem com a violagdo, quanto danos
extrapatrimoniais, como ocorreu em apelagédo n° 1004439-39.2019.8.26.0562, em que
o Tribunal de Justica do Estado de Sao Paulo reconheceu o aproveitamento
parasitario com a pratica do uso de uma marca registrada como palavra-chave, que

ocasiona danos extrapatrimoniais, chegando o relator a referir que:

Frisa-se que ainda que a indevida utilizacdo do termo enfocado n&o tenha
“convertido os acessos em compras” no sitio de Internet mantido pela
requerida (fls. 328), foi praticado, repita-se, ato ilicito, caracterizada pratica
desleal e o dano extrapatrimonial se produziu. A utiliza¢cdo da marca da autora
conduziu a uma deturpacgéo, com o desgaste de dita marca junto ao publico
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consumidor e os prejuizos sao presumidos diante da natureza deste prejuizo
extrapatrimonial (TIJSP, Ap. 1004439-39.2019.8.26.0562, 2020, n.p.).

O mesmo posicionamento em reconhecer o abalo moral no uso ilicito da marca
ocorreu em apelacédo n° 1006104-58.2018.8.26.0196, também do Tribunal de Justica
do Estado de S&o Paulo, em que o relator afirmou ndo ser necessario a comprovacao
do efetivo abalo moral, pois, uma vez comprovado o uso ilicito da marca, h4 dano
presumido.

Portanto, o dano no uso ilegal de marcas no Ads configura-se na conduta do
anunciante utilizar o sinal famoso para angariar clientela alheia, lesando a
concorréncia e causando a diluicdo, sendo um dano passivel de acdes para cessar o

ato, bem como, de indenizacéo para reparacdo das perdas sofridas.

3.5 A Responsabilidade Civil do Google Ads

ApoOs a descricao de hipoteses de lesdo a concorréncia e as marcas no uso da
ferramenta de publicidade direcionada Google Ads, uma das principais questdes € a
de qual seria a responsabilizacao civil do provedor no caso, diante do motivo de que
um anunciante de ma-fé possa usar o0 servico para lesar terceiros, notadamente
violando interesses e direitos de corporacfes que tem sua expectativa de justa
concorréncia prejudicada e o poder distintivo de sua marca diluida. Para alcancar uma
resposta que esteja de acordo com os valores do direito e com a técnica virtual, é
necessario esmiucar os elementos que percorrem a situacao.

O Google Ads, assim como os demais servicos de link patrocinado, configura-
se em um provedor de aplicacdo, cujo significado ja foi apresentado anteriormente
(subtépico 1.5), conforme artigo 5°, inciso VIII, do Marco Civil da Internet, pois as suas
funcionalidades podem ser acessadas pelo usuério utilizando de um terminal, que sao
aparelhos conectados a internet e que permitem acesso aos provedores.

Dentro da grande gama de aplicagcdes, destaca-se como um provedor de
conteudo, quando permite que outro (site do anunciante, pagina de rede social ou
blog) apresente suas informacgdes, expressoes e dados através dos links de acesso,
juntamente com as frases que remetem a publicidade (LEONARDI, 2005, p. 30). Ante
sua natureza, a responsabilidade que se aplica por danos causados pelo contetudo
dos anunciantes é a subijetiva, conforme artigo 19 da Lei n° 12.965/14, que estipula a

finalidade de preservar a liberdade de expressao e coibir a censura, encontrando no
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tipo um meio justo de prover a paz social, levando em consideracdo todos os
envolvidos na situacao, dentre eles o internauta, o anunciante, o prejudicado e o
provedor, configurando-se apenas se néo agir no standard esperado pela norma, se
apos notificado judicialmente néo retirar o contetdo lesivo do ar ou ndo cumprir outras
obrigacdes impostas.

E importante rememorar que o provedor de aplicacédo é uma figura da internet
que esta inserida no conjunto da técnica virtual, donde ha um fortalecimento da
interacdo humana gracas a sua existéncia e, ao mesmo tempo, sé existe pela
importancia que a sociedade atribui a troca de dados e informacéo na rede mundial
de computadores, como descreveu Manuel Castells (2020, p. 64-71), ao referir que a
tecnologia ndo determina uma sociedade, mas é pelas suas ferramentas que ela pode
ser representada, sendo a tecnologia fruto dela (subtdpico 1.2). Isso significa que é
importante para o coletivo que as figuras e ferramentas proporcionadas na internet
mantenham-se livres para que o corpo social aplique seus anseios em seu uso, nao
devendo exitir legislacbes que ndo conhegam sua importancia e funcionamento.

E pela vivéncia dos instrumentos de comunicacdo que o internauta tem
consolidado sua expectativa de troca massiva de conteiddo com todos da web,
permitindo que varios aspectos da vida humana se concretizem em meio virtual, tendo
inicio com a digitalizacdo das coisas até encontrar seu apice na liberdade de descobrir
tudo que for possivel através da web, incluindo a estrutura de existéncia de processos
de producdo, formas de relacionamentos, novas comunicagfes e até novos modelos
de negdcios, afetando a todos, como empresas, associacdes, comunidades e
autoridades (HOFFMANN-RIEM, 2021, p. 1-4). Desse todo emergiu um poder lateral
de producdo, em que todos produzem em conjunto, revendendo o fruto na rede
mundial de computadores, alcancando possiveis compradores de qualquer localidade
em que é possivel enviar o produto ou servico (LEVY, 2011, p. 54-56). Com essa
gualidade, vai se consolidando o aspecto participativo e horizontal, permitindo a quem
compra e quem vende auxiliarem-se para o resultado da obra, saindo dos meios
centralizados de constru¢cdo social e econdmico para emergir uma forca lateral,
horizontal e participativa (RIFKIN, 2012, p. 139-140) que é lucrativa para todos,
enriquecendo o corpo social com ganhos econémicos e culturais.

Ao comércio virtual, que apresenta crescimento em diversas areas, restou
equipar-se com aplicativos e ferramentas para promover a confianca almejada na

relacdo, para quem vende e quem compra, autorizando que se sintam seguros de
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praticar negaocio juridico, como bem descreve Claudia Lima Marques (2004, p. 33-34),
guando alega que um dos maiores desafios do e-commerce é a fidlcia, posto as
incertezas e insegurancas que a web conduz. De tal modo, o link patrocinado, que é
um servigo de publicidade direcionada, tenta diminuir a distancia entre os participes
da relacdo comercial, conectando diretamente a vontade do internauta em conhecer
algo que ele mesmo pesquisou com a do vendedor/fornecedor, que tem interesse de
gue encontrem seu produto ou servigo, convergindo a expectativa em certeza de
resultado.

Por todos estes motivos, o0 legislador optou pelo tipo subjetivo de
responsabilizacdo ao provedor de aplicacdo em caso de conteudo elaborado por
outrem, para reservar 0 espa¢o democratico da internet, nascido da troca e debate de
ideias e opinides, para que se mantenha um local de exercicio da liberdade de
expressao, inclusive por conteudo publicitario, que tem atrelado ao seu nucleo o direito
de expressar-se, como bem descreve Daniel Sarmento (2018, p. 283-284), tendo em
vista que, com o0s anuncios, permite-se que opinides de cunho privado e
mercadologico circulem livremente, desde que ndo lesionem direitos e interesses
alheios. Além disso, com a publicidade ha promocédo de marcas que, por sua vez, esta
intimamente ligada a valorizacao do trabalho e livre iniciativa, ambos fundamentos da
Republica, disposto no artigo 1°, inciso IV da Constituicdo federal.

Portanto, imputar outro tipo de responsabilizacdo ao provedor de aplicagéo,
seja pelo risco ou pela solidariedade, em situacdo de danos ocasionados pelo préprio
internauta ou por outro provedor, ndo é convergente com a estrutura e técnica
informética.

Foi possivel averiguar hipéteses em que o Ads é palco para lesdo a
concorréncia e as marcas (subtépico 3.4), e as lesbes s6 sao possiveis diante da
liberdade conferida pelo provedor ao anunciante, para que ele escolha a palavra que
quiser no intento de vincular ao seu link, ou mesmo escrever no texto do anuncio frase
e expressao de sua livre escolha, sem que o Ads faca um filtro daquilo que pode ou
nao. Esse “abster-se” esta em total consonancia com a liberdade que se espera dos
meios de comunicagdo, pois ndo cabe ao provedor fazer uma andlise sobre as
palavras escolhidas pelos anunciantes, ou mesmo sobre as frases, imagens e
simbolos empregados em seu anuncio, isso podera configurar censura, haja vista que

ficara a cargo de um ator privado decidir o que é “certo” e o que é “errado”, ato que é
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precipuo do Judiciario e do INPI (no caso de reconhecer a propriedade de marcas e
patentes).

A imposicdo de uma obrigacdo de controle pelo provedor, além de ato
censurador, oneraria a ferramenta a ponto de modificar toda sua estrutura, o que
refletiria negativamente nos usuarios do servico, que teriam limitado sua publicidade
e até encarecido seu anuncio, deslegitimando o pequeno e médio empreendedor, que
terd cerceado acesso ao mercado, caminhando em sentido contrario ao
funcionamento horizontal e participativo que ja é uma prética perpetrada pelo ambito
social desde a abertura comercial da internet, que sé cresce gracas aos bons
resultados para todos os envolvidos.

O Marco Civil, além da livre expressdo e vedacdo a censura, positiva a
liberdade dos modelos de negécios, desde que ndo confltem com os demais
principios estabelecidos na lei (Art. 3°, VIII). Por assim ser, nota-se que nao ha conflito
com a norma atribuir que o provedor possa exercer seu Servico sem preocupar-se
com o conteudo disposto em dominios distintos do seu, devendo atentar-se para eles
apenas por motivo de ordem judicial para, deste ponto, agir em retirar ou controlar o
conteudo de outrem, sob pena de ser responsabilizado em caso de descumprimento.

Ao ponderar sobre 0s riscos e suas teorias, seja pelo risco integral, proveito ou
criado (subtopico 2.4), deve-se remeter que nao ha de se entender que toda atividade
inserida na internet € integralmente ousada, pois os participes da relacdo estdo em
‘igualdade” adentro das plataformas digitais e, por vezes, no préprio ciberespaco,
ressalvados momentos de abusos da inseguranca por meio técnicos, como uso de
virus ou similares, mas em geral ndo ha risco acima do comum, mesmo com 0 sujeito,
tempo e lugar incertos, pois a arquitetura da maioria dos provedores permite liberdade,
informacdes e saida de sua aplicacdo com um clique, sob pena de o provedor nao
sobreviver ante seus concorrentes em caso de permitir lesdo em demasia.

Sobre o risco proveito, também ndo ha que se imputar uma noc¢do de
inseguranca maior pela parte que ndo ganha economicamente com as tarefas do
provedor, principalmente no caso dos links patrocinados, pois nesta relacdo todos
lucram, seja o0 anunciante que vendera mais, ou mesmo o consumidor que tem acesso
a melhores produtos e com precos mais acessiveis, de qualquer localizacdo que
desejar. Por fim, sob a teoria do risco criado, também nédo ha situacdo em que um lado
esteja mais exposto a danos do que o outro, diante do fato que até o provedor pode

ser vitimas de crackers. Nao é um tipo de funcionamento que demande um risco maior
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a uma camada da populacéo, diante de estar o Ads inserido no contexto horizontal da
rede, em que todos os usuarios tém a possibilidade de acessar tudo que lhe
apresentam e ndo adentrar naquilo que ndo despertem sua vontade. Inclusive, € isso
gue fomenta o poder lateral da rede.

O Superior Tribunal de Justica, em Recurso Especial n° 1.186.616, ja deliberou
gue se aplica a interpretacdo do Enunciado n° 38 da | Jornada de Direito Civil ao
funcionamento dos buscadores, compreendendo que o risco descrito na clausula geral
de responsabilizacdo deve ser interpretado e atribuido para situacdes em que a
atividade cause 6nus exacerbado a uma parte, enquanto ndo ha para outras. No caso,
nao ha énus maior para o internauta que tem conteldo lesivo contra si na internet,
pois ele é capaz de identificar a pagina e apresenta-la ao Judiciario para que consiga
uma ordem de retirada de conteldo, e caso seja impossivel, pode-se impor ao
provedor este 6nus através de tutela.

A responsabilidade subjetiva do provedor ja foi ponderada em outros paises e
aplicada em legislacdes internacionais, como a DCMA (americana) e a Diretiva
Europeia 2000/31/CE, que compreendem a notificacdo do provedor como a melhor
forma de justica. A legislacdo nacional optou pelo mesmo caminho e o Google Ads
encaixa-se no tipo.

Para configurar deve haver os elementos de culpa, nexo de causalidade e dano
indenizavel (GAGLIANO; PAMPLONA FILHO; 2012, p. 69). A culpa estara quando o
provedor agir em omissdo a ordem legalmente imposta para, no ambito e no limite
técnico de seu servigo, dentro do prazo assinalado na ordem, tornar o conteudo
indisponivel. Omissédo entendida como uma inatividade culposa, onde abstém-se o
agente de atuar dentro do comportamento devido (CAVALIEIRI, 2003, p. 44).

Nota-se que nao se trata de uma omissao qualquer, mas uma omissao adentro
da livre determinacédo do provedor, em que ha discernimento e capacidade técnica
para tanto, sob pena de ser solidaria ao agente causador do dano (GONCALVES,
2016, p. 34). E o que prevé o artigo 186 do Codigo Civil, quando estipula a omiss&o
voluntaria, negligente ou imprudente que, para o caso: negligéncia é a omissdo na
retirada do conteldo, evitando a perpetuagdo do dano; imprudéncia no ato ativo,
apressado e afoito, que nao observa toda a ordem judicial imposta para a retirada do
conteudo, ndo a cumprindo fielmente; impericia, quando n&o utiliza de técnicas aptas
para cumprir a ordem judicial (TEPEDINO, et al., 2020, p. 105).

O Superior Tribunal de Justica jA compreendeu pela subjetividade ao tipo,
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destacando o que segue:

A responsabilidade subjetiva e solidaria do provedor de busca configura-se
guando, apesar de devidamente comunicado sobre o ilicito, ndo atua de
forma agil e diligente para providenciar a exclusao do material contestado ou
ndo adota as providéncias tecnicamente possiveis para tanto, assim como
ocorreu na espécie (STJ, REsp 1738628/SE, 2019, n.p.).

A lei da internet prevé obrigacdes que o provedor devera cumprir, descritas no
artigo 20 e 21 do Marco Civil que, em ordem, obrigam-no a comunicar oS motivos
relativos a indisponibilizacdo de contetudo ao autor do fato, quando tiver o contato
direto deste, permitindo o contraditério e a ampla defesa e alocando no espago o
motivo de sua retirada. No outro, ha a obrigacdo de, apds notificado, mesmo que
extrajudicialmente, deve retirar conteddo que contenha nudez ou carater sexual, no
intento de ajudar na resolucédo de problemas de cunho personalissimo, que tem uma
propor¢éo além da mercadolégica.

Héa outra, no artigo 15, que imp&em a guarda e sigilo sobre o registro de acesso,
gue deve permanecer em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses. Caso o provedor ndo cumpra com seu dever de guarda ele ndo se torna
responsavel solidario ao dever de indenizar, diante do previsto no artigo 17 da lei, mas
podera responder pelo ndo cumprimento da obrigacéo.

Sobre o dever de informacao implicito a atividade de aplicacéo, o STJ ja decidiu
em Recurso Especial n°® 1806632-SP, que o servico de link patrocinado € obrigado a
apresentar informacdes sobre o titular do andncio que esté lesando marcas, devendo
ofertar os dados de nome e dominio das empresas que patrocinam expressdes que
sdo de outras empresas concorrentes, garantindo efetividade e disponibilizacdo dos
registros, conforme ordem do artigo 10 do Marco Civil da Internet.

Quando se trata da solidariedade em caso de nao retirada, ela ndo é ocasional,
pois deriva da lei ou da vontade das partes, conforme artigo 265 do Cdédigo Civil, sendo
prevista diretamente no artigo 264 quando a lei descreve que “Ha solidariedade,
guando na mesma obrigacdo concorre mais de um credor ou mais de um devedor,
cada um com direito ou obrigado, a divida toda”. Ao interpretar 0 mandamento do
artigo 19 do Marco Civil, vé-se que ha a imposicéo da solidariedade do provedor se
nao cumprir com a obrigacdo de retirada, conforme a leitura do trecho: “somente
podera ser responsabilizado civiimente por danos decorrentes de conteldo gerado

por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias”. Ou seja:
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a solidariedade deriva da lei, em caso de omisséo culposa do sujeito da internet. Seria
como considerar que o provedor, juntamente com o autor do ato, cometeu o ilicito pela
perpetuacdo do dano que se estendeu com a omissédo. Carlos Roberto Gongalves
(2016, p.118-119) explica que quando ha concurso de agentes na pratica de um ato
ilicito, surge a solidariedade, como aponta o artigo 942 do Cadigo Civil, configurando-
se quando a ofensa tem mais de um autor.

Esta é a posicao da jurisprudéncia e da doutrina (LEONARDI, 2019, p. 102), ao
passo que o artigo 21 da referida lei estipula a subsidiariedade em caso de o contetdo
envolver cenas ou videos de nudez ou de carater sexual (ROTUNDO, 2018, p. 88).
Desta forma, se o provedor cumprir com seu dever ndo ha outra responsabilidade a
ser imputada além da Lei n° 12.965/14, mesmo em casos de danos a concorréncia e
as marcas.

O Tribunal de Justica de S&o Paulo, em processo n° 1033575-
12.2019.8.26.0100, num caso em que uma empresa alegava ser vitima de
concorréncia desleal pelos servigos do Ads, em virtude de apresentacao de resultados
da pesquisa com outras do mesmo segmento, reconheceu que nao compete ao
provedor exercer o controle prévio ou fiscalizacdo da substancia do anuncio,
fundamentando a néo responsabilidade a luz do Marco Civil da Internet. Além, ha a
obrigacdo do sujeito que se sinta lesado de apontar a identificacdo clara e especifica
do conteudo/pagina infringente, de maneira que permita a localiza¢do inequivoca do
material, caso contrario, n&o cabe ao provedor procurar onde esta o alegado “anuncio

lesivo”:

[...] No caso vertente, a autora alega que a conduta das rés constitui ‘violagao
de marca’ (art. 130, lll, LPI) e ‘crime de concorréncia desleal’ pelo desvio
fraudulento de clientela (art. 195, Ill, LPI).

No entanto, como dito, as rés ndo vendem o produto com a marca da autora.
A Google apenas relaciona as empresas que anunciam e a B2W oferece
espaco virtual, destinado a intermediar o contato entre comprador e
vendedor.

Nos contratos celebrados entre o vendedor e a B2W, ou mesmo com a
Google, é certo que existe a proibicdo, prévia e abstrata, de que produtos
irregulares (ex: entorpecentes armas e etc) ou que violem normas
regulatérias (ex: medicamentos de uso restrito conforme ANVISA) ndo podem
ser anunciados.

Mas, como regra, ndo compete as rés exercer filtro prévio e subjetivo do que
€ ou nao permitido (TJSP, Ap. n° 1033575-12.2019.8.26.0100, 2020, n.p.).

Quanto a indicacao da URL, pode-se referir sobre a decisdo do STJ, em REsp
1654221/SP, que destaca a diferenciacao entre conteudo digital e conteudo fisico,
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reconhecendo que o digital tem uma peculiaridade que necessita de destaque de onde
se encontra, motivo pelo qual deve a parte que se sinta lesada individualizar em
mindcia qual o conteudo infringente e onde ele esta no ciberespaco.

Em tese contraria ao que se vem apresentando, o Tribuna de Justica do Estado
de Sao Paulo, em acordéo de apelagédo n° 1006104-58.2018.8.26.0196, compreendeu
que o Ads seria solidariamente responsavel em caso de ilicitos as marcas e a
concorréncia em seu uso, pois a forma passiva com que o provedor acompanha a
briga pelo vinculo de uma palavra-chave Ihe proporciona lucro e, abster-se perante
situacdes lesivas é contrario ao que espera de sua posicdo diligente, enquanto
provedora. Sobre o Marco Civil estabelecer a responsabilidade do tipo subjetiva e
solidaria, somente apds ndo cumprir com a ordem judicial de retirada de conteudo,
haveria, na situacao, violagcao a direito marcéario e concorréncia desleal por meio de
contratacao onerosa do servi¢co, ndo sendo uma mera hospedeira do contetddo, mas

uma participe na relacao, pelos ganhos que aufere com o servico. Segue trecho:

[...] Realmente, em casos como o dos autos, a Google “explora plataforma de
publicidade utilizada a veiculagcdo de anuncios por meio de 'links
patrocinados' e no que, entdo, ndo atua tdo somente como hospedeiro de
conteldo gerado por terceiros. Ao revés, pde-se como parceria contratual de
empresas anunciantes que pretendem ver divulgada sua marca por meio de
palavras-chaves de pesquisa no 'site’ buscador. Ou seja, o provedor se
agrega ao instrumental de promocdo da marca do contratante do servigo,
auferindo lucro decorrente da publicagdo. A rigor, o quadro destarte € de um
contrato cujas condi¢cdes podem representar e na hipétese e representam
indevida violacdo aos direitos de terceiros. De resto, em ocorréncia
absolutamente comum. E é nesta condi¢cdo de contratante de servi¢cos que
disponibiliza, e foco frequente de danos, que a ré responde. Sua atuacdo se
coloca na cadeia da pratica do ilicito a que se volta o contrato que firmou e
pelo qual recebeu. Claro, ainda que tenha regresso contra quem escolheu a
palavra-chave”. De fato, “a causa dos danos experimentados pela autora esta
em contrato de que a ré é parte, em contrato que ela ajustou, de resto para
atividade especifica que habitualmente exerce e que lhe traz proveito.
Concorreu entdo a causacao do dano, ainda que sem o propésito de fazé-lo,
porém o que ndo condiciona sua responsabilizacdo” (STJ, Ap. 1006104-
58.2018.8.26.0196, 2020, n.p.).

Embora a decisdo do Tribunal tenha se embasado na natureza contratual e
possivel participacao lucrativa do provedor na relacdo, a decisdo nao reconhece a
natureza do link de publicidade, ocasionando em um julgamento em desacordo com
a técnica virtual e com o préprio direito, pois 0 Ads nao participa da relagdo, nao é ele
guem usa a marca de outrem para violar o interesse subjetivo de concorréncia ou o
direito subjetivo ao uso do sinal, pelo contrério, sua participacéo € neutra.

Ao estabelecer o Ads como participe da obrigacdo de indenizar pelo lucro que
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aufere com a publicidade, esquece o julgador que todos ganham com a publicidade,
nao reconhecendo o link patrocinado como integrante do contexto horizontal da rede,
em que a técnica informatica demanda um cuidado maior no estabelecimento de uma
responsabilizacdo, que deve ir ao encontro da estrutura de funcionamento da propria
internet, sob pena de estar aplicando institutos do mundo fisico, em analogia “cega”,
onerando os bens e servicos digitais por uma reparacao que cabe ao real causador
do dano, e ndo ao provedor de conteudo. Ha uma situacao paritaria, entre empresas,
nas quais nenhuma delas sofre maior risco sobre 0 negdcio, servindo o provedor para
gue o conteudo publicitario seja valorado e haja mais facilidade de encontro na
imensidao do ciberespaco, em comunhdo com a liberdade de expressdo. Ademais, o
lucro auferido pela empresa ndo é em razdo da venda do que é anunciado, mas pelo
espaco do anuncio, ndo sendo o contetdo de propriedade do provedor.

Interessante destaque ao que José Oliveira Ascensdo (2002b, p. 202)
apresenta sobre o enfoque da concorréncia desleal também ser de responsabilidade
do que ele denomina ser “fabricante do navegador”, pois, para ele, a luz do Cédigo
Penal portugués, poderia ser considerado o conluio do provedor para a finalidade
criminal que também causa danos. Contudo, no que se refere a responsabilidade civil,
deve-se averiguar se a conduta desvirtua ao resultado danoso, e isso € mensurado
na participacdo do provedor que, ao notar a estrutura técnica em que esta inserido,
especificamente quanto ao Ads, ndo ha participacao como editor do contetdo disposto
no link, cujo controle é da empresa anunciante ou de outro. Diante disso, se h& algum
ato ilicito na pagina do anunciante ou na escolha da palavra-chave, este foi
diretamente cometido pelo usuario do servico, ndo havendo, portanto, nexo de
causalidade.

Ao averiguar as hipéteses de responsabilidade objetiva do Cdédigo Civil,
também ndo se encontra nenhum tipo em que o provedor estaria envolvido. Ja se
apontou que ndo cabe a ele fiscalizar o que ha no site de seu anunciante, como
descreve Cintia Rosa Pereira de Lima (2015, p. 160), ao ponderar que os provedores
de aplicacdo ndo podem ser responsaveis em controlar o que todos 0s usuarios estao
disponibilizando na rede, sob pena de serem reconhecidos como censuradores de
conteudo e violadores da cidadania digital.

Para outros aplicadores do direito, poder-se-ia reparar os danos oriundos dos
conteudos dos links patrocinados pelo Codigo de Defesa do Consumidor, reputando

como defeituoso o servico de patrocinados que causa prejuizos a outrem. Todavia,
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muito embora haja a relacdo de consumo entre o provedor e 0 usuario, mesmo o
servico sendo gratuito (MARTINS, 2008, p. 79-85), isso ndo € suficiente para alcancar
a obrigacdo de o provedor fazer a filtragem sobre o que o usuério pesquisa, ndo
podendo reputar como defeituoso o fato de o servigo apresentar links patrocinados e
organicos que, porventura, possam conter algum conteudo ilicito na pagina do
anunciante.

Este foi o entendimento do Superior Tribunal de Justica em caso semelhante,

gue chega a descrever 0 que segue:

[...] Os provedores de pesquisa realizam suas buscas dentro de um universo
virtual, cujo acesso é publico e irrestrito, ou seja, seu papel se restringe a
identificacao de paginas na web onde determinado dado ou informacéo, ainda
gue ilicito, estdo sendo livremente veiculados. Dessa forma, ainda que seus
mecanismos de busca facilitem o acesso e a consequente divulgacdo de
paginas cujo conteludo seja potencialmente ilegal, fato € que essas paginas
sdo publicas e compdem a rede mundial de computadores e, por isso,
aparecem no resultado dos sites de pesquisa. 6. Os provedores de pesquisa
ndo podem ser obrigados a eliminar do seu sistema os resultados derivados
da busca de determinado termo ou expressao, tampouco os resultados que
apontem para uma foto ou texto especifico, independentemente da indicacéo
do URL da pagina onde este estiver inserido. 7. Nao se pode, sob o pretexto
de dificultar a propagacao de conteudo ilicito ou ofensivo na web, reprimir o
direito da coletividade a informacdo. Sopesados os direitos envolvidos e o
risco potencial de violacdo de cada um deles, o fiel da balan¢a deve pender
para a garantia da liberdade de informacao assegurada pelo art. 220, § 1°, da
CF/88, sobretudo considerando que a Internet representa, hoje, importante
veiculo de comunicac¢do social de massa. [...] (STJ, Recurso Especial n°
1.444.008 — RS, 2016, n.p.).

O referido caso versava sobre pedido de obrigacdo de fazer cumulado com
indenizacdo moral em face de compra realizada na web, ap0s a pessoa encontrar o
link nos resultados de um buscador. Na situacdo, o produto ndo foi entregue ao
consumidor e o STJ reconheceu que ha relacdo de consumo entre eles, porém,
compreendeu-se que mesmo em caso de possiveis existéncia de conteudo ilicito que
venham a ser apresentados para os consumidores pelos buscadores, nos links que
destacam, por si s ndo os obriga a fazer filtragem daquilo que é ofertado por outrem,
sob pena de violar a informagéo na rede.

Mesmo caminho ja havia sido tomado pelo STJ em decisdo proferida no
Recurso Especial n° 1.316.921- RJ, em que se formulou a compreensao de que “A
filtragem de contetdo das pesquisas feitas por cada usudrio ndo constitui atividade
intrinseca ao servigco prestado pelo provedor de pesquisa, de modo que ndo pode

reputar defeituoso [...]". Destaca-se a tese sobre o proveito econémico que o buscador
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pode auferir com a venda concretizada pelos anunciantes, que se diferencia em duas
formas. A primeira, quando o buscador apenas anuncia o conteuddo e o negocio
eletrdnico concretiza-se no dominio do anunciante, que, neste caso, nao tipifica o

provedor como fornecedor:

Ha, contudo, uma situacdo muito distinta quando o prestador de busca de
produtos se limita a apresentar ao consumidor o resultado da busca, de
acordo com argumentos de pesquisa fornecidos por ele proprio, sem
participar da interagdo virtual que aperfeicoard o contrato eletrénico. Nesta
hipétese, apds a busca, o consumidor é direcionado ao site ou recurso do
vendedor do produto, interagindo somente com o sistema eletrénico fornecido
por este, e ndo pelo prestador de busca de produtos (STJ, REsp. n° 1.444.008
- RS, 2016, n.p.).

A segunda, quando o provedor de buscas participa da negociacéo, ofertando
plataforma para concretizac&do do negacio e auferindo lucros com a venda, tipificando,
nestes casos, na figura prevista no artigo 3°, §2° do Codigo de Defesa do Consumidor.

Ao observar o Ads, nota-se que ele apenas apresenta o resultado em destaque
de anudncios patrocinados, ndo ofertando plataforma para concretizacdo da
negociacdo, ndo encaixando-se como fornecedor, o que cai por terra a tese dos
defensores do risco proveito do Cédigo de Defesa do Consumidor. Também néo se
aplica a sumula 221 do Superior Tribunal de Justica?’, pois o Ads ndo é uma
publicacdo de imprensa, mas uma plataforma de publicidade.?!

Interessante observar que ha previsdo da isencao de responsabilidade do mero
intermediéario de resultados de busca no Projeto de Lei n°® 1.572/2011, que tenta criar
“O Codigo Comercial”, apresentando em seu artigo 11122 a isencéo dos provedores
de aplicagcdo que, simplesmente, aproximam as partes do contrato eletronico
(TEIXEIRA, 2018, p. 256).

Por fim, adverte-se que o Ads age como controlador de dados quando pede
gue os anunciantes complementem cadastro para uso de seus servicos. Nessa
circunstancia, havendo insercdo de dados de pessoa natural, deve o provedor agir

com maxima eficacia no tratamento destes, sob pena de ser responsabilizado por

20 Sgmula 221: Sao civilmente responsaveis pelo ressarcimento de danos, decorrente de publicacédo
pela imprensa, tanto o autor do escrito quanto o proprietario do veiculo de divulgag&o. (STJ, s.d. n.p.)

21 Segundo os termos de uso do Google Ads, em sua clausula primeira, ha a explicagcdo que a
ferramenta se configura em uma plataforma de publicidade.

22 Projeto de Lei n° 1.572/2011: Artigo 111: No sitio destinado apenas a viabilizar a aproximagao entre
potenciais interessados na realizacdo de negdcios entre eles, o empresario que 0 mantém nao
responde pelos atos praticados por vendedores e compradores de produtos ou servigos por ele
aproximados
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eventuais danos que o mau uso dos dados e seus vazamentos possam causar, a luz
do artigo 6°, X e 42 da Lei n° 13.709/18 — Lei Geral de Protecdo de Dados Pessoais.
Trata-se da responsabilidade ativa, devendo cumprir com todos os standards de
eficAcia previstos na lei, usando de arquitetura de seguranca e comportamento
eficiente para evitar qualquer dano (subtépico 2.8). Os elementos de sua
responsabilizacdo sdo o dano, nexo de causalidade e conduta ineficiente de
seguranca pelo provedor, que sera examinada em concreto, avaliando se os agentes
fizeram de todo o possivel para evitar o prejuizo (TEPEDINO, et al., 2020, p. 252).

Em caso de o Projeto de Lei n° 2.630/2020- “Lei das Fake News” - vigorar, com
0S apontamentos que carrega ainda enquanto projeto, poder-se-a haver uma
responsabilizagdo do Ads enquanto ndo tomar medidas eficazes para coibir a
proliferacdo de noticias falsas em seus anuncios, 0 que promovera uma oneracao
excessiva ao servico, obrigando-o a controlar todos os avisos para observar se
contém informacdes que “desinformam”, o que sairia do regramento até entao vigente
para o tipo. Neste caso, a mesma responsabilizacdo que prevé a LGPD seria aplicada,
devendo haver dano, nexo de causalidade e conduta ineficaz de controle para
configurar a responsabilizacdo, avaliada em concreto, para estimar se nada mais
poderia ser feito para evitar a proliferacdo de desinformacéo.

Em sintese, em caso de danos pelo conteudo do link, considera-se que o
responsavel direto é o anunciante. O Google ndo deve censurar previamente 0s
usuarios da internet, ndo é esse o servico que fornece, sdo os usuarios que devem
respeitar as regras de seus negocios para ndo lesarem concorrentes e marcas,
restando as empresas ou pessoas que se sentirem prejudicadas com os links procurar
o Judiciario e requererem a retirada do conteudo, nascendo a obrigacdo do provedor
ao receber a ordem judicial. Quando age como controlador de dados, pela
especialidade da LGPD e pela natureza do direito que se busca protecédo, ha o tipo
ativo, em que o provedor deverd comprovar que adotou arquitetura de protecédo e
comportamento convergente com a eficacia esperada para a situacao, sob pena de

responder pelos danos que o vazamento causar.

3.5.1 Decisao do Tribunal de Justica Europeu

E de relevancia a apresentacdo do julgamento proferido pelo Tribunal de
Justica Europeu no processo ECLI:EU:C:2010:159, apensos C-236/08 a C-238/08,
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gue versa sobre a responsabilizacdo do Google Ads em situacdo de danos as marcas
e a concorréncia.

Os casos abarcam o funcionamento do link de publicidade, em que os
operadores econdmicos podem selecionar palavras-chave e fazer ligagao delas com
o resultado apresentado ao internauta, com a rubrica — link patrocinado —, juntamente
a uma pequena mensagem comercial em destaque. A cada clique, o0 anunciante paga
certo montante, calculado pelo preco méaximo por clique, que varia diante da
importancia e concorréncia da palavra com outros anunciantes que também podem
utiliza-la.

Em processo C-236/08, a marca Louis Vuitton, ao pesquisar a palavra que
forma ela prépria no buscador Google, recebia como resultado links que remetiam a
sitios eletrénicos com a venda de produtos falsificados. Diante da situacao, buscando
ressarcimento pelos danos causados a sua marca, a Louis Vuitton conseguiu o
reconhecimento de seu pleito no Tribunal de Grande Instance de Paris e a
manutenc¢ao da deciséo no Corte de Apelacdo, mas a provedora recorreu para a Corte
de Cassacao que, por sua vez, suspendeu e remeteu a discussao ao Tribunal de
Justica Europeu, pedindo interpretacdo de varios enunciados, dentre 0s quais o artigo
14 da Diretiva Europeia que trata de responsabilizacdo dos provedores.

O mesmo ocorreu no processo C-237/08 em que duas empresas, Luteciel e
Viaticum, alegaram a contrafacdo de suas marcas pelo uso do Ads, que também
remetiam a concorrentes. No caso, a Grande Instance de Nanterre reconheceu o
provedor como responsavel pela contrafacdo, condenando-o a indenizar as marcas
pelo ato. Em ambito de apelacdo, manteve-se a reprovacédo da Google, e apds novo
recurso para a Corte de Cassacao houve suspensdo e remessa para o Tribunal de
Justica Europeu.

No caso C-238/08 as empresas P.-A Thonet e CNRRH também se sentiram
vitimas de contrafagdo pelo uso do Ads, que remetia a palavra-chave a links de
concorrentes, também sendo a provedora condenada na Grande Instance de Nanterre
e mantida por recurso, so vindo a ser suspenso na Corte de Cassacao que remeteu o
julgamento ao Tribunal de Justica Europeu.

O Tribunal, ap6s analisar minuciosamente cada pedido de apreciacdo, chegou
a concluséo de que o titular de uma marca pode e tem o direito de proibir que um
anunciante use uma palavra-chave vinculada a um sinal e sem o seu consentimento,

para dificultar que se reconhegca o verdadeiro detentor. Entretanto, quanto ao
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provedor, ele ndo fez o uso da marca, quem fez foi 0 anunciante e por isso nao pode
ser considerado culpado pelo dano.

No que tange a responsabilizacdo do prestador de servigo da sociedade de
informagao, quando sua atividade consistir em armazenamento de informacdes
prestadas por um usuario, sem que participe ou edite, ele ndo pode ser considerado
culpado por eventuais danos que os dados armazenados possam causar, a menos
que tenha tomado conhecimento e ndo tenha prontamente retirado o contetdo. O
motivo da decisédo estd no enquadramento do Ads como um “servi¢o da sociedade da
informacgao”, abarcando os prestadores que ficam distantes da relacao, por intermédio
de aparelhos e técnicas computacionais que armazenem dados, como € o caso de
anuncios virtuais, devendo, para manter-se neutro, estar o provedor em situacéo de
passividade ante a relagéo entre o anunciante e 0s terceiros, com um comportamento
técnico, automatico e passivo (UE., ECLI:EU:C:2010:159, 2010, n.p.).

O que se compreende com o julgado é que quando a pessoa juridica que
promove o servigo de aplicacdo de internet ndo edita ou controla os dados e contetdos
apresentados por terceiros, ele ndo pode ser considerado responsavel pelos prejuizos
gue a substancia causar. Quem utilizou da marca alheia € quem deve arcar com as
perdas e danos, e ndo a ferramenta utilizada para o cometimento do ato.

Com este julgamento, clareia a importancia da posi¢do passiva do provedor e

a avaliacdo de sua conduta para metrificar se ha obrigacao de ressarcir.

3.6 Inconstitucionalidade do Artigo 19 do Marco Civil da Internet?

A questdo de inconstitucionalidade do artigo 19 do Marco Civil da Internet esta
sendo debatida perante o Supremo Tribunal Federal em tema de repercusséo geral
de n° 987, oriundo do Recurso Extraordinario n° 1.037.396, em que se contenda sobre
o dever de fiscalizacdo e de exclusdo de conteudo pelo prestador de servigos,
juntamente a responsabilidade civil de provedor de internet, websites e gestores de
aplicativos de redes sociais.

O tema tem gerado significativa controvérsia na doutrina e jurisprudéncia e, por
este motivo, sera brevemente abordado, revelando os principais pontos defendidos e
suas consequéncias, sob a Gtica principal desse estudo, sem a pretenséo de esgotar
O assunto e adotar posicionamento sobre sua constitucionalidade ou

inconstitucionalidade, posto que a finalidade é compreender o tipo de
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responsabilidade civil que se adequa aos danos oriundos da relacao particular entre
0 anunciante, o provedor e o prejudicado em caso de lesdo a concorréncia e marcas
no uso do “Ads”, ndo abordando prejuizos que tenham origem de outro tipo de violagédo
ou préatica.

O leading case tem origem em Recurso Extraordinario interposto pela Google
contra decisdo do Tribunal a quo, que manteve a condenacdo de indenizar uma
internauta que teve lesionada a sua moral com a criacdo de uma péagina do “Orkut”,
onde se discutia seus aspectos pessoais (STF, 2020, n.p.).

Alguns dos fundamentos apresentados pelos defensores da
inconstitucionalidade apegam-se ao fato de o dispositivo da lei privilegiar a liberdade
de expressdo em detrimento de outros direitos fundamentais, alocando-a como
bastido da defesa na internet, esquecendo-se de abordar outros que sao tao
importantes quanto.

Entre os defensores da posicdo contraria a legalidade do artigo 19, pode ser
citado o autor Jodo Quinelato de Queiroz (2019, p. 118-146), que afirma ser um erro
impor a superioridade da livre expressédo, igualizando o Brasil ao sistema “norte
americanizado” denominado de preferred position, o que € incompativel com a
Constituicao de 1988 e com a civil law. Outro fato que culmina na ilegalidade € que os
Tribunais brasileiros teriam falhas estruturais para decidir com rapidez sobre temas
tdo delicados, enquanto os danos na internet sédo rapidos e interligados, tornando a
demora do Judiciario um caso de perpetuacédo da lesao da vitima, que na espera da
apreciacdo da tutela terd tempo em demasia para 0 aumento da circulacdo do
conteudo, e nem o acesso aos Juizados Especiais, como previsto no artigo 19, §3°,
da Lei n° 12.965/14, é capaz de promover maior celeridade ao caso. O terceiro alvo
que deve ser discutido é o fato de o proprio artigo 19 prever que se o provedor nao
tiver capacidade técnica para retirar o contelddo lesivo do ar, ndo sera
responsabilizado, promovendo o dano ao invés do ressarcimento a vitima, e que, além
disso, € preciso indicar a URL correta ao Judiciario para que emita a ordem,
descrevendo corretamente qual conteudo deve ser removido, o que onera
desproporcionalmente a parte lesada, que ndo tem a mesma capacidade técnica que
0 ente virtual.

A inconstitucionalidade, ante a situacéo, estaria ocorrendo em trés frentes: a
primeira com a violacdo da garantia a reparacdo integral aos danos a honra,

privacidade e imagem, pois, ao restringir a possibilidade de retirada do conteudo
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apenas por ordem judicial, a reparacéao integral estara obstaculizada, dificultando que
seja ressarcida a vitima; a segunda € pelo motivo de a lei alocar a propriedade dos
direitos autorais acima da dignidade humana, o que é contrario a Constituicdo e ao
Direito Civil, que determinam protecao as situagfes existenciais quando em confronto
com os direitos patrimoniais; a terceira, € a violacdo ao livre acesso a justica,
considerando que haveria um minimo probatoério - de dificil acesso ao internauta-, que
lhe seria imposto para acessar o Judiciario em busca de cessar uma agressao,
fragilizando ou impedindo sua protecao (QUEIROZ, 2019, p. 147-150).

E possivel constatar que as principais criticas foram estampadas ao fato da
dificuldade de reparacéo, posicao de privilégio da liberdade de expressao e do acesso
a justica e, por estes motivos, a escolha do legislador n&o teria sido a mais acertada.

Outros doutrinadores também notam qualidades préprias da disseminacao de
informacé&o na rede para reconhecer que a adoc¢ao do standard de ordem judicial ndo

é coerente:

A velocidade sem precedentes com a qual as informa¢des circulam na
internet, aumentando exponencialmente a exposicdo da vitima e,
consequentemente, o dano sofrido, parece ndo se coadunar com a opgao
legislativa de condicionar o dever do provedor de acesso de retirar o contetido
lesivo a sua notificacéo judicial (TEPEDINO, et al., 2020, p. 79).

Para eles, a hipotese que encontra convergéncia com o0 sistema
civil/constitucional é a de que, apés a notificacdo extrajudicial ao provedor, ja haveria
a capacidade de reconhecer a responsabilidade dele, como se decidia antes da “lei
da internet”, em respaldo nos artigos 1°, lll e 5°, X, da Constituicdo Federal de 1988
(TEPEDINO, et al., 2020, p. 80).

Ha determinadas ocasifes que a Justica ndo consegue ser efetiva para que
emita a ordem correta de retirada do conteudo, cabendo o diligenciamento da
instituicdo econdmica para que lesdes de maiores importancias ndo se perpetuem,

como é o caso de crimes de racismo e xenofobia:

Como ja dissemos, o espirito da lei é o de preserva a liberdade de expressao,
mas ndo de forma indiscriminada, a ponto de se inadmitir a responsabilizagédo
direta dos provedores e muito menos de criar obstaculos a responsabilizacéo,
muito embora, em sentido contrario, também nao se admita a “industria do
dano moral” a responsabilizagdo dos provedores.

Ainda que néo se trate de atividade eminentemente de ‘risco’, como decidido
pelo STJ, fato € que ndo se pode obstaculizar o direito do usuario vitima do
conteudo infringente, obrigando-lhe a exigir do Judiciario a prévia remogéo
do contetido para somente discutir a responsabilizacéo pelo cometimento do
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ilicito

[...] De certo que, a protecao conferida aos provedores pelo aludido artigo 19
entra em conflito direto com o respeito a dignidade humana, consagrada
constitucionalmente, exigindo dos aplicadores do direito maios andlise
guando de sua verificac@o pelo caso concreto (VANCIM; NEVES, 2015, p.
133-138).

No tocante aos valores constitucionais em debate, refere-se ao que Sérgio
Cavalieri Filho (2020, p. 211) aponta como a solucdo, ao afirmar que embora a lei
tenha priorizado a liberdade de expressao, existe na prépria “Lei Maior” mecanismos
que auxiliam o amparo a dignidade humana e os direitos de personalidade, conferindo
restricdo aos conteudos informativos quando atingem o amago pessoal de outrem,
com ferimentos a sua imagem, nome, privacidade e honra. Tais mandamentos estédo
no artigo 220, 81°, da Constituicdo Federal de 1988, com os limitadores descritos no
artigo 5°, incisos IV, V, X, XlIl e XIV. Chega a afirmar que: “E preciso maior clareza e
objetividade? A prépria Constituicdo estabeleceu, expressamente, restricdo a
liberdade de informacgéo ou de expressao”.

Do outro lado, ha defensores da constitucionalidade do artigo 19 que
compreendem que o Legislativo acertou com a opg¢éo. Marcel Leonardi (2019, p. 99-
102) pondera que deve ser observado que a escolha foi feita pelo legislador
democraticamente eleito para a tarefa, apds oitiva de varias camadas e setores da
populacao, durante 2 anos, com 2 mil contribui¢cdes e 18 mil visitas ao site de debate,
para que, em comunhdo de vontades e entendimentos, culminasse em decidir pela
responsabilidade subjetiva no referido artigo 19. Em segundo ponto, o regime do
M.C.I. é totalmente compativel com a Constituicdo Federal de 1988, tendo em vista
gue a lei da internet conseguiu equilibrar principios como a liberdade de expressao,
comunicacao, acesso a informacao, direitos autorais, defesa do consumidor e controle
judicial, todos previstos no artigo 5°, incisos IV, IX, X, XIlI, XXVII, XXXII e XXXV da
Constituicdo Federal de 1988.

De fato, houve, na elaboragéao legislativa, ampla discussdo com a sociedade,
tentando convergir as expectativas de seus usuarios com os valores e garantias
constitucionais: “A dindmica adotada teve como meta usar a propria internet para,
desde ja, conferir mais densidade a democracia. Por meio da abertura e da
transparéncia, permitiu-se a franca expressao publica de todos os grupos sociais [...]”
(VANCIM; NEVES, 2015, p. 51).

Sobre a alegacdo de que o controverso artigo de lei viola a hierarquia das
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normas ao expor a liberdade de expressédo como o maior fundamento a ser alcancado,
remete-se que existe a ponderacdo interpretativa entre os direitos fundamentais, e
ndo ha prevaléncia de um pelo outro, significando que o legislador ponderou e
percebeu que deve prevalecer a vedagdo a censura nestas situagbfes, pois a
objetividade é incompativel com a natureza de funcionamento do provedor, que € de
inovacdo, como varias outras ferramentas da internet. Se ha uma limitacdo a este
desenvolvimento, a propria razao de existir das ferramentas acaba por se sacrificar,
configurando, portanto, a responsabilidade subjetiva como aquela que equilibra a
protecdo de consumidores e provedores.

De igual modo, a legislacdo da internet propde mecanismos adequados para
que se rastreie e identifigue os autores do ato ilicito, além de procedimentos para
retencdo do acesso a registros de conexdo, sendo um exemplo de garantia para a
vitima, para que tenha assegurado seu direito a indeniza¢cdo em caso de perdas e

danos.

A regra prevista no art. 19 apenas isenta provedores de pagamento de
indeniza¢cBes se ndo houver descumprimento de ordem judicial; provedores
permanecem sujeitos a obriga¢cdes de remocéo e bloqueio assim que a ordem
judicial especificar URL com conteudo ilicito (LEONARDI, 2019, p. 102).

Ha defensores contrarios a escolha do tipo subjetivo de responsabilidade, mas
gue reconhecem que o Marco Civil se consolida como efetiva politica publica
destinada a consecucao do direito a informacéo e exercicio de cidadania, por este
motivo, quando a legislacéo privilegia a liberdade de expressdo e comunicagéao,
busca-se superar a caréncia de politicas de inclusao digital, alocando o referido direito
como objetivo social relevante, com prioridade no ciberespaco. Entretanto, ndo se
pode ter que ha uma infinita forca a livre expressao, pelo contrario, ha protecao contra
lesdo a personalidade humana, cabendo indenizacédo devida e a resposta suficiente
ao agravo. Também ha valoracdo a dignidade humana, defesa do consumidor,
exercicio de cidadania, juntamente com outros fundamentos da sistematica da
internet, advindo da inspiragdo que o Comité Gestor da Internet no Brasil engendrou
(VANCIM, NEVES, 2015, p. 55-60).

E perceptivel, diante de todo o destacado, que a principal divergéncia no esta
na preservacgao a livre disposicao de ideias e conteddo, mas na maneira correta de
ressarcir o prejudicado, tornando a discussdo para a analise se a participagdo do

provedor é relevante, ou ndo, pois ha ponderacdes e garantias para preservar outros
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direitos fundamentais.

Ainda sobre a tentativa de garantir a abertura de informacéao, a lei reconhece,
apos ponderacao de varios aspectos e fundamentos, que preservar a liberdade de
expressdo e vedar a censura é um meio de agenciar a cidadania digital, dificultando
gue informacdes e expressdes sejam tolhidas unilateralmente sem um crivo Judicial,
pois, do contrario, fomentaria a exclusdo digital e a desinformacdo (CARVALHO,
2014, p. 141-145).

Como antecipado, esta pesquisa nao tendencia reconhecer um dos lados, pois
ambos tém suas razdes e fundamentos calcados em valores da propria Constituicdo
Federal, mas, para que se esclareca a aplicacdo da responsabilidade subjetiva em
caso de danos a concorréncia e as marcas por conteudo de terceiros em links
patrocinados, € importante ponderar sobre toda a situacao.

Primeiramente, é notério que a responsabilidade do tipo subjetiva € a que mais
se adequa ao contexto da técnica virtual e dos danos a marcas e concorréncia,
levando-se em consideracdo a conduta do provedor para, dai, aferir se ha
responsabilizacdo. Nisso tem que se reconhecer o acerto do legislador. Como ja
referenciado (subtopico 2.3), o tipo subjetivo encontra na conduta voluntaria do agente
a possibilidade de aferir se na situagao faltou prudéncia, cuidado e pericia para com
aquilo que o individuo se comprometeu a realizar, sob pena de responder pelos danos
que sua conduta desmedida possa vir a proporcionar. Com a evolugdo tematica,
reconheceu-se que a prova da conduta fica dificil em ambiente maquinado, o que
fomentou a criacdo de outras técnicas, a ver: culpa presumida, culpa normativa e a
abstrata, que parecem galgar melhor resultado para que néao fique o prejudicado sem
uma tutela judicial.

E com o padrdo esperado de conduta, na culpa normativa, em que se prevé
comportamentos especiais para aferir a participacdo do sujeito no resultado, que as
leis que regulam situacdo da internet estdo coerentes, por meio de standard. Para
cada tipo de provedor, a depender da importancia de seu papel e da natureza dos
conteudos que lida, € possivel conceber um comportamento minimo, técnico
(MORAES, 2003, p. 211-213), sem gue enseje controle perante a atividade de outrem.
Por esse motivo, se torna importante reconhecer a natureza do tipo de provedor que
esta inserido no contexto da relacédo, para compreender até em que medida seu
comportamento esta de acordo com seu papel social/econémico e com as diligéncias

esperadas de sua atividade. Ao mesmo tempo, é dificil legislar diretamente sobre cada
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tipo de provedor, o que demandaria uma legislacao “pesada” e de dificil aplicagao aos
novos atores que forem surgindo, motivo pelo qual, a imputacdo mediante a analise
do comportamento do agente, apos iniciar-se o padrdo de conduta, se mostra
adequado para que a norma alcance o resultado esperado.

Pelo outro viés, ndo ha de se imputar uma atividade de risco a todo e qualquer
provedor, tendo em vista que ndo é pelo mero lucro que se podera dizer que ha
proveito, diante do fato de que varias instituicbes usam da internet para enriquecer,
inclusive o individuo que ndo tem conhecimento técnico, que aufere ganhos com
vendas ou com a propria imagem e fama proporcionada pelo aplicativos de internet,
sendo injusto supor que somente o provedor aufere ganhos com sua aplicacéo,
apesar de ser fornecedor a luz do Cédigo de Defesa do Consumidor, o0 que o obriga a
cumprir com a prestacdo daquilo que diretamente oferta, mas ndo com o que outros
fazem em seus proprios dominios. Também néo é possivel dizer que sua atividade
cause maiores desajustes a uma parcela da populacdo em detrimento de outras,
diante do fato que para ter acesso a rede é necessario apenas um terminal com
permissdo de conexao, onde qualquer um consegue criar no ciberespaco, donde
vence a horizontalidade e o poder de producao lateral (JENKINS, 2009, p. 187-191).
Portanto, é acertado o papel da responsabilidade subjetiva para a situacéo, utilizando
de padrdes de conduta esperados por cada tipo de provedor.

O Marco Civil acolheu a andlise judicial prévia, e posterior emissao de ordem
de retirada para medir a conduta do provedor, estipulando o standard de
comportamento quando intimado sobre a situacdo, devendo, dai, agir, sob pena de
responsabilizar-se solidariamente ao causador do dano, e é aqui que pode realmente
haver uma ponderacao diversa pelo Supremo Tribunal Federal, que podera modular
o tipo, debatendo se é realmente a partir da ordem judicial ou do conhecimento
inequivoco da situacdo que o padrdo de conduta almejado deve ser concluido.

De fato, amparando os direitos privados, a “Lei Maior” fundamentou e principiou
a solidariedade como fundamento, como ja apresentado na analise sobre a
responsabilidade civil objetiva (subtdpico 2.4). Na compreenséao, percebe-se que ha
necessidade de conduta diligente pelo provedor, almejando ajudar que se retire a
substancia danosa, auxiliando no encontro do responsavel pelo contetudo, posto a
necessaria reparacao integral que, na internet, pode ser dificultosa, uma vez que o
dano perdura enquanto o ilicito ndo é retirado, além da dificuldade de saber o real

sujeito que ocasionou o prejuizo. Porém, nao foi encontrado argumento que possa
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abrandar o fato de que deixar somente sob o crivo dos atores privados a analise do
conteudo, em caso de direito marcatério, fomentaria censura, diante dos interesses
econdmicos e politicos que poderdo preponderar perante a livre expressao e a propria
dignidade humana, que é o “super valor” por detras do direito de expressar, informar
e ser informado, cabendo ao Judiciario a tarefa democratica de apreciacao se € legal,
ou nao, o conteudo. Se ha problemas no Judiciario, como demora para apreciacéo
dos pedidos, néo é so para prejuizos na web, mas para todos, devendo o foco ser em
como auxiliar o Poder Judiciério na apreciagdo mais célere sobre situacdes na rede,
e nao deixar somente aos atores privados, com interesses proprios, dizer o que é
conteudo legitimo ou néo.

E possivel perceber que a responsabilidade subjetiva do provedor, a luz do
artigo 19 do Marco Civil, parece coerente com a natureza e caracteristica do
ciberespaco, que foram apresentadas no Capitulo 1, que se destaca como um local
para o exercicio da cidadania, onde a informacao deve circular sem obstaculos, haja
vista seu valor emancipatério e fundamental ao humano. E neste enfoque que se
percebe que o principio da dignidade humana, descrito no artigo 1°, inciso lll, da
Constituicdo Federal de 1988, esta atrelado ao acontecimento de ser digno que o
humano se expresse, comunique, informe e seja informado, ndo denotando o Marco
Civil uma posicao tendente a reconhecer somente a liberdade de expressdo como
valor maior, mas todas as solug¢des que ela causa.

E, também, de alto valor econémico, assegurar que ndo haja censura sobre
conteudos postados, deixando que a informacédo circule e leve consigo seu valor
agregado para todos os pontos, fomentando riguezas, uma vez que estimula a livre
iniciativa e valoriza o trabalho, que é outro fundamento da Constituicdo Federal (Art.
1°, inciso 1V), estando, a dignidade, também em seus nucleos, pois € honrado que o
humano consiga criar novas formas de emprego e ganhe o sustento para se alimentar,
tenha salde, lazer e concretize seus sonhos em vida, através de atividade com
valorizacdo pecuniaria, estando a divulgacdo de seu servico ou produto adstrita a
todos estes significados.

Acreditar que a reparacao integral estda em possibilitar ao provedor retirar o
conteudo assim que notificado por particulares, especialmente no caso de danos as
marca e concorréncia publicitaria, deixara ao jogo politico e empresarial de interesses
averiguar o que € contrario a democracia do espaco virtual, e estes ndo sao os atores

democraticamente reconhecidos para esta tarefa, cabendo, portanto, a instituicdo do
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Judiciario apreciar se ha dano, ou ndo. Como ponto de critica, se a Justica € morosa,
0 problema estd nela e ndo na técnica escolhida para a responsabilizacdo do
provedor, pois o tipo respeita as caracteristicas da web. Nada obsta, por outro lado,
que sejam implantadas arquiteturas pelos provedores para que se dificulte que
informacdes que causem danos a terceiros circule livremente, e isto também é previsto
pelo M.C.1., quando elenca os deveres no artigo 15, que devera manter os respectivos
registros de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de seis meses, nos termos do regulamento.

Em analise sobre internet e regulamentacao (subtépico 1.4), foi apresentado a
teoria de que a web deve ser regulada ndo s6 pelo direito (apesar de os valores
constitucionais terem de preponderar sobre todas as outras), mas pelo auxilio das
regras morais, econdmicas e da prépria arquitetura, que ir4 ser criada e modificada
para que provenha eficacia aos fundamentos, principios e garantias constitucionais.
Se forem implantados meios técnicos, seguros, aptos a registrar quem sao o0s autores
dos conteudos postados, ndo havera problemas em encontrar o verdadeiro causador
do dano, e é este quem deve suportar o 6nus daquilo que publicou, ndo o provedor.

Até aqui parece coerente afirmar que o legislador acertou na escolha do artigo
em debate. Contudo, ndo ha proibicao para que o provedor, dentro de sua autonomia
e desde gue néo lesione direitos e interesses alheios, possa, também, cooperar para
que nao perpetue danos em suas aplicacdes, elaborando regras proprias em que fique
esclarecido o que é permitido postar e compartilhar em seus servi¢os, apresentando-
as de maneira clara e consentida em seus Termos de Uso, para que, com isso, 0
usuario saiba o que é possivel e 0 que nado €, podendo o provedor, através deste
comportamento informativo e esclarecido, modera ou excluir aquilo que esta contrario
ao regramento imposto, e, apés, é admissivel ao autor da substancia procurar o
Judiciario para analisar se houve censura ou ndo, sendo de responsabilidade do
provedor arcar com a retirada da postagem de outrem. Quando se trata de situacao
em que nao é evidente o dano, como no caso de marcas e uso de expressoes, € justo
que o provedor se mantenha no aguardo de uma possivel ordem judicial para retirada.

Ao tratar de situacdo em que 0s interesses sdo bem visiveis e passiveis de
concretizarem grandes “estragos”, seja social ou econdmico, pode o provedor agir
com pericia para, ao minimo, manter “fora do ar” até que o Judiciario decida se €, ou
nao, justo que se sustente o contetdo. Adriano Vancim e Fernando Neves (2015, p.

132) reconhecem nao ser uma atividade simples a de controle, posto a grande
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dificuldade do provedor em dominar tudo que passa em seu fluxo, tanto € que nem o
Judiciario é capaz de controlar, mas, nada embaraca que o provedor diligencie, assim
que souber da situacdo, para que garanta maior eficacia para ambos os lados.

Neste sentido, na data de 06 de setembro de 2021, foi editada a Medida
Provisoria n°1.068/21, que alterou a Lei n° 12.965/14- Marco Civil da Internet-, para
dispor sobre as redes sociais. Embora referida medida esteja suspensa (até a data de
setembro de 2021) e possa vir a ser revogada, ha imposi¢do de um “objetivismo” para
que o provedor possa fundamentar-se e tomar atitudes de retirada de conteudo,
destacando os artigos 8-A, 8-B e 8-C que foram adicionados.

No referido artigo 8-A ficou estabelecido direitos dos usuarios de redes sociais,
destacando o direito de informacé&o da rede social sobre moderacao ou limitacédo de
contetdo (I), contraditério (Il), devolucdo da conta no exato estado em que se
encontrava em caso de moderacéo indevida do provedor (IV) e de ndo exclusdo de
conteudo gerado por terceiros, exceto se por justa causa (VI), percebendo-se que o
provedor deve sempre agir de maneira a informar previamente o que n&o pode ser
disposto em suas aplicacoes.

Quanto a justa causa, descrita no artigo 8-C, nota-se a tentativa de estabelecer
parametros diretos de condutas que o provedor ndo deve aceitar e, sendo
previamente estabelecido em seus regramentos e informado ao usuario, podera
moderar e até excluir as postagens em caso de justa causa, apartando situacfes de
crimes variados, dentre eles atos que violem o ECA, atos de preconceito contra raca,
cor, género, incitacao e apoio a violéncia, dentre outros motivos que ndo se resumem
nestes e gque também estéo disposto no artigo de lei.

Sobre publicidades que violem marcas e concorréncia, foi adicionado no artigo
8-B, inciso V, uma justa causa, que podera ser motivo de exclusédo, cancelamento ou
suspensao de contas em redes sociais que ofertem produtos ou servicos que violem
patente, marca registrada, direito autoral ou outros direitos de propriedade intelectual.
E neste assunto que se percebe a tendéncia normativa de reconhecer que, uma vez
informado ao usuario a justa causa, caso o provedor tome conhecimento do ato
contrario a publicidade proba, ele podera excluir a respectiva conta.

O ato de legislar através de medida provisoria ndo parece ser dos mais
coerentes, posto a importancia do tema, que demanda troca de informacdes por todos
0S setores sociais e legislativos para que se possa elaborar uma norma democratica

e justa. Porém, em sua raiz, ha de se reconhecer que ha coeréncia em estabelecer
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padrdes objetivos para auxilio do provedor em saber se podera retirar conteido antes
de ordem judicial, uma vez que sejam inseridas estas diretrizes em seus termos de
uso, auxiliando que ndo ocorra censura e que a conduta diligente do provedor seja
garantida.

Mesmo em caso de revogacdo da Medida Provisoria, reconhece-se que pode
ser um caminho a ser percorrido pelo legislativo para legislar sobre o tema, auxiliando
0s atores da internet a ter clareza no que € permitido e 0 que ndo € em suas
plataformas.

No que se refere especificamente a contetdos publicitarios do Ads, que
possam ferir a concorréncia proba ou o direito subjetivo de uso de marca, percebe-se
que € um dano de cunho privado, em que a sociedade estd em ultimo grau na
abstracao, sendo légica a técnica do artigo 19 para que o provedor sé6 diligencie apés
ordem exata de onde consta a lesdo. Reconhece-se que ndo € um artigo de lei
pensado exclusivamente nestes danos, alias, o foco do legislador talvez tenha sido
outro, mas é coerente para a situagdo. Contudo, ao abordar danos além destes,
parece coeso 0 valor da Constituicdo que limita a extrema liberdade quando
ponderada com a de outros, cabendo o entendimento de que o provedor pode retirar
0 conteudo assim que tomar ciéncia e desde que tenha informado e esclarecido esta
possibilidade ao usuario através de seus Termos de Uso, devendo, inclusive, haver
evolugao para que a arquitetura de funcionamento promova um reconhecimento mais
rapido e eficaz nestas situa¢des, como, alids, o préprio artigo 21 do Marco Civil da
Internet ja pensou, para os casos de cenas de nudez ou de atos sexuais.

Portanto, independentemente de o artigo 19 do M.C.I. ser inconstitucional ou
ndo, o que deve se manter é o reconhecimento de que a responsabilidade dos
provedores € subjetiva, com a culpa aferida no standard de conduta esperada pelo
ator da internet para retirada do conteudo, seja apds notificacdo extrajudicial
esclarecida e informada nos Termos de Uso, ou por ordem judicial, reconhecendo a
técnica informatica em que as aplicacdes estdo inserida e a natureza dos provedores
para que se utilize o tipo justo de responsabilizacéo.

No uso do Ads, parece racional a manutencdo da ordem judicial para que se
retire o conteudo do ar, diante dos interesses econbmicos em debate, pois a
concorréncia e as marcas dizem respeito aos seus titulares que estdo lutando em
ambiente mercadologico, e somente € possivel referir que ha lesdo apds analise

minuciosa sobre o que é justo naquela competicio de segmento, e que o0
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aproveitamento de ideias e criacdes dentro dos parametros legais, sem que cause
confusdo ou desvio ilicito de clientela, ndo é proibido (BARBOSA, 2009, p. 35-37),
haja vista que até que se prove o contrario, a clientela ganha com a publicidade
direcionada, pois apresentam-se links com o contetdo daquilo que cada um digitou e
procurou, promovendo confianca.

Em eventual modificacdo ou extincdo do artigo 19, ainda sim, em situacao dos
danos enfrentados nesta pesquisa, de natureza concorrencial e marcatéria, a conduta
do provedor devera ser medida para que averigue a real participacdo no
aproveitamento da clientela alheia, na confusdo e no parasitismo. O mesmo perante

a diluicdo de marcas de renome e notérias.
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CONCLUSAO

A pesquisa teve por objetivo principal analisar qual o tipo de responsabilidade
civil que se aplica ao servigo de links patrocinados da empresa Google, o “Ads”, pelos
danos causados a concorréncia leal e as marcas perpetrados pelos anunciantes. O
objetivo secundario foi reconhecer o poder das redes e das ferramentas inseridas em
no contexto de funcionamento da internet.

Sobre os resultados obtidos, inicia-se no capitulo primeiro com a compreensao
da internet como sendo um meio de comunicacao que interliga pessoas, instituicdes
e até coisa, que, por sua vez, forma uma “grande rede mundial de comunicacéo”, em
que € possivel aos usuarios comunicarem-se em tempo real, sem espaco geografico
definido e com a incerteza do sujeito que esta participando. Da andlise histérica foi
possivel auferir que sua criacao teve interesses militares, para manter a seguranca e
soberania norte americana sob os paises ocidentais da Europa, em meio a Guerra
Fria, fazendo oposicdo ao poderio aplicado pela Unido Soviética no setor oriental do
“velho continente”, reconhecendo que mesmo ligado ao aspecto bélico, a internet foi
elaborada por cientistas que a aplicaram na troca livre de informacéo, para gerar maior
conhecimento entre os pares, ligando universidades entre 0s primeiros “noés”,
promovendo a caracteristica de permuta de informacéo e liberdade na exposicdo de
conteudo, que a fundou e que proporciona, em evolucdo, o carater democrético atual,
permitindo sua abertura comercial, em que os particulares podem acessar a web para,
além de praticar comprar e venda, informar e ser informado, expressar suas opinides
sobre todos os tipos de assuntos, configurando-se em um espaco aberto para a troca
de bens digitalizados, conformando tudo em dados e informag&o.

No que se refere ao Brasil, realizou-se breve analise historica sobre a vinda da
internet para o pais, percebendo-se que ela chegou em periodo de abertura comercial
para o mundo, sem que o Estado influenciasse em sua implementagéo, tendo como
norte a privatizacdo da economia, propiciando um local para o uso com propdésitos
mercadologicos e privados, fomentando a livre iniciativa e a liberdade de expresséao.
Este aspecto libertario modificou as estruturas sociais e econémicas ndo sé deste
pais, mas de todo o planeta, servindo de base para a constru¢cdo de uma sociedade
gue tem a troca de dados e informacg&o como elemento e caracteristica.

Por assim ser, analisou-se as modificagbes introduzidas na sociedade e na

economia advinda da tecnologia em rede, em que foi possivel perceber que a web foi
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fonte para que a atual sociedade globalizasse, possibilitando que dados e informacé&o
se tornassem o objetivo de toda e qualquer atividade, sendo este o interesse coletivo.
A importancia a informagéo para o grupo € tamanha, que a sociedade volta suas
forcas para criacdo de maquinas conectadas, que se alimentam de dados para
produzir o resultado pratico ao qual foram pensadas, juntamente a ascensédo das
midias interativas, que se tornam meios proprios de expressao.

Na andlise econdmica da insercdo da internet, foi compreendido que hd uma
sociedade globalizada e interativa, convertida na tarefa de troca massiva de dados e
informacBes, promovendo a descentralizacdo e maior participacdo dos atores
econdmicos. Demonstrou-se que a producao esta saindo do sistema hierarquico para
uma horizontalidade sem intermediarios, com inUmeros participantes que vao
agregando ao resultado, pautado na colaboracdo e no aglutinamento de dados e
informacdes, formando a economia informacional e a forca lateral, entendida com o
poder colaborativo que empodera pequenos e médios empreendedores e que trabalha
além dos meios tradicionais, permitindo que haja venda e producéo em igualdade com
grandes empresas, posto o trabalho interconectado dos atores econémicos e a ligacéo
direta com seus consumidores, que sdo participativos. Isto reflete nas midias e na
virtualizacdo de produtos, como musicas, videos, conteudos informativos e
publicidade, os quais sdo consumidos dentro de comunidades virtuais que vao 0s
legitimando, estando o produtor e o consumidor no mesmo nivel, para que troquem
dados e informacdes diretamente, com ganho muatuo, sendo esta a realidade
econdmica que possibilitou a criacdo de links de patrocinio, que funcionam de maneira
participativa e horizontal, onde o internauta demonstra suas vontades para que o
anunciante possa saber o que publicar, e quais sdo 0s meios mais eficientes.

Também foi possivel alcancar o resultado de reconhecer que o poder de
decisdo econdmica regional pelos governos esta se enfraguecendo pela interconexao
dos mercados, posto que a globalizagcdo forma um poder maior do que o de alguns
paises e seus ambitos de atuacdo, culminando em forcar a criacdo de redes entre
administragOes, para que se possa obter um resultado satisfatério, concretizada
através da “continentalizacdo”, na busca por um resultado parcimonioso positivo,
denotando que o poder de interligar sujeitos, atinge, inclusive, os governos.

Em sequéncia, abordou-se as fases de regulamentacdo que passou a rede
mundial de computadores, reconhecendo que as arquiteturas de controle, juntamente

aos meios sociais, econdémicos e normativos de coer¢cdo sao a base para envolver as
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legislacdes que estdo surgindo, pois somente com estruturas de funcionamento aptas
a fornecer eficacia € que o valor do direito manter-se-a firme no ciberespaco. Notou-
se que ja houve fase de anarquia no mundo virtual, em que os defensores pregavam
por um local livre, autorregulado, privado, ndo cabendo ao Estado legislar sobre o
tema. Entretanto, as inUmeras lesfes que surgiram com 0 uso desenfreado e sem
regras, além do maior nimero de usuarios, culminaram em uma vertente que debatia
a criacdo de uma norma internacional, o que também n&o vingou, haja vista as
consideracdes distintas de direitos fundamentais e liberdades que cada pais possui.

Com o uso da analogia, reconheceu-se o ciberespaco como um local publico,
em que o Estado pode legislar, aplicando as leis ja existentes sobre institutos
parecidos, em afinidade. Contudo, essa pratica ndo respeita as técnicas e
caracteristicas proprias da web, perpetuando outras lesées ao invés de resultados
satisfatérios, ndo sendo a melhor opcdo. E neste contexto que a defesa ao uso de
arquiteturas de controle, em que se respeitem as caracteristicas e técnicas
computacionais, tem maior eficicia, pois a norma sozinha ndo consegue ter efeito no
mundo virtual, demandando artificios de controle para prover a seguranca esperada.
Sobre este ponto, é importante concentrar para a legislacao do Marco Civil da Internet,
Lei n°® 12.965/14, que antecipa arquiteturas para os provedores manterem o cadastro
e dados dos usuarios, para que aponte quem sao os infratores em caso de lesdo a
terceiros. A Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709/18, também as
prevé, em seu artigo 44, incisos |, Il e lll, para uso de medidas técnicas de seguranca
aptas a prover eficacia na protecado de dados pessoais, denotando que a fase mista
esta vigente na atualidade e tem sido aplicada nas legislacdes que versam sobre
internet.

Reconheceu-se que, além das arquiteturas, os valores primordiais do direito
devem estar presentes na criacdo da lei, sob pena de haver lesbes a direitos
constitucionais, onde podera prevalecer valores eminentemente privados se nao for
observado os principios e fundamentos. E nesta dualidade que a fase mista
aparentemente se destaca, por haver maior efetividade com o uso de arquiteturas de
controle e com o uso de leis de conteudo principioldgico forte.

No ponto final do primeiro capitulo, foram apresentados os atores da internet,
que sdo os provedores, capazes de proporcionar aos usuarios o acesso a rede
mundial de computadores e as suas funcionalidades. Usando da técnica conceitual,

diferenciou-se os tipos, na finalidade de compreender o que sédo cada um deles, sendo
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importante para auferir sua responsabilizacdo. Embora haja varios, com a Lei n°
12.965/14 houve uma diviséo legal entre os tipos, decompondo apenas entre dois: 0s
provedores de acesso a internet e os provedores de aplicacdo. Este segundo é
conceituado como aquele que estabelece as funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet, segundo artigo 5°, inciso
VII, da lei. E o tipo que se configura o Google Ads, podendo perceber que, a partir
desta compreensao € que se irradia a responsabilizacdo do objeto desta pesquisa,
como se averiguou em capitulos posteriores.

No capitulo segundo, analisou-se a liberdade de expressédo, em seu aspecto
geral, para, entdo, compreender a sua aplicacdo a internet. No geral descreveu-se
como fundamental, inerente a qualidade do humano, sendo digno que se garanta sua
potencialidade enquanto forma de comunicagdo e informagao e, por assim ser, as
Constituicdes dos paises ocidentais positivaram este como fundamental ao individuo,
protegendo-o de intervencdes estatais e privadas, para que nao sofra censura.

A liberdade de expresséo é fundada na autonomia individual, na busca pela
ciéncia e na participacdo democratica, sendo uma garantia para o desenvolvimento
da personalidade do individuo, para que haja efetiva dignidade do humano,
promovendo a liberdade aos meios de comunicacgéo, para que os individuos possam
se manifestar, expressar, informar e serem informados. As legislacfes que versam
sobre a internet, mesmo que indiretamente, adotaram este fundamental, principio e
garantia, como ocorre com o Marco Civil da Internet que, em seu artigo 2°, aloca-a
como a mais importante dentre os fundamentos, demonstrando que é basilar para o
funcionamento da web que haja livre disponibilizacdo de conteddo. O mesmo ocorre
com a Lei Geral de Protecéo de Dados Pessoais, que embora n&do verse sobre internet
diretamente, € no meio virtual que a captacdo de dados € massivamente praticada,
alocando em suas estruturas a liberdade de expressdo como um principio,
preservando que, mesmo em caso de troca de dados de cunho pessoal, o direito de
comunicar-se, informa e ser informado esteja garantido, devendo ponderar quando
em conflito com a privacidade e intimidade do sujeito. A importancia esta no fato de
gue o Ads esta inserido na internet, Ihe sendo inerente o respeito a liberdade de
expressado e conteudo postado por seus usuarios, sendo o que fundamenta a sua nao
participacdo na escolha sobre as palavras-chave que os anunciantes remeterao aos

links, assim como ao contetudo disposto no dominio e no préprio anuncio.
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Em sequéncia, estudou-se a responsabilidade civil, reconhecendo que € o meio
pelo qual a norma vetoriza equilibrar situacdes sociais, atribuindo a obrigacdo de
reparar ao individuo que viola dever originario e causa danos a outrem. Os danos, em
debate, foram compreendidos como lesdes a interesses juridicamente tutelados ou a
direitos subjetivos.

Foi possivel averiguar a evolugcdo que a responsabilidade teve em seus
elementos, que inicialmente estava focado na individualidade do ato, no aspecto
subjetivo de quem esta agindo contrario ao preceito legal e causando danos a outrem.
Tinha-se na culpabilidade o elemento necessario para que houvesse a
responsabilizacao, juntamente ao nexo e o dano, mas, com a consideracao de que as
evolucdes tecnoldgicas aumentaram as propor¢des do dano, dificultando que se
pudesse imputar culpabilidade as pessoas e instituicdes, um apelo social foi imposto
ao objeto e adotaram técnicas que ndo mais necessitava de culpa para configurar.
Este aspecto levou a posicOes distintas sobre o papel da responsabilidade que, a
depender do ponto histérico onde o civilista esta, pode ser compreendida como o
dever de reparar alguém que sofreu um dano, ou como uma obrigacao preventiva e,
até punitiva. Os resultados da pesquisa levaram ao conhecimento de que a finalidade
€ reparatdria, como se denota do artigo 927 do Cdédigo Civil que, por sua vez, tem
fundamento na propria Constituicdo Federal de 1988, em seu artigo 1°, inciso lll, que
estabelece a dignidade da pessoa humana como fundamento da Republica e a
solidariedade social como um principio (Art. 3°, inciso |), significando a visdo de a
responsabilidade ser um fator de reprimir condutas ilicitas, com a funcéo de reparacéo
a vitima, tendo como valor maior o humano.

Na continuidade, analisou-se as diferencas entre os tipos subjetivos e objetivos,
pelo risco e pela solidariedade, em que ha a evolugéo no reconhecimento que a culpa
nao é suficiente para que haja justica em situacdo de danos oriundos da maquinacao,
posto a dificuldade da vitima em apontar a culpabilidade. O resultado auferido foi o de
gue o direito brasileiro mantém o elemento culpa como essencial a responsabilidade
civil, segundo o artigo 186 do Cddigo Civil. Contudo, ha algumas situacbes em que
ndo é necessario haver culpa para que haja a responsabilizagdo, sendo estas
“excepcionais” na lei, fundadas pelo artigo 927, paragrafo unico, do Cédigo Civil, que
prevé a clausula geral de risco e as legislacdes em que se opta pela objetivacéo.

No que se refere as situacbes que o legislador escolhe por utilizar um tipo

especial de responsabilidade, nota-se que podem aplicar o tipo objetivo ou subjetivo,
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a depender da analise da atividade e situacdo que se busca regulacdo, como ocorreu
com o Codigo de Defesa do Consumidor (Lei n° 8.078/90), Marco Civil da Internet (Lei
n° 12.965/14) e a Lei Geral de Protecéo de Dados Pessoais (Lei n° 13.709/18) que,
sem embargo de outras, sdo normas que tipificam tipos distintos de responsabilidade
para os provedores de aplicacdo. O motivo de haver especiais leis para a
responsabilidade civil da internet esta no fato de que o dano, elemento necessario
tanto para o tipo subjetivo quanto objetivo, diferencia-se no ambiente virtual por ser
um local com tempo, sujeito e espacgo diverso do fisico, cabendo reconhecer que o
interesse juridicamente tutelado ou o direito subjetivo, que é lesado na web, tem como
base a ponderacao sobre as garantias constitucionais e os valores humanos, que séo,
em ultima instancia, a raiz da existéncia de um interesse protegido pelo ordenamento.
E a partir deste ponto que a pesquisa comega a analisar situagdes de
responsabilidade do provedor de aplicacdo, tendo como primeiro foco o Codigo de
Defesa do Consumidor (Lei n° 8.078/90).

Nesta legislacao, foi prevista o tipo objetivo para responsabilizar fornecedores
de servigos e produtos quando ha situacdo de fatos e vicios. No caso, quando o
provedor de aplicacdo, que € um fornecedor de servi¢o, causar danos aos usuarios,
pelo que diretamente tem ingeréncia e controle, seja por vicio ou por fato do servico
ou produto, independentemente de serem danos materiais ou extrapatrimoniais, ha o
dever de indenizar sem necessidade de demonstracdo de culpa, posto a obrigacao
legal de ndo causar danos aos seus usuarios, consumidores, pois o risco do negocio
€ do fornecedor. No caso do Ads, o CDC aplica-se quando o servico ofertado ndo
corresponder com as qualidades esperadas do tipo, ou se ocorrer alguma lesdo aos
aparelhos utilizados pelos anunciantes, mas, apenas se for por ato direto do provedor,
e ndo por conteldo disposto por terceiros que, neste caso, aplica-se o tipo especial
do Marco Civil da Internet.

Apos, o estudo vetoriza ponderar sobre a responsabilidade especial prevista na
Lei n°® 12.965/14 — M.C.I.-, que aplica a isencao de responsabilidade por contetdo de
terceiros aos provedores de conexdo, no artigo 18, e, para os provedores de
aplicacao, na finalidade de preservar a liberdade de expressao e ndo causar censura,
aplica-se a responsabilidade do tipo subjetiva e solidaria, apenas se, apés notificado
judicialmente, o provedor manter-se inerte ou ndo cumprir corretamente com a ordem

exarada pelo Judiciario.
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Também houve andlise sobre a responsabilidade pela Lei n° 13.709/18 —
LGPD-, que tem como resultado, a conclusdo de que seu tipo de responsabilizacdo &
a proativa, em que o provedor deve utilizar todos os meios eficazes para que ndo haja
danos aos dados pessoais tratados, devendo comprovar que as aplicou com
eficiéncia, mediante arquitetura de controle e seguranca, pois, do contrario, sofreréo
as consequéncias das perdas e danos. A titulo de complementacao, foi feita uma
sintética andlise do Projeto de Lei n° 2.630/2020- “Lei das Fake News”, que também
estipula obrigacbes de eficAcia para os provedores de aplicacdo ndo serem
responsabilizacao por danos causados pela desinformacéo praticada na rede mundial
de computadores, tendo como parametro a ordem de arquiteturas que possam
encontrar noticias “desinformativas” e avisar previamente ao publico da possibilidade,
inclusive em links patrocinados.

No terceiro capitulo foi analisado o que é efetivamente o servico de publicidade
do provedor Google, o Google Ads, descobrindo que se trata de um servico de links
patrocinados que utiliza de publicidade direcionada, compreendida como aquela que
se apega aos sentimentos e emocdes do individuo para concluir o desejo de compra
em determinada marca. Este tipo é pago pelos fornecedores/anunciantes, com a
finalidade de convergir usuarios da internet em consumidores. Para tal tarefa, o
servi¢co destaca 0 anuncio, apresentando-o em posicéo privilegiada nos terminais dos
internautas que estdo navegando no buscador do Google ou em seus sites parceiros.
Trata-se de ferramenta de publicidade totalmente alinhada a sociedade informatizada,
gue tem o interesse na convergéncia de midias e trabalha de forma horizontal,
gerando confianca para consecucdo de comércio eletrénico, emanada pela pesquisa
do préprio usuério por palavras-chave que se convergem em links, que, por sua vez,
possui esséncia atrelada a vontade do usuario da internet, estabelecendo aparéncia
de credibilidade e ligacao entre os participantes da relacéo.

Em sequéncia, atestou-se que o Ads ndo faz edi¢do ou censura do contetdo
postado pelo anunciante, cabendo somente ao sujeito que anuncia escolher as
palavras que vao convergir no link, bem como a elaboragéo dos textos do anuncio e
o conteudo de site ou dominio. Todavia, este tipo de arquitetura em que funciona o
Ads possibilita que se o anunciante estiver mal-intencionado, possa auferir ganhos
ilicitos, danificando a concorréncia e as marcas.

Os motivos de alguns anunciantes utilizarem a ferramenta com mal intento,

pode ser explicado por meio dos viesses e heuristicas empregadas pelo humano para
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sua tomada de decisdo, que ndo sao de todo racional, sendo permeada de
sentimentos. Assim, 0s anunciantes mal-intencionados podem lesar suas vitimas, no
uso do Ads, através da rapida impressao do sistema 1, da arquitetura do anuncio, da
perspectiva e aversdo a perda, da dificuldade do humano com probabilidades, da
ancoragem, da disponibilidade e por meio da confiangca excessiva que o0s links
patrocinados proporcionam, sendo estes alguns dos viesses e heuristicas que podem
se aplicar ao caso, sendo a partir deste aspecto que partiu-se para a analise das
situacdes de danos a concorréncia leal e as marcas no uso da ferramenta.

No ambito dos danos a concorréncia entre particulares, por contetdo disposto
unicamente por eles, foi possivel constatar, pela técnica conceitual e normativa, que
hé& prética de desvio de clientela, confuséo e concorréncia parasitéria, a luz da Lei n°
9.279/96 e seus artigos 189, incisos | e 195, incisos Il IV, V e VI, que séo tipos
criminais, sem deixar de aferir sobre a possibilidade de haver a obrigacéo de ressarcir
em perdas e danos quando o ato, ainda que ndo configure crime, conforma-se como
lesivo a expectativa de luta justa no mercado econdmico, donde prejudique a
reputacdo e os negocios alheios, além de causar confusdo aos clientes. Nesta
situacdo, o dano estéa na violagéo juridica da competicdo econdmica que atenta contra
a clientela e cause confuséo, independentemente de ser um ato taxativo ou nao.

No uso do Ads, pode se apresentar as seguintes hipdteses em que se
configuraria a situagdo de danos a concorréncia: Pelo uso nas palavras-chave de
expressdes que sao vinculadas com alguma corporacao, seja pela marca nominativa
ou mesmo pela fama que determinado produto ou servico possui, incluindo apelidos
e aspectos tridimensionais, ou mesmo por termo que remete a tecnologia e
experiencias ofertado por outrem e reconhecidamente caracterizado no mercado; pela
remessa de imagem, expressao ou insignia inserido no anuncio, havendo lesdo com
a simples possibilidade de gerar duavidas ou incerteza no consumidor por meio da
associacao indireta dos elementos que identifiquem determinada empresa e que
remeta a outra, diversa; pelo uso de texto, palavras ou frase que remetam a
notoriedade de seu concorrente, com a finalidade de confundir e angariar a clientela
do outro, usando de sua boa reputagéo. Isto também ocorre quando é identificado o
uso do nome préprio ou social do concorrente, aplicando-o em seu produto.

O dano, que se configura com a mera violacdo a expectativa justa de
concorréncia que se espera de cada segmento, tem como parametro as praticas de

cada género de produtos ou servigos que sao contrérias ao direito de concorréncia e,
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inclusive, que atingem os elementos imateriais do estabelecimento virtual, como a
clientela, que € o principal foco do anunciante de ma-fé, além da marca, que na
maioria das vezes é de notoriedade ou de alta popularidade, posto que nestas, ha
maior interesse publicitario.

Quanto a lesdo a marca, foi possivel constatar que ela pode ocorrer pela
diluicdo, configurada pela contrafacdo e que leva a maculacdo, ofuscacdo e
adulteracdo de marcas de renome ou notdrias. No uso do Ads, pode-se configurar
seguindo as seguintes situa¢fes: maculacdo pela perda da boa fama, que esti
totalmente atrelada ao poder publicitario do signo; ofuscacdo com a diminuicdo do
poder distintivo; adulteracdo, uma vez que com a tridimensionalidade utilizada em
qualquer espaco virtual, degenera a original.

Para chegar a este resultado, basta que o anunciante utilize em seu link, como
palavra-chave, ou mesmo no andncio em si, marca registrada, notdria ou o sinal
distintivo de outrem que a possui primariamente, para angariar clientela alheia,
lesando a concorréncia. Inclusive, a contrafagcdo e a consequente diluigdo da marca
famosa ou notdria atingem tanto o interesse quanto o direito subjetivo, lesando a
esfera patrimonial e extrapatrimonial, conformando-se em um dano presumido.

Por fim, com a junc¢éo de todos os dados e resultados obtidos ao longo de cada
capitulo e seus subtépicos, é possivel concluir que a responsabilidade aplicada ao
Google Ads, em caso de concorréncia desleal e lesdo as marcas, perpetradas pelos
anunciantes, € subjetiva, donde deve-se medir a culpabilidade do provedor para que
seja solidariamente responsavel com o autor, a luz do artigo 19 do Marco Civil da
Internet. E subjetiva pois 0 Google ndo possui qualquer tarefa ativa, de edi¢do ou
mesmo controle do conteldo, apenas dispondo de um espaco publicitario para que
cada interessado escolha as expressdes que vao remeter ao link, ndo cabendo ao
provedor o dever de censurar previamente 0s usuarios da internet, ndo € esse o
servico que fornece. S&o os usuarios que devem respeitar as regras de seus negocios
para ndo lesarem concorrentes e marcas, restando as empresas ou pessoas que se
sentirem lesadas com os links, procurar o Judiciario e requererem a retirada do
conteudo, nascendo a obrigagédo do provedor ao receber a ordem judicial.

O que se percebe, € que se trata de um tipo de responsabilidade subijetiva,
configurada quando o provedor ndo cumpre com o standard de comportamento
esperado, em especifico ha: a negligéncia na omissao de nao retirar o contetdo lesivo;

imprudéncia quando age de maneira apressada e afoita; impericia, quando nao utilizar
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de técnicas aptas para cumprir a ordem judicial.

Além da responsabilidade do M.C.I., enquanto controlador de dados, o Ads tem
responsabilidade ativa, devendo cumprir com todos os standards de eficacia previsto
na Lei Geral de Protecdo de Dados Pessoais, usando de arquitetura de seguranca
eficiente para evitar qualquer dano. Os elementos de sua responsabilizacdo, neste
caso, sao o dano, nexo de causalidade e conduta ineficiente de seguranca pelo
provedor, que deve ser examinada em concreto, avaliando se os agentes fizeram de
todo o possivel para evitar o mal.

Embora haja discussdo quanto a constitucionalidade do artigo 19 do Marco
Civil, em que, de um lado, estdo os defensores da necessidade de o Judiciario
enfrentar a questdo quanto ao contetdo, para que ordene a retirada, enquanto ha
guem pondere que o provedor poderia agir antes, assim que tomar conhecimento por
qgualquer meio, para evitar a perpetuacdo do dano, tendo em vista que a liberdade de
expressdo nao deve se sobrepor ao ressarcimento de danos a personalidade,
entende-se que em ambas as hipéteses a responsabilidade do provedor permanecera
sendo subjetiva em situacdo de danos a concorréncia e as marcas, causado pelos
anunciantes, diante do tipo conseguir prover maior realiza¢do da pacificacdo social na
situacdo juridica, reconhecendo que ndo ha risco maior a nenhum participe, nédo
justificando impor ao provedor controlar o que 0s usuarios estdo postando no
conteldo publicitario. Nao ha nem mesmo um proveito que justifique a teoria do risco,
diante do fato de que todos os sujeitos se valem da estrutura da internet e suas
ferramentas para auferir algum ganho, facilitando o comércio eletrdnico, emancipando
pequenos e médios empresario, e até pessoas, com valorizacdo do comércio, da
prestacdo de servico, da imagem e nome que cresce no contexto horizontal,
participativo e de producgéo cooperativa da rede.

Conclui-se que o poder das redes estd na promocao de melhores servicos e
produtos que estédo sendo produzidos em colaboracéo, por todos, desde o fornecedor
até o consumidor, desde o provedor até o usuario, que vao trocando dados e
informacéo e incrementando o fruto, para que todos possam beneficiar-se, sem a
necessidade de uma cadeia hierarquicamente estabelecida. O Ads trabalha no
contexto do poder lateral das redes, com possibilidade de o servigco ofertado pelos
usuarios ser produzido além das estruturas tradicionais de publicidade, servindo como
meio de propagar informagdo sobre anuncios e aumentar os resultados de quem

divulga e de quem pesquisa por eles, fortalecendo o poder fora dos padrdes centrais.
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Ao direito, resta estar apto a compreender a natureza o real funcionamento de
ferramentas como o servico de publicidade da Google, para regular comportamentos
contrarios a técnica em que ele esta inserido e contrarios a natureza dos provedores,
ao mesmo tempo que deve manter os fundamentos, principios e garantias
constitucionais, pois ndo havera efetividade na protecdo juridica sem que se

reconheca o real papel dos provedores da internet e os valores da ordem juridica.
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