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RESUMO

Diversas técnicas e métodos distintos tém sido amplamente utilizados na area da deteccdo de
anomalias em redes de computadores. Atagues, invasdes ou falhas internas ndo detectadas de
modo veloz e eficaz podem danificar seriamente todo um sistema de rede. Por este motivo,
neste trabalho, sera apresentado um sistema inteligente para detec¢do de anomalias baseado
na Andlise de Componentes Principais (PCA), um método estatistico para reducdo de
dimensionalidade. A abordagem proposta gera um perfil de rede denominado Digital
Signature of Network Segment using Flow Analysis (DSNSF), o qual descreve o
comportamento normal do trafego de rede por meio de uma analise de dados histdricos
extraidos de fluxos IP. Esse perfil € utilizado como um threshold para a deteccdo de
anomalias de volume. O sistema proposto utiliza sete atributos presentes em fluxos IP, tais
como bits, pacotes, nimero de fluxos, endereco IP de origem, enderego IP de destino, Porta
TCP/UDP de origem e Porta TCP/UDP de destino, com o0 objetivo de detectar problemas e,
em seguida, fornecer ao administrador de rede informac@es necessarias para resolvé-los. Com
0 uso de técnicas de avaliacdo que utiliza dados de trafego de redes reais, os resultados
indicaram uma previsao de trafego consistente dos DSNSFs gerados pelo sistema e taxas de
falso-positivo promissoras.

Palavras-chave: Caracterizacdo de Trafego; Deteccdo de Anomalia; DSNSF; PCA; Fluxos.



FERNANDES JR., Gilberto. Traffic Characterization and Anomaly Detection Using
Principal Component Analysis and IP Flows. 2014. 96. Masters Dissertation in Computer
Science — State University of Londrina, Londrina, 2013.

ABSTRACT

Distinct techniques and methods have been widely used in the subject of automatic anomaly
detection in computer networks. Attacks, problems and internal failures not early detected
may badly harm an entire Network system. For this intention, we propose an autonomous
anomaly detection system based on the dimensionality reduction method Principal
Component Analysis (PCA). Our approach creates a network profile called Digital Signature
of Network Segment using Flow Analysis (DSNSF) that denotes the predicted normal
behavior of a network traffic activity through historical data analysis extracted from IP flows.
That digital signature is used as a threshold for volume anomaly detection to detect disparities
in traffic normal trend. The proposed system uses seven traffic flow attributes, such as bits,
packets, number of Flows, source IP address, estination IP address, source TCP/UDP Port and
destination TCP/UDP Port, in order to detect problems, and then provide the network
administrator necessary information to solve it. Via evaluation techniques performed in this
paper using real network traffic data, results showed good traffic prediction by the DSNSF
and promissing false-positive rates.

Keywords: Traffic Characterization; Anomaly Detection; DSNSF; PCA; Flows.
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1 INTRODUCAO

Atualmente, as redes de computadores sdo alvos didrios de ataques e de
atividades maliciosas que visam interromper ou inabilitar o trafego e os seus servicos. Esses
ataques comprometem a seguranca do sistema e degradam o desempenho da rede, causando
prejuizos aos usuarios e as organizacdes [1] [2]. Um ataque de negacdo de servico (DoS —
Denial of Service) pode, por exemplo, causar sobrecarga no servidor e congestionar toda a
rede com trafego e requisi¢cdes indesejadas. Worms, spam, spoofing e cyber-crime séo outros
exemplos de ameacas que podem comprometer as redes de computadores. No entanto, ndo
sd0 apenas 0s ataques e invasdes que prejudicam o comportamento natural de uma rede.

A medida que as redes crescem em tamanho e ficam cada vez mais
complexas, outros problemas como quedas de servidor, bugs, congestionamento de link,
falhas de software e até mesmo a aleatoriedade do trafego, podem ser capazes de gerar
anomalias no trafego da rede [3] [4] [5] [6].

Anomalias sdo eventos inesperados no comportamento do trafego de rede
que diferem do comportamento padrdo. Anomalias de volume se referem a picos na série
temporal do trafego de dados, ocasionados geralmente por flash crowds e outage events,
problemas que podem acarretar em congestionamento, reduzindo o throughput da rede e
aumentando o atraso nas comunicacgdes. Visto isso, uma deteccdo de anomalias rapida e
precisa é decisiva para garantir a operabilidade e a disponibilidade de grandes redes de
computadores [7] [8].

Primeiramente, é necessario que o comportamento do trafego de rede seja
constantemente monitorado, visando uma detec¢do antecipada das divergéncias de
comportamento e possibilitando uma rapida tomada de decisfes e a¢bes contra o problema.
Entretanto, a realizacdo de uma analise e de um monitoramento completos em sistemas de
rede de larga escala é uma tarefa quase impraticavel manualmente por um administrator de
rede. As altas velocidades de conexdo aliadas ao grande e crescente nimero de links e
segmentos para se analisar ainda tornam essa tarefa ainda mais dificil. Desta forma, um
sistema de monitoramento de trafego para deteccdo de anomalias deve operar de forma
autondmica, tendo em vista um gerenciamento de rede proativo.

Patcha et al. [9] classifica a detec¢do de anomalias de dois modos: baseado
em assinatura (signature-based) e baseado em um perfil de rede (profile-based). Uma

deteccdo baseada em assinatura identifica eventos andmalos com base em um conjunto
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predefinido com os padrdes (assinaturas) de diversos tipos de ataques. Uma deteccdo baseada
em um perfil de rede se resume em criar um perfil de rede, baseline, que descreve o
comportamento normal do trafego, onde toda atividade que se difere deste baseline €
considerada uma possivel anomalia.

Neste trabalho, é proposto um sistema de gerenciamento de rede baseado em
um modelo para caracterizagdo de trafego capaz de criar um perfil de rede que represente o
comportamento normal do mesmo, visando identificar possiveis anomalias. Uma abordagem
similar é proposta em [10], chamada de change detection (deteccdo de alteracGes), a qual
detecta anomalia de trafego por meio de um modelo que captura 0 comportamento normal de
uma rede baseado em dados histéricos.

A proposta geral do sistema baseado em perfil para deteccdo de anomalias
proposto € composto por dois mddulos: i) criagdo de um modelo que caracteriza o
comportamento normal de trdfego por meio de dados historicos e ii) detecgdo de desvios
comportamentais com acionamento de alarmes. Esta abordagem é capaz de trabalhar de forma
proativa ao detectar o trafego de rede anémalo de forma automatica, sem supervisdo humana.
A isto da-se o nome de Gerenciamento Autbnomo de Rede (Autonomic Network
Management), uma solucdo emergente que tem como finalidade antecipar, diagnosticar e
contornar qualquer problema de funcionalidade em um sistema de rede de maneira
independente e autdbnoma [11].

O sistema de monitoramento e deteccdo baseado em perfil proposto tem sua
eficacia totalmente relacionada com a caracterizacdo do comportamento do trafego. Conforme
relatado por Proenca et al. [12], o trafego de rede é composto por ciclos que consistem em
rajadas (traffic bursts) que tém caracteristicas particulares da sua utilizacdo. Esses
comportamentos sdo diretamente afetados pelas horas de trabalho e pelo periodo que os
usuarios acessam a rede. Portanto, o primeiro médulo tem o objetivo de, por meio do
reconhecimento destes comportamentos e suas caracteristicas, criar uma assinatura digital de
trafego chamada de Assinatura Digital de Segmento de Rede utilizando analise de Fluxo
(DSNSF, Digital Signature of Network Segment using Flow analysis). Essa assinatura é
responsavel por conter informagGes sobre o comportamento do trafego normal, sendo adotada
para deteccdo de anomalias por reconhecer desvios comportamentais que diferem do usual. O
modelo para caracterizacdo de trafego € chamado de Principal Component Analysis for
Digital Signature (PCADS). A caracterizacdo € realizada por meio da Analise de
Componentes Principais (PCA) para identificar os intervalos de tempo do trafego que

possuam uma variancia média dentre os dados histéricos de treinamento.
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A deteccdo de anomalias ocorre no segundo mddulo, cujo perfil de rede
criado é comparado e analisado juntamente com o trafego que é transmitido pela rede em
tempo real. A partir dessa andlise, desvios comportamentais podem ser detectados como
possiveis anomalias. Ainda, para minimizar o ocorréncia de alarmes falsos, sdo extraidas
informagBes da andlise de componentes principais realizada pelo PCADS para serem
utilizadas na fase de deteccdo como limiares adicionais ao DSNSF.

Todo esse trabalho foi realizado por meio da analise e da extracdo de sete
atributos presentes em fluxos IP de um banco de dados histérico de uma rede real: bits,
pacotes, numero de fluxos, endereco IP de origem, endereco IP de destino, porta TCP/UDP de
origem e porta TCP/UDP de destino. Padroes do comportamento do trafego podem ser
extraidos a partir da analise desses atributos, tornando possivel identificar mudancas que
ocorram no trafego causado por comportamentos anémalos. De acordo com Zhou et al. [13],
atividades de monitoramento que utilizam apenas um atributo tornaram-se cada vez menos
eficazes, devido a crescente presenca de ataques stealth. Certos tipos de ataques, como Denial
of Service (DoS), causam alteracdes nos trafegos de pacotes e nimero de fluxos e ndo em bits,
e Flash Crowds, por sua vez, em bits, pacotes e fluxos.

Na literatura, destaca-se a utilizacdo da Analise de Componentes Principais
para deteccdo de anomalias como uma forma de separar os dados de trafego em subespacos
normais e andmalos, ou ainda para a extracdo de meétricas visando reduzir ainda mais a
dimensionalidade de métricas de desempenho. Como contribuicdo obtida neste trabalho,
destaca-se a utilizacdo de uma nova interpretacdo do PCA para deteccdo de anomalias, onde
este € empregado para criar uma assinatura digital de segmento de rede (DSNSF) a fim de
identificar desvios comportamentais no trafego.

A divisdo do trabalho vigente é a seguinte:

e Capitulo 1: introduc&o.

e Capitulo 2: revisdo bibliogréfica.

e Capitulo 3: conceitos sobre geréncia de redes, abordando o protocolo
SNMP e os protocolos de exportacdo de fluxos IP.

e Capitulo 4: descricdo do sistema de deteccdo de anomalias proposto.

e Capitulo 5: avaliacdo do sistema por meio do uso de dados reais e
métricas de avaliacgéo.

e Capitulo 6: conclusdes e trabalhos futuros.
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2 TRABALHOS RELACIONADOS

Seguranca ¢ um tdpico de grande importancia e de ampla pesquisa dentro da
area de gerenciamento de redes. Atualmente, existem diferentes tipos de métodos e de
modelos para deteccdo de anomalia e de intrusdo que se baseiam em varios tipos de
algoritmos e técnicas.

Xin Xu [14] apresenta um método sequencial para deteccdo de anomalia
utilizando aprendizagem com diferencas temporais, e também, funcdes de recompensa
projetadas em modelos Markovianos sequenciais. O método de deteccéo proposto por Xin Xu
proporciona um novo framework para a detec¢do de anomalias em cyber ataques de maltiplos
estagios, podendo ser aplicado para detecgdo em dados sequenciais.

Lin et al. [15] fazem uso de Support Vector Machine (SVM), Arvore de
Decisdo (DT) e Simulated Annealing (SA), a fim de propor um algoritmo inteligente para
deteccdo de intrusdo, com selecdo de caracteristicas e regras de decisdo. A técnica de
Simulated Annealing fornece melhores definices de parametros para as Arvores de Deciséo e
SVM, enquanto que a combinac¢do das técnicas SVM e SA possibilita a localizacdo da melhor
selecdo de caracteristicas e recursos para elevar a acuracia do sistema de deteccdo de
anomalias.

Em [16], os autores aperfeicoam a eficiéncia de um modelo de detec¢do com
0 uso de novas técnicas de amostragem de fluxo, como a Amostragem Inteligente (Smart
Sampling), focando na selecdo de pequenos fluxos, os quais sdo geralmente a origem do
trafego andmalo (ataques DDoS, portscans, propagacdo de worms). Para a deteccdo de
anomalias, € utilizado o modelo de detec¢cdo Change-Point (CPD, Change-Point Detection),
cujo objetivo consiste em determinar se a série temporal observada é estatisticamente
homogénea e, caso contrario, localizar os intervalos de tempo onde as mudangas ocorrem. Os
resultados indicaram um aumento significante na taxa de deteccdo ao se utilizar técnicas de
amostragem, em comparagédo ao ndo uso de amostragem.

Em [17], os autores analisam sinais para quatro classes de anomalias
(interrupcoes, flash crowds, ataques e falhas de medicéo), utilizando fluxos IP e medicgdes do
SNMP com filtros wavelet para separar o trafego normal da porcdo andmala. Ainda, é
apontado que um modo efetivo para encontrar anomalias se da por meio da deteccdo de

aumentos acentuados na variancia local dos dados.
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Li Han [18] propde o modelo KMIE (K-Means algorithm based on
Information Entropy), uma combinacéo do algoritmo de clusterizacdo K-Means com entropia.
O KMIE filtra os outliers presentes nos dados com a finalidade de reduzir o impacto negativo
causado por eles e identifica os centros da clusterizacdo utilizando entropia. Assim, 0 KMIE
utiliza os centros para calcular e classificar de forma iterativa os registros observados em
diferentes clusters.

Yasami et al. [19] desenvolve um sistema estatistico de detec¢do de anomalia
utilizando Autdmato de Aprendizagem Estocastica. A abordagem constroi um autémato de
aprendizagem a partir de dados de séries temporais de trafego broadcast de rede extraido no
processo de aprendizagem. A partir disso, as séries temporais do trafego de broadcast
observados sdo comparadas ao modelo normal criado e qualquer desvio é marcado como
trafego anormal.

O trabalho de Kind et al. [20] descreve uma nova abordagem para detecgéo
de anomalias baseado em atributos (features), em que séo gerados histogramas a partir das
caracteristicas detalhadas de cada atributo do trafego como enderecos IP e Portas TCP/UDP.
Um histograma pode ser criado a partir de um atributo isolado — como o nimero de uma porta
— a partir de um conjunto de valores de atributos — como uma faixa de enderecos IP —, ou
ainda, a partir de valores conjuntos de multiplos atributos, como o nimero de uma porta e
uma faixa de enderecos IP. Ao observar histogramas de atributos, é possivel identificar
padrdes que refletem no comportamento normal da rede, e ainda, observar que anomalias
podem distorcer o padrdo normal de um ou mais atributos. Desse modo, 0s histogramas séo
utilizados em comparagdes com o comportamento online da rede para identificar desvios e
gerar alarmes.

Um novo framework para deteccdo de intrusdo utilizando mineracdo de
dados e ldgica fuzzy é proposto em [21]. Ainda, uma nova versao do algoritmo PSO (Particle
Swarm Optimization), chamada de Simplified Swarm Optimization (SSO), € aplicada na
criacdo de um sistema hibrido de deteccdo utilizando busca local e mineracdo de
comportamentos andmalos. O algoritmo PSO também é utilizado por Lima et al. [22], e
aplicado em uma abordagem com clusterizagdo, visando encontrar comportamentos anémalos
no volume de trafego. O DSNS (Digital Signature of Network Segment — Assinatura Digital
de Segmento de Rede), criado a partir de objetos SNMP, é utilizado para produzir thresholds
do comportamento normal do trdfego de rede. Embora tenha alcancado 6timos resultados, o
trabalho de Lima et al. possui certa limitacdo devido ao uso de objetos SNMP. A utilizagédo de

um gerenciamento de redes baseado em anélise de fluxos, como é abordada neste trabalho,
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possibilita uma analise de trafego mais detalhada, uma vez que os fluxos possuem uma grande
variedade de informacg0es a respeito do comportamento da rede.

No trabalho de Rawat et al. [23], a metodologia empregada no
desenvolvimento de um sistema de detec¢do de intrusdo é similar a metodologia utilizada
neste trabalho. Os autores tem como base o pressuposto de que, em uma rede, atividades
anormais (intrusdes) diferem substancialmente das atividades normais. Deste modo, toda
execucdo normal de um processo segue um padrdo, o qual pode ser adotado como um perfil
de rede, em que qualquer desvio observado pode ser sinalizado como uma intrusdo. Assim,
para medir a similaridade entre processos, os autores propdem o uso da distancia Kendall Tau,
considerando trés questdes chaves (ocorréncias individuais de chamadas de sistema (system
calls), frequéncia de determinada chamada de sistema em um processo e a posicao desta
chamada de sistema no processo), as quais possibilitam resultados promissores em relacdo a
taxas de falsos positivos.

A utilizagdo de técnicas de mineracdo de dados, combinadas com sistemas
inteligentes na elaboracdo de sistemas de deteccdo de intrusdo eficientes, é apresentado em
Sodiya et al. [24]. O objetivo dos autores € extrair padrées de dados de auditoria para um
comportamento de usudrio consistente e Gtil para, em seguida, manter esses comportamentos
em perfis normais. A deteccdo de eventos andmalos ocorre a partir da comparacdo dos
registros atuais com os perfis armazenados pelo sistema em um banco de dados. Essa base de
conhecimento é obtida por meio de modelos prévios e problemas existentes em sistemas de
deteccdo presentes na literatura. Um alarme é gerado se as atividades e parametros
expressados pelos registros atuais ndo se igualam ao perfil normal, informando a ocorréncia
de anomalia e interrompendo instantaneamente o evento. Entretanto, se a atividade ndo possui
natureza intrusiva, o perfil normal é alimentado com esse registro, podendo ser utilizado em
deteccdes futuras.

Grande parte dos pesquisadores empregam estratégias baseadas em
assinaturas ou aprendizado supervisionado para construir modelos de deteccdo de anomalias.
Essas abordagens possuem algumas desvantagens como a necessidade de dados rotulados e de
supervisores externos, o que acarreta em resultados insatisfatorios quando ha a ocorréncia de
anomalias desconhecidas. Deste modo, Mazel et al. [25] introduz uma abordagem né&o
supervisionada para detectar e caracterizar anomalias de rede. Inicialmente, essa abordagem
utiliza uma técnica de clusterizacdo, combinando clusterizacdo de subespago com
Acumulagdo de Evidéncia (Evidence Accumulation) ou Associacdo de Resultados de Inter-

Clustering, para identificar as cegas nos fluxos de trafegos.
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Neste trabalho, a detecgdo de anomalias é realizada por meio da analise de
fluxos IP e de suas caracteristicas. Em [26], Duffield et al. exploram a correlacdo entre 0s
pacotes e as informacbes a niveis de fluxo por meio de uma abordagem utilizando
aprendizado de maquina que pode associar alarmes de nivel de pacote com um vetor de
caracteristicas derivado dos registros de fluxo no mesmo trafego. Ainda, Fontugne et al. [27]
desenvolve um método de detecgcdo de anomalia baseado em reconhecimento de padrdo, em
que se analisa a relagdo entre seus parametros definidos e as variacdes de trafego e suas
caracteristicas.

Rossi et al. [28] desenvolveram um algoritmo que explora os chamados
fluxos comportamentais (behavioral flows) para a classificacdo de trdfego de rede. O
algoritmo desenvolvido, chamado Abacus, procura identificar uma aplicacdo usando dois
campos dos registros de fluxos — bytes e pacotes. Os resultados indicam uma precisdo de 90%
no pior caso para o volume de trafego.

A Anélise de Componentes Principais (PCA) € uma técnica amplamente
utilizada para a deteccdo de anomalias em redes de computadores, sendo utilizada em diversas
abordagens.

Lakhina et al. [29] [30] s&o os pioneiros no uso do PCA aplicado a seguranca
de rede. Em seu trabalho, Lakhina aborda o problema da deteccdo e identificacdo de
anomalias em redes de larga escala utilizando o PCA para separar de forma eficiente o trafego
em dois subespacos — normal e anédmalo. O subespaco anémalo, o qual possui mais ruidos e
contém os picos de trafego mais significativo, € separado do trafego normal da rede, esse que
apresenta o comportamento normal previsto para o trafego da rede. Assim, é possivel
diagnosticar de forma precisa anomalias de volume quando a magnitude da projeccao sobre o
subespaco andémalo excede um limiar Q-statistic.

O método de deteccdo, proposto por Pascoal et al. [31] utiliza uma versédo
robusta do algoritmo PCA combinado com um algoritmo robusto de selecdo de
caracteristicas, visando mais adaptabilidade a diferentes ambientes e condigdes de rede.
Ainda, essa abordagem robusta do PCA né&o requer dados de treinamento perfeitos, condigéo
esta discutida em [32] como uma das limitag6es do método cléssico do PCA.

Em [33], os autores propdem o ADMIRE, uma combinagdo de sketches com
PCA baseado em entropia, resultando em melhores taxas de verdadeiro e falso positivo. 1sso,
pois é possivel capturar diferentes tipos de anomalias devido a diferencas na série temporal da
entropia do PCA.
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Kanda et al. [34] combina o uso de sketches (projecOes randdmicas de
trafego) e a Analise de Componentes Principais (PCA) para criar um novo método a fim de
detectar e identificar os enderecos IP associados com a origem do trafego andmalo em
backbones. Ainda, para garantir que as anomalias identificadas pelo método séo realmente
provenientes de conexdes maliciosas, os autores desenvolveram um método heuristico que
utiliza as portas, as flags do protocolo TCP e padrbes de comunicagdo, com o intuito de
classificar cada endereco IP em trés categorias: Especial, Ataque e Desconhecido.

Callegari et al. [35] implementam algumas inovacdes e melhorias a partir do
método PCA desenvolvido por Lakhina et al. [29]. Os autores utilizam medidas de entropia
juntamente com a divergéncia Kullback-Leibler (K-L) para construir séries temporais a partir
de fluxos agregados e detectar comportamentos anémalos. Essa abordagem do sistema de
deteccdo apresentou resultados mais apurados, além de um desempenho mais estavel.

A Tabela 2.1 resume os trabalhos apresentados neste capitulo.

Tabela 2.1 - Trabalhos relacionados

Autor S Tipo de o -
Principal Local de publicagio Ano trabalho Técnicas utilizadas
. x Aprendizagem com diferencas
1 Xu, X. Applied .SOﬁ 2010 Detecc;ao_ de temporais e modelos
Computing anomalia . .
Markovianos sequenciais
. x Support Vector Machine (SVM),
2 Lin, S-W Applied .SOﬁ 2012 De_ztecc;a? de Arvore de Deciséo e Simulated
Computing intruséo

Annealing (SA)

Androulidakis, Detecgdo de Técnicas de amostragem e

3 G. IEEE GLOBECOM 2007 anomalia Change-Point Detection
4 Barford, P. ACM SIGCOMM 2002 Detecgao_ de Anélise c_ie sinais por meio de
anomalia filtros wavelet
5 Han, L. IEEE MINES 2012 Detecc;ao_de Cluster_lzagao K—Mea_ns e
Anomalia medidas de entropia
6 Yasami, Y. IEEE ICT 2008 Detecgao_de Autébmato de A’\prendlzagem
Anomalia Estocéstica
IEEE Transactions on Deteccio de Criagdo de histogramas a partir
7 Kind, A. Network and Service 2009 ¢a0 das caracteristicas detalhadas de
Anomalia . ,
Management cada atributo do trafego

Applied Soft 2009 Deteccdo de Logica fuzzy e PSO (Particle

8 | Tajbakhsh, A. Computing intrusio Swarm Optimization)
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Autor — Tipo de L -
Principal Local de publicacdo Ano trabalho Técnicas utilizadas
9 | Lima MF. | IEEEGLOBECOM | 2010 | Detecedode PSO (Particle Swarm
anomalia Optimization) com busca local
Information Deteccio de
10 Rawat, S. Management & 2004 Gac Distancia Kendall Tau,
. Intruséo
Computer Security
Information x . x .
11 Sodiya, A.S, Management & 2004 DetecgaEJ de Mlneragaq de _dados e sistemas
. Intruséo inteligentes
Computer Security
Deteccio de Técnicas de clusterizacdo em
12 Mazel, J. IEEE CNSM 2011 ¢a0 uma abordagem nao-
anomalia e
supervisionada
13 | Duffield, N. IEEE INFOCOM 2009 | Deteccdo de Aprendizado de maquina
anomalia
14 Fontugne, R. ACM SAC 2011 Detecgao_ de Reconhe_umento de padrdo de
anomalia atributos de fluxos
15 Rossi, D. ACM IWCMC 2010 Classnflca(;ao Behavioral flows (Eluxos
de trafego comportamentais)
Detecgao e PCA (Principal Component
16 Lakhina, A. ACM SIGCOMM 2004 diagnostico .
; Analysis)
de anomalias
17 Lakhina, A. ACM SIGCOMM 2005 Detecgao_ de PCA (Principal _Component
anomalia Analysis)
Deteccio de Versdo robusta do PCA
18 Pascoal, C. IEEE INFOCOM 2012 gao combinada com algoritmo de
Anomalia x P
selecdo de caracteristicas
Computer Detecgdo de Combinacéo de sketches com
19 Kanda, Y. Communications 2013 Anomalia PCA baseado em entropia
Combinacédo de sketches com
Deteccéo de PCA e método heuristico
20 Kanda ¥ IEEE GLOBECOM 2010 Anomalia utilizando flags TCP e padrdes
de comunicacéo
Deteccio de PCA, medidas de entropia e
21 Callegari, C. IEEE ICC 2011 ¢ divergéncia Kullback-Leibler (K-

Anomalia

L)
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3 GERENCIA DE REDES

As redes ja sdo de extrema importancia nos dias de hoje, principalmente para
empresas, ndo sendo mais infraestrutura dispensavel, mas sim de missdo critica, ou seja, nao
podem parar. Assim, sd0 necessarias diversas boas solucbes capazes de manter as redes
funcionando bem a todo 0 momento, e a estas solucdes da-se o nome de Geréncia de Redes.

A Geréncia de Redes é definida como um processo de controle com uma
ampla variedade de funcdes, incluindo atividades, métodos, procedimentos e utilizacdo de
ferramentas para administrar, operar e manter os sistemas de rede com seguranca. Esse
controle € completo, de modo que se estende tanto aos recursos materiais, como switches e
roteadores, quanto aos recursos légicos, como protocolos. Otimizacdo do servico de
comunicacgéo, otimizacdo do uso de recursos e controle de gastos, diminui¢do do tempo de
indisponibilidade, monitoramento de trafego e deteccdo de falhas sdo alguns dos principais

objetivos da geréncia de redes [36].

3.1 AREAS DA GERENCIA

A geréncia de redes é constituida de cinco areas para a modelagem do
gerenciamento e implementacdo de redes de computadores. Estas cinco areas sdo descritas
pelo acronimo F.C.A.P.S. [37] [36], como pode-se observar na Tabela 3.1.

Tabela 3.1 - Areas da Geréncia

F | Fault (Gerenciamento de falhas)

C | Configuration (Gerenciamento de configuracao)

A | Accouting (Gerenciamento de contabilidade)

P | Performance (Gerenciamento de desempenho)

S | Security (Gerenciamento de seguranca)
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O Gerenciamento de falhas engloba os processos de detecgéo, localizagéo e
correcdo de problemas de hardware ou software em uma rede. Entende-se “falha” como uma
condicdo anormal que requer algum tipo de reparo, e € indicada pelo fracasso de alguma
operacdo ou pela ocorréncia de varios erros seguidos. O gerenciamento de falhas deve ser
capaz de enxergar os dispositivos de rede de forma separada para determinar se estdo
trabalhando corretamente, ou seja, a capacidade de isolar e corrigir falhas. Também ¢é
necessario aos sistemas de gerenciamento que tenham o conhecimento das “caracteristicas das
falhas™ de cada dispositivo da rede.

Outra caracteristica importante desta area é a questdo da filtragem de falhas,
onde o objetivo é priorizar determinadas falhas encontradas para ndo sobrecarregar a rede.
Ainda, temos sistemas de gerenciamento que focam na antecipacdo de falhas, por meio da
programacdo de diagnosticos rotineiros pré-definidos executados periodicamente em cada
dispositivo, correlacdo de alarmes, etc.

O Gerenciamento de configuragdo conhece e tem o controle do estado do
complexo formado pelas redes de uma instituicdo. Sua funcdo é fornecer informacéao segura e
atualizada sobre os itens de configuracdo em uso, contribuindo para a inter-relacdo dos
mesmos. A area engloba trés subareas principais: inicializacdo e manutencao dos diferentes
dispositivos que compdem a rede; manutencdo do estado de cada dispositivo da rede; e
monitoramento do inter-relacionamento entre os objetos da rede (topologia da rede).

Essa area inclui a ativacdo de todos os dispositivos de rede, alteracdo de suas
configuracBes, e também mecanismos de autorizacdo, que sdo importantes para verificar e
registrar qualquer mudancga ocorrida na rede, assim como determinar o responsavel por elas.

O gerenciamento de contabilidade é a geréncia de registros, logs ou bilhetes.
Seu objetivo é medir (contabilizar) a utilizacdo dos recursos de uma rede com o uso de varios
algoritmos, levando em consideracdo parametros como a duracdo da conexdo, o trafego
gerado, a identificacdo dos usuérios, etc. Também inclui métodos para o célculo do custo de
funcionamento de uma determinada rede, orgcamento, verificacdo e faturamento de servigos. A
area de gerenciamento de contabilidade € muito utilizada por provedores de acessos (ISPs) na
tarifagcéo de servigos.

O gerenciamento de desempenho trata do uso da rede, visando garantir a
qualidade do funcionamento da rede por meio do monitoramento de variaveis chaves, como
throughput, disponibilidade e tempo de resposta. A partir disso, definir onde e como o
desempenho da rede pode ser melhorado. Existem duas categorias funcionais dentro do

conceito de gerenciamento de desempenho, sdo elas: monitoracdo e ajuste. A funcdo de
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monitoracdo localiza atividades na rede, e a funcdo de ajuste possibilita a realizacdo de
alteracdes que visam melhorar o desempenho da rede.

Por ultimo, o gerenciamento de seguranca é a area que trata do regulamento e
da administracdo do acesso aos recursos de rede, incluindo a verificacdo dos privilégios de
acesso a rede, detectar e registrar tentativas de acesso ndo autorizado. Esta &rea é fundamental

para administradores e usurios hoje em dia.

3.2 OProtocoLo SNMP

O SNMP (Simple Network Management Protocol — Protocolo de Geréncia
Simples de Rede) foi desenvolvido pela IETF (Internet Engineering Task Force), como o
protocolo padrdo para gerenciamento de redes. O protocolo é utilizado pelos administradores
de rede, para realizar consultas especificas aos equipamentos que fazem parte da rede
(computadores, roteadores, etc.), podendo auxiliar na detec¢do de falhas, no monitoramento
do desempenho e no controle de configuragdes. Ainda, o uso do SNMP permite o
acompanhamento em tempo real do estado da rede gerenciada [38].

Ele utiliza um modelo chamado de “gerente/agente”, onde o gerente é uma
aplicacdo que roda em uma estacdo (servidor) de gerenciamento (NMS - Network
Management System), e se comunica com 0 agente (aplicacdo presente no dispositivo a ser
gerenciado) através do protocolo de gerencia. O transporte na comunicacdo entre gerente e
agente é realizado pelo protocolo UDP.

O processo basico da comunicacdo gerente/agente consiste no envio de traps
ao gerente (notificacdes ou informacBes de alteracdo de status), que ao recebé-las, requisita
uma consulta ao agente, que responde o gerente com as informagdes requisitadas (Figura 3.1).
Também € possivel ao gerente buscar periodicamente informacdes no agente através de um
processo chamado polling (Figura 3.2). Muitas das informagdes concedidas aos gerentes estdo
relacionadas a aspectos de seguranga e outros aspectos restritos. Por isso, ao requisitar uma
consulta, o gerente sempre fornece uma espécie de senha ao agente, que verifica a identidade

do gerente sempre que for enviar informagdes [38].
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Envio de notificagGes (traps)

NMS Dispositivo
Envio de consulta de Rede
erente
: agente

Resposta a consulta

Figura 3.1 - Comunicacao gerente/agente: modo de notificacao (traps)

NMS Envio de consulta (polling) Dispositivo
de Rede
erente
g Resposta agente

Figura 3.2 - Comunicacéao gerente/agente: modo pedido/resposta (polling)

O SNMP trabalha com objetos gerenciados, onde cada objeto é a visdo
abstrata de um recurso real do sistema. Cada objeto possui permissfes para leitura
(representar o estado real do objeto) e alteragdo (que se reflete no recurso). Os objetos séo
descritos em cinco partes: Objeto (home simbolico do objeto e identificador), Sintaxe (sintaxe
abstrata do objeto, que define o tipo de dado), Definicdo (texto que define o significado do
objeto), Acesso (permissdes de acesso ao objeto) e Status (necessidade de implementacdo do
objeto: obrigatorio, opcional ou obsoleto). O conjunto de todos os objetos de geréncia é
conhecido como MIB (Management Information Base).

A MIB é definida como um repositério de informacdes necessarias para
realizar a geréncia de uma rede. Ela possui uma lista com todos os objetos gerenciados, assim
como os atributos relacionados a cada um. Cada agente do modelo de geréncia SNMP deve
implementar uma MIB que represente todos os recursos que estdo associados a ele, e os
gerentes devem ter conhecimento do mesmo esquema conceitual dos agentes, para que a troca

de informac0es seja possivel [38].

3.3 AUTILIZACAO DE FLUXOS IP

O sistema de geréncia proposto neste trabalho foi desenvolvido a partir da

analise de fluxos IP, uma tecnologia de geréncia mais completa que vem sendo utilizada como
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alternativa ao protocolo SNMP. O protocolo SNMP é amplamente utilizado em ferramentas
tradicionais de geréncia de redes para medir parametros de desempenho, como por exemplo,
contadores de erros em interfaces e volume de trafego. Porém, com o aparecimento de novos
servigos e 0 aumento da complexidade das redes surgiu a necessidade de se obter um maior
detalhamento das informacOes dos dados trafegados, algo essencial para o entendimento do
comportamento de aplica¢fes, dos usuarios, dos departamentos de empresas e de outras
estruturas que dependem das redes para seu funcionamento. Neste sentido, ao utilizar fluxos a
geréncia permite formar uma base de dados com informacfes detalhadas e essenciais do
trafego, possibilitando o entendimento de aspectos mais subjetivos do funcionamento de uma
rede [26] [27].

Desta forma, se fez necessario um protocolo que fosse além dos contadores
de bits e pacotes do SNMP, de modo que fosse capaz de caracterizar o trafego de forma mais
detalhada, revelando tendéncias e comportamentos da rede. Entdo, em 1996, a Cisco Systems
apresentou o protocolo NetFlow [39], que introduziu uma nova técnica para auxiliar na
geréncia de redes, pois era totalmente baseado em fluxos IP. Esse novo tipo de medicdo de
trafego captura o trafego que passa pelos roteadores e switches e os agrega em fluxos IP, e em
seguida, os exporta a uma entidade responsavel por analisar os dados presentes nos fluxos. Os
protocolos de extragdo de fluxos mais comuns sdo NetFlow, da Cisco [39]; IPFIX, da IETF
(Internet Engineering Task Force) [40] e sFlow, da InMon [41].

Cada fluxo possui informac6es detalhadas sobre sua origem e destino, o que
possibilita analises que envolvam o comportamento do protocolo de transporte em uma
conex@o. Monitorar uma rede através de fluxos IP também d& acesso aos administradores de
rede a um nivel mais agregado de informacdes (dominio, rede ou subrede), possibilitando uma
maior capacidade para caracterizar uma rede, além de proporcionar um planejamento mais
preciso e garantir o uso correto de recursos. Tudo isso € possivel devido a grande gama de
informacdes que os fluxos séo capazes de proporcionar.

Um fluxo IP &, basicamente, uma sequéncia unidirecional de varios pacotes

IP com atributos semelhantes. Os atributos dos pacotes IP utilizados séo:
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e Endereco IP de origem.

e Endereco IP de destino.

e Porta de origem.

e Porta de destino.

e Tipo de protocolos de transporte (camada 3).
e Tipo de servico Class of Service (CoS).

e Interface do roteador/switch.

Os enderecos IP e origem e destino permite saber onde o trafego originou-se
e gquem o receberd. J& as portas, revelam a aplicacdo que gerou os pacotes. Class of Service
caracteriza a prioridade do trafego. A interface do roteador/switch mostra como o trafego esta
sendo utilizado pelos dispositivos de rede.

Como cada um desses atributos funciona como uma espécie de identidade
para os pacotes IP, determinando se ele é (nico ou ndo, cada pacote com 0s mesmos atributos,
como endereco IP de origem e destino, portas de origem e destino, CoS, etc, sdo agrupados
em um fluxo. A construcdo de um fluxo se da entdo pelo agrupamento destes pacotes com
atributos semelhantes dentro de um intervalo de tempo de 15 segundos (valor default na
maioria dos roteadores), e caso este tempo expire, 0 fluxo termine, e um novo se inicia.
Também com relacdo ao término de um fluxo, existem os pacotes RST e FIN, que podem ser
utilizados para essa finalidade, mas apenas em conexdes TCP.

Além dos atributos ja citados acima, algumas informacg6es adicionais podem
ser agregadas a um fluxo, como por exemplo, a mascara da subrede, ou os timestamps do
fluxo, importantes para o calculo do tempo de vida de um fluxo e para calcular o nimero de
pacotes e bytes por segundo. Por padréo, o tempo de vida maximo de um fluxo € configurado
em 30 minutos na maioria das interfaces [42].

A Figura 3.3 ilustra 0 modo que os fluxos sdo gerados a medida que um
roteador/switch configurado com um protocolo de exportacdo de fluxo recebe pacotes do
trafego gerado por uma rede. Ao receber um pacote, seus atributos sdo verificados, e caso haja
algum fluxo ativo com atributos semelhantes (IP, portas, protocolo, etc.), as informacdes do
pacote sdo agregadas ao fluxo. Caso contrario, um novo fluxo é criado. Apds esse

procedimento, 0 pacote continua seu caminho até seu destino.
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Roteador/Switch com
NetFlow, IPFIX ou sFlow
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IP, portas, etc acotes acotes bytes
Porta de origem do pacote (1P, p ) 1o P i

 J

Porta de destino
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CoS em um fluxo

Interface de origem

Figura 3.3 - Criacéo de um fluxo

3.3.1 NetFlow

A fim de coletar e reunir dados importantes e detalhados a respeito do
funcionamento de uma rede, ja que o protocolo SNMP ndo oferecia um detalhamento maior
dos dados coletados, a Cisco Systems, em 1996, criou o protocolo NetFlow [39] [42], para
monitoramento do trafego IP presente em roteadores e switches com o uso da analise de fluxo.
Este protocolo atua em switches e roteadores Cisco, onde gera informacdes sobre cada fluxo
IP individual, gerando um registro contendo todas as informacfes necessarias para uma
analise completa da rede, podendo ser utilizado ser utilizado para o gerenciamento e
caracterizacdo de uma rede, no combate a ataques Denial of Service (DoS), data mining,
revelar tendéncias de rede, etc.

Vale ressaltar que este protocolo permite aos administradores de rede
compreender como o trafego esta fluindo, além de possibilitar a analise de produtividade de
uma rede, conhecer o uso dos recursos oferecidos por uma rede, o impacto gerado por
mudancas na rede, e os pontos vulneraveis de uma rede, auxiliando na seguranca e detecgdo

de anomalias [39].
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O NetFlow possui dois componentes principais. O primeiro é o0 que
chamamos de NetFlow cache, que é onde as informacdes dos fluxos IP sdo armazenadas. O
segundo é o mecanismo de exportacdo (ou transporte), o qual envia os dados a um coletor
para relatar os dados.

O uso do NetFlow permite analisar o impacto de novas aplicacGes a rede,
como o VolIP, analisar o trafego WAN, a fim de entender quem esté utilizando a rede e quem
sdo os top users, diagnosticas problemas de desempenho em uma rede analisando a utilizacdo
de largura de banda, detectar tr&fego WAN ndo autorizado, monitorar redes, visao detalhada
de uma rede, planejamento de rede, seguranga, accounting, etc.

A partir do conjunto de dados coletados de um fluxo, sdo construidos os
datagramas de exportacdo, que sdo as unidade de dados exportadas pelo NetFlow. Essa
exportacdo € realizada pelo protocolo de transporte UDP (por isso é que sdo utilizados
datagramas). Cada datagrama contém um cabecalho e uma sequéncia de registros de fluxo. O
cabecalho é composto por numeros de sequéncia, contador de registros e o sisUpTime. Os
registros de fluxo contém informacdes a respeito do fluxo coletado, como os enderecos IP, as
portas, informacdes de roteamento, nimero de pacotes, sisUpTime, entre outros. A estrutura

basica de um datagrama NetFlow é ilustrada na Figura 3.4.

Cabegalho IP

Cabegalho UDP

Cabegalho NetFlow

Registro de Fluxo

Registro de Fluxo

Registro de Fluxo

Figura 3.4 - Formato basico de um datagrama NetFlow para as versfes 1,5,7 e 8

Essa estrutura de datagrama corresponde apenas as versdes 1, 5, 7 e 8 do
NetFlow, sujeitas apenas a poucas modificacGes entre cada versdo. O formato do datagrama
para a versdo 9, a mais recente, possui uma estrutura diferente.

Em sua versdo 9 [42] [43], o NetFlow traz diferencas no formato dos
registros de fluxo, quando comparado as versdes anteriores. A novidade esta por conta do uso

de templates para acessar os dados extraidos dos fluxos, assim como no protocolo IPFIX. O
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uso de templates possibilita observar os dados dos fluxos de maneira flexivel, e extensivel, ja
que esta estrutura é definida por um conjunto de campos que descrevem a estrutura e a
semantica dos respectivos campos nos registros de dados.

Os pacotes de exportacdo do NetFlow sdo encapsulados em datagramas UDP
para o envio ao coletor. 1sso é feito para aumentar o rendimento em termos de processamento
no dispositivo NetFlow quando este lida com um grande volume de pacotes de exportacao.
Entretanto, essa versdo nao precisa necessariamente encapsular seus pacotes por meio de
protocolos de transporte, como UDP ou SCTP, ja que foi projetada para operar independente
de protocolos de transporte.

O formato de um pacote de exportacdo do NetFlow é semelhante ao do
IPFIX, que serd apresentado na proxima secao. Essa semelhanca se deve ao fato do NetFlow
v9 ter sido escolhido pela IETF (Internet Engeneering Task Force) como base para a criagdo
do padréo de exportacdo de fluxos IPFIX. O pacote possui um cabecalho, e em seguida,
conjuntos de templates, registros de dados e/ou options templates.

O conjunto de templates presente nos pacotes NetFlow v9 sdo de extrema
importancia, pois sdo eles que garantem a flexibilidade do formato do registro. Isso porque
eles permitem ao coletor processar 0s dados presentes nos registros de fluxo sem a
necessidade do coletor saber a interpretacdo de cada campo, ja que isto fica a cargo dos
templates. Sdo nos conjunto de dados que estdo os dados propriamente ditos dos fluxos
observados. E aqui que estdo os dados descritos pelos templates. Entretanto, estes dados s6
podem ser interpretados se o conjunto de templates correspondente também estiver disponivel

no coletor.

3.3.2 IPFIX: Internet Protocol For Information Export

Em 1990, quando a IETF criou o RTFM (Realtime Traffic Flow
Management) [44], um padrdo baseado no SNMP para medicdo de fluxo, cada proprietario
programava em seu roteador um protocolo diferente para exportacdo de fluxo, e varios
protocolos surgiram, como o NetFlow e sFlow. Como solucéo a esse problema, em 2001, a
IETF comegou a desenvolver um protocolo que padronizasse a exportacdo de fluxos,
definindo um modelo de dados mais flexivel, e que atuasse independente do protocolo de

transporte ou do formato das mensagens utilizados [45].
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Dentre todos os protocolos de exportagdo existentes na época, a IETF
selecionou a verséo 9 do protocolo NetFlow como base para o desenvolvimento do IPFIX
pois se adequava melhor aos requisitos descritos na RFC 3917 [46]. Por isso, estes dois
protocolos apresentam certas semelhancgas, como o uso de templates nos registros de fluxo, o
que garante maior flexibilidade na construcdo de uma mensagem IPFIX.

Basicamente, o IPFIX é constituido por 3 (trés) tipos de processos: Processo
de Medicdo (Metering Process), onde o fluxo é gerado a partir dos cobecalhos e
caracteristicas dos pacotes coletados; Processos de Exportacdo (Exporting Process), que
utiliza o IPFIX para exportar o fluxo ao terceiro processo, os Processos Coletores (Collecting

Process), que analisam ou armazenam em um banco de dados os fluxos recebidos [47].

Abaixo, a Tabela 3.2 exibe todas as RFCs utilizadas como referéncia para a
elaboracdo desta secdo a respeito do protocolo IPFIX. Em seguida, a Figura 3.5 ilustra uma

rede utilizando o protocolo IPFIX.

Tabela 3.2 - Principais RFC’s do protocolo IPFIX

RFC 3917 Requirements for IP Flow Information Export (IPFIX) [46] O;%J(EZO’
REC 5101 Specification of the IP Flow Information Export (IPFI1X) Protocol for the | Janeiro,
Exchange of IP Traffic Flow Information [40] 2008
RFC 5470 Architecture for IP Flow Information Export [48] I\ggrgé) ’
. s Agosto,
RFC 5982 | IP Flow Information Export (IPFIX) Mediation: Problem Statement [49] 5010
RFC 6183 IP Flow Information Export (IPFIX) Mediation: Framework [50] ';‘8;'1
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N
Roteador/Switch
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operando com o

Coletor IPFIX protocolo IPFIX

D
Fluxos IPFIX

Jpiessode %

Banco de Dados onde
os dados analisados
sdo guardados

Figura 3.5 - Exemplo de uma rede monitorada com IPFIX

A unidade de dados utilizada pelo IPFIX para o transporte de dados é
chamada Mensagem. Esta possui um cabecalho de 16 bits e varios conjuntos de registros
(Sets), que podem ser de 3 (trés) tipos: Template Sets (Conjunto de Modelos), Options
Template sets (Conjunto de Op¢des de Modelo) e Data Sets (Conjunto de Dados) [47] [40]. A

Figura 3.6 ilustra o formato basico de uma mensagem IPFIX.
O cabecalho de cada mensagem contém o numero da versdo, o tamanho da

mensagem, o timestamp da exportacdo, um numero de sequéncia (utilizado para deteccdo de
mensagens perdidas), e o ID do dominio de observacdo. O primeiro parametro corresponde a
versdo do formato de registro de fluxo utilizado; em seguida, tem-se o tamanho total da
mensagem; o timestamp fornece a hora que a mensagem IPFIX deixou o processo exportador.
O numero de sequéncia identifica cada mensagem individualmente, e é utilizado pelo
processo coletor para detectar mensagens perdidas. Por dltimo, o ID do dominio de

observacao indica onde o fluxo foi coletado.
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Mensagem IPFIX Cabegalho
| 32 bits |
Dados Cabecalho
Versdo Tamanho
Templates Conjunto Tempo da exportagdo
_ e NuUmero de sequéncia
Opgoes de
Templates ID do dominio de observagdo
Conjunto
Conjunto

Figura 3.6 - Exemplo de uma mensagem IPFIX

Existem trés tipos de conjuntos de registros: Template Sets (Conjunto de
Modelos), Options Template sets (Conjunto de Opcdes de Modelo) e Data Sets (Conjunto de
Dados).

Um Template Set (Conjunto de modelos) é formado de Template Records, 0s
quais sdo modelos que definem a estrutura e 0 modo de como cada campo dos conjuntos de
dados (Data records) serdo interpretados, e é utilizado para especificar a estrutura e a
semantica do conjunto de informacGes que é transmitido de um dispositivo IPFIX para um
coletor. Cada Template consiste em um cabecalho e uma sequéncia de Information Elements
(abreviado para IE). Um Information Element é um campo que faz referéncia a atributos
presentes nos registros de dados (Data records), contendo a descricdo de cada tipo de dado
[40]. Os IEs utilizados pelo IPFIX sdo mantidos em um registro administrado pela IANA
(Internet Assigned Numbers Authority) [51].

Options Template Set (Conjunto de Opc¢des de Modelos) sdo conjuntos de
Options Template Records, 0s quais sdo uma espécie de extensdo dos Templates, e definem a
estrutura e 0 modo de se interpretar cada campo de um registro de dados, com o diferencial de
gue este define também a aplicabilidade dos registros de dados [40].

Data Sets (Conjunto de dados) s@o conjuntos de Data Records (Registro de
dados), onde cada um destes registros possuem os valores dos parametros definidos pelo
Template correspondente. A ordem e o tamanho de cada campo em um registro de dados sdo
definidos por um template, que ¢ referenciado através do campo “Set ID” contido no
cabecalho de um Data Set (Set ID = Template ID) [40].
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Como cada registro de dados é definido por um Template, o processo coletor
apenas poderd interpretar os dados presentes no registro se o template correspondente também
estiver disponivel. Caso contrario, os dados ficam sem significado.

A arquitetura do IPFIX é apresentada na RFC 5470 [48], onde é especificada
por 3 (trés) tipos de processos: Processo de Medicdo (Metering Process), Processos de
Exportacdo (Exporting Process), e Processos Coletores (Collecting Process). A Figura 3.7

ilustra 0 modo como estes trés processos estao relacionados dentro de um dispositivo IPFIX.

O Processo de Medicdo (Metering Process) € o responsavel por gerenciar
todo o fluxo gerado a partir de um dominio de observacdo (ponto da rede onde o trafego é
observado). Este processo observa o0s pacotes que passam no ponto de observagdo
correspondente, realiza o timestamping, e classifica os pacotes em Fluxos de acordo com
alguns critérios. Estes critérios sdo regras definidas pelo Processo de Medicdo para que
apenas determinados pacotes sejam selecionados para compor um fluxo, evitando um grande
volume de informagdes com pacotes irrelevantes, como por exemplo, a amostragem de
pacotes. Esta funcdo determina quais pacotes serdo selecionados para medicao de acordo com
um critério de amostragem [48]. Exemplo: selecionar 1 a cada 256 pacotes que passarem por

um Ponto de Observacao.

O Processo de Exportacdo € o responsavel por transmitir os dados para um
ou mais softwares coletores de fluxos (Scrutinizer [52], Nfsen [53], ntop [54], etc.) utilizando
o protocolo IPFIX. Este processo se comunica tanto com o Processo de Medicdo, para
adquirir os registros de fluxo, quanto com o Processo Coletor presente nos coletores IPFIX.
Ainda, as informagdes exportadas por este processo podem ser classificadas em duas
categorias: Informacgdes de Controle e Fluxo de Dados (Data Stream). Informacfes de
Controle fornecem aos coletores IPFIX informacdes necessarias para que estes possam
entender os dados enviados pelo processo de exportacdo. Isso inclui definicdes de fluxo, o
critério para selecdo de pacotes e os templates que descrevem os dados do fluxo. Ja a
categoria Fluxo de Dados (Data Stream) inclui os registros de fluxo, que possuem os valores

dos campos dos varios fluxos observados em cada ponto de observagéo [48].
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Figura 3.7 — Arquitetura de um dispositivo IPFIX

O Processo Coletor utiliza os ID’s dos Templates de cada registro de fluxo
para interpretar cada Information Element presente nos dados exportados pelo Processo de
Exportacdo. Isso requer que o Processo de Exportacdo assegure que o coletor IPFIX saiba o
ID de todo Template que chegar por meio de um registro de fluxo exportado. Ainda, deve-se
levar em consideracdo que o coletor deve ter conhecimento da funcdo de selecdo de pacotes
usada para cada fluxo pelo Processo de Medi¢do. O Processo Coletor identifica, aceita e
decodifica as mensagens IPFIX vindas de cada Processo de Exportacdo e seu respectivo

Dominio de Observacéo [48].
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3.3.3 sFlow

sFlow é uma tecnologia relativamente nova, criada pela InMon Corp. [55]
em 2001, para o monitoramento de redes roteadas e comutadas. Diferente do NetFlow, da
Cisco, este protocolo utiliza mecanismos de amostragem para elaborar as estatisticas do fluxo
coletado de um dispositivo (roteador ou switch), e por este motivo, € aplicavel a redes de alta
velocidade, com velocidades gigabit ou superior. Um sistema de monitoramento utilizando o
sFlow consiste em dois modulos: Um agente, que atua em roteadores e/ou switches, e um
coletor de dados central. Um datagrama sFlow é usado para transmitir as estatisticas de um

trafego extraidas pelo mecanismo de amostragem para a analise em um sFlow Analyser [41].

Coletor

Datagrama
Roteador/Switch sFlow

|

Software de

Gerenciamento
Amostras
de Fluxo

ASICs

(operagGes de amostragem)

Figura 3.8 - Operacéo do sFlow dentro de um dispositivo de rede

O agente sFlow é um processo que atua dentro de um dispositivo de rede
(roteadores/switches) como parte do software de gerenciamento (Figura 3.8). As técnicas de
amostragem sdo executas por ASICs (Application-Specific Integrated Circuit) dentro dos
roteadores/switches, e ap0s isso, 0 agente combina os dados das amostras em datagramas
sFlow, e os envia para um servidor central, o coletor sFlow, que armazena esses datagramas
para realizar analises posteriormente. Em todo o processo, 0 agente realiza pouco
processamento, pois ele simplesmente empacota os dados que recebe, enviando
imediatamente. 1sso minimiza o uso de recursos. A Figura 3.9 ilustra o funcionamento basico

do sFlow. Observe que os agentes sFlow presentes nos dispositivos de rede enviam o0s
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datagramas até um coletor central, que realiza uma anélise e armazena os dados do trafego em

um banco de dados.

Coletor sFlow
Dados do

Analise

Datagramas
— Agentes sFlow

Figura 3.9 - Esquema da comunicacdo entre o coletor e os agentes sFlow

Ainda, o sFlow possui cinco caracteristicas principais: € preciso, pois a
amostragem é tdo simples que é realizada diretamente no hardware; é detalhado, pois o
cabecalho dos pacotes e as informacdes de roteamento/comutacdo possibilitam uma analise
mais detalhada dos fluxos; possui escalabilidade tanto em relacdo ao tamanho da rede (um
unico coletor pode monitorar milhares de dispositivos) quanto a velocidade (é capaz de
monitorar redes de 10Gbps, 100Gbps, etc.); a implementacdo € simples e de baixo custo; e 0
monitoramento é fiel quando necessario informagdes em tempo real [41] [55].

A principal caracteristica do sFlow é a amostragem de pacotes. Técnicas de
amostragem tém sido utilizadas para monitoramento de trafego de internet a cerca de 12 anos,
tendo a Hewlett-Packard como pioneira no assunto, quando demonstrou o uso de
monitoramento utilizando amostragem de pacotes em toda a rede da Universidade de Genebra

do CERN (The European Organization for Nuclear Research). Desde entdo, com o
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surgimento de redes cada vez mais rapidas e a transi¢do de redes compartilhadas para redes
comutadas, as técnicas de amostragem de pacotes no monitoramento de redes estdo se
tornando cada vez mais aceitas [55]. Com esta tecnologia, € possivel ter uma visdo geral da
rede, além de ser escalavel e ter um baixo custo de implementacé&o.

O mecanismo de amostragem de pacotes, como o proprio nome ja diz, retira
amostras dos pacotes recebidos pelo dispositivo de rede que se encontra o sFlow. Quando um
pacote € observado, o dispositivo de rede (swith/router) inicia um contador, que é
decrementado a cada pacote que é observado. Quando este contador chega a zero, o pacote da
vez é tido como amostra, e 0 contador entdo € reiniciado. Toda vez que um pacote € utilizado
como amostra, o contador Total Samples é incrementado. H& também um contador
Total _Packets que €é incrementado independente se o pacote foi ou ndo utilizado como
amostra, ou seja, conta todos os pacotes. A divisdo dos contadores (Total Packets/
Total_Samples) indica a taxa de amostragem. Entdo, as amostras (incluindo as informacoes
dos pacotes e os contadores Total Packets e Total _Samples) séo enviadas pela entidade de

amostragem para processamento no agente sFlow.

[uny

1(1f{1)21|1f{1|1)|1|1(2)2(2|2]|2]|2(2|2(|2(2]|3]|3
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Versdo do sFlow (2|4]5)

Versdo do IP do Agente/Switch (1 = IPv4 | 2 = IPv6)

8 Endereco IP dos Agentes sFlow (IPv4 = 4bytes | IPv6 = 16bytes) 8 :| 4 — 16 bytes

ID do sub-agente

Numero de sequéncia dos datagramas

Switch uptime (em milissegundos)

Numero de amostras no datagrama

8 N amostras 8

Figura 3.10 - Formato de um datagrama sFlow

Um datagrama sFlow é simples, como se pode observar na Figura 3.10.
Cada datagrama é construido usando o padrdo XDR (External Data Representation) [6],
utilizado para a descricéo e codificacdo de dados, pois este torna 0s processos de codificacéo
(agente sFlow) e decodificacdo/andlise (sFlow Analyser) mais simples. Basicamente, um
datagrama sFlow é composto por um cabecalho, a interface do dispositivo e pardmetros do

processo de amostragem, enviados pelos moédulos de roteamento/comutacdo. Além de
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informacdes relevantes a respeito de como o0 pacote de amostragem foi enviado ao datagrama,
como um ID do usuério e uma URL, e um nimero de sequéncia para contar também fazem
parte de um datagrama sFlow [41].

Os datagramas sdo enviados utilizando UDP, o que reduz significativamente
a quantidade memdria necesséaria para o encapsulamento, e ainda, proporciona um modo de
entrega consistente mesmo durante periodos de trafego intenso, como no caso de um Ataque

de Negacao de Servico (DoS — Denial of Service).
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4 SISTEMA DE DETECCAO DE ANOMALIAS

Neste capitulo, o sistema para a deteccdo de anomalias baseado na Analise
de Componentes Principais (PCA) proposto neste trabalho é apresentado. Primeiramente, é
exposto o modelo para caracterizacdo de trafego, denominado PCADS (Principal Component
Analysis for Digital Signature). Em seguida, é descrita a abordagem para deteccdo de
anomalias. Antes de descrever o modelo, tem-se visto o funcionamento do método PCA

utilizado como base em seu desenvolvimento.

4.1 DESCRICAO GERAL DO SISTEMA

A proposta deste trabalho € ilustrada na Figura 4.1, com o sistema de
deteccdo dividido em dois modulos.

O primeiro modulo é o de caracterizacdo de trafego (PCADS), o qual efetua
a extracdo de caracteristicas dos atributos de fluxos com a finalidade de gerar um DSNSF.
Para este fim, é realizada uma analise multidimensional de fluxos IP, extraindo os atributos
quantitativos: bits, pacotes e nimero de fluxos transmitidos por segundo.

O segundo modulo é o de deteccdo de anomalias, cujas assinaturas digitais
de cada atributo sdo comparadas com o trafego real da rede. Assim, desvios comportamentais
de grande magnitude, presentes no trafego de cada atributo em relacdo ao perfil normal da
rede representado pelo DSNSF, sdo considerados eventos incomuns, podendo ser
classificados como anomalias. A deteccdo de desvios € feita com o auxilio de limiares
(thresholds), calculados a partir da analise de componentes principais e do DSNSF. Além
disso, informacdes descritivas do trafego, como enderecos IP e portas TCP/UDP de origem e
destino, também sdo utilizadas na analise, as quais sdo necessarias para fornecer relatorios

detalhados ao gerente da rede a respeito das anomalias encontradas.
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Figura 4.1 - Descricéo geral do funcionamento do sistema de detec¢do de anomalias
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4.2 MODULO DE CARACTERIZAGAO DE TRAFEGO

Nesta secdo, é descrito o funcionamento do PCADS para caracterizacdo do
comportamento normal do trafego de rede. Entretanto, antes de descrever o modelo, é

apresentado o funcionamento do método PCA, utilizado como base em seu desenvolvimento.

4.2.1 Anélise de Componentes Principais: O Método

Identificar padrdes em um conjunto de dados de dimensdo muito alta e
expressa-los de tal forma que destaque as similaridades e as diferencas entre eles ndo é uma
tarefa facil. Ainda mais quando ndo é possivel a representacdo por graficos (devido a alta
dimensionalidade). Para tal fim, é utilizada a Analise de Componentes Principais (PCA), um
método estatistico eficaz para reducdo de dimensionalidade. O método é capaz de comprimir
os dados ao identificar seus padrdes, ou seja, reduzir o numero de dimensGes sem grande
perda de informacdo para, por exemplo, facilitar a representacdo por meio de graficos. Isso é
possivel pela transformacdo dos dados em um novo conjunto de variaveis chamadas de
Componentes Principais (PCs — Principal Components), as quais sdo descorrelacionadas e
ordenadas de tal forma que as primeiras componentes conservam a maior parte da variacdo
presente em todas as variaveis originais. O uso do PCA se estende em muitas direcdes sendo
uma delas a utilizagdo na compresséo de imagens.

O PCA é uma das técnicas de estatistica multivariadas mais antigas e sua
origem ndo é associada a apenas um trabalho ou a um autor. Alguns trabalhos, por volta de
1873 e 1834, j& possuiam indicios relacionados ao método. No entanto, suas primeiras
descricdes, do que hoje é conhecido como PCA, estdo presentes nos trabalhos de Pearson
(1901) [56] e de Hotelling (1933) [57], trabalhos estes que seguem diferentes abordagens. O
trabalho de Hoteling se concentra em derivacGes algébricas, enquanto que o trabalho de
Pearson se concentra em encontrar linhas e planos que melhor se ajustam em um espaco p-
dimensional, os quais podem ser considerados 0s proprios componentes principais do PCA de

hoje.
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4.2.1.1 Matriz de dados de entrada

Seja A uma matriz de variaveis aleatorias de ordem n x p, onde cada coluna p

representa uma variavel, e as n linhas as instancias de cada variavel:

aij1 Q12 - Qyp

|21 Q22 ot Ggp
Anep =| : &
ap1 QApz *° Qpp

A partir da matriz A, o primeiro passo para a analise de componentes
principais consiste em normalizar a matriz A com média zero, ou seja, deve-se subtrair cada
elemento de uma coluna pela média da coluna correspondente. 1sso é necessario para remover
a diferenca de escalas entre as amostras das diferentes dimens@es, e assim, evitar resultados

distorcidos [58]. A matriz normalizada é definida pela matriz A, de mesma ordem:

d a ves d
|[~11 ~12 ~1p]|
~ a21 azz az ~ —_
Ay =1 2 :pJ, sendo @y = anp — .
dnl dnz dnp

4.2.1.2 Matriz de covariancia

Depois de realizado o ajuste dos dados, é necessario calcular a matriz de
covariancia de A. A covariancia é uma medida estatistica de segunda ordem (dados em duas
dimensdes) utilizada para determinar se ha correlacéo entre estas dimensdes. Uma covariancia
positiva indica que as duas dimensdes crescem juntas, um valor negativo, 0 oposto, ou seja,
uma dimens@o aumenta enquanto a outra diminui, enquanto que um valor de covariancia zero
indica que as variaveis sdo independentes. A covariancia é calculada para dados de duas
dimensdes de acordo com a equagéo 2. No PCA, utiliza-se a matriz de covariancia porque ela

permite sumarizar a covariancia dos dados com mais de duas dimensdes, onde a covariancia é
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calculada para cada par de dimensdes. O calculo da matriz de covariancia C, relativa a matriz
A é dada por:

Coxp = [Cij], sendo c;j = covariancia(dimensao;, dimensao;) (1)
¢y = E[@ - a)(a - )], sendoi,j€1..p (2)

__L i ®)
n—1

CPXP

A partir da matriz de covariancia C, sdo calculados duas estruturas
importantes na analise de componentes principais: 0s autovetores e autovalores. No caso do
PCA, a transformacdo linear é apenas a matriz de covariancia, que atua como uma matriz de

transformacéo.

4.2.1.3 Autovetores e autovalores

De acordo com a algebra de matrizes, duas matrizes podem ser multiplicadas

se apresentarem tamanhos compativeis. Um autovetor se enquadra como um caso especifico.

> 1xs)=15] @
2 IxGI=[81=4x[3] ®

Considere as multiplicacBes entre uma matriz e um vetor presente nas
equacoes (4) e (5). Na equacédo (4) é possivel observar que o vetor resultante ndo é maltiplo
do vetor original, enquanto que na equacgdo (5), o vetor resultante é exatamente quatro vezes
maior que o vetor que multiplicou a matriz. Isso ocorre, pois este vetor se encontra em um
espaco bidimensional, representado por uma seta que aponta da origem, (0, 0), ao ponto (3, 2).

A matriz em questdo é considerada uma matriz de transformacao, que quando multiplicada a
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esquerda de um vetor, resulta em um vetor escalonado do vetor original. Assim, € desta
natureza (transformacdo linear) que surgem os autovetores.

Algumas das propriedades dos autovetores sao:

e Sua obtencdo apenas ocorre por meio de matrizes quadradas;
e Nem todas as matrizes quadradas possuem um autovetor;
e Dado uma matriz n x n, esta resultard em n autovetores;

e Todos o0s autovetores de uma matriz formam uma base ortogonal.

Com relacdo aos autovalores, temos que esses sdo totalmente relacionados
aos autovetores. Na equacédo (5) o vetor resultante é quatro vezes maior que o vetor original
(autovetor). Esse escalar do autovetor é o que chamamos de autovalor. No exemplo, o escalar
4 é o autovalor associado ao autovetor. Os autovetores e autovalores sempre sdo obtidos em
par. Para cada autovetor, havera um autovalor associado, e vice-versa.

A fim de destacar a importancia dos autovetores e dos autovalores para o
PCA, tomemos o exemplo da Figura 4.2, o qual ilustra a projecdo de duas variaveis aleatorias
quaisquer (X1 e X2) no plano cartesiano. A figura ainda traz dois vetores projetados no plano,
PC1 e PC2. Esses sdo os chamados autovetores ou componentes principais. No exemplo, o
autovetor PC1 € o que representa a maior variancia do conjunto de dados. Isto pode ser
facilmente observado no gréfico, visto que o PC1 tem seu sentido na direcdo em que os dados
apresentam maior dispersdo. Todavia, 0 PCA é mais utilizado em conjuntos de dados bem
maiores, e, a partir de dados com mais de trés dimensdes, a representacdo por graficos se
torna inviavel.

Portanto, 0 que vai indicar se determinado autovetor contém a maior
variancia dos dados é o seu autovalor correspondente, ou seja, quanto maior o autovalor,
maior é a porcentagem da variancia e as caracteristicas dos dados originais representadas pelo

autovetor associado aquele autovalor.
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Figura 4.2 - Exemplo de autovetores no plano

O célculos dos autovetores e autovalores para matrizes de duas dimensoes é
simples, podendo ser utilizada a equagao caracteristica:

det(B—1-1) =0, ©6)
byy—1 b %
d t( 11 12 >=0’
by b2

sendo B uma matriz quadrada de ordem 2, | a matriz identidade de ordem 2, e 4, os escalares
ndo-nulos que solucionam a equacao (autovalores).

O calculo desta equacdo caracteristica resulta em uma equacdo de 2° grau,
que apbs o célculo das raizes, é possivel substitui-las no sistema abaixo para descobrir 0s
autovetores correspondentes aos autovalores.

by — 4 by
a5 22) G =) ®)
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Porém, o célculo de autovetores e autovalores para matrizes quadradas de
dimensdo maior que 3 ndo é algo simples, sendo necessario utilizar algoritmos numéricos
iterativos.

Uma forma de efetuar o calculo dos autovetores e autovalores para dados de
dimensdo superior a trés se da por meio da decomposi¢do de valor singular (SVD, Singular

Value Decomposition) de uma matriz de covariancia C:

Cpxp = QuapDQpips sendo Q"Q = I, 9)

sendo as colunas da matriz Q os autovetores ortonormais de C, D = diag(di, d2, Js, ..., dp) @
matriz diagonal de autovalores, e | a matriz identidade de ordem p.

Esta decomposicdo € computada resolvendo o Problema do Autovalor
Simétrico (Symmetric Eigenvalue Problem) [59] e [60]. O Problema do Autovalor Simétrico,
bem como outros modos de calcular autovetores e autovalores, se ddo por meio de métodos

iterativos complexos, que vao além do escopo deste trabalho.

4.2.1.4 Dados finais

Deste modo, o préximo passo do método consiste em construir o vetor
caracteristico Q, uma matriz de autovetores de ordem k, contendo as k componentes principais
selecionadas dentre os p autovetores de Q, calculados a partir da matriz de covariancia C”®:

Q = [autovetor;], sendoi €1..k. (10)

E nesse passo que ocorre a reducdo de dimensionalidade do problema, pois,
aqui, sdo selecionadas as componentes mais significantes da amostra, e excluindo as menos
significantes. O método SVD retorna os autovetores ordenados de forma decrescente de
acordo com o seu autovalor correspondente, ou seja, 0s autovetores sdo ordenados de acordo
com a proporcdo de variancia total do conjunto de dados que cada um representa. O
componente com o maior autovalor é o que chamamos de componente principal. Assim,

podemos escolher as componentes mais significantes para a amostra (autovetores com 0s
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maiores autovalores) e deixar de lado os menos significantes. Isso resulta na redugédo de
dimensionalidade do problema porque a partir da amostra inicial de p dimensfes com p
autovetores e autovalores, ao escolher apenas 0s primeiros k autovetores para compor o vetor
caracteristico, os dados finais terdo apenas k dimensdes, onde k << m [61].

Por fim, escolhido as componentes para compor o vetor caracteristico Q,

basta realizar a operacao abaixo:

~ T -~ T
kan = prk 'Anxp ) (11)

sendo Z o vetor final dos dados iniciais projetados em k dimensdes, Q o vetor caracteristico e
A a matriz de dados de entrada normalizada com média zero.

Esse procedimento resultara nos dados originais projetados no subespaco
determinado pelas componentes principais. Um exemplo seria um conjunto de dados
tridimensionais, em que temos uma maior concentracdo de dados na primeira e segunda
dimensédo (plano bidimensional). Ao utilizar o PCA, é possivel identificar tais dimensdes e
reduzir a dimensionalidade para representar esses dados em um plano bidimensional que

explique o significado dos dados por meio das duas componentes mais significativas [58].

4.2.2 PCADS: Anélise de Componentes Principais para Assinatura Digital

Nesta secdo, e descrito o funcionamento do modelo proposto para
caracterizacdo de trafego com a utilizacdo do PCA, o PCADS (Principal Component Analysis
for Digital Signature). A principal caracteristica do modelo proposto é a aplicacdo e
contextualizacdo do método PCA descrito na se¢do 4.2.1 a um ambiente de deteccdo de
anomalias. As principais adaptacdes estdo relacionadas aos dados de entrada e a escolha das
componentes principais para compor o conjunto final dos dados, que serdo apresentados nas
proximas secoes.

A Figura 4.3 ilustra o funcionamento do modelo proposto para caracterizacao
do trafego. Seu funcionamento basico consiste, primeiramente, na exportacao de fluxos IP de
um switch por meio de protocolos padrdes de exportacdo de fluxos como NetFlow e IPFIX,

armazenando-os em um banco de dados. Esses fluxos séo processados para obter os atributos
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quantitativos utilizados pelo PCADS. Apds o PCADS ser computado, temos os DSNSFs

calculados para os trés atributos.

=N

Moddulo de

Exportagao dos fluxos Caracterizagdo de Trafego
NetFlow [ IPFIX)

(
Rede @ > 9

Switch Banco de dados
de Fluxos

:

Processamento dos fluxos
para extracao dos atributos
utilizados no PCADS

Atributos Quantitativos
( i |
Bits/s Pacotes/s Fluxos/s

v v v

Caracterizagdo de trafego utilizando o PCADS

1 2 3

Normalizar os dados Calcular a Matriz de
(Matriz de média zero) Covariancia

SvD
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—> autovetores e
autovalores

A 4

6 5 4

Multiplicar o . Ordenar os
Selecionar o
autovetor com a autovetores segundo
. autovetor comum .
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de media zero autovalores

L l A

DSNSFs

Bits/s, Pacotes/s e Fluxos/s

Figura 4.3 - Descri¢do do modelo para caracterizacao de trafego
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4.2.2.1 Dados de entrada

Os dados de entrada do PCA classico sdo arranjados em uma matriz de
dimensdo n x p, onde as p colunas representam as dimens@es (variaveis) e as n linhas as n
instdncias de cada uma das variaveis. No entanto, para 0 PCADS, os dados de trafego
coletados dos registros de fluxo sdo arranjados de tal forma que o trafego de cada dia é
denotado por trés vetores, cada um contendo o total de bits, pacotes e numero de fluxos
transmitidos por segundo, correspondendo as 24 horas do dia. Desta forma, a matriz de
entrada A do PCADS, de dimensfes n x p € construida, onde p representa o trafego dos p dias
utilizados como base na geracdo do DSNSF, e as n linhas séo os valores de cada atributo
extraido dos fluxos.

Apds a coleta dos fluxos de um switch, esses sdo processados com a
aplicacdo nfdump [62] de modo que para cada dia de trafego haja apenas um Gnico arquivo
contendo todos os fluxos coletados. Este arquivo, agrupado pelo nfdump, contém milhares de
linhas, e cada linha representa um fluxo, com os devidos atributos (timestamp, IPs, portas,
bits, pacotes, fluxos, etc.). Como podem existir mais de um fluxo para 0 mesmo timestamp —
como para o timestamp 10:00:01 podem existir 20 fluxos, ou seja, 20 linhas no arquivo
agrupado—, foi desenvolvido um programa em C++ que agrupa todos os fluxos pertencentes
ao mesmo timestamp, levando em consideracdo apenas os segundos. A Figura 4.4 ilustra um
caso em que o timestamp 08:01:01 possui 5 fluxos (os demais atributos dos fluxos, como 0s
IPs e as Portas, foram retirados da imagem para facilitar a visualizacdo). O programa em C++
realiza a leitura de cada fluxo e agrupa o total de bytes que pertencam a um mesmo
timestamp. No exemplo da Figura 4.4, o timestamp 08:01:01 possui um total de bytes de
1.577.472, que é igual a soma do total de bytes de cada um dos fluxos do timestamp 08:01:01.
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Date flow =tart Duration Proto Packets Bytes Flows
2012-10-01J08:01:01.550 0.000 TCP 256 389632 1
2012-10-0108:01:01.550 0.000 TCP 256 389632 1
2012-10-01J08:01:01.550 0.000 TCP 25E 389632 1
2012-10-01)08:01:01.550 0.000 TCP 25& 389632 1
2012-10-01J08:01:01.550 0.000 TCP 256 18944 1
2012-10-01 08:01:05.550 0.000 TCP 256 389632 1
2012-10-01 08:01:05.550 0.000 TCP 25E 34304 1
2012-10-01 08:01:05.550 0.000 TCP 25& 176896 1
2012-10-01 08:01:05.550 0.000 TICP 256 389632 1
2012-10-01 08:01:05.550 0.000 TCP 256 389632 1
2012-10-01 08:01:05.550 0.000 TCP 25E 17408 1
2012-10-01 08:01:09.549 0.000 TCP 25& 389632 1
2012-10-01 08:01:09.549 0.000 TICP 256 17408 1
2012-10-01 08:01:09.549 0.000 TCP 256 389632 1
2012-10-01 08:01:09.549 0.000 TCP 25E 367104 1
2012-10-01 08:01:09.549 0.000 TCP 25& 389632 1
2012-10-01 08:01:09.549 0.000 TICP 256 367104 1
2012-10-01 08:01:09.549 0.000 TCP 256 17408 1

Figura 4.4 - Exemplo de fluxo
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Deste modo, o programa em C++ produz como saida um vetor coluna para

cada um dos trés atributos estudados, com cada vetor contendo o total de cada atributo para

todos 0s 86.400 segundos presentes em um dia (do timestamp 00:00:00 até 23:59:59), como é

exemplificado na Figura 4.5.

'3 N\ N 7 N
Timestamp Bytes Timestamp Pacotes Timestamp Fluxos
00:00:00 230246 00:00:00 1024 00:00:00 4
00:00:01 389876 00:00:01 768 00:00:01 3
00:00:02 621324 00:00:02 1536 00:00:02 6
08:01:01 1577472 08:01:01 1280 08:01:01 5
23:59:59 843652 23:59:59 1024 23:59:59 4

_ 2 N J J

Figura 4.5 - Exemplo do formato de saida dos fluxos apds processamento
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4.2.2.2 Descricdo do funcionamento do modelo

O funcionamento do modelo para caraterizacdo de trafego PCADS ¢€

apresentado no Algoritmo 1.

Algoritmo 1 — Algoritmo utilizado para a criacdo do DSNSF

Entrada: A — Conjunto de bits/s, pacotes/s ou fluxos/s coletados de um banco de dados
histdricos organizado em uma matriz nxp.
Saida: p — Um vetor representando a estimativa do trafego de bits/s, pacotes/s ou fluxos/s

de um dia, ou seja, 0 DSNSF.

1. parat=1até 1440 faca

2: Normalizar os dados de entrada (A4,,,) (matriz de média zero: Anxp)

3: Calcular a matriz de covariancia C,,, por meio de A,

4: Calcular os autovetores (Q,.,) € autovalores (D) por meio de Cy,,,

5: Selecionar o autovetor de Q,,, com um autovalor associado de valor intermediario

dentre os autovalores em D (Q)

~ T ~ T
6: Ut < prlt X Anxpt
7: fim para
8: retorna

No Algoritmo 1, a execucdo deste se encontra dentro de um laco de 1440
iteracbes. Como cada periodo do trafego possui suas préprias caracteristicas e, visando
prevenir que as caracteristicas de um periodo interfiram no outro, a gerar ruido no DSNSF, o
algoritmo trabalha com uma janela de tempo de 1 minuto. Assim, o algoritmo é executado
para cada minuto do movimento do trafego independentemente.

Conforme o funcionamento do PCA, o primeiro passo é normalizar os dados
subtraindo a média de cada coluna da matriz de entrada, resultando em colunas de média zero.
Isso resulta em uma matriz centralizada na média, a qual é importante porque assegura que a
analise de componentes capture a variancia real dos dados, e, consequentemente, evite

resultados distorcidos devido a diferencas na utilizagao da rede [29].
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Feito isso, 0 préximo passo é calcular a matriz de covariancia C. A matriz de
covariancia mostra de que forma as variaveis presentes na matriz A estdo correlacionadas
entre si e fornece uma diagonal principal de variancias, especificando a direcdo e a forca da
correlaco linear entre duas variaveis, identificadas por colunas distintas em A.

Em seguida, os p autovetores e autovalores sdo obtidos por meio da matriz de
covariancia segundo especificado na secdo 4.2.1. Os autovetores com 0s maiores autovalores
sdo chamados de componentes principais e sdo selecionados pelo PCA para compor 0 novo
conjunto de dados de dimensao reduzida. No PCADS, o algoritmo gera a assinatura digital
(DSNSF) por meio de apenas uma componente principal, j& que o DSNSF € representado
matematicamente por um vetor coluna. No entanto, ao invés de selecionar o autovetor que
apresenta 0 maior autovalor, o PCADS seleciona o autovetor que possui um autovalor de
valor médio dentre os demais autovalores calculados. Isto € necessario, pois, 0 maior
autovalor representa a dimensdo com a maior porcentagem de variancia dos dados de entrada
e criar uma assinatura digital com esse componente de variancia alta pode gerar outiliers no
comportamento do DSNSF gerado.

No exemplo abaixo, tem-se 0s autovetores e autovalores calculados por meio
da andlise de componentes principais (PCA) para W, uma matriz de varidveis aleatérias de
ordem 5xa3:

[—0,0301 —0,8637 1,5326 1
|—O,1649 0,0774 —0,7697
w=106277 -1,2141 0,3714
l 1,0933 -1,1135 -0,2256
1,1093 -0,0068 11,1174

Primeiramente, a matriz W é normalizada com média zero:

[—0,5571 —0,2395 1,1274
|—O,6919 0,7015 —1,1749

W =10,1006 —0,5900 -0,0338
l 0,5662 —0,4893 -0,6308
0,5822 0,6173 0,7121

Em seguida, a partir de W, a matriz de covariancia C é calculada:

C=——WTW = [—0,0823 0,3795 —0,0815

1 0,3647 —0,0823 0,0597
5-1
0,0597 -0,0815 0,8894
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Como C se trata de uma matriz quadrada de ordem 3, os autovetores e
autovalores podem ser facilmente calculados por meio da equacdo (6), resultando na matriz de

autovetores Q e na matriz diagonal D, com os autovalores:

-0,1700 0,7098 0,6835

0,1322 —-0,6709 0,7296
0,9765 0,2144 0,0202

0,9117 0 0
D= 0 0,4327 0 ]
0 0 0,2893

Cada autovalor é proporcional a porcdo de "variancia" (soma dos guadrados
das distancias dos pontos a média multidimensional dos mesmos) associada a cada autovetor,
e a soma de todos os autovalores é igual & soma dos quadrados dos pontos a média
multidimensional dos mesmos, ou seja, a “varidncia” total do conjunto de dados. Cada
autovalor representa a variancia de cada variavel em relacdo ao conjunto total, e a soma de
todos, a variancia total do conjunto. Deste modo, os autovalores representam a porcentagem
de informacdo do conjunto de dados original que cada componente carrega, ou seja, a
relevancia de cada dimensdo. Deste modo, pode-se calcular a relevancia de cada componente

com base nos autovetores e autovalores exibidos acima:

Soma dos autovalores de W = 0,9117 + 0,4327 + 0,2893 = 1,6337 = 100%

Relevancia (em porcentagem)para cada componente:
Autovalor da componente 1 = 0,9117 = 55,8058%
Autovalor da componente 2 = 0,4327 = 26,4859%
Autovalor da componente 3 = 0,2893 = 17,7083%

Ao analisar os resultados acima, pode-se observar o relevancia de cada
dimensdo no conjunto de dados original (W). Deste mesmo modo ocorre com o calculo do
PCADS, onde o trafego de cada dia que comp@e a matriz de entrada A possui um autovetor e
um autovalor correspondente, com cada componente representando um grau de relevancia.
Gerar um DSNSF com um autovetor correspondente ao trafego de um dia com relevancia alta

pode implicar na incorporacdo de outiliers presentes no trafego deste dia no DSNSF. E de
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forma similar, utilizar um autovetor correspondente ao trdfego de um dia com relevancia
baixa pode implicar na incorporacdo de situagcdes houve queda do servidor ou queda de
energia, por exemplo, presentes no trafego deste dia no DSNSF.

Apds diversos testes, foi observado que uma componente cuja variancia
corresponde a um valor médio (intermediério) entre as componentes de variancias maxima e
minima produz uma assinatura digital uniforme e mais condizente ao comportamento normal
da rede, prevenindo que possiveis disparidades (anomalias) presentes nos dados de
treinamento produzam distor¢cbes no DSNSF. Na Figura 4.6 podemos observar a diferenca
entre DSNSFs gerados com a utilizagdo dos autovetores de variancia maxima e variancia de
valor intermediario. Note que os DSNSFs da Figura 4.6 (b) apresentam um comportamento
mais proximo ao trafego real, enquanto que os da Figura 4.6 (a), ndo obtiveram uma

estimativa boa do trafego.

Comparacéo entre o DSNSF e o trafego real do dia 08/11/2012 Comparagéo entre o DSNSF e o trafego real do dia 08/11/2012
« 10E (DSNSF gerado com autovetor de maior autovalor) . 108 (DSNSF gerado com autovetor de autovalor médio)

Bits/s

00 1234567 89 1011121314151617 181920212223 24

Horas 5 Horas

Horas Horas

00 12345678 9 1011121314151617 18192021222324

00 123456789 1011121314151617 181920212223 24
Horas Horas

(a) (b)

| I Trafego Real — DSNSF |

Figura 4.6 - Comparacao entre DSNSFs gerados com autovetores de variancia maxima (a) e variancia de
valor intermediério (b)

O ultimo passo consiste em multiplicar o autovetor selecionado pela matriz
normalizada para cada intervalo de tempo t. Assim, apds realizar este célculo para cada

intervalo de tempo t, temos como resultado 0 DSNSF.
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4.2.2.3 Parametros para criagdo do DSNSF

Na metodologia utilizada no PCADS, assume-se que é gerado um DSNSF
para cada dia de trabalho (de segunda a sexta), baseado em um histérico das atividades da
rede nas semanas anteriores [63]. Dessa forma, o DSNSF gerado para uma segunda-feira, por
exemplo, necessita dos dados do trafego das segundas-feiras anteriores para que o algoritmo
“aprenda” o comportamento padrdo da segunda-feira, e assim para os demais dias da semana.
Deste modo, primeiramente deve-se definir o niUmero de semanas anteriores ao dia que se
deseja 0 DSNSF, o qual seré utilizado como dado de treinamento para 0 PCADS, de modo
que esse apresente bons resultados. Este parametro da caracterizacdo € importante porque
afeta diretamente seu tempo de execucgdo, visto que a matriz de entrada A do algoritmo do
PCADS tem seu tamanho definido de acordo com o nimero de dias (p) anteriores ao que se
deseja criar um DSNSF. Portanto, computar a anélise de componentes principais para
matrizes muito grandes pode ocasionar um tempo de execucdo elevado. A deteccdo e
identificacdo de problemas na rede devem ocorrer de forma agil, ja que qualquer pequeno
atraso pode causar sérios danos na rede.

A Figura 4.7 e a Figura 4.8 apresentam o céalculo do NMSE de DSNSFs
gerados para uma semana em que se utilizam os trafegos de uma a dez semanas anteriores
como dados de treinamento.

O NMSE avalia os desvios gerais entre valores previstos e valores
observados (reais), destacando as diferencas mais notaveis entre tais medidas. O resultado
6timo desta métrica consiste no valor zero, o qual indica a situacdo em que a medida prevista
¢ exatamente igual a medida observada. De modo equivalente, altos valores de NMSE
indicam resultados mais distantes do esperado [64]. O NMSE € definido pela seguinte

equacéo:

Y —yi)? (12)
?:1(3’1‘)2 '

NMSE(X,Y) =

sendo X = (x4, x5, ..., x,) @ medida observadae Y = (yy,y,, ..., y) @a medida prevista.
Como se pode observar na Figura 4.7, para o trafego de bits/s, 0 modelo

comecou a produzir melhores resultados do NMSE a partir do uso de cinco semanas. Acima
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disso, os resultados apresentaram certa estabilidade, de modo que nenhum ganho a mais foi
verificado.

Para os trafegos de pacotes/s e para o nimero de fluxos/s ilustrados na Figura
4.8, os resultados apresentam grandes divergéncias entre os periodos de uma a quatro
semanas, porem os indices NMSE dos cinco dias analisados se estabilizam com o uso de

cinco semanas em diante.

T T T T T T T

Bits/s —o— NMSE-DSNSF-11/05

0.5 —&— NMSE-DSNSF-11/06
~¥—NMSE-DSNSF-11/07

—*—NMSE-DSNSF-11/08

—a— NMSE-DSNSF-11/09

Numero de Semanas

Figura 4.7 - Indices NMSE calculados entre os DSNSFs e o trafego real dos dias analisados utilizando de
uma a dez semanas de treinamento para o trafego de bits/s

T T T T
Pacotes/s —e— NMSE-DSNSF-11/05
e Fluxos/s —&— NMSE-DSNSF-11/06
~v—NMSE-DSNSF-11/07
—— NMSE-DSNSF-11/08
—a— NMSE-DSNSF-11/09

0.03

Numero de Semanas

Figura 4.8 - Indices NMSE calculados entre os DSNSFs e o trafego real dos dias analisados utilizando de
uma a dez semanas de treinamento para o trafego de pacotes/s e nimero de fluxos/s
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4.3 MODULO DE DETECCAO DE ANOMALIA

O DSNSF é um perfil de rede que representa uma estimativa do
comportamento de trafego de um determinado segmento. Na Figura 4.6 (b), ele é representado
pela linha azul, enquanto que o trafego real observado se encontra em verde. Com base nisso,
assume-se que sempre que o trafego real apresentar um desvio em relacéo a linha do DSNSF,
este determinado intervalo de tempo ¢é classificado como um comportamento andmalo. Deste
modo, o sistema de deteccdo ird disparar um alarme ao gerente de rede para que este possa
direcionar seus esforgos diretamente no local em que ocorre o problema.

No entanto, como a caracterizacdo de trafego produz uma estimativa do
comportamento normal da rede e como toda previsao ndo é perfeita, hd a possibilidade de
ocorrer pequenos desvios no trafego real em relagdo ao DSNSF em certos intervalos de tempo
que podem ndo ser propriamente um evento anémalo. Caso todos esses pequenos desvios
fossem considerados anomalias, centenas de alarmes seriam desencadeados por dia,
contrastando com a caracteristica de sistema de gerenciamento proativo, ja que o gerente de
rede seria notificado inUmeras vezes para observar e analisar um ndmero excessivo de
alarmes, cuja maioria pode néo ser relevante.

Logo, visando minimizar o disparo excessivo de alarmes falsos e classificar
como anomalias apenas desvios de volume mais criticos, neste trabalho é proposto a criacdo
de limiares (thresholds) superiores e inferiores ao DSNSF. Estes thresholds sdo definidos
como limites aceitaveis do DSNSF, com o objetivo de que pequenos desvios de trafego em
relacdo ao DSNSF ndo desencadeiem uma série de alarmes falsos, visto que tais desvios
podem ser decorrentes de variagdes normais do comportamento da rede.

Os limiares sdo obtidos por meio do autovalor do autovetor escolhido pelo
algoritmo de caracterizacdo na composi¢do do DSNSF. Como o DSNSF é gerado a partir de
um autovetor, explicito na Secdo 4.2.2.2, o autovalor que representa sua variancia pode, por
conseguinte, representar a “variancia” do proprio DSNSF, a resultar em uma porcentagem
aceitavel, a, para ser utilizada como limite. A partir de a, 0s limiares, chamados de Limite de

Autovalor (EL - Eigenvalue Limit), sdo calculados conforme descrito nas equacdes abaixo:
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a 1
ELsup _—,Ll+,l,l'm ( 3)

(44 14
ELinf =U—-u- 100‘; (14)

sendo ELg,, € EL;,y 0s limiares superior e inferior respectivamente, u 0 DSNSF, e a a
porcentagem obtida do autovalor associado ao autovetor utilizado na composicdo do DSNSF.

Ap0s diversos testes numeéricos, foi observado que esta abordagem resultou
em bons resultados como é demonstrado na Figura 5.5 e Figura 5.6 da se¢do 5.2.1.2.

A descricdo geral do sistema de deteccdo proposto é ilustrada na Figura 4.1,
com detalnes do modelo de deteccdo de anomalias mostrados na figura Figura 4.9.
Primeiramente, o modelo de caracterizacdo fornece os DSNSFs dos trés atributos analisados
(bits, pacotes e numero de fluxos) juntamente com os respectivos autovalores. Logo, o
modulo de deteccéo gera os limiares inferiores e superiores, denotados por ELsy, € ELiqt. Feito
isso, 0 sistema extrai do trafego real os atributos quantitativos e qualitativos e se divide em
duas etapas.

Na primeira etapa, de acordo com o algoritmo presente na Figura 4.9, os
atributos quantitativos sdo comparados com os DSNSFs e os limiares gerados. A analise é
executada em janelas de tempo de 1 min, onde, para cada intervalo de tempo do trafego da
rede (ry), o algoritmo verifica se este se encontra dentro dos limites aceitaveis definidos por
ELsyp e ELinr. Caso esta condi¢édo ocorra no mesmo intervalo de tempo de dois ou mais
atributos simultaneamente, o algoritmo considera que o comportamento € normal. Caso
contrario, um alarme é disparado, acionando o Mddulo de Informacdo. Trabalhos anteriores
fazem o uso de janelas de 5 minutos [65], porém, o método de detec¢do desenvolvido neste
trabalho realiza analises de trafego em janelas de tempo de 1 minuto. Essa reducdo de tempo
da janela visa obter um tempo de resposta mais rapido, haja visto, que recentemente foram
introduzidas no mercado redes que operam a 40 Gbps e 100 Gbps, as quais geram um grande
volume de trafego adicional por minuto. Em redes com tais velocidades, gerar alarmes a cada
cinco minutos pode significar cerca de 30 TB de trafego pernicioso afetando negativamente a
rede antes que o alarme seja disparado.

A ativacdo do modulo de informacdo corresponde a segunda etapa do
método de deteccdo. Apds os atributos descritivos serem extraidos do trafego real, eles séo
organizados conforme o nimero de ocorréncias, para que sejam geradas listas dos Top N IPs e

Portas de origem e destino que ocorreram no intervalo andmalo identificado na primeira
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etapa. Este tipo de estatistica auxilia o gerente de rede com relagdo ao problema encontrado,
visto que por meio do IP é possivel descobrir a origem do problema, assim como o alvo de
ataques, enquanto que portas TCP/UDP somente identificam a aplicacdo que sofreu um

ataque ou teve problemas.
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Figura 4.9 - Médulo de detecgdo de anomalias
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5 AVALIACAO DO SISTEMA

Neste capitulo, o sistema de deteccdo de anomalias baseado no PCA
proposto neste trabalho é aplicado ao trdfego de dados gerados a partir de redes reais. Seu
desempenho em criar um perfil de rede capaz de caracterizar um segmento de rede e detectar
anomalias ¢é avaliado por meio de métodos estatisticos. Todos os testes foram realizados com
0 uso de dados de fluxos provenientes de redes reais, a verificar a viabilidade do método

quando aplicado a um ambiente real.

5.1 METRICAS DE AVALIACAO

A eficacia da assinatura digital produzida pelo modelo proposto é mensurada
a partir de trés testes estatisticos: Erro Quadratico Médio Normalizado (NMSE — Normalized
Mean Square Error) e Coeficiente de Correlacdo Normalizado (CC).

O Erro Quadréatico Médio Normalizado (NMSE) vai ser usado conforme
descrito previamente na secéo 4.2.2.3, por meio da equagéo (12).

O Coeficiente de Correlacdo normalizado indica o grau de correlacdo entre
duas variaveis, bem como, a direcdo desta correlacdo (positiva ou negativa). Os valores
obtidos estdo dentro do intervalo de -1 a +1, cujo valor 1 indica correlagdo total, O (zero)
indica que as duas varidveis ndo apresentam correlacdo entre si, e -1 especifica uma
correlacdo total inversa, isto €, sempre que uma varidvel aumenta, a outra diminui e vice-

versa. [66]. O coeficiente de correlacdo normalizado p é definido por:

o T —DOZ) _ cov® D) (15)
NG -0 Y0 —9)? Jvar(X) var(Y)’

sendo X = (x4, X5, ..., X)) € Y = (y1, V2, ..., ¥n) 0s valores medidos das variaveis X e Y,e p 0
coeficiente de correlagdo normalizado calculado para X e Y.

Para avaliar as taxas de deteccdo de anomalias do sistema proposto, €é
utilizado o método da curva ROC (Receiver Operating Characteristics). A ROC ¢ definida

como uma técnica a se medir o desempenho de classificadores. E amplamente utilizada na
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teoria de deteccdo de sinais visando descrever o trade-off entre as taxas de acerto (taxa de
verdadeiro-positivo) e as taxas de alarme falso (taxa de falso-positivo). As taxas de
verdadeiro-positivo (TPR — True-Positive Rate) descrevem os sinais detectados corretamente
enquanto que as taxas de falso-positivo (FPR — False-Positive Rate) descrevem a frequéncia

com que sinais sdo detectados erroneamente [67].

TPR — TP _ instancias positivas classificadas corretamente (16)
P total de instancias positivas

FPR TN instancias negativas classificadas corretamente (17)
N total de instancias negativas

Ainda, é utilizado a medida de acuracia Acc, a qual representa a taxa de
acerto geral, ou seja, a taxa de acertos de ambas as classes (resultados positivos e negativos),

cuja expressao € definida por:

TP+ TN instancias positivas e negativas classificadas corretamente (18)

Acc = = — — -
P+N total de instancias positivas e negativas

5.2 CENARIOS PARA AVALIACAO DO SISTEMA

Para melhor avaliar o validar o sistema proposto, foram definidos cenérios de
teste, onde sdo utilizados dados reais provenientes da rede de duas universidades, simulagdes
de anomalias de trafego, e comparagdo com outro modelo. As secBes subsequentes
apresentam a avaliacdo do modelo em trés diferentes cenérios, os quais estdo definidos na

Tabela 5.1, que contém os parametros de avalia¢do utilizados em cada ocasido.
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Tabela 5.1 - Definicdo dos trés cendrios utilizados na avaliagdo do sistema proposto

Cenério 1

Cenario 2

Cenério 3

Local

Universidade Estadual de

Universidade Tecnolégica
Federal do Parana —

Universidade Estadual de

Londrina Campus Toledo Londrina
Periodo de Coleta 10 de Setembro a 9 de 25 de Marco a 17 de Maio 10 de Setembro a 9 de
Novembro de 2012 de 2012 Novembro de 2012
10 de Setembro a 12 de . 10 de Setembro a 12 de
Periodo de Outubro de 2012 25 de Margo a 26 de Abril Outubro de 2012

Treinamento

(5 semanas)

(5 semanas)

(5 semanas)

Periodo de Testes

15 de Outubro a 9 de
Novembro de 2012

(4 semanas)

29 de Abril a 17 de Maio
(3 semanas)

15 de Outubro a 9 de
Novembro de 2012

(4 semanas)

Protocolo de

exportacio sFlow NetFlow v9 sFlow
Amostragem 1:256 1:1 1:256
Caracterizagéo X X X
Detecgdo X X
Cotcie o
Atributos quantitativos X X X
Atributos descritivos X X
NMSE X X X
CcC X X X
ROC X X
Acurécia X X

5.2.1 Cenério 1 — Universidade Estadual de Londrina (UEL)

Neste cenario, os fluxos foram coletados de um core switch da Universidade

Estadual de Londrina (UEL) no formato da versdo 5 do protocolo sFlow [41] do periodo de

10 de Setembro a 9 de Novembro de 2012. A cada cinco minutos, o coletor salva e exporta 0s

fluxos em arquivos binarios, sendo processados em seguida pelo NFDUMP tools [62].

Visto que a rede da Universidade possui cerca de sete mil dispositivos

interconectados e uma das principais caracteristicas do protocolo sFlow é a amostragem de
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pacotes, os fluxos foram coletados utilizando uma taxa de amostragem de 1:256. Isso significa
que, a cada 256 pacotes, apenas um tem seus atributos extraidos para compor um fluxo que

represente os demais 255 pacotes, 0s quais ndo foram coletados.

5.2.1.1 Avaliacdo da caracterizagdo de trafego

A Figura 5.1 ilustra os DSNSFs gerados pelo PCADS para quatro dias — de
5/11/2012 a 8/11/2012 — utilizando os trafegos de bits, pacotes e numero de fluxos
transmitidos por segundo. Em cada grafico, o DSNSF (linha azul) é comparado com o trafego
real da rede (em verde), observado durante as 24 horas de cada dia. Ao analisar as figuras, as
assinaturas digitais para os trés atributos puderam estimar eficientemente o comportamento
normal do trafego da rede, visto que se pode observar um O6timo ajuste entre a curva do
DSNSF e o movimento real. No entanto, em alguns casos, esse ajuste ndo ocorre no periodo
das 03h30min as 05h30min da manha. A disparidade entre as séries presente neste intervalo
ocorre devido a uma particularidade do trdfego da Universidade. Todos os dias, é realizado
um backup durante este periodo, gerando um excesso de trafego. A medida que os backups
foram realizados nas semanas anteriores, e ndo durante o periodo apresentado nas figuras, o
algoritmo de caracterizacdo de trafego do PCADS aprendeu este comportamento. Assim, no
momento em gue 0s backups ndo sdo mais realizados, os DSNSFs gerados logo se adaptam a
um novo comportamento sem esta caracteristica.

Ainda na Figura 5.1, nos graficos do dia 09/11/2012 h4 um caso em que ha a
presenca de uma possivel anomalia no trafego observado. Esse comportamento destacado
pode ser considerado uma anomalia haja visto que, ao analisar as atividades da rede nos dias
anteriores neste mesmo periodo, esse comportamento ndo se repete. Com isso, pode-se
observar uma grande discrepancia entre o DSNSF e o trafego real. Logo, como o DSNSF
representa o comportamento normal e esperado para a rede naquele momento, pode-se afirmar
que, possivelmente, ocorreu uma anomalia de volume, a demonstrar a usabilidade do modelo

para a deteccdo de anomalias.
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Comparagéo entre o DSNSF e o Trafego Real de 05/11/2012 Comparacéo entre o DSNSF e o Trafego Real de 06/11/2012
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Figura 5.1 — Exemplo de caracterizacéo de trafego na rede da Universidade Estadual de Londrina
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O primeiro teste realizado foi o do Erro Quadratico Médio Normalizado
(NMSE). Os resultados estdo em amostra na Figura 5.2. O modelo apresentou bons resultados
para os trés atributos estudados durante as quatro semanas de estudo, de modo que obteve
indices de erro sempre préximos a zero (abaixo de 0,1). Em alguns casos, 0 erro € maior
devido ao fato de que os dias 15 de Outubro e 2 de Novembro de 2012 s&o feriados nacionais,
resultando em um comportamento de rede diferente do que é esperado. O método proposto
ndo se aplica a feriados, visto que por se tratar de um caso isolado onde as atividades da rede

ndo correspondem ao que é considerado normal, o DSNSF ndo € capaz de aprender este
comportamento.
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Dias (Outubro e Novembro)

| —eo— NMSE-bits —»— NMSE-pacotes e NMSE-fluxos

Figura 5.2 - NMSE calculado entre o DSNSF e o trafego real no periodo de 15 de Outubro a 9 de
Novembro de 2012

A Figura 5.3 apresenta os resultados do calculo da Correlagcdo entre os
DSNSFs e o trafego real. Nota-se que os resultados de correlagdo para o atributo bits/s se
mostraram melhores que para os demais atributos. Mas, apesar disso, 0 modelo obteve bons
resultados porque, segundo [66], resultados acima de 0,7 indicam uma correlacdo forte e se

pode observar uma média de 0,9 para bits/s e 0,7 para pacotes/s e nimero de fluxos/s.
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Figura 5.3 - Coeficientes de Correlacao calculados entre o DSNSF e o trafego real no periodo de 15 de
Outubro a 9 de Novembro de 2012
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5.2.1.2 Avaliagéo da detecgédo de anomalia

Para avaliar corretamente o sistema de detec¢do de anomalias, foi utilizada
uma ferramenta para injetar artificialmente eventos anémalos no trafego real.

As anomalias foram simuladas nos dados da rede da Universidade Estadual
de Londrina por meio de uma ferramenta chamada Scorpius, desenvolvida pelo grupo de
pesquisas em redes do Departamento de Computacdo da Universidade Estadual de Londrina
[71]. Ela é capaz de simular anomalias de rede tais como ataques DoS e DDoS, Port Scan e
Flash Crowds. As anomalias sdo injetadas nos fluxos ap6s sua coleta do switch, ou seja, 0
trafego é alterado sem que ocorra intervencdo direta na rede, preservando-a de impactos
causados por estas anomalias artificiais.

Assim, foram simulados ataques DoS e DDoS, e Flash Crowds no conjunto
de dados descrito na sec¢do 5.2.1, a fim de criar um gabarito (template) que contenha todos os
intervalos de tempo infectados, com o objetivo de compara-lo com os alarmes gerados pelo
sistema proposto neste trabalho.

Tem-se na Tabela 5.2 a relagcdo dos dias cujas anomalias foram injetadas,
bem como os demais pardmetros utilizados na simulac&o. Todos os IPs e Portas sdo ficticios,
criados apenas para a finalidade de testes.
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Tabela 5.2 - Parametros da simulacao de anomalias no cenario 1 utilizando a ferramenta Scorpius

Intervalo IP de origem (ou Porta Porta
Dia Anomalia num. de IP de de IP de destino de Protocolo
de Tempo . ) ;
origem) origem destino
16/10/12 | DoS ohaté 11h | 28.235.160.128 617 83.94.15.23 6008 TCP
17/10/12 | DDoS 121h5ﬁte 10 - 60.89.255.157 | 6724 ICMP
19/10/12 | DDoS | 5haté 7h 5 - 180.122.5.131 | 8188 UDP
22/10/12 | DDoS | 3hatésh 5 - 220.151.209.46 | 3486 TCP
231012 | Flash Oh até 8h 15 - 108.57.76.10 7213 TCP
Crowd
Flash 17h até TCP
25010012 | LA Loh 5 - 12.12.12.12 5055
125.127.254.176 TCP
26/10/12 | DDoS | 6haté 10h 7 - 2222
' 3.40.112.112 9031 TCP
2010112 | DDoS 16h até 5 ;
19h
Flash ] 148.236.85.173 TCP
31/10/12 4h até 8h 7 - 3446
Crowd
' 218.209.223.219 TCP
01/11/12 | DDoS 16h ate 10 ; 2717
18h
os/11/12 | Flash 15h ate 10 ; 254.234112.61 | 2365 TCP
Crowd 17h
06/11/12 | DoS Shaté8h | 130.232.209.93 7530 67.17.25.44 673 TCP
07/11/12 | DoS 101h3ﬁte 74.110.154.14 8006 | 122.191.184.218 | 2346 ICMP
08/11/12 | DDoS | 9haté 10h 5 - 10.10.10.10 4041 TCP

A Figura 5.4 ilustra a geracdo de alarmes para o trafego de bits, pacotes e

numero de fluxos transmitidos por segundo durante dois dias com anomalias injetadas

artificialmente.

A linha azul espessa é 0 DSNSF e as linhas finas sdo os limites inferiores e

superiores (thresholds) calculados usando o Eigenvalue Limit descrito na se¢do 4.3. Os

intervalos de tempo em que o trafego real permanece dentro da area entre os thresholds sédo

considerados normais e os alarmes (em vermelho) sdo gerados quando o movimento real se

afasta desses limites. Os alarmes em vermelho, indicados na figura, sdo as possiveis

anomalias detectadas para cada atributo distintamente. Porém, segundo a abordagem ilustrada
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na Figura 4.9, o sistema s6 notifica o administrador de rede caso seja gerado um alarme em

dois ou mais atributos.

Trafego Real, DSNSFs, Thresholds, Trafego Real, DSNSFs, Thresholds,

- e Alarmes do dia 22/10/2012 8 e Alarmes do dia 07/11/2012

: gl :
{N"‘w i I A e e T A
" r M a'A -

2 i rah

9123456789 1011121314 15 16 17 18 19 20 21 22 23 24
5 Horas 5 Horas

-~ Alarme gerado

PPN NN P AIMAT NI N pao S NIVNAN Al
; : : Lo Vi

123 4567 8 9 1011121314151617 18 192021222324 123456 7 8 9 1111213141516 17 18 1920 21 2223 24
Horas Horas
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AR NNAAN ARSI Al NVNEAI Nis
S Yy,

123 456 7 8 9 1011121314 151617 181920212223 24 00 1234567 8 9 1011121314151617 181920212223 24
Horas Horas

[ Trafego Real [l Alarmes — DSNSF — Thresholds ‘

Figura 5.4 - Exemplo de alarmes gerados no trafego de dois dias na rede da Universidade Estadual de
Londrina para os trés atributos quantitativos estudados

A Figura 5.5 apresenta a curva ROC para as quatro semanas selecionadas. O
grafico ROC foi gerado por meio do célculo das taxas de verdadeiro-positivo e falso-positivo
de cada dia, tendo como base o conjunto de dados rotulados, o qual define o que é uma
anomalia ou ndo no trafego. Além disso, foram utilizados outros valores de limiares para
validar o Limite de Autovalor. Estes outros valores de limiares foram produzidos variando o
limiar calculado por meio do EL de 2% a 4%, para mais e para menos. A equacdo abaixo

descreve a elaboracdo dos demais limiares variando o EL:

a—n
100’

EL+tn=utp- (19)

sendo n a porcentagem a ser adicionada ou subtraida do EL calculado conforme explicito na
secdo 4.3.
A andlise das curvas demonstrou que ndo houve melhorias expressivas ou

quedas nas taxas de TPR e FPR ao variar o threshold calculado com o EL. No geral, o sistema
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obteve desempenho satisfatério com 94% de taxas de verdadeiro-positivo e taxas de falso-
positivo em 23%.

Na Figura 5.6 € apresentado o calculo da acurécia para 0 mesmo periodo de
estudo de quatro semanas e a mesma comparacdo de thresholds realizada na Figura 5.5. Essa
medida é a proporcéo de resultados verdadeiros (verdadeiro-positivo e verdadeiro-negativo)
obtidos. Os testes indicam que o sistema atingiu uma acuracia de 85% em média. Mais uma

vez, pode-se notar que houve melhorias ou perdas significativas no resultado ao variar o EL.
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Figura 5.5 - Grafico ROC mostrando os trade-offs entre os valores de TPR e FPR
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Figura 5.6 - Taxa de acurécia para quatro semanas de testes

Apbs o sistema detectar um possivel evento anémalo, o Mddulo de
Informacdo € acionado para disponibilizar informacgdes qualitativas do intervalo anémalo

detectado. Este, auxilia o gerente de rede a tomar medidas especificas para a solugdo do
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problema encontrado. Os enderecos IP e as Portas TCP/UDP sdo informagdes muito Gteis e
significativas para uma deteccdo de anomalia rapida e precisa. Esses atributos revelam o local
do problema, quem o causou, ou até mesmo, o tipo de aplicacédo que foi o alvo.

Para exemplificar o funcionamento deste modulo, um estudo de caso foi
realizado tendo sido selecionado dois dias com anomalias injetadas artificialmente, usando
enderecos IP e Portas ficticias, sendo eles: dia 25 de outubro de 2012 e dia 8 de novembro de
2012. As informac0es a respeito dos ataques simulados para este estudo de caso se encontram
na Tabela 5.2.

A Figura 5.7 e Figura 5.8 exibem o Modulo de Informacdo do sistema.
Ambas as figuras mostram os enderecos IP e as Portas presentes no intervalo de tempo em
que o alarme foi acionado, bem como gréficos ilustrando o comportamento anémalo. O
sistema € capaz de gerar estatisticas de todos os atributos presentes no intervalo anémalo onde
foi acionado um alarme pelo médulo de detecgdo, porém, para facilitar a visualizacdo e por
ser suficiente para estes exemplos, é exibido apenas os trés atributos que ocorrem com mais
frequéncia no intervalo analisado.

Por meio da andlise dos resultados na Figura 5.7 e Figura 5.8, os enderecos
IP e as portas de destino com maior frequéncia identificada pelo nosso sistema correspondem
aos atributos da Tabela 5.2 utilizados na simulag&o das anomalias. Pode-se observar que uma
situacdo anémala afeta uma grande proporcao dos fluxos do trafego, ndo apenas relacionado

ao volume, mas também aos atributos qualitativos.
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Estatisticas - Flash Crowd - 25/10/2012 - 18:00 pm. Trafego Anémalo -
. . x ; : : : ‘ X109 25/10/2012
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Figura 5.7 - Modulo de informagéo em uma simulag¢éo de Flash Crowd
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Figura 5.8 - Mddulo de informacgédo em uma simulagdo de DDoS
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5.2.2 Cenério 2 — Universidade Tecnoldgica Federal do Parana (UTFPR)

Neste cenario, a coleta dos fluxos foi realizada na Universidade Tecnoldgica
Federal do Parana — Campus Toledo, que possui aproximadamente 400 hosts e um link de
dados de 12 Mbps. Os fluxos foram exportados com amostragem 1:1 pelo aplicativo softflowd
instalado no gateway sem a utilizacdo de nenhuma técnica de amostragem. O softflowd é um
analisador de rede capaz de exportar fluxos no formato NetFlow através do monitoramento de
uma interface de rede ou pela leitura de um arquivo. Neste cenério, os fluxos foram
exportados na versdao 9 do NetFlow por um servidor CentOS 5.5 com o aplicativo NFDUMP,
uma ferramenta para coleta e processamento de dados NetFlow. O periodo de coleta
compreendeu 0s meses de Marco, Abril e Maio de 2013, e 0 método foi avaliado para trés

semanas deste periodo (29 de Abril a 17 de Maio).

5.2.2.1 Avaliacdo da caracterizagdo de trafego

Na Figura 5.9, tem-se um exemplo da caracterizacdo de trafego sob este
cenario para os dias Uteis de uma semana do més de maio, compreendendo o periodo entre 6
de Maio a 10 de Maio de 2013. Ao analisar a figura, pode-se observar que ndo houve um
ajuste adequado do DSNSF (em azul) para a maioria das amostras de trafego mostradas na

figura, resultando em uma efetividade menor do que os exemplos exibidos no Cenério 1.
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Figura 5.9 - Exemplo de caracterizacao de trafego para a rede da UTFPR, Campus Toledo
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Os resultados ao aplicar o Erro Quadratico Médio Normalizado (NMSE)
neste cenario sdo exibidos no grafico da Figura 5.10. Os indices de erros obtidos foram
expressivamente maiores do que os observados no mesmo teste no Cenario 1, indicando uma
adaptacdo moderada do modelo de caracterizacdo para os trés atributos de volume estudados.
Por ser feriado nacional e ndo haver atividade na universidade, o dia 01 de Maio apresentou
um comportamento anormal, resultando em um indice de erro elevado.

Feriado |

e é |
0 I "‘%‘—!—— = \
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‘ —o— NMSE-bits —»—NMSE-pacotes —&— NMSE-fluxos

Figura 5.10 - NMSE calculados entre 0 DSNSF e o trafego real no periodo de 29 de Abril a 17 de Maio de
2013

Em seguida, a Figura 5.11 exibe os Coeficientes de Correlacdo calculados.
Com a excec¢do do dia 01/05, feriado, todos os demais dias analisados indicaram correlacdo

forte entre os DSNSFs e o trafego real, com coeficientes de correlacdo acima de 0,7.
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Figura 5.11 - Coeficientes de Correlacéo calculados entre 0 DSNSF e o trafego real no periodo de 29 de
Abril a 17 de Maio de 2013



5.2.2.2 Avaliagéo da detecgdo de anomalias

77

Assim como no Cenario 1, foi criado um gabarito com simulac¢des de ataques

e eventos andmalos no trafego da rede deste cenario utilizando a ferramenta Scorpius. A

Tabela 5.3 apresenta os dias cujas anomalias foram injetadas, bem como os parametros

utilizados em cada situacdo. Assim no Cenario 1, os IPs e Portas utilizados sdo ficticios,

gerados aleatoriamente.

Tabela 5.3 - Par@metros da simula¢édo de anomalias no cenario 2 utilizando a ferramenta Scorpius

Intervalo IP de origem (ou Porta Porta | Protocolo
Dia Anomalia nam. de IP de de IP de destino de
de Tempo . ) :
origem) origem destino
30/04/13 DoS 2h até 4h 82.138.42.211 6195 58.143.61.148 4471 TCP
02/0513 DoS 2h até 5h 187.72.161.80 3453 89.107.142.173 200 TCP
Flash 3h até
06/0513 Crowd 6:30h 10 - 240.47.158.218 7206 TCP
09/0513 DDoS 1412? 3 - 172.244.215.131 3776 UDP
10/0513 DDoS 1112? 2 - 149.140.101.67 1483 ICMP
13/0513 DoS 3h até 7h 178.82.128.178 1442 76.198.59.242 1841 UDP
Flash .
14/0513 4h até 7h 6 - 30.7.75.84 8591 TCP
Crowd
Flash .
17/0513 8h até 11h 5 - 93.70.69.105 6039 TCP
Crowd

Na Figura 5.12, é exemplificado a geracdo de alarmes para o trafego de bits,

pacotes e nimero de fluxos transmitidos por segundo durante dois dias com anomalias

injetadas artificialmente neste cenario. A linha azul espessa € o DSNSF, as linhas finas sdo os

thresholds, e em vermelho séo os alarmes gerados quando o movimento real (em verde) se

afasta dos limites definidos pelos thresholds.
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Figura 5.12 - Exemplo de alarmes gerados no trafego de dois dias na rede da Universidade Tecnoldgica
Federal do Parana - Campus Toledo para os trés atributos quantitativos estudados

Ao analisar a curva ROC na Figura 5.13, calculada para 0 mesmo conjunto
de dados da secdo anterior, podemos observar uma taxa de acertos alta, porém, com uma taxa
de alarmes falsos relativamente elevada. Com relacdo ao teste de acurécia, presente na Figura
5.14, o sistema obteve resultados medianos, com uma acuracia média de 70%, ficando abaixo
dos resultados obtidos no cenario 1. Nos dois testes, é possivel observar que ndo ha grandes

ganhos ou perdas ao aumentar ou diminuir o valor do EL calculado pelo médulo de detecgéo.
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Figura 5.13 - Grafico ROC mostrando os trade-offs entre os valores de TPR e FPR
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Figura 5.14 - Taxa de acurécia para as trés semanas de testes
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Por fim, para exemplificar o funcionamento do Mddulo de Informacdo para

este cenario, foi selecionado um dos dias dentre o conjunto de dados com anomalias injetadas

artificialmente com a ferramenta Scorpius. No dia 30 de abril de 2013 foi realizada uma

simulacdo de DoS, e as informaces a respeito do ataque se encontram na Tabela 5.3. Os IPs e

as Portas sdo atributos ficticios criados apenas para exemplificar o ataque.

Como podemos observar na Figura 5.15, novamente, os atributos do ataque

afetaram uma grande proporcdo dos atributos qualitativos do trafego, ocorrendo com mais

frequéncia do que os atributos comuns da rede.
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Figura 5.15 - Mddulo de informacgdo em uma simula¢do de DoS
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Ao analisar o comportamento do trafego (em verde) da Figura 5.9, podemos
observar que, por se tratar de uma rede de menor porte, atividades isoladas podem afetar de
forma significativa o comportamento do trafego, o que gera a ocorréncia de inimeros outliers,
comprometendo a precisao do algoritmo de deteccdo. Portanto, ao analisar todos os testes
apresentados nesta secdo, chegou-se a conclusdo de que o sistema proposto neste trabalho se
mostrou menos eficiente do que quando utilizado em redes com grande quantidade de
equipamentos e volume de trafego, contudo como sO sdo gerados alarmes referentes a
variacdes de volume, ou seja, flash crowds, o sistema pode ser utilizando, porem novas
pesquisas e modificacbes deverdo ser implementados com a finalidade de melhorar a

eficiéncia e acuracia em cenarios desse tipo.

5.2.3 Cenério 3 — Analise Comparativa Entre os Modelos PCADS e KMDS

Neste cendario, a caracterizacdo de trafego produzida pelo PCADS ¢é
comparada com o modelo KMDS (K-Means for Digital Signature) definido em [68], uma

abordagem para caracterizacdo de trafego que utiliza o algoritmo de clusterizacdo K-means.

5.2.3.1 KMDS: K-Means for Digital Signature

O K-Means (KM) é um processo que divide uma populacdo n-dimensional
em K grupos com base huma amostra. O KM particiona o0s pontos de uma matriz de dados em
K grupos. As linhas da matriz correspondem aos pontos, e as colunas correspondem as
variaveis [69].

Com o auxilio da clusterizacdo, uma técnica de mineracéo de dados, busca-se
quantificar os dados similares em determinados grupos. Este processo visa minimizar a
distancia entre os pontos de um determinado grupo, e aumentar a distancia entre os grupos. A
equacdo que mede a similaridade entre os dados é chamada funcdo objetivo, descrita na
equacéo (5).
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jziz /Pk—ck (20)

k=1s=1

sendo K o niimero de clusters, S o nimero de pontos, P¥ o valor dos pontos pertencentes ao
cluster k, e c* o centro do cluster k.
A finalidade do uso da clusterizacdo consiste em criar um modelo a partir do

qual seja possivel extrair um padréo de informacéo.

Algoritmo 2 — Algoritmo do KMDS utilizado para a criagdo do DSNSF

Entrada: X — Conjunto de bits/s, pacotes/s ou fluxos/s coletados de um banco de dados
histdricos organizado em uma matriz nxp.

Saida: g — Um vetor representando a estimativa do trafego de bits/s, pacotes/s ou fluxos/s
de um dia, ou seja, 0 DSNSF.

1. Posicionar os k pontos no espago que representam 0s pontos a serem agrupados.

2: Atribuir cada ponto ao grupo mais proximo do centroide.

3: Quando todos os pontos ja tiverem sido alocados, recalcular a posi¢do dos k centroides.
4: Repetir 0s passos 2 e 3 até que os centroides ndo se movam mais ou 0 nimero limite de
iteracOes seja excedido.

5. fori=1to total clusters do

6: if nmero de pontos no cluster k (i) <y

7 ignore o cluster k (i)

8: end if

9: end for

10: U < média ponderada entre os centros
11: return p

O funcionamento do KMDS ¢é descrito no Algoritmo 2. O KMDS utiliza um
total de quatro clusters para gerar um DSNSF, além de definir uma variavel y correspondente
ao nimero minimo de pontos pertencentes a um cluster, sendo y = 5%, ou seja, cada cluster

deve ter no minimo 5% do numero total de elementos a serem clusterizados. Isso para
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prevenir que possiveis outliers ou anomalias comprometam a caracterizacdo de trafego. O
resultado do KMDS consiste na média ponderada dos centroides dos clusters mais

representativos [68].

5.2.3.2 Andlise comparativa

Com a finalidade de comparar os métodos PCADS e KMDS, foi utilizado o
trafego extraido da Universidade Estadual de Londrina no mesmo periodo utilizado nos testes
do cenario 1. No entanto, como serd comparada apenas a caracterizacdo de trafego, os
atributos utilizados foram apenas os quantitativos (bits, pacotes e numero de fluxos
transmitidos por segundo).

Os DSNSFs do KMDS foram gerados conforme os parametros presentes em
[68], com um total de clusters igual a 4, e utilizando 7 semanas anteriores para treinamento.

A Figura 5.16 exibe um comparativo das assinaturas digitais produzidas
pelos dois métodos para os trés atributos quantitativos estudados durante o periodo de uma
semana (de 5 a 9 de Novembro de 2012). As linhas azuis sdo os DSNSFs gerados pelo
PCADS, enquanto que as linhas vermelhas, sdo os DSNSFs do KMDS. Como é possivel
observar, as duas assinaturas se assemelham, porém, ha certos outliers presentes nos DSNSFs
do KMDS que diferem do comportamento real do trafego. Isso indica a sensibilidade do
KMDS em incorporar comportamentos anormais presentes nos dados de treinamento na
assinatura digital, como é evidente nas assinaturas dos dias 8 e 9 de Novembro. J4 0 PCADS

ndo é tdo sensivel a tais casos, visto que apresenta uma previsao mais uniforme.
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Foi feita uma analise numérica durante 4 semanas com a finalidade de
comparar a eficdcia dos dois métodos na caracterizagdo de trafego dos trés atributos
quantitativos estudados.

A Figura 5.17 exibe os resultados do NMSE, e a Figura 5.18, os resultados
do teste de correlagéo. Ao analisar os resultados destes dois testes, podemos observar que no
geral os métodos apresentaram resultados similares, porém, o PCADS obteve melhores
resultados para os trés atributos, com erros menores para 0 NMSE e corregdo forte entre 0s
DSNSFs e o trafego real.
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Figura 5.17 - Comparativo entre os métodos PCADS e KMDS utilizando o NMSE
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Figura 5.18 - Comparativo entre os métodos PCADS e KMDS utilizando o teste de Correlacao

5.3 CoOMPLEXIDADE COMPUTACIONAL

Dentre todos os passos da Andlise de Componentes Principais, 0 mais
custoso se resume ao calculo dos autovetores e autovalores. Subtrair a média dos dados ou
calcular a matriz de covariancia ndo exigem muito poder computacional, pois sdo operacoes
de ordem linear. Segundo apresentado no trabalho de Lakhina et al. [29], o calculo das
componentes principais de uma matriz X de dimensdes n x p é equivalente a resolver o
problema do autovalor simétrico para uma matriz de covariancia X'.

Para resolver este problema, é necessario calcular a Decomposi¢cdo em
Valores Singulares (SVD, do inglés Single Value Decomposition). Como apresentado por
Biblieri e Yao em [70], o0 SVD é um método utilizado para computar todos os autovetores e
autovalores de uma matriz e sua complexidade é de O(np?). Assim, podemos concluir que a
complexidade do PCADS é limitada por O(np?).

Ao analisar o desempenho do sistema em termos praticos, foram realizados

testes extensivos em uma maqguina operando com um processador de 3.0 GHz. Nesse
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ambiente, 0 modelo foi capaz de gerar os DSNSFs de um dia para os trés atributos em menos
de 3 segundos. Além disso, 0 aumento do nimero de atributos de fluxos processados ou o
aumento na quantidade de segmentos analisados ndo afeta expressivamente o sistema, ja que
sua complexidade € limitada apenas pelo nimero de dias de treinamento (p) e pelo nimero de
instancias de cada dia (n). Esse desempenho atingido pelo PCADS indica a escalabilidade e
viabilidade do modelo em operar, em tempo real, com uso reduzido de recursos

computacionais.
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6 CONCLUSAO

Neste trabalho, foi apresentado um sistema de deteccdo de anomalias
baseado em perfil. A principal contribuicdo consiste na aplicagdo e contextualizagdo do
método PCA a um ambiente de deteccdo de anomalias. Deste modo, o sistema utiliza o
PCADS (Principal Component Analysis for Digital Signature), um algoritmo desenvolvido
para caracterizacao de trafego, o qual é capaz de criar uma assinatura digital de segmento de
rede, 0 DSNSF, baseado no método estatistico PCA (Principal Component Analysis), onde
sdo exploradas as caracteristicas dos autovetores em obter a variancia de cada variavel do
conjunto de dados de entrada, garantindo que tais assinaturas criadas pelo sistema
representem as principais caracteristicas e padrées dos dados de treinamento utilizados. A fim
de identificar eventos andémalos, o trafego real é comparado com o DSNSF de acordo com
limites aceitaveis do mesmo (Limites de Autovalor) criados por meio dos autovalores do PCA
obtidos durante a fase de caracterizagdo do trafego.

Alguns tipos de ataques e anomalias de volume como DoS, DDoS e Flash
Crowds ocasionam variac@es de volume trafego em atributos distintos de fluxos IP. Destaca-
se também como contribuicdo obtida, a deteccdo de anomalias de volume de trafego mediante
a analise de sete atributos de fluxos IP, onde: i) trés atributos quantitativos — bits, pacotes e
namero de fluxos — sdo utilizados com o objetivo de caracterizar o trafego de rede por meio
do DSNSF, um passo fundamental para identificar de modo eficaz diferentes comportamentos
anodmalos e ii) quatro atributos descritivos — IP de origem, IP de destino, Porta TCP/UDP de
origem e Porta TCP/UDP de destino — que sdo usados pelo sistema por meio do Médulo de
Informacdo a fim de fornecer ao gerente de rede informacdes necessarias para identificar o
problema e tomar medidas especificas contra ele.

Para validacdo do sistema, este foi avaliado em trés cenarios distintos,
utilizando dados reais de duas universidades, por meio de métricas estatisticas de avaliagéo.
Em relagdo a caracterizacéo de trafego para a criagdo DSNSF, o sistema proposto obteve bons
resultados. Os resultados apresentaram indices de erro NMSE geralmente abaixo de 0,1 para
rede da UEL, e abaixo de 0,5 para a rede da UTFPR. Ainda, os DSNSFs gerados pelo PCADS
apresentaram correlacdo forte ao compara-los com o trafego real em ambos os cenarios. No
Cenério 3, onde é comparada a caracterizagdo de trafego do PCADS e KMDS, apesar da

semelhanga das assinaturas produzidas pelos dois métodos, o PCADS apresentou melhores
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resultados nos testes, além do fato de ndo ser muito sensivel & outliers e anomalias que
possam existir nos dados de treinamento durante a caracterizagdo do trafego.

Com relacdo a deteccdo de anomalias, os resultados referentes as taxas de
alarmes falsos e a taxa de acuracia do Cenério 1 s@o promissoras. Porém, no Cenario 2, 0
modulo de deteccdo do sistema obteve resultados abaixo da média. Por se tratar de uma rede
de pequeno porte, o trafego da rede da UTFPR, estudada no Cenario 2, possui inumeros
outliers, uma vez que um unico usuario tem a capacidade de alterar o comportamento normal
da rede através de uma utilizacdo mais intensa, comprometendo a precisao do sistema. Deste
modo, na rede do Cenario 2, com pequeno nimero de equipamentos e baixo volume de
trafego, os resultados se mostraram inferiores ao Cenério 1, que ndo inviabiliza o processo,
contudo dada essa caracteristica, novas pesquisas e testes devem ser realizados com o objetivo
de aprimorar a eficacia do sistema. Em uma rede de grande porte, como a do Cenario 1, este
problema ndo é verificado, visto que por suportar um trafego mais elevado, esta € menos
sensivel a uma quantidade pequena de dados que diferem do padrao.

Os resultados obtidos utilizando dados reais, juntamente com a baixa
complexidade computacional do PCADS, implicam que esta abordagem utilizando a Analise
de Componentes Principais pode ter alta aplicabilidade para a identificacdo automatica de
anomalias de volume através de uma assinatura digital, constituindo um passo promissor
rumo a um sistema mais amplo para o diagndstico de anomalias em redes de grande porte.

Como trabalhos futuros, pretende-se aperfeicoar os métodos de
caracterizacdo de trafego e de deteccdo de anomalias do sistema, principalmente com relacéo
a sua aplicabilidade em redes de pequeno porte, almejando taxas de alarmes falsos mais
factiveis. Outro passo consiste em realizar comparacdes com outros sistemas de deteccéo,
bem como utilizar mais cenarios e diferentes tipos de ataques para a validacao do sistema. Por
fim, mediante o uso da variedade de atributos e informacdes provenientes dos fluxos IP, o
préximo passo é, ao identificar um evento andémalo, classificar o tipo de anomalia ocorrido, a
fim de que medidas preventivas possam ser tomadas para cada tipo especifico de problema

sem intervencdo humana, a contribuir para um sistema proativo, agil e eficiente.
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