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RESUMO 

 

 

Sistemas de Detecção de Intrusão (IDS - Intrusion Detection Systems) são dispositivos 

extensivamente utilizados como uma das camadas de proteção de uma rede a fim de evitar e 

mitigar as consequências causadas por violações de segurança. IDSs fornecem informações 

sobre as atividades intrusivas por meio de alertas que são avaliados manualmente por 

especialistas e auxiliam na decisão de um plano de resposta contra a intrusão. No entanto, 

uma das desvantagens dos IDSs está relacionada a grande quantidade de alertas gerados pelos 

dispositivos que faz com que a investigação manual se torne uma atividade onerosa e 

propensa a erros. Neste trabalho, é proposta uma abordagem para facilitar a investigação 

manual de grandes quantidades de alertas de intrusão por um especialista. A abordagem faz 

uso de técnicas de mineração de processos para extrair informações sobre o comportamento 

dos atacantes nos alertas e descobrir as estratégias de ataque multiestágio utilizadas por eles 

com a intenção de comprometer a rede. As estratégias são apresentadas para o administrador 

da rede em modelos visuais de alto nível e técnicas de clusterização hierárquica são aplicadas 

em modelos complexos de difícil compreensão com o objetivo de torná-los mais simples e 

intuitivos. Um conjunto de dados reais de alertas provenientes da Universidade de Maryland 

foram utilizados em um estudo de caso para avaliação e validação da abordagem proposta. A 

abordagem proposta combina características visuais com medidas quantitativas que auxiliam 

o administrador da rede na análise dos alertas de maneira mais compreensível se comparada a 

análise manual.  
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ABSTRACT 

 

 

Intrusion Detection Systems (IDS) are extensively used as one of the lines of defense of a 

network to prevent and mitigate the consequences caused by security breaches. IDS provide 

information about the intrusive activities on a network through alerts that are manually 

evaluated by specialists and help in determining a response plan against the intrusion. 

However, one of the downsides of IDS is the large amount of alerts triggered by them which 

makes the manual investigation of the alerts become a burdensome and error-prone activity. 

In this work, it is proposed an approach to facilitate the investigation of huge amounts of 

intrusion alerts by a specialist. The approach makes use of process mining techniques to 

extract information from the alerts regarding the attackers’ behavior and discover the 

multistage attack strategies used by them to compromise the networks. Then, the strategies are 

presented to the network administrator in friendly high-level visual models and hierarchical 

clustering techniques are applied in complex models that are difficult to understand to make 

them more simple and intuitive. A real dataset of alerts from the University of Maryland was 

used in a case study for evaluation and validation of the proposed approach. The proposed 

approach combines visual features along with quantitative measures that help the network 

administrator to analyze the alerts in an easy and intuitive manner compared to manual 

analysis.  

 

Keywords: Intrusion detection. Security visualization. Alert mining. 
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1 INTRODUÇÃO

Nos últimos anos, o aumento na quantidade de novas vulnerabilidades de segurança
descobertas tem preocupado as empresas e organizações. Somente no ano de 2013, mais de
5000 novas vulnerabilidades foram encontradas em programas de computadores e sistemas
operacionais. Em 2014, o número de novas vulnerabilidades cresceu para aproximadamente
8000, um aumento de mais de 50% em relação ao ano anterior. Em 2015, foram descobertas
cerca de 6500 novas vulnerabilidades. Os dados são de estatísticas apontadas pela Base
de Dados Nacional de Vulnerabilidades (NVD - National Vulnerability Database) [4], que
mostram ainda que nos últimos quatro anos, quase todas as vulnerabilidades reportadas
são classificadas com severidade média e alta.

O aumento na quantidade de novas vulnerabilidades pode trazer consequências à
segurança das redes de computadores e sistemas de informação. Quanto maior o número
de novas vulnerabilidades, maior é a probabilidade de aumento no número de ocorrências
de incidentes de segurança. A prevenção e o tratamento dos incidentes de segurança são
dois dos grandes desafios enfrentados pelas organizações visto que os incidentes são res-
ponsáveis por causar inúmeros impactos negativos em diferentes áreas das organizações.
Danos financeiros, gastos com tempo e recurso para recuperação do sistema comprome-
tido e danos a reputação da organização em caso de roubo de informações confidenciais
são apenas alguns exemplos dos prejuízos causados. Portanto, a aplicação de medidas
protetivas para mitigar as consequências causados pelos incidentes torna-se uma tarefa
imprescindível.

Sistemas de Detecção de Intrusão (IDS - Intrusion Detection Systems) são dispo-
sitivos que desempenham um papel importante na proteção das redes de computadores e
sistemas de informação. IDSs monitoram a rede e as atividades dos sistemas para detectar
quaisquer violações de segurança. Quando detecta-se uma violação de segurança, o evento
intrusivo é reportado na forma de um alerta para o administrador da rede, que avalia a
ameaça e inicia um plano de resposta contra a intrusão [5]. Infelizmente, IDSs podem
disparar grandes quantidades de alertas que tornam a análise e identificação de alertas
relevantes uma atividade impraticável [6]. Um exemplo desse cenário ocorre na Universi-
dade de Maryland, nos Estados Unidos. Somente no ano de 2012, mais de 62 milhões de
alertas foram disparados. Entre os alertas, quase 40 milhões de alertas foram registrados
apenas no mês de novembro e mais de 35 milhões de alertas foram registrados somente no
dia 06/11/2012. Esse cenário mostra que mesmo se fosse possível realizar a análise manual
de um alerta a cada segundo, seria necessário mais de um ano para que o administrador
da rede fosse capaz de avaliar todos os alertas. Além disso, por meio da análise manual,
extrair informações relevantes que ajudam a entender e interpretar os eventos intrusivos
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de uma quantidade grande de alertas torna-se uma tarefa complexa.

Para abordar esse problema, diversas técnicas têm sido propostas para auxiliar o
administrador da rede na análise e extração de informações relevantes de grandes volumes
de alertas. As técnicas propostas, de modo geral, podem ser classificadas em duas cate-
gorias: técnicas de preprocessamento de alertas e técnicas de correlação de alertas [7]. As
abordagens de preprocessamento de alertas defendem que grande parte dos alertas dispa-
rados por um IDS são falsos positivos gerados a partir de uma mesma causa, chamada de
causa raiz. Segundo essa abordagem, as causas raiz são responsáveis por gerar um número
grande de alertas redundantes que aumentam a quantidade de alertas disparados por um
IDS. Desse modo, as abordagens de preprocessamento têm como objetivo reduzir o nú-
mero de falsos positivos, identificando e corrigindo as causas raiz dos alertas. Por outro
lado, as abordagens de correlação de alertas defendem que as informações contidas em
grandes quantidades de alertas podem ser generalizadas e representadas por um número
menor de alertas. Dessa forma, a abordagem busca agrupar os alertas, de modo que novos
significados e informações de alto nível possam ser inferidas a partir dos grupos formados.

Alguns trabalhos [6, 8, 9] que utilizam técnicas de correlação de alertas têm sido
propostos para extrair descritores de alto nível de grandes volumes de alertas. As infor-
mação extraídas são representadas em modelos gráficos que descrevem as estratégias e
cenários dos ataque que ocorrem em uma rede. Entretanto, a ideia de usar descritores
de alto nível e modelos gráficos para avaliação de segurança não é exclusiva de pesquisas
de correlação de alertas, mas é também empregada nas teorias de árvores de ataque e
grafos de ataque. Árvores de ataque e grafos de ataque têm sido usados extensivamente
para uma variedade de propósitos, como na modelagem de ameaças de segurança para
identificação de vulnerabilidades do sistema e na quantificação de métricas de segurança,
por exemplo, para estimar a probabilidade de ocorrência de um ataque [10]. No entanto,
essas representações geralmente exigem a intervenção de um especialista para gerar o mo-
delo, já que necessitam de informações sobre diferentes aspectos da rede como a topologia
utilizada, número de hosts e configurações do firewall [10].

Neste trabalho, é proposta uma abordagem de correlação de alertas com ênfase em
modelos visuais para auxiliar o administrador da rede na investigação de grandes volumes
de alertas que são gerados pelos IDS. A abordagem tem como objetivo minerar os alertas
e representar as informações referentes aos ataques em modelos de alto nível. Os mode-
los são representações visuais que descrevem as estratégias utilizadas pelos atacantes nas
tentativas de comprometer a rede, extraídas a partir do seu comportamento observado
nos alertas. O principal foco da abordagem são as estratégias de ataque multiestágio, nos
quais os atacantes executam uma sequência de etapas a fim de atingir seu objetivo. A
abordagem é dividida em quatro etapas. Primeiramente, considerando uma perspectiva
em relação aos ataques, os alertas são organizados em grupos que podem estar relaci-
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onados a uma mesma estratégia de ataque executada contra à rede. Em seguida, uma
seleção de atributos é realizada nos grupos de alertas formados, que são posteriormente
convertidos em um formato adequado de log de eventos para a mineração de processos.
A partir do comportamento dos atacantes observado no log de eventos, as estratégias de
ataque multiestágio utilizadas pelos atacantes são obtidas e representadas por meio de um
modelo visual de alto nível. O modelo é gerado por um algoritmo baseado em técnicas de
descoberta de modelos da mineração de processos e é apresentado para o administrador
da rede para análise.

Um dos principais objetivos da abordagem proposta é sintetizar grandes quantida-
des de alertas de IDS em modelos visuais de fácil compreensão. No entanto, em algumas
situações, os modelos podem se tornar grandes e complexos, o que dificulta sua análise.
Portanto, na última etapa da abordagem, a redução de complexidade dos modelos gerados
é realizada utilizando técnicas de clusterização hierárquica. A clusterização dos modelos
é efetuada por meio de um processo de discretização dos grupos de alertas, em que gru-
pos que apresentam comportamento similares são reorganizados em grupos homogêneos
utilizando a clusterização hierárquica com o método de Ward e a distância de Jaccard
[11, 12].

Para avaliar a abordagem proposta, um estudo de caso foi realizado utilizando um
conjunto de dados de alertas da Universidade de Maryland. No estudo de caso, buscou-se
avaliar a abordagem que tem como objetivo alcançar as seguintes contribuições: i) re-
presentar informações complexas como no caso de grandes volumes de alertas de IDS
em modelos visuais intuitivos e compreensíveis, ii) apresentar as estratégias de ataque
multiestágio que estão sendo utilizadas contra a rede para auxiliar os administradores
na identificação de serviços que são alvos dos ataques e possibilitar que medidas preven-
tivas e correções de segurança sejam acionadas e iii) apresentar por meio dos modelos,
informações quantitativas sobre a frequências dos ataques para auxiliar o administrador
a priorizar as ações protetivas contra eles. O restante do trabalho está organizado como
segue:

∙ O Capítulo 2 apresenta a fundamentação teórica, definindo os principais conceitos
sobre IDS, árvores de ataque e grafos de ataque. Em seguida, é apresentado um
levantamento de trabalhos de análise de alertas de IDS com o objetivo de contex-
tualizar a abordagem proposta dentro da literatura existente. Por fim, são apresen-
tados os conceitos sobre clusterização hierárquica e mineração de processos que são
utilizados na abordagem proposta.

∙ O Capítulo 3 apresenta as quatro etapas da abordagem proposta: agregação dos
alertas de IDS, conversão dos alertas agregados em um log de eventos, descoberta
do modelo de ataque e clusterização automática dos modelos complexos.
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∙ O Capítulo 4 apresenta a avaliação e validação da abordagem proposta, apresen-
tando os resultados obtidos em um estudo de caso realizado a partir de conjunto de
dados reais provenientes de alertas disparados na rede da Universidade de Maryland.

∙ O Capítulo 5 apresenta a conclusão, discutindo as considerações finais e as direções
para trabalhos futuros.
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2 PRINCIPAIS DEFINIÇÕES

Este capítulo apresenta uma visão geral dos conceitos relacionados à sistemas de
detecção de intrusão, análise de dados de segurança de rede e os principais conceitos utili-
zados no decorrer do trabalho. Primeiramente, são apresentados os conceitos de intrusão
e métodos automatizados que realizam o processo de detecção de intrusão. Logo depois,
são apresentados métodos que utilizam representações visuais de alto nível para auxiliar
o administrador na análise e avaliação da segurança da rede. Em seguida, é apresentado
um levantamento de trabalhos que propõem abordagens para auxiliar o administrador da
rede na análise de dados de segurança, especificamente de alertas de IDS. Por fim, são
apresentados os conceitos sobre clusterização hierárquica e mineração de processos que
são utilizados pela abordagem proposta.

2.1 Sistemas de Detecção de Intrusão

Intrusões são eventos de segurança provenientes de ações praticadas por agentes
maliciosos, isto é, intrusos, que ameaçam as propriedades fundamentais da segurança da
informação [13]. Segurança da informação é um conceito que se refere à proteção e pre-
servação contra o acesso não autorizado, uso, divulgação não autorizada, interrupção,
modificação ou destruição da informação e sistemas da informação [14]. Segundo a defini-
ção dada pela norma ISO/IEC 27000:2014, “segurança da informação é a preservação da
confidencialidade, integridade e disponibilidade da informação” [15]. Confidencialidade,
integridade e disponibilidade, conhecidas como tríade CIA (Confidentiality, Integrity and
Availability), são propriedades que formam os objetivos e princípios da segurança da in-
formação [14, 16, 17]:

∙ Confidencialidade: propriedade que protege a informação contra acessos não au-
torizados.

∙ Integridade: propriedade que previne a alteração não autorizada ou indesejada da
informação.

∙ Disponibilidade: propriedade que garante a acessibilidade e uso da informação
quando requisitada por agentes autorizados.

Uma intrusão pode ser classificada como interna ou externa. Uma intrusão interna
é causada por um agente com acesso autorizado à rede alvo, que busca aumentar seu nível
de privilégios para acessar informações às quais não teria acesso com seu nível inicial, como
acessar dados sensíveis e sigilosos de uma organização. Uma intrusão externa é causada



24

por um agente sem acesso à rede alvo, que busca ganhar acesso às informações do sistema
explorando suas falhas e brechas de segurança. A automatização da detecção de intrusões,
sejam elas internas ou externas, pode ser realizada por meio de IDSs [16, 17, 18].

O IDS é um programa ou equipamento que monitora computadores ou tráfego
de rede procurando por violações de segurança. Uma vez que a atividade maliciosa é
detectada, o IDS pode responder de diferentes formas, como gerar um alerta para notificar
o administrador da rede ou registrar o evento ocorrido [17]. Após notificado sobre o evento,
o administrador da rede avalia a ameaça e dá início a um plano de resposta contra a
intrusão.

IDSs geram alertas para quaisquer eventos suspeitos ocorridos na rede. Entretanto,
nem todos eventos suspeitos detectados são provenientes de uma intrusão. Alertas dessa
natureza são chamados de falsos positivos. Em contrapartida, atividades intrusivas não
detectadas pelo dispositivo, isto é, sem a ocorrência de alertas, são chamadas de falsos
negativos. A redução de alertas falsos positivos é uma área que tem recebido bastante
atenção na literatura. Uma descrição completa de métodos e técnicas que abordam o
problema, podem ser encontradas na revisão bibliográfica apresentada por [19].

IDSs podem ser classificados como sistemas passivos ou ativos. Um sistema passivo
monitora e identifica quaisquer ações suspeitas que indiquem uma possível violação de
segurança que visa comprometer a rede. Nenhuma medida pode ser tomada contra a
ameaça. Por outro lado, um sistema ativo, além de funções de monitoramento, pode
responder às atividades suspeitas encerrando a conexão, descartando os pacotes maliciosos
e/ou bloqueando a comunicação com a fonte suspeita. Essa segunda categoria de IDS é
conhecida como IPS (Intrusion Prevention System) [16, 18].

Um dos aspectos importantes dos IDSs é o local de sua implantação na rede [18].
Com relação a esse aspecto, os IDSs podem ser classificados em duas principais categorias:
IDS baseado em rede e IDS baseado em host. A descrição de outras categorias como
Wireless IDS (WIDS), além de outros métodos de detecção como sistemas NBA (Network
Behavior Analysis) são apresentados em [20].

2.1.1 IDS baseado em rede

Um NIDS (Network-based Intrusion Detection System) é implantado em determi-
nados segmentos da rede e monitora as atividades desse segmento procurando por ações
maliciosas. NIDSs são comumente implantados nos limites entre duas redes, por exemplo,
na proximidade de roteadores de borda, com o propósito de monitorar todo tráfego de
entrada e saída da rede [20]. Entretanto, outras possibilidades de implantação podem ser
adotadas. Por exemplo, para detecção de ataques que conseguem passar pelo firewall, o
NIDS pode ser implantado entre a rede protegida e o firewall externo que faz fronteira com
a Internet. Outra opção é implantá-lo entre o firewall externo e a Internet, o que permite
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coletar informações como o número de ataques provenientes da Internet direcionados à
rede [18].

NIDSs podem ser implantados em um dos dois modos: modo inline e modo passivo.
No modo inline, o NIDS é implantado na rede de modo que todo o tráfego de rede deve
passar pelo dispositivo [18, 20]. Dessa maneira, o modo inline oferece medidas preventivas,
visto que o tráfego pode ser bloqueado (no caso de um IDS ativo) antes de chegar à rede.
No entanto, esse modo pode provocar um gargalo no tráfego de rede, contribuindo para
o atraso na entrega de pacotes [18]. Em vista disso, no modo passivo, apenas uma cópia
do tráfego passa pelo NIDS. Isto pode ser realizado por meio de um tap de rede, que
conecta o NIDS com o meio físico (por exemplo, por meio de um cabo de fibra óptica) ou
espelhamento de porta em switch [18, 20].

2.1.2 IDS baseado em host

Um HIDS (Host-based Intrusion Detection System) é implantado em um sistema
e monitora e analisa não somente o tráfego de rede, mas também chamadas de sistema,
modificações em arquivos, comunicação entre processos, registros de aplicações, etc. [16].
Alguns HIDSs, conhecidos como application-based IDS, são projetados para monitorar ati-
vidades e serviços de uma aplicação específica, por exemplo, um servidor Web. Portanto,
HIDSs são comumente implantados em hosts críticos como servidores contendo informa-
ções sensíveis e servidores com acesso à Internet [20]. HIDSs possuem algumas limitações,
como o consumo considerável de recursos computacionais dos hosts sob proteção, além da
possibilidade de gerar conflitos com outros controles de segurança, por exemplo, firewalls
pessoais [20].

2.1.3 Métodos de detecção

Em relação aos métodos de detecção, IDSs podem utilizar diferentes técnicas como
detecção baseada em assinaturas, detecção baseada em anomalias e detecção híbrida.

A detecção baseada em assinaturas é o processo de comparar padrões ou assi-
naturas que correspondem a uma ameaça conhecida a eventos observados na rede para
identificar atividades maliciosas. Essa técnica utiliza uma base de dados de assinaturas de
ataques já conhecidos para detectar a intrusão. IDSs baseados em assinaturas são muito
eficazes para detecção de ataques conhecidos, já definidos em sua base de dados. Por ou-
tro lado, são incapazes de detectar ataques que não possuem assinaturas definidas como
ataques do tipo zero-day ou ataques modificados [16]. Essa limitação pode ser contornada
adicionando novas assinaturas na base de dados do dispositivo e mantendo a base de
dados atualizada.

IDSs que utilizam a detecção por assinatura também são conhecidos como IDSs
baseados em conhecimento, uma vez que exigem uma base de conhecimento/dados predefi-
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nida para realizar a análise e detecção [21]. Sistemas especialistas, por exemplo, classifica-
ção baseada em regras, máquinas de estados finitos e linguagens descritivas, são exemplos
de técnicas empregadas em abordagens de detecção por assinatura [21, 22, 23]. A seguir,
um exemplo de uma assinatura baseada em regras utilizada pelo IDS open source Snort
[24] é apresentada.

alert tcp EXTERNAL_NET -> HOME_NET
(flags: FPU; msg: "Possível port scan detectado!";)

Nessa regra, um alerta é gerado caso seja detectado um pacote TCP (Transmission
Control Protocol) vindo da rede externa, endereçado para a rede interna e com as flags
do cabeçalho TCP FIN, PSH e URG assinaladas. Pacotes TCP dessa natureza podem
indicar uma possível tentativa de port scan e, portanto, são detectados pelo IDS.

Um IDS baseado em anomalias, por outro lado, opera distinguindo um compor-
tamento anormal do que é considerado normal. Dessa maneira, essa técnica constrói um
modelo de tráfego de rede normal e gera um alerta para qualquer tráfego que se desvie
desse modelo. Uma grande vantagem do método é a detecção de novos ataques sem ne-
cessitar de qualquer conhecimento prévio sobre eles [20]. Uma limitação do método de
detecção baseado em anomalias é a dificuldade em se definir um modelo para o que é con-
siderado normal, o que é malicioso e definir qual o desvio significativo entre os modelos
para que seja disparado o alerta [16].

IDSs que utilizam a detecção por anomalias também são conhecidos como IDSs
baseados em comportamento. Métodos estatísticos, por exemplo, métodos para análise
de séries temporais, e abordagens de aprendizado de máquina como modelos de Markov,
redes Bayesianas, Lógica Fuzzy e Algoritmos Genéticos, são alguns exemplos de técnicas
empregadas em abordagens de detecção por anomalias [21, 22, 23].

Um método híbrido combina as vantagens dos métodos baseados em assinatura e
em anomalias e os integra em um único sistema.

2.2 Análise de dados de segurança

Nesta seção, são apresentados os conceitos relacionados à visualização da segurança
da rede e análise de dados de segurança. A Seção 2.2.1 apresenta as árvores de ataque
e grafos de ataque, duas representações visuais de alto nível utilizadas na modelagem de
ameaças de segurança. Em seguida, a Seção 2.2.2 apresenta abordagens que auxiliam a
análise de alertas de IDS encontradas em trabalhos presentes na literatura.
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2.2.1 Grafos e árvores de ataque

As árvores de ataque foram introduzidas por Schneier [25, 26] e denotam uma
representação visual, que tem por objetivo realizar a modelagem de um ataque em uma
notação estruturada em árvore. Árvores de ataque fornecem uma maneira sistemática
de análise e modelagem de ameaças de segurança, apresentando de forma hierárquica as
diferentes maneiras em que um sistema computacional pode ser comprometido.

Em uma árvore de ataque, os nós representam um objetivo a ser alcançado. A
meta do atacante, isto é, o objetivo principal, é especificada como a raiz da árvore. Os
ramos da árvore representam as submetas ou condições que devem ser satisfeitas pelo
atacante a fim de alcançar determinado objetivo. Os nós podem ser representados como
nós disjuntivos (alternativas) ou conjuntivos (agregação) [26]. Nós disjuntivos descrevem
os caminhos alternativos que um atacante pode seguir para alcançar seu objetivo. Nós
conjuntivos representam as diferentes etapas que um atacante precisa tomar para alcançar
um objetivo. Ramos descendentes a partir da raiz refinam o ataque em novas submetas
até que não seja mais possível realizar o refinamento (nós folhas). A Figura 2.1 mostra
um exemplo de uma árvore de ataque.

Acessar  com 
privilégios de 
administrador

Obter senha do 
administrador

Descobrir
 senha do 

administrador

Ataque por 
Phishing

Espionagem 
(Eavesdropping) 

Chantagem
Ataque de força 

bruta

Utilizar 
dicionário de 

senhas

Utilizar um 
Keylogger

Obter arquivo 
de saída do 
Keylogger

Objetivos

Nós disjuntivos

Nós conjuntivos

Figura 2.1 – Árvore de ataque para acessar um sistema com nível de privilégios de admi-
nistrador.

Na árvore de ataque da Figura 2.1, o objetivo do atacante é acessar um sistema com
nível de privilégios de administrador. Para alcançar esse objetivo, há duas possibilidades
para o atacante: obter a senha do administrador ou descobrir a senha do administrador.
Essas opções são representadas por dois ramos da árvore ligados à raiz. Para obter a senha
do administrador, o atacante tem três alternativas: i) obter por meio de phishing, uma
tentativa de fraude eletrônica que tem como objetivo obter dados sensíveis da vítima por
meio de comunicação eletrônica (emails ou Web sites) em que o atacante se passa por uma
entidade confiável [16], ii) por meio de espionagem ou iii) por meio de chantagem. Para
espionar a pessoa responsável pela senha, o atacante pode utilizar um sniffer de teclado
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(keylogger) e, posteriormente, reaver o arquivo de saída do programa/dispositivo. Ambos
os requisitos devem ser satisfeitos para o sucesso do objetivo do atacante. Por outro lado,
para descobrir a senha do administrador, o atacante pode realizar um ataque de força
bruta em conjunto com um dicionário de senhas frequentemente utilizadas.

As aplicações das árvores de ataque vão além da modelagem gráfica e sistemática
dos ataques. A partir do modelo, a avaliação de ameaças de segurança, como determinar
a viabilidade de um ataque, probabilidade de sucesso, dificuldade na execução, além da
quantificação de métricas, como o custo de um ataque, podem ser realizadas [26]. A
Figura 2.2 apresenta um exemplo de árvore de ataque para determinar a viabilidade de
um ataque.

Acessar com 
privilégios de 
administrador

(POS)

Obter senha do 
administrador

(POS)

Descobrir senha do 
administrador

(POS)

Ataque por 
Phishing
(IMPOS)

Espionagem 
(Eavesdropping)

(IMPOS) 

Chantagem
(POS)

Ataque de força 
bruta
(POS)

Utilizar dicionário 
de senhas

(POS)

Utilizar um 
Keylogger

(POS)

Obter arquivo de 
saída do Keylogger

(IMPOS)

Objetivos

Nós disjuntivos
Nós conjuntivos

POS = Possível
IMPOS = Impossível

Objetivos possíveis

Caminhos possíves

Figura 2.2 – Árvore de ataque para determinar a viabilidade de um ataque.

Para modelar a árvore de ataque da Figura 2.2, primeiramente atribui-se aos nós
folhas valores referentes à possibilidade (POS) ou não (IMPOS) do objetivo ser alcançado
pelo atacante. Em seguida, os valores são propagados para os outros nós da árvore (ramos)
até chegar à raiz. Aos nós disjuntivos é atribuído o valor POS, se pelo menos uma de
suas condições é satisfeita. Em contrapartida, atribui-se o valor POS a nós conjuntivos
somente se todas as suas condições foram satisfeitas. Em todos outros casos atribui-se
IMPOS. Portanto, para acessar um sistema com nível de privilégios de administrador, a
senha do administrador deve ser obtida por meio de chantagem ou descoberta por meio
de um ataque de força bruta. As alternativas para o ataque são destacadas na árvore
por linhas tracejadas, e as etapas do ataque por áreas hachuradas. Com base nessas
informações, o administrador do sistema pode tomar medidas preventivas para reforçar
os pontos vulneráveis do sistema e ter conhecimento de como proteger o sistema contra o
ataque.

Árvores de ataque são frequentemente modeladas de forma manual. O processo
envolve informações que podem abranger diversos aspectos da rede e variar de acordo
com o que deseja-se modelar. Por exemplo, para determinar a quais ataques um sistema
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é vulnerável, uma investigação meticulosa sobre os pontos fracos do sistema deve ser rea-
lizada. A investigação deve considerar informações sobre a topologia da rede, a existência
e a localização de um firewall, de um IDS, etc. Além disso, algumas modelagens podem
necessitar de informações que não são possíveis de obter. Por exemplo, para determinar
o sucesso de um ataque, pode ser necessário conhecer as características do atacante para
determinar se ele possui ou não as habilidades necessárias para sua execução. Dessa ma-
neira, o processo de modelagem se torna trabalhoso, propenso a erros e que pode não
refletir o estado real da rede, podendo levar a conclusões equivocadas.

A abordagem proposta neste trabalho tem foco nos ataques. Nesse sentido, a abor-
dagem utiliza alertas de IDS para identificar os comportamentos e estratégias que ata-
cantes estão empregando para tentar comprometer a rede. No entanto, diferentemente da
modelagem de árvores de ataque, nenhuma suposição é feita acerca de informações so-
bre possíveis vulnerabilidades e habilidades dos atacantes. Consequentemente, o modelo
construído pela abordagem representa o que de fato ocorreu e o que está acontecendo,
considerando apenas violações de segurança realizadas pelas ações dos atacantes que são
reportadas nos alertas. Além disso, árvores de ataque possuem algumas limitações relaci-
onadas a modelagem de ataques. A representação é considerada estática já que não leva
em consideração aspectos temporais, como variação do tempo e ordem ou prioridade das
ações [10]. Portanto, esse modelo de representação não é adequado para a abordagem em
que a ordem das ações dos atacantes é um aspecto determinante, uma vez que ela denota
o comportamento dos atacantes que é representado nos modelos visuais gerados.

Os grafos de ataque, termo introduzido pela primeira vez por Phillips e Swiler
[27, 28], são outra maneira de representar e analisar ataques. Um grafo de ataque é um
formalismo usado por analistas de segurança para modelar as vulnerabilidades de segu-
rança de uma rede. Em um grafo de ataque, é possível representar o relacionamento entre
diferentes componentes da rede (hosts, firewall, seviços, IDS, etc.) permitindo ponderar
as consequências de possíveis ataques em determinados contextos e situações [29]. As
aplicações do formalismo incluem diversas áreas como análise da segurança da rede (vul-
nerabilidades), na detecção de intrusão (em conjunto com IDS para detecção de cenários
de ataque conhecidos), estratégias de defesas (medidas preventivas, hardening da rede) e
análise forense [30].

Grafos de ataque descrevem os caminhos por meio dos quais um intruso pode
explorar as vulnerabilidades de um sistema para atingir um objetivo. Os nós do grafo
são descritos na forma vulnerabilidade(fonte, alvo) e representam o estado da rede. As
arestas representam uma ação do atacante que altera o estado da rede, descritos na
forma condição(fonte), para condição envolvendo um único host, ou condição(fonte, alvo),
para condições envolvendo mais de um host. Pesos podem ser atribuídos nas arestas para
aprimorar o modelo e algoritmos em grafos podem ser aplicados para encontrar o caminho
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mais provável de sucesso, o tempo de sucesso, entre outras métricas [10]. A Figura 2.3
mostra um exemplo de grafo de ataque.

Internet

RoteadorFirewall

Servidor de 
banco de dados

Máquina 2

Servidor de 
arquivos

Máquina 1

Intruso 
Máquina 0

sshd_bof(0,1)

ftp_rhosts(1,2)

rsh(1,2)

local_bof(2,2)

intruso(0)

intruso(2)

admin(2)

confiança(1,2)

intruso(1)

Figura 2.3 – Exemplo de uma rede e um possível grafo de ataque. Adaptado de [1].

O grafo de ataque da Figura 2.3 apresenta apenas um dos possíveis caminhos de
ataque para obter privilégios de administrador no servidor de banco de dados localizado
na rede. O caminho do ataque inicia-se com sshd_bof(0,1). Um intruso (Máquina 0) ex-
plora via SSH (Security Shell) a vulnerabilidade do tipo Buffer Overflow contra o servidor
de arquivos (Máquina 1). A vulnerabilidade permite que o intruso execute códigos no ser-
vidor de arquivos como um usuário legítimo. Com o controle do servidor de arquivos
(condição intruso(1)), o intruso então explora uma vulnerabilidade no serviço FTP (File
Transfer Protocol) contra o servidor de banco de dados (Máquina 2) para realizar anoni-
mamente um upload de uma lista de hosts confiáveis. Estabelecida a relação de confiança
entre os servidores (confiança(1,2)), agora é possível a execução remota de comandos shell
no servidor de banco de dados sem a necessidade de autenticação com senha (rsh(1,2)).
Após controlar o servidor do banco de dados (intruso(2)), o intruso pode explorar a vul-
nerabilidade do tipo Buffer Overflow local no servidor (local_bof(2,2)) e executar códigos
no servidor com todos privilégios (admin(2)).

Diversas abordagens que propõem métodos automatizados para geração de grafos
de ataque são encontradas na literatura como TVA (Topological Vulnerability Analysis),
NetSPA (a Network Security Planning Architecture) e MulVAL (Multi-host, Multi-stage,
Vulnerability Analysis Language) [31]. Entretanto, os grafos de ataque sofrem das mesmas
limitações das árvores de ataque uma vez que requisitam diferentes tipos de informações
(vulnerabilidades do sistema, topologia da rede, perfil do atacante, etc. [10]) que dependem
do conhecimento de um especialista. Logo, são propensas a erros. Além disso, algumas
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informações podem não ser conhecidas o que reforça um dos benefícios da abordagem
propostas neste trabalho, que utiliza apenas alertas de IDS.

2.2.2 Análise de alertas de intrusão

Nesta seção, são apresentados diversos trabalhos que abordam o problema do
grande volume de alertas gerados por IDSs e propõem soluções que auxiliam o adminis-
trador da rede a realizar a análise desses alertas. De modo geral, as técnicas apresentadas
podem ser classificadas em duas categorias: técnicas de preprocessamento de alertas e
técnicas de correlação de alertas [7]. As técnicas de preprocessamento de alertas buscam
reduzir a influência de falsos positivos nos conjuntos de alertas. Sendo assim, técnicas de
preprocessamento de alertas são frequentemente utilizadas em etapas iniciais das aborda-
gens com o objetivo de melhorar a precisão dos resultados das próximas etapas. As técnicas
de correlação de alertas têm como objetivo analisar grandes volumes de alertas e forne-
cer informações relevantes que deem significado e ajudem na interpretação e investigação
desses alertas. Na correlação de alertas, as informações são frequentemente sintetizadas e
apresentadas para o administrador da rede como alertas de alto nível chamados de hiper-
alertas ou meta-alertas [7]. Em alguns trabalhos de correlação, representações visuais de
alto nível são utilizadas para descrever os cenários e estratégias de ataque que os atacantes
estão utilizando, visando comprometer a rede. A seguir, os trabalhos relacionados serão
apresentados em ordem cronológica.

Dois dos primeiros trabalhos a abordar o problema do grande volume de alertas
gerados por IDSs foram realizados por Julisch e Dacier [32, 33]. Em seus trabalhos, os
autores propõem um método de redução de volume de alertas por meio da análise da causa
raiz. A causa raiz de um alerta é definida como o motivo pelo qual o alerta foi disparado.
Julisch e Dacier observaram que um pequeno número de causas raiz é responsável por
mais de 90% da ocorrência dos alertas. A partir dessa observação, os autores propõem
uma abordagem que visa identificar e solucionar a causa raiz dos alertas. Por exemplo, um
erro de configuração em um servidor pode ser a causa da ocorrência de diversos alertas.
A correção do erro remove a causa raiz e, portanto, reduz o volume de alertas disparados
no futuro.

Em geral, técnicas de correlação de alertas têm como objetivo reduzir o volume de
alertas que devem ser investigados por um especialista. Entretanto, algumas abordagens
utilizam a correlação de alertas para extrair informações relevantes dos grandes volumes
de alertas. Em dois trabalhos publicados por Ning et al. [6, 34], é proposto um método
de correlação para descobrir estratégias de ataques a partir de alertas de IDS. A técnica
proposta parte do princípio de que a grande maioria dos ataques está organizado em
etapas, em que ataques de etapas anteriores preparam os ataques de etapas posteriores.
Assim, a técnica proposta correlaciona os alertas utilizando conceitos de pré-requisitos
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de intrusão (condição necessária para o ataque ter sucesso) e consequência de intrusão
(o resultado do ataque caso tenha sucesso). Os alertas correlacionados são representados
na forma de hiper-alertas e são apresentados visualmente em um grafo. Em seu trabalho
mais recente, Ning e Xu [6] aprimoram a abordagem anterior, desenvolvendo um método
para medir a similaridade entre diferentes grafos de estratégias de ataque.

Em Treinen e Thurimella [35], a correlação de alertas é realizada utilizando téc-
nicas de mineração de dados. Os autores propõem um framework que utiliza regras de
associação para encontrar o relacionamento e dependências causais entre os alertas. Re-
gras de associação são algoritmos de mineração de dados que têm como objetivo encontrar
um relacionamento entre membros pertencentes a grandes conjuntos de dados. Na abor-
dagem proposta, os alertas são modelados em um grafo direcionado, em que os vértices
representam os endereços IP de origem ou destino do alerta e as arestas conectam os
vértices da origem para o destino. Para cada componente conectado, regras de associação
são derivadas para auxiliar o administrador da rede a criar novos padrões para identificar
os ataques.

Em Lee et al. [36], é proposto um método de correlação de alertas por meio de
cálculos de similaridade entre os atributos dos alertas. Os autores desenvolveram um
sistema que filtra alertas redundantes e os agrega em hiper-alertas com base no endereço
IP de origem e na classe do ataque. Em seguida, a similaridade entre os hiper-alertas é
calculada, levando em conta características como o endereço IP, as portas de origem e
destino, a classe do ataque e o timestamp do alerta.

Assim como o trabalho de Treinen e Thurimella [35], regras de associação tam-
bém são utilizadas em [37]. Os autores propõem uma abordagem que utiliza técnicas de
clusterização e regras de associação para correlacionar alertas de um IDS. Na abordagem
proposta, os alertas são preprocessados para selecionar os atributos que serão utilizados
para análise como o endereço IP de origem e destino, portas de origem e destino, com-
primento do pacote IP e o timestamp. A seguir, alertas com atributos semelhantes são
agrupados utilizando o algoritmo de clusterização EM (Expectation Maximization). Na
próxima etapa, para cada grupo de alertas formado, regras de associação são derivadas
utilizando o algoritmo Apriori. Por fim, cada regra derivada é rotulada como sendo de
ataques ou de tráfego de rede normal ou suspeito.

Abordagens que utilizam métodos da área da Inteligência Computacional para
análise de alertas de IDS, também são encontrados na literatura, como o trabalho de
Soleimani e Ghorbani [38]. Os autores propõem um método de filtragem dos alertas para
identificação de alertas críticos e ataques multiestágio utilizando árvores de decisão. Pri-
meiramente, os alertas de IDS são separados em episódios, isto é, em sequências de alertas
ocorridos dentro de uma janela de tempo t, ordenados pelo atributo timestamp. Em se-
guida, episódios de comprimento um e episódios de comprimento maior que um são classi-
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ficados como sendo críticos ou não. A classificação é realizada utilizando árvores de decisão
com base no conhecimento de um especialista, que fornece informações sobre serviços e
servidores críticos da rede. Em outro trabalho de sua coautoria, Sadoddin e Ghorbani [39]
propõem o algoritmo FSP_Growth, que tem como objetivo minerar padrões frequentes
dos alertas considerando sua estrutura. O algoritmo proposto é baseado no algoritmo de
mineração de padrões frequentes FP_Growth. No trabalho proposto, grupos de alertas
(chamados de padrões) são formados e mantidos em uma estrutura de dados em árvore
chamada de árvore de padrões. A estrutura é mantida atualizada e padrões de ataque são
minerados utilizando o novo algoritmo proposto.

Um diferencial em algumas abordagens é a ênfase em modelos visuais para análise
dos alertas de intrusão, estratégia adotada nos trabalhos de Dasireddy et al. [40] e Yang et
al. [41]. Os trabalhos propõem um modelo de visualização de alertas de IDS para auxiliar
o administrador da rede na decisão de um plano de resposta contra as tentativas de
intrusão. O modelo é composto por dois componentes. O primeiro componente processa
alertas provenientes do IDS Snort e exibe um modelo gráfico da topologia da rede e suas
conexões. O segundo componente realiza a clusterização dos alertas, em que Dasireddy et
al. [40] utiliza a distância de Hamming e Yang et al. [41] utiliza n-gramas para o cálculo
de similaridade entre os alertas. O processo de clusterização pode ser visualizado em um
modelo que exibe a formação dos agrupamentos por alertas similares. Além disso, Yang
et al. [41] aprimora sua abordagem, desenvolvendo um terceiro componente, responsável
por detectar padrões nos alertas utilizando o algoritmo de regras de associação Apriori.

Em Liu et al. [42] é proposto um método de correlação de alertas com base em
autômatos finitos. A abordagem utiliza autômatos finitos não-determinísticos para mode-
lar cenários de ataques a partir de alertas de IDS. Os cenários de ataque representam três
perspectivas do atacante em relação a rede. Os alertas são correlacionados considerando
cinco classes. Cada classe representa os passos de um ataque como reconhecimento, ati-
vidades de invasão, elevação de privilégios, atividades de host e eliminação de vestígios.
Um módulo de visualização é responsável por gerar um grafo para cada cenário de ataque
construído, que posteriormente é apresentado ao administrador da rede.

Em [43], técnicas de clusterização são utilizadas para reduzir o volume de alertas
gerados pelos IDSs. Os autores propõem um método para agrupar alertas semelhantes,
em que cada grupo formado representa um hiper-alerta. A similaridade entre os alertas é
calculada considerando os atributos de endereços IP, portas e assinatura do alerta, além
de três novos atributos proposto na abordagem: relevância do alerta, severidade do alerta
e frequência do alerta. Os novos atributos são calculados comparando os atributos dos
alertas a bases de dados de vulnerabilidades e logs da rede e têm como objetivo enriquecer
os alertas com informações adicionais para auxiliar o processo de clusterização de alertas
semelhantes.
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O trabalho de Taha et al. [44] propõe uma abordagem de correlação de alertas que
utiliza agentes inteligentes para guiar o processo de correlação, propondo seis componen-
tes. Cada componente se difere dos outros em relação aos critérios e atributos utilizados
para agregar e correlacionar os alertas. A taxa de redução de alertas de cada compo-
nente está relacionada ao conjunto de dados de alertas utilizado. A abordagem faz uso
de um agente inteligente para determinar quais componentes serão utilizados no processo
de correlação, além da ordem em que serão aplicados. O agente aprende sobre os conjun-
tos de dados de alertas utilizando uma base de conhecimento previamente determinada.
Seguindo a mesma linha, o trabalho de Cipriano et al. [45], propõe a ferramenta Nextat
para predição de ataques. A ferramenta utiliza técnicas de aprendizado de máquina para
aprender sobre o comportamento dos atacantes por meio do histórico de alertas de IDS, e
posteriormente, utiliza esse conhecimento para predizer a probabilidade de novos ataques.

Saad e Traore [46] propõem um método de agregação de alertas baseado em si-
milaridades semânticas entre os atributos dos alertas. A abordagem utiliza o conceito
de ontologia e a taxonomia das classes de ataques para medir a similaridade entre dois
alertas distintos. Posteriormente, os grupos de alertas formados são representados como
hiper-alertas, reduzindo o grande volume de alertas gerados pelo dispositivo IDS.

Em Ahmadinejad et al. [47], é proposta uma abordagem híbrida em dois níveis de
correlação de alertas. O primeiro nível correlaciona os alertas por meio de vulnerabilidades
modeladas em um grafo de ataque. O segundo nível correlaciona os alertas por meio da
similaridade entre seus atributos caso a vulnerabilidade não seja conhecida (definida no
primeiro nível).

Lagzian et al. [8] propõem uma abordagem que utiliza técnicas da mineração de
dados semelhante a utilizada por Sadoddin e Ghorbani [39]. No trabalho proposto, os
autores utilizam uma estrutura em grafo para agrupar os alertas e, em seguida, aplicam
o algoritmo Bit-AssocRule para minerar cenários de ataques frequentes do grafo e extrair
as estratégias de ataque que são apresentadas para o administrador da rede.

Em [48] é proposta uma abordagem que tem como objetivo reduzir o volume
de alertas disparados por dispositivos IDS, além de reduzir o volume de alertas falsos
positivos. A abordagem é dividida em duas etapas. Na primeira etapa, os alertas são
correlacionados em hiper-alertas com base na similaridade entre seus atributos, utilizando
as técnicas de clusterização de Mapas Auto-Organizáveis (SOM - Self-Organizing Maps)
e o algoritmo Neural GAS. Posteriormente, os hiper-alertas são classificados em falsos
positivos utilizando diferentes combinações de algoritmos como SOM em conjunto com K-
means e SVM (Support Vector Machine) em conjunto com árvores de decisão. Em Zomlot
et al. [49] técnicas de aprendizado de máquina também são utilizadas para classificar de
forma automatizada grafos de correlação gerados pela ferramenta SnIPS. A abordagem
utiliza a técnica SVM para auxiliar o administrador da rede a determinar se os grafos de
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correlação são suspeitos ou gerados por falsos positivos.

Em trabalhos mais recente de correlação, Spathoulas e Katsikas [50] realizam a
correlação de alertas por meio da similaridade entre os atributos dos alertas e apresenta
os grupos formados em um plano cartesiano. Cada grupo exibe características visuais
representando métricas derivadas. Por exemplo, a espessura das linhas que formam o
grupo no plano representam sua densidade. Já as cores do grupo, representam o quão
perigosos são seus possíveis danos à rede.

Seguindo a linha dos trabalhos de Julisch, Zong et al. [51] estendem o conceito de
causa raiz e propõem um algoritmo eficiente para o problema NP-completo de mineração
de alertas críticos: encontrar um número k de causas raiz dos alertas, de modo que a
quantidade de alertas disparados em consequência delas seja maximizada. Em outras
palavras, o objetivo da abordagem é descobrir as k causas raiz que são responsáveis pela
maior quantidade de alertas, já que a solução das causas raiz irá reduzir um volume maior
de alertas. No entanto, a abordagem não se restringe a apenas alertas de IDS e considera
todo e qualquer tipo de alerta gerado por sistemas de monitoramento e análise.

Chen et al. [52], assim como os trabalhos de Njogu e Jiawei [43], utilizam a clus-
terização para reduzir o volume de alertas de IDS. A abordagem proposta utiliza um
algoritmo de seleção de atributos para remover atributos considerados ruídos dos alertas
e aprimorar os resultados da clusterização, por meio do algoritmo EM.

Em trabalhos recentes que utilizam técnicas de mineração de dados na correção de
alertas, Xuewei et al. [9] adotam uma abordagem que combina técnicas de clusterização e
cadeias de Markov para representação das dependências causais entre os alertas. Em Gha-
semiGol e Ghaemi-Bafghi [53], a correlação dos alertas é realizada utilizando o conceito
estatístico de entropia. A abordagem defende que as informações contidas em grandes
volumes de alertas podem ser representadas por um número menor de hiper-alertas. O
método proposto realiza cálculos de entropia sobre os atributos dos alertas e grupos são
formados utilizando a técnica de clusterização DBSCAN (Density-Based Spatial Cluste-
ring of Applications with Noise).

Para sumarizar os trabalhos apresentados, a Tabela 2.1 traz um comparativo entre
os trabalhos discutidos anteriormente. A tabela apresenta os trabalhos em ordem cronoló-
gica que são classificados utilizando os seguintes critérios: i) qual é a abordagem utilizada
pelo trabalho, ii) quais são os principais objetivos do trabalho e iii) qual conjunto de
dados utilizado para a validação da abordagem. Com relação aos dados utilizados na va-
lidação, os trabalhos em que os alertas são provenientes do monitoramento de uma rede
real específica são classificados como “Reais”. Os trabalhos em que os alertas são gerados
a partir de ataques realizados manualmente são classificados como “Simulação”. Por fim,
os trabalhos que fornecem poucas ou nenhuma informação sobre os alertas utilizados na
validação da abordagem são classificados como “Não especificado”.
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Autores Ano Abordagem utilizada Objetivo Validação

Julisch e Dacier [32] 2002 Preprocessamento de alertas
Identificação e remoção das causas raiz
dos alertas

Reais

Ning et al. [34] 2002
Correlação de alertas com ên-
fase em modelos visuais

Extração de estratégias de ataque (base-
ada em pré-requisitos e consequências de
intrusão)

2000 DARPA (LLDOS 1.0 e LL-
DOS 2.0.2)

Julisch [33] 2003 Preprocessamento de alertas
Identificação e remoção das causas raiz
dos alertas

Reais

Ning e Xu [6] 2003
Correlação de alertas com ên-
fase em modelos visuais

Extração de estratégias de ataque (base-
ada em pré-requisitos e consequências de
intrusão)

2000 DARPA (LLDOS 1.0 e LL-
DOS 2.0.2); Simulação

Treinen e Thurimella
[35]

2006
Correlação de alertas com ên-
fase em modelos visuais

Extração de estratégias de ataque (base-
ada em regras de associação)

Reais

Lee et al. [36] 2006 Correlação de alertas
Correlação probabilística para redução do
volume de alertas e extração de informa-
ções sobre os ataques

Simulação

Zurutuza et al. [37] 2007 Correlação de alertas
Extração de estratégias de ataque (base-
ada em regras de associação)

2000 DARPA; Simulação

Soleimani e Ghorbani
[38]

2008 Correlação de alertas
Extração de alertas críticos e ataques mul-
tiestágio (baseada em técnicas de aprendi-
zado de máquina)

2000 DARPA (LLDOS 1.0)

Sadoddin e Ghorbani
[39]

2009
Correlação de alertas com ên-
fase em modelos visuais

Redução do volume de alertas e extração
de estratégias de ataque (baseada em téc-
nicas de mineração de padrões frequentes)

2000 DARPA (LLDOS 1.0 e LL-
DOS 2.0.2); Simulação
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Dasireddy et al. [40] 2010
Correlação de alertas com ên-
fase em modelos visuais

Ferramenta para visualização de alertas de
baixo nível e identificação de ataques

Reais

Yang et al. [41] 2010
Correlação de alertas com ên-
fase em modelos visuais

Ferramenta para visualização de alertas de
baixo nível e identificação de ataques

Não especificado

Liu et al. [42] 2010
Correlação de alertas com ên-
fase em modelos visuais

Extração de cenários de ataque críti-
cos (baseada em autômatos finitos não-
determinísticos)

Simulação

Njogu e Jiawei [43] 2010 Correlação de alertas
Correlação para redução do volume de
alertas

1999 DARPA; Simulação

Taha et al. [44] 2010 Correlação de alertas
Correlação para redução do volume de
alertas

1999 DARPA; 2000 DARPA;
CTV; DEFCON; Rome AFRL;
Honeypot; Treasure Hunt

Cipriano et al. [45] 2011 Correlação de alertas
Correlação para previsão de ataques futu-
ros

2008 UCSB International Cap-
ture The Flag (iCTF)

Saad e Traore [46] 2011 Correlação de alertas
Correlação para redução do volume de
alertas

Simulação; 2000 DARPA; Trea-
sure Hunt

Ahmadinejad et al. [47] 2011
Correlação de alertas com ên-
fase em modelos visuais

Extração de estratégias de ataque (base-
ada em grafos de ataque e correlação pro-
babilística)

2000 DARPA (LLDOS 1.0 e LL-
DOS 2.0.2); Simulação; Inter-
Service Academy Cyber Defense
Exercise (CDX)

Lagzian et al. [8] 2012
Correlação de alertas com ên-
fase em modelos visuais

Extração de estratégias de ataque multies-
tágio (baseada em técnicas de mineração
de padrões frequentes)

2000 DARPA (LLDOS 1.0 e LL-
DOS 2.0.2)

Fatma e Mohamed [48] 2013
Preprocessamento/Correlação
de alertas

Correlação para redução do volume de
alertas e redução de alertas falsos positi-
vos

1999 DARPA
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Zomlot et al. [49] 2013 Correlação de alertas
Classificação de grafos de correlação gera-
dos pela ferramenta SnIPS para identifi-
cação de alertas relevantes

Real

Spathoulas e Katsikas
[50]

2013
Correlação de alertas com ên-
fase em modelos visuais

Correlação para representação visual dos
alertas e seus possíveis danos à rede

2000 DARPA (LLDOS 1.0); Si-
mulação

Zong et al. [51] 2014 Preprocessamento de alertas
Identificação de alertas críticos (causa
raiz)

–

Chen et al. [52] 2014 Correlação de alertas
Correlação para redução do volume de
alertas

2000 DARPA (LLDOS 2.0.2);
SANS’ incidents.org certification
database

Xuewei et al. [9] 2014
Correlação de alertas com ên-
fase em modelos visuais

Correlação para representação visual das
causalidades dos alertas utilizando cadeias
de Markov

2000 DARPA (LLDOS 1.0)

GhasemiGol e Ghaemi-
Bafghi [53]

2014
Correlação de alertas com ên-
fase em modelos visuais

Correlação para redução do volume de
alertas

2000 DARPA (LLDOS 1.0 e LL-
DOS 2.0.2)
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Nota-se que a grande parte dos trabalhos apresentados aborda o problema do
grande volume de alertas gerados pelos IDSs, utilizando técnicas de correlação de alertas.
A correlação de alertas é utilizada nos trabalhos com diferentes objetivos, por exemplo,
para reduzir a quantidade de alertas para análise (hiper-alertas), extrair estratégias de
ataque ou identificar alertas críticos. De maneira geral, os trabalhos de correlação buscam
identificar similaridades entre os alertas considerando características comuns entre eles.
Dessa maneira, os alertas podem ser organizados em grupos que compartilham caracte-
rísticas semelhantes e a análise pode ser realizada nos grupos formados. As formas de
similaridade mais comum encontradas nos trabalhos são: i) similaridade com base nos
atributos dos alertas, ii) similaridade com base na relação entre os pré-requisitos e con-
sequências da intrusão e iii) similaridade com base em cenários de ataque conhecidos,
muitas vezes chamados de padrões. As técnicas mais comuns utilizadas para realizar o
agrupamento dos alertas são as técnicas de clusterização.

A abordagem proposta neste trabalho realiza a correlação de alertas com ênfase
em modelos visuais. Com esse objetivo, a abordagem realiza a agregação dos alertas com
base em seus atributos, para organizar os alertas em grupos que podem estar relacionados
a um mesmo cenário ou estratégia de ataque. Um dos benefícios da abordagem proposta
em relação aos trabalhos levantados é que, entre os que utilizam modelos visuais de alto
nível para representação das estratégias de ataque, nenhum considera a complexidade dos
modelos gerados. Modelos muito grandes podem dificultar e comprometer sua análise e
extração de informações, o que vai contra o propósito das abordagens. Outro ponto a
ser notado, está relacionado ao conjunto de dados utilizados na validação dos trabalhos.
Diferente da abordagem proposta, muito dos trabalhos utilizam um conjunto de alertas
antigo, como os conjunto de alertas do DARPA (Defense Advanced Research Projects
Agency), que remetem a cenários de ataques de muitos anos atrás. O aumento no volume
do tráfego da rede, o desenvolvimento de novas aplicações e ataques e as mudanças no
comportamento dos usuários [54], faz com que o comportamento dos atacantes atualmente
seja diferente do comportamento na época. Além disso, o conjunto de dados do DARPA
não pode ser considerado um conjunto de alertas reais, uma vez que foi gerado a partir
de um ambiente simulado. Conjuntos de dados gerados por meio de simulação também
são adotados na validação de alguns trabalhos. Um ponto negativo nesse aspecto é que,
na simulação, as etapas de um ataque são conhecidas, o que pode ajudar na obtenção de
bons resultados.

2.3 Clusterização de dados

A clusterização denota o estudo formal de métodos e algoritmos que têm como
objetivo organizar um conjunto de dados em grupos denominados de clusters. A cluste-
rização busca encontrar uma divisão para os dados, de modo que dados pertencentes a
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um mesmo cluster sejam similares entre si e dados pertences a clusters diferentes sejam
dissimilares [11, 55]. A Figura 2.4 traz um exemplo de clusterização.
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(a) Conjunto de dados
de entrada.
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(b) Dados organizados
em dois clusters.
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(c) Dados organizados
em três clusters.

4.5 5.0 5.5 6.0 6.5 7.0 7.5 8.0

2.
0

2.
5

3.
0

3.
5

4.
0

(d) Dados organizados
em quatro clusters.

Figura 2.4 – Exemplo de clusterização de um conjunto de dados organizados em diferentes
números de clusters. Cada cluster é representado por uma cor diferente.

Na Figura 2.4, um conjunto de dados inicial é organizado em diferentes números de
clusters. Os resultados dessas organizações são apresentadas pelas Figuras 2.4b, 2.4c e 2.4d.
Cada cluster formado é representado por uma cor diferente: a Figura 2.4b apresenta o
resultado da clusterização dos dados em dois clusters, a Figura 2.4c em três clusters e a
Figura 2.4d em quatro clusters.

A organização dos dados com base em sua similaridade pode ajudar na compreen-
são e extração de informações relevantes, sobretudo em grandes volumes de dados. Dessa
forma, a clusterização é muito utilizada na análise exploratória de dados e empregada em
diferentes áreas de conhecimento como estatística, aprendizado de máquina e mineração
de dados [56]. Dentre essas áreas, a clusterização tem inúmeras aplicações, por exemplo,
no reconhecimento de padrões, segmentação de imagens, recuperação de informação e
mineração de textos [11, 55].

Na clusterização alguns aspectos são importantes e fundamentais para o processo
de organização e definição dos clusters. Um deles é a definição da medida de similaridade
entre os pares de dados do conjunto que será clusterizado. A medida de similaridade
descreve de forma quantitativa o quão similares os pares de dados do conjunto são. Quanto
maior for a medida de similaridade entre os pares de dados, maior a semelhança entre
eles. Uma das formas para se quantificar a similaridade entre os pares de dados é por meio
de um cálculo da distância ou dissimilaridade [11].

Formalmente, uma medida de distância em um conjunto de dados 𝑋 é chamada
de métrica. Uma métrica é uma função de distância 𝐷(𝑥𝑖, 𝑥𝑗) definida no conjunto 𝑋, se
para todo 𝑥𝑖, 𝑥𝑗, 𝑥𝑘 ∈ 𝑋 as seguintes condições forem satisfeitas [56, 57]:

1. 𝐷(𝑥𝑖, 𝑥𝑗) ≥ 0 (Positividade)

2. 𝐷(𝑥𝑖, 𝑥𝑗) = 𝐷(𝑥𝑗, 𝑥𝑖) (Simetria)

3. 𝐷(𝑥𝑖, 𝑥𝑗) ≤ 𝐷(𝑥𝑖, 𝑥𝑘) + 𝐷(𝑥𝑘, 𝑥𝑗) (Desigualdade triangular)
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4. 𝐷(𝑥𝑖, 𝑥𝑗) = 0, se e somente se, 𝑥𝑖 = 𝑥𝑗 (Reflexiva)

Os algoritmos de clusterização baseiam-se nas medidas de similaridade ou dissi-
milaridade entre os dados. Se não houver nenhuma definição de medida de similaridade
entre eles, não é possível realizar a clusterização de forma adequada [58]. Além disso, as
medidas de similaridades devem ser definidas de forma apropriada para o domínio do con-
junto de dados. Por exemplo, uma das formas mais simples para quantificar a distância
entre dados com atributos numéricos é por meio da distância Euclidiana, caso especial
(𝑝 = 2) da métrica de Minkowski [11]. Sejam 𝑥 = (𝑥1, 𝑥2, . . . , 𝑥𝑑) e 𝑦 = (𝑦1, 𝑦2, . . . , 𝑦𝑑)
dois dados formados por 𝑑 atributos ou características representados no espaço euclidiano
𝑑-dimensional, a distância Euclidiana é definida como:

𝐷(𝑥, 𝑦) =

⎯⎸⎸⎷ 𝑑∑︁
𝑖=1

(𝑥𝑖 − 𝑦𝑖)2

A distância Euclidiana é comumente utilizada para avaliar a proximidade entre
pares de dados numéricos representados em duas ou três dimensões [11]. No entanto, para
dados em que os valores de seus atributos não são numéricos, como dados com atributos
qualitativos, a distância Euclidiana torna-se inapropriada como medida de dissimilaridade
e outras medidas capazes de quantificar de maneira mais adequada a proximidade entre
os pares de dados devem ser adotadas. Um exemplo são dados de presença/ausência,
também conhecidos como dados binários. Um dado de presença/ausência 𝑋 = {0,1}𝑝 é
descrito por um conjunto 𝑝 de características, em que assume-se o valor 1 no caso em
que o dado possui determinada característica e o valor 0 caso contrário [12]. A Tabela 2.2
apresenta um exemplo de um conjunto de dados binários representados por vinte e duas
características. Os dados são conhecidos como vetores de características.

Tabela 2.2 – Dados de presença/ausência (binários) representados por 22 características.

Características
Dados c1 c2 c3 c4 c5 c6 c7 c8 c9 c10 c11 c12 c13 c14 c15 c16 c17 c18 c19 c20 c21 c22

A 1 1 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
B 1 0 1 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
C 0 1 0 1 1 0 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0
D 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 1 0 0 0
E 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 1 1 1

Existem diferentes medidas de distâncias propostas para quantificar a similari-
dade entre dados binários. As medidas, de modo geral, quantificam a proximidade entre
os dados levando em conta o número de características comuns entre eles e o número de
características distintas. O índice de similaridade de Jaccard ou coeficiente de Jaccard é
um exemplo de medida de similaridade para dados binários que considera essas caracte-
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rísticas. Sejam A e B dois dados binários com 𝑛 atributos, o índice de similaridade de
Jaccard é dado por:

𝐽(𝐴, 𝐵) = 𝑀11

𝑀01 + 𝑀10 + 𝑀11
(2.1)

tal que:

∙ 𝑀11 representa o número total de características comuns a ambos os dados.

∙ 𝑀01 representa o número total de características ausentes em 𝐴 mas não em 𝐵.

∙ 𝑀10 representa o número total de características presentes em 𝐴 mas não em 𝐵.

A distância de Jaccard, que mede a dissimilaridade entre dois conjunto é dada por:

𝐷𝐽(𝐴, 𝐵) = 1− 𝐽(𝐴, 𝐵) = 𝑀01 + 𝑀10

𝑀01 + 𝑀10 + 𝑀11
(2.2)

Por exemplo, entre as amostras A e B da Tabela 2.2, duas características (c1 e
c3) ocorrem em ambos os dados, isto é, 𝑀11 = 2. Duas características ocorrem em B mas
não ocorrem em A (c5 e c6), assim 𝑀01 = 2. Por fim, duas características ocorrem em
A mas não ocorrem em B (c2 e c4), logo 𝑀10 = 2. Portanto, de acordo com o índice de
similaridade de Jaccard (Equação 2.1), a similaridade entre os dados binários A e B é de
𝐽(𝐴, 𝐵) = 2/(2 + 2 + 2) = 2/6 = 0,3333333. A medida de dissimilaridade entre os dados
(Equação 2.2) é 𝐷𝐽 = 1− 𝐽(𝐴, 𝐵) = 1− 0,3333333 = 0,6666667.

2.3.1 Análise de clusterização hierárquica

Existem diferentes métodos de clusterização que, de modo geral, podem ser clas-
sificados em duas categorias: métodos por particionamento e métodos hierárquicos [11].
Nos algoritmos de clusterização que utilizam métodos por particionamento, um conjunto
inicial de dados é dividido em 𝑘 grupos, em que o número de grupos 𝑘 pode ser pre-
viamente determinado, por exemplo, o algoritmo de clusterização K-means [11]. Já nos
algoritmos que utilizam métodos hierárquicos, os grupos são formados por meio de suces-
sivos agrupamentos/divisões, criando uma hierarquia de clusters que é representada por
uma árvore de clusters ou dendrograma. O dendrograma é uma representação estrutu-
rada em árvore nas quais os nós folhas representam os clusters formados por um único
dado e os ramos da árvore representam os dados que são agrupados em cada iteração do
algoritmo formando novos clusters. Os ramos do dendrograma ascendem até o nó raiz,
nos quais todos os dados do conjunto irão compor o mesmo cluster. Um exemplo de um
dendrograma é apresentado pela Figura 2.5.
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Figura 2.5 – Exemplo de uma árvore de clusters ou dendrograma. Adaptado de [2].

Os algoritmos de clusterização hierárquica podem adotar diferentes abordagens
no processo de formação dos clusters. Os algoritmos divisivos utilizam uma abordagem
top-down, enquanto que os algoritmos aglomerativos utilizam uma abordagem bottom-up.
Nas abordagens divisivas, inicialmente todos os 𝑛 dados do conjunto são agrupados em
um único cluster. Em seguida, a cada iteração do algoritmo o cluster é dividido, formando
novos clusters com menos dados. O processo se repete até que sejam formados 𝑛 clusters
contendo um dado cada. Por outro lado, nas abordagens aglomerativas, inicialmente são
formados 𝑛 clusters contendo apenas um dado. Em cada iteração do algoritmo, os clus-
ters são unidos até formar um único cluster com 𝑛 dados [59]. Os métodos divisivos e
aglomerativos podem ser visualizados no dendrograma da Figura 2.5.

2.3.2 Exemplo de clusterização utilizando o método aglomerativo

O ponto de partida para os algoritmos de clusterização hierárquica é a chamada
matriz de dissimilaridade. A matriz de dissimilaridade mede a distância entre os pares de
dados de determinado conjunto. A Tabela 2.3 apresenta uma matriz de dissimilaridade
obtida considerando os pares de amostras apresentadas na Tabela 2.2, em que medida
de similaridade entre os dados utilizada foi a distância de Jaccard (Equação 2.2). A
tabela é uma matriz simétrica 𝐴 = (𝑎𝑖𝑗) de ordem 𝑚, tal que 𝑚 representa o número
total de dados e 𝑖, 𝑗 ∈ {1, 2, . . . , 𝑚} representam os dados 1, 2, . . . , 𝑚, respectivamente. A
diagonal principal da matriz representa as medidas de dissimilaridade de um dado para si
mesmo, logo, todas as medidas da diagonal principal possuem valor zero, isto é, 𝑎𝑖𝑗 = 0 se
𝑖 = 𝑗 ∀𝑖, 𝑗 ∈ {1, 2, . . . , 𝑚}. Na Tabela 2.3, ambas as medidas de dissimilaridade da região
triangular superior e inferior da matriz são apresentadas. As medidas de dissimilaridade
da região triangular inferior são apresentadas em destaque.

A partir da matriz de dissimilaridade, o primeiro passo realizado pelo algoritmo de
clusterização hierárquica é procurar os pares de dados que são mais similares, ou seja, os
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Tabela 2.3 – Matriz de dissimilaridade entre os pares de amostras da Tabela 2.2 com base
no distância de Jaccard.

Amostras A B C D E
A 0,0000000 0,6666667 0,8461538 1,0000000 1,0000000
B 0,6666667 0,0000000 0,9285714 1,0000000 1,0000000
C 0,8461538 0,9285714 0,0000000 1,0000000 1,0000000
D 1,0000000 1,0000000 1,0000000 0,0000000 0,8750000
E 1,0000000 1,0000000 1,0000000 0,8750000 0,0000000

que possuem a menor medida de dissimilaridade. Na Tabela 2.3, os pares de dados mais
similares são os pares A e B com medida de dissimilaridade igual a 0,6666667. Ambos
os pares são então agrupadas em um cluster, que será representado por um nó no nível
0,6666667 de um dendrograma, como mostra a Figura 2.6a.
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(b) Segunda iteração da clusterização hierárquica.

Figura 2.6 – Dendrogramas resultantes das duas primeiras iterações da clusterização hie-
rárquica utilizando o método do vizinho mais distante (Complete Linkage).

A próxima etapa do algoritmo é similar à etapa anterior. No entanto, agora é pre-
ciso definir qual o método utilizado para realizar o cálculo de similaridade entre o cluster
formado (A,B) em relação aos outros dados do conjunto. O método definido é chamado de
método de ligação (linkage method) e determina qual o tipo de clusterização hierárquica
será executada pelo algoritmo. Existem diversos métodos de ligação que podem ser utili-
zados pelo algoritmo de clusterização hierárquica. As técnicas mais amplamente utilizadas
são as que utilizam a abordagem aglomerativa [2]. Entre as abordagens aglomerativas, a
maioria dos algoritmos de clusterização hierárquica são variantes dos métodos Single Lin-
kage, Complete Linkage e Método de Ward [11]. Por exemplo, no método Single Linkage
ou vizinho mais próximo, a distância entre dois clusters é definida como a menor distância
entre os pares de dados, um pertencendo a cada cluster. Já o método Complete Linkage
ou vizinho mais distante considera a maior distância entre eles. A Tabela 2.4 apresenta
um comparativo entre os métodos aglomerativos mais utilizados e como é calculada a
dissimilaridade entre os pares de clusters em cada um deles.
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Tabela 2.4 – Métodos de ligação para o cálculo de dissimilaridade entre os clusters na
clusterização hierárquica.

Método Descrição Fórmula

Single Linkage

Distância mínima ou vizinho mais próximo.
A distância entre os pares de clusters é dada
pela menor distância entre os pares de dados
pertencentes a clusters diferentes.

𝑚𝑖𝑛 {𝐷(𝑎, 𝑏) : 𝑎 ∈ 𝐴, 𝑏 ∈ 𝐵}

Complete Linkage

Distância máxima ou vizinho mais distante.
A distância entre os pares de clusters é dada
pela maior distância entre os pares de dados
pertencentes a clusters diferentes.

𝑚𝑎𝑥 {𝐷(𝑎, 𝑏) : 𝑎 ∈ 𝐴, 𝑏 ∈ 𝐵}

Average Linkage

A distância entre os pares de clusters é dada
pela média da distância entre todos os pares
de dados pertencentes a cada um dos clus-
ters.

1
|𝐴||𝐵|

∑︁
𝑎∈𝐴

∑︁
𝑏∈𝐵

𝐷(𝑎, 𝑏)

Método de Ward

Mínima variância ou soma dos erros quadrá-
ticos. A distância entre os pares de clusters
é dada pela soma dos quadrados entre todos
os dados pertencentes a cada um dos clus-
ters. Os pares de clusters com o menor au-
mento na soma global dos quadrados dentro
dos clusters serão agrupados.

𝑛𝐴𝑛𝐵

𝑛𝐴 + 𝑛𝐵

‖𝑚⃗𝐴 − 𝑚⃗𝐵‖2

onde 𝑚⃗𝑗 é o centro do cluster
𝑗, e 𝑛𝑗 é o números de dados
contidos no cluster.

A Tabela 2.5 apresenta a dissimilaridade calculada entre o cluster (A,B) e os outros
pares de dados utilizando o método de clusterização Complete Linkage. Por exemplo, a
dissimilaridade entre as amostras A e C é igual a 0,8461538, enquanto que a dissimilaridade
entre as amostras B e C é igual a 0,9285714. Portanto, o método Complete Linkage
seleciona o valor máximo de dissimilaridade entre os pares de amostras, ou seja, 0,9285714,
para quantificar a dissimilaridade entre (A,B) e C. Os outros valores de dissimilaridade
da matriz são obtidos de forma análoga.

Tabela 2.5 – Matriz de dissimilaridade após o agrupamento entre os clusters A e B, uti-
lizando o método Complete Linkage para atualizar os valores de dissimilari-
dade do novo cluster em relação aos demais.

Amostras (A,B) C D E
(A,B) 0,0000000 0,9285714 1,0000000 1,0000000

C 0,9285714 0,0000000 1,0000000 1,0000000
D 1,0000000 1,0000000 0,0000000 0,8750000
E 1,0000000 1,0000000 0,8750000 0,0000000

O processo agora se repete. Utilizando a matriz de dissimilaridade apresentada na
Tabela 2.5, o algoritmo de clusterização hierárquica irá agrupar os clusters D e E por serem
os pares de clusters mais similares. Eles serão representados por um nó no nível 0,8750000
do dendrograma, como mostra a Figura 2.6b. Em seguida, os valores de dissimilaridade
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entre o cluster formado (D,E) e os demais são recalculados. Por exemplo, a dissimilari-
dade entre o cluster (A,B) e (D,E) é o valor máximo entre 𝐷𝐽(𝐴, (𝐷, 𝐸)) = 1,0000000
e 𝐷𝐽(𝐵, (𝐷, 𝐸)) = 1,0000000. A matriz de dissimilaridade resultante é apresentada pela
Tabela 2.6.
Tabela 2.6 – Matriz de dissimilaridade após o agrupamento entre os clusters D e E. O

cluster resultante da iteração é o cluster (D,E).

Amostras (A,B) C (D,E)
(A,B) 0,0000000 0,9285714 1,0000000

C 0,9285714 0,0000000 1,0000000
(D,E) 1,0000000 1,0000000 0,0000000

Os pares de clusters mais similares na Tabela 2.6 são os pares (A,B) e C com si-
milaridade igual a 0,9285714. Os pares são então agrupados e representados por um novo
nó no nível 0,9285714 do dendrograma como mostra a Figura 2.7a. Na próxima etapa,
os valores de similaridade entre os novo cluster formado (A,B,C) e os demais são recal-
culados, resultando na matriz de dissimilaridade apresentada na Tabela 2.7. Finalmente,
os dois clusters restantes (A,B,C) e (D,E) são agrupados e representados pelo nó raiz do
dendrograma no nível 1,0000000. A execução do algoritmo é finalizada e o seu retorno é
o dendrograma apresentado pela Figura 2.7b.

Tabela 2.7 – Matriz de dissimilaridade após o agrupamento entre os clusters (A,B) e C.
O cluster resultante da iteração é o cluster (A,B,C).

Amostras (A,B,C) (D,E)
(A,B,C) 0,0000000 1,0000000

(D,E) 1,0000000 0,0000000
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(a) Terceira iteração da clusterização hierárquica.
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(b) Quarta iteração da clusterização hierárquica.

Figura 2.7 – Dendrogramas resultantes das duas últimas iterações da clusterização hie-
rárquica utilizando o método do vizinho mais distante (Complete Linkage).

A análise dos resultados da clusterização hierárquica por meio do dendrograma da
Figura 2.7b é bastante direta. Nele é possível observar que os dados mais similares são
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os pares de dados (A,B), seguidos pelos pares (D,E). De fato, os pares de dados (A,B)
possuem duas características em comum, enquanto que os pares (D,E) apresentam apenas
uma. Apesar dos pares (A,C) também compartilharem duas características em comum
e (B,C) compartilharem uma, o dado C possui muitas características presentes que são
ausentes em A e B, o que faz com que a dissimilaridade entre os pares seja maior. A partir
da análise, é possível determinar qual o número de clusters que deseja-se obter. Cortes
na horizontal do dendrograma representam diferentes organizações dos grupos dos dados.
Quanto mais próximo do nós folhas for o corte, mais similares são os dados pertencentes
a um cluster. Por outro lado, quanto mais próximo o corte for da raiz, mais dissimilares
são os dados. Com base nessa análise é possível determinar qual o número de clusters que
deseja-se obter de acordo com o problema.

2.4 Mineração de processos

A mineração de processos descreve um conjunto de métodos e abordagens que
combinam técnicas de mineração de dados com modelagem de processos de negócios
(BPM - Business Process Modeling). O objetivo da mineração de processos é sintetizar
modelos de processos, extraindo conhecimento de informações registradas em um log
por um sistema de informação. A abordagem busca descobrir modelos de processos que
descrevem com precisão como ocorrem os processos de fato (em possível discordância entre
como foram projetados para ocorrer), examinando informações sobre sua execução em um
log. Nesse contexto, os modelos de processos podem ser utilizados como ferramentas de
apoio na análise e monitoramento de processos, bem como para o aperfeiçoamento e
reprojeto de processos existentes.

O ponto de partida das técnicas de mineração de processos são os logs. Para a
mineração de processos, cada registro encontrado no log é considerado um evento, razão
pela qual os logs são conhecidos como log de eventos. Além disso, é importante que
os logs de eventos contenham informações adequadas sobre as atividades executadas no
processo, uma vez que elas serão consideradas por algoritmos de mineração de processos
para construção dos modelos. Portanto, para extrair informações dos logs de eventos,
algumas características devem ser consideradas [3]:

∙ Cada evento no log corresponde a uma atividade. A atividade de um evento re-
presenta uma ação (ou etapa) realizada no processo que foi registrada no log. Por
exemplo, em um sistema de cadastro de usuários, criar usuário, atualizar usuário e
remover usuário são exemplos de atividades de eventos registrados em um log.

∙ Eventos podem ter atributos como atividade, tempo e recurso. O atributo atividade
descreve a ação relacionada ao evento, como mencionado anteriormente. O atributo
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tempo registra o timestamp (data e/ou hora) do evento. Por fim, o atributo recurso
descreve o responsável pela execução da atividade.

∙ Um processo pode ser executado mais de uma vez. Além disso, os eventos que
compõem duas execuções do mesmo processo podem ser diferentes. Cada execução
do processo (isto é, cada instância do processo) representa um case. Portanto, cada
evento no processo deve pertencer a um case, ou seja, a uma instância de execução
do processo. Em um sistema de cadastro de usuários, os eventos relacionados a um
determinado usuário podem compor um case, por exemplo.

∙ Eventos de um mesmo case devem ser ordenados de maneira crescente, por exemplo,
por ordem de ocorrência. A ordem dos eventos é muito importante, já que ela pode
alterar as dependências causais entre os eventos, alterando os resultados de alguns
algoritmos.

A Tabela 2.8 traz um exemplo de um log de eventos que apresenta essas caracte-
rísticas.

Tabela 2.8 – Exemplo de um log de eventos. Extraído e adaptado de [3].

Id do Case Id do Evento Propriedades
Timestamp Atividade Recurso Custo . . .

1 35654423 30-12-2010:11.02 Pedido de registro Pete 50 . . .
35654424 31-12-2010:10.06 Examinar cuidadosamente Sue 400 . . .
35654425 05-01-2011:15.12 Verificar o bilhete Mike 100 . . .
35654426 06-01-2011:11.18 Decidir Sara 200 . . .
35654427 07-01-2011:14.24 Rejeitar o pedido Pete 200 . . .

2 35654483 30-12-2010:11.32 Pedido de registro Mike 50 . . .
35654485 30-12-2010:12.12 Verificar o bilhete Mike 100 . . .
35654487 30-12-2010:14.16 Examinar casualmente Pete 400 . . .
35654488 05-01-2011:11.22 Decidir Sara 200 . . .
35654489 08-01-2011:12.05 Pagar indenização Ellen 200 . . .

3 35654521 30-12-2010:14.32 Pedido de registro Pete 50 . . .
35654522 30-12-2010:15.06 Examinar casualmente Mike 400 . . .
35654524 30-12-2010:16.34 Verificar o bilhete Ellen 100 . . .
35654525 06-01-2011:09.18 Decidir Sara 200 . . .
35654526 06-01-2011:12.18 Reiniciar o pedido Sara 200 . . .
35654527 06-01-2011:13.06 Examinar cuidadosamente Sean 400 . . .
35654530 08-01-2011:11.43 Verificar o bilhete Pete 100 . . .
35654531 09-01-2011:09.55 Decidir Sara 200 . . .
35654533 15-01-2011:10.45 Pagar indenização Ellen 200 . . .

. . . . . . . . . . . . . . . . . . . . .
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Cada entrada registrada no log representa um evento relacionado ao tratamento
de pedidos de indenização. Cada evento está associado a uma instância de execução do
processo ou case. Neste exemplo, os eventos estão associados a três cases (Case 1, 2 ou 3).
Cada evento possui um identificador e quatro propriedades: Timestamp, Atividade, Re-
curso e Custo. No contexto da mineração de processos, as propriedades são denominadas
atributos. Cada evento está relacionado a uma ação como Pedido de registro, Examinar
cuidadosamente e Decidir, que é representada pelo atributo atividade. Além disso, dentro
de um mesmo case, os eventos estão ordenados de forma crescente por meio do atributo
timestamp, que registra o tempo da ocorrência de cada evento.

Existem três grandes áreas relacionadas à mineração de processos: descoberta de
processos, verificação de conformidade e aperfeiçoamento do modelo [3]. A descoberta
de processos está relacionada à transformação de um log de eventos em um modelo de
processo. Técnicas de descoberta de processos recebem como entrada um log de eventos
e retornam como saída um modelo de processo, de maneira que o modelo seja uma repre-
sentação precisa do comportamento observado no log. A verificação de conformidade faz
uso de métricas como fitness e precision para avaliar a qualidade do modelo de processo
gerado no contexto do log. Por fim, o aperfeiçoamento do modelo utiliza novas informa-
ções para enriquecer o modelo descoberto, explorando novas perspectivas em relação às
informações extraídas dos logs como as perspectivas organizacional e temporal.

No próximo capítulo, é apresentada a abordagem proposta neste trabalho que
utiliza as técnicas de mineração de processos e da clusterização hierárquica para sintetizar
o grande volume de alertas de IDS em modelos visuais de alto nível.
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3 ANÁLISE DE ALERTAS DE INTRUSÃO BASEADA NA
MINERAÇÃO DE PROCESSOS

Neste capítulo, é apresentada a abordagem proposta neste trabalho que tem como
objetivo minerar alertas de intrusão para obter conhecimento sobre o comportamento dos
atacantes. A abordagem proposta utiliza a mineração de processos e técnicas de cluste-
rização hierárquica para extrair informações sobre as estratégias de ataque multiestágio
utilizadas por eles a fim de comprometer a rede. Então, as estratégias de ataque são
representadas em modelos visuais e apresentadas para o administrador da rede.

O ponto de partida da abordagem proposta são os alertas de IDS que registram
informações sobre as tentativas de ataque contra uma rede ou sistema computacional.
A abordagem visa extrair informações contidas no grande volume de alertas IDS para
analisá-los e descobrir novas informações e relações entre os ataques que antes não podiam
ser inferidas. No entanto, a utilização de alertas de IDS possui algumas limitações. Devido
a natureza de seus dados, os alertas podem apresentar ruídos e imperfeições que podem
trazer alguns desafios para sua análise [60, 61]. Para entender essas limitações, é preciso
distinguir os conceitos de eventos, alertas e incidente de segurança.

No contexto da segurança dos computadores, eventos são entidades de baixo nível,
não necessariamente maliciosos, que são analisadas pelos IDSs como um pacote de rede
ou uma chamada de sistema. Um alerta é uma entidade gerada pelo IDS para notificar
o administrador da rede sobre eventos que são anormais ou suspeitos. Assim, um único
evento pode causar vários alertas, enquanto que um único alerta pode representar um
conjunto ou sequência de eventos [62]. Um incidente de segurança é um evento malicioso
confirmado que viola os princípios da segurança da informação [61]. IDSs geram alertas
para quaisquer eventos que ocorrem em uma rede e podem incluir alertas que não são
provenientes de atividades maliciosas ou ataques. Da mesma maneira, alguns ataques
podem passar pelo IDS e nenhum alerta ser gerado. Consequentemente, uma vez que a
abordagem proposta neste trabalho tem como base os alertas de IDS, ela é suscetível a
essas limitações.

Outro aspecto importante acerca dos alertas considerados na abordagem está re-
lacionado às informações de classificação do ataque detectado. Somente por meio da clas-
sificação do ataque é possível descrever quais foram as ações executadas pelo atacante e
representar suas estratégias de ataque. Por exemplo, em alertas de IDS baseado em as-
sinaturas, a detecção dos ataques é realizada por meio da identificação de características
ou padrões dos ataques no tráfego que está sendo analisado. Dessa forma, por meio dos
padrões (chamados de assinatura) o ataque detectado pode ser classificado (ataque do
tipo Buffer Overflow, por exemplo) e suas informações podem ser registradas no alerta.
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Para a utilização de alertas gerados por outras categorias de IDS, como no caso de alertas
de IDSs baseados em anomalias, é necessário que após a detecção da intrusão, o ataque
seja classificado e as informações sejam registradas no alerta. A classificação dos ataques
é uma informação necessária para a abordagem proposta neste trabalho.

3.1 Metodologia

A abordagem proposta é dividida em quatro etapas que consistem em transformar
as informações dos alertas de baixo nível em modelos visuais de alto nível conforme mostra
a Figura 3.1.

Log de Eventos Modelo de AtaqueAgregação 

Grupos de 
alertas Ruído

...

Cluster nCluster 1

Alertas

Alertas de IDS

(A) (B) (C) (D)

Figura 3.1 – As quatro etapas da abordagem proposta.

Na primeira etapa da abordagem (Figura 3.1 (A)), alertas que compartilham ca-
racterísticas em comum são agregados. Em seguida, na segunda etapa (Figura 3.1 (B)),
os alertas agregados na etapa anterior são representados em um formato adequado para
a mineração de processos. A seguir, na terceira etapa (Figura 3.1 (C)), um algoritmo é
utilizado para realizar a descoberta dos modelos de ataque que representam os comporta-
mentos dos atacantes encontrados nos alertas. Por fim, na última etapa (Figura 3.1 (D)),
é realizada a análise nos modelos resultantes, em que técnicas de clusterização hierárquica
são aplicadas em modelos complexos de difícil compreensão com o objetivo de torná-los
mais simples e intuitivos. Nas próximas seções, cada etapa da abordagem é descrita em
detalhes.

3.1.1 Agregação dos alertas de IDS

Alertas de IDSs coletam informações que podem variar de acordo com o tipo de
dispositivo (baseado em host ou rede), método de detecção (baseado em assinaturas ou
anomalias) e até mesmo de acordo com o fabricante do dispositivo. Alguns exemplos de in-
formações que podem ser registradas nos alertas incluem o endereço IP de origem/destino,
portas de origem/destino, o timestamp de quando ocorreu o ataque, informações do nú-
mero de sistema autônomo (ASN - Autonomous System Number), a severidade do ataque,
qual o protocolo violado, entre outros. A Tabela 3.1 mostra um exemplo de alertas de IDS
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baseado em assinatura que apresentam algumas dessas informações, também chamadas
de atributos dos alertas.

Tabela 3.1 – Exemplo de algumas informações registradas nos alertas de IDS.

Timestamp Protocolo Assinatura Severidade IP de origem . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:46:54 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:58:34 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:47:44 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:53:48 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 20:56:54 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 21:05:04 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:55:48 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 21:02:00 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:43:08 HTTP Shell Command Execution (root.exe) 4 y.y.y.y . . .

2012-08-01 15:06:49 Invalid TCP Traffic Possible nmap Scan (XMAS (FIN PSH URG)) 3 z.z.z.z . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 15:06:49 Invalid TCP Traffic Impossible Flags (SFRPAU) 3 z.z.z.z . . .

2012-08-01 20:53:48 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 15:06:49 Invalid TCP Traffic Impossible Flags (SFRPAU) 3 z.z.z.z . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:49:08 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:45:08 HTTP Shell Command Execution (root.exe) 4 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 20:59:50 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 15:05:25 Invalid TCP Traffic Possible nmap Scan (XMAS (FIN PSH URG)) 3 z.z.z.z . . .

2012-08-01 21:06:00 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

2012-08-01 15:07:25 Nmap scanner FUP OS Fingerprinting Probe 3 z.z.z.z . . .

2012-08-01 01:00:29 MS-RPC DCOM ISystemActivator Overflow 1 x.x.x.x . . .

2012-08-01 21:03:00 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 20:51:08 HTTP Nimda Attack (root.exe) 1 y.y.y.y . . .

2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 x.x.x.x . . .

Na análise de alertas de intrusão, o objetivo é obter conhecimento sobre o com-
portamento dos atacantes e descobrir quais estratégias eles estão utilizando para tentar
comprometer a rede. Após a descoberta das estratégias, os administradores da rede terão
conhecimento sobre a sequência de passos, além das dependências entre os passos tomados
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pelos atacantes nas execuções dos ataques. Em vista disso, na primeira etapa da aborda-
gem proposta, alertas com características semelhantes são agregados visando agrupar os
alertas que podem estar relacionados a um mesmo ataque ou a um mesmo conjunto de
ataques. Em seguida, nas próximas etapas da abordagem, o relacionamento entre esses
alertas será melhor investigado no processo de descoberta dos modelos.

A agregação dos alertas pode ser realizada de diferentes maneiras. Cada agregação
visa agrupar os alertas de intrusão sob diferentes perspectivas em relação aos ataques.
Algumas formas mais comuns de agregação são [36, 45]:

∙ Agregação um-para-muitos: os alertas são organizados de acordo com o endereço
IP de origem do alerta formando grupos em que um único endereço IP de origem
tenta comprometer muitos endereços IP de destino, como mostra a Figura 3.2a.

∙ Agregação muitos-para-um: os alertas são organizados de acordo com o endereço
IP de destino do alerta formando grupos em que muitos endereços IP de origem
tentam comprometer um único endereço IP de destino, como mostra a Figura 3.2b.

IP de origem x.x.x.x

IP de origem y.y.y.y

IP de origem z.z.z.z
Vítima 1

Vítima 2

Vítima n

Vítima 3

Vítima 1 Vítima n

Vítima 1

Vítima 2

Vítima n

1 … N

1 … N

1 … N

(a) Agregação um-para-muitos.

IP de destino x.x.x.x

IP de destino y.y.y.y

IP de destino z.z.z.z
Atacante 1

Atacante 2

Atacante n

Atacante 3

Atacante 1 Atacante n

Atacante 1

Atacante 2

Atacante n

N … 1

N … 1

N … 1

(b) Agregação muitos-para-um.

Figura 3.2 – Diferentes formas para agregação dos alertas de IDS.

Por exemplo, para investigar as estratégias de ataque empregadas pelos atacantes,
pode-se agregar os alertas que compartilham o mesmo endereço IP de origem (agregação
um-para-muitos). Desta maneira, cada grupo de alertas formado está associado às ações
de um mesmo atacante, que, posteriormente será investigado para descobrir quais são
suas estratégias utilizadas. De maneira similar, para investigar as estratégias de ataques
distribuídos contra a rede, pode-se agregar os alertas que compartilham o mesmo endereço
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IP de destino (agregação muitos-para-um). Nesse caso, a agregação visa agrupar alertas
que representam como diferentes atacantes colaborativamente tentaram comprometer uma
mesma vítima. A island-hopping [45], que visa formar grupos de alertas provenientes de
ataques em que o atacante utiliza uma vítima previamente comprometida para realizar
outros ataques, como em uma botnet, é outro exemplo de agregação. A flexibilidade de
representar diferentes perspectivas na agregação dos alertas de IDS pode ser explorada
pelo administrador da rede para fornecer uma visão mais abrangente sobre a rede em
relação aos ataques ocorridos.

Após formar os grupos de alertas seguindo determinado critério de agregação, um
processo de filtragem é realizado. O objetivo da filtragem é identificar grupos de alertas
que não estão relacionados a ataques multiestágio e não correspondem ao comportamento
geral da rede. Portanto, os grupos são considerados ruídos pela abordagem. Nesse sentido,
dois grupos de alertas são descartados: i) grupos formados por um único alerta e ii) grupos
formados somente por alertas associados à mesma assinatura. Os grupos formados por um
único alerta representam ataques que se encerram logo após a execução da violação. Por
outro lado, os grupos formados por alertas associados à mesma assinatura são semelhantes
aos grupos formados por um único alerta. No entanto, após o início do ataque, o ataque
entra em laço antes de encerrar sua execução. A Figura 3.3 apresenta o comportamento
dos ataques gerado pelos grupos de alertas descartados pela abordagem.

Início

Violação

Fim

(a) Comportamento dos ataques dos grupos
formados por um único alerta.

Início

Violação  n

Fim

(b) Comportamento dos ataques dos grupos
de alertas associados à mesma assina-
tura.

Figura 3.3 – Estratégias de ataque dos grupos de alertas descartados.

Na Figura 3.3, em ambos os casos, a sequência de passos do ataque realizado pelos
atacantes envolve apenas uma etapa. Esse cenário difere de ataques multiestágio, que
são o foco da abordagem proposta, nos quais os atacantes executam uma sequência de
etapas (estratégia de ataque) a fim de atingir seu objetivo. Portanto, os grupos de alertas
que representam essas situações tem baixa prioridade ao avaliarmos os comportamentos
mais frequentes e gerais da rede. Logo, esses grupos de alertas são descartados e esses
comportamentos não são incluídos no modelo gerado.



56

3.1.2 Conversão dos alertas agregados em um log de eventos

Conforme definido na Seção 2.4, para mineração de processos, o conjunto de dados
de entrada consiste de eventos registrados em um log. Uma vez que a abordagem proposta
neste trabalho faz o uso da mineração de processos para a análise de alertas de IDS, a
segunda etapa da abordagem consiste em converter os alertas agregados na etapa anterior
em um log de eventos. Conforme apresentado na Tabela 3.1, os alertas de IDS podem
possuir diversos atributos. No entanto, nem todos os atributos são necessários para que
seja possível descobrir as estratégias de ataque utilizados pelos atacantes. Dessa forma,
uma seleção de atributos pode ser realizado nos alertas, mantendo apenas os atributos
que fornecem informações sobre a ocorrência dos ataques. Então, essas informações serão
utilizadas para construir um log de eventos, atendendo as características necessárias para
a mineração de processos como os conceitos de case e atividade dos eventos (Seção 2.4).

Primeiramente, é definida a atividade do evento, ou seja, as ações dos atacantes
que são reportadas por meio das assinaturas dos alertas de IDS. A atividade do evento é
uma informação importante, pois será representada pelos vértices no modelo gerado. Os
vértices do modelo representam a sequência de passos realizados nos ataques e ajudam na
identificação e visualização das dependências entre as etapas que o constituem. Conforme
mencionado no início do Capítulo 3, a informação sobre a classificação do ataque detectado
pelo IDS é necessária na abordagem proposta. Essa informação é utilizada para definir a
atividade dos eventos.

Em um log de eventos, os eventos devem pertencer a um case, isto é, a uma ins-
tância de execução do processo. Durante a descoberta do modelo de processo, os cases são
utilizados para determinar quais as dependências causais entre as atividades executadas
no log de eventos. No caso de ações executadas em um log de eventos de alertas de IDS,
os cases são utilizados para determinar as dependências causais entre as etapas de um
ataque. Na abordagem proposta, é definida como um case cada grupo de alertas formado
na primeira etapa da abordagem (Seção 3.1.1) que ocorreram dentro de um intervalo de
tempo t. Por exemplo, suponha que sejam agregados alertas de acordo com o endereço
IP de origem (um-para-muitos) e com intervalo de tempo t = 1 dia. Assim, todos alertas
com endereço IP de origem x.x.x.x disparados no dia m irão pertencer ao case i. Todos
alertas com endereço IP x.x.x.x disparados no dia n irão pertencer ao case j. Por fim,
todos alertas com endereço IP de origem y.y.y.y disparados no dia m irão pertencer ao
case k. Dessa maneira, cada atacante compõe uma instância do processo e o conjunto de
alertas disparados por suas ações, que ocorreram dentro do intervalo t = 1 dia, são os
eventos que compõem o case. Finalmente, em um log de eventos, os eventos pertencentes
a um case devem ser ordenados por ocorrência. No contexto dos alertas de IDS, é utilizada
a informação do timestamp para ordenar os alertas.

Como exemplo, a Tabela 3.2 mostra o resultado do processo de conversão dos
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alertas da Tabela 3.1 para um log de eventos.

Tabela 3.2 – Log de eventos de alertas de IDS apresentados na Tabela 3.1.

Instância do processo
(Id do Case)

Propriedades
Timestamp Atividade Recurso

1 2012-08-01 20:43:08 Shell Command Execution (root.exe) y.y.y.y
2012-08-01 20:45:08 Shell Command Execution (root.exe) y.y.y.y
2012-08-01 20:46:54 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:47:44 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:49:08 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:51:08 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:53:48 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:53:48 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:55:48 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:56:54 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:58:34 Nimda Attack (root.exe) y.y.y.y
2012-08-01 20:59:50 Nimda Attack (root.exe) y.y.y.y
2012-08-01 21:02:00 Nimda Attack (root.exe) y.y.y.y
2012-08-01 21:03:00 Nimda Attack (root.exe) y.y.y.y
2012-08-01 21:05:04 Nimda Attack (root.exe) y.y.y.y
2012-08-01 21:06:00 Nimda Attack (root.exe) y.y.y.y

2 2012-08-01 01:00:29 DCOM ISystemActivator Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow x.x.x.x

3 2012-08-01 15:05:25 Possible nmap Scan (XMAS (FIN PSH URG)) z.z.z.z
2012-08-01 15:06:49 Possible nmap Scan (XMAS (FIN PSH URG)) z.z.z.z
2012-08-01 15:06:49 Impossible Flags (SFRPAU) z.z.z.z
2012-08-01 15:06:49 Impossible Flags (SFRPAU) z.z.z.z
2012-08-01 15:07:25 FUP OS Fingerprinting Probe z.z.z.z

Os alertas foram agregados de acordo com o endereço IP de origem e com intervalo
de tempo t = 1 dia. Foram filtrados os atributos dos alertas, mantendo apenas a assinatura
do alerta, atribuída como atividade do evento, o endereço IP de origem, atribuído como o
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recurso do evento, e o timestamp para ordenar os alertas por ordem de ocorrência. Foram
formados três cases. Cada case é composto por eventos ordenados associados as ações de
um mesmo atacante. A partir do log de eventos de alertas de IDS, é possível realizar o
processo de descoberta do modelo de ataque. Esse processo será apresentado na próxima
seção.

3.1.3 Descoberta do modelo de ataque

O processo de construção do modelo de ataque é uma etapa importante na abor-
dagem proposta. Nesta etapa, é preciso definir o algoritmo de descoberta que receberá
como entrada um log de eventos de alertas de IDS definido na etapa anterior, e irá gerar
como saída um modelo que representa o comportamento dos atacantes encontrado no log.
Na abordagem proposta, os modelos são gerados a partir do Algoritmo 3.1.

Algoritmo 3.1 Pseudo código para o algoritmo de descoberta do modelo
Entrada:

𝐿 : Log de eventos de alertas de IDS
Saída:

Um modelo de ataque 𝐺
1: function ModelDiscovery(𝐿)
2: Adicionar vértice 𝑉𝑖 em 𝐺
3: Adicionar vértice 𝑉𝑓 em 𝐺
4: for all case 𝑐 ∈ 𝐿 do
5: Seja 𝐴[1...𝑘] um array com todas as 𝑘 atividades ∈ 𝑐
6: // Em todos os casos, se o vértice ou a aresta existir, sua frequência é incrementada
7: Adicionar vértice 𝐴[1] em 𝐺
8: Adicionar aresta (𝑉𝑖, 𝐴[1]) em 𝐺
9: for 𝑖← 2 até 𝑘 do

10: Adicionar vértice 𝐴[𝑖] em 𝐺
11: Adicionar aresta (𝐴[𝑖− 1], 𝐴[𝑖]) em 𝐺
12: if 𝑖 = 𝑘 then
13: Adicionar aresta (𝐴[𝑖], 𝑉𝑓 )
14: end if
15: end for
16: end for
17: return (𝐺)
18: end function

O Algoritmo 3.1 recebe como entrada um log de eventos de alertas de IDS e
tem como saída um modelo definido pela 4-upla (𝑉, 𝐸, 𝑉𝑖, 𝑉𝑓 ). O modelo é dado por um
conjunto de vértices 𝑉 , um conjunto de arestas direcionadas 𝐸, um vértice inicial 𝑉𝑖 e
um vértice final 𝑉𝑓 . Com exceção dos vértices 𝑉𝑖 e 𝑉𝑓 , todos os vértices 𝑉 e arestas 𝐸 do
modelo possuem um peso associado que representa a frequência absoluta da ocorrência
de determinada atividade (no caso dos vértices) ou da transição entre duas atividades (no
caso das arestas) no modelo. O Algoritmo 3.1 opera da seguinte maneira. Inicialmente, são
inseridos no modelo os vértices 𝑉𝑖 e 𝑉𝑓 (linhas 2 e 3). Em seguida (laço das linhas 4 à 16),
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para cada case do log, vértices são inseridos no modelo para cada uma de suas atividades.
Uma aresta é inserida conectando os vértice 𝑉𝑖 e o vértice que representa a atividade
inicial do case (linhas 7 e 8). Os vértices que representam atividades subsequentes no case
são conectados por arestas (laço das linhas 9 à 15). Caso um vértice ou aresta entre dois
vértices já exista no modelo, sua frequência é incrementada em 1. Por fim, é inserida uma
aresta conectando o vértice que representa a atividade final do case e 𝑉𝑓 (linhas 12 e 13).
Ao término da execução do algoritmo, o modelo é retornado.

Como exemplo, aplicando o Algoritmo 3.1 no log de alertas de IDS da Tabela 3.2
obtém-se como resultado o modelo apresentado na Figura 3.4. O log é bastante simples
com apenas 3 cases e 7 atividades distintas. O modelo apresenta 9 vértices, um para cada
atividade distinta do log mais os vértices inicial e final, e 15 arestas. Analisando o modelo,
é possível observar as sequências de passos que foram executados pelos atacantes.

Início

Shell Command Execution (root.exe)
2

 1

DCOM ISystemActivator Overflow
1

 1

Possible nmap Scan (XMAS (FIN PSH URG))
2

 1

 1

Nimda Attack (root.exe)
14

 1

 13

Fim

 1

ASN.1 Bitstring Processing Heap Overflow
14

 1

 13

 1

 1

Impossible Flags (SFRPAU)
2

 1

 1

FUP OS Fingerprinting Probe
1

 1

 1

Figura 3.4 – Modelo de ataque gerado utilizando o Algoritmo 3.1 no log de alertas de IDS
da Tabela 3.2.

Por exemplo, na sequência de ataque representada pelos vértices à esquerda no
modelo, o atacante primeiramente acessa via comando Shell o arquivo root.exe. O arquivo
indica que o sistema foi previamente infectado pelos worms Code Red II ou sadmind/IIS
que criam um backdoor no sistema, permitindo a execução de ataques remotos, como
reportado pelo CERT/CC (Computer Emergency Response Team Coordination Center)
Advisory CA-2001-06 [63]. Em seguida, com o sistema vulnerável, o atacante executa
o worm Nimda. Worms são uma classe de malware (programas maliciosos) autônomos
que utilizam a rede como meio de propagação para infectar outros hosts, realizando uma
cópia de si mesmo no sistema vulnerável. Na sequência de ataque representada pelos
vértices no centro do modelo, o atacante tenta explorar uma vulnerabilidade do tipo Buffer
Overflow na tecnologia de comunicação entre processos RPC (Remote Procedure Call) da
Microsoft. Em seguida, uma vulnerabilidade do tipo Integer Overflow no ASN.1 (Abstract
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Syntax Notation One) da Microsoft é explorada. Os dois ataques, caso explorados com
sucesso, permitem a execução de códigos remotos nas vítimas e podem fornecer acesso
não autorizado ao atacante, como reportado pelos CVE (Common Vulnerabilities and
Exposures) 2003-0352 e 2003-0818 [64, 65]. Já na sequência de passos representada pelos
vértices à direita no modelo, o atacante executa três ataques de reconhecimento, que têm
como objetivo coletar informações sobre as vítimas e sobre suas vulnerabilidades.

Além da análise que pode ser realizada para entender sobre os ataques que estão
sendo empregados contra a rede, por meio do modelo, é possível observar as frequências
das atividades e as frequências das transições entre atividades. Por exemplo, o Nimda
Attack (root.exe) e ASN.1 Bitstring Processing Heap Overflow foram os ataques mais
executados (14 vezes). Analisando a Tabela 3.2, é fácil verificar que ambas atividades, de
fato, foram as que mais ocorreram. Essas informações podem auxiliar o administrador da
rede a priorizar as ações protetivas contra os ataques.

O modelo descoberto na Figura 3.4 é um modelo bastante simples e muitas de suas
informações podem ser verificadas diretamente no log de alertas. No entanto, nem todos
modelos descobertos são assim. No contexto da análise de alertas de intrusão, devido
a grande quantidade de alertas disparados pelos IDSs, os modelos gerados podem se
tornar grandes e complexos, impossibilitando que sua análise seja realizada facilmente.
Por esse motivo, a clusterização automática de modelos complexos utilizando técnicas de
clusterização hierárquica é realizada na última etapa da abordagem que é apresentada na
próxima seção.

3.1.4 Clusterização automática de modelos complexos

Uma das preocupações da abordagem proposta está relacionada à complexidade
dos modelos gerados. Muitas vezes, os modelos de ataque podem se tornar grandes e
complexos devido à natureza não estruturada dos cases que pertencem ao log de alertas.
Por exemplo, a não homogeneidade entre as atividades dos cases é um dos fatores que
contribuem para o aumento de complexidade dos modelos. Um exemplo de não homoge-
neidade ocorre quando, em um log de eventos, há um grande número de cases, em que
quase todos os cases possuem um comportamento distinto de qualquer outro. Em outras
palavras, os cases são disjuntos em relação as atividades executadas pelos atacantes, isto
é, eles compartilham poucas ou nenhuma atividades em comum, como os cases 1, 2 e 3 na
Tabela 3.2. Uma vez que, de acordo o Algoritmo 3.1, os vértices no modelo representam
as atividades encontradas no log de alertas, a não homogeneidade entre as atividades
dos cases faz com que o número de atividades distintas aumente e, consequentemente,
o número de vértices no modelo também aumenta. Além disso, cria-se no modelo novos
caminhos (novas arestas) para os cases o que faz com que o modelo aumente em tamanho
e complexidade. A Figura 3.5 apresenta um exemplo de um modelo complexo.



61

Início

IIS .htw Source Disclosure
1

 1

Impossible Flags (SFRPAU)
139

 6

Possible nmap Scan (XMAS (FIN PSH URG))
138

 14

NULL OS Fingerprinting Probe
21

 1

FUP OS Fingerprinting Probe
18

 4

PHP File Include Vulnerability
29

 3

XML-RPC command injection
16

 5

PHP Code Injection
11

 1 CakePHP unserialize() PHP Code Execution Vulnerability
3

 1

Malicious Adobe Shockwave Flash Player File Download
3

 1

C99shell Backdoor HTTP request
2

 1

sojourn.cgi Directory Traversal
1

 1

commerce.cgi Exploit
1

 1

wayboard.cgi Directory Traversal
1

 1

nph-test-cgi Exploit
2

 1

 1

Big Brother bb-hostsvc.sh Exploit
1

 1

webdist.cgi Command Execution
1

 1

IIS .printer Buffer Overflow Exploit (General)
1

 1

BadBlue Server Directory Traversal Vulnerability
1

 1

.asp Source Code Exploit
1

 1

infosrch Exploit
1

 1

whoisraw CGI Exploit
1

 1

Fim

 1

 49

 63

 7

 6

 14

 66

 52

 9

 6

 5

 10

 3

 3

 1

 4

 8

 6

 1

 1

 2

 19

PHP GLOBALS Array Overwrite Vulnerability
1

 1

CodeGrrl PHP File Include Vulnerability
1

 1

myPHPNuke PHP File Include Vulnerability
1

 1

AshNews PHP Remote File Include Exploit
3

 2ZenTrack PHP Code Execution (Configfile)
1

 1

Claroline Multiple Remote File Inclusion
1

 1

 3

 1

 5

 9

 2

 6

 1

 4

 2

Guestbook CGI Remote Command Execution Vulnerability
1

 1

UTF-8 Encoded Directory Traversal in HTTP Request
3

 1

 1

 2

 1

 2

Large number of packets per flow
5

 1

 4

 1

 1

 2

My_eGallery PHP File Include Vulnerability
1

 1

 1

 1

 1

C99shell PHP Backdoor Communication
1

 1

 1

 1

Figura 3.5 – Exemplo de um modelo complexo.
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O modelo da Figura 3.5 apresenta 35 vértices e 78 arestas. Devido ao grande nú-
mero de vértices e arestas, muitos fluxos de ataque são criados no modelo o que dificulta
realizar a análise visual. Dessa modo, o objetivo da abordagem proposta pode ser preju-
dicado, já que o administrador de rede teria dificuldades em visualizar as estratégias de
ataque utilizadas pelos atacantes.

Uma das possíveis soluções para o problema dos modelos complexos é reordenar os
cases, organizando-os em grupos de cases que possuem atividades em comum (e são mais
homogêneos), e grupos de cases que possuem poucas ou nenhuma atividade em comum (e
são menos homogêneos). Assim, a complexidade do modelo pode ser reduzida, dividindo
o modelo complexo em modelos menores, mais simples e compreensíveis. Para realizar a
redução de complexidade do modelos, a abordagem proposta utiliza o Algoritmo 3.2.

Algoritmo 3.2 Pseudo código para o algoritmo Case Clustering
Entrada:

𝐿 : Log de eventos com 𝑛 cases e 𝑘 atividades distintas
Saída:

Um conjunto de modelos 𝐺 = { 𝑔 | 𝑔 ⊆𝑀(𝐿) ∧ 𝑔 não é complexo }
1: function CaseClustering(𝐿)
2: 𝑀(𝐿)← ModelDiscovery(𝐿) ◁ Algoritmo 3.1
3: if 𝑀(𝐿) não é complexo then
4: return (𝑀(𝐿))
5: else
6: 𝐷𝑐𝑎𝑠𝑒𝑠 ← DiscretizarCases(𝐿) ◁ Algoritmo 3.3
7: 𝑀𝑑𝑖𝑠𝑡 ← MatrizDissimilaridade(𝐷𝑐𝑎𝑠𝑒𝑠)
8: 𝐻𝑐𝑙𝑢𝑠𝑡 ← ClusterizaçãoHierárquica(𝑀𝑑𝑖𝑠𝑡)
9: 𝑟 ← 𝐻𝑐𝑙𝑢𝑠𝑡.raiz()

10: Seja 𝑄 uma fila inicialmente vazia
11: 𝑄.enqueue(𝑟)
12: while 𝑄 não está vazia do
13: 𝑢← 𝑄.dequeue()
14: if 𝑢 é um cluster folha then
15: 𝐺′ ← SingleCaseClustering(𝑢) ◁ Algoritmo 3.4
16: 𝐺← 𝐺 ∪ {𝐺′}
17: else
18: for all 𝑐𝑙𝑢𝑠𝑡𝑒𝑟 𝑐 adjacentes a 𝑢 do
19: 𝑀(𝑐)← ModelDiscovery(𝑐)
20: if 𝑀(𝑐) é complexo then
21: 𝑄.enqueue(𝑐)
22: else
23: 𝐺← 𝐺 ∪ {𝑀(𝑐)}
24: end if
25: end for
26: end if
27: end while
28: return (𝐺)
29: end if
30: end function
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A ideia do algoritmo é utilizar a clusterização hierárquica nos cases do log de alertas
para gerar um dendrograma que vai auxiliar a identificar quais os cases do log são mais
homogêneos em relação as suas atividades do que outros. Com base no dendrograma,
é possível reorganizar os cases em grupos ou clusters de modo que cases homogêneos
pertençam ao mesmo cluster, e cases não homogêneos pertençam a clusters diferentes.
Então, modelos não complexos são gerados a partir dos clusters formados.

O primeiro passo realizado pelo Algoritmo 3.2 é analisar a complexidade do modelo
gerado a partir do log de eventos de alertas recebido como entrada. Uma das dificuldades
que surge com a utilização da clusterização hierárquica é conseguir determinar o nível de
corte no dendrograma, isto é, qual o número de clusters necessários para que os modelos
gerados por eles não sejam modelos complexos. Por exemplo, para reduzir a complexi-
dade do modelo da Figura 3.5, o modelo precisa ser dividido em quantos modelos? Além
disso, como determinar se os modelos provenientes da divisão não são complexos? Ou-
tro problema que surge está relacionado em como definir um modelo complexo, ou seja,
como determinar se um modelo é compreensível para análise ou se o modelo é complexo
e precisa ser clusterizado, sem realizar a análise visual do modelo?

Para atender a essas questões, a abordagem proposta faz uso de uma métrica e
um valor de limiar. Por meio da métrica, é possível quantificar a simplicidade de um
modelo, e com o valor obtido, avaliar se o modelo é complexo comparando-o com o valor
de limiar. Caso a simplicidade do modelo avaliado exceda o valor de limiar, o modelo é
considerado complexo, caso contrário não. Isso elimina a subjetividade da análise visual
dos modelos para determinar se ele é visualmente complexo, permitindo que essa tarefa
seja realizada de forma automatizada. A métrica e o valor de limiar são utilizados pelo
Algoritmo 3.2 para realizar a avaliação dos modelos e em conjunto com o dendrograma
gerado pela clusterização hierárquica, o algoritmo é capaz de determinar em quantos
clusters ou divisões são necessárias para que o modelo complexo se torne mais simples. Um
outro benefício da utilização da métrica de simplicidade e o valor de limiar é que ambos são
independentes do algoritmo, o que possibilita que outras formas de quantificação possam
ser utilizadas no futuro. Na abordagem, para um modelo 𝐺 com 𝑉 vértices e 𝐸 arestas,
a simplicidade é dada por:

Simplicidade(𝐺) = |𝑉 |
|𝐸|

(3.1)

A definição da simplicidade por meio da relação entre o número de vértices e o
número de arestas pode ser explicada por meio da observação dos modelos. Um modelo
com 3 vértices, sendo 2 deles os vértices inicial e final, pode ter no máximo 3 arestas: uma
aresta conectando o vértice com o vértice inicial 𝑉𝑖, uma aresta conectando o vértice com
o vértice final 𝑉𝑓 e uma aresta conectando o vértice consigo mesmo. De acordo com a
Equação 3.1, o modelo tem simplicidade 3/3 = 1. Um modelo com 4 vértices pode ter no
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máximo 8 arestas e tem simplicidade 4/8 = 0,5. Um modelo com 5 vértices pode ter no
máximo 15 arestas e tem simplicidade 5/15 = 0,333. Um modelo com 𝑛 vértices tem no
máximo ((𝑛−2)2 +2×(𝑛−2)) = (𝑛2−2𝑛) arestas e tem simplicidade igual a 𝑛/(𝑛2−2𝑛).
Nota-se que conforme o número de vértices aumenta, maior a possibilidade de conexões
entre eles e maior o potencial para novas arestas.

Com base na métrica de simplicidade, o valor de limiar pode ser determinado. A
determinação do valor de limiar de simplicidade dos modelos não é uma tarefa trivial e
deve ser calculado considerando características dos próprios modelos. Na abordagem, o
valor de limiar é calculado da seguinte maneira. Primeiramente, modelos com diferentes
números de vértices e arestas são gerados (segundo uma forma de agregação) e sua simpli-
cidade é calculada de acordo com a Equação 3.1. Em seguida, os modelos são classificados
como complexos ou não complexos com o auxílio da análise visual de um especialista,
como mostra a Tabela 3.3.

Tabela 3.3 – Classificação dos modelos complexos para determinação do valor de limiar.

# de vértices # de arestas Simplicidade É visualmente complexo?
. . . . . . . . . . . .
10 51 0,196078431 Não
11 37 0,297297297 Não
12 47 0,255319149 Não
13 41 0,317073171 Não
14 40 0,350000000 Não
15 36 0,416666667 Não
17 55 0,309090909 Sim
18 70 0,257142857 Não
21 36 0,583333333 Não
24 46 0,521739130 Não
31 168 0,184523810 Sim
35 120 0,291666667 Sim
36 122 0,295081967 Sim
. . . . . . . . . . . .

A ideia principal da classificação dos modelos é utilizar o ponto de vista de um
especialista para estimar o valor de limiar de simplicidade de outros modelos. Por meio
da Tabela 3.3, é possível notar que, nesse caso, os modelos que apresentam um número
de vértices menor do que 15 não são complexos. De maneira similar, os modelos que
apresentam um número de vértices maior do que 30 frequentemente são classificados como
complexos devido ao grande número de arestas que dificultam a visualização e análise
do modelo. Com base nessas informações, dado o número de vértices e utilizando como
referência a simplicidade (Equação 3.1) dos modelos classificados como não complexos,
pode-se estimar o valor de limiar de outros modelos utilizando uma análise de regressão
linear. A regressão linear permite investigar a relação entre duas ou mais variáveis e seu
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principal objetivo é estimar um valor de uma variável, com base nos valores conhecidos
de outras variáveis. Deste modo, a relação entre o número de vértices e a simplicidade
(Equação 3.1) dos modelos não complexos (classificados anteriormente e utilizados como
referência) é investigada na regressão linear para estimar o valor de limiar de qualquer
outro modelo, dado o seu número de vértices. A equação da regressão linear é dada por:

𝑌𝑘 = 𝛼 + 𝛽𝑋𝑘 (3.2)

onde 𝑌𝑘 é chamada de variável dependente ou o valor que se quer estimar, 𝛼 é
um termo constante que representa a interceptação da reta no eixo vertical, 𝛽 é um
termo constante que representa o coeficiente angular da reta e 𝑋𝑘 representa a variável
independente. No contexto da abordagem proposta, 𝑌𝑘 representa o valor de limiar de
simplicidade que deseja-se estimar para um modelo, dado o seu número de vértices 𝑋𝑘.

Com base na regressão linear e nas informações dos modelos classificados (Ta-
bela 3.3), para um modelo 𝐺 com 𝑉 vértices, 𝐸 arestas, simplicidade 𝑆 e um valor de
limiar 𝑌𝑘 definido pela regressão linear, um exemplo de análise de complexidade do modelo
pode ser realizada da seguinte maneira:

É complexo(𝐺) =

⎧⎪⎨⎪⎩Não, se |𝑉 | < 15 ou 𝑆 > 𝑌𝑘

Sim, se |𝑉 | > 30 ou 𝑆 < 𝑌𝑘

(3.3)

Por exemplo, utilizando a configuração apresentado pela Equação 3.3, os modelos
que apresentam um número menor do que 15 vértices são classificados como não comple-
xos. Por outro lado, os modelos que apresentam um número maior do que 30 vértices são
classificados como complexos. Essas condições podem ser utilizadas por um administrador
da rede para configurar preferências em que não se deseja clusterizar modelos com poucos
vértices, porém, modelos com muitos vértices devem ser clusterizados independente do
valor de limiar. Para modelos que apresentam um número de vértices 15 ≤ |𝑉 | ≤ 30 o
valor de limiar é utilizado. Supondo que o valor de limiar para um modelo com 20 vértices
seja 𝑌𝑘 = 0,44. Um modelo com 20 vértices e 100 arestas, de acordo com a Equação 3.1,
apresenta simplicidade igual a 𝑆 = 20/100 = 0,2 < 𝑌𝑘. Logo, uma vez que a simplicidade
do modelo é menor do que o valor de limiar permitido (ou seja, o modelo é menos simples
ou mais complexo), segundo a Equação 3.3, o modelo avaliado é considerado complexo.
Por outro lado, um modelo com 20 vértices e 40 arestas apresenta simplicidade igual a
𝑆 = 20/40 = 0,5 > 𝑌𝑘. Desse modo, o modelo apresenta simplicidade maior do que o
valor de limiar (logo, é mais simples ou menos complexo) e é considerado não é complexo.
Portanto, com base na análise discutida anteriormente, é possível definir o valor de limiar
para o número de vértices (definido a partir da Tabela 3.3) e o número de arestas (definido
a partir da regressão linear) de um dado modelo.
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Após a definição da análise de complexidade dos modelos, o Algoritmo 3.2 opera
do seguinte modo. Primeiramente (linhas 3 e 4), utilizando a métrica de simplicidade e
o valor de limiar (Equação 3.3, por exemplo), o algoritmo verifica se o modelo gerado a
partir do log de alertas recebido como entrada é complexo. Caso o modelo seja complexo,
o primeiro passo realizado pelo algoritmo é aplicar a clusterização hierárquica no modelo
para obter o dendrograma com a organização dos cases. Para construir o dendrograma,
a clusterização hierárquica deve calcular a similaridade entre os cases com base em suas
atividades utilizando uma medida de distância. Portanto, os cases precisam ser represen-
tados de tal modo que esse cálculo possa ser realizado. Uma das formas de representação
dos cases para realização do cálculo de similaridade entre eles é transformá-los em ve-
tores de características binários. Os cases são discretizados e transformados em vetores
binários, em que cada posição do vetor representa uma atividade distinta do log. Para
todas as atividades executadas em um case, o valor 1 é atribuído no vetor na posição que
representa essa atividade. Às outras posições do vetor, que representam atividades não
executadas pelo case, é atribuído o valor 0. O resultado é uma matriz como a apresentada
na Tabela 2.2, em que os dados são os cases e as características são as atividades do log.
No Algoritmo 3.2 (linha 6), esse processo é realizado utilizando o Algoritmo 3.3.

Algoritmo 3.3 Pseudo código do para o algoritmo Discretizar Cases
Entrada:

𝐿 : Log de eventos com 𝑛 cases e 𝑘 atividades distintas
Saída:

Uma matriz 𝑀𝑛×𝑘 dos cases discretizados
1: function DiscretizarCases(𝐿)
2: Inicializar cada elemento da matriz 𝑀 com o valor 0
3: Seja 𝐶[1...𝑛] um array com todos os cases distintos ∈ 𝐿
4: Seja 𝐴[1...𝑘] um array com todas atividades distintas ∈ 𝐿
5: for 𝑖← 1 até 𝑛 do
6: for all atividade 𝑎 ∈ 𝐶[𝑖] do
7: 𝑗 ← índice da posição da atividade 𝑎 em 𝐴
8: 𝑀 [𝑖][𝑗]← 1
9: end for

10: end for
11: return (𝑀)
12: end function

A partir da matriz com os cases discretizados, o algoritmo calcula a similaridade
entre os cases do log (linha 7 do Algoritmo 3.2). A similaridade entre os cases é calcu-
lada utilizando uma medida de distância para dados binários como a distância de Jaccard
(Equação 2.2). O processo tem como retorno uma matriz de dissimilaridade que é utilizada
como entrada pelo algoritmo de clusterização hierárquica (linha 8 do Algoritmo 3.2). O
algoritmo de clusterização hierárquica, por sua vez, produz como saída um dendrograma.
O dendrograma apresenta como os cases estão organizando hierarquicamente com base
na similaridade entre suas atividades. Conforme mencionado na Seção 2.3.1, em um den-
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drograma, os nós folhas representam os clusters formados por um único dado. Uma vez
que na abordagem os dados que estão sendo clusterizados são os cases do log, cada nó
folha representa um cluster contendo um único case. A partir dos nós folhas, os ramos do
dendrograma representam os clusters que são formados agrupando os cases similares até
o nó raiz, que representa todos os cases organizados em um mesmo cluster. Sendo assim,
a raiz do dendrograma representa o modelo complexo que deseja-se clusterizar.

Iniciando pela raiz do dendrograma, utilizando uma abordagem top-down, a ideia
do Algoritmo 3.2 (laço das linhas 12 à 27) é encontrar no dendrograma um conjunto de
clusters nos quais os modelos gerados pelos cases que pertencem a esses clusters não sejam
complexos. Para isso, uma busca em largura é realizada no dendrograma para avaliar
os clusters quanto à complexidade dos modelos gerados por seus cases. Por exemplo,
utilizando a busca em largura a partir da raiz, o algoritmo avalia os clusters que formam
o próximo nível do dendrograma. Caso os modelos gerados pelos clusters sejam complexos,
o algoritmo desce um nível no dendrograma e o processo se repete. No entanto, caso seja
encontrado um cluster que pertence a esse nível e seu modelo não seja complexo, não é
necessário mais avaliar esse ramo do dendrograma, apenas os ramos do dendrograma em
que os clusters geram modelos complexos. Dessa forma, no fim da busca, um conjunto de
clusters em que o modelo complexo inicial deve ser dividido é encontrado e retornado.

A busca em largura avalia os clusters a partir da raiz até os nós folhas que são os
últimos clusters a serem analisados. No entanto, o que ocorre quando um modelo gerado
por um cluster folha ainda é complexo? Em outras palavras, como realizar o processo
de clusterização em modelos complexos que são gerados a partir de um único case? Na
abordagem, a solução para esses casos é apresentada pelo Algoritmo 3.4 (invocado na
linha 15 do Algoritmo 3.2).

Para reduzir a complexidade dos modelos gerados por um único case, a abordagem
reorganiza os eventos (alertas) que compõem o case em grupos de eventos considerando
a duração em que os ataques ocorreram. Dessa maneira, é possível dividir o case em
grupos de eventos com base em seu timestamp. Por exemplo, se o intervalo de tempo
entre o primeiro e o último evento do case é de 30 minutos, os eventos que pertencem ao
case podem ser divididos em dois grupos com duração de 15 minutos cada. Os eventos
que compõe o primeiro grupo são os que ocorreram nos primeiros 15 minutos do ataque
e os que compõem o segundo grupo são os que ocorreram nos últimos 15 minutos do
ataque. Se os modelos produzidos pelos grupos ainda são complexos, os eventos podem ser
reagrupados e divididos novamente em três grupos com duração de 10 minutos cada. Um
ponto importante a ser notado é que, uma vez que os eventos de um case são organizados
por ordem de ocorrência de acordo com o timestamp do alerta (Seção 2.4), a formação
dos grupos deve manter essa ordem. Caso a ordem não seja mantida, os modelos gerados
pelos grupos de alertas podem combinar violações que ocorreram em etapas distintas do
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Algoritmo 3.4 Pseudo código do para o algoritmo Single Case Clustering
Entrada:

𝐿 : Log de eventos incluindo um único case
Saída:

Um conjunto de modelos 𝐺 = { 𝑔 | 𝑔 ⊆𝑀(𝐿) ∧ 𝑔 não é complexo }
1: function SingleCaseClustering(𝐿)
2: 𝑛← 2
3: repeat
4: Seja 𝐸𝐿 um conjunto com todos os grupos formados após a divisão dos eventos do

case em 𝑛 intervalos de tempo
5: Seja 𝑖 um grupo de eventos ∈ 𝐸𝐿

6: if ∀𝑖 ∈ 𝐸𝐿 | 𝑀(𝑖) não é complexo then
7: 𝐺← 𝐺 ∪ {𝑀(𝑖)}
8: return (𝐺)
9: else if ∃𝑖 ∈ 𝐸𝐿 | 𝑀(𝑖) não é complexo ∧ {𝐸𝐿} ∖ {𝑖} mantém a ordem dos eventos

then
10: 𝐺← 𝐺 ∪ {𝑀(𝑖)}
11: 𝐸𝐿 ← {𝐸𝐿} ∖ {𝑖}
12: 𝑛← 2
13: else
14: 𝑛← 𝑛 + 1
15: end if
16: until seja possível subdividir 𝐿
17: return (𝐺)
18: end function

ataque. Supondo que os eventos de um case que teve duração de 30 minutos (intervalo
entre o primeiro e o último evento do case) foram divididos em três grupos 𝑡1, 𝑡2 e 𝑡3.
Os eventos de cada grupo ocorrem em um intervalo de 10 minutos cada, de modo que o
timestamp dos eventos do grupo 𝑡1 < 𝑡2 < 𝑡3. Se o modelo gerado pelos grupos 𝑡1 e 𝑡3

são complexos, mas o modelo gerado pelo grupo 𝑡2 não o é, no contexto da abordagem,
os grupos {𝑡1, 𝑡3} são reagrupados e divididos novamente com base em um intervalo de
tempo. No entanto, ao realizar o reagrupamento, os eventos que ocorreram no início da
execução do ataque (𝑡1) e os eventos que ocorreram em seu fim (𝑡3) são combinados,
o que não pode ocorrer. Portanto, {𝑡1, 𝑡2, 𝑡3} são reagrupados e divididos em intervalos
menores (quatro intervalos de 7 minutos e 30 segundos, por exemplo) e os novos grupos
formados são reavaliados. Por outro lado, se o modelo gerado pelos grupos 𝑡1 e/ou 𝑡3 não
forem complexos, mas o modelo de 𝑡2 o for, os eventos do grupo {𝑡1, 𝑡2} ou {𝑡2, 𝑡3} são
reagrupados e o mesmo problema não ocorre. Por fim, é importante notar que a divisão
dos grupos de eventos, na pior das hipóteses, ocorre até que a duração dos ataques seja
maior do que um segundo. Caso contrário, não é mais possível realizar a divisão dos
eventos em intervalos e, consequentemente, reduzir a complexidade dos modelos com base
no timestamp dos alertas.

Considerando as situações mencionadas anteriormente, o Algoritmo 3.4 opera da
seguinte maneira. O algoritmo inicializa o número de intervalos em que os grupos de



69

eventos que pertencem ao case serão divididos (linha 2). Em seguida (laço das linhas 3 à
16), os eventos são subdivididos em grupos com base em seu timestamp, considerando o
número de intervalos de tempo definido. Após a divisão dos eventos nos grupos de inter-
valos (linha 4), se todos os modelos gerados a partir dos grupos de eventos formados não
são complexos (condição da linha 6), o conjunto de modelos é retornado pelo algoritmo.
No entanto, se existe um grupo de eventos 𝑡 em que o modelo gerado a partir dele não é
complexo, e a ordem dos eventos do case é mantida após reagrupar os eventos dos grupos
restantes que geram modelos complexos (condição da linha 9, conforme discutido anteri-
ormente), não é mais necessário dividir 𝑡 e os grupos de eventos restantes são reagrupados
e o processo se repete a partir desses grupos (linhas 10 à 12). Por fim (linhas 13 e 14),
se após a divisão dos eventos nos grupos de intervalos, todos os modelos gerados a partir
dos grupos de eventos são complexos, o número de intervalos para divisão dos grupos é
incrementado e o processo se repete.

Como exemplo, aplicando o Algoritmo 3.2 para reduzir a complexidade do modelo
da Figura 3.5 apresentado no início da seção, foi necessário dividir o modelo complexo em
outros quatro modelos. A Figura 3.6 apresenta o resultado da cluterização. Os clusters
formados estão representados por áreas em destaque. Cada uma das áreas representa um
modelo que será apresentado para o administrador da rede em substituição do modelo
complexo.

No próximo capítulo, é realizada a validação da abordagem proposta e um estudo
de caso é realizado para testar a abordagem utilizando um conjunto real de alertas de
IDS da Universidade de Maryland.
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Figura 3.6 – Resultado da clusterização do modelo complexo da Figura 3.5.
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4 EXPERIMENTOS E RESULTADOS

Este capítulo apresenta um estudo de caso que tem como objetivo avaliar a abor-
dagem proposta neste trabalho. O estudo de caso foi organizado de acordo com alguns
critérios que possivelmente podem influenciar os modelos de ataques gerados, como o
número total de alertas, o número de atacantes distintos e o número de assinaturas dis-
tintas. Primeiramente, é apresentado o conjunto de dados utilizado no estudo de caso. A
seguir, as etapas da abordagem são executadas no conjunto de dados utilizando os crité-
rios previamente estabelecidos, em que uma discussão é realizada acerca dos resultados
obtidos.

4.1 Conjunto de dados

Para avaliar a abordagem proposta, são utilizados alertas gerados por um IPS que
utiliza o método de detecção baseado em assinaturas. O IPS faz a proteção do perímetro da
rede da Universidade de Maryland, localizada nos Estados Unidos, cuja a rede é formada
por cerca de quarenta mil computadores. O IPS está implantado na borda da rede da
Universidade de Maryland com à Internet e monitora tanto tráfego de rede de entrada, isto
é, proveniente da Internet direcionado à Universidade, quanto tráfego de saída, proveniente
da Universidade direcionado à Internet. Os alertas disparados pelo IPS da Universidade
são registrados no formato CSV (Comma-Separated Values) e possuem dezessete atributos.
Alguns dos atributos dos alertas são apresentados na Tabela 4.1.

Os alertas considerados para realizar o estudo de caso ocorreram entre os anos de
2011 e 2013. No entanto, devido a alguns problemas com relação ao servidor de arma-
zenamento dos logs, alguns alertas referentes a determinados meses como os de janeiro,
fevereiro e março do ano de 2012 não foram registrados. Além disso, devido a ausência
de atualizações e modificações na criação de assinaturas no IPS da Universidade, alguns
alertas, principalmente do ano de 2011, não possuem uma assinatura correspondente. A
Tabela 4.2 sumariza o conjunto de dados de alertas da Universidade de Maryland nesses
anos.

Por mostrar-se mais estável com relação aos erros ocorridos nos registros dos aler-
tas, além de compreender grande parte do número total dos alertas dentre os três anos
considerados - aproximadamente 74,40% do total de quase 84 milhões de alertas - o con-
junto de dados de alertas de Maryland do ano de 2012 foi selecionado para realização do
estudo de caso. A Tabela 4.3 apresenta a distribuição mensal dos alertas que ocorreram
no ano de 2012 na Universidade.

Considerando os alertas de Maryland que ocorreram durante o ano de 2012, di-
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Tabela 4.1 – Exemplos de alguns atributos dos alertas de Maryland.

Atributo Descrição

id Identificador único de cada alerta.

timestamp Registro de data e horário de quando o alerta foi gerado pelo
IPS.

signature A assinatura do alerta que identifica qual a violação execu-
tada pelo atacante.

category

A categoria de ataque em que o alerta se encontra. Alguns
dos possíveis valores no campo são: Attacks-Vulnerabilities,
Attacks-Exploits, Reconnaissance, Virus, Spyware, entre ou-
tros.

sport Porta de origem utilizada pelo atacante para executar a vi-
olação.

dport

Porta de destino que identifica qual serviço foi alvo do pos-
sível ataque. Por exemplo, um ataque a um servidor HTTP
terá como porta de destino o valor 80. Já um ataque a um
servidor FTP terá como porta de destino o valor 21.

severity
Representa a severidade do alerta. Os níveis de severidade
podem assumir os valores de 1 a 4. Quanto menor o valor,
maior a severidade do ataque.

sip_hash Identifica o endereço IP do host responsável por gerar o
alerta.

dip_hash Identifica o endereço IP do host alvo do possível ataque.

sip_asn
Identifica o ASN de origem do alerta. O valor igual a 1 no
campo indica que o ataque teve origem na Universidade de
Maryland e foi direcionado à Internet.

dip_asn
Identifica o ASN de destino do alerta. O valor igual a 1 no
campo indica que o ataque teve origem na Internet e foi
direcionado à Universidade de Maryland.

Tabela 4.2 – Resumo dos alertas de Maryland entre os anos de 2011 e 2013.

Conjunto de dados Mês inicial Mês final Total de alertas Alertas sem assinatura

Maryland 2011 Janeiro Outubro 334.228 280.500

Maryland 2012 Abril Dezembro 62.276.658 265.677

Maryland 2013 Janeiro Março 20.075.872 12.309

Total – – 83.697.499 558.486

ferentes períodos para análise podem ser considerados. O período delimita o escopo do
estudo de caso na investigação dos alertas e pode ser explorado para obter uma visão
mais abrangente da rede em relação aos ataques. Por exemplo, o estudo de caso pode ser
realizado considerando os alertas que ocorreram durante todo o ano ou apenas nos alertas
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Tabela 4.3 – Resumo dos alertas de Maryland do ano de 2012 organizados por mês.

Mês Total de alertas Alertas sem assinatura
Abril 289.014 241.625
Maio 343.554 12.270
Junho 111.264 4.562
Julho 91.538 0

Agosto 88.438 0
Setembro 114.188 0
Outubro 4.402.686 0

Novembro 39.579.108 4.223
Dezembro 17.256.868 2.997

que ocorreram durante um mês ou dia, e assim por diante. Além disso, pode-se optar por
realizar a análise apenas em determinados períodos específicos do ano, por exemplo, o pe-
ríodo que corresponde ao semestre letivo ou o período que corresponde as férias. Devido
a tantas possibilidades, é preciso definir qual será o escopo de análise dos alertas e quais
serão os períodos do ano que serão analisados.

No estudo de caso realizado, o período de tempo para análise dos alertas foi de-
finido como um dia. Esse período coincide com o intervalo de tempo t de ocorrência dos
alertas que é utilizado como parâmetro para agrupar os alertas na abordagem. A escolha
deve-se principalmente ao fato de que em um cenário real, considerando esse período, o
administrador da rede pode ter conhecimento sobre os ataques que ocorrem diariamente
contra a rede. Desse maneira, o período de tempo de 1 dia se mostra adequado para
realização do estudo de caso.

Com o período de tempo para análise dos alertas definido, é preciso estabelecer
quais os dias do ano serão selecionados para a realização do estudo de caso. Para evitar
realizar a escolha de forma aleatória, três critérios para seleção dos dias foram considera-
dos. Os critérios definidos têm como objetivo representar três situações distintas em que
em altos números, podem implicar em conjuntos de alertas difíceis de serem interpretados
pelo administrador da rede, além de poder influenciar nos modelos produzidos:

∙ Por número de alertas: Organizando os alertas por dia, será selecionado os dias
do ano que apresentam as maiores quantidades de alertas disparados.

∙ Por número de atacantes distintos: Organizando os alertas por dia, será sele-
cionado os dias do ano que apresentam os maiores números de atacantes distintos,
ou seja, os maiores números de endereços IP de origem distintos nos alertas.

∙ Por número de assinaturas distintas: Organizando os alertas por dia, será sele-
cionado os dias do ano que apresentam os maiores números de assinaturas distintas
nos alertas.
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O estudo de caso que aborda os critérios de seleção dos alertas nesses dias é apre-
sentado nas próximas seções.

4.2 Estudo de caso

Nesta seção, o resultados obtidos no estudo de caso com base nos critérios definidos
anteriormente são apresentados. Em cada um dos casos, as etapas da abordagem proposta
são aplicadas e apresentadas juntamente com a análise dos resultados. Por apresentar um
volume maior de alertas, apenas alertas oriundos de tráfego direcionados à Universidade
foram considerados. Além disso, os parâmetros para avaliar a complexidade de um modelo
𝐺 com 𝑉 vértices e 𝐸 arestas foram definidos como:

É complexo(𝐺) =

⎧⎪⎨⎪⎩Não, se |𝑉 | ≤ 12 ou 𝑆 > 𝑌𝑘

Sim, se |𝑉 | > 25 ou 𝑆 < 𝑌𝑘

(4.1)

∙ Valor de limiar 𝑌𝑘 = (0,0215× (número de vértices do modelo)) + 0,0165

Na determinação do valor de limiar de simplicidade, modelos com diferentes nú-
meros de vértices e arestas foram gerados e classificados a partir de alertas disparados
durante todo o ano de 2012, utilizando a agregação um-para-muitos com um intervalo
t = 1 dia. Nos modelos complexos, o algoritmo de clusterização hierárquica utilizado foi
o método de Ward e a distância utilizada foi a dissimilaridade de Jaccard. Nas próxi-
mas seções, a análise e os resultados do estudo de caso seguindo os critérios definidos são
apresentados.

4.2.1 Por número de alertas

Os IDSs são dispositivos extensivamente utilizados como uma das camadas de
proteção de uma rede e de sistemas de computadores a fim de evitar e mitigar as con-
sequências causadas por violações de segurança. No entanto, é comum um IDS disparar
grandes quantidades de alertas que acabam sobrecarregando os administradores em suas
atividades. Dessa maneira, o primeiro estudo de caso tem como objetivo avaliar a abor-
dagem proposta quanto ao grande volume de alertas que são gerados pelos IDSs. Nesse
sentido, foram selecionados no conjunto de dados os dois dias do ano que tiveram o maior
número de alertas registrados. Os dias selecionados foram 06/11/2012 e 14/12/2012 e a
quantidade de alertas disparados em cada um dos dias é apresentada pela Tabela 4.4.

Ambos os dias mostram efetivamente que é inviável realizar a análise manual de
uma quantidade tão grande de alertas por um operador humano. Isso reitera a necessidade
de abordagens automatizadas para auxiliar o administrador da rede na análise dos alertas.
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Tabela 4.4 – Os dias do ano de 2012 com a maior quantidade de alertas disparados.

Dia Número total de alertas
06/11/2012 26.873.302
14/12/2012 3.173.682

O primeiro passo da abordagem é agrupar os alertas utilizando a agregação um-
para-muitos com base no IP de origem do alerta. O objetivo é formar grupos de alertas
que estão associados às ações de um mesmo atacante (Seção 3.1.1). Em seguida, os grupos
de alertas que possuem um único alerta e os grupos com alertas associados a uma única
assinatura, considerados ruídos pela abordagem, são filtrados. As etapas de agregação e
filtragem produzem os seguintes resultados em 06/11/2012:

∙ Número de eventos: 329.264

∙ Número de cases: 9.298

∙ Número de atividades: 66

De maneira similar, os resultados obtidos em 14/12/2012 são:

∙ Número de eventos: 904

∙ Número de cases: 108

∙ Número de atividades: 6

Nota-se que em ambos os casos, mais de 98% dos alertas foram filtrados. A redução
mostra que a grande maioria dos ataques nesses dias executam apenas um tipo de viola-
ção e são finalizados, diferente de um ataque multiestágio em que os ataques evoluem por
etapas e é o foco da abordagem. Existem algumas possíveis explicações para esse compor-
tamento: i) os alertas são falsos positivos decorrentes, por exemplo, de um algum erro de
configuração, ii) as outras etapas que compõem o possível ataque não foram detectadas
pelo IPS ou iii) os atacantes utilizaram técnicas de IP spoofing impossibilitando identificar
outros alertas do mesmo atacante. Contudo, apesar da grande redução, o dia 06/11/2012
ainda apresenta um número bastante grande de alertas, com cerca de 329 mil alertas.

A próxima etapa da abordagem é bastante direta. Os grupos formados são con-
vertidos para o formato de log de eventos e, a seguir, o log é utilizado para a descoberta
do modelo de ataque (Seção 3.1.2 e 3.1.3). O modelo de ataque descoberto por meio dos
alertas disparados no dia 06/11/2012 é apresentado pela Figura 4.1. O modelo gerado
apresenta as seguintes características:
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Figura 4.1 – Modelo de ataque dos alertas ocorridos no dia 06/11/2012.

∙ Número de vértices: 68

∙ Número de arestas: 251

Observando o modelo é possível verificar, no contexto desse estudo de caso, que ele
é complexo, já que o número de vértices do modelo é maior do que o valor de limiar máximo
tolerado que é de 25. Além disso, o modelo apresenta simplicidade igual a 0,27 que é
menor que o valor de limiar permitido 0,55. Nota-se que não é possível realizar a análise do
modelo devido a sua grande quantidade de arestas e vértices que produz um número muito
grande de fluxos de ataque para investigação. Desse modo, o modelo gerado não pode
ser utilizado para auxiliar o administrador a entender melhor as estratégias de ataques
que estão sendo empregadas na rede. A solução para o problema é, portanto, clusterizar
o modelo em modelos menores e mais simples utilizando as técnicas de clusterização
hierárquica (Seção 3.1.4).

Aplicando o Algoritmo 3.2 no modelo complexo com os parâmetros da clusterização
hierárquica definidos no início do seção, o modelo complexo é clusterizado em 25 modelos.
A Figura 4.2 apresenta um exemplo de um dos modelos após a clusterização. O cluster
apresenta as seguintes características:

∙ Número de eventos: 396

∙ Número de cases: 9

∙ Número de atividades: 6
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Figura 4.2 – Exemplo de um modelo (cluster) do dia 06/11/2012.

Uma vez que os modelos após a clusterização não são complexos, agora a análise
das estratégias de ataques que ocorreram no dia 06/11/2012 é possível de ser realizada.
Por exemplo, a análise do modelo da Figura 4.2 indica que:

∙ Nesse dia, os ataques foram iniciados com uma entre as quatro violações: i) Seg-
ment Overlap With Different Data, e.g., Fragroute; ii) Impossible Flags (SFRPAU);
iii) Possible Recon Scan (SYN FIN) e iv) Possible nmap Scan (XMAS (FIN PSH
URG)). Cada uma das violações levam a um fluxo de ataque, isto é, um caminho
diferente no modelo.

∙ Em i), o ataque inicia com um Segment Overlap With Different Data, e.g., Fra-
groute, uma técnica de evasão de IDS. Técnicas de evasão de IDS têm como objetivo
modificar um ataque para que ele não seja detectado por um IDS. Uma das for-
mas de realizá-la é por meio da sobreposição dos fragmentos (Segment Overlap) dos
pacotes TCP [16]. A ideia é enviar o ataque em fragmentos, em que fragmentos
enviados posteriormente irão sobrescrever partes dos fragmentos já recebidos com
partes do ataque. Caso o pacote não seja reagrupado adequadamente no IDS, o
ataque passará despercebido. Após executar a violação, o fluxo de ataque se divide
em dois caminhos, um conduz a ii) e o outro conduz a iii).

∙ Em ii), iii) e iv), todas as três violações estão associadas a ataques de reconhe-
cimento. Ataques de reconhecimento são técnicas bastante conhecidas usadas em
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fases pré-ataque para coletar informações sobre a vítima e ser capaz de explorá-las.
As violações em questão são técnicas de port scan utilizadas pelos atacantes com
o objetivo de sondar a vítima por portas TCP abertas. Isso indica que um reco-
nhecimento das possíveis vulnerabilidades das vítimas está sendo realizado antes da
execução dos ataques.

∙ Em iv), após o port scan, é realizado um Malicious SMB Probe/Attack seguido por
um Hello Buffer Overflow. O ataque Malicious SMB Probe/Attack tenta explorar
uma vulnerabilidade no protocolo SMB (Server Message Block) utilizado para for-
necer acesso compartilhado a arquivos. No Sistema Operacional (SO) Windows, caso
a vulnerabilidade seja explorada com sucesso, a vulnerabilidade permite a execução
remota de código, como relatado pelo boletim de segurança da Microsoft [66]. Por
outro lado, o ataque Hello Buffer Overflow ocorre quando um programa aloca uma
quantidade fixa de memória para armazenamento de dados mas recebe mais dados
do que o esperado. Caso a vulnerabilidade exista, o atacante pode utilizar os da-
dos adicionais para sobrescrever partes adjacentes da região de memória alocada,
por exemplo, sobrescrever um ponteiro de retorno de uma pilha, para que o con-
trole de programa salte para o código malicioso inserido pelo atacante (um vírus,
malware ou backdoor) [16]. A princípio, esses dois ataques não possuem uma relação
direta. No entanto, como mencionado acima, ambos podem ser usados para explorar
vulnerabilidades e permitir a execução remota de códigos na vítima.

Por meio da análise das estratégias de ataques apresentadas pelo modelo cluste-
rizado, é possível notar que os ataques realizados não estão sendo executados de forma
aleatória, mas sim de forma planejada. Os fluxos envolvendo os ataques seguem a sequên-
cia de etapas que normalmente compõem os ataques: i) etapa de reconhecimento, ii)
comprometimento da vítima e iii) manutenção do acesso a vítima (por um backdoor ou
execução remota de código) [16]. Portanto, uma atenção maior por parte do administrador
da rede deve ser tomada quanto aos ataques executados nesse dia.

Diferente do modelo gerado pelos alertas que ocorreram no dia 06/11/2012, o
modelo descoberto pelos alertas do dia 14/12/2012 apresenta 8 vértices e 28 arestas. O
modelo não é complexo, uma vez que no contexto do estudo de caso, possui um valor de
limiar mínimo de vértices tolerado. Além disso, o modelo apresenta simplicidade é igual a
0,28 > 0,18 = 𝑌𝑘 (Equação 4.1). Logo, o modelo não precisa ser clusterizado para análise
e pode ser apresentado diretamente para o administrador da rede. O modelo de ataque é
apresentado pela Figura 4.3.

No modelo (Figura 4.3) nota-se que dois ataques ocorrem com uma frequência
maior em relação aos outros ataques. São eles o Zero Access Trojan Communication At-
tempt (609 vezes) e Version Request (udp) (193 vezes), como mostra o gráfico com a
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Figura 4.3 – Modelo de ataque dos alertas ocorridos no dia 14/12/2012.

frequência dos ataques da Figura 4.4. O primeiro diz respeito a um ataque do tipo Cavalo
de Troia ZeroAccess que tem como objetivo criar um backdoor no sistema e simultanea-
mente se manter indetectado pela vítima. O ataque faz uso de um rootkit, um conjunto de
programas maliciosos furtivos projetados para ocultar a existência de determinados pro-
gramas e evidências das atividades do atacante em suas vítimas [16]. O segundo ataque
é um ataque de reconhecimento que tem como objetivo obter a versão do servidor DNS
(Domain Name System) a fim de determinar se o servidor é vulnerável a ataques do tipo
Buffer Overflow ou DDoS (Distributed Denial of Service).
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Figura 4.4 – Frequência das atividades do modelo da Figura 4.3.

A análise da frequência das atividades apresentadas pelo modelo mostra que am-
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bos os ataques compreendem quase 89% dos ataques realizados no dia, em que o restante
envolve alguns ataques de reconhecimento. Isso pode indicar que, nesse dia, o principal
objetivo dos ataques era infectar as vítimas por meio do ZeroAccess e criar um backdoor
que poderia ser utilizado para a execução de outros ataques futuramente. A análise do
modelo apresenta um cenário que merece maior atenção do administrador da rede, possi-
bilitando que medidas preventivas sobretudo contra malwares e proteção do servidor DNS
sejam acionadas.

4.2.2 Por número de atacantes distintos

O segundo critério utilizado no estudo de caso representa uma situação em que
há um grande número de atacantes tentando comprometer a rede. Nesse sentido, foram
selecionados no conjunto de dados os dias do ano com o maior número de atacantes
distintos. Os dias selecionados foram 06/11/2012, 14/12/2012 e 13/12/2012. O número
de atacantes distintos em cada um dos dias é apresentado pela Tabela 4.5.

Tabela 4.5 – Os dias do ano de 2012 com o maior número de atacantes distintos.

Dia Número de atacantes distintos Número total de alertas
06/11/2012 1.586.897 26.873.302
14/12/2012 728.349 3.173.682
13/12/2012 562.267 2.060.202

Visto que os modelos dos dias 06/11/2012 e 14/12/2012 por representarem os dois
dias do ano com os maiores números de alertas registrados foram analisados na seção
anterior, o dia selecionado para o estudo de caso foi o dia 13/12/2012. O dia apresenta
pouco mais de 562 mil atacantes.

A aplicação da agregação e da filtragem nos alertas do dia 13/12/2012 produziu
os seguintes resultados:

∙ Número de eventos: 1.658

∙ Número de cases: 67

∙ Número de atividades: 8

De maneira similar ao que ocorreu com os dias com o maior número de alertas, após
a primeira etapa da abordagem, grande parte dos alertas foram filtrados o que reduziu
grande parte do número de atacantes. Isso significa que somente 67 grupos do total de
grupos formados possuem mais de um tipo de assinatura. Na verdade, é possível observar
que essa situação ocorre na maioria dos alertas da Universidade e, como mencionado
anteriormente, pode ser causado por conta de técnicas de IP spoofing ou constituírem
alertas falso positivos conforme indicam pesquisas como [32, 33].
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A seguir, a próxima etapa da abordagem é executada produzindo o modelo não
complexo apresentado pela Figura 4.5. O modelo gerado apresenta 10 vértices e 37 arestas
e simplicidade igual a 0,27 > 0,23 = 𝑌𝑘. Analisando a frequência das atividades do modelo,
nota-se que muitos ataques de reconhecimento foram executados no dia (Possible Recon
Scan (SYN FIN) (790 vezes), Possible nmap Scan (XMAS (FIN PSH URG)) (154 vezes),
Impossible Flags (SFRPAU) (132 vezes) e Possible nmap Scan (No Flags) (123 vezes)). De
fato, esse comportamento é esperado já que ataques de reconhecimentos, em particular,
ataques relacionados à network scan e port scan, tendem a ter um quantidade maior de
alertas devido a sua natureza repetitiva, uma vez que várias faixas de endereços IP e
vários intervalos de portas são testados pelos atacantes. Além disso, vários tentativas de
ataque do Cavalo de Troia ZeroAccess foram executadas (400 vezes).
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Figura 4.5 – Modelo de ataque dos alertas ocorridos no dia 13/12/2012.

O comportamento dos atacantes no dia 13/12/2012 é muito similar ao comporta-
mento encontrado no dia 14/12/2012, o que indica que as mesmas estratégias de ataque
podem ter sido executadas continuamente durante um período de tempo. O comporta-
mento repetitivo durante os dias também pode indicar que os ataques executados estão
sendo lançados por meio de ferramentas automatizadas configuradas para executar uma
mesma sequência de ataque automaticamente durante os dias. Essas informações podem
auxiliar o administrador da rede a avaliar melhor a situação para por em prática um plano
de resposta contra as tentativas de ataque.

4.2.3 Por número de assinaturas distintas

Um dos principais objetivos e contribuições da abordagem são os modelos que
apresentam as estratégias de ataque que estão sendo executadas contra a rede. Os mo-
delos condensam as grandes quantidades de alertas gerados pelos IDSs e possibilitam a
análise dos alertas de forma mais compreensível se comparado a análise manual. Dessa
maneira, uma das principais preocupações na abordagem está em relação a complexidade
dos modelos gerados.
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Um dos fatores que influenciam a complexidade do modelo é o número de vértices
que ele apresenta. Quanto maior for o número de vértices, maior torna-se o modelo e
possivelmente mais complexo. Nesse sentido, foram selecionados no conjunto de dados os
dois dias do ano que tiveram o maior número de assinaturas distintas. Os dias selecionados
foram 23/09/2012 e 23/12/2012 como mostra a Tabela 4.6.

Tabela 4.6 – Os dias do ano de 2012 com o maior número de assinaturas distintas.

Dia Número de assinaturas Número total de alertas
23/09/2012 96 1.093
23/12/2012 94 13.789

Em ambos os dias, o número de assinaturas distintas é bastante elevado. Isso
pode indicar que os ataques são bastantes diversos em relação às violações executadas e
possivelmente compostos por várias etapas. Portanto, uma investigação minuciosa deve
ser realizada. Aplicando a primeira etapa da abordagem, após o agrupar e filtrar os alertas
que ocorreram em 23/09/2012 os seguintes resultados são obtidos:

∙ Número de eventos: 371

∙ Número de cases: 3

∙ Número de atividades: 87

Para o dia 23/12/2012 os resultados obtidos foram:

∙ Número de eventos: 2230

∙ Número de cases: 27

∙ Número de atividades: 81

Nota-se que após o agrupamento e filtragem dos alertas, em ambos os dias, a re-
dução no número de assinaturas distintas foi pequena. No dia 23/09/2012, das 96 assina-
turas distintas presentes nos alertas apenas 9 delas ocorreram exclusivamente nos grupos
de alertas filtrados. Já no dia 23/12/2012, o mesmo ocorreu em apenas 13 assinaturas.
Além disso, analisando os resultados obtidos, é possível notar um detalhe interessante em
relação aos alertas do dia 23/09/2012. Nesse dia, somente três atacantes foram respon-
sáveis pelos ataques e juntos foram executadas 87 violações distintas. Esse cenário pode
indicar que: i) os ataques no dia são ataques multiestágio compostos por várias etapas
e/ou ii) diferentes estratégias de ataque foram executadas no dia. Portanto, uma análise
com mais detalhes deve ser realizada.
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Nas próximas etapas da abordagem, realizando a descoberta do modelo nos alertas
do dia 23/09/2012, tem-se como resultado o modelo de ataque complexo apresentado pela
Figura 4.6. O modelo apresenta 89 vértices e 278 arestas e simplicidade igual a 0,32 < 1,93
= 𝑌𝑘. Uma vez que os vértices no modelo representam as atividades, isto é, as assinaturas
dos alertas que estão presentes em grande número no dia em questão, o modelo gerado é
bastante complexo e sua análise é impraticável, logo, deve ser clusterizado. Aplicando a
clusterização no modelo complexo, 11 clusters são formados. É interessante perceber que,
no contexto da abordagem, a clusterização busca agrupar cases que sejam homogêneos
em relação às suas atividades. No entanto, como no dia há apenas 3 cases para serem
clusterizados, não há muitas opções para os agrupamentos. Dessa maneira, a clusterização
é realizada com base no timestamp dos alertas de acordo com o Algoritmo 3.4. A Figura 4.7
apresenta o modelo resultante de um dos 11 clusters formados.

Figura 4.6 – Modelo de ataque dos alertas ocorridos no dia 23/09/2012.

Analisando o modelo, é possível perceber que diversas tentativas de exploits nos
mais diversos serviços foram executadas. A princípio, não é possível perceber uma relação
entre os ataques. Por exemplo, os ataques iniciam com um YaBB.pl Exploit, uma tenta-
tiva de explorar uma vulnerabilidade no programa de fórum YaBB (Yet another Bulletin
Board). Em seguida, a tentativa de ataque é executada no programa de carrinhos de com-
pras para comércio eletrônico Commerce.CGI. Logo depois, o mesmo ocorre no sistema
de indexação e motor de busca htsearch e, por fim, o fluxo de ataque se divide. A partir
desse fluxo, é possível perceber que os ataques que antes pareciam não ter relação entre si
agora mostram que possuem algo em comum. Os ataques htgrep Exploit, sojourn.cgi Di-
rectory Traversal, faxsurvey Exploit, Webstore Exploit, ph-test-cgi Exploit, pollit Exploit,
carbo.dll Exploit, htsearch File Disclosure Exploit, webspirs Exploit, apexec.pl Exploit e
pals-cgi Code Execution or File Read estão relacionados a vulnerabilidades encontradas
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Figura 4.7 – Exemplo de um modelo (cluster) do dia 23/09/2012.

na tecnologia CGI (Common Gateway Interface). A tecnologia CGI é utilizada em servi-
dores Web para permitir, por meio de scripts, a construção de páginas Web dinâmicas. A
tecnologia não é uma linguagem de programação em si, mas sim uma interface que pode
ser utilizada por outras linguagens, por exemplo, a Perl. Isso ajuda a explicar ataques
como Perl.exe Acces, YaBB.pl Exploit e apexec.pl Exploit que utilizam a linguagem, e
outros ataques a serviços que utilizam a tecnologia CGI como carbo.dll Exploit. A partir
da análise do modelo, nota-se que o alvo dos ataques é um possível servidor Web que
utiliza a tecnologia CGI para implementar algum de seus serviços.

Da maneira similar ao modelo do dia 23/09/2012, o modelo gerado pelos alertas
do dia 23/12/2012 é bastante complexo como mostra a Figura 4.8. O modelo apresenta
87 vértices e 316 arestas e simplicidade igual a 0,27 < 1,88 = 𝑌𝑘. Uma vez que o modelo
é complexo, é necessário realizar sua redução de complexidade por meio da clusterização.
O resultado da clusterização divide o modelo complexo em 20 clusters. Nesse caso, é
interessante perceber que dos 27 cases presentes no log, apenas 2 deles são responsáveis
por deixar o modelo complexo como mostra o dendrograma da Figura 4.9.

No dendrograma, nota-se que o comportamento dos atacantes dos cases (3, 5, 7, 8, 9,
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Figura 4.8 – Modelo de ataque dos alertas ocorridos no dia 23/12/2012.
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Figura 4.9 – Dendrograma da cluterização hierárquica do dia 23/12/2012.

12, 20 e 24) e (15 e 21) são idênticos, uma vez que os cases apresentam um nível de dis-
similaridade 0 entre eles. Por outro lado, é possível ver que os cases 10 e 19 são muito
dissimilares (nível acima de 2.5) em relação aos outros cases presentes no log. O motivo
disso é que ambos os cases são responsáveis pela grande maioria dos ataques que ocor-
reram no dia e, portanto, o comportamento dos atacantes desses cases diferem-se dos
demais. Logo, a clusterização hierárquica separa os cases do restante do grupo, e por



86

meio do Algoritmo 3.4, os cases são clusterizados com base no seu atributo de timestamp.
A Figura 4.10 apresenta o modelo não complexo resultante de um dos 20 clusters for-
mados, referente aos cases (3, 5, 7, 8, 9, 12, 14, 15, 20, 21, 24 e 25) em destaque (direita) do
dendrograma (Figura 4.9).
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Figura 4.10 – Exemplo de um modelo (cluster) do dia 23/12/2012.

O cluster da Figura 4.10 apresenta os ataques de reconhecimento que ocorreram
no dia. O modelo está de acordo com os outros dias do estudo de caso que ocorreram em
dezembro em que os atacantes realizam ataques de reconhecimento a fim de comprometer
efetivamente a vítima. No entanto, os clusters referentes aos alertas dos cases 10 e 19 não
possuem tal comportamento. Em ambos os casos, um número muito grande de ataques
distintos são executados, o que faz com seus modelos sejam complexos. Dessa forma, os
cases são divididos com base no timestamp de seus eventos (Algoritmo 3.4) e cada modelo
é dividido em outros 9 modelos. Juntos os dois cases (10 e 19) contribuem com 18 clusters
dos 20 clusters produzidos pelo algoritmo.

Os modelos de ataque apresentados nesta seção mostram a importância de repre-
sentações de alto nível como auxílio na análise dos alertas de IDS. Os modelos mostram
a capacidade da abordagem proposta em sintetizar grandes quantidades de alertas em
modelos com informações que dificilmente seriam obtidas realizando a análise manual.
Por exemplo, o modelo de ataque da Figura 4.3 apresenta as estratégias de ataque que
ocorreram em 14/12/2012. Nesse dia, mais de 3 milhões de alertas foram disparados e, de-
vido a tantos alertas, a análise e investigação manual por um operador humano tornam-se
impraticáveis. Além disso, os modelos gerados pela abordagem apresentam outros benefí-
cios. Os modelos mostram os serviços da rede que têm sido alvo dos atacantes e merecem
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uma maior atenção por parte do administrador. Por exemplo, em 14/12/2012, o modelo
descoberto mostra que grande parte das tentativas de ataque realizadas no dia tinham
como objetivo criar um backdoor nas vítimas por meio de um malware. Outro exemplo
ocorre em 23/09/2012, em que pela análise do modelo da Figura 4.7, pode-se perceber
que um servidor tem sido alvo dos atacantes que estão tentando explorar vulnerabilidades
relacionadas à tecnologia CGI. Portanto, nota-se que as informações representadas pelos
modelos podem ajudar o administrador da rede a acionar medidas preventivas contra as
tentativas de ataque, como a instalação de antivírus e patches de segurança para a corre-
ção das vulnerabilidades, reforçando a segurança da rede. Por fim, quanto a complexidade
dos modelos, a abordagem proposta mostrou-se capaz de, automaticamente, analisar os
modelos quanto a sua complexidade, dividindo-os em modelos mais simples e bastante
intuitivos para análise.
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5 CONCLUSÃO

Com o crescente aumento no número de ameaças à segurança das redes de com-
putadores e sistemas de informações, empresas e organizações têm investido em medidas
protetivas com o objetivo de mitigar e evitar as consequências causadas por violações de
segurança. IDSs são uma das tecnologias que têm sido utilizadas extensivamente com esse
propósito. Os IDSs monitoram e detectam atividades intrusivas e geram alertas para um
administrador da rede reportando a ocorrência de intrusões. Para adquirir uma visão geral
da rede e obter informações a respeito dos ataques, os administradores da rede muitas
vezes realizam a investigação manual dos alertas. Entretanto, IDSs podem gerar grandes
quantidades de alertas, tornado a investigação manual uma tarefa onerosa e complexa.

Este trabalho abordou o problema da análise de grandes volumes de alertas de
intrusão propondo uma solução composta por quatro etapas. Cada etapa da abordagem
visa realizar uma transformação nos alertas de IDS que vão desde a manipulação dos
alertas de baixo nível até sua representação em modelos visuais de alto nível. As etapas
da abordagem utilizam técnicas da mineração de processos para minerar os alertas de
intrusão com o objetivo de extrair informações relevantes sobre o comportamento dos
atacantes. Então, a partir dos comportamentos observados, as estratégias de ataque mul-
tiestágio utilizadas pelos atacantes na tentativa de comprometer a rede são obtidas. As
estratégias são apresentadas ao administrador da rede em um modelo de ataque, que é
uma representação visual de alto nível que facilita a investigação e análise dos alertas.

Os modelos de ataque são uma das principais contribuições da abordagem pro-
posta. Os modelos fornecem diversas informações que podem auxiliar o administrador a
entender sobre os ataques que estão sendo empregados contra a rede e podem apoiar o
administrador na tomada de ações e medidas protetivas contra eles. A análise dos modelos
permite descobrir as sequências e dependências entre as etapas realizadas nos ataques,
quais são os serviços da rede que são alvos dos ataques, além de fornecer métricas sobre a
frequência dos ataques executados. As métricas são encorporadas no modelo e fornecem
informações para o administrador da rede sobre os ataques que são mais recorrentes e os
ataques que ocorrem com menos frequência. Além disso, por meio das frequências apre-
sentadas nas arestas do modelo, é possível analisar quais são os fluxos de ataque mais
executados. Assim, as métricas podem ser utilizadas pelo administrador da rede para
auxiliar a priorizar as ações contra ataques iminentes.

Na abordagem, notou-se que a complexidade de alguns modelos gerados podem
dificultar sua análise devido ao grande número de vértices e arestas que eles apresentam.
Foi observado que em algumas situações, devido principalmente ao grande número de
atividades distintas encontradas nos log de alertas, os modelos gerados podem se tornar
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grandes e complexos, o que prejudica sua análise e compreensão sobre as estratégias
de ataque executadas. Com o intuito de simplificar os modelos complexos, a abordagem
propôs um algoritmo que tem como objetivo clusterizar os modelos complexos em modelos
mais simples e compreensíveis. O algoritmo utiliza técnicas de clusterização hierárquica
em conjunto com uma métrica que avalia a complexidade dos modelos e um valor de
limiar. A métrica e o valor de limiar são utilizadas pelo algoritmo e guiam o processo
de clusterização dos modelos. Ambos os valores são independentes do algoritmo proposto
e outros métodos de quantificação podem ser utilizados se adaptando às preferências do
administrador da rede. Foi definido uma métrica para avaliar a complexidade dos modelos
e um método para definir o valor de limiar nos modelos utilizando uma regressão linear.
Com base no dendrograma e nas métricas definidas, o algoritmo clusteriza os modelos
complexos, discretizando os cases presentes no log de alertas e reorganizando-os em grupos
homogêneos utilizando o método de Ward e a distância de Jaccard.

A abordagem foi avaliada por meio de um estudo de caso utilizando uma base de
dados reais de alertas de IDS, provenientes da Universidade de Maryland. O estudo de
caso foi desenvolvido de acordo com alguns critérios que têm influência nos modelos pro-
duzidos. Nesse sentido, foram selecionados alertas que ocorreram em períodos específicos
do ano de 2012 em Maryland que atendessem um dos seguintes critérios: i) os dias do ano
com a maior quantidade de alertas, ii) os dias do ano com o maior número de atacan-
tes distintos e iii) os dias do ano com o maior número de assinaturas distintas. Entre os
critérios utilizados no estudo de caso, alguns dias selecionados apresentaram uma grande
quantidade de alertas. Apenas no dia 06/11/2012, por exemplo, foram gerados mais de
26 milhões de alertas. No estudo de caso, foi observado que em alguns dias selecionados,
algumas estratégias de ataque observadas nos alertas eram formadas por um único tipo de
ataque. Isso pode indicar que esses alertas são falsos positivos causados por algum erro de
configuração ou que técnicas de IP spoofing foram utilizadas pelos atacantes, impossibili-
tando identificar grupos de alertas oriundos de um mesmo atacante. Além disso, alguns
modelos dos dias selecionados se mostraram complexos e precisaram ser clusterizados. Em
um dos casos, para reduzir a complexidade do modelo do dia 06/11/2012, o modelo teve
que ser clusterizado em outros 25 modelos. Em outros casos, foi observado que poucos
atacantes eram responsáveis por tornar os modelos complexos. Nesses cenários, a cluste-
rização com base nos cases não foi possível de ser realizada e os modelos foram divididos
com base no timestamp dos alertas (eventos) utilizando o algoritmo proposto.

De maneira geral, os resultados mostraram que os modelos resultantes são capazes
de sintetizar grandes volumes de alertas e representar os comportamentos e as caracte-
rísticas das tentativas de ataque de forma intuitiva e compreensível. Portanto, o modelo
pode ser utilizado por administradores de rede para auxiliar a análise dos alertas de IDS
como uma alternativa para a investigação manual. Como sugestão para trabalhos futu-
ros, pode-se investigar a influência de alertas falsos positivos no conjunto de alertas para
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aprimorar o método de filtragem dos ruídos realizado na abordagem. Além disso, pode-
se explorar outras formas de agregação e outros períodos do ano do conjunto de dados
de Maryland para realizar uma comparação dos modelos produzidos, possibilitando que
novas informações como padrões ou tendências nos ataques possam ser observados. Por
fim, pode-se implementar outras formas de quantificação dos modelos complexos, utili-
zando abordagens de aprendizado de máquina como perceptrons de múltiplas camadas
que podem ser treinados por meio de modelos previamente classificados e utilizados para
classificar outros modelos de forma automatizada.
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