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RESUMO

Sistemas de Detecgdo de Intrusdo (IDS - Intrusion Detection Systems) sdo dispositivos
extensivamente utilizados como uma das camadas de protecdo de uma rede a fim de evitar e
mitigar as consequéncias causadas por violagfes de seguranga. IDSs fornecem informacgoes
sobre as atividades intrusivas por meio de alertas que sdo avaliados manualmente por
especialistas e auxiliam na decisdo de um plano de resposta contra a intrusdo. No entanto,
uma das desvantagens dos IDSs estéa relacionada a grande quantidade de alertas gerados pelos
dispositivos que faz com que a investigagdo manual se torne uma atividade onerosa e
propensa a erros. Neste trabalho, é proposta uma abordagem para facilitar a investigacdo
manual de grandes quantidades de alertas de intrusdo por um especialista. A abordagem faz
uso de técnicas de mineracdo de processos para extrair informac@es sobre o comportamento
dos atacantes nos alertas e descobrir as estratégias de ataque multiestagio utilizadas por eles
com a intencdo de comprometer a rede. As estratégias sdo apresentadas para o administrador
da rede em modelos visuais de alto nivel e técnicas de clusterizacdo hierarquica sdo aplicadas
em modelos complexos de dificil compreensdo com o objetivo de torna-los mais simples e
intuitivos. Um conjunto de dados reais de alertas provenientes da Universidade de Maryland
foram utilizados em um estudo de caso para avaliacdo e validacdo da abordagem proposta. A
abordagem proposta combina caracteristicas visuais com medidas quantitativas que auxiliam
o administrador da rede na analise dos alertas de maneira mais compreensivel se comparada a
analise manual.

Palavras-chave: Detecgdo de intrusdo. Visualizacdo de seguranca. Mineracdo de alertas.
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ABSTRACT

Intrusion Detection Systems (IDS) are extensively used as one of the lines of defense of a
network to prevent and mitigate the consequences caused by security breaches. IDS provide
information about the intrusive activities on a network through alerts that are manually
evaluated by specialists and help in determining a response plan against the intrusion.
However, one of the downsides of IDS is the large amount of alerts triggered by them which
makes the manual investigation of the alerts become a burdensome and error-prone activity.
In this work, it is proposed an approach to facilitate the investigation of huge amounts of
intrusion alerts by a specialist. The approach makes use of process mining techniques to
extract information from the alerts regarding the attackers’ behavior and discover the
multistage attack strategies used by them to compromise the networks. Then, the strategies are
presented to the network administrator in friendly high-level visual models and hierarchical
clustering techniques are applied in complex models that are difficult to understand to make
them more simple and intuitive. A real dataset of alerts from the University of Maryland was
used in a case study for evaluation and validation of the proposed approach. The proposed
approach combines visual features along with quantitative measures that help the network
administrator to analyze the alerts in an easy and intuitive manner compared to manual
analysis.

Keywords: Intrusion detection. Security visualization. Alert mining.
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1 INTRODUCAO

Nos ultimos anos, o aumento na quantidade de novas vulnerabilidades de seguranca
descobertas tem preocupado as empresas e organizagdes. Somente no ano de 2013, mais de
5000 novas vulnerabilidades foram encontradas em programas de computadores e sistemas
operacionais. Em 2014, o nimero de novas vulnerabilidades cresceu para aproximadamente
8000, um aumento de mais de 50% em relacio ao ano anterior. Em 2015, foram descobertas
cerca de 6500 novas vulnerabilidades. Os dados sdo de estatisticas apontadas pela Base
de Dados Nacional de Vulnerabilidades (NVD - National Vulnerability Database) [4], que
mostram ainda que nos tultimos quatro anos, quase todas as vulnerabilidades reportadas

sao classificadas com severidade média e alta.

O aumento na quantidade de novas vulnerabilidades pode trazer consequéncias a
seguranca das redes de computadores e sistemas de informacao. Quanto maior o nimero
de novas vulnerabilidades, maior é a probabilidade de aumento no niimero de ocorréncias
de incidentes de seguranca. A prevencao e o tratamento dos incidentes de seguranca sao
dois dos grandes desafios enfrentados pelas organizagoes visto que os incidentes sdo res-
ponsaveis por causar inimeros impactos negativos em diferentes areas das organizacoes.
Danos financeiros, gastos com tempo e recurso para recuperacao do sistema comprome-
tido e danos a reputacao da organizagao em caso de roubo de informacgoes confidenciais
sdo apenas alguns exemplos dos prejuizos causados. Portanto, a aplicacdo de medidas
protetivas para mitigar as consequéncias causados pelos incidentes torna-se uma tarefa

imprescindivel.

Sistemas de Detecgao de Intrusao (IDS - Intrusion Detection Systems) sao dispo-
sitivos que desempenham um papel importante na protecao das redes de computadores e
sistemas de informagao. IDSs monitoram a rede e as atividades dos sistemas para detectar
quaisquer violagoes de seguranca. Quando detecta-se uma violagao de seguranca, o evento
intrusivo é reportado na forma de um alerta para o administrador da rede, que avalia a
ameaga e inicia um plano de resposta contra a intrusao [5]. Infelizmente, IDSs podem
disparar grandes quantidades de alertas que tornam a andlise e identificagdo de alertas
relevantes uma atividade impraticével [6]. Um exemplo desse cendrio ocorre na Universi-
dade de Maryland, nos Estados Unidos. Somente no ano de 2012, mais de 62 milhoes de
alertas foram disparados. Entre os alertas, quase 40 milhGes de alertas foram registrados
apenas no més de novembro e mais de 35 milhoes de alertas foram registrados somente no
dia 06/11/2012. Esse cenério mostra que mesmo se fosse possivel realizar a andlise manual
de um alerta a cada segundo, seria necessario mais de um ano para que o administrador
da rede fosse capaz de avaliar todos os alertas. Além disso, por meio da analise manual,

extrair informagoes relevantes que ajudam a entender e interpretar os eventos intrusivos
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de uma quantidade grande de alertas torna-se uma tarefa complexa.

Para abordar esse problema, diversas técnicas tém sido propostas para auxiliar o
administrador da rede na andlise e extracao de informacoes relevantes de grandes volumes
de alertas. As técnicas propostas, de modo geral, podem ser classificadas em duas cate-
gorias: técnicas de preprocessamento de alertas e técnicas de correlagao de alertas [7]. As
abordagens de preprocessamento de alertas defendem que grande parte dos alertas dispa-
rados por um IDS sao falsos positivos gerados a partir de uma mesma causa, chamada de
causa raiz. Segundo essa abordagem, as causas raiz sao responsaveis por gerar um nimero
grande de alertas redundantes que aumentam a quantidade de alertas disparados por um
IDS. Desse modo, as abordagens de preprocessamento tém como objetivo reduzir o ni-
mero de falsos positivos, identificando e corrigindo as causas raiz dos alertas. Por outro
lado, as abordagens de correlacao de alertas defendem que as informacoes contidas em
grandes quantidades de alertas podem ser generalizadas e representadas por um ntmero
menor de alertas. Dessa forma, a abordagem busca agrupar os alertas, de modo que novos

significados e informagoes de alto nivel possam ser inferidas a partir dos grupos formados.

Alguns trabalhos [6l, 8, 9] que utilizam técnicas de correlagdo de alertas tém sido
propostos para extrair descritores de alto nivel de grandes volumes de alertas. As infor-
macao extraidas sdo representadas em modelos graficos que descrevem as estratégias e
cenarios dos ataque que ocorrem em uma rede. Entretanto, a ideia de usar descritores
de alto nivel e modelos graficos para avaliacao de seguranca nao é exclusiva de pesquisas
de correlagao de alertas, mas ¢ também empregada nas teorias de arvores de ataque e
grafos de ataque. Arvores de ataque e grafos de ataque tém sido usados extensivamente
para uma variedade de propédsitos, como na modelagem de ameacas de seguranca para
identificagdo de vulnerabilidades do sistema e na quantificacao de métricas de seguranca,
por exemplo, para estimar a probabilidade de ocorréncia de um ataque [I0]. No entanto,
essas representagoes geralmente exigem a intervengao de um especialista para gerar o mo-
delo, ja que necessitam de informagdes sobre diferentes aspectos da rede como a topologia

utilizada, nimero de hosts e configuracoes do firewall [10].

Neste trabalho, é proposta uma abordagem de correlagao de alertas com énfase em
modelos visuais para auxiliar o administrador da rede na investigacao de grandes volumes
de alertas que sao gerados pelos IDS. A abordagem tem como objetivo minerar os alertas
e representar as informagoes referentes aos ataques em modelos de alto nivel. Os mode-
los sdo representacoes visuais que descrevem as estratégias utilizadas pelos atacantes nas
tentativas de comprometer a rede, extraidas a partir do seu comportamento observado
nos alertas. O principal foco da abordagem sao as estratégias de ataque multiestagio, nos
quais os atacantes executam uma sequéncia de etapas a fim de atingir seu objetivo. A
abordagem ¢é dividida em quatro etapas. Primeiramente, considerando uma perspectiva

em relacdo aos ataques, os alertas sao organizados em grupos que podem estar relaci-
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onados a uma mesma estratégia de ataque executada contra a rede. Em seguida, uma
selecao de atributos é realizada nos grupos de alertas formados, que sdao posteriormente
convertidos em um formato adequado de log de eventos para a mineragdo de processos.
A partir do comportamento dos atacantes observado no log de eventos, as estratégias de
ataque multiestagio utilizadas pelos atacantes sao obtidas e representadas por meio de um
modelo visual de alto nivel. O modelo é gerado por um algoritmo baseado em técnicas de
descoberta de modelos da mineragao de processos e é apresentado para o administrador

da rede para analise.

Um dos principais objetivos da abordagem proposta ¢ sintetizar grandes quantida-
des de alertas de IDS em modelos visuais de facil compreensao. No entanto, em algumas
situagoes, os modelos podem se tornar grandes e complexos, o que dificulta sua analise.
Portanto, na ultima etapa da abordagem, a reducao de complexidade dos modelos gerados
é realizada utilizando técnicas de clusterizacao hierarquica. A clusterizacao dos modelos
¢é efetuada por meio de um processo de discretizacao dos grupos de alertas, em que gru-
pos que apresentam comportamento similares sao reorganizados em grupos homogéneos
utilizando a clusterizagdo hierarquica com o método de Ward e a distancia de Jaccard
[T, 12].

Para avaliar a abordagem proposta, um estudo de caso foi realizado utilizando um
conjunto de dados de alertas da Universidade de Maryland. No estudo de caso, buscou-se
avaliar a abordagem que tem como objetivo alcangar as seguintes contribuigoes: i) re-
presentar informagoes complexas como no caso de grandes volumes de alertas de IDS
em modelos visuais intuitivos e compreensiveis, ii) apresentar as estratégias de ataque
multiestagio que estao sendo utilizadas contra a rede para auxiliar os administradores
na identificacido de servicos que sao alvos dos ataques e possibilitar que medidas preven-
tivas e corregoes de seguranca sejam acionadas e iii) apresentar por meio dos modelos,
informagoes quantitativas sobre a frequéncias dos ataques para auxiliar o administrador
a priorizar as agdes protetivas contra eles. O restante do trabalho estd organizado como

segue:

e O Capitulo 2 apresenta a fundamentagdo teérica, definindo os principais conceitos
sobre IDS, arvores de ataque e grafos de ataque. Em seguida, é apresentado um
levantamento de trabalhos de andlise de alertas de IDS com o objetivo de contex-
tualizar a abordagem proposta dentro da literatura existente. Por fim, sao apresen-
tados os conceitos sobre clusterizagao hierarquica e mineracao de processos que sao

utilizados na abordagem proposta.

e O Capitulo [3| apresenta as quatro etapas da abordagem proposta: agregacao dos
alertas de IDS, conversao dos alertas agregados em um log de eventos, descoberta

do modelo de ataque e clusterizagao automatica dos modelos complexos.
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e O Capitulo [4] apresenta a avaliagao e validagao da abordagem proposta, apresen-
tando os resultados obtidos em um estudo de caso realizado a partir de conjunto de

dados reais provenientes de alertas disparados na rede da Universidade de Maryland.

e O Capitulo [5| apresenta a conclusao, discutindo as consideragoes finais e as dire¢oes

para trabalhos futuros.
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2 PRINCIPAIS DEFINICOES

Este capitulo apresenta uma visao geral dos conceitos relacionados a sistemas de
detecgao de intrusao, andlise de dados de seguranca de rede e os principais conceitos utili-
zados no decorrer do trabalho. Primeiramente, sao apresentados os conceitos de intrusao
e métodos automatizados que realizam o processo de detecgao de intrusao. Logo depois,
sao apresentados métodos que utilizam representacoes visuais de alto nivel para auxiliar
o administrador na analise e avaliagao da seguranca da rede. Em seguida, é apresentado
um levantamento de trabalhos que propoem abordagens para auxiliar o administrador da
rede na analise de dados de seguranca, especificamente de alertas de IDS. Por fim, sao
apresentados os conceitos sobre clusterizagao hierarquica e mineracao de processos que

sao utilizados pela abordagem proposta.

2.1 Sistemas de Deteccao de Intrusao

Intrusoes sao eventos de seguranga provenientes de acoes praticadas por agentes
maliciosos, isto é, intrusos, que ameacam as propriedades fundamentais da seguranca da
informagao [13]. Seguranca da informagao é um conceito que se refere a prote¢ao e pre-
servagao contra o acesso nao autorizado, uso, divulgacao nao autorizada, interrupcao,
modificagao ou destrui¢do da informagao e sistemas da informagao [14]. Segundo a defini-
cao dada pela norma ISO/IEC 27000:2014, “seguranga da informagao é a preservagao da
confidencialidade, integridade e disponibilidade da informacao” [15]. Confidencialidade,
integridade e disponibilidade, conhecidas como triade CIA (Confidentiality, Integrity and
Awailability), sdo propriedades que formam os objetivos e principios da seguranga da in-
formagao [14, [16), [17]:

e Confidencialidade: propriedade que protege a informacao contra acessos nao au-

torizados.

e Integridade: propriedade que previne a alteracao nao autorizada ou indesejada da

informagao.

e Disponibilidade: propriedade que garante a acessibilidade e uso da informacao

quando requisitada por agentes autorizados.

Uma intrusao pode ser classificada como interna ou externa. Uma intrusao interna
¢é causada por um agente com acesso autorizado a rede alvo, que busca aumentar seu nivel
de privilégios para acessar informacoes as quais nao teria acesso com seu nivel inicial, como

acessar dados sensiveis e sigilosos de uma organizacao. Uma intrusao externa ¢ causada
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por um agente sem acesso a rede alvo, que busca ganhar acesso as informagoes do sistema
explorando suas falhas e brechas de seguranca. A automatizacao da detecgao de intrusoes,

sejam elas internas ou externas, pode ser realizada por meio de IDSs [16), 17, 18].

O IDS é um programa ou equipamento que monitora computadores ou trafego
de rede procurando por violagoes de seguranca. Uma vez que a atividade maliciosa é
detectada, o IDS pode responder de diferentes formas, como gerar um alerta para notificar
o administrador da rede ou registrar o evento ocorrido [I7]. Apés notificado sobre o evento,
o administrador da rede avalia a ameaca e da inicio a um plano de resposta contra a

intrusao.

IDSs geram alertas para quaisquer eventos suspeitos ocorridos na rede. Entretanto,
nem todos eventos suspeitos detectados sdo provenientes de uma intrusao. Alertas dessa
natureza sao chamados de falsos positivos. Em contrapartida, atividades intrusivas nao
detectadas pelo dispositivo, isto €, sem a ocorréncia de alertas, sao chamadas de falsos
negativos. A reducao de alertas falsos positivos é uma area que tem recebido bastante
atencdo na literatura. Uma descricao completa de métodos e técnicas que abordam o

problema, podem ser encontradas na revisao bibliografica apresentada por [19].

IDSs podem ser classificados como sistemas passivos ou ativos. Um sistema passivo
monitora e identifica quaisquer agoes suspeitas que indiquem uma possivel violagao de
seguranca que visa comprometer a rede. Nenhuma medida pode ser tomada contra a
ameaca. Por outro lado, um sistema ativo, além de func¢des de monitoramento, pode
responder as atividades suspeitas encerrando a conexao, descartando os pacotes maliciosos
e/ou bloqueando a comunicagdo com a fonte suspeita. Essa segunda categoria de IDS é

conhecida como IPS (Intrusion Prevention System) [16, [18].

Um dos aspectos importantes dos IDSs é o local de sua implantagdo na rede [18].
Com relagao a esse aspecto, os IDSs podem ser classificados em duas principais categorias:
IDS baseado em rede e IDS baseado em host. A descricdo de outras categorias como
Wireless IDS (WIDS), além de outros métodos de detecgao como sistemas NBA (Network

Behavior Analysis) sao apresentados em [20)].

2.1.1 IDS baseado em rede

Um NIDS (Network-based Intrusion Detection System) é implantado em determi-
nados segmentos da rede e monitora as atividades desse segmento procurando por acoes
maliciosas. NIDSs sdo comumente implantados nos limites entre duas redes, por exemplo,
na proximidade de roteadores de borda, com o propdsito de monitorar todo trafego de
entrada e saida da rede [20]. Entretanto, outras possibilidades de implanta¢ao podem ser
adotadas. Por exemplo, para detecgao de ataques que conseguem passar pelo firewall, o
NIDS pode ser implantado entre a rede protegida e o firewall externo que faz fronteira com

a Internet. Outra opc¢ao é implanta-lo entre o firewall externo e a Internet, o que permite
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coletar informagoes como o nimero de ataques provenientes da Internet direcionados a
rede [18].

NIDSs podem ser implantados em um dos dois modos: modo inline e modo passivo.
No modo inline, o NIDS é implantado na rede de modo que todo o trafego de rede deve
passar pelo dispositivo [I8, 20]. Dessa maneira, o modo inline oferece medidas preventivas,
visto que o trafego pode ser bloqueado (no caso de um IDS ativo) antes de chegar a rede.
No entanto, esse modo pode provocar um gargalo no trafego de rede, contribuindo para
o atraso na entrega de pacotes [I§]. Em vista disso, no modo passivo, apenas uma cépia
do trafego passa pelo NIDS. Isto pode ser realizado por meio de um tap de rede, que
conecta o NIDS com o meio fisico (por exemplo, por meio de um cabo de fibra éptica) ou

espelhamento de porta em switch [I8], 20].

2.1.2 1IDS baseado em host

Um HIDS (Host-based Intrusion Detection System) é implantado em um sistema
e monitora e analisa ndo somente o trafego de rede, mas também chamadas de sistema,
modificagbes em arquivos, comunicagao entre processos, registros de aplicagoes, etc. [16].
Alguns HIDSs, conhecidos como application-based IDS, sao projetados para monitorar ati-
vidades e servigos de uma aplicagdo especifica, por exemplo, um servidor Web. Portanto,
HIDSs sao comumente implantados em hosts criticos como servidores contendo informa-
goes sensiveis e servidores com acesso a Internet [20]. HIDSs possuem algumas limitagoes,
como o consumo consideravel de recursos computacionais dos hosts sob protegao, além da
possibilidade de gerar conflitos com outros controles de seguranca, por exemplo, firewalls

pessoais [20].

2.1.3 Meétodos de detecgao

Em relacao aos métodos de detecgao, IDSs podem utilizar diferentes técnicas como

deteccao baseada em assinaturas, deteccao baseada em anomalias e detecgao hibrida.

A deteccao baseada em assinaturas é o processo de comparar padrdes ou assi-
naturas que correspondem a uma ameaga conhecida a eventos observados na rede para
identificar atividades maliciosas. Essa técnica utiliza uma base de dados de assinaturas de
ataques ja conhecidos para detectar a intrusao. IDSs baseados em assinaturas sao muito
eficazes para deteccdo de ataques conhecidos, ja definidos em sua base de dados. Por ou-
tro lado, sdo incapazes de detectar ataques que nao possuem assinaturas definidas como
ataques do tipo zero-day ou ataques modificados [16]. Essa limitacao pode ser contornada
adicionando novas assinaturas na base de dados do dispositivo e mantendo a base de

dados atualizada.

IDSs que utilizam a detecgdo por assinatura também sao conhecidos como IDSs

baseados em conhecimento, uma vez que exigem uma base de conhecimento/dados predefi-
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nida para realizar a analise e deteccao [2I]. Sistemas especialistas, por exemplo, classifica-
¢ao baseada em regras, maquinas de estados finitos e linguagens descritivas, sao exemplos
de técnicas empregadas em abordagens de detecgao por assinatura [21), 22, 23]. A seguir,
um exemplo de uma assinatura baseada em regras utilizada pelo IDS open source Snort

[24] é apresentada.

alert tcp EXTERNAL_NET -> HOME_NET
(flags: FPU; msg: "Possivel port scan detectado!";)

Nessa regra, um alerta é gerado caso seja detectado um pacote TCP ( Transmission
Control Protocol) vindo da rede externa, enderecado para a rede interna e com as flags
do cabegalho TCP FIN, PSH e URG assinaladas. Pacotes TCP dessa natureza podem

indicar uma possivel tentativa de port scan e, portanto, sdo detectados pelo IDS.

Um IDS baseado em anomalias, por outro lado, opera distinguindo um compor-
tamento anormal do que é considerado normal. Dessa maneira, essa técnica constréi um
modelo de trafego de rede normal e gera um alerta para qualquer trafego que se desvie
desse modelo. Uma grande vantagem do método ¢ a deteccao de novos ataques sem ne-
cessitar de qualquer conhecimento prévio sobre eles [20]. Uma limitagdo do método de
deteccao baseado em anomalias é a dificuldade em se definir um modelo para o que é con-
siderado normal, o que é malicioso e definir qual o desvio significativo entre os modelos

para que seja disparado o alerta [16].

IDSs que utilizam a detecgdo por anomalias também sao conhecidos como IDSs
baseados em comportamento. Métodos estatisticos, por exemplo, métodos para andlise
de séries temporais, e abordagens de aprendizado de maquina como modelos de Markov,
redes Bayesianas, Logica Fuzzy e Algoritmos Genéticos, sao alguns exemplos de técnicas

empregadas em abordagens de deteccao por anomalias [21], 22, [23].

Um método hibrido combina as vantagens dos métodos baseados em assinatura e

em anomalias e os integra em um tnico sistema.

2.2 Analise de dados de seguranca

Nesta se¢ao, sao apresentados os conceitos relacionados a visualizagao da seguranca
da rede e andlise de dados de seguranca. A Secao [2.2.1] apresenta as arvores de ataque
e grafos de ataque, duas representagoes visuais de alto nivel utilizadas na modelagem de
ameacas de seguranca. Em seguida, a Secdo [2.2.2] apresenta abordagens que auxiliam a

analise de alertas de IDS encontradas em trabalhos presentes na literatura.
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2.2.1 Grafos e arvores de ataque

As arvores de ataque foram introduzidas por Schneier |25, 26] e denotam uma
representacao visual, que tem por objetivo realizar a modelagem de um ataque em uma
notacido estruturada em drvore. Arvores de ataque fornecem uma maneira sistemdtica
de andlise e modelagem de ameacas de seguranca, apresentando de forma hierarquica as

diferentes maneiras em que um sistema computacional pode ser comprometido.

Em uma &arvore de ataque, os nés representam um objetivo a ser alcancado. A
meta do atacante, isto é, o objetivo principal, é especificada como a raiz da arvore. Os
ramos da arvore representam as submetas ou condigoes que devem ser satisfeitas pelo
atacante a fim de alcancar determinado objetivo. Os nés podem ser representados como
noés disjuntivos (alternativas) ou conjuntivos (agregagao) [26]. Nés disjuntivos descrevem
os caminhos alternativos que um atacante pode seguir para alcancar seu objetivo. Noés
conjuntivos representam as diferentes etapas que um atacante precisa tomar para alcancar
um objetivo. Ramos descendentes a partir da raiz refinam o ataque em novas submetas
até que nao seja mais possivel realizar o refinamento (noés folhas). A Figura mostra

um exemplo de uma arvore de ataque.

[ objetivos Acessar com
N\ N6s disjuntivos Perl_|€_gIOS de

4 —— administrador
/N Nés conjuntivos

Descobrir
senha do
administrador

PN

Utilizar
diciondrio de
senhas

Obter senha do
administrador

Ataque por Espionagem
Phishing (Eavesdropping)

SN

Ataque de forga

Chantagem bruta

Utilizar um Obter ?rqulvo
Kevlogaer de saida do
vioge Keylogger

Figura 2.1 — Arvore de ataque para acessar um sistema com nivel de privilégios de admi-
nistrador.

Na drvore de ataque da Figura[2.1], o objetivo do atacante ¢ acessar um sistema com
nivel de privilégios de administrador. Para alcancar esse objetivo, ha duas possibilidades
para o atacante: obter a senha do administrador ou descobrir a senha do administrador.
Essas op¢oes sao representadas por dois ramos da arvore ligados a raiz. Para obter a senha
do administrador, o atacante tem trés alternativas: i) obter por meio de phishing, uma
tentativa de fraude eletronica que tem como objetivo obter dados sensiveis da vitima por
meio de comunicagao eletronica (emails ou Web sites) em que o atacante se passa por uma
entidade confiavel [16], ii) por meio de espionagem ou iii) por meio de chantagem. Para

espionar a pessoa responsavel pela senha, o atacante pode utilizar um sniffer de teclado
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(keylogger) e, posteriormente, reaver o arquivo de saida do programa/dispositivo. Ambos
os requisitos devem ser satisfeitos para o sucesso do objetivo do atacante. Por outro lado,
para descobrir a senha do administrador, o atacante pode realizar um ataque de forca

bruta em conjunto com um dicionéario de senhas frequentemente utilizadas.

As aplicagoes das arvores de ataque vao além da modelagem grafica e sistematica
dos ataques. A partir do modelo, a avaliacdo de ameagas de seguranga, como determinar
a viabilidade de um ataque, probabilidade de sucesso, dificuldade na execuc¢ao, além da
quantificagdo de métricas, como o custo de um ataque, podem ser realizadas [26]. A

Figura [2.2] apresenta um exemplo de arvore de ataque para determinar a viabilidade de

um ataque.
[] oObjetivos Ageéslafcom
] objetivos possiveis :J;"ifi;‘r’:j;
N\ Nds disjuntivos St

A\ Nos conjuntivos
---- Caminhos possives

Obter senhado Descobrir. senhado
administrador administrador.
(POS) (POS)

Ataque por Espionagem Chantagem Ataque de forca Utilizar diciorafio
Phishing (Eavesdropping) (POS) bruta de’senhas
(IMPOS) (IMPOS) (POS) (POS)

Utilizar um Obter arquivo de
Keylogger saida do Keylogger POS = Possivel
(POS) (IMPOS) IMPOS = Impossivel

Figura 2.2 — Arvore de ataque para determinar a viabilidade de um ataque.

Para modelar a arvore de ataque da Figura primeiramente atribui-se aos nés
folhas valores referentes a possibilidade (POS) ou nao (IMPOS) do objetivo ser alcan¢ado
pelo atacante. Em seguida, os valores sao propagados para os outros nés da drvore (ramos)
até chegar a raiz. Aos noés disjuntivos é atribuido o valor POS, se pelo menos uma de
suas condigoes é satisfeita. Em contrapartida, atribui-se o valor POS a nés conjuntivos
somente se todas as suas condi¢oes foram satisfeitas. Em todos outros casos atribui-se
IMPOS. Portanto, para acessar um sistema com nivel de privilégios de administrador, a
senha do administrador deve ser obtida por meio de chantagem ou descoberta por meio
de um ataque de forca bruta. As alternativas para o ataque sdo destacadas na arvore
por linhas tracejadas, e as etapas do ataque por areas hachuradas. Com base nessas
informagoes, o administrador do sistema pode tomar medidas preventivas para reforcar
os pontos vulneraveis do sistema e ter conhecimento de como proteger o sistema contra o

ataque.

Arvores de ataque sdo frequentemente modeladas de forma manual. O processo
envolve informagoes que podem abranger diversos aspectos da rede e variar de acordo

com o que deseja-se modelar. Por exemplo, para determinar a quais ataques um sistema
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¢é vulneravel, uma investigacao meticulosa sobre os pontos fracos do sistema deve ser rea-
lizada. A investigacao deve considerar informacoes sobre a topologia da rede, a existéncia
e a localizacao de um firewall, de um IDS, etc. Além disso, algumas modelagens podem
necessitar de informagoes que nao sao possiveis de obter. Por exemplo, para determinar
o sucesso de um ataque, pode ser necessario conhecer as caracteristicas do atacante para
determinar se ele possui ou nao as habilidades necessarias para sua execugao. Dessa ma-
neira, o processo de modelagem se torna trabalhoso, propenso a erros e que pode nao

refletir o estado real da rede, podendo levar a conclusoes equivocadas.

A abordagem proposta neste trabalho tem foco nos ataques. Nesse sentido, a abor-
dagem utiliza alertas de IDS para identificar os comportamentos e estratégias que ata-
cantes estao empregando para tentar comprometer a rede. No entanto, diferentemente da
modelagem de arvores de ataque, nenhuma suposicao é feita acerca de informacgoes so-
bre possiveis vulnerabilidades e habilidades dos atacantes. Consequentemente, o modelo
construido pela abordagem representa o que de fato ocorreu e o que esta acontecendo,
considerando apenas violacoes de seguranga realizadas pelas acoes dos atacantes que sao
reportadas nos alertas. Além disso, arvores de ataque possuem algumas limitagoes relaci-
onadas a modelagem de ataques. A representacao é considerada estatica ja que nao leva
em consideracao aspectos temporais, como variacao do tempo e ordem ou prioridade das
agoes [10]. Portanto, esse modelo de representagao nao é adequado para a abordagem em
que a ordem das agoes dos atacantes é um aspecto determinante, uma vez que ela denota

o comportamento dos atacantes que é representado nos modelos visuais gerados.

Os grafos de ataque, termo introduzido pela primeira vez por Phillips e Swiler
[277, 28], sdo outra maneira de representar e analisar ataques. Um grafo de ataque é um
formalismo usado por analistas de seguranga para modelar as vulnerabilidades de segu-
ran¢a de uma rede. Em um grafo de ataque, é possivel representar o relacionamento entre
diferentes componentes da rede (hosts, firewall, sevigos, IDS, etc.) permitindo ponderar
as consequéncias de possiveis ataques em determinados contextos e situagoes [29]. As
aplicagoes do formalismo incluem diversas dreas como andlise da seguranga da rede (vul-
nerabilidades), na detec¢ao de intrusao (em conjunto com IDS para detec¢ao de cenérios
de ataque conhecidos), estratégias de defesas (medidas preventivas, hardening da rede) e

analise forense [30].

Grafos de ataque descrevem os caminhos por meio dos quais um intruso pode
explorar as vulnerabilidades de um sistema para atingir um objetivo. Os nds do grafo
sdo descritos na forma vulnerabilidade(fonte, alvo) e representam o estado da rede. As
arestas representam uma acao do atacante que altera o estado da rede, descritos na
forma condigcao(fonte), para condi¢ao envolvendo um tunico host, ou condigao(fonte, alvo),
para condicoes envolvendo mais de um host. Pesos podem ser atribuidos nas arestas para

aprimorar o modelo e algoritmos em grafos podem ser aplicados para encontrar o caminho
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mais provavel de sucesso, o tempo de sucesso, entre outras métricas [10]. A Figura

mostra um exemplo de grafo de ataque.
intruso(0)

sshd_bof(0,1)

i

intruso(1)

{

Servidor de
arquivos
Mdaaquina 1

confianga(1,2)

Internet

Firewall
Intruso

Mdquina 0

intruso(2)

local_bof(2,2)
Servidor de

banco de dados
Mdaquina 2 admin(2)

Figura 2.3 — Exemplo de uma rede e um possivel grafo de ataque. Adaptado de [I].

O grafo de ataque da Figura [2.3| apresenta apenas um dos possiveis caminhos de
ataque para obter privilégios de administrador no servidor de banco de dados localizado
na rede. O caminho do ataque inicia-se com sshd__bof(0,1). Um intruso (Maquina 0) ex-
plora via SSH (Security Shell) a vulnerabilidade do tipo Buffer Overflow contra o servidor
de arquivos (Maquina 1). A vulnerabilidade permite que o intruso execute c6édigos no ser-
vidor de arquivos como um usudario legitimo. Com o controle do servidor de arquivos
(condigao intruso(1)), o intruso entdo explora uma vulnerabilidade no servigo FTP (File
Transfer Protocol) contra o servidor de banco de dados (Maquina 2) para realizar anoni-
mamente um upload de uma lista de hosts confiaveis. Estabelecida a relagao de confianga
entre os servidores (confianga(1,2)), agora é possivel a execugao remota de comandos shell
no servidor de banco de dados sem a necessidade de autenticagdo com senha (rsh(1,2)).
Apo6s controlar o servidor do banco de dados (intruso(2)), o intruso pode explorar a vul-
nerabilidade do tipo Buffer Overflow local no servidor (local _bof(2,2)) e executar cédigos

no servidor com todos privilégios (admin(2)).

Diversas abordagens que propoem métodos automatizados para geracao de grafos
de ataque sdo encontradas na literatura como TVA (Topological Vulnerability Analysis),
NetSPA (a Network Security Planning Architecture) e MulVAL (Multi-host, Multi-stage,
Vulnerability Analysis Language) [31]. Entretanto, os grafos de ataque sofrem das mesmas
limitagoes das arvores de ataque uma vez que requisitam diferentes tipos de informagoes
(vulnerabilidades do sistema, topologia da rede, perfil do atacante, etc. [10]) que dependem

do conhecimento de um especialista. Logo, sdo propensas a erros. Além disso, algumas
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informagoes podem nao ser conhecidas o que refor¢ca um dos beneficios da abordagem

propostas neste trabalho, que utiliza apenas alertas de IDS.

2.2.2 Andlise de alertas de intrusao

Nesta secao, sao apresentados diversos trabalhos que abordam o problema do
grande volume de alertas gerados por IDSs e propoem solugoes que auxiliam o adminis-
trador da rede a realizar a analise desses alertas. De modo geral, as técnicas apresentadas
podem ser classificadas em duas categorias: técnicas de preprocessamento de alertas e
técnicas de correlacao de alertas [7]. As técnicas de preprocessamento de alertas buscam
reduzir a influéncia de falsos positivos nos conjuntos de alertas. Sendo assim, técnicas de
preprocessamento de alertas sao frequentemente utilizadas em etapas iniciais das aborda-
gens com o objetivo de melhorar a precisao dos resultados das proximas etapas. As técnicas
de correlagao de alertas tém como objetivo analisar grandes volumes de alertas e forne-
cer informagoes relevantes que deem significado e ajudem na interpretacao e investigacao
desses alertas. Na correlacao de alertas, as informacgoes sao frequentemente sintetizadas e
apresentadas para o administrador da rede como alertas de alto nivel chamados de hiper-
alertas ou meta-alertas [7]. Em alguns trabalhos de correlacao, representacoes visuais de
alto nivel sao utilizadas para descrever os cenarios e estratégias de ataque que os atacantes
estao utilizando, visando comprometer a rede. A seguir, os trabalhos relacionados serao

apresentados em ordem cronologica.

Dois dos primeiros trabalhos a abordar o problema do grande volume de alertas
gerados por IDSs foram realizados por Julisch e Dacier [32], 33]. Em seus trabalhos, os
autores propoem um método de reducao de volume de alertas por meio da analise da causa
raiz. A causa raiz de um alerta é definida como o motivo pelo qual o alerta foi disparado.
Julisch e Dacier observaram que um pequeno nimero de causas raiz é responsavel por
mais de 90% da ocorréncia dos alertas. A partir dessa observacdo, os autores propoem
uma abordagem que visa identificar e solucionar a causa raiz dos alertas. Por exemplo, um
erro de configuragao em um servidor pode ser a causa da ocorréncia de diversos alertas.
A correcao do erro remove a causa raiz e, portanto, reduz o volume de alertas disparados

no futuro.

Em geral, técnicas de correlacao de alertas tém como objetivo reduzir o volume de
alertas que devem ser investigados por um especialista. Entretanto, algumas abordagens
utilizam a correlacao de alertas para extrair informacoes relevantes dos grandes volumes
de alertas. Em dois trabalhos publicados por Ning et al. [6, 34], é proposto um método
de correlagao para descobrir estratégias de ataques a partir de alertas de IDS. A técnica
proposta parte do principio de que a grande maioria dos ataques esta organizado em
etapas, em que ataques de etapas anteriores preparam os ataques de etapas posteriores.

Assim, a técnica proposta correlaciona os alertas utilizando conceitos de pré-requisitos
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de intrusao (condigdo necessaria para o ataque ter sucesso) e consequéncia de intrusao
(o resultado do ataque caso tenha sucesso). Os alertas correlacionados sado representados
na forma de hiper-alertas e sao apresentados visualmente em um grafo. Em seu trabalho
mais recente, Ning e Xu [6] aprimoram a abordagem anterior, desenvolvendo um método

para medir a similaridade entre diferentes grafos de estratégias de ataque.

Em Treinen e Thurimella [35], a correlacao de alertas ¢ realizada utilizando téc-
nicas de mineracao de dados. Os autores propdem um framework que utiliza regras de
associagao para encontrar o relacionamento e dependéncias causais entre os alertas. Re-
gras de associagao sao algoritmos de mineracao de dados que tém como objetivo encontrar
um relacionamento entre membros pertencentes a grandes conjuntos de dados. Na abor-
dagem proposta, os alertas sao modelados em um grafo direcionado, em que os vértices
representam os enderecos IP de origem ou destino do alerta e as arestas conectam os
vértices da origem para o destino. Para cada componente conectado, regras de associacao
sao derivadas para auxiliar o administrador da rede a criar novos padroes para identificar

0s ataques.

Em Lee et al. [36], é proposto um método de correlacao de alertas por meio de
calculos de similaridade entre os atributos dos alertas. Os autores desenvolveram um
sistema que filtra alertas redundantes e os agrega em hiper-alertas com base no enderego
IP de origem e na classe do ataque. Em seguida, a similaridade entre os hiper-alertas é
calculada, levando em conta caracteristicas como o enderego IP, as portas de origem e

destino, a classe do ataque e o timestamp do alerta.

Assim como o trabalho de Treinen e Thurimella [35], regras de associagdo tam-
bém sao utilizadas em [37]. Os autores propdem uma abordagem que utiliza técnicas de
clusterizacao e regras de associacao para correlacionar alertas de um IDS. Na abordagem
proposta, os alertas sao preprocessados para selecionar os atributos que serao utilizados
para andlise como o endereco [P de origem e destino, portas de origem e destino, com-
primento do pacote IP e o timestamp. A seguir, alertas com atributos semelhantes sao
agrupados utilizando o algoritmo de clusterizaggo EM (Ezpectation Mazximization). Na
proxima etapa, para cada grupo de alertas formado, regras de associacao sao derivadas
utilizando o algoritmo Apriori. Por fim, cada regra derivada é rotulada como sendo de

ataques ou de trafego de rede normal ou suspeito.

Abordagens que utilizam métodos da area da Inteligéncia Computacional para
analise de alertas de IDS, também sdo encontrados na literatura, como o trabalho de
Soleimani e Ghorbani [38]. Os autores propoem um método de filtragem dos alertas para
identificagdo de alertas criticos e ataques multiestagio utilizando arvores de decisao. Pri-
meiramente, os alertas de IDS sao separados em episodios, isto é, em sequéncias de alertas
ocorridos dentro de uma janela de tempo ¢, ordenados pelo atributo timestamp. Em se-

guida, episddios de comprimento um e episdédios de comprimento maior que um sao classi-
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ficados como sendo criticos ou nao. A classificagao é realizada utilizando arvores de decisao
com base no conhecimento de um especialista, que fornece informacgoes sobre servicos e
servidores criticos da rede. Em outro trabalho de sua coautoria, Sadoddin e Ghorbani [39]
propoem o algoritmo FSP_Growth, que tem como objetivo minerar padroes frequentes
dos alertas considerando sua estrutura. O algoritmo proposto ¢ baseado no algoritmo de
mineragao de padroes frequentes FP_ Growth. No trabalho proposto, grupos de alertas
(chamados de padrdes) sdao formados e mantidos em uma estrutura de dados em &rvore
chamada de arvore de padroes. A estrutura é mantida atualizada e padroes de ataque sao

minerados utilizando o novo algoritmo proposto.

Um diferencial em algumas abordagens é a énfase em modelos visuais para analise
dos alertas de intrusao, estratégia adotada nos trabalhos de Dasireddy et al. [40] e Yang et
al. [41]. Os trabalhos propdem um modelo de visualizagao de alertas de IDS para auxiliar
o administrador da rede na decisao de um plano de resposta contra as tentativas de
intrusao. O modelo é composto por dois componentes. O primeiro componente processa
alertas provenientes do IDS Snort e exibe um modelo grafico da topologia da rede e suas
conexoes. O segundo componente realiza a clusterizacao dos alertas, em que Dasireddy et
al. [40] utiliza a distancia de Hamming e Yang et al. [41] utiliza n-gramas para o calculo
de similaridade entre os alertas. O processo de clusterizacao pode ser visualizado em um
modelo que exibe a formagao dos agrupamentos por alertas similares. Além disso, Yang
et al. [41] aprimora sua abordagem, desenvolvendo um terceiro componente, responsavel

por detectar padroes nos alertas utilizando o algoritmo de regras de associacao Apriori.

Em Liu et al. [42] é proposto um método de correlacao de alertas com base em
automatos finitos. A abordagem utiliza autématos finitos nao-deterministicos para mode-
lar cenarios de ataques a partir de alertas de IDS. Os cendrios de ataque representam trés
perspectivas do atacante em relacdo a rede. Os alertas sao correlacionados considerando
cinco classes. Cada classe representa os passos de um ataque como reconhecimento, ati-
vidades de invasao, elevagao de privilégios, atividades de host e eliminacao de vestigios.
Um médulo de visualizagao é responsavel por gerar um grafo para cada cenario de ataque

construido, que posteriormente é apresentado ao administrador da rede.

Em [43], técnicas de clusterizacao sao utilizadas para reduzir o volume de alertas
gerados pelos IDSs. Os autores propdéem um método para agrupar alertas semelhantes,
em que cada grupo formado representa um hiper-alerta. A similaridade entre os alertas é
calculada considerando os atributos de enderecos IP, portas e assinatura do alerta, além
de trés novos atributos proposto na abordagem: relevancia do alerta, severidade do alerta
e frequéncia do alerta. Os novos atributos sao calculados comparando os atributos dos
alertas a bases de dados de vulnerabilidades e logs da rede e tém como objetivo enriquecer
os alertas com informagoes adicionais para auxiliar o processo de clusterizacao de alertas

semelhantes.
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O trabalho de Taha et al. [44] propoe uma abordagem de correlacao de alertas que
utiliza agentes inteligentes para guiar o processo de correlagao, propondo seis componen-
tes. Cada componente se difere dos outros em relagdo aos critérios e atributos utilizados
para agregar e correlacionar os alertas. A taxa de reducao de alertas de cada compo-
nente estd relacionada ao conjunto de dados de alertas utilizado. A abordagem faz uso
de um agente inteligente para determinar quais componentes serao utilizados no processo
de correlagao, além da ordem em que serao aplicados. O agente aprende sobre os conjun-
tos de dados de alertas utilizando uma base de conhecimento previamente determinada.
Seguindo a mesma linha, o trabalho de Cipriano et al. [45], propoe a ferramenta Nextat
para predicao de ataques. A ferramenta utiliza técnicas de aprendizado de maquina para
aprender sobre o comportamento dos atacantes por meio do historico de alertas de IDS, e

posteriormente, utiliza esse conhecimento para predizer a probabilidade de novos ataques.

Saad e Traore [46] propdem um método de agregacao de alertas baseado em si-
milaridades seméanticas entre os atributos dos alertas. A abordagem utiliza o conceito
de ontologia e a taxonomia das classes de ataques para medir a similaridade entre dois
alertas distintos. Posteriormente, os grupos de alertas formados sdo representados como

hiper-alertas, reduzindo o grande volume de alertas gerados pelo dispositivo IDS.

Em Ahmadinejad et al. [47], é proposta uma abordagem hibrida em dois niveis de
correlagao de alertas. O primeiro nivel correlaciona os alertas por meio de vulnerabilidades
modeladas em um grafo de ataque. O segundo nivel correlaciona os alertas por meio da
similaridade entre seus atributos caso a vulnerabilidade nao seja conhecida (definida no

primeiro nivel).

Lagzian et al. [§] propoem uma abordagem que utiliza técnicas da mineragao de
dados semelhante a utilizada por Sadoddin e Ghorbani [39]. No trabalho proposto, os
autores utilizam uma estrutura em grafo para agrupar os alertas e, em seguida, aplicam
o algoritmo Bit-AssocRule para minerar cenéarios de ataques frequentes do grafo e extrair

as estratégias de ataque que sdo apresentadas para o administrador da rede.

Em [48] é proposta uma abordagem que tem como objetivo reduzir o volume
de alertas disparados por dispositivos IDS, além de reduzir o volume de alertas falsos
positivos. A abordagem é dividida em duas etapas. Na primeira etapa, os alertas sao
correlacionados em hiper-alertas com base na similaridade entre seus atributos, utilizando
as técnicas de clusterizagao de Mapas Auto-Organizéaveis (SOM - Self-Organizing Maps)
e o algoritmo Neural GAS. Posteriormente, os hiper-alertas sao classificados em falsos
positivos utilizando diferentes combinacoes de algoritmos como SOM em conjunto com K-
means e SVM (Support Vector Machine) em conjunto com arvores de decisdo. Em Zomlot
et al. [49] técnicas de aprendizado de méaquina também sao utilizadas para classificar de
forma automatizada grafos de correlagao gerados pela ferramenta SnIPS. A abordagem

utiliza a técnica SVM para auxiliar o administrador da rede a determinar se os grafos de
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correlacao sao suspeitos ou gerados por falsos positivos.

Em trabalhos mais recente de correlagao, Spathoulas e Katsikas [50] realizam a
correlacao de alertas por meio da similaridade entre os atributos dos alertas e apresenta
os grupos formados em um plano cartesiano. Cada grupo exibe caracteristicas visuais
representando métricas derivadas. Por exemplo, a espessura das linhas que formam o
grupo no plano representam sua densidade. J& as cores do grupo, representam o quao

perigosos sao seus possiveis danos a rede.

Seguindo a linha dos trabalhos de Julisch, Zong et al. [51] estendem o conceito de
causa raiz e propoem um algoritmo eficiente para o problema NP-completo de mineragao
de alertas criticos: encontrar um nimero k de causas raiz dos alertas, de modo que a
quantidade de alertas disparados em consequéncia delas seja maximizada. Em outras
palavras, o objetivo da abordagem é descobrir as k causas raiz que sao responsaveis pela
maior quantidade de alertas, ja que a solucao das causas raiz ird reduzir um volume maior
de alertas. No entanto, a abordagem nao se restringe a apenas alertas de IDS e considera

todo e qualquer tipo de alerta gerado por sistemas de monitoramento e analise.

Chen et al. [52], assim como os trabalhos de Njogu e Jiawei [43], utilizam a clus-
terizagao para reduzir o volume de alertas de IDS. A abordagem proposta utiliza um
algoritmo de selecao de atributos para remover atributos considerados ruidos dos alertas

e aprimorar os resultados da clusterizacao, por meio do algoritmo EM.

Em trabalhos recentes que utilizam técnicas de mineragao de dados na correcao de
alertas, Xuewei et al. [9] adotam uma abordagem que combina técnicas de clusterizacao e
cadeias de Markov para representacao das dependéncias causais entre os alertas. Em Gha-
semiGol e Ghaemi-Bafghi [53], a correlagao dos alertas ¢é realizada utilizando o conceito
estatistico de entropia. A abordagem defende que as informagoes contidas em grandes
volumes de alertas podem ser representadas por um ntmero menor de hiper-alertas. O
método proposto realiza calculos de entropia sobre os atributos dos alertas e grupos sao
formados utilizando a técnica de clusterizaggo DBSCAN (Density-Based Spatial Cluste-
ring of Applications with Noise).

Para sumarizar os trabalhos apresentados, a Tabela traz um comparativo entre
os trabalhos discutidos anteriormente. A tabela apresenta os trabalhos em ordem cronolé-
gica que sao classificados utilizando os seguintes critérios: i) qual é a abordagem utilizada
pelo trabalho, ii) quais sdo os principais objetivos do trabalho e iii) qual conjunto de
dados utilizado para a validagdo da abordagem. Com relagao aos dados utilizados na va-
lidacao, os trabalhos em que os alertas sao provenientes do monitoramento de uma rede
real especifica sao classificados como “Reais”. Os trabalhos em que os alertas sdo gerados
a partir de ataques realizados manualmente sao classificados como “Simulacao”. Por fim,
os trabalhos que fornecem poucas ou nenhuma informacao sobre os alertas utilizados na

validacao da abordagem sao classificados como “Nao especificado”.



Tabela 2.1 — Tabela comparativa com o resumo dos trabalhos levantados.

Autores Ano Abordagem utilizada Objetivo Validagao
. . . Identificacdo e remocdo das causas raiz .
Julisch e Dacier [32] 2002 | Preprocessamento de alertas Reais
dos alertas
~ R Extracao de estratégias de ataque (base-
) . Correlagao de alertas com én- , N . 2000 DARPA (LLDOS 1.0 e LL-
Ning et al. [34] 2002 o ada em pré-requisitos e consequéncias de
fase em modelos visuais ] _ DOS 2.0.2)
intrusao)
) . Identificacdo e remogdo das causas raiz )
Julisch [33] 2003 | Preprocessamento de alertas Reais
dos alertas
~ R Extragao de estratégias de ataque (base-
) . Correlacao de alertas com én- ) N . 2000 DARPA (LLDOS 1.0 e LL-
Ning e Xu [6] 2003 o ada em pré-requisitos e consequéncias de ) -
fase em modelos visuais . ~ DOS 2.0.2); Simulagao
intrusao)
Treinen e Thurimella 2006 Correlagao de alertas com én- | Extracdo de estratégias de ataque (base- Reai
. eais
[35] fase em modelos visuais ada em regras de associagio)
Correlagao probabilistica para reducao do
Lee et al. [36] 2006 | Correlacao de alertas volume de alertas e extracdo de informa- | Simulacio
¢Oes sobre os ataques
) . Extracao de estratégias de ataque (base- ) ~
Zurutuza et al. [37] 2007 | Correlagao de alertas o 2000 DARPA; Simulagdo
ada em regras de associagao)
) ] ) Extragao de alertas criticos e ataques mul-
Soleimani e Ghorbani - o o )
B 2008 | Correlacao de alertas tiestagio (baseada em técnicas de aprendi- | 2000 DARPA (LLDOS 1.0)
’ zado de maquina)
. . ~ ~ Redugéo do volume de alertas e extracao
Sadoddin e Ghorbani Correlacao de alertas com én- . ] 2000 DARPA (LLDOS 1.0 e LL-
2009 de estratégias de ataque (baseada em téc-

139]

fase em modelos visuais

nicas de mineragao de padroes frequentes)

DOS 2.0.2); Simulagao

9¢



Correlagao de alertas com én-

Ferramenta para visualizagao de alertas de

Dasireddy et al. [40] 2010 o ] ) ) ) ~ Reais
fase em modelos visuais baixo nivel e identificacdo de ataques
. Correlagao de alertas com én- | Ferramenta para visualizacao de alertas de _ )
Yang et al. [41] 2010 o ] ) ) ) ~ Nao especificado
fase em modelos visuais baixo nivel e identificacdo de ataques
~ . Extracdo de cendrios de ataque criti-
) . Correlagao de alertas com én- R ] ~ ) ~
Liu et al. [42] 2010 o cos (baseada em autématos finitos ndo- | Simulagao
fase em modelos visuais .
deterministicos)
. . R ~ Correlacao para reducdo do volume de . _
Njogu e Jiawei [43] 2010 | Correlagao de alertas lert 1999 DARPA; Simulagao
alertas
. ~ 1999 DARPA; 2000 DARPA;
. . Correlacdo para reducdo do volume de
Taha et al. [44] 2010 | Correlacao de alertas lert CTV; DEFCON; Rome AFRL;
alertas
Honeypot; Treasure Hunt
o . ~ Correlagao para previsao de ataques futu- | 2008 UCSB International Cap-
Cipriano et al. [45] 2011 | Correlagao de alertas .
ros ture The Flag (iCTF)
. - Correlagdo para redugdo do volume de | Simulagdo; 2000 DARPA; Trea-
Saad e Traore [46] 2011 | Correlagao de alertas
alertas sure Hunt
~ . 2000 DARPA (LLDOS 1.0 e LL-
~ . Extragao de estratégias de ataque (base- . .
o . Correlagao de alertas com én- ~ DOS 2.0.2); Simulagdo; Inter-
Ahmadinejad et al. [47] | 2011 o ada em grafos de ataque e correlagdo pro- )
fase em modelos visuais ) Service Academy Cyber Defense
babilistica)
Exercise (CDX)
~ R Extracao de estratégias de ataque multies-
. . Correlacao de alertas com én- | o ) _ | 2000 DARPA (LLDOS 1.0 e LL-
Lagzian et al. [§] 2012 o tagio (baseada em técnicas de mineragao
fase em modelos visuais ~ DOS 2.0.2)
de padroes frequentes)
_ | Correlagdo para reducdo do volume de
] Preprocessamento/Correlagao - .
Fatma e Mohamed [48] | 2013 alertas e reducao de alertas falsos positi- | 1999 DARPA

de alertas

VOS

LE



Classificagdo de grafos de correlagdo gera-

Zomlot et al. [49] 2013 | Correlacao de alertas dos pela ferramenta SnIPS para identifi- | Real
cacao de alertas relevantes
Spathoulas e Katsikas 9013 Correlagao de alertas com én- | Correlagdo para representacao visual dos | 2000 DARPA (LLDOS 1.0); Si-
[50] fase em modelos visuais alertas e seus possiveis danos a rede mulagao
. Identificagdo de alertas criticos (causa
Zong et al. [51] 2014 | Preprocessamento de alertas _ -
raiz)
. _ 2000 DARPA (LLDOS 2.0.2);
. . Correlagdo para redugdo do volume de o ) ]
Chen et al. [52] 2014 | Correlagao de alertas lort SANS’ incidents.org certification
alertas
database
Correlagdo para representagdo visual das
. Correlagao de alertas com én-
Xuewei et al. [9] 2014 causalidades dos alertas utilizando cadeias | 2000 DARPA (LLDOS 1.0)
fase em modelos visuais
de Markov
GhasemiGol e Ghaemi- 9014 Correlagao de alertas com én- | Correlagdo para reducdo do volume de | 2000 DARPA (LLDOS 1.0 e LL-

Bafghi [53]

fase em modelos visuais

alertas

DOS 2.0.2)

8¢
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Nota-se que a grande parte dos trabalhos apresentados aborda o problema do
grande volume de alertas gerados pelos IDSs, utilizando técnicas de correlacao de alertas.
A correlagdo de alertas é utilizada nos trabalhos com diferentes objetivos, por exemplo,
para reduzir a quantidade de alertas para andlise (hiper-alertas), extrair estratégias de
ataque ou identificar alertas criticos. De maneira geral, os trabalhos de correlagao buscam
identificar similaridades entre os alertas considerando caracteristicas comuns entre eles.
Dessa maneira, os alertas podem ser organizados em grupos que compartilham caracte-
risticas semelhantes e a andlise pode ser realizada nos grupos formados. As formas de
similaridade mais comum encontradas nos trabalhos sdo: i) similaridade com base nos
atributos dos alertas, ii) similaridade com base na relacdo entre os pré-requisitos e con-
sequéncias da intrusdo e iii) similaridade com base em cendrios de ataque conhecidos,
muitas vezes chamados de padroes. As técnicas mais comuns utilizadas para realizar o

agrupamento dos alertas sao as técnicas de clusterizacao.

A abordagem proposta neste trabalho realiza a correlagdo de alertas com énfase
em modelos visuais. Com esse objetivo, a abordagem realiza a agregacao dos alertas com
base em seus atributos, para organizar os alertas em grupos que podem estar relacionados
a um mesmo cendrio ou estratégia de ataque. Um dos beneficios da abordagem proposta
em relacao aos trabalhos levantados ¢ que, entre os que utilizam modelos visuais de alto
nivel para representagao das estratégias de ataque, nenhum considera a complexidade dos
modelos gerados. Modelos muito grandes podem dificultar e comprometer sua analise e
extragdo de informacoes, o que vai contra o proposito das abordagens. Outro ponto a
ser notado, esta relacionado ao conjunto de dados utilizados na validagao dos trabalhos.
Diferente da abordagem proposta, muito dos trabalhos utilizam um conjunto de alertas
antigo, como os conjunto de alertas do DARPA (Defense Advanced Research Projects
Agency), que remetem a cendrios de ataques de muitos anos atrds. O aumento no volume
do trafego da rede, o desenvolvimento de novas aplicagoes e ataques e as mudancas no
comportamento dos usudrios [54], faz com que o comportamento dos atacantes atualmente
seja diferente do comportamento na época. Além disso, o conjunto de dados do DARPA
nao pode ser considerado um conjunto de alertas reais, uma vez que foi gerado a partir
de um ambiente simulado. Conjuntos de dados gerados por meio de simulagdo também
sao adotados na validagao de alguns trabalhos. Um ponto negativo nesse aspecto é que,
na simulacao, as etapas de um ataque sao conhecidas, o que pode ajudar na obtencao de

bons resultados.

2.3 Clusterizacao de dados

A clusterizacao denota o estudo formal de métodos e algoritmos que tém como
objetivo organizar um conjunto de dados em grupos denominados de clusters. A cluste-

rizagao busca encontrar uma divisao para os dados, de modo que dados pertencentes a
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um mesmo cluster sejam similares entre si e dados pertences a clusters diferentes sejam

dissimilares [I1, 55]. A Figura traz um exemplo de clusterizacgao.
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Figura 2.4 — Exemplo de clusterizacao de um conjunto de dados organizados em diferentes
numeros de clusters. Cada cluster é representado por uma cor diferente.

Na Figura 2.4, um conjunto de dados inicial é organizado em diferentes niimeros de

clusters. Os resultados dessas organizagoes sao apresentadas pelas Figuras|2.4b), [2.4c|e[2.4d]

Cada cluster formado é representado por uma cor diferente: a Figura [2.4D] apresenta o

resultado da clusterizagao dos dados em dois clusters, a Figura [2.4c/ em trés clusters e a
Figura em quatro clusters.

A organizagao dos dados com base em sua similaridade pode ajudar na compreen-
sao e extracao de informagoes relevantes, sobretudo em grandes volumes de dados. Dessa
forma, a clusterizacao é muito utilizada na analise exploratéria de dados e empregada em
diferentes areas de conhecimento como estatistica, aprendizado de maquina e mineracao
de dados [56]. Dentre essas dreas, a clusterizacdo tem intimeras aplicagoes, por exemplo,
no reconhecimento de padroes, segmentacao de imagens, recuperacao de informacao e

mineragao de textos [11], 55].

Na clusterizagao alguns aspectos sao importantes e fundamentais para o processo
de organizagao e definigdo dos clusters. Um deles é a definicdo da medida de similaridade
entre os pares de dados do conjunto que serd clusterizado. A medida de similaridade
descreve de forma quantitativa o quao similares os pares de dados do conjunto sdo. Quanto
maior for a medida de similaridade entre os pares de dados, maior a semelhanca entre
eles. Uma das formas para se quantificar a similaridade entre os pares de dados é por meio

de um célculo da distancia ou dissimilaridade [IT].

Formalmente, uma medida de distancia em um conjunto de dados X ¢é chamada
de métrica. Uma métrica é uma funcao de distancia D(z;, ;) definida no conjunto X, se

para todo z;,z;, x; € X as seguintes condigoes forem satisfeitas [56, [57]:
1. D(z;,z;) > 0 (Positividade)

2. D(x;,x;) = D(xj, ;) (Simetria)

3. D(z;,xj) < D(z4, ) + D(xy, ;) (Desigualdade triangular)
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4. D(x;,xj) = 0, se e somente se, z; = z; (Reflexiva)

Os algoritmos de clusterizacao baseiam-se nas medidas de similaridade ou dissi-
milaridade entre os dados. Se nao houver nenhuma definicdo de medida de similaridade
entre eles, nao é possivel realizar a clusterizagao de forma adequada [58]. Além disso, as
medidas de similaridades devem ser definidas de forma apropriada para o dominio do con-
junto de dados. Por exemplo, uma das formas mais simples para quantificar a distancia
entre dados com atributos numéricos é por meio da distancia Euclidiana, caso especial
(p = 2) da métrica de Minkowski [I1]. Sejam = = (x1,22,...,24) € ¥y = (Y1,Y2,- -, Ya)
dois dados formados por d atributos ou caracteristicas representados no espaco euclidiano

d-dimensional, a distancia Euclidiana é definida como:

A distancia Euclidiana é comumente utilizada para avaliar a proximidade entre
pares de dados numéricos representados em duas ou trés dimensoes [I1]. No entanto, para
dados em que os valores de seus atributos nao sao numéricos, como dados com atributos
qualitativos, a distancia Euclidiana torna-se inapropriada como medida de dissimilaridade
e outras medidas capazes de quantificar de maneira mais adequada a proximidade entre
os pares de dados devem ser adotadas. Um exemplo sdo dados de presenga/auséncia,
também conhecidos como dados binarios. Um dado de presenca/auséncia X = {0,1}* ¢é
descrito por um conjunto p de caracteristicas, em que assume-se o valor 1 no caso em
que o dado possui determinada caracteristica e o valor 0 caso contrario [I2]. A Tabela
apresenta um exemplo de um conjunto de dados binarios representados por vinte e duas

caracteristicas. Os dados sao conhecidos como vetores de caracteristicas.

Tabela 2.2 — Dados de presenga/auséncia (binérios) representados por 22 caracteristicas.

Caracteristicas

Dados ¢l ¢c2 ¢c3 c4 ¢c5 ¢c6 c7 ¢c8 ¢9 cl0 cl1 cl12 c¢13 cl4 c¢15 c¢l16 c¢l17 c¢18 c¢l19 c20 c21 c22

A 11 1 1 0 O O 0O O 0 0 0 0 0 0 0 0 0 0 0 0 0
B 1 0 1 0 1 1 0 0 O 0 0 0 0 0 0 0 0 0 0 0 0 0
C o 1 o0 1 1 0 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0
D o 0 0 0 0O 0 0 0 O 0 0 0 0 0 1 1 1 1 1 0 0 0
E o o o0 o o0 0 0 0 o0 0 0 0 0 0 1 0 0 0 0 1 1 1

Existem diferentes medidas de distancias propostas para quantificar a similari-
dade entre dados binarios. As medidas, de modo geral, quantificam a proximidade entre
os dados levando em conta o nimero de caracteristicas comuns entre eles e o nimero de
caracteristicas distintas. O indice de similaridade de Jaccard ou coeficiente de Jaccard é

um exemplo de medida de similaridade para dados binarios que considera essas caracte-



42

risticas. Sejam A e B dois dados binarios com n atributos, o indice de similaridade de

Jaccard é dado por:

M
H (2.1)
Moy + Mo + My

J(A,B) =

tal que:

e My representa o nimero total de caracteristicas comuns a ambos os dados.
e My representa o numero total de caracteristicas ausentes em A mas ndo em B.

e M, representa o numero total de caracteristicas presentes em A mas nao em B.

A distancia de Jaccard, que mede a dissimilaridade entre dois conjunto é dada por:

My, + M
Dy(A,B)=1—J(A,B) = e +°1M10 +10Mn (2.2)

Por exemplo, entre as amostras A e B da Tabela 2.2] duas caracteristicas (c1 e
¢3) ocorrem em ambos os dados, isto é, M;; = 2. Duas caracteristicas ocorrem em B mas
nao ocorrem em A (c5 e c6), assim My = 2. Por fim, duas caracteristicas ocorrem em
A mas nao ocorrem em B (c2 e c4), logo Mg = 2. Portanto, de acordo com o indice de
similaridade de Jaccard (Equagao , a similaridade entre os dados binarios A e B é de
J(A,B)=2/(2+2+2) =2/6 =0,3333333. A medida de dissimilaridade entre os dados
(Equagao ¢D;=1—-J(A,B)=1-0,3333333 = 0,6666667.

2.3.1 Analise de clusterizacao hierarquica

Existem diferentes métodos de clusterizagao que, de modo geral, podem ser clas-
sificados em duas categorias: métodos por particionamento e métodos hierarquicos [11].
Nos algoritmos de clusterizacao que utilizam métodos por particionamento, um conjunto
inicial de dados é dividido em k grupos, em que o nimero de grupos k pode ser pre-
viamente determinado, por exemplo, o algoritmo de clusterizagdo K-means [I1]. J& nos
algoritmos que utilizam métodos hierarquicos, os grupos sao formados por meio de suces-
sivos agrupamentos/divisoes, criando uma hierarquia de clusters que é representada por
uma arvore de clusters ou dendrograma. O dendrograma ¢ uma representagao estrutu-
rada em arvore nas quais os noés folhas representam os clusters formados por um unico
dado e os ramos da arvore representam os dados que sao agrupados em cada iteragao do
algoritmo formando novos clusters. Os ramos do dendrograma ascendem até o no raiz,
nos quais todos os dados do conjunto irao compor o mesmo cluster. Um exemplo de um

dendrograma ¢ apresentado pela Figura 2.5



43

OAISIAIA

Aglomerativos =——p-

Figura 2.5 — Exemplo de uma &rvore de clusters ou dendrograma. Adaptado de [2].

Os algoritmos de clusterizacao hierarquica podem adotar diferentes abordagens
no processo de formagao dos clusters. Os algoritmos divisivos utilizam uma abordagem
top-down, enquanto que os algoritmos aglomerativos utilizam uma abordagem bottom-up.
Nas abordagens divisivas, inicialmente todos os n dados do conjunto sao agrupados em
um unico cluster. Em seguida, a cada iteracao do algoritmo o cluster é dividido, formando
novos clusters com menos dados. O processo se repete até que sejam formados n clusters
contendo um dado cada. Por outro lado, nas abordagens aglomerativas, inicialmente sao
formados n clusters contendo apenas um dado. Em cada iteragdo do algoritmo, os clus-
ters sao unidos até formar um tnico cluster com n dados [59]. Os métodos divisivos e

aglomerativos podem ser visualizados no dendrograma da Figura [2.5

2.3.2 Exemplo de clusterizagao utilizando o método aglomerativo

O ponto de partida para os algoritmos de clusterizacao hierarquica é a chamada
matriz de dissimilaridade. A matriz de dissimilaridade mede a distancia entre os pares de
dados de determinado conjunto. A Tabela apresenta uma matriz de dissimilaridade
obtida considerando os pares de amostras apresentadas na Tabela em que medida
de similaridade entre os dados utilizada foi a distancia de Jaccard (Equagao . A
tabela ¢ uma matriz simétrica A = (a;;) de ordem m, tal que m representa o nimero
total de dados e i,7 € {1,2,...,m} representam os dados 1,2, ..., m, respectivamente. A
diagonal principal da matriz representa as medidas de dissimilaridade de um dado para si
mesmo, logo, todas as medidas da diagonal principal possuem valor zero, isto ¢, a;; = 0 se
i=jVi,j€{l,2,...,m}. Na Tabela , ambas as medidas de dissimilaridade da regiao
triangular superior e inferior da matriz sdo apresentadas. As medidas de dissimilaridade

da regido triangular inferior sao apresentadas em destaque.

A partir da matriz de dissimilaridade, o primeiro passo realizado pelo algoritmo de

clusterizacao hierarquica é procurar os pares de dados que sao mais similares, ou seja, os
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Tabela 2.3 — Matriz de dissimilaridade entre os pares de amostras da Tabela|2.2| com base
no distancia de Jaccard.

Amostras A B C D E
A 0,0000000 0,6666667 0,8461538 1,0000000 1,0000000
B 0,6666667 | 0,0000000 0,9285714 1,0000000 1,0000000
C 0,8461538 0,9285714 | 0,0000000 1,0000000 1,0000000
D 1,0000000 1,0000000 1,0000000 | 0,0000000 0,8750000
E 1,0000000 1,0000000 1,0000000 0,8750000 | 0,0000000

que possuem a menor medida de dissimilaridade. Na Tabela [2.3] os pares de dados mais
similares sdo os pares A e B com medida de dissimilaridade igual a 0,6666667. Ambos
os pares sdao entao agrupadas em um cluster, que sera representado por um né no nivel
0,6666667 de um dendrograma, como mostra a Figura [2.6a]

|
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I
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Clusters Clusters

(a) Primeira iteragao da clusterizagao hierdrquica. (b) Segunda iteragao da clusterizagdo hierdrquica.

Figura 2.6 — Dendrogramas resultantes das duas primeiras iteragoes da clusterizacao hie-
rarquica utilizando o método do vizinho mais distante (Complete Linkage).

A préxima etapa do algoritmo é similar a etapa anterior. No entanto, agora é pre-
ciso definir qual o método utilizado para realizar o calculo de similaridade entre o cluster
formado (A,B) em relagao aos outros dados do conjunto. O método definido é chamado de
método de ligacao (linkage method) e determina qual o tipo de clusterizacao hierdrquica
serd executada pelo algoritmo. Existem diversos métodos de ligacdo que podem ser utili-
zados pelo algoritmo de clusterizacao hierarquica. As técnicas mais amplamente utilizadas
sdo as que utilizam a abordagem aglomerativa [2]. Entre as abordagens aglomerativas, a
maioria dos algoritmos de clusterizacao hierdrquica sao variantes dos métodos Single Lin-
kage, Complete Linkage e Método de Ward [11]. Por exemplo, no método Single Linkage
ou vizinho mais préximo, a distancia entre dois clusters é definida como a menor distancia
entre os pares de dados, um pertencendo a cada cluster. J4 o método Complete Linkage
ou vizinho mais distante considera a maior distancia entre eles. A Tabela apresenta
um comparativo entre os métodos aglomerativos mais utilizados e como ¢é calculada a

dissimilaridade entre os pares de clusters em cada um deles.
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Tabela 2.4 — Métodos de ligagao para o calculo de dissimilaridade entre os clusters na
clusterizacao hierarquica.

Método

Descrigao

Férmula

Single Linkage

Distancia minima ou vizinho mais préximo.
A distancia entre os pares de clusters é dada
pela menor distancia entre os pares de dados
pertencentes a clusters diferentes.

min {D(a,b) :a € A,b € B}

Complete Linkage

Distancia maxima ou vizinho mais distante.
A distancia entre os pares de clusters é dada
pela maior distancia entre os pares de dados
pertencentes a clusters diferentes.

maz {D(a,b) :a € A,b € B}

Average Linkage

A distancia entre os pares de clusters é dada
pela média da distancia entre todos os pares
de dados pertencentes a cada um dos clus-
ters.

b
Al Bl

> > Dlab)

a€AbeEB

Método de Ward

Minima variancia ou soma dos erros quadré-
ticos. A distdncia entre os pares de clusters
¢ dada pela soma dos quadrados entre todos
os dados pertencentes a cada um dos clus-
ters. Os pares de clusters com o menor au-
mento na soma global dos quadrados dentro
dos clusters serao agrupados.

RATB 1y — 1|

na+ng

onde 771 é o centro do cluster
J, e n; é o nimeros de dados
contidos no cluster.

A Tabela[2.5 apresenta a dissimilaridade calculada entre o cluster (A,B) e os outros
pares de dados utilizando o método de clusterizacao Complete Linkage. Por exemplo, a
dissimilaridade entre as amostras A e C é igual a 0,8461538, enquanto que a dissimilaridade
entre as amostras B e C ¢ igual a 0,9285714. Portanto, o método Complete Linkage
seleciona o valor maximo de dissimilaridade entre os pares de amostras, ou seja, 0,9285714,
para quantificar a dissimilaridade entre (A,B) e C. Os outros valores de dissimilaridade

da matriz sao obtidos de forma analoga.

Tabela 2.5 — Matriz de dissimilaridade apds o agrupamento entre os clusters A e B, uti-
lizando o método Complete Linkage para atualizar os valores de dissimilari-
dade do novo cluster em relagdo aos demais.

Amostras (A,B) C D E
(A,B) 0,0000000 0,9285714 1,0000000 1,0000000
C 0,9285714 | 0,0000000 1,0000000 1,0000000
D 1,0000000 1,0000000 | 0,0000000 0,8750000
E 1,0000000 1,0000000 0,8750000 | 0,0000000

O processo agora se repete. Utilizando a matriz de dissimilaridade apresentada na
Tabela2.5] o algoritmo de clusterizacao hierdrquica ird agrupar os clusters D e E por serem
os pares de clusters mais similares. Eles serao representados por um noé no nivel 0,8750000

do dendrograma, como mostra a Figura [2.6bl Em seguida, os valores de dissimilaridade
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entre o cluster formado (D,E) e os demais sdo recalculados. Por exemplo, a dissimilari-
dade entre o cluster (A,B) e (D,E) é o valor maximo entre D;(A, (D, E)) = 1,0000000
e D;(B, (D, E)) = 1,0000000. A matriz de dissimilaridade resultante é apresentada pela
Tabela 2.6

Tabela 2.6 — Matriz de dissimilaridade apds o agrupamento entre os clusters D e E. O
cluster resultante da iteracao ¢ o cluster (D,E).

Amostras  (A,B) C (D,E)
(A,B) 0,0000000 0,9285714 1,0000000

C 0,9285714 | 0,0000000 1,0000000
(D,E) 1,0000000 1,0000000 | 0,0000000

Os pares de clusters mais similares na Tabela sao os pares (A,B) e C com si-

milaridade igual a 0,9285714. Os pares sao entao agrupados e representados por um novo
n6 no nivel 0,9285714 do dendrograma como mostra a Figura [2.7a] Na proxima etapa,
os valores de similaridade entre os novo cluster formado (A,B,C) e os demais sao recal-
culados, resultando na matriz de dissimilaridade apresentada na Tabela Finalmente,
os dois clusters restantes (A,B,C) e (D,E) sdo agrupados e representados pelo né raiz do
dendrograma no nivel 1,0000000. A execugao do algoritmo ¢ finalizada e o seu retorno é
o dendrograma apresentado pela Figura [2.7D]

Tabela 2.7 — Matriz de dissimilaridade apds o agrupamento entre os clusters (A,B) e C.
O cluster resultante da iteracao é o cluster (A,B,C).

Amostras (A,B,C) (D,E)
(A,B,C) 0,0000000 1,0000000

(D,E) 1,0000000 | 0,0000000
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(a) Terceira iteragao da clusterizagdo hierdrquica. (b) Quarta iteragdo da clusterizac¢do hierarquica.

Figura 2.7 — Dendrogramas resultantes das duas ultimas iteracoes da clusterizacao hie-
rarquica utilizando o método do vizinho mais distante (Complete Linkage).

A anadlise dos resultados da clusterizacao hierarquica por meio do dendrograma da

Figura [2.7b| é bastante direta. Nele é possivel observar que os dados mais similares sao
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os pares de dados (A,B), seguidos pelos pares (D,E). De fato, os pares de dados (A,B)
possuem duas caracteristicas em comum, enquanto que os pares (D,E) apresentam apenas
uma. Apesar dos pares (A,C) também compartilharem duas caracteristicas em comum
e (B,C) compartilharem uma, o dado C possui muitas caracteristicas presentes que sao
ausentes em A e B, o que faz com que a dissimilaridade entre os pares seja maior. A partir
da analise, é possivel determinar qual o nimero de clusters que deseja-se obter. Cortes
na horizontal do dendrograma representam diferentes organizagoes dos grupos dos dados.
Quanto mais proximo do nés folhas for o corte, mais similares sao os dados pertencentes
a um cluster. Por outro lado, quanto mais préximo o corte for da raiz, mais dissimilares
sao os dados. Com base nessa analise é possivel determinar qual o nimero de clusters que

deseja-se obter de acordo com o problema.

2.4 Mineracao de processos

A mineracao de processos descreve um conjunto de métodos e abordagens que
combinam técnicas de mineragdo de dados com modelagem de processos de negdcios
(BPM - Business Process Modeling). O objetivo da mineragdo de processos é sintetizar
modelos de processos, extraindo conhecimento de informagoes registradas em um log
por um sistema de informacao. A abordagem busca descobrir modelos de processos que
descrevem com precisdo como ocorrem os processos de fato (em possivel discordancia entre
como foram projetados para ocorrer), examinando informagoes sobre sua execu¢ao em um
log. Nesse contexto, os modelos de processos podem ser utilizados como ferramentas de
apoio na andalise e monitoramento de processos, bem como para o aperfeicoamento e

reprojeto de processos existentes.

O ponto de partida das técnicas de mineragao de processos sao os logs. Para a
mineragao de processos, cada registro encontrado no log é considerado um evento, razao
pela qual os logs sdo conhecidos como log de eventos. Além disso, é importante que
os logs de eventos contenham informacoes adequadas sobre as atividades executadas no
processo, uma vez que elas serao consideradas por algoritmos de mineracao de processos
para construcdo dos modelos. Portanto, para extrair informagoes dos logs de eventos,

algumas caracteristicas devem ser consideradas [3]:

e Cada evento no log corresponde a uma atividade. A atividade de um evento re-
presenta uma agao (ou etapa) realizada no processo que foi registrada no log. Por
exemplo, em um sistema de cadastro de usuarios, criar usudrio, atualizar usudario e

remover usudrio sao exemplos de atividades de eventos registrados em um log.

e Eventos podem ter atributos como atividade, tempo e recurso. O atributo atividade

descreve a acao relacionada ao evento, como mencionado anteriormente. O atributo
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tempo registra o timestamp (data e/ou hora) do evento. Por fim, o atributo recurso

descreve o responsavel pela execucao da atividade.

Um processo pode ser executado mais de uma vez. Além disso, os eventos que
compoem duas execugoes do mesmo processo podem ser diferentes. Cada execucao
do processo (isto é, cada instdncia do processo) representa um case. Portanto, cada
evento no processo deve pertencer a um case, ou seja, a uma instancia de execugao
do processo. Em um sistema de cadastro de usuarios, os eventos relacionados a um

determinado usuario podem compor um case, por exemplo.

Eventos de um mesmo case devem ser ordenados de maneira crescente, por exemplo,
por ordem de ocorréncia. A ordem dos eventos é muito importante, ja que ela pode
alterar as dependéncias causais entre os eventos, alterando os resultados de alguns

algoritmos.

A Tabela [2.8) traz um exemplo de um log de eventos que apresenta essas caracte-

risticas.

Tabela 2.8 — Exemplo de um log de eventos. Extraido e adaptado de [3].

Id do Case 1Id do Evento Propriedades

Timestamp Atividade Recurso Custo
1 35654423 30-12-2010:11.02 Pedido de registro Pete 50
35654424 31-12-2010:10.06 Examinar cuidadosamente Sue 400
35654425 05-01-2011:15.12  Verificar o bilhete Mike 100
35654426 06-01-2011:11.18  Decidir Sara 200
35654427 07-01-2011:14.24 Rejeitar o pedido Pete 200
2 35654483 30-12-2010:11.32 Pedido de registro Mike 50
35654485 30-12-2010:12.12 Verificar o bilhete Mike 100
35654487 30-12-2010:14.16 Examinar casualmente Pete 400
35654488 05-01-2011:11.22  Decidir Sara 200
35654489 08-01-2011:12.05 Pagar indenizacao Ellen 200
3 35654521 30-12-2010:14.32  Pedido de registro Pete 50
35654522 30-12-2010:15.06 Examinar casualmente Mike 400
35654524 30-12-2010:16.34  Verificar o bilhete Ellen 100
35654525 06-01-2011:09.18  Decidir Sara 200
35654526 06-01-2011:12.18 Reiniciar o pedido Sara 200
35654527 06-01-2011:13.06 Examinar cuidadosamente Sean 400
35654530 08-01-2011:11.43  Verificar o bilhete Pete 100
35654531 09-01-2011:09.55  Decidir Sara 200
35654533 15-01-2011:10.45 Pagar indenizacao Ellen 200




49

Cada entrada registrada no log representa um evento relacionado ao tratamento
de pedidos de indenizagao. Cada evento estd associado a uma instancia de execugao do
processo ou case. Neste exemplo, os eventos estao associados a trés cases (Case 1, 2 ou 3).
Cada evento possui um identificador e quatro propriedades: Timestamp, Atividade, Re-
curso e Custo. No contexto da mineracao de processos, as propriedades sdo denominadas
atributos. Cada evento estd relacionado a uma acao como Pedido de registro, Fxaminar
cuidadosamente e Decidir, que é representada pelo atributo atividade. Além disso, dentro
de um mesmo case, os eventos estao ordenados de forma crescente por meio do atributo

timestamp, que registra o tempo da ocorréncia de cada evento.

Existem trés grandes areas relacionadas a mineragao de processos: descoberta de
processos, verificacao de conformidade e aperfeicoamento do modelo [3]. A descoberta
de processos esta relacionada a transformacao de um log de eventos em um modelo de
processo. Técnicas de descoberta de processos recebem como entrada um log de eventos
e retornam como saida um modelo de processo, de maneira que o modelo seja uma repre-
sentacao precisa do comportamento observado no log. A verificacao de conformidade faz
uso de métricas como fitness e precision para avaliar a qualidade do modelo de processo
gerado no contexto do log. Por fim, o aperfeicoamento do modelo utiliza novas informa-
¢oOes para enriquecer o modelo descoberto, explorando novas perspectivas em relagao as

informagoes extraidas dos logs como as perspectivas organizacional e temporal.

No préximo capitulo, é apresentada a abordagem proposta neste trabalho que
utiliza as técnicas de mineracao de processos e da clusterizacao hierarquica para sintetizar

o grande volume de alertas de IDS em modelos visuais de alto nivel.
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3 ANALISE DE ALERTAS DE INTRUSAO BASEADA NA
MINERACAO DE PROCESSOS

Neste capitulo, é apresentada a abordagem proposta neste trabalho que tem como
objetivo minerar alertas de intrusao para obter conhecimento sobre o comportamento dos
atacantes. A abordagem proposta utiliza a mineracao de processos e técnicas de cluste-
rizagao hierarquica para extrair informacoes sobre as estratégias de ataque multiestagio
utilizadas por eles a fim de comprometer a rede. Entao, as estratégias de ataque sao

representadas em modelos visuais e apresentadas para o administrador da rede.

O ponto de partida da abordagem proposta sao os alertas de IDS que registram
informagoes sobre as tentativas de ataque contra uma rede ou sistema computacional.
A abordagem visa extrair informagoes contidas no grande volume de alertas IDS para
analisa-los e descobrir novas informagoes e relagoes entre os ataques que antes nao podiam
ser inferidas. No entanto, a utilizacao de alertas de IDS possui algumas limitac¢oes. Devido
a natureza de seus dados, os alertas podem apresentar ruidos e imperfei¢cdes que podem
trazer alguns desafios para sua anélise [60] [61]. Para entender essas limitagoes, é preciso

distinguir os conceitos de eventos, alertas e incidente de seguranca.

No contexto da seguranca dos computadores, eventos sao entidades de baixo nivel,
nao necessariamente maliciosos, que sao analisadas pelos IDSs como um pacote de rede
ou uma chamada de sistema. Um alerta ¢ uma entidade gerada pelo IDS para notificar
o administrador da rede sobre eventos que sdo anormais ou suspeitos. Assim, um tnico
evento pode causar varios alertas, enquanto que um unico alerta pode representar um
conjunto ou sequéncia de eventos [62]. Um incidente de seguranga é um evento malicioso
confirmado que viola os principios da seguranca da informagao [61]. IDSs geram alertas
para quaisquer eventos que ocorrem em uma rede e podem incluir alertas que nao sao
provenientes de atividades maliciosas ou ataques. Da mesma maneira, alguns ataques
podem passar pelo IDS e nenhum alerta ser gerado. Consequentemente, uma vez que a
abordagem proposta neste trabalho tem como base os alertas de IDS, ela é suscetivel a

essas limitagoes.

Outro aspecto importante acerca dos alertas considerados na abordagem esta re-
lacionado as informagoes de classificacdo do ataque detectado. Somente por meio da clas-
sificagdo do ataque é possivel descrever quais foram as a¢oes executadas pelo atacante e
representar suas estratégias de ataque. Por exemplo, em alertas de IDS baseado em as-
sinaturas, a deteccao dos ataques é realizada por meio da identificagdo de caracteristicas
ou padroes dos ataques no trafego que estd sendo analisado. Dessa forma, por meio dos
padroes (chamados de assinatura) o ataque detectado pode ser classificado (ataque do

tipo Buffer Overflow, por exemplo) e suas informagdes podem ser registradas no alerta.
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Para a utilizacao de alertas gerados por outras categorias de IDS, como no caso de alertas
de IDSs baseados em anomalias, é necessario que apés a deteccao da intrusdo, o ataque
seja classificado e as informacgoes sejam registradas no alerta. A classificacao dos ataques

é uma informacao necessaria para a abordagem proposta neste trabalho.

3.1 Metodologia

A abordagem proposta é dividida em quatro etapas que consistem em transformar
as informacoes dos alertas de baixo nivel em modelos visuais de alto nivel conforme mostra

a Figura|3.1]

Grupos de
alertas
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Alertas de IDS Agregagao Log de Eventos Modelo de Ataque Cluster 1 Cluster n

Figura 3.1 — As quatro etapas da abordagem proposta.

Na primeira etapa da abordagem (Figura (A)), alertas que compartilham ca-
racteristicas em comum sao agregados. Em seguida, na segunda etapa (Figura (B)),
os alertas agregados na etapa anterior sao representados em um formato adequado para
a mineragao de processos. A seguir, na terceira etapa (Figura (C)), um algoritmo é
utilizado para realizar a descoberta dos modelos de ataque que representam os comporta-
mentos dos atacantes encontrados nos alertas. Por fim, na ultima etapa (Figura (D)),
¢é realizada a andlise nos modelos resultantes, em que técnicas de clusterizagao hierarquica
sao aplicadas em modelos complexos de dificil compreensao com o objetivo de torna-los
mais simples e intuitivos. Nas proximas se¢oes, cada etapa da abordagem é descrita em
detalhes.

3.1.1 Agregacao dos alertas de IDS

Alertas de IDSs coletam informacoes que podem variar de acordo com o tipo de
dispositivo (baseado em host ou rede), método de detecgao (baseado em assinaturas ou
anomalias) e até mesmo de acordo com o fabricante do dispositivo. Alguns exemplos de in-
formagoes que podem ser registradas nos alertas incluem o enderego IP de origem /destino,
portas de origem/destino, o timestamp de quando ocorreu o ataque, informagées do nu-
mero de sistema autonomo (ASN - Autonomous System Number), a severidade do ataque,

qual o protocolo violado, entre outros. A Tabela mostra um exemplo de alertas de IDS
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baseado em assinatura que apresentam algumas dessas informacoes, também chamadas

de atributos dos alertas.

Tabela 3.1 — Exemplo de algumas informagdes registradas nos alertas de IDS.

Timestamp Protocolo Assinatura Severidade IP de origem
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.2.2.%
2012-08-01 20:46:54 HTTP Nimda Attack (root.exe) 1 Y.Y.Y.y
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.2.2.%
2012-08-01 20:58:34 HTTP Nimda Attack (root.exe) 1 Y.Y.Y.y
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.L.2.%
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.2.2.%
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.L.2.%
2012-08-01 20:47:44 HTTP Nimda Attack (root.exe) 1 RIRTRY
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.L.2.%
2012-08-01 20:53:48 HTTP Nimda Attack (root.exe) 1 RIRTRT
2012-08-01 20:56:54 HTTP Nimda Attack (root.exe) 1 Y.Y.Y.y
2012-08-01 21:05:04 HTTP Nimda Attack (root.exe) 1 .Y Y.y
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.2.0.%
2012-08-01 20:55:48 HTTP Nimda Attack (root.exe) 1 .Y Y.y
2012-08-01 21:02:00 HTTP Nimda Attack (root.exe) 1 Y.Y. Y.y
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.L.2.%
2012-08-01 20:43:08 HTTP Shell Command Execution (root.exe) 4 Y.Y. Y.y
2012-08-01 15:06:49 Invalid TCP Traffic Possible nmap Scan (XMAS (FIN PSH URG)) 3 2.2.2.2
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.2.2.%
2012-08-01 15:06:49 Invalid TCP Traffic Impossible Flags (SFRPAU) 3 2.2.2.2
2012-08-01 20:53:48 HTTP Nimda Attack (root.exe) 1 .Y Y.y
2012-08-01 15:06:49 Invalid TCP Traffic Impossible Flags (SFRPAU) 3 2.2.2.2
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.2.2.%
2012-08-01 20:49:08 HTTP Nimda Attack (root.exe) 1 Y.Y.Y.y
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.2.2.%
2012-08-01 20:45:08 HTTP Shell Command Execution (root.exe) 4 Y.Y.9.y
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.L.2.%
2012-08-01 20:59:50 HTTP Nimda Attack (root.exe) 1 .Y Y.y
2012-08-01 15:05:25 Invalid TCP Traffic Possible nmap Scan (XMAS (FIN PSH URG)) 3 2.2.2.2
2012-08-01 21:06:00 HTTP Nimda Attack (root.exe) 1 RIRTRY
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.L.2.%
2012-08-01 15:07:25 Nmap scanner FUP OS Fingerprinting Probe 3 2.2.2.2
2012-08-01 01:00:29 MS-RPC DCOM ISystemActivator Overflow 1 T.2.0.%
2012-08-01 21:03:00 HTTP Nimda Attack (root.exe) 1 .Y Y.y
2012-08-01 20:51:08 HTTP Nimda Attack (root.exe) 1 Y.Y. Y.y
2012-08-01 01:00:29 SMB ASN.1 Bitstring Processing Heap Overflow 1 T.2.2.%

Na andlise de alertas de intrusao, o objetivo é obter conhecimento sobre o com-

portamento dos atacantes e descobrir quais estratégias eles estao utilizando para tentar
comprometer a rede. Apds a descoberta das estratégias, os administradores da rede terao

conhecimento sobre a sequéncia de passos, além das dependéncias entre os passos tomados
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pelos atacantes nas execugoes dos ataques. Em vista disso, na primeira etapa da aborda-
gem proposta, alertas com caracteristicas semelhantes sdo agregados visando agrupar os
alertas que podem estar relacionados a um mesmo ataque ou a um mesmo conjunto de
ataques. Em seguida, nas proximas etapas da abordagem, o relacionamento entre esses

alertas serd melhor investigado no processo de descoberta dos modelos.

A agregacao dos alertas pode ser realizada de diferentes maneiras. Cada agregacao
visa agrupar os alertas de intrusao sob diferentes perspectivas em relagao aos ataques.

Algumas formas mais comuns de agregacao sao [36], 45]:

e Agregacao um-para-muitos: os alertas sao organizados de acordo com o endereco
IP de origem do alerta formando grupos em que um tnico enderegco IP de origem

tenta comprometer muitos enderecos IP de destino, como mostra a Figura [3.2a),

e Agregacao muitos-para-um: os alertas sao organizados de acordo com o enderego
IP de destino do alerta formando grupos em que muitos enderecos IP de origem

tentam comprometer um tnico endereco IP de destino, como mostra a Figura

82 & a0

IP de origem x.x.x.x Vitima 1 Vitima n Atacante 1 Atacante n IP de destino x.x.x.x

& & 4 & §—- @
—> —_—
Vitima 1 Vitima n Atacante 1 Atacante n

IP de origem y.y.y.y

& 1N @ VitimaZ@
Vitima 1 @ Vitima n

Vitima 3

IP de origem z.z.z.z

(a) Agregagdo um-para-muitos.

IP de destino y.y.y.y

8

&Atacante 2 — N..1

Atacante I&Ataca nte n

Atacante 3

IP de destino z.z.z.z

(b) Agregacao muitos-para-um.

Figura 3.2 — Diferentes formas para agregacao dos alertas de IDS.

Por exemplo, para investigar as estratégias de ataque empregadas pelos atacantes,
pode-se agregar os alertas que compartilham o mesmo endereco IP de origem (agregagio
um-para-muitos). Desta maneira, cada grupo de alertas formado esté associado as agoes
de um mesmo atacante, que, posteriormente serd investigado para descobrir quais sao
suas estratégias utilizadas. De maneira similar, para investigar as estratégias de ataques

distribuidos contra a rede, pode-se agregar os alertas que compartilham o mesmo enderego
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IP de destino (agregagdo muitos-para-um). Nesse caso, a agregagao visa agrupar alertas
que representam como diferentes atacantes colaborativamente tentaram comprometer uma
mesma vitima. A island-hopping [45], que visa formar grupos de alertas provenientes de
ataques em que o atacante utiliza uma vitima previamente comprometida para realizar
outros ataques, como em uma botnet, é outro exemplo de agregacao. A flexibilidade de
representar diferentes perspectivas na agregacao dos alertas de IDS pode ser explorada
pelo administrador da rede para fornecer uma visao mais abrangente sobre a rede em

relacao aos ataques ocorridos.

Apos formar os grupos de alertas seguindo determinado critério de agregacao, um
processo de filtragem ¢é realizado. O objetivo da filtragem é identificar grupos de alertas
que nao estao relacionados a ataques multiestagio e nao correspondem ao comportamento
geral da rede. Portanto, os grupos sao considerados ruidos pela abordagem. Nesse sentido,
dois grupos de alertas sao descartados: i) grupos formados por um tnico alerta e ii) grupos
formados somente por alertas associados a mesma assinatura. Os grupos formados por um
unico alerta representam ataques que se encerram logo apos a execucao da violagao. Por
outro lado, os grupos formados por alertas associados a mesma assinatura sao semelhantes
aos grupos formados por um unico alerta. No entanto, apés o inicio do ataque, o ataque
entra em lago antes de encerrar sua execucao. A Figura [3.3] apresenta o comportamento

dos ataques gerado pelos grupos de alertas descartados pela abordagem.

Violagdo [@©On

(a) Comportamento dos ataques dos grupos  (b) Comportamento dos ataques dos grupos
formados por um unico alerta. de alertas associados & mesma assina-
tura.

Figura 3.3 — Estratégias de ataque dos grupos de alertas descartados.

Na Figura|3.3, em ambos os casos, a sequéncia de passos do ataque realizado pelos
atacantes envolve apenas uma etapa. Esse cenario difere de ataques multiestagio, que
sao o foco da abordagem proposta, nos quais os atacantes executam uma sequéncia de
etapas (estratégia de ataque) a fim de atingir seu objetivo. Portanto, os grupos de alertas
que representam essas situagoes tem baixa prioridade ao avaliarmos os comportamentos
mais frequentes e gerais da rede. Logo, esses grupos de alertas sao descartados e esses

comportamentos nao sao incluidos no modelo gerado.



o6

3.1.2 Conversao dos alertas agregados em um log de eventos

Conforme definido na Secao [2.4] para mineragao de processos, o conjunto de dados
de entrada consiste de eventos registrados em um log. Uma vez que a abordagem proposta
neste trabalho faz o uso da mineracao de processos para a analise de alertas de IDS, a
segunda etapa da abordagem consiste em converter os alertas agregados na etapa anterior
em um log de eventos. Conforme apresentado na Tabela (3.1, os alertas de IDS podem
possuir diversos atributos. No entanto, nem todos os atributos sao necessarios para que
seja possivel descobrir as estratégias de ataque utilizados pelos atacantes. Dessa forma,
uma selecao de atributos pode ser realizado nos alertas, mantendo apenas os atributos
que fornecem informagoes sobre a ocorréncia dos ataques. Entao, essas informacoes serao
utilizadas para construir um log de eventos, atendendo as caracteristicas necessarias para

a mineracao de processos como os conceitos de case e atividade dos eventos (Segao [2.4)).

Primeiramente, é definida a atividade do evento, ou seja, as agoes dos atacantes
que sao reportadas por meio das assinaturas dos alertas de IDS. A atividade do evento é
uma informagao importante, pois sera representada pelos vértices no modelo gerado. Os
vértices do modelo representam a sequéncia de passos realizados nos ataques e ajudam na
identificacao e visualizacao das dependéncias entre as etapas que o constituem. Conforme
mencionado no inicio do Capitulo[3] a informagao sobre a classificagao do ataque detectado
pelo IDS ¢é necesséaria na abordagem proposta. Essa informacao é utilizada para definir a

atividade dos eventos.

Em um log de eventos, os eventos devem pertencer a um case, isto é, a uma ins-
tancia de execugao do processo. Durante a descoberta do modelo de processo, os cases sao
utilizados para determinar quais as dependéncias causais entre as atividades executadas
no log de eventos. No caso de agoes executadas em um log de eventos de alertas de IDS,
os cases sao utilizados para determinar as dependéncias causais entre as etapas de um
ataque. Na abordagem proposta, é definida como um case cada grupo de alertas formado
na primeira etapa da abordagem (Segao que ocorreram dentro de um intervalo de
tempo t. Por exemplo, suponha que sejam agregados alertas de acordo com o enderego
IP de origem (um-para-muitos) e com intervalo de tempo ¢ = 1 dia. Assim, todos alertas
com endereco IP de origem z.x.z.x disparados no dia m irdao pertencer ao case i. Todos
alertas com endereco IP z.z.x.z disparados no dia n irao pertencer ao case j. Por fim,
todos alertas com endereco IP de origem y.y.y.y disparados no dia m irdo pertencer ao
case k. Dessa maneira, cada atacante compoe uma instancia do processo e o conjunto de
alertas disparados por suas agoes, que ocorreram dentro do intervalo ¢ = 1 dia, sao os
eventos que compoem o case. Finalmente, em um log de eventos, os eventos pertencentes
a um case devem ser ordenados por ocorréncia. No contexto dos alertas de IDS, é utilizada

a informacao do timestamp para ordenar os alertas.

Como exemplo, a Tabela mostra o resultado do processo de conversao dos



alertas da Tabela [3.1| para um log de eventos.

Tabela 3.2 — Log de eventos de alertas de IDS apresentados na Tabela

o7

Instancia do processo ~ Propriedades
(Id do Case) Timestamp Atividade Recurso
1 2012-08-01 20:43:08 Shell Command Execution (root.exe) TRTRTRY
2012-08-01 20:45:08  Shell Command Execution (root.exe) Y-y Y.y
2012-08-01 20:46:54 Nimda Attack (root.exe) Y.y Y.y
2012-08-01 20:47:44 Nimda Attack (root.exe) Y.y Y.y
2012-08-01 20:49:08 Nimda Attack (root.exe) Y.Y. Y.y
2012-08-01 20:51:08 Nimda Attack (root.exe) TRIRIRT
2012-08-01 20:53:48 Nimda Attack (root.exe) TRIRIRT
2012-08-01 20:53:48 Nimda Attack (root.exe) TRIRIRT
2012-08-01 20:55:48 Nimda Attack (root.exe) TRIRIRT
2012-08-01 20:56:54 Nimda Attack (root.exe) TRIRTRY
2012-08-01 20:58:34 Nimda Attack (root.exe) TRIRIRT
2012-08-01 20:59:50 Nimda Attack (root.exe) TRIRIRT
2012-08-01 21:02:00 Nimda Attack (root.exe) TRIRIRT
2012-08-01 21:03:00 Nimda Attack (root.exe) TRIRIRY
2012-08-01 21:05:04 Nimda Attack (root.exe) TRIRTRY
2012-08-01 21:06:00 Nimda Attack (root.exe) TRIRIRT
2 2012-08-01 01:00:29 DCOM ISystemActivator Overflow I.L.2.T
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.T
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.%
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.%
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.23.%
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.23.%
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.T
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.T
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.%
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.7
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.%
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.%
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.%
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow I.L.2.T
2012-08-01 01:00:29 ASN.1 Bitstring Processing Heap Overflow T.L.2.%
3 2012-08-01 15:05:25 Possible nmap Scan (XMAS (FIN PSH URG))  z.z.z.z
2012-08-01 15:06:49 Possible nmap Scan (XMAS (FIN PSH URG))  z.z.z.z
2012-08-01 15:06:49 Impossible Flags (SFRPAU) z.2.2.2
2012-08-01 15:06:49 Impossible Flags (SFRPAU) z.2.2.2
2012-08-01 15:07:25 FUP OS Fingerprinting Probe 2.2.2.2

Os alertas foram agregados de acordo com o endereco IP de origem e com intervalo

de tempo t = 1 dia. Foram filtrados os atributos dos alertas, mantendo apenas a assinatura

do alerta, atribuida como atividade do evento, o endereco IP de origem, atribuido como o
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recurso do evento, e o timestamp para ordenar os alertas por ordem de ocorréncia. Foram
formados trés cases. Cada case é composto por eventos ordenados associados as ac¢oes de
um mesmo atacante. A partir do log de eventos de alertas de IDS, é possivel realizar o
processo de descoberta do modelo de ataque. Esse processo sera apresentado na préxima

sec¢ao.

3.1.3 Descoberta do modelo de ataque

O processo de construcao do modelo de ataque é uma etapa importante na abor-
dagem proposta. Nesta etapa, é preciso definir o algoritmo de descoberta que recebera
como entrada um log de eventos de alertas de IDS definido na etapa anterior, e ird gerar
como saida um modelo que representa o comportamento dos atacantes encontrado no log.

Na abordagem proposta, os modelos sao gerados a partir do Algoritmo [3.1

Algoritmo 3.1 Pseudo cédigo para o algoritmo de descoberta do modelo

Entrada:
L : Log de eventos de alertas de IDS
Saida:
Um modelo de ataque G
1: function MODELDISCOVERY (L)
2 Adicionar vértice V; em G
3 Adicionar vértice Vy em G
4 for all case c € L do
5: Seja A[l...k] um array com todas as k atividades € ¢
6
7
8
9

// Em todos os casos, se o vértice ou a aresta existir, sua frequéncia é incrementada
Adicionar vértice A[l] em G

Adicionar aresta (V;, A[1]) em G

for ¢ < 2 até k do

10: Adicionar vértice Afi] em G

11: Adicionar aresta (A[i — 1], A[i]) em G
12: if « =k then

13: Adicionar aresta (A[i], V)

14: end if

15: end for

16: end for
17: return (G)
18: end function

O Algoritmo recebe como entrada um log de eventos de alertas de IDS e
tem como saida um modelo definido pela 4-upla (V, E,V;, V). O modelo é dado por um
conjunto de vértices V', um conjunto de arestas direcionadas F, um vértice inicial V; e
um vértice final Vy. Com excecao dos vértices V; e Vy, todos os vértices V' e arestas E do
modelo possuem um peso associado que representa a frequéncia absoluta da ocorréncia
de determinada atividade (no caso dos vértices) ou da transicao entre duas atividades (no
caso das arestas) no modelo. O Algoritmo opera da seguinte maneira. Inicialmente, sao

inseridos no modelo os vértices V; e V; (linhas 2 e 3). Em seguida (laco das linhas 4 a 16),
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para cada case do log, vértices sao inseridos no modelo para cada uma de suas atividades.
Uma aresta ¢ inserida conectando os vértice V; e o vértice que representa a atividade
inicial do case (linhas 7 e 8). Os vértices que representam atividades subsequentes no case
sao conectados por arestas (lago das linhas 9 a 15). Caso um vértice ou aresta entre dois
vértices ja exista no modelo, sua frequéncia é incrementada em 1. Por fim, é inserida uma
aresta conectando o vértice que representa a atividade final do case e V; (linhas 12 e 13).

Ao término da execucao do algoritmo, o modelo é retornado.

Como exemplo, aplicando o Algoritmo [3.1] no log de alertas de IDS da Tabela
obtém-se como resultado o modelo apresentado na Figura [3.4] O log é bastante simples
com apenas 3 cases e 7 atividades distintas. O modelo apresenta 9 vértices, um para cada
atividade distinta do log mais os vértices inicial e final, e 15 arestas. Analisando o modelo,

é possivel observar as sequéncias de passos que foram executados pelos atacantes.

/ ' \

(Shell Command Execution (root.exe))P 1 (Possible nmap Scan (XMAS (FIN PSH URG)))P 1
2 2

| (DCOM ISystemActivator Overﬂaw)
1

1

| (Impossible Flags (SFRPAU))D |
2
Nimda Attack (root.exe) ASN.1 Bitstring Processing Heap Overflow
14 13 14 13/1

1 1 (FUP OS Fingerprinting Probe)
1
/

Figura 3.4 — Modelo de ataque gerado utilizando o Algoritmo|3.1)no log de alertas de IDS

da Tabela .

Por exemplo, na sequéncia de ataque representada pelos vértices a esquerda no

Fim

modelo, o atacante primeiramente acessa via comando Shell o arquivo root.exe. O arquivo
indica que o sistema foi previamente infectado pelos worms Code Red II ou sadmind/I1S
que criam um backdoor no sistema, permitindo a execugao de ataques remotos, como
reportado pelo CERT/CC (Computer Emergency Response Team Coordination Center)
Advisory CA-2001-06 [63]. Em seguida, com o sistema vulnerdvel, o atacante executa
o worm Nimda. Worms sao uma classe de malware (programas maliciosos) auténomos
que utilizam a rede como meio de propagacao para infectar outros hosts, realizando uma
cHpia de si mesmo no sistema vulneravel. Na sequéncia de ataque representada pelos
vértices no centro do modelo, o atacante tenta explorar uma vulnerabilidade do tipo Buffer
Overflow na tecnologia de comunicagao entre processos RPC (Remote Procedure Call) da

Microsoft. Em seguida, uma vulnerabilidade do tipo Integer Overflow no ASN.1 (Abstract



60

Syntax Notation One) da Microsoft é explorada. Os dois ataques, caso explorados com
sucesso, permitem a execucao de cdédigos remotos nas vitimas e podem fornecer acesso
nao autorizado ao atacante, como reportado pelos CVE (Common Vulnerabilities and
FEzposures) 2003-0352 e 2003-0818 [64], [65]. J4 na sequéncia de passos representada pelos
vértices a direita no modelo, o atacante executa trés ataques de reconhecimento, que tém

como objetivo coletar informacgoes sobre as vitimas e sobre suas vulnerabilidades.

Além da andlise que pode ser realizada para entender sobre os ataques que estao
sendo empregados contra a rede, por meio do modelo, é possivel observar as frequéncias
das atividades e as frequéncias das transicoes entre atividades. Por exemplo, o Nimda
Attack (root.exze) e ASN.1 Bitstring Processing Heap Overflow foram os ataques mais
executados (14 vezes). Analisando a Tabela , é facil verificar que ambas atividades, de
fato, foram as que mais ocorreram. Essas informagoes podem auxiliar o administrador da

rede a priorizar as agoes protetivas contra os ataques.

O modelo descoberto na Figura[3.4/é um modelo bastante simples e muitas de suas
informacgoes podem ser verificadas diretamente no log de alertas. No entanto, nem todos
modelos descobertos sdo assim. No contexto da analise de alertas de intrusao, devido
a grande quantidade de alertas disparados pelos IDSs, os modelos gerados podem se
tornar grandes e complexos, impossibilitando que sua andlise seja realizada facilmente.
Por esse motivo, a clusterizacao automatica de modelos complexos utilizando técnicas de
clusterizacao hierarquica é realizada na tultima etapa da abordagem que é apresentada na

préxima segao.

3.1.4 Clusterizagao automatica de modelos complexos

Uma das preocupacoes da abordagem proposta estd relacionada a complexidade
dos modelos gerados. Muitas vezes, os modelos de ataque podem se tornar grandes e
complexos devido a natureza nao estruturada dos cases que pertencem ao log de alertas.
Por exemplo, a nao homogeneidade entre as atividades dos cases é um dos fatores que
contribuem para o aumento de complexidade dos modelos. Um exemplo de nao homoge-
neidade ocorre quando, em um log de eventos, ha um grande niimero de cases, em que
quase todos os cases possuem um comportamento distinto de qualquer outro. Em outras
palavras, os cases sao disjuntos em relagao as atividades executadas pelos atacantes, isto
é, eles compartilham poucas ou nenhuma atividades em comum, como os cases 1, 2 e 3 na
Tabela [3.2l Uma vez que, de acordo o Algoritmo [3.1], os vértices no modelo representam
as atividades encontradas no log de alertas, a ndao homogeneidade entre as atividades
dos cases faz com que o nimero de atividades distintas aumente e, consequentemente,
o nimero de vértices no modelo também aumenta. Além disso, cria-se no modelo novos
caminhos (novas arestas) para os cases o que faz com que o modelo aumente em tamanho

e complexidade. A Figura [3.5| apresenta um exemplo de um modelo complexo.
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O modelo da Figura [3.5| apresenta 35 vértices e 78 arestas. Devido ao grande ni-
mero de vértices e arestas, muitos fluxos de ataque sao criados no modelo o que dificulta
realizar a andlise visual. Dessa modo, o objetivo da abordagem proposta pode ser preju-
dicado, ja que o administrador de rede teria dificuldades em visualizar as estratégias de

ataque utilizadas pelos atacantes.

Uma das possiveis solugoes para o problema dos modelos complexos ¢é reordenar os
cases, organizando-os em grupos de cases que possuem atividades em comum (e sdo mais
homogéneos), e grupos de cases que possuem poucas ou nenhuma atividade em comum (e
sdo menos homogéneos). Assim, a complexidade do modelo pode ser reduzida, dividindo
o modelo complexo em modelos menores, mais simples e compreensiveis. Para realizar a

reducao de complexidade do modelos, a abordagem proposta utiliza o Algoritmo [3.2]

Algoritmo 3.2 Pseudo cédigo para o algoritmo Case Clustering

Entrada:
L : Log de eventos com n cases e k atividades distintas
Saida:
Um conjunto de modelos G ={g | g C M(L) A g ndo é complexo }

1: function CASECLUSTERING(L)
2:  M(L) + MODELDISCOVERY(L) > Algoritmo
3: if M (L) nao é complexo then
4: return (M (L))
5: else
6: Degses + DISCRETIZARCASES(L) > Algoritmo
7: Mgist <+ MATRIZDISSIMILARIDADE( D gses)
8: H_ st < CLUSTERIZAGAOHIERARQUICA (My;st)
9: 7 < Hpyse-raiz()
10: Seja () uma fila inicialmente vazia
11: @Q.enqueue(r)
12: while @) nao estd vazia do
13: u < Q.dequeue()
14: if u é um cluster folha then
15: G’ + SINGLECASECLUSTERING (u) > Algoritmo
16: G+ GU{G'}
17: else
18: for all cluster c adjacentes a v do
19: M (c) <~ MODELDISCOVERY(c)
20: if M(c) é complexo then
21: Q.enqueue(c)
22: else
23: G+ GU{M(c)}
24: end if
25: end for
26: end if
27: end while
28: return (G)
29: end if

30: end function
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A ideia do algoritmo é utilizar a clusterizacao hierarquica nos cases do log de alertas
para gerar um dendrograma que vai auxiliar a identificar quais os cases do log sao mais
homogéneos em relagdo as suas atividades do que outros. Com base no dendrograma,
¢é possivel reorganizar os cases em grupos ou clusters de modo que cases homogéneos
pertencam ao mesmo cluster, e cases nao homogéneos pertencam a clusters diferentes.

Entao, modelos nao complexos sao gerados a partir dos clusters formados.

O primeiro passo realizado pelo Algoritmo [3.2]¢é analisar a complexidade do modelo
gerado a partir do log de eventos de alertas recebido como entrada. Uma das dificuldades
que surge com a utilizacao da clusterizacao hierdrquica ¢ conseguir determinar o nivel de
corte no dendrograma, isto é, qual o nimero de clusters necessarios para que os modelos
gerados por eles nao sejam modelos complexos. Por exemplo, para reduzir a complexi-
dade do modelo da Figura [3.5] o modelo precisa ser dividido em quantos modelos? Além
disso, como determinar se os modelos provenientes da divisao nao sao complexos? Ou-
tro problema que surge esta relacionado em como definir um modelo complexo, ou seja,
como determinar se um modelo é compreensivel para analise ou se o modelo é complexo

e precisa ser clusterizado, sem realizar a analise visual do modelo?

Para atender a essas questoes, a abordagem proposta faz uso de uma métrica e
um valor de limiar. Por meio da métrica, é possivel quantificar a simplicidade de um
modelo, e com o valor obtido, avaliar se 0 modelo é complexo comparando-o com o valor
de limiar. Caso a simplicidade do modelo avaliado exceda o valor de limiar, o modelo é
considerado complexo, caso contrario nao. Isso elimina a subjetividade da andlise visual
dos modelos para determinar se ele é visualmente complexo, permitindo que essa tarefa
seja realizada de forma automatizada. A métrica e o valor de limiar sao utilizados pelo
Algoritmo [3.2] para realizar a avaliacio dos modelos e em conjunto com o dendrograma
gerado pela clusterizagao hierarquica, o algoritmo é capaz de determinar em quantos
clusters ou divisoes sao necesséarias para que o modelo complexo se torne mais simples. Um
outro beneficio da utilizacao da métrica de simplicidade e o valor de limiar é que ambos sao
independentes do algoritmo, o que possibilita que outras formas de quantificacdo possam
ser utilizadas no futuro. Na abordagem, para um modelo G com V vértices e E arestas,

a simplicidade é dada por:

_ Vi

Simplicidade(G) = 7

(3.1)

A definicdo da simplicidade por meio da relacdo entre o nimero de vértices e o
numero de arestas pode ser explicada por meio da observagao dos modelos. Um modelo
com 3 vértices, sendo 2 deles os vértices inicial e final, pode ter no maximo 3 arestas: uma
aresta conectando o vértice com o vértice inicial V;, uma aresta conectando o vértice com
o vértice final V; e uma aresta conectando o vértice consigo mesmo. De acordo com a

Equagao , o modelo tem simplicidade 3/3 = 1. Um modelo com 4 vértices pode ter no
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méximo 8 arestas e tem simplicidade 4/8 = 0,5. Um modelo com 5 vértices pode ter no
maximo 15 arestas e tem simplicidade 5/15 = 0,333. Um modelo com n vértices tem no
méximo ((n—2)%+2x (n—2)) = (n?—2n) arestas e tem simplicidade igual a n/(n? —2n).
Nota-se que conforme o nimero de vértices aumenta, maior a possibilidade de conexdes

entre eles e maior o potencial para novas arestas.

Com base na métrica de simplicidade, o valor de limiar pode ser determinado. A
determinacao do valor de limiar de simplicidade dos modelos nao é uma tarefa trivial e
deve ser calculado considerando caracteristicas dos préprios modelos. Na abordagem, o
valor de limiar ¢ calculado da seguinte maneira. Primeiramente, modelos com diferentes
nimeros de vértices e arestas sao gerados (segundo uma forma de agregacao) e sua simpli-
cidade ¢ calculada de acordo com a Equagao [3.1] Em seguida, os modelos séo classificados
como complexos ou nao complexos com o auxilio da andlise visual de um especialista,

como mostra a Tabela [3.3

Tabela 3.3 — Classificagdo dos modelos complexos para determinagao do valor de limiar.

# de vértices | # de arestas | Simplicidade | E visualmente complexo?
10 51 0,196078431 Nao
11 37 0,297297297 Nao
12 47 0,255319149 Nao
13 41 0,317073171 Nao
14 40 0,350000000 Nao
15 36 0,416666667 Nao
17 55 0,309090909 Sim
18 70 0,257142857 Nao
21 36 0,583333333 Nao
24 46 0,521739130 Nao
31 168 0,184523810 Sim
35 120 0,291666667 Sim
36 122 0,295081967 Sim

A ideia principal da classificagdo dos modelos é utilizar o ponto de vista de um
especialista para estimar o valor de limiar de simplicidade de outros modelos. Por meio
da Tabela [3.3] é possivel notar que, nesse caso, os modelos que apresentam um ndmero
de vértices menor do que 15 ndao sao complexos. De maneira similar, os modelos que
apresentam um numero de vértices maior do que 30 frequentemente sao classificados como
complexos devido ao grande numero de arestas que dificultam a visualizagdo e anélise
do modelo. Com base nessas informagcoes, dado o nimero de vértices e utilizando como
referéncia a simplicidade (Equagao dos modelos classificados como nao complexos,
pode-se estimar o valor de limiar de outros modelos utilizando uma anéalise de regressao

linear. A regressao linear permite investigar a relacao entre duas ou mais variaveis e seu
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principal objetivo é estimar um valor de uma variavel, com base nos valores conhecidos
de outras variaveis. Deste modo, a relacao entre o ntimero de vértices e a simplicidade
(Equagao dos modelos nao complexos (classificados anteriormente e utilizados como
referéncia) é investigada na regressao linear para estimar o valor de limiar de qualquer

outro modelo, dado o seu nimero de vértices. A equagao da regressao linear é dada por:

onde Y, é chamada de varidavel dependente ou o valor que se quer estimar, a €
um termo constante que representa a interceptacao da reta no eixo vertical, § é um
termo constante que representa o coeficiente angular da reta e X, representa a variavel
independente. No contexto da abordagem proposta, Y representa o valor de limiar de

simplicidade que deseja-se estimar para um modelo, dado o seu nimero de vértices Xj.

Com base na regressdo linear e nas informagoes dos modelos classificados (Ta-
bela , para um modelo G' com V vértices, E arestas, simplicidade S e um valor de
limiar Y}, definido pela regressao linear, um exemplo de analise de complexidade do modelo

pode ser realizada da seguinte maneira:

) Nao, se [V <150u S >Y;
E complexo(G) = (3.3)
Sim, se [V|>300usS <Y

Por exemplo, utilizando a configuragao apresentado pela Equagcao [3.3] os modelos
que apresentam um ntmero menor do que 15 vértices sao classificados como nao comple-
xos. Por outro lado, os modelos que apresentam um ntimero maior do que 30 vértices sao
classificados como complexos. Essas condigoes podem ser utilizadas por um administrador
da rede para configurar preferéncias em que nao se deseja clusterizar modelos com poucos
vértices, porém, modelos com muitos vértices devem ser clusterizados independente do
valor de limiar. Para modelos que apresentam um nimero de vértices 15 < |[V| < 30 o
valor de limiar é utilizado. Supondo que o valor de limiar para um modelo com 20 vértices
seja Yy = 0,44. Um modelo com 20 vértices e 100 arestas, de acordo com a Equagao |3.1
apresenta simplicidade igual a S = 20/100 = 0,2 < Y. Logo, uma vez que a simplicidade
do modelo é menor do que o valor de limiar permitido (ou seja, o modelo é menos simples
ou mais complexo), segundo a Equagao , o modelo avaliado é considerado complexo.
Por outro lado, um modelo com 20 vértices e 40 arestas apresenta simplicidade igual a
S = 20/40 = 0,5 > Y}. Desse modo, o modelo apresenta simplicidade maior do que o
valor de limiar (logo, é mais simples ou menos complexo) e é considerado nao é complexo.
Portanto, com base na anélise discutida anteriormente, é possivel definir o valor de limiar
para o niimero de vértices (definido a partir da Tabela[3.3) e o nimero de arestas (definido

a partir da regressao linear) de um dado modelo.
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Apés a definicao da anélise de complexidade dos modelos, o Algoritmo opera
do seguinte modo. Primeiramente (linhas 3 e 4), utilizando a métrica de simplicidade e
o valor de limiar (Equagao , por exemplo), o algoritmo verifica se 0 modelo gerado a
partir do log de alertas recebido como entrada é complexo. Caso o modelo seja complexo,
o primeiro passo realizado pelo algoritmo é aplicar a clusterizagao hierarquica no modelo
para obter o dendrograma com a organizagao dos cases. Para construir o dendrograma,
a clusterizagao hierarquica deve calcular a similaridade entre os cases com base em suas
atividades utilizando uma medida de distancia. Portanto, os cases precisam ser represen-
tados de tal modo que esse calculo possa ser realizado. Uma das formas de representacao
dos cases para realizacdo do cédlculo de similaridade entre eles é transforma-los em ve-
tores de caracteristicas binarios. Os cases sao discretizados e transformados em vetores
binarios, em que cada posicao do vetor representa uma atividade distinta do log. Para
todas as atividades executadas em um case, o valor 1 ¢é atribuido no vetor na posicao que
representa essa atividade. As outras posicoes do vetor, que representam atividades nao
executadas pelo case, é atribuido o valor 0. O resultado é uma matriz como a apresentada
na Tabela 2.2 em que os dados sdo os cases e as caracteristicas sdo as atividades do log.
No Algoritmo (linha 6), esse processo é realizado utilizando o Algoritmo .

Algoritmo 3.3 Pseudo codigo do para o algoritmo Discretizar Cases

Entrada:
L : Log de eventos com n cases e k atividades distintas
Saida:
Uma matriz M,,«; dos cases discretizados
: function DISCRETIZARCASES(L)
Inicializar cada elemento da matriz M com o valor 0
Seja C[l...n] um array com todos os cases distintos € L
Seja A[l...k] um array com todas atividades distintas € L
for i <1 até n do
for all atividade a € C[i] do
j < indice da posi¢do da atividade a em A
M) 1
end for
end for
11: return (M)
12: end function

_.
<

A partir da matriz com os cases discretizados, o algoritmo calcula a similaridade
entre os cases do log (linha 7 do Algoritmo [3.2)). A similaridade entre os cases é calcu-
lada utilizando uma medida de distancia para dados binarios como a distancia de Jaccard
(Equagao . O processo tem como retorno uma matriz de dissimilaridade que é utilizada
como entrada pelo algoritmo de clusterizagao hierarquica (linha 8 do Algoritmo . O
algoritmo de clusterizagao hierarquica, por sua vez, produz como saida um dendrograma.
O dendrograma apresenta como os cases estao organizando hierarquicamente com base

na similaridade entre suas atividades. Conforme mencionado na Secao [2.3.1], em um den-
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drograma, os nés folhas representam os clusters formados por um tnico dado. Uma vez
que na abordagem os dados que estao sendo clusterizados sao os cases do log, cada no
folha representa um cluster contendo um tnico case. A partir dos nés folhas, os ramos do
dendrograma representam os clusters que sao formados agrupando os cases similares até
o no6 raiz, que representa todos os cases organizados em um mesmo cluster. Sendo assim,

a raiz do dendrograma representa o modelo complexo que deseja-se clusterizar.

Iniciando pela raiz do dendrograma, utilizando uma abordagem top-down, a ideia
do Algoritmo (lago das linhas 12 a 27) é encontrar no dendrograma um conjunto de
clusters nos quais os modelos gerados pelos cases que pertencem a esses clusters nao sejam
complexos. Para isso, uma busca em largura é realizada no dendrograma para avaliar
os clusters quanto a complexidade dos modelos gerados por seus cases. Por exemplo,
utilizando a busca em largura a partir da raiz, o algoritmo avalia os clusters que formam
o préximo nivel do dendrograma. Caso os modelos gerados pelos clusters sejam complexos,
o algoritmo desce um nivel no dendrograma e o processo se repete. No entanto, caso seja
encontrado um cluster que pertence a esse nivel e seu modelo nao seja complexo, nao é
necessario mais avaliar esse ramo do dendrograma, apenas os ramos do dendrograma em
que os clusters geram modelos complexos. Dessa forma, no fim da busca, um conjunto de

clusters em que o modelo complexo inicial deve ser dividido é encontrado e retornado.

A busca em largura avalia os clusters a partir da raiz até os nés folhas que sao os
ultimos clusters a serem analisados. No entanto, o que ocorre quando um modelo gerado
por um cluster folha ainda é complexo? Em outras palavras, como realizar o processo
de clusterizacao em modelos complexos que sao gerados a partir de um tnico case? Na

abordagem, a solucao para esses casos é apresentada pelo Algoritmo (invocado na
linha 15 do Algoritmo .

Para reduzir a complexidade dos modelos gerados por um tnico case, a abordagem
reorganiza os eventos (alertas) que compoem o case em grupos de eventos considerando
a duracao em que os ataques ocorreram. Dessa maneira, é possivel dividir o case em
grupos de eventos com base em seu timestamp. Por exemplo, se o intervalo de tempo
entre o primeiro e o ultimo evento do case é de 30 minutos, os eventos que pertencem ao
case podem ser divididos em dois grupos com duracao de 15 minutos cada. Os eventos
que compde o primeiro grupo sao os que ocorreram nos primeiros 15 minutos do ataque
e 0s que compoem o segundo grupo sao os que ocorreram nos ultimos 15 minutos do
ataque. Se os modelos produzidos pelos grupos ainda sao complexos, os eventos podem ser
reagrupados e divididos novamente em trés grupos com duragao de 10 minutos cada. Um
ponto importante a ser notado é que, uma vez que os eventos de um case sao organizados
por ordem de ocorréncia de acordo com o timestamp do alerta (Segao , a formacao
dos grupos deve manter essa ordem. Caso a ordem nao seja mantida, os modelos gerados

pelos grupos de alertas podem combinar violagoes que ocorreram em etapas distintas do
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Algoritmo 3.4 Pseudo cédigo do para o algoritmo Single Case Clustering

Entrada:

L : Log de eventos incluindo um tnico case
Saida:

Um conjunto de modelos G ={ g | g C M(L) A g ndo é complexo }

: function SINGLECASECLUSTERING(L)

n 4+ 2

repeat

Seja Ep, um conjunto com todos os grupos formados apds a divisdo dos eventos do

case em n intervalos de tempo

S

5: Seja ¢ um grupo de eventos € Ep,
6: if Vi € Er, | M (i) nao é complexo then
7 G+ GU{M(®)}
8: return (G)
9: else if 3i € E | M (i) nao é complexo A {Ep} \ {i} mantém a ordem dos eventos
then
10: G+ GU{M(®4)}
11: Ep « {EL}\ {i}
12: n 4+ 2
13: else
14: n<n+1
15: end if
16: until seja possivel subdividir L

17: return (G)
18: end function

ataque. Supondo que os eventos de um case que teve duracao de 30 minutos (intervalo
entre o primeiro e o ultimo evento do case) foram divididos em trés grupos ti, ts e t3.
Os eventos de cada grupo ocorrem em um intervalo de 10 minutos cada, de modo que o
timestamp dos eventos do grupo t; < ts < t3. Se o modelo gerado pelos grupos t; e t3
sao complexos, mas o modelo gerado pelo grupo t, nao o é, no contexto da abordagem,
os grupos {ti,t3} sdo reagrupados e divididos novamente com base em um intervalo de
tempo. No entanto, ao realizar o reagrupamento, os eventos que ocorreram no inicio da
execugao do ataque (f1) e os eventos que ocorreram em seu fim (¢3) sdo combinados,
o que nao pode ocorrer. Portanto, {t1,s,%3} sdo reagrupados e divididos em intervalos
menores (quatro intervalos de 7 minutos e 30 segundos, por exemplo) e 08 novos grupos
formados sao reavaliados. Por outro lado, se o modelo gerado pelos grupos t; e/ou t3 nao
forem complexos, mas o modelo de ¢, o for, os eventos do grupo {t1,t2} ou {ts, 3} sdo
reagrupados e o mesmo problema nao ocorre. Por fim, é importante notar que a divisao
dos grupos de eventos, na pior das hipoteses, ocorre até que a duragao dos ataques seja
maior do que um segundo. Caso contrario, ndo é mais possivel realizar a divisao dos
eventos em intervalos e, consequentemente, reduzir a complexidade dos modelos com base

no timestamp dos alertas.

Considerando as situagoes mencionadas anteriormente, o Algoritmo [3.4] opera da

seguinte maneira. O algoritmo inicializa o nimero de intervalos em que os grupos de



69

eventos que pertencem ao case serao divididos (linha 2). Em seguida (lago das linhas 3 a
16), os eventos sao subdivididos em grupos com base em seu timestamp, considerando o
numero de intervalos de tempo definido. Apods a divisao dos eventos nos grupos de inter-
valos (linha 4), se todos os modelos gerados a partir dos grupos de eventos formados nao
sdo complexos (condigdo da linha 6), o conjunto de modelos é retornado pelo algoritmo.
No entanto, se existe um grupo de eventos ¢ em que o modelo gerado a partir dele nao é
complexo, e a ordem dos eventos do case ¢ mantida apos reagrupar os eventos dos grupos
restantes que geram modelos complexos (condi¢ao da linha 9, conforme discutido anteri-
ormente), ndo é mais necessario dividir ¢ e os grupos de eventos restantes sdo reagrupados
e 0 processo se repete a partir desses grupos (linhas 10 a 12). Por fim (linhas 13 e 14),
se apoés a divisao dos eventos nos grupos de intervalos, todos os modelos gerados a partir
dos grupos de eventos sao complexos, o niimero de intervalos para divisao dos grupos é

incrementado e o processo se repete.

Como exemplo, aplicando o Algoritmo [3.2] para reduzir a complexidade do modelo
da Figura apresentado no inicio da secao, foi necessario dividir o modelo complexo em
outros quatro modelos. A Figura [3.6] apresenta o resultado da cluterizacao. Os clusters
formados estao representados por areas em destaque. Cada uma das areas representa um
modelo que serd apresentado para o administrador da rede em substituicao do modelo

complexo.

No préximo capitulo, é realizada a validagao da abordagem proposta e um estudo
de caso ¢ realizado para testar a abordagem utilizando um conjunto real de alertas de
IDS da Universidade de Maryland.
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4 EXPERIMENTOS E RESULTADOS

Este capitulo apresenta um estudo de caso que tem como objetivo avaliar a abor-
dagem proposta neste trabalho. O estudo de caso foi organizado de acordo com alguns
critérios que possivelmente podem influenciar os modelos de ataques gerados, como o
numero total de alertas, o niimero de atacantes distintos e o nimero de assinaturas dis-
tintas. Primeiramente, é apresentado o conjunto de dados utilizado no estudo de caso. A
seguir, as etapas da abordagem sao executadas no conjunto de dados utilizando os crité-
rios previamente estabelecidos, em que uma discussao é realizada acerca dos resultados
obtidos.

4.1 Conjunto de dados

Para avaliar a abordagem proposta, sao utilizados alertas gerados por um IPS que
utiliza o método de detecgao baseado em assinaturas. O IPS faz a prote¢ao do perimetro da
rede da Universidade de Maryland, localizada nos Estados Unidos, cuja a rede é formada
por cerca de quarenta mil computadores. O IPS estda implantado na borda da rede da
Universidade de Maryland com a Internet e monitora tanto trafego de rede de entrada, isto
é, proveniente da Internet direcionado a Universidade, quanto trafego de saida, proveniente
da Universidade direcionado a Internet. Os alertas disparados pelo IPS da Universidade
sao registrados no formato CSV (Comma-Separated Values) e possuem dezessete atributos.
Alguns dos atributos dos alertas sdo apresentados na Tabela [4.1]

Os alertas considerados para realizar o estudo de caso ocorreram entre os anos de
2011 e 2013. No entanto, devido a alguns problemas com relacao ao servidor de arma-
zenamento dos logs, alguns alertas referentes a determinados meses como os de janeiro,
fevereiro e margo do ano de 2012 nao foram registrados. Além disso, devido a auséncia
de atualizacoes e modificagoes na criagao de assinaturas no IPS da Universidade, alguns
alertas, principalmente do ano de 2011, nao possuem uma assinatura correspondente. A
Tabela sumariza o conjunto de dados de alertas da Universidade de Maryland nesses

anos.

Por mostrar-se mais estavel com relagao aos erros ocorridos nos registros dos aler-
tas, além de compreender grande parte do niimero total dos alertas dentre os trés anos
considerados - aproximadamente 74,40% do total de quase 84 milhoes de alertas - o con-
junto de dados de alertas de Maryland do ano de 2012 foi selecionado para realizagao do
estudo de caso. A Tabela apresenta a distribuicao mensal dos alertas que ocorreram

no ano de 2012 na Universidade.

Considerando os alertas de Maryland que ocorreram durante o ano de 2012, di-
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Tabela 4.1 — Exemplos de alguns atributos dos alertas de Maryland.

Atributo Descricao
id Identificador tnico de cada alerta.
. Registro de data e horario de quando o alerta foi gerado pelo
timestamp
IPS.
. A assinatura do alerta que identifica qual a violagdo execu-
signature
tada pelo atacante.
A categoria de ataque em que o alerta se encontra. Alguns
catesor dos possiveis valores no campo sao: Attacks- Vulnerabilities,
gory Attacks-Exploits, Reconnaissance, Virus, Spyware, entre ou-
tros.
sport Porta de origem utilizada pelo atacante para executar a vi-
P olacao.
Porta de destino que identifica qual servigo foi alvo do pos-
dport sivel ataque. Por exemplo, um ataque a um servidor HTTP

terd como porta de destino o valor 80. J4 um ataque a um
servidor FTP terd como porta de destino o valor 21.

Representa a severidade do alerta. Os niveis de severidade
severity =~ podem assumir os valores de 1 a 4. Quanto menor o valor,
maior a severidade do ataque.

Identifica o endereco IP do host responsavel por gerar o

sip_hash alerta.

dip_hash Identifica o endereco IP do host alvo do possivel ataque.

Identifica o ASN de origem do alerta. O valor igual a 1 no
sip_asn  campo indica que o ataque teve origem na Universidade de
Maryland e foi direcionado a Internet.

Identifica o ASN de destino do alerta. O valor igual a 1 no
dip_asn  campo indica que o ataque teve origem na Internet e foi
direcionado a Universidade de Maryland.

Tabela 4.2 — Resumo dos alertas de Maryland entre os anos de 2011 e 2013.

Conjunto de dados Meés inicial Meés final Total de alertas Alertas sem assinatura

Maryland 2011 Janeiro Outubro 334.228 280.500

Maryland 2012 Abril Dezembro 62.276.658 265.677

Maryland 2013 Janeiro Margo 20.075.872 12.309
Total - - 83.697.499 558.486

ferentes periodos para andalise podem ser considerados. O periodo delimita o escopo do
estudo de caso na investigacao dos alertas e pode ser explorado para obter uma visao
mais abrangente da rede em relacao aos ataques. Por exemplo, o estudo de caso pode ser

realizado considerando os alertas que ocorreram durante todo o ano ou apenas nos alertas
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Tabela 4.3 — Resumo dos alertas de Maryland do ano de 2012 organizados por més.

Meés Total de alertas Alertas sem assinatura
Abril 289.014 241.625
Maio 343.554 12.270
Junho 111.264 4.562
Julho 91.538 0
Agosto 88.438 0
Setembro 114.188 0
Outubro 4.402.686 0
Novembro 39.579.108 4.223
Dezembro 17.256.868 2.997

que ocorreram durante um més ou dia, e assim por diante. Além disso, pode-se optar por
realizar a andlise apenas em determinados periodos especificos do ano, por exemplo, o pe-
riodo que corresponde ao semestre letivo ou o periodo que corresponde as férias. Devido
a tantas possibilidades, é preciso definir qual sera o escopo de analise dos alertas e quais

serao os periodos do ano que serao analisados.

No estudo de caso realizado, o periodo de tempo para analise dos alertas foi de-
finido como um dia. Esse periodo coincide com o intervalo de tempo ¢ de ocorréncia dos
alertas que é utilizado como parametro para agrupar os alertas na abordagem. A escolha
deve-se principalmente ao fato de que em um cenario real, considerando esse periodo, o
administrador da rede pode ter conhecimento sobre os ataques que ocorrem diariamente
contra a rede. Desse maneira, o periodo de tempo de 1 dia se mostra adequado para

realizacao do estudo de caso.

Com o periodo de tempo para andlise dos alertas definido, é preciso estabelecer
quais os dias do ano serao selecionados para a realizacdo do estudo de caso. Para evitar
realizar a escolha de forma aleatéria, trés critérios para selecdo dos dias foram considera-
dos. Os critérios definidos tém como objetivo representar trés situagoes distintas em que
em altos niimeros, podem implicar em conjuntos de alertas dificeis de serem interpretados

pelo administrador da rede, além de poder influenciar nos modelos produzidos:

e Por ntimero de alertas: Organizando os alertas por dia, serd selecionado os dias

do ano que apresentam as maiores quantidades de alertas disparados.

e Por niimero de atacantes distintos: Organizando os alertas por dia, sera sele-
cionado os dias do ano que apresentam os maiores numeros de atacantes distintos,

ou seja, os maiores nimeros de enderecos IP de origem distintos nos alertas.

e Por niimero de assinaturas distintas: Organizando os alertas por dia, serd sele-
cionado os dias do ano que apresentam os maiores ntimeros de assinaturas distintas

nos alertas.
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O estudo de caso que aborda os critérios de selecao dos alertas nesses dias é apre-

sentado nas proximas segoes.

4.2 Estudo de caso

Nesta secao, o resultados obtidos no estudo de caso com base nos critérios definidos
anteriormente sao apresentados. Em cada um dos casos, as etapas da abordagem proposta
sao aplicadas e apresentadas juntamente com a anélise dos resultados. Por apresentar um
volume maior de alertas, apenas alertas oriundos de trafego direcionados a Universidade
foram considerados. Além disso, os parametros para avaliar a complexidade de um modelo

G com V vértices e E arestas foram definidos como:

. Nao, se V| <120u S >Y;
E complexo(G) = (4.1)
Sim, se |[V|>250u S <Y

e Valor de limiar Y}, = (0,0215 x (ndmero de vértices do modelo)) + 0,0165

Na determinacao do valor de limiar de simplicidade, modelos com diferentes ni-
meros de vértices e arestas foram gerados e classificados a partir de alertas disparados
durante todo o ano de 2012, utilizando a agregacdo um-para-muitos com um intervalo
t = 1 dia. Nos modelos complexos, o algoritmo de clusterizagao hierarquica utilizado foi
o método de Ward e a distancia utilizada foi a dissimilaridade de Jaccard. Nas proxi-
mas sec¢oes, a analise e os resultados do estudo de caso seguindo os critérios definidos sao

apresentados.

4.2.1 Por nuimero de alertas

Os IDSs sao dispositivos extensivamente utilizados como uma das camadas de
protecao de uma rede e de sistemas de computadores a fim de evitar e mitigar as con-
sequéncias causadas por violagoes de seguranga. No entanto, é comum um IDS disparar
grandes quantidades de alertas que acabam sobrecarregando os administradores em suas
atividades. Dessa maneira, o primeiro estudo de caso tem como objetivo avaliar a abor-
dagem proposta quanto ao grande volume de alertas que sao gerados pelos IDSs. Nesse
sentido, foram selecionados no conjunto de dados os dois dias do ano que tiveram o maior
nimero de alertas registrados. Os dias selecionados foram 06/11/2012 e 14/12/2012 e a

quantidade de alertas disparados em cada um dos dias é apresentada pela Tabela [4.4]

Ambos os dias mostram efetivamente que é inviavel realizar a andlise manual de
uma quantidade tao grande de alertas por um operador humano. Isso reitera a necessidade

de abordagens automatizadas para auxiliar o administrador da rede na analise dos alertas.
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Tabela 4.4 — Os dias do ano de 2012 com a maior quantidade de alertas disparados.

Dia Ntmero total de alertas
06/11/2012 26.873.302
14/12/2012 3.173.682

O primeiro passo da abordagem ¢ agrupar os alertas utilizando a agregagdo um-
para-muitos com base no IP de origem do alerta. O objetivo é formar grupos de alertas
que estao associados as agoes de um mesmo atacante (Se¢ao . Em seguida, os grupos
de alertas que possuem um tunico alerta e os grupos com alertas associados a uma tnica
assinatura, considerados ruidos pela abordagem, sao filtrados. As etapas de agregacao e

filtragem produzem os seguintes resultados em 06/11/2012:

e Numero de eventos: 329.264

Numero de cases: 9.298

Numero de atividades: 66

De maneira similar, os resultados obtidos em 14/12/2012 sao:

Numero de eventos: 904

Numero de cases: 108

Numero de atividades: 6

Nota-se que em ambos os casos, mais de 98% dos alertas foram filtrados. A reducao
mostra que a grande maioria dos ataques nesses dias executam apenas um tipo de viola-
¢ao e sao finalizados, diferente de um ataque multiestdgio em que os ataques evoluem por
etapas e ¢ o foco da abordagem. Existem algumas possiveis explicacoes para esse compor-
tamento: i) os alertas sdo falsos positivos decorrentes, por exemplo, de um algum erro de
configuragao, ii) as outras etapas que compoem o possivel ataque nao foram detectadas
pelo IPS ou iii) os atacantes utilizaram técnicas de IP spoofing impossibilitando identificar
outros alertas do mesmo atacante. Contudo, apesar da grande redugao, o dia 06/11/2012

ainda apresenta um nimero bastante grande de alertas, com cerca de 329 mil alertas.

A préxima etapa da abordagem é bastante direta. Os grupos formados sao con-
vertidos para o formato de log de eventos e, a seguir, o log é utilizado para a descoberta
do modelo de ataque (Segao e . O modelo de ataque descoberto por meio dos
alertas disparados no dia 06/11/2012 é apresentado pela Figura . O modelo gerado

apresenta as seguintes caracteristicas:
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Figura 4.1 — Modelo de ataque dos alertas ocorridos no dia 06/11/2012.

e Numero de vértices: 68

e Numero de arestas: 251

Observando o modelo é possivel verificar, no contexto desse estudo de caso, que ele
¢é complexo, ja que o niimero de vértices do modelo é maior do que o valor de limiar maximo
tolerado que é de 25. Além disso, o modelo apresenta simplicidade igual a 0,27 que é
menor que o valor de limiar permitido 0,55. Nota-se que nao ¢ possivel realizar a analise do
modelo devido a sua grande quantidade de arestas e vértices que produz um niimero muito
grande de fluxos de ataque para investigacao. Desse modo, o modelo gerado nao pode
ser utilizado para auxiliar o administrador a entender melhor as estratégias de ataques
que estao sendo empregadas na rede. A solugao para o problema é, portanto, clusterizar

o modelo em modelos menores e mais simples utilizando as técnicas de clusterizacao

hierarquica (Segao [3.1.4)).

Aplicando o Algoritmo[3.2lno modelo complexo com os parametros da clusteriza¢ao
hierarquica definidos no inicio do se¢ao, o modelo complexo é clusterizado em 25 modelos.
A Figura apresenta um exemplo de um dos modelos apds a clusterizacao. O cluster

apresenta as seguintes caracteristicas:

e Numero de eventos: 396
e Numero de cases: 9

e Numero de atividades: 6
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Figura 4.2 — Exemplo de um modelo (cluster) do dia 06/11/2012.

Uma vez que os modelos apés a clusterizagdo nao sao complexos, agora a analise
das estratégias de ataques que ocorreram no dia 06/11/2012 é possivel de ser realizada.

Por exemplo, a analise do modelo da Figura indica que:

e Nesse dia, os ataques foram iniciados com uma entre as quatro violagoes: i) Seg-
ment Overlap With Different Data, e.g., Fragroute; ii) Impossible Flags (SFRPAU);
iii) Possible Recon Scan (SYN FIN) e iv) Possible nmap Scan (XMAS (FIN PSH
URG)). Cada uma das violagoes levam a um fluxo de ataque, isto é, um caminho

diferente no modelo.

e Em i), o ataque inicia com um Segment Querlap With Different Data, e.g., Fra-
groute, uma técnica de evasao de IDS. Técnicas de evasao de IDS tém como objetivo
modificar um ataque para que ele nao seja detectado por um IDS. Uma das for-
mas de realiza-la é por meio da sobreposicao dos fragmentos (Segment Overlap) dos
pacotes TCP [16]. A ideia é enviar o ataque em fragmentos, em que fragmentos
enviados posteriormente irao sobrescrever partes dos fragmentos ja recebidos com
partes do ataque. Caso o pacote nao seja reagrupado adequadamente no IDS, o
ataque passara despercebido. Apods executar a violacao, o fluxo de ataque se divide

em dois caminhos, um conduz a ii) e o outro conduz a iii).

e Em ii), iii) e iv), todas as trés violagdes estdo associadas a ataques de reconhe-

cimento. Ataques de reconhecimento sdo técnicas bastante conhecidas usadas em
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fases pré-ataque para coletar informagoes sobre a vitima e ser capaz de explora-las.
As violagoes em questao sao técnicas de port scan utilizadas pelos atacantes com
o objetivo de sondar a vitima por portas TCP abertas. Isso indica que um reco-
nhecimento das possiveis vulnerabilidades das vitimas esta sendo realizado antes da

execucao dos ataques.

e Em iv), apds o port scan, é realizado um Malicious SMB Probe/Attack seguido por
um Hello Buffer Overflow. O ataque Malicious SMB Probe/Attack tenta explorar
uma vulnerabilidade no protocolo SMB (Server Message Block) utilizado para for-
necer acesso compartilhado a arquivos. No Sistema Operacional (SO) Windows, caso
a vulnerabilidade seja explorada com sucesso, a vulnerabilidade permite a execucgao
remota de cédigo, como relatado pelo boletim de seguranga da Microsoft [66]. Por
outro lado, o ataque Hello Buffer Overflow ocorre quando um programa aloca uma
quantidade fixa de memoria para armazenamento de dados mas recebe mais dados
do que o esperado. Caso a vulnerabilidade exista, o atacante pode utilizar os da-
dos adicionais para sobrescrever partes adjacentes da regiao de memoria alocada,
por exemplo, sobrescrever um ponteiro de retorno de uma pilha, para que o con-
trole de programa salte para o c6digo malicioso inserido pelo atacante (um virus,
malware ou backdoor) [16]. A principio, esses dois ataques nao possuem uma relagao
direta. No entanto, como mencionado acima, ambos podem ser usados para explorar

vulnerabilidades e permitir a execucao remota de cédigos na vitima.

Por meio da andlise das estratégias de ataques apresentadas pelo modelo cluste-
rizado, é possivel notar que os ataques realizados nao estao sendo executados de forma
aleatéria, mas sim de forma planejada. Os fluxos envolvendo os ataques seguem a sequén-
cia de etapas que normalmente compoem os ataques: i) etapa de reconhecimento, ii)
comprometimento da vitima e iii) manutencao do acesso a vitima (por um backdoor ou
execugao remota de c6digo) [16]. Portanto, uma atengao maior por parte do administrador

da rede deve ser tomada quanto aos ataques executados nesse dia.

Diferente do modelo gerado pelos alertas que ocorreram no dia 06/11/2012; o
modelo descoberto pelos alertas do dia 14/12/2012 apresenta 8 vértices e 28 arestas. O
modelo nao é complexo, uma vez que no contexto do estudo de caso, possui um valor de
limiar minimo de vértices tolerado. Além disso, o modelo apresenta simplicidade é igual a
0,28 > 0,18 = Y} (Equagao . Logo, o modelo nao precisa ser clusterizado para analise
e pode ser apresentado diretamente para o administrador da rede. O modelo de ataque é

apresentado pela Figura [4.3]

No modelo (Figura [4.3) nota-se que dois ataques ocorrem com uma frequéncia
maior em relagao aos outros ataques. Sao eles o Zero Access Trojan Communication At-

tempt (609 vezes) e Version Request (udp) (193 vezes), como mostra o grafico com a
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Figura 4.3 — Modelo de ataque dos alertas ocorridos no dia 14/12/2012.

frequéncia dos ataques da Figura[f.4] O primeiro diz respeito a um ataque do tipo Cavalo
de Troia ZeroAccess que tem como objetivo criar um backdoor no sistema e simultanea-
mente se manter indetectado pela vitima. O ataque faz uso de um rootkit, um conjunto de
programas maliciosos furtivos projetados para ocultar a existéncia de determinados pro-
gramas e evidéncias das atividades do atacante em suas vitimas [16]. O segundo ataque
é um ataque de reconhecimento que tem como objetivo obter a versao do servidor DNS
(Domain Name System) a fim de determinar se o servidor é vulneravel a ataques do tipo
Buffer Overflow ou DDoS (Distributed Denial of Service).

T
Zero Access Trojan Communication Attempt | | 6737% =

Version Request (udp) 7:| 21.35% I

Possible Recon Scan (SYN FIN) 7[:| 73% |
Version Request (tcp) *D 1.66% i
Possible nmap Scan (No Flags) 7H 1.22% B

Possible nmap Scan (XMAS (FIN PSH URG)) —H 1.11% =

0 200 400 600 800
Frequéncia absoluta

Figura 4.4 — Frequéncia das atividades do modelo da Figura .

A analise da frequéncia das atividades apresentadas pelo modelo mostra que am-
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bos os ataques compreendem quase 89% dos ataques realizados no dia, em que o restante
envolve alguns ataques de reconhecimento. Isso pode indicar que, nesse dia, o principal
objetivo dos ataques era infectar as vitimas por meio do ZeroAccess e criar um backdoor
que poderia ser utilizado para a execucao de outros ataques futuramente. A analise do
modelo apresenta um cenario que merece maior atencdo do administrador da rede, possi-
bilitando que medidas preventivas sobretudo contra malwares e protecao do servidor DNS

sejam acionadas.

4.2.2 Por nimero de atacantes distintos

O segundo critério utilizado no estudo de caso representa uma situacao em que
ha um grande nimero de atacantes tentando comprometer a rede. Nesse sentido, foram
selecionados no conjunto de dados os dias do ano com o maior nimero de atacantes
distintos. Os dias selecionados foram 06/11/2012, 14/12/2012 e 13/12/2012. O nimero

de atacantes distintos em cada um dos dias é apresentado pela Tabela [4.5]

Tabela 4.5 — Os dias do ano de 2012 com o maior nimero de atacantes distintos.

Dia Numero de atacantes distintos | Ntimero total de alertas
06/11/2012 1.586.897 26.873.302
14/12/2012 728.349 3.173.682
13/12/2012 562.267 2.060.202

Visto que os modelos dos dias 06/11/2012 e 14/12/2012 por representarem os dois
dias do ano com os maiores numeros de alertas registrados foram analisados na secao
anterior, o dia selecionado para o estudo de caso foi o dia 13/12/2012. O dia apresenta

pouco mais de 562 mil atacantes.

A aplicagao da agregagdo e da filtragem nos alertas do dia 13/12/2012 produziu

os seguintes resultados:

e Numero de eventos: 1.658
e Numero de cases: 67

e Numero de atividades: 8

De maneira similar ao que ocorreu com os dias com o maior niimero de alertas, apos
a primeira etapa da abordagem, grande parte dos alertas foram filtrados o que reduziu
grande parte do nimero de atacantes. Isso significa que somente 67 grupos do total de
grupos formados possuem mais de um tipo de assinatura. Na verdade, é possivel observar
que essa situacao ocorre na maioria dos alertas da Universidade e, como mencionado
anteriormente, pode ser causado por conta de técnicas de IP spoofing ou constituirem

alertas falso positivos conforme indicam pesquisas como [32 [33].
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A seguir, a préxima etapa da abordagem é executada produzindo o modelo nao
complexo apresentado pela Figura[4.5] O modelo gerado apresenta 10 vértices e 37 arestas
e simplicidade igual a 0,27 > 0,23 = Y}. Analisando a frequéncia das atividades do modelo,
nota-se que muitos ataques de reconhecimento foram executados no dia (Possible Recon
Scan (SYN FIN) (790 vezes), Possible nmap Scan (XMAS (FIN PSH URG)) (154 vezes),
Impossible Flags (SFRPAU) (132 vezes) e Possible nmap Scan (No Flags) (123 vezes)). De
fato, esse comportamento é esperado ja que ataques de reconhecimentos, em particular,
ataques relacionados a network scan e port scan, tendem a ter um quantidade maior de
alertas devido a sua natureza repetitiva, uma vez que varias faixas de enderecos IP e
varios intervalos de portas sao testados pelos atacantes. Além disso, varios tentativas de

ataque do Cavalo de Troia ZeroAccess foram executadas (400 vezes).

Possible Recon Scan (SYN FIN) h
790 < —

> S
FUP OS Fingerprinting Probe Possible nmap Scan (No Flags)

Inicio

—

337

7 =

(Zero Access Trojan Communication Attempt
A

Figura 4.5 — Modelo de ataque dos alertas ocorridos no dia 13/12/2012.

O comportamento dos atacantes no dia 13/12/2012 é muito similar ao comporta-
mento encontrado no dia 14/12/2012, o que indica que as mesmas estratégias de ataque
podem ter sido executadas continuamente durante um periodo de tempo. O comporta-
mento repetitivo durante os dias também pode indicar que os ataques executados estao
sendo lancados por meio de ferramentas automatizadas configuradas para executar uma
mesma sequéncia de ataque automaticamente durante os dias. Essas informacoes podem
auxiliar o administrador da rede a avaliar melhor a situagao para por em pratica um plano

de resposta contra as tentativas de ataque.

4.2.3 Por numero de assinaturas distintas

Um dos principais objetivos e contribui¢des da abordagem sao os modelos que
apresentam as estratégias de ataque que estao sendo executadas contra a rede. Os mo-
delos condensam as grandes quantidades de alertas gerados pelos IDSs e possibilitam a
analise dos alertas de forma mais compreensivel se comparado a analise manual. Dessa
maneira, uma das principais preocupagoes na abordagem estd em relagao a complexidade

dos modelos gerados.
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Um dos fatores que influenciam a complexidade do modelo é o nimero de vértices
que ele apresenta. Quanto maior for o nimero de vértices, maior torna-se o modelo e
possivelmente mais complexo. Nesse sentido, foram selecionados no conjunto de dados os
dois dias do ano que tiveram o maior nimero de assinaturas distintas. Os dias selecionados
foram 23/09/2012 e 23/12/2012 como mostra a Tabela [4.6]

Tabela 4.6 — Os dias do ano de 2012 com o maior numero de assinaturas distintas.

Dia Ntmero de assinaturas | Niimero total de alertas
23/09/2012 96 1.093
23/12/2012 94 13.789

Em ambos os dias, o nimero de assinaturas distintas é bastante elevado. Isso
pode indicar que os ataques sao bastantes diversos em relacao as violagoes executadas e
possivelmente compostos por varias etapas. Portanto, uma investigacdo minuciosa deve
ser realizada. Aplicando a primeira etapa da abordagem, ap6s o agrupar e filtrar os alertas

que ocorreram em 23/09/2012 os seguintes resultados sao obtidos:

Numero de eventos: 371

e Numero de cases: 3

Numero de atividades: 87

Para o dia 23/12/2012 os resultados obtidos foram:

Numero de eventos: 2230

Numero de cases: 27

Numero de atividades: 81

Nota-se que apos o agrupamento e filtragem dos alertas, em ambos os dias, a re-
dugdo no nimero de assinaturas distintas foi pequena. No dia 23/09/2012, das 96 assina-
turas distintas presentes nos alertas apenas 9 delas ocorreram exclusivamente nos grupos
de alertas filtrados. J& no dia 23/12/2012, o mesmo ocorreu em apenas 13 assinaturas.
Além disso, analisando os resultados obtidos, é possivel notar um detalhe interessante em
relagdo aos alertas do dia 23/09/2012. Nesse dia, somente trés atacantes foram respon-
saveis pelos ataques e juntos foram executadas 87 violagoes distintas. Esse cenario pode
indicar que: i) os ataques no dia sdo ataques multiestagio compostos por vérias etapas
e/ou ii) diferentes estratégias de ataque foram executadas no dia. Portanto, uma andlise

com mais detalhes deve ser realizada.
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Nas proximas etapas da abordagem, realizando a descoberta do modelo nos alertas
do dia 23/09/2012, tem-se como resultado o modelo de ataque complexo apresentado pela
Figura[1.6] O modelo apresenta 89 vértices e 278 arestas e simplicidade igual a 0,32 < 1,93
=Y. Uma vez que os vértices no modelo representam as atividades, isto é, as assinaturas
dos alertas que estao presentes em grande nimero no dia em questao, o modelo gerado é
bastante complexo e sua andlise é impraticavel, logo, deve ser clusterizado. Aplicando a
clusterizacdo no modelo complexo, 11 clusters sao formados. E interessante perceber que,
no contexto da abordagem, a clusterizacdo busca agrupar cases que sejam homogéneos
em relagao as suas atividades. No entanto, como no dia ha apenas 3 cases para serem
clusterizados, nao ha muitas opgoes para os agrupamentos. Dessa maneira, a clusterizacao
é realizada com base no timestamp dos alertas de acordo com o Algoritmo[3.4] A Figural[4.7]

apresenta o modelo resultante de um dos 11 clusters formados.

Figura 4.6 — Modelo de ataque dos alertas ocorridos no dia 23/09/2012.

Analisando o modelo, é possivel perceber que diversas tentativas de exploits nos
mais diversos servigos foram executadas. A principio, nao é possivel perceber uma relacao
entre os ataques. Por exemplo, os ataques iniciam com um YaBB.pl Fxploit, uma tenta-
tiva de explorar uma vulnerabilidade no programa de férum YaBB ( Yet another Bulletin
Board). Em seguida, a tentativa de ataque é executada no programa de carrinhos de com-
pras para comércio eletronico Commerce. CGI. Logo depois, o mesmo ocorre no sistema
de indexacao e motor de busca hisearch e, por fim, o fluxo de ataque se divide. A partir
desse fluxo, é possivel perceber que os ataques que antes pareciam nao ter relacao entre si
agora mostram que possuem algo em comum. Os ataques htgrep Ezploit, sojourn.cgi Di-
rectory Traversal, faxsurvey Exploit, Webstore Exploit, ph-test-cgi Exploit, pollit Ezploit,
carbo.dll Exploit, htsearch File Disclosure Exploit, webspirs Exploit, apexec.pl Fxploit e

pals-cgi Code Execution or File Read estao relacionados a vulnerabilidades encontradas
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Figura 4.7 — Exemplo de um modelo (cluster) do dia 23/09/2012.

na tecnologia CGI (Common Gateway Interface). A tecnologia CGI é utilizada em servi-
dores Web para permitir, por meio de scripts, a construgao de paginas Web dinamicas. A
tecnologia nao é uma linguagem de programacao em si, mas sim uma interface que pode
ser utilizada por outras linguagens, por exemplo, a Perl. Isso ajuda a explicar ataques
como Perl.exe Acces, YaBB.pl Exploit e apezxec.pl Fxploit que utilizam a linguagem, e
outros ataques a servigos que utilizam a tecnologia CGI como carbo.dll Exploit. A partir
da analise do modelo, nota-se que o alvo dos ataques é um possivel servidor Web que

utiliza a tecnologia CGI para implementar algum de seus servigos.

Da maneira similar ao modelo do dia 23/09/2012, o modelo gerado pelos alertas
do dia 23/12/2012 é bastante complexo como mostra a Figura [4.8f O modelo apresenta
87 vértices e 316 arestas e simplicidade igual a 0,27 < 1,88 = Y). Uma vez que o modelo
é complexo, é necessario realizar sua reducao de complexidade por meio da clusterizacao.
O resultado da clusterizagao divide o modelo complexo em 20 clusters. Nesse caso, é
interessante perceber que dos 27 cases presentes no log, apenas 2 deles sao responsaveis

por deixar o modelo complexo como mostra o dendrograma da Figura [4.9]

No dendrograma, nota-se que o comportamento dos atacantes dos cases (3,5, 7,8, 9,
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Ny

Figura 4.8 — Modelo de ataque dos alertas ocorridos no dia 23/12/2012.
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Figura 4.9 — Dendrograma da cluterizacao hierdarquica do dia 23/12/2012.

12,20 e 24) e (15 e 21) sdo idénticos, uma vez que os cases apresentam um nivel de dis-
similaridade 0 entre eles. Por outro lado, é possivel ver que os cases 10 e 19 sao muito
dissimilares (nivel acima de 2.5) em relagdo aos outros cases presentes no log. O motivo
disso é que ambos os cases sdo responsaveis pela grande maioria dos ataques que ocor-
reram no dia e, portanto, o comportamento dos atacantes desses cases diferem-se dos

demais. Logo, a clusterizacao hierarquica separa os cases do restante do grupo, e por
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meio do Algoritmo [3.4] os cases sdo clusterizados com base no seu atributo de timestamp.
A Figura apresenta o modelo nao complexo resultante de um dos 20 clusters for-
mados, referente aos cases (3,5,7,8,9,12,14,15,20, 21,24 e 25) em destaque (direita) do

dendrograma (Figura [4.9).
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Figura 4.10 — Exemplo de um modelo (cluster) do dia 23/12/2012.

O cluster da Figura apresenta os ataques de reconhecimento que ocorreram
no dia. O modelo esta de acordo com os outros dias do estudo de caso que ocorreram em
dezembro em que os atacantes realizam ataques de reconhecimento a fim de comprometer
efetivamente a vitima. No entanto, os clusters referentes aos alertas dos cases 10 e 19 nao
possuem tal comportamento. Em ambos os casos, um ntimero muito grande de ataques
distintos sao executados, o que faz com seus modelos sejam complexos. Dessa forma, os
cases sao divididos com base no timestamp de seus eventos (Algoritmo e cada modelo
¢ dividido em outros 9 modelos. Juntos os dois cases (10 e 19) contribuem com 18 clusters

dos 20 clusters produzidos pelo algoritmo.

Os modelos de ataque apresentados nesta se¢ao mostram a importancia de repre-
sentacgoes de alto nivel como auxilio na analise dos alertas de IDS. Os modelos mostram
a capacidade da abordagem proposta em sintetizar grandes quantidades de alertas em
modelos com informagoes que dificilmente seriam obtidas realizando a andlise manual.
Por exemplo, o modelo de ataque da Figura [4.3] apresenta as estratégias de ataque que
ocorreram em 14/12/2012. Nesse dia, mais de 3 milhoes de alertas foram disparados e, de-
vido a tantos alertas, a andlise e investigacao manual por um operador humano tornam-se
impraticaveis. Além disso, os modelos gerados pela abordagem apresentam outros benefi-

cios. Os modelos mostram os servicos da rede que tém sido alvo dos atacantes e merecem
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uma maior atencao por parte do administrador. Por exemplo, em 14/12/2012, o modelo
descoberto mostra que grande parte das tentativas de ataque realizadas no dia tinham
como objetivo criar um backdoor nas vitimas por meio de um malware. Outro exemplo
ocorre em 23/09/2012, em que pela andlise do modelo da Figura , pode-se perceber
que um servidor tem sido alvo dos atacantes que estao tentando explorar vulnerabilidades
relacionadas a tecnologia CGI. Portanto, nota-se que as informacgoes representadas pelos
modelos podem ajudar o administrador da rede a acionar medidas preventivas contra as
tentativas de ataque, como a instalacao de antivirus e patches de segurancga para a corre-
¢ao das vulnerabilidades, reforcando a seguranca da rede. Por fim, quanto a complexidade
dos modelos, a abordagem proposta mostrou-se capaz de, automaticamente, analisar os
modelos quanto a sua complexidade, dividindo-os em modelos mais simples e bastante

intuitivos para analise.
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5 CONCLUSAO

Com o crescente aumento no nimero de ameagas a seguranca das redes de com-
putadores e sistemas de informacgoes, empresas e organizagoes tém investido em medidas
protetivas com o objetivo de mitigar e evitar as consequéncias causadas por violagoes de
seguranca. IDSs sao uma das tecnologias que tém sido utilizadas extensivamente com esse
proposito. Os IDSs monitoram e detectam atividades intrusivas e geram alertas para um
administrador da rede reportando a ocorréncia de intrusoes. Para adquirir uma visao geral
da rede e obter informagoes a respeito dos ataques, os administradores da rede muitas
vezes realizam a investigacao manual dos alertas. Entretanto, IDSs podem gerar grandes

quantidades de alertas, tornado a investigacdo manual uma tarefa onerosa e complexa.

Este trabalho abordou o problema da analise de grandes volumes de alertas de
intrusao propondo uma solu¢do composta por quatro etapas. Cada etapa da abordagem
visa realizar uma transformagdo nos alertas de IDS que vao desde a manipulagao dos
alertas de baixo nivel até sua representacao em modelos visuais de alto nivel. As etapas
da abordagem utilizam técnicas da mineracao de processos para minerar os alertas de
intrusdo com o objetivo de extrair informagoes relevantes sobre o comportamento dos
atacantes. Entao, a partir dos comportamentos observados, as estratégias de ataque mul-
tiestagio utilizadas pelos atacantes na tentativa de comprometer a rede sao obtidas. As
estratégias sdo apresentadas ao administrador da rede em um modelo de ataque, que é

uma representacao visual de alto nivel que facilita a investigacao e andlise dos alertas.

Os modelos de ataque sao uma das principais contribui¢ées da abordagem pro-
posta. Os modelos fornecem diversas informacoes que podem auxiliar o administrador a
entender sobre os ataques que estao sendo empregados contra a rede e podem apoiar o
administrador na tomada de agoes e medidas protetivas contra eles. A analise dos modelos
permite descobrir as sequéncias e dependéncias entre as etapas realizadas nos ataques,
quais sao os servicos da rede que sao alvos dos ataques, além de fornecer métricas sobre a
frequéncia dos ataques executados. As métricas sdo encorporadas no modelo e fornecem
informagoes para o administrador da rede sobre os ataques que sao mais recorrentes e os
ataques que ocorrem com menos frequéncia. Além disso, por meio das frequéncias apre-
sentadas nas arestas do modelo, é possivel analisar quais sao os fluxos de ataque mais
executados. Assim, as métricas podem ser utilizadas pelo administrador da rede para

auxiliar a priorizar as agoes contra ataques iminentes.

Na abordagem, notou-se que a complexidade de alguns modelos gerados podem
dificultar sua anélise devido ao grande niimero de vértices e arestas que eles apresentam.
Foi observado que em algumas situagoes, devido principalmente ao grande ntimero de

atividades distintas encontradas nos log de alertas, os modelos gerados podem se tornar
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grandes e complexos, o que prejudica sua analise e compreensao sobre as estratégias
de ataque executadas. Com o intuito de simplificar os modelos complexos, a abordagem
propo6s um algoritmo que tem como objetivo clusterizar os modelos complexos em modelos
mais simples e compreensiveis. O algoritmo utiliza técnicas de clusterizacao hierarquica
em conjunto com uma métrica que avalia a complexidade dos modelos e um valor de
limiar. A métrica e o valor de limiar sdo utilizadas pelo algoritmo e guiam o processo
de clusterizacao dos modelos. Ambos os valores sdo independentes do algoritmo proposto
e outros métodos de quantificacdo podem ser utilizados se adaptando as preferéncias do
administrador da rede. Foi definido uma métrica para avaliar a complexidade dos modelos
e um método para definir o valor de limiar nos modelos utilizando uma regressao linear.
Com base no dendrograma e nas métricas definidas, o algoritmo clusteriza os modelos
complexos, discretizando os cases presentes no log de alertas e reorganizando-os em grupos

homogéneos utilizando o método de Ward e a distancia de Jaccard.

A abordagem foi avaliada por meio de um estudo de caso utilizando uma base de
dados reais de alertas de IDS, provenientes da Universidade de Maryland. O estudo de
caso foi desenvolvido de acordo com alguns critérios que tém influéncia nos modelos pro-
duzidos. Nesse sentido, foram selecionados alertas que ocorreram em periodos especificos
do ano de 2012 em Maryland que atendessem um dos seguintes critérios: i) os dias do ano
com a maior quantidade de alertas, ii) os dias do ano com o maior nimero de atacan-
tes distintos e iii) os dias do ano com o maior nimero de assinaturas distintas. Entre os
critérios utilizados no estudo de caso, alguns dias selecionados apresentaram uma grande
quantidade de alertas. Apenas no dia 06/11/2012, por exemplo, foram gerados mais de
26 milhoes de alertas. No estudo de caso, foi observado que em alguns dias selecionados,
algumas estratégias de ataque observadas nos alertas eram formadas por um tnico tipo de
ataque. Isso pode indicar que esses alertas sao falsos positivos causados por algum erro de
configuragao ou que técnicas de IP spoofing foram utilizadas pelos atacantes, impossibili-
tando identificar grupos de alertas oriundos de um mesmo atacante. Além disso, alguns
modelos dos dias selecionados se mostraram complexos e precisaram ser clusterizados. Em
um dos casos, para reduzir a complexidade do modelo do dia 06/11/2012, o modelo teve
que ser clusterizado em outros 25 modelos. Em outros casos, foi observado que poucos
atacantes eram responsaveis por tornar os modelos complexos. Nesses cenarios, a cluste-
rizagdo com base nos cases nao foi possivel de ser realizada e os modelos foram divididos

com base no timestamp dos alertas (eventos) utilizando o algoritmo proposto.

De maneira geral, os resultados mostraram que os modelos resultantes sao capazes
de sintetizar grandes volumes de alertas e representar os comportamentos e as caracte-
risticas das tentativas de ataque de forma intuitiva e compreensivel. Portanto, o modelo
pode ser utilizado por administradores de rede para auxiliar a analise dos alertas de IDS
como uma alternativa para a investigacao manual. Como sugestao para trabalhos futu-

ros, pode-se investigar a influéncia de alertas falsos positivos no conjunto de alertas para
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aprimorar o método de filtragem dos ruidos realizado na abordagem. Além disso, pode-
se explorar outras formas de agregacao e outros periodos do ano do conjunto de dados
de Maryland para realizar uma comparagao dos modelos produzidos, possibilitando que
novas informagoes como padroes ou tendéncias nos ataques possam ser observados. Por
fim, pode-se implementar outras formas de quantificagdo dos modelos complexos, utili-
zando abordagens de aprendizado de maquina como perceptrons de multiplas camadas
que podem ser treinados por meio de modelos previamente classificados e utilizados para

classificar outros modelos de forma automatizada.
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