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RESUMO

Detectar anomalias em redes de computadores com precisao e rapidez é fundamental
para que o diagnostico e a solugdo dos problemas sejam encontrados rapidamente. Este
trabalho apresenta a ferramenta Genetic Algorithm for Digital Signature (GADS), que
identifica padroes anomalos no comportamento de uma rede através do uso de uma
assinatura digital de segmento de rede, chamada Digital Signature of Network Segment
using Flow Analysis (DSNSF). Foram usados dados reais extraidos de duas
universidades, adquiridos por meio das técnicas de fluxos IP, usando os padroes Netflow
e sFlow. Sao usados seis atributos desses dados: bits/s, pacotes/s, os enderecos IP de
origem e destino e as portas de origem e destino. Para a organizacao dos dados e
geracao das assinaturas digitais, ¢ usado o Algoritmo Genético, uma ferramenta para
solucionar problemas de otimizacao. Para a deteccao de anomalias sdo usadas trés
técnicas que ja foram abordadas em conjunto com DSNSFs, o Adaptive Dynamic Time
Warping, o uso de limiares (thresholds) e a logica paraconsistente. As trés técnicas sao
comparadas e testadas para a avaliacdo da eficacia destas com o GADS usando dados
reais de dois cenarios diferentes, a Universidade Estadual de Londrina e a Universidade
Tecnologica Federal do Parana, campus Toledo. Nos testes sdo buscadas as melhores
taxas de deteccao de anomalias, para que o administrador nao seja sobrecarregado com
falsos alarmes.

Palavras-chave: Assinatura digital. Deteccdo de anomalias. sFlow. Netflow. Algoritmo
Genético. DSNSF. Fluxos IP.






HERNANDES JR., PAULO R. GALEGO. Anomaly detection through digital
signature using genetic algorithm and IP flows analysis.. 107 p. Master’s Thesis
(Master in Science in Computer Science) — State University of Londrina, Londrina-PR,
2016.

ABSTRACT

In computer networks, detecting anomalies accurately and in a fast way is fundamental
to rapid diagnosis and repair of problems. This work presents the Genetic Algorithm for
Digital Signature (GADS), a tool that identifies network anomalous behavior through the
use of a Digital Signature of Network Segment using Flow Analysis (DSNSF). A real data
set extracted from two universities was used, through the use of IP data flow techniques,
using the Netflow and sFlow patterns. Six attributes from these flows were used: bits/s,
packets/s, source and destination of IP addresses and source and destination of logical
ports. To organize these data and generate the digital signatures, the Genetic Algorithm
was used, which is a tool used to solve optimization problems. For the anomaly detection,
three techniques were used, and all of them have already approached the DSNSF. The first
uses the Adaptive Dynamic Time Warping (ADTW), the second uses simple thresholds
and the third, the Paraconsistent Logic. These three techniques were compared and tested
to evaluate their efficiency combined with GADS, using a real data set of two different
scenarios extracted from the State University of Londrina and the Federal University
of Technology Parana, city of Toledo. Tests were performed to find the best anomaly
detection rate, so that the administrators are not overloaded with a high false positive
rate.

Keywords: Digital Signature. Anomaly Detection. sFlow. Netflow. Genetic Algorithm.
IP Flows. DSNSF.
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1 INTRODUCAO

Redes de computadores sao dindmicas e complexas, assim como a sua
configuracdo e manutencao. Tipicamente, estas redes tem uma grande quantidade de
roteadores, switches, firewalls, servidores e inimeros outros elementos, com muitos tipos
de eventos ocorrendo simultaneamente. Com um ntmero cada vez mais crescente de
redes interconectadas, a geréncia destes servicos vem se tornando uma tarefa cada vez

mais complexa e de grande responsabilidade.

Por muitos anos, administradores de redes buscaram informacoes sobre como
gerenciar seus recursos usando o protocolo Simple Network Management Protocol
(SNMP). Entretanto, este protocolo nao era mais adequado para entregar todas as
informagoes necessarias, face aos novos requisitos de qualidade de servigos requeridos
pelas atuais redes de banda larga e servigos integrados. Além disso, servicos como voz
sobre IP (VoIP - Voice over IP), e video sob demanda estao cada vez mais acessiveis e

com menores custos.

Com o surgimento dos fluxos IP, essa demanda pode ser suprida,
proporcionando aos administradores as informacoes requeridas, de acordo com as
necessidades de geréncia impostas para os novos paradigmas de redes de servicos
integrados. Com esse novo paradigma, a area de geréncia de redes ganhou mais
informagoes para a tomada de decisao, no que tange ao aumento da integridade,
disponibilidade e confiabilidade dos dados trafegados. Para assegurar a qualidade nos
servicos de suas redes, os atuais operadores devem assegurar a precisao do
monitoramento do trafego, fornecendo diagnésticos imediatos mediante quaisquer

anomalias encontradas.

Uma anomalia ¢é qualquer desvio de comportamento da rede em analise.
Anomalias podem ser intencionais, como ataques deliberados, ou nao intencionais, como
um aumento abrupto no uso da Internet, por conta de um resultado de um concurso
publico por exemplo, neste caso conhecido como Flash Crowd. Como ataques
intencionais, destacam-se os ataques Denial of Service (DoS), Distributed Denial of
Service (DDoS), port scans, espionagem digital e até guerras cibernéticas tém sido

travadas nos dltimos anos [4].

Para conter o avango dessas ameagas, sao encontradas ferramentas como
sistemas de deteccao de intrusao baseados em redes, os Network Intrusion Detection
Systems (NIDS), antivirus, firewalls e sistemas de prevengao de intrusdo, os Intrusion
Prevention Systems (IPS), porém o uso apenas dessas ferramentas nao torna nenhuma

rede imune a esses perigos [5].
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Diante deste cenario, vé-se que o estudo de técnicas que identifiquem e
classifiquem as anomalias de redes, de forma proativa e nao supervisionada, é cada vez
mais desafiador, dada a heterogeneidade dos dados trafegados ocasionada pela
quantidade de servicos disponiveis nas atuais redes. Na literatura, em geral sao
encontradas duas formas de classificar anomalias em redes. A primeira engloba os
métodos baseados em assinaturas de ataque, trabalhando de forma andloga aos atuais
antivirus, obrigando o administrador a atualizar sua base de informagoes
constantemente. A segunda compreende as técnicas baseadas na criacao de perfis de
rede, classificando o trafego de acordo com seu histérico, permitindo a identificagao de
desvios de comportamento através de alteragoes nas estimativas de padroes pré
estabelecidas [6].

Criar este perfil da rede, ou caracterizar o trafego, é definir qual o comportamento
esperado daquela rede em relagao a certos parametros, que podem ser a quantidade de bits
trafegados por segundo, por exemplo. Apds a fase de caracterizacao do trafego, poderao
ser aplicadas métricas que identifiquem desvios de comportamentos nesta rede, e que serao

o objeto de estudo nesta dissertacao.

Este trabalho apresenta um sistema de detec¢ao de anomalias em redes, que usa
o Genetic Algorithm (GA), conhecido como Algoritmo Genético, e andlise de fluxos IP.
Para isso serao usados seis atributos fornecidos pelos padroes de fluxos 1P, sendo dois
atributos quantitativos, que sao a quantidade de bits e pacotes por segundo, e quatro
atributos qualitativos, que sao as entropias de enderecos IP e Portas de origem e destino,
onde serd usada a Entropia de Shannon [7]. O sistema apresentado, que ird realizar esse
processo recebeu o nome de Genetic Algorithm for Digital Signature (GADS), e deverd

trabalhar em duas etapas.

A primeira etapa do GADS faz a caracterizacao do trafego, usando os seis
atributos ja citados para gerar a assinatura digital deste segmento de rede, que vai
descrever o comportamento normal esperado para essa rede. Essa assinatura sera
nomeada como Digital Signature of Network Segment using Flow Analysis (DSNSF).
Esse processo comega com a extracdo das informacoes e seu tratamento, como
transformar atributos descritivos, como numeros de portas e enderecos IP, em
informagoes quantitativas, para que possam ser aplicadas as mesmas regras que oS
atributos bits e pacotes. Depois os dados sao clusterizados, utilizando o GA para o

otimizacao do processo de clusterizagao.

Na segunda etapa sera feita a identificacao do trafego anomalo, quando o
trafego real sera comparado com o DSNSF, ou seja, o trafego previsto serd confrontado
com o atual e serdo aplicadas técnicas que identifiquem o desvio de comportamento.
Serao comparadas trés técnicas ja estudadas pelo Grupo de Pesquisa em Redes de

Computadores e Comunicacao de Dados da Universidade Estadual de Londrina (UEL),
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e ja descritas em trabalhos anteriores [8] [9] [10] [II]. A primeira utiliza a abordagem
Adaptive Dynamic Time Warping (ADTW), uma modificagdo da técnica do tipo pattern
matching, desenvolvida inicialmente para o reconhecimento de padroes de voz. A
segunda abordagem utiliza thresholds simples, ou limiares, que vao definir o limite entre
o trafego considerado normal e o andémalo. A terceira utiliza a logica paraconsistente,
que considera evidéncias favoraveis e contrarias a uma determinada proposicao,
utilizando uma sequéncia de procedimentos para extrair informagoes evidenciais

derivadas do contraste entre cada DSNSF e as leituras reais de trafego.

O GADS foi submetido a testes para a validacdo de seus resultados. Para tanto,
foram utilizados dados reais extraidos da Universidade Estadual de Londrina (UEL) e
da Universidade Tecnolégica Federal do Parand (UTFPR) — Campus Toledo. Além
disso, o trafego real foi submetido a injecao de trafegos anémalos para que o estudo fosse

complementado, verificando a eficacia do GADS na detecao de ataques.

O trabalho esta organizado da seguinte forma: no capitulo 2 sdo apresentados
os trabalhos relacionados ao tema proposto, como caracterizagao do trafego, deteccao
de anomalias e algoritmos genéticos. O capitulo 3 detalha a caracterizacao do trafego
utilizando o Genetic Algorithm for Digital Signature, as trés técnicas usadas na detecao
de anomalias e quais a métricas usadas para a validacao dos resultados. O capitulo 4
apresenta os resultados das validagoes realizadas que comprovam a eficacia do sistema
em ambientes reais e simulados. Por fim, o capitulo 5 apresenta as conclusoes e projetos

futuros.
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2 REFERENCIAL TEORICO

Neste capitulo serdo apresentados os artigos que foram usados como fonte de
pesquisa para a elaboracao do presente trabalho. Esses artigos apresentam, entre outras
informagoes, conceitos referentes ao uso de fluxos de dados para caracterizacao do trafego.
Esses conceitos sao usados para a criagao de modelos de deteccao de anomalias. Ainda

serd apresentado o algoritmo genético, bem como pesquisas relacionadas ao seu uso.

2.1 Deteccao de anomalias em redes

De acordo com Lee e Yun [12] Network Intrusion Detection Systems (NIDS)
ou sistemas de deteccao de intrusao baseados em redes, sao componentes vitais para a
infraestrutura de seguranca de redes. Sao eles que monitoram o trafego e alertam os
administradores em caso de atividades suspeitas. Um NIDS normalmente ¢é instalado na
borda da rede e analisa cada pacote que entra nesta rede, procurando por assinaturas
conhecidas de ataques. Uma assinatura é um conjunto de regras que identifica um ataque

e deve ser constantemente atualizada.

Patcha e Park [13] classificam os sistemas de detec¢do de anomalias em redes de
trés formas: baseados em assinatura (signature based), baseados em perfil (profile based) e
hibridos. Um sistema baseado em assinatura, assim como os sistemas de intrusao baseados
em rede, é norteado por um conjunto predefinido de assinaturas (padrdes) de ataques
conhecidos, onde pacotes sao inspecionados para verificar se correspondem aos padroes
das assinaturas. Sistemas baseados em perfil buscam criar uma representacao do que
é considerado um comportamento normal, identificando como anémalo qualquer desvio
desse perfil. O terceiro sistema é denominado hibrido e agrega caracteristicas das duas

técnicas descritas anteriormente.

As trés técnicas tém suas vantagens e desvantagens. Os modelos que se baseiam
em assinaturas de ataques conseguem identificar as investidas rapidamente tendo baixa
taxa de falsos positivos. Em contrapartida, estes sistemas tém a desvantagem de lidarem
apenas com anomalias que ja tenham sido relatadas previamente. Ou seja, deve haver
uma assinatura daquele tipo de ataque. Se esse ataque nao foi descrito previamente, a
assinatura para ele ainda nao existe e este nao serd identificado. Os sistemas baseados
na caracterizacao do trafego tém como vantagem a habilidade de identificarem ataques
desconhecidos até entdo, pois sua estratégia é retratar o comportamento normal de uma
rede para identificar desvios de comportamento. Outra vantagem é a capacidade de criar
perfis personalizados de acordo com as caracteristicas da rede, e mesmo se essas

caracteristicas forem se alterando, esses sistemas se adaptam. Como desvantagem,
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modelos baseados na caracterizagao do trafego apresentam uma alta taxa de falsos

positivos e uma alta complexidade.

O protocolo SNMP foi usado por muitos anos e tem sido gradualmente substituido
pela analise dos fluxos IP, pois estes tém informagoes mais detalhadas sobre os processos
a que se deseja serem analisados em uma rede. Com isso, a geréncia de redes passa a
ganhar mais itens a serem levados em consideracao na analise de seu comportamento. Um
fluxo é definido por uma sequéncia de dados unidirecional, passando por um mesmo ponto
na rede durante um certo intervalo de tempo, que contém caracteristicas em comum e
que tem seu inicio e fim claramente definidos. Em um fluxo, podem-se identificar quais
protocolos estao sendo mais usados e quanto de trafego cada aplicativo ou usuario esta

consumindo [14].

No trabalho de Sperotto et al. [I5] sdo mostradas algumas técnicas de detecgao
de intrusao baseadas em fluxos IP. Com o uso crescente das redes de computadores e o
consequente aumento no trafego dessas redes, aumentam as dificuldades dos
administradores. Ainda segundo os autores, fluxos IP podem ser especialmente tteis em
redes de alta velocidade, pois permitem que a rede seja analisada como um todo ao invés
de ter que se analisar cada pacote individualmente, o que poderia ocasionar uma
lentidao excessiva, devido a enorme quantidade de dados trafegados. Com isso, cada par
de enderecos IP pode agregar informagoes como o horario que a comunicacao ocorreu, a
quantidade de bytes transmitido e o nimero de pacotes enviados. Apesar de fluxos se
limitarem as interacoes que ocorrem nas redes, o reconhecimento dos padroes dessas

comunicagoes pode ser suficiente para identificar muitos tipos de ataques.

Lakhina et al. [1] usou a entropia como uma ferramenta de classificagdo para
fluxos IP, usando dados como enderecos IP e portas, habilitando assim uma classificacao
automatica de tipos de anomalias usando um aprendizado ndo supervisionado. A entropia
mede o grau de dispersao ou concentragao dentro de uma distribuicao de dados e foram

identificados alguns tipos de ataques intencionais e nao intencionais.

Ataques Denial of Service (DoS) ou em portugués, ataques de negagao de servico,
sao causados quando um atacante resolve enviar uma grande quantidade de solicitacoes
a um servico com o intuito de derruba-lo. Essa grande quantidade de solicitacoes vai
sobrecarregar o servidor que nao vai conseguir responder a todas requisi¢oes, deixando
estes recursos inacessiveis aos usuarios legitimos. No trabalho de Rahmani et al. [16] é
apresentado um modelo para identificar ataques Distributed Denial of Service (DDoS), em
portugués ataques distribuidos de negacgao de servico, que adicionam a dimensao de “um
para varios” ao ataque DoS, ou seja, o ataque nao é realizado por apenas uma pessoa,
mas é coordenado por muitos atacantes diferentes contra apenas um sistema, visando
sobrecarregar os servicos atacados mais rapidamente. Pela natureza desses ataques, torna-

se um desafio distinguir o trafego normal de um trafego gerado por um atacante. Os
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autores propoem uma abordagem dividida em duas fases, sendo que a primeira cuida da
detecgao de fluxos com base na evolugao da distribuicdo no tamanho das conexdes ao
longo do tempo e a segunda fase faz a diferenciacdo com base na estimativa do grau de
congestionamento. Essa técnica mostrou-se mais eficiente que as técnicas baseadas em

entropia.

Uma extensa pesquisa sobre técnicas de deteccao de anomalias é apresentada
por Monowar et al. [I7] e também por Ahmed et al. [4], onde sao apresentados e
comparados os modelos mais eficientes. Dentre os modelos apresentados, destacam-se os
baseados na caracterizagdo do trafego, como o de Deljac et al. [I§], que usa filtros
bayesianos, um método estatistico que classifica dados por categorias, para detectar
falhas em equipamentos de grandes redes, ou o trabalho de Ahmed e Mahmood [19] que
usa um algoritmo de clusterizacdo para classificacdo dos dados e consegue detectar
ataques DoS. Estes modelos adaptam-se facilmente aos mais diversos tipos de redes,

inclusive redes com alto trafego, como backbones.

A técnica do uso de assinatura digital de segmento de rede, também referida
por alguns autores como baseline, para fazer a caracterizacao do trafego, tem sido
utilizada pelo Grupo de Pesquisa em Redes de Computadores e Comunicacao de Dados
do Departamento de Computacdo da Universidade Estadual de Londrina (UEL) [20],
tendo obtido resultados promissores. A seguir serao descritos trabalhos pertencentes a

este grupo, do qual o algoritmo GADS e seu autor fazem parte.

A técnica de criacao de uma assinatura digital da rede é discutida por Proencga
Jr. et al. em [21], onde a utilizagdo de um Digital Signature of Network Segment (DSNS)
serve como base para a criagdo da assinatura e consequente caracterizacao do trafego.
Neste trabalho os dados sao obtidos através do protocolo SNMP e a assinatura digital é

gerada baseada no trafego apresentado por cada dia da semana individualmente.

Um DSNS também é usado no trabalho de Adaniya et al. [22] em conjunto com
o algoritmo de clusterizacao K-Harmonic Means e a heuristica Firefly Algorithm. Neste
trabalho foram usados dados da UEL obtidos através do protocolo SNMP, apresentando

como resultados taxa de deteccao de 80% e falso positivo de 25%.

No trabalho de Zacaron et al. [23] a assinatura de rede é obtida através de fluxos
IP e denominada Digital Signature of Network Segment using Flow Analysis (DSNSF).
Em seu trabalho os dados foram coletados na UTFPR (Universidade Tecnolégica Federal
do Parand) no Campus Toledo e foi usado o protocolo de exportagao de fluxos Netflow. O
modelo de clusterizacdo K-means foi aplicado para a caracterizagdo do trafego e geragao
das assinaturas digitais, que descrevem o comportamento esperado para aquele segmento

de rede.

Com o advento dos fluxos IP para a coleta de informagcdes sobre o comportamento
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da rede, outros trabalhos surgiram com o objetivo de caracterizagao do trafego de rede
para a busca de anomalias. No trabalho de Assis et al. [I0] é proposta uma andlise em
sete dimensoes, usando os atributos: bits/s, pacotes/s, fluxos/s, enderecos IP de origem
e destino e portas de origem e destino. Para a caracterizacao do trafego foi usada uma
versao aprimorada do tradicional método Holt-Winters, chamada de Holt- Winters for
Digital Signature (HWDS), e através de limiares é feita a detecgdo de qualquer desvio
do que a assinatura digital descreveu como comportamento normal. Se hd um desvio
de comportamento em ao menos quatro dos sete atributos, um alarme é gerado para
o administrador da rede. O autor se baseia na utilizagdo de intervalos de confianga (os
limiares ou thresholds), descritos por Brutlag [24] que detectam comportamentos diferentes

do esperado na rede analisada.

No trabalho de Fernandes Jr. et al. [I1] um DSNSF é criado com base na Anélise
de Componentes Principais, a Principal Component Analysis (PCA) e é chamado de
Principal Component Analysis for Digital Signature (PCADS), um método estatistico
para reducio de dimensionalidade. E usado pelo autor um threshold (limiar) nos atributos
quantitativos (bits, pacotes e fluxos por segundo), para delimitar o trafego normal do
anomalo. Se identificada alguma anomalia, o administrador da rede é avisado e também
sdo passados os atributos qualitativos (entropias de enderegos IPs e portas de origem e

destino).

O modelo Autoregressive Integrated Moving Average (ARIMA) é usado por Pena
et al. [9] para a criagdo do DSNSF. O autor introduz o uso da Légica Paraconsistente para
otimizar o emprego do DSNSF| tentando simular o conhecimento de administradores de
rede e como eles se beneficiam do conhecimento histérico dos segmentos para lidar com

eventos danosos na infraestrutura de rede.

O algoritmo Ant Colony Optimization (ACO) ¢é utilizado por Carvalho et al. [8] em
conjunto com o modelo Dynamic Time Warping (DTW) para a detec¢ao de anomalias em
redes de computadores. Foi criado o modelo Ant Colony Optimization for Digital Signature
(ACODS), que é usado no processo de clusterizagao dos dados adquiridos através de fluxos
de dados, que vai gerar o DSNSF. Apos esse processo de caracterizacao do trafego, é
proposta uma adaptagao no modelo DTW, chamada Adaptive Dynamic Time Warping
(ADTW), usada para reconhecimento de padrdes, onde alinhando-se o DSNSF gerado

com o trafego real, é possivel identificar padroes anomalos na rede.

Como nota-se pelo resultados dos trabalhos elaborados pelo grupo de pesquisas
da UEL, a técnica do uso de DSNSF tem se mostrado eficiente na caracterizacao do trafego
de rede. A Tabela [1] resume os trabalhos deste grupo cujos dados foram adquiridos por
meio das técnicas de fluxos de dados. Na tabela sao apresentados os nomes dos modelos,
qual algoritmo ¢é usado, como ¢ feita a deteccao de anomalias, quantos atributos obtidos

por meio dos fluxos de dados e qual o tempo usada para o treinamento do algoritmo, ou
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Tabela 1 — Resumo dos trabalhos do grupo de pesquisa em redes da UEL

Deteccgao de Tempo para

Modelo Algoritmo . Atributos .
anomalia treinamento
ACODS ACO ADTW 7 4 semanas
HWDS Holt Winters Thresholds 7 1 dia
ARIMA ARIMA Logica ) 3 semanas
Paraconsistente
PCADS PCA Thresholds 7 5 semanas
DSNSF-KM K-means Nao faz 3 7 semanas
ADTW;
GADS GA TPI?ShOIdS; 6 3 semanas
Loégica
Paraconsistente

seja, quantos dias sao necessarios para a geracao do DSNSF.

Muitos algoritmos ja foram usados na otimizagao da geracdo de assinaturas
digitais de redes e outras técnicas empregadas na a deteccdo de anomalias nestas redes
foram analisadas. O GADS utiliza-se de uma técnica de mineragao de dados, chamada
clusterizacao para obten¢ao do DSNSF. A mineracao de dados é o processo de explorar
grandes quantidades de dados procurando padrdes ou relacionamentos entre os dados.
Ela tem sido usada nos mais diversos meios, inclusive no processo de clusterizacao, que é
o agrupamento nao supervisionado de dados de acordo com algum grau de semelhanca.
Cada agrupamento é chamado cluster. Dados dentro de um cluster devem ter um alto

grau de semelhanca e dados entre esses devem ter pouca semelhanca.

Segundo Dubes e Jain [25] as técnicas de clusterizagdo tem o objetivo de
organizar pontos em um espago multimensional, de forma que todos os pontos em um
mesmo grupo tenham alguma relagao e pontos entre grupos diferentes tenham alguma
diferenca. Maulik e Bandyopadhyay [260] definem a clusterizagdo como uma importante
técnica de classificacdo nao supervisionada, onde um conjunto de padroes, normalmente
vetores em um espac¢o multimensional, sdo agrupados em clusters (grupos) de forma que
em um mesmo cluster estes padroes sejam similares em algum sentido e padroes entre
diferentes clusters sejam diferentes no mesmo sentido. Quem wusa uma técnica de
clusterizacao esta tentando compreender um conjunto de dados e descobrir quaisquer
estruturas que residam nestes dados. Técnicas de clusterizagdo sao ferramentas para

descoberta, ao invés de apenas apresentarem uma solugao final, portanto permitem aos
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seus usuarios formularem questoes para futuros estudos.

Existem na literatura diferentes abordagens para técnicas de clusterizacao, cada
uma com suas caracteristicas, vantagens e desvantagens. Destacam-se entre essas técnicas,
as que usam metodologias metaheuristicas como o algoritmo genético (GA) para a solugao

do problema.

O GA é um algoritmo proposto por Holland [27] [28] que simula a evolucao natural
das espécies, através de operadores como sele¢do, cruzamento (crossover) e mutagao. O
GA é conhecido por ser utilizado na otimizagao de resolugdo de problemas com uma
grande variedade de solugoes, como por exemplo a clusterizagdo, onde varias técnicas

podem ser aplicadas nesta solucao.

No trabalho de Sheikh et al. [29] é apresentada uma extensa pesquisa das técnicas
que usam GA no processo de clusterizagdo. Em [30] os autores propdem uma técnica que
seleciona os centros dos clusters, chamados centroides, a partir do conjunto de dados, e
usa uma representagao bindaria ao invés de ntimeros inteiros para representar o valor dos

centroides.

No trabalho de Maulik e Bandyopadhyay [26] uma técnica de clusterizagao
usando algoritmo genético é proposta e usa a distancia Euclidiana como fun¢ao objetivo
para calcular em qual cluster cada dado deve ser colocado. No referido trabalho, os
cromossomos sao representados como numeros reais e sao apresentados quatro exemplos
artificias e trés exemplos praticos para a técnica apresentada pelos autores. Os valores
dos centrodides sao escolhidos de forma aleatéria de acordo com os valores dos dados a
serem clusterizados, portanto nao usa representacao binaria. Com isso, os valores dos
centréides sao também os valores dos cromossomos do algoritmo genético. Essa técnica
se mostrou bastante eficaz de acordo com as implementacoes feitas pelos autores e os
resultados obtidos foram comparados com o algoritmo de clusterizacao K-means. A

técnica usando GA foi altamente superior para a classificacao dos dados.

Na secao a seguir serd descrito o funcionamento do GA, bem como de seus
operadores, que serao usados pelo GADS para otimizar o processo de clusterizagado para
a obtencao da assinatura digital da rede, chamada de DSNSF. Essa assinatura sera

usada para deteccao de anomalias naquele segmento de rede.

2.2  Algoritmo Genético

O GA foi desenvolvido por John Holland, seus colegas e alunos da Universidade
de Michigan e seu objetivo era estudar os processos da natureza e desenvolver modelos
computacionais que simulassem os mecanismos de adaptagdo natural. Esses algoritmos
sao especialmente eficazes na resolucao de problemas complexos, onde nao se tem muita

informagao a respeito do problema mas existem muitas solugoes possiveis [27] [31] [32].
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Ao contrario de outros modelos baseados em computacao evolutiva, o objetivo
principal do GA nao era desenvolver algoritmos para resolver problemas especificos, mas
ao invés disso, estudar formalmente os fenomenos da adaptacdo que ocorrem na
natureza, e desenvolver caminhos nos quais os mecanismos de adaptagao natural
pudessem ser importados para os sistemas de computacao e fossem usados para a
resolucao de qualquer problema matematico. GAs tem uma grande aplicacdo em areas
cientificas, como otimizacao de solugoes, aprendizado de méquina, andlise de modelos

econdmicos, problemas de engenharia, entre outros [33].

Nos GAs, as variaveis que poderao ser usadas na resolugao dos problemas sao
representadas como genes em um cromossomo. Este é designado como um individuo e o
conjunto de individuos sera a populagao. Como na natureza, individuos competem entre
si dentro de uma populagao para que possam reproduzir-se e passar os seus genes adiante
para a geracoes futuras. Os mais adaptados ao meio sdo os que tém maior probabilidade
de propagarem os seus genes para os seus filhos e consequentemente terao um ntmero
maior de descendentes nas populac¢oes futuras. O processo que classifica os individuos

desta populacao como mais aptos ou menos aptos é chamado selecao.

O GA se baseia no principio fundamental que o conjunto de solugoes do problema
proposto seja a populacao, onde cada solugao isolada seria um ¢ndividuo. Essa populacao
ird evoluir a cada nova geracao, e como os individuos mais adaptados deverao propagar
0s seus genes, espera-se, a cada nova gerac¢ao, individuos mais aptos ao meio. Também
deverao ser introduzidos periodicamente quaisquer mecanismos que alterem, a qualquer
momento, solugdes dentro da populagao. Isso irda garantir a diversidade desta populacao e
também poderd produzir solugoes inovadoras, que serao avaliadas no processo de selecao,

e classificadas como boas solu¢des ou nao.

De acordo com Holland [27], para que seja possivel a aplicacio do GA para a

resolucao de um problema, deve-se necessariamente seguir alguns preceitos:

e uma populacao inicial deve ser estabelecida. Normalmente esses individuos sao

criados aleatoriamente;

e deve-se estabelecer um critério para avaliar essa populacao, que vai definir o quao
esses individuos estao adaptados ao meio. Esse critério é denominado funcao de

aptidao ou fitness;

e 0 proximo passo é usar os dados obtidos através da funcao fitness para escolher quais
sao os melhores individuos desta populagao. Esse operador é chamado de selecao e

¢ fundamental para a criacao das novas geragoes;

e para obtencao dessa nova geracao, os individuos mais aptos e escolhidos para a

reprodugdo deverdo reproduzir-se e gerar filhos. E o processo de cruzamento
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(crossover), que é vital, pois nesse processo ocorre a troca de genes entre os pais, o

que vai garantir a diversidade da populacgao;

e existe uma probabilidade de que um individuo sofra uma alteracao em seus genes
durante esse processo, que é chamado de mutacao, e que vai garantir que novas
solugoes possam ser encontradas. Se ocorrer a mutagao, esse individuo seréd colocado
dentro da nova populacao e sera avaliado pelo processo de sele¢ao, onde podera ser

descartado ou usado para a reproducgao nas geracoes futuras;

e todos esses passos podem ser repetidos por um nimero fixo de vezes, ou pode ser
estabelecido um critério de parada. Atingidos um ou outro, chega-se ao fim o

processo e espera-se obter os melhores individuos das melhores geragoes.

Esse ciclo é demonstrado na Figural[l]e serd descrito em seus detalhes nas préximas

subsecoes.

2.2.1 Populagao

A populagao é o conjunto de individuos que representam cada uma das solugoes
possiveis para o problema em questao. A cada nova geracao, a populacdo aumenta de
tamanho, e para que uma populacao muito grande nao prejudique o desempenho do
algoritmo, devem ser previstos mecanismos para a prevencao desse aumento excessivo.
Ao mesmo tempo, uma populacdo pequena reduz o espaco de busca, podendo resultar
em uma solucao final nao 6tima, seja pela pouca variedade de solugoes, seja pela rapida

convergéncia em uma solugao que se acredite ser a ideal.

A populacao inicial é gerada aleatoriamente, baseada no espaco de busca de
solugoes. Esse é o primeiro passo do GA, pois a partir dessa populagao inicial serao

aplicados todos outros operadores e serao geradas as proximas populagoes.

Uma populacao é formada por individuos distintos. Cada um desses individuos
representa uma solugdo e serao esses individuos que irdao ser submetidos aos processos
de selecao, crossover e mutagao em busca dos melhores, também conhecidos como mais

aptos ou mais adaptados ao meio em que vivem.

Assim como na natureza, individuos sao formados por genes. Essa representacao
genética deve ser planejada de forma muito cuidadosa, pois sdo os genes que irdo configurar
as solucoes para os problemas propostos. A representacao dos genes de um individuo
pode ser feita usando-se a representagao binaria, ou ainda ¢é possivel usar qualquer outra

representagao, como letras, niimeros reais ou cédigos [27].
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Figura 1 — Ciclo do Algoritmo Genético

2.2.2 Fitness (Aptidao)

Para que o processo de escolha dos individuos mais adaptados possa ser executado
com perfeicao é preciso saber com exatidao quais os pré-requisitos que um individuo deve

ter para ser considerado apto ou inapto aquele meio que esta sendo submetido.

A escolha correta da chamada func¢do objetivo é um processo chave para o sucesso
do algoritmo. Essa é a funcdo que sera otimizada, fornecendo meios para se chegar a
resolucdo do problema. Para se manter a uniformidade sobre outros dominios, pode-se

normalizar o valor da fungdo objetivo para se obter um valor conveniente, conforme a

equacao [34].

Foy = — (2.1)
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A funcao resultante F{,) serd a fungdo fitness e seu valor estard compreendido
entre 0 < F,) < 1.

Essa funcao fitness vai definir qual o comportamento de cada individuo na
populacao frente a resolugdo do problema proposto, atribuindo a cada individuo um
valor que corresponde ao valor do fitness deste. Esse valor é a representacao do quao
bem este individuo soluciona o problema, ou em outras palavras, o quanto este

individuo esta adaptado ao meio em que ele vive [33].

2.2.3 Selecao

Na natureza, o processo em que os individuos mais adaptados ao meio sao
definidos como os que tem maior probabilidade de sobrevivéncia, e consequentemente
maior chance de se reproduzirem e passarem os seus genes adiante para as proximas

geragoes ¢ chamado sele¢ao natural.

No GA o processo de selegao vai escolher os individuos com um melhor valor de
fitness, ou seja, os que estao mais proximos da solugdao. Como a fungao fitness ja atribuiu
um valor para cada individuo, resta fazer a escolha dos que irao se reproduzir e propagar

0s seus genes para as proximas populagoes.

Para fazer essa escolha, pode-se recorrer a um dos muitos métodos de selecao
existentes. A seguir serdao descritos os métodos utilizados na confeccao do GADS, que em
conjunto foram escolhidos para que pudessem extrair o melhor aproveitamento de cada

um.

2.2.3.1 Método da Roleta (Roulette Wheel)

Esse método usa a proporcionalidade relativa ao fitness para atribuir a
probabilidade que um individuo terd em se reproduzir, ou seja, quanto mais 6timo o

valor de fitness, maior a probabilidade do individuo ser escolhido para a reproducao [33].

O método consiste em dar para cada individuo um valor que corresponda a uma
fatia de uma roda circular conforme mostra a Figura [2 Esse valor é percentualmente
proporcional ao valor de fitness de toda a populagao. Individuos com um maior valor de

fitness tém maior probabilidade de serem os escolhidos.

Apés a atribuicao das porcentagens a que cada individuo tem direito na roleta,
esta é “girada” o mesmo nimero de vezes da quantidade de individuos nesta populagao.

Cada vez que o roleta é girada, um individuo ¢é selecionado.

Usando-se como exemplo a Figura [, existem quatro “fatias”, sendo uma para
cada individuo. Como sao quatro individuos, essa roleta seria girada por quatro vezes.
Como no grafico o Individuo 3 tem uma maior area, a probabilidade de a roleta

“escolher” este individuo é maior. Como a porcentagem indicada no grafico é
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Individuo 1

Individuo 2

Individuo 3

Individuo 4

Figura 2 — Método da Roleta

proporcional ao fitness do individuo, ou seja, o quanto esse individuo estd adaptado ao
meio, percebe-se que os individuos mais adaptados deverao ser os mais escolhidos, e por

consequéncia se reproduzirem mais vezes.

O método da roleta proporciona que individuos considerados mais adaptados se
reproduzam mais vezes, fazendo com que seus cromossomos sejam replicados em seus
descendentes, gerando populagoes cada vez mais adaptadas, consequentemente gerando
solucoes mais proximas das ideais. Como desvantagem, por se tratar de um método que faz
com que individuos sejam escolhidos aleatoriamente, é possivel (apesar de pouco provavel),
que individuos com valores de fitness baixos sejam sempre os escolhidos para a reproducao,
fazendo com que solugdes pouco ideais sejam geradas como descendentes. Para minimizar
esse problema, o método da roleta pode ser implantado junto com algum outro método,

como o elitismo.

2.2.3.2 Elitismo

Esta técnica foi introduzida por De Jong [35] e consiste em guardar uma parte
das melhores solugoes encontradas, ou seja, dos individuos mais aptos de cada geragao,
e introduzi-los nas geragoes subsequentes. Esses individuos poderiam ser perdidos se nao
fossem selecionados para a reproducao ou se seus descendentes fossem escolhidos para a
mutagao. Segundo Mitchel [33], muitos pesquisadores concordam que o elitismo melhora

significativamente a performance do GA.

2.2.4 Cruzamento (Crossover)

O operador encarregado do cruzamento, chamado de crossover, é responsavel

por fazer a combinagdo genética entre dois individuos, os pais, resultando dois novos
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cromossomos, ou dois novos filhos para a populagdo seguinte. Espera-se, em principio,
que esses dois individuos sejam mais aptos que os seus pais, melhorando o fitness da

populagao [31].

Cada individuo em uma populagdo ¢ um ponto em um espago de buscas.
Tradicionalmente, individuos em um GA sdo representados por uma sequéncia de
valores de tamanho n. O crossover opera em nivel individual. Em um GA simples,
escolhe-se aleatoriamente apenas um ponto de crossover, que sera usado nos dois
individuos que irao se reproduzir. Este ponto vai dividir a sequéncia de bits em duas
partes, uma a esquerda do ponto, outra a direita, em cada um dos pais. O crossover
entao vai trocar as porgoes correspondentes em cada individuo para formar dois novos,

com caracteristicas genéticas distintas [306].

Como exemplo pode-se observar a Figura |3, onde os individuos 1 e 2 vao se
reproduzir e gerar dois filhos. Os cromossomos na figura sao representados por bits
binarios: zeros e uns. O ponto de crossover foi escolhido para o quarto bit, portanto cada

novo filho deve receber metade da carga genética de cada um dos pais.

Ponto de crossover

Individuo 1 OIOIlIOllIOIOIlI

Individuo2 [10ON101E10800001

Filho 1 1IOI1I1I1IOIO|1I
Filho 2 OIOIlIOIlIOIOIlI

Figura 3 — Crossover em um unico ponto

E

O cruzamento vai gerar novos individuos que serao incorporados a popula¢ao em
busca das solucoes ideais. Além disso, assim como na natureza, o crossover nem sempre
é aplicado. Apds a escolha dos individuos selecionados para reproducao pelos métodos
de selecao descritos anteriormente, o operador crossover s6 é executado se um ntmero
randdmico, gerado no intervalo 0 a 1, for maior que a probabilidade p., ou seja, esta taxa

Pe, chamada taxa de crossover, é a probabilidade de ocorrer o cruzamento [34].

2.2.5 Mutagao

O operador da mutacao é o responsavel por introduzir um grau a mais de

diversidade genética na populacao. Ele permite introduzir individuos com caracteristicas
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distintas a uma populacdo, na intencdo de encontrar solucées que pelos métodos
tradicionais nao seriam possiveis. Isso garante que o espago de busca em um GA tenha
uma grande probabilidade de explorar todas as solugoes possiveis, mesmo as solugoes
menos provaveis. De acordo com Srinivas e Patnaik [37], a mutagdo no GA permite
recuperar solugoes perdidas ou inexploradas, prevenindo convergéncias prematuras ou

solugoes abaixo do ideal.

A mutacao ocorre isoladamente em um individuo, através da alteracao de alguma
caracteristica genética nos cromossomos deste individuo. Ela também é determinada por
uma probabilidade de ocorréncia, em geral baixa. Normalmente, apds o crossover, cada

individuo é submetido a probabilidade de ocorrer a mutacao [3§].

Quando o individuo é escolhido para a mutagao sera escolhido aleatoriamente
neste individuo o ponto que sera alterado, e sera feita a alteracao de acordo com o
espaco de buscas de solugoes. Por exemplo, se a populagdo conta com individuos
formados por cromossomos bindrios, a alteracao de apenas um bit de 0 para 1 ja torna
esse individuo completamente diferente de seus progenitores. A Figura [4] exemplifica o

processo de mutagao alterando o valor do quinto bit de 0 para 1.

Ponto de mutagdo

Sem mutacdo OIO'IIOIOIOIOIII

Com mutagdo O§Joj1y40 OO0} 1

Figura 4 — Mutagao ocorrendo em um individuo

2.2.6 Critérios de parada

Com a aplicacao de todos os operadores ja abordados, o algoritmo ira selecionar
os individuos mais adaptados segundo os critérios definidos pelo programador. Estes
individuos selecionados para a reproducao serao submetidos ao crossover, e apés ele sera
aplicada a mutagdo nos que forem escolhidos de acordo com a probabilidade. Esse
processo irda gerar novas populagoes que substituirao as antigas por completo ou nao,
também de acordo com os critérios do programador. Essas novas populagoes serao
responsaveis por gerar outras sucessivamente até que seja atingido um critério de

parada.

Esse critério pode ser definido como um ntmero méaximo de iteragoes do
algoritmo por exemplo, especificando quantas geracoes serao produzidas a partir da
populacao inicial. Também pode ser especificado um valor de fitness que quando

alcancado determina que a solugdo ja foi encontrada. Outro critério pode ser se todas as
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solugbes em uma populagao atingirem um certo grau de homogeneidade (se um grande

nimero de valores de cromossomos tém as posigoes idénticas) [34].

Os critérios de parada dependem diretamente do propésito do algoritmo genético
e vao influenciar tanto no tempo e custo computacional do algoritmo, como na eficacia

da solugao encontrada.

2.3 Conclusao do capitulo

Seguindo a linha dos trabalhos pesquisados, em especial os trabalhos que usam
a técnica de DSNSF, pretende-se criar um sistema de detec¢ao de anomalias em redes,
usando os fluxos de dados para a aquisicao dos dados a serem analisados, pois estes serao
clusterizados e na otimizacgao do processo de clusterizacao sera usado o GA. Espera-se com
essa abordagem obter uma caracterizagao do trafego mais precisa, e como consequéncia

uma alta taxa de sucesso na detecao de anomalias.
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3 SISTEMA DE DETECCAO DE ANOMALIAS GADS

Caracterizar o trafego de rede é um dos grandes desafios de ferramentas e sistemas
de geréncia de redes, que tem o objetivo de detectar anomalias. A criagdo de um perfil
que descreva o comportamento esperado de uma rede é de extrema importancia para que

se possa definir, como anémalo ou normal, o trafego desse segmento.

Neste capitulo sera descrito o algoritmo usado para a construgao da assinatura
digital da rede, denominada Digital Signature of Network Segment using Flow Analysis
(DSNSF), que é a definigdo do que pode ser considerado o trafego normal da rede, e é a
base para o sistema de detec¢ao. Para a criacao do DSNSF sera usado o Genetic Algorithm
(GA), em portugués algoritmo genético, uma metaheuristica capaz de otimizar processos
de resolucao de problemas que tem uma grande diversidade de solu¢oes. Também serao
apresentadas as técnicas usadas para a deteccdo de anomalias e as métricas usadas para

a validacao dos resultados

3.1 A caracterizacao do trafego com GADS

Organizar dados em clusters ou grupos, requer o uso de alguma técnica para
que os dados organizados sejam distribuidos corretamente entre os clusters. Quanto mais
homogéneos os dados dentro de um cluster, e mais heterogéneos os dados entre os clusters

estiverem, mais eficiente foi o processo de divisdo dos dados entre os clusters.

O objetivo do GA neste trabalho é otimizar o processo de clusterizacao de
dados. Os dados em anélise serdo referentes a semanas anteriores ao dia para o qual serd
gerada a assinatura digital, cuja quantidade de semanas sera abordada em uma das
secoes subsequentes. Por exemplo, para uma segunda-feira, serao usados dados de
segundas-feiras anteriores. O resultado final desse processo serd a assinatura digital do
segmento de rede, chamada DSNSF, cujo propdésito é a caracterizacao do trafego e sera

usada para a deteccdo de anomalias neste segmento de rede.

No presente trabalho é apresentada uma proposta para o uso do GA durante a
clusterizacao de um conjunto de dados, cujo resultado sera a criacao do DSNSF, que é
a assinatura digital do perfil da rede, descrevendo o comportamento padrao normal de
trafego daquele segmento. A Figura [filustra todas as atividades do sistema GADS, como

a geracao do DSNSF e a deteccao de anomalias.

A janela de tempo usada para fazer a caracterizacao do trafego foi de um minuto.
Devido aos altos indices de dados trafegados nas redes atuais, este tempo mostrou ser
suficiente para que apos o alerta, o administrador da rede possa tomar alguma atitude

para conter o problema.
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Figura 5 — Diagrama geral do GADS

Apos essa etapa da caracterizacao do trafego é apresentada a abordagem para
deteccao de anomalias, onde serdao confrontadas a analise do comportamento normal, com

o comportamento real da rede em busca de divergéncias que indiquem um comportamento
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anomalo.

3.1.1 Agquisicao e tratamento dos dados

A primeira etapa do GADS é a aquisicao dos dados da rede, que serao usados
para a criacao dos DSNSF’s. Esses dados foram coletadas da UEL e da UTFPR campus

Toledo para os trés cenarios que serao usados nos testes.

Esses dados foram escolhidos para que possam ser comparados ambientes
heterogéneos, avaliando a capacidade do sistema GADS em se adaptar a diferentes tipos
de redes, bem como comparando o GADS com outra técnica similar. Mais detalhes

sobre os cenarios escolhidos serao dados no capitulo subsequente.

Para que todo trafego das universidades seja avaliado, os dados sao coletados
nos switches centrais das redes e em seguida encaminhados a outro dispositivo chamado
coletor. O coletor recebe o dados dos fluxos ainda em formato bindrio, e guarda as
informagoes sobre o trafego da rede de cada minuto em arquivos separados, um para
cada minuto. A ferramenta nfdump [39] é usada para a transformagao desses dados de

fluxos em arquivos formato texto.

Apés essa transformacdo, as informagoes ainda sdo reagrupadas em forma de
arquivos, sendo estes ordenados por dia para que possam ser processados pelo GADS.
Cada um dos seis atributos em andlise vai gerar um arquivo texto diferente, onde cada
linha nesse arquivo tera o valor do dado em questao para um segundo, totalizando 86400
linhas no arquivo. Por exemplo, para o atributo nimero de pacotes trafegados por segundo,
serd gerado um arquivo correspondente ao dia em questao, e este arquivo vai conter 86400
linhas, onde cada linha corresponde a soma do niimero de pacotes que trafegou naquela

rede naquele segundo.

3.1.2 Populacao do GADS

Todo algoritmo genético necessita de uma populacao para que seja dado inicio
aos operadores de selecdo, crossover e mutacdo. Essa populagdo é formada por
individuos que irdo se reproduzir fazendo-a crescer a cada nova geracao. Esses individuos
sao formados por cromossomos, que contém a representagdo genética (os genes) desse
individuo. Como o GA ird otimizar o processo de clusterizacdo dos dados, os genes dos
individuos serao representados pelo valor dos centrdides dos clusters, portanto o ntimero
de genes ¢é diretamente proporcional ao nimero de clusters. O centréide é o centro do

cluster, ou seja, ¢ o elemento que representa melhor aquele conjunto de dados.

Apos a definicdo dos centréides, é feita a distribuicdo dos elementos dentro dos
clusters, de acordo com a distancia do elemento até o seu centréide, usando-se a distancia

Euclidiana, fazendo com que cada conjunto contenha dados mais homogéneos.
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O método empregado para validagao e interpretacao da quantidade de clusters
usado neste trabalho é o método de Silhouette [40], que proporciona uma representagao
grafica de como os elementos estdo organizados dentro de cada cluster. A Figura [0]
apresenta diferentes tipos de graficos para diferentes niimeros de clusters. Esta figura
apresenta cinco testes, cada um com um nimero de clusters. Em cada teste, observa-se
no eixo y o numero total de clusters K e no eixo x encontram-se os valores da funcao
Silhouette f(s), para cada elemento ¢ do cluster. Essa funcdo retorna um valor
compreendido entre —1 < f(s) < 1. Quando o valor de f(s) estd proximo de 1, indica
que ha uma alta semelhanca entre esse elemento ¢ e os outros elementos pertencentes ao
cluster. Se este valor estiver préximo de zero, indica que aquele elemento poderia estar
atribuido a mais de um cluster. A pior situagao ocorre quando f(s) apresentar um valor
proximo de —1, o que indica que aquele elemento foi classificado erroneamente, e por
consequéncia deveria estar atribuido a outro cluster. Nota-se na figura, na cor verde, a
melhor situacao acontecendo quando sao usados quatro clusters, onde nao sao

encontrados valores negativos, nem valores zero.
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Figura 6 — Gréfico de Silhouette

A populacao inicial P, é gerada de forma aleatéria, porém o niumero de
individuos da populacao inicial deve ser escolhido com cuidado. Os valores dos genes
serao compreendidos entre 0 e o maior valor encontrado dentre os dados que serao
clusterizados. Segundo [31], estudos empiricos definem que o tamanho da populagio

inicial esteja compreendido entre 30 e 100 individuos. Foram realizados testes para
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valores de P; para o GADS, levando em consideracao o custo computacional e a eficacia
do sistema. E interessante notar que como a populagao cresce exponencialmente, deve-se
haver uma preocupagao com a populagdo inicial, para que um numero total de
individuos muito baixo nao deixe o espaco de busca reduzido, e um nimero muito alto

nao aumente consideravelmente o tempo para a geragao da assinatura digital.

Com base nestas informagoes, foram realizados testes com valores para P; entre 10
e 100 individuos. Foram executados os mesmos testes da se¢ao[3.2] o erro quadratico médio
normalizado (NMSE) e o Coeficiente de Correlagao (CC), com base nos DSNSFs gerados
em um dia para cada um dos valores de P;. Os valores para NMSE e CC encontram-
se na Tabela [2l Pode-se notar nesta tabela valores muito proximos para os resultados,
por isso foi calculada a média para ambos os valores e foram destacados os valores mais
proximos dessa média. Os valores de P; para 40 e 60 individuos foram os mais proximos
dos valores ideais. Como a diferenca entre ambos é minima, para preservar a complexidade

computacional do sistema foi optado pelo nimero P; = 40.

Tabela 2 — Valores de NMSE e CC para P;

P, NMSE CC

10 0.0435 0.9226
20 0.0455 0.9190
30 0.0440  0.9201
40 0.0446  0.9203
20 0.0445 0.9195
60 0.0446  0.9203
70 0.0447  0.9220
80 0.0449 0.9188
90 0.0442  0.9211
100 0.0443 = 0.9203
Média 0.0445 0.9204

Devido ao crescimento exponencial da populacao, a cada geragao vao ser
implementados mecanismos que descartem os individuos com valores menores de fitness,
para que o tamanho total da populagao nao acabe por prejudicar o desempenho do

algoritmo.

3.1.3 Numero de semanas para treinamento

Para a geracao do DSNSF sao usados dados das tltimas trés semanas. Para a
afericdo do nimero de semanas foram feitas analises de NMSE e CC para a geragao de
um DSNSF usando os atributos quantitativos bits e pacotes, com nimeros de semanas

entre uma e dez semanas de historico de dados.
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Os resultados para o Coeficiente de Correlacdo para bits e pacotes sao
apresentados nas Figuras [7] e [§] onde é possivel notar ntimeros muito préximos para
todos os periodos testados, tanto para bits quanto para pacotes, sendo a diferenca da
CC para bits de apenas 0.034 entre o maior e o menor valor, e para pacotes de apenas
0.039.

1 2 3 4 5 6 7 8 9 10
Quantidade de semanas analisadas

Figura 7 — CC para bits, para niimero de semanas no historico de dados

1 2 3 4 5 6 7 8 9 10
Quantidade de semanas analisadas

Figura 8 — CC para pacotes, para numero de semanas no histérico de dados

Os resultados para NMSE também para bits e pacotes sdo apresentados nas
Figuras [9] e onde notam-se os melhores valores, ou seja, os mais proximos de zero,
para o niumero de trés semanas. Com esse resultado, serd usado o nimero de trés semanas

para a base de dados histérica dos dias que irdo compor o DSNSF.

3.1.4 Funcao fitness

No GA, a funcao fitness é a férmula que vai mensurar o quanto um individuo esta

adaptado ao meio em que vive. Sabe-se que o escopo deste trabalho é fazer a classificacao
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Figura 10 — NMSE para pacotes, para nimero de semanas no histérico de dados

dos dados obtidos através das técnicas de fluxos IP, usando o GA neste processo de

clusterizacao.

Como método para definir o quanto os dados estao bem organizados dentro de um
cluster, optou-se por fazer a soma total das distancias entre cada ponto e seu respectivo

centréide. Para tanto foi usada a distancia Euclidiana, que é dada por:

J = Z Z D (@in — cjn)? (3.1)

i=1j=1 \n=1

onde K é o numero total de clusters, F representa a quantidade de fluxos para
serem clusterizados, e N indica as dimensoes que serao dadas, por exemplo quantos
atributos dados pelos fluxos serdo usadas (bits, pacotes, etc). A variavel z;, indica o
valor dos atributos n dos fluxos i e cj, guarda o valor do centro do cluster j na

dimensao n.

Fazendo-se a soma das distancias entre cada elemento de um cluster e seu centro,
é possivel aferir se dados de um cluster estao mais bem organizados que outro, fazendo
a comparacao dos valores de ambos, pois se os dados estao muito dispersos, somando-se
a distancia entre cada elemento e seu centréide o valor serd mais alto do que um cluster

que tem seus elementos préximos ao centro do cluster.
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Com essas métricas, nota-se que quanto menores os valores encontrados, melhor
os dados estarao organizados dentro de um cluster, pois os dados neste cluster vao estar
mais préoximos de seus centros. Os valores obtidos pela fungao fitness serao essenciais para

o proximo operador, a selecao.

3.1.5 Selecao

Apés a aplicacao da funcao fitness para cada individuo, é necessario escolher
aqueles que estao mais bem adaptados para que possam se reproduzir. A escolha é feita
com base nos valores absolutos de fitness, onde quanto menor o valor, melhor organizados

os dados estao naquele cluster.

Foram escolhidos dois métodos de selecao para o uso neste trabalho, que foram o
método da roleta e o elitismo. A combinacgao destes dois métodos foi feita com base nas
caracteristicas de cada um deles, para que o melhor de cada um fosse extraido. A escolha do
método da roleta se deu pela sua caracteristica de percorrer todos os individuos avaliando
todos os valores de fitness. Como o objetivo do GA é encontrar clusters onde os individuos
estejam mais bem organizados, nao deve-se correr o risco de descartar individuos mais
adaptados. Por essa razao também foi implantado o método do elitismo, para que os

individuos mais aptos nao fossem descartados.

A roleta vai percorrer todo o espaco de busca daquela populacao e escolher os
individuos mais adaptados, que estarao aptos a reproducgao, através do operador de

crossover.

3.1.6 Crossover

E na reproducao dos individuos de uma populacao que ocorre a diversificacao da
espécie, onde dois pais vao passar suas caracteristicas genéticas a sua prole. Apods a escolha
pelos métodos da roleta e elitismo, dois pais sao submetidos ao operador de crossover,

onde havera a troca de genes entre o par, para a geracao de dois filhos.

Como cada cromossomo vai ter a mesma quantidade de genes quanto for a
quantidade de clusters, o ponto de crossover sera escohido no intervalo
P.=1< P. < j—1, onde j é o numero de clusters e P. é o ponto de crossover que

estard compreendido entre 1 e o nimero de clusters menos 1.

O cruzamento entre os individuos vai permitir a diversificacdo genética da
populagao. Como a busca do GA é pelo cluster mais bem organizado, no momento da
troca dos genes serd gerado um individuo com valores diferentes para cada centro de
cada cluster. A partir desses valores de centréides, para a préxima geracao serd obtido
um valor de fitness baseado na funcao fitness, que ird definir, baseado nos valores destes

centréides, através da distancia entre cada ponto no cluster e seu centro, se os dados



51

estdo ou ndo bem organizados. Esse valor vai indicar se aquele individuo vai permanecer

na populagao podendo se reproduzir, ou se vai ser descartado.

3.1.7 Mutacao

O dltimo operador a entrar em agdo ¢ a mutagao. Ela ocorre em taxas bem
pequenas, e visa introduzir novas possibilidades ao espaco de busca que podem ter sido

perdidas em outras geragoes, ou que nao haviam sido geradas pelos outros operadores.

Em estudos anteriores as probabilidades de ocorrerem a mutagao em um individuo
tem se mantido entre 0.01 e 0.05 (o que equivalem a 1% e 5% respectivamente). Em [34]
foram encontradas taxas de mutacao ideais entre 0.01 e 0.05 para populagoes entre 30 e
200 individuos. Ja em [41], foi usada uma taxa de mutagao de 0.01 para um GA utilizado
na clusterizagdo. Para o mesmo proposito, [42] usou uma taxa de mutacao e 0.01 para
uma populagdo de tamanho fixo de 800 individuos. Em [43], também foi usada a taxa de

0.05 em um GA para o mesmo processo de organizar dados em clusters.

Diante dos resultados obtidos na literatura estudada, foi definido que a mutacao
vai ocorrer com uma probabilidade de 5%, que mostrou ser um valor que nao vai
destruir possiveis boas solu¢oes por ser muito alto, nem deixar de auxiliar a diversidade
das solugoes por ser muito baixo. Além disso, o propésito deste trabalho é usar o GA e
seus operadores para gerar uma assinatura digital da rede, e nao fazer um estudo
aprofundado nas melhores taxas de mutacao. Caso o individuo seja escolhido para a
mutacao, o valor do gene ¢ alterado e ele é reinserido na populacao. Para isso serd

gerado um valor usando a Férmula

New; = Old; + (0 = Old;) (3.2)

onde o novo valor é chamado New;, o velho valor é chamado Old; e 6 é o nimero
randémico gerado no intervalo 0 < n < 1 que determinou se a mutagao ocorreu ou nao.

Este novo valor de gene serd usado nas proximas geragoes.

3.1.8 Critério de parada

Outro fator a ser levado em consideracao é o nimero de iteragoes v do algoritmo,
ou seja, quantas geragoes de filhos o algoritmo vai explorar em busca de solugdes. Em [26],
o numero maximo de 100 iteracoes é considerado como ideal, por ndo causar um excessivo
custo computacional ao algoritmo. Ja no trabalho de Ribeiro et al. [44], o nimero maximo
de iteracoes foi definido em 50. Para definir o melhor niimero de iteracoes, neste trabalho
foram feitos testes com nimeros entre 10 e 100, e depois foram geradas as taxas de NMSE

e CC para cada um dos valores. A Tabela [3| apresenta esses valores.
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Tabela 3 — NMSE e CC para v no GADS

~ NMSE  CC

10 0.0457  0.9177
20 0.0445  0.9202
30 0.0459  0.9180
40 0.0463  0.9173
50 0.0448  0.9201
60 0.0450  0.9203
70 0.0458  0.9184
80 0.0464 | 0.9187
90 0.0447  0.9200

100 0.0450 @ 0.9208
Média 0.0454 0.9191

E possivel observar nos valores da tabela que houve pouca variacio para ambas
taxas. Em busca dos melhores resultados, foram destacados os valores mais préoximos da
média em cada céalculo, de acordo com a varidncia entre os valores méaximos e minimos de
~v. Com base nesses resultados, e mais uma vez buscando valores que também levem em

consideragdo o menor custo computacional, foi definido o valor de v = 50 iteragoes.

O pseudo-codigo do algoritmo é apresentado no Algoritmo[I} Os cromossomos séo
vetores que contém os valores dos centréides de cada cluster. O tamanho do cromossomo
é definido por N x K, onde N é o ntimero de dimensoes do nosso espaco de buscas e K é
o nimero de clusters. Como foram definidos 4 clusters, os dados foram distribuidos entre
esses quatro clusters, de acordo com a proximidade do centro do cluster. Cada valor de

centroide serd um gene no cromossomo.

Ao final de cada iteragao sera obtida a melhor populacao. Desta populagao sera
escolhido o melhor individuo, ou seja, aquele que obteve o menor valor de fitness, que
representa que os dados dentro dos clusters estao bem organizados, com seus elementos
préximos de seu centro, uma vez que esse valor é a soma das distancias entre cada elemento

e seu centroéide.

Depois é calculada a média entre os quatro valores dos centréides. Esse ntimero
final vai representar um ponto no DSNSF, e deverao ser calculados 1440 pontos, uma vez

que foi optado por representar cada minuto de um dia da semana no grafico.

Ao final desse processo, como foram usados dados dos trés dias da semana
anteriores correspondentes ao dia analisado, sera obtida a assinatura digital para esse
dia ou o DSNSF. Essa assinatura é a representacao da previsao do comportamento da
rede para aqueles atributos analisados e serda usada no processo de deteccao de

anomalias nesta rede.
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Algoritmo 1 GADS para a criacao do DSNSF

Entrada: Conjunto de dados (atributos) obtidos através de fluxos de dados (bits, pacotes,
entropias, etc) através de dados historicos; nimero de clusters; nimero de iteragoes.
Saida: X: Vetor representando a quantidade de dados dos atributos, organizados em
1440 intervalos, um para cada minuto do dia. O DSNSF.
1: para: i = 1 até 1440 facga:
2:  Inicializando a populacao p
3:  para:t =1 até v, o nimero total de geracoes facga:
4 Computar o fitness para p
5: Selecionar os mais adaptados através dos métodos da roleta e elitismo
6
7
8
9

Aplicar crossover para gerar a populacao 7
Aplicar a mutacao se necessario
Avaliar solucoes através da funcdio fitness
: Guardar o melhor individuo daquela populacao
10: fim-para:
11:  Calcular o centro de cada cluster da melhor solugao encontrada (o mais adaptado)
12: X, + média entre os centrdides
13: fim-para:
14: Retornar: X

3.2 Meétricas para avaliagao

Os atributos foram divididos em dois grupos, de acordo com suas caracteristicas.
No grupo dos atributos quantitativos foram colocados os bits e pacotes por segundo, ja que
eles determinam a quantidade de trafego da rede. Os outros atributos foram classificados
como atributos qualitativos, por descreverem o comportamento deste trafego, com as

entropias de portas e enderecos IPs de origem e destino.

Serdao usadas duas métricas de avaliacdo para mensurar a qualidade das
previsoes do DSNSF para os atributos quantitativos. A primeira é o erro quadratico
médio normalizado (NMSE) e a segunda é o Coeficiente de Correlagio (CC). E
importante ressaltar que alguns atributos qualitativos, quando analisados
individualmente, podem nao refletir de forma correta o comportamento da rede, mas sao
extremamente importantes quando analisados em conjunto com outros atributos. E o
caso, por exemplo, da entropia de porta de origem, que pelo grande ntimero de portas de
comunicagdo TCP/IP (mais de 60 mil portas), os indices de CC seriam ruins pela
dificuldade do DSNSF acompanhar o movimento do trafego real. Por esse motivo, os
atributos qualitativos serao avaliados em seus detalhes quando forem usados para a

deteccao de anomalias.

Para mensurar a eficiéncia do GADS na deteccao de anomalias serdao usadas
algumas métricas de desempenho descritas por Witten et al. [45]. Para esta andlise foram
usados todos os seis atributos em conjunto. As métricas de avaliacao de desempenho

usadas serao a acuracia, o recall, a precisao, a especificidade e a F-measure. Também foi
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usada a curva ROC (Receiver Operating Characteristic) para ilustrar o desempenho da

deteccao de anomalia.

Para o calculo dessas métricas, foi elaborada a matriz de confusao, identificando
todas as quatro possibilidades de comparagao entre o DSNSF e o trafego real. Na matriz
de confusdo sdo identificadas as quantidades de taxas de Verdadeiro Positivo (True
Positive, TP), ou seja, todas as vezes que o trafego foi classificado como andémalo e
realmente apresentou uma anomalia. As taxas de Verdadeiro Negativo (True Negative,
TN), quando o trafego foi classificado como normal, e assim era, sem anomalias. As
taxas de Falso positivo, (False Positive, FP), quando o trafego foi identificado como
andmalo e era normal. E as taxas de Falso negativo (False negative, FN), quando o
trafego foi identificado como normal e era anomalo. A matriz de confusao é apresentada

de acordo com a Tabela [l

Tabela 4 — Matriz de Confusao

Previsao
Trafego . Anomalia | Normal
Real Anomalia TP FN
Normal FP TN

Todas as métricas de avaliacao e desempenho usadas neste trabalho serao

descritas a seguir.

3.2.1 Erro quadratico médio normalizado (NMSE)

O NMSE, do inglés Normalized Mean Square Error, tem o objetivo de fazer a
validagao da diferenca entre os valores esperados e os que foram obtidos realmente [46].
Para os cenarios propostos, onde a caracterizagao do trafego é uma das tarefas principais, a
analise de performance dessa caracteriza¢ao tem como propésito mensurar o quao distante
o DSNSF gerado estd, na média normalizada, do trafego real observado naquele periodo

de tempo.

Para o calculo do NMSE entre essas duas séries temporais, ou seja, o DSNSF e o

trafego real daquele dia, deve ser usada a seguinte equacao:

1 & (D= Th)°
NMSE = - ——
Z DT

n;3

(3.3)

A equagao [3.3] descreve o célculo da NMSE, onde as duas varidveis discretas D e
T representam os vetores que contém os valores dos DSNSF e do trafego real,
respectivamente. O ¢, em termos computacionais, representa um indice que varia de 1

até n,onde 1 =1,2,3,....n.
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Tabela 5 — Resultados para CC

CC Significado

1 As variaveis sao iguais (hé correlacao)

As variaveis sdo completamente

diferentes (ndo hé correlagao)

-1 As varidveis sdo opostas (ndo ha correlagio)

Essa métrica possui o limite de 0 para seus resultados, ou seja, quanto mais
proximos de 0 forem os resultados, indica que os valores esperados sao mais proximos
dos verificados. Da mesma forma, valores elevados para NMSE indicam resultados mais

distantes dos que eram esperados.

3.2.2 Coeficiente de Correlagao (CC)

O CC mensura a relacao entre as tendéncias apresentadas pela assinatura e pelo
movimento real do trafego do dia comparados. Quanto mais o coeficiente de correlagao
se aproxima do valor 1, maior a correlacao entre o DSNSF e o trafego analisado, ou
seja, maior a similaridade entre o trafego previsto e o real. Na caracterizagdo do trafego,
o CC indica se o DSNSF acompanha as tendéncias de crescimento e de diminui¢ao do
movimento gerado pelo trafego real, mostrando se o método usado para a previsao deste

movimento é eficiente ou nao.

Para o cédlculo do coeficiente de correlagao entre duas variaveis quaisquer, usa-se

a férmula:

B " (D;— D) * (T, = T)
Vi (D; — D)2 X (T, — T)?

ccC (3.4)

Na equagao|3.4] verifica-se como ¢ feito o célculo do coeficiente de correlagao para
as varidveis D e T, que assim como na equagao [3.3] representam o DSNSF e o tréfego

real, respectivamente.

Os resultados para o CC podem variar de —1 a 1, onde cada valor representa
a andlise das varidveis. Pode-se ver esses valores e seus significados na Tabela [5] Na
caracterizagao do trafego, espera-se que os valores obtidos para o DSNSF sejam o mais
proximo possivel dos valores reais do trafego analisado, ou seja, espera-se que os valores
de CC sejam o mais proximo possivel de 1, o que indica que o trafego previsto ¢é igual ao

observado.
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3.2.3 Acuracia

A acurdcia mede a porcentagem de amostras positivas e negativas (TP e TN),
que foram classificadas de forma correta, em relagdo a soma de todas amostras negativas
e positivas (TP, TN, FP, FN). Ela é expressa e acordo com a Equagao

TP+ TN
Acuracia = .
e = TP Y TN Y FP+ FN (3:5)

Essa métrica tem o objetivo de calcular a probabilidade do sistema gerar
resultados corretos, ou seja, disparar um alarme quando naquele intervalo houver uma
anomalia, e nao disparar qualquer alarme quando o intervalo representar um trafego

normal.

3.2.4 Recall

O recall avalia a porcentagem de amostras positivas (TP) classificadas

corretamente, sobre o total de amostras realmente positivas, ou seja, que eram realmente

uma anomalia (TP, FN). O célculo é dado pela Equagao [3.6}

TP
Recall = m (36)

3.2.5 Precisao

A precisdo calcula a porcentagem de amostras positivas (TP) classificadas
corretamente, sobre o total de amostras que foram classificadas como positivas, ou seja,

que o DSNSF identificou como anomalia. Ela é dada pela Equacao 3.7}

TP
P S0 = ———— .
recisao TPLFP (3.7)

3.2.6 Especificidade

A especificidade calcula a porcentagem de amostras negativas identificadas
corretamente (TN), sobre o total de amostras negativas (TN + FP), ou seja, as que nao

foram classificadas como anomalias e as que realmente nao eram anomalia. E dada pela
Equacao [3.8}

TN

I ficidade — — 1Y
speci ficidade TN T FP

3.2.7 F-measure

A F-measure é a média entre a precisao e o recall. Ela é dada pela Equacao
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2 % (Precisao * Recall)

Precisao + Recall

F — Measure =

3.2.8 Curva ROC

A curva ROC (Receiver Operating Characteristic) é uma ilustragdo do trade-off
do sistema em avaliacao. Ela caracteriza a relacao entre as taxas de intervalos classificados
corretamente como andomalos e a taxa de falsos positivos. Os dados serao representados
tendo as taxas de verdadeiros positivos (TPR) no eixo vertical, e as taxas de falso positivo
(FPR) no eixo horizontal [45]. Essas duas taxas serdo dadas pelas Equacoes e[l.2

TP

TPR=—" 1
=N (310)
FP
FPR=—— 11
R=rpiTn (8:11)

O resultado sera uma curva, cuja origem serd o menor valor dessas duas métricas,
e cujo destino sera o maior desses valores. Assim, quanto mais a ROC se parecer com uma
reta, pior sera o desempenho do sistema, e quanto mais acentuada for a curva, quer dizer

que o sistema de aproxima das melhores taxas de verdadeiros positivos.

3.3 Deteccao de anomalias

Um dos grandes desafios em sistemas de detecgao de anomalias é encontrar valores
de thresholds (limiares entre o trafego anémalo e o normal) que se adequem a diferentes
situagoes. Esses sistemas nao podem gerar muitos alarmes falso positivos, nem deixar de
soar o alarme no momento de uma anomalia, gerando falsos negativos. Assim sendo, um
dos intuitos dos varios testes realizados, é encontrar um valor de threshold que seja o mais

eficiente possivel.

Serao usados neste trabalho trés técnicas de deteccao de anomalias ja propostas,
e que serao comparadas na busca das mais eficientes para o modelo GADS proposto. As

trés serao descritas a seguir e serao avaliadas para cada cenario proposto.

3.3.1 ADTW

O Adaptive Dynamic Time Warping (ADTW) é uma adaptacao da técnica DTW
[47], desenvolvida inicialmente para reconhecimento de padroes de comportamento de
vozes e usado na detecgdo de anomalias por Fernandes Jr. et al. [I1]. Esta técnica foi
usada no referido trabalho para comparar o DSNSF gerado pelo GADS com o trafego real
na busca de padroes de comportamento anémalos. A assinatura digital e o trafego real

sao submetidos a analise do ADTW em busca de diferencas nos padroes de crescimento
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ou diminuicao da quantidade de trafego, para que, se encontradas tendéncias desiguais, a

anormalidade seja identificada e relatada.

Essa busca é feita de acordo com os coeficientes de significAncia o (thresholds)
definidos previamente. Na busca dos melhores valores para o, foram feitos os mesmos
testes de avaliacdo de desempenho e também a curva ROC, que através da identificacao
de valores de falsos positivos e verdadeiros positivos, mostrara as melhores taxas deste

coeficiente.

3.3.2 Limites de confianga (thresholds)

O DSNSF descreve uma estimativa do comportamento do trafego de rede de um
determinado segmento. Portanto, é levado em consideragdo que sempre que o trafego
real apresentar algum desvio em relagdo a estimativa do DSNSF, esse intervalo de
tempo deve ser considerado como andmalo. Contudo, a estimativa do DSNSF nao é
perfeita, podendo ocorrer pequenos desvios de comportamento, que nao sao anomalias,
visto que o trafego de rede pode oscilar ocasionando pequenos desvios, que nao podem
ser considerados alarmes. Entao, para que sejam considerados alarmes apenas desvios
mais criticos, e o administrador da rede nao seja incomodado com uma excessiva
quantidade de alarmes, sao definidos limites aceitaveis entre o trafego real e a assinatura
digital, sendo considerados alarmes, apenas o trafego real que superar (para cima ou

para baixo) esses limites definidos.

Brutlag [24] descreve os limiares ou intervalos de confianga, no presente
trabalho identificados como thresholds, como uma abordagem de sucesso na deteccao de
comportamentos anémalos em redes. Para isso sdo estabelecidos limites superiores e
inferiores, e quando o trafego real ultrapassa quaisquer desses limites, um alarme deve

ser gerado.

3.3.3 Loégica Paraconsistente

De acordo com Costa et al. [48], a Légica Paraconsistente (LP) originou-se de
estudos que investigam a possibilidade de restringir ou rejeitar um dos fundamentos
basicos da légica classica, o principio da nao contradi¢ao. De forma geral, esse principio
¢ pontuado pela afirmacgao que uma férmula e sua negagao nao podem ser ambas
verdadeiras, ou ainda, que dada uma proposi¢ao com uma conotacao verdadeira, ela nao
pode ser falsa, ou ainda que uma conotacao falsa nao pode ser verdadeira. A LP é uma
logica nao classica, que aceita a contradi¢ao e que percorre as caracteristicas evidenciais

de uma determinada proposicao.

A técnica de légica paraconsistente aplicada na deteccao de anomalias em redes
foi usada no trabalho de Pena et al. [49], que a utiliza para decidir sobre a seguinte

proposicao, “A rede esta comprometida por uma anomalia”. Para tanto, uma ferramenta
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denominada Mdaquina Paraconsistente Correlacional (MPC) recebe como entrada os
DSNSFs e as leituras reais do trafego de rede e utiliza uma sequéncia de procedimentos
para extrair informagoes evidenciais derivadas do contraste entre cada DSNSF e as
leituras reais. Essas informacoes foram utilizadas em uma formalizacao das indefini¢oes
e contradigoes relativas ao comprometimento da rede. Anomalias foram identificadas
quando todas as informagoes evidenciais apontaram para a mesma resposta (presenca de

uma anomalia no trafego), com o minimo de contradigao.

3.4 Regras para alarmes

Outro grande desafio, apés a geragao dos alarmes individuais em cada um dos
seis atributos dos fluxos IP, é definir quando enviar um alarme para o administrador da
rede. Segundo Lakhina et al. [1], cada anomalia relatada afeta de uma forma diferente a
distribuicao dos atributos do trafego observado. Por exemplo, durante um ataque do tipo
DoS, os atributos de endereco de IP de origem e porta de destino podem se tornar mais
concentrados, enquanto que durante um evento de flash crowd, os enderecos IP de origem
e as portas de origem podem se tornar mais dispersos. Seguindo a linha deste trabalho, e
de outros trabalhos semelhantes [2] [3], foi elaborada a Tabela 6| que lista as anomalias que
serao usadas neste trabalho e quais as suas consequéncias na distribui¢do dos enderegos

IP e ntimeros de portas de origem e destino.

Tabela 6 — Anomalias e atributos de trafego afetados. Adaptado de [1], [2] e [3].

Anomalia Descricao Atributos afetados
Ataque de negacao de servigo. Um
atacante tem o objetivo de derrubar
um alvo através do envio de grande
quantidade de tréafego.

Enderecos IP de origem, IP
de destino, portas de destino
e atributos quantitativos.

DoS

Ataque de negacao de servico

distribuido. O mesmo objetivo
DDoS do DoS, porém o ataque

parte de varios destinos

para um unico alvo.

Enderecos IP de origem,
IP de destino, portas de
origem e de destino e

atributos quantitativos.

Um aumento repentino no trafego
para um determinado destino a
partir de vérias origens. Nao
configura um ataque
necessariamente, pode ser

trafego legitimo.

Enderecos IP de destino,
portas de destino e
atributos quantitativos.

Flash crowd

Devido a esse comportamento durante as anomalias, sera usado no presente

trabalho o nimero de trés atributos para que seja gerado o alarme para o administrador
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da rede, ou seja, se no mesmo intervalo a andlise de quaisquer trés atributos for
considerada andémala, aquele intervalo de tempo sera considerado uma anomalia e sera

gerado um alarme para o administrador da rede.

3.5 Conclusao do capitulo

Foram descritos neste capitulo todos os operadores que serao usados pelo GA
para a obtencao da assinatura digital da rede. Também foram apresentados quais serao
os testes usados para a validagao da caracterizacao do trafego e quais as métricas usadas
para avaliar a detecgdo de anomalias nas trés técnicas descritas. O préximo capitulo fara

a apresentacao dos resultados obtidos nos testes de validagdao nos cenéarios propostos.
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4 TESTES E RESULTADOS

Neste capitulo serao descritos os testes realizados nos trés cenarios propostos,
que serao descritos a seguir. Estes testes visam avaliar a capacidade do sistema GADS
de realizar a previsao do comportamento da rede de forma eficiente, sendo assim apto a
permitir seu uso para deteccao de anomalias em redes. Além disso, serdo discutidos os
resultados desses testes na caracterizagdo do trafego e na deteccao de anomalias em todos

0S cenarios.

Dados foram coletados nos trés cendrios propostos, os quais sdo:

e Cendrio 1. Rede da UEL (Universidade Estadual de Londrina) do ano de 2013,
inicio da presente pesquisa. Foram coletados dados no formato sFlow diretamente
do switch Extreme BD8801 que fica na administracao central da rede da UEL.
Esse switch concentra o trafego de aproximadamente seis mil computadores, mais
aproximadamente quatro mil dispositivos méveis, totalizando em torno de dez mil
hosts interligados, agregando o trafego de toda a universidade. Para a exportacao
dos dados no formato sFlow [50] e para a transformacao desses dados binarios em
texto, para que possam ser analisados, foi usada a ferramenta nfdump [39]. Foram
realizados testes para verificar a habilidade do GADS na predicao do trafego, bem
como a eficiéncia para deteccao de anomalias usando trés técnicas distintas para
esse fim, j& descritos na segao [3.3] que sao o ADTW, os limites de confianga e a
logica paraconsistente. Os trés métodos foram comparados para avaliacado de seus

rendimentos;

e Cendrio 2. Rede da Universidade Tecnolégica Federal do Parana (UTFPR) —
Campus Toledo do ano de 2013, no formato Netflow v9 [14]. A coleta do trafego da
UTFPR ¢ realizada no gateway principal da rede, que comporta aproximadamente
quatrocentos dispositivos, sendo assim significativamente menor que a utilizada no
primeiro cenario. Foi avaliada a capacidade do GADS na previsao do comportamento
do tréfego, e também a sua habilidade na deteccao de anomalias, usando a técnica

que obteve o melhor aproveitamento no cenario anterior;

e Cendrio 3. Rede da UEL no ano de 2015. Da mesma forma que no primeiro
cenario foram coletados dados na administracao central da rede. A partir desses
dados foi feita a comparagdo do GADS com o ACODS (Ant Colony Optimization
for Digital Signature) [11] [51], uma outra técnica para caracterizacao do trafego
de redes através da criagdo de DSNSF. O GADS e o ACODS foram submetidos as
avaliacoes para afericao do desempenho de ambos na caracterizacao do trafego e

posteriormente na deteccao de anomalias.
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Serdo seis os atributos colhidos nos fluxos de dados usados, sendo eles:

e numero de bits trafegados por segundo;

e numero de pacotes trafegados por por segundo;

e entropia de Porta de Destino, representada nas figuras como H(SrcPort);

e entropia de Porta de Origem, representada nas figuras como H(DstPort);

e entropia de endereco IP de Destino, representada nas figuras como H(DstIP);

e entropia de endereco IP de Origem, representada nas figuras como H(SrcIP).

A seguir serao descritos os resultados encontrados nas anélises de avaliagdo para
o desempenho do GADS na caracterizacdo do trafego e também para a deteccao de

anomalias para os cenérios propostos.

4.1 Cenario 1

Os dados usados para a execugao deste cenario compreendem o intervalo de um
més, o més de maio de 2013, adquiridos na Universidade Estadual de Londrina (UEL),
sendo que para a analise foram considerados apenas os dias uteis, enquanto que para a
geracao das assinaturas digitais foram usados dados das trés semanas anteriores a cada

dia analisado.

Para que as medidas de desempenho, elaboradas através da matriz de confusao,
pudessem ser avaliadas, foi usada a ferramenta Scorpius [52], que faz a simulagdo de
anomalias no trafego de rede. Essa ferramenta injeta diretamente nos arquivos exportados,
dados que seriam correspondentes a ataques como DoS, DDoS e Flash crowd. Para isso
foram gerados trés ataques sintéticos, todos no dia 23 de maio, que serao descritos a

seguir:

e o primeiro foi um ataque de DoS, executado entre as 10 e as 11 horas;

e o segundo foi um ataque de DDoS, onde foram usados 10 IPs de origem, direcionados

a porta 80 de um servidor ficticio. Esse ataque teria sido realizado das 14 as 15 horas;

e o ultimo nao foi um ataque propriamente dito, mas sim uma anomalia do tipo flash

crowd, que foi injetada entre as 16 e as 17 horas.

A seguir serdo apresentados os DSNSFs gerados pelo GADS bem como os
resultados obtidos nos calculos das métricas usadas para avaliagao. Foram usados os seis

atributos apresentados e foram analisadas quatro semanas entre os dias 01 e 31 de maio
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de 2013. Apenas os dias tteis foram considerados e foi usada a janela das 24h de cada
dia. Para cada dia de cada uma das semanas analisadas foram usados dados do mesmo
dia das trés semanas anteriores para a geragao do DSNSF. Vale lembrar também que
nesse més houve dois feriados nacionais, dia 1, feriado do dia do trabalhador e dia 30,
feriado de Corpus Christi. No caso do tltimo, por ser em uma quinta-feira, aconteceu o
recesso, também conhecido como ponto facultativo, e também nao houve atividades na

universidade no dia 31.

4.1.1 DSNSFs gerados para UEL

Como optou-se pelo uso da janela de tempo de 1 minuto, o DSNSF sera composto
de 1440 pontos, conforme descrito na segao [3.1I] que representam a quantidade total de
minutos em um dia. Na Figura [11] é possivel ver na cor verde o trafego real da UEL nos
dias 20 e 21 de maio de 2013 para cada uma das 24 horas do dia. A linha em vermelho
representa o DSNSF gerado pelo GADS para o mesmo dia. Para a criacao do DSNSF foram
usados dados obtidos nas trés semanas anteriores a este dia, portanto para a assinatura
digital do dia 20 de maio foram usados os dados histéricos dos dias 13 e 6 de maio e 29
de abril. J& para o DSNSF do dia 21 de maio foram usados os dados dos dias 14 e 7 de

maio e 30 de abril.

Percebe-se que o modelo proposto conseguiu acompanhar o crescimento do
trafego em todos os atributos, bem como a diminui¢cao do mesmo em funcao do horario.
Nota-se que principalmente para os atributos bits e pacotes por segundo, as 7h o trafego
comeca a ter um aumento devido ao inicio das atividades na universidade. As 13h ha
uma pequena diminuicao do volume de trafego, que volta ao mesmo nivel logo as 14h. A
partir das 17h ocorre uma diminuicdo no volume trafegado em funcdo das poucas
atividades no periodo noturno. Nos atributos quantitativos que sao apresentados nas
entropias, o DSNSF consegue acompanhar o movimento do trafego do mesmo jeito,

porém de uma forma mais suave.

As Figuras [12 e [13] também apresentam os movimentos de trafego, agora entre
os dias 22 a 24 de maio de 2013 respectivamente e também para o feriado de primeiro
de maio. Também nota-se que o DSNSF acompanha o movimento do trafego de forma

correta.

A Figura apresenta os movimentos de trafego para cada um dos atributos no
feriado de primeiro de maio. E evidente o desacordo entre o trafego previsto e o trafego

real, causado pelo pouco volume de trafego em virtude da pouca atividade na universidade.
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(a) Dia 20 de maio de 2013

(b) Dia 21 de maio de 2013
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(a) Dia 22 de maio de 2013 (b) Dia 23 de maio de 2013
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(a) Dia 24 de maio de 2013 (b) Dia 01 de maio de 2013
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4.1.2 Resultados para NMSE

O erro quadratico médio normalizado (NMSE) avalia a habilidade de previsao
do comportamento da rede pelo sistema GADS, apresentado neste trabalho. Os valores
possiveis estao compreendidos no intervalo 0<NMSE<1 e valores proximos de zero sao os

mais adequados.

A Figura apresenta os valores de NMSE para cada um dos dias analisados
para os atributos quantitativos bits por segundo. Percebem-se valores muito préximos de
0 para quase todos os dias analisados. A excecao fica pelos dias 1, 30 e 31 de maio, os
feriados e o ponto facultativo, onde a falta de trafego gerou um valor mais proximo de 1,

indicando que o trafego previsto e o trafego real nao estdo em acordo.

0.8

I [ [ [ [ [ [ I
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NMSE
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Dias da semana para maio de 2013

Figura 14 — NMSE para bits no més de maio de 2013
Na Figura observam-se os valores de NMSE para os atributos pacotes por

segundo para todos os dias tuteis do més de maio de 2013 também. Novamente as excecoes

de valores considerados 6timos ficaram com os dias 1, 30 e 31.
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Figura 15 — NMSE para pacotes no més de maio de 2013
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4.1.3 Resultados para Coeficiente de Correlagao (CC)

O coeficiente de correlagdo (CC) mensura o quanto os dados estdo ou nao
correlacionados, indicando em valores, se o trafego previsto esta correlacionado com o
trafego real. Valores préoximos de 1 indicam que hé correlagao entre os dados, ou seja,
que a previsao esta correta. Da mesma forma que a analise de NMSE, os atributos

quantitativos foram analisados separadamente dos atributos qualitativos.

A Figura [16| apresenta os valores de CC para os atributos quantitativos bits por
segundo para os dias analisados. Observam-se valores muito préximos de 1 para todos os
dias, exceto nos feriados e no dia 31, o que indica que houve correlacao entre o DSNSF

gerado pelo GADS e os dados reais de cada dia.
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Figura 16 — CC para bits no més de maio de 2013

Na Figura [17] observam-se os valores de CC para pacotes por segundo nos dias
analisados. Da mesma forma que os valores de bits, os nimeros indicam uma alta
correlacao entre o trafego previsto e o real para todos os dias, exceto nos dias que nao

houve atividades na universidade.

4.1.4 Resultados dos testes de desempenho para o ADTW

Como descrito anteriormente, um dos intuitos dos varios testes que serao
executados é avaliar os coeficientes de significancia de limiares propostos, ou seja, qual a
margem de trafego que sera usada para que aquele intervalo seja considerado normal ou
andémalo. Para o ADTW estao sendo propostos sete valores possiveis, de acordo com
testes feitos previamente. Esses valores serao chamados de coeficientes de significancia o
e foram submetidos aos testes de acuracia, recall, precisao, especificidade, f-measure e a

curva ROC e serao apresentados a seguir.



69

-+ CC para pacotes/s

CC

0.4

0.2

| | | | | | | | | | | | | | | | | | | | | | |
0 1 2 3 6 7 8 9 1013141516 17 20 21 22 23 24 27 28 29 30 31
Dias da semana para maio de 2013

Figura 17 — CC para pacotes no més de maio de 2013

O primeiro teste de desempenho foi a acuracia, que pode ser analisado na Figura
118 Percebe-se no grafico, que foram encontrados valores muito proximos nas seis primeiras

métricas, todos entre 97% e 98%, ficando apenas o valor de ¢ em 10%, com baixa acurdcia.

Niveis de acuracia
I

98

97.5

97

Acurécia

96.5

96

2.5% 3.0% 3.5% 4.0% 5.5% 6.0% 10%
Coeficientes de significancia

Figura 18 — Acuréacia para os diversos valores de o

As taxas de recall encontradas sdo apresentadas na Figura [I9] onde é possivel
perceber boas taxas para os cinco primeiros valores de o. Os dois tltimos valores que sao

as taxas de o em 6% e 10% foram os tinicos que apresentaram taxas abaixo de 87%.

Na Figura sao apresentados as taxas de precisao obtidas para cada um dos
valores dos coeficientes o. Nesta figura percebe-se que quanto mais se aumentam os niveis
de thresholds, mais o sistema apresenta alta taxa de falsos positivos. Este é um grafico
que nao pode ser analisado individualmente, pois aumentando os niveis de thresholds,

aumenta-se também o nimero de alarmes falso positivos, que sao apresentados nos graficos
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Figura 20 — Precisao para os diversos valores de o

de especificidade. E importante notar taxas acima de 90% a partir de valores o de 3%.

As taxas de especificidade sao apresentadas na Figura 21 Pelo grafico notam-se
que os valores de o entre 2.5% e 5.5% apresentam taxas acima de 98%.

Os resultados para o teste de f-measure apresentados na Figura tém nos
valores de o entre 3.0% e 5.5% taxas acima de 90%.
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Figura 21 — Especificidade para os diversos valores de o
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Figura 22 — F-measure para os diversos valores de o

Para que pudesse ser escolhido o melhor dentre os testes realizados para os
valores de o, a Tabela [7] apresenta quais métricas obtiveram valores ideais, ou seja, um
aproveitamento acima de 90%. As métricas que obtiveram estes valores estao marcadas
com o X na tabela. Na tltima linha é possivel acompanhar o total de métricas cujo valor
de o obteve aproveitamento acima de 90%, onde notam-se os coeficientes o de 3.0% e

3.5% com um 6timo aproveitamento em todos os 5 testes.
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Tabela 7 — Valores de o e métricas de desempenho

Métrica / o 25 30 35 40 55 6.0 10
Acurécia X X X X X X X
Recall X X X

Precisao X X X X X X
Especificidade X X X X X X X
F-measure X X X X

Total 3 5 5 4 4 3 3

Ainda para que pudesse ser aferido o melhor dos valores para o coeficiente o, foi
tracada a curva ROC para todos os valores testados. A Figura[23] mostra uma curva ROC
para os diversos valores de 0. Como o ADTW busca padroes de comportamentos anémalos
na comparacao do trafego real com o DSNSF, o valor de o representa percentualmente a
margem de diferenca, para mais ou para menos, entre os dois trafegos, real e previsto. E
possivel perceber pelo zoom da imagem que a linha que mais se aproxima do ideal, que
seria 100% de verdadeiros positivos e 0% de falsos positivos é a linha na cor preta, que

representa um coeficiente o de 3.5%.
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Figura 23 — Curva ROC para os diversos valores de ¢ do ADTW

Pelos testes realizados é possivel inferir que o melhor valor para o coeficiente de
significincia, ou seja, a margem para que o intervalo de trafego seja considerado andémalo,
¢ o valor de 3.5%.

4.1.4.1 Alarmes gerados pelo ADTW

Conforme descrito foram realizados trés ataques pelo software Scorpius, todos no

dia 23 de maio. Um ataque de DoS, um de DDoS e a outra anomalia um flash crowd.

A partir dos ataques realizados pelo Scorpius, é possivel avaliar a capacidade do

GADS em conjunto com o0 ADTW de gerar alarmes corretamente. Os limiares definidos
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para o ADTW foram os de coeficiente o de 3.5%. Um alarme sé serda disparado ao
administrador se ao menos trés atributos forem considerados fora do threshold, tanto
acima quanto abaixo do valor de ¢ no mesmo intervalo de tempo. A Figura [24 mostra

todos alarmes gerados para cada um dos atributos.
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Figura 24 — Alarmes gerados pelo ADTW

O ADTW identificou corretamente o comportamento do trafego, gerando alarmes
apenas durante os periodos de tempo que ocorreram as anomalias sintéticas injetadas pelo
Scorpius. E possivel verificar para as taxas de coeficiente o de 3.5%, valores de acurécia
de quase 98%, indicando um alto indice de acertos e taxas de falsos positivos de apenas

1%, muito baixas mesmo para os padroes mais exigentes.

4.1.5 Resultados dos testes de desempenho para os limiares de confianga
(thresholds)

Para o uso dos limiares de confianga também foram propostos sete valores de
coeficiente de significAncia o, os quais sao 1,5%, 1,8%, 2.0%, 2.2%, 2,5%, 2,8% e 3.0%,
pois foram os valores que apresentaram os melhores resultados nos testes de desempenho.
Todos os valores para o coeficiente de significincia ¢ foram submetidos aos testes de
acuracia, recall, precisao, especificidade, f-measure e a curva ROC, cujos resultados serao
apresentados a seguir. E importante salientar que indices muito baixos de coeficiente
de significancia ¢ tendem a apresentar muitos alarmes de trafego anémalo, o que pode
gerar altos valores de alarmes falsos positivos, ou seja, intervalos de trafego que foram
classificados como andmalos, porém representavam um comportamento normal do trafego.

Ao mesmo tempo, valores muito altos para o mesmo coeficiente tendem a nao gerar muitos
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alarmes, o que também nao é um bom comportamento, ocasionando os chamados falsos
negativos, ou seja, intervalos de trafego que podiam apresentar anomalias, mas foram

classificados como normais.

O teste da acurdcia pode ser observado na Figura[25] onde sdo encontrados indices

acima de 90% para os valores de o a partir de 1.8%.
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Figura 25 — Acurédcia para limiares de confianca

O teste de recall apresentado na Figura [26] avalia a porcentagem de amostras
positivas classificadas corretamente, sobre o total de amostras realmente positivas, por
esta razao apresentou indices bastante altos para os menores valores de coeficiente de
significancia, e indices baixos para os valores maiores. Foram encontrados indices acima
de 75% para os valores de o de 1.5%, 1.8% e 2%.
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Figura 26 — Recall para limiares de confianga



75

Ja o teste de precisao apresentado na Figura mostra a porcentagem de
amostras positivas classificadas de forma correta, sobre todas as amostras classificadas
como positivas, e por este motivo apresenta indices elevados para os valores de
coeficiente de significAncia mais altos, com taxas acima de 75% para os indices maiores

que 2%.
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Figura 27 — Precisao para limiares de confianga

O proéximo teste é o de especificidade, apresentado na Figura 28] e que ilustra a
porcentagem de amostras negativas identificadas de forma correta, ou seja, que realmente
nao eram uma anomalia. Percebem-se valores muito préximos, todos acima de 90% para

todos os indices testados.
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Figura 28 — Especificidade para limiares de confianca
O teste de f-measure é ilustrado na Figura[29] e apresenta a média entre a precisao

e o recall, mostrando valores préximos de 75% para os coeficientes 2.8% e 3% e acima de

75% para o indice de 2%.%
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Figura 29 — F-measure para limiares de confianca

Mais uma vez, todos os valores considerados bons foram compilados na Tabela
para serem melhor apresentados. Devido aos indices dos testes serem mais baixos em
relacdo ao ADTW foram considerados bons valores acima de 75%. As métricas que
obtiveram esses valores estao marcadas com o X na tabela, sendo que na ultima linha
encontram-se os totais de métricas cujo valor de o obteve aproveitamento acims de 75%
nos testes realizados. Percebe-se que o valor de o para 2% apresentou melhor

desempenho em relagdo aos seus pares.

Tabela 8 — Valores de ¢ e métricas de desempenho para os limiares de confianga

w

Métrica / o 1.5 1.8 2.0 23 25 28

Acurécia X X X X X X X
Recall X X X
Precisao X X X X X
Especificidade X X X X X X X
F-measure X
Total 3 3 5 3 3 3 3

Ainda no intuito de aferir o melhor valor para o coeficiente de significancia o, é
apresentada na Figura [30] a curva ROC representando todos os valores testados para o,
que representa percentualmente a margem de trafego superior e inferior, calculada com
base no DSNSF e que serda comparada com o trafego real na busca de anomalias. Na curva
ROC, os valores ideais sdao aqueles que se aproximarem de 100% de verdadeiros positivos
e 0% de falsos positivos. No zoom observa-se uma linha pontilhada, que representa uma
linha imagindaria entre os valores de 100% dos dois eixos (X e Y). Sendo assim, é possivel
observar na figura, pelo zoom da imagem, que por uma margem muito pequena, o melhor
valor é o apresentado na linha vermelha, que representa o coeficiente o para 2%. Esse

resultado ratifica os valores encontrados nos outros testes de desempenho.
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Figura 30 — Curva ROC para os diversos valores de o dos limiares de confianga

4.1.5.1 Alarmes gerados pelos limiares de confianga

A Figura ilustra os alarmes gerados pelo GADS para o coeficiente de
significAncia o ajustado para os valores de 2% superior e inferior. O trafego real pode ser
observado na cor verde, o DSNSF estda representado pela linha azul e as linhas
pontilhadas na cor preta sdo os limiares de confianca superior (threshold up) e inferior
(threshold down). Os limiares sao calculados usando como base o DSNSF e quando o
trafego real ultrapassa quaisquer dos limites inferior ou superior é gerado um alarme,
que na figura é representado pela cor vermelha. Quando trés ou mais atributos geram
um alarme para o mesmo intervalo de tempo, o administrador da rede é notificado e

essas notificagdes podem ser observadas no quadro alarme geral.

E interessante notar no quadro alarme geral da Figura a quantidade de alarmes
considerados falsos positivos, especialmente quando ha pouco trafego sendo analisado.
O alto indice de alarmes do tipo falso positivos é uma das desvantagens das técnicas
de deteccao de anomalias baseadas na caracterizacao do trafego. Estes alarmes ocorrem
principalmente nos horarios em que quase nao ha atividade na UEL, compreendidos entre
as 23 horas e as 7 horas. Se esses horarios nao fossem levados em consideracao ou durante
esses horarios houvesse um ajuste nos valores dos limiares, haveria apenas um alarme de
falso positivo. Porém, estes ajustes mais precisos ficardo como proposta para trabalhos

futuros.

Foram observados para os limiares de confianca boas taxas de acuracia com 94% e
taxas de falso positivo de apenas 3,8% apesar da quantidade de alarmes gerados. As taxas
de verdadeiros positivos ficaram em 78,9%. Com isso foram identificadas corretamente as
anomalias injetadas no trafego de rede, porém com um desempenho menos efetivo que da

técnica anterior, que usava o ADTW.
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Figura 31 — Alarmes gerais para os limiares de confianca

4.1.6 Resultados dos testes de desempenho para a Loégica Paraconsistente
(LP)

A detecgdo de anomalias usando a LP foi proposta por Pena et al. [49], onde o
DSNSF era gerado usando o modelo Auto-Regressivo Integrado de Médias Moéveis, o
AutoRegressive Integrated Moving Average (ARIMA). A LP usa sua extensao, a Ldgica
Paraconsistente Anotada de anotagdo com dois valores (LPA2v), que considera as
evidéncias favoraveis e contrarias a uma determinada proposi¢ao. Foi desenvolvida pelo
autor, a ferramenta denominada Mdaquina Paraconsistente Correlacional (MPC), que
recebe como entrada os dois DSNSFs e as leituras de trafego reiais da rede. Depois, a
ferramenta utiliza uma sequéncia de procedimentos para extrair informagoes evidenciais

derivadas do contraste entre cada DSNSF e as leituras reais.

Como sao necessarias duas proposicoes, ou seja dois DSNSFs para que a deteccao
de anomalias possa ser feita, foi usada a abordagem utilizada no trabalho de [8] que
gera uma assinatura de rede denominada ACODS, usando a metaheuristica Ant Colony
Optimization (ACO) para a geragao da assinatura digital. O outro DSNSF usado foi o
proposto neste trabalho, gerado pelo GADS.

Pelas particularidades do funcionamento da MPC, foram usados os valores
padroes de limiares e cdlculos internos propostos em [49] e os resultados sdo os

ilustrados na Figura 32|
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Figura 32 — Métricas de desempenho para a deteccdo de anomalias através da LP

Os alarmes sao apresentados na Figura [33 onde podem ser identificados na cor
vermelha os alarmes gerados pela MPC. Pode-se notar que os alarmes foram gerados nos
intervalos de tempo que ocorreram as injegoes sintéticas das anomalias, com pouco indice

de falsos positivos.
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Figura 33 — Alarme geral para a detec¢do de anomalias através da LP

Os alarmes e as taxas para as métricas de desempenho encontrados na deteccao
de anomalias pela MPC mostram uma boa eficacia deste método. A MPC obteve uma
alta taxa de acuracia de 97,5%, taxas de verdadeiro positivo de 81.1% e uma baixissima
taxa de falsos positivos de 0.08%.
4.1.7 Comparagao dos trés métodos

Foram avaliados trés métodos de deteccio de anomalias em redes de

computadores, cujos resultados foram derivados de avaliagoes usando cinco métricas de
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desempenho distintas, todas baseadas na matriz de confusao. Os trés métodos, na ordem
que foram apresentados, sao o método baseado na técnica ADTW (Adaptive Dynamic
Time Warping ), o método baseado nos limites de confianga simples (thresholds) e
usando a técnica denominada logica paraconsistente, implementada pela Maquina

Paraconsistente Correlacional (MPC).

Estas trés abordagens foram avaliadas sob os mesmos aspectos e usaram a mesma
assinatura digital de segmento de rede, chamada de DSNSF, gerada através do GADS
(Genetic Algorithm for Digital Signature ), que utilizou o algoritmo genético para a geragao
desta assinatura, cujo objetivo é fazer a caracterizacao do trafego de rede baseado no

historico desta rede.

Para que os alarmes pudessem ser gerados para os trés métodos de deteccao de
anomalias, foram injetadas através do software Scorpius anomalias sintéticas, as quais
foram um ataque de DoS, um ataque de DDoS e uma anomalia do tipo flash crowd.
Os trés métodos foram calibrados para que pudessem obter as melhores taxas nas cinco

métricas de desempenho analisadas.

A Figura[34]ilustra o desempenho de cada método de detecgao de anomalias para
cada uma das cinco métricas avaliadas. Pode-se observar na figura, o ADTW na cor azul,
o método usando thresholds na cor vermelha e a MPC na cor verde. No eixo y do grafico
estao as taxas obtidas em % para cada teste, que sao apresentados no eixo x. Como ja dito
anteriormente, nenhuma das cinco métricas pode ser avaliada individualmente, sendo a
anélise do conjunto delas a melhor op¢ao quando procura-se comparar seus resultados. E
notéavel na figura que o método ADTW obteve um melhor aproveitamento em relagao aos
seus pares na maior parte das avaliagoes, obtendo o maior niimero de métricas proximas

de 100%.
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Figura 34 — Comparacao do desempenho dos trés métodos
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Além dos valores encontrados nas métricas de desempenho, devem também ser

analisadas as taxas de verdadeiro positivos (TPR) e as taxas de falso positivos, que sao

calculadas pelas Equagoes [4.1] e [£.2]

TP
TPR = ——— 4.1
R TP+ FN (41)
P
FPR= ———1— 4.2
h FP+TN (42)

As taxas TPR sao calculadas pela quantidade total de amostras verdadeiro
positivas (TP), ou seja, todas as vezes que o trafego foi classificado como anémalo e
realmente apresentou uma anomalia, sobre a soma destas amostras com as que foram
classificadas como normais e eram andmalos (FN). J4 as FPR sao calculadas pela
quantidade total de amostras que foram classificadas como andémalas e eram normais
(FP), sobre a soma destas com as amostras que foram classificadas corretamente como

trafego normal (TN).

As Figuras B9 e [36] apresentam ambas as taxas de TPR e FPR para os trés
métodos avaliados. Na Figura observam-se taxas acima de 90% para o ADTW,
apresentado na cor azul e taxas proximas a 80% para os outros dois métodos, o que
caracteriza um excelente aproveitamento para o ADTW, visto que em mais de 90% das

vezes que uma amostra foi classificada como anomalia ou normal, a predi¢ao foi correta.
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Figura 35 — Taxas de verdadeiro positivos (TPR)

Ja na Figura as taxas mais baixas sao as ideais, pois apontariam as vezes
que um trafego foi identificado de forma incorreta. Nesta imagem observam-se valores
muito baixos para a MPC, representada na cor verde, e valores de quase 1% para o

ADTW, o que leva a inferir um melhor aproveitamento para a MPC. E importante levar
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em consideracao para este resultado a quantidade de alarmes gerado para cada um dos
métodos, onde quanto menor a quantidade de alarmes gerados, menor a probabilidade de

erros nesta predicao.

4

BADTW
I Thresholds| |
BVvPC

w
)

w

n
o

—_
(9]

Valores obtidos em %
N

—_

o
o

o

Taxas de falso positivo

Figura 36 — Taxas de falso positivos (FPR)

A Tabela [ apresenta um resumo dos resultados obtidos pelas métricas de
desempenho, mostrando qual dos métodos se saiu melhor em relacao aos outros em cada
métrica. Para cada método de deteccao de anomalia com resultado superior aos demais,
foi colocado um X na célula correspondente e ao final é apresentada a soma de quantas
métricas este método foi superior. E possivel ver que o método ADTW foi superior em
cinco dos sete testes efetuados e a MPC nos outros dois, sendo possivel inferir uma

vantagem do ADTW em relacao aos demais para o cenario proposto.

Tabela 9 — Resumo das métricas de desempenho

Métrica /| Método ADTW Thresholds MPC

Acurécia X
Recall X
Precisao X
Especificidade X
F-measure X
TPR X
FPR X
Total 5 0 2

Dadas as particularidades de cada método de deteccao de anomalias, a
vantagem do ADTW pode ser justificada pela sua complexidade em avaliar as
tendéncias de crescimento e de diminuicao do trafego de rede, e ndo apenas avaliar se os

valores absolutos de trafego e limiares sao maiores ou menores entre si.



83

4.2 Cenario 2 - UTFPR

O segundo cenario mostra o comportamento do GADS na rede da Universidade
Tecnoldgica Federal do Parand (UTFPR) — Campus Toledo. Os dados desta rede foram
adquiridos usando o formato Netflow. A coleta do trafego da UTFPR é realizada no
gateway principal da rede, que comporta aproximadamente quatrocentos dispositivos e
¢é exportada no formato Netflow v9. Os dados foram coletados entre os meses de abril e

maio do ano e 2013, sendo submetidos aos mesmos testes do cenéario anterior.

Os resultados serao apresentados em dois grupos novamente, conforme descrito
na sec¢ao [3.2| , sendo um contendo os atributos quantitativos bits e pacotes e outro com

os atributos qualitativos, sendo estes as entropias de IPs e portas de origem e destino.

A apresentacgao deste cenario tem o objetivo de ilustrar um ambiente diferente do
anterior no que tange tanto a dimensao deste, quanto a forma de aquisicao dos dados. O
ambiente da UTFPR campus Toledo tem uma quantidade de maquinas e usuarios menor
em relagao a UEL, comportando aproximadamente quatrocentos dispositivos frente aos
quase dez mil da UEL. A forma como os dados foram adquiridos também difere em ambas,
uma vez que a UEL usou o padrao sFlow, que usa amostragem dos fluxos, e a UTFPR

usou o padrao Netflow v9 que nao usa amostragem.

A transformagao dos dados binarios em texto segue o mesmo padrao do primeiro
cenario. Com isso o algoritmo usado para a geracao das assinaturas digitais segue sendo
exatamente o mesmo, bem como as métricas usadas para afericio do modelo GADS.

Apenas os dias uteis foram considerados e foi usada a janela das 24h de cada dia.

Para a deteccao de anomalias foram injetadas anomalias sintéticas com o software
Scorpius durante uma semana. Apds esse procedimento, os dados foram submetidos as
analises relativas aos atributos de dados qualitativos, ou seja, a acuracia, a f-measure, o
recall, a precisao e a especificidade. Para os dados quantitativos serao apresentados os

calculos de Coeficiente de Correlagao (CC).

4.2.1 DSNSFs gerados para UTFPR

Para este cendrio, o GADS gerou as assinaturas digitais para trés semanas,
compreendidas entre os dias 29 de abril e 17 de maio de 2013. Para a geracao das
assinaturas, foram novamente usados os mesmos dias da semana nas trés semanas
anteriores a este dia. Na Figura [37] é possivel analisar o comportamento dos dias 6 e 7 de
maio de 2013 na UTFPR campus Toledo, onde para a geracao da assinatura do dia 6,
foram usados os dias 15, 22 e 29 de abril daquele ano, e para o dia 7 de maio, foram
usados os dias 16, 23 e 30 de abril. Na figura o trafego real do dia é representado pela

cor verde e o DSNSF pela cor vermelha.
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(a) Dia 6 de maio de 2013 (b) Dia 7 de maio de 2013
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Figura 37 — DSNSF e movimentos do trafego da UTFPR para os dias 6 e 7 de maio de
2013

Como a quantidade de dados trafegada é consideravelmente menor se comparada
a UEL, quaisquer oscila¢bes no trafego sao facilmente notadas. Além disso, se houve
uma anormalidade, como um dia em que poucos usuarios geraram um trafego acima do
normal em apenas algum momento, essa alteracao ira interferir no aprendizado do GADS.
Da mesma forma, apenas um dia que por qualquer motivo os acessos foram abaixo do
esperado, também pode fazer com que a assinatura digital, nas semanas subsequentes,

seja alterada de forma mais contundente.
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As Figuras [38| e apresentam as assinaturas geradas pelo GADS entre os dias
7 a 10 de maio de 2013 para o trafego da UTFPR campus Toledo. E possivel observar nas
figuras que o DSNSF acompanha na maior parte do dia o movimento do trafego real, mas
novamente pela pouca quantidade de dados trafegada, quaisquer oscilagoes no trafego sao
sentidas para os atributos de trafego bits e pacotes por segundo. Ja as entropias seguem

um movimento mais uniforme.

(a) Dia 8 de maio de 2013 (b) Dia 9 de maio de 2013
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Figura 38 — DSNSF e movimentos do trafego da UTFPR para os dias 6 e 7 de maio de
2013
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4.2.2 Resultados para CC na UTFPR

Os atributos quantitativos, bits e pacotes foram submetidos aos calculos do
coeficiente de correlagio (CC) para mensurar quanto os dados estdo ou nao
correlacionados. Os resultados sdo apresentados nas Figuras [0] e [41] onde é possivel
notar valores nao tao ideiais quanto os encontrados no primeiro cenario, com uma média
de 0.45 para bits e 0.5 para pacotes incluindo o feriado de primeiro de maio (dia do
trabalhador) e de 0.48 para bits e 0.54 excluindo o feriado.

—v— CC para bits/s|

| |
29 30 1 2 3 6 7 8 9 10 13 14 15 16 17
Dias da semana dos meses de abril e maio de 2013

Figura 40 — CC para bits para os dias 29 e 30 de abril e 1 a 17 de maio de 2013 para a
UTFPR Toledo
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Figura 41 — CC para pacotes para os dias 29 e 30 de abril e 1 a 17 de maio de 2013 para
a UTFPR Toledo

Os valores de correlagao médios encontrados nas assinaturas para os atributos bits
e pacotes nao irao interferir na detec¢ao de anomalias, onde como ja exposto, o alarme s6
¢é gerado caso haja uma anomalia detectada em trés ou mais atributos e serao usados os

seis atributos. A detec¢ao de anomalias serd abordada na proxima secao.
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4.2.3 Deteccao de anomalias na UTFPR Toledo com ADTW

Para aferir a capacidade de deteccao de anomalias do GADS para o cendario da
UTFPR no campus de Toledo, as assinaturas serao usadas com a técnica de deteccao que
se saiu melhor na comparacao do primeiro cenario, o Adaptive Dynamic Time Warping
(ADTW), que identifica padroes de comportamento alinhando o trafego real e o DSNSF,

na busca de divergéncias entre os padroes para a identificagao de anomalias no trafego.

Serao submetidos ao ADTW as assinaturas digitais e o trafego real dos seis
atributos, coletados no trafego de rede da UTFPR durante uma semana, compreendida
entre os dias 6 a 10 de maio de 2013. Foram injetadas anomalias sintéticas nos arquivos
de fluxos de dados sistematicamente durante essa semana, para que os resultados
pudessem ser submetidos as métricas de desempenho usadas neste trabalho que sao a
acuracia, a f-measure, o recall, a precisao e a especificidade obtidas através do calculo da

matriz de confusao.

A Figura [42] ilustra todas as cinco métricas calculadas para cada um dos cinco

dias da semana analisados.
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Figura 42 — Métricas de desempenho para o ADTW na UTFPR Toledo

E possivel notar valores acima de 94% para a acurdcia em todos os dias, o que
pode ser considerado um 6timo desempenho. Além da acuricia, sdo encontrados bons
valores no recall, indicando que a taxa de acerto de anomalias, quando estao acontecendo,
esta acima de 85% na maior parte dos dias, obtendo uma média de 80.1% na semana. As
taxas de precisao e especificidade também tem bons valores, obtendo médias de 85.9% e

97.3% respectivamente. J& a taxa de f-measure obteve média de 82.7% nesta semana.
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A Figura (3] representa os alarmes gerados pelo ADTW para o dia 9 de maio de

2013.
o
an U
Q -
g° £
S o
n-0 0
01234567 891011121314151617181920212223 0 0123456789 1011121314151617181920212223 0
5 5
o o
£ B
2 Q
* 0 * 0
0123456789 1011121314151617181920212223 0 0123456789 1011121314151617181920212223 0
T T T T T T T T T T T T T T T T T T T T T T 5 T T T T T T T T T T T T T T T T T T T T T
a a
[ @
o s
I I
0 0
0123456789 1011121314151617181920212223 0 0123456789 1011121314151617181920212223 0
R B e — — —r— Tempo (horas)
[
3
qE, 0.5 b | [ Trafego M Alarmes GADS
< 01234567 891011121314151617181920212223 0

Tempo (horas)

Figura 43 — Alarmes gerados para o ADTW para o dia 9 de maio de 2013 na UTFPR
campus Toledo

Nela é possivel notar como os ataques simulados puderam ser notados gracas a
assinatura digital gerada pelo GADS. Notam-se nas figuras na cor verde o trafego real,
a linha na cor azul representa o DSNSF e na cor vermelha os alarmes gerados naquele
intervalo de tempo, quando o ADTW identificou diferencas nos padroes de comportamento
entre o trafego real e a assinatura digital. E possivel notar que apesar de identificar como
anomalo um grande periodo de tempo nas entropias de IP e porta de origem, no quadro
“Alarme geral” apenas sao classificados como intervalos anémalos os periodos que houve
a0 menos trés alarmes, ou seja, em trés atributos diferentes. Neste quadro sao identificados
os trés ataques realizados e sao gerados mais trés alarmes, as 20h e aproximadamente as

21:30h, que foram considerados como falsos positivos.

Assim como no cenério anterior, o ADTW foi capaz de identificar de forma eficaz
o trafego andmalo injetado através do Scorpius, obtendo boas taxas de verdadeiro positivo

(TPR) com 80.1% e uma 6tima taxa de falso positivo (FPR) com 2%.
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4.3 Cenario 3 - Comparagao com modelo ACODS usando dados

adquiridos em 2015

O terceiro cenario utiliza dados mais recentes obtidos na rede da Universidade
Estadual de Londrina no ano de 2015 e compara a abordagem proposta nesse trabalho,
usando o Algoritmo Genético, com o modelo ACODS (Ant Colony Optimization for Digital

Signature), que também usa assinaturas digitais para fazer a caracterizagao do tréafego.

As assinaturas geradas pelos modelos ACODS e GADS foram utilizadas na
deteccao de anomalias usando o método ADTW, empregando a mesma metodologia
usada neste trabalho, onde os seis atributos dos fluxos de dados sao analisados
separadamente e se uma anomalia for detectada no mesmo intervalo de tempo em ao

menos trés atributos, entdo é gerado um alarme para o administrador da rede.

Os registros de fluxos IP utilizados neste cenério foram obtidos no més de outubro
do ano de 2015 e serao apresentados os resultados da semana compreendida entre os dias
26 a 30 de outubro do mesmo ano. A inclusao das anomalias sintéticas seguiu a mesma
abordagem do primeiro cenério, sendo usado o dia 28 de outubro para a inje¢ao do trafego

andémalo e posterior andlise.

4.3.1 DSNSF de GADS e ACODS para UEL no ano de 2015

E possivel notar na Figura 440 movimento do trafego real e os DSNSF’s gerados
pelo GADS e pelo ACODS para os dias 26 e 27 de outubro de 2015.

Na figura observa-se o trafego representando a assinatura gerada pelo GADS
na cor azul, enquanto a assinatura gerada pelo ACODS é visualizada na cor vermelha.
Notam-se que ambas as assinaturas tém comportamentos muito parecidos, acompanhando
os movimentos de trafego real durante os periodos de maior e menor trafego em cada dia,
sem que haja um distanciamento entre ambas assinaturas em relacio uma a outra e

também em relagdo ao trafego real.

Ja a Figura apresenta os DSNSFE’s gerados pelo GADS e ACODS para os
dias 28 e 29 de outubro de 2015. E na Figura [46| os mesmos resultados para o dia 30 de
outubro de 2015. Mais uma vez sao observados valores bastante semelhantes para ambas
as assinaturas digitais, com ambas acompanhando o movimento do trafego real para cada

um dos dias apresentados.
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4.3.2 NMSE e CC para ACODS e GADS

Para verificar a habilidade de ambos os modelos na predi¢ao do trafego, as duas
assinaturas digitais foram submetidas aos testes de coeficiente de correlagao (CC) e erro
quadratico médio normalizado (NMSE) para os atributos quantitativos, ou seja, bits e

pacotes por segundo.

Os resultados para o erro quadratico médio normalizado (NMSE) para a ultima
semana do més de outubro de 2015 sdo apresentados na Figura[d7] onde é possivel observar

excelentes valores para ambos os modelos, com taxas para bits/s abaixo de 0.04 para todos
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os dias nos dois modelos e taxas abaixo de 0.02 para pacotes/s também em ambos modelos
em todos os dias. Quanto mais proximos de zero, mais a predigao do trafego se aproximou
do trafego real naquele dia, e como todos os valores foram proximos de zero é possivel

inferir que a predigao dos dois modelos foi bem realizada.
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Figura 47 — NMSE para o més de outubro de 2015 para ACODS e GADS para bits/s e
pacotes/s

Os resultados para os coeficientes de correlacao (CC) da mesma semana sao
ilustrados na Figura 48] onde é possivel notar novamente valores muito préximos se
comparados os dois modelos, tanto na medicao para bits quanto para pacotes por
segundo. E possivel observar que os resultados ndo foram tdo precisos quanto no
primeiro cenario, principalmente por atividades que aconteceram ao longo das
madrugadas, como backups. Mas apesar dessa queda nos valores de CC os resultados em

geral continuam satisfatérios.
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4.3.3 Deteccao de anomalias para ACODS e GADS

Assim como no primeiro cenario, foi injetado trafego anéomalo em um dia, para
que este comportamento pudesse ser analisado. Novamente foram injetados trés tipos de
anomalias, sendo um ataque de DoS entre as 10h e as 11h, um ataque de DDoS entre as 14h
e as 15h e uma anomalia do tipo flash crowd entre as 16h e as 17h. As métricas usadas para
analisar o desempenho da deteccao de anomalias foram as mesmas dos outros cenarios. O
dia cujo trafego foi analisado foi o dia 28 de outubro de 2015 e o método empregado foi
novamente o ADTW, pela sua boa performance nos outros cenarios. Sob essas condigoes,

foram submetidos a andlise as assinaturas digitais geradas pelo ACODS e pelo GADS.

Os resultados da detecgao de anomalias usando o ADTW para o ACODS sao

apresentados na Figura [49, onde é possivel ver quais alarmes foram gerados para cada
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um dos atributos de fluxos de dados empregado na analise, que estao apresentados na
cor vermelha. Pode-se notar a pequena quantidade de alarmes fora dos intervalos em
que comprovadamente houve uma anomalia, intervalos estes que foram responsaveis pela

geracao de alarmes ao administrador, como pode-se notar na caixa “Alarme Geral”.
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Figura 49 — Alarmes gerados pelo ADTW para ACODS

Na Figura [50] sao apresentados os resultados dos alarmes para o GADS. Nesta
figura também notam-se alarmes gerados durante os intervalos que sabidamente sao
andémalos em cada um dos atributos analisados. Na caixa “Alarme Geral” sao
apresentados os alarmes enviados ao administrador da rede, ou seja, aqueles em que trés

ou mais atributos tiveram um trafego anémalo no mesmo intervalo de tempo.

Na Figura ¢ possivel analisar cada uma das métricas de desempenho
empregadas nesse trabalho, para cada um dos métodos de geracao de assinaturas
digitais deste cenario. Ambos os métodos tiveram altas taxas de acuracia, acima de 95%,
o que os classifica como bastante eficientes. As taxas obtidas em todas as outras
métricas também foram satisfatorias, onde os dois métodos obtiveram indices muito

proximos, com ligeira vantagem para o ACODS.

Ambos os algoritmos usam a clusterizagdo como método para a classificagdo dos
dados adquiridos. Analisando o algoritmo ACODS e o comparando com o GADS é possivel
inferir a pequena vantagem de desempenho pela sua caracteristica em descartar os clusters
com pouca representatividade, o que faz com que as assinaturas digitais nao tenham tanta
oscilagao, visto que ambos utilizam o valor da média dos centros dos clusters para cada

ponto dentro do DSNSF. Outra caracteristica que difere em ambos ¢é o fato de o ACODS
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utilizar a média ponderada, enquanto o GADS usa a média aritmética dos centréides.

4.4 Conclusao do capitulo

O objetivo dos testes realizados foi provar a capacidade do GADS em fazer de

forma eficiente a caracterizagao do trafego, além de destacar a eficiéncia deste na deteccao
de anomalias em redes.

O primeiro cenario apresentou a rede da Universidade Estadual de Londrina

(UEL) utilizando dados adquiridos no ano de 2013, onde foi possivel notar que a
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caracterizacao do trafego foi feita de forma bastante eficiente. Para a deteccdo de
anomalias foram testadas trés técnicas, todas ja usadas em conjunto com o DSNSF,

onde a técnica chamada de ADTW foi a mais eficiente.

No segundo cenario foram utilizados dados extraidos da UTFPR campus Toledo,
uma rede cerca de vinte e cinco vezes menor que a rede do primeiro cenario. Mesmo com
uma menor quantidade de dados trafegados, a caracterizagao do trafego foi bem sucedida.
A deteccao de anomalias usou a técnica que obteve mais sucesso no cenario anterior, o
ADTW, e obteve 6timos valores de acurdcia, provando que o sistema acerta de forma

eficiente suas previsdes de comportamento.

Para o terceiro cenario foram utilizados dados da UEL adquiridos no ano de 2015.
Para provar a capacidade do GADS em caracterizar o trafego e detectar anomalias foi feita
uma comparacao com outra técnica de sucesso, o0 ACODS. Os resultados finais de ambos
foram muito parecidos, mostrando a qualidade do GADS para auxiliar administradores

no monitoramento de redes.
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5 CONCLUSAO

Um dos maiores desafios dos administradores de redes ainda ¢é fazer o
gerenciamento e o monitoramento de seus recursos de forma eficaz e eficiente. Com o
aperfeicoamento das tecnologias de transmissdo de dados e o consequente aumento da
largura de banda usada nas redes atuais, ¢ completamente invidavel fazer o
monitoramento destes recursos de forma manual. Nesse ambito, cresce cada vez mais a
demanda para ferramentas que auxiliem de forma néao supervisionada a geréncia da rede
como um todo, identificando nao sé ataques intencionais que comprometam a
continuidade dos negdcios, como quaisquer anomalias que prejudiquem o funcionamento

da rede.

Este trabalho apresentou a ferramenta Genetic Algorithm for Digital Signature
(GADS), que tem o objetivo de auxiliar estes administradores, fazendo a caracterizagao
do trafego em redes, apresentando uma assinatura digital deste segmento de rede, que é
a previsao de qual deverda ser o comportamento normal para aquela rede naquele
intervalo de tempo. Para isso foi usada uma técnica de mineracao de dados conhecida
como clusterizagao e neste processo foi usado o algoritmo genético (GA), resultando em
um sistema chamado Genetic Algorithm for Digital Signature (GADS), que gera a
assinatura digital de um segmento de redes, chamada Digital Signature of Network

Segment using Flow analysis (DSNSF).

O GA é um algoritmo inspirado na teoria da evolugao natural das espécies,
simulando a evolucao de uma populacao ao longo de suas geracoes, onde a cada geracao
individuos vao se tornando mais adaptados ao meio em que vivem, para assim

conseguirem sobreviver e passar os seus genes as proximas proles.

Foram realizados testes com dados reais obtidos através das técnicas de anélises
fluxos de dados. Estes dados foram coletados na Universidade Estadual de Londrina
(UEL) e na Universidade Tecnolégica Federal do Parana (UTFPR), campus de Toledo.
Foi utilizada a janela de 1 minuto para cada um dos pontos do DSNSF, que é um tempo

suficiente para que o impacto de uma anomalia seja reduzido.

Além da caracterizacao do trafego, foram usadas trés técnicas distintas para a
detecgao de anomalias nestes cenarios, todas ja empregadas pelo grupo de pesquisa em
redes de computadores e comunicacao de dados do departamento de computacao da
UEL, para que suas habilidades na deteccdo de anomalias pudessem ser avaliadas. A
primeira foi o ADTW, uma adaptacao da técnica usada para a comparacao de padroes
de reconhecimento de voz. Depois foi abordada a técnica de uso de limiares (thresholds)

simples, para limitar o trafego normal do anémalo. A ultima foi a Logica Paraconsistente



100

(LP), através de uma ferramenta que fornece um panorama das incertezas e

contradi¢oes obtidas quando diferentes modelos sao utilizados na detec¢ao de anomalias.

Foram utilizados trés cenarios, que visaram apresentar a eficiéncia do GADS
para deteccao de anomalias. A rede da UEL conta com aproximadamente dez mil hosts,
enquanto a rede da UTPFR apresenta um tamanho cerca de vinte e cinco vezes menor,
tendo em torno de quatrocentos hosts. Além desses dois cenarios, foi feita uma
comparacao com outro algoritmo usado para geracao de assinaturas digitais, o Ant
Colony Optimization for Digital Signature (ACODS), dessa vez utilizando dados mais
recentes, obtidos na rede da UEL no ano de 2015.

Para cada um dos cenarios foram analisados seis atributos coletados por meio
das técnicas de andlise de fluxos de dados. Esses atributos sdo a quantidade de bits e
pacotes trafegados por segundo, a distribuicao do niimero de portas de origem e destino,
e a distribuicdo do niimero de IPs de origem e destino. O uso destes seis atributos em
conjunto proporciona uma analise comportamental bastante completa do uso dos recursos

da rede em cada intevalo de tempo.

As trés técnicas de detecgao de anomalias foram usadas com o GADS para afericao
de suas habilidades em detectar comportamentos anémalos injetados de forma sintética.
Todas as técnicas obtiveram taxas de acuricia acima de 93%, com leve vantagem para a
técnica ADTW sobre a LP. Na anélise de todas as medidas de desempenho a técnica que
obteve o melhor aproveitamento foi o ADTW, motivo pelo qual esta técnica foi usada nos

outros dois cenarios para novos testes.

No cendrio da UTFPR campus Toledo, o GADS obteve mais de 94% de acuricia
na deteccdo de anomalias em conjunto com o ADTW, apesar de as taxas de coeficiente
de correlacao nao indicarem valores 6timos devido a granularidade dos dados, onde por
consequeéncia da pouca quantidade de usuarios na rede, é possivel que apenas um usuario
fazendo uso de uma maior quantidade de recursos possa interferir no resultado final e até
no aprendizado do GADS. Porém mesmo com essas dificuldades, o GADS foi capaz de

apresentar resultados satisfatérios.

O ultimo cenario comparou duas heuristicas que fazem uso da clusterizagao para a
geracao de um DSNSF| 0 GA e 0 ACO. Neste cenario foram utilizados dados mais recentes,
obtidos da mesma forma que os do primeiro cenario e os resultados se mantiveram muito
proximos, com taxas de acurdcia acima de 95% para a deteccao de anomalias nos dois

métodos analisados.

As contribuigoes deste trabalho podem ser destacadas pelo estudo da aplicacao
do algoritmo genético para a caracterizacdo do trafego e consequente deteccao de
anomalias em redes. Para essa finalidade foram utilizadas trés técnicas distintas, o que

mostra a capacidade do GADS em se adequar a diferentes métodos e a sua confianga na
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predicdo comportamental da rede. Além disso, esse sistema foi comparado com outro
similar, o ACODS, onde os resultados dos testes demonstraram sua capacidade e

eficiéncia na detecgao de anomalias.

Dessa forma o GADS alcanca seus objetivos, mostrando-se capaz de auxiliar
administradores de rede no uso de seus recursos, onde através de um monitoramento nao
supervisionado, alarmes sdo gerados de forma automatica no caso de anormalidades,
deixando os gestores da rede ocupados com problemas que merecam realmente sua

dedicacao.

Dentre os trabalhos futuros estdao a analise da viabilidade do uso de outros
atributos dos fluxos de dados, o uso da correlagdo entre todos os atributos para a
obtencao da assinatura digital e verificar a eficiéncia do sistema usando o descarte de
clusters com menor representatividade, para que dados advindos de redes com menor

quantidade de dados trafegados, tenham a mesma eficiéncia das grandes redes.
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