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RESUMO 
 
 
Redes de computadores tornaram-se estruturas dinâmicas e complexas. Em consequência 
deste fato, a configuração e o gerenciamento de toda essa estrutura é uma atividade 
desafiadora. Rede Definidas por Software (SDN) é um novo paradigma de rede que, por meio 
de uma abstração de planos de rede, busca separar o plano de dados e o plano de controle, e 
tendo como objetivo superar as limitações no que diz respeito à configuração da infraestrutura 
de rede. Assim como no ambiente tradicional de rede, o ambiente SDN também está 
suscetível a vulnerabilidades de segurança. Este trabalho apresenta um sistema de detecção e 
mitigação de ataques distribuídos de negação de serviços (Distributed Denial of Service - 
DDoS) e ataques de Portscan em ambientes SDN chamado (Particle Swarm Optimization for 
Digital Signature – PSO-DS). O PSO-DS é composto por três módulos: caracterização, 
detecção e mitigação de anomalias. O sistema foi submetido a testes em um ambiente 
emulado de rede usando o emulador Mininet, os controladores SDN Floodlight e Pox e para a 
coleta dos dados o protocolo OpenFlow. Os resultados obtidos demonstram a eficiência do 
sistema para auxiliar no gerenciamento da rede, detectar e mitigar a ocorrência de ataques.  
 
Palavras-chave:  Redes Definidas por Software. Otimização de exame de Partículas. 

Detecção de Anomalias. 
 





NOVAES, M. P.. Anomaly Detection and Mitigation System over Software- Defined 
Network. 2019. 111 pp. Master’s Thesis (Master in Science in Computer Science) – 
Universidade Estadual de Londrina, Londrina, 2019. 
 
 

ABSTRACT 
 
 
Computer networks have become dynamic and complex structures. Considering this, the 
configuration and management of this whole structure is a challenging activity. Software- 
Defined Networking is a new network paradigm that, through abstraction of network plans, 
seeks to separate the data and control plan, and aims to change the limitations of the network 
infrastructure configuration. The SDN environment is also susceptible to security 
vulnerabilities. This work presents a system for the detection and mitigation of Distributed 
Denial of Service (DDoS) and Portscan attacks over SDN environments: Particle Swarm 
Optimization for Digital Signature (PSO-DS) .The PSO system consists of three modules: 
characterization; anomaly detection, and mitigation. The system was submitted for testing 
within an emulated SDN environment using the Mininet emulator, SDN Floodlight and Pox 
controller. For the data collection, the OpenFlow protocol was used. The results show the 
system efficiency in assisting network management, detecting and mitigate attacks’ 
occurrences. 
 
Keywords:  Software-Defined Network. Particle Swarm Optimization. Anomaly Detection 
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1 INTRODUÇÃO

A quantidade de aplicações e o número de dispositivos conectados que utilizam a
Internet como meio de transmissão de dados está aumentando em um ritmo acelerado.
Aplicações Web (por exemplo, Internet banking, rede sociais, e-commerce), proliferação
de dispositivos móveis e as novas tecnologias, como Internet of Things (IoT), estão cada
vez mais ganhando popularidade. Qualidade de serviço e a segurança requeridas pelas
aplicações se tornaram um problema para as atividades do gerente de rede devido à
complexa infraestrutura do modelo tradicional de rede, pois a configuração é feita por
meio de soluções proprietárias e os planos de rede (dados e controle) são acoplados nos
dispositivos [1].

Redes Definidas por Software (SDN ) é uma arquitetura de rede emergente para
projetar redes futuras e satisfazer as novas demandas das aplicações existentes. O novo
paradigma de rede SDN tem como principal característica a separação entre os planos de
rede, ou seja, o plano de controle e o plano de dados são desacoplados dos dispositivos de
rede por meio de uma abstração de planos [2]. A separação de planos permite controlar,
alterar e gerenciar o comportamento da rede por intermédio de uma interface de software
flexível, ao contrário do modelo tradicional de rede, em que os dispositivos são caixas pro-
prietárias fechadas, limitando a flexibilidade no que diz respeito à configuração e controle
interno [3].

Novos recursos de gerenciamento e monitoramento, tais como centralização do con-
trole e programação da rede, que podem melhorar o desempenho e reduzir os gargalos do
modelo legado estão presentes nas redes SDN. Apesar do novos recursos, as redes SDN
também estão sujeitas às ameaças e vulnerabilidades de segurança. Na arquitetura SDN a
inteligência da rede é centralizada no controlador, assim como qualquer sistema de geren-
ciamento centralizado, o controlador pode ser um alvo ideal para ataques de Negação de
serviço (Denial of Service – DoS) [4][1]. O ataque de DoS tem como finalidade o esgota-
mento de algum recurso, seja ele a nível de servidor em que o atacante através de inúmeras
solicitações busca indisponibilizar algum tipo de serviço ou a nível de infraestrutura em
que o atacante satura um link de rede [5].

A gerência da segurança das informações da rede é uma atividade com alto grau
de complexidade, sendo de substancial importância assegurar a disponibilidade, confiabi-
lidade e integridade dos serviços de redes oferecidos aos usuários finais. È indispensável
o emprego de ferramentas para dar suporte às atividades do gerente em relação a segu-
rança e disponibilidade da rede e que, de algum modo, possam facilitar a identificação e
isolamento de eventos anômalos [6].



26

É comum empregar soluções de rede preventivas como, por exemplo, firewall e/ou
soluções reativas, como antivírus. Porém, as aplicações destes tipos de soluções não são
suficientes contra ameaças de agentes maliciosos. Intrusion Detection System - IDS, são
dispositivos reativos que buscam detectar e impedir à ocorrência de ataques. Os IDS são
classificados em duas maneiras: baseado em assinatura de ataque e no perfil normal da
rede. A primeira delas possui uma base de dados contendo padrões sobre as anomalias
conhecidas. A segunda técnica consiste em gerar um perfil do tráfego da rede como sendo
normal, não dependendo de conhecimento prévio sobre as anomalias. A principal desvan-
tagem da técnica fundamentada no perfil da rede é a ocorrência indevida de alarmes,
gerando falso-positivos. Muitas vezes o tráfego de usuários legítimos é detectado como
sendo anômalo, fazendo com que falsos alarmes sejam disparados ao administrador da
rede [7][8].

A detecção de anomalias pode ser aplicada em várias áreas como, por exemplo, de-
tecção de fraudes em cartões de crédito, patologias clínicas na área médica ou na detecção
de intrusões de sistemas. É uma ampla área de estudo que pode ser aplicada a qualquer
situação em que haja um comportamento esperado. Conforme descrito por Bhuyan [9],
anomalias em redes de computadores estão relacionadas a fatores em que determinadas
atividades da rede tenham um comportamento divergente do esperado. Alguns fatores,
tais como equipamentos com defeito, sobrecarga do tráfego, ataques de negação de ser-
viço e intrusão de agentes maliciosos podem produzir um desvio do comportamento da
rede. Estes eventos são considerados anômalos e prejudicam o funcionamento da rede
inviabilizando a entrega padrão dos serviços aos usuários.

Nos últimos anos, com o aumento das ameaças de segurança e com o enorme vo-
lume de tráfego, várias abordagens foram propostas para detecção de anomalias. Tais
abordagens foram desenvolvidas sob diferentes perspectivas de diversos domínios de pes-
quisa como, por exemplo, método baseado em aprendizado de máquina [10], heurística
[11][12], clusterização [13][6] e análise estatística [14][15]. Em linhas gerais, as técnicas de
detecção de anomalias pretendem reconhecer padrões de tráfego sensíveis por meio de mu-
danças repentinas no volume de tráfego esperado ou mudanças inesperadas na distribuição
de certas características do tráfego de rede, como endereços IP e portas.

O sistema proposto neste trabalho possui como finalidade a caracterização do
tráfego, a detecção e mitigação de ataques DDoS e Portscan em Redes Definidas por
Software. O sistema utiliza como princípio o conceito de Digital Signature of Network
Segments (DSNS) introduzido por Proença [16] e Proença et al. [17]. Este conceito aplica
uma técnica eficiente para criar um modelo que caracteriza o perfil da rede utilizando da-
dos históricos. A caracterização proposta por Proença et al. foi idealizada para o ambiente
tradicional de rede e utilizou uma base histórica de semanas passadas do tráfego contendo
objetos MIB (Management Information Base) provenientes do protocolo de gerenciamento
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SNMP (Simple Network Management Protocol). Por outro lado, a caracterização proposta
neste trabalho utiliza atributos de fluxos IP (Internet Protrocol) coletados do controlador
SDN e a predição da assinatura de rede é realizada empregando uma janela deslizante
do tráfego, consequentemente, o sistema proposto dispensa a utilização de uma base de
dados para gerar a assinatura. A partir do perfil normal da rede é possível reconhecer
comportamentos que diferem do esperado e auxiliar na fase de detecção de anomalias da
metodologia apresentada neste trabalho.

Os eventos anômalos podem afetar o funcionamento da rede. Além de detectar e
identificar a ocorrência de anomalias, é fundamental tomar contramedidas para minimi-
zar os efeitos causados por elas. A detecção de ataques em conjunto com o emprego de
políticas de mitigação auxilia na resiliência da rede para garantir os níveis mínimos de
operabilidade e a qualidade dos serviços [18]. Desse modo, o sistema desenvolvido neste
trabalho implementa políticas para minimizar dos eventos anômalos encontrado.

O sistema é composto por três módulos com diferentes funcionalidades. O primeiro
módulo, que é responsável pela caracterização do tráfego de rede, é chamado Particle
Swarm Optimization for Digital Signature (PSO-DS) e emprega organização dos dados de
fluxos IP em cluster para extração do comportamento normal do tráfego. Neste trabalho
as dimensões de fluxos analisadas são pacotes por segundo, bits por segundo, entropia
de IP de origem, entropia de IP de destino, entropia de porta de origem e entropia de
porta de destino, totalizando seis assinaturas que representam o comportamento normal
do tráfego. O segundo módulo aplica a desigualdade de Bienaymé-Chebyshev que resulta
na geração de limiares superiores e inferiores de normalidade fundamentados no perfil
normal gerado no módulo de caracterização. E por fim, o módulo de mitigação, o qual é
responsável por minimizar os danos provocados por um ataque.

As principais contribuições deste trabalho são:

∙ Um sistema para detecção de anomalias e mitigação de DDoS e Portscan em redes
SDN ;

∙ Janela de análise para detecção de anomalias com intervalo de tempo de 1 (um) e
5 (cinco) segundos;

∙ Comparação do método de detecção de anomalias proposto com métodos clássicos
presentes na literatura.

O restante deste trabalho encontra-se organizado pelos seguintes capítulos: no Ca-
pítulo 2 são apresentados os trabalhos relacionados. No Capítulo 3 encontram-se conceitos
de redes SDN. O Capítulo 4 é composto por conceitos e definições de sistemas de detec-
ção de intruso e anomalias em redes de computadores. O Capítulo 5 apresenta as técnicas
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aplicadas para o desenvolvimento do sistema proposto neste trabalho. No Capítulo 6 são
apresentados os resultados do sistema através de testes de desempenho. E por fim, no Ca-
pítulo 7 são apresentadas as considerações finais sobre o trabalho proposto e as aplicações
futuras.
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2 TRABALHOS RELACIONADOS

Redes Definidas por Software está sendo considerada a próxima arquitetura de rede
[19]. No entanto, devido à arquitetura SDN, sabe-se que o gerenciamento de fluxos da rede
é centralizado e executado por um controlador que está sujeito a ameaças de segurança, por
exemplo, ataques de DDoS. Portanto, a segurança das redes SDN permanece indefinida
e soluções relacionadas à detecção e mitigação de ataques podem ser encontradas na
literatura.

De acordo com Aleroud e Alsmadi [20], quando a lógica de encaminhamento dos
pacotes é centralizada e alocada no controlador, os agentes maliciosos exploram vulnera-
bilidades no controlador, nos links de comunicação entre o controlador e os dispositivos de
encaminhamentos e na memória dos switches. Um switch tem memória limitada, quando
está sob ataque, o número de fluxos recebido pelo dispositivo aumenta consideravelmente,
ocupando toda a capacidade de armazenamento da tabela de encaminhamento. Diversos
estudos têm sido desenvolvidos para criar mecanismos de defesa para suprir estas vulne-
rabilidades presentes na arquitetura SDN. Silva et al. [21] introduziram um framework
chamado ATLANTIC (Anomaly deTection and machine LeArNing Traffic classifICation
for software-defined networking) para detecção, classificação e mitigação de eventos anô-
malos em redes SDN. Garg e Garg [22] apresentaram um mecanismo adaptativo para
atualizar dinamicamente as políticas para agregação das entradas dos fluxos e para a de-
tecção de anomalias, de modo que a sobrecarga de monitoramento possa ser reduzida e
as anomalias possam ser detectadas com maior precisão. Mousavi e St-Hilaire [23] apli-
caram uma técnica para detecção de DDoS utilizando a entropia. O principal objetivo
dos autores é detectar um ataque em seu estágio inicial, pois a detecção realizada no
início do ataque é possível aplicar políticas de mitigação antes que o controlador seja
completamente inundado por pacotes maliciosos.

Carvalho et al. [24] apresentaram uma nova abordagem para detectar e mitigar
ataques de DDoS em ambientes SDN. O sistema proposto pelos autores é composto por
quatro etapas: a primeira está relacionada à coleta e armazenamento de registros de fluxo
IP; a segunda etapa é a geração de um perfil de rede normal com base nos dados coletados
usando o método ACODS (Otimização de Colônia de Formigas para Assinatura Digital);
a terceira etapa corresponde à detecção de anomalias comparando o comportamento real
da rede com o perfil gerado usando ADTW (Adaptive Dynamic Time Warping) para
detectar eventos suspeitos que diferem do comportamento esperado; finalmente, no quarto
passo são aplicadas políticas de mitigação. De acordo com os resultados apresentados
pelos autores, o sistema se mostrou eficiente nas fases de detecção e mitigação de eventos
anômalos.
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Um mecanismo de defesa e detecção de ataques de DDoS em ambientes de redes
SDN baseado em deep learning, foi proposto por Li et al. [25]. O modelo apresentado pelos
autores é composto pelas seguintes camadas: camada de entrada, camada recursiva para
frente, camada recursiva reversa, camada oculta totalmente conectada e camada de saída.
Na construção do modelo foi empregada recurrent neural network (RNN ), long short-
term memory (LSTM ) e convolutional neural network (CNN ). De acordo com o resultado
obtido pelo modelo após a detecção, o controlador SDN gera políticas de descartes e as
emite para os switches. Para a condução dos testes foi empregado o dataset ISCX [26]
para treinar o modelo de detecção e verificar a arquitetura de defesa por meio de ataques
de DDoS em tempo real. De acordo com os resultados apresentados, o método de defesa
apresentado obteve uma taxa de acurácia de 98%.

Os ataques de DDoS não afetam apenas as redes do usuários finais, mas também
afetam as redes dos Provedores de Serviços de Internet (Internet Service Provider – ISP).
Todo o tráfego malicioso destinado a vítima passa através da rede ISP, potencialmente
congestionando os links dentro da rede [27]. Sahay et al. [28] propuseram um framework
de mitigação de DDoS baseado em SDN chamado ArOMA. O framework destina-se a
integrar de forma sistemática e contínua diferentes módulos de mitigação de DDoS, que
são distribuídos entre o ISP e seus clientes. Em particular, os módulos de monitoração
do tráfego e detecção de anomalias foram implantados no lado do cliente, enquanto o
mecanismo de mitigação é executado no lado do ISP. Vale ressaltar que o framework
proposto pelos autores enfatiza na mitigação, uma vez que a detecção do ataque é feita
do lado do cliente. Portanto, foi assumida como premissa que o cliente detecta fluxos
suspeitos de serem ataques e compartilha os alertas com o ISP por meio de um canal de
comunicação entre os controladores SDN implementados no ISP e o cliente. A mitigação
foi realizada por meio de mecanismos de políticas implementadas no ISP. De acordo com
o alerta emitido pelo cliente, a mitigação é aplicada para minimizar o dano do ataque.
Por meio de simulações experimentais o framework se mostrou efetivo da mitigação de
ataques de DDoS.

Os sistemas de detecção de intruso de rede (Netwok Intrusion Detection Systems –
NIDS) são essenciais nas infraestruturas modernas de rede, em que a sua principal funci-
onalidade é monitorar e identificar o tráfego indesejável. A maioria dos NIDS comerciais
são fundamentados em assinaturas, em que um conjunto de regras é usado para determi-
nar o tráfego malicioso [29]. Estes sistemas são eficientes contra ameaças já conhecidas,
mas a detecção fundamentada em assinatura falha quando os ataques são desconhecidos
ou modificados para violar alguma das regras estabelecidas. Outra abordagem de NIDS
são os fundamentados em anomalias em que é caracterizado um perfil como sendo normal.
Esta abordagem constitui-se em analisar o tráfego da rede para definir limiares máximos
e mínimos do comportamento normal. Depois de gerado este perfil normal, uma eventual
anomalia é detectada quando no monitoramento em algum ponto do segmento o com-
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portamento do tráfego diverge do esperado. A principal desvantagem desta técnica é a
possibilidade de alta taxa de falso-positivo. Muitas vezes, tráfego de usuários legítimos
é detectado como sendo anômalos, fazendo com que falsos alarmes sejam disparados ao
administrador da rede. Muitos estudos na literatura vêm sendo desenvolvidos para reduzir
esta taxa.

Hamamoto et al. [30] propuseram um sistema de detecção de anomalias aplicado às
redes de larga escala. Os autores utilizaram a abordagem de DSNSF (Assinatura Digital
de Segmento de Rede usando análise de fluxo) para gerar assinaturas do comportamento
de rede normal aplicando GA (Algoritmo Genético). Além disso, a lógica Fuzzy foi usada
juntamente com os DSNSFs gerados para detectar comportamentos anômalos na rede
analisada. Para validar o sistema proposto, foram utilizados dados reais coletados da Uni-
versidade Estadual de Londrina utilizando sFlow. Com o uso de ferramentas de simulação
de eventos anômalos, três anomalias diferentes foram injetadas nos dados reais da rede:
DoS, DDoS e Flash Crowd. O sistema proposto se mostrou eficiente, com taxas de precisão
acima de 96%. Diferentes trabalhos também aplicaram à abordagem de DSNSF através
do uso de diferentes técnicas, como PCA (Principal Component Analysis) [31], ARIMA
(Autoregressive Integrated Moving Average) [32] e ACO [33]. No entanto, as caracteriza-
ções do tráfego nesses trabalhos utilizaram uma abordagem que analisa de duas a quatro
semanas de dados para reconhecimento de padrões e geração do perfil normal no ambi-
ente tradicional de rede. No entanto, no modelo proposto no presente trabalho o método
PSO-DS gera o perfil de rede apenas utilizando amostras de uma janela deslizante, não
tendo necessidade de uma fase de treinamento para a caracterização do tráfego.

Diversas abordagens aplicam algoritmos de clusterização para criação de sistemas
de detecção de anomalias. O K-means é um algoritmo amplamente aplicado para classi-
ficação e detecção de anomalias. No entanto, um dos problemas é a convergência local e
a sensibilidade à seleção dos centróides de cada cluster. Karami e Guerrero-Zapata [34]
apresentaram um novo sistema de detecção de anomalias para Redes Concentradas em
Conteúdo (Content-Centric Networks-CCN ) que funciona em duas etapas. Na primeira
etapa foi aplicada uma abordagem híbrida do PSO e o K-means com duas funções ob-
jetivos, uma para determinar o quanto os clusters estão separados e a otimização local
para determinar o número ideal de clusters. Na segunda etapa foi aplicada a lógica fuzzy
para a classificação de detecção de anomalias. Resultados experimentais demonstram que
o algoritmo proposto pode atingir o número ideal de clusters, clusters bem separados,
assim como aumentar a alta taxa de detecção e diminuir a taxa de falso-positivos.

Algumas abordagens de detecção de anomalias aplicam a combinação de técnicas
de aprendizado de máquina que são chamados métodos ensamble. A aplicação de vários
algoritmos é utilizada para obter um melhor desempenho preditivo. Aburomman e Reaz
[35] propuseram um IDS aplicando três diferentes técnicas: SVM (Support Vector Ma-
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chine), PSO e K-NN (k-Nearest Meighbour). Na fase de treinamento foram aplicados seis
classificadores K-NN e seis classificadores SVM no mesmo conjunto de dados. Então foi
aplicado o PSO que combina a saída dos 12 classificadores para chegar a um classificador
final. Para a validação do sistema proposto os autores utilizaram cinco subgrupos alea-
tórios do conhecido conjunto de dados do KDD99. A métrica de avaliação utilizada foi a
acurácia em que a média se encontra no valor de 92%.

A Tabela 1 apresenta o conjunto de dados, o ambiente de rede utilizado e a acurácia
para os trabalhos discutidos neste capítulo. Alguns destes trabalhos a acurácia não foi
avaliada pelos autores.

Tabela 1 – Trabalhos discutidos.

Trabalho Dados Ambiente Acurácia Técnica

Aleroud e Alsmadi [20] Fluxo IP emulado SDN 88,7% Assinatura de anomalias
Silva et al. [21] Fluxo IP emulado SDN - K-means e SVM
Garg e Garg [22] Fluxo IP emulado SDN 96% Regras
Carvalho et al. [24] Fluxo IP emulado SDN - ACO e ADTW
Li et al. [25] Pacotes Dataset ISCX2012 SDN 98% RNN, LSTM, CNN
Sahay et al. [28] Fluxo IP emulado SDN - Assinatura de anomalias
Hamamoto et al. [30] Fluxo IP real Tradicional 96,5% GA e Fuzzy
Fernandes et al. [31] Fluxo IP real Tradicional 96,6% PCA
Pena et al. [32] Fluxo IP real Tradicional 89% ARIMA
Carvalho et al. [33] Fluxo IP real Tradicional 96,26% ACO e ADTW
Karami e Guerrero-Zapata [34] Pacotes emulado CCN - PSO, K-means e Fuzzy
Aburomman e Reaz [35] KDD 99 Tradicional 92% K-NN, SVM e PSO

Os trabalhos apresentados fornecem soluções para detecção de anomalias no ambi-
ente tradicional e no ambiente SDN. No entanto, essas soluções não apresentam um tempo
de análise próximo ao tempo real. O sistema proposto nesta dissertação explora a coleta
e a análise do tráfego utilizando diferentes tempos de coleta para detecção, classificação
e aplica políticas de mitigação de acordo com o tipo de anomalia detectada.
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3 REDES DEFINIDAS POR SOFTWARE

Redes de computadores tornaram-se estruturas dinâmicas e complexas. Em con-
sequência deste fato, a configuração e o gerenciamento de toda esta estrutura é uma
atividade desafiadora. As estruturas de rede geralmente são compostas por um grande
número de dispositivos de rede, tais como switches, roteadores e appliance de rede (fi-
rewalls, sistemas de detecção de intrusão, etc.). Cada um destes dispositivos possuem
complexos protocolos implementados. É da responsabilidade do administrador de rede
configurar todos os elementos que compõem a estrutura de rede para atender às diversas
políticas de alto nível para responder aos inúmeros eventos de rede que possam ocorrer.
No entanto, a configuração de rede permanece difícil, pois, para atender as especifica-
ções das políticas de alto nível são necessárias implementações distribuídas em termos de
configurações de baixo nível [36].

As infraestruturas das redes são compostas por equipamentos proprietários, fecha-
dos e de alto custo. A configuração destes dispositivos é complexas, pois cada um dos
dispositivos possui uma documentação e inúmeros comandos, e a forma de configuração
varia de um fabricante para o outro. Também vale ressaltar que esses equipamentos pos-
suem APIs fechadas, consequentemente limita a flexibilidade em relação à configuração
e ao controle interno. Outro fator complexo é que o modelo de rede atual é integrado
verticalmente. O plano de controle (responsável pela inteligência da rede, ou seja, define
quais as rotas os pacotes vão tomar ao longo da rede) e o plano de dados (responsável por
encaminhar os pacotes na rede) estão incorporados dentro dos dispositivos de rede [2].

Redes definidas por software (Software-Defined Networking – SDN ) é um para-
digma de rede que por meio de uma abstração de planos de rede busca separar o plano
de dados e o plano de controle com o objetivo de mudar as limitações relacionadas à
configuração da infraestrutura de rede.

Neste capítulo serão apresentados alguns conceitos sobre redes SDN. Inicialmente
serão apresentados os estudos iniciais desenvolvidos até a consolidação paradigma de rede
SDN, os detalhes dos componentes presentes na arquitetura, e por fim serão apresentados
os atuais controladores de redes disponíveis.

3.1 Evolução Histórica de Redes Programáveis

A história das redes programáveis pode ser dividida em três partes [37]: (1) redes
ativas (de meados da década de 90 até o início dos anos 2000) que introduziram fun-
ções programáveis à rede, levando a uma maior inovação; (2) separação entre o plano de
controle e o de dados (de meados de 2001 até 2007) desenvolveu estudos de interfaces
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abertas entre o plano de controle e o plano de dados; (3) protocolo Openflow e sistemas
operacionais de rede (teve início em 2007 e sua consolidação em 2013) representaram a
primeira adoção de interface aberta e desenvolvimento de meios para a separação do plano
de controle e do plano de dados escalável e prática.

Em meados da década de 90 ocorreram avanços em relação à quantidade de apli-
cações e recursos, ultrapassando as simples funcionalidades propostas no início das redes
que eram apenas transferência de arquivos e o envio e recebimento de e-mails. Inúmeras
aplicações e maior utilização pelo público atraíram pesquisadores com interesse para de-
senvolver e testar a implantação de novas ideias com intuito de melhorar os serviços de
rede. Os pesquisadores deram início ao desenvolvimento e testes de novos protocolos de
rede em pequenas configurações de experimentação e comportamento simulado em redes
maiores. No entanto, a motivação e o financiamento não continuaram, pois, levar as ideias
para o IETF (Internet Engineering Task Force) para a padronização destes protocolos era
um processo lento que acarretou na frustração de diversos pesquisadores.

A rede ativa representou uma outra etapa importante para o controle de rede
visando uma interface de programação (Application Programming Interface - API ) de
rede, que expôs recursos como, por exemplo, processamento, armazenamento e filas de
pacotes em nós individuais, dando suporte à construção de funcionalidades personalizadas
para aplicar a um subconjunto de pacotes que passa pelo nó.

A comunidade de rede buscou dois modelos de programação [38][39]:

∙ O modelo de cápsula: em que o código executado nos nós era carregado na interface
de entrada (In-Band) dos pacotes de dados;

∙ O modelo de roteador/switch programável: em que o código era executado por um
mecanismo de rede fora-de-banda (Out-of-Band), ou seja, regiões onde não se trafega
dados de uma rede.

Um importante acelerador no ecossistema de rede ativa foi o interesse das agências
de financiamento, em particular pela DARPA (Agência de Projetos de Pesquisa Avançada
de Defesa dos Estados Unidos) desde meados da década de 90 até o início dos anos
2000 [40]. Embora nem todas as pesquisas em redes ativas tenham sido financiadas pela
DARPA, o programa de financiamento apoiou uma coleção de projetos e, talvez mais
importante, encorajou a convergência em uma terminologia e conjuntos de componentes
de redes ativos para que os projetos pudessem contribuir para um todo [41].

No começo dos anos 2000, tentativas iniciais de separar os planos de controle e
de dados foram relativamente pragmáticas, mas representaram um ponto de partida do
desacoplamento rígido convencional da Internet para a computação dos caminhos e o
encaminhamento de pacotes. Os esforços para separar os planos de controle e de dados
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resultaram em vários conceitos que foram transferidos para os projetos SDN subsequentes
[37]:

∙ Controle logicamente centralizado usando uma interface aberta para o plano de
dados: o ForCES, um grupo de pesquisa do IETF, propôs uma interface padrão e
aberta ao plano de dados para permitir a inovação no software do plano de controle.
O SoftRouter [42] usou a API ForCES para permitir que um controlador separado
instalasse as entradas da tabela de encaminhamento no plano de dados, permitindo
a remoção completa da funcionalidade de controle dos roteadores. No entanto, o
ForCES não foi adotado pelos principais fornecedores de roteadores, o que dificultou
a implantação incremental. O OpenFlow também enfrentou desafios e restrições
similares de compatibilidade com versões anteriores, em particular, a especificação
OpenFlow baseou-se em compatibilidade com switches de commodities.

∙ Gerenciamento de estado distribuído: os controladores de rotas logicamente centra-
lizados enfrentaram desafios envolvendo gerenciamento de estado distribuído. Um
controlador logicamente centralizado deve ser replicado para tratar as falhas do con-
trolador e garantir a escalabilidade, mas a replicação pode apresentar um potencial
estado inconsistente entre as replicações. Os pesquisadores exploraram os possíveis
cenários de falhas e requisitos de consistência. No caso de controle de roteamento, as
réplicas do controlador não precisavam de um protocolo geral de gerenciamento do
estado, uma vez que cada réplica eventualmente calcularia as mesmas rotas. Para
uma melhor escalabilidade, cada instância do controlador pode ser responsável por
uma parte separada da topologia. Essas instâncias de controle poderiam trocar infor-
mações de roteamento entre si. Os desafios surgiram novamente vários anos depois
no contexto de controladores SDN distribuídos, exigindo soluções mais sofisticadas
para o gerenciamento de estado distribuído [43].

Antes do surgimento do protocolo OpenFlow, as ideias subjacentes à SDN já en-
frentavam uma tensão entre a visão de redes totalmente programáveis e o pragmatismo
que permitiriam essa implementação na prática. O OpenFlow conseguiu o equilíbrio en-
tre estes dois objetivos, permitindo mais funções do que os controladores de rotas já
existentes. Embora depender do hardware dos switches existentes limitasse um pouco a
flexibilidade, o OpenFlow foi quase imediatamente implantável. A criação da API Open-
Flow foi seguida rapidamente pelo design de plataformas de controle como o NOX que
permitiu a criação de diversos novos aplicativos de controle.

Embora o OpenFlow tenha incorporado muitos dos princípios do trabalho anterior
sobre a separação do plano controle e os plano de dados, também ofereceu várias contri-
buições intelectuais adicionais [37]: generalização dos dispositivos e funções de rede; visão
de um sistema operacional de rede, e técnicas de gerenciamento de estado distribuídas.
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3.2 Arquitetura

O termo Redes Definidas por Software (Software-Defined Networking-SDN ) foi
originalmente utilizado para representar as abstrações e trabalhos entorno do protocolo
OpenFlow na Universidade de Stanford. Conforme é definida, SDN é a uma arquitetura
de rede onde o estado de encaminhamento no plano de dados é gerenciado remotamente
por um plano de controle desacoplado do dispositivo de rede. A Figura 1 apresenta a
arquitetura proposta para as redes SDN.

Plano 
de  

Dados 

Southbound API

Plano 
de  

Controle 

Plano  
de 

Aplicações 

Switch OpenFlow

Controlador SDN

Sistema de
detecção de

Intrusos
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Programação

Balanceador de 
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Northbound API

Figura 1 – Arquitetura das Redes Definidas por Software (Adaptada de [2]).

Conforme foi definida em [2], a arquitetura SDN é dividida em quatro pilares:

1. Os planos de controle e os planos de dados são desacoplados. A funcionalidade de
controle é removida dos switches, que se tornaram simples elementos de encaminha-
mentos de pacotes.

2. As decisões de encaminhamento são baseadas em fluxos, ao invés de serem baseadas
em destino. Um fluxo é definido por um conjunto de campos de pacote que atuam
como um filtro de correspondência e um conjunto de ações (instruções). No contexto
de SDN, um fluxo é uma sequência de pacotes entre a origem e o destino. Todos os
pacotes de um fluxo recebem políticas de serviço idênticas nos dispositivos de enca-
minhamento. A abstração de fluxo permite unificar o comportamento de diferentes
tipos de dispositivos de rede, incluindo roteadores, switches, firewalls e appliance de
rede. A programação de fluxo permite uma flexibilidade sem precedentes, limitada
apenas às capacidades das tabelas de fluxos implementadas.
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3. Toda lógica de controle desacoplada do switch é movida para o chamado controlador
SDN ou sistema operacional de rede (Network Operating System - NOS). O NOS é
uma plataforma de software que funciona em tecnologia de servidor de commodities
e fornece recursos e abstrações essenciais para facilitar a programação de dispositivos
de encaminhamento com base em uma visão global da topologia de rede centralizada
e lógica.

4. A rede é programável através de aplicativos de software executados sobre o NOS,
o qual interage com os dispositivos do plano de dados subjacentes. Esta é uma
característica fundamental da rede SDN, ou seja, é considerada como a principal
proposta de valor.

A comunicação entre o plano de dados e o plano de controle é feita pela Sothbound
API que está localizada nos switches OpenFlow e a comunicação entre o plano de controle
e as aplicações é feita pela Northbound API que está localizada no controlador [44].

Seguindo as concepções introduzidas em [45], redes SDN são definidas por três
fundamentais abstrações: (i) encaminhamento, (ii) distribuição e (iii) especificação. A abs-
tração de encaminhamento deve permitir qualquer comportamento de encaminhamento
desejado pelo controlador. O OpenFlow é uma realização desta abstração, que pode ser
vista a um "driver de dispositivo"em um sistema operacional [2].

A abstração da distribuição deve proteger as aplicações SDN das mudanças de
estado distribuído da rede, que pode ser um problema de controle distribuído logicamente
centralizado. Sua realização requer uma camada de distribuição comum que na SDN se
encontra no NOS. Essa camada possui duas funções essenciais. Primeiro, é responsável por
instalar os comandos de controle nos switches. Em segundo lugar, ele coleta as informações
de status sobre a camada de encaminhamento (switches e nos links) para oferecer uma
visão global dos aplicativos de rede junto ao controlador [2].

A abstração de especificação deve permitir que a aplicação da rede expresse o
comportamento desejado sem ser responsável por implementar esse comportamento em
si. Isto pode ser alcançado através de soluções de virtualização, bem como linguagens
de programação de rede. Essas abordagens mapeiam as configurações abstratas que as
aplicações expressam com base em um modelo simplificado e abstrato da rede em uma
configuração física para a visão de rede global exposta pelo controlador SDN [2].

3.2.1 Plano de Dados

No plano de dados (data plane), os dispositivos de encaminhamento (switch, rotea-
dor) são responsáveis pelas atividades de encaminhamento de pacotes e a implementação
das demais ações relacionadas aos pacotes. O encaminhamento de pacotes é uma das
funções primárias do plano de dados. A programação do plano de dados permite várias
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funções, tais como, a inspeção profunda de pacotes, o processamento dentro da rede, a
engenharia de tráfego e detecção de anomalias. Através da separação entre o plano de
dados e o plano de controle é possível oferecer suporte a novos protocolos para satisfazer
os requisitos destas funções, pois o modelo de rede SDN possui uma infraestrutura aberta
tendo flexibilidade para adaptação a novos protocolos [46].

Os principais elementos presentes na arquitetura SDN são os controladores e os
dispositivos de encaminhamento. Os pacotes são encaminhados pelos switches, tendo como
base a entrada das tabelas de fluxos presentes nos switches. As tabelas fluxos são compos-
tas por várias entradas de fluxos e seu cabeçalho consiste em seis campos: Match, Priority,
Counters, Action, Timeouts e Cookie. O campo Match é utilizado para encontrar a corres-
pondência dos pacotes que pertencem ao mesmo fluxo, que consiste na porta de entrada
e nos campos do cabeçalho do pacote. O campo Priority é aplicado para garantir a cor-
respondência de prioridade da entrada de fluxo. Os campos Counters são utilizados para
manter a estatística de utilização dos pacotes de um fluxo. O campo Action define como
os pacotes serão processados e para onde serão encaminhados. O Idle_timeout é o tempo
inativo do fluxo antes da expiração e Hard_timeout é o tempo que o fluxo será man-
tido no switch. O Cookie é um campo escolhido pelo controlador para filtrar estatísticas,
modificação ou exclusão de um fluxo.

Um switch Openflow consiste em três partes principais: a tabela de fluxo, um
canal seguro para comunicação com o controlador, geralmente utilizando TLS (Transport
Layer Security) [47] ou SSL (Secure Socket Layer) [48] e o protocolo OpenFlow [49] que
é utilizado para comunicação e gerência dos switches. Os switches OpenFlow podem ser
de dois tipos: puro ou híbrido. Os switches OpenFlow puro não possuem recursos do
modelo legado rede ou controle acoplado e dependem de um controlador para as decisões
de encaminhamento. Já os switches híbridos suportam o OpenFlow e oferece suporte
para operações e protocolos tradicionais. A maioria dos switches comerciais disponíveis
atualmente são chamados de OpenFlow enable.

3.2.2 Plano de Controle

Os controladores SDN estão no centro da arquitetura, eles atuam como uma ca-
mada intermediária entre as aplicações pela interface de borda norte (Northbound Inter-
face – NBI) e o plano de dados pela interface de borda sul (Southbound interface - SBI)
[50]. O controlador desempenha um papel principal atuando como a inteligência da rede
e fornece uma visão abstrata e centralizada da rede em sua totalidade. O controlador
fornece as aplicações ou aos usuários a capacidade de interagir com o controle da rede
e gerenciar os serviços e os recursos relacionados à rede. A rede pode ter mais de um
controlador, de modo que cada controlador é responsável por controlar um domínio de
switches da rede [43].
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O protocolo OpenFlow define uma API para a comunicação entre o controlador e os
switches OpenFlow. O controlador através de mensagens OpenFlow realiza a manipulação
das tabelas de fluxos dos switches adicionando, atualizando e excluindo as entradas de
fluxos. Isto acontece de forma reativa, ou seja, quando o controlador recebe um pacote do
switch, ou de forma proativa dependendo da implementação do controlador. O controlador
manipula as tabelas de fluxos para determinar como os pacotes serão manipulados pelos
switches OpenFlow. Quando um pacote chega ao switch OpenFlow, a ação a ser tomada
é feita com base na comparação entre o cabeçalho do pacote e a regra que deve ser
seguida segundo a tabela de entrada de fluxo. Então os contadores são atualizados e a
ação correspondente é realizada.

Caso não encontre nenhuma regra de correspondência entre o pacote e as regras da
tabela de entrada de fluxo, o pacote é encaminhado por completo ao controlador. Se hou-
ver uma correspondência do pacote na tabela de entrada de fluxos então é encaminhado
ao controlador apenas o cabeçalho dos pacotes. Os pacotes que chegam ao controlador,
usualmente, correspondem ao primeiro pacote de um fluxo. Dependendo do tipo de apli-
cação, o controlador pode instalar uma regra no switch para que todos os pacotes de um
determinado fluxo seja enviado ao controlador para a realização do tratamento individual
de cada um deles. Este tipo de pacote corresponde a pacotes de controle (ICMP, DNS,
DHCP) ou de roteamento (OSPF, BGP) [51].

Atualmente, diversos tipos de controladores OpenFlow foram desenvolvidos no con-
texto das redes SDN. A Tabela 2 sumariza as principais implementações dos controladores
SDN.

Tabela 2 – Implementações dos controladores SDN.

Controlador Implementação Desenvolvedor
NOX C++ Nicira
POX Python Nicira
Trema Ruby/C NEC
Mastro Java Universidade Rice
Beacon Java Stanford
Onix Python/C Nicira/Google/NEC
SNAC C++ Nicira
Ryu Python NTT
MUL C Kulcloud
Floodlight Java BigSwitch

∙ NOX: é o controlador original OpenFlow, e a sua linguagem original é o C++. Na
sua primeira versão, fornecia uma API para utilização de scripts em Python. O NOX
é um sistema operacional simples para redes programáveis e que provê primitivas
para o gerenciamento de eventos e para as funções de comunicação com os switches.
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O NOX fornece uma interface programável de alto nível para o desenvolvimento para
dispositivos de encaminhamento e aplicações. Foi projetado para suportar pequenas
redes de alguns hosts e até mesmo para grandes redes comerciais de centenas de
switches.

∙ POX: o controlador POX é uma outra plataforma de controle SDN, foi desenvol-
vido com base no NOX. Ele é escrito completamente em Python, resultando em
uma interface mais amigável e simples. O POX é mais adequado em casos que o
desenvolvedor queira utilizar a linguagem de programação Python.

∙ Trema: é um framework de controlador OpenFlow que fornece uma interface para
criação de controladores SDN utilizando Ruby e C. O escopo do projeto do Trema é
auxiliar os desenvolvedores a criar de maneira simples seus próprios controladores.
Não possui como objetivo uma implementação específica de controlador SDN.

∙ Mastro: é um ambiente escalável de controlador OpenFlow para criação de contro-
ladores SDN utilizando Java. O Maestro foi projetado para explorar o paralelismo
em um servidor, com objetivo de melhorar o sistema de transferência. Busca reduzir
o esforço dos programadores no que diz respeito ao gerenciamento e paralelização.

∙ Beacon: o Beacon é um controlador OpenFlow, multi-plataforma, modular base-
ado em Java, que oferece suporte à operação baseada tanto em eventos quanto em
thread. Fornecendo uma estrutura para controle de dispositivos de rede utilizando
o protocolo OpenFlow e um conjunto de aplicativos internos que fornecem a funci-
onalidade de plano de controle comum. O sistema operacional tem uma estrutura
modular que permite que o controlador seja atualizado em tempo de execução sem
a necessidade de interromper outras atividades de encaminhamento de pacotes.

∙ Onix: Onix é um controlador de rede desenvolvido em conjunto pela Google, NEC
e Nicira, possui com objetivo o controle de redes de grandes dimensões. É um con-
trolador distribuído que permite a escalabilidade da rede, particionando a estrutura
de controle de rede em múltiplos controladores. A visão da topologia de rede é man-
tida em uma estrutura denominada NIB (Network Information Base) que é núcleo
do sistema, em que para manter a escalabilidade é distribuído nos servidores de
controle.

∙ SNAC: o SNAC é um controlador OpenFlow baseado no NOX-0.4 que utiliza C++.
Ele suporta uma interface gráfica com o usuário e uma linguagem de definição de
políticas e usa um gerenciador de políticas de fácil manipulação baseado na Web
para gerenciar a rede, configurar dispositivos e monitorar eventos.

∙ Ryu: o Ryu é um sistema operacional SDN que visa fornecer controle logicamente
centralizado e APIs para criar novos aplicativos de gerenciamento e controle de rede.
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A linguagem utilizada pelo controlador é o Pyhton. É uma estrutura SDN baseada
em componentes que suporta OpenFlow v1.0, v1.2 e v1.3.

∙ MUL: MUL é um controlador OpenFlow que suporta uma infraestrutura multi-
thread. Foi desenvolvido pela Kucloud e oferece suporte para linguagem C. Suporta
OpenFlow v1.0 e v1.3.

∙ Floodlight: o Floodlight é um controlador SDN desenvolvido pela BigSwitch ba-
seado em Java. O controlador oferece suporte a uma ampla variedade de switches
OpenFlow virtuais e físicos e pode operar com redes mistas OpenFlow e não Open-
Flow.

3.3 Conclusão do Capítulo

O ambiente tradicional de rede é composto de diversos equipamentos e as confi-
gurações destes dispositivos diferem de um fabricante para outro. Os planos de dados e
controle são acoplados nos dispositivos de rede limitando a configuração e o controle in-
terno. As Redes SDN surgem para tornar flexível o controle e a gerência da infraestrutura
de rede.

Neste capítulo foi apresentado um resumo da evolução histórica das redes progra-
máveis. Os estudos tiveram início com a introdução de rede ativas até a consolidação da
separação entre o plano de controle e do plano de dados de modo escalável e prático.
Também foram apresentados os conceitos e elementos que compõem a arquitetura SDN.
E por fim, foram apresentadas as principais implementações de controladores SDN.

No próximo capítulo serão apresentados os conceitos de sistema de detecção de
intrusos e os tipos de anomalias que afetam o comportamento normal da rede. Também
serão exploradas as diferentes técnicas aplicadas para a construção deste tipo de sistema.
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4 SISTEMA DE DETECÇÃO DE INTRUSO E ANOMALIAS
EM REDES DE COMPUTADORES

Os sistemas de detecção de intrusos possuem duas classificações [52]: baseado em
host (Host-Based Intrusion Detection System - HIDS) e o baseado em rede (Netwok-
Based Intrusion Detection System – NIDS). Devido a constante evolução e a necessidade
de novas ferramentas para aplicação na detecção de intrusão surgiram o sistemas de pre-
venção de intrusão (Intrusion Prevention System – ISP), os ISP são dispositivos reativos
que não buscam apenas detectar, mas também impedir a ocorrência de ataques. Os IDS
híbridos (Hybrid – IDS) são uma combinação entre HIDS e NIDS aproveitando as me-
lhores características de cada um dos tipos. A utilização de IDS híbridos é importante
para a proteção contra diferentes tipos de ameaças, tanto ataques realizados internamente
quanto realizados externamente.

4.1 Host-Based Intrusion Detection System – HIDS

Os HIDS realizam o monitoramento através da coleta de informações de arquivos
de logs sobre as atividades de um único sistema ou host. Esses agentes baseados em host,
que às vezes são chamados de sensores, normalmente são instalados em uma máquina
que é considerada suscetível a possíveis ataques. Os sensores funcionam coletando dados
sobre eventos que ocorrem no sistema que está sendo monitorado. Esses eventos podem
ter acessos e alterações em arquivos do sistema, alterações de privilégios dos usuários,
quais os programas estão sendo executados, e demais atividades que forem realizadas
[53]. Todos os dados gerados são registrados por um mecanismo chamado de trilhas de
auditoria [54].

As informações coletadas por meio de trilhas de auditoria baseadas em host contém
dados úteis sobre o sistema e seus usuários. Por exemplo, as trilhas de auditoria podem
conter informações sobre os responsáveis por um evento, bem como quaisquer objetos
relacionados a esse evento. Sendo essencial para identificar qual processo deu início a um
evento, e por consequência identificar os usuários associados a esse evento. Em ataques
maliciosos gerados internamente, a identificação do gerador do ataque é útil para buscar
medidas punitivas contra o usuário. Como os sistemas baseados em host podem monitorar
o acesso a informações em termos de “quem acessou o quê”, esses sistemas podem rastrear
atividades mal-intencionadas ou impróprias para um usuário específico.

Os HIDS também possuem diversas desvantagens. Uma delas é que eles não podem
ver o tráfego de rede. Conforme mencionado anteriormente, os sistemas baseados em host
são altamente dependentes dos registros do sistema. Qualquer vulnerabilidade existente a
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este sistema enfraquecerá a integridade do sensor baseado em host. Se um intruso puder
encontrar e explorar uma destas fraquezas, isso pode levar a um ataque que é difícil de
capturar e uma vulnerabilidade difícil de corrigir. Uma vez que as trilhas de auditoria
são usadas como fonte de informação, elas podem ocupar um espaço de armazenamento
significativo, além de aumentar a carga do servidor de hospedagem.

4.2 Network-Based Intrusion Detection System – NIDS

Os sistemas de detecção intrusos baseados em rede realiza o monitoramento atra-
vés da coleta de informações da própria rede. O NIDS verifica ataques ou comportamentos
irregulares da rede inspecionando os cabeçalhos dos pacotes ou aplicando protocolos pa-
tronizados para o monitoramento. O SNMP (Simple Network Management Protocol) [55],
NetFlow [56], sFlow [57] e IPFIX (IP Flows Information Export) [58] são alguns exemplos
de protocolos de monitoramento do tráfego da rede.

Os NIDS possuem 2 abordagens para detecção de intrusos [59]:

∙ Padrões de assinatura: a detecção de intruso baseada em padrões de assinatura
é necessária uma grande base de dados contendo as assinaturas para determinar se
uma anomalia veio a ocorrer. Para a detecção é necessário que o sistema monitore as
atividades da rede e caso encontre um conjunto de atributos que estejam na base de
assinaturas é disparado um alarme para o administrador da rede. Uma das grandes
vantagens deste tipo de abordagem é a diminuição da taxa de falsos-positivos que
um é grande desafio enfrentado na detecção de anomalias. Pelo fato de que só será
detectada uma anomalia de uma assinatura pré-estabelecida, ou seja, esta anomalia
já tenha ocorrido antes. A desvantagem desta técnica é que o tamanho da base de
assinatura pode ser muito grande, e isto pode afetar no desempenho para a detecção
em tempo real. Outra desvantagem é a constante atualização da base de assinaturas,
pois uma anomalia que não esteja registrada não será detectada.

∙ Detecção de anomalia: em que é caracterizado um perfil como sendo normal,
constitui-se em analisar o tráfego passado da rede para definir limiares máximos e
mínimos do comportamento normal. Depois de gerado este perfil normal, uma even-
tual anomalia é detectada quando no monitoramento em algum ponto do segmento é
ultrapassado um destes limiares pré-definidos. Uma das principais vantagens deste
tipo de metodologia é a detecção de anomalias não conhecidas, pois os modelos
criados são baseados no comportamento normal. Outra vantagem é que não há ne-
cessidade de uma base com informações das anomalias, isto faz com que a detecção
em tempo real seja uma vantagem em relação à detecção de anomalias utilizando
padrões de assinatura. Porém, a desvantagem da aplicação desse tipo de aborda-
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gem é a ocorrência de falso-positivos em que o tráfego legítimo é detectado como
anômalo.

4.2.1 Anomalias em Redes

Na literatura as anomalias de redes podem ser classificadas em duas categorias [60].
A primeira está relacionada com problemas de falhas e desempenho, também definida no
trabalho de Zarpelão [61] como sendo anomalias em que não há presença de agentes
maliciosos. Já a segunda classificação está relacionada a problemas de segurança, ou seja,
ligados a ataques como o propósito de violar a segurança da rede.

Anomalias causadas por falhas e desempenho podem ocorrer como, por exemplo,
em casos em que muitos usuários fazem requisições a um determinado servidor de arquivo
ou quando algum nó da rede venha a falhar, sobrecarregando outro nó da rede. De acordo
com [61], as seguintes causas que provocam este tipo de anomalia são:

∙ Flash crowd: ocorre quando um elevado número inesperado de usuários envia
massivas solicitações a um serviço Web, provando um pico no tráfego. Este tipo de
situação geralmente acontecem quando grandes eventos mundiais ocorrem, fazendo
com que inúmeros usuários realizem solicitações às plataformas de notícia em busca
de informações [62][63].

∙ Babbling node: é uma situação em que um nó envia pequenos pacotes para diversos
nós da rede, entrando em loop infinito. Casos como este ocorrem quando o nó envia
solicitações para verificar relatório de status [60].

∙ Tempestade de Broadcast: é uma reação em cadeia em que um grande volume
de pacotes broadcast trafegam pela rede. Essa situação normalmente ocorre quando
um nó falha e inicia o envio de pacotes broadcast, fazendo com que os demais nó
repliquem a transmissão destes pacotes [64].

∙ Congestionamento: inúmeros pacotes sendo transmitidos podem provocar um
pico no tráfego da rede. Quando um congestionamento ocorre pode provocar atrasos
na transmissão e também a perda de pacotes [65]. Os itens mencionados anterior-
mente também causam congestionamento [61].

∙ Bugs no software de roteamento: pacotes que chegam até os equipamentos
de roteamento podem apresentar alguma deformação em seu formato, muitas vezes
os softwares dos equipamentos não estão preparados para operar com esse tipo de
situação e acabam causando erros de encaminhamento, afetando a carga de tráfego
da rede monitorada [66][61].

∙ Erros de configuração: erros em configurações de servidores podem dificultar
o acesso dos usuários a determinados serviços oferecidos pelo mesmo, isto pode
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acarretar em congestionamento nos canais de transmissão da rede. Conforme já
mencionado, o congestionamento é um dos fatores que levam a rede apresentar
comportamentos anômalos [60][61].

Por outro lado, anomalias causadas por questões de segurança estão relaciona-
das com a presença de agentes maliciosos sobrecarregando os níveis de tráfego da rede.
Esta situação ocorre onde o agente sobrecarrega um determinado serviço com objetivo de
torná-lo indisponível. Também quando um alto volume de tráfego malicioso é injetado,
prejudicando o tráfego legítimo dos usuários, tendo como consequência a saturação da
capacidade do link da rede [60].

As principais causas desse tipo de anomalia são [61]:

∙ Ataque de negação de serviço: nos ataques de negação de serviço (Denial of
Service - DoS), o agente malicioso sobrecarrega o tráfego com o objetivo de indis-
ponibilizar um serviço. Este grande volume de tráfego gerado faz com que toda a
largura de banda fique ocupada, gerando grande lentidão nos serviços de rede. Ou-
tra prática é constituída por ataques distribuídos (Distributed Denial of Service -
DDoS ), ou seja, é um ataque realizado em grupo [67].

∙ Worm: é um programa que tem a capacidade de multiplicar-se automaticamente
enviando cópias para outros computadores ao longo da rede. Devido a sua grande
capacidade de gerar e propagar cópias de si mesmo, consequentemente, afeta o
desempenho da rede [67][68].

∙ Portscan: esta técnica é utilizada por gerentes de redes para saber o status das
portas, se elas estão abertas, escutando ou fechadas. No entanto, esta técnica tam-
bém é utilizada por agentes maliciosos para descobrirem alguma vulnerabilidade a
fim de realizarem invasões ao sistema [61][67].

4.2.2 Técnicas para detecção de anomalias

A detecção de anomalias é uma tarefa importante na análise de dados que possui
como objetivo detectar anormalidades em um determinado conjunto de dados. É uma
área de grande interesse de pesquisa de mineração de dados, pois envolve a descoberta de
padrões dentro de um conjunto de dados [8]. No trabalho de Ahmed et al. [8] a taxonomia
das técnicas utilizadas para detecção de anomalias é dividida em quatro categorias:

∙ Técnicas de classificação: através de uma base de dados rotulados, o classificador
é treinado para identificar, em uma nova observação, a ocorrência de uma anomalia.

∙ Estatística: um modelo estatístico é aplicado para criar um perfil de eventos nor-
mais.
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∙ Clusterização: refere-se a algoritmos de aprendizado não supervisionado que não
exigem dados rotulados e separa as amostras de acordo com a suas características
para classificá-las

∙ Teoria da Informação: várias medidas, como entropia, entropia condicional, en-
tropia relativa, ganho de informação e custo de informação são usadas para explicar
as características de um conjunto de dados.

4.2.2.1 Técnicas de classificação

As técnicas baseadas em classificação dependem de dados rotulados sobre as cara-
terísticas dos ataques de rede, pois as técnicas de aprendizado supervisionado necessitam
de uma fase de treinamento do modelo para aprender quais são as características de um
ataque para posteriormente serem empregadas na fase de identificação e classificação de
eventos anômalos. Esse tipo de abordagem é capaz de detectar as anomalias que foram
fornecidas na fase de treinamento do modelo. Isso demonstra um ponto fraco no em-
prego deste tipo de técnica, pois o sistema estará vulnerável a novos tipos de ataques que
constantemente aparecem em novas versões e possuem comportamentos diferentes.

Algumas técnicas encontradas na literatura para a detecção de anomalias são:

∙ Rede Neural Artificial (RNA): são algoritmos de aprendizado de máquina que
são inspirados no comportamento dos neurônios biológicos. Essa abordagem é apli-
cável em diversos cenários para o reconhecimento de padrões. As redes neurais são
divididas em camadas e os neurônios são interligados através de conexões deno-
minadas pesos sinápticos. Os sinais de entradas são propagados até a camada de
saída através da ligação entre os neurônios. A capacidade de uma rede neural para
classificação de dados também tem sido aplicada na detecção de anomalias [69].

∙ Rede Bayesiana: uma rede bayesiana é uma abordagem eficiente para modelar
um domínio que contenha incerteza. Uma variável aleatória discreta é representada
usando um grafo acíclico direcionado (DAG), onde cada nó reflete o estado da
variável aleatória e contém uma tabela de probabilidade condicional (CPT). A tarefa
da CPT é fornecer a probabilidade de um nó estar em um estado específico. A
rede Bayesiana é utilizada para problemas de classificação e tem sido aplicada em
sistemas de detecção de anomalias [70].

∙ Máquina de Vetores de Suporte (SVM): O algoritmo SVM padrão é uma
técnica de aprendizagem supervisionada, que requer dados rotulados para criar uma
regra de classificação. No entanto, ele também pode ser adaptado como um algoritmo
de aprendizado sem supervisão, pelo qual ele tenta separar todo o conjunto de dados
de treinamento de sua origem, enquanto o SVM supervisionado regularmente tenta
separar duas classes por um hiperplano [71].
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4.2.2.2 Modelos Estatísticos

Os modelos estatísticos aplicados para detecção de anomalias têm sido empregados
devido ao baixo custo computacional e a grande eficiência que eles possuem para identificar
comportamentos anômalos no tráfego de rede. Algumas técnicas podem ser citadas:

∙ Modelo de Mistura (Mixture Model): o modelo tem sido utilizado no processo
de identificação de comportamentos anormais da rede baseado na análise de pacotes.
Os modelos de misturas são um tipo de modelo de densidade que compreende em um
número de funções de componentes, geralmente gaussianas. A distribuição de vetores
de características é extraída dos pacotes da rede e modelado por uma densidade de
mistura gaussiana a fim de obter os dados para modelagem estatística [72].

∙ Wavelet: a wavelet é uma abordagem de processamento de sinais eficiente devido
à capacidade de decompor os sinais do tráfego de rede, permitindo simultanea-
mente auxiliar no reconhecimento de diferentes ruídos e tendências. A abordagem
de processamento de sinais tem sido aplicado em diversos trabalhos para auxiliar
na detecção de anomalias [73].

∙ Análise de Componentes Principais (PCA): a ideia principal da PCA é redu-
zir a dimensionalidade de um conjunto de dados composto por um grande número
de variáveis correlacionadas. O processo é realizado através da transformação em
um novo conjunto de variáveis, os componentes principais, que são não correlacio-
nados e organizados de modo que os primeiros componentes retenham a maior parte
da variação presente em todas as variáveis originais, ou seja, os dados de entrada
podem ser representados por conjunto reduzido de dimensões sem muita perda de
informação [74].

∙ Holt-Winters: é um método estatístico de previsão aplicado a séries temporais
caracterizado pela presença de tendência linear e periodicidade, que é fundamentado
no método da Média Móvel Exponencialmente Ponderada (EWMA). O emprego
desta técnica gera uma previsão do comportamento normal da rede, com a aplicação
de intervalos de confiança, a assinatura gerada pode ser comparada com o tráfego
real para detecção de comportamentos anômalos do tráfego [75].

4.2.2.3 Clusterização e Metaheurísticas

Os algoritmos de clusterização são técnicas de aprendizado de máquina não su-
pervisionado aplicadas para agrupar as instâncias de dados e extrair informações dos
conjuntos. O K-means é um algoritmo clássico para clusterização e metaheurísticas têm
sido empregadas em conjunto para otimizar o processo de clusterização. Alguns exemplos
dessas aplicações para a detecção de anomalias são:
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∙ Algoritmo Genético: no trabalho de Hernandes et al. [76] foi aplicado algoritmo
genético para otimizar a clusterização de fluxos de redes tradicionais para gerar
uma assinatura do comportamento normal da rede. Posteriormente, a assinatura
foi aplicada para auxiliar no processo de detecção de comportamentos anômalos da
rede.

∙ Otimização por Exame de Partículas: Lima et al. [77] aplicaram o PSO em
combinação com o K-means para gerar um baseline para gerenciamento de backbone
aplicado a dados SNMP da rede. O objetivo da aplicação do PSO foi melhorar a
qualidade das soluções da clusterização e no cálculo dos centróides dos clusters.

∙ Otimização da Colônia de Formigas: Assis et al. [78] visam otimizar a efici-
ência da clusterização minimizando distância Euclidiana entre os fluxos de dados,
buscando soluções de agrupamentos dos dados para extração de padrões, comporta-
mentos e características do tráfego da rede para aplicar na detecção de anomalias.

∙ Algoritmo de Vaga-lume: Salmen et al. [79] aplicaram a metaheurística para
otimizar a organização dos dados em cluster e buscar o centróide que melhor re-
presenta o conjunto de dados do tráfego. Os centróides encontrados representam o
comportamento normal do tráfego e posteriormente é comparado com o tráfego real
para detecção de ataques.
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5 SISTEMA DE DETECÇÃO E MITIGAÇÃO DE ANOMA-
LIAS

O sistema de detecção e mitigação de anomalias proposto neste trabalho é dividido
em três etapas:

1. A primeira etapa é caracterização do tráfego, extraindo a assinatura do segmento
de rede pela organização dos dados de fluxos em clusters;

2. A segunda é a detecção de anomalias utilizando a desigualdade de Chebyshev;

3. E por fim, o módulo de mitigação que é ativado quando na etapa anterior uma
anomalia é detectada.

A Figura 2 ilustra o diagrama esquemático de operação do sistema de detecção
e mitigação de anomalias proposto neste trabalho. O sistema foi desenvolvido no plano
de aplicações. A primeira etapa é a caracterização do tráfego, no qual os atributos de
fluxos são pré-processados e as assinaturas do comportamento normal da rede são geradas.
A etapa seguinte é o módulo de detecção de anomalias, que determina dinamicamente
limiares de normalidade do tráfego e caso o comportamento seja diferente do esperado,
um evento anômalo é detectado. Quando ocorre uma anomalia, os IPs e portas contidos
no intervalo de análise são considerados suspeitos. A etapa 3 é responsável pela aplicação
das políticas de mitigação e recebe como entrada os fluxos suspeitos determinados na
etapa anterior. Neste conjunto de fluxos, o módulo mitigação aplica a contramedida mais
adequada para minimizar os efeitos de um ataque.

5.1 Clusterização de Dados

A clusterização é uma técnica de aprendizado de máquina não supervisionado para
extração de padrões em agrupamentos ou clusters. Esta técnica é empregada principal-
mente na mineração de dados e seu objetivo é encontrar e quantificar em subconjuntos
os elementos semelhantes que constituem uma base dados não rotulados [80]. Um agru-
pamento pode ser descrito considerando a homogeneidade interna e a separação externa,
isto é, os elementos que pertencem ao mesmo agrupamento possuem padrões semelhantes
entre si, e por outro lado, apresentam padrões diferentes dos demais agrupamentos.

Os agrupamentos gerados no processo de clusterização podem ser de dois tipos:
exclusivo e não-exclusivo. Um agrupamento exclusivo gera subconjuntos únicos, isto é,
partições de um conjunto de dados em que cada elemento pertença exclusivamente a um
cluster. Em contrapartida, o agrupamento não-exclusivo permite que uma amostra pode
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Figura 2 – Arquitetura do sistema proposto.

ser associada a mais de um subconjunto [81]. Um problema de clusterização com agrupa-
mento exclusivo consiste em um conjunto finito de dados B composto por 𝑁 amostras.
Cada amostra é representada por um vetor n-dimensional x = {𝑥1,𝑥2, . . . , 𝑥𝑛}, em que 𝑥𝑖

corresponde cada um dos atributos (dimensões ou variáveis). O processo de clusterização
resulta na separação B em K-clusters e cada partição é definida como 𝐶 = {𝐶1,𝐶2, . . . ,
𝐶𝐾} (𝐾 ≤ 𝑁) e a seguintes restrições devem ser satisfeitas [82]:

𝐶𝑖 ̸= ∅, 𝑖 = 1, . . . , 𝐾 (5.1)

𝐾⋃︁
𝑖=1

𝐶𝑖 = B (5.2)

𝐶𝑖

⋂︁
𝐶𝑗 = ∅, 𝑖, 𝑗 = 1, . . . , 𝐾 𝑒 𝑖 ̸= 𝑗 (5.3)

A condição representada na Equação (5.1) significa que todos os clusters são consti-
tuídos por pelo menos uma amostra, ou seja, não existe cluster vazio. A segunda condição
designada na Equação (5.2) define que todas as amostras que pertencem ao conjunto de
dados é associada a algum cluster. E a última condição presente na Equação (5.3) ressalta
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a característica do agrupamento exclusivo em que uma amostra pertença exclusivamente
a um cluster (grupos disjuntos).

A aplicação de técnicas de clusterização no processo de caracterização do tráfego
de rede possui vantagens em relação aos demais modelos de aprendizado de máquina.
A principal vantagem da clusterização é capacidade de extrair padrões do tráfego sem
conhecimento prévio do conjunto de dados, ou seja, as amostra não possuem rótulos
(ataque ou normal). Esta característica é fundamental na detecção de anomalias, visto
que, constantemente novas técnicas de ataques são propostas por agentes maliciosos e são
aplicadas de diferentes maneiras contra os sistemas de rede, portanto, há uma necessidade
de utilização de técnicas capazes detectar comportamento desconhecidos [83].

Em contrapartida, encontrar a solução ótima para um agrupamento é um pro-
blema NP-completo, o número de possíveis combinações para particionar um conjunto
de dados em 𝑐 clusters cresce exponencialmente [84]. Deste modo, a aplicabilidade de
abordagens capazes de explorar um espaço de busca amplo e tornar o processo de clus-
terização efetivamente melhor pode ser fundamental. As metaheurísticas inspiradas na
natureza empregam uma população para explorar o espaço de busca e, assim, a sua apli-
cação em conjunto com os algoritmos de clusterização vem sendo amplamente explorados
para garantir maior probabilidade de obter partições de cluster ideais [85].

A methaheurístca Particle Swarm Intelligence [86], inspirada no comportamento
social de uma revoada de pássaros, é amplamente utilizada em diversos trabalhos em que
são abordados problemas de otimização devido à sua forma simples de implementação
e taxa de convergência mais rápida em relação as demais metaheurísticas bio-inspiradas
[87][88]. A característica intrínseca de auto-organização do PSO permite acelerar o pro-
cesso de clusterização, encontrar soluções de boa qualidade e evitar ótimos locais.

5.2 Particle Swarm Optimization

Diversos estudos foram desenvolvidos aplicando Swarm Intelligence (SI) para pro-
por métodos com o objetivo de resolver problemas complexos de otimização que são difíceis
de resolver utilizando algoritmos clássicos de otimização. Swarm Intelligence são meta-
heurísticas inspiradas na natureza baseadas no comportamento coletivo da inteligência
de agentes naturais relacionadas às formas de interação e organização no ambiente. Al-
guns exemplos dessas metaheurísticas bio-inspiradas são Ant Colonization Optimization
(ACO) [89], Particle Swarm Optimization (PSO) [86], Bat-Inspired Algorithm (BA) [90]
e Firefly Algorithm (FA) [91].

A metaheurística Particle Swarm Optimization foi introduzida por Eberhart e
Kennedy em 1995 [86]. Inspirada pelo comportamento social de uma revoada de pássaros
ou de um cardume de peixes, introduzindo uma nova abordagem para a otimização de
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funções. No PSO uma revoada de pássaro é inicializada aleatoriamente no espaço de
busca, cada pássaro é uma possível solução do problema e sua qualidade é avaliada pelo
função de aptidão, também conhecida como função objetivo. Conforme ilustra a Figura 3,
em que cada pássaro é referido como uma partícula e o conjunto de partículas é chamado
enxame.

S1
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S5 

S6

S7

x1

x2
x3

x7

x5
x4

x6

Espaço de busca
Possíveis soluções

y

x

F(s)
Função de aptidão

Figura 3 – Ilustração do processo de otimização do Particle Swarm Optimization.

O PSO busca otimizar uma função específica, conhecida como função objetivo. A
cada iteração a função objetivo é utilizada para avaliar a eficiência das soluções geradas, ou
seja, guia o movimento das partículas em direção à solução do problema. De outro modo,
a função objetivo avalia o quão próximo as partículas estão da solução, isto é, avalia a
performance das soluções, em que cada partícula possui uma velocidade de atualização
que orienta seu movimento ao longo do espaço de busca. Considere uma população de
partículas 𝑃 , em que 𝑣𝑝 e 𝑝𝑝 representam a velocidade e a posição da partícula 𝑝. O
movimento de cada partícula é realizado atualizando a sua velocidade de deslocamento e
a sua posição através da Equação (5.4) e da Equação (5.5), respectivamente.

𝑣𝑝+1 =
𝐼𝑛é𝑟𝑐𝑖𝑎⏞ ⏟ 
𝑤𝑣𝑝 +

𝑇 𝑒𝑟𝑚𝑜 𝐶𝑜𝑔𝑛𝑖𝑡𝑖𝑣𝑜⏞  ⏟  
𝑐1𝑟1

(︁
𝑝𝑏𝑒𝑠𝑡𝑝 − 𝑥𝑝

)︁
+

𝑇 𝑒𝑟𝑚𝑜 𝑆𝑜𝑐𝑖𝑎𝑙⏞  ⏟  
𝑐2𝑟2 (𝑔𝑏𝑒𝑠𝑡 − 𝑥𝑝) (5.4)

𝑝𝑝+1 = 𝑝𝑝 + 𝑣𝑝, (5.5)

em que 𝑤 é o coeficiente de inércia 𝑐1 e 𝑐2 são as constantes de aceleração, 𝑟1 e 𝑟2 são
números aleatórios definidos no intervalo [0, 1], 𝑝𝑏𝑒𝑠𝑡𝑝 é a melhor posição que partícula
𝑝 já ocupou até aquela iteração e 𝑔𝑏𝑒𝑠𝑡 representa a solução global daquele momento do
enxame. De acordo com [86], 𝑐1 e 𝑐2 podem ser usados como 2.05 e 𝑤 igual a 0.5.

A Equação (5.4) da atualização da velocidade é composta por três termos: Inércia,
cognitivo e social. O termo de inércia faz com que a partícula siga a sua própria direção
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com a mesma velocidade. Por meio do termo cognitivo, a partícula consegue aprender
com a própria experiência e força a partícula voltar a uma região anterior do espaço de
busca que seja melhor que a atual. E por fim, o termo social faz com que a partícula
siga em direção a regiões que apresentam boas soluções no espaço de busca e permite
a troca de informações com o melhor indivíduo do enxame. A interpretação geométrica
do movimento de uma partícula é ilustrado na Figura 4 e demonstra como cada um dos
termos da equação da velocidade influência no deslocamento da partícula.
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Figura 4 – Movimentação de uma partícula em um espaço de busca.

As partículas 𝑝𝑏𝑒𝑠𝑡𝑝 e 𝑔𝑏𝑒𝑠𝑡 são avaliadas a cada iteração utilizando a função objetivo
e elas só serão atualizadas caso a solução atual apresentar um resultado melhor que os
valores já encontrados até aquela iteração [92]. As partículas 𝑝𝑏𝑒𝑠𝑡𝑝 e 𝑔𝑏𝑒𝑠𝑡 são atualizadas
seguindo as seguintes comparações, através da função objetivo 𝑓 , definidas nas equações
5.6 e 5.7, respectivamente:

𝑝𝑏𝑒𝑠𝑡𝑝 = 𝑝′
𝑏𝑒𝑠𝑡𝑝

𝑠𝑒 𝑓(𝑝′
𝑏𝑒𝑠𝑡𝑝

) < 𝑓(𝑝𝑏𝑒𝑠𝑡𝑝) (5.6)

𝑔𝑏𝑒𝑠𝑡 = 𝑔′
𝑏𝑒𝑠𝑡 𝑠𝑒 𝑓(𝑔′

𝑏𝑒𝑠𝑡) < 𝑓(𝑔𝑏𝑒𝑠𝑡) (5.7)

5.3 Módulo de Caracterização

O módulo de caracterização tem como finalidade gerar a assinatura do compor-
tamento normal da rede e seu emprego é essencial para o gerenciamento e segurança da
rede. A caracterização torna mais confiável e segura as decisões de gerência em relação a
possíveis problemas que venham ocorrer na rede. Obter uma previsão próxima ao compor-
tamento real é um passo importante para a detecção de tráfego anômalo, pois a assinatura
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gerada delimita os limites de normalidade de uma amostra do tráfego em um determinado
instante do segmento de rede observado [93].

As caracterizações das assinaturas são geradas a partir de dados de fluxos IP’s
que são coletados dos switches da rede SDN pelo controlador utilizando o protocolo
OpenFlow. Na especificação do OpenFlow é definido duas abordagens distintas para coleta
de estatísticas de fluxos dos switches: push-based e pull-based. Na abordagem push-based o
controlador recebe passivamente dos switches relatórios de fluxos ativos e suas estatísticas.
Por outro lado, no método pull-based, o controlador periodicamente envia mensagens do
tipo Read_State para os switches para coleta de estatística da entrada da tabela de
fluxos. Como este tipo de abordagem não requer nenhuma configuração adicional, ele tem
sido utilizado de maneira ampla em diversas aplicações SDN [94][95][96]. Portanto, neste
trabalho o método utilizado para extração de estatística utilizado é o pull-based.

Quando o switch recebe a solicitação do controlador ele envia a reposta utilizando
uma mensagem OpenFlow do tipo Multipart que contém um conjunto de registros. E cada
registro é formado por uma estrutura chamada ofp_flow_stats. Conforme detalhada na
Tabela 3, esta estrutura é composta por alguns atributos [97].

Um dos aspectos importantes para implementação do módulo de caracterização do
tráfego é o tempo que as informações são coletadas do controlador. De acordo com Giotis
et al. [98], para ambientes de rede SDN o tempo preciso de coleta dos dados pode ser
realizado a cada 30 segundos. Porém, o tempo de coleta pode ser determinado por alguns
aspectos do ambiente de rede, com o atraso da comunicação, a quantidade de tráfego e a
disposição da topologia da rede. Desse modo, o tempo de coleta dos dados fica a critério
do administrador de rede e pode ser definido conforme a sua necessidade. No sistema
proposto neste trabalho, os tempos de coleta utilizados foram 1, 5, 30 e 60 segundos.

Tabela 3 – Registro coletado do switch contendo os atributos de estatística de um fluxo.

Atributo Descrição
uint16_t length Comprimento da entrada do registro.
uint8_t table_id ID da tabela de fluxo de origem.
uint32_t duration_sec Tempo que o fluxo está vivo em segundos.

uint32_t duration_nsec Tempo que o fluxo está vivo nanossegundo além do
duration_sec.

uint16_t priority Prioridade da entrada
uint16_t idle_timeout Número de segundos inativos antes da expiração.
uint16_t hard_timeout Número de segundos antes da expiração.
uint64_t packet_count Número de pacotes no fluxo.
uint64_t byte_count Número de bytes no fluxo.

struct ofp_match match Informações sobre o fluxo: Endereço IP de origem e destino;
Porta de origem e destino; E protocolo de transporte.

Dentre os atributos que são coletados pelo controlador foram selecionados os se-
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guintes atributos: bytes/s, pacotes/s, endereço IP de origem, endereço IP de destino, porta
de origem e porta de destino. Esses atributos de fluxos foram exaustivamente analisados e
empregados na caracterização do tráfego de redes de altas velocidades e apresentaram bons
resultados para descrever e compreender melhor o comportamento da rede [99][100][101].
As dimensões bytes e pacotes são atributos quantitativos, ou seja, atributos de volume
que são capazes de fornecer informações em relação à quantidade de informações que estão
trafegando ao longo da rede. Os demais são atributos nominais e fornecem informações
qualitativas, isto é, estes atributos permitem compreender quais os dispositivos que estão
se comunicando e quais serviços estão sendo acessados por eles. A utilização desses atri-
butos é fundamental para identificar possíveis atacantes e é indispensável na utilização
do módulo de mitigação para minimizar os danos causados por um ataque.

Os atributos IP e porta são dados nominais e para realizar um análise quantitativa
é necessária a transformação desses atributos por meio do cálculo da entropia. Portanto,
neste trabalho foi empregada a Entropia de Shannon [102] que permite extrair informações
da concentração e dispersão desses atributos de fluxo. Para este propósito, dado um
conjunto de amostras do descritor 𝑋 = {𝑥1, 𝑥2, . . . , 𝑥𝑛} em que 𝑥𝑖 representa o número
de ocorrência da amostra 𝑖 no intervalo de tempo. A entropia 𝐻 para 𝑋 é definida na
Equação (5.8) como:

𝐻(𝑋) = −
𝑁∑︁

𝑖=1

(︂
𝑥𝑖

𝑆

)︂
𝑙𝑜𝑔2

(︂
𝑥𝑖

𝑆

)︂
, (5.8)

em que 𝑆 = ∑︀𝑁
𝑖=1 𝑥𝑖 é o somatório de todas as ocorrências presentes no histograma.

Por meio da utilização da entropia para caracterização do tráfego é possível identi-
ficar ataques. Por exemplo, em um ataque de DDoS ocorre uma concentração da entropia
de endereço IP e porta de destino da vítima; a entropia da porta de origem fica dispersa
pelo fato de múltiplos atacantes utilizarem portas aleatórias de origem [103].

Posteriormente, ao garantir que todos atributos de fluxos coletados estão represen-
tados de maneira quantitativa, inicia-se o processo de geração das assinaturas do tráfego.
O perfil normal da rede é gerado por meio do agrupamento dos dados de fluxos em clus-
ter. A clusterização permite agrupar os dados semelhantes por meio de uma medida de
afinidade bem definida em um clusters, minimizando a variância dentro deste grupo e
maximizando em relação aos demais agrupamentos e também é uma ferramenta poderosa
para extração de padrões sem conhecimento prévio das amostras.

5.3.1 Particle Swarm Optimization for Digital Signature

Na literatura, diversos trabalhos foram desenvolvidos utilizando o PSO para oti-
mização no processo de clusterização [104][105][106]. O PSO foi desenvolvido para ser um
método simples de otimização que pode ser implementado em poucas linhas de código. O
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método requer apenas operações matemáticas primitivas e, em termos de custo compu-
tacional, implica em um algoritmo de baixo custo capaz de encontrar regiões ótimas em
espaços multidimensionais de busca [107]. Na aplicação de diversos problemas o PSO tem
a capacidade rápida de convergência, sendo um método otimizador eficaz [108]. Baseada
na abordagem empregada neste trabalho que utiliza a caracterização multidimensional do
tráfego, a convergência rápida das soluções torna-se um fator primordial.

Com base nas características e vantagens da aplicação do PSO, foi desenvolvida
uma técnica para caracterização do tráfego chamada Particle Swarm Optimization for
Digital Signature (PSO-DS). Por meio da organização dos dados de fluxo da rede em
clusters, o PSO-DS foi aplicado para minimizar a distância intra-clusters, isto é, a soma
da distância entre os dados de fluxo e seu respectivo centróide. A Equação (5.9) descreve
a distância intra-clusters.

𝐹 =
𝐶∑︁

𝑗=1

⎯⎸⎸⎷ 𝐽∑︁
𝑎=1

(𝑐𝑗 − 𝑥𝑎)2, (5.9)

no qual 𝐶 representa o número de clusters e 𝐽 representa o tamanho da janela deslizante
de fluxos que serão clusterizados. Já a variável 𝑐𝑗 indica o valor do centro do cluster 𝑗 e
𝑥𝑎 o valor do atributo a ser clusterizado. Cada ponto da assinatura é obtido fazendo a
média entre os centróides dos 𝐶 clusters obtidos após o processo de otimização do PSO.
O Algoritmo 1 ilustra o processo para geração das assinaturas

Algoritmo 1 PSO-DS utilizado para caracterização do tráfego.
Entrada: Conjunto de informações extraídas dos fluxos da janela 𝐽
Saída: Um vetor contendo a assinatura do instante 𝑡𝑖

1: para para cada atributo de fluxo faça
2: Calcular o limite inferior da janela deslizante
3: Calcular o limite superior da janela deslizante
4: Gerar população para intervalo de tempo
5: enquanto número máximo de iterações ou a condição de parada não for satisfeita

faça
6: Avaliar a função objetivo da partícula (5.9)
7: Atualizar o 𝑝𝐵𝑒𝑠𝑡 (5.6)
8: Atualizar 𝑔𝐵𝑒𝑠𝑡 (5.7)
9: Atualizar a velocidade da partícula (5.4)

10: Atualizar a posição da partícula (5.5)
𝐶𝑗𝑎 ← média dos 𝑘 clusters da melhor solução

11: retorna 𝐶

O PSO é um algoritmo executado de forma iterativa, isto é, os critérios de paradas
devem ser definidos para que o programa não execute indefinidamente. No PSO-DS foram
adotados dois critérios de paradas. O primeiro critério de parada está relacionado com a
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qualidade das soluções geradas, caso o 𝑔𝑏𝑒𝑠𝑡 em três iterações consecutivas não altere o
seu valor então a execução do processo é interrompida. O segundo critério diz respeito ao
número máximo de iterações. Quando o número de 100 iterações é executado, o sistema é
interrompido para que sua execução não ocorra indeterminadamente. Esses dois critérios
de paradas adotados se mostraram suficientes para a produção de boas soluções para os
DSNSFs gerados.

5.3.2 Parâmetros Utilizados pelo Módulo de Caracterização

Conforme mencionado nas seções anteriores, o módulo de caracterização do sistema
aplica a metaheurística PSO. Como toda metaheurística possui parâmetros envolvidos
para a geração das soluções, é necessária a calibragem desses parâmetros para garantir a
qualidade das soluções. Com objetivo de garantir a eficiência do módulo de caracterização
e obter um bom desempenho do PSO na realização dessa tarefa, os valores dos parâme-
tros utilizados foram definidos, conforme ilustra a Tabela 4. A escolha desses valores foi
feita por meio de teste de exaustão, aplicando valores dentro de um limite aceitável para
obtenção de resultados satisfatórios. O conjunto de dados utilizados para a escolha dos
parâmetros é composto por 9 dias de emulação, totalizando 216 horas de análise do tráfego
de rede. Os testes e os resultados aplicados são demonstrados nas subseções seguintes.

Tabela 4 – Parâmetros do módulo de caracterização.

Parâmetro Valor/Método
População Inicial 50 partículas
Tamanho da Janela deslizante 5 amostras anteriores
Função Objetivo Distância Intra-cluster
Número de cluster 2 clusters

Critério de Parada 50 iterações ou
3 iterações consecutivas sem alterar o 𝑔𝑏𝑒𝑠𝑡

5.3.2.1 População Inicial

O primeiro passo a ser realizado de todo algoritmo de otimização baseado enxame
é a escolha da população de indivíduos, ou seja, as possíveis soluções para o problema.
Sabendo que a população de indivíduos é gerada de modo aleatório, o tamanho da popu-
lação deve ser escolhido com cautela. A escolha muito pequena de uma população pode
afetar a capacidade do enxame de explorar diferentes regiões do espaço de solução. Por
outro lado, uma população muito grande de indivíduos afeta diretamente o custo compu-
tacional do sistema, aumentando consideravelmente o tempo levado para a caracterização
do tráfego.

Através de testes empíricos aplicados por Bratton e Kennedy [109], foi demons-
trado que o número de partículas que compõem o enxame pode influenciar o desempenho
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resultante dependendo do problema que está sendo otimizado. Os autores definem que o
número de indivíduos compreende entre 20 e 100 partículas. Considerando o custo com-
putacional e a eficácia do sistema, foram realizados testes para os valores do número
de partículas. As métricas aplicadas foram o erro quadrático médio (Normalized Mean
Square Error – NMSE) e o Coeficiente de Correlação (Correlation Coefficient – CC )
para o DSNSF gerado em um dia para cada um dos valores entre 20 e 100 partículas.
A primeira métrica calcula a diferença absoluta entre o DSNSF gerado e o tráfego real.
A segunda métrica mensura a relação entre as tendências demonstrada entre o DSNSF e
o movimento real do tráfego. Os resultados dos valores das métricas avaliadas NMSE e
CC são ilustrados na Figura 5. Na Figura 5a são apresentados os resultados da avaliação
do NMSE e o melhor resultado obtido foi de uma população inicial de 50 partículas, al-
cançando um valor de NMSE de aproximadamente 0.012. Os resultados da avaliação do
CC são apresentados na Figura 5b. O melhor resultado também foi de uma população
inicial de 50 partículas e o resultado foi de 0.85. Portanto, o número da população inicial
escolhido como parâmetro foi igual a 50 partículas.

(a) Avaliação de NMSE. (b) Avaliação de CC.

Figura 5 – Avaliação quantidade da população inicial aplicando o NMSE e o CC.

5.3.2.2 Tamanho da janela deslizante

Nesta seção é avaliado o tamanho da janela deslizante 𝐽 utilizada pelo módulo de
caracterização para a geração das assinaturas do comportamento do tráfego da rede. Para
a geração do DSNSF são utilizados os dados das últimas coletas anteriores do tráfego
real. Para verificar a convergência de 𝐽 , foram feitas análises de NMSE e CC.

Os valores avaliados para 𝐽 compreendem entre 2 e 30 coletas anteriores do tráfego
real. O valores encontrados para o NMSE e CC encontram-se na Tabela 5. De acordo com
os testes aplicados, pode-se observar que a melhor janela deslizante foi de 𝐽 = 5 coletas
anteriores.
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Tabela 5 – NMSE e CC para o tamanho da janela deslizante.

Janela Deslizante NMSE CC
2 0.014 0.713
3 0.015 0.733
5 0.013 0.818
10 0.018 0.740
15 0.020 0.714
20 0.021 0.699
25 0.020 0.692
30 0.022 0.684

5.3.2.3 Validação do número de Clusters

Ao aplicar um processo de clusterização, é relevante avaliar o número de clusters
apropriado para a manipulação do conjunto de dados. Dessa forma, a técnica Silhouette
[110] foi empregada para validar o número de clusters utilizados pelo PSO-DS. A aplicação
desta técnica fornece uma representação gráfica da disposição dos elementos dentro de
cada cluster. A representação gráfica da Silhouette tem utilidade quando a medida de
proximidade está em uma escala (como no caso da Distância Intra-cluster) e quando se
está buscando clusters compactos e claramente separados.

O retorno da função compreende entre -1 ≤ 𝑓(𝑠) ≤ 1. Essa função possui três
interpretações para os resultados. Quando 𝑓(𝑠) está próximo de -1 significa que o objeto
𝑖 foi classificado de maneira errada, ou seja, esse elemento deveria ser atribuído a outro
cluster. Quando valor de 𝑓(𝑠) tende a zero é um caso intermediário, isso significa que o
elemento 𝑖 poderia ser atribuído a mais de um cluster. O melhor caso é quando 𝑓(𝑠) está
próximo de 1, isto é, indica a existência de uma alta semelhança entre o elemento 𝑖 e os
demais elementos pertencentes ao cluster. Os gráficos presentes na Figura 6 apresentam
os valores de 𝐶 utilizados para validação do número de clusters.

A partir da análise de 𝐶 valores utilizados, nota-se que o melhor valor encontrado
ocorre quando foram aplicados dois clusters. Conforme os gráficos apresentados na Figura
6, a função não obteve nenhum retorno zero ou negativo, ou seja, nenhum elemento foi
atribuído ao cluster de maneira errada.

5.4 Módulo para detecção de Anomalias

O módulo para detecção de anomalias é baseado na desigualdade de Bienaymé-
Chebyshev. A desigualdade de Bienaymé- Chebyshev é utilizada para encontrar compor-
tamentos que diferem da assinatura gerada para as dimensões de dados quantitativos e
qualitativos. A desigualdade de Bienaymé-Chebyshev determina um limiar da porcenta-
gem de dados que existem dentro do número 𝑘 de desvios padrão em relação a média. A
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Figura 6 – Gráfico de Sillhouette para C valores de clusters.

desigualdade pode ser aplicada para detecção de outliers [111] quando não se conhece a
distribuição dos dados.

A fórmula para a desigualdade de Bienaymé-Chebyshev é representada na Equação
(5.10):

𝑃 (| 𝑋 − 𝜇 |≥ 𝑘𝜎) ≤ 1
𝑘2 , (5.10)

em que 𝑋 é uma variável aleatória, 𝜇 é a média, 𝑘 > 0 é o parâmetro de desvios e 𝜎

é o desvio padrão. Definindo o parâmetro 𝑘 = 4.47 na Equação (5.10), a probabilidade
resultante será igual a 0.05, que é o ponto de corte usual de significância estatística para
verificar a discrepância de uma hipótese em relação aos dados observados [112].

Diversos trabalhos anteriores aplicaram a desigualdade de Bienaymé-Chebyshev
para detecção de anomalias em redes tradicionais e obtiveram bons resultados. Kruegel
e Vigna [113] propuseram um IDS para detectar ataques contra servidores e aplicações
web. Villamarin e Brustoloni [114] aplicaram a desigualdade para detectar botnet em
redes corporativas e de provedores de acesso. Já Sakib e Huang [115] apresentaram uma
abordagem para detecção de botnets baseada em HTTP.

Para a formulação do módulo de detecção de anomalias foi realizada uma adapta-
ção da desigualdade de Bienaymé-Chebyshev com objetivo de criar limiares superiores e
inferiores dinamicamente a cada janela deslizante 𝐽 para determinar o que é considerado
comportamento normal do tráfego com base no DSNSF gerado. A utilização apenas da
assinatura gerada como parâmetro para detecção de anomalias resultaria em uma alta
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taxa de falsos alarmes, pois o tráfego da rede é dinâmico e qualquer flutuação em seu
comportamento sem a utilização de um grau de tolerância seria identificado como anô-
malo. As equações (5.11) e (5.12) são utilizadas para determinar os limiares superiores e
inferiores, respectivamente. A dimensão é detectada como sendo anômala caso o tráfego
real seja maior que o limiar 𝑈𝑃𝑃𝐸𝑅 ou menor que o limiar 𝐿𝑂𝑊𝐸𝑅.

𝑈𝑃𝑃𝐸𝑅 = 𝐷𝑆𝑁𝑆𝐹 + 𝑘𝜎, (5.11)

𝐿𝑂𝑊𝐸𝑅 = 𝐷𝑆𝑁𝑆𝐹 − 𝑘𝜎, (5.12)

Após a detecção individual de cada um dos atributos de fluxos é necessário definir
quando de fato ocorreu uma anomalia geral. De acordo com a literatura, cada tipo de
anomalia afeta de modo diferente o comportamento dos atributos de fluxos do tráfego.
Podem ser citado, como exemplo, um ataque de DoS no qual ocorre uma maior concentra-
ção dos atributos de IP de origem e porta de destino, diferente de uma anomalia de Flash
Crowd em que ocorre uma dispersão dos atributos de IP de origem e porta de origem. De
acordo com seguintes trabalhos [116][117][118], a Tabela 6 ilustra os tipos de anomalias e
os atributos que são afetados.

Tabela 6 – Tipos de anomalias e atributos afetados.

Tipo de anomalias Atributos afetados

DDoS
Aumento no volume de bits e pacotes,
decréscimo das entropias de IP de origem e destino
decréscimo da entropia de porta de destino

Portscan
Aumento no volume de pacotes
decréscimo das entropias de IP de origem e destino
aumento da entropia de porta de destino

Com base no comportamento dos atributos durante a ocorrência de uma anomalia,
será considerado ao menos três atributos que sejam detectados como anormais para que
o módulo de mitigação seja ativado, ou seja, se em um intervalo de tempo quaisquer
três atributos do tráfego forem detectados como anômalos então de fato um alarme é
disparado e naquele intervalo em análise será considerado a ocorrência de uma anomalia.
O Algoritmo 2 ilustra o processo de detecção de anomalias.

5.5 Módulo de Mitigação

A detecção e a identificação de anomalias são etapas essenciais para garantir a
operabilidade e os serviços disponíveis pelos sistemas de rede. Após a ocorrência de um
evento anômalo, deve ser adotado um mecanismo para minimizar os efeitos provocados
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Algoritmo 2 Desigualdade de Chebyshev para detecção de anomalias.
1: para Cada atributo de fluxo faça
2: Calcular o limiar 𝑈𝑃𝑃𝐸𝑅 (5.11)
3: Calcular o limiar 𝐿𝑂𝑊𝐸𝑅 (5.12)
4: se (Dimensão é maior que UPPER ou Dimensão é menor que 𝐿𝑂𝑊𝐸𝑅) então
5: Dimensão é anômala
6: senão
7: Dimensão é normal
8: se (Tráfego tem comportamento de DDoS) então
9: Tráfego classificado como DDoS

10: senão
11: se (Tráfego tem comportamento de Portscan) então
12: Tráfego classificado como Portscan
13: senão
14: Tráfego classificado como normal

por esse evento. O processo usual para diminuir os efeitos causados por ataques é por meio
da mitigação, aplicando políticas autonômicas sem necessidade da interferência humana e
tem como propósito garantir a resiliência e operabilidade da rede. Deste modo, o sistema
proposto é composto por um módulo responsável por identificar os fluxos anômalos e
políticas de mitigação são tomadas.

As políticas de mitigação são estruturadas utilizando o modelo Evento-Condição-
Ação (ECA), que é considerado adequado para o gerenciamento dinâmico de políticas.
Neste modelo, o Evento refere-se a uma anomalia específica e está associado a um conjunto
de regras. Essas regras são descritas como um conjunto de Condição que correspondem
ao contexto em que a anomalia ocorreu. E por fim, a Ação é a contramedida tomada em
relação aos fluxos identificados como maliciosos [119].

O método principal utilizado nas aplicações para mitigação de ataques em ambien-
tes SDN é modificar a entrada da tabela de fluxo do switch ou adicionar uma nova entrada
na tabela do switch. Após a detecção de um ataque, algumas características devem ser
identificadas, por exemplo, IP de origem, IP destino, número porta de origem, número
porta de destino e o tipo de protocolo. Essas características auxiliam na identificação do
atacante e são fundamentais para tomar as contramedidas para minimizar o dano de um
ataque. Uma nova entrada na tabela de fluxos pode ser instalada com base em uma ou
mais dessas características, sinalizando que os pacotes que pertencem ao fluxo são de um
ataque. E as ações tomadas podem ser o descarte desses pacotes, bloqueio do tráfego
anômalo e/ou um redirecionamento a um honeypot [98].

Fundamentado nos conceitos apresentados, o módulo de mitigação do sistema é
composto por duas políticas para mitigar as anomalias detectadas. Após o módulo de
detecção disparar um alarme, o módulo de mitigação entra em ação. O primeiro passo é
identificar os fluxos suspeitos do intervalo de análise. A identificação dos fluxos suspeitos
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é feita com base na análise dos endereços IP e portas que compõem o intervalo anômalo.
São considerados fluxos suspeitos todos aqueles que se destinam ao endereço de IP que
mais recebe fluxo.

Com a identificação dos fluxos suspeitos, caso o Evento disparado pelo módulo
de detecção for um ataque de DDoS, será feito um descarte dos fluxos com base nos
endereços IP de origem que aparecem com maior frequência nos fluxos suspeitos e que
possuem simultaneamente a mesma porta de destino. Quando Evento disparado for um
ataque de Portscan, o processo de identificação do atacante é feito por meio do endereço de
IP de origem que apresenta a maior variedade de porta de destino. Esse IP é considerado
atacante e todos os seus fluxos serão descartados. Os endereços IP permitem identificar
os host que estão envolvidos no evento anômalo e as portas identificam quais os serviços
afetados. O processo de mitigação é mostrado no Algoritmo 3.

Algoritmo 3 Processo de Mitigação.
Entrada: Fluxos suspeitos
Saída: Descarte de pacotes anômalos

1: se Ataque de DDoS então
2: Identificar o endereço de IP de destino que mais recebeu fluxos
3: Identificar nesses fluxos os endereços IP dos atacantes que possuem a mesma porta

de destino
4: se IPs e Portas estão na Safe List então
5: Encaminhar os pacotes
6: senão
7: Descartar pacotes
8: se Ataque Portscan então
9: Identificar o endereço de IP de destino que mais recebeu fluxos

10: Identificar nesses fluxos o IP de origem que apresenta maior variedade de porta
de destino

11: se IPs e Portas estão na Safe List então
12: Encaminhar os pacotes
13: senão
14: Descartar pacotes

Existem anomalias que não são causadas por agentes maliciosos, mas possuem o
mesmo comportamento de um ataque. Por exemplo, uma anomalia de Flashcrowd possui
as mesma características de um ataque de DDoS, no entanto, são usuários realizando
requisições legítimas. No trabalho de Giotis et al. [98], os autores recomendam a imple-
mentação de um mecanismo que mantém uma lista de atributos de fluxos IP de usuários
legítimos. Dessa forma, foi implementado um mecanismo chamado Safe List que mantém
uma lista de endereços de IP e portas dos 5 minutos anteriores do intervalo de tempo
analisado [15]. Portanto, essa lista é verificada antes de iniciar o processo de mitigação.
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6 RESULTADOS

Neste capítulo serão descritos os testes e experimentos realizados. Os testes apli-
cados têm como objetivo verificar a eficiência do sistema pra caracterização do tráfego,
para detecção e mitigação de anomalias em redes SDN. Para realizar esses testes, foram
utilizados dados simulados gerados pelo emulador Mininet [120], uma ferramenta que
permite a criação de redes virtuais realistas compostas por controladores, hosts, links e
switches em uma única máquina virtual. O Mininet usa uma virtualização leve na criação
de topologias personalizadas de código aberto e, é amplamente aplicado para pesquisa e
desenvolvimento de soluções SDN. Para garantir que o cenário emulado seja o mais pró-
ximo possível de um ambiente SDN real, com altas taxas de tráfego passando pela rede,
os experimentos utilizaram uma ferramenta chamada Scapy [121] para injetar tráfego na
rede emulada.

6.1 Cenários

Para implementar o mecanismo de caracterização, detecção mitigação de anoma-
lias, utilizamos dois controladores e duas topologias distintas para a geração dos cenários
de rede SDN. A Figura 7 mostra as topologias utilizadas para a condução dos experimen-
tos. Duas máquinas foram utilizadas para a emulação do tráfego, uma para o emulador
Mininet e a outra para o Controlador SDN. A primeira máquina possui 8 GB de memória
RAM, 4 núcleos de processamento com frequência de 2,21 GHz e sistema operacional
Linux Ubuntu 16.04. A segunda máquina possui 4 GB de memória RAM, 4 núcleos de
processamento com frequência 3.10 GHZ.

20 Hosts 20 Hosts 20 Hosts20 Hosts
20 Hosts 20 Hosts 20 Hosts

Cenários 1, 2 e 3 Cenário 1

Controlador Floodlight Controlador pox

Figura 7 – Topologias emuladas para os cenários 1, 2, 3 e 4.

O primeiro controlador é o Floodlight, um controlador baseado em Java. O segundo
controlador utilizado foi o POX, outra plataforma de controle SDN baseada em Python.
A topologia emulada utilizando o controlador Floodlight é composta de quatro switches
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em uma topologia em forma de árvore, em que um switch raiz conecta os outros três,
cada um conectando vinte hosts diferentes. A segunda topologia emulada utilizando o
controlador POX também é uma topologia em árvore, mas é formada por cinco switches,
sendo um deles raiz que conecta os demais, formando quatro sub-redes com 20 hosts
cada. Finalmente, os dados são coletados e gerenciados utilizando o protocolo OpenFlow.
Os cenários avaliados para caracterização do tráfego são descritos na Tabela 7.

Tabela 7 – Cenário 1 para avaliação do módulo de caracterização.

Cenário Controlador Topologia Dias emulados

1 Floodlight

- 1 switch raiz
- 3 switches folha
- 20 host por sub-rede
- Total de Host 60

5

2 POX

- 1 switch raiz
- 4 switches folha
- 20 host por sub-rede
- Total de Host 80

4

O cenário 2 foi utilizado para validar a eficiência do módulo de detecção de anoma-
lias do sistema. Neste cenário foram incorporadas ao tráfego anomalias sintéticas geradas
para emular o comportamento de ataques específicos. O tráfego malicioso injetado ao
tráfego foi produzido utilizando o hping3 [122], um assembler e analisador de pacotes
TPC/IP usado principalmente com uma ferramenta de segurança. As anomalias incor-
poradas ao tráfego em diferentes períodos do dia foram ataques de DDoS. Os ataques
foram realizados em diferentes intensidade e duração. Um sumário dos ataques realizados
encontra-se na Tabela 8.

Tabela 8 – Cenário 2 para avaliação do módulo de detecção de anomalias.

Cenário 2 Ataque 1 Ataque 2

Dia 1

Tipo: DDoS
Atacantes: 4
IPs atacantes: 10.0.0.10-10.0.0.13
IP da vítima: 10.0.0.40
Horário: 11:00:00 - 12:01:00

Tipo: DDoS
Atacantes: 11
IPs atacantes: 10.0.0.20-10.0.0.30
Ip da vítima:10.0.0.10
Horário: 11:00:00 - 13:05:00

Dia 2

Tipo: DDoS
Atacantes:10
IPs atacantes: 10.0.0.21-10.0.0.30
IP da vítima: 10.0.0.50
Horário: 15:00:00 - 16:00:00

Tipo: DDoS
Atacantes: 4
IPs atacantes: 10.0.0.11 , 10.0.0.14
Ip da vítima: 10.0.0.1
Horário: 15:00:00 - 16:00:00

No cenário 3 é apresentado um estudo de caso em que o intervalo de análise
é reduzido para 5 segundos. Este cenário é composto de dois dias de observação com
duração de 24 horas. Nestes dias emulados foram incorporados períodos de ataques de
DDoS e Portscan com diferentes intensidades. As informações dos ataques são detalhadas
na Tabela 9. Neste estudo de caso, além da avaliação do módulo de detecção, também é
avaliado o módulo de mitigação.

O resumo dos cenários aplicados para avaliação do sistema é descrito na Tabela
10.
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Tabela 9 – Cenário 3: Descrição dos ataques

Ataque 1 Ataque 2 Ataque 3

Dia 1

Tipo: DDoS
Atacantes: 5
IPs atacantes: 10.0.0.20 - 10.0.0.24
IP da vítima: 10.0.0.58
Horário: 07:00:00 - 07:59:40

Tipo: DDoS
Atacantes: 10
IPs atacantes: 10.0.0.21 - 10.0.0.30
IP da vítima: 10.0.0.10
Horário: 12:00:00 - 13:02:20

Tipo: DDoS
Atacantes: 15
IPs atacantes: 10.0.0.21 - 10.0.0.35
IP da vítima: 10.0.0.1
Horário: 15:00:00 - 15:59:05

Dia 2

Tipo: Portscan
IP atacante: 10.0.0.60
IP da vítima: 10.0.0.30
Portas: 1 - 14961
Tempo entre os pacotes: 0.2
Horário: 06:00:00 - 06:59:40

Tipo: Portscan
IP atacante: 10.0.0.41
IP da vítima: 10.0.0.35
Portas: 1 - 19999
Tempo entre os pacotes: 0.1
Horário: 10:00:00 - 10:46:30

Tipo: Portscan
IP atacante: 10.0.0.35
IP da vítima: 10.0.0.1
Portas: 1 - 19126
Tempo entre os pacotes 0.15
Horário: 16:00:00 - 16:56:55

Tabela 10 – Cenários aplicados para avaliação do sistema.

Cenário Avaliação Dias avaliados

1 Caracterização 9
2 Detecção de DDoS em 60 segundos 2
3 Detecção e Mitigação de ataques de DDoS e Portscan em 5 segundos 2
4 Detecção e Mitigação de ataques de DDoS e Portscan em 1 segundo 1

6.2 Métricas de Avaliação

As métricas aplicadas para avaliação do módulo de caracterização do tráfego foram
NMSE [123] e Coeficiente de Correlação. O NMSE é o erro médio quadrático produzido
entre o DSNSF e o tráfego real. Essa métrica produz valores que vão de zero ao infi-
nito, valores próximos a zero indicam uma boa caracterização do tráfego enquanto valores
elevados indicam que a previsão realizada pelo módulo caracterização diverge do compor-
tamento real do tráfego. Para o cálculo do NMSE entre duas séries temporais utiliza a
Equação (6.1). A métrica CC é aplicada para avaliar a relação entre as tendências entre o
DSNSF e movimento real do tráfego. Os resultados para o CC exprime o grau de correla-
ção através de valores situados entre -1 e 1. Quando o CC se aproxima de 1, nota-se que o
DSNSF e o movimento real possuem maior similaridade, ou seja, os DSNSF acompanha
as tendências do tráfego. Para o cálculo do CC entre duas variáveis utiliza-se a Equação
(6.2).

𝑁𝑀𝑆𝐸 = 1
𝑛

∑︀
𝑖(𝑋𝑖 − 𝑌𝑖)2

𝑋𝑌
(6.1)

𝐶𝐶 =
∑︀

𝑖(𝑋𝑖 −𝑋)(𝑌𝑖 −𝑋)√︁∑︀
𝑖(𝑋𝑖 −𝑋)2(𝑌𝑖 −𝑋)2

(6.2)

Para medir os resultados de desempenho do sistema analisado para detecção de
anomalias, foram aplicadas a seguintes métricas estatísticas clássicas [124]: Taxa de Ver-
dadeiro Positivo e Negativo (TP e TN), Taxa de Falso Positivo e Negativo (FP e FN),
Precisão, Acurácia de Classificação (CA) e Classificação de Erro (CE). Na Tabela 11
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é apresentada uma matriz de confusão, ilustrando todas as possibilidades de saída do
sistema na classificação do tráfego na avaliação das métricas.

Tabela 11 – Matriz de confusão.

DSNSF

Tráfego Real
Normal Anomalia

Normal TN FP
Anomalia FN TP

A interpretação dos resultados presentes na matriz de confusão são:

∙ Taxa de Verdadeiro-Positivo (TP): a TP indica que o tráfego foi classificado
como anômalo e de fato ocorreu uma anomalia;

∙ Taxa de Verdadeiro-Negativo (TN): a TN significa que o tráfego foi classificado
como normal e não houve a ocorrência de um evento anômalo;

∙ Taxa de Falso-Positivo (FP): a FP indica que o tráfego foi identificado como
anômalo, mas era normal;

∙ Taxa de Falso-Negativo (FN): a FN expressa um erro do sistema, o tráfego foi
identificado como normal e na verdade ocorreu uma anomalia.

A acurácia representa a relação de proporcionalidade de amostras classificadas
corretamente (TP e TN), ou seja, essa métrica avalia a capacidade do sistema de identificar
e disparar alarmes quando um evento anômalo realmente ocorreu e a capacidade de não
disparar um alarme quando no intervalo analisado do tráfego não houve a ocorrência de
uma anomalia. A acurácia é expressa pela Equação (6.3):

𝐶𝐴 = 𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
(6.3)

A métrica CA pode levar a resultados tendenciosos em caso que a base de dados
está desbalanceada, isto é, a base contém mais amostras normais que anômalas e o sistema
classifica todas as amostras normais corretamente e classifica de modo errado as amostras
anômalas. A métrica Precisão pode ser aplicada para resolver esse resultado tendencioso
e enfatizar na classificação correta das amostras anômalas. A Precisão é expressa na
Equação (6.4):

Precisão = 𝑇𝑃

(𝑇𝑃 + 𝐹𝑃 ) (6.4)
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A classificação de erro mede a portagem de amostras que foram classificadas de
maneira incorreta (FP e FN). A métrica toma como base quantidade de intervalos le-
gítimos do tráfego identificados pelo sistema como anômalo e quantidade de intervalos
analisados e identificados pelo sistema como normal, no entanto, houve a ocorrência de
uma anomalia e o sistema não disparou um alarme. A classificação de erro do sistema é
ilustrada na Equação (6.5):

𝐶𝐸 = 𝐹𝑃 + 𝐹𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
(6.5)

A Receiver Operating Characteristics (ROC) [125] pode ser a combinação das taxas
TP e FP que possibilita uma análise visual da capacidade do sistema na detecção de
comportamentos anômalos. No entanto, para melhor quantificar a eficiência entre vários
classificadores, calcula-se a área sobre a curva (Area Under the Curve - AUC) ROC.
Aquele que apresentar o escalar de maior valor é o que tem mais aptidão para classificar
as amostras.

A eficiência do módulo de mitigação é feita por meio da aplicação do teste es-
tatístico chamado de Teste de McNemar e também pela taxa de pacote descartados. O
Teste de MacNemar é um teste não paramétrico que a sua aplicação é realizada por meio
de amostras pareadas de dados nominais. Ele é aplicado para tabelas de contingência
2x2 com um traço dicotômico, ou seja, dois comportamentos (e.g. anômalo e normal)
com objetivo de verificar se as frequências marginais são iguais ou não [126]. Na Tabela
12 é ilustrado um exemplo genérico de uma tabela de contingência 2x2 que apresenta o
resultado de dois testes em uma amostra de 𝑛 indivíduos.

Tabela 12 – Tabela de contingência 2x2 genérica.

Teste 2 positivo Teste 2 negativo Total da linha
Teste 1 positivo a b a+b
Teste 1 negativo c d c+d
Total da coluna a+c b+d n

A hipótese nula indica que as probabilidades para cada resultado são iguais, isto
é, não houve alteração nas frequências marginais e 𝑝𝑎 + 𝑝𝑏 = 𝑝𝑎 + 𝑝𝑐 e 𝑝𝑐 + 𝑝𝑑 = 𝑝𝑏

+𝑝𝑑, em que 𝑝𝑎, 𝑝𝑏, 𝑝𝑐, 𝑝𝑑 indicam as probabilidades teóricas de ocorrências nas células
com o rótulo correspondente. A hipótese nula e a hipótese alternativa são representadas,
respectivamente, por:

𝐻0 : 𝑝𝑏 = 𝑝𝑐

𝐻1 : 𝑝𝑏 ̸= 𝑝𝑐
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A fórmula do teste de MacNemar se origina da fórmula do Qui-quadrado:

𝜒2 = (𝑏− 𝑐)2

𝑏 + 𝑐
(6.6)

𝜒2 tem uma distribuição qui-quadrado com 1 grau de liberdade. Se o resultado
de 𝜒2 é significativo, isto é, que 𝑝𝑏 ̸= 𝑝𝑐 o que significa que as frequências marginais são
significativamente diferentes umas das outras e a hipótese nula é rejeitada.

6.3 Cenário 1: Avaliação do módulo de caracterização

Conforme descritos na Tabela 7, esses experimentos foram aplicados para avaliar a
eficiência do módulo de caracterização do sistema na geração do DSNSF. Na topologia 1
o PSO-DS foi aplicado utilizando o controlador SDN Floodlight para gerar a assinatura
de cinco dias de tráfego. Já na topologia 2 o PSO-DS foi aplicado utilizando o controlador
SDN POX para a caracterização de quatro dias de tráfego. Os dados para essa análise
foram coletados de ambos os controladores utilizando o protocolo OpenFlow. A coleta e
geração do DSNSF foram realizadas no intervalo de 60 segundos. As métricas aplicadas
para validar a eficiência do módulo de caracterização foram o NMSE e o Coeficiente de
Correlação.

A Figura 8 representa o DSNSF gerado para os seis atributos para o dia de número
1. Na Figura 9 temos as assinaturas geradas para o dia de número 2. A caracterização do
dia 3 é demonstrada na Figura 10. A caracterização realizada para o quarto dia é ilustrada
na Figura 11. E por fim, na Figura 12 são os DSNSF gerados para o quinto dia. Os dados
do tráfego real são exibidos na cor verde e os DSNSF gerados são representados pela cor
azul para cada um dos atributos de fluxos analisados. Nas figuras apresentadas nota-se
que há um ajustamento entre o comportamento real do tráfego e DNSNF, sendo possível
certificar a eficiência do sistema ao realizar as assinaturas do tráfego da rede.

É possível observar que o DNSF conseguiu acompanhar o crescimento e do decai-
mento do tráfego em todos os atributos. Nos atributos bits e pacotes é possível notar a
evidência deste acompanhamento, às 8h o tráfego começa a aumentar e às 21h ocorre um
decaimento do tráfego e ambas as situações a assinatura prevista pelo sistema conseguiu
se adequar a essas mudanças do tráfego.

A Figura 13 apresenta o gráfico que contém os valores obtidos da realização do
teste de NMSE para as seis dimensões de fluxos analisadas e os respectivos dias avaliados.
É possível notar uma taxa de erro muito baixa para todas as dimensões de fluxo. Bits foi
a dimensão que apresentou a menor taxa de erro médio para os cinco dias analisados, com
um valor médio de 0,0066. A dimensão que apresentou a maior taxa de erro médio foi a
de entropia da porta de origem, com um taxa de erro médio de 0,014. Em média, para
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Figura 8 – Tráfego real e DSNSF dia 1 Floodlight.

Figura 9 – Tráfego real e DSNSF dia 2 Floodlight.

todas as dimensões e dias analisados, a taxa de erro foi de 0,0097, uma taxa próximo de
zero que indica uma boa caracterização do tráfego esperado.

O coeficiente de correlação foi aplicado para mensurar quanto o DSNSF está cor-
relacionado com tráfego real, indicando se o DSNSF gerado é capaz de se ajustar as
tendências do tráfego, ou seja, acompanhar o crescimento ou decaimento das dimensões
de fluxos. A Figura 14 apresenta o gráfico contendo os valores obtidos da avaliação de CC
para os atributos de fluxo para cada um dos cinco dias. A partir do gráfico apresentado
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Figura 10 – Tráfego real e DSNSF dia 3 Floodlight.

Figura 11 – Tráfego real e DSNSF dia 4 Floodlight.

é possível notar que os atributos quantitativos (bits/s e pacotes/s) são aqueles que apre-
sentaram os maiores valores de CC. O valor médio para os cinco dias para bits e pacotes
foram 0,9451 e 0,9441, respectivamente. Esses valores foram próximos de 1, o que indica
que o tráfego e o DSNSF gerados para esses atributos estão altamente correlacionados.
Por outro lado, na análise para as entropias geradas verificou-se valores médio do CC fi-
caram entre 0,6853 e 0,8586. Para todos dias analisados, o valor médio encontrado para o
CC entre o tráfego real e o DSNSF foi de 0,8520. Estes resultados apontam a capacidade
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Figura 12 – Tráfego real e DSNSF dia 5 Floodlight.

Figura 13 – Avaliação de NMSE para os 5 dias de tráfego.

do sistema de gerar uma assinatura capaz de acompanhar as tendências de aumento e
diminuição do tráfego analisado.

As seguintes assinaturas utilizando o controlador POX são: os gráficos presentes
na Figura 15 representam o DSNSF para o dia 1; O dia 2 e suas respectivas assinaturas
geradas são representadas na Figura 16; Na Figura 17 contém as assinaturas para o
terceiro dia de análise; e por fim, a Figura 18 compõe os gráficos referentes as assinaturas
do quarto dia de análise. As assinaturas referentes ao cenário 2, em que foi utilizado
o controlador POX e a coleta e caracterização do tráfego, foi realizada no intervalo de
30 segundos, totalizando 2880 intervalos em uma análise de 24 horas de caracterização,
isto é, a assinatura para um dia completo. Foi realizada a caracterização dos respectivos



76

Figura 14 – Avaliação de CC para os 5 dias de tráfego.

atributos de fluxos para cada um dos quatro dias analisados.

Figura 15 – Tráfego real e DSNSF dia 1 POX.

Na caracterização do tráfego no controlador POX é possível observar com uma
evidência maior a capacidade do DSNSF de se adaptar as tendências do tráfego, pois
ocorre um aumento significativo nas dimensões de bits e pacotes a partir das 7h e um
decréscimo a partir das 20h. No momento de emular o funcionamento da rede, essas
atenuações foram realizadas para simular o comportamento real de um dia de trabalho,
pois no horário comercial ocorre uma demanda maior na utilização da rede pelos usuários.
É possível notar essas atenuações do tráfego nos quatro dias e as assinaturas geradas
conseguiram acompanhar as tendências, produzindo uma boa caracterização.

A Figura 19 apresenta o resultado do teste de NMSE para os quatro dias analisados
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Figura 16 – Tráfego real e DSNSF dia 2 POX.

Figura 17 – Tráfego real e DSNSF dia 3 POX.

e foram separados pelos atributos de fluxo. Os valores resultantes do teste são próximos
de zero, indicando que o tráfego previsto e o tráfego real estão de acordo. A dimensão de
fluxo que apresentou o maior erro médio foi a de entropia da porta de origem, um valor de
erro médio de 0,01383. Igualmente a caracterização utilizando o Floodlight, as dimensões
que obtiveram o menor erro médio para o POX foram bits e pacotes, obtendo um valor
de erro de 0,00374 e 0,00215, respectivamente. No geral, o erro médio para os quatro dia
foi de 0,007125.



78

Figura 18 – Tráfego real e DSNSF dia 4 POX.

Figura 19 – Avaliação de NMSE para os 4 dias de tráfego do POX.

Os resultados referentes ao teste de CC utilizando o POX são apresentados na
Figura 20. Os valores obtidos são muito próximos de 1, ou seja, indicando que a assinatura
e o tráfego previsto possuem uma correlação linear positiva. O CC produzido para as
dimensões de bits e pacotes foram 0,98, sendo as dimensões que obtiveram o melhor
resultado. Assim como no teste aplicado para o NMSE, a dimensão de entropia de porta
de origem obteve o menor CC, um valor de 0,7310. Porém, o CC médio de todas as
dimensões foi de aproximadamente de 0,9.

Conforme os resultados apresentados para os dois cenários utilizando controladores
e topologias distintas, é possível observar que o módulo de caracterização do PSO-DS
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Figura 20 – Avaliação de CC para os 4 dias de tráfego do POX.

obteve resultados próximos para ambos os cenários avaliados. As assinaturas geradas
utilizando o controlador POX para as métricas avaliadas obtiveram resultados levemente
superiores se comparado com as assinaturas geradas utilizando o Floodlight. Em ambos os
cenários a caracterização foi realizada de maneira eficiente, produzindo boas assinaturas.

6.4 Cenário 2: Avaliação da detecção de DDoS

Para realizar a análise de desempenho do módulo de detecção de anomalias do
PSO-DS, foram utilizados dois dias do controlador Floodlight para os testes deste cenário.
O dia 1 possui dois ataques de DDoS com diferentes intensidade e períodos do dia, variando
a quantidade de hosts atacantes e o host de destino. O primeiro ataque corresponde a
quatro hosts atacantes e a duração do ataque é das 11:00:00 às 12:01:00. O segundo
ataque foi realizado das 15:00:00 às 16:00:00 com um total de 10 hosts atacante.

O dia 2 deste cenário também possui dois ataques de DDoS em período e inten-
sidade distintas. O primeiro ataque foi realizado entre às 11:00:00 e 13:00:00, o número
de atacantes são de 10 hosts. O segundo ataque de DDoS foi realizado das 15:00:00 às
16:00:00 por quatro atacantes. As figuras a seguir apresentam o tráfego real, o DSNSF,
os alarmes detectados por dimensão, e por fim, o alarme geral sinalizado os períodos do
dia em que foram detectados os eventos anômalos.

A Figura 21 e a Figura 22 apresentam o resultado da análise feito pelo sistema para
o dia 1 e para o dia 2, respectivamente. Cada uma das dimensões apresentam os alarmes
detectados individualmente, mas vale ressaltar que um alarme geral apenas será disparado
quando pelo menos três dimensões acusarem a ocorrência de uma anomalia no mesmo
intervalo analisado. É possível notar que a previsão gerada não incorporou as anomalias
no seu processo de aprendizado. Essa característica é fundamental para uma boa taxa de
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detecção de anomalias pelo sistema. Sabe-se que a caracterização feita pelo sistema utiliza
uma janela deslizante, caso no processo de geração do DSNSF o sistema incorporasse a
anomalia no seu aprendizado, o sistema de detecção iria considerar o tráfego anômalo como
normal. Como poder ser observado, o método apresentado foi capaz de detectar e gerar
alarmes quando as anomalias ocorreram. O PSO-DS gerou alarmes precisamente quando
os ataques começaram, embora alguns alarmes falso-positivos tenham sido acionados em
alguns pontos.

Figura 21 – Alarmes gerados pelo módulo de detecção para ocorrência de DDoS do dia 1.

Figura 22 – Alarmes gerados pelo módulo de detecção para ocorrência de DDoS do dia 2.
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O modulo de detecção proposto neste trabalho foi comparado com dois modelos
clássicos presentes na literatura. O k-NN [127] é um clássico algoritmo de aprendizado de
máquina baseado nos vizinhos mais próximo que foi amplamente empregado para detecção
e classificação de eventos anômalos. O segundo método é o K-means [128], uma abordagem
de aprendizado não supervisionada baseada na organização dos dados em cluster e que
também foi aplicada para detecção de anomalias.

Os resultados das métricas aplicadas para avaliar o desempenho do sistema encontram-
se na Tabela 13. O sistema conseguiu detectar aproximadamente todos os intervalos que
apresentam ataques de DDoS. A taxa verdadeiro positivo foi de 98,93% para o dia 1 e
de 98,37% para o dia 2, isto significa que para ambos os cenários houve uma ótima taxa
de acerto para identificar onde ocorrem as anomalias. A taxa de falso-positivo foi baixa,
para o dia 1 apresentou uma taxa de falso-positivo de 1,03% e para o dia 2 uma taxa de
falso-positivo de 0,6%. Além disso, os resultados apontam ótimos valores para as métricas
de classificação de acurácia, erro e AUC, com taxas de 98,94%, 1,05% e 99,29% para o dia
1 e 99,30%, 0,69% e 99,48% para o dia 2. O PSO-DS demonstrou resultados superiores
ao K-means e resultados similares ao K-NN para os dois dias avaliados.

Tabela 13 – Resultado comparativo na detecção de ataques de DDoS no ambiente SDN.

PSO-DS (Dia 1 e Dia 2) K-means (Dia 1 e Dia 2) K-NN (Dia 1 e Dia2)
TP 98,93% e 98,37% 85,24% e 74,43% 97,54% e 100%
TN 98,96% e 99,39% 45,59% e 56,81% 99,77% e 99,60%
FP 1,03% e 0,60% 54,40% e 43,18% 0,22% e 0,39%
FN 1,06% e 1,62% 14,75% e 27,56% 2,45% e 0%
Acurácia 98,94% e 99,30% 85,70% e 73,00% 99,58% e 99.65%
Precisão 98,96% e 99,39% 61,04% e 62,64% 99,76% e 99,60%
Erro 1,05% e 0,69% 34,57% e 35,37% 1,34% e 0,19%
AUC 99,29% e 99,48% 64,62% e 65,27% 99,47% e 99,92%
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6.5 Cenário 3: Detecção e Mitigação de DDoS e Portscan

O caso de estudo proposto no cenário 3, o intervalo de análise do tráfego é rea-
lizado a cada 5 segundos. Isto é, a cada 5 segundos o controlador envia solicitações aos
switches, obtendo os fluxos da rede para realizar o processo de análise pelo sistema pro-
posto. Este cenário é composto por dois dias (48 horas) de emulação do comportamento
da rede. Durante a emulação foram realizados ataques de DDoS e Portscan aplicando
em diferentes períodos e intensidades ao longo do dia. A aplicação das anomalias busca
avaliar a capacidade de detecção destes eventos anômalos pelo sistema. A topologia de
rede utilizada é a mesma aplicada no cenário 1 e os módulos do sistema foram propostos
utilizando o controlador Floodlight.

Considerando que o tempo de análise é realizado a cada 5 segundos, um fator
importante é mensurar o tempo gasto pelos módulos do sistema de acordo com o tipo
de anomalia e a política de mitigação. A Figura 23 mostra a quantidade de tempo em
segundos para a realização de todo o processo do sistema para o dia um em que há a ocor-
rência de ataques de DDoS. Neste dia de observação o tempo máximo de processamento
de todas as etapas do sistema não ultrapassou dois segundos. Já na Figura 24 é mostrado
o tempo de processamento do sistema para o segundo dia de análise em que há a presença
de intervalos que ocorrem ataques de Portscan. Pode ser notado que em ambos os dias de
análise o tempo de processamento das etapas do sistema ficaram próximos a 1.5 segundos
e em alguns pontos ocorreram picos próximos a 2 segundos, isso demonstra que o sistema
ao realizar uma coleta do tráfego consegue executar as rotinas de caracterização, detecção
e mitigação antes da próxima coleta. Na Figura 23 e na Figura 24, em vermelho é indicado
os intervalos que ocorreram os ataques e pode ser notado que a ocorrência dos ataques
não influenciou no tempo de processamento do módulos do sistema.

Figura 23 – Tempo de processamento do dia 1 cenário 3 contendo ataques de DDoS.

Os gráficos presentes na Figura 25 apresentam os resultados obtidos pelo sistema
durante o processo caracterização e detecção do dia 1 do cenário 3. A área em verde
representa o tráfego real emulado que foi coletado pelo controlador, assinatura gerada
pelo módulo de caracterização é representada pela linha azul e em vermelho temos os
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Figura 24 – Tempo de processamento do dia 1 cenário 3 contendo ataques de Portscan.

períodos de ataques detectados pelo sistema para cada atributo em análise. Nos períodos
em que houve a ocorrência dos ataques pode ser observado um aumento considerado do
tráfego, principalmente nos períodos em que os ataques foram realizados de forma mais
intensa. A taxa de pacotes teve um aumento de aproximadamente 70% entre 15 e 16 horas,
que corresponde o período em que foi realizado o ataque de DDoS mais intenso. Em um
ataque DDoS são enviados inúmeros pacotes por diversos atacantes para uma vítima a
um serviço e este comportamento pode ser notado nos atributos de entropia de IP e porta
destino, pois no momento do ataque ocorreu uma concentração desses atributos.

Figura 25 – Análise do tráfego com períodos de ataques de DDoS.

A Figura 26 apresenta os gráficos com os seis atributos analisados e os alarmes
gerados pelo sistema do dia 2 do cenário 3. O tráfego gerado é representado pela área em
verde e em azul temos as assinaturas geradas pelo módulo de caracterização proposto.
Nos gráficos de cada dimensão as áreas em vermelho representam os alarmes, ou seja,
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o momento que o módulo de detecção do sistema identificou a ocorrência de alguma
anomalia. Neste dia de análise além do tráfego normal emulado foram realizados três
períodos de ataques de Portscan variando o intervalo de varredura das portas e o tempo
de envio entre os pacotes. Conforme pode ser notado, as alterações no comportamento do
tráfego no momento da ocorrência do ataque são sucintas.

Figura 26 – Análise do tráfego com períodos de ataques de Portscan.

Uma avaliação mais detalhada do módulo de detecção foi aplicada comparando
o resultado do modelo proposto com o K-means e o K-NN. Para a fase de treinamento
do K-NN foi aplicado 10-fold cross-validation e o número ótimo de vizinho encontrado
foi igual a 17. E para o método K-means o número de clusters empregados foram três
representando cada classe do tráfego em análise (normal, DDoS, Portscan). Foram gerados
um conjunto de dados para treinamento de ambos os métodos e esses dados são detalhados
na Tabela 14.

Tabela 14 – Amostras utilizadas para o treinamento dos métodos K-NN e K-means.

Quantidade de amostras
Normal 14851
DDoS 1424
Portscan 1005
Total 17280

A Tabela 15 apresenta as métricas de desempenho para os dois dias do cenário 3,
comparando com os métodos de classificação. O módulo de detecção do sistema conseguiu
detectar a maioria dos intervalos contendo os ataques de DDoS e Portscan, a taxa de
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Precisão foi de aproximadamente 98%. Outro resultado importante foi a taxa de falsos
alarmes disparados pelo sistema e a avaliação para essa métrica foi uma taxa de FP
próximo a 2%. O K-NN obteve desempenho melhor que o K-means para todas as métricas
comparadas e obteve o valor de Precisão de 96% que é próximo ao obtido pelo método
proposto. É notável que o método proposto neste trabalho obteve desempenho superior
em comparação aos outros métodos.

Tabela 15 – Resultado dos métodos comparados para deteceção de DDoS e Portscan.

PSO-DS K-means K-NN
TP 99,66% 64,90% 76,84%
TN 97,85% 58,62% 96,90%
FP 2,15% 41,38% 3,10%
FN 0,34% 35,20% 23,16%
Acurácia 98,06% 59,36% 94,50%
Precisão 97,88% 61,06% 96,12%
Erro 1,94% 40,64% 5,50%
AUC 98,75% 61,71% 86,87

Uma análise mais aprofundada para comparação entre os métodos de classificação
pode ser realizada por meio do cálculo da AUC. A Figura 27 expressa o resultado obtido
para AUC para os métodos comparados. Poder ser notado que o PSO-DS possui o maior
equilíbrio entre a taxa de TP e FP e obteve um valor de aproximadamente 98%. Já o
K-means e o K-NN obtiveram 61% e 86%, respectivamente.

Figura 27 – AUC gerada para as curvas ROC dos modelos comparados.

6.5.1 Avaliação do módulo de mitigação

Após a identificação da ocorrência de um ataque de DDoS ou Portscan pelo mó-
dulo de detecção de anomalias do sistema, o módulo de mitigação é ativado para tomar as
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contramedidas adequadas para os ataques detectados. A Figura 28 apresenta o compor-
tamento do tráfego do dia 1 em que há a ocorrência de ataques de DDoS com módulo de
mitigação desativado e compara o seu comportamento quando a mitigação está ativada. O
tráfego gerado sem aplicação da política de mitigação é representado pela área em verde
e a linha em azul mostra o tráfego após aplicado a mitigação contra o ataque de DDoS.
Similar a figura anterior, a Figura 29 mostra a aplicação da mitigação para o dia 2 em
que houve a ocorrência de ataques de Portscan. Visualmente em ambos os dias é possível
notar quando os ataques são mitigados, os valores dos atributos em análise retornam ao
seu comportamento esperado.

Figura 28 – Análise do tráfego com o módulo de mitigação desativado e ativado na ocor-
rência de ataques de DDoS.

Para verificar a eficiência do módulo de mitigação foi realizado o teste estatístico de
MacNemar. Na Tabela 16 e na Tabela 17 temos as tabelas de contingência para a mitigação
de DDoS e Portscan, respectivamente. As tabelas tem como objetivo apresentar o que foi
detectado como normal e anômalo antes da mitigação – normal (antes) e anômalo (antes)
e o que foi detectado como normal e anômalo depois da mitigação – normal (depois) e
anômalo (depois). O teste de MacNemar aplicado possui nível de significância de 𝛼 =
5% e a hipótese nula de que as frequências marginais são iguais, o que indicaria que a
mitigação não foi eficaz. Aplicando o teste na Tabela 16 e na Tabela 17, os resultados de
p-valor para a mitigação de DDoS e Portscan foram abaixo de 2.2 × 𝑒−16 que é menor
que o valor de 𝛼, logo, a hipótese nula é rejeitada, o que indica que houve sim diferença
nas frequências e que então a mitigação foi eficaz em minimizar os efeitos das ameaças.

Por fim, foi avaliado a taxa de pacotes anômalos descartados após a aplicação das
políticas de mitigação. No dia 1 foram descartados 99,5% dos pacotes que eram de origem
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Figura 29 – Análise do tráfego com o módulo de mitigação desativado e ativado na ocor-
rência de ataques de Portscan.

Tabela 16 – Tabela de contingência aplicada para mitigação de DDoS.

normal (depois) anômalo (depois)
normal (antes) 15358 6
anômalo (antes) 1869 47

Tabela 17 – Tabela de contingência aplicada para mitigação de Portscan.

normal (depois) anômalo (depois)
normal (antes) 15068 40
anômalo (antes) 2158 14

de ataques de DDoS e no dia 2 a taxa de descartes de pacotes de ataques de Portscan
foi de 94,8%. Desse modo, é possível verificar que o módulo de mitigação foi eficiente nas
políticas tomadas contra os ataques de DDoS e Portscan.

6.6 Cenário 4: Tempo de coleta dos dados em 1 segundo

Neste cenário é apresentado um estudo de caso reduzindo o tempo de análise do
tráfego para um segundo. O objetivo da redução deste intervalo é aproximar o tempo de
análise ao tempo real. Com um tempo reduzido espera-se realizar a detecção de eventos
anômalos no instante inicial do ataque. A identificação no instante inicial de um evento
anômalo favorece a tomada de contramedidas para minimizar os danos e evitar que os
recursos da rede, como os links de comunicação e as entradas das tabelas de fluxos dos
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switches sejam saturados.

Por meio da análise de tempo de processamento realizada no cenário anterior, foi
verificado que existem intervalos com picos de processamento próximos a dois segundos
e a sua utilização para a análise do tráfego a cada um segundo não atenderia as exigên-
cias de processamento. Para este propósito, no módulo de caracterização e detecção foi
realizada uma implementação do classificador Naive Bayes. O Naive Bayes (NB) é um
classificador estatístico bem conhecido, que determina a probabilidade de uma amostra
pertencer a uma determinada classe [129]. Algoritmos de classificação são importantes ob-
jetos de pesquisa aplicados para o reconhecimento e classificação de anomalias em redes
de computadores [130]. O NB utiliza uma técnica simples de aprendizado supervisionado
e com baixo custo computacional. É uma técnica eficiente capaz de trabalhar com um
grande número de atributos, mostrando-se eficaz no emprego de soluções em ambientes
de rede SDN [131][132]. O classificador NB é baseado no teorema de Bayes que é expresso
matematicamente pela Equação (6.7)

𝑃 (𝐴|𝐵) = 𝑃 (𝐵|𝐴)𝑃 (𝐴)
𝑃 (𝐵) (6.7)

O Naive Bayes para Assinatura Digital (NB-DS) é aplicado para caracterização e
detecção de anomalias do tráfego da rede em ambientes SDN. Para a fase treinamento do
NB-DS os dados de Fluxos IP são coletados do controlador SDN e para cada uma das seis
dimensões de fluxos analisadas são extraídos arquivos separados para a caracterização do
padrão normal e anômalo do tráfego. O NB-DS é capaz de detectar ataques de DDoS e
Portscan. A Figura 30 ilustra o processo de operacional do NB-DS.

Entropia IP de
Destino 

Entropia Porta
de Origem

Entropia IP de
Origem

Pacotes

Bits

Entropia Porta
de Destino

Entrada

NB-DS

Normal

DDoS

Portscan

Saída

Figura 30 – NB-DS processo operacional.

O processo de treinamento do NB consiste em submeter o classificador a um con-
junto de dados de treinamento 𝑇 , com cada uma das classes rotuladas. Existem D classes,
𝐷1, 𝐷2, . . . , 𝐷𝑑. Neste trabalho temos três classes, ou seja, o comportamento normal do
tráfego da rede, ataque de DDoS e ataque de Portscan . Cada uma das amostras presentes
em 𝑇 é representada por um vetor n-dimensional, x = {𝑥1, 𝑥2, . . . , 𝑥𝑛}, representando
cada um dos valores coletados dos atributos.
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Dado uma amostra x, o classificador NB vai realizar a predição que amostra x
pertence à classe com maior probabilidade posterior, condicionada a esta amostra. Isto
implica que x será classificado como 𝐷𝑖 se e somente se

𝑃 (𝐷𝑖|x) > 𝑃 (𝐷𝑗|x) para 1 ≤ 𝑗 ≤ 𝑑, 𝑗 ̸= 𝑖 (6.8)

Consequentemente, a classe que maximiza 𝑃 (𝐷𝑖 | x) é encontrada. A probabilidade
𝑃 (𝐷𝑖 | x) para cada classe 𝐷𝑖 é calculada utilizando o Teorema de Bayes

𝑃 (𝐷𝑖|x) = 𝑃 (x|𝐷𝑖)𝑃 (𝐷𝑖)
𝑃 (x) (6.9)

A probabilidade 𝑃 (x) é a mesma para todas as classes, devido a isto, somente
𝑃 (x|𝐷𝑖)𝑃 (𝐷𝑖) será maximizado. O cálculo de 𝑃 (x|𝐷𝑖) pode ser computacionalmente alto
para ser computado se o conjunto de dados é composto por muitos atributos. O custo
computacional no cálculo de 𝑃 (x|𝐷𝑖)𝑃 (𝐷𝑖) é reduzido assumindo a suposição que os
valores dos atributos são condicionalmente independentes. Isto é,

𝑃 (x|𝐷𝑖) ≈
𝑛∏︁

𝑦=1
𝑃 (𝑥𝑦|𝐷𝑖) (6.10)

Quando os valores dos atributos utilizados forem contínuos, 𝑃 (𝑥𝑦|𝐷𝑖) pode ser
estimado utilizando uma distribuição Gaussiana com média 𝜇 e desvio padrão 𝜎, definida
por:

𝑔(𝑥, 𝜇, 𝜎) = 1√
2𝜋𝜎

𝑒− (𝑣−𝜇)2

2𝜎2 (6.11)

𝑃 (𝑥𝑦|𝐶𝑖) = 𝑔(𝑥𝑖, 𝜇𝑖, 𝜎𝑖), (6.12)

em que 𝜇𝑖 e 𝜎𝑖 são respectivamente a média e o desvio padrão dos valores dos atributos
de cada uma das classes 𝐷𝑖 presentes no conjunto de treinamento 𝑇 .

A classificação de uma nova amostra do segmento do tráfego de rede pelo NB-DS
é realizada de acordo com (6.13).

𝑐 = 𝑎𝑟𝑔𝑚𝑎𝑥𝑑∈𝐷 = 𝑃 (𝐷𝑖|x) (6.13)

Para avaliação deste cenário foi emulada uma nova topologia de rede. Conforme
representado na Figura 31, os elementos da topologia encontram-se dispostos no formato
de estrela, em que seis switches são conectados a um switch central. A topologia possui
um total de 120 hosts, cada switch possui 20 hosts conectados.
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Figura 31 – Topologia de rede emulada do cenário 4.

Neste cenário foram emulados dois dias (48 horas) de funcionamento da rede, a
quantidade de amostras do tráfego para as classes é ilustrada na Tabela 18. O primeiro
dia possui tráfego com comportamento normal, ataques de DDoS e Portscan e foi utili-
zado para a fase de treinamento do NB-DS. Para o treinamento foi aplicado o holdout
no conjunto de amostras do dia 1, utilizando 75% para treinamento e 25% para teste.
O segundo dia foi aplicado para avaliar a eficiência do sistema para detecção e classifi-
cação dos eventos anômalos do tráfego. A emulação do segundo dia contém dados com
comportamento normal e anômalo, durante emulação foram realizados dois períodos de
ataques, o primeiro de DDoS e o segundo de PortScan. As informações sobre os ataques
são apresentadas detalhadamente na Tabela 19.

Tabela 18 – Conjunto de dados utilizados no cenário.

Amostras dia 1 Amostras dia 2
Normal 78300 78420
DDoS 4500 4380
Portscan 3600 3600
Total 86400 86400

O NB-DS, desenvolvido neste cenário, foi comparado com o K-means e o K-NN.
O resultado das métricas aplicadas para avaliar a eficiência é mostrado na Tabela 20.
Conforme pode ser observado o NB-DS se mostrou eficiente para a detecção dos ataques de
DDoS e PortScan, obtendo um taxa de Precisão 99,98%. O K-NN foi o que obteve o melhor
desempenho em relação a métricas avaliadas. Comparando o cálculo de AUC, o NB-DS
e o K-NN obtiveram resultados próximo, 99,94% e 99,99 respectivamente. Demonstrando
que o NB-DS e o K-NN tiveram um bom equilíbrio entre as taxas de detecção e os
falsos-alarmes.
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Tabela 19 – Informações dos parâmetros de ataque do cenário 4.

Tipo de Ataque Parâmetros

DDoS

Atacantes: 15
IP atacantes: 10.0.0.11 - 10.0.0.25
IP da vítima: 10.0.0.50
Horário: 10:32 - 11:45

Portscan

IP atacante: 10.0.0.20
IP da vítima: 10.0.0.82
Portas: 1 - 30000
Tempo entre os pacotes : 0.08
Horário: 16:45 - 17:45

Tabela 20 – Resultado da detecção de DDoS e Portscan pelo NB-DS.

NB-DS K-means K-NN
TP 99,98% 98,60% 99,91%
TN 99,88% 54,99% 100%
FP 0,01% 45,00% 0,00%
FN 0,11% 1,39% 0,08%
Acurácia 99,87% 54,91% 99,99%
Precisão 99,98% 68,66% 100%
Erro 0,06% 40,91% 0,008%
AUC 99,94% 76,80% 99,99%

A Figura 32, por meio da matriz de confusão, ilustra o resultado da classificação
do tráfego realizada pelo NB-DS. A matriz de confusão apresenta os valores corretos e
os preditos pelo classificador. É possível identificar quais os acertos e os erros para cada
classe, assim, permitindo avaliar a eficiência do método na detecção de anomalias. A
diagonal principal da matriz mostra a quantidade de amostras que foram classificadas de
maneira correta e os demais valores apresentam os erros cometidos pelo classificador. Os
ataques de DDoS foram classificados corretamente, não havendo erro na sua classificação.
Na classificação do tráfego normal apenas 12 amostras foram classificadas de maneira
errada, essas amostras foram classificadas como DDoS. O ataque de Portscan foi a classe
que apresentou o maior erro na sua classificação, duas amostras foram classificadas como
DDoS e nove amostras foram classificadas como tráfego normal.
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Figura 32 – Matriz de confusão da classificação do tráfego pelo NB-DS.

6.6.1 Avaliação do módulo de mitigação para o cenário 4

O módulo de mitigação também foi avaliado para este cenário. A partir dos alarmes
gerados pelo processo de classificação do NB-DS foram aplicadas as políticas de mitigação.
A Figura 33 apresenta os atributos do tráfego em verde sem a aplicação da mitigação e
em azul é a mostrado o tráfego após a aplicação da mitigação. No período entre 10:32:00
e 11:45:00 temos a ocorrência de um ataque de DDoS, neste período é notável o aumento
da taxa de pacotes e bits quando o módulo de mitigação está desabilitado, mas com a
ativação do módulo o tráfego tende a voltar a sua normalidade devido aos descarte dos
pacotes anômalos. O período do ataque de Portscan entre 16:45 e 17:45 provoca pequenas
alterações no comportamento do tráfego, com aplicação da mitigação os atributos afetados
também voltam a sua normalidade.

Figura 33 – Análise do tráfego com o módulo de mitigação desativado e ativado na ocor-
rência de ataques de DDoS e Portscan.
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Neste cenário, a análise da mitigação por meio do teste de McNemar e das taxas
de pacotes descartados também foram aplicados. O nível de significância para o teste de
McNemar foi de 𝛼 = 5%. A Tabela 21 fornece as informações sobre a classificação do
tráfego entre anômalo e normal antes e após o processo de mitigação. Aplicando o teste
nas informações da tabela, os resultados de p-valor foram abaixo de 2.2×𝑒−16 que é menor
que o valor de 𝛼, logo, a hipótese nula neste cenário também foi rejeitada, o que indica que
houve sim diferença nas frequências e que, então, a mitigação foi eficaz em minimizar os
efeitos das ameaças. E, a taxa pacotes anômalos descartados pelo sistema foi de 99.95%,
o que demonstra que praticamente todos os pacotes de anômalos foram descartados.

Tabela 21 – Tabela de contingência aplicada para avaliação da mitigação.

normal (depois) anômalo (depois)
normal (antes) 78417 0
anômalo (antes) 7952 31

6.7 Custo Computacional PSO-DS e NB-DS.

A clusterização é um problema NP-completo, mas o seu custo pode ser reduzido
com um número fixo de iterações e com a aplicação do PSO foi possível reduzir o custo
computacional. A complexidade computacional assintótica do PSO está relacionada com o
número de instruções executadas. Os algoritmos evolucionários têm custo computacional
𝑂(𝑁*𝑃*𝐹 ) para cada iteração, em que 𝑁 é dimensionalidade do problema, 𝑃 é o tamanho
da população e 𝐹 é custo da função objetivo. A execução do PSO-DS é multiplicada por
seis, pois o processo de caracterização é feito de maneira separada para cada atributo de
fluxo.

O Naive Bayes é um classificador estatístico supervisionado e, portanto, para a
construção do modelo é necessária uma fase de treinamento. E a avaliação do custo com-
putacional do NB-DS deve ser avaliado em duas fases: treinamento e operação. Conside-
rando 𝑇 o tamanho do dataset de treinamento, 𝑁 a dimensionalidade do problema e 𝐷 o
número de classes, temos que o custo computacional do NB-DS para a fase de treinamento
é 𝑂(𝑇*𝑁). O custo computacional da fase de operação do NB-DS para a classificação de
uma nova amostra x do tráfego pode ser definido como 𝑂(𝑁*𝐷) para cada uma das 𝐷𝑖

classes presentes no problema. Considerando a fase de treinamento de operação do NB-DS
podemos concluir que o modelo proposto apresenta um custo computacional linear.
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7 CONCLUSÃO

O crescimento da demanda das aplicações rede, os inúmeros dispositivos interco-
nectados e a heterogeneidade do ambiente de rede aumentam a complexidade de confi-
guração e gerência. As redes SDN surgiram com o propósito de flexibilizar o controle e
gerenciamento, assim como nas redes tradicionais, esse ambiente também está suscetível
à ocorrência de ataques. A detecção e contramedidas tomadas contra os ataques é uma
tarefa importante para manter o funcionamento da rede e a qualidade dos serviços. Vi-
sando propor uma solução para detecção e mitigação de anomalias foi desenvolvido um
sistema. A solução que foi desenvolvida nesta dissertação apresenta uma arquitetura mo-
dular em que as suas atividades são realizadas de maneira automatizada para facilitar no
monitoramento, detecção e nas contramedidas diante de um ataque.

As principais contribuições obtidas com o sistema proposto neste trabalho foram:

∙ Os resultados demonstraram que o sistema proposto é capaz de detectar ataques de
DDoS e Portscan no ambiente SDN ;

∙ A caracterização do tráfego realizada pelo sistema apresentou bons resultados na
predição do comportamento normal da rede e dispensa a utilização de uma base
histórica de semanas anteriores;

∙ Redução do intervalo de análise das amostras coletadas do tráfego para diminuir o
tempo de resposta aos ataques detectados;

∙ Aplicação de políticas de mitigação automatizada para minimizar os danos causados
por ataques e manter os requisitos de operação da rede;

Para validar o sistema desenvolvido, foram propostos quatro cenários com dife-
rentes características. O primeiro cenário foi utilizado para avaliar a eficiência do módulo
de caracterização para gerar as assinaturas do comportamento normal do tráfego. Neste
cenário foram explorados os controladores de redes Pox e Floodlight. No total foram ava-
liados 9 dias de caracterização. A avaliação da qualidade das assinaturas foi realizada por
meio da aplicação das métricas de NMSE e Coeficiente de Correlação e os resultados obti-
dos demonstraram que o módulo de caracterização foi eficiente na geração das assinaturas
do tráfego.

O segundo cenário foi empregado para avaliar a detecção de ataques do tipo de
DDoS. Neste cenário foi realizada a emulação de dois dias de operação da rede. Durante o
processo emulação foram realizados períodos de ataques de DDoS com diferentes intensi-
dades e duração. Os resultados das métricas de Acurácia, AUC e Precisão demonstraram
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que o sistema foi capaz de detectar praticamente em sua totalidade os períodos das ocor-
rências dos ataques. Ambos os dias analisados apresentaram taxa de falso-positivos baixa,
ou seja, poucos intervalos legítimos foram detectados como anômalos.

O terceiro cenário foi utilizado para avaliar a detecção e mitigação de ataques de
DDoS e Portscan. Neste cenário, o tempo de coleta das amostras do tráfego foi reduzido
para cinco segundos. Foram realizados dois dias emulação contendo três períodos para
os dois tipos de ataques analisados. Foi avaliado o tempo de processamento de todas as
etapas realizadas pelo sistema e o tempo máximo de processamento foi próximo a dois
segundos, isso demonstrou que o sistema foi capaz de executar as rotinas dos módulos de
caracterização, detecção e mitigação antes que a próxima coleta ocorresse. Foi realizada a
comparação da taxa de detecção com outros métodos presentes na literatura e os resulta-
dos apresentados demonstram que a abordagem desenvolvida obteve desempenho superior
em relação aos métodos de detecção comparados. As contramedidas realizadas por meio
do emprego das políticas foram eficientes para mitigar os ataques de DDoS e Portscan e
após mitigação os atributos do tráfego retornaram ao seu comportamento esperado.

Os experimentos realizados no quarto cenário tiveram como objetivo reduzir o
tempo de coleta do tráfego a um segundo para permitir a detecção dos ataques no estágio
inicial. O PSO-DS realiza o processo de caracterização aplicando uma janela deslizante e
o seu tempo de processamento é superior a um segundo, para atender essa demanda foi
proposto o NB-DS para a fase caracterização e detecção. Neste cenário foram avaliados
ataques de DDoS e Portscan. O resultado das métricas para avaliação do método proposto
demonstraram a sua eficiência para a detecção dos ataques. A mitigação desses ataques
também foi realizada e grande parte dos períodos anômalos foram mitigados.

Os resultados obtidos demonstram que os módulos que compõem o sistema pro-
posto foram eficientes, cumprindo com os objetivos designados a cada um deles. A exe-
cução das atividades realizadas pelo sistema é autônoma, isto é, o processo de monitora-
mento, identificação de eventos adversos e as contramedidas tomadas são realizadas sem
a necessidade da interferência humana. O monitoramento e gerenciamento da rede é uma
atividade complexa, a aplicação de um sistema autônomo auxilia nas tarefas designadas
ao administrador para manter e garantir o funcionamento da rede em sua totalidade. Por-
tanto, o sistema desenvolvido neste trabalho pode ser aplicado para colaborar e facilitar
nos procedimentos de gerenciamento e garantir a disponibilidade dos serviços oferecidos.

A arquitetura modular do sistema permite a manutenção e adaptação de outras
técnicas para caracterização do tráfego, detecção e mitigação de anomalias em ambientes
SDN. Essa característica permite adaptar o sistema conforme a dinâmica da rede se altera
e surgem novas demandas de segurança. Desse modo, os trabalhos futuros podem explorar
outras vulnerabilidades e incorporar políticas de mitigação para suprir as novas demandas
quem possam surgir nos ambientes de redes SDN. Outro ponto que pode ser estendido
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é a exploração de técnicas que permite a detecção de eventos anômalos que ocorrem
simultaneamente.
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