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RESUMO

Redes de computadores tornaram-se estruturas dindmicas e complexas. Em consequéncia
deste fato, a configuracdo e o gerenciamento de toda essa estrutura € uma atividade
desafiadora. Rede Definidas por Software (SDN) é um novo paradigma de rede que, por meio
de uma abstracdo de planos de rede, busca separar o plano de dados e o plano de controle, e
tendo como objetivo superar as limitagdes no que diz respeito a configuracdo da infraestrutura
de rede. Assim como no ambiente tradicional de rede, o ambiente SDN também estd
suscetivel a vulnerabilidades de seguranca. Este trabalho apresenta um sistema de deteccdo e
mitigacdo de ataques distribuidos de negacdo de servicos (Distributed Denial of Service -
DDoS) e ataques de Portscan em ambientes SDN chamado (Particle Swarm Optimization for
Digital Signature — PSO-DS). O PSO-DS é composto por trés mddulos: caracterizacao,
deteccdo e mitigagdo de anomalias. O sistema foi submetido a testes em um ambiente
emulado de rede usando o emulador Mininet, os controladores SDN Floodlight e Pox e para a
coleta dos dados o protocolo OpenFlow. Os resultados obtidos demonstram a eficiéncia do
sistema para auxiliar no gerenciamento da rede, detectar e mitigar a ocorréncia de ataques.

Palavras-chave: Redes Definidas por Software. Otimizacdo de exame de Particulas.
Deteccao de Anomalias.






NOVAES, M. P.. Anomaly Detection and Mitigation System over Software- Defined
Network. 2019. 111 pp. Master’s Thesis (Master in Science in Computer Science) —
Universidade Estadual de Londrina, Londrina, 2019.

ABSTRACT

Computer networks have become dynamic and complex structures. Considering this, the
configuration and management of this whole structure is a challenging activity. Software-
Defined Networking is a new network paradigm that, through abstraction of network plans,
seeks to separate the data and control plan, and aims to change the limitations of the network
infrastructure configuration. The SDN environment is also susceptible to security
vulnerabilities. This work presents a system for the detection and mitigation of Distributed
Denial of Service (DDoS) and Portscan attacks over SDN environments: Particle Swarm
Optimization for Digital Signature (PSO-DS) .The PSO system consists of three modules:
characterization; anomaly detection, and mitigation. The system was submitted for testing
within an emulated SDN environment using the Mininet emulator, SDN Floodlight and Pox
controller. For the data collection, the OpenFlow protocol was used. The results show the
system efficiency in assisting network management, detecting and mitigate attacks’
occurrences.

Keywords:  Software-Defined Network. Particle Swarm Optimization. Anomaly Detection
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1 INTRODUCAO

A quantidade de aplicagoes e o nimero de dispositivos conectados que utilizam a
Internet como meio de transmissao de dados estd aumentando em um ritmo acelerado.
Aplicagoes Web (por exemplo, Internet banking, rede sociais, e-commerce), prolifera¢ao
de dispositivos moveis e as novas tecnologias, como Internet of Things (IoT), estdao cada
vez mais ganhando popularidade. Qualidade de servico e a seguranca requeridas pelas
aplicagoes se tornaram um problema para as atividades do gerente de rede devido a
complexa infraestrutura do modelo tradicional de rede, pois a configuragao é feita por
meio de solugoes proprietérias e os planos de rede (dados e controle) sdo acoplados nos

dispositivos [1].

Redes Definidas por Software (SDN) é uma arquitetura de rede emergente para
projetar redes futuras e satisfazer as novas demandas das aplicagoes existentes. O novo
paradigma de rede SDN tem como principal caracteristica a separacao entre os planos de
rede, ou seja, o plano de controle e o plano de dados sao desacoplados dos dispositivos de
rede por meio de uma abstragdo de planos [2]. A separacao de planos permite controlar,
alterar e gerenciar o comportamento da rede por intermédio de uma interface de software
flexivel, ao contrario do modelo tradicional de rede, em que os dispositivos sao caixas pro-
prietéarias fechadas, limitando a flexibilidade no que diz respeito a configuracao e controle

interno [3].

Novos recursos de gerenciamento e monitoramento, tais como centralizacao do con-
trole e programacao da rede, que podem melhorar o desempenho e reduzir os gargalos do
modelo legado estao presentes nas redes SDN. Apesar do novos recursos, as redes SDN
também estao sujeitas as ameagas e vulnerabilidades de seguranga. Na arquitetura SDN a
inteligéncia da rede é centralizada no controlador, assim como qualquer sistema de geren-
ciamento centralizado, o controlador pode ser um alvo ideal para ataques de Negacao de
servigo (Denial of Service — DoS) [4][1]. O ataque de DoS tem como finalidade o esgota-
mento de algum recurso, seja ele a nivel de servidor em que o atacante através de inimeras
solicitacoes busca indisponibilizar algum tipo de servigo ou a nivel de infraestrutura em

que o atacante satura um link de rede [5].

A geréncia da seguranca das informagoes da rede é uma atividade com alto grau
de complexidade, sendo de substancial importancia assegurar a disponibilidade, confiabi-
lidade e integridade dos servigos de redes oferecidos aos usudarios finais. E indispensavel
o emprego de ferramentas para dar suporte as atividades do gerente em relacao a segu-
ranca e disponibilidade da rede e que, de algum modo, possam facilitar a identificacao e

isolamento de eventos anomalos [6].
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E comum empregar solucdes de rede preventivas como, por exemplo, firewall e /ou
solugoes reativas, como antivirus. Porém, as aplicagoes destes tipos de solu¢des nao sao
suficientes contra ameacas de agentes maliciosos. Intrusion Detection System - IDS, sao
dispositivos reativos que buscam detectar e impedir a ocorréncia de ataques. Os IDS sao
classificados em duas maneiras: baseado em assinatura de ataque e no perfil normal da
rede. A primeira delas possui uma base de dados contendo padroes sobre as anomalias
conhecidas. A segunda técnica consiste em gerar um perfil do trafego da rede como sendo
normal, nao dependendo de conhecimento prévio sobre as anomalias. A principal desvan-
tagem da técnica fundamentada no perfil da rede é a ocorréncia indevida de alarmes,
gerando falso-positivos. Muitas vezes o trafego de usuarios legitimos é detectado como

sendo anomalo, fazendo com que falsos alarmes sejam disparados ao administrador da
rede [7][8].

A deteccao de anomalias pode ser aplicada em varias dreas como, por exemplo, de-
teccao de fraudes em cartoes de crédito, patologias clinicas na area médica ou na detecgao
de intrusoes de sistemas. E uma ampla drea de estudo que pode ser aplicada a qualquer
situagdo em que haja um comportamento esperado. Conforme descrito por Bhuyan [9],
anomalias em redes de computadores estao relacionadas a fatores em que determinadas
atividades da rede tenham um comportamento divergente do esperado. Alguns fatores,
tais como equipamentos com defeito, sobrecarga do trafego, ataques de negacao de ser-
vigo e intrusao de agentes maliciosos podem produzir um desvio do comportamento da
rede. Estes eventos sao considerados anomalos e prejudicam o funcionamento da rede

inviabilizando a entrega padrao dos servicos aos usuarios.

Nos tltimos anos, com o aumento das ameagas de seguranga e com o enorme vo-
lume de trafego, varias abordagens foram propostas para deteccdo de anomalias. Tais
abordagens foram desenvolvidas sob diferentes perspectivas de diversos dominios de pes-
quisa como, por exemplo, método baseado em aprendizado de maquina [10], heuristica
[11][12], clusterizacao [13][6] e analise estatistica [14][15]. Em linhas gerais, as técnicas de
deteccao de anomalias pretendem reconhecer padroes de trafego sensiveis por meio de mu-
dancas repentinas no volume de trafego esperado ou mudancas inesperadas na distribuicao

de certas caracteristicas do trafego de rede, como enderecos IP e portas.

O sistema proposto neste trabalho possui como finalidade a caracterizacao do
trafego, a deteccao e mitigagdo de ataques DDoS e Portscan em Redes Definidas por
Software. O sistema utiliza como principio o conceito de Digital Signature of Network
Segments (DSNS) introduzido por Proenca [16] e Proenca et al. [17]. Este conceito aplica
uma técnica eficiente para criar um modelo que caracteriza o perfil da rede utilizando da-
dos histéricos. A caracterizagao proposta por Proenca et al. foi idealizada para o ambiente
tradicional de rede e utilizou uma base histérica de semanas passadas do trafego contendo

objetos MIB (Management Information Base) provenientes do protocolo de gerenciamento
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SNMP (Simple Network Management Protocol). Por outro lado, a caracterizacao proposta
neste trabalho utiliza atributos de fluxos IP (Internet Protrocol) coletados do controlador
SDN e a predicao da assinatura de rede é realizada empregando uma janela deslizante
do trafego, consequentemente, o sistema proposto dispensa a utilizagdo de uma base de
dados para gerar a assinatura. A partir do perfil normal da rede é possivel reconhecer
comportamentos que diferem do esperado e auxiliar na fase de deteccdo de anomalias da

metodologia apresentada neste trabalho.

Os eventos anémalos podem afetar o funcionamento da rede. Além de detectar e
identificar a ocorréncia de anomalias, é fundamental tomar contramedidas para minimi-
zar os efeitos causados por elas. A deteccao de ataques em conjunto com o emprego de
politicas de mitigagdo auxilia na resiliéncia da rede para garantir os niveis minimos de
operabilidade e a qualidade dos servigos [18]. Desse modo, o sistema desenvolvido neste

trabalho implementa politicas para minimizar dos eventos anémalos encontrado.

O sistema é composto por trés modulos com diferentes funcionalidades. O primeiro
modulo, que é responsavel pela caracterizacao do trafego de rede, é chamado Particle
Swarm Optimization for Digital Signature (PSO-DS) e emprega organizagao dos dados de
fluxos IP em cluster para extracdo do comportamento normal do trafego. Neste trabalho
as dimensoes de fluxos analisadas sao pacotes por segundo, bits por segundo, entropia
de TP de origem, entropia de IP de destino, entropia de porta de origem e entropia de
porta de destino, totalizando seis assinaturas que representam o comportamento normal
do trafego. O segundo modulo aplica a desigualdade de Bienaymé-Chebyshev que resulta
na geracao de limiares superiores e inferiores de normalidade fundamentados no perfil
normal gerado no médulo de caracterizacao. E por fim, o moédulo de mitigagao, o qual é

responsavel por minimizar os danos provocados por um ataque.

As principais contribui¢oes deste trabalho sao:

e Um sistema para deteccao de anomalias e mitigacao de DDoS e Portscan em redes
SDN;;

e Janela de andlise para detecgdo de anomalias com intervalo de tempo de 1 (um) e

5 (cinco) segundos;

e Comparagao do método de detecgao de anomalias proposto com métodos classicos

presentes na literatura.

O restante deste trabalho encontra-se organizado pelos seguintes capitulos: no Ca-
pitulo 2 sao apresentados os trabalhos relacionados. No Capitulo 3 encontram-se conceitos
de redes SDN. O Capitulo 4 é composto por conceitos e defini¢oes de sistemas de detec-

¢ao de intruso e anomalias em redes de computadores. O Capitulo 5 apresenta as técnicas
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aplicadas para o desenvolvimento do sistema proposto neste trabalho. No Capitulo 6 sao
apresentados os resultados do sistema através de testes de desempenho. E por fim, no Ca-
pitulo 7 sdo apresentadas as consideragoes finais sobre o trabalho proposto e as aplicagoes

futuras.
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2 TRABALHOS RELACIONADOS

Redes Definidas por Software esta sendo considerada a proxima arquitetura de rede
[19]. No entanto, devido & arquitetura SDN, sabe-se que o gerenciamento de fluxos da rede
é centralizado e executado por um controlador que esta sujeito a ameacas de seguranca, por
exemplo, ataques de DDoS. Portanto, a seguranca das redes SDN permanece indefinida
e solucoes relacionadas a deteccdo e mitigacao de ataques podem ser encontradas na

literatura.

De acordo com Aleroud e Alsmadi [20], quando a légica de encaminhamento dos
pacotes é centralizada e alocada no controlador, os agentes maliciosos exploram vulnera-
bilidades no controlador, nos links de comunicacao entre o controlador e os dispositivos de
encaminhamentos e na memoria dos switches. Um switch tem memoria limitada, quando
esta sob ataque, o nimero de fluxos recebido pelo dispositivo aumenta consideravelmente,
ocupando toda a capacidade de armazenamento da tabela de encaminhamento. Diversos
estudos tém sido desenvolvidos para criar mecanismos de defesa para suprir estas vulne-
rabilidades presentes na arquitetura SDN. Silva et al. [21] introduziram um framework
chamado ATLANTIC (Anomaly deTection and machine LeArNing Traffic classiflCation
for software-defined networking) para detecgao, classificacdo e mitigagdo de eventos ano-
malos em redes SDN. Garg e Garg [22] apresentaram um mecanismo adaptativo para
atualizar dinamicamente as politicas para agregacao das entradas dos fluxos e para a de-
teccao de anomalias, de modo que a sobrecarga de monitoramento possa ser reduzida e
as anomalias possam ser detectadas com maior precisao. Mousavi e St-Hilaire [23] apli-
caram uma técnica para detecgdo de DDoS utilizando a entropia. O principal objetivo
dos autores é detectar um ataque em seu estagio inicial, pois a detecgao realizada no
inicio do ataque ¢ possivel aplicar politicas de mitigacao antes que o controlador seja

completamente inundado por pacotes maliciosos.

Carvalho et al. [24] apresentaram uma nova abordagem para detectar e mitigar
ataques de DDoS em ambientes SDN. O sistema proposto pelos autores é composto por
quatro etapas: a primeira esta relacionada a coleta e armazenamento de registros de fluxo
IP; a segunda etapa é a geracao de um perfil de rede normal com base nos dados coletados
usando o método ACODS (Otimizacao de Colonia de Formigas para Assinatura Digital);
a terceira etapa corresponde a deteccao de anomalias comparando o comportamento real
da rede com o perfil gerado usando ADTW (Adaptive Dynamic Time Warping) para
detectar eventos suspeitos que diferem do comportamento esperado; finalmente, no quarto
passo sao aplicadas politicas de mitigagdo. De acordo com os resultados apresentados
pelos autores, o sistema se mostrou eficiente nas fases de detecgao e mitigacao de eventos

anomalos.
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Um mecanismo de defesa e deteccao de ataques de DDoS em ambientes de redes
SDN baseado em deep learning, foi proposto por Li et al. [25]. O modelo apresentado pelos
autores é composto pelas seguintes camadas: camada de entrada, camada recursiva para
frente, camada recursiva reversa, camada oculta totalmente conectada e camada de saida.
Na construgdo do modelo foi empregada recurrent neural network (RNN), long short-
term memory (LSTM) e convolutional neural network (CNN). De acordo com o resultado
obtido pelo modelo apods a detecgdo, o controlador SDN gera politicas de descartes e as
emite para os switches. Para a condugao dos testes foi empregado o dataset ISCX [26]
para treinar o modelo de deteccao e verificar a arquitetura de defesa por meio de ataques
de DDoS em tempo real. De acordo com os resultados apresentados, o método de defesa

apresentado obteve uma taxa de acurdcia de 98%.

Os ataques de DDoS nao afetam apenas as redes do usudrios finais, mas também
afetam as redes dos Provedores de Servicos de Internet (Internet Service Provider — ISP).
Todo o trafego malicioso destinado a vitima passa através da rede ISP, potencialmente
congestionando os links dentro da rede [27]. Sahay et al. [28] propuseram um framework
de mitigacao de DDoS baseado em SDN chamado ArOMA. O framework destina-se a
integrar de forma sistematica e continua diferentes médulos de mitigagdo de DDoS, que
sao distribuidos entre o ISP e seus clientes. Em particular, os médulos de monitoragao
do trafego e deteccao de anomalias foram implantados no lado do cliente, enquanto o
mecanismo de mitigacao é executado no lado do ISP. Vale ressaltar que o framework
proposto pelos autores enfatiza na mitigagdo, uma vez que a deteccao do ataque ¢é feita
do lado do cliente. Portanto, foi assumida como premissa que o cliente detecta fluxos
suspeitos de serem ataques e compartilha os alertas com o ISP por meio de um canal de
comunicacao entre os controladores SDN implementados no ISP e o cliente. A mitigacao
foi realizada por meio de mecanismos de politicas implementadas no ISP. De acordo com
o alerta emitido pelo cliente, a mitigacao é aplicada para minimizar o dano do ataque.
Por meio de simulagoes experimentais o framework se mostrou efetivo da mitigagao de
ataques de DDoS.

Os sistemas de detecgdo de intruso de rede (Netwok Intrusion Detection Systems —
NIDS) sao essenciais nas infraestruturas modernas de rede, em que a sua principal funci-
onalidade é monitorar e identificar o trafego indesejavel. A maioria dos NIDS comerciais
sao fundamentados em assinaturas, em que um conjunto de regras ¢ usado para determi-
nar o trafego malicioso [29]. Estes sistemas sdo eficientes contra ameagas ja conhecidas,
mas a deteccao fundamentada em assinatura falha quando os ataques sdo desconhecidos
ou modificados para violar alguma das regras estabelecidas. Outra abordagem de NIDS
sao os fundamentados em anomalias em que é caracterizado um perfil como sendo normal.
Esta abordagem constitui-se em analisar o trafego da rede para definir limiares maximos
e minimos do comportamento normal. Depois de gerado este perfil normal, uma eventual

anomalia ¢ detectada quando no monitoramento em algum ponto do segmento o com-
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portamento do trafego diverge do esperado. A principal desvantagem desta técnica é a
possibilidade de alta taxa de falso-positivo. Muitas vezes, trafego de usuérios legitimos
é detectado como sendo andémalos, fazendo com que falsos alarmes sejam disparados ao
administrador da rede. Muitos estudos na literatura vém sendo desenvolvidos para reduzir

esta taxa.

Hamamoto et al. [30] propuseram um sistema de detec¢ao de anomalias aplicado as
redes de larga escala. Os autores utilizaram a abordagem de DSNSF (Assinatura Digital
de Segmento de Rede usando anélise de fluxo) para gerar assinaturas do comportamento
de rede normal aplicando GA (Algoritmo Genético). Além disso, a légica Fuzzy foi usada
juntamente com os DSNSFs gerados para detectar comportamentos andémalos na rede
analisada. Para validar o sistema proposto, foram utilizados dados reais coletados da Uni-
versidade Estadual de Londrina utilizando sFlow. Com o uso de ferramentas de simulacao
de eventos anomalos, trés anomalias diferentes foram injetadas nos dados reais da rede:
DoS,; DDoS e Flash Crowd. O sistema proposto se mostrou eficiente, com taxas de precisao
acima de 96%. Diferentes trabalhos também aplicaram a abordagem de DSNSF através
do uso de diferentes técnicas, como PCA (Principal Component Analysis) [31], ARIMA
(Autoregressive Integrated Moving Average) [32] e ACO [33]. No entanto, as caracteriza-
¢oes do trafego nesses trabalhos utilizaram uma abordagem que analisa de duas a quatro
semanas de dados para reconhecimento de padroes e geragao do perfil normal no ambi-
ente tradicional de rede. No entanto, no modelo proposto no presente trabalho o método
PSO-DS gera o perfil de rede apenas utilizando amostras de uma janela deslizante, nao

tendo necessidade de uma fase de treinamento para a caracterizagao do trafego.

Diversas abordagens aplicam algoritmos de clusterizacao para criagao de sistemas
de deteccao de anomalias. O K-means é um algoritmo amplamente aplicado para classi-
ficacao e deteccao de anomalias. No entanto, um dos problemas é a convergéncia local e
a sensibilidade a sele¢do dos centrdides de cada cluster. Karami e Guerrero-Zapata [34]
apresentaram um novo sistema de deteccdo de anomalias para Redes Concentradas em
Contetudo (Content-Centric Networks-CCN) que funciona em duas etapas. Na primeira
etapa foi aplicada uma abordagem hibrida do PSO e o K-means com duas func¢oes ob-
jetivos, uma para determinar o quanto os clusters estao separados e a otimizacao local
para determinar o nimero ideal de clusters. Na segunda etapa foi aplicada a logica fuzzy
para a classificacao de detec¢ao de anomalias. Resultados experimentais demonstram que
o algoritmo proposto pode atingir o nimero ideal de clusters, clusters bem separados,

assim como aumentar a alta taxa de deteccao e diminuir a taxa de falso-positivos.

Algumas abordagens de detecgao de anomalias aplicam a combinacao de técnicas
de aprendizado de maquina que sao chamados métodos ensamble. A aplicacao de varios
algoritmos ¢é utilizada para obter um melhor desempenho preditivo. Aburomman e Reaz

[35] propuseram um IDS aplicando trés diferentes técnicas: SVM (Support Vector Ma-
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chine), PSO e K-NN (k-Nearest Meighbour). Na fase de treinamento foram aplicados seis
classificadores K-NN e seis classificadores SVM no mesmo conjunto de dados. Entao foi
aplicado o PSO que combina a saida dos 12 classificadores para chegar a um classificador
final. Para a validacao do sistema proposto os autores utilizaram cinco subgrupos alea-
torios do conhecido conjunto de dados do KDD99. A métrica de avaliagao utilizada foi a

acuracia em que a média se encontra no valor de 92%.

A Tabela 1 apresenta o conjunto de dados, o ambiente de rede utilizado e a acuracia
para os trabalhos discutidos neste capitulo. Alguns destes trabalhos a acuracia nao foi

avaliada pelos autores.

Tabela 1 — Trabalhos discutidos.

Trabalho Dados Ambiente Acuracia Técnica

Aleroud e Alsmadi [20] Fluxo IP emulado SDN 88,7% Assinatura de anomalias
Silva et al. [21] Fluxo IP emulado SDN - K-means e SVM

Garg e Garg [22] Fluxo IP emulado SDN 96% Regras

Carvalho et al. [24] Fluxo IP emulado SDN - ACO e ADTW

Li et al. [25] Pacotes Dataset ISCX2012 SDN 98% RNN, LSTM, CNN
Sahay et al. [28] Fluxo IP emulado SDN - Assinatura de anomalias
Hamamoto et al. [30] Fluxo IP real Tradicional  96,5% GA e Fuzzy

Fernandes et al. [31] Fluxo IP real Tradicional  96,6% PCA

Pena et al. [32] Fluxo IP real Tradicional  89% ARIMA

Carvalho et al. [33] Fluxo IP real Tradicional  96,26% ACO e ADTW

Karami e Guerrero-Zapata [34]  Pacotes emulado CCN - PSO, K-means e Fuzzy
Aburomman e Reaz [35] KDD 99 Tradicional — 92% K-NN, SVM e PSO

Os trabalhos apresentados fornecem solugoes para deteccao de anomalias no ambi-
ente tradicional e no ambiente SDN. No entanto, essas solugoes nao apresentam um tempo
de analise préximo ao tempo real. O sistema proposto nesta dissertacao explora a coleta
e a analise do trafego utilizando diferentes tempos de coleta para deteccao, classificacao

e aplica politicas de mitigacao de acordo com o tipo de anomalia detectada.
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3 REDES DEFINIDAS POR SOFTWARE

Redes de computadores tornaram-se estruturas dinamicas e complexas. Em con-
sequéncia deste fato, a configuracdo e o gerenciamento de toda esta estrutura é uma
atividade desafiadora. As estruturas de rede geralmente sdo compostas por um grande
niumero de dispositivos de rede, tais como switches, roteadores e appliance de rede (fi-
rewalls, sistemas de detecgao de intrusdo, etc.). Cada um destes dispositivos possuem
complexos protocolos implementados. E da responsabilidade do administrador de rede
configurar todos os elementos que compoem a estrutura de rede para atender as diversas
politicas de alto nivel para responder aos intimeros eventos de rede que possam ocorrer.
No entanto, a configuragao de rede permanece dificil, pois, para atender as especifica-
¢oes das politicas de alto nivel sao necessarias implementacoes distribuidas em termos de

configuragoes de baixo nivel [36].

As infraestruturas das redes sdo compostas por equipamentos proprietarios, fecha-
dos e de alto custo. A configuracao destes dispositivos é complexas, pois cada um dos
dispositivos possui uma documentacao e inimeros comandos, e a forma de configuracao
varia de um fabricante para o outro. Também vale ressaltar que esses equipamentos pos-
suem APIs fechadas, consequentemente limita a flexibilidade em relagao a configuracao
e ao controle interno. Outro fator complexo é que o modelo de rede atual é integrado
verticalmente. O plano de controle (responsavel pela inteligéncia da rede, ou seja, define
quais as rotas os pacotes vao tomar ao longo da rede) e o plano de dados (responséavel por

encaminhar os pacotes na rede) estdo incorporados dentro dos dispositivos de rede [2].

Redes definidas por software (Software-Defined Networking — SDN) é um para-
digma de rede que por meio de uma abstracao de planos de rede busca separar o plano
de dados e o plano de controle com o objetivo de mudar as limitagoes relacionadas a

configuragao da infraestrutura de rede.

Neste capitulo serao apresentados alguns conceitos sobre redes SDN. Inicialmente
serao apresentados os estudos iniciais desenvolvidos até a consolidagao paradigma de rede
SDN, os detalhes dos componentes presentes na arquitetura, e por fim serdao apresentados

os atuais controladores de redes disponiveis.

3.1 Evolucao Histoérica de Redes Programaveis

A histéria das redes programéaveis pode ser dividida em trés partes [37]: (1) redes
ativas (de meados da década de 90 até o inicio dos anos 2000) que introduziram fun-
¢Oes programéaveis a rede, levando a uma maior inovacao; (2) separagao entre o plano de

controle e o de dados (de meados de 2001 até 2007) desenvolveu estudos de interfaces
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abertas entre o plano de controle e o plano de dados; (3) protocolo Openflow e sistemas
operacionais de rede (teve inicio em 2007 e sua consolidagdo em 2013) representaram a
primeira adocao de interface aberta e desenvolvimento de meios para a separagao do plano

de controle e do plano de dados escalavel e pratica.

Em meados da década de 90 ocorreram avangos em relacao a quantidade de apli-
cagoes e recursos, ultrapassando as simples funcionalidades propostas no inicio das redes
que eram apenas transferéncia de arquivos e o envio e recebimento de e-mails. Iniimeras
aplicagoes e maior utilizacao pelo publico atrairam pesquisadores com interesse para de-
senvolver e testar a implantagao de novas ideias com intuito de melhorar os servigos de
rede. Os pesquisadores deram inicio ao desenvolvimento e testes de novos protocolos de
rede em pequenas configuragoes de experimentacao e comportamento simulado em redes
maiores. No entanto, a motivacao e o financiamento nao continuaram, pois, levar as ideias
para o IETF (Internet Engineering Task Force) para a padronizacao destes protocolos era

um processo lento que acarretou na frustracao de diversos pesquisadores.

A rede ativa representou uma outra etapa importante para o controle de rede
visando uma interface de programacao (Application Programming Interface - API) de
rede, que expds recursos como, por exemplo, processamento, armazenamento e filas de
pacotes em noés individuais, dando suporte a construcao de funcionalidades personalizadas

para aplicar a um subconjunto de pacotes que passa pelo né.

A comunidade de rede buscou dois modelos de programacao [38][39]:

e O modelo de capsula: em que o cédigo executado nos nos era carregado na interface

de entrada (In-Band) dos pacotes de dados;

e O modelo de roteador/switch programavel: em que o cddigo era executado por um
mecanismo de rede fora-de-banda ( Out-of-Band), ou seja, regides onde nao se trafega

dados de uma rede.

Um importante acelerador no ecossistema de rede ativa foi o interesse das agéncias
de financiamento, em particular pela DARPA (Agéncia de Projetos de Pesquisa Avangada
de Defesa dos Estados Unidos) desde meados da década de 90 até o inicio dos anos
2000 [40]. Embora nem todas as pesquisas em redes ativas tenham sido financiadas pela
DARPA, o programa de financiamento apoiou uma colecdo de projetos e, talvez mais
importante, encorajou a convergéncia em uma terminologia e conjuntos de componentes

de redes ativos para que os projetos pudessem contribuir para um todo [41].

No comeco dos anos 2000, tentativas iniciais de separar os planos de controle e
de dados foram relativamente pragmaticas, mas representaram um ponto de partida do
desacoplamento rigido convencional da Internet para a computacao dos caminhos e o

encaminhamento de pacotes. Os esforcos para separar os planos de controle e de dados
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resultaram em varios conceitos que foram transferidos para os projetos SDN subsequentes
[37]:

e Controle logicamente centralizado usando uma interface aberta para o plano de
dados: o ForCES, um grupo de pesquisa do IETF, propos uma interface padrao e
aberta ao plano de dados para permitir a inovacao no software do plano de controle.
O SoftRouter [42] usou a API ForCES para permitir que um controlador separado
instalasse as entradas da tabela de encaminhamento no plano de dados, permitindo
a remocao completa da funcionalidade de controle dos roteadores. No entanto, o
ForCES nao foi adotado pelos principais fornecedores de roteadores, o que dificultou
a implantacao incremental. O OpenFlow também enfrentou desafios e restrigdes
similares de compatibilidade com versoes anteriores, em particular, a especificagao

OpenFlow baseou-se em compatibilidade com switches de commodities.

e Gerenciamento de estado distribuido: os controladores de rotas logicamente centra-
lizados enfrentaram desafios envolvendo gerenciamento de estado distribuido. Um
controlador logicamente centralizado deve ser replicado para tratar as falhas do con-
trolador e garantir a escalabilidade, mas a replicacao pode apresentar um potencial
estado inconsistente entre as replica¢oes. Os pesquisadores exploraram os possiveis
cenarios de falhas e requisitos de consisténcia. No caso de controle de roteamento, as
réplicas do controlador nao precisavam de um protocolo geral de gerenciamento do
estado, uma vez que cada réplica eventualmente calcularia as mesmas rotas. Para
uma melhor escalabilidade, cada instancia do controlador pode ser responsavel por
uma parte separada da topologia. Essas instancias de controle poderiam trocar infor-
magoes de roteamento entre si. Os desafios surgiram novamente varios anos depois
no contexto de controladores SDN distribuidos, exigindo solu¢des mais sofisticadas

para o gerenciamento de estado distribuido [43].

Antes do surgimento do protocolo OpenFlow, as ideias subjacentes a SDN ja en-
frentavam uma tensao entre a visao de redes totalmente programéaveis e o pragmatismo
que permitiriam essa implementacao na pratica. O OpenFlow conseguiu o equilibrio en-
tre estes dois objetivos, permitindo mais fung¢oes do que os controladores de rotas ja
existentes. Embora depender do hardware dos switches existentes limitasse um pouco a
flexibilidade, o OpenFlow foi quase imediatamente implantavel. A criacao da API Open-
Flow foi seguida rapidamente pelo design de plataformas de controle como o NOX que

permitiu a criacao de diversos novos aplicativos de controle.

Embora o OpenFlow tenha incorporado muitos dos principios do trabalho anterior
sobre a separagao do plano controle e os plano de dados, também ofereceu varias contri-
buigoes intelectuais adicionais [37]: generalizagdo dos dispositivos e fungoes de rede; visdo

de um sistema operacional de rede, e técnicas de gerenciamento de estado distribuidas.
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3.2 Arquitetura

O termo Redes Definidas por Software (Software-Defined Networking-SDN) foi
originalmente utilizado para representar as abstragoes e trabalhos entorno do protocolo
OpenFlow na Universidade de Stanford. Conforme é definida, SDN é a uma arquitetura
de rede onde o estado de encaminhamento no plano de dados é gerenciado remotamente
por um plano de controle desacoplado do dispositivo de rede. A Figura 1 apresenta a

arquitetura proposta para as redes SDN.
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= Linguagens de Balanceador de
de deltecgao o= Programacao Carga
. ~ ntrusos
Aplicacdes

Northbound API
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Controlador SDN
Plano
de
Controle
Southbound API
Switch OpenFlow
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Dados @ @
Figura 1 — Arquitetura das Redes Definidas por Software (Adaptada de [2]).

Conforme foi definida em [2], a arquitetura SDN é dividida em quatro pilares:

1. Os planos de controle e os planos de dados sao desacoplados. A funcionalidade de
controle é removida dos switches, que se tornaram simples elementos de encaminha-

mentos de pacotes.

2. As decisoes de encaminhamento sao baseadas em fluxos, ao invés de serem baseadas
em destino. Um fluxo é definido por um conjunto de campos de pacote que atuam
como um filtro de correspondéncia e um conjunto de agoes (instrugoes). No contexto
de SDN, um fluxo é uma sequéncia de pacotes entre a origem e o destino. Todos os
pacotes de um fluxo recebem politicas de servigo idénticas nos dispositivos de enca-
minhamento. A abstracao de fluxo permite unificar o comportamento de diferentes
tipos de dispositivos de rede, incluindo roteadores, switches, firewalls e appliance de
rede. A programacao de fluxo permite uma flexibilidade sem precedentes, limitada

apenas as capacidades das tabelas de fluxos implementadas.
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3. Toda logica de controle desacoplada do switch é movida para o chamado controlador
SDN ou sistema operacional de rede (Network Operating System - NOS). O NOS é
uma plataforma de software que funciona em tecnologia de servidor de commodities
e fornece recursos e abstragoes essenciais para facilitar a programacao de dispositivos
de encaminhamento com base em uma visao global da topologia de rede centralizada

e logica.

4. A rede é programavel através de aplicativos de software executados sobre o NOS,
o qual interage com os dispositivos do plano de dados subjacentes. Esta ¢ uma
caracteristica fundamental da rede SDN, ou seja, é considerada como a principal

proposta de valor.

A comunicacao entre o plano de dados e o plano de controle é feita pela Sothbound
API que esté localizada nos switches OpenFlow e a comunicagao entre o plano de controle

e as aplicagoes é feita pela Northbound API que esté localizada no controlador [44].

Seguindo as concepgoes introduzidas em [45], redes SDN sdo definidas por trés
fundamentais abstragoes: (i) encaminhamento, (ii) distribuicao e (iii) especifica¢ao. A abs-
tracao de encaminhamento deve permitir qualquer comportamento de encaminhamento
desejado pelo controlador. O OpenFlow é uma realizacao desta abstracao, que pode ser

vista a um "driver de dispositivo'em um sistema operacional [2].

A abstracao da distribuicdo deve proteger as aplicagobes SDN das mudangas de
estado distribuido da rede, que pode ser um problema de controle distribuido logicamente
centralizado. Sua realizagdo requer uma camada de distribuicdo comum que na SDN se
encontra no NOS. Essa camada possui duas fungoes essenciais. Primeiro, é responsavel por
instalar os comandos de controle nos switches. Em segundo lugar, ele coleta as informacgoes
de status sobre a camada de encaminhamento (switches e nos links) para oferecer uma

visao global dos aplicativos de rede junto ao controlador [2].

A abstracao de especificacdo deve permitir que a aplicacdo da rede expresse o
comportamento desejado sem ser responsavel por implementar esse comportamento em
si. Isto pode ser alcancado através de solugoes de virtualizacdao, bem como linguagens
de programacao de rede. Essas abordagens mapeiam as configuracoes abstratas que as
aplicagoes expressam com base em um modelo simplificado e abstrato da rede em uma

configuragao fisica para a visao de rede global exposta pelo controlador SDN [2].

3.2.1 Plano de Dados

No plano de dados (data plane), os dispositivos de encaminhamento (switch, rotea-
dor) sdo responsaveis pelas atividades de encaminhamento de pacotes e a implementagao
das demais acoes relacionadas aos pacotes. O encaminhamento de pacotes ¢ uma das

fungoes primarias do plano de dados. A programacao do plano de dados permite varias
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funcoes, tais como, a inspecao profunda de pacotes, o processamento dentro da rede, a
engenharia de trafego e deteccdo de anomalias. Através da separacdo entre o plano de
dados e o plano de controle é possivel oferecer suporte a novos protocolos para satisfazer
os requisitos destas fungoes, pois o modelo de rede SDN possui uma infraestrutura aberta

tendo flexibilidade para adaptagao a novos protocolos [46].

Os principais elementos presentes na arquitetura SDN sao os controladores e os
dispositivos de encaminhamento. Os pacotes sao encaminhados pelos switches, tendo como
base a entrada das tabelas de fluxos presentes nos switches. As tabelas fluxos sao compos-
tas por varias entradas de fluxos e seu cabecalho consiste em seis campos: Match, Priority,
Counters, Action, Timeouts e Cookie. O campo Match é utilizado para encontrar a corres-
pondéncia dos pacotes que pertencem ao mesmo fluxo, que consiste na porta de entrada
e nos campos do cabegalho do pacote. O campo Priority é aplicado para garantir a cor-
respondéncia de prioridade da entrada de fluxo. Os campos Counters sao utilizados para
manter a estatistica de utilizagdo dos pacotes de um fluxo. O campo Action define como
os pacotes serdo processados e para onde serao encaminhados. O Idle_timeout é o tempo
inativo do fluxo antes da expiracao e Hard timeout é o tempo que o fluxo serd man-
tido no switch. O Cookie ¢ um campo escolhido pelo controlador para filtrar estatisticas,

modificagao ou exclusdo de um fluxo.

Um switch Openflow consiste em trés partes principais: a tabela de fluxo, um
canal seguro para comunica¢ao com o controlador, geralmente utilizando TLS ( Transport
Layer Security) [47] ou SSL (Secure Socket Layer) [48] e o protocolo OpenFlow [49] que
é utilizado para comunicacao e geréncia dos switches. Os switches OpenFlow podem ser
de dois tipos: puro ou hibrido. Os switches OpenFlow puro nao possuem recursos do
modelo legado rede ou controle acoplado e dependem de um controlador para as decisoes
de encaminhamento. J& os switches hibridos suportam o OpenFlow e oferece suporte
para operacoes e protocolos tradicionais. A maioria dos switches comerciais disponiveis

atualmente sdo chamados de OpenFlow enable.

3.2.2 Plano de Controle

Os controladores SDN estao no centro da arquitetura, eles atuam como uma ca-
mada intermedidria entre as aplicagdes pela interface de borda norte (Northbound Inter-
face — NBI) e o plano de dados pela interface de borda sul (Southbound interface - SBI)
[50]. O controlador desempenha um papel principal atuando como a inteligéncia da rede
e fornece uma visao abstrata e centralizada da rede em sua totalidade. O controlador
fornece as aplicagoes ou aos usuarios a capacidade de interagir com o controle da rede
e gerenciar os servigos e os recursos relacionados a rede. A rede pode ter mais de um
controlador, de modo que cada controlador é responsavel por controlar um dominio de
switches da rede [43].
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O protocolo OpenFlow define uma A PI para a comunicacao entre o controlador e os
switches OpenFlow. O controlador através de mensagens OpenFlow realiza a manipulacao
das tabelas de fluxos dos switches adicionando, atualizando e excluindo as entradas de
fluxos. Isto acontece de forma reativa, ou seja, quando o controlador recebe um pacote do
switch, ou de forma proativa dependendo da implementagao do controlador. O controlador
manipula as tabelas de fluxos para determinar como os pacotes serao manipulados pelos
switches OpenFlow. Quando um pacote chega ao switch OpenFlow, a acao a ser tomada
¢é feita com base na comparacao entre o cabecalho do pacote e a regra que deve ser
seguida segundo a tabela de entrada de fluxo. Entao os contadores sao atualizados e a

acao correspondente é realizada.

Caso nao encontre nenhuma regra de correspondéncia entre o pacote e as regras da
tabela de entrada de fluxo, o pacote é encaminhado por completo ao controlador. Se hou-
ver uma correspondéncia do pacote na tabela de entrada de fluxos entao é encaminhado
ao controlador apenas o cabecalho dos pacotes. Os pacotes que chegam ao controlador,
usualmente, correspondem ao primeiro pacote de um fluxo. Dependendo do tipo de apli-
cagao, o controlador pode instalar uma regra no switch para que todos os pacotes de um
determinado fluxo seja enviado ao controlador para a realizacao do tratamento individual
de cada um deles. Este tipo de pacote corresponde a pacotes de controle (ICMP, DNS,
DHCP) ou de roteamento (OSPF, BGP) [51].

Atualmente, diversos tipos de controladores OpenFlow foram desenvolvidos no con-
texto das redes SDN. A Tabela 2 sumariza as principais implementagdes dos controladores
SDN.

Tabela 2 — Implementacoes dos controladores SDN.

Controlador Implementacdo Desenvolvedor

NOX C++ Nicira

POX Python Nicira

Trema Ruby/C NEC

Mastro Java Universidade Rice
Beacon Java Stanford

Onix Python/C Nicira/Google/NEC
SNAC C++ Nicira

Ryu Python NTT

MUL C Kulcloud

Floodlight Java BigSwitch

e NOX: é o controlador original OpenFlow, e a sua linguagem original é o C+4. Na
sua primeira versao, fornecia uma A PI para utilizacao de scripts em Python. O NOX
¢ um sistema operacional simples para redes programaveis e que prové primitivas

para o gerenciamento de eventos e para as fungdes de comunicagdo com os switches.
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O NOX fornece uma interface programavel de alto nivel para o desenvolvimento para
dispositivos de encaminhamento e aplicagoes. Foi projetado para suportar pequenas
redes de alguns hosts e até mesmo para grandes redes comerciais de centenas de

switches.

POX: o controlador POX é uma outra plataforma de controle SDN, foi desenvol-
vido com base no NOX. Ele ¢é escrito completamente em Python, resultando em
uma interface mais amigavel e simples. O POX é mais adequado em casos que o

desenvolvedor queira utilizar a linguagem de programacao Python.

Trema: é um framework de controlador OpenFlow que fornece uma interface para
criacao de controladores SDN utilizando Ruby e C. O escopo do projeto do Trema é
auxiliar os desenvolvedores a criar de maneira simples seus préprios controladores.

Nao possui como objetivo uma implementacao especifica de controlador SDN.

Mastro: é um ambiente escalavel de controlador OpenFlow para criagao de contro-
ladores SDN utilizando Java. O Maestro foi projetado para explorar o paralelismo
em um servidor, com objetivo de melhorar o sistema de transferéncia. Busca reduzir

o esforgo dos programadores no que diz respeito ao gerenciamento e paralelizacao.

Beacon: o Beacon é um controlador OpenFlow, multi-plataforma, modular base-
ado em Java, que oferece suporte a operacao baseada tanto em eventos quanto em
thread. Fornecendo uma estrutura para controle de dispositivos de rede utilizando
o protocolo OpenFlow e um conjunto de aplicativos internos que fornecem a funci-
onalidade de plano de controle comum. O sistema operacional tem uma estrutura
modular que permite que o controlador seja atualizado em tempo de execugao sem

a necessidade de interromper outras atividades de encaminhamento de pacotes.

Onix: Onix é um controlador de rede desenvolvido em conjunto pela Google, NEC
e Nicira, possui com objetivo o controle de redes de grandes dimensdes. E um con-
trolador distribuido que permite a escalabilidade da rede, particionando a estrutura
de controle de rede em multiplos controladores. A visao da topologia de rede é man-
tida em uma estrutura denominada NIB (Network Information Base) que é nicleo
do sistema, em que para manter a escalabilidade é distribuido nos servidores de

controle.

SNAC: 0 SNAC é um controlador OpenFlow baseado no NOX-0.4 que utiliza C++.
Ele suporta uma interface grafica com o usuario e uma linguagem de definicdo de
politicas e usa um gerenciador de politicas de facil manipulacao baseado na Web

para gerenciar a rede, configurar dispositivos e monitorar eventos.

Ryu: o Ryu é um sistema operacional SDN que visa fornecer controle logicamente

centralizado e APIs para criar novos aplicativos de gerenciamento e controle de rede.



41

A linguagem utilizada pelo controlador é o Pyhton. E uma estrutura SDN baseada

em componentes que suporta OpenFlow v1.0, v1.2 e v1.3.

e MUL: MUL ¢é um controlador OpenFlow que suporta uma infraestrutura multi-
thread. Foi desenvolvido pela Kucloud e oferece suporte para linguagem C. Suporta
OpenFlow v1.0 e v1.3.

e Floodlight: o Floodlight ¢ um controlador SDN desenvolvido pela BigSwitch ba-
seado em Java. O controlador oferece suporte a uma ampla variedade de switches

OpenFlow virtuais e fisicos e pode operar com redes mistas OpenFlow e nao Open-
Flow.

3.3 Conclusao do Capitulo

O ambiente tradicional de rede é composto de diversos equipamentos e as confi-
guragoes destes dispositivos diferem de um fabricante para outro. Os planos de dados e
controle sao acoplados nos dispositivos de rede limitando a configuragdo e o controle in-
terno. As Redes SDN surgem para tornar flexivel o controle e a geréncia da infraestrutura

de rede.

Neste capitulo foi apresentado um resumo da evolugao historica das redes progra-
maveis. Os estudos tiveram inicio com a introdugao de rede ativas até a consolidagao da
separacao entre o plano de controle e do plano de dados de modo escalavel e pratico.
Também foram apresentados os conceitos e elementos que compdem a arquitetura SDN.

E por fim, foram apresentadas as principais implementagoes de controladores SDN.

No proximo capitulo serdo apresentados os conceitos de sistema de deteccao de
intrusos e os tipos de anomalias que afetam o comportamento normal da rede. Também

serao exploradas as diferentes técnicas aplicadas para a construcao deste tipo de sistema.
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4 SISTEMA DE DETECCAO DE INTRUSO E ANOMALIAS
EM REDES DE COMPUTADORES

Os sistemas de deteccao de intrusos possuem duas classificagoes [52]: baseado em
host (Host-Based Intrusion Detection System - HIDS) e o baseado em rede (Netwok-
Based Intrusion Detection System — NIDS). Devido a constante evolugao e a necessidade
de novas ferramentas para aplicagdo na detec¢do de intrusao surgiram o sistemas de pre-
vencgao de intrusao (Intrusion Prevention System — ISP), os ISP sao dispositivos reativos
que nao buscam apenas detectar, mas também impedir a ocorréncia de ataques. Os IDS
hibridos (Hybrid — IDS) sdo uma combinagao entre HIDS e NIDS aproveitando as me-
lhores caracteristicas de cada um dos tipos. A utilizacdo de IDS hibridos é importante
para a protecao contra diferentes tipos de ameacas, tanto ataques realizados internamente

quanto realizados externamente.

4.1 Host-Based Intrusion Detection System — HIDS

Os HIDS realizam o monitoramento através da coleta de informagoes de arquivos
de logs sobre as atividades de um tnico sistema ou host. Esses agentes baseados em host,
que as vezes sao chamados de sensores, normalmente sao instalados em uma maquina
que é considerada suscetivel a possiveis ataques. Os sensores funcionam coletando dados
sobre eventos que ocorrem no sistema que esta sendo monitorado. Esses eventos podem
ter acessos e alteragoes em arquivos do sistema, alteracoes de privilégios dos usuarios,
quais os programas estdo sendo executados, e demais atividades que forem realizadas
[53]. Todos os dados gerados sao registrados por um mecanismo chamado de trilhas de
auditoria [54].

As informacoes coletadas por meio de trilhas de auditoria baseadas em host contém
dados tteis sobre o sistema e seus usuarios. Por exemplo, as trilhas de auditoria podem
conter informagoes sobre os responsaveis por um evento, bem como quaisquer objetos
relacionados a esse evento. Sendo essencial para identificar qual processo deu inicio a um
evento, e por consequéncia identificar os usuarios associados a esse evento. Em ataques
maliciosos gerados internamente, a identificacao do gerador do ataque é 1til para buscar
medidas punitivas contra o usuario. Como os sistemas baseados em host podem monitorar
o0 acesso a informacoes em termos de “quem acessou o qué”, esses sistemas podem rastrear

atividades mal-intencionadas ou impréprias para um usuario especifico.

Os HIDS também possuem diversas desvantagens. Uma delas é que eles ndao podem
ver o trafego de rede. Conforme mencionado anteriormente, os sistemas baseados em host

sao altamente dependentes dos registros do sistema. Qualquer vulnerabilidade existente a
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este sistema enfraquecera a integridade do sensor baseado em host. Se um intruso puder
encontrar e explorar uma destas fraquezas, isso pode levar a um ataque que ¢é dificil de
capturar e uma vulnerabilidade dificil de corrigir. Uma vez que as trilhas de auditoria
sao usadas como fonte de informacao, elas podem ocupar um espaco de armazenamento

significativo, além de aumentar a carga do servidor de hospedagem.

4.2 Network-Based Intrusion Detection System — NIDS

Os sistemas de deteccao intrusos baseados em rede realiza o monitoramento atra-
vés da coleta de informacoes da propria rede. O NIDS verifica ataques ou comportamentos
irregulares da rede inspecionando os cabegalhos dos pacotes ou aplicando protocolos pa-
tronizados para o monitoramento. O SNMP (Simple Network Management Protocol) [55],
NetFlow [56], sFlow [57] e IPFIX (IP Flows Information Ezport) [58] sdo alguns exemplos

de protocolos de monitoramento do trafego da rede.

Os NIDS possuem 2 abordagens para deteccao de intrusos [59]:

e Padroes de assinatura: a deteccao de intruso baseada em padroes de assinatura
é necessaria uma grande base de dados contendo as assinaturas para determinar se
uma anomalia veio a ocorrer. Para a detec¢ao é necessario que o sistema monitore as
atividades da rede e caso encontre um conjunto de atributos que estejam na base de
assinaturas é disparado um alarme para o administrador da rede. Uma das grandes
vantagens deste tipo de abordagem ¢é a diminui¢ao da taxa de falsos-positivos que
um é grande desafio enfrentado na detecgdo de anomalias. Pelo fato de que s6 sera
detectada uma anomalia de uma assinatura pré-estabelecida, ou seja, esta anomalia
ja tenha ocorrido antes. A desvantagem desta técnica é que o tamanho da base de
assinatura pode ser muito grande, e isto pode afetar no desempenho para a deteccao
em tempo real. Outra desvantagem é a constante atualizacao da base de assinaturas,

pois uma anomalia que nao esteja registrada nao sera detectada.

e Deteccdo de anomalia: em que é caracterizado um perfil como sendo normal,
constitui-se em analisar o trafego passado da rede para definir limiares maximos e
minimos do comportamento normal. Depois de gerado este perfil normal, uma even-
tual anomalia é detectada quando no monitoramento em algum ponto do segmento é
ultrapassado um destes limiares pré-definidos. Uma das principais vantagens deste
tipo de metodologia é a deteccao de anomalias nao conhecidas, pois os modelos
criados sao baseados no comportamento normal. Outra vantagem é que nao ha ne-
cessidade de uma base com informagoes das anomalias, isto faz com que a detecgao
em tempo real seja uma vantagem em relagao a deteccao de anomalias utilizando

padroes de assinatura. Porém, a desvantagem da aplicacao desse tipo de aborda-
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gem é a ocorréncia de falso-positivos em que o trafego legitimo é detectado como

andmalo.

4.2.1 Anomalias em Redes

Na literatura as anomalias de redes podem ser classificadas em duas categorias [60].
A primeira esté relacionada com problemas de falhas e desempenho, também definida no
trabalho de Zarpelao [61] como sendo anomalias em que nao ha presenga de agentes
maliciosos. Ja a segunda classificacao esta relacionada a problemas de seguranca, ou seja,

ligados a ataques como o propédsito de violar a seguranca da rede.

Anomalias causadas por falhas e desempenho podem ocorrer como, por exemplo,
em casos em que muitos usudrios fazem requisi¢coes a um determinado servidor de arquivo
ou quando algum no da rede venha a falhar, sobrecarregando outro né da rede. De acordo

com [61], as seguintes causas que provocam este tipo de anomalia sdo:

e Flash crowd: ocorre quando um elevado ntmero inesperado de usuarios envia
massivas solicitagoes a um servigco Web, provando um pico no trafego. Este tipo de
situacao geralmente acontecem quando grandes eventos mundiais ocorrem, fazendo
com que intmeros usuarios realizem solicitagoes as plataformas de noticia em busca
de informagdes [62][63].

e Babbling node: é uma situacao em que um nd envia pequenos pacotes para diversos
nos da rede, entrando em loop infinito. Casos como este ocorrem quando o né envia

solicitagoes para verificar relatério de status [60].

e Tempestade de Broadcast: ¢ uma reacao em cadeia em que um grande volume
de pacotes broadcast trafegam pela rede. Essa situacao normalmente ocorre quando
um noé falha e inicia o envio de pacotes broadcast, fazendo com que os demais né

repliquem a transmissao destes pacotes [64].

e Congestionamento: intimeros pacotes sendo transmitidos podem provocar um
pico no trafego da rede. Quando um congestionamento ocorre pode provocar atrasos
na transmissao e também a perda de pacotes [65]. Os itens mencionados anterior-

mente também causam congestionamento [61].

e Bugs no software de roteamento: pacotes que chegam até os equipamentos
de roteamento podem apresentar alguma deformacao em seu formato, muitas vezes
os softwares dos equipamentos nao estao preparados para operar com esse tipo de
situacao e acabam causando erros de encaminhamento, afetando a carga de trafego
da rede monitorada [66][61].

e Erros de configuracao: erros em configuracoes de servidores podem dificultar

o acesso dos usuarios a determinados servigos oferecidos pelo mesmo, isto pode



46

acarretar em congestionamento nos canais de transmissao da rede. Conforme ja
mencionado, o congestionamento ¢ um dos fatores que levam a rede apresentar

comportamentos anémalos [60][61].

Por outro lado, anomalias causadas por questoes de seguranca estao relaciona-
das com a presenca de agentes maliciosos sobrecarregando os niveis de trafego da rede.
Esta situagao ocorre onde o agente sobrecarrega um determinado servico com objetivo de
torna-lo indisponivel. Também quando um alto volume de trafego malicioso ¢ injetado,
prejudicando o trafego legitimo dos usudrios, tendo como consequéncia a saturagdo da
capacidade do link da rede [60].

As principais causas desse tipo de anomalia sdo [61]:

e Ataque de negacgdo de servigo: nos ataques de negagao de servigo (Denial of
Service - DoS), o agente malicioso sobrecarrega o trafego com o objetivo de indis-
ponibilizar um servico. Este grande volume de trafego gerado faz com que toda a
largura de banda fique ocupada, gerando grande lentidao nos servicos de rede. Ou-
tra pratica é constituida por ataques distribuidos (Distributed Denial of Service -

DDoS ), ou seja, é um ataque realizado em grupo [67].

e Worm: é um programa que tem a capacidade de multiplicar-se automaticamente
enviando copias para outros computadores ao longo da rede. Devido a sua grande
capacidade de gerar e propagar copias de si mesmo, consequentemente, afeta o
desempenho da rede [67][68].

e Portscan: esta técnica é utilizada por gerentes de redes para saber o status das
portas, se elas estao abertas, escutando ou fechadas. No entanto, esta técnica tam-
bém ¢ utilizada por agentes maliciosos para descobrirem alguma vulnerabilidade a

fim de realizarem invasoes ao sistema [61][67].

4.2.2 Técnicas para deteccao de anomalias

A deteccao de anomalias é uma tarefa importante na andalise de dados que possui
como objetivo detectar anormalidades em um determinado conjunto de dados. E uma
area de grande interesse de pesquisa de mineracgao de dados, pois envolve a descoberta de
padrdes dentro de um conjunto de dados [8]. No trabalho de Ahmed et al. [§] a taxonomia

das técnicas utilizadas para deteccao de anomalias é dividida em quatro categorias:
e Técnicas de classificagao: através de uma base de dados rotulados, o classificador
¢é treinado para identificar, em uma nova observacgao, a ocorréncia de uma anomalia.

e Estatistica: um modelo estatistico é aplicado para criar um perfil de eventos nor-

mais.
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e Clusterizacao: refere-se a algoritmos de aprendizado nao supervisionado que nao
exigem dados rotulados e separa as amostras de acordo com a suas caracteristicas

para classifica-las

e Teoria da Informacao: varias medidas, como entropia, entropia condicional, en-
tropia relativa, ganho de informacao e custo de informacao sao usadas para explicar

as caracteristicas de um conjunto de dados.

4.2.2.1 Técnicas de classificagao

As técnicas baseadas em classificacdo dependem de dados rotulados sobre as cara-
teristicas dos ataques de rede, pois as técnicas de aprendizado supervisionado necessitam
de uma fase de treinamento do modelo para aprender quais sao as caracteristicas de um
ataque para posteriormente serem empregadas na fase de identificagao e classificacao de
eventos anomalos. Esse tipo de abordagem é capaz de detectar as anomalias que foram
fornecidas na fase de treinamento do modelo. Isso demonstra um ponto fraco no em-
prego deste tipo de técnica, pois o sistema estara vulneravel a novos tipos de ataques que

constantemente aparecem em novas versoes e possuem comportamentos diferentes.

Algumas técnicas encontradas na literatura para a deteccao de anomalias sdo:

e Rede Neural Artificial (RNA): sao algoritmos de aprendizado de méquina que
sao inspirados no comportamento dos neurénios biolégicos. Essa abordagem é apli-
cavel em diversos cenarios para o reconhecimento de padroes. As redes neurais sao
divididas em camadas e os neurdnios sao interligados através de conexoes deno-
minadas pesos sindpticos. Os sinais de entradas sdo propagados até a camada de
saida através da ligagdo entre os neurdnios. A capacidade de uma rede neural para

classificagdo de dados também tem sido aplicada na detec¢ao de anomalias [69)].

e Rede Bayesiana: uma rede bayesiana ¢ uma abordagem eficiente para modelar
um dominio que contenha incerteza. Uma variavel aleatéria discreta é representada
usando um grafo aciclico direcionado (DAG), onde cada né reflete o estado da
varidvel aleatéria e contém uma tabela de probabilidade condicional (CPT). A tarefa
da CPT ¢é fornecer a probabilidade de um né estar em um estado especifico. A
rede Bayesiana é utilizada para problemas de classificacao e tem sido aplicada em

sistemas de detecgao de anomalias [70].

e Maquina de Vetores de Suporte (SVM): O algoritmo SVM padrao é uma
técnica de aprendizagem supervisionada, que requer dados rotulados para criar uma
regra de classificacao. No entanto, ele também pode ser adaptado como um algoritmo
de aprendizado sem supervisao, pelo qual ele tenta separar todo o conjunto de dados
de treinamento de sua origem, enquanto o SVM supervisionado regularmente tenta

separar duas classes por um hiperplano [71].
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4.2.2.2 Modelos Estatisticos

Os modelos estatisticos aplicados para deteccao de anomalias tém sido empregados
devido ao baixo custo computacional e a grande eficiéncia que eles possuem para identificar

comportamentos anémalos no trafego de rede. Algumas técnicas podem ser citadas:

e Modelo de Mistura (Mixzture Model): o modelo tem sido utilizado no processo
de identificacdo de comportamentos anormais da rede baseado na analise de pacotes.
Os modelos de misturas sao um tipo de modelo de densidade que compreende em um
numero de fungoes de componentes, geralmente gaussianas. A distribuicao de vetores
de caracteristicas é extraida dos pacotes da rede e modelado por uma densidade de

mistura gaussiana a fim de obter os dados para modelagem estatistica [72].

e Wavelet: a wavelet é uma abordagem de processamento de sinais eficiente devido
a capacidade de decompor os sinais do trafego de rede, permitindo simultanea-
mente auxiliar no reconhecimento de diferentes ruidos e tendéncias. A abordagem
de processamento de sinais tem sido aplicado em diversos trabalhos para auxiliar

na detecgao de anomalias [73].

e Anilise de Componentes Principais (PCA): a ideia principal da PCA ¢é redu-
zir a dimensionalidade de um conjunto de dados composto por um grande niimero
de variaveis correlacionadas. O processo é realizado através da transformacao em
um novo conjunto de varidveis, os componentes principais, que sao nao correlacio-
nados e organizados de modo que os primeiros componentes retenham a maior parte
da variacao presente em todas as variaveis originais, ou seja, os dados de entrada
podem ser representados por conjunto reduzido de dimensoes sem muita perda de

informagao [74].

e Holt-Winters: é um método estatistico de previsao aplicado a séries temporais
caracterizado pela presenca de tendéncia linear e periodicidade, que é fundamentado
no método da Média Mdvel Exponencialmente Ponderada (EWMA). O emprego
desta técnica gera uma previsao do comportamento normal da rede, com a aplicagao
de intervalos de confianga, a assinatura gerada pode ser comparada com o trafego

real para detec¢do de comportamentos andémalos do trafego [75].

4.2.2.3 Clusterizacao e Metaheuristicas

Os algoritmos de clusterizacao sao técnicas de aprendizado de méquina nao su-
pervisionado aplicadas para agrupar as instancias de dados e extrair informagoes dos
conjuntos. O K-means é um algoritmo classico para clusterizacdo e metaheuristicas tém
sido empregadas em conjunto para otimizar o processo de clusterizacao. Alguns exemplos

dessas aplicagoes para a deteccao de anomalias sao:
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Algoritmo Genético: no trabalho de Hernandes et al. [76] foi aplicado algoritmo
genético para otimizar a clusterizagao de fluxos de redes tradicionais para gerar
uma assinatura do comportamento normal da rede. Posteriormente, a assinatura
foi aplicada para auxiliar no processo de deteccao de comportamentos andémalos da

rede.

Otimizagao por Exame de Particulas: Lima et al. [77] aplicaram o PSO em
combinag¢ao com o K-means para gerar um baseline para gerenciamento de backbone
aplicado a dados SNMP da rede. O objetivo da aplicacao do PSO foi melhorar a

qualidade das solugoes da clusterizagao e no calculo dos centréides dos clusters.

Otimizagao da Colonia de Formigas: Assis et al. [78] visam otimizar a efici-
éncia da clusterizacdo minimizando distancia Euclidiana entre os fluxos de dados,
buscando solugoes de agrupamentos dos dados para extragao de padroes, comporta-

mentos e caracteristicas do trafego da rede para aplicar na deteccao de anomalias.

Algoritmo de Vaga-lume: Salmen et al. [79] aplicaram a metaheuristica para
otimizar a organizacao dos dados em cluster e buscar o centréide que melhor re-
presenta o conjunto de dados do trafego. Os centrdides encontrados representam o
comportamento normal do trafego e posteriormente é comparado com o trafego real

para deteccao de ataques.
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5 SISTEMA DE DETECCAO E MITIGACAO DE ANOMA-
LIAS

O sistema de detecgao e mitigacao de anomalias proposto neste trabalho é dividido

em trés etapas:

1. A primeira etapa é caracterizacao do trafego, extraindo a assinatura do segmento

de rede pela organizacao dos dados de fluxos em clusters;
2. A segunda é a deteccao de anomalias utilizando a desigualdade de Chebyshev;

3. E por fim, o médulo de mitigacao que é ativado quando na etapa anterior uma

anomalia é detectada.

A Figura 2 ilustra o diagrama esquematico de operacao do sistema de detecgao
e mitigagdo de anomalias proposto neste trabalho. O sistema foi desenvolvido no plano
de aplicagoes. A primeira etapa é a caracterizacao do trafego, no qual os atributos de
fluxos sao pré-processados e as assinaturas do comportamento normal da rede sdo geradas.
A etapa seguinte é o mdédulo de deteccao de anomalias, que determina dinamicamente
limiares de normalidade do trafego e caso o comportamento seja diferente do esperado,
um evento andémalo é detectado. Quando ocorre uma anomalia, os IPs e portas contidos
no intervalo de anélise sdo considerados suspeitos. A etapa 3 é responsavel pela aplicacao
das politicas de mitigacao e recebe como entrada os fluxos suspeitos determinados na
etapa anterior. Neste conjunto de fluxos, o médulo mitigacao aplica a contramedida mais

adequada para minimizar os efeitos de um ataque.

5.1 Clusterizacao de Dados

A clusterizacao é uma técnica de aprendizado de maquina nao supervisionado para
extragdo de padroes em agrupamentos ou clusters. Esta técnica é empregada principal-
mente na mineracao de dados e seu objetivo é encontrar e quantificar em subconjuntos
os elementos semelhantes que constituem uma base dados nao rotulados [80]. Um agru-
pamento pode ser descrito considerando a homogeneidade interna e a separagao externa,
isto é, os elementos que pertencem ao mesmo agrupamento possuem padroes semelhantes

entre si, e por outro lado, apresentam padroes diferentes dos demais agrupamentos.

Os agrupamentos gerados no processo de clusterizacdo podem ser de dois tipos:
exclusivo e nao-exclusivo. Um agrupamento exclusivo gera subconjuntos tunicos, isto é,
particoes de um conjunto de dados em que cada elemento pertenca exclusivamente a um

cluster. Em contrapartida, o agrupamento nao-exclusivo permite que uma amostra pode
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Figura 2 — Arquitetura do sistema proposto.

ser associada a mais de um subconjunto [81]. Um problema de clusterizagdo com agrupa-
mento exclusivo consiste em um conjunto finito de dados B composto por N amostras.
Cada amostra é representada por um vetor n-dimensional x = {xy,z, ..., z,}, em que x;
corresponde cada um dos atributos (dimensoes ou varidveis). O processo de clusterizacao
resulta na separacao B em K-clusters e cada parti¢do é definida como C' = {C},Cs, ...,

Ck} (K < N) e a seguintes restrigdes devem ser satisfeitas [82]:

C;#0, i=1,....K (5.1)

K
Uc =B (5.2)

=1
C;C;i=0, i,j=1,....K e i#]j (5.3)

A condigao representada na Equagao (5.1) significa que todos os clusters sao consti-
tuidos por pelo menos uma amostra, ou seja, nao existe cluster vazio. A segunda condi¢ao
designada na Equacao (5.2) define que todas as amostras que pertencem ao conjunto de

dados é associada a algum cluster. E a ultima condigao presente na Equacao (5.3) ressalta
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a caracteristica do agrupamento exclusivo em que uma amostra pertenca exclusivamente

a um cluster (grupos disjuntos).

A aplicacao de técnicas de clusterizacao no processo de caracterizagao do trafego
de rede possui vantagens em relacdo aos demais modelos de aprendizado de méquina.
A principal vantagem da clusterizacao é capacidade de extrair padroes do trafego sem
conhecimento prévio do conjunto de dados, ou seja, as amostra nao possuem rétulos
(ataque ou normal). Esta caracteristica é fundamental na detecgdo de anomalias, visto
que, constantemente novas técnicas de ataques sao propostas por agentes maliciosos e sao
aplicadas de diferentes maneiras contra os sistemas de rede, portanto, hd uma necessidade

de utilizacao de técnicas capazes detectar comportamento desconhecidos [83].

Em contrapartida, encontrar a solugao 6tima para um agrupamento ¢ um pro-
blema NP-completo, o nimero de possiveis combinagoes para particionar um conjunto
de dados em ¢ clusters cresce exponencialmente [84]. Deste modo, a aplicabilidade de
abordagens capazes de explorar um espago de busca amplo e tornar o processo de clus-
terizagao efetivamente melhor pode ser fundamental. As metaheuristicas inspiradas na
natureza empregam uma populacao para explorar o espaco de busca e, assim, a sua apli-
cagao em conjunto com os algoritmos de clusterizacao vem sendo amplamente explorados

para garantir maior probabilidade de obter parti¢oes de cluster ideais [85].

A methaheuristca Particle Swarm Intelligence [86], inspirada no comportamento
social de uma revoada de passaros, é amplamente utilizada em diversos trabalhos em que
sao abordados problemas de otimizacao devido a sua forma simples de implementacao
e taxa de convergéncia mais rapida em relacao as demais metaheuristicas bio-inspiradas
[87][88]. A caracteristica intrinseca de auto-organizagdo do PSO permite acelerar o pro-

cesso de clusterizacao, encontrar solugoes de boa qualidade e evitar étimos locais.

5.2 Particle Swarm Optimization

Diversos estudos foram desenvolvidos aplicando Swarm Intelligence (SI) para pro-
por métodos com o objetivo de resolver problemas complexos de otimizacao que sao dificeis
de resolver utilizando algoritmos classicos de otimizacao. Swarm Intelligence sao meta-
heuristicas inspiradas na natureza baseadas no comportamento coletivo da inteligéncia
de agentes naturais relacionadas as formas de interacao e organizacao no ambiente. Al-
guns exemplos dessas metaheuristicas bio-inspiradas sao Ant Colonization Optimization
(ACO) [89], Particle Swarm Optimization (PSO) [86], Bat-Inspired Algorithm (BA) [90]
e Firefly Algorithm (FA) [91].

A metaheuristica Particle Swarm Optimization foi introduzida por Eberhart e
Kennedy em 1995 [86]. Inspirada pelo comportamento social de uma revoada de péssaros

ou de um cardume de peixes, introduzindo uma nova abordagem para a otimizagao de
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funcdes. No PSO uma revoada de passaro é inicializada aleatoriamente no espaco de
busca, cada passaro é uma possivel solu¢ao do problema e sua qualidade é avaliada pelo
fungao de aptidao, também conhecida como funcao objetivo. Conforme ilustra a Figura 3,
em que cada passaro é referido como uma particula e o conjunto de particulas é chamado

enxame.

Funcéo de aptidao s7
F(s)

Espaco de busca
Possiveis solucoes

Figura 3 — Ilustracao do processo de otimizacao do Particle Swarm Optimization.

O PSO busca otimizar uma fungao especifica, conhecida como fungao objetivo. A
cada iteragao a funcao objetivo é utilizada para avaliar a eficiéncia das solugoes geradas, ou
seja, guia o movimento das particulas em dire¢ao a solugao do problema. De outro modo,
a funcao objetivo avalia o quao proximo as particulas estdo da solugao, isto é, avalia a
performance das solugoes, em que cada particula possui uma velocidade de atualizacao
que orienta seu movimento ao longo do espaco de busca. Considere uma populagao de
particulas P, em que v, e p, representam a velocidade e a posi¢ao da particula p. O
movimento de cada particula é realizado atualizando a sua velocidade de deslocamento e
a sua posigao através da Equagao (5.4) e da Equagao (5.5), respectivamente.

Termo Cognitivo

L Termo  Social
Inércia

Up+1 = @ +cim (pbestp - xp) + coTo (gbest - xp) (54)

Ppt1 = Pp + Up, (55)

em que w é o coeficiente de inércia c¢; e ¢y sd0 as constantes de aceleracao, r1 e ro sao
nimeros aleatérios definidos no intervalo [0, 1], peest, ¢ a melhor posi¢do que particula
p ja ocupou até aquela iteracdo e gpess representa a solucao global daquele momento do

enxame. De acordo com [86], ¢; e co podem ser usados como 2.05 e w igual a 0.5.

A Equagéo (5.4) da atualizagao da velocidade é composta por trés termos: Inércia,

cognitivo e social. O termo de inércia faz com que a particula siga a sua propria dire¢ao
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com a mesma velocidade. Por meio do termo cognitivo, a particula consegue aprender
com a prépria experiéncia e forga a particula voltar a uma regiao anterior do espago de
busca que seja melhor que a atual. E por fim, o termo social faz com que a particula
siga em direcao a regioes que apresentam boas solugoes no espago de busca e permite
a troca de informagoes com o melhor individuo do enxame. A interpretacao geométrica
do movimento de uma particula é ilustrado na Figura 4 e demonstra como cada um dos

termos da equagao da velocidade influéncia no deslocamento da particula.

Figura 4 — Movimentacao de uma particula em um espago de busca.

As particulas ppest, € grest 520 avaliadas a cada iteracao utilizando a fungao objetivo
e elas s6 serao atualizadas caso a solucao atual apresentar um resultado melhor que os
valores ja encontrados até aquela iteragao [92]. As particulas Dhest, € Jhest 520 atualizadas
seguindo as seguintes comparacoes, através da fungao objetivo f, definidas nas equagoes

5.6 e 5.7, respectivamente:

DPbest, = p;)estp s€ f(pg)estp> < f(pbestp) (56)

gbest = .gl/)est se f(gll)est) < f(gbBSt) (57)

5.3 Mobdulo de Caracterizacao

O moédulo de caracterizagdo tem como finalidade gerar a assinatura do compor-
tamento normal da rede e seu emprego é essencial para o gerenciamento e seguranca da
rede. A caracterizacao torna mais confiavel e segura as decisoes de geréncia em relagao a
possiveis problemas que venham ocorrer na rede. Obter uma previsao préxima ao compor-

tamento real é um passo importante para a deteccao de trafego anomalo, pois a assinatura
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gerada delimita os limites de normalidade de uma amostra do trafego em um determinado

instante do segmento de rede observado [93].

As caracterizacoes das assinaturas sdo geradas a partir de dados de fluxos IP’s
que sao coletados dos switches da rede SDN pelo controlador utilizando o protocolo
OpenFlow. Na especificagao do OpenFlow é definido duas abordagens distintas para coleta
de estatisticas de fluxos dos switches: push-based e pull-based. Na abordagem push-based o
controlador recebe passivamente dos switches relatérios de fluxos ativos e suas estatisticas.
Por outro lado, no método pull-based, o controlador periodicamente envia mensagens do
tipo Read_State para os switches para coleta de estatistica da entrada da tabela de
fluxos. Como este tipo de abordagem nao requer nenhuma configuragao adicional, ele tem
sido utilizado de maneira ampla em diversas aplicagoes SDN [94][95][96]. Portanto, neste

trabalho o método utilizado para extragao de estatistica utilizado é o pull-based.

Quando o switch recebe a solicitacdo do controlador ele envia a reposta utilizando
uma mensagem OpenFlow do tipo Multipart que contém um conjunto de registros. E cada
registro é formado por uma estrutura chamada ofp flow stats. Conforme detalhada na

Tabela 3, esta estrutura é composta por alguns atributos [97].

Um dos aspectos importantes para implementacao do médulo de caracterizacao do
trafego ¢ o tempo que as informagoes sao coletadas do controlador. De acordo com Giotis
et al. [98], para ambientes de rede SDN o tempo preciso de coleta dos dados pode ser
realizado a cada 30 segundos. Porém, o tempo de coleta pode ser determinado por alguns
aspectos do ambiente de rede, com o atraso da comunicacao, a quantidade de trafego e a
disposi¢ao da topologia da rede. Desse modo, o tempo de coleta dos dados fica a critério
do administrador de rede e pode ser definido conforme a sua necessidade. No sistema

proposto neste trabalho, os tempos de coleta utilizados foram 1, 5, 30 e 60 segundos.

Tabela 3 — Registro coletado do switch contendo os atributos de estatistica de um fluxo.

Atributo Descrigao
wint16_t length Comprimento da entrada do registro.
uint8_t table id ID da tabela de fluxo de origem.

wint32_t duration__sec ~ Tempo que o fluxo estd vivo em segundos.

Tempo que o fluxo estd vivo nanossegundo além do
duration_ sec.

wintl6 _t priority Prioridade da entrada

wint16_t idle_timeout Numero de segundos inativos antes da expiragao.

wint16_t hard_timeout  Numero de segundos antes da expiragao.

wint64__t packet _count  Numero de pacotes no fluxo.

wint64__t byte__count Numero de bytes no fluxo.

Informagoes sobre o fluxo: Endereco IP de origem e destino;
Porta de origem e destino; E protocolo de transporte.

uint32 _t duration_nsec

struct ofp__match match

Dentre os atributos que sao coletados pelo controlador foram selecionados os se-
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guintes atributos: bytes/s, pacotes/s, endereco IP de origem, endereco IP de destino, porta
de origem e porta de destino. Esses atributos de fluxos foram exaustivamente analisados e
empregados na caracterizagao do trafego de redes de altas velocidades e apresentaram bons
resultados para descrever e compreender melhor o comportamento da rede [99][100][101].
As dimensbes bytes e pacotes sao atributos quantitativos, ou seja, atributos de volume
que sao capazes de fornecer informagoes em relagao a quantidade de informagoes que estao
trafegando ao longo da rede. Os demais sdo atributos nominais e fornecem informagoes
qualitativas, isto é, estes atributos permitem compreender quais os dispositivos que estao
se comunicando e quais servigos estao sendo acessados por eles. A utilizacao desses atri-
butos é fundamental para identificar possiveis atacantes e é indispensavel na utilizacao

do moédulo de mitigagao para minimizar os danos causados por um ataque.

Os atributos IP e porta sdo dados nominais e para realizar um analise quantitativa
é necessaria a transformacao desses atributos por meio do calculo da entropia. Portanto,
neste trabalho foi empregada a Entropia de Shannon [102] que permite extrair informagoes
da concentracao e dispersao desses atributos de fluxo. Para este propdsito, dado um
conjunto de amostras do descritor X = {z1, z9, ..., x,} em que z; representa o nimero
de ocorréncia da amostra 7 no intervalo de tempo. A entropia H para X é definida na

Equagao (5.8) como:

H(X) ==Y (‘2) logs @) , (5.8)

=1
em que S = Y| 7; é o somatério de todas as ocorréncias presentes no histograma.

Por meio da utilizacao da entropia para caracterizacao do trafego é possivel identi-
ficar ataques. Por exemplo, em um ataque de DDoS ocorre uma concentracao da entropia
de endereco IP e porta de destino da vitima; a entropia da porta de origem fica dispersa

pelo fato de multiplos atacantes utilizarem portas aleatérias de origem [103].

Posteriormente, ao garantir que todos atributos de fluxos coletados estao represen-
tados de maneira quantitativa, inicia-se o processo de geragao das assinaturas do trafego.
O perfil normal da rede é gerado por meio do agrupamento dos dados de fluxos em clus-
ter. A clusterizacdo permite agrupar os dados semelhantes por meio de uma medida de
afinidade bem definida em um clusters, minimizando a varidncia dentro deste grupo e
maximizando em relacdo aos demais agrupamentos e também ¢é uma ferramenta poderosa

para extragao de padroes sem conhecimento prévio das amostras.

5.3.1 Particle Swarm Optimization for Digital Signature

Na literatura, diversos trabalhos foram desenvolvidos utilizando o PSO para oti-
mizagao no processo de clusterizacao [104][105][106]. O PSO foi desenvolvido para ser um

método simples de otimizacao que pode ser implementado em poucas linhas de codigo. O
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método requer apenas operacoes matematicas primitivas e, em termos de custo compu-
tacional, implica em um algoritmo de baixo custo capaz de encontrar regides 6timas em
espagos multidimensionais de busca [107]. Na aplicagao de diversos problemas o PSO tem
a capacidade rapida de convergéncia, sendo um método otimizador eficaz [108]. Baseada
na abordagem empregada neste trabalho que utiliza a caracterizacao multidimensional do

trafego, a convergéncia rapida das solugoes torna-se um fator primordial.

Com base nas caracteristicas e vantagens da aplicagdo do PSO, foi desenvolvida
uma técnica para caracterizagdo do trafego chamada Particle Swarm Optimization for
Digital Signature (PSO-DS). Por meio da organizacao dos dados de fluxo da rede em
clusters, o PSO-DS foi aplicado para minimizar a distancia intra-clusters, isto é, a soma

da distancia entre os dados de fluxo e seu respectivo centréide. A Equacao (5.9) descreve

J
F= z\ Zl(cj - xa)zv (59)

no qual C' representa o nimero de clusters e J representa o tamanho da janela deslizante

a distancia intra-clusters.

de fluxos que serao clusterizados. J4 a variavel ¢; indica o valor do centro do cluster j e
x, o valor do atributo a ser clusterizado. Cada ponto da assinatura é obtido fazendo a
média entre os centréides dos C' clusters obtidos apds o processo de otimizacao do PSO.

O Algoritmo 1 ilustra o processo para geracao das assinaturas

Algoritmo 1 PSO-DS utilizado para caracterizacao do trafego.

Entrada: Conjunto de informacoes extraidas dos fluxos da janela J
Saida: Um vetor contendo a assinatura do instante t;

1: para para cada atributo de fluxo faga
2 Calcular o limite inferior da janela deslizante
3: Calcular o limite superior da janela deslizante
4 Gerar populacao para intervalo de tempo
5 enquanto numero maximo de itera¢oes ou a condi¢ao de parada nao for satisfeita
faca
Avaliar a fungdo objetivo da particula (5.9)
Atualizar o pBest (5.6)
Atualizar gBest (5.7)
Atualizar a velocidade da particula (5.4)

10: Atualizar a posigao da particula (5.5)
Cjq < média dos k clusters da melhor solucao

11: retorna C

O PSO é um algoritmo executado de forma iterativa, isto é, os critérios de paradas
devem ser definidos para que o programa nao execute indefinidamente. No PSO-DS foram

adotados dois critérios de paradas. O primeiro critério de parada esta relacionado com a
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qualidade das solugoes geradas, caso o gpes; €m trés iteragoes consecutivas nao altere o
seu valor entao a execugao do processo ¢ interrompida. O segundo critério diz respeito ao
nimero maximo de iteragoes. Quando o niimero de 100 iteragoes é executado, o sistema é
interrompido para que sua execuc¢ao nao ocorra indeterminadamente. Esses dois critérios
de paradas adotados se mostraram suficientes para a producao de boas solugoes para os
DSNSFs gerados.

5.3.2 Parametros Utilizados pelo Médulo de Caracterizacao

Conforme mencionado nas se¢oes anteriores, o modulo de caracterizacao do sistema
aplica a metaheuristica PS0O. Como toda metaheuristica possui parametros envolvidos
para a geracao das solugoes, é necessaria a calibragem desses parametros para garantir a
qualidade das solu¢oes. Com objetivo de garantir a eficiéncia do médulo de caracterizagao
e obter um bom desempenho do PSO na realizagao dessa tarefa, os valores dos parame-
tros utilizados foram definidos, conforme ilustra a Tabela 4. A escolha desses valores foi
feita por meio de teste de exaustao, aplicando valores dentro de um limite aceitavel para
obtencao de resultados satisfatorios. O conjunto de dados utilizados para a escolha dos
parametros é composto por 9 dias de emulacao, totalizando 216 horas de analise do trafego

de rede. Os testes e os resultados aplicados sdo demonstrados nas subsegoes seguintes.

Tabela 4 — Parametros do médulo de caracterizacgao.

Parametro Valor/Método
Populacao Inicial 50 particulas
Tamanho da Janela deslizante 5 amostras anteriores
Funcao Objetivo Distancia Intra-cluster
Numero de cluster 2 clusters

50 iteracoes ou

Critério de Parada . iy .
3 iteragoes consecutivas sem alterar o gpest

5.3.2.1 Populagao Inicial

O primeiro passo a ser realizado de todo algoritmo de otimizacao baseado enxame
¢é a escolha da populacao de individuos, ou seja, as possiveis solu¢des para o problema.
Sabendo que a populagdo de individuos é gerada de modo aleatério, o tamanho da popu-
lagao deve ser escolhido com cautela. A escolha muito pequena de uma populagdo pode
afetar a capacidade do enxame de explorar diferentes regioes do espago de solugao. Por
outro lado, uma populagao muito grande de individuos afeta diretamente o custo compu-
tacional do sistema, aumentando consideravelmente o tempo levado para a caracterizacao

do trafego.

Através de testes empiricos aplicados por Bratton e Kennedy [109], foi demons-

trado que o nimero de particulas que compoem o enxame pode influenciar o desempenho
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resultante dependendo do problema que esta sendo otimizado. Os autores definem que o
numero de individuos compreende entre 20 e 100 particulas. Considerando o custo com-
putacional e a eficicia do sistema, foram realizados testes para os valores do ntmero
de particulas. As métricas aplicadas foram o erro quadratico médio (Normalized Mean
Square Error — NMSE) e o Coeficiente de Correlacao (Correlation Coefficient — CC)
para o DSNSF gerado em um dia para cada um dos valores entre 20 e 100 particulas.
A primeira métrica calcula a diferenca absoluta entre o DSNSF gerado e o trafego real.
A segunda métrica mensura a relacdao entre as tendéncias demonstrada entre o DSNSF e
o movimento real do trafego. Os resultados dos valores das métricas avaliadas NMSE e
CC sao ilustrados na Figura 5. Na Figura 5a sao apresentados os resultados da avaliacao
do NMSE e o melhor resultado obtido foi de uma populacao inicial de 50 particulas, al-
cangando um valor de NMSE de aproximadamente 0.012. Os resultados da avaliagdo do
CC sao apresentados na Figura 5b. O melhor resultado também foi de uma populacao
inicial de 50 particulas e o resultado foi de 0.85. Portanto, o niimero da populagao inicial

escolhido como parametro foi igual a 50 particulas.
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Figura 5 — Avaliacao quantidade da populagao inicial aplicando o NMSE e o CC.

5.3.2.2 Tamanho da janela deslizante

Nesta secao ¢é avaliado o tamanho da janela deslizante J utilizada pelo médulo de
caracterizagao para a geracao das assinaturas do comportamento do trafego da rede. Para
a geracao do DSNSF sao utilizados os dados das tltimas coletas anteriores do trafego

real. Para verificar a convergéncia de J, foram feitas analises de NMSE e CC.

Os valores avaliados para J compreendem entre 2 e 30 coletas anteriores do trafego
real. O valores encontrados para o NMSE e CC encontram-se na Tabela 5. De acordo com
os testes aplicados, pode-se observar que a melhor janela deslizante foi de J = 5 coletas

anteriores.
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Tabela 5 — NMSE e CC para o tamanho da janela deslizante.

Janela Deslizante NMSE CC

2 0.014 0.713
3 0.015 0.733
5 0.013 0.818
10 0.018 0.740
15 0.020 0.714
20 0.021 0.699
25 0.020 0.692
30 0.022 0.684

5.3.2.3 Validacao do ntimero de Clusters

Ao aplicar um processo de clusterizacao, é relevante avaliar o niimero de clusters
apropriado para a manipulacao do conjunto de dados. Dessa forma, a técnica Silhouette
[110] foi empregada para validar o nimero de clusters utilizados pelo PSO-DS. A aplicagao
desta técnica fornece uma representacao grafica da disposicao dos elementos dentro de
cada cluster. A representacao grafica da Silhouette tem utilidade quando a medida de
proximidade estd em uma escala (como no caso da Distancia Intra-cluster) e quando se

estd buscando clusters compactos e claramente separados.

O retorno da fun¢do compreende entre -1 < f(s) < 1. Essa funcdo possui trés
interpretagoes para os resultados. Quando f(s) estd préximo de -1 significa que o objeto
1 foi classificado de maneira errada, ou seja, esse elemento deveria ser atribuido a outro
cluster. Quando valor de f(s) tende a zero é um caso intermedidrio, isso significa que o
elemento i poderia ser atribuido a mais de um cluster. O melhor caso é quando f(s) estd
proximo de 1, isto é, indica a existéncia de uma alta semelhanca entre o elemento i e os
demais elementos pertencentes ao cluster. Os graficos presentes na Figura 6 apresentam

os valores de C' utilizados para valida¢gdo do ntimero de clusters.

A partir da analise de C' valores utilizados, nota-se que o melhor valor encontrado
ocorre quando foram aplicados dois clusters. Conforme os graficos apresentados na Figura
6, a funcao nao obteve nenhum retorno zero ou negativo, ou seja, nenhum elemento foi

atribuido ao cluster de maneira errada.

5.4 Mobdulo para deteccao de Anomalias

O modulo para deteccao de anomalias é baseado na desigualdade de Bienaymé-
Chebyshev. A desigualdade de Bienaymé- Chebyshev é utilizada para encontrar compor-
tamentos que diferem da assinatura gerada para as dimensoes de dados quantitativos e
qualitativos. A desigualdade de Bienaymé-Chebyshev determina um limiar da porcenta-

gem de dados que existem dentro do niimero k de desvios padrao em relacao a média. A
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Figura 6 — Grafico de Sillhouette para C valores de clusters.

desigualdade pode ser aplicada para detecgao de outliers [111] quando ndo se conhece a

distribuicao dos dados.

A férmula para a desigualdade de Bienaymé-Chebyshev é representada na Equagao
(5.10):

1

(5.10)
em que X é uma variavel aleatéria, p é a média, k > 0 é o pardmetro de desvios e o
¢ o desvio padrao. Definindo o pardmetro k = 4.47 na Equacao (5.10), a probabilidade
resultante serd igual a 0.05, que é o ponto de corte usual de significincia estatistica para

verificar a discrepancia de uma hipdtese em relagao aos dados observados [112].

Diversos trabalhos anteriores aplicaram a desigualdade de Bienaymé-Chebyshev
para deteccao de anomalias em redes tradicionais e obtiveram bons resultados. Kruegel
e Vigna [113] propuseram um IDS para detectar ataques contra servidores e aplicagoes
web. Villamarin e Brustoloni [114] aplicaram a desigualdade para detectar botnet em
redes corporativas e de provedores de acesso. J& Sakib e Huang [115] apresentaram uma

abordagem para detecgdo de botnets baseada em HTTP.

Para a formulag¢ao do médulo de deteccao de anomalias foi realizada uma adapta-
¢do da desigualdade de Bienaymé-Chebyshev com objetivo de criar limiares superiores e
inferiores dinamicamente a cada janela deslizante J para determinar o que é considerado
comportamento normal do trafego com base no DSNSF gerado. A utilizacao apenas da

assinatura gerada como parametro para deteccao de anomalias resultaria em uma alta

cluster

cluster
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taxa de falsos alarmes, pois o trafego da rede é dindmico e qualquer flutuacdo em seu
comportamento sem a utilizacdo de um grau de tolerdancia seria identificado como ano-
malo. As equagoes (5.11) e (5.12) sao utilizadas para determinar os limiares superiores e
inferiores, respectivamente. A dimensao é detectada como sendo anémala caso o trafego

real seja maior que o limiar U PPFER ou menor que o limiar LOW ER.

UPPER = DSNSF + ko, (5.11)

LOWER = DSNSF — ko, (5.12)

Apos a deteccao individual de cada um dos atributos de fluxos é necessario definir
quando de fato ocorreu uma anomalia geral. De acordo com a literatura, cada tipo de
anomalia afeta de modo diferente o comportamento dos atributos de fluxos do trafego.
Podem ser citado, como exemplo, um ataque de DoS no qual ocorre uma maior concentra-
¢ao dos atributos de IP de origem e porta de destino, diferente de uma anomalia de Flash
Crowd em que ocorre uma dispersao dos atributos de IP de origem e porta de origem. De
acordo com seguintes trabalhos [116][117][118], a Tabela 6 ilustra os tipos de anomalias e

os atributos que sao afetados.

Tabela 6 — Tipos de anomalias e atributos afetados.

Tipo de anomalias Atributos afetados

Aumento no volume de bits e pacotes,

DDoS decréscimo das entropias de IP de origem e destino
decréscimo da entropia de porta de destino
Aumento no volume de pacotes

Portscan decréscimo das entropias de IP de origem e destino
aumento da entropia de porta de destino

Com base no comportamento dos atributos durante a ocorréncia de uma anomalia,
serd considerado ao menos trés atributos que sejam detectados como anormais para que
o médulo de mitigacao seja ativado, ou seja, se em um intervalo de tempo quaisquer
trés atributos do trafego forem detectados como anoémalos entao de fato um alarme é
disparado e naquele intervalo em analise sera considerado a ocorréncia de uma anomalia.

O Algoritmo 2 ilustra o processo de deteccao de anomalias.

5.5 Moébdulo de Mitigacao

A deteccao e a identificacdo de anomalias sdo etapas essenciais para garantir a
operabilidade e os servigos disponiveis pelos sistemas de rede. Apds a ocorréncia de um

evento anomalo, deve ser adotado um mecanismo para minimizar os efeitos provocados
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Algoritmo 2 Desigualdade de Chebyshev para detec¢do de anomalias.

1: para Cada atributo de fluxo faga

2. Calcular o limiar UPPER (5.11)

3: Calcular o limiar LOWER (5.12)

4: se (Dimensao é maior que UPPER ou Dimensao é menor que LOW ER) entao
5: Dimensao é andémala

6: senao

T Dimensao é normal

8: se (Trafego tem comportamento de DDoS) entao

9: Trafego classificado como DDoS

10: senao

11: se (Trafego tem comportamento de Portscan) entao
12: Trafego classificado como Portscan

13: senao

14: Trafego classificado como normal

por esse evento. O processo usual para diminuir os efeitos causados por ataques é por meio
da mitigacao, aplicando politicas autonémicas sem necessidade da interferéncia humana e
tem como propdsito garantir a resiliéncia e operabilidade da rede. Deste modo, o sistema
proposto é composto por um moédulo responsavel por identificar os fluxos anémalos e

politicas de mitigacao sao tomadas.

As politicas de mitigagao sao estruturadas utilizando o modelo Evento-Condigao-
Acao (ECA), que é considerado adequado para o gerenciamento dinamico de politicas.
Neste modelo, o Evento refere-se a uma anomalia especifica e esta associado a um conjunto
de regras. Essas regras sao descritas como um conjunto de Condigao que correspondem
ao contexto em que a anomalia ocorreu. E por fim, a Agao é a contramedida tomada em

relacdo aos fluxos identificados como maliciosos [119].

O método principal utilizado nas aplicagoes para mitigagao de ataques em ambien-
tes SDN é modificar a entrada da tabela de fluxo do switch ou adicionar uma nova entrada
na tabela do switch. Apds a deteccao de um ataque, algumas caracteristicas devem ser
identificadas, por exemplo, IP de origem, IP destino, nimero porta de origem, ntimero
porta de destino e o tipo de protocolo. Essas caracteristicas auxiliam na identificacao do
atacante e sao fundamentais para tomar as contramedidas para minimizar o dano de um
ataque. Uma nova entrada na tabela de fluxos pode ser instalada com base em uma ou
mais dessas caracteristicas, sinalizando que os pacotes que pertencem ao fluxo sdo de um
ataque. E as agoes tomadas podem ser o descarte desses pacotes, bloqueio do trafego

anomalo e/ou um redirecionamento a um honeypot [98].

Fundamentado nos conceitos apresentados, o modulo de mitigagao do sistema é
composto por duas politicas para mitigar as anomalias detectadas. Apés o mdédulo de
deteccao disparar um alarme, o médulo de mitigacao entra em acao. O primeiro passo é

identificar os fluxos suspeitos do intervalo de andlise. A identificacdo dos fluxos suspeitos
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é feita com base na analise dos enderecos IP e portas que compoem o intervalo andémalo.
Sao considerados fluxos suspeitos todos aqueles que se destinam ao endereco de IP que

mais recebe fluxo.

Com a identificagdo dos fluxos suspeitos, caso o Evento disparado pelo moédulo
de deteccao for um ataque de DDoS, serd feito um descarte dos fluxos com base nos
enderecos IP de origem que aparecem com maior frequéncia nos fluxos suspeitos e que
possuem simultaneamente a mesma porta de destino. Quando Evento disparado for um
ataque de Portscan, o processo de identificacao do atacante é feito por meio do endereco de
IP de origem que apresenta a maior variedade de porta de destino. Esse IP é considerado
atacante e todos os seus fluxos serao descartados. Os enderecos IP permitem identificar
os host que estao envolvidos no evento anomalo e as portas identificam quais os servicos

afetados. O processo de mitigagao é mostrado no Algoritmo 3.

Algoritmo 3 Processo de Mitigacao.

Entrada: Fluxos suspeitos
Saida: Descarte de pacotes andmalos

1: se Ataque de DDoS entao

2: Identificar o endereco de IP de destino que mais recebeu fluxos
3: Identificar nesses fluxos os enderecos IP dos atacantes que possuem a mesma porta
de destino

4 se IPs e Portas estao na Safe List entao

5 Encaminhar os pacotes

6: senao

7 Descartar pacotes

8: se Ataque Portscan entao

9 Identificar o enderego de IP de destino que mais recebeu fluxos

10: Identificar nesses fluxos o IP de origem que apresenta maior variedade de porta
de destino

11: se IPs e Portas estao na Safe List entao

12: Encaminhar os pacotes

13: senao

14: Descartar pacotes

Existem anomalias que nao sdo causadas por agentes maliciosos, mas possuem o
mesmo comportamento de um ataque. Por exemplo, uma anomalia de Flashcrowd possui
as mesma, caracteristicas de um ataque de DDoS, no entanto, sdo usuarios realizando
requisigoes legitimas. No trabalho de Giotis et al. [98], os autores recomendam a imple-
mentacao de um mecanismo que mantém uma lista de atributos de fluxos IP de usuarios
legitimos. Dessa forma, foi implementado um mecanismo chamado Safe List que mantém
uma lista de enderecos de IP e portas dos 5 minutos anteriores do intervalo de tempo

analisado [15]. Portanto, essa lista é verificada antes de iniciar o processo de mitigagao.
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6 RESULTADOS

Neste capitulo serao descritos os testes e experimentos realizados. Os testes apli-
cados tém como objetivo verificar a eficiéncia do sistema pra caracterizacao do trafego,
para deteccao e mitigagdo de anomalias em redes SDN. Para realizar esses testes, foram
utilizados dados simulados gerados pelo emulador Mininet [120], uma ferramenta que
permite a criacao de redes virtuais realistas compostas por controladores, hosts, links e
switches em uma Unica maquina virtual. O Mininet usa uma virtualizacao leve na criagao
de topologias personalizadas de codigo aberto e, é amplamente aplicado para pesquisa e
desenvolvimento de solugoes SDN. Para garantir que o cenario emulado seja o mais pro-
ximo possivel de um ambiente SDN real, com altas taxas de trafego passando pela rede,
os experimentos utilizaram uma ferramenta chamada Scapy [121] para injetar trafego na

rede emulada.

6.1 Cenarios

Para implementar o mecanismo de caracterizagao, deteccao mitigacao de anoma-
lias, utilizamos dois controladores e duas topologias distintas para a geragao dos cenarios
de rede SDN. A Figura 7 mostra as topologias utilizadas para a condugao dos experimen-
tos. Duas maquinas foram utilizadas para a emulacao do trafego, uma para o emulador
Mininet e a outra para o Controlador SDN. A primeira maquina possui 8 GB de memoéria
RAM, 4 nucleos de processamento com frequéncia de 2,21 GHz e sistema operacional
Linux Ubuntu 16.04. A segunda méaquina possui 4 GB de memoéria RAM, 4 niicleos de

processamento com frequéncia 3.10 GHZ.

Cenarios 1,2e3 Cenario 1

E Controlador Floodlight Controlador pox E

X
20 Hosts 20 Hosts 20 Hosts
20 Hosts 20 Hosts 20 Hosts 20 Hosts

Figura 7 — Topologias emuladas para os cenarios 1, 2, 3 e 4.

O primeiro controlador é o Floodlight, um controlador baseado em Java. O segundo
controlador utilizado foi o POX, outra plataforma de controle SDN baseada em Python.

A topologia emulada utilizando o controlador Floodlight é composta de quatro switches
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em uma topologia em forma de arvore, em que um switch raiz conecta os outros trés,
cada um conectando vinte hosts diferentes. A segunda topologia emulada utilizando o
controlador POX também é uma topologia em arvore, mas é formada por cinco switches,
sendo um deles raiz que conecta os demais, formando quatro sub-redes com 20 hosts
cada. Finalmente, os dados sao coletados e gerenciados utilizando o protocolo OpenFlow.

Os cenarios avaliados para caracterizagao do trafego sao descritos na Tabela 7.

Tabela 7 — Cenario 1 para avaliacdo do mdédulo de caracterizacao.

Cenéario Controlador Topologia Dias emulados

- 1 switch raiz

. - 3 switches folha

1 Floodlight - 20 host por sub-rede 5

- Total de Host 60
- 1 switch raiz
- 4 switches folha
- 20 host por sub-rede
- Total de Host 80

2 POX

O cenario 2 foi utilizado para validar a eficiéncia do médulo de detecgao de anoma-
lias do sistema. Neste cenario foram incorporadas ao trafego anomalias sintéticas geradas
para emular o comportamento de ataques especificos. O trafego malicioso injetado ao
trafego foi produzido utilizando o hping3 [122], um assembler e analisador de pacotes
TPC/IP usado principalmente com uma ferramenta de seguranga. As anomalias incor-
poradas ao trafego em diferentes periodos do dia foram ataques de DDoS. Os ataques
foram realizados em diferentes intensidade e duragao. Um sumario dos ataques realizados

encontra-se na Tabela &.

Tabela 8 — Cenario 2 para avaliacdo do médulo de deteccdo de anomalias.

Cenario 2 Ataque 1 Ataque 2
Tipo: DDoS Tipo: DDoS
Atacantes: 4 Atacantes: 11

Dia 1 IPs atacantes: 10.0.0.10-10.0.0.13  IPs atacantes: 10.0.0.20-10.0.0.30
IP da vitima: 10.0.0.40 Ip da vitima:10.0.0.10
Horério: 11:00:00 - 12:01:00 Horério: 11:00:00 - 13:05:00
Tipo: DDoS Tipo: DDoS
Atacantes:10 Atacantes: 4

Dia 2 IPs atacantes: 10.0.0.21-10.0.0.30  IPs atacantes: 10.0.0.11 , 10.0.0.14
IP da vitima: 10.0.0.50 Ip da vitima: 10.0.0.1
Horério: 15:00:00 - 16:00:00 Horério: 15:00:00 - 16:00:00

No cendrio 3 é apresentado um estudo de caso em que o intervalo de andlise
é reduzido para 5 segundos. Este cenario é composto de dois dias de observagao com
duracao de 24 horas. Nestes dias emulados foram incorporados periodos de ataques de
DDoS e Portscan com diferentes intensidades. As informagoes dos ataques sao detalhadas
na Tabela 9. Neste estudo de caso, além da avaliacao do moédulo de deteccao, também é

avaliado o modulo de mitigacao.

O resumo dos cenarios aplicados para avaliacao do sistema ¢é descrito na Tabela
10.
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Tabela 9 — Cenario 3: Descrigao dos ataques

Ataque 1

Ataque 2

Ataque 3

Tipo: DDoS
Atacantes: 5

Tipo: DDoS
Atacantes: 10

Tipo: DDoS
Atacantes: 15

Dia 1 IPs atacantes: 10.0.0.20 - 10.0.0.24  IPs atacantes: 10.0.0.21 - 10.0.0.30  IPs atacantes: 10.0.0.21 - 10.0.0.35
IP da vitima: 10.0.0.58 IP da vitima: 10.0.0.10 IP da vitima: 10.0.0.1
Horério: 07:00:00 - 07:59:40 Horario: 12:00:00 - 13:02:20 Horario: 15:00:00 - 15:59:05
Tipo: Portscan Tipo: Portscan Tipo: Portscan
IP atacante: 10.0.0.60 IP atacante: 10.0.0.41 IP atacante: 10.0.0.35
Dia 2 IP da vitima: 10.0.0.30 IP da vitima: 10.0.0.35 IP da vitima: 10.0.0.1

Portas: 1 - 14961
Tempo entre os pacotes: 0.2
Horario: 06:00:00 - 06:59:40

Portas: 1 - 19999
Tempo entre os pacotes: 0.1
Horério: 10:00:00 - 10:46:30

Portas: 1 - 19126
Tempo entre os pacotes 0.15
Horario: 16:00:00 - 16:56:55

Tabela 10 — Cenarios aplicados para avaliagao do sistema.

Cenario Avaliagao Dias avaliados
1 Caracterizacao 9
2 Detecgao de DDoS em 60 segundos 2
3 Detecgao e Mitigacdo de ataques de DDoS e Portscan em 5 segundos 2
4 Deteccao e Mitigacdo de ataques de DDoS e Portscan em 1 segundo 1

6.2 Meétricas de Avaliacao

As métricas aplicadas para avaliacao do modulo de caracterizagao do trafego foram
NMSE [123] e Coeficiente de Correlagao. O NMSE é o erro médio quadratico produzido
entre o DSNSF e o trafego real. Essa métrica produz valores que vao de zero ao infi-
nito, valores proximos a zero indicam uma boa caracterizagao do trafego enquanto valores
elevados indicam que a previsao realizada pelo médulo caracterizacao diverge do compor-
tamento real do trafego. Para o calculo do NMSE entre duas séries temporais utiliza a
Equagao (6.1). A métrica CC é aplicada para avaliar a relagdo entre as tendéncias entre o
DSNSF e movimento real do trafego. Os resultados para o CC exprime o grau de correla-
¢ao através de valores situados entre -1 e 1. Quando o CC se aproxima de 1, nota-se que o
DSNSF e o movimento real possuem maior similaridade, ou seja, os DSNSF acompanha

as tendéncias do trafego. Para o cdlculo do CC entre duas varidveis utiliza-se a Equacao
(6.2).

130X - )2
n XY

NMSE = (6.1)

(6.2)

Para medir os resultados de desempenho do sistema analisado para deteccao de
anomalias, foram aplicadas a seguintes métricas estatisticas classicas [124]: Taxa de Ver-
dadeiro Positivo e Negativo (TP e TN), Taxa de Falso Positivo e Negativo (FP e FN),
Precisao, Acurécia de Classificagdo (CA) e Classificagdo de Erro (CE). Na Tabela 11
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é apresentada uma matriz de confusdo, ilustrando todas as possibilidades de saida do

sistema na classificacao do trafego na avaliacao das métricas.

Tabela 11 — Matriz de confusao.

DSNSF
Normal | Anomalia
Trafego Real | Normal TN FP
Anomalia | FN TP

A interpretacdo dos resultados presentes na matriz de confusao sao:

e Taxa de Verdadeiro-Positivo (TP): a TP indica que o trafego foi classificado

como anomalo e de fato ocorreu uma anomalia;

e Taxa de Verdadeiro-Negativo (TN): a TN significa que o trafego foi classificado

como normal e nao houve a ocorréncia de um evento anomalo;

e Taxa de Falso-Positivo (FP): a FP indica que o trafego foi identificado como

anomalo, mas era normal;

e Taxa de Falso-Negativo (FN): a FN expressa um erro do sistema, o trafego foi

identificado como normal e na verdade ocorreu uma anomalia.

A acuracia representa a relagdo de proporcionalidade de amostras classificadas
corretamente (TP e TN), ou seja, essa métrica avalia a capacidade do sistema de identificar
e disparar alarmes quando um evento anémalo realmente ocorreu e a capacidade de nao
disparar um alarme quando no intervalo analisado do trafego nao houve a ocorréncia de

uma anomalia. A acuracia é expressa pela Equagao (6.3):

B TP +TN
 TP+TN+FP+FN

CA (6.3)

A métrica CA pode levar a resultados tendenciosos em caso que a base de dados
esta desbalanceada, isto é, a base contém mais amostras normais que anémalas e o sistema
classifica todas as amostras normais corretamente e classifica de modo errado as amostras
andomalas. A métrica Precisdo pode ser aplicada para resolver esse resultado tendencioso

e enfatizar na classificacdo correta das amostras anomalas. A Precisao é expressa na
Equagao (6.4):

TP
Precisao = m (64)
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A classificacao de erro mede a portagem de amostras que foram classificadas de
maneira incorreta (FP e FN). A métrica toma como base quantidade de intervalos le-
gitimos do trafego identificados pelo sistema como anomalo e quantidade de intervalos
analisados e identificados pelo sistema como normal, no entanto, houve a ocorréncia de
uma anomalia e o sistema nao disparou um alarme. A classificagao de erro do sistema é

ilustrada na Equacao (6.5):

FP+FN

E =
¢ TP+TN+ FP+FN

(6.5)

A Receiver Operating Characteristics (ROC) [125] pode ser a combinacao das taxas
TP e FP que possibilita uma andlise visual da capacidade do sistema na deteccao de
comportamentos anémalos. No entanto, para melhor quantificar a eficiéncia entre varios
classificadores, calcula-se a area sobre a curva (Area Under the Curve - AUC) ROC.
Aquele que apresentar o escalar de maior valor é o que tem mais aptidao para classificar

as amostras.

A eficiéncia do moédulo de mitigagao é feita por meio da aplicagdo do teste es-
tatistico chamado de Teste de McNemar e também pela taxa de pacote descartados. O
Teste de MacNemar é um teste ndo paramétrico que a sua aplicacao é realizada por meio
de amostras pareadas de dados nominais. Ele é aplicado para tabelas de contingéncia
2x2 com um trago dicotdmico, ou seja, dois comportamentos (e.g. andmalo e normal)
com objetivo de verificar se as frequéncias marginais sdo iguais ou nao [126]. Na Tabela
12 ¢ ilustrado um exemplo genérico de uma tabela de contingéncia 2x2 que apresenta o

resultado de dois testes em uma amostra de n individuos.

Tabela 12 — Tabela de contingéncia 2x2 genérica.

Teste 2 positivo | Teste 2 negativo | Total da linha
Teste 1 positivo a b a+b
Teste 1 negativo c d c+d
Total da coluna a+tc b-+d n

A hipotese nula indica que as probabilidades para cada resultado sdo iguais, isto
é, nao houve alteragao nas frequéncias marginais e p, + Py = Pa + Pe € Pe + Pa = Db
+pg, €M que P, Py, Pe, Pa indicam as probabilidades tedricas de ocorréncias nas células
com o rétulo correspondente. A hipdtese nula e a hipdtese alternativa sdo representadas,

respectivamente, por:

Hy : py = pe
lepb%pc
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A féormula do teste de MacNemar se origina da férmula do Qui-quadrado:

2 (b—c)
= 6.6

X b+c (6:6)
x? tem uma distribuicio qui-quadrado com 1 grau de liberdade. Se o resultado

de 2 ¢é significativo, isto é, que p, # p. 0 que significa que as frequéncias marginais sao

significativamente diferentes umas das outras e a hipdtese nula é rejeitada.

6.3 Cenario 1: Avaliacao do médulo de caracterizagao

Conforme descritos na Tabela 7, esses experimentos foram aplicados para avaliar a
eficiéncia do modulo de caracterizacao do sistema na geracao do DSNSF. Na topologia 1
o PSO-DS foi aplicado utilizando o controlador SDN Floodlight para gerar a assinatura
de cinco dias de trafego. Ja na topologia 2 o PSO-DS foi aplicado utilizando o controlador
SDN POX para a caracterizacao de quatro dias de trafego. Os dados para essa analise
foram coletados de ambos os controladores utilizando o protocolo OpenFlow. A coleta e
geracao do DSNSF foram realizadas no intervalo de 60 segundos. As métricas aplicadas
para validar a eficiéncia do médulo de caracterizagao foram o NMSE e o Coeficiente de

Correlacao.

A Figura 8 representa o DSNSF gerado para os seis atributos para o dia de niimero
1. Na Figura 9 temos as assinaturas geradas para o dia de ntimero 2. A caracterizacao do
dia 3 é demonstrada na Figura 10. A caracterizacao realizada para o quarto dia é ilustrada
na Figura 11. E por fim, na Figura 12 sao os DSNSF gerados para o quinto dia. Os dados
do trafego real sao exibidos na cor verde e os DSNSF gerados sdo representados pela cor
azul para cada um dos atributos de fluxos analisados. Nas figuras apresentadas nota-se
que ha um ajustamento entre o comportamento real do trafego e DNSNF, sendo possivel

certificar a eficiéncia do sistema ao realizar as assinaturas do trafego da rede.

E possivel observar que o DNSF conseguiu acompanhar o crescimento e do decai-
mento do trafego em todos os atributos. Nos atributos bits e pacotes é possivel notar a
evidéncia deste acompanhamento, as 8h o trafego comeca a aumentar e as 21h ocorre um
decaimento do trafego e ambas as situagoes a assinatura prevista pelo sistema conseguiu

se adequar a essas mudancas do trafego.

A Figura 13 apresenta o grafico que contém os valores obtidos da realizacao do
teste de NMSE para as seis dimensoes de fluxos analisadas e os respectivos dias avaliados.
E possivel notar uma taxa de erro muito baixa para todas as dimensoes de fluxo. Bits foi
a dimensao que apresentou a menor taxa de erro médio para os cinco dias analisados, com
um valor médio de 0,0066. A dimensao que apresentou a maior taxa de erro médio foi a

de entropia da porta de origem, com um taxa de erro médio de 0,014. Em média, para
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Figura 8 — Trafego real e DSNSF dia 1 Floodlight.
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Figura 9 — Trafego real e DSNSF dia 2 Floodlight.

todas as dimensoes e dias analisados, a taxa de erro foi de 0,0097, uma taxa préximo de

zero que indica uma boa caracterizacao do trafego esperado.

O coeficiente de correlacao foi aplicado para mensurar quanto o DSNSF estd cor-
relacionado com trafego real, indicando se o DSNSF gerado é capaz de se ajustar as
tendéncias do trafego, ou seja, acompanhar o crescimento ou decaimento das dimensoes
de fluxos. A Figura 14 apresenta o grafico contendo os valores obtidos da avaliagao de CC

para os atributos de fluxo para cada um dos cinco dias. A partir do grafico apresentado
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Figura 10 — Trafego real e DSNSF dia 3 Floodlight.
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Figura 11 — Trafego real e DSNSF dia 4 Floodlight.

é possivel notar que os atributos quantitativos (bits/s e pacotes/s) sdo aqueles que apre-
sentaram os maiores valores de CC. O valor médio para os cinco dias para bits e pacotes
foram 0,9451 e 0,9441, respectivamente. Esses valores foram préximos de 1, o que indica
que o trafego e o DSNSF gerados para esses atributos estdo altamente correlacionados.
Por outro lado, na andlise para as entropias geradas verificou-se valores médio do CC fi-
caram entre 0,6853 e 0,8586. Para todos dias analisados, o valor médio encontrado para o

CC entre o trafego real e o DSNSF foi de 0,8520. Estes resultados apontam a capacidade
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Figura 12 — Trafego real e DSNSF dia 5 Floodlight.
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Figura 13 — Avaliagdo de NMSE para os 5 dias de trafego.

do sistema de gerar uma assinatura capaz de acompanhar as tendéncias de aumento e

diminuicao do trafego analisado.

As seguintes assinaturas utilizando o controlador POX sao: os graficos presentes
na Figura 15 representam o DSNSF para o dia 1; O dia 2 e suas respectivas assinaturas
geradas sao representadas na Figura 16; Na Figura 17 contém as assinaturas para o
terceiro dia de analise; e por fim, a Figura 18 compoe os graficos referentes as assinaturas
do quarto dia de andlise. As assinaturas referentes ao cenario 2, em que foi utilizado
o controlador POX e a coleta e caracterizacao do trafego, foi realizada no intervalo de
30 segundos, totalizando 2880 intervalos em uma andlise de 24 horas de caracterizacgao,

isto é, a assinatura para um dia completo. Foi realizada a caracterizacdo dos respectivos

L T
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Figura 14 — Avaliacao de CC para os 5 dias de trafego.

atributos de fluxos para cada um dos quatro dias analisados.
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Figura 15 — Trafego real e DSNSF dia 1 POX.

Na caracterizacao do trafego no controlador POX é possivel observar com uma
evidéncia maior a capacidade do DSNSF de se adaptar as tendéncias do trafego, pois
ocorre um aumento significativo nas dimensoes de bits e pacotes a partir das 7h e um
decréscimo a partir das 20h. No momento de emular o funcionamento da rede, essas
atenuagoes foram realizadas para simular o comportamento real de um dia de trabalho,
pois no horario comercial ocorre uma demanda maior na utilizagado da rede pelos usuarios.
E possivel notar essas atenuacoes do trafego nos quatro dias e as assinaturas geradas

conseguiram acompanhar as tendéncias, produzindo uma boa caracterizacao.

A Figura 19 apresenta o resultado do teste de NMSE para os quatro dias analisados

Mmoo W b
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Figura 16 — Trafego real e DSNSF dia 2 POX.
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Figura 17 — Trafego real e DSNSF dia 3 POX.

e foram separados pelos atributos de fluxo. Os valores resultantes do teste sdo proximos

de zero, indicando que o trafego previsto e o trafego real estdao de acordo. A dimensao de

fluxo que apresentou o maior erro médio foi a de entropia da porta de origem, um valor de

erro médio de 0,01383. Igualmente a caracterizacao utilizando o Floodlight, as dimensoes

que obtiveram o menor erro médio para o POX foram bits e pacotes, obtendo um valor

de erro de 0,00374 e 0,00215, respectivamente. No geral, o erro médio para os quatro dia
foi de 0,007125.
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Figura 18 — Trafego real e DSNSF dia 4 POX.
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Figura 19 — Avaliacao de NMSE para os 4 dias de trafego do POX.

Os resultados referentes ao teste de CC utilizando o POX sdo apresentados na
Figura 20. Os valores obtidos sdo muito préximos de 1, ou seja, indicando que a assinatura
e o trafego previsto possuem uma correlagao linear positiva. O CC produzido para as
dimensoes de bits e pacotes foram 0,98, sendo as dimensoes que obtiveram o melhor
resultado. Assim como no teste aplicado para o NMSE, a dimensao de entropia de porta
de origem obteve o menor CC, um valor de 0,7310. Porém, o CC médio de todas as

dimensoes foi de aproximadamente de 0,9.

Conforme os resultados apresentados para os dois cendarios utilizando controladores

e topologias distintas, é possivel observar que o médulo de caracterizacao do PSO-DS
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Figura 20 — Avaliacao de CC para os 4 dias de trafego do POX.

obteve resultados proximos para ambos os cenarios avaliados. As assinaturas geradas
utilizando o controlador POX para as métricas avaliadas obtiveram resultados levemente
superiores se comparado com as assinaturas geradas utilizando o Floodlight. Em ambos os

cenarios a caracterizacao foi realizada de maneira eficiente, produzindo boas assinaturas.

6.4 Cenario 2: Avaliacao da deteccao de DDoS

Para realizar a andlise de desempenho do médulo de deteccao de anomalias do
PSO-DS, foram utilizados dois dias do controlador Floodlight para os testes deste cenario.
O dia 1 possui dois ataques de DDoS com diferentes intensidade e periodos do dia, variando
a quantidade de hosts atacantes e o host de destino. O primeiro ataque corresponde a
quatro hosts atacantes e a duracao do ataque é das 11:00:00 as 12:01:00. O segundo
ataque foi realizado das 15:00:00 as 16:00:00 com um total de 10 hosts atacante.

O dia 2 deste cenario também possui dois ataques de DDoS em periodo e inten-
sidade distintas. O primeiro ataque foi realizado entre as 11:00:00 e 13:00:00, o nimero
de atacantes sdo de 10 hosts. O segundo ataque de DDoS foi realizado das 15:00:00 as
16:00:00 por quatro atacantes. As figuras a seguir apresentam o trafego real, o DSNSF,
os alarmes detectados por dimensao, e por fim, o alarme geral sinalizado os periodos do

dia em que foram detectados os eventos anomalos.

A Figura 21 e a Figura 22 apresentam o resultado da analise feito pelo sistema para
o dia 1 e para o dia 2, respectivamente. Cada uma das dimensoes apresentam os alarmes
detectados individualmente, mas vale ressaltar que um alarme geral apenas sera disparado
quando pelo menos trés dimensoes acusarem a ocorréncia de uma anomalia no mesmo
intervalo analisado. E possivel notar que a previsao gerada nao incorporou as anomalias

no seu processo de aprendizado. Essa caracteristica é fundamental para uma boa taxa de



80

deteccao de anomalias pelo sistema. Sabe-se que a caracterizacgao feita pelo sistema utiliza
uma janela deslizante, caso no processo de geracdo do DSNSF o sistema incorporasse a
anomalia no seu aprendizado, o sistema de deteccao iria considerar o trafego anémalo como
normal. Como poder ser observado, o método apresentado foi capaz de detectar e gerar
alarmes quando as anomalias ocorreram. O PSO-DS gerou alarmes precisamente quando
os ataques comecaram, embora alguns alarmes falso-positivos tenham sido acionados em

alguns pontos.
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Figura 21 — Alarmes gerados pelo médulo de deteccao para ocorréncia de DDoS do dia 1.

Deteccéo de DDoS dia 2
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Figura 22 — Alarmes gerados pelo médulo de deteccao para ocorréncia de DDoS do dia 2.
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O modulo de detecgao proposto neste trabalho foi comparado com dois modelos
classicos presentes na literatura. O k-NN [127] é um cléssico algoritmo de aprendizado de
maquina baseado nos vizinhos mais préoximo que foi amplamente empregado para detecgao
e classificagdo de eventos andémalos. O segundo método é o K-means [128], uma abordagem
de aprendizado nao supervisionada baseada na organizacao dos dados em cluster e que

também foi aplicada para deteccao de anomalias.

Os resultados das métricas aplicadas para avaliar o desempenho do sistema encontram-
se na Tabela 13. O sistema conseguiu detectar aproximadamente todos os intervalos que
apresentam ataques de DDoS. A taxa verdadeiro positivo foi de 98,93% para o dia 1 e
de 98,37% para o dia 2, isto significa que para ambos os cenérios houve uma 6tima taxa
de acerto para identificar onde ocorrem as anomalias. A taxa de falso-positivo foi baixa,
para o dia 1 apresentou uma taxa de falso-positivo de 1,03% e para o dia 2 uma taxa de
falso-positivo de 0,6%. Além disso, os resultados apontam timos valores para as métricas
de classificacao de acuracia, erro e AUC, com taxas de 98,94%, 1,05% e 99,29% para o dia
1 e 99,30%, 0,69% e 99,48% para o dia 2. O PSO-DS demonstrou resultados superiores

ao K-means e resultados similares ao K-NN para os dois dias avaliados.

Tabela 13 — Resultado comparativo na deteccao de ataques de DDoS no ambiente SDN.

PSO-DS (Dia 1 e Dia 2) K-means (Dia 1 e Dia 2) K-NN (Dia 1 e Dia2)

TP 98,93% e 98,37% 85,24% e 74,43% 97,54% e 100%
TN 98,96% e 99,39% 45,59% e 56,81% 99,77% e 99,60%
FP 1,03% e 0,60% 54,40% e 43,18% 0,22% e 0,39%
FN 1,06% e 1,62% 14,75% e 27,56% 2,45% e 0%
Acurdcia  98,94% e 99,30% 85,70% e 73,00% 99,58% ¢ 99.65%
Precisdo  98,96% e 99,39% 61,04% e 62,64% 99,76% e 99,60%
Erro 1,05% e 0,69% 34,57% e 35,37% 1,34% e 0,19%
AUC 99,29% e 99,48% 64,62% e 65,27% 99,47% e 99,92%
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6.5 Cenario 3: Deteccao e Mitigacao de DDoS e Portscan

O caso de estudo proposto no cenario 3, o intervalo de analise do trafego é rea-
lizado a cada 5 segundos. Isto é, a cada 5 segundos o controlador envia solicitacoes aos
switches, obtendo os fluxos da rede para realizar o processo de analise pelo sistema pro-
posto. Este cendrio é composto por dois dias (48 horas) de emulacao do comportamento
da rede. Durante a emulacio foram realizados ataques de DDoS e Portscan aplicando
em diferentes periodos e intensidades ao longo do dia. A aplicacao das anomalias busca
avaliar a capacidade de deteccao destes eventos andmalos pelo sistema. A topologia de
rede utilizada é a mesma aplicada no cenario 1 e os médulos do sistema foram propostos

utilizando o controlador Floodlight.

Considerando que o tempo de andlise é realizado a cada 5 segundos, um fator
importante é mensurar o tempo gasto pelos médulos do sistema de acordo com o tipo
de anomalia e a politica de mitigacdo. A Figura 23 mostra a quantidade de tempo em
segundos para a realizacao de todo o processo do sistema para o dia um em que hé a ocor-
réncia de ataques de DDoS. Neste dia de observacao o tempo maximo de processamento
de todas as etapas do sistema nao ultrapassou dois segundos. J& na Figura 24 é mostrado
o tempo de processamento do sistema para o segundo dia de analise em que hé a presenca
de intervalos que ocorrem ataques de Portscan. Pode ser notado que em ambos os dias de
analise o tempo de processamento das etapas do sistema ficaram préximos a 1.5 segundos
e em alguns pontos ocorreram picos préoximos a 2 segundos, isso demonstra que o sistema
ao realizar uma coleta do trafego consegue executar as rotinas de caracterizacao, deteccao
e mitigacao antes da proxima coleta. Na Figura 23 e na Figura 24, em vermelho ¢ indicado
os intervalos que ocorreram os ataques e pode ser notado que a ocorréncia dos ataques

nao influenciou no tempo de processamento do modulos do sistema.
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Figura 23 — Tempo de processamento do dia 1 cenario 3 contendo ataques de DDoS.

Os graficos presentes na Figura 25 apresentam os resultados obtidos pelo sistema
durante o processo caracterizacao e deteccao do dia 1 do cenario 3. A area em verde
representa o trafego real emulado que foi coletado pelo controlador, assinatura gerada

pelo médulo de caracterizagao é representada pela linha azul e em vermelho temos os
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Figura 24 — Tempo de processamento do dia 1 cenario 3 contendo ataques de Portscan.

periodos de ataques detectados pelo sistema para cada atributo em analise. Nos periodos

em que houve a ocorréncia dos ataques pode ser observado um aumento considerado do

trafego, principalmente nos periodos em que os ataques foram realizados de forma mais

intensa. A taxa de pacotes teve um aumento de aproximadamente 70% entre 15 e 16 horas,

que corresponde o periodo em que foi realizado o ataque de DDoS mais intenso. Em um

ataque DDoS sao enviados intimeros pacotes por diversos atacantes para uma vitima a

um servigo e este comportamento pode ser notado nos atributos de entropia de IP e porta

destino, pois no momento do ataque ocorreu uma concentragao desses atributos.
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Figura 25 — Analise do trafego com periodos de ataques de DDoS.

A Figura 26 apresenta os graficos com os seis atributos analisados e os alarmes

gerados pelo sistema do dia 2 do cenario 3. O trafego gerado é representado pela area em

verde e em azul temos as assinaturas geradas pelo médulo de caracterizagao proposto.

Nos graficos de cada dimensao as areas em vermelho representam os alarmes, ou seja,
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o momento que o médulo de deteccao do sistema identificou a ocorréncia de alguma
anomalia. Neste dia de andlise além do trafego normal emulado foram realizados trés
periodos de ataques de Portscan variando o intervalo de varredura das portas e o tempo
de envio entre os pacotes. Conforme pode ser notado, as alteragoes no comportamento do

trafego no momento da ocorréncia do ataque sao sucintas.
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Figura 26 — Analise do trafego com periodos de ataques de Portscan.

Uma avaliagdo mais detalhada do moédulo de deteccao foi aplicada comparando
o resultado do modelo proposto com o K-means e o K-NN. Para a fase de treinamento
do K-NN foi aplicado 10-fold cross-validation e o nimero 6timo de vizinho encontrado
foi igual a 17. E para o método K-means o niimero de clusters empregados foram trés
representando cada classe do trafego em anélise (normal, DDoS, Portscan). Foram gerados
um conjunto de dados para treinamento de ambos os métodos e esses dados sao detalhados
na Tabela 14.

Tabela 14 — Amostras utilizadas para o treinamento dos métodos K-NN e K-means.

Quantidade de amostras

Normal 14851
DDoS 1424
Portscan 1005
Total 17280

A Tabela 15 apresenta as métricas de desempenho para os dois dias do cenario 3,
comparando com os métodos de classificagao. O médulo de detecgao do sistema conseguiu

detectar a maioria dos intervalos contendo os ataques de DDoS e Portscan, a taxa de
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Precisao foi de aproximadamente 98%. Outro resultado importante foi a taxa de falsos
alarmes disparados pelo sistema e a avaliagdo para essa métrica foi uma taxa de FP
préximo a 2%. O K-NN obteve desempenho melhor que o K-means para todas as métricas
comparadas e obteve o valor de Precisao de 96% que é préximo ao obtido pelo método
proposto. E notével que o método proposto neste trabalho obteve desempenho superior

em comparagao aos outros métodos.

Tabela 15 — Resultado dos métodos comparados para detececao de DDoS e Portscan.

PSO-DS K-means K-NN

TP 99,66% 64,90% 76,84%
TN 97,85% 58,62% 96,90%
FP 2,15% 41,38% 3,10%

FN 0,34% 35,20% 23,16%

Acurdcia  98,06% 59,36% 94,50%
Precisao  97,88% 61,06% 96,12%
Erro 1,94% 40,64% 5,50%
AUC  9875%  6L71% 86,87

Uma analise mais aprofundada para comparacao entre os métodos de classificacao
pode ser realizada por meio do calculo da AUC. A Figura 27 expressa o resultado obtido
para AUC para os métodos comparados. Poder ser notado que o PSO-DS possui o maior
equilibrio entre a taxa de TP e FP e obteve um valor de aproximadamente 98%. J4 o

K-means e o K-NN obtiveram 61% e 86%, respectivamente.

98.75%

PSO-DS

K-NN 86.87%

5171 86 87 9875
AUC

Figura 27 — AUC gerada para as curvas ROC dos modelos comparados.

6.5.1 Avaliagcao do médulo de mitigagao

Ap6s a identificacao da ocorréncia de um ataque de DDoS ou Portscan pelo mo-

dulo de deteccao de anomalias do sistema, o modulo de mitigacao é ativado para tomar as
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contramedidas adequadas para os ataques detectados. A Figura 28 apresenta o compor-
tamento do trafego do dia 1 em que ha a ocorréncia de ataques de DDoS com mdédulo de
mitigacao desativado e compara o seu comportamento quando a mitigacao esta ativada. O
trafego gerado sem aplicacao da politica de mitigacao é representado pela area em verde
e a linha em azul mostra o trafego apds aplicado a mitigacdo contra o ataque de DDoS.
Similar a figura anterior, a Figura 29 mostra a aplicagdo da mitigacao para o dia 2 em
que houve a ocorréncia de ataques de Portscan. Visualmente em ambos os dias é possivel
notar quando os ataques sao mitigados, os valores dos atributos em andlise retornam ao

seu comportamento esperado.
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Figura 28 — Analise do trafego com o médulo de mitigagao desativado e ativado na ocor-
réncia de ataques de DDoS.

Para verificar a eficiéncia do médulo de mitigagao foi realizado o teste estatistico de
MacNemar. Na Tabela 16 e na Tabela 17 temos as tabelas de contingéncia para a mitigacao
de DDoS e Portscan, respectivamente. As tabelas tem como objetivo apresentar o que foi
detectado como normal e anémalo antes da mitigagdo — normal (antes) e andmalo (antes)
e o que foi detectado como normal e anémalo depois da mitigagdo — normal (depois) e
anomalo (depois). O teste de MacNemar aplicado possui nivel de significincia de o =
5% e a hipotese nula de que as frequéncias marginais sao iguais, o que indicaria que a
mitigagao nao foi eficaz. Aplicando o teste na Tabela 16 e na Tabela 17, os resultados de
p-valor para a mitigacio de DDoS e Portscan foram abaixo de 2.2 x e71¢ que é menor
que o valor de «, logo, a hipotese nula ¢ rejeitada, o que indica que houve sim diferenca

nas frequéncias e que entao a mitigacao foi eficaz em minimizar os efeitos das ameacas.

Por fim, foi avaliado a taxa de pacotes anomalos descartados apos a aplicacao das

politicas de mitigacao. No dia 1 foram descartados 99,5% dos pacotes que eram de origem
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Figura 29 — Analise do trafego com o mdédulo de mitigacao desativado e ativado na ocor-

réncia de ataques de Portscan.

Tabela 16 — Tabela de contingéncia aplicada para mitigagao de DDoS.

normal (depois) andémalo (depois)

normal (antes) 15358 6
an6émalo (antes) 1869 A7

Tabela 17 — Tabela de contingéncia aplicada para mitigacao de Portscan.

normal (depois) andmalo (depois)

normal (antes) 15068 40
andomalo (antes) 2158 14

de ataques de DDoS e no dia 2 a taxa de descartes de pacotes de ataques de Portscan

foi de 94,8%. Desse modo, é possivel verificar que o médulo de mitigagao foi eficiente nas

politicas tomadas contra os ataques de DDoS e Portscan.

6.6 Cenario 4: Tempo de coleta dos dados em 1 segundo

Neste cenario é apresentado um estudo de caso reduzindo o tempo de anélise do

trafego para um segundo. O objetivo da reducao deste intervalo é aproximar o tempo de

analise ao tempo real. Com um tempo reduzido espera-se realizar a deteccao de eventos

anomalos no instante inicial do ataque. A identificacdo no instante inicial de um evento

anomalo favorece a tomada de contramedidas para minimizar os danos e evitar que os

recursos da rede, como os links de comunicagdo e as entradas das tabelas de fluxos dos
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switches sejam saturados.

Por meio da analise de tempo de processamento realizada no cendrio anterior, foi
verificado que existem intervalos com picos de processamento proximos a dois segundos
e a sua utilizacao para a analise do trafego a cada um segundo nao atenderia as exigén-
cias de processamento. Para este propdsito, no médulo de caracterizacao e deteccao foi
realizada uma implementacao do classificador Naive Bayes. O Naive Bayes (NB) é um
classificador estatistico bem conhecido, que determina a probabilidade de uma amostra
pertencer a uma determinada classe [129]. Algoritmos de classificagdo sdo importantes ob-
jetos de pesquisa aplicados para o reconhecimento e classificacdo de anomalias em redes
de computadores [130]. O NB utiliza uma técnica simples de aprendizado supervisionado
e com baixo custo computacional. E uma técnica eficiente capaz de trabalhar com um
grande numero de atributos, mostrando-se eficaz no emprego de solugdes em ambientes
de rede SDN [131][132]. O classificador NB ¢ baseado no teorema de Bayes que é expresso

matematicamente pela Equagao (6.7)

P(B[A)P(A)

P(AIB) = =55

(6.7)

O Naive Bayes para Assinatura Digital (NB-DS) é aplicado para caracterizagao e
deteccao de anomalias do trafego da rede em ambientes SDN. Para a fase treinamento do
NB-DS os dados de Fluxos IP sao coletados do controlador SDN e para cada uma das seis
dimensoes de fluxos analisadas sao extraidos arquivos separados para a caracterizacao do
padrao normal e andémalo do trafego. O NB-DS é capaz de detectar ataques de DDoS e

Portscan. A Figura 30 ilustra o processo de operacional do NB-DS.

Entrada Saida

Normal

Entropia Porta
de Origem
Entropia IP de argmaxcec = P(C; V)
Destino
Entropia Porta
de Destino

Portscan

Entropia IP de

Figura 30 — NB-DS processo operacional.

O processo de treinamento do NB consiste em submeter o classificador a um con-
junto de dados de treinamento 7', com cada uma das classes rotuladas. Existem D classes,
Dy, Ds, ..., Dy. Neste trabalho temos trés classes, ou seja, o comportamento normal do
trafego da rede, ataque de DDoS e ataque de Portscan . Cada uma das amostras presentes
em T é representada por um vetor n-dimensional, x = {1, x3, ..., x,}, representando

cada um dos valores coletados dos atributos.
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Dado uma amostra x, o classificador NB vai realizar a predicdo que amostra x
pertence a classe com maior probabilidade posterior, condicionada a esta amostra. Isto

implica que x sera classificado como D; se e somente se

P(D;|x) > P(D;|x) para 1<j<d,j#1i (6.8)

Consequentemente, a classe que maximiza P(D; | x) é encontrada. A probabilidade

P(D; | x) para cada classe D; ¢é calculada utilizando o Teorema de Bayes

P(x|D;)P(D;)

P(D) = =5

(6.9)

A probabilidade P(x) é a mesma para todas as classes, devido a isto, somente
P(x|D;)P(D;) sera maximizado. O célculo de P(x|D;) pode ser computacionalmente alto
para ser computado se o conjunto de dados é composto por muitos atributos. O custo
computacional no célculo de P(x|D;)P(D;) é reduzido assumindo a suposi¢do que os

valores dos atributos sao condicionalmente independentes. Isto é,

P(x|D;) ~ H P(x,|D;) (6.10)

y=1
Quando os valores dos atributos utilizados forem continuos, P(z,|D;) pode ser
estimado utilizando uma distribuicdo Gaussiana com média p e desvio padrao o, definida

por:

e 202 (6.11)

P(zy|Cy) = g(wi, pui, 04), (6.12)

em que ji; € 0; sao respectivamente a média e o desvio padrao dos valores dos atributos

de cada uma das classes D; presentes no conjunto de treinamento 7.

A classificagdo de uma nova amostra do segmento do trafego de rede pelo NB-DS

¢ realizada de acordo com (6.13).

¢ = argmazqep = P(D;|x) (6.13)

Para avaliacdo deste cenario foi emulada uma nova topologia de rede. Conforme
representado na Figura 31, os elementos da topologia encontram-se dispostos no formato
de estrela, em que seis switches sdo conectados a um switch central. A topologia possui

um total de 120 hosts, cada switch possui 20 hosts conectados.
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Cenario 4

Controlador SDN E

Figura 31 — Topologia de rede emulada do cenario 4.

Neste cendrio foram emulados dois dias (48 horas) de funcionamento da rede, a
quantidade de amostras do trafego para as classes é ilustrada na Tabela 18. O primeiro
dia possui trafego com comportamento normal, ataques de DDoS e Portscan e foi utili-
zado para a fase de treinamento do NB-DS. Para o treinamento foi aplicado o holdout
no conjunto de amostras do dia 1, utilizando 75% para treinamento e 25% para teste.
O segundo dia foi aplicado para avaliar a eficiéncia do sistema para deteccao e classifi-
cacao dos eventos andmalos do trafego. A emulagdao do segundo dia contém dados com
comportamento normal e anémalo, durante emulacao foram realizados dois periodos de
ataques, o primeiro de DDoS e o segundo de PortScan. As informagoes sobre os ataques

sao apresentadas detalhadamente na Tabela 19.

Tabela 18 — Conjunto de dados utilizados no cenério.

Amostras dia 1l Amostras dia 2

Normal 78300 78420
DDoS 4500 4380
Portscan 3600 3600
Total 86400 86400

O NB-DS, desenvolvido neste cenario, foi comparado com o K-means e o K-NN.
O resultado das métricas aplicadas para avaliar a eficiéncia é mostrado na Tabela 20.
Conforme pode ser observado o NB-DS se mostrou eficiente para a deteccao dos ataques de
DDoS e PortScan, obtendo um taxa de Precisao 99,98%. O K-NN foi o que obteve o melhor
desempenho em relagdo a métricas avaliadas. Comparando o calculo de AUC, o NB-DS
e o K-NN obtiveram resultados préximo, 99,94% e 99,99 respectivamente. Demonstrando
que o NB-DS e o K-NN tiveram um bom equilibrio entre as taxas de deteccao e os

falsos-alarmes.
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Tabela 19 — Informagoes dos parametros de ataque do cenéario 4.

Tipo de Ataque Parametros

Atacantes: 15
IP atacantes: 10.0.0.11 - 10.0.0.25
IP da vitima: 10.0.0.50
Horario: 10:32 - 11:45
IP atacante: 10.0.0.20
IP da vitima: 10.0.0.82
Portscan Portas: 1 - 30000
Tempo entre os pacotes : 0.08
Horario: 16:45 - 17:45

DDoS

Tabela 20 — Resultado da deteccao de DDoS e Portscan pelo NB-DS.

NB-DS K-means K-NN

TP 99,98%  98,60% 99,91%
TN 99,88%  54,99% 100%

FP 0,01% 45,00% 0,00%
FN 0,11% 1,39% 0,08%

Acurdcia 99,87%  54,91% 99.99%
Precisao  99,98%  68,66% 100%

Erro 0,06% 40,91% 0,008%
AUC 99,94%  76,80% 99,99%

A Figura 32, por meio da matriz de confusao, ilustra o resultado da classificagao
do trafego realizada pelo NB-DS. A matriz de confusao apresenta os valores corretos e
os preditos pelo classificador. E possivel identificar quais os acertos e os erros para cada
classe, assim, permitindo avaliar a eficiéncia do método na deteccdo de anomalias. A
diagonal principal da matriz mostra a quantidade de amostras que foram classificadas de
maneira correta e os demais valores apresentam os erros cometidos pelo classificador. Os
ataques de DDoS foram classificados corretamente, nao havendo erro na sua classificacao.
Na classificacdo do trafego normal apenas 12 amostras foram classificadas de maneira
errada, essas amostras foram classificadas como DDoS. O ataque de Portscan foi a classe
que apresentou o maior erro na sua classificacao, duas amostras foram classificadas como

DDoS e nove amostras foram classificadas como trafego normal.
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Normal 12 0
S
e
S
o DDoS 0 o
[]
[7]
(7]
8
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Portscan 9 2
-

Normal DDoS Portscan
L J
Classe Predita

Figura 32 — Matriz de confusao da classificacao do trafego pelo NB-DS.

6.6.1 Avaliagdo do mdédulo de mitigagdo para o cenario 4

O modulo de mitigagao também foi avaliado para este cenario. A partir dos alarmes
gerados pelo processo de classificagao do NB-DS foram aplicadas as politicas de mitigagao.
A Figura 33 apresenta os atributos do trafego em verde sem a aplicagdo da mitigagao e
em azul é a mostrado o trafego apés a aplicacao da mitigacao. No periodo entre 10:32:00
e 11:45:00 temos a ocorréncia de um ataque de DDoS, neste periodo é notavel o aumento
da taxa de pacotes e bits quando o médulo de mitigacao estd desabilitado, mas com a
ativacao do moédulo o trafego tende a voltar a sua normalidade devido aos descarte dos
pacotes anomalos. O periodo do ataque de Portscan entre 16:45 e 17:45 provoca pequenas
alteracoes no comportamento do trafego, com aplicacao da mitigacao os atributos afetados

também voltam a sua normalidade.
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Figura 33 — Analise do trafego com o médulo de mitigagao desativado e ativado na ocor-
réncia de ataques de DDoS e Portscan.



93

Neste cenario, a analise da mitigagao por meio do teste de McNemar e das taxas
de pacotes descartados também foram aplicados. O nivel de significincia para o teste de
McNemar foi de o = 5%. A Tabela 21 fornece as informagoes sobre a classificacao do
trafego entre anémalo e normal antes e apds o processo de mitigacao. Aplicando o teste
nas informacoes da tabela, os resultados de p-valor foram abaixo de 2.2 x e~ !¢ que é menor
que o valor de «, logo, a hipotese nula neste cenario também foi rejeitada, o que indica que
houve sim diferenca nas frequéncias e que, entao, a mitigacao foi eficaz em minimizar os
efeitos das ameacas. E, a taxa pacotes andmalos descartados pelo sistema foi de 99.95%,

o que demonstra que praticamente todos os pacotes de andémalos foram descartados.

Tabela 21 — Tabela de contingéncia aplicada para avaliacdo da mitigacao.

normal (depois) andmalo (depois)

normal (antes) 78417 0
andémalo (antes) 7952 31

6.7 Custo Computacional PSO-DS e NB-DS.

A clusterizacao é um problema NP-completo, mas o seu custo pode ser reduzido
com um numero fixo de iteragoes e com a aplicagdo do PSO foi possivel reduzir o custo
computacional. A complexidade computacional assintética do PSO esta relacionada com o
nimero de instrugoes executadas. Os algoritmos evolucionarios tém custo computacional
O(N*P*F) para cada iteragao, em que N é dimensionalidade do problema, P é o tamanho
da populagao e F' é custo da fungao objetivo. A execugao do PSO-DS é multiplicada por
seis, pois o processo de caracterizacao € feito de maneira separada para cada atributo de

fluxo.

O Naive Bayes é um classificador estatistico supervisionado e, portanto, para a
construcao do modelo é necessaria uma fase de treinamento. E a avaliacdo do custo com-
putacional do NB-DS deve ser avaliado em duas fases: treinamento e operacao. Conside-
rando T' o tamanho do dataset de treinamento, N a dimensionalidade do problema e D o
numero de classes, temos que o custo computacional do NB-DS para a fase de treinamento
é O(T*N). O custo computacional da fase de operacao do NB-DS para a classificagdo de
uma nova amostra x do trafego pode ser definido como O(N*D) para cada uma das D;
classes presentes no problema. Considerando a fase de treinamento de operagao do NB-DS

podemos concluir que o modelo proposto apresenta um custo computacional linear.
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7 CONCLUSAO

O crescimento da demanda das aplicagoes rede, os inimeros dispositivos interco-
nectados e a heterogeneidade do ambiente de rede aumentam a complexidade de confi-
guracao e geréncia. As redes SDN surgiram com o propoésito de flexibilizar o controle e
gerenciamento, assim como nas redes tradicionais, esse ambiente também esta suscetivel
a ocorréncia de ataques. A detecgao e contramedidas tomadas contra os ataques é uma
tarefa importante para manter o funcionamento da rede e a qualidade dos servicos. Vi-
sando propor uma solucao para deteccao e mitigacao de anomalias foi desenvolvido um
sistema. A solucao que foi desenvolvida nesta dissertacao apresenta uma arquitetura mo-
dular em que as suas atividades sdo realizadas de maneira automatizada para facilitar no

monitoramento, deteccao e nas contramedidas diante de um ataque.

As principais contribui¢oes obtidas com o sistema proposto neste trabalho foram:

e Os resultados demonstraram que o sistema proposto é capaz de detectar ataques de
DDoS e Portscan no ambiente SDN;

e A caracterizacao do trafego realizada pelo sistema apresentou bons resultados na
predicao do comportamento normal da rede e dispensa a utilizacgao de uma base

histérica de semanas anteriores;

e Reducao do intervalo de analise das amostras coletadas do trafego para diminuir o

tempo de resposta aos ataques detectados;

e Aplicagdo de politicas de mitigagdo automatizada para minimizar os danos causados

por ataques e manter os requisitos de operagao da rede;

Para validar o sistema desenvolvido, foram propostos quatro cenarios com dife-
rentes caracteristicas. O primeiro cenario foi utilizado para avaliar a eficiéncia do médulo
de caracterizacao para gerar as assinaturas do comportamento normal do trafego. Neste
cenario foram explorados os controladores de redes Pox e Floodlight. No total foram ava-
liados 9 dias de caracterizacao. A avaliagdo da qualidade das assinaturas foi realizada por
meio da aplicagdo das métricas de NMSE e Coeficiente de Correlagao e os resultados obti-
dos demonstraram que o modulo de caracterizagao foi eficiente na geragao das assinaturas

do trafego.

O segundo cenario foi empregado para avaliar a deteccdo de ataques do tipo de
DDoS. Neste cenario foi realizada a emulacao de dois dias de operagao da rede. Durante o
processo emulacao foram realizados periodos de ataques de DDoS com diferentes intensi-

dades e duracao. Os resultados das métricas de Acuracia, AUC e Precisdo demonstraram
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que o sistema foi capaz de detectar praticamente em sua totalidade os periodos das ocor-
réncias dos ataques. Ambos os dias analisados apresentaram taxa de falso-positivos baixa,

ou seja, poucos intervalos legitimos foram detectados como anémalos.

O terceiro cenario foi utilizado para avaliar a deteccao e mitigacao de ataques de
DDoS e Portscan. Neste cenario, o tempo de coleta das amostras do trafego foi reduzido
para cinco segundos. Foram realizados dois dias emulacao contendo trés periodos para
os dois tipos de ataques analisados. Foi avaliado o tempo de processamento de todas as
etapas realizadas pelo sistema e o tempo maximo de processamento foi proximo a dois
segundos, isso demonstrou que o sistema foi capaz de executar as rotinas dos modulos de
caracterizacao, deteccao e mitigacao antes que a proxima coleta ocorresse. Foi realizada a
comparacao da taxa de detecgao com outros métodos presentes na literatura e os resulta-
dos apresentados demonstram que a abordagem desenvolvida obteve desempenho superior
em relagdo aos métodos de deteccao comparados. As contramedidas realizadas por meio
do emprego das politicas foram eficientes para mitigar os ataques de DDoS e Portscan e

apds mitigagao os atributos do trafego retornaram ao seu comportamento esperado.

Os experimentos realizados no quarto cendrio tiveram como objetivo reduzir o
tempo de coleta do trafego a um segundo para permitir a deteccdo dos ataques no estagio
inicial. O PSO-DS realiza o processo de caracterizagao aplicando uma janela deslizante e
o seu tempo de processamento é superior a um segundo, para atender essa demanda foi
proposto o NB-DS para a fase caracterizacao e deteccao. Neste cendrio foram avaliados
ataques de DDoS e Portscan. O resultado das métricas para avaliacdo do método proposto
demonstraram a sua eficiéncia para a deteccao dos ataques. A mitigacao desses ataques

também foi realizada e grande parte dos periodos anémalos foram mitigados.

Os resultados obtidos demonstram que os moédulos que compoem o sistema pro-
posto foram eficientes, cumprindo com os objetivos designados a cada um deles. A exe-
cucao das atividades realizadas pelo sistema é autonoma, isto é, o processo de monitora-
mento, identificagdo de eventos adversos e as contramedidas tomadas sao realizadas sem
a necessidade da interferéncia humana. O monitoramento e gerenciamento da rede é uma
atividade complexa, a aplicacdo de um sistema autéonomo auxilia nas tarefas designadas
ao administrador para manter e garantir o funcionamento da rede em sua totalidade. Por-
tanto, o sistema desenvolvido neste trabalho pode ser aplicado para colaborar e facilitar

nos procedimentos de gerenciamento e garantir a disponibilidade dos servicos oferecidos.

A arquitetura modular do sistema permite a manutencao e adaptagao de outras
técnicas para caracterizacao do trafego, deteccao e mitigacao de anomalias em ambientes
SDN. Essa caracteristica permite adaptar o sistema conforme a dindmica da rede se altera
e surgem novas demandas de seguranca. Desse modo, os trabalhos futuros podem explorar
outras vulnerabilidades e incorporar politicas de mitigagao para suprir as novas demandas

quem possam surgir nos ambientes de redes SDN. Outro ponto que pode ser estendido
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¢é a exploracao de técnicas que permite a deteccdo de eventos andmalos que ocorrem

simultaneamente.
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