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RESUMO

As redes de computadores facilitam tarefas do dia a dia, fornecendo serviços como stre-
aming de dados, compras online e comunicação digital. Essas aplicações têm requerido
cada vez mais capacidade e dinamicidade da rede para alcançar seus objetivos. As re-
des podem ser alvos de ataques e intrusões, comprometendo as aplicações e levando a
potenciais perdas. Nesta dissertação, apresenta-se um sistema semi-supervisionado de de-
tecção de anomalias de volume de tráfego para redes baseadas em Ćuxo IP. O sistema tem
como principal componente uma Rede Adversária Generativa cuja arquitetura interna
baseia-se na rede 1D-Convolutional Neural Network (1D-CNN ). O módulo de mitiga-
ção é acionado sempre que uma anomalia é detectada, bloqueando automaticamente os
endereços IP suspeitos e promovendo o correto funcionamento da rede. Para Ąns de com-
paração, foram implementadas duas redes generativas que incorporam Long Short-Term
Memory (LSTM ) e Temporal Convolutional Network (TCN ) na sua estrutura básica. Os
experimentos são conduzidos em três bases de dados públicas: Orion, CIC-DDoS2019 e
CIC-IDS2017. Os resultados sugerem que os três modelos de aprendizado profundo têm
impactos distintos na rede generativa e, consequentemente, no desempenho geral do sis-
tema de detecção. O sistema proposto implementado com 1D-CNN mostrou-se superior
aos outros modelos. Ele resolve o problema de mode collapse, é o mais eĄciente em termos
de custo computacional e alcança a segunda melhor pontuação para a tarefa de detecção
de anomalias. O módulo de mitigação consegue descartar em média 96% dos Ćuxos IP
anômalos, encaminhando a maioria do tráfego legítimo. As redes 1D-CNN, LSTM e TCN
também foram desenvolvidas separadamente da Rede Adversária Generativa para a con-
dução de comparações de desempenho adicionais. O sistema proposto com base na rede
generativa apresenta resultados superiores para as métricas de detecção de anomalias em
comparação com esses modelos, obtendo um valor mínimo de MCC de 0,80.

Palavras-chave: Detecção de Intrusão. Mitigação de Ataques. Aprendizado Profundo.
Rede Adversária Generativa. Rede DeĄnida por Software.
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ABSTRACT

Computer networks facilitate regular human tasks, providing services like data stream-
ing, online shopping, and digital communications. These applications require more and
more network capacity and dynamicity to accomplish their goals. The networks may be
targeted by attacks and intrusions that compromise the applications that rely on them
and lead to potential losses. We propose a semi-supervised detection system for traffic
volume anomalies in IP Ćow-based networks. The system is implemented with a vanilla
Generative Adversarial Network (GAN) whose internal architecture is based on the 1D-
Convolutional Neural Network (1D-CNN). The mitigation module is triggered whenever
an anomaly is detected, automatically blocking the suspect IPs and restoring the cor-
rect network functioning. We implemented two generative networks incorporating Long
Short-Term Memory (LSTM) and Temporal Convolutional Network (TCN) into their in-
ternal structure for comparison purposes. The experiments are conducted on three public
benchmark datasets: Orion, CIC-DDoS2019, and CIC-IDS2017. The results show that the
three deep learning models considered have distinct impacts on the GAN model and, con-
sequently, on the overall system performance. The 1D-CNN-based GAN implementation
is the best since it reasonably solves the mode collapse problem, has the most efficient
computational cost, and achieves competitive Matthews Correlation Coefficient scores for
the anomaly detection task. Also, the mitigation module can drop an average of 96%
of anomalous Ćows, forwarding the majority of legitimate traffic. We also implemented
the 1D-CNN, LSTM, and TCN models separately from the GAN, aiming to conduct
additional performance comparisons. The proposed system model shows improved over-
all results in the considered performance metrics compared to these models, reaching a
minimum MCC value of 0.80.

Keywords: Intrusion Detection. Attack Mitigation. Deep Learning. Generative Adversa-
rial Network. Software-DeĄned Network.
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1 INTRODUÇÃO

Atualmente, as redes de computadores são tão essenciais quanto serviços de energia

e água para a sociedade. Redes de baixa latência e banda larga, como a Ethernet e a 5G,

sobre a arquitetura TCP/IP, possibilitam a operação de diversas aplicações. Entre as mais

comuns, tem-se comunicação a longas distâncias, computação em nuvem, streaming de

áudio e vídeo, compras online, banco digital, redes sociais e IA assistente. O valor agregado

pelas redes tem atraído cada vez mais usuários, aumentando o número de dispositivos

conectados exponencialmente [1]. Consequentemente, a velocidade de conexão, volume

de tráfego e quantidade de dados sensíveis armazenados têm aumentado drasticamente.

Nesse contexto, expansão e adaptação se tornaram características necessárias para as

redes poderem atender às demandas cada vez mais exigentes dos serviços concedidos aos

seus usuários [2], [3], [4], [5].

Em uma arquitetura de redes tradicional, o plano de controle é acoplado ao plano

de dados. O plano de controle é responsável por deĄnir as regras de encaminhamento

enquanto o plano de dados executa efetivamente a transmissão de dados. O hardware dos

dispositivos que compõem a infraestrutura de rede integra mecanismos de ambos os planos.

Cada um desses equipamentos é conĄgurado individualmente utilizando a linguagem de

programação especiĄcada por cada vendedor [6]. Esse paradigma geralmente exige um alto

custo de gerenciamento e atualização devido à natureza heterogênea da rede, diĄcultando

a sua evolução para atender às demandas dinâmicas das aplicações [7]. Rede DeĄnida

por Software (SDN, do inglês Software-Defined Network) representa um paradigma que

objetiva facilitar a gerência das redes, desacoplando o plano de dados do plano de controle.

As SDN s apresentam maior Ćexibilidade a potenciais mudanças de requisitos [8], [9].

Outro elemento de gerência aplicado na manutenção de redes é a segurança ci-

bernética [10]. Elas podem ser alvo de ataques cujo objetivo é o comprometimento da

conĄdencialidade, integridade ou disponibilidade dos serviços de rede [11], [12], [13]. Es-

ses serviços tornaram-se fundamentais para a sociedade e a sua falha pode levar a perdas

monetárias, de reputação e até mesmo ameaçar vidas humanas [14], [15], [16]. Devido à

evolução constante das redes e a criação de novos ataques, a comunidade cientíĄca in-

vestiga a área de segurança cibernética e de detecção de anomalias de rede por décadas.

Os cientistas continuamente estudam soluções inovadoras para esse problema, como os

Sistemas de Detecção de Intrusão de Redes (NIDS, do inglês Network Intrusion Detection

System) [17], [18], [19], [20], [21].

NIDS são responsáveis por monitorar o tráfego de rede e identiĄcar traços anor-

mais nos dados. Quando uma anomalia é detectada, o sistema notiĄca os administradores

de rede. Esses sistemas podem ser categorizados como baseados em assinatura ou baseados
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em anomalia [22]. A segunda categoria tornou-se alvo de pesquisas por conseguir identi-

Ącar anomalias conhecidas e desconhecidas [23], [24]. Um NIDS baseado em anomalias

deĄne um perĄl de comportamento normal de tráfego (baseline de rede). Todo registro de

tráfego que desvia suĄcientemente desse perĄl é classiĄcado como anômalo.

Ao longo dos anos, diversos métodos foram utilizados para implementar sistemas de

detecção de intrusão [21], [25], [26], [27]. Modelos de Aprendizado Profundo (DL, do inglês

Deep Learning) ganharam o foco dos pesquisadores por geralmente alcançarem os melho-

res resultados em comparação com outras soluções matemáticas [28]. DL é uma subárea

de Aprendizado de Máquina formada por uma variedade de redes neurais. Esses modelos

são treinados iterativamente para aprender a desempenhar tarefas especíĄcas em certos

tipos de dados. Exemplos incluem Long Short-Term Memory (LSTM ), 1-Dimensional

Convolutional Network (1D-CNN ) e Temporal Convolutional Network (TCN ).

A Rede Adversária Generativa (GAN, do inglês Generative Adversarial Network)

é um modelo de aprendizado profundo que tem sido amplamente estudado devido à sua

capacidade de aprender a distribuição estatística de dados complexos [29]. Uma GAN tem

duas redes internas que competem entre si durante o treinamento: o gerador e o discri-

minador [30]. Essas redes são treinadas para otimizar funções de custo que têm objetivos

opostos. A tarefa do gerador é mapear vetores de ruído em registros de dados sintéticos.

O discriminador é um classiĄcador binário que aprende a discernir entre registros reais

amostrados do conjunto de treinamento e registros gerados. Enquanto a rede geradora

visa gerar exemplos de dados semelhantes aos reais, a rede discriminadora empenha-se

em não ser enganada por dados sintéticos. Ao Ąm do treinamento, o gerador pode sinteti-

zar registros que seguem a distribuição dos dados reais, tornando o discriminador incapaz

de determinar a classiĄcação correta de novos exemplos.

Nessa dissertação, propõe-se um sistema de detecção de anomalias de volume de

tráfego em redes TCP/IP com suporte para coleta de Ćuxos IP, como as SDN s. A solução

analisa Ćuxos de tráfego segundo a segundo, sendo composta por quatro módulos que

processam os dados de maneira serial: i) coletor de tráfego; ii) pré-processador de dados;

iii) detector de anomalias; e iv) mitigador. O primeiro módulo obtém os dados de todo o

tráfego observado na rede no último segundo, enquanto o segundo módulo os prepara para

a análise das etapas subsequentes. O detector de anomalias é responsável por comparar o

padrão de volume de tráfego observado no segundo em análise com um perĄl de compor-

tamento normal esperado. Registros de tráfego são considerados como anômalos sempre

que a diferença entre os seus padrões e o perĄl de normalidade exceda um certo limiar

de tolerância. Neste caso, os administradores são notiĄcados e o módulo de mitigação

é invocado para conter as anomalias e manter a rede em níveis normais de transmissão

de dados. O perĄl de normalidade é modelado utilizando uma rede adversária generativa

baseada em convoluções unidimensionais (1D-CNN-GAN ). O modelo 1D-CNN-GAN é
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treinado utilizando somente registros legítimos de tráfego para aprender a sua distribui-

ção estatística 𝑝r. A rede neural generativa foi escolhida para compor o sistema proposto

dada a sua aplicabilidade na tarefa de deĄnição de baseline de rede. Devido à sua carac-

terística de gerar dados sintéticos e modelar problemas, o modelo GAN tem sido objeto

de estudo de inúmeros trabalhos de pesquisa [31], [32], [33].

As contribuições dessa dissertação são:

• Descrever um sistema semi-supervisionado para a detecção de anomalias em redes

TCP/IP, contendo uma rede adversária generativa como componente principal;

• Apresentar um estudo sobre a aplicabilidade e desempenho do modelo 1D-CNN na

implementação do gerador e discriminador do modelo GAN ;

• Detectar anomalias de volume de tráfego utilizando quatro variáveis de Ćuxo IP

baseadas em entropia de Shannon;

• Empregar o método de redução de dimensionalidade t-SNE para visualizar os pa-

drões numéricos das variáveis de entropia em duas dimensões;

• Um algoritmo de mitigação para conter automaticamente as anomalias detectadas,

promovendo a conĄdencialidade, integridade e disponibilidade de rede sem interven-

ção humana;

• Conduzir experimentos em três bases de dados públicas: Orion [34], CIC-DDoS2019

[35] e CIC-IDS2017 [36];

• Comparar o modelo 1D-CNN-GAN proposto com outros modelos que utilizam redes

neurais profundas: LSTM-GAN, LSTM, 1D-CNN, TCN-GAN e TCN ;

• Aplicar a técnica de inteligência artiĄcial explicável SHAP para investigar como as

variáveis de entropia de entrada inĆuenciam a saída do modelo 1D-CNN-GAN.

O restante desta dissertação está organizada da seguinte forma: o capítulo 2 apre-

senta conceitos fundamentais; o capítulo 3 discute os trabalhos relacionados; o capítulo 4

descreve o sistema de detecção proposto; o capítulo 5 expõe os cenários experimentais e

os seus respectivos resultados; o capítulo 6 elabora as conclusões.
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2 FUNDAMENTAÇÃO TEÓRICA

2.1 Rede DeĄnida por Software

As Redes DeĄnidas por Software são redes baseadas em Ćuxo IP que simpliĄcam

a manutenibilidade e promovem adaptabilidade. Nesse paradigma, o plano de controle é

desacoplado do plano de dados. Os equipamentos que formam o plano de dados, como

switches e roteadores, são somente responsáveis pela transmissão de pacotes. Esses dis-

positivos comumente possuem tabelas populadas por regras que deĄnem como os dados

devem ser encaminhados. O controlador SDN representa o plano de controle e possuí visão

global da rede, sendo um elemento logicamente centralizado. Esse equipamento instala a

lógica de controle nas tabelas dos dispositivos de encaminhamento a partir da interface

southbound [37]. O controlador também age como um sistema operacional de rede. Ele

abstrai a complexidade da infraestrutura e provê uma interface northbound de alto nível

que permite a programabilidade da rede. O administrador pode, então, especiĄcar o com-

portamento, políticas e soluções de gerência desejadas mediante softwares que executam

no plano de aplicação [38].

O paradigma SDN traz diversas vantagens para a administração de redes, porém

ele também pode ser alvo de ataques. Por exemplo, a centralização de inteligência no

controlador cria um ponto central de falha. Essa vulnerabilidade pode ser explorada por

ataques de negação de serviço distribuídos (DDoS, do inglês Distributed Denial of Service)

[8]. As SDN s também podem ser alvos de outros tipos de ataques, como escaneamento,

spoofing, hikacking, tampering e man-in-the-middle [6].

2.2 Detecção de Anomalias e Intrusões de Redes

Ataques e anomalias de tráfego podem comprometer o funcionamento de serviços

de rede, potencialmente causando perdas aos administradores e usuários. Um exemplo co-

mum é o ataque DDoS. Nesse ataque, o agente malicioso controla uma rede de máquinas

infectadas por malware, visando encaminhar mais tráfego do que um servidor ou rede alvo

pode processar. A vítima tem seus recursos exauridos, comprometendo a disponibilidade

dos seus serviços para usuários legítimos [39], [40], [41]. Os ataques e intrusões têm evo-

luído e se adaptado ao longo dos anos, reforçando a importância da área de detecção de

anomalias [42], [43], [44]. Os sistemas de detecção de intrusão de redes representam uma

solução amplamente estudada e difundida entre a comunidade cientíĄca. O seu objetivo

é preservar a conĄdencialidade, integridade e disponibilidade dos serviços de rede [27].

Um NIDS regularmente coleta e analisa o tráfego de rede, alertando os administradores

quando traços anômalos são encontrados nos dados.
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Os NIDS podem ser classiĄcados como baseados em assinatura ou baseados em

anomalias em função da sua estratégia de detecção. O primeiro tipo de sistema mantém

um banco de dados composto por assinaturas de ataques previamente mapeados. Ele

monitora o tráfego, veriĄcando se os registros em análise possuem os padrões de alguma

assinatura armazenada. Alarmes são gerados para cada padrão encontrado nos dados. Esse

método tende a ter uma baixa taxa de falsos alarmes, porém ele pode detectar somente

anomalias conhecidas.

Sistemas baseados em anomalias podem detectar anomalias desconhecidas. Esse

método modela o comportamento de tráfego legítimo com bases no processamento de

dados históricos [45]. O comportamento dos registros de tráfego em análise é calculado e

comparado com o modelo de normalidade previamente estabelecido. Caso a sua diferença

exceda um limiar de tolerância, o sistema gera um alarme indicando a ocorrência de uma

anomalia. Um ponto negativo dessa abordagem é o potencial aumento na taxa de falsos

alarmes, pois variações de comportamento de tráfego benigno podem ser interpretadas

como uma anomalia. Comumente, o perĄl de comportamento de rede evolui ao longo do

tempo, requerendo atualizações recorrentes do modelo de normalidade [27].

2.3 Rede Adversária Generativa

A Rede Adversária Generativa é um modelo de aprendizado profundo introduzido

em 2014 por Goodfellow et al. [29]. A Figura 1 ilustra a arquitetura da GAN, sendo

composta de duas redes com funções objetivos opostas: o gerador 𝐺 e o discriminador 𝐷.

O gerador visa criar registros sintéticos semelhantes aos exemplos reais de treinamento.

Ele aprende a mapear vetores de ruído aleatório 𝑧 amostrados da distribuição 𝑝z do espaço

latente para registros 𝑥′ = 𝐺(𝑧). A distribuição dos dados sintetizados é referenciada como

𝑝g. Ao longo do treinamento, a rede geradora aproxima 𝑝g da distribuição dos dados reais

𝑝r. O discriminador busca não ser enganado pelos exemplos gerados. Ele atua como um

classiĄcador binário treinado para distinguir entre dados sintéticos 𝑥′ = 𝐺(𝑧) ∼ 𝑝g e dados

reais 𝑥 ∼ 𝑝r [46].

O modelo GAN é treinado com base no algoritmo de gradiente descendente [47].

Para um número Ąnito de iterações (épocas), o conjunto de dados é embaralhado e divi-

dido em lotes. Para cada lote, ajustam-se os parâmetros internos da rede discriminadora

𝑘 vezes e os do gerador apenas uma vez. Esses ajustes ocorrem de maneira separada

para cada rede. Enquanto os parâmetros do discriminador são modiĄcados, os do gerador

permanecem inalterados, e vice-versa.

Os parâmetros são ajustados para otimizar a função objetivo 𝑉 deĄnida nas equa-

ções (2.1), (2.2) e (2.3), onde E representa o valor esperado [48]. O objetivo do gerador é

minimizar 𝑉 ao reduzir a função 𝐵, induzindo o discriminador a classiĄcar as suas entra-



23

Gerador
(G)

Discriminador
(D)

Vetor de ruído

Conjunto de dados

Ajuste de pesos

Real (1)
Falso (0)

Figura 1 Ű Rede Adversária Generativa.

das erroneamente. A saída da função 𝐵 é reduzida quando o valor esperado de 𝐷(𝐺(𝑧)) se

aproxima de 1, levando o logaritmo de 1−𝐷(𝐺(𝑧)) para inĄnito negativo. Por outro lado,

o propósito do discriminador é maximizar a função 𝑉 aumentado o valor das funções 𝐴

e 𝐵, de modo a classiĄcar as entradas corretamente [49]. A função 𝐴 aumenta de valor

quando o E de 𝐷(𝑥) atinge 1 e, consequentemente, o seu logaritmo tende a 0. A função

𝐵 tem o seu valor aumentado assim que E de 𝐷(𝐺(𝑧)) é reduzido para 0, tornando o

logaritmo de 1−𝐷(𝐺(𝑧)) próximo de 0.

minG maxD 𝑉 (𝐷, 𝐺) = 𝐴(𝐷) + 𝐵(𝐷, 𝐺) (2.1)

𝐴(𝐷) = Ex≍pr(x)[log 𝐷(𝑥)] (2.2)

𝐵(𝐷, 𝐺) = Ez≍pz(z)[log(1−𝐷(𝐺(𝑧)))] (2.3)

O objetivo geral do treinamento do modelo GAN é convergir para o Equilíbrio

de Nash [29]. Esse estado é alcançado quando os parâmetros internos de ambas as redes

representam o ponto de mínimo ou máximo global das suas respectivas funções objetivo.

Nenhuma mudança a qualquer parâmetro pode otimizar o valor dessas funções ainda mais.

Nesta etapa do treinamento, o gerador aprende efetivamente a distribuição dos dados reais

(𝑝g ≈ 𝑝r). Os exemplos de dados sintéticos enganam completamente o discriminador. Ou

seja, a rede discriminadora não é mais capaz de diferenciá-los dos exemplos reais. Ela

externaliza a sua incerteza ao produzir valores de saída próximos de 0,5 para qualquer

entrada processada.
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A comunidade cientíĄca identiĄcou falhas determinantes na proposta original da

Rede Adversária Generativa, como mode collapse, instabilidade de treinamento e dissi-

pação de gradientes. O primeiro problema indica a falta de diversidade nos exemplos

sintetizados pelo gerador. O segundo refere-se à diĄculdade de alcançar o Equilíbrio de

Nash, uma vez que o treinamento da GAN é naturalmente instável. Nessa condição, o dis-

criminador tende a classiĄcar as suas entradas corretamente, minimizando os gradientes

enviados ao gerador e prevenindo a sua evolução. Diversos autores propuseram imple-

mentações alternativas para o modelo GAN visando resolver os problemas inerentes à

rede original. Por exemplo, a GAN convolucional profunda, GAN condicional e GAN de

Wasserstein [50].

2.4 Rede Neural Convolucional

A Rede Neural Convolucional (CNN, do inglês Convolutional Neural Network) é

um modelo de aprendizado profundo que foi inicialmente proposto para o processamento

de imagens [51]. Os modelos CNN também apresentam desempenho notável para outros

tipos de tarefa, como predição de séries temporais e análise de linguagem natural. Essa

rede utiliza menos parâmetros internos do que uma rede neural convencional por estabe-

lecer menos conexões entre os seus neurônios. Ela é composta de quatro tipos de camadas,

como ilustrado na Figura 2: convolucional, pooling, flatten e densa [52].

Saída

Entrada

Convolução

Pooling
Flatten

Densa

Figura 2 Ű Rede Neural Convolucional.

As camadas convolucionais extraem matrizes de padrões complexos dos dados de

entrada mediante operações de convolução, reduzindo a sua dimensionalidade no processo.

Uma operação de convolução é executada iterando os dados e multiplicando-os por uma

matriz de pesos que comumente tem tamanho inferior à entrada. As camadas de pooling
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agem como uma segunda etapa de redução de dimensionalidade, comprimindo os dados.

Comumente, múltiplas camadas convolucionais e de pooling são concatenadas para calcu-

lar as características essenciais dos dados [53]. A camada flatten é aplicada na sequência

para converter as matrizes de características em formato de vetor, adequado para o pro-

cessamento da camada seguinte. Por Ąm, as camadas densas são responsáveis por mapear

o vetor de informações extraídas para o formato correto de saída. Por exemplo, em uma

tarefa de classiĄcação de imagens, a saída poderia ser representada por uma camada densa

de 𝑛 neurônios, onde 𝑛 indica o número possível de classes de imagens.

2.5 Long Short-Term Memory

A rede Long Short-Term Memory é uma Rede Neural Recorrente (RNN, do inglês

Recurrent Neural Network) proposta em 1997 por Hochreiter et al. [54]. Essa rede é

tipicamente aplicada em tarefas de modelagem de sequência. O modelo LSTM é composto

por neurônios especiais que possuem retroalimentação, armazenando memória de dados

processados previamente. Cada vez que um exemplo de dados é alimentado na rede, o

resultado do processamento de instâncias anteriores são considerados na análise atual

[55]. Devido à sua retenção de memória, as redes LSTM podem aprender correlações de

longo prazo em dados sequenciais.

x +

x
x

Figura 3 Ű Long Short-Term Memory.

É ilustrado na Figura 3 uma representação de um neurônio LSTM. Os seus passos

de processamento são descritos pelas equações (2.4) a (2.9) [56]. Os símbolos à e 𝑡𝑎𝑛ℎ

representam as funções sigmoid e tangente hiperbólica, respectivamente. Um portão é uma

rede neural interna que gerencia a memória do neurônio. Cada portão tem um conjunto

exclusivo de pesos 𝑊 e vieses 𝑏, usados para calcular uma combinação não linear de sua

entrada. O portão 𝑓t (2.4) é um fator que determina o quanto da memória passada do
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neurônio 𝐶t⊗1 deve ser lembrada. O portão 𝑖t (2.5) decide o quanto manter da memória

𝐶 ′

t (2.6) calculada no tempo de análise atual. 𝐶t (2.7) representa a memória atualizada do

neurônio dada pela soma das frações da memória passada e da memória atual. A ativação

do neurônio é obtida a partir de ℎt (2.9) como sendo uma função da memória atualizada

do neurônio fracionada pelo portão 𝑜t (2.8).

𝑓t = à(𝑊f [ℎt⊗1, 𝑥t] + 𝑏f ) (2.4)

𝑖t = à(𝑊i[ℎt⊗1, 𝑥t] + 𝑏i) (2.5)

𝐶 ′

t = 𝑡𝑎𝑛ℎ(𝑊C [ℎt⊗1, 𝑥t] + 𝑏C) (2.6)

𝐶t = 𝑓t · 𝐶t⊗1 + 𝑖t · 𝐶 ′

t (2.7)

𝑜t = à(𝑊o[ℎt⊗1, 𝑥t] + 𝑏o) (2.8)

ℎt = 𝑜t · 𝑡𝑎𝑛ℎ(𝐶t) (2.9)

2.6 Rede Convolucional Temporal

A Rede Convolucional Temporal é um modelo de aprendizado profundo formali-

zado em 2018 por Bai et al. [57]. Essa rede é estudada como uma alternativa às Redes

Neurais Recorrentes para a tarefa de modelagem de sequência. A Figura 4 mostra o

elemento que compõe modelos TCN, o bloco residual. Esse elemento consiste em duas

camadas de convolução causal dilatada. Ambas são seguidas de funções de normalização

de pesos, ativação e regularização para evitar a explosão de gradientes, adicionar não line-

aridade e prevenir overfitting, respectivamente. As operações de convolução são dilatadas,

pois os seus Ąltros saltam certos dados de entrada com base em um fator de dilatação,

aumentando o alcance em termos de tempo. Essas convoluções são causais, já que mani-

pulam apenas elementos posicionados no tempo atual (𝑡) ou em tempos passados (𝑡− 1).

Um modelo TCN tipicamente empilha múltiplos blocos residuais para extrair padrões de

alto nível dos dados de entrada e produzir uma predição de saída.

O campo receptivo de uma TCN é o tamanho máximo da entrada que um Ąltro

da segunda convolução do bloco residual no topo da pilha pode alcançar e processar.

Esse campo de alcance deve ser pelo menos do tamanho da sequência de entrada para

garantir que o modelo possa considerar toda a série temporal em seus cálculos. Se esse
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Convolução 1x1 opcional

Convolução causal dilatada

+

Sequência de
entrada

Sequência de
saída

Normalização de pesos

Ativação

Dropout

Convolução causal dilatada

Normalização de pesos

Ativação

Dropout

Figura 4 Ű Bloco Residual do modelo TCN.

critério for atendido, o último elemento da sequência de saída produzida pelo modelo

TCN representa uma função de toda a sequência de entrada. Essa característica torna a

TCN um modelo competitivo entre as redes recorrentes. Ela pode atribuir o mesmo peso

a todos os elementos da sequência de entrada, independente de sua posição no tempo.

O campo receptivo é deĄnido por (2.10) [58]. Ele pode ser expandido ao aumentar o

tamanho de Ąltro das convoluções Ù, a base de dilatação Ú ou o número de blocos residuais

empilhados 𝑛. Os fatores de dilatação Úi de cada camada convolucional dependem do nível

𝑖 que seu bloco está na pilha de blocos residuais da TCN. Um par de convoluções de um

mesmo bloco têm fatores de dilatação iguais. Todas as convoluções têm o mesmo tamanho

de Ąltro, independente do nível de seu bloco.

𝐶𝑎𝑚𝑝𝑜 𝑟𝑒𝑐𝑒𝑝𝑡𝑖𝑣𝑜 = 1 + 2(Ù− 1)
n⊗1
∑︁

i=0

Úi (2.10)

Dependendo do tamanho da sequência de entrada, o campo receptivo necessário

para cobri-la completamente pode fazer o modelo TCN Ącar complexo em termos de quan-

tidade de blocos residuais. Esse aumento de profundidade em redes neurais comumente

causa problemas como a dissipação de gradientes durante o treinamento. A arquitetura

da TCN evita esse problema adicionando conexões residuais em seus blocos, permitindo

que os gradientes Ćuam através das múltiplas camadas convolucionais [59]. Como apre-
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sentado no lado direito da Figura 4, esse mecanismo, se necessário, equaliza as dimensões

de entrada e saída usando uma operação de convolução 1× 1 e adiciona a entrada à saída

do bloco.

2.7 Inteligência ArtiĄcial Explicável

Modelos de aprendizado de máquina são aplicados para resolver problemas em

diversas áreas de pesquisa. Comumente, quanto maior a complexidade computacional

de um modelo, melhor é o seu desempenho no processamento de dados e realização de

inferências. Esse aumento no desempenho está atrelado à redução da transparência dos

modelos, tornando-os incapazes de prover explicações sobre seu funcionamento interno e

a lógica por trás de suas decisões [60]. Por exemplo, árvore de decisão, regressão linear e

regressão logística são exemplos clássicos de aprendizado de máquina que são mais simples

e compreensíveis. Esses modelos comumente têm desempenho inferior e não são viáveis

para processar dados complexos reais. Por outro lado, as redes neurais profundas, como

DNN, CNN e RNN, alcançam desempenhos cada vez mais altos em detrimento de sua

interpretação e entendimento do seu processo de inferência. Esses modelos são comumente

conhecidos como Şcaixas pretasŤ devido à sua falta de transparência operacional [61].

Aplicações que lidam com dados sensíveis requerem que os modelos de aprendi-

zado alcancem alto desempenho e que também sejam transparentes e compreensíveis. A

transparência é importante para agregar conĄança aos resultados produzidos pelos mode-

los, viabilizando o seu uso em cenários críticos. Exemplos de aplicações críticas incluem

sistemas autônomos, soluções bancárias, diagnósticos de doenças e algoritmos militares

[62]. Neste contexto, a área de pesquisa em inteligência artiĄcial explicável (XAI, do inglês

eXplainable Artificial Intelligence) estuda técnicas para prover transparência e conĄabi-

lidade a modelos de aprendizado profundo. O objetivo é alcançar uma troca (trade-off )

entre compreensão e desempenho do modelo para que as redes neurais profundas sejam

aplicáveis em cenários críticos [42], [63].

As características de compreensividade e transparência de modelos Şcaixa pretaŤ

são alcançadas por meio de explicabilidade e interpretabilidade provenientes da aplicação

de técnicas de XAI [64]. A explicabilidade refere-se à explicação da lógica e mecanismos

por trás das decisões tomadas pelo modelo em análise. Ela responde o porquê de uma

certa inferência ter sido produzida a partir de uma dada entrada, permitindo que usuários

Ąnais possam veriĄcar se o modelo toma decisões corretas e não enviesadas com base nos

dados apresentados. A interpretabilidade diz respeito ao fornecimento de meios para que

usuários com o conhecimento técnico adequado compreendam o funcionamento interno

da arquitetura dos modelos Şcaixa pretaŤ. Ela vai responder como ocorre o processo de

geração de inferências do modelo.
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Técnicas de XAI podem ser categorizadas conforme o seu i) escopo de dados; ii)

tipo de modelo considerado; iii) e estágio de aplicação [65]. Abaixo descreve-se cada uma

dessas categorias:

• i) Escopo: técnicas de explicabilidade podem ser classiĄcadas como locais ou globais.

As locais fornecem explicações sobre uma única predição do modelo em análise, en-

quanto as globais revelam o seu comportamento de maneira geral para um conjunto

de dados completo.

• ii) Modelo: algumas técnicas são desenvolvidas para explicar modelos especíĄcos

(model-specific). Já outras são genéricas e podem ser utilizadas para compreender

qualquer tipo de modelo (model-agnostic).

• iii) Estágio: essas técnicas são aplicadas em um dos três estágios de desenvolvimento

de um modelo Şcaixa pretaŤ. Isto é, são executadas antes do treinamento (ante-hoc),

durante o treinamento (intrinsic) ou após o treinamento (post-hoc).

O SHAP (SHapley Additive exPlanations) é um exemplo de técnica de XAI para

agregar explicabilidade medindo a contribuição (valor SHAP) de cada variável de entrada

na saída produzida por um modelo [66]. Esse método pode ser aplicado tanto de maneira

local ou global aos dados. Ele também é independente do modelo em análise (model-

agnostic), além de ser aplicado após o treinamento da caixa preta (post-hoc). O SHAP

baseia-se na teoria de jogos cooperativos, onde se têm diversos jogadores e cada um deles

apresenta uma contribuição particular para o resultado do jogo. Neste cenário, os atributos

de entrada de um modelo caixa preta representam os jogadores e a saída do modelo indica

o resultado do jogo [67]. Na seção 5.3.2, apresentam-se experimentos onde a técnica SHAP

é aplicada de maneira global aos dados para gerar explicações da relação entre a entrada

e a saída do modelo proposto nesta dissertação.
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3 TRABALHOS RELACIONADOS

Detecção de anomalias e intrusões é uma área de pesquisa que tem estado ativa por

muitos anos devido à constante evolução das redes e soĄsticação de ataques. Levantamen-

tos recentes apontam diversos problemas em aberto, como por exemplo, disponibilidade

de bases de dados de qualidade, integração de XAI em NIDS, complexidade computacio-

nal elevada, escalabilidade, entre outros. Diversos trabalhos propõem diferentes maneiras

de aproximar uma solução para a detecção de anomalias [68], [69], [70], [71].

3.1 Detecção de Intrusão de Redes baseada em Aprendizado

Profundo

Recentemente, a comunidade cientíĄca tem explorado modelos de aprendizado

profundo para resolver o problema de detecção de anomalias e intrusões de rede. Por

exemplo, Cherian et al. [72], Tayfour et al. [73] e Soltani et al. [74] apresentaram sistemas

de detecção de intrusão que aplicam a rede LSTM para extrair padrões temporais do

tráfego de rede. Essas características de alto nível são encaminhadas para camadas densas,

que determinam o rótulo adequado para o tráfego correspondente.

Hnamte et al. [56] desenvolveram um sistema de detecção de intrusão implemen-

tado com uma combinação de CNN, LSTM bidirecional e DNN. O sistema utiliza opera-

ções de convolução para extrair padrões de alto nível dos dados, seguido de uma camada de

LSTM bidirecional para realizar modelagem de sequência. Camadas densas processam as

informações identiĄcadas pelas camadas anteriores para calcular a classiĄcação do registro

de entrada. Os autores selecionaram as bases CIC-IDS2018 e Edge_IIoT para conduzir

os experimentos. O sistema proposto apresentou acurácia superior em comparação com

modelos consolidados como DNN, CNN, Autoencoder e LSTM.

Houda et al. [75] discutiram um framework explicável para detecção de intrusões

em redes IoT, integrando técnicas de XAI, como SHAP, LIME e RuleFit a um modelo

DNN. O objetivo dos autores é prover uma interface que forneça transparência sobre

as decisões da rede neural profunda para que seus usuários possam conĄar e utilizar os

resultados do sistema. Os experimentos são conduzidos nas bases de dados NSL-KDD

e UNSW-NB15. As técnicas RuleFit e SHAP mostram que poucos atributos têm real

impacto nas respostas produzidas pelo modelo, enquanto a maioria não auxilia na discri-

minação das classes de tráfego. O sistema proposto supera trabalhos similares em termos

da pontuação F1-score, além de fornecer explicabilidade sobre as decisões do modelo DNN.

Esta dissertação é focada em redes baseadas em Ćuxo IP, como as Redes DeĄnidas

por Software. O paradigma SDN simpliĄca a tarefa de gerência, facilitando a inclusão
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de novas funções na rede, como sistemas de detecção de intrusão [8]. Alguns autores

constroem o seu NIDS para ser instalado especiĄcamente em SDN s. Shaji et al. [76]

propuseram uma ferramenta para detectar ataques DDoS em ambientes SDN. O sistema é

implementado com uma rede neural Multi-layer Perceptron (MLP) que modela o problema

como uma tarefa de classiĄcação multi-classe. Além de detectar ataques DDoS, o modelo

também os classiĄca. Uma base de dados de uma SDN emulada é utilizada para treinar e

testar o modelo, alcançando uma acurácia de 98,81% com uma taxa de falsos positivos de

0,02%. A proposta também apresenta um F1-score superior a de dois trabalhos similares.

Kumar et al. [77] descreveram uma nova técnica de seleção de variáveis de en-

trada para melhorar o desempenho de classiĄcadores de intrusão em Redes DeĄnidas por

Software. Essa seleção é baseada no algoritmo whale optimization em combinação com a

pontuação de Fisher e ganho de informação. Os autores avaliaram a solução em combi-

nação com classiĄcadores como SVM e LR. O sistema é testado utilizando as bases de

dados InSDN e CIC-IDS2017 e comparado com trabalhos do estado da arte. Prova-se que

o método de seleção proposto pode melhorar a acurácia geral de detecção de intrusão.

3.2 Detecção de Intrusão de Redes baseada em Rede Adversária

Generativa

A Rede Adversária Generativa é um modelo de aprendizado profundo que tem

ganhado atenção dos cientistas devido à sua capacidade de reconhecimento de padrões.

Diversos autores têm utilizado GAN para implementar sistemas de detecção de intrusão

inovadores. A Figura 5 apresenta uma taxonomia de como os trabalhos integram o modelo

GAN aos seus NIDS. Uma aplicação comum é a geração de exemplos de dados sintéticos

para resolver o problema de desbalanceamento de classes. O modelo também pode ser

aplicado para implementar o próprio algoritmo de detecção. Neste caso, o sistema pode

ainda ser classiĄcado como baseado em gerador ou baseado em discriminador. O primeiro

utiliza o erro de reconstrução de exemplos, enquanto o segundo recorre à saída do discrimi-

nador para detectar anomalias. Alguns autores ainda implementam uma solução híbrida

que aproveita tanto o gerador quanto o discriminador no processo de detecção.

Desbalanceamento de classes é um problema comum encontrado em bases de dados

para a avaliação de sistemas de detecção de intrusão. Ele representa a distribuição não

uniforme de classes, ou rótulos, para os registros de dados. Esse desbalanceamento reduz

o desempenho de modelos de aprendizado de máquina supervisionados, que dependem de

dados rotulados para o seu treinamento [78]. Park et al. [79] propuseram uma solução para

esse problema em seu trabalho. Eles introduziram um sistema de detecção que combina

diversas arquiteturas de aprendizado profundo. Os dados de entrada são pré-processados

e usados para treinar uma GAN. Esse modelo é utilizado para gerar novos registros e
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Figura 5 Ű Taxonomia da integração de GAN em sistemas de detecção de intrusão de
redes.

balancear as classes da base de dados. Uma rede autoencoder é treinada no novo conjunto

de dados para realizar a extração de padrões. O último componente do sistema aplica

um classiĄcador como DNN, CNN ou LSTM para realizar a identiĄcação de diferentes

tipos de tráfego. A proposta é testada nas bases NSL-KDD e UNSW-NB15. Prova-se

experimentalmente que ela supera modelos básicos como DNN, CNN, LSTM e modelos

híbridos que combinam AE com DNN e CNN.

Kumar et al. [80] descreveram um modelo baseado em GAN para gerar dados

de classes de ataque pouco representadas e melhorar o seu desempenho de detecção de

intrusões. O sistema usa um Autoencoder para calcular as variáveis mais relevantes do

tráfego de entrada e uma GAN condicional de Wasserstein para gerar dados extras. Um

classiĄcador XGBoost é treinado na base de dados expandida utilizando as variáveis mais

relevantes para distinguir entre tráfego legítimo e anômalo. A proposta foi testada nas

bases NSL-KDD, UNSW-NB15 e BoT-IoT, produzindo resultados melhores do que um

trabalho similar da literatura.

A rotulagem de dados é uma tarefa cara e complexa em ambientes de redes reais

[81]. Para evitar esse problema, muitos trabalhos implementam NIDS não supervisionados

ou semi-supervisionados, desconsiderando possíveis desbalanceamentos de classes. Nesses

casos, o modelo GAN é comumente utilizado na implementação do próprio algoritmo de

detecção. Alguns sistemas detectam anomalias aplicando o gerador para calcular o erro de

reconstrução de registros de tráfego. Boppana et al. [82] desenvolveram um sistema para a

detecção de intrusões em redes MQTT-IoT que se baseia em Autoencoder e rede adversária

generativa. Os modelos são treinados de modo não supervisionado para reconstruir tráfego

benigno com precisão, aprendendo a distribuição desses dados. Anomalias são detectadas

quando o erro de reconstrução de um registro ultrapassa um limiar pré-deĄnido. O sis-

tema apresentou resultados superiores a algoritmos clássicos, como Autoencoder, SVM e

Isolation Forest para a base de dados MQTT-IoT-IDS2020.
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Yao et al. [83] descrevem um NIDS não supervisionado para promover a segurança

de redes IoT. A solução emprega a rede adversária generativa bidirecional para calcular

erro de reconstrução e detectar anomalias. Registros de tráfego benigno tendem a ter um

erro pequeno, enquanto exemplos malignos são reconstruídos com baixa precisão, obtendo

um erro maior. Esse sistema é instalado em ambientes de fog computing para solucionar

problemas de escalabilidade, complexidade e latência. Os autores avaliaram o desempenho

da sua proposta nas bases UNSW-NB15 e CIC-IDS2017, que obteve resultados promisso-

res em comparação com outros trabalhos da comunidade cientíĄca.

A saída produzida pela rede discriminadora também pode ser utilizada no algo-

ritmo de detecção baseado em GAN. Li et al. [84] descrevem um mecanismo de classiĄcação

de tráfego utilizando uma nova técnica de extração de padrões e um modelo híbrido de

autoencoder e GAN. O módulo de extração calcula os padrões intrínsecos dos dados e os

encaminha para o modelo autoencoder-GAN, que utiliza a saída do discriminador e um

limiar para classiĄcar esse tráfego como benigno ou maligno. A proposta é avaliada nas

bases NSL-KDD e UNSW-NB15. Ela apresenta uma melhora de desempenho em precisão

e revocação em comparação com modelos como SVM, Decision Tree e Autoencoder.

Adiban et al. [85] propõem um sistema de detecção de anomalias de rede que

explora a capacidade de reconhecimento de padrões do modelo GAN. Eles enfatizam que

sistemas não supervisionados são superiores, pois a dependência em dados rotulados não é

prática e tem um alto custo. A solução introduz a arquitetura STEP-GAN com múltiplos

geradores e uma nova função objetivo para resolver o problema inerente de mode collapse.

O modelo é treinado com exemplos benignos e o discriminador é aplicado para separar

tráfego normal do anômalo. O sistema é avaliado em duas bases desbalanceadas, ICS e

UNSW-NB15, e mostra capacidade superior a trabalhos relacionados basedos em OCAN.

Os autores ainda provam a generalização da solução conduzindo experimentos em outras

sete bases de dados de detecção de anomalias.

O gerador e o discriminador podem ser combinados para implementar um processo

híbrido de detecção de anomalias. Xu et al. [86] usam GAN baseada em transformador

para detectar anomalias em séries temporais. As redes geradora e discriminadora são im-

plementadas a partir de um mecanismo de transformador encoder-decoder, permitindo

aprender correlações temporais dos dados de tráfego. O algoritmo de detecção calcula

uma soma ponderada entre o erro de reconstrução e a saída do discriminador para o

registro de tráfego em análise. Caso esse valor ultrapasse um certo limiar, o exemplo é

rotulado como anômalo. Essa proposta apresentou uma melhora no F1-score em compa-

ração com modelos clássicos como PCA, RF, LSTM e MAD-GAN para as bases SWT,

WD e KDD99.

A Rede Adversária Generativa e suas variações têm evoluído progressivamente,

tonando-se modelos complexos e de difícil entendimento. Komarchesqui et al. [67] propu-
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seram um estudo que utiliza conceitos de XAI para agregar explicabilidade a um modelo

GAN-GRU para detecção de anomalias de volume. Os autores executaram um algoritmo

de seleção de atributos baseado em SHAP para determinar as variáveis de entrada mais

importantes para detecção de DDoS. Os resultados experimentais mostram que somente

um subconjunto dos atributos de entrada é necessário para detecção de ataques, provendo

uma redução no custo computacional do modelo GAN-GRU.

A Tabela 1 apresenta um resumo sobre as principais características dos trabalhos

revisados anteriormente. A última linha da tabela introduz o trabalho proposto nesta dis-

sertação: um sistema de detecção de anomalias para redes baseadas em Ćuxo IP, como as

SDN s. O NIDS utiliza o discriminador de uma rede adversária generativa tradicional para

detectar anomalias de volume de tráfego [29]. Explora-se a aplicabilidade e desempenho do

modelo de aprendizado profundo 1D-CNN na implementação das redes discriminadora e

geradora. Esse experimento permite estudar como a capacidade de aprendizado e geração

de dados de uma GAN tradicional é afetada quando suas redes internas são construídas

com camadas convolucionais. Trabalhos relacionados comumente requerem diversas va-

riáveis de tráfego de entrada para detectar anomalias. Por outro lado, o sistema proposto

utiliza apenas quatro variáveis para identiĄcar anomalias, reduzindo o custo computa-

cional do algoritmo de detecção. Os trabalhos correlatos da literatura comumente não

abordam mitigação de intrusões, apresentando soluções que apenas detectam anomalias.

O sistema proposto nessa dissertação possui um módulo responsável por mitigar tráfego

anômalo de modo automático, preservando a qualidade dos serviços de rede sem inter-

venção humana. Os experimentos são conduzidos em três bases de dados públicas: Orion,

CIC-DDoS2019 e CIC-IDS2017, e o sistema é comparado com modelos do estado da arte.
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Tabela 1 Ű Comparação com os trabalhos relacionados.

Referência Ambiente Base de dados Entrada Modelo Mitigação

[72] (2023) SDN-IoT CIC-DDoS2019 69
LSTM,
DNN

✓

[73] (2023) SDN-IoT CIC-IDS2017 10
LSTM,
DNN

✗

[74] (2021) Tradicional
CIC-IDS2017,

CSE-CIC-IDS2018
100

LSTM,
DNN

✗

[56] (2023) Tradicional
CICIDS2018,
Edge_IIoT

77, 50
DNN, CNN,

BiLSTM
✗

[75] (2022) IoT
NSL-KDD,

UNSW-NB15
122, 49

DNN, SHAP,
LIME, RuleFit

✗

[76] (2023) SDN SDN Dataset 59
MLP,
DNN

✗

[77] (2023) SDN
InSDN,

CIC-IDS2017
26, 42 SVM, LR ✗

[79] (2023) IoT
NSL-KDD, CTU-IoT

UNSW-NB15
41, 21,

43
GAN, DNN,
CNN, LSTM

✗

[80] (2023) Tradicional
NSL-KDD, BoT-IoT

UNSW-NB15
40, 47

AE, WGAN,
XGBoost

✗

[82] (2023) MQTT-IoT MQTT-IoT-IDS2020 N/A
AE,

GAN
✗

[83] (2023) IoT
UNSW-NB15,
CIC-IDS2017

42, 78 BiGAN ✗

[84] (2022) Tradicional
NSL-KDD,

UNSW-NB15
40, 47 AE, GAN ✗

[85] (2023) Tradicional
ICS,

UNSW-NB15
128, 47 GAN ✗

[86] (2022) Tradicional
SWaT, WADI,

KDD99
51, 123,

34
Transformador,

GAN
✗

[67] (2024) SDN CIC-DDoS2019 1, 6
GAN-GRU,

SHAP
✗

Esta dissertação
(2025)

SDN
Orion, CIC-DDoS2019,

CIC-IDS2017
4

1D-CNN, GAN,
SHAP

✓
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4 SISTEMA PROPOSTO

Neste capítulo, descreve-se o sistema proposto para detecção de intrusão de ma-

neira semi-supervisionada. A solução é exempliĄcada em um ambiente SDN, como ilus-

trado na Figura 6. O NIDS consiste em quatro módulos básicos: coleta de tráfego, pré-

processamento, detecção de anomalias e mitigação.
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Figura 6 Ű Sistema de detecção de intrusão proposto para redes baseadas em Ćuxo IP.
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4.1 Coleta de tráfego

Os dispositivos de encaminhamento do plano de dados armazenam estatísticas de

tráfego. Essas informações podem ser coletadas pelo controlador SDN e acessadas através

da interface northbound. O módulo de coleta de tráfego responsabiliza-se por requisitar

dados de Ćuxo IP ao controlador para análise do sistema de detecção. A coleta de tráfego

registrado na rede é realizada a cada segundo e encaminhada para o próximo módulo. O

objetivo é reduzir o tempo de resposta do sistema a potenciais novas anomalias de rede.

4.2 Pré-processamento

Os registros coletados são pré-processados antes de serem analisados pelo NIDS.

Os quatro passos de processamento necessários incluem tratamento de valores inválidos,

cálculo de entropia, normalização de dados e atualização de janela deslizante.

4.2.1 Valores inválidos

As variáveis de Ćuxo IP podem possuir valores inválidos ou até mesmo valores

nulos. Entre as razões para a corrupção de valores incluem-se erros de coleta e falha de

hardware. Essas variáveis corrompidas não podem ser processadas pelo sistema e precisam

ser corrigidas previamente. A cada coleta de tráfego, é necessário veriĄcar e retiĄcar

possíveis erros nos dados. Portanto, as características numéricas dos Ćuxos IP coletados

são analisadas em busca de valores vazios, inĄnitos ou NaN (Not a Number). Esses valores

inválidos são substituídos pelo valor zero, com base nos resultados discutidos por Mall et

al. [87].

A abordagem de imputação do valor zero tem o potencial de enviesar negati-

vamente a base de dados por aumentar a quantidade de valores nulos de maneira não

representativa. Apesar do uso desta estratégia nesta dissertação, o modelo 1D-CNN-GAN

proposto supera os demais modelos comparados para as três bases de dados considera-

das, alcançando eĄcácia em detecção e mitigação de intrusões, como discutido na seção

5. Estratégias mais representativas de imputação de valores, como as baseadas no cálculo

de média e mediana das variáveis de Ćuxo IP, podem ser exploradas futuramente.

4.2.2 Entropia

O sistema proposto visa detectar anomalias de volume de tráfego, que podem ser

identiĄcadas analisando exclusivamente as distribuições de endereços IP e portas. Flutua-

ções inesperadas nos níveis de troca de dados podem impactar a distribuição probabilística

dos endereços IP e portas observados no tráfego. Como modelos de aprendizado profundo

processam somente dados de entrada quantitativos, utilizou-se a Entropia de Shannon

para resumir numericamente essas distribuições. O cálculo de entropia pode ser usado
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para interpretar a dispersão e concentração de um conjunto de valores amostrados para

uma certa variável qualitativa. A entropia do conjunto tende a aumentar quando os va-

lores estão distribuídos uniformemente, uma vez que os dados estão dispersos. Por outro

lado, quando poucos valores têm múltiplas ocorrências em comparação com os demais, a

entropia do conjunto diminui devido à concentração dos dados.

Examinar mudanças nas entropias de variáveis qualitativas como endereços IP e

portas é suĄciente para identiĄcar anomalias de volume, como discutido no capítulo 5.

Diferentemente desta proposta, alguns trabalhos publicados pela comunidade cientíĄca

apresentam soluções genéricas para o problema de detecção de intrusão [56], [76], [77].

Essas propostas necessitam de uma coleção mais ampla de variáveis de Ćuxo IP para

detectar uma variedade maior de ataques, além dos de volume de tráfego. Esse aumento

na dimensionalidade dos dados de entrada pode elevar o custo computacional do sistema.

A função (4.1) deĄne a fórmula da Entropia de Shannon. 𝑥θ representa o histo-

grama de ocorrências dos possíveis valores que a variável qualitativa 𝜃 pode assumir, sendo

𝑥θ = {𝑥θ1
, 𝑥θ2

, ..., 𝑥θn
}. O termo 𝑥θi

indica o número de aparições do i-ésimo valor. O total

de valores individuais observados para a variável 𝜃 é dado por 𝑆, deĄnida como
n

∑︁

i=1

𝑥θi
.

𝐻(𝑥θ) = −
n

∑︁

i=1

⎤

𝑥θi

𝑆

⎣

𝑙𝑜𝑔2

⎤

𝑥θi

𝑆

⎣

(4.1)

Os Ćuxos IP coletados pelo módulo anterior são convertidos para um registro de

dados que resume o tráfego no segundo em análise. A conversão utiliza a função (4.1) para

calcular os valores de entropia para o endereço IP de origem, endereço IP de destino, porta

de origem e porta de destino. O módulo de detecção processa o registro composto por

esses quatro valores para identiĄcar anomalias no tráfego. ExempliĄcando, um ataque de

negação de serviço distribuído visa sobrecarregar um serviço de rede com mais requisições

que ele pode gerenciar, impossibilitando o acesso de usuários legítimos. É provável que,

durante um ataque DDoS, o valor de entropia de endereço IP de destino seja abruptamente

reduzido, já que o endereço da vítima é observado com maior frequência em comparação

com os demais. Além disso, a entropia de porta de origem pode aumentar devido ao

uso de portas aleatórias para condução do ataque, dispersando os valores observados.

Ataques de escaneamento de portas (Portscan) vasculham as portas de um servidor alvo

para identiĄcar serviços disponíveis e encontrar vulnerabilidades. É possível que, durante

a execução desse ataque, a entropia da porta de destino subitamente aumente devido ao

grande número de portas distintas da vítima que recebem tráfego.

4.2.3 Normalização

A normalização de variáveis é um passo de pré-processamento comumente apli-

cado para treinar algoritmos de aprendizado de máquina de maneira eĄciente [88]. O seu
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propósito é padronizar os valores das diferentes variáveis de dados para que todas estejam

contidas no mesmo intervalo numérico. Essa técnica facilita a convergência dos modelos e

reduz o tempo de treinamento [56]. Como o sistema proposto é implementado utilizando

redes neurais profundas, o registro de dados calculado previamente é normalizado. Dife-

rentes problemas resolvidos por meio de aprendizado de máquina podem se beneĄciar de

métodos distintos de normalização. O método ideal para um dado problema é comumente

encontrado através da aplicação de heurísticas ou experimentação.

Com base nos resultados discutidos por Radford et al. [89], normalizam-se as va-

riáveis de entropia calculadas para o intervalo numérico [i, j], onde 𝑖 = −1 e 𝑗 = 1. A

fórmula matemática para a aplicação da normalização está deĄnida em (4.2) [90]. â′ e

â representam o valor normalizado e o original para uma dada instância de um certo

atributo 𝜃, respectivamente. 𝑚𝑖𝑛θ indica o menor valor observado para 𝜃, enquanto 𝑚𝑎𝑥θ

aponta o maior valor encontrado para esse atributo. O valor mínimo e máximo de 𝜃 são

calculados com base no conjunto de dados de treinamento que contém somente entropias

de tráfego legítimo. 𝑚𝑖𝑛θ e 𝑚𝑎𝑥θ são posteriormente reutilizados na fase de testes. Con-

siderando a potencial concentração e dispersão de dados causada por eventos anômalos,

entropias referentes a tráfego maligno podem possuir valores mínimos inferiores a 𝑚𝑖𝑛θ

e valores máximos que excedam 𝑚𝑎𝑥θ. Nestes casos, o valor de entropia normalizado â′

pode localizar-se fora do intervalo [-1, 1], auxiliando o módulo de detecção a identiĄcar a

anomalia.

â′ =
â −𝑚𝑖𝑛θ

𝑚𝑎𝑥θ −𝑚𝑖𝑛θ

(𝑗 − 𝑖) + 𝑖 (4.2)

4.2.4 Janela deslizante

A solução proposta detecta anomalias analisando as entropias de endereços IP e

portas observadas em uma janela deslizante contendo os últimos 𝑞 segundos. A abstração

de janela deslizante é implementada utilizando uma estrutura de dados de Ąla de tamanho

𝑞. Essa estrutura é atualizada a cada segundo de análise, antes do estágio de detecção de

anomalias. Para realizar a atualização, enĄleira-se o novo registro de dados para o tempo

atual 𝑡, removendo o registro mais antigo referente ao tempo 𝑡− 𝑞.

4.3 Detecção de anomalias

O módulo de detecção de anomalias é responsável por analisar a janela deslizante

de tráfego e classiĄcá-la como benigna ou anômala. São ilustrados na Figura 7 os seus

três principais componentes. O baseline de rede representa o comportamento esperado do

tráfego legítimo. O discriminador é uma rede neural que visa extrair o comportamento

de um exemplo de janela deslizante que abrange o tempo 𝑡 − 𝑞 + 1 até o tempo atual
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𝑡. O limiar indica um limite de tolerância para a variação do comportamento observado.

Primeiramente, esse módulo extrai os padrões comportamentais da janela usando a rede

discriminadora, os quais são então comparados com o baseline de rede. Se a sua diferença

exceder o desvio máximo de comportamento tolerado pelo sistema (limiar), o tráfego

para o tempo atual de análise é inferido como anômalo. Nesse cenário, alertam-se os

administradores de rede e o módulo de mitigação é acionado para conter a anomalia.

Discriminador
treinado

> Limiar-

Sim

Baseline de
rede

Comportamento
observado

Detecção de
anomalias

Benigno

Anômalo

Não
Janela

deslizante

Figura 7 Ű Módulo de detecção de anomalias.

A conĄguração do módulo de detecção ocorre de maneira offline utilizando o Al-

goritmo 1. O objetivo é treinar uma Rede Adversária Generativa com dados históricos

de tráfego benigno para aprender a sua distribuição estatística 𝑝r. Após múltiplos expe-

rimentos, o valor máximo de iterações de treinamento foi deĄnido como 20. Esse valor

evita tempos excessivos de execução e permite que o modelo GAN alcance pontuações

de validação aceitáveis. Durante 20 iterações, o conjunto de dados de janelas de tráfego

benigno é embaralhado e dividido em lotes. Para cada lote, os pesos do discriminador

e do gerador são atualizados uma vez, visando otimizar as suas respectivas funções ob-

jetivo, como descrito na função (2.1). O gerador busca minimizá-la, de modo a induzir

o discriminador a interpretar exemplos gerados como sendo normais. O discriminador

busca maximizá-la, pretendendo classiĄcar suas entradas corretamente. Ao longo do trei-

namento, a rede geradora aproxima progressivamente a distribuição dos dados gerados

𝑝g da distribuição dos dados reais. A rede discriminadora gradualmente se torna incapaz

de diferenciar entre os exemplos gerados e os originais, mapeando instâncias de ambas

as classes para uma probabilidade de saída próxima de 0,5. Generalizando, nessa etapa

do aprendizado, o discriminador tende a mapear qualquer janela que siga os padrões da

distribuição benigna 𝑝r para um valor que se aproxima de 0,5. Por outro lado, a rede

discriminadora potencialmente mapeia exemplos anômalos que não seguem 𝑝r para um

valor que se distancia de 0,5.
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Algoritmo 1 Configuração offline do módulo de detecção de anomalias

Require: conjunto de treino e validação e rótulos de validação
Ensure: discriminador, baseline de rede e limiar

1: function validar()
2: baseline ← média(discriminador(conjunto de treino))
3: comportamentos ← discriminador(conjunto de validação)
4: distâncias ← baseline - comportamentos
5: limiar ← buscar valor entre 0,0 e 0,3
6: predições ← “anômalo” para cada comportamento cuja distância seja maior que o limiar. Se não

“benigno”.
7: mcc ← MCC(rótulos de validação, predições)
8: return mcc

9: melhor_mcc ← 0
10: for época ← 1 até 20 do
11: embaralhar conjunto de treino
12: lotes ← dividir conjunto de treino em lotes de tamanho_lote elementos
13: for lote em lotes do
14: ajustar os pesos do discriminador.
15: ajustar os pesos do gerador.

16: mcc_validação ← validar()
17: if mcc_validação > melhor_mcc then
18: melhor_mcc ← mcc_validação
19: melhor_discriminador ← discriminador
20: melhor_baseline ← baseline

21: melhor_limiar ← limiar

22: if mcc_validação > 0.99 then
23: Parar o treinamento.

Ao Ąm de cada iteração, executa-se um teste de validação para medir a conver-

gência da GAN em relação ao aprendizado da distribuição de tráfego benigno. O teste

aplica o modelo para conĄgurar o módulo de detecção, como representado na Figura 7. O

baseline de rede é dado pela média aritmética das saídas do discriminador para os exem-

plos de janelas de tráfego legítimo. Espera-se que esse valor esteja próximo de 0,5 caso a

GAN atinja convergência. A rede discriminadora também é aplicada para extrair o com-

portamento de janelas amostradas do conjunto de validação, que contém tanto instâncias

benignas quanto malignas. Por Ąm, busca-se um limiar que melhor separe as distâncias do

baseline de comportamentos anômalos e benignos. O intervalo de busca é deĄnido como [0,

3×10⊗1], já que a rede discriminadora tende a produzir probabilidades de saída entre 0,5 e

0,8. O limiar escolhido é aquele que maximiza a métrica Matthews Correlation Coefficient

(MCC ) [91] para a classiĄcação do conjunto de validação. Essa métrica foi escolhida por

ser aplicável na avaliação da tarefa de classiĄcação binária, além de apresentar resultados

conĄáveis em bases de dados desbalanceadas [92].

O treinamento do modelo se encerra quando a GAN alcançar uma pontuação de

validação maior que 0,99 ou após a passagem de 20 iterações. O baseline de rede, o discri-

minador treinado e o limiar encontrado associado com o melhor valor de MCC de validação

são salvos em disco para serem utilizados como conĄguração Ąnal do módulo de detecção.
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Os experimentos mostram que o treinamento do modelo tradicional de GAN é de fato

instável, como previamente apontado pela comunidade cientíĄca. Durante o treinamento,

observou-se que os valores de MCC de validação tendem a oscilar bruscamente.

Discriminador

Entrada Primeira
camada

Segunda 
camada

Gerador

Primeira 
camada

Segunda 
camada

Camada
 de saída

Entrada

Camada
de saída

Real | Falso

Figura 8 Ű Arquitetura do modelo 1D-CNN-GAN.

4.3.1 Arquitetura do modelo GAN

Nessa dissertação, estuda-se a aplicabilidade e o desempenho do modelo de apren-

dizado profundo 1D-CNN para implementar as redes discriminadora e geradora de uma

GAN. Apresenta-se na Figura 8 a arquitetura proposta de Rede Adversária Generativa. O

gerador recebe como entrada um vetor de ruído aleatório amostrado de uma distribuição

𝑝z sobre um espaço latente de dimensionalidade 𝑑. Essa rede gera como saída uma janela

deslizante de tráfego de tamanho 𝑞, que corresponde à entrada do discriminador. A rede

discriminadora produz uma probabilidade que indica a chance da respectiva entrada ser
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real ou sintética. Ambas as redes são compostas por duas camadas ocultas. A primeira

utiliza convoluções unidimensionais para extrair padrões dos dados. A segunda camada é

composta de neurônios tradicionais densamente conectados para calcular características

de alto nível. Camadas de ativação LeakyReLu e dropout de 20% são incluídas após a

primeira e segunda camadas ocultas para adicionar não linearidade e evitar overfitting,

respectivamente. A taxa de regularização de dropout é deĄnida como 20%, pois esse valor

é comumente aplicado em trabalhos relacionados recentes, fornecendo resultados aceitá-

veis [84], [83]. Os pesos iniciais dos kernels unidimensionais da 1D-CNN são deĄnidos

com base no inicializador Glorot uniform disponível na biblioteca de programação Keras

2.11.0. Durante a implementação, o modelo 1D-CNN-GAN sofreu com instabilidade de

treinamento. Após experimentos, o problema foi resolvido adicionando uma camada de

normalização em lote após as camadas ocultas do gerador e discriminador.

4.3.2 Ajuste de hiperparâmetros

Os hiperparâmetros determinam a qualidade Ąnal de modelos de aprendizado e

não podem ser encontrados mediante treinamento. Eles precisam ser cuidadosamente es-

tudados e ajustados para o modelo Ąnal poder realizar a tarefa em questão. A estratégia

de ajuste precisa ser executada utilizando um conjunto de dados de validação diferente do

aplicado na fase de testes para evitar overfitting e promover a generalização do modelo.

Existem duas abordagens básicas para o ajuste de hiperparâmetros: teste e erro e métodos

de busca. Nessa dissertação, busca-se sistematizar o processo de conĄguração do sistema.

Foi aplicado um algoritmo de busca exaustiva conhecido como grid search para ajustar

os hiperparâmetros de treinamento da Rede Adversária Generativa de forma automática.

A Tabela 2 apresenta o espaço de hiperparâmetros explorado pelo algoritmo de

busca. Por exemplo, para o tamanho de janela deslizante 𝑞, serão avaliados de maneira

individual os valores inteiros 8 e 16 em combinação com os demais hiperparâmetros.

Os valores das variáveis marcadas com um * foram deĄnidos de acordo com heurísticas

de treinamento discutidas por Radford et al. [89], com algumas exceções. Primeiro, a

LeakyReLu como ativação das camadas ocultas promove uma variabilidade mais estável

para a função objetivo da rede geradora do que a ReLU recomendada pelos autores.

Segundo, o treinamento do discriminador progride mais rápido do que o do gerador ao

aplicar uma taxa de aprendizado de 2, 0× 10⊗4 para ambas as redes, levando à dissipação

de gradientes. Esse problema é resolvido ao diminuir a taxa de aprendizado da rede

discriminadora para 2, 0× 10⊗5.

O total de combinações de valores a serem avaliados é dado pela multiplicação dos

tamanhos dos espaços de busca individuais de cada hiperparâmetro. Portanto, o espaço

de busca geral deĄnido na Tabela 2 totaliza 2×2×2×3×3×3×3×2×2 = 25×34 = 2592

combinações de valores a serem testados. Durante a busca, cada combinação é usada para
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Tabela 2 Ű Espaço de busca de hiperparâmetros.

Hiperparâmetro Espaço de busca
Tamanho da janela deslizante (𝑞) 8, 16
Dimensionalidade do espaço latente (𝑑) 32, 64
Distribuição do espaço latente (𝑝z) normal, uniforme
Unidades na primeira camada do gerador 8, 16, 32
Unidades na segunda camada do gerador 8, 16, 32
Unidades na primeira camada do discriminador 8, 16, 32
Unidades na segunda camada do discriminador 8, 16, 32
Tamanho de lote 128, 256
Otimizador Adam, RMSProp

Método de normalização de dados∗ min-max(-1,1)
Ativação da camada de saída do gerador∗ tangente hiperbólica (tanh)
Ativação das camadas ocultas do gerador∗ LeakyReLu com inclinação de 0,2
Ativação das camadas ocultas do discriminador∗ LeakyReLu com inclinação de 0,2
Taxa de aprendizado do gerador∗ 2, 0× 10−4

Taxa de aprendizado do discriminador∗ 2, 0× 10−5

treinar a GAN e conĄgurar o módulo de detecção com base no Algoritmo 1. Para cada

modelo treinado, a pontuação de MCC para o conjunto de validação é registrada para

inspeção futura. Ao Ąnal da busca, a combinação de valores de hiperparâmetros associada

à maior pontuação de MCC é selecionada como conĄguração Ąnal do módulo de detecção.

Discute-se na seção 5.2 os resultados do algoritmo de busca proposto.

4.4 Mitigação

O módulo de mitigação é responsável por gerenciar e atualizar duas listas de en-

dereços IP: a lista segura e a lista de bloqueio. A primeira armazena os endereços IP

de origem que recentemente produziram tráfego legítimo e não devem ser bloqueados. A

segunda guarda os endereços IP de origem envolvidos em eventos anômalos recentes, que

devem ser bloqueados visando impedir problemas de volume de tráfego. Esse módulo é

acionado para todo segundo de análise e executa o Algoritmo 2. Ele recebe como entrada

os Ćuxos IP coletados no último segundo, assim como a saída do módulo de detecção de

anomalias. Se o tráfego atual for inferido como benigno, o módulo de mitigação adici-

ona na lista segura os endereços de origem presentes nesses Ćuxos. Se não, o algoritmo

identiĄca os endereços de origem suspeitos, inserindo-os na lista de bloqueio. O módulo

de mitigação também envia uma requisição ao controlador SDN requisitando o bloqueio

dos endereços IP suspeitos. O controlador encarrega-se de deĄnir as regras de descarte de

tráfego potencialmente maligno, encaminhando-as para os dispositivos do plano de dados

sem necessidade de intervenção humana.

Ambas as listas de gerência de endereços têm um parâmetro de tempo 𝐾 que indica

o número máximo de segundos que um certo endereço IP pode ser armazenado. O valor

de 𝐾 deve ser ajustado cuidadosamente, pois valores elevados podem ser prejudiciais caso

o módulo de detecção faça inferências incorretas. Por exemplo, se o sistema de detecção
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Algoritmo 2 Mitigação

Require: fluxos ← Fluxos IP coletados do último segundo de tráfego
Require: tráfego_é_benigno ← Saída do módulo de detecção
Require: lista_segura e lista_bloqueio
Ensure: atualização das listas

1: procedure atualizar_lista(𝑒𝑛𝑑𝑒𝑟𝑒ç𝑜𝑠, 𝑙𝑖𝑠𝑡𝑎)
2: for endereço in 𝑒𝑛𝑑𝑒𝑟𝑒ç𝑜𝑠 do
3: if endereço não está na lista_segura nem na lista_bloqueio then
4: 𝐾 ← valor aleatório em [1, 𝑛]
5: insere endereço na 𝑙𝑖𝑠𝑡𝑎 por 𝐾 segundos

6: if tráfego_é_benigno then
7: endereços_origem ← endereços de origem presentes nos fluxos
8: atualizar_lista(endereços_origem, lista_segura)
9: else

10: endereço_vítima ← endereço de destino mais frequente nos fluxos
11: endereços_suspeitos ← endereços que se comunicam com endereço_vítima
12: endereços_benignos ← endereços que não são suspeitos
13: atualizar_lista(endereços_suspeitos, lista_bloqueio)
14: atualizar_lista(endereços_benignos, lista_segura)
15: requisitar_bloqueio(lista_bloqueio)

produzir um falso positivo, existe a probabilidade de que algum endereço IP benigno seja

bloqueado por 𝐾 segundos, caso ele ainda não esteja na lista segura. Falsos negativos

também podem induzir o módulo de mitigação a adicionar algum endereço maligno à

lista segura, permitindo que esse usuário gere tráfego anômalo livremente pelos próximos

𝐾 segundos.

Outro cuidado que deve ser tomado ao deĄnir esse parâmetro é a escolha de valores

diferentes de 𝐾 para endereços IP distintos. Quando um usuário legítimo começa a se

comunicar na rede durante a ocorrência de um ataque, seu endereço IP ainda não está

contido na lista segura. Caso ele envie tráfego para o endereço da vítima do ataque, é

provável ser rotulado como suspeito e tenha seu endereço inserido na lista de bloqueio

juntamente com os endereços malignos. Se 𝐾 for igual para todos os registros, os endereços

legítimos e malignos expiram da lista de bloqueio e reiniciam a sua comunicação na

rede de maneira simultânea. Nesse cenário, o usuário benigno volta à situação inicial,

sendo suscetível a ser bloqueado novamente. Para evitar esse problema, o módulo de

mitigação seleciona um valor aleatório no intervalo [1, 𝑛] para o parâmetro 𝐾 associado

a cada endereço IP em análise. Por meio de múltiplos experimentos, ajustou-se 𝑛 para

10 segundos. A aleatoriedade da seleção reduz a probabilidade de diferentes endereços IP

possuírem o mesmo valor de 𝐾. Assim, permite-se que um usuário legítimo bloqueado

tenha a chance de voltar a comunicar-se na rede e seja adicionado à lista segura.
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4.5 Complexidade Computacional

A análise de complexidade é uma área de estudo que visa entender o comporta-

mento de algoritmos em cenários de pior caso. Os módulos de coleta e pré-processamento

armazenam temporariamente e iteram em cada Ćuxo IP de entrada para executar as suas

respectivas tarefas. Portanto, a sua complexidade temporal e espacial é 𝑂(𝑛), onde 𝑛

indica o número de Ćuxos IP coletados para o instante de análise. Durante a operação

do módulo de mitigação, o sistema mantém todos os Ćuxos coletados, processa cada um

individualmente e acessa as listas segura e de bloqueio. Essas listas são implementadas

utilizando uma estrutura de dados de dicionário, o qual provê tempo de acesso constante.

Consequentemente, a complexidade de espaço e tempo do procedimento de mitigação tam-

bém é 𝑂(𝑛). O consumo de recursos computacionais do módulo de detecção não cresce

conforme o tamanho da entrada (Ćuxos IP) aumenta. Considerando que esse módulo pro-

cessa uma janela deslizante de entrada de tamanho Ąxo, sua complexidade computacional

é 𝑂(1).
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5 EXPERIMENTOS E RESULTADOS

Nesse capítulo, avalia-se a eĄcácia em detecção e mitigação de anomalias do sistema

proposto. A solução é avaliada em bases de dados relevantes representando diferentes

instâncias de redes baseadas em Ćuxos IP. De maneira geral, o sistema é projetado para

operar em redes TCP/IP com suporte para exportação de Ćuxos IP.

As bases de dados publicadas pelo Instituto Canadense de Cibersegurança (CIC,

do inglês Canadian Institute for Cybersecurity) e pelo grupo de pesquisa Orion foram

utilizadas para conĄgurar e testar o NIDS em ambientes de redes distintos. Segundo

pesquisas recentes, os conjuntos de dados disponibilizados pelo CIC estão entre as fontes

de dados mais utilizadas pela comunidade cientíĄca [42], [93], [94]. Elas são compostas de

múltiplos tipos de ataques volumétricos e conjuntos amplos de características, fornecendo

um cenário adequado para avaliar o sistema proposto nesta dissertação. Os experimentos

são executados em um processador Intel Core i7-4510U com 8 GB de RAM. Os softwares

utilizados incluem Linux Mint 20, Python 3.10.9, Tensorflow 2.11.0, Keras 2.11.0 e Scikit-

learn 1.2.1.

5.1 Bases de dados

5.1.1 Orion

O grupo de pesquisa Orion aplicou a ferramenta Mininet para emular uma Rede

DeĄnida por Software. Esse sistema é amplamente utilizado para criar SDN virtuais

compostas de controladores, switches, hosts e as suas interconexões [95]. Os pesquisadores

emularam uma rede de 6 switches organizados em uma topologia de árvore. Há um switch

raiz, o qual está conectado a outros 5 switches. Esses nós intermediários conectam-se a 28

hosts cada, totalizando 140 máquinas na rede.

Eles aplicaram a ferramenta Scapy para sintetizar pacotes benignos de dados para

serem enviados através da rede. O volume dos pacotes gerados varia ao longo do tempo

para simular a evolução ciclo estacionária de tráfego, como comumente observado em redes

reais [96]. A ferramenta Hping3 é usada para injetar pacotes de DDoS na rede, enquanto

a Scapy é aproveitada para criar ataques de escaneamento de portas.

A base de dados está disponível publicamente, sendo compostas por três dias com-

pletos de tráfego registrado no formato de Ćuxos IP [34]. O primeiro representa um dia de

operação normal da rede. Já o segundo e o terceiro dia contêm instâncias de ataques DDoS

e Portscan em diferentes intervalos. Em cenários reais, ataques são raros, representando

somente uma pequena porção do tráfego total de rede. A base Orion é desbalanceada para
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reĆetir a baixa frequência de ataques. Para Ąns de visualização, dividiu-se o primeiro e

o terceiro dia em intervalos de um segundo e aplicaram-se os primeiros dois passos de

pré-processamento apresentados na seção 4.2. São ilustradas na Figura 9 as variações de

entropia de endereços e portas ao longo do primeiro dia. A Figura 10 apresenta as en-

tropias para o terceiro dia. Essas variáveis também são visualizadas utilizando a técnica

de redução de dimensionalidade t-distributed stochastic neighbor embedding (t-SNE). O

t-SNE possibilita a visualização de registros multidimensionais em duas ou três dimen-

sões. Essa técnica tem como foco a modelagem de padrões locais nos dados, preservando

agrupamentos de dados (clusters) de uma mesma classe [97]. A Figura 11 mostra a vi-

sualização t-SNE para os registros de entropia do terceiro dia de tráfego. A formação de

três clusters de dados para registros benignos, de PortScan e de DDoS ilustra a diferença

comportamental entre essas três classes de dados.

Figura 9 Ű Orion: entropias de endereços e portas para o primeiro dia.

5.1.2 CIC-DDoS2019

O Instituto Canadense de Cibersegurança criou e publicou a base de dados utili-

zada no segundo cenário de testes, a amplamente conhecida CIC-DDoS2019 [35]. Os ci-

entistas implementaram uma rede vítima e uma atacante. A primeira é uma rede realista

composta por um firewall, um roteador, dois switches, um servidor e quatro computa-

dores pessoais. O tráfego benigno é gerado usando a abordagem BProfile proposta pelos

próprios autores.

Essa base de dados contém dois dias de tráfego no formato de Ćuxo IP extraído

de arquivos brutos de pcap a partir da ferramenta CICFlowMeter. A captura de tráfego

referente ao primeiro dia inicia às 10:30 e Ąnaliza às 17:15. Durante esse período, a rede
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Figura 10 Ű Orion: entropias de endereços e portas para o terceiro dia.

Figura 11 Ű Orion: visualização t-SNE para o terceiro dia.

vítima recebe tráfego de 12 diferentes tipos de ataques DDoS em diferentes intervalos:

NTP, DNS, LDAP, MSSQL, NetBIOS, SNMP, SSDP, UDP, UDP-Lag, WebDDoS, SYN

e TFTP. A coleta de tráfego do segundo dia inicia às 9:18, Ąnalizando às 17:36. São

lançados 7 tipos de ataques, incluindo PortMap, NetBIOS, LDAP, MSSQL, UDP, UDP-

Lag e SYN.

Uma análise exploratória extensiva da base CIC-DDoS2019 evidencia a existência

de diversos instantes de tráfego contendo quantidades mínimas de Ćuxos malignos. O
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principal objetivo de um ataque DDoS é exaurir os recursos de uma rede ou servidor

vítima, enviando mais tráfego do que pode ser processado pelo sistema. Durante um

ataque DDoS fraco, os serviços alvos não são efetivamente negados e o comportamento

normal da rede é meramente impactado. ExempliĄcando, no segundo dia de tráfego, o

ataque UDP-Lag é executado durante 470s com uma frequência de aproximadamente 7

Ćuxos/s, totalizando 3120 Ćuxos e não afetando o funcionamento dos serviços de rede.

Por outro lado, o ataque Syn é lançado na rede por 3791s, contando com 4 milhões e 898

mil Ćuxos. Cerca de 99% desse tráfego ocorre já nos primeiros 497s do ataque, alterando

consideravelmente o volume de tráfego. O 1% restante de Ćuxos malignos são executados

ao longo de 3294s com uma frequência de 4 Ćuxos/s, sem impactar o comportamento

da rede. Apesar de não ser uma anomalia de negação de serviço, o ataque Portmap foi

executado no segundo dia de tráfego durante 449s. Nos primeiros 426s, os Ćuxos malignos

ocorrem com uma frequência aproximada de 5 Ćuxos/s. Já nos últimos 23s do ataque,

essa taxa sobe para 7745 Ćuxos/s, apresentando alteração no padrão de normalidade

das entropias de tráfego. Os ataques UDP-Lag, Syn, e Portmap foram desconsiderados

durante os experimentos dessa dissertação. Eles apresentam uma frequência de envio de

tráfego majoritariamente baixa, podendo enviesar a avaliação de um sistema de detecção

de anomalias de volume.

Figura 12 Ű CIC-DDoS2019: entropias de endereços e portas para o primeiro dia sem
ataques.

Nesta dissertação, introduziram-se passos de processamento adicionais a essa base,

além das mencionadas na seção 4.2. Primeiramente, ambos os dias contêm segundos com

ausência de tráfego, os quais são efetivamente ignorados. Uma segunda versão do primeiro

dia de tráfego é gerada, removendo os Ćuxos de ataque. O intuito é possibilitar o treina-

mento do modelo GAN com apenas padrões de comportamento legítimos. As entropias
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para o primeiro dia sem ataques e o segundo dia são apresentadas na Figura 12 e na

Figura 13. O gráĄco t-SNE pode ser visualizado na Figura 14. As diferentes classes de

ataque apresentam padrões numéricos distintos, agrupando-se entre si e contrastando com

registros benignos.

Figura 13 Ű CIC-DDoS2019: entropias de endereços e portas para o segundo dia.

Figura 14 Ű CIC-DDoS2019: visualização t-SNE para o segundo dia.
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5.1.3 CIC-IDS2017

O CIC também é responsável por publicar o terceiro cenário de redes considerado,

o CIC-IDS2017 [36]. Essa base de dados contém uma semana de tráfego armazenado como

Ćuxos IP. Foram selecionados três dias de tráfego para conduzir os experimentos propostos,

dos quais dois contêm exemplos de ataques baseados em volume. A segunda-feira é livre

de ataques, representando um dia de uso normal da rede. A quarta-feira contém algumas

instâncias do ataque DoS Hulk. A sexta-feira possui ataques de Portscan e DDoS LOIC

no período da tarde. Os registros de Ćuxo IP dessa base de dados possuem a indicação

somente da hora e minuto de início da troca de dados. Essa característica impede que o

sistema proposto por essa dissertação realize a sua análise a cada segundo, forçando-o a

coletar o tráfego a cada minuto. As entropias para a segunda-feira e para a sexta-feira são

ilustradas na Figura 15 e na Figura 16. Apresenta-se na Figura 17 o gráĄco t-SNE para a

sexta-feira. Devido à deturpação das variáveis de entropia durante eventos anômalos, os

registros de PortScan e DDoS se distanciam dos registros normais.

Figura 15 Ű CIC-IDS2017: entropias de endereços e portas para a segunda-feira.

5.2 ConĄguração do sistema

O sistema proposto é conĄgurado nos três cenários de redes usando o algoritmo

de busca de hiperparâmetros descrito na seção 4.3.2. Para a base Orion, o primeiro e

segundo dia representam os conjuntos de treino e validação, respectivamente. Para a base

CIC-DDoS2019, utilizou-se o primeiro dia sem ataques para treinar a GAN e o primeiro

dia original para validar o modelo. A segunda-feira e a quarta-feira foram aplicadas, res-

pectivamente, no treinamento e validação do modelo proposto para a base CIC-IDS2017.
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Figura 16 Ű CIC-IDS2017: entropias de endereços e portas para a sexta-feira.

Figura 17 Ű CIC-IDS2017: visualização t-SNE para a sexta-feira.

A Tabela 3 apresenta os resultados da busca de hiperparâmetros, indicando a

conĄguração otimizada para o modelo 1D-CNN-GAN nas três bases. Os hiperparâmetros

deĄnidos mediante heurísticas foram omitidos dessa tabela, podendo ser consultados na

Tabela 2. No cenário do CIC-IDS2017, foram avaliados tamanhos de janelas de 1 e 2, uma

vez que cada elemento dessas estruturas já representa um minuto inteiro de tráfego de rede.

Os tamanhos de lote nessa base foram redeĄnidos para 16 e 32, pois havia menos exemplos

de dados disponíveis para treinamento em comparação com os cenários anteriores.
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Foram implementadas redes adversárias generativas adicionais para Ąns de com-

paração com o modelo 1D-CNN-GAN : a LSTM-GAN e a TCN-GAN. Essas redes são

construídas de maneira semelhante à proposta dessa dissertação, diferenciando-se pelo

modelo de aprendizado profundo utilizado na implementação do discriminador e do ge-

rador. A LSTM-GAN utiliza uma Long Short-term Memory internamente, enquanto a

TCN-GAN aplica uma Temporal Convolutional Network. A escolha desses modelos foi

motivada por serem especializados no processamento de séries temporais, como dados

de tráfego de rede. Na seção 5.2.2, será abordado como a capacidade de aprendizado e

geração de dados da rede adversária generativa muda quando sua estrutura interna é

implementada com esses diferentes modelos.

Tabela 3 Ű Hiperparâmetros ajustados para o modelo 1D-CNN-GAN

Hiperparâmetro Orion CIC-
DDoS2019

CIC-
IDS2017

Tamanho da janela deslizante 16 8 2
Dimensionalidade do espaço latente 64 64 64
Distribuição do espaço latente normal normal normal
Unidades na primeira camada do gerador 32 16 16
Unidades na segunda camada do gerador 32 16 16
Unidades na primeira camada do discriminador 8 16 16
Unidades na segunda camada do discriminador 8 16 16
Tamanho de lote 128 128 32
Otimizador Adam Adam Adam

5.2.1 Análise de tempo de treinamento

Foram registrados os tempos de treinamento em segundos para os modelos basea-

dos em GAN, como apresentado na Tabela 4. Esses tempos representam o pior caso, no

qual os modelos são treinados até o Ąnal das 20 iterações, independente da pontuação de

validação alcançada. Considerando a natureza estocástica desse processo, para cada com-

binação de modelo e base de dados, executou-se o algoritmo de treinamento três vezes e

calculou-se o tempo médio de execução. O modelo 1D-CNN-GAN é o mais rápido, sendo

treinado em aproximadamente 58,36s, 24,43s e 15,13s nas bases Orion, CIC-DDoS2019 e

CIC-IDS2017 (Tabela 4). A base Orion possui mais registros disponíveis para treinamento

do que a base CIC-DDoS2019, já que, diferentemente da segunda, a primeira contém trá-

fego de rede durante todo o dia. Os resultados de tempo de treinamento dos modelos

LSTM e TCN mostram que o segundo converge mais rápido que o primeiro quando o

tamanho de entrada é pequeno (cenário CIC-DDoS2019). No entanto, quando o tamanho

de entrada aumenta (cenário Orion), o tempo de treinamento do modelo TCN cresce,

superando o do modelo LSTM. Portanto, o modelo com maior custo temporal no pior

caso é o TCN-GAN. A base CIC-IDS2017 tem poucos registros de dados devido à organi-

zação de tráfego em intervalos de 1 minuto. Consequentemente, o tempo de treinamento

é semelhante para os três modelos.
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Tabela 4 Ű Tempo médio em segundos de treinamento no pior caso.

Modelo Orion CIC-DDoS2019 CIC-IDS2017
LSTM-GAN 137,60s 53,79s 17,68s
1D-CNN-GAN 58,36s 24,43s 15,13s
TCN-GAN 591,48s 46,55s 20,85s

5.2.2 Análise de mode collapse

Após o treinamento dos modelos generativos, foi analisada a proximidade visual

entre a distribuição aprendida pelo gerador 𝑝g e a distribuição do tráfego benigno 𝑝r

para o cenário CIC-DDoS2019. Para cada modelo, primeiro aplicou-se o gerador treinado

para sintetizar janelas deslizantes de tráfego. Extraíram-se de cada exemplo de janela

gerado os registros de entropia que a compõem, os quais representam 𝑝g. Na sequência,

foram amostrados registros aleatórios do conjunto de treinamento para representar 𝑝r.

Por Ąm, ilustrou-se 𝑝g e 𝑝r utilizando um plano cartesiano para cada par individual de

entropia, permitindo a visualização da relação entre essas duas distribuições. As Figuras

18, 19 e 20 apresentam graĄcamente a relação entre diferentes combinações de entropias

para os modelos LSTM-GAN, 1D-CNN-GAN e TCN-GAN. Os valores de entropia estão

normalizados para o intervalo [-1, 1], como discutido na seção 4.2.3.

Figura 18 Ű Distribuição 𝑝g aprendida pela LSTM-GAN para a base CIC-DDoS2019.

Os pontos azuis descrevem pares de entropias amostrados da distribuição de dados

reais e os verdes reĆetem a distribuição gerada. O modelo LSTM-GAN sofre de mode

collapse grave, ao aprender somente uma pequena parcela da distribuição 𝑝r. O modelo

TCN-GAN também não consegue capturar os padrões dos dados reais, mas o seu caso de

mode collapse é ainda mais crítico: os pontos aprendidos quase não possuem interseção

com os pontos reais. Por outro lado, a Figura 19 mostra que o modelo 1D-CNN-GAN



56

Figura 19 Ű Distribuição 𝑝g aprendida pela 1D-CNN-GAN para a base CIC-DDoS2019.

Figura 20 Ű Distribuição 𝑝g aprendida pela TCN-GAN para a base CIC-DDoS2019.

aprende a maioria dos pontos dos dados reais e ainda os generaliza, incluindo pontos

extras ao redor da distribuição dos reais. Conclui-se que os modelos LSTM-GAN e TCN-

GAN são inadequados para geração de dados, enquanto o modelo baseado em convoluções

pode ser útil nessa tarefa. Apesar de serem afetados pelo mode collapse, a capacidade

discriminativa das redes baseadas em LSTM e TCN não é reduzida, como discutido na

seção 5.3. Esses modelos alcançam pontuações de F1-score e MCC superiores a outros

modelos de redes neurais implementados.

O desempenho de geração de dados do modelo 1D-CNN-GAN pode ser explicado
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pela sua similaridade com a GAN convolucional profunda (DCGAN, do inglês Deep Con-

volutional Generative Adversarial Network) [89]. O modelo DCGAN é conhecido pela sua

capacidade de aprendizado de representação e prevenção de mode collapse. Assim como o

modelo DCGAN, a implementação 1D-CNN-GAN executa operações convolucionais em

ambas as redes internas; possui normalização em lote para estabilidade de treinamento;

usufrui da função de ativação LeakyReLu; evita o uso de camadas de pooling; e utiliza

o otimizador Adam. Apesar das semelhanças, a 1D-CNN-GAN ainda tem suas particu-

laridades, como o uso de uma única camada convolucional unidimensional no gerador e

discriminador, além do uso de camadas densas.

5.3 Detecção de anomalias

O módulo de detecção de anomalias proposto atua como um classiĄcador binário

por receber tráfego de rede como entrada e classiĄcá-lo como benigno ou anômalo. Os

desempenhos em detecção dos modelos implementados são medidos, portanto, utilizando

métricas comuns de classiĄcação binária. Entre elas têm-se Acurácia, Revocação, F1-score,

MCC, curva ROC e área sob a curva ROC (AUROC ).

Essas métricas são calculadas com base nas inferências verdadeiras positivas (VP),

verdadeiras negativas (VN), falsas positivas (FP) e falsas negativas (FN) do sistema. Acu-

rácia (Eq. 5.1) representa a porcentagem de inferências corretas. Precisão (Eq. 5.2) indica

a fração das inferências positivas que estão corretas. Já a Revocação (Eq. 5.3) especiĄca

a porção da classe positiva que foi corretamente classiĄcada. A média harmônica entre

a Precisão e a Revocação é dada pelo F1-score (Eq. 5.4). As métricas acima produzem

resultados no intervalo entre 0 e 1, enquanto o MCC tem como saída valores entre -1 e

1. O MCC pode ser interpretado como um resumo do desempenho de classiĄcação con-

siderando todas as inferências do sistema. O valor 1 sugere que o classiĄcador é perfeito

e o sistema não possui inferências falsas positivas ou negativas. A pontuação em MCC

tende a 0 para classiĄcadores aleatórios, ao passo que um valor de -1 corresponde a um

classiĄcador que produz classiĄcações invertidas para sua entrada.

𝐴𝑐𝑢𝑟á𝑐𝑖𝑎 =
𝑉 𝑃 + 𝑉 𝑁

𝑉 𝑃 + 𝐹𝑃 + 𝑉 𝑁 + 𝐹𝑁
(5.1)

𝑃𝑟𝑒𝑐𝑖𝑠ã𝑜 =
𝑉 𝑃

𝑉 𝑃 + 𝐹𝑃
(5.2)

𝑅𝑒𝑣𝑜𝑐𝑎çã𝑜 =
𝑉 𝑃

𝑉 𝑃 + 𝐹𝑁
(5.3)

𝐹1− 𝑠𝑐𝑜𝑟𝑒 = 2× 𝑃𝑟𝑒𝑐𝑖𝑠ã𝑜 × 𝑅𝑒𝑣𝑜𝑐𝑎çã𝑜

𝑃𝑟𝑒𝑐𝑖𝑠ã𝑜 + 𝑅𝑒𝑣𝑜𝑐𝑎çã𝑜
(5.4)
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𝑀𝐶𝐶 = V P × V N⊗ F P × F N√
(V P + F P )(V P + F N)(V N + F P )(V N + F N)

(5.5)

Redes neurais do estado da arte, como LSTM, 1D-CNN e TCN foram implemen-

tadas de maneira individual para conduzir um estudo comparativo de desempenho com

os modelos generativos previamente introduzidos. Essas redes foram conĄguradas como

regressores semi-supervisionados para analisar registros de dados de entropia. Com o in-

tuito de promover uma comparação justa, a sua lógica de inferência e limiarização são

semelhantes à do sistema proposto baseado em GAN. Os hiperparâmetros do modelo

1D-CNN-GAN também foram aplicados a essas redes.

Para o cenário Orion, o dia três foi considerado conjunto de teste para realizar

a avaliação de desempenho. A Tabela 5 mostra os respectivos resultados das métricas

consideradas. De modo geral, o modelo LSTM-GAN é superior aos demais, apresentando

as melhores pontuações em F1-score e MCC : 0,9860 e 0,9844. O modelo 1D-CNN se

mantém competitivo com o LSTM uma vez que os seus valores de F1-score e MCC Ącam

somente 0,0123 e 0,0138 pontos abaixo, respectivamente. A razão para esse resultado

é a Precisão reduzida de 0,9630 do modelo convolucional, causada pelo aumento nas

inferências falsas positivas. O modelo TCN-GAN alcança uma Revocação de 0,8899. Esse

resultado sugere que ele teve diĄculdades em identiĄcar corretamente todos os exemplos

anômalos analisados, culminando em uma taxa maior de falsos negativos. O modelo atinge

uma pontuação considerável em F1-score e MCC, equiparando-se às redes neurais não

generativas.

Tabela 5 Ű Métricas de classiĄcação binária para o dia de teste do cenário Orion.

Modelo Acurácia Precisão Revocação F1-score MCC

LSTM-GAN 0,9970 0,9993 0,9730 0,9860 0,9844
1D-CNN-GAN 0,9942 0,9630 0,9847 0,9737 0,9706
TCN-GAN 0,9874 0,9929 0,8899 0,9386 0,9333
LSTM 0,9866 0,9694 0,9041 0,9356 0,9288
1D-CNN 0,9858 0,9629 0,9026 0,9318 0,9244
TCN 0,9862 0,9587 0,9115 0,9345 0,9272

Para o cenário CIC-DDoS2019, utilizou-se o dia dois como conjunto de teste para

o experimento de detecção. A Tabela 6 apresenta os resultados. A Revocação de todos os

modelos é reduzida devido ao aumento das inferências falsas negativas. Essas previsões

incorretas geralmente são provenientes dos instantes Ąnais dos ataques, onde o tráfego

anômalo é drasticamente reduzido e o nível de trocas de dados retorna ao seu estado

normal. Naturalmente, um sistema de detecção de anomalias de volume interpreta esses

ataques sutis como comportamento normal. Os resultados apontam que a LSTM-GAN

alcança as melhores pontuações em F1-score e MCC, enquanto a 1D-CNN-GAN continua

próxima nas métricas. A TCN-GAN perde para os demais modelos generativos e redes

neurais básicas, obtendo resultados inferiores em F1-score e MCC. Assim, os modelos
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generativos baseados em LSTM e 1D-CNN ainda são melhores opções para a detecção

de anomalias utilizando entropias de endereço IP e porta, em comparação com as redes

neurais implementadas.

Tabela 6 Ű Métricas de classiĄcação binária para o dia de teste do cenário CIC-DDoS2019.

Modelo Acurácia Precisão Revocação F1-score MCC

LSTM-GAN 0,9345 0,9709 0,8633 0,9139 0,8653
1D-CNN-GAN 0,9029 0,9817 0,7733 0,8651 0,8048
TCN-GAN 0,8506 0,9810 0,6419 0,7760 0,7052
LSTM 0,8712 0,9710 0,7011 0,8142 0,7419
1D-CNN 0,8660 0,9541 0,7007 0,8080 0,7287
TCN 0,8793 0,9764 0,7174 0,8271 0,7583

Para o cenário CIC-IDS2017, a sexta-feira foi escolhida como conjunto de teste

para a realização dos experimentos. A Tabela 7 mostra os resultados de classiĄcação.

O modelo LSTM-GAN continua como a melhor implementação em termos de F1-score

e MCC, e o modelo 1D-CNN-GAN ainda obtém a segunda melhor pontuação. Todos

os modelos avaliados apresentaram desempenho inferior em comparação com os cenários

anteriores. O sistema proposto nessa dissertação é baseado no processamento de pequenos

intervalos de tráfego de rede. Aplicá-lo em um contexto de intervalos maiores, como os de

1 minuto nessa base de dados, pode camuĆar picos breves de volume anômalo em meio

ao tráfego legítimo contínuo, reduzindo o desempenho de detecção.

Tabela 7 Ű Métricas de classiĄcação binária para o dia de teste do cenário CIC-IDS2017.

Modelo Acurácia Precisão Revocação F1-score MCC

LSTM-GAN 0,9813 0,9090 0,8333 0,8695 0,8604
1D-CNN-GAN 0,9771 0,8378 0,8611 0,8493 0,8370
TCN-GAN 0,9481 0,6486 0,6666 0,6575 0,6295
LSTM 0,9606 0,8695 0,5555 0,6779 0,6768
1D-CNN 0,9419 0,7857 0,3055 0,4399 0,4677
TCN 0,9585 0,9000 0,5000 0,6428 0,6531

A curva ROC é uma métrica que ilustra a relação entre a Revocação e a taxa

de falsos positivos (FPR, do inglês False Positive Rate) de um classiĄcador binário para

diferentes limiares de separação das classes negativas e positivas. Quanto mais a curva

se aproxima do canto superior esquerdo do gráĄco, melhor a capacidade do modelo em

separar classes negativas e positivas, facilitando a deĄnição de um limiar. Nesse caso, o

classiĄcador consegue alcançar uma alta pontuação em Revocação enquanto mantém o seu

FPR baixo. A AUROC é uma métrica comumente aplicada como uma forma de resumo

da curva ROC. O seu valor de saída aumenta em função da capacidade de separação de

classes do classiĄcador. A Figura 21 mostra a curva ROC e a AUROC para os modelos

implementados nos três cenários de teste. O modelo LSTM-GAN é o que melhor separa

as classes das bases Orion e CIC-DDoS2019, como mostram as suas curvas próximas ao

canto superior esquerdo do gráĄco e os seus valores de AUROC. Em geral, todos os seis
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modelos alcançam uma pontuação em AUROC acima de 0,80 e 0,90 para os cenários,

indicando que eles conseguem atribuir distâncias consideráveis entre classes negativas e

positivas.

Figura 21 Ű Curvas ROC : Orion (a), CIC-DDoS2019 (b) e CIC-IDS2017 (c).

Destaca-se que o modelo TCN-GAN alcança um MCC de apenas 0,9333 no Orion,

0,7052 no CIC-DDoS2019 e 0,6295 no CIC-IDS2017 apesar de separar as classes de da-

dos com um AUROC de 0,9984, 0,8426 e 0,9126 nessas mesmas bases de dados. Após

investigação, descobriu-se que o limiar de detecção da implementação TCN-GAN sofre

de overfitting no conjunto de validação, e, portanto, se torna menos representativo no

conjunto de teste. A causa para esse problema encontra-se no fato de que os padrões

de ataques presentes nesses conjuntos são diferentes. As redes neurais do estado da arte,

LSTM, 1D-CNN e TCN, também são vulneráveis a esse problema. Apesar da diferença de

comportamentos anômalos no conjunto de validação, os limiares dos modelos LSTM-GAN
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e 1D-CNN-GAN não sofrem de overfitting e os seus desempenhos no conjunto de teste

são relativamente mantidos. A implementação de um algoritmo de limiarização adaptável

e não supervisionado se mantém como uma direção de pesquisa futura, visando evitar o

potencial problema de overfitting e reduzir a taxa de inferências falsas positivas.

O modelo LSTM-GAN atinge o melhor desempenho geral no cenário CIC-DDoS2019

apesar de ter sofrido de um mode collapse severo, como ilustrado na Figura 18. Esse resul-

tado sugere a seguinte hipótese a respeito do funcionamento interno dos modelos GAN s

implementados: o mode collapse do gerador não impede o discriminador de aprender a

distribuição dos dados reais 𝑝r. Para checar a hipótese, alimentaram-se registros de cada

ponto da distribuição 𝑝r para o discriminador treinado da LSTM-GAN. A rede produ-

ziu uma saída próxima de 0,5 para todos os registros analisados, indicando que todos os

exemplos seguem 𝑝r e suportando a veracidade da hipótese. Mais experimentos devem ser

conduzidos para checar esse fenômeno, sendo uma direção de pesquisa futura.

5.3.1 Análise de tempo de inferência

Calculou-se o tempo médio de inferência em segundos para os três modelos gene-

rativos, como apresentado na Tabela 8. Esses resultados se referem ao tempo necessário

para classiĄcar o conjunto de teste completo. As bases CIC-DDoS2019 e CIC-IDS2017

têm menos instâncias de dados do que a base Orion. Todos os modelos gastam entre 1 e 2

segundos para classiĄcar os conjuntos de teste das bases CIC uma vez que a sua entrada é

pequena. O seu comportamento para volumes de dados maiores (pior caso) é evidenciado

no conjunto de teste da base Orion. O modelo 1D-CNN-GAN ainda é o mais rápido, le-

vando cerca de 3,11s para classiĄcar os dados. Novamente, o modelo LSTM-GAN é mais

rápido do que o TCN-GAN, por necessitar de aproximadamente metade do tempo para

gerar as suas inferências.

Tabela 8 Ű Tempo médio em segundos de inferência para o conjunto de teste completo.

Modelo Orion CIC-DDoS2019 CIC-IDS2017
LSTM-GAN 10,00s 1,33s 2,07s
1D-CNN-GAN 3,11s 1,06s 2,08s
TCN-GAN 20,99s 1,04s 2,08s

Uma segunda análise de tempo médio de inferência foi conduzida. Esse teste visa

investigar o custo temporal dos modelos generativos na classiĄcação de uma única janela

de entropia. Durante a execução do sistema proposto em tempo real, o tráfego de rede é

coletado e analisado segundo a segundo. Portanto, para o sistema apresentar uma latência

apropriada, o custo temporal total apresentado pelos módulos internos do NIDS deve ser

inferior a um segundo para cada instante de análise. É imprescindível que o modelo de

detecção aplicado possa processar um registro de dados de maneira eĄciente e com o

menor custo temporal possível. A Tabela 9 apresenta o tempo de classiĄcação de registro



62

alcançado pelo modelo proposto e as demais redes generativas avaliadas. VeriĄca-se que

a 1D-CNN-GAN obtém o menor tempo nas três bases de dados, requerendo por volta

de 5 × 10⊗3 segundos para processar uma janela de entropia. A TCN-GAN, novamente,

apresenta o pior tempo dentre os modelos avaliados.

Tabela 9 Ű Tempo médio em segundos de inferência para uma única instância de dados.

Modelo Orion CIC-DDoS2019 CIC-IDS2017
LSTM-GAN 1, 85× 10−2s 1, 23× 10−2s 8, 10× 10−3s
1D-CNN-GAN 5, 30 × 10−3s 5, 50 × 10−3s 5, 20 × 10−3s
TCN-GAN 1, 75× 10−1s 2, 01× 10−1s 2, 11× 10−2s

A partir dos experimentos conduzidos, chegou-se à conclusão de que o 1D-CNN-

GAN é o melhor modelo por três motivos. Primeiro, ele apresenta uma solução promissora

para o mode collapse, ao aprender uma distribuição 𝑝g que se aproxima e generaliza 𝑝r.

Segundo, o modelo é o mais eĄciente em termos de custo computacional para execução do

treinamento e inferência. Terceiro, o seu desempenho em detecção de anomalias permanece

próximo ao melhor resultado atingido pelo modelo LSTM-GAN. Portanto, os próximos

experimentos serão direcionados exclusivamente ao modelo 1D-CNN-GAN.

5.3.2 Análise SHAP

Aplicou-se o método SHAP de maneira global para entender como os segundos

individuais de uma janela deslizante afetam a saída do discriminador do modelo 1D-

CNN-GAN para as bases Orion, CIC-DDoS2019 e CIC-IDS2017. Para executar esse ex-

perimento, selecionaram-se 200 exemplos de janelas do conjunto de teste. Na sequência,

por simplicidade, extraíram-se os registros de entropia referentes somente aos segundos

iniciais de cada janela. A partir desses registros, ilustrou-se o seu gráĄco de resumo SHAP.

A Figura 22 mostra o gráĄco de resumo SHAP para a rede discriminadora do

modelo 1D-CNN-GAN para o conjunto de teste Orion. Pode-se visualizar como a saída

do discriminador é afetada pelas entropias de endereços IP e portas referentes aos quatro

primeiros segundos das janelas selecionadas. Cada ponto no gráĄco representa a relação

entre uma instância especíĄca de uma variável de entropia e a sua respectiva contribuição

para a saída. O eixo x fornece a contribuição SHAP, que pode ser negativa, nula ou

positiva. O eixo y indica a variável correspondente, onde H(𝜃)_t-𝑖 representa a entropia

𝐻 para o atributo 𝜃 referente ao tempo t-𝑖 da janela deslizante. Os pontos estão pintados

usando um mapa de cores que deĄne se o valor da respectiva instância da variável é alto

(azul) ou baixo (verde). O gráĄco permite a visualização da distribuição de contribuições

(valores SHAP) de cada variável para o conjunto de dados completo. Todas essas variáveis

impactam consideravelmente a saída do modelo, pois seus valores SHAP estão espalhados

pelo eixo x. O gráĄco não fornece muita informação a respeito da diferença de inĆuência

de valores baixos e altos de entropia. Os pontos verdes e azuis estão, de modo geral,
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Figura 22 Ű GráĄco de resumo SHAP para o modelo 1D-CNN-GAN no conjunto de teste
Orion.

sobrepostos sem seguir algum padrão de distribuição. A aplicação de métodos adicionais

de aprendizado de máquina explicável pode auxiliar na interpretação desse modelo para

a base Orion.

A Figura 23 apresenta o gráĄco de resumo SHAP para o discriminador da 1D-

CNN-GAN no conjunto de teste CIC-DDoS2019. Assim como para o cenário Orion, fo-

ram extraídos os registros de entropia referentes aos quatro primeiros segundos das janelas

amostradas. Todas as variáveis de entropia impactam a saída da rede discriminadora. Os

seus valores SHAP estão amplamente distribuídos no eixo x. Para os quatro segundos

da janela, as variáveis de entropia de endereço IP tendem a ter um impacto maior (valor

SHAP absoluto) na saída quando seus valores são baixos (verde). Como já apresentado na

Figura 13, os ataques diminuem os valores de entropia de endereços, então é coerente que
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Figura 23 Ű GráĄco de resumo SHAP para o modelo 1D-CNN-GAN no conjunto de teste
CIC-DDoS2019.

o discriminador seja mais sensível a valores baixos nessas variáveis. Um comportamento

similar é observado nas variáveis de entropia de portas, já que elas comumente têm mais

inĆuência na saída quando seus valores estão altos (azul). A Figura 13 indica que os ata-

ques aumentam normalmente os valores de entropia de porta. Portanto, é compreensível

que a rede discriminadora atribua mais peso a valores altos de entropia de porta.

A Figura 24 ilustra o gráĄco de contribuições SHAP para a rede discriminadora

do modelo proposto no conjunto de teste CIC-IDS2017. Foram extraídos os registros de

entropia dos dois segundos que compõem cada janela amostrada neste cenário. A entropia

de porta de destino é a única variável que apresenta comportamento (valor SHAP) con-

sistente entre os tempos 𝑡−0 e 𝑡−1. Valores baixos (verdes) para essa variável impactam

negativamente a saída produzida pelo discriminador, enquanto valores altos (azuis) têm
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Figura 24 Ű GráĄco de resumo SHAP para o modelo 1D-CNN-GAN no conjunto de teste
CIC-IDS2017.

inĆuência positiva. Segundo a Figura 16, instâncias de Portscan aumentam a entropia

de porta de destino, explicando a inĆuência positiva de valores altos para esta variável.

As demais variáveis de entropias afetam a saída produzida pela rede discriminadora de

maneira inconsistente. Por exemplo, valores baixos para entropia de porta de origem pos-

suem impacto positivo no tempo 𝑡− 0, porém exibem impacto negativo no tempo 𝑡− 1.

A falta de consistência entre os valores SHAP das entropias diĄculta a realização de um

estudo sobre a inĆuência dessas variáveis na saída do discriminador.

A análise SHAP conduzida para as três bases de dados fornece pouco entendimento

a respeito do impacto das janelas de entropia na saída do modelo 1D-CNN-GAN. Para

os cenários Orion e CIC-IDS2017, os valores SHAP mostram-se inconsistentes para os

atributos avaliados. No cenário CIC-DDoS2019, os padrões de impacto são consistentes e

reĆetem o comportamento dos ataques DDoS presentes no conjunto de testes. Os experi-

mentos conduzidos sugerem que executar a análise SHAP no conjunto de dados completo

pode gerar resultados inconclusivos. Portanto, como trabalho futuro, pretende-se aplicar
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o gráĄco de resumo SHAP a cada classe de tráfego de maneira separada para melhorar o

entendimento do modelo. Essa análise visa avaliar de maneira isolada como registros de

tráfego normais e anômalos impactam a saída da rede discriminadora. Outras técnicas de

XAI também podem ser exploradas, como gráĄco de dependência e mapa de calor [60],

[61], visando alcançar a explicabilidade da rede discriminadora. Novos experimentos ob-

jetivando obter explicabilidade que considerem a ordem temporal das entropias na janela

deslizante devem ser considerados trabalhos futuros. Esse tipo de estudo permite inves-

tigar anomalias que abrangem múltiplos segundos em termos do seu impacto no modelo

1D-CNN-GAN.

5.4 Mitigação

O desempenho de mitigação do sistema foi avaliado considerando a implementação

1D-CNN-GAN. O módulo de mitigação foi executado para o conjunto de teste das bases de

dados. A Tabela 10 mostra a quantidade de Ćuxos encaminhados e bloqueados para a base

Orion. Mais de 99% de Ćuxos anômalos são bloqueados pelo sistema. A lista de bloqueio

promove o correto descarte de Ćuxos maliciosos, apesar das inferências falsas negativas do

módulo de detecção. Os 13.742 Ćuxos anormais não identiĄcados representam uma fração

mínima do tráfego de rede e são insuĄcientes para negar os serviços alvos, demonstrando

a efetividade do sistema proposto. Os falsos positivos do módulo de detecção culminam

no bloqueio de uma porção de 3% de tráfego benigno, apesar do uso do mecanismo de

lista segura. A Figura 25 mostra a visualização dos registros de entropia para o conjunto

de teste Orion após a aplicação do algoritmo de mitigação. Com a ação desse módulo, os

padrões de tráfego permanecem próximos do comportamento de normalidade esperado,

apesar da ocorrência dos ataques de Portscan e DDoS.

Tabela 10 Ű Resultado de mitigação na conjunto de teste Orion.

Encaminhado Bloqueado
Fluxos benignos 9.416.272 (96%) 302.030 (3%)
Fluxos anômalos 13.742 (<1%) 2.146.549 (99%)

A Tabela 11 apresenta o número de Ćuxos encaminhados e bloqueados para o

conjunto de teste do CIC-DDoS2019. O sistema consegue bloquear cerca de 99% dos Ćuxos

anômalos, encaminhando apenas 107.222 Ćuxos maliciosos. A lista de bloqueio ajuda a

descartar endereços IP malignos, apesar das inferências incorretas do módulo de detecção.

A lista segura auxilia o módulo de mitigação no tratamento das predições falso positivas,

permitindo o encaminhamento de mais de 99% de tráfego benigno. Ilustra-se na Figura 26

a visualização dos registros de entropia para o conjunto de teste do CIC-DDoS2019 após

a aplicação do processo de mitigação. Alguns Ćuxos maliciosos ainda poluem o tráfego

benigno, porém eles não são suĄcientes para alterar o seu comportamento normal. Esse

resultado comprova a eĄciência dos módulos de detecção e mitigação.
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Figura 25 Ű Visualização dos registros de entropia após a mitigação para a base Orion.

Tabela 11 Ű Resultado de mitigação na conjunto de teste CIC-DDoS2019.

Encaminhado Bloqueado
Fluxos benignos 56.872 (99%) 93 (<1%)
Fluxos anômalos 107.222 (<1%) 15.120.005 (99%)

Figura 26 Ű Visualização dos registros de entropia após a mitigação para a base CIC-
DDoS2019.

A Tabela 12 mostra o número de Ćuxos encaminhados e bloqueados para o con-

junto de teste do CIC-IDS2017. Apesar de ser limitado pela análise de intervalos de 1

minuto, o sistema proposto consegue detectar e bloquear mais de 92% dos Ćuxos anôma-
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los, encaminhando mais de 99% de tráfego legítimo. A Figura 27 apresenta a visualização

dos registros de entropia para o conjunto de teste após a execução da mitigação. O ataque

DDoS é contido, e os Ćuxos restantes encaminhados não têm impacto signiĄcativo no vo-

lume de tráfego. Os picos de ataque Portscan são quase todos descartados, com exceção

dos Ćuxos de três minutos especíĄcos.

Tabela 12 Ű Resultado de mitigação na conjunto de teste CIC-IDS2017.

Encaminhado Bloqueado
Fluxos benignos 415,218 (99%) 19 (<1%)
Fluxos anômalos 22,288 (7,8%) 264,297 (92,2%)

Figura 27 Ű Visualização dos registros de entropia após a mitigação para a base CIC-
IDS2017.
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6 CONCLUSÃO

Foi apresentado um sistema de detecção de intrusão semi-supervisionado para

redes TCP/IP com suporte para coleta de Ćuxos IP. A solução identiĄca anomalias de

volume de tráfego utilizando quatro variáveis de entropia de Ćuxo IP. Na conĄguração do

IDS, treinou-se uma Rede Adversária Generativa tradicional baseada em convoluções (1D-

CNN-GAN ) para aprender o comportamento de tráfego legítimo, chamado de baseline de

rede. O módulo de detecção de anomalias aplica o discriminador treinado para rotular

todo padrão que desvie suĄcientemente do baseline como anômalo. O módulo de mitigação

identiĄca e bloqueia automaticamente os endereços IP suspeitos envolvidos no evento

anômalo. Os hiperparâmetros do sistema foram ajustados por meio de experimentação,

heurísticas e algoritmo de busca.

Os experimentos para a avaliação do sistema foram executados em bases de dados

públicas: Orion, CIC-DDoS2019 e CIC-IDS2017. Foram implementados os modelos alter-

nativos LSTM-GAN e TCN-GAN visando avaliar e comparar o seu desempenho com o

modelo proposto 1D-CNN-GAN. Redes neurais como LSTM, 1D-CNN e TCN também

foram implementadas separadamente da rede generativa para Ąns de comparação.

O 1D-CNN-GAN é o único modelo generativo capaz de resolver o problema de

mode collapse e aprender uma 𝑝g que se aproxima da distribuição dos dados reais 𝑝r. Esse

mesmo modelo é o mais eĄciente em termos de custo computacional, enquanto o TCN-

GAN é o pior por requerer tempos extensos de treinamento e inferência. Apesar de sofrer

severamente de mode collapse, o modelo LSTM-GAN apresentou o melhor desempenho

em detecção de anomalias em comparação com os outros modelos para os cenários de

avaliação, atingindo MCC s acima de 0,86. O modelo 1D-CNN-GAN alcançou um MCC

mínimo de 0,80, sendo o segundo melhor em termos de desempenho de detecção. As curvas

ROC calculadas para os modelos implementados nos cenários de teste revelam que eles

conseguem separar adequadamente as classes benignas e malignas.

Os resultados sugerem que o modelo 1D-CNN-GAN é o melhor considerando que

ele resolve o mode collapse, é o mais eĄciente computacionalmente, e alcança pontuações

de detecção de anomalias competitivas com os demais modelos. Portanto, essa implemen-

tação é utilizada para avaliar o módulo de mitigação para os três cenários de teste. Os

experimentos conĄrmam a efetividade do sistema proposto. A maioria dos Ćuxos anormais

é bloqueada, enquanto uma pequena quantidade de tráfego legitimo é descartada. A lista

de bloqueio e a lista segura auxiliam efetivamente o módulo de mitigação a lidar com as

inferências falsas positivas e negativas do módulo de detecção.

Foi aplicada a técnica de inteligência artiĄcial explicável SHAP para estudar o
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impacto dos atributos de entropia na saída produzida pelo discriminador do modelo 1D-

CNN-GAN. Os experimentos foram executados no conjunto de teste das três bases de

dados consideradas. De modo geral, os valores de inĆuência SHAP apresentaram padrões

numéricos inconsistentes nos cenários Orion e CIC-IDS2017. Essa inconsistência impos-

sibilita o entendimento da relação entre a entrada e a saída da rede discriminadora. Por

outro lado, no cenário CIC-DDoS2019, os valores SHAP são consistentes e permitem

conĄrmar que a rede discriminadora é sensível a variáveis de entropia deturpadas por

anomalias de volume. Portanto, veriĄca-se que a análise SHAP aplicada a conjuntos de

dados compostos de múltiplas classes de registros pode gerar resultados inconclusivos.

Executar esse experimento em conjuntos de registros contendo uma única classe de dados

(normal ou anômalo) se apresenta como uma direção futura de pesquisa para melhorar a

explicabilidade do modelo 1D-CNN-GAN.

Como trabalho futuro, pretende-se desenvolver um método de limiarização dinâ-

mico e não supervisionado para evitar o potencial problema de overfitting, como observado

no modelo TCN-GAN e nas redes neurais avaliadas. Resolver esse problema poderia re-

duzir tanto a taxa de inferências falsas positivas como o bloqueio de tráfego legítimo,

pois a eĄcácia em detecção inĆuencia diretamente na robustez do módulo de mitigação.

Novas bases de dados serão estudadas para avaliar o desempenho do sistema proposto em

diferentes cenários de redes. Planeja-se aplicar técnicas e experimentos de XAI adicionais

para melhorar o entendimento sobre o modelo proposto. Por Ąm, objetiva-se estudar o

fenômeno de concept drift de tráfego de rede legítimo e como evitar a queda de desempe-

nho do NIDS no longo prazo.
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