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Resumo
Nos últimos anos, com a introdução de novos dispositivos, tais como os introduzidos pelo

paradigma de Internet das Coisas (Internet of Things - IoT ), os sistemas de redes de

computadores têm se tornado estruturas complexas de gerenciamento e controle. A prin-

cipal razão para isso é a quantidade de dispositivos heterogêneos que compõem a rede. O

paradigma de Redes DeĄnidas por Software (Software-Defined Networking - SDN ) intro-

duziu ferramentas para simpliĄcar a conĄguração e o gerenciamento, além de possibilitar

inovações mais signiĄcativas em redes de comunicação. A SDN permite o gerenciamento

centralizado da rede, cujo controle é dissociado do plano de encaminhamento e centrali-

zado em um controlador. A centralização da lógica de controle pode se tornar um alvo

ideal para ataques de agentes maliciosos, principalmente os ataques distribuídos de nega-

ção de serviço (Distributed Denial of Service - DDoS). Consequentemente, é indispensável

o emprego de mecanismos de defesa para garantir a operabilidade da rede, aplicando téc-

nicas para a detecção e a mitigação de ataques. Esta tese tem como objetivo explorar

a capacidade de generalização dos métodos de Deep Learning para propor e desenvolver

uma solução arquitetural de detecção e mitigação de anomalias em redes SDN. Para isso,

dois sistemas modulares de detecção de anomalias foram desenvolvidos. No primeiro, foi

empregada uma arquitetura de rede neural profunda recorrente, a Long Short-Term Me-

mory (LSTM ), em conjunto com a lógica Fuzzy para detecção de ataques de Portscan

e DDoS. O segundo sistema foi aplicado treinamento Adversarial, que usa o framework

Generative Adversarial Network (GAN ) para detectar ataques DDoS recentes. O desem-

penho dos sistemas propostos foi avaliado em diferentes cenários e comparado com outros

métodos, presentes na literatura e desenvolvidos com o mesmo propósito. Por meio do

emprego de métricas e testes de desempenho, os resultados obtidos demonstram que os

sistemas foram eĄcientes na detecção e na mitigação da ocorrência de eventos anômalos

nos cenários avaliados.

Palavras-Chave: 1. Aprendizado Profundo. 2. Detecção de Anomalia. 3. Redes

DeĄnidas por Software 4. LSTM. 5. Lógica Fuzzy. 6. GAN.
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Abstract
Over the last few years, with the introduction of new devices, such as the Internet of

Things - IoT, computer network systems have become complex structures for manage-

ment and control. The leading reason for this is due to the number of heterogeneous

devices that make up the network. The Software-DeĄned Networking paradigm (SDN)

introduced tools to simplify conĄguration and management, in addition to enabling more

signiĄcant innovation in communication networks. The SDN enables centralized network

management, in which the network control is dissociated from the data forwarding plane

and centralized in a controller. The centralization of the control plane provides a global

view of the network topology. However, centralizing control logic can be an ideal target

for malicious agents attacks, mainly Distributed Denial of Service (DDoS) attacks. Con-

sequently, it is essential to use defense mechanisms to guarantee the network’s operability,

applying techniques for detecting and mitigating attacks. Therefore, this thesis aims to

explore the generalization capacity of Deep Learning methods to propose and develop

an anomaly detection and mitigation solution in SDN networks. For this, two modular

anomaly detection systems were developed. In the Ąrst system, a recurrent deep neu-

ral architecture was used, Long Short-Term Memory (LSTM) together with Fuzzy logic

to detect Portscan and DDoS attacks. The second system applied Adversarial training,

which uses the Generative Adversarial Network framework GAN to detect recent DDoS

attacks. The performance of the proposed systems was evaluated in different scenarios

and compared with other methods present in the literature that were developed with the

same purpose. Through the use of metrics and performance tests, the results obtained

demonstrate that the systems were efficient in detecting and mitigating the occurrence of

anomalous events in the evaluated scenarios.

Key-words: 1. Deep Learning. 2. Anomaly Detection. 3. Software-DeĄned Network.

4. LSTM. 5. Fuzzy Logic. 6. GAN.
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1 Introdução

Ao longo dos anos, o avanço do protocolo Ethernet vem possibilitando que as informa-

ções trafeguem pela rede em altas taxas de transmissão, atingindo 400 Gigabit/s. Com

esse avanço e a introdução da Internet das Coisas (Internet of Things - IoT ), a quantidade

de aplicações e serviços que utilizam a internet tem crescido rapidamente. As redes de

computadores têm se tornado cada vez mais complexas devido aos vários elementos que

as compõem como, por exemplo, firewall, Sistema de Dectecção de Intrusão (Intrusion

Detection System - IDS), balanceador de carga, switches, roteadores, etc. Na arquite-

tura tradicional, cada ativo de rede utiliza protocolos complexos e a sua conĄguração

difere entre os fabricantes. A arquitetura tradicional de gerenciamento de rede torna-

se inadequada em razão da heterogeneidade desses ativos, principalmente nos datacenters

atuais, que oferecem serviços de cloud computing e empregam tecnologias de virtualização

[1, 2, 3, 4].

Apesar de as Redes DeĄnidas por Software (Software-Defined Networking - SDN ) não

terem sido criadas com um objetivo especíĄco para as funções de virtualização, elas são

uma arquitetura emergente para projetar redes futuras e satisfazer as novas demandas

das aplicações existentes [4]. Esse paradigma introduziu ferramentas para simpliĄcar a

conĄguração e o gerenciamento, além de permitir uma inovação mais signiĄcativa nas

redes de comunicação. A principal característica da arquitetura SDN é a separação entre

o plano de controle e o plano de dados, isto é, o plano de controle é desacoplado do

dispositivo de rede e centralizado em um controlador [5]. A centralização do plano de

controle fornece uma visão global da topologia de rede. Além disso, permite a manipulação

do Ćuxo do tráfego em tempo de execução, por meio de uma interface de software aberta

e bem deĄnida para o gerenciamento do plano de dados.

As redes SDN introduziram recursos de programação e centralização da lógica de

controle que facilitam seu gerenciamento e sua conĄguração. Porém, esses recursos não

eliminaram as vulnerabilidades relacionadas à segurança [6]. A quantidade de ataques

aumentou em número e na soĄsticação em que são executados pelos agentes maliciosos,

principalmente o ataque de Negação de Serviço Distribuído (Distributed Denial of Service

- DDoS ) [7, 8]. O ataque de DDoS tem como Ąnalidade o esgotamento de algum recurso,

seja com relação ao servidor - em que o atacante, mediante inúmeras solicitações, busca

indisponibilizar algum tipo de serviço - com relação à infraestrutura, saturando um link

de rede [9]. De acordo com os relatórios de ameaças do Australian Cyber Security Cen-

ter (ACSC) e da empresa McAfee, os ataques de DDoS são os que ocorrem com maior

frequência em relação aos demais ataques reportados [2]. No ano de 2020, a Amazon

reportou o maior ataque de DDoS já registrado, com de 2.3 Tbps e duração de três dias

[10].
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O gerenciamento dos Ćuxos na rede SDN é executado de forma centralizada, que além

de beneĄciar de tal tal forma o gerenciamento, cria um ponto crítico de vulnerabilidade,

podendo ser alvo de ataques de DDoS, Portscan, falsiĄcação de IP (Internet Protocol) etc

[11, 12, 13]. Portanto, a segurança das redes SDN permanece vulnerável e se faz necessário

o desenvolvimento de soluções relacionadas à detecção e à mitigação de ataques.

Mecanismos de segurança são aplicados para detectar e impedir as ações de agentes ma-

liciosos. Para esse propósito, sistemas de detecção de intrusão de rede (Network Intrusion

Detection System - NIDS) são amplamente aplicados. Os NIDS fornecem um conjunto de

ferramentas capazes de reconhecer automaticamente comportamentos anormais de rede.

Nos NIDS baseados em anomalias, o objetivo é gerar um perĄl do comportamento nor-

mal da rede com base em dados históricos. A principal vantagem dessa abordagem é a

detecção de ataques desconhecidos. Com o aumento das ameaças de segurança e a alta

frequência com que novos padrões de ataques surgem, a abordagem baseada em anomalias

se torna eĄciente para a detecção desses tipos de ataque.

A detecção de anomalias não é uma atividade trivial, principalmente com o aumento

das ameaças de segurança e com o enorme volume de tráfego [2, 14]. Para esse propósito,

é necessário o emprego de técnicas eĄcientes para melhorar o desempenho dos sistemas

de detecção de anomalias. Por conta de seu poder preditivo e de sua capacidade de gene-

ralização, os métodos de Aprendizagem de Máquina (Machine Learning - ML) têm sido

explorados em diversos trabalhos [15, 16, 17]. Porém, os métodos clássicos de ML apresen-

tam alguns problemas, tendo como exemplo o sobreajuste (overfitting), devido à presença

de atributos irrelevantes ou redundantes, e a distribuição desbalanceada do tráfego de rede

[18]. O poder preditivo dos métodos depende em grande parte dos atributos utilizados

no processo de treinamento, sendo necessária uma análise extensa para capturar os atri-

butos e as estatísticas mais relevantes do tráfego [19]. Recentemente, com a exploração

do conceito de Aprendizagem Profunda (Deep Learning - DL), diversos modelos de DL

foram empregados para a detecção de anomalias, devido à capacidade de aprendizagem e

à generalização das soluções sobre os atributos empregados [18, 20].

Apresenta-se como um dos objetivos principais desta pesquisa o desenvolvimento de

um sistema modular para a detecção e a mitigação de anomalias em ambientes de redes

SDN utilizando redes neurais profundas. O primeiro módulo é responsável pela coleta

dos registros de Ćuxos dos switches utilizando o protocolo OpenFlow. O segundo módulo

aborda o processamento que é responsável por extrair características especíĄcas que au-

xiliam na caracterização do tráfego de rede. O terceiro módulo atua na caracterização

e a detecção de anomalias, empregando a arquitetura de rede neural profunda, a Long

Short-Term Memory (LSTM ), para prever o comportamento normal do tráfego de rede e

a lógica Fuzzy no processo de detecção. O quarto módulo do sistema é responsável pela

mitigação das anomalias detectadas, pretendendo minimizar os danos causados por um

atacante.
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Os métodos de DL, tais como as redes convolucionais [21] e as redes recorrentes [22],

podem facilmente extrair e aprender características e padrões do comportamento da rede,

fornecendo informações úteis para a detecção de ataques. Além disso, com o aumento

rápido na quantidade de usuários, o tráfego de rede torna-se complexo e as redes neurais

profundas são poderosas na redução da análise da complexidade do tráfego de rede devido

à sua capacidade de aprender representações de dados massivamente complexas e de lidar

com isso sem esforços humanos [23, 24].

Apesar das inúmeras aplicações que utilizam modelos de DL em IDS, estudos de-

monstram que redes neurais profundas são sensíveis a exemplos adversários (adversarial

examples) executados por agentes maliciosos para fazer com que os métodos de DL co-

metam erros na detecção de ataques [25, 26, 27]. Exemplos adversários são amostras com

ruídos projetadas intencionalmente por um invasor para que uma rede neural profunda

as classiĄque incorretamente, ou seja, fazer um ataque ser classiĄcado como uma amos-

tra normal. Esses ataques podem diminuir signiĄcativamente a robustez dos modelos de

aprendizagem profunda e aumentar os problemas de segurança do modelo [28]. Portanto,

é extremamente importante fornecer robustez aos métodos de DL aplicados em sistemas

de detecção de anomalias.

De acordo com X. Zhang et al. [29], o treinamento adversário (Adversarial Training)

pode ser aplicado para proteger o sistema contra ameaças de exemplos adversários. Uma

das principais técnicas presentes na literatura utilizada para treinamento adversário são as

Redes Adversárias Generativas (Generative Adversarial Networks - GANs) [30, 31]. Pro-

postas por Goodfellow et al. [32], as redes GAN permitem gerar exemplos de adversários

ao treinar um gerador e um discriminador simultaneamente de forma concorrente. Assim,

o discriminador melhora as taxas de detecção usando os exemplos adversários gerados e

se atualiza contra eles. Em termos práticos, isso signiĄca adicionar exemplos de dados

adversários ao conjunto de dados original e usá-lo na fase de treinamento do modelo.

Considerando a importância e a contínua necessidade de melhorias e de aprimorar a

robustez e a eĄcácia dos NIDS que empregam métodos de DL como núcleo principal na

detecção de anomalias, é indispensável o emprego de ferramentas para dar suporte às

atividades de gerenciamento e segurança. Além disso, essas ferramentas devem operar

de modo automatizado para facilitar a identiĄcação da ocorrência de eventos anômalos

e tomar contramedidas a Ąm de minimizar os efeitos causados por agentes maliciosos.

Dessa forma, é apresentado um sistema de detecção de anomalias baseado em treinamento

adversário aplicando a Generative Adversarial Network para a detecção e a defesa contra

ataques DDoS atualizados.

Este trabalho tem como objetivo explorar a capacidade de generalização em aprender

e extrair padrões de curto e longo prazo do método LSTM e o potencial do framework

GAN contra ataques adversários para propor e desenvolver uma solução de detecção e

mitigação de anomalias em redes SDN, destacando-se as seguintes contribuições:



30 Capítulo 1. Introdução

• Proposta de uma solução de sistema de defesa modular aplicado em ambientes SDN,

incluindo os módulos de coleta e processamentos de Ćuxos IP, caraterização do

tráfego de rede e detecção de eventos anômalos e mitigação.

• Emprego do modelo de rede neural profunda Long Short-Term Memory (LSTM )

para a caracterização do tráfego de rede.

• Proposta e implementação de um mecanismo de defesa para a detecção de ataques

de DDoS e Portscan utilizando o sistema de Inferência Fuzzy.

• Detecção e defesa contra ataques DDoS adversários por meio de uma abordagem

Adversarial Deep Learning, que fornece uma taxa de detecção mais precisa e menos

sensível a exemplos adversários.

• Coleta e análise do tráfego de rede a cada segundo, permitindo que o sistema de

detecção de anomalias atue em tempo quase real (near real-time): quanto menor

esse tempo, menor será o tempo de resposta do sistema na detecção das ameaças

recebidas.

• Detecção de diferentes tipos de ataque de DDoS, por exemplo, Network Time Pro-

tocol (NTP), Domain Name System (DNS), Lightweight Directory Access Proto-

col (LDAP), Microsoft Structured Query Language (MSSQL), Network Basic In-

put/Output System (NetBIOS), Simple Network Management Protocol (SNMP),

Simple Service Discovery Protocol (SSDP), User Datagram Protocol (UDP), UDP-

Lag, WebDDoS (ARME), Synchronize (SYN ) e Trivial File Transfer Protocol (TFTP).

• Comparação da eĄciência da solução proposta com diferentes métodos de aprendi-

zagem profunda presentes na literatura para a detecção de DDoS em SDN.

O restante deste trabalho está organizado da seguinte forma: no Capítulo 2, são apre-

sentados e analisados os trabalhos relacionados que atuam na detecção e na mitigação de

anomalias em redes SDN. No Capítulo 3, encontram-se os fundamentos teóricos acerca

dos temas centrais abordados neste trabalho. No Capítulo 4, é apresentado o sistema

arquitetural modular desenvolvido, incluindo os detalhes de cada módulo e os métodos

desenvolvidos. No Capítulo 5, são apresentados e detalhados os cenários de testes para a

avaliação do sistema proposto; além disso, os resultados obtidos são discutidos e compa-

rados a outros métodos presentes na literatura. Por Ąm, no Capítulo 6, são apresentadas

as conclusões desta tese e as oportunidades de trabalhos futuros.
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2 Trabalhos relacionados

Atualmente, as redes SDN são amplamente utilizadas, contudo apresentam vários

problemas relacionados à segurança [33, 34, 35]. Portanto, a segurança das redes SDN

permanece indeĄnida e soluções relacionadas à detecção e à mitigação de ataques têm

sido desenvolvidas [7, 8]. A Tabela 1, no Ąnal do capítulo, apresenta um resumo dos

trabalhos analisados neste capítulo, incluindo o alvo do sistema proposto, os tipos de

algoritmo/técnica implementados, o plano de rede e os datasets utilizados.

2.1 Detecção de anomalias em ambientes tradicionais

usando Shallow Learning e Deep Learning

Hamamoto et al. [36] propuseram um sistema de detecção de anomalias aplicado

às redes de larga escala. Os autores utilizaram a abordagem de “Assinatura Digital

de Segmento de Rede usando análise de ĆuxosŤ (DSNSF, do inglês Digital Signature

of Network Segment using Flow analysis) para gerar assinaturas do comportamento de

rede normal aplicando Algoritmo Genético (GA, do inglês Genetic Algorithm). Além

disso, a lógica Fuzzy foi usada junto aos DSNSFs gerados para detectar comportamentos

anômalos na rede analisada. Para validar o sistema proposto, foram utilizados dados

reais coletados da Universidade Estadual de Londrina (UEL) por intermédio do protocolo

de gerência sFlow. Com o uso de ferramentas de simulação de eventos anômalos, três

anomalias diferentes foram injetadas nos dados reais da rede: DoS, DDoS e Flash Crowd.

O sistema proposto se mostrou eĄciente, com taxas de precisão acima de 96%. Diferentes

trabalhos também aplicaram a abordagem de DSNSF por meio do uso de outras técnicas,

como Holt-Winters [37] e Wavelet [38]. No entanto, as caracterizações do tráfego nesses

trabalhos utilizaram uma abordagem que analisa de duas a quatro semanas de dados

para reconhecimento de padrões e geração do perĄl normal no ambiente tradicional de

rede. Além disso, esses trabalhos apresentaram uma limitação: as detecções dos ataques

foram realizadas em períodos entre um e cinco minutos. Diferentemente desses trabalhos,

o modelo proposto nesta tese realiza a predição do comportamento normal do tráfego

aplicando uma janela deslizante e a detecção de eventos anômalos a cada um segundo.

Jmila et al. [39] avaliaram a robustez de sete métodos tradicionais de Machine Learning

para a detecção de anomalias em ambientes tradicionais: Adaboost, Bagging, Gradient

Boosting (GB), Logistic Regression (LR), Decision Tree (DT ), Random Forest (RF) e

Support Vector Classifier (SVC ). Além disso, os autores aplicaram uma técnica de defesa

de aumento de dados gaussiana e avaliaram sua contribuição para melhorar a robustez dos

métodos para a detecção dos ataques. Na fase de avaliação foram conduzidos experimentos
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em diferentes cenários usando os conjuntos de dados NSL-KDD e UNSW-NB 15. Os

resultados apresentados mostram que os ataques não têm o mesmo impacto em todos

os métodos, que a robustez de um método depende do ataque sofrido e que o trade-off

entre desempenho e robustez deve ser considerado dependendo do cenário de detecção de

intrusão na rede.

Trabalhos recentes têm explorado o poder das diferentes arquiteturas de redes neurais

profundas para a detecção de anomalias em ambientes tradicionais de redes de computa-

dores. Além disso, estudos apresentam a combinação dessas arquiteturas desenvolvendo

modelos híbridos. Kasim et al. [40] apresentaram um modelo de aprendizagem profunda

híbrido que consiste em uma arquitetura composta de uma rede neural convolucional

(Convolutional Neural Network - CNN ) e uma LSTM. O modelo proposto fornece uma

solução para a detecção de Domain Name System (DNS) flood, com a normalização e a se-

leção de features do conjunto de dados CICIDS. A arquitetura de aprendizagem profunda,

incluindo CNN e LSTM, contribuiu para a detecção de ataques de DNS flood com uma

alta taxa de acurácia e uma baixa taxa de falsos-positivos em comparação aos métodos

de aprendizagem de máquina tradicionais.

Pingale et al. [41] desenvolveram um modelo profundo híbrido para a detecção de

intrusão, denominado Remora Whale Optimization (RWO). Inicialmente, foi empregada

uma arquitetura de CNN para a extração e a seleção das features. Por Ąm, os auto-

res utilizaram um modelo híbrido profundo, usando Deep Maxout Network e Deep Auto

Encoder. O processo de treinamento do modelo é feito pelo algoritmo RWO. O modelo

proposto foi avaliado nos conjuntos de dados NSL-KDD, CICIDS2018 e UNSW-NB15 e

as métricas utilizadas foram precision, recall e f1-score. Os resultados obtidos para as

métricas avaliadas foram superiores a 90%.

Zhu et al. [42] projetaram e implementaram um método black box para a detecção de

intrusão em redes tradicionais. O método desenvolvido pelos autores inclui duas etapas:

primeiro, foi aplicado o framework Generative Adversarial Network (GAN) para gerar

exemplos adversários de pacotes que podem evitar a detecção de anomalias. Em seguida,

os pacotes gerados são inseridos no tráfego malicioso original para que os detectores de

anomalias não identiĄquem o tráfego malicioso. Na fase de detecção, foi aplicada a arquite-

tura de rede recorrente Gated Recurrent Unit (GRU). A validação do método foi realizada

utilizando os conjuntos de dados Kitsune, CICIDS2017, MAWILA e UNSW-NB15. O de-

sempenho do método proposto foi veriĄcado ao calcular as métricas de precision, recall

e f1-score. Os resultados experimentais demonstraram que o método tem uma taxa de

detecção de 90%. Apesar de a avaliação do método proposto ter sido feita em diferentes

conjuntos de dados, os autores não avaliaram ou propuseram a mitigação dos ataques,

uma etapa importante na detecção de anomalias.
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2.2 Detecção de anomalias em ambientes SDN usando

Shallow Learning e Deep Learning

Na arquitetura SDN, a lógica de encaminhamento é centralizada e alocada no con-

trolador. A centralização da lógica de encaminhamento apresenta vulnerabilidades que

podem ser exploradas por agentes maliciosos, as quais estão presentes nos links de co-

municação entre o controlador e os dispositivos de encaminhamentos e na memória dos

switches. De acordo com Aleroud e Alsmadi [43], essas vulnerabilidades são intensiĄcadas

durante a ocorrência de ataques de negação de serviço, pois há um aumento do volume de

tráfego devido às inúmeras solicitações de conexões realizadas pelos atacantes. Nos dispo-

sitivos de encaminhamento, quando estão sob ataques, a quantidade de Ćuxos recebidos

aumenta consideravelmente. Os switches são dispositivos que têm memória limitada e os

Ćuxos maliciosos recebidos podem ocupar toda a capacidade de armazenamento da tabela

de encaminhamento presente nesses dispositivos. A ocupação total dessa tabela faz com

que novos Ćuxos de usuários legítimos sejam descartados. Dessa forma, estudos presentes

na literatura têm sido desenvolvidos com o objetivo de criar mecanismos de segurança

para conter esses ataques [15, 44].

Scaranti et al. [45] propuseram um IDS baseado em clusterização on-line, aplicando

o algoritmo DenStream para detectar ataques em redes SDN. Os autores exploram a

capacidade da técnica não supervisionada para identiĄcar ataques de DDoS e de Portscan

simultâneos e de diferentes intensidades e durações. A avaliação do sistema proposto foi

realizada por meio de dados emulados gerados pelos próprios autores. Além disso, o

método utilizado foi comparado com um algoritmo de classiĄcação online e os resultados

obtidos demostraram que o método proposto obteve resultados de f1-score de 99,60%.

Por outro lado, o trabalho não avaliou a mitigação dos ataques detectados, sendo uma

atividade fundamental no processo de construção de IDSs

Carvalho et al. [46] apresentaram um ecossistema para auxiliar no gerenciamento da

segurança das redes SDN. O ecossistema proposto pelos autores é composto de quatro

módulos com funções bem deĄnidas. O primeiro módulo realiza a coleta e armazena-

mento de registros de Ćuxo IP. O segundo módulo caracteriza o perĄl normal da rede

com base nos dados coletados e faz a detecção de eventos anômalos. Nesse módulo, a

análise do comportamento do tráfego para a detecção de anomalias é realizada a cada 30

segundos. O terceiro módulo apresentado aplica políticas de mitigação, minimizando os

efeitos causados por um ataque. Por Ąm, no quarto módulo, são gerados relatórios sobre

os ataques detectados com o objetivo de validação e auditoria. A validação do sistema

proposto foi feita utilizando Ćuxos IP emulados. De acordo com os resultados apresenta-

dos pelos autores, o ecossistema se mostrou eĄciente nas fases de detecção e de mitigação

de eventos anômalos.

Com o crescimento das aplicações de reconhecimento de imagem, processamento na-
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tural de linguagem e bioinformática, os modelos de Deep Learning (DL) tiveram um

papel fundamental na solução desses tipos de problema devido à sua grande capacidade

de extrair conhecimento em larga escala de dados complexos, obtendo vantagens em seus

resultados se comparados às técnicas tradicionais de Machine Learning [16, 17]. Em cy-

ber segurança, os modelos de DL estão sendo aplicados em diversas áreas, por exemplo,

detecção de intrusão [47], detecção de malware [48], detecção de spam [48] e detecção de

ataques de DDoS no ambiente SDN [20, 49].

Tang et al. [50] empregaram DL para a detecção de Ćuxos anômalos em redes SDN.

Os autores propuseram uma Deep Neural Network (DNN ) para um sistema de detecção

de intrusos e o modelo foi treinado utilizando o conjunto de dados NSL-KDD, o qual

é composto de 41 atributos. No entanto, foi utilizado apenas um subconjunto de seis

atributos. Uma vez que uma anomalia de rede foi detectada e identiĄcada, utilizou-se

o protocolo OpenFlow para modiĄcar a tabela de Ćuxo, mitigando o ataque detectado.

Por meio de experimentos, o modelo proposto obteve uma acurácia de apenas 75.75%. A

pequena quantidade de atributos pode ter inĆuenciado a acurácia baixa apresentada pelo

sistema.

Li et al. [51] propuseram um mecanismo de detecção e defesa de ataques de DDoS

em ambientes SDN empregando um modelo ensemble supervisionado de Deep Learning.

Em sua construção, foram combinadas as arquiteturas de Convolutional Neural Network

(CNN ), Long Short-Term Memory (LSTM ) e Recurrent Neural Network (RNN ). Assim,

após a detecção de um ataque, o controlador SDN gera políticas de descartes e as emite

para os switches. Na condução dos testes, foi empregado o dataset ISCX para treinar o

modelo de detecção e veriĄcar o desempenho do mecanismo de defesa contra ataques de

DDoS. De acordo com os resultados obtidos, o método de defesa apresentado teve uma

taxa de acurácia de 98% na fase de teste. Priyadarshini e Barik [52] também exploraram

a arquitetura de rede LSTM no desenvolvimento de um framework para a detecção e

a mitigação de ataques de DDoS. Nas fases de treinamento e testes, foram utilizados

subconjuntos dos datasets CTU-13 e ISCX 2012 IDS. Na fase de testes, o framework

proposto obteve uma taxa de acurácia de 98%.

Shone et al. [47] propuseram um novo modelo ensemble de DL para NIDS, que combina

deep e shallow learning. O modelo utilizou os métodos Non-symmetric Deep Auto-Encoder

(NDAE) e Random Forest. O NDAE foi aplicado com o objetivo de minimizar a operação

humana na seleção e na redução da dimensionalidade dos atributos utilizados para a

detecção de anomalias. Porém, ele não é adequado para classiĄcar e detectar anomalias.

Neste sentido, os autores utilizaram a Random Forest na fase de detecção. Nos cenários de

testes, foram utilizados os datasets KDD CUP 99 e NSL-KDD, cujas as taxas de acurácia

obtidas foram de 97.85% e 80.58%, respectivamente.

Dey e Rahman [53] apresentaram um modelo de detecção de anomalias com base em

Ćuxos IP. Esse modelo foi implementado no controlador SDN e utilizou redes neurais pro-
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fundas, combinando duas arquiteturas: Gated Recurrent Unit e Long Short-Term Memory

(GRU-LSTM ). Os autores notaram que eliminando atributos irrelevantes e redundantes,

era possível melhorar o desempenho do modelo. Nesse sentido, foram empregados dois

métodos de seleção de atributos para cada tipo de anomalia analisada: a ANOVA F-Test

e a Recursive Feature Elimination. Na realização dos experimentos, foi utilizado o con-

junto de dados NSL-KDD e os resultados experimentais demonstraram uma acurácia de

87%.

Haider et al. [21] propuseram um framework para a detecção de ataques de DDoS

empregando uma arquitetura ensamble de Convolutional Neural Network (CNN ) super-

visionada. Esse framework combina as saídas de duas redes CNNs para a tomada de

decisão, detectando se o tráfego de rede era normal ou se havia um ataque de DDoS.

A estratégia adotada pelos autores foi acoplar o framework como parte integrante do

plano de controle. A avaliação do framework foi realizada utilizando o conjunto de dados

CICIDS-2017. Os resultados obtidos demonstram uma acurácia de detecção de aproxi-

madamente 99%.

Yang et al. [54] também projetaram um framework com o objetivo de detectar ataques

de DDoS, utilizando uma abordagem não supervisionada de Auto-Encoder (AE). Os au-

tores utilizaram o AE para criar uma assinatura do comportamento normal da rede com

base em dados históricos. O framework proposto é composto de dois módulos principais:

extração de atributos e detecção online. Na extração de atributos, o módulo realiza a co-

leta dos atributos presentes nas tabelas de Ćuxos dos switches e os exporta para o módulo

de detecção. Na detecção, o AE gera uma assinatura com base nos atributos de Ćuxos

exportados utilizando uma janela temporal de 10 segundos. Um ataque é detectado caso

o tráfego real ultrapasse um limiar predeterminado da assinatura gerada. Os datasets

utilizados para treinamento e teste foram o UNB 2017 e o MAWI. Em ambos os datasets,

a taxa de acurácia obtida foi de aproximadamente 95%.

Liu et al. [55] propuseram um método de detecção de ataques de DDoS em dois

níveis baseado em entropia e Deep Learning. Primeiro, o mecanismo de entropia detecta

componentes e portas suspeitos. Em seguida, foi utilizada uma arquitetura de CNN

para distinguir o tráfego normal do tráfego suspeito. E por Ąm, o controlador executa

a estratégia de defesa para interceptar o ataque. Foram realizados testes experimentais

utilizando o conjunto de dados CICDDoS 2019 e os resultados dos experimentos indicaram

uma taxa de acurácia de aproximadamente 98%

Assis et al. [22] apresentaram um sistema modular de defesa SDN baseado na análise

de Ćuxos IP, que utilizou o método de aprendizagem profunda GRU para detecção de

intrusões. O modelo proposto foi avaliado e comparado com diferentes abordagens de

aprendizagem de máquina em dois conjuntos de dados públicos, o CICDDoS 2019 e o

CICIDS 2018. Em ambos os cenários avaliados, o método proposto apresentou resultados

médios superiores a 97% com relação às precision, recall, f1-sore.
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Lent et al. [56] propuseram um sistema de detecção e mitigação de anomalias em

redes SDN empregando a GRU em conjunto com a lógica Fuzzy. A GRU foi utilizada

para prever o comportamento normal da rede, com base na análise de Ćuxos IP, e a lógica

Fuzzy foi empregada para a detecção dos eventos anômalos. O sistema desenvolvido

foi testado em dois conjuntos de dados: tráfego de rede emulado e o conjunto público de

dados CICDDoS 2019. Durante a fase de avaliação, o sistema proposto foi comparado com

outros métodos de Deep Learning: DNN, CNN e LSTM. No conjunto de dados emulados e

nos dados CICDDoS 2019, o sistema obteve F1-score de 98.9% e 93.2%, respectivamente.
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2.3 Considerações sobre o capítulo

Neste capítulo, foram apresentados sistemas que atuam na detecção e na mitigação

de anomalias em redes SDN, principalmente ataques de DDoS. Os trabalhos analisados

exploram diferentes técnicas para detectar esses ataques, as quais focam, em sua maioria,

em algoritmos tradicionais de Machine Learning e nos modelos de Deep Learning. A

capacidade de generalização e extração de conhecimento dos modelos de Deep Learning

fez com que os sistemas que utilizaram essas técnicas obtivessem resultados superiores se

comparados aos algoritmos tradicionais de Machine Learning. Outra característica das

soluções apresentadas é o plano de rede em que foram implementadas. A maioria dos

trabalhos implementaram as soluções no plano de aplicação para não comprometer as

atividades operacionais do plano de controle, pois, durante um ataque em um ambiente

real, a quantidade de mensagens trocadas entre o controlador e os dispositivos de rede

aumenta consideravelmente, podendo sobrecarregá-lo e torná-lo indisponível.

Com relação aos trabalhos presentes na literatura, diversos sistemas de detecção de

anomalias avaliam apenas alguns tipos de ataque de DDoS [2, 14, 17, 57]. Diferentemente

desses trabalhos, uma das principais contribuições apresentadas pelos sistemas propostos

nesta tese é a detecção de 12 tipos de ataque de DDoS : NTP, DNS, LDAP, MSSQL,

NetBIOS, SNMP, SSDP, UDP, UDP-Lag, Web-DDoS (ARME), SYN e TFTP. O sistema

proposto é capaz de aprender o comportamento normal do tráfego de rede, o que é uma

vantagem para detectar ataques zero-day. Além disso, foi empregado o framework GAN

que fornece uma taxa de detecção mais precisa e menos sensível a ataques adversários
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Tabela 1 Ű Trabalhos relacionados e analisados.

Autor Alvo
Algoritmo/
Técnica

Plano Dataset

Hamamoto et al. [36] Detecção
GA
Lógica Fuzzy

Aplicação Tráfego
real

Assis et al. [37] Detecção e miti-
gação

Holt-winters
GA
Lógica Fuzzy
Teoria dos jogos

Aplicação Tráfego
real

Zerbini et al. [38] Detecção e miti-
gação

Wavelet
K-means
Random Forest

Aplicação
Controle

Emulado

Jmila et al. [39] Detecção

Adaboost
Bagging
Gradientboosting
Logistic Regression
Decision Tree
Random Forest
Support Vector Classifier

Aplicação NSL-
KDD
UNSW-
NB
15

Kasim et al. [40] Detecção
CNN
LSTM

Aplicação CICIDS

Pingale et al. [41] Detecção
CNN
Auto Encoder

Aplicação NSL-
KDD
CI-
CIDS2018
UNSW-
NB15

Zhu et al. [42] Detecção
GAN
GRU

Aplicação Kitsune
CI-
CIDS2017
MAWILA
UNSW-
NB15
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Tabela 1 Ű Trabalhos relacionados e analisados.

Autor Alvo
Algoritmo/
Técnica

Plano Dataset

Scaranti et al. [45] Detecção DenStream Aplicação Emulado

Carvalho et al. [46] Detecção e miti-
gação

ACO
Regressão Logística

Aplicação Emulado

Tang et al. [50] Detecção e miti-
gação

DNN Controle NSL-KDD

Li et al. [51] Detecção e miti-
gação

CNN
LSTM
RNN

Aplicação ISCX IDS
2012

Priyadarshini e Barik [52] Detecção e miti-
gação

LSTM Aplicação CTU-13
ISCX IDS
2012

Shone et al. [47] Detecção
NDAE
Random Forest

Aplicação KDD Cup 99
NSL-KDD

Dey e Rahman [53] Detecção
GRU
LSTM

Controle NSL-KDD

Haider et al. [21] Detecção CNN Controle CICIDS-
2017

Yang et al. [54] Detecção AE Controle UNB 2017
MAWI

Liu et al. [55] Detecção CNN Aplicação CICDDoS
2019

Assis et al. [22] Detecção e miti-
gação

GRU Aplicação CICIDS 2018
CICDDoS
2019

Lent et al. [56] Detecção e miti-
gação

CNN Fuzzy Aplicação Emulado
CICDDoS
2019

Fonte: O próprio autor.
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3 Fundamentação teórica

3.1 Detecção de Intrusão e Anomalias

Os sistemas que utilizam redes de computadores sofrem ataques e invasões frequente-

mente. Mecanismos de segurança são utilizados para monitorar, analisar e detectar ações

de agentes maliciosos na rede ou em um host. Para esse propósito, é comum a utilização de

sistemas de detecção de intrusão (IDS, do inglês Intrusion Detection System) [58, 59]. O

objetivo dos IDS é garantir as políticas de segurança, ou seja, conĄabilidade, integridade

e disponibilidade. Os IDS podem ser classiĄcados em três categorias: Host-based (Host-

based Intrusion Detection System - HIDS), Network-based (Network Intrusion Detection

System - NIDS) e uma versão híbrida, que combina ambas as abordagens [60, 61].

O HIDS realiza o monitoramento sobre as atividades de um único sistema ou compu-

tador, coletando informações de arquivos de logs do sistema que está sendo monitorado.

Esses arquivos podem conter informações úteis sobre os eventos ocorridos, permitindo

detectar ataques e atividades suspeitas por parte dos usuários. As informações são regis-

tradas por um mecanismo chamado de trilha de auditoria, em que é possível identiĄcar

qual processo iniciou um evento e, por consequência, os possíveis usuários associados a

esse evento.

Os NIDS são ferramentas essenciais para garantir as políticas de segurança e auxiliar

o administrador de rede nas atividades de gerenciamento e monitoramento. Eles são

aplicados na detecção de eventos anômalos que podem ocorrer em uma rede. Um NIDS

monitora o tráfego, inspecionando os campos do cabeçalho dos pacotes ou aplicando

protocolos de gerenciamento. Eles são classiĄcados de acordo com as abordagens adotadas

no processo de detecção, as quais podem ser divididas em duas categorias: baseada em

padrões de assinatura e baseada em anomalias [15, 23].

Na abordagem baseada em padrões de assinaturas, é utilizada uma base contendo as

características dos ataques conhecidos. O sistema monitora continuamente as atividades

da rede. Durante o processo de monitoramento, um ataque é detectado quando há uma

correspondência entre os padrões armazenados e o comportamento atual da rede. Nessa

abordagem, serão identiĄcados apenas os eventos anômalos que se encontram registrados

na base de assinaturas, ou seja, os ataques já conhecidos. Por outro lado, na abordagem

baseada em anomalias, por meio dos registros históricos do tráfego da rede, é caracterizado

um perĄl como sendo normal. Desse modo, o sistema foca em analisar o tráfego e deĄnir

limiares máximos e mínimos de determinados atributos da rede. Uma eventual anomalia

é detectada pelo sistema quando, em um instante de análise do segmento de rede, os

limiares de normalidades predeĄnidos são ultrapassados [56, 62].
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As características intrínsecas de cada abordagem deĄnem suas vantagens e desvan-

tagens. As principais vantagens da abordagem baseada em padrões de assinatura são

a detecção eĄciente dos principais ataques conhecidos e a diminuição da taxa de falsos-

positivos. Uma desvantagem apresentada por ela é a constante atualização dos padrões

de assinaturas, pois só serão detectadas as anomalias que estiverem registradas. Outra

desvantagem é o tamanho da base de assinaturas, que pode ser muito grande, afetando o

desempenho do sistema durante o processo de monitoramento.

A principal vantagem apresentada pelas abordagens baseadas em anomalias é a detec-

ção de eventos anômalos desconhecidos e ataques do tipo zero-day, pois o perĄl é carac-

terizado com base no comportamento normal das atividades da rede. Dessa maneira, a

detecção é realizada sem a necessidade de conhecimentos prévios sobre os comportamen-

tos das anomalias. Porém, a modelagem do comportamento normal é complexa e requer

o emprego de técnicas capazes de lidar com as constantes Ćutuações de normalidade

apresentadas pelo tráfego de rede. Devido a essa complexidade, a abordagem baseada

em anomalias apresenta como desvantagem a elevada taxa de falsos-positivos, em que o

tráfego de usuários legítimos pode ser detectado como anômalo [62].

A combinação entre um HIDS e um NIDS dá origem a uma abordagem híbrida de

sistema de detecção de intruso, em que o sistema realiza o monitoramento das ativida-

des locais e também monitora a operação da rede. Assim, o IDS detecta as atividades

realizadas por agentes maliciosos contra o host e contra a rede monitorada.

3.1.1 Anomalias em redes

Em redes de computadores, as anomalias podem ser deĄnidas como eventos que ocor-

rem na rede causando comportamentos diferentes do padrão normal. Um aspecto impor-

tante na detecção de anomalias é a identiĄcação da sua natureza [15]. O contexto em

que um possível evento anômalo é identiĄcado, ou a forma como ele ocorreu, pode ser ou

não considerado uma anomalia. Esse aspecto é essencial para direcionar o modo como

o sistema vai lidar com o evento ocorrido. Com base na sua natureza, uma anomalia

pode ser categorizada das seguintes maneiras: anomalia pontual, anomalia contextual e

anomalia coletiva [63, 64].

Uma anomalia pontual ocorre quando determinada instância de dados individual se

desvia do padrão usual de um conjunto de dados. Um exemplo prático dessa natureza

é uma aplicação de rede que tem certo consumo médio de largura de banda e, em dado

instante, esse serviço passa a consumir o dobro. Essa situação pode ser considerada uma

anormalidade pontual.

A anomalia contextual, também chamada de condicional, ocorre quando uma instância

de dados se comporta de maneira anômala dependendo do contexto em que se encontra.

Por exemplo, a rede de uma instituição de ensino, em dias letivos, tem uma taxa média
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de envio e recebimento de bits e pacotes. Porém, em determinado contexto, como um

feriado, essas taxas serão menores devido à ausência de atividades na instituição naquele

dia. Embora tenha ocorrido um decréscimo nessas taxas, esse comportamento pode ser

considerado normal. Já em um dia útil, esse comportamento pode ser considerado uma

anomalia contextual.

A anomalia coletiva ocorre quando uma coleção de instâncias de dados semelhantes

se comporta de maneira anômala em relação a todo o conjunto de dados. Considere a

seguinte sequência de ação realizada em um computador: “HTTP-web, buffer-overflow,

HTTP-web, HTTP-web, FTP, HTTP-web, SSH, HTTP-web, SSH, buffer-overflowŤ. Essa

sequência representa um possível ataque web-based realizado por uma máquina remota

seguida pela cópia de dados do computador host para um destino remoto via FTP. Con-

tudo, se esses eventos ocorrerem em uma sequência diferente podem não indicar uma

anormalidade [65].

Os eventos anômalos podem ser classiĄcados de acordo com a circunstância ocorrida.

Existem anomalias referentes a problemas de falhas e desempenho, ou seja, a causa do

evento originado não está relacionada à presença de agentes maliciosos, e existem anoma-

lias referentes a problemas de segurança, isto é, o evento originado foi realizado por um

agente malicioso com o propósito de violar as políticas de segurança da rede [66].

Anomalias causadas por falhas e desempenho podem ocorrer, por exemplo, em falhas

ou má conĄguração dos equipamentos, quando um servidor recebe inúmeras solicitações de

usuários legítimos ou o limite da largura de banda é atingido, causando congestionamento

no tráfego. A ocorrência de flash crowd, babbling node, tempestade de broadcast, bugs no

software de roteamento e erros de conĄguração são os principais eventos que provocam

esse tipo de anomalia.

Por outro lado, anomalias causadas por questões de segurança estão relacionadas à

presença de agentes maliciosos sobrecarregando o tráfego da rede. Essa situação ocorre

quando o agente sobrecarrega determinado serviço com o objetivo de torná-lo indisponível

ou em situações nas quais o agente busca por portas abertas no sistema a Ąm de fazer

invasões. Alguns exemplos disso são os ataques de negação de serviço (Denial of Service

- DoS), o escaneamento de portas (Portscan) e o Worm.

3.2 Redes neurais profundas

Deep Learning (DL) é uma subárea de Machine Learning (ML) que representa uma

evolução nas técnicas de redes neurais artiĄciais (RNA). Uma RNA composta de diversas

camadas é denominada rede neural profunda (DNN, do inglês Deep Neural Network). A

aplicação dos algoritmos de DL se tornou uma tendência devido à capacidade de abstra-

ção e generalização no processo de aprendizagem em diversos domínios, principalmente

para modelar conceitos e relacionamentos complexos [67]. Os algoritmos de DL forne-
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cem arquiteturas profundas formadas por várias camadas de unidades de processamento,

permitindo a extração hierárquica de informações de dados brutos.

As arquiteturas de redes neurais profundas têm sido aplicadas em diversas áreas do

conhecimento, por exemplo, processamento de áudio [68, 69, 70], sistemas autônomos

[71, 72, 73], cibersegurança [74, 75, 76], reconhecimento de imagem e vídeo [77, 78, 79]

e processamento de linguagem natural [80, 81, 82]. Nessas áreas, os algoritmos DL mos-

traram desempenho superior ao dos algoritmos clássicos de ML relacionados às tarefas

de classiĄcação, redução de dimensionalidade e extração automática de atributos. Dife-

rentemente dos algoritmos tradicionais de ML, os de DL têm a capacidade de realizar

simultaneamente o aprendizado dos atributos (feature-learning) e as tarefas de classiĄca-

ção ou clusterização, além de encontrar correlações entre os dados utilizados no processo

de aprendizagem. As arquiteturas de DL podem ser divididas em três subcategorias: ge-

nerativa, discriminativa e híbrida [57]. A Figura 1 sumariza como elas estão organizadas.

Arquiteturas Deep Learning

Arquiteturas Generativas Arquiteturas Discriminativas Arquiteturas Híbridas

Auto-Encoder 

Restricted
Boltzmann Machine

Recurrent Neural
Network

Deep Neural
Network

Convolutional
Neural Network

Generative
Adversarial

Network

Fonte: O próprio autor.

Figura 1 Ű Arquiteturas de Deep Learning.

3.2.1 Arquiteturas generativas

Arquiteturas generativas ou aprendizagem não supervisionada são redes neurais pro-

fundas que têm a capacidade de extrair o conhecimento automaticamente, utilizando

dados brutos não rotulados. As arquiteturas de rede a seguir podem ser consideradas as

principais nessa categoria:

• Auto-Encoder (AE): AE é uma arquitetura de rede neural profunda que foi proposta

por Hinton et al. [83] e é utilizada principalmente para a redução de dados brutos de

alta dimensionalidade, produzindo uma representação similar menor. Essa redução

facilita as atividades de classiĄcação, visualização e armazenamento de dados de alta
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dimensionalidade. A organização arquitetural do AE é composta de uma camada

de entrada, uma camada oculta e uma camada de saída. A quantidade de neurônios

das camadas de entrada e de saída é igual ao tamanho do vetor de atributos brutos.

O AE, em sua construção, combina duas estruturas: um codiĄcador (encoder) e um

decodiĄcador (decoder), conforme ilustrado na Figura 2. O encoder é responsável

por extrair os atributos e aprender uma representação de baixa dimensionalidade

dos dados de entrada. Por outro lado, o decoder recebe os dados de baixa dimen-

sionalidade e reconstrói os atributos originais. Além disso, podem ser empregadas

diversas camadas ocultas, formando uma rede neural profunda. Essa estrutura é

chamada de Stacked Auto-Encoder (SAE) [84]. A utilização de diversas camadas

ocultas permite o aprendizado de maneira progressiva e hierárquica, fornecendo

uma representação mais precisa dos atributos transformados. Outra extensão do

AE é o Denoising Auto-Encoder (DAE), aplicado na eliminação de ruídos de dados

contaminados para produzir uma representação reĄnada dos atributos empregados.

Encoder Decoder

Camada
de

Entrada

Camada
Oculta Camada

de  
Saída

Fonte: O próprio autor.

Figura 2 Ű Arquitetura conceitual de um Auto-Encoder.

• Restricted Boltzmann Machine (RBM ): introduzidas pelos autores Hinton e Sej-

nowsk [85], as Boltzmann Machines (BM ) são redes neurais estocásticas e generati-

vas capazes de aprender representações internas e resolver problemas combinatórios

difíceis. Uma rede BM é composta de diversas unidades de processamento, sendo

que cada uma é conectada a todas as outras. Não há saída única na máquina,

apenas unidades ocultas e unidades visíveis, onde as unidades visíveis representam

os dados. Esse modelo tenta entender a distribuição dos dados e recriá-los com

base nessa distribuição. Mesmo com apenas algumas unidades, há muitas conexões

em uma BM, resultando em um processo de aprendizagem lento. Para resolver o

problema relacionado à complexidade das conexões, foi proposta a Restricted Boltz-

mann machine (RBM ) [86]. Na arquitetura da RBM, as conexões entre as unidades

de processamento da mesma camada são eliminadas. A RBM é composta de uma

camada visível e uma oculta. A visível representa os atributos de entrada, e cada
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unidade de processamento dessa camada é conectada às unidades da camada oculta,

associadas com um valor de ponderação. As unidades de processamento da camada

oculta aprendem a distribuição dos atributos das variáveis de entrada. A Figura

3 ilustra a diferença arquitetural entre as redes BM e RBM. A Figura 4 ilustra a

utilização de duas ou mais BM, chamada de Deep Boltzmann machine (DBM ) [87].

Camada
de

Entrada

Camada
Oculta

BM

Camada
de

Entrada

Camada
Oculta

RBM

Fonte: O próprio autor.

Figura 3 Ű Diferença entre as arquiteturas BM e RBM.

Camada
de

Entrada

RBM 1

Camada
Oculta

RBM 3

RBM 2

Fonte: O próprio autor.

Figura 4 Ű Arquitetura conceitual de uma DBM.

• Recurrent Neural Network (RNN ): proposta por HopĄeld [88], a RNN é uma arqui-

tetura de rede neural que emprega a retroalimentação no processo de aprendizagem,

isto é, o sinal de saída da etapa anterior é utilizado como entrada da etapa atual,

conforme ilustrado na Figura 5. Esse tipo de arquitetura de rede distingue-se por sua

capacidade de extrair conhecimento de dados organizados de maneira sequencial. A

RNN é aplicada principalmente em problemas nos quais cada amostra depende da

análise das amostras anteriores, por exemplo, geração automática de texto, reconhe-

cimento de fala, dados de sensores, séries temporais etc. As RNNs foram estendidas
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com diferentes variantes de unidades de memória, incluindo a Long Short-Term

Memory (LSTM ) [89] e a Gated Recurrent Unit (GRU ) [90].

Camada
de

Entrada

Camada
Oculta 1

Camada
Oculta n

Fonte: O próprio autor.

Figura 5 Ű Arquitetura conceitual de uma RNN.

3.2.2 Arquiteturas discriminativas

As arquiteturas discriminativas ou de aprendizagem supervisionada são utilizadas para

classiĄcar os dados de entrada, isto é, indicados os atributos de uma instância, elas pre-

veem um rótulo ou uma classe à qual esses dados pertencem. As principais arquiteturas

discriminativas são as seguintes:

• Deep Neural Network (DNN ): é uma arquitetura de rede neural multicamada, com-

posta de diversas camadas e neurônios entre a camada de entrada e a de saída [91],

conforme ilustrado na Figura 6. DNN é uma rede do tipo feedforward, em que os

atributos de entrada Ćuem da camada de entrada para a de saída sem retroalimen-

tação.

Camada
de

Entrada

Camada
Oculta 1

Camada
de  

Saída
Camada
Oculta 2

Camada
Oculta N

Fonte: O próprio autor.

Figura 6 Ű Arquitetura conceitual de uma DNN.

• Convolutional Neural Network (CNN ): o conceito de redes neurais convolucionais

foi introduzido por LeCun et al. [92]. As CNNs treinam várias camadas com
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mapeamentos não lineares para classiĄcar dados de alta dimensionalidade em um

conjunto de classes de saída. A principal vantagem da CNN é a capacidade de

extrair de maneira automática as características (feature-learning) de dados brutos.

A arquitetura de uma rede CNN é formada por camadas de convolução e pooling. Na

camada de convolução, são empregados Ąltros de convolução para produzir mapas de

características. Já a camada de pooling é utilizada para reduzir a dimensionalidade

desses mapas. Assim, a dimensionalidade será reduzida, mas serão selecionadas

as principais características. Os mapas de características encontrados podem ser

utilizados como entrada para uma rede multicamadas, completando o processo de

aprendizagem de um problema de classiĄcação. A Figura 7 ilustra uma arquitetura

conceitual de uma rede CNN.

Camada de
Convolução

Camada de
Convolução

Camada
de

Pooling

Camada
de

Pooling

Camada
de Flatten

Rede
MúlticamadasEntrada

Fonte: O próprio autor.

Figura 7 Ű Arquitetura conceitual de uma CNN.

3.2.3 Arquiteturas híbridas

Generative Adversarial Network (GAN ) [32] é um framework para a estimativa de

modelos generativos por meio de um processo contraditório, em que dois modelos, um

discriminador e um gerador, são treinados simultaneamente. A GAN conta com um

jogo de minimax, no qual uma rede busca maximizar o valor da função e a outra tenta

minimizá-lo. A cada rodada do treinamento contraditório, por meio de ruídos aleatórios,

o gerador produz amostras sintéticas, que são apresentadas ao discriminador juntos às

amostras originais. A função do discriminador é diferenciar as amostras originais das

produzidas pelo gerador. Por outro lado, o treinamento do gerador é efetivo quando as

amostras produzidas são similares às amostras originais. O diagrama apresentado na

Figura 8 ilustra uma arquitetura conceitual do framework GAN.
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Fonte: O próprio autor.

Figura 8 Ű Arquitetura conceitual do framework GAN.

3.2.4 Ataques adversários contra redes neurais profundas

Estudos presentes da literatura demostram que as arquiteturas de rede neurais profun-

das são vulneráveis a exemplos adversários (adversarial exemples), ou seja, ações executa-

das por agentes maliciosos fazendo com que os métodos de DL cometam erros na detecção

de ataques [28, 93, 94]. Os ataques adversários podem ser amplamente deĄnidos como uma

classe de ataques que visam enganar um método de DL inserindo exemplos adversários na

fase de treinamento, conhecida como poisoning attack [95, 96], ou na fase de inferência,

chamada de evasion attack [97, 98]. Ambos os ataques diminuirão signiĄcativamente a

robustez dos métodos de DL, causando problemas de segurança.

• Poisoning Attack: os atacantes podem acessar e modiĄcar o conjunto de dados

de treinamento para impactar os modelos treinados [99, 100]. A maneira como os

atacantes injetam as amostras falsas nos dados de treinamento para gerar um modelo

impreciso pode ser vista como “envenenamentoŤ. Esse tipo de adversarial attack

geralmente leva a uma diminuição da acurácia [101] ou à classiĄcação incorreta das

amostras recebidas pelos métodos durante a fase de operação [102].

• Evasion attack: esse ataque consiste em modiĄcar cuidadosamente os atributos das

amostras de entrada na fase de operação da rede para que elas sejam classiĄcadas

erroneamente, ou seja, para que amostras anômalas sejam classiĄcadas como nor-

mais [97, 103]. Dessa forma, a acessibilidade do conjunto de dados de treinamento

não é mais necessária, uma vez que os atacantes, exploram as vulnerabilidades dos

modelos modiĄcando os dados de teste para produzir o erro desejado [104].

3.3 Hiperparâmetros

Em redes neurais profundas, os hiperparâmetros são parâmetros que não são apren-

didos pelo modelo durante o treinamento, mas precisam ser deĄnidos antes do início do

processo de treinamento. Esses hiperparâmetros controlam o comportamento e o desem-

penho da rede neural durante o treinamento e a inferência.
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3.3.1 Número de camadas ocultas

O número de camadas ocultas em uma rede neural também é chamado de depth

(profundidade). O termo “deepŤ, em Deep learning, refere-se à quantidade de camadas

ocultas, isto é, à profundidade de uma rede neural. Ao projetar uma rede neural pro-

funda, o número de camadas determina a capacidade de aprendizagem da rede. Para

aprender e generalizar os padrões não lineares de um conjunto de dados, a rede neural

deve ser composta de uma quantidade suĄciente de camadas ocultas. Quando a quanti-

dade de amostras e a complexidade do conjunto de dados aumentam, aumenta também

a capacidade de aprendizagem necessária para uma rede neural [105].

Um número muito pequeno de camadas ocultas gera uma rede menor, que conse-

quentemente não aprenderá os padrões complexos presentes nos dados de treinamento e,

durante a fase de operação da rede, não terá um bom desempenho com os novos dados

que serão apresentados, gerando um subajuste (underfitting). Por outro lado, muitas ca-

madas ocultas vão gerar uma rede maior, que pode sobreajustar (overfitting) os dados

de treinamento, ou seja, ajusta-se muito bem aos dados apresentados durante a fase de

treinamento, memorizando a distribuição em vez de generalizar e extrair os padrões desses

dados.

3.3.2 Número de neurônios

O número de neurônios em uma rede neural também é chamado de largura. As

camadas ocultas são compostas de neurônios, sendo outro fator que afeta a capacidade

de aprendizagem da rede. Muitos neurônios criam camadas ocultas grandes, que podem

sobreajustar os dados de treinamento. Já um número muito pequeno pode subajustar os

dados de treinamento.

Quando o número de camadas ocultas e de neurônios aumenta, a rede se torna muito

grande e o número de parâmetros aumenta signiĄcativamente. Para treinar redes tão

grandes, muitos recursos computacionais são necessários. Assim, grandes redes neurais

são caras em termos de recursos computacionais.

3.3.3 Funções de ativação

As funções de ativação entre as camadas de uma rede são utilizadas para introduzir

uma não linearidade, sendo fundamental para aprender padrões complexos. O desempe-

nho de um modelo de rede neural varia signiĄcativamente dependendo do tipo de função

de ativação que usamos dentro das camadas ocultas. As principias funções de ativação

utilizadas entre as camadas ocultas são:

• Sigmoide.

• Tangente Hiperbólica.



3.3. Hiperparâmetros 51

• ReLU.

Na camada de saída, também é utilizada uma função de ativação, que depende do tipo

de problema que está sendo resolvido. Nessa camada, as principais funções empregadas

são as indicadas a seguir.

• Linear: utilizada em problemas de regressão com um neurônio na camada de saída.

• Sigmoide: utilizada em problemas de classiĄcação binária com um neurônio na

camada de saída.

• Softmax: utilizada em problemas de multiclassiĄcação com um neurônio por classe

na camada de saída.

3.3.4 Tipos de algoritmo de otimização

Os algoritmos de otimização, também chamados de optimizer, são utilizados para mi-

nimizar a função de perda (function loss), atualizando os pesos sinápticos da rede. A

descida do gradiente (Gradient Descent) foi o primeiro algoritmo desenvolvido para oti-

mização utilizado para calcular o gradiente da função de perda. Ao longo dos anos, outros

tipos de otimizadores foram desenvolvidos para lidar com as deĄciências do algoritmo de

descida de gradiente, sendo eles Adam [106], Adagrad [107], Adadelta [108], Adamax[109],

Nadam [110] e RMSProp [111].

3.3.5 Taxa de aprendizagem

Durante a otimização, o otimizador dá pequenos passos para descer a curva de erro.

A taxa de aprendizagem refere-se ao tamanho do passo. Ele determina o quão rápido ou

lento o otimizador desce a curva de erro. Um valor maior de taxa de aprendizagem pode

ser usado para treinar a rede mais rapidamente. Porém, um valor muito grande fará com

que a função de perda oscile em torno do mínimo e nunca encontre o ponto de conver-

gência. O valor padrão empregado pela maioria dos otimizadores é uma pequena taxa de

aprendizagem com valor igual a 0,001, o qual pode ser aumentado sistematicamente se a

rede demorar para convergir [112].

3.3.6 Tipos de função de perda

Durante o treinamento da rede, deve haver uma maneira de medir o seu desempenho,

ou seja, veriĄcar como ela está aprendendo a distribuição dos dados presentes no conjunto

de treinamento. A função de perda calcula o erro entre os valores previstos e os valores

reais. O objetivo desse processo é minimizar a função de perda usando um dos algoritmos

de otimização. A otimização do erro é realizada ao longo das épocas de treinamento. O
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tipo de função de perda a ser utilizado durante o treinamento depende do problema que

está sendo resolvido. As principais funções de perdas estão indicadas a seguir.

• Mean Squared Error (MSE), Mean Absolute Error (MAE), Root Mean Square Error

(RMSE), Mean Absolute Percentage Error (MAPE) e Huber Loss: usadas para

medir o desempenho em problemas de regressão.

• Binary Cross-entropy: usada para medir o desempenho em problema de classiĄcação

binária.

• Categorical Cross-entropy: usada para medir o desempenho em problemas de clas-

siĄcação multiclasse.

• Sparse Categorical Cross-entropy: usada para converter automaticamente rótulos

de valor escalar em um vetor único em problemas de classiĄcação multiclasse.

3.3.7 Tamanho do batch

O tamanho do batch (batch size) é o número de amostras usadas por atualização de

gradiente. Os valores tipicamente utilizados são 16, 32, 64, 128, 256, 512 e 1024 [112].

Um tamanho de batch maior geralmente requer mais recursos computacionais por época,

mas requer menos épocas para convergir. Por outro lado, um tamanho menor não requer

grandes recursos computacionais, mas aumenta o número de épocas para convergir.

3.3.8 Número de épocas

O número de épocas é a quantidade de vezes que o modelo vê todo o conjunto de

dados durante a fase de treinamento. Ele pode aumentar quando a rede treinada utiliza

uma taxa de aprendizagem pequena e/ou o tamanho de batch é muito pequeno.

Um número muito grande de épocas pode causar um overfitting no conjunto de treina-

mento, ou seja, o erro da validação (amostras não apresentadas no treinamento) começa a

aumentar e o erro do treinamento diminui ainda mais. Nessa situação, o modelo funciona

bem nos dados de treinamento, mas reduz a sua capacidade de generalização para novas

amostras.

3.3.9 Taxa de dropout

Dropout é um método de regularização eĄcaz para reduzir o overfitting e melhorar o

erro de generalização em redes neurais profundas [113]. Durante o treinamento, as saídas

de alguns neurônios de uma camada são ignoradas, removendo temporariamente da rede

todas as suas conexões. A escolha da quantidade de neurônios removidos é aleatória com

uma probabilidade Ąxa, determinada como dropout rate, com os valores variando de zero
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a um. O valor zero indica que nenhum neurônio de uma camada será ignorado e o valor

um remove todos os neurônios (não praticável).

3.4 Redes deĄnidas por software

A evolução das redes de computadores levou à formação de estruturas dinâmicas e

complexas. Em virtude dessa complexidade, a conĄguração e o gerenciamento dessa es-

trutura se tornaram uma atividade desaĄadora. As redes são compostas por um grande

número de dispositivos de rede, como switches, roteadores e ppliances de rede (firewalls,

sistemas de detecção de intrusão, etc.), cada um deles implementando protocolos com-

plexos. A tarefa de conĄgurar todos os elementos da estrutura de rede para atender às

diversas políticas de alto nível e responder aos inúmeros eventos de rede que podem ocor-

rer recai sobre o administrador de rede. No entanto, a conĄguração de rede ainda é uma

tarefa difícil, uma vez que satisfazer as especiĄcações das políticas de alto nível exige a

implementação distribuída de conĄgurações em termos de detalhes de baixo nível [4].

Redes deĄnidas por software (Software-Defined Networking – SDN ) introduziu ferra-

mentas destinadas a simpliĄcar a conĄguração e a gestão, bem como a possibilitar uma

inovação mais signiĄcativa nas redes de comunicação. A característica central da arqui-

tetura SDN reside na separação entre o plano de controle e o plano de dados, ou seja, o

plano de controle é dissociado dos dispositivos de rede e centralizado em um controlador

[5]. A centralização do plano de controle oferece uma visão abrangente da topologia de

rede e permite a manipulação do Ćuxo de tráfego em tempo de execução, por meio de

uma interface de software aberta e bem deĄnida para o gerenciamento do plano de dados.

Neste seção, serão discutidos alguns conceitos fundamentais acerca das redes SDN.

Serão abordados os detalhes dos componentes presentes nessa arquitetura, detalhando os

planos de controle e de dados.

3.4.1 Arquitetura

A característica mais representativa em relação às redes SDN é o desacoplamento das

tarefas de controle de rede e encaminhamento de pacotes. Isso basicamente se refere à

migração de toda a inteligência de rede, que originalmente residia na infraestrutura de

hardware, para uma entidade lógica centralizada baseada em software, enquanto todos os

dispositivos de encaminhamento se tornam elementos simples de encaminhamento de pa-

cotes. O desacoplamento dos planos de controle e dados na SDN implica na centralização

lógica do controle e gerenciamento de todos os dispositivos de encaminhamento [114].

A arquitetura das redes SDN pode ser deĄnida em quatro principais concepções [5]:

1. A separação entre o plano de controle e o plano de dados. Os switches passam a ter

a função simples de encaminhamento de pacotes.
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2. A lógica de encaminhamento é baseada em Ćuxos, sendo um Ćuxo uma sequências

de pacotes entre um dispositivo de origem e um dispositivo de destino.

3. O controle desacoplado dos switches passar a ser centralizado unicamente em um

controlador. O controlador é uma abstração de software que fornece recursos para a

programação dos dispositivos de encaminhamento, provisionando uma visão global

e centralizada de toda a topologia de rede.

4. A principal proposta de valor da rede SDN é a programação da rede através de

software, facilitando as rotinas de gerência e controle da rede em sua totalidade.

A estrutura das redes SDN consiste em três partes principais. No nível mais baixo,

inclui o plano de dados (data plane). No nível intermediário encontra-se o plano de

controle (control plane). E, no nível mais alto, tem-se o plano de aplicação (application

plane). A comunicação entre os controladores e o plano de dados é mantida por meio

da Interface Sul (Southbound Interface - SBI ), localizada nos switches SDN, enquanto

a comunicação entre as aplicações e os controladores é mantida pela Interface Norte

(Northbound Interface - NBI ), localizada no plano de controle [115]. A Figura 9 ilustra a

organização dessa arquitetura.

Plano de Aplicações

Plano de Controle 

Plano de Dados

Balanceador de carga

Sistema de dectecção
de intrusão

Linguagens de
programação

Interface Norte

Interface Sul

Fonte: Adaptada de [115].

Figura 9 Ű Arquitetura SDN.

3.4.2 Plano de controle

O plano de controle ou control plane está localizado no centro da arquitetura da

rede SDN, atuando de maneira intermediária entre os planos de aplicações e de dados.

No plano de controle, por meio de um controlador, toda lógica e inteligência da rede é

gerenciada de maneira centralizada. O controlador SDN é o cérebro do plano de controle,

ele é um abstração de software que controla toda a rede. O controlador se comunica
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com os dispositivos de rede no plano de dados usando protocolo o OpenFlow. Ele coleta

informações sobre o estado da rede, como topologia, tráfego e recursos disponíveis, e toma

decisões inteligentes com base nessas informações [116].

A unidade lógica de controle do tráfego de rede é por meio de Ćuxos IP no qual cada

um deles possuem um conjunto de características compartilhadas, como endereços IP

de origem e destino, portas de origem e destino, bem como protocolos de transporte. O

controlador SDN então formula e aplica regras especíĄcas de encaminhamento de pacotes,

cada regra consiste em critérios de correspondência (matches) que identiĄcam o Ćuxo

IP e ações que devem ser tomadas quando o critério é satisfeito. Essas ações incluem

o direcionamento do pacote para uma determinada porta de saída, a modiĄcação de

cabeçalhos ou a aplicação de políticas de serviço.

No plano de controle, o controlador SDN também é responsável pela implementação

de políticas de rede e serviços avançados. Isso inclui a aplicação de políticas de segurança,

como controle de acesso baseado em identidade, firewall e prevenção de ataques DDoS

[116]. Além disso, o controlador pode oferecer serviços como balanceamento de carga,

gerenciamento de largura de banda e otimização de tráfego, conforme necessário para

atender às demandas especíĄcas das aplicações e dos usuários Ąnais .

Em suma, o plano de controle é um elemento altamente programável e adaptável em

uma arquitetura SDN, proporcionando maior Ćexibilidade, escalabilidade e eĄciência na

operação das redes. Suas capacidades permitem a rápida adaptação a mudanças, uma

gestão centralizada e a implementação de serviços personalizados, tornando-se uma peça

essencial para o avanço e evolução da tecnologia de redes de próxima geração.

3.4.3 Plano de dados

O plano de dados, também denominado data plane ou forwarding plane, é uma camada

crítica em redes SDN, responsável pela realização física do encaminhamento de pacotes

de dados através da rede. Sua operação é inteiramente baseada nas regras previamente

estabelecidas pelo plano de controle. O plano de dados é composto por dispositivos

de encaminhamento, tais como switches e roteadores, que assumem a função primária

de encaminhar pacotes de forma eĄciente ao longo da rede. Em ambientes SDN, esses

dispositivos são denominados switches SDN. Eles possuem uma interface de comunicação

aberta com o controlador SDN, permitindo que este último envie instruções e diretrizes

sobre como o tráfego deve ser tratado [117].

Os switches SDN contam com tabelas de Ćuxo, nas quais as regras de encaminhamento

são armazenadas. Cada regra é constituída por critérios de correspondência (matches)

e ações a serem executadas quando um pacote coincide com esses critérios. Uma tabela

de Ćuxo é composta pelos campos Match, Priority, Action, Counters, Timeout e Cookie.

Cada uma desses campos auxiliam no controle e gerenciamento dos Ćuxos. O campo
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Match é utilizado para encontrar a correspondência dos pacotes que pertencem ao mesmo

Ćuxo. A prioridade de entrada dos Ćuxos é garantida aplicado o campo Priority. Por

outro lado, a regra de como os pacotes serão processados e para onde serão encaminhados

são deĄnidas no campo Action. O campo Counters mantém a quantidade de bits pacotes

de um Ćuxo. O campo Timeout controla o tempo que um Ćuxo Ąca inativo e o tempo

máximo que ele será mantido no switch até a sua exclusão. O Cookie é um campo escolhido

pelo controlador para Ąltrar estatísticas, modiĄcação ou exclusão de um Ćuxo.

O controlador SDN é o responsável pela conĄguração e atualização dessas tabelas

de Ćuxo. Quando um pacote ingressa em um switch, ele é processado pelas tabelas

de Ćuxo em busca de uma correspondência apropriada. Se uma correspondência for

encontrada, as ações associadas são tomadas, tais como o encaminhamento do pacote

para uma porta de saída especíĄca. A comunicação entre o plano de controle e o plano de

dados é realizada por meio de um protocolo de comunicação, como o OpenFlow [118]. O

OpenFlow é um protocolo padronizado e aberto que possibilita ao controlador programar

regras diretamente nas tabelas de Ćuxo dos switches SDN. Além disso, o protocolo permite

que os switches comuniquem eventos e estatísticas de tráfego ao controlador, fornecendo

uma visão em tempo real do estado da rede.

3.5 Considerações sobre o capítulo

Neste capítulo foram apresentados os principais conceitos utilizados como fundamen-

tação teórica para o desenvolvimento desta tese. Inicialmente foram detalhados os con-

ceitos relacionados a detecção de intrusão de anomalias. Na sequência, foram explorados

as principais deĄnições e conceitos relacionados as redes neurais profundas. Outro tema

abordado, foram os hiperparâmetros e como eles podem afetar no treinamento de uma

rede neural profunda. E por Ąm, foram apresentados os principais conceitos relacionados

a redes deĄnidas por software.

No próximo capítulo será apresentado o sistema para a detecção e a mitigação de

anomalias em redes SDN aplicando redes neurais profundas, detalhando cada um dos

módulos desenvolvidos, e as técnicas e soluções aplicadas.
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4 Sistema proposto
Neste capítulo, é apresentado o sistema para a detecção e a mitigação de anomalias

em redes SDN aplicando redes neurais profundas. As soluções desenvolvidas foram im-

plementadas em uma arquitetura modular com funções bem deĄnidas. Essa arquitetura é

composta de quatro módulos: coleta de dados; processamento; caracterização e detecção;

e mitigação.

A primeira solução desenvolvida, Long Short-Term Memory (LSTM ) e Lógica Fuzzy

para detecção e mitigação de anomalias em redes SDN, utiliza a LSTM com o objetivo de

aprender e extrair padrões de curto e longo prazo para prever o comportamento normal

do tráfego de rede e, em conjunto com a lógica Fuzzy, atua na detecção de ataques DDoS

e Portscan.

As arquiteturas de redes neurais profundas têm um vasto poder de abstração e de extra-

ção de conhecimento de grandes volumes de dados. Apesar dessas caraterísticas, estudos

indicam que as redes neurais profundas são sensíveis à detecção de ataques adversários

[25, 26, 27], os quais são compostos por amostras ruidosas projetadas intencionalmente

por um invasor com o objetivo de causar erros na precisão do modelo. Esses ataques po-

dem diminuir signiĄcativamente a robustez dos modelos de aprendizagem profunda [28].

A segunda solução apresentada neste capítulo utiliza o framework Generative Adversarial

Network (GAN ) para a detecção de ataques DDoS e aplica o treinamento adversário para

tornar o sistema menos sensível a ataques adversários.

As seções a seguir descrevem o funcionamento do sistema proposto, incluindo a arqui-

tetura modular e os métodos de DL utilizados na detecção de eventos anômalos.

4.1 Arquitetura modular

A arquitetura modular para a implementação das soluções é composta de quatro mó-

dulos, conforme indicado a seguir:

1. Coleta dos dados: o controlador coleta Ćuxos IP das tabelas de Ćuxos dos switches

a cada segundo.

2. Processamento: ocorre o agrupamento dos atributos quantitativos (bits/s e paco-

tes/s) e a transformação dos atributos de Ćuxos IP categóricos (endereços IP de

destino/origem e números de portas) por meio do cálculo da entropia de Shannon.

3. Caracterização e detecção de anomalias: caracteriza o comportamento normal do

tráfego de rede e detecta eventos anômalos com base na análise de diferentes carac-

terísticas de Ćuxos IP.
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Fonte: O próprio autor.

Figura 10 Ű Arquitetura da solução para a detecção e a mitigação de anomalias.

4. Mitigação: toma contramedidas para mitigar os ataques detectados e minimizar os

danos provocados por eles.

A Figura 10 ilustra o diagrama operacional da arquitetura proposta. Na sequência

serão detalhados os módulos de coleta de dados, processamento e mitigação. O módulo

de detecção será detalhado nas soluções desenvolvidas.

4.1.1 Coleta dos dados

A coleta dos dados é uma etapa fundamental para o monitoramento contínuo das

atividades da rede. Além disso, é um pré-requisito para detectar possíveis anomalias.

O sistema proposto contém um módulo para a aquisição de dados de tráfego em que

as informações da rede são coletadas dos switches usando o protocolo OpenFlow. Esse

protocolo usa o conceito baseado em Ćuxo para identiĄcar o tráfego de rede, que é tratado

em termos de Ćuxos, em vez de pacotes individuais. Conforme deĄnido em [119], os Ćuxos

são uma sequência de pacotes passando por um ponto de observação na rede durante um

intervalo de tempo especíĄco. Todos os pacotes em um Ćuxo têm propriedades comuns,

como protocolo de transporte, endereços IP e portas de origem e de destino.

Trabalhos anteriores na literatura coletaram informações dos dados de rede usando

intervalos de tempo entre 1 e 5 minutos [120, 121]. No entanto, esse intervalo de análise

foi reduzido devido às altas taxas de transmissão alcançadas no cenário atual de rede. As

novas soluções presentes na literatura utilizam análise de intervalos quase em tempo real

[122, 123]. Dessa forma, foi reduzida a análise de intervalo de tempo para um segundo.

A cada segundo, o sistema proposto solicita e analisa os registros de Ćuxo IP coletados

de cada switch. Esse intervalo permite que o sistema reaja rapidamente contra eventos

de anomalia, reduzindo o tempo de resposta.

Para todo tempo t, o controlador envia solicitações para coletar registros de Ćuxo IP

para switches pertencentes à rede por meio de mensagens Read-State do OpenFlow. Após
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Fluxos IP

Requisição

Mensagem
OpenFlow 

Resposta

Swithces OpenFlow

Controlador SDN

Dados Coletados

Fonte: O próprio autor.

Figura 11 Ű Coleta de atributos de Ćuxo dos switches OpenFlow.

cada switch receber essa mensagem, é enviada uma resposta contendo cada registro de

Ćuxo armazenado em sua tabela de encaminhamento. Esse processo é representado na Fi-

gura 11. Os dados coletados podem ser deĄnidos como um conjunto βt = ¶α1, α2, . . . , αn♢,

em que cada αi é um registro de Ćuxo composto dos atributos apresentados na Tabela 2.

Tabela 2 Ű Atributos de Ćuxos coletados.

Flow Feature Description

xbits
∈αi

Quantidade de bits pertencentes ao Ćuxo αi

xpacotes
∈αi

Quantidade de pacotes pertencentes ao Ćuxo αi

xsrcIP
∈αi

Endereço de IP de origem
xsrcP ort

∈αi
Número da porta de origem

xdstIP
∈αi

Endereço de IP de destino
xdstP ort

∈αi
Número da porta de destino

Os atributos de Ćuxo coletados podem ser classiĄcados como quantitativos (bits e

pacotes) e qualitativos (endereço IP de origem, endereço IP de destino, porta de origem

e porta de destino). Os atributos quantitativos de Ćuxo fornecem informações sobre o

volume de tráfego, o que é essencial para entender a quantidade de tráfego transportado

na rede. Por outro lado, as características de Ćuxo qualitativo nos permitem entender

quais dispositivos se comunicam e quais aplicativos estão sendo acessados.

4.1.2 Processamento

Os registros de Ćuxo IP coletados precisam ser processados para extrair características

especíĄcas que auxiliam na abordagem de detecção de anomalias. O módulo de proces-

samento de dados é responsável por agrupar os atributos de Ćuxo em cada intervalo de

análise. A cada segundo, os seguintes atributos são processados:
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• bits/s.

• pacotes/s.

• entropia IP de origem.

• entropia porta de origem.

• entropia IP de destino

• entropia porta de destino.

Esses atributos de Ćuxos foram amplamente analisados e empregados em trabalhos

anteriores presentes na literatura [124]. Eles têm sido utilizados na caracterização de

tráfego de rede de alta velocidade e os resultados alcançados para a detecção de anomalias

têm sido eĄcazes.

As taxas de bits e pacotes por segundo, atributos quantitativos, são processadas por:

bits/s =
♣βt♣
∑

j=1

xbits
j (4.1)

pacotes/s =
♣βt♣
∑

j=1

xpacotes
j (4.2)

Os endereços IP e os números de portas são atributos categóricos. No entanto, o

módulo de detecção aplica uma rede neural profunda para detectar anomalias. As redes

neurais profundas exigem que as variáveis de entrada sejam numéricas. Assim, os atributos

qualitativos, IP e portas, devem ser convertidos para o tipo numérico. Uma transformação

simples é agrupar esses dados calculando a entropia. Neste módulo, aplicamos a Entropia

de Shannon [125], que destaca o grau de concentração ou dispersão dos atributos durante

o intervalo de tempo analisado. Dado um conjunto de um atributo qualitativo, como

xsrcIP = ¶x1, x2, . . . , xn♢, em que um xi representa o número de ocorrências do endereço

IP de origem i em determinado intervalo de tempo t. A Entropia de Shannon H(·) para

o atributo de Ćuxo xsrcIP é deĄnida como:

H(xsrcIP ) = −
n

∑

i=1



xi

S



log2



xi

S



, (4.3)

em que S =
∑n

i=1 xi é a soma de todas as ocorrências dos elementos presentes no intervalo

de tempo analisado t. O cálculo de entropia para os outros atributos qualitativos [como

H(xsrcP ort), H(xdstIP ) e H(xdstP ort)] é realizado da mesma maneira, como apresentado na

Equação (4.3).

As informações sobre o grau de concentração ou dispersão de determinado recurso

de Ćuxo podem ajudar durante a fase de detecção de anomalias. Por exemplo, em uma

ocorrência de ataque DDoS, o endereço IP de destino e a distribuição do número da porta
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de destino podem Ącar concentrados devido à alta quantidade de conexões solicitadas

pelos atacantes. A concentração e a dispersão dos atributos de Ćuxo afetados durante

a ocorrência de um ataque DDoS são ilustradas na Figura 12. Essa Ągura apresenta os

resultados das análises de entropia IP de origem, entropia IP de destino, entropia de

porta de origem e entropia de porta de destino para um dia de tráfego de rede usado para

avaliar o sistema proposto. Os intervalos azuis representam a entropia medida durante

o comportamento normal da rede. Como pode ser visto, o valor da entropia permanece

contínuo, sem variações signiĄcativas nas faixas de normalidade. Os intervalos em ver-

melho, ao contrário, representam a ocorrência de ataques DDoS. Há uma concentração

nesses intervalos dos endereços IP de origem e de destino e da porta de destino, conforme

mostrado. Por outro lado, há uma dispersão da entropia da porta de origem, porque

vários atacantes usam portas de origem aleatórias.
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Figura 12 Ű Análise dos atributos de entropia durante ataques de DDoS.

4.1.3 Mitigação

A detecção e a identiĄcação de anomalias são etapas essenciais para garantir a opera-

bilidade e os serviços disponíveis pelos sistemas de rede. Após a ocorrência de um evento

anômalo, deve ser adotado um mecanismo para minimizar os efeitos provocados por ele.

O processo usual para diminuir os efeitos causados por ataques ocorre por meio da miti-

gação, aplicando políticas autonômicas sem a necessidade da interferência humana. Seu

propósito é garantir a resiliência e a operabilidade da rede. Desse modo, o sistema pro-

posto é composto de um módulo responsável por identiĄcar os Ćuxos anômalos e aplicar

políticas de mitigação.

As políticas de mitigação são estruturadas utilizando o modelo Evento-Condição-

Ação (ECA), que é considerado adequado para o gerenciamento dinâmico de políticas.

Nesse modelo, o Evento refere-se a uma anomalia especíĄca e está associado a um con-
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junto de regras, que são descritas como um conjunto de Condição que corresponde ao

contexto em que a anomalia ocorreu. Por Ąm, a Ação é a contramedida tomada com

relação aos Ćuxos identiĄcados como maliciosos

O método principal utilizado nas aplicações para a mitigação de ataques em ambientes

SDN é modiĄcar a entrada da tabela de Ćuxo ou adicionar uma nova entrada na tabela do

switch. Após a detecção de um ataque, algumas características devem ser identiĄcadas,

por exemplo, endereço IP de origem, endereço IP de destino, número da porta de origem,

número da porta de destino e o tipo de protocolo. Essas características auxiliam na

identiĄcação do atacante e são fundamentais para tomar as contramedidas apropriadas

para minimizar o dano de um ataque. Uma nova entrada na tabela de Ćuxos pode ser

instalada com base em uma ou mais dessas características, sinalizando que os pacotes que

pertencem ao Ćuxo são de um ataque. As ações tomadas podem ser o descarte desses

pacotes, o bloqueio do tráfego anômalo e/ou um redirecionamento a um honeypot [126].

Fundamentado nos conceitos apresentados, o módulo de mitigação do sistema é com-

posto de duas políticas para mitigar as anomalias detectadas. Após o módulo de detecção

disparar um alarme, o módulo de mitigação entra em ação. O primeiro passo é identiĄcar

os Ćuxos suspeitos do intervalo de análise. Essa identiĄcação é feita com base na análise

dos endereços IP e das portas que compõem o intervalo anômalo. São considerados Ćuxos

suspeitos todos aqueles que se destinam ao endereço de IP que mais recebeu Ćuxos.

Algorithm 1 Processo de Mitigação.

Require: Fluxos suspeitos
Ensure: Descarte de pacotes anômalos

1: if Ataque de DDoS then
2: IdentiĄcar o endereço de IP de destino que mais recebeu Ćuxos
3: IdentiĄcar nesses Ćuxos os endereços IP dos atacantes que têm a mesma porta de

destino
4: if IPs e Portas estão na Safe List then
5: Encaminhar os pacotes
6: else
7: Descartar pacotes
8: if Ataque Portscan then
9: IdentiĄcar o endereço de IP de destino que mais recebeu Ćuxos

10: IdentiĄcar nesses Ćuxos o IP de origem que apresenta maior variedade de porta
de destino

11: if IPs e Portas estão na Safe List then
12: Encaminhar os pacotes
13: else
14: Descartar pacotes

Com a identiĄcação dos Ćuxos suspeitos, caso o Evento disparado pelo módulo de

detecção for um ataque de DDoS, será feito um descarte dos Ćuxos com base nos ende-
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reços IP de origem que aparecem com maior frequência nos Ćuxos suspeitos e que têm,

simultaneamente, a mesma porta de destino. Quando o Evento disparado for um ataque

de Portscan, o processo de identiĄcação do atacante é feito por meio do endereço de IP

de origem que apresenta a maior variedade de portas de destino. Esse IP é considerado

atacante e todos os seus Ćuxos serão descartados. O processo de mitigação é mostrado

no Algoritmo 1.

4.2 Sistema 1: Long Short-Term Memory e Lógica

Fuzzy para detecção e mitigação de anomalias em

redes SDN

O sistema proposto nesta seção tem como Ąnalidade a caracterização do tráfego e a

detecção e a mitigação de ataques de DDoS e Portscan em Redes DeĄnidas por Software.

O sistema utiliza como princípio o conceito de Digital Signature of Network Segments

(DSNS), introduzido por Proença et al. [120, 127]. O modelo de assinaturas digitais

proposto pelos autores utilizava uma técnica estatística com o objetivo de criar uma

caracterização do segmento de rede analisado. A assinatura gerada foi utilizada como base

comparativa em um módulo de detecção de anomalias que a comparava com o tráfego

real de rede. A caracterização proposta por Proença et al. foi idealizada para o ambiente

tradicional de rede e utilizava dados históricos de várias semanas anteriores, coletados

por meio do protocolo SNMP (Simple Network Management Protocol). Por outro lado, a

caracterização proposta nesta tese utiliza atributos de Ćuxos IP coletados dos switches,

e a predição da assinatura de rede é realizada empregando uma janela deslizante com

intervalos de um segundo. Consequentemente, o sistema proposto dispensa a utilização

de uma base contendo as assinaturas das anomalias. Por meio do perĄl normal da rede, é

possível reconhecer comportamentos que diferem do esperado e auxiliar na fase de detecção

de anomalias da metodologia apresentada neste trabalho.

O processo de caracterização e detecção de anomalias é dividido em duas etapas:

1. Previsão do comportamento normal do tráfego de rede, utilizando a arquitetura de

rede neural profunda LSTM e a deĄnição dos limiares de normalidade.

2. Aplicação da lógica Fuzzy para determinar se existem anomalias, utilizando como

parâmetro o tráfego previsto e os limiares deĄnidos na fase anterior.
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4.2.1 Etapa 1: Long Short-Term Memory para caracterização

do tráfego de rede

A previsão do tráfego tem como Ąnalidade gerar a assinatura do comportamento nor-

mal e, assim, seu emprego é essencial para o gerenciamento e a segurança da rede. A ca-

racterização torna mais conĄáveis e seguras as decisões de gerência com relação a possíveis

problemas que venham a ocorrer na rede. Para esse propósito, na fase de caracterização,

é utilizada a arquitetura de rede neural recorrente profunda Long Short-Term Memory

(LSTM ). Introduzida por Hochreiter e Schmidhuber [89], a LSTM é uma arquitetura

especial de rede recorrente, com capacidade de aprender dependências de longo prazo. A

estrutura de uma célula LSTM é ilustrada na Figura 13.

Conforme pode ser observado, a cada instante de tempo t, a célula é controlada por

diversos gates que podem tanto manter quanto “resetarŤ o valor de acordo com o estado

do gate. Na célula, três gates são aplicados, o forget gate (ft), o input gate (it) e o output

gate (ot). Além disso, há um gate de modulação de entrada, chamado candidate value

(c’t). Os gates podem ser descritos da seguinte forma:

it = σ(Wiat + Uiht−1 + bi) (4.4)

ft = σ(Wfat + Ufht−1 + bf ) (4.5)

ot = σ(Woat + Uoht−1 + bo) (4.6)

c’t = tanh(Wc′at + Ucht−1 + bc′) (4.7)

em que W ∈ R
u×n, U ∈ R

u×u, b ∈ R
u são as matrizes de pesos sinápticos e os vetores de

bias. Os índices u e n referem-se ao número de unidades ocultas e ao tamanho do vetor

de entrada, respectivamente. A entrada atual é representada por at; c’t é um vetor com

novos candidatos a serem adicionados ao estado atual da célula; ht−1 é a saída anterior da

LSTM no instante de tempo t − 1; σ(·) e tanh(·) são as respectivas funções de ativação,

Sigmoide e Tangente Hiperbólica. O primeiro passo na LSTM é decidir quanto do valor

de memória anterior será removido do estado da célula. Essa decisão é tomada pelo forget

gate. O próximo passo é determinar quanto da nova informação será armazenada, que

é realizado pelo input gate. Em seguida, o estado da célula é atualizado e deĄnido pela

seguinte expressão:

ct = ft ⊙ ct−1 + it ⊙ c’t (4.8)

em que ⊙ denota o produto Hadamard. E a saída ht da LSTM é deĄnida por:
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ht = ot ⊙ tanh(ct) (4.9)

tanh

x +

x x

tanh

Fonte: O próprio autor.

Figura 13 Ű Organização estrutural de uma célula LSTM.

4.2.1.1 Previsão do tráfego de rede

Obter uma previsão próxima ao comportamento real é um passo importante para a

detecção de tráfego anômalo, pois a assinatura gerada delimita os limites de normalidade

de uma amostra do tráfego em determinado instante do segmento de rede observado [128].

As caracterizações das assinaturas são geradas a partir de dados de Ćuxos IPs que são

coletados dos switches da rede SDN pelo controlador, utilizando o protocolo OpenFlow.

Entre os atributos coletados pelo controlador, foram selecionados os seguintes: bits/s,

pacotes/s, endereço IP de origem, endereço IP de destino, porta de origem e porta de

destino. Esses atributos de Ćuxos foram analisados e empregados em trabalhos anteriores

na caracterização do tráfego de redes de altas velocidades e apresentaram bons resultados

para descrever e compreender melhor o comportamento da rede [129, 130]. As dimensões

bits e pacotes são atributos quantitativos, ou seja, de volume, que são capazes de fornecer

informações relativas à quantidade de dados que estão trafegando ao longo da rede. Os

demais são atributos nominais e fornecem informações qualitativas, isto é, permitem com-

preender quais dispositivos estão se comunicando e quais serviços estão sendo acessados

por eles. A utilização desses atributos é fundamental para identiĄcar possíveis atacantes
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e é indispensável na utilização do módulo de mitigação para minimizar os danos causados

por um ataque.

Os atributos IP e porta são dados nominais e, para realizar uma análise quantita-

tiva é necessária a sua transformação por meio do cálculo da entropia. Portanto, neste

trabalho foi empregada a Entropia de Shannon [125], que permite extrair informações

da concentração e da dispersão desses atributos de Ćuxo, conforme descritos na seção

anterior.

Posteriormente, ao garantir que todos os atributos de Ćuxos coletados estão represen-

tados de maneira quantitativa, inicia-se o processo de geração das assinaturas do tráfego.

O problema de previsão do tráfego de rede, utilizando a LSTM, pode ser deĄnido do

seguinte modo. Considere, no instante t, o conjunto de dados X = (x1, x2, . . . , xd), em

que cada xi é um vetor de atributo de Ćuxo deĄnido como:

• x1: bits/s;

• x2: pacotes/s;

• x3: entropia IP de origem;

• x4: entropia IP de destino;

• x5: entropia porta de origem;

• x6: entropia porta de destino.

A LSTM foi aplicada para modelar um problema de previsão de série temporal univa-

riada. Foi aplicada uma LSTM para cada um dos atributos de Ćuxos deĄnidos anterior-

mente, ou seja, cada LSTM será responsável por prever a assinatura do comportamento

normal de cada atributo xi. O modelo LSTM aprenderá uma função que mapeia uma

sequência de n observações passadas como entrada para uma observação de saída [131].

Por exemplo, no instante t, dada uma sequência de entrada de n observações passadas

que consiste no vetor de bits x1 = {xt−n, . . . , xt−3, xt−2, xt−1 }, produz-se uma saída

y1 = {yt} que representa a previsão do comportamento para o atributo de Ćuxo de bits.

A Figura 14 ilustra o modelo LSTM For Digital Signature (LSTM-DS), proposto neste

trabalho.

As redes LSTM são projetadas para lidar com dados sequenciais, devido à sua capa-

cidade de manter a memória de longo prazo. Nos últimos anos, a LSTM tem sido am-

plamente utilizada na previsão de séries temporais e provou ser superior aos algoritmos

matemáticos tradicionais [132, 133, 134]. Além disso, a LSTM é uma técnica poderosa que

pode representar a relação entre eventos atuais e anteriores, além de melhorar a previsão

do tráfego de rede.
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LSTM-Bits/s

LSTM-Pacotes/s

LSTM-Src IP Entropia

LSTM-Dst IP Entropia
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LSTM-Dst Port Entropia

Entrada LSTM-DS Saída

Fonte: O próprio autor.

Figura 14 Ű Módulo de caracterização do tráfego de rede utilizando seis redes LSTM.

Apesar de utilizar seis redes LSTM, uma para cada dimensão de Ćuxo, o processo de

treinamento das redes é uma tarefa off-line, o custo computacional para o treinamento é

alto, porém, não é crítico para a sua aplicação [135]. Portanto, na fase de operação, com

as redes LSTM treinadas, o processo de previsão do tráfego é imediato. O Algoritmo 2

ilustra o processo de operação do módulo LSTM-DS.

Durante a fase de treinamento de uma estrutura de rede LSTM, é necessário deĄnir

o número de unidades ocultas (neurônios) e a quantidade de amostras de observações

passadas, o time step, para prever o comportamento de um dado instante de análise do

tráfego. A escolha desses hiperparâmetros é detalhada na subseção (5.2.2).

Algorithm 2 LSTM-DS: Fase de operação

Require: X = (x1, x2, . . . , xd)
Ensure: y = (y1, y2, . . . , yd)

1: y1 = LSTM-bits(x1)
2: y2 = LSTM-Pacotes(x2)
3: y3 = LSTM-SrcIPEntropia(x3)
4: y4 = LSTM-DstIPEntropia(x4)
5: y5 = LSTM-SrcPortEntropia(x5)
6: y6 = LSTM-DstPortEntropia(x6)

7: y = (y1,y2,y3,y4,y5,y6)
8: return y

O tráfego previsto não será exatamente igual ao tráfego real, portanto é necessário

determinar limiares de normalidade entre o tráfego previsto e o tráfego real. A desigual-

dade de Bienaymé-Chebyshev é utilizada para fazer essa deĄnição, uma vez que determina

um limiar da porcentagem de dados que existem dentro do número k de desvios padrão

com relação à média. A desigualdade pode ser aplicada para a detecção de outliers [136]

quando não se conhece a distribuição dos dados.
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A fórmula para a desigualdade de Bienaymé-Chebyshev é representada na Equação

(4.10):

P (♣ X − µ ♣≥ kθ) ≤
1
k2

, (4.10)

em que X é uma variável aleatória, µ é a média, k > 0 é o parâmetro de desvios e θ

é o desvio padrão. DeĄnindo o parâmetro k = 4,47 na Equação (4.10), a probabilidade

resultante será igual a 0,05, que é o ponto de corte usual de signiĄcância estatística para

veriĄcar a discrepância de uma hipótese em relação aos dados observados [137].

4.2.2 Fase 2: Lógica Fuzzy para detecção de anomalias

A fase de detecção de anomalias é responsável por detectar e identiĄcar atividades

causadas por agentes maliciosos que possam provocar comportamentos anômalos. Nessa

fase, é necessário utilizar técnicas capazes de diferenciar o processo normal de operação

do tráfego de possíveis ataques que venham a ocorrer contra a rede.

De acordo com Wu e Banzhaf [138], a lógica Fuzzy é apropriada para detecção de

anomalias em redes por duas principais razões: primeiro, o problema de detecção de

anomalias envolve inúmeros atributos numéricos, que são coletados e derivados estatisti-

camente, o que pode gerar erros durante o processo de detecção; segundo, os modelos que

geram um perĄl normal do comportamento da rede precisam determinar limiares entre

o comportamento normal e o anômalo. No entanto, esse intervalo não é bem deĄnido e

mudanças pequenas no comportamento podem causar falsos alarmes. Considerando esses

fatores, a lógica Fuzzy foi empregada nessa fase para auxiliar na tomada de decisão na

detecção de anomalias.

Na lógica clássica, uma única proposição pode assumir valores como verdadeiro ou

falso. Por outro lado, a teoria dos conjuntos Fuzzy introduziu uma nova concepção: as

proposições podem assumir valores entre zero e um. Esse conceito é denominado grau de

pertinência. Introduzida por Zadeh em 1965 [139], a teoria dos conjuntos Fuzzy fornece

uma ferramenta matemática capaz de auxiliar na tomada de decisões em um ambiente

contendo variáveis com imprecisão, incerteza e informação incompleta.

Um conjunto Fuzzy pode ser deĄnido como (S,f), em que S é um conjunto qualquer

e f representa a função de pertinência. Para cada elemento x pertencente a S, o valor

f(x) deĄne o grau de pertinência de x no conjunto (S,f). O elemento x é considerado

não incluso se f(x) = 0, totalmente incluso se f(x) = 1 e membro difuso se 0 < f(x) <

1. Um exemplo de função de pertinência é a Gaussiana, que é deĄnida por:

f(x) = e
−(x−m)2

2φ2 (4.11)

em que m é a média e ϕ é o desvio padrão do conjunto S. Essa função de pertinência

fornece resultados suaves e diferentes de zero em todos os pontos de deĄnição de seu

domínio.
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Fonte: O próprio autor.

Figura 15 Ű Função de pertinência Gaussiana.

4.2.2.1 Detecção de anomalias

O modelo proposto para a detecção de anomalias neste trabalho utiliza o tráfego

passado, as assinaturas previstas pela LSTM-DS e a lógica Fuzzy. O primeiro passo

é a “fuzzyĄcaçãoŤ das entradas para cada um dos seis atributos de Ćuxos em análise,

aplicando a função de pertinência, que, neste trabalho, é uma modiĄcação da função de

pertinência Gaussiana, deĄnida por:

f(yt)j = e
−(xt−yt)2

2σ̂2
t (4.12)

em que xt é o tráfego real, yt é a assinatura prevista pela LSTM e σ̂t é o limiar gerado

pela desigualdade de Bienaymé-Chebyshev do atributo de Ćuxo j no instante de tempo t.

Quanto mais próximo o tráfego real estiver da assinatura prevista, maior será o grau de

pertinência de xt estar contido no conjunto do tráfego normal do atributo de Ćuxo j. A

função de pertinência f(yt)j está ilustrada graĄcamente na Figura 15.

A Equação 4.12 determina o grau de pertinência do conjunto do tráfego normal. No

entanto, para detecção de uma anomalia devemos, aplicar o seu complemento, deĄnido

por:

f ′
j = 1 − fj (4.13)

O resultado de f ′
j representa o score de anomalia do atributo de Ćuxo j. Os scores de

anomalias são utilizados para classiĄcar o comportamento do tráfego para determinado

instante de análise. O processo de “desfuzzyĄcaçãoŤ determina se o tráfego é “normalŤ,

“PortscanŤ ou “DDoSŤ, deĄnidos pelas seguintes regras:
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Fonte: O próprio autor.

Figura 16 Ű Score de anomalia por atributo de Ćuxo.

Rule 1: IF
6

∑

j=1

f ′
j < γ THEN ŞnormalŤ (4.14)

Rule 2: IF
6

∑

j=1

f ′
j ≥ γ AND

6
∑

j=1

f ′
j < ζ

THEN ŞPortscanŤ

(4.15)

Rule 3: IF
6

∑

j=1

f ′
j ≥ ζ THEN ŞDDoSŤ (4.16)

Os valores dos limiares para γ e ζ foram deĄnidos como 1.2362 e 3.3821, respectiva-

mente. Esses valores foram avaliados por meio da acurácia e são detalhados na Seção

5.2.2. A Figura 16 ilustra o processo de “fuzzyĄcaçãoŤ para cada um dos atributos de

Ćuxos, obtendo por meio da função deĄnida na Equação (4.13), os scores de anomalias

dos respectivos atributos. Por outro lado, a Figura 17 representa o processo de “desfuzzy-

ĄcaçãoŤ, aplicando as regras de inferências deĄnidas anteriormente. Pode-se notar que,

durante a ocorrência dos ataques, os valores obtidos do somatório dos scores são elevados,

permitindo a aplicação das regras de inferência para a detecção dos eventos anômalos.
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Figura 17 Ű Somatório dos scores de anomalia dos seis atributos de Ćuxo.

4.2.3 Análise de complexidade computacional da LSTM

A análise de complexidade de uma rede neural na sua fase de operação - após o seu

treinamento, em que são encontrados os pesos sinápticos - é basicamente veriĄcar qual é

o custo de propagar o sinal na camada de entrada até a camada de saída. Isso também

se aplica ao caso de calcular a complexidade computacional (CC) de uma rede LSTM.

Na LSTM, o custo computacional é analisado considerando cada um dos gates pre-

sentes em sua arquitetura. Considerando os gates deĄnidos na subseção 4.2.1, tem-se as

seguintes equações:

it = σ(Wiat + Uiht−1 + bi) (4.17)

ft = σ(Wfat + Ufht−1 + bf ) (4.18)

ot = σ(Woat + Uoht−1 + bo) (4.19)

c’t = tanh(Wc′at + Ucht−1 + bc′) (4.20)

O primeiro passo é analisar cada uma das operações presentes nas equações deĄnidas,

observando a dimensionalidade e os tipos de dado (matrizes e vetores). Iniciando pelo

cálculo de it (input gate). O cálculo em termos de complexidade é o mesmo para os gates

ft (forget gate), ot (output gate) e c’t(candidate value).
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it = σ(Wiat + Uiht−1 + bi)

• Wi ∈ R
u×n é a matriz que representa os pesos sinápticos do input gate;

• at ∈ R
n é o vetor de entrada de tamanho n;

• U ∈ R
u×u é a matriz para as conexões recorrentes;

• ht−1 ∈ R
u é a saída do instante de tempo t-1;

• bi ∈ R
u vetor de bias.

Estimando o custo de cada operação, temos:

• Wiat tem complexidade de tempo O(u × n) (multiplicação matriz-vetor);

• Uiht−1 tem complexidade de tempo O(u2) (multiplicação matriz-matriz de dimensão

u)

• mais o custo O(u) para somar o bias bi.

Desse modo, a complexidade de it é dada por:

O(u × n + u2 + u) = O(u(n + u + 1)) (4.21)

Avaliando a complexidade de tempo de σ(), a função de ativação Sigmoide é obtida

aplicando a seguinte operação:

σ(z) = 1
1+e−z

Assumindo que 1
1+e−z tem complexidade de tempo linear, obtemos a complexidade O(u).

A mesma complexidade de tempo se aplica aos gates ft (forget gate), ot (output gate)

e c’t(candidate value), então é multiplicado o resultado encontrado em 4.21 por 4. A

complexidade de tempo para os gates pode ser dada por:

O(4u(n + u + 1)) (4.22)

Além disso, é considerada a complexidade de tempo para atualizar o estado da célula,

dada pela operação:

ct = ft ⊙ ct−1 + it ⊙ c’t (4.23)

em que ct ∈ R
u e ⊙ denota produto Hadamard, logo a operação tem complexidade de

tempo O(2 × u).

A saída da rede ht é deĄnida por:

ht = ot ⊙ tanh(ct) (4.24)
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e tem complexidade de tempo O(2 × u).

Portanto, a complexidade de tempo total da LSTM na sua fase de operação é:

O(4u(n + u + 1) + 4u) (4.25)

4.3 Sistema 2: Adversarial Deep Learning para de-

tecção e defesa contra ataques DDoS em ambi-

entes SDN

Apesar das inúmeras aplicações que utilizam métodos de Deep Learning em NIDS,

estudos recentes demonstraram que redes neurais profundas são sensíveis a exemplos ad-

versários (adversarial examples) executados por agentes maliciosos para fazer com que os

métodos de DL cometam erros na detecção de ataques [25, 26, 27]. Exemplos adversá-

rios são amostras com ruídos projetadas intencionalmente por um atacante para que uma

rede neural profunda a classiĄque incorretamente, ou seja, classiĄcar um ataque como uma

amostra normal. Os exemplos adversários tornaram-se uma vulnerabilidade nos sistemas

que empregam as arquiteturas de redes neurais profundas, principalmente nos sistemas

de segurança da informação [28, 31].

Em [29], os autores investigam exemplos adversários e sugerem que essa vulnerabili-

dade pode ser minimizada por meio do emprego do treinamento adversário (adversarial

training). Em termos práticos, isso signiĄca adicionar exemplos de dados adversários

ao conjunto de dados original e usá-lo na fase de treinamento do modelo. Uma técnica

que têm sido aplicada para esse propósito é o framewok Generative Adversarial Network

(GAN), que permite gerar exemplos adversários empregando adversarial training. Ao

treinar o gerador e o discriminador simultaneamente de forma concorrente, o discrimina-

dor melhora as taxas de detecção usando os exemplos adversários gerados e se atualiza

contra eles [32].

De acordo com estudos anteriores [140, 114], os ataques DDoS são comumente rea-

lizados por agentes maliciosos contra sistemas de rede. A centralização do controle da

rede em um controlador na arquitetura SDN torna-se uma vulnerabilidade explorada por

ataques de DDoS. Dessa forma, é apresentado um sistema de detecção de anomalias base-

ado no treinamento de adversário, aplicando o framework (GAN ) para detecção e defesa

contra ataques DDoS recentes. Nesse sentido, foi proposto um sistema que atua no plano

de aplicação para detectar e mitigar essa ameaça.

4.3.1 Adversarial Deep Learning Anomaly Detection

O método proposto, Adversarial Deep Learning Anomaly Detection, busca detectar e

identiĄcar as atividades de agentes maliciosos que podem causar comportamentos anô-
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malos. Para esse módulo, é necessário utilizar técnicas capazes de diferenciar a operação

normal de possíveis ataques contra a rede. As redes neurais profundas (DNN ) têm sido

aplicadas em sistemas de detecção de anomalias [141, 74]. Esses sistemas obtiveram de-

sempenho superiores a outros sistemas clássicos de aprendizagem de máquina, embora

as abordagens DNN sofram com exemplos adversários. Nesse módulo, foi aplicado o

treinamento adversário, utilizando o framework GAN.

O framework GAN proposto por Goodfellow et al. [32] treina simultaneamente dois

modelos por meio de um processo adversário. Ele é estruturado por dois modelos de

redes neurais: um modelo generativo (G) e um discriminativo (D). Ambos os modelos

competem entre si de forma antagônica. Considerando isso, tal competição consiste em

um jogo minimax de dois jogadores de acordo com o cenário da teoria dos jogos. O

modelo G gera amostras falsas de uma distribuição de ruído semelhante ao conjunto de

dados original. Por outro lado, o modelo D determina a probabilidade de que as amostras

pertençam ao conjunto de dados original.

O modelo G constrói um mapeamento de um ruído pz para um espaço de dados G(z)

e aprende uma distribuição generativa pg sobre os dados x. Para aumentar a taxa de erro

de D, as amostras falsas devem ser o mais semelhantes possível à distribuição real pdata.

A Equação (4.26) representa a função objetivo do modelo G:

min
1
2
Ez∼pz

log(1 − D(G(z))) (4.26)

onde z∼pz são dados da distribuição gerada por G e D(G(z)) indica a probabilidade de

D determinar os dados gerados por G. O modelo G atinge seu treinamento minimizando

a Equação (4.26), o que signiĄca que o modelo D prevê os dados gerados G(z) com alta

probabilidade.

O modelo D visa classiĄcar se uma amostra é um dado real ou um dado gerado. Assim,

a função objetivo de D é deĄnida na Equação (4.27):

Max
1
2
Ex∼pdata logD(x) +

1
2
Ez log(1 − D(G(z))) (4.27)

onde D(x) determina a probabilidade dos dados reais e x∼pdata são os dados da distri-

buição original. A eĄcácia do modelo D é alcançada maximizando a Equação (4.27).

Assim, considerando o conĆito entre os dois modelos, o framework GAN pode ser

deĄnido como um jogo minimax. Ambos os modelos melhoram continuamente sua eĄcácia

até que um equilíbrio seja alcançado. Na Equação (4.28), é formalizado o jogo minimax :

minMax
1
2
Ex∼pdata logD(x) +

1
2
Ez log(1 − D(G(z))) (4.28)

Conforme mencionado anteriormente, o framework GAN inclui o modelo gerador (G)

e o modelo discriminador (D). Ambos os modelos implementados nesse módulo são

estruturas de Deep Neural Networks (DNNs), que são compostas de diversas camadas
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ocultas [142]. As DNNs permitem extrair hierarquicamente a abstração do conhecimento

e as características e os padrões de aprendizagem dos dados brutos da rede. Além disso,

elas fornecem mais representação dos dados de entrada para melhorar a taxa de detecção

de ataques complexos em um ambiente de rede de alta velocidade, principalmente os

ataques de DDoS [143, 144].

O gerador (G) foi implementado com múltiplas camadas totalmente conectadas (fully-

connected) (Densa) e uma camada de saída linear. A Tabela 3 mostra a estrutura do

modelo G. Também foram implementadas várias camadas totalmente conectadas para

o discriminador (D) e uma camada sigmoide para a camada de saída, em que a saída

é a classiĄcação do comportamento da rede no intervalo de análise. Dessa forma, o

método proposto classiĄca o tráfego de rede como normal ou ataque DDoS. Além disso,

o discriminador (D) durante o treinamento adversário, aprende o comportamento normal

da rede, o que é vantajoso para detectar ataques zero-day. A Tabela 4 detalha as camadas

do modelo D.

Tabela 3 Ű Estrutura do modelo do Gerador (G).

# Camada Neurônios Função de ativação

1 Fully-connected (Densa) 6 ReLU
2 Fully-connected (Densa) 10 ReLU
3 Fully-connected (Densa) 8 ReLU
4 Fully-connected (Densa) 6 Linear

Fonte: O próprio autor.

Tabela 4 Ű Estrutura do modelo do Discriminador (D).

# Camada Neurônios Função de ativação

1 Fully-connected (Densa) 12 ReLu
2 Fully-connected (Densa) 10 ReLu
3 Fully-connected (Densa) 6 ReLU
4 Fully-connected (Densa) 1 Sigmoid

Fonte: O próprio autor.

O Ćuxograma presente na Figura 18 ilustra o processo de treinamento do adversário

utilizado. O primeiro passo é treinar o modelo D para depoch. Durante essa etapa, um mini-

batch de m amostras do conjunto de dados de treinamento é amostrado aleatoriamente. O

conjunto de dados de treinamento consiste em tráfego normal e ataques de DDoS. Então,

o modelo G gera exemplos adversários a a partir do ruído aleatório z. Os conjuntos m

e a são usados para treinar o modelo D. Os pesos sinápticos dos modelos D e G são

atualizados de acordo com seus gradiente estocásticos, deĄnidos na Equação (4.29) e na

Equação (4.30), respectivamente.
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

logD
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

+ log
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∇θG

1
z

z
∑

i=1

log

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

(4.30)
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Figura 18 Ű Estrutura de treinamento da GAN.

O processo adversário de geração e treinamento é repetido até que o modelo D possa

detectar as amostras falsas ou um número máximo de iterações de treinamento t. Esse

processo é ilustrado a seguir no Algoritmo 3.

Algorithm 3 Etapas de treinamento do Adversário da GAN

Require: Modelo do gerador G; Modelo discriminador D; Conjunto de dados de treina-
mento

1: while t iterações de treinamento ou condição de parada não atendida do
2: for depoch do
3: mini-batch de tamanho m do conjunto de dados de treinamento
4: Gera exemplos adversários a a partir de G
5: Atualiza o discriminador pelo seu gradiente estocástico
6: Seleciona z amostras do ruído z∼pz

7: Atualiza o gerador pelo seu gradiente estocástico

8: return G e D

4.3.2 Análise de complexidade computacional da GAN

Na fase de operação da rede, após o seu treinamento, o discriminador (D) será utili-

zado no sistema para a detecção dos eventos anômalos. Dessa maneira, será avaliada a
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complexidade computacional do discriminador na fase de operação, uma vez que o custo

computacional na fase de treinamento não é afetado na fase de operação.

O discriminador é uma DNN composta de cinco camadas densas, incluindo a camada

de entrada, em que todos os neurônios de uma camada são conectados com os neurônios

da próxima camada. Considerando a o número de neurônios da camada 1; b o da camada

2, c da camada 3; d o número de neurônios na camada 4; e e o da camada 5.

Como existem cinco camadas, são necessárias quatro matrizes para representar os

pesos sinápticos. As matrizes são representadas Wba, Wcb, Wdc e Wed, onde Wba é uma

matriz com b linhas e a colunas (Wba contém os pesos sinápticos que vão da camada a

para a camada b, e assim para as demais camadas).

Assumindo x como o vetor de entrada de tamanho a para a propagação da camada a

para a camada b, tem-se:

Sb = Wba × xa (4.31)

em que Sb é o resultado da multiplicação do vetor entrada pelos pesos sinápticos, com

essa operação tendo complexidade de tempo de O(b×a). Em seguida, é aplicada a função

de ativação:

Ib = f(Sb) (4.32)

que tem complexidade de tempo O(b). Então, a complexidade de tempo total de propa-

gação de sinal da camada a para a camada b é de:

O(b × a + b) = O(b × (a + 1)) = O(b × a) (4.33)

Aplicando a mesma lógica nas demais camadas, para propagar o sinal b → c, tem-se

O(c × b); c → d, tem-se O(d × c); e d → e tem-se O(e × d).

A complexidade total de tempo do discriminador será dada por:

O(b × a + c × b + d × c + e × d) = O(ab + bc + cd + de) (4.34)

4.4 Considerações sobre o capítulo

Neste capítulo, foi apresentado o sistema para a detecção e a mitigação de anomalias

em redes SDN aplicando redes neurais profundas. Foram apresentadas e detalhadas

as soluções desenvolvidas e que foram implementadas em um arquitetura modular com

funções bem deĄnidas.

A primeira solução apresentada utiliza a rede neural profunda LSTM e a lógica Fuzzy

para a detecção e mitigação de anomalias em redes SDN. A LSTM foi aplicada com o

objetivo de aprender e atrair padrões para prever o comportamento normal da rede e, em

conjunto Fuzzy, detectar ataques DDoS e Portscan.
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A segunda solução que foi apresentada neste capítulo utiliza o framework GAN para

detecção de ataques de DDoS aplicando o treinamento adversário para torar o sistema

menos sensível a ataques adversário.

No próximo capítulo, serão avaliadas em diferentes cenários as soluções desenvolvidas

e comparados os resultados obtidos com outros métodos presentes da literatura.
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5 Resultados

Neste capítulos, são avaliadas todas as soluções desenvolvidas nesta tese. Essas solu-

ções foram desenvolvidas utilizando a linguagem de programação Python com as bibli-

otecas Keras e [112] e TensorFlow [145] para o desenvolvimento de aplicações de Deep

Learning. Os experimentos foram realizados em um ambiente com a seguinte conĄgura-

ção: Intel Core i5 2,21 GHz, 8 GB de memória RAM, sistema Windows 10. Além disso,

as soluções desenvolvidas foram avaliadas em diferentes cenários e comparadas a outras

soluções presentes na literatura.

As seções a seguir descrevem as métricas utilizadas nas avaliações, os resultados obtidos

em cada uma das soluções e a comparação com outros métodos que foram empregados

em trabalhos anteriores para detecção de ataques em redes SDN. Na seção 5.2 foram

avaliados e analisados os resultados obtidos com a LSTM e a lógica Fuzzy; na seção 5.3 o

resultados obtidos com a GAN ; e na seção 5.4, a comparação entre os desempenhos das

duas soluções.

5.1 Métricas e teste de avaliação

Os testes aplicados têm como objetivo veriĄcar a eĄciência do sistema proposto com

relação aos módulos que o compõem: previsão, detecção e mitigação. Os resultados de

desempenho dos modelos propostos foram analisados empregando as seguintes métricas

estatísticas [146]: precision, recall, F1 Score e taxa de falso-positivo, descritas a seguir.

1. precision: apresenta o percentual de intervalos classiĄcados como anomalias que, de

fato, são anômalos. Nos sistemas de detecção de anomalias, essa métrica é utilizada

para penalizar as situações em que um tráfego legítimo é classiĄcado como ataque.

2. recall: mede quão efetivo é o modelo em classiĄcar os intervalos anômalos com

relação a todos os intervalos. Essa métrica é utilizada para medir a capacidade dos

sistemas de detecção de anomalias em identiĄcar os ataques e considera os falsos-

negativos mais prejudiciais que os falsos-positivos, ou seja, um ataque não detectado

é considerado mais prejudicial que um tráfego legítimo detectado como ataque.

3. F1 score: é a média harmônica entre as métricas precision e recall. Essa métrica é

uma maneira simples de encontrar o equilíbrio entre as métricas de precision e recall,

ou seja, avalia a capacidade geral do sistema de detecção de anomalias: quanto mais

os valores estiverem próximos a 1, melhor é o desempenho do sistema.

4. taxa de falso-positivo (False Positive Rate - FPR ): expressa um erro na classiĄcação,

em que o tráfego foi identiĄcado como uma anomalia, mas na verdade é legítimo.
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Os sistemas de detecção de anomalias devem apresentar baixas taxas de falsos-

positivos, pois uma taxa de falsos alarmes sobrecarrega o sistema, prejudicando

usuários legítimos.

Essas métricas podem ser calculadas facilmente por meio das seguintes equações:

precision =
TP

(TP + FP )
(5.1)

recall =
TP

(TP + FN)
(5.2)

F1 score = 2 ×
Precision × Recall

Precision + Recall
(5.3)

FPR =
FP

(FP + FN)
(5.4)

em que TP (true-positive), TN (true-negative), FP (false-positive) e FN (False Nega-

tive) signiĄcam verdadeiro-positivo, verdadeiro-negativo, falso-positivo e falso-negativo,

respectivamente.

A acurácia, deĄnida na Equação (5.5) é uma métrica amplamente utilizada em tra-

balhos de detecção de anomalias, porém pode levar a resultados tendenciosos quando a

base de dados está desbalanceada, que é o caso dos dados aplicados neste trabalho. A

base contém mais amostras normais que anômalas e o sistema pode classiĄcar todas as

amostras normais corretamente e classiĄcar de modo errado as amostras anômalas, for-

necendo um resultado tendencioso. A métrica precision pode ser aplicada para resolver

esse resultado tendencioso e enfatizar a classiĄcação correta das amostras anômalas.

Acurácia =
TP + TN

(TP + TN + FP + FN)
(5.5)

Combinando as taxas de TP e FP é obtida uma análise visual da capacidade do

sistema na detecção de anomalias. Essa análise visual é chamada Receiver Operating

Characteristics (ROC ) [146]. O cálculo da área sobre a curva (AUC, do inglês Area

Under the Curve) permite quantiĄcar a eĄciência entre vários classiĄcadores. Aquele que

apresentar o maior valor para essa métrica é o mais apto a classiĄcar as amostras.

O desempenho da fase de mitigação das anomalias detectadas foi avaliado pela taxa

correta dos pacotes anômalos descartados e também foi aplicado o teste estatístico de

McNemar. O Teste de McNemar é um teste não-paramétrico e sua aplicação é feita por

meio de amostras pareadas e dados nominais. É aplicado em amostras em que o indivíduo

tem dois comportamentos, um antes e outro depois de um tratamento [147].

Para testar a signiĄcância de qualquer mudança, é veriĄcado se as frequências mar-

ginais são iguais ou não. Desse modo, é necessário construir uma tabela de contingência

2x2 para representar os dois comportamentos (o anômalo e o normal). Uma tabela de

contingência registra a frequência das observações de múltiplas variáveis qualitativas. As
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linhas e as colunas dessa tabela correspondem a tais variáveis e os valores nas células

representam as frequências observadas para as variáveis. Na Tabela 5, é ilustrado um

exemplo genérico de uma tabela de contingência 2x2 que apresenta o resultado de um

tratamento genérico em uma amostra de n indivíduos e as classes A e B. Com base nessa

tabela, podem ser deĄnidas quatro situações.

(a) quantidade de amostras que eram A e continuaram a ser A após o tratamento;

(b) quantidade de amostras que eram A e passaram a ser B após o tratamento;

(c) quantidade de amostras que eram B e passaram a ser A após o tratamento;

(d) quantidade de amostras que eram B e continuaram a ser B após o tratamento.

Tabela 5 Ű Tabela de contingência 2x2 genérica.

A depois do tratamento B depois do tratamento Total da linha

A antes do tratamento a b a+b

B antes do tratamento c d c+d

Total da coluna a+c b+d n

Fonte: Adaptada de [147].

A hipótese nula indica que as probabilidades para cada resultado são iguais, isto é,

não houve alteração nas frequências marginais. A hipótese nula e a hipótese alternativa

são representadas, respectivamente, por:

H0 : b = c

H1 : b ̸= c

A fórmula do teste de McNemar se origina da fórmula do Qui-quadrado:

χ2 =
(b − c)2

b + c
(5.6)

χ2 tem uma distribuição qui-quadrado com 1 grau de liberdade. Se o resultado de χ2 é

signiĄcativo, isto é, se as frequências marginais são signiĄcativamente diferentes umas das

outras (b ̸= c), a hipótese nula é rejeitada.

No processo de avaliação, o teste será aplicado para veriĄcar os intervalos que eram

anômalos antes da mitigação e passaram a ser normais após ela. Desse modo, poderá ser

observado se o módulo presente na fase de mitigação foi efetivo em mitigar os ataques

detectados.
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5.2 Resultados Sistema 1: Long Short-Term Memory

e Lógica Fuzzy para detecção e mitigação de ano-

malias em redes SDN

Para demonstrar a eĄcácia do sistema proposto, foram aplicados testes com base em

cenários distintos. O ambiente de teste utilizado no primeiro cenário foi uma topologia de

rede com 120 hosts e com períodos de ataque de DDoS e Portscan. No segundo cenário,

foi avaliado o sistema usando o conjunto de dados públicos chamado CICDDoS 2019 [148]

do Canadian Institute for Cybersecurity, que contém diferentes tipos de ataque de DDoS

e de perĄs de tráfego de redes SDN realistas.

5.2.1 Descrição dos cenários avaliados

Com o objetivo de avaliar o sistema proposto, foram analisados dois cenários para

mensuração de testes quantitativos e qualitativos. No primeiro cenário, foram utilizados

dados emulados gerados pelo grupo ORION de pesquisa em redes de computadores do

Departamento de Ciência da Computação da Universidade Estadual de Londrina 1. No

segundo cenário, foram utilizados dados de uma base pública chamada CICDDoS 2019

[148], composta por diferentes tipos de ataque de DDoS.

O sistema faz a análise do comportamento do tráfego a cada segundo. Portanto, os

Ćuxos de rede devem ser coletados no mesmo intervalo. Considerando essa análise, no

cenário 1 foi necessário emular o comportamento da rede utilizando o emulador de rede

Mininet [149]. A principal característica desse emulador é a facilidade para prototipação

de redes virtuais realistas com componentes SDN, tais como controladores, hosts, links

e switches. A prototipação pode ser feita em apenas uma máquina virtual. Além disso,

ela utiliza uma virtualização leve, que permite a criação de topologias personalizadas de

código aberto e é amplamente aplicada no estado da arte de pesquisas e desenvolvimentos

de soluções em ambientes SDN.

A geração de tráfego na rede emulada foi realizada por intermédio da ferramenta cha-

mada Scapy [150], a qual permite que o cenário emulado opere com altas taxas de tráfego,

criando um cenário mais próximo possível de um ambiente SDN real. O controlador de

rede SDN utilizado foi o Floodlight [151], baseado na linguagem de programação Java

e desenvolvido pela BigSwitch. Ele oferece suporte a uma ampla variedade de switches

OpenFlow virtuais e físicos e pode lidar com redes mistas OpenFlow e não OpenFlow. Os

atributos de Ćuxos utilizados foram: bit/s, pacotes/s, entropia de IP de origem, entropia

de IP de destino, entropia de porta de origem e entropia de porta de destino.

A Figura 19 ilustra a topologia emulada no cenário 1. O primeiro cenário é formado

por uma topologia em que seus elementos estão dispostos no formato de estrela. Essa
1 <http://www.uel.br/grupos/orion/datasets.html>
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topologia é composta de um switch central, conectado a outros seis switches. Cada sub-

rede contém 20 hosts, totalizando 120 hosts. Foram emulados dois dias de 24 horas,

cada dia com 86400 amostras. O primeiro dia de emulação contém apenas amostras

do comportamento normal da rede e foi empregado na fase de treinamento da LSTM,

visto que utilizou-se uma abordagem de treinamento semi-supervisionada. O segundo dia

emulado foi utilizado para avaliar o desempenho de operação do sistema na detecção e na

mitigação de ataques. Ao longo da emulação, foram realizados dois ataques com diferentes

intensidades e duração: um ataque de DDoS e um ataque de Portscan. As informações

relacionadas aos parâmetros utilizados nos ataques estão detalhadas na Tabela 6.

No segundo cenário, foi utilizada a base de dados pública CICDDoS 2019 [148]. Esse

conjunto de dados é composto de dois dias: um de treino e outro de teste. O conjunto

de treinamento é composto de 12 diferentes tipos de ataque de DDoS, sendo eles: NTP,

DNS, LDAP, MSSQL, NetBIOS, SNMP, SSDP, UDP, UDP-Lag, WebDDoS (ARME),

SYN e TFTP. O segundo dia, o dia de teste, contém seis tipos de ataques de DDoS,

sendo eles: NetBios, LDAP, MSSQL, UDP, UDP-Lag e SYN. As dimensões de Ćuxos

utilizadas foram as mesmas do cenário 1.

20 Hosts

20 Hosts 20 Hosts

20 Hosts

20 Hosts

20 Hosts

Controlador SDN

Switches OpenFlow-Ativo

Canal Seguro Link Físico

Fonte: O próprio autor.

Figura 19 Ű Topologia de rede emulada no cenário 1 utilizando o Mininet.

5.2.2 Avaliação de hiperparâmetros

Nesta seção, encontram-se os resultados da avaliação dos parâmetros empregados na

construção do sistema proposto utilizando as bibliotecas para o desenvolvimento de apli-

cações de Deep Learning: Keras [112] e TensorFlow [145]. Os parâmetros empregados no
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Tabela 6 Ű Informações sobre os parâmetros utilizados nos ataques do cenário 1.

Tipo de ataque Parâmetros

DDoS

Atacantes: 16
IPs atacantes: 10.0.0.80 - 10.0.0.95
IP vítima: 10.0.0.50
Horário: 9:35 - 10:45

Portscan

IP atacante: 10.0.0.10
IP vítima: 10.0.0.24
Portas: 1 - 20000
Tempo entre os pacotes: 0.15 segundos
Horário: 14:30 - 15:30

Fonte: O próprio Autor.

treinamento foram deĄnidos como a função de perda RMSE, que é uma função clássica

utilizada em tarefas de regressão. Além disso, foi aplicado o algoritmo Adam [152], que

otimiza a taxa de aprendizagem das redes neurais profundas de maneira adaptativa.

O primeiro parâmetro avaliado foi o tamanho do time step empregado pela rede LSTM

na fase de previsão do tráfego. Os valores utilizados para o teste compreendem entre 2

e 30 amostras anteriores do tráfego coletado. O RMSE foi calculado para determinar o

melhor tamanho do time step. O RMSE é utilizado para calcular a diferença entre o valor

predito e o valor real: valores próximos de zero indicam que o tráfego previsto é próximo

do real. O gráĄco presente na Figura 20 ilustra os valores de RMSE obtidos para cada

um dos valores avaliados. O tamanho do time step que apresentou o melhor resultado foi

igual a 5, com um valor de RMSE de 0,0445.

time step

RM
SE

Fonte: O próprio autor.

Figura 20 Ű Tamanho do time step utilizado pela rede LSTM para a previsão do tráfego
de rede.

O próximo passo foi deĄnir o número de unidades ocultas. A avaliação desse parâmetro

empregou o intervalo de 5 a 100 unidades e, para cada valor, o RMSE foi avaliado. O
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número de unidades que apresentou o melhor resultado foi 50. Após esse resultado, não

houve melhora signiĄcante. Na Figura 21, está presente o gráĄco com os resultados obtidos

para cada valor de unidade e o seu respectivo valor de RMSE.

Fonte: O próprio autor.

Figura 21 Ű Avaliação do número de unidades ocultas utilizadas na arquitetura da LSTM.

Os gráĄcos presentes na Figura 22 e na Figura 23 ilustram a avaliação dos valores

de γ e ζ para encontrar o ponto de corte mais adequado da soma do score de anomalia.

Os valores foram deĄnidos variando γ e ζ e calculando a acurácia. O valor Ąnal de γ foi

deĄnido como argmaxγ(accuracyγ) e o valor de ζ foi deĄnido como argmaxζ(accuracyζ).

Os valores dos scores para γ e ζ foram deĄnidos como 1,2362 e 3,3821, respectivamente.

A Tabela 7 sumariza os parâmetros utilizados.

gamma

ac
ur
ác
ia

Fonte: O próprio autor.

Figura 22 Ű Avaliação do parâmetro gamma.
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zeta

ac
ur
ác
ia

Fonte: O próprio Autor.

Figura 23 Ű Avaliação do parâmetro zeta.

Tabela 7 Ű Informações dos parâmetros e hiperparâmetros utilizados.

Parâmetro Descrição Valor

Função de perda Função que compara os valores de saída esperados e previstos RMSE
Otimizador Algoritmo para atualização dos pesos e taxa de aprendizagem Adam
Time step Número de amostras utilizadas como entrada da rede 5
Unidades ocultas Quantidade de neurônios presentes na camada oculta 50
γ Limiar de anomalia para detecção de PortScan 1.2362
ζ Limiar de anomalia para detecção de DDoS 3.3821

Fonte: O próprio autor.

5.2.3 Avaliação do Cenário 1: base emulada grupo ORION

Com o objetivo de realizar uma análise de desempenho, foi comparado o sistema pro-

posto neste trabalho com outros cinco métodos que já foram aplicados para a detecção

de anomalias em redes SDN. O primeiro método é o k-Nearest Neighbor (kNN ) [153], um

classiĄcador supervisionado com baixo custo computacional utilizado para detecção de

eventos maliciosos em datacenter. O segundo método é a Multilayer Perceptron (MLP)

[143], uma rede neural artiĄcial aplicada na detecção de ataques de DDoS. O terceiro mé-

todo é baseado na técnica de classiĄcação Support Vector Machine (SVM ) [154], aplicada

para a detecção de ataques de flooding. O quarto é um método heurístico presente na

literatura chamado Particle Swarm Optimization for Digital Signature (PSO-DS) [130],

que emprega uma técnica não supervisionada para a detecção de ataques de DDoS e

Portscan em redes SDN. Por Ąm, o método de Deep Learning LSTM-2 [52], empregado

para a detecção de ataques de DDoS em ambientes SDN.

Para melhorar a comparação entre os métodos, nas abordagens supervisionadas (kNN,

SVM, MLP e LSTM-2 ), empregou-se um conjunto de dados de treinamento que representa
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um dia de coleta de tráfego da rede. Esse dia consiste em por tráfego normal e ataques

de DDoS e Portscan. As informações sobre a quantidade de amostras para cada tipo de

tráfego estão ilustradas na Tabela 8.

Tabela 8 Ű Informações da quantidade de amostras para cada tipo de tráfego da rede.

Tipo de tráfego Quantidade de amostras

Normal 78420
DDoS 4380

Portscan 3600
Total 86400

Fonte: O próprio autor.

Uma análise detalhada é ilustrada na Figura 24, em que são apresentados os resultados

das métricas dos modelos comparados. Pode-se notar que a LSTM-FUZZY apresentou

uma taxa de falso-positivo baixa, obtendo um valor de 0.25%. O método LSTM-2 apre-

sentou a maior taxa de falso-positivo, com 1.53%. Por outro lado, os métodos SVM e

kNN não apresentaram taxa de falso-positivo. Com relação às métricas de recall e pre-

cision, todos os métodos apresentaram valores superiores a 98%. O método que obteve

o pior desempenho entre os demais foi o PSO-DS. Nenhum dos métodos obteve melhor

desempenho em todas as métricas avaliadas.

99.62
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99.97
99.87
99.93
99.53

100

99.61
99.66
99.74
96.61
100

0
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0
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98.00

99.81
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99.53

AUC

FP

Precision

Recall

0 25 50 75 100

Porcentagem

Métodos

kNN

LSTM−2

LSTM−FUZZY

MLP

PSO−DS

SVM

Fonte: O próprio autor.

Figura 24 Ű Resultados obtidos do sistema proposto e dos métodos comparados no pri-
meiro cenário das métricas avaliadas.

A Figura 25 apresenta as curvas ROC, uma comparação visual entre os métodos. Por

meio da curva ROC, é possível determinar qual dos métodos apresenta a aptidão mais
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adequada para a detecção de anomalias. Analisando os resultados obtidos, é notável que

método o LSTM-FUZZY teve o melhor desempenho entre os comparados, com um valor

de AUC de 99.87%, resultando na maior taxa de verdadeiro-positivo e na menor taxa de

falso-positivo.

Ve
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eir

o 
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sit
ivo

Falso Positivo
Fonte: O próprio autor.

Figura 25 Ű Curvas ROC apresentadas pelos métodos comparados no cenário 1.

5.2.3.1 Mitigação dos ataques no cenário 1: base emulada grupo ORION

Com base nos alarmes gerados pelo processo de classiĄcação do método LSTM-FUZZY,

foram aplicadas as políticas de mitigação. A Figura 26 apresenta os atributos do tráfego

sem a aplicação da mitigação em verde e o tráfego após a aplicação da mitigação em azul.

No período entre 9:45:00 e 10:35:00, tem-se a ocorrência de um ataque de DDoS, sendo

notável o aumento das taxas de pacotes e bits quando o módulo de mitigação está desabi-

litado. No entanto, com a ativação do módulo, o tráfego tende a voltar à sua normalidade

devido aos descartes dos pacotes anômalos. O período do ataque de Portscan, entre 14:30

e 15:30, provoca pequenas alterações no comportamento do tráfego, mas, com a aplicação

da mitigação, os atributos afetados também voltam à sua normalidade.

Nesse cenário, foi aplicada a análise da mitigação por meio do teste de McNemar e das

taxas de pacotes descartados. O nível de signiĄcância para esse teste foi de α = 5%. A

Tabela 9 fornece as informações sobre a classiĄcação do tráfego entre anômalo e normal,

antes e após o processo de mitigação. Essa tabela fornece também informações sobre

quatro situações, descritas a seguir:

(i) intervalos de análise do tráfego que eram normais antes da mitigação e depois dela

continuaram normais [normal (antes) Ű normal (depois)];

(ii) intervalos de análise do tráfego que eram normais antes da mitigação e depois dela

passaram a ser classiĄcados pelo sistema como anômalos [normal (antes) Ű anômalo

(depois)];
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Fonte: O próprio autor.

Figura 26 Ű Análise do tráfego com o módulo de mitigação desativado e ativado na ocor-
rência de ataques de DDoS e Portscan.

(iii) intervalos de análise do tráfego que eram anômalos antes da mitigação e depois dela

passaram a ser classiĄcados pelo sistema como normais [anômalo (antes) Ű normal

(depois)];

(iv) intervalos de análise do tráfego que eram anômalos antes da mitigação e depois dela

continuaram anômalos [anômalo (antes) Ű anômalo (depois)].

Aplicando o teste nas informações da Tabela 9, os resultados de p-valor Ącaram abaixo

de 2.2×e−16, que é menor que o valor de α. Logo, a hipótese nula foi rejeitada, indicando

que houve diferença nas frequências e que a mitigação foi eĄcaz em minimizar os efeitos

das ameaças. Além disso, a taxa de pacotes anômalos descartados pelo sistema foi de

99.88%, demonstrando que praticamente todos os pacotes anômalos foram descartados.

Tabela 9 Ű Tabela de contingência aplicada para a avaliação da mitigação no cenário 1.

normal (depois) anômalo (depois)

normal (antes) 78323 86

anômalo (antes) 7728 262

Fonte: O próprio autor.
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5.2.4 Avaliação do Cenário 2: base de dados CICDDoS 2019

O objetivo desse cenário é avaliar o módulo de detecção do sistema aplicando diferentes

tipos de ataque de DDoS. Conforme mencionado anteriormente, a base de dados CICDDoS

2019 [148], desenvolvida pelo Canadian Institute for Cybersecurity, é formada por dois

dias (treino e teste). O dia de treino é composto de 12 tipos de ataques DDoS e o dia de

teste contém seis tipos de ataque de DDoS.

O sistema proposto neste trabalho realiza a análise do tráfego a cada segundo. Por-

tanto, foi necessário fazer um pré-processamento da base de dados CICDDoS 2019 para

separar as amostras de Ćuxos em intervalos de 1 segundo. Com isso, notou-se que todos

os intervalos eram compostos apenas de amostras anômalas. Para resolver esse problema,

antes do processo de separação em intervalos de 1 segundo, foram separados os Ćuxos em

anômalos e normais.

Porém, a proporção das amostras de Ćuxos contendo ataques de DDoS é superior aos

dados normais devido às características dos ataques. Esse não é um problema para o

método LSTM-FUZZY, pois, na fase de treinamento, o método apenas utiliza as amos-

tras normais para caracterizar o tráfego, mas pode gerar um overfitting para os métodos

SVM, kNN, MLP e LSTM-2, que aplicam uma abordagem supervisionada na fase de trei-

namento. Para manter as características e a representatividade dos dados aplicados na

fase de treinamento, a solução adotada para resolver esse problema foi amostrar aleato-

riamente os Ćuxos para cada tipo de ataque. A Ąm de garantir a representatividade do

conjunto de dados utilizado, para cada classe de ataque, foi selecionada uma proporção

de cinco vezes o total de Ćuxos normais. O conjunto de treinamento foi reduzido, porém,

manteve uma quantidade de amostras suĄciente para o processo de treinamento.

Conforme realizado no primeiro cenário, a eĄciência do método LSTM-FUZY foi com-

parada à de métodos clássicos: kNN, SVM, MLP, LSTM-2 e PSO-DS. A Figura 27 ilustra

os resultados das métricas obtidas por cada um desses métodos. Com relação à métrica re-

call, pode-se notar que o método LSTM-FUZZY teve um desempenho superior em relação

aos demais métodos, obtendo um valor de 93.13%, seguido por LSTM-2, PSO-DS, kNN,

MLP e SVM, que obtiveram as taxas de 90,53%, 89,66 %, 89,27%, 87,92% e 87,92%, res-

pectivamente. A métrica avaliada na sequência foi a precision. O método LSTM-FUZZY

novamente atingiu o melhor resultado, com uma taxa de 97,89%, os demais foram SVM,

LSTM-2, MLP, kNN e PSO-DS, obtendo as taxas de 97,74%, 96,61%, 94,98%, 89,27% e

81,19%, respectivamente.

Já em comparação à taxa de falso-positivo, o método LSTM-FUZZY e a SVM obti-

veram o mesmo valor: 2,2%, que pode ser considerado um bom resultado. Em seguida,

Ącaram os métodos MLP, LSTM-2, kNN e PSO-DS, com os respectivos valores: 5,52%,

9,98%, 11,53% e 20,76%. O sistema proposto apresentou resultados superiores aos demais

métodos comparados, exceto para a SVM, que obteve resultados semelhantes. Porém, ao
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utilizar a curva ROC, foi possível observar com mais clareza a melhora entre os métodos

comparados. Apesar dos resultados semelhantes, o desempenho aplicado pelo sistema

proposto é uma melhoria signiĄcativa, visto que as redes de computadores atuais operam

com links de altas taxas de transmissão. Ao longo de um dia de operação da rede, uma

pequena porcentagem de ataques não detectados pode causar danos à sua operação. Por

exemplo, em outubro de 2016, um ataque DDoS com 100 mil hosts maliciosos ultrapassou

uma largura de banda de 1,2 Tbps [155]. Como nos resultados apresentados no primeiro

cenário, o método LSTM-FUZZY teve uma média melhor do que os outros métodos com-

parados no segundo cenário, obtendo resultados de testes promissores, que o tornam um

método eĄciente na detecção de diferentes tipos de ataque de DDoS.
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Fonte: O próprio Autor.

Figura 27 Ű Resultados obtidos do sistema proposto e dos métodos comparados no se-
gundo cenário das métricas avaliadas.

Assim como no cenário anterior, a curva ROC foi utilizada para determinar qual

método apresentou o melhor desempenho na detecção dos ataques. A Figura 28 apresenta

a análise visual da curva ROC. Por meio da métrica AUC, é notável que o método LSTM-

FUZZY foi o que mostrou melhor equilíbrio entre as taxas de verdadeiro-positivo e falso-

positivo, obtendo um valor de 96,22%, seguido dos métodos SVM, MLP, kNN, LSTM-2

e PSO-DS, com os seguintes valores, respectivamente: 94,93%, 91,28%, 86,53%, 82,01% e

80,63%.
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Figura 28 Ű Curvas ROC apresentadas pelos métodos comparados no cenário 2.

5.2.4.1 Mitigação dos ataques no cenário 2: base de dados CICDDoS 2019

Nesse cenário, também foi avaliada a eĄciência do módulo de mitigação do sistema

proposto. A Figura 29 apresenta o comportamento do tráfego do dia de teste, comparando

a ocorrência de ataques de DDoS com o módulo de mitigação desativado e, depois, seu

comportamento quando a mitigação está ativada. O tráfego gerado sem a aplicação da

política de mitigação é representado pela área em verde e a linha em azul mostra o tráfego

depois de aplicada a mitigação contra os ataques de DDoS. Visualmente, é possível notar

quando os ataques são mitigados, pois os valores dos atributos em análise retornam ao

seu comportamento normal.

O teste de McNemar foi aplicado com o nível de signiĄcância de α = 5% e a hipótese

nula de que as frequências marginais são iguais. Aplicando o teste na Tabela 10 de

contingência, o resultado do p-valor foi de 2, 2×e−16, que é menor que o valor de α. Logo,

a hipótese nula é rejeitada, o que indica que houve diferença nas frequências marginais e

que a mitigação foi efetiva. Além disso, a taxa de pacotes anômalos descartados foi de

99.20%, demonstrando que a maioria dos pacotes anômalos foi mitigada.

Tabela 10 Ű Tabela de contingência aplicada para a avaliação da mitigação no cenário 2.

normal (depois) anômalo (depois)

normal (antes) 4811 136

anômalo (antes) 2175 68

Fonte: O próprio Autor.
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Figura 29 Ű Análise do tráfego com o módulo de mitigação desativado e ativado na base
CICDDoS 2019.

5.3 Resultados Sistema 2: Adversarial Deep Lear-

ning para detecção e defesa contra ataques DDoS

em ambientes SDN

Para avaliar o desempenho do sistema proposto, foram aplicados testes em diferentes

cenários e os resultados foram comparados com os de outros sistemas presentes na lite-

ratura. O primeiro cenário de teste contém dados da emulação de uma rede SDN com

alta taxa de transmissão e diversos dispositivos conectados, totalizando 128 hosts. Nesse

cenário, há dois períodos de ataques UDP DDoS com diferentes intensidades. No se-

gundo cenário, aplicamos o conjunto de dados público CICDDoS 2019 [148] do Canadian

Institute for Cybersecurity, que contém 28 perĄs normais e tipos recentes de ataques de

DDoS.

5.3.1 Avaliação de hiperparâmetros

Durante a fase de treinamento do framework GAN foram avaliados os hiperparâmetros,

sendo eles o tamanho do mini-batch e o número de depoch para treinar o discriminador antes

de atualizar o gerador. Esses parâmetros foram avaliados para encontrar um ponto de

equilíbrio entre o gerador e o discriminador. Além disso, as conĄgurações dos parâmetros
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Figura 30 Ű Avaliação do tamanho de mini-batch.

de treinamento foram deĄnidas como Dropout com taxa de 0,2 para evitar overfitting

[113]; a função de perda Binary Crossentropy, que é uma função de perda clássica usada

em tarefas de classiĄcação binária; a taxa de aprendizado padrão igual a 0,001 deĄnida

em [112]; e o otimizador foi deĄnido como Adam [152], que é um algoritmo de otimização

de taxa de aprendizagem adaptativo para treinar redes neurais profundas.

Para avaliar o tamanho do mini-batch, foram aplicados os seguintes valores: 32, 64,

128, 256, 512 e 1024 amostras. O número de épocas e a taxa de acurácia foram avaliados

para obter o valor de convergência. A Figura 30 ilustra os resultados desse teste. Um

tamanho de mini-batch de 32 alcançou uma taxa de acurácia melhor, mas diminuiu após

257 épocas. Conforme observado, o melhor resultado obtido foi utilizando um tamanho

de mini-batch de 64, no qual o número de épocas necessárias para a convergência foi 157.
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Fonte: O próprio autor.

Figura 31 Ű Avaliação do hiperparâmetro depoch.

O próximo parâmetro foi o número de depoch para alternar e atualizar o gerador e o
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discriminador. De acordo com as informações apresentadas em [29], valores pequenos

podem alcançar melhores resultados. Dessa forma, a estimação do referido parâmetro

depoch foi aplicada entre 1 e 3 épocas. Essa avaliação é detalhada na Figura 31. Conforme

os resultados alcançados, o número de depoch que atingiu a convergência adequada foi igual

a 2. A Tabela 11 sumariza os parâmetros utilizados e os seus respectivos valores.

Tabela 11 Ű Informações dos parâmetros e hiperparâmetros utilizados na GAN.

Parâmetro Descrição Valor

Função de perda
Função que compara os valores
de saída esperados e previstos

Binary
CrossEntropy

Otimizador
Algoritmo para a atualização dos pesos
e a taxa de aprendizagem

Adam

mini-batch
Número de amostras apresentadas
para a atualização dos pesos

64

depoch
Número de épocas para alternar e a atualizar
o gerador e o discriminador

2

Fonte: O próprio autor.

5.3.2 Resultados cenário 1: base de dados DDoS Orion

Nesse cenário, foi emulada uma topologia de rede por meio do emulador de rede Mi-

ninet [149], que é amplamente aplicado no desenvolvimento de soluções SDN devido à

facilidade de implementação de ambientes SDN virtuais realistas compostos de contro-

ladores, hosts, links e switches em uma máquina virtual. O arranjo de rede emulado é

uma topologia em estrela na qual seis switches são conectados a um switch central. Cada

sub-rede contém 20 hosts, totalizando 120 hosts, conforme descrito na Figura 32. Além

disso, foi utilizado o controlador SDN Floodlight [151], que é baseado na linguagem de

programação Java e tem sido utilizado em diversas aplicações SDN como controlador de

rede.

Nesse cenário, foi emulado o comportamento de uma rede com altas taxas de trans-

missão por 24 horas. Para injetar tráfego na rede emulada, foi utilizada a ferramenta

chamada Scapy [150], aplicada na manipulação de pacotes para redes de computadores.

Essa ferramenta permite que uma rede emulada possa ser semelhante a um cenário de

rede real.

Dois ataques UDP DDoS foram realizados durante a fase de emulação com diferentes

intensidades e tempo de duração. Esse tipo de ataque é o método DDoS comum usado

por invasores contra serviços de rede [156]. Os parâmetros utilizados nos ataques são

mostrados em detalhes na Tabela 12. Esse conjunto de dados está disponível on-line 2.

2 <http://www.uel.br/grupos/orion/datasets.html>
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Fonte: O próprio autor.

Figura 32 Ű Topologia do cenário de rede emulada.

Tabela 12 Ű UDP DDoS: parâmetros.

Tipo de ataque Parâmetros

DDoS #1

Atacantes: 15
IPs atacantes: 10.0.0.21 - 10.0.0.35
IP Vítima: 10.0.0.92:2000
Horário: 10:10 - 11:20

DDoS #2

Atacantes: 16
IPs atacantes: 10.0.0.45 - 10.0.0.60
IP vítima: 10.0.0.33:8080
Horário: 14:45 - 16:00

Fonte: O próprio autor.

O desempenho do framework GAN foi avaliado e comparado ao de outros métodos

baseados em redes neurais presentes na literatura, que também foram aplicados para

detectar ataques DDoS em ambientes SDN, sendo eles: a Convolutional Neural Network

(CNN ) [13], a Long Short-Term Memory [52] e a clássica rede neural Multilayer Perceptron

(MLP) [143]. Esses métodos alcançaram resultados precisos na detecção de ataques em

SDN.

A Figura 33 mostra os resultados alcançados por cada um dos métodos comparados

mediante as métricas avaliadas. Os métodos GAN, CNN, LSTM e MLP apresentaram

valores superiores a 95%. Para a acurácia, GAN e CNN obtiveram resultados semelhantes,
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Figura 33 Ű Resultados dos modelos comparados no cenário de rede emulado e o fra-
mework GAN.

99,78% e 99,69%, respectivamente. A LSTM atingiu uma taxa de precisão de 97,21% e a

MLP atingiu 95,91%, o que signiĄca que esses dois últimos métodos foram menos precisos

na classiĄcação dos intervalos de análise.

A próxima métrica avaliada foi a taxa de precision. O framework GAN alcançou uma

taxa de precisão de 99,76%, uma melhoria de 2,19%, 2,38% e 4,26% superior a CNN,

LSTM e MLP, respectivamente. A seguir, foi avaliada a métrica recall. O framework

GAN também atingiu resultados superiores, com uma taxa de 99,99% para essa métrica,

seguido dos métodos CNN, LSTM e MLP, atingindo taxas de 99,91%, 96,90% e 95,69%,

respectivamente.

Por Ąm, foi avaliada a robustez de todos os métodos comparados usando a métrica

F1 score. O framework GAN alcançou o melhor resultado, com índice de 99,87%, e

os demais foram CNN, LSTM e MLP, atingindo índices de 98,73%, 97,13% e 95,74%,

respectivamente.

De acordo com os resultados obtidos para todas as métricas avaliadas, o framework

GAN proposto apresentou um desempenho adequado na detecção de ataques DDoS. A

Figura 34 mostra um gráĄco de radar que resume todas as métricas de desempenho dos

métodos comparados.

Os intervalos de análise detectados como ataques pelo módulo de detecção são rela-

tados ao módulo de mitigação. Nesses intervalos, são aplicadas políticas de mitigação.

A Figura 35 apresenta o comportamento dos seis atributos de Ćuxos analisados antes e

depois do processo de mitigação. O gráĄco de barra verde e o gráĄco de linha azul ilus-

tram o tráfego de rede antes e depois de aplicar a política de mitigação. Um aumento nas

taxas de bits e pacotes pode ser notado antes de aplicar a mitigação. No entanto, após a

mitigação, o comportamento do tráfego da rede tende a voltar à sua normalidade, devido

aos descartes de pacotes anômalos.
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Fonte: O próprio autor.

Figura 34 Ű GráĄco de radar com os resultados dos métodos avaliados no cenário emulado.
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Figura 35 Ű Comportamento dos atributos de Ćuxos antes e depois do processo de miti-
gação no cenário emulado.

5.3.3 Resultados cenário 2: base de dados CICDDoS 2019

Nesse segundo cenário de teste, foi avaliado o desempenho do sistema proposto para

detectar diferentes tipos de ataque DDoS. Os ataques avaliados estão presentes no con-

junto de dados públicos CICDDoS 2019, que contém 28 perĄs normais e tipos recentes

de ataques de DDoS. O conjunto de dados foi organizado por dia, um para treinamento

e outro para teste. O conjunto de dados de treinamento compreende 12 ataques DDoS

diferentes, como NTP, DNS, LDAP, MSSQL, NetBIOS, SNMP, SSDP, UDP, UDP-Lag,

WebDDoS (ARME), SYN e TFTP. O dia de teste contém 6 tipos de ataque DDoS, com
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NetBIOS, LDAP, MSSQL, UDP, UDP-Lag e SYN.

As métricas utilizadas para avaliar o desempenho do sistema proposto foram as mesmas

aplicadas no cenário anterior: acurácia, precision, recall e F1 score. Os resultados obtidos

foram comparados com os métodos CNN [13], LSTM [52] e MLP [143]. A Figura 36 ilustra

os resultados das métricas obtidas para cada um deles.

Como pode ser observado na Figura 36, os métodos GAN e CNN alcançaram resulta-

dos semelhantes para a métrica acurácia, com taxas em torno de 94% (GAN atingiu 0,3%

acima da CNN ). Os outros dois métodos, LSTM e MLP, atingiram taxas de Acurácia de

90,29% e 92,12%, respectivamente.
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Figura 36 Ű Resultados dos modelos comparados e o framework GAN no conjunto de
dados CICDDoS 2019.

Com relação à métrica precision, o método CNN se saiu relativamente melhor do

que os outros métodos comparados, atingindo uma taxa de 96,32%, seguido por GAN,

MLP e LSTM, com taxas de 94,08%, 92,12% e 90,12% , respectivamente. Para a mé-

trica reacall, o framework GAN obteve desempenho superior, alcançando uma taxa de

97,89%, uma melhoria de taxa de 8,46%, 11,6% e 13,21% maior que LSTM, CNN e MLP,

respectivamente.

Conforme mencionado no cenário anterior, também foi utilizada a métrica F1 score

para determinar a precisão e a robustez dos métodos na detecção de diferentes tipos de

ataque DDoS. Com relação a essa métrica, Ąca claro que o framework GAN apresentou

resultados melhores do que os outros métodos, com uma taxa de 95,94%. Já CNN, LSTM,

MLP obtiveram taxas semelhantes, com 91,02%, 89,77% e 88,80%, respectivamente.

Os resultados das métricas estão resumidos no gráĄco de radar ilustrado na Figura 37.

Os métodos comparados nesse cenário obtiveram resultados signiĄcativamente inferiores

em relação ao primeiro cenário. O principal motivo dessa diferença é o número de ataques

avaliados, diĄcultando o processo de detecção. No entanto, o framework GAN obteve re-

sultados superiores devido ao seu processo de treinamento, que utilizou uma abordagem
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de adversarial training, tornando-o menos sensível a diferentes ataques. Como nos re-

sultados obtidos no primeiro cenário, o framework GAN também alcançou, em média,

os melhores resultados. O sistema proposto fornece uma abordagem eĄciente, capaz de

detectar diferentes tipos de ataque de DDoS.

CNN GAN LSTM MLP

Fonte: O próprio autor.

Figura 37 Ű GráĄco de radar com os resultados dos métodos avaliados no conjunto de
dados CICDDoS 2019.
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Figura 38 Ű Comportamento dos atributos de Ćuxos antes e depois do processo de miti-
gação no conjunto de dados CICDDoS 2019.

Nesse cenário, foi avaliado o desempenho da mitigação contra os diversos ataques de

DDoS. O módulo de detecção de anomalias acionou os intervalos anômalos para o mó-
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dulo de mitigação, aplicando automaticamente a política contra os ataques. A Figura

38 mostra o comportamento do tráfego de rede para cada atributo de Ćuxo. O tráfego

antes da mitigação é representado pela área verde e o tráfego após a aplicação da polí-

tica de mitigação é simbolizado pela linha azul. Como pode ser visto na Figura 38, as

variações das características do Ćuxo foram inibidas após o acionamento do módulo de

mitigação, que, por meio dessa análise, conseguiu mitigar os ataques DDoS com sucesso

e, consequentemente, manter o tráfego normal.

5.4 Análise comparativa: LSTM-FUZZY e o framework

GAN

Nessa seção foi avaliado e comparado o desempenho do método LSTM-FUZZY e do

framework GAN, aplicados no módulo de caracterização e detecção. O objetivo dessa

avaliação foi identiĄcar o tempo necessário que cada um dos métodos levou na fase de

treinamento e na fase de detecção, ou seja, na fase de operação, uma vez que o tempo

de processamento é uma característica fundamental para o sistema. Além disso, foram

analisados e comparados os desempenhos dos métodos com o objetivo de identiĄcar qual

deles apresenta maior robustez com relação às métricas avaliadas, sendo elas precision,

recall e F1 score. O processo de avaliação foi utilizando o conjunto de dados CICDDoS

2019, no qual foi aplicado nos cenários anteriores.

5.4.1 Análise de Tempo de Treinamento e Teste

O método LSTM-FUZZY é composto de seis redes LSTM, em que cada uma é respon-

sável pela caracterização de um atributo de Ćuxo, sendo eles: bits/s, pacotes/s, entropia

IP de origem, entropia IP de destino, entropia de porta de origem e entropia de porta de

destino. As redes foram treinadas por 200 épocas. Durante a fase de treinamento, foram

coletados os dados de tempo de processamento que cada rede. O treinamento da rede

responsável pela caracterização do atributo de Ćuxo de bits/s foi de 753,39 segundos, para

caracterização de pacotes foi 778,21 segundos, para os atributos de entropia IP de origem,

entropia IP de destino, entropia de porta de origem e entropia de porta de destino foram

743,84, 698,69, 693,26 e 692,49 segundos, respectivamente. O gráĄco da Figura 39 ilustra

o tempo de treinamento de cada uma das seis LSTM utilizadas. É possível notar que o

tempo máximo foi de 778,21 segundos para a dimensão de pacotes, considerando que as

redes são independentes e podem ser treinadas em paralelo, portanto esse seria o tempo

máximo necessário para o treinamento.

O treinamento do framework GAN consiste em treinar simultaneamente duas redes

(Gerador e Discriminador) de forma adversária, apresentando as amostras do conjunto de

treinamento por e épocas e ajustando os pesos sinápticos até a convergência. No treina-
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Figura 39 Ű Tempo de treinamento do método LSTM-FUZZY.

mento do framework GAN, foram utilizadas 300 épocas de treinamento e o tempo total

foi 100,05 segundos. Comparando com o tempo do método LSTM-FUZZY, o framework

textitGAN leva aproximadamente 7.7x menos tempo em seu treinamento. O tempo maior

de treinamento do método LSTM-FUZZY está relacionado com à complexidade arquitetu-

ral da LSTM utilizada, que apresenta 10.451 mil pesos sinápticos para serem atualizados,

enquanto a rede GAN tem apenas 541. A Figura 40 mostra o tempo de treinamento dos

métodos comparados.
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Figura 40 Ű Comparação entre os tempos de treinamento do framework GAN e o método
LSTM-FUZZY.

Os dados de teste extraídos do conjunto da base CICDDoS 2019 são compostos por

7193 amostras. O método LSTM-FUZZY levou 10,58 segundos para caracterizar os seis

atributos de Ćuxos, operando em paralelo, e realizar a atividade de detecção das amostras

na fase de teste. Nesse mesmo cenário, o framework GAN levou 6,33 segundos para

classiĄcar as 7193 amostras do tráfego. Analisando o tempo de resposta para classiĄcar

uma amostra do tráfego, o método LSTM-FUZZY leva em média 1.4 milissegundos e o

framework GAN, 0.88 milissegundos. Comparando o tempo desses métodos, o framework

GAN pode processar o tráfego em um tempo 1,6x menor em relação ao método LSTM-

FUZZY. O tempo de processamento permite que ambos os métodos possam ser usados
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em sistemas de detecção de intrusão que atuem em near real-time, ou seja, são capazes

de operar em cenários nos quais o tráfego de rede é analisado a cada 1 segundo.

5.4.2 Comparação de desempenho para detecção

Para comparar os resultados do método LSTM-FUZZY e do framework GAN na

fase de detecção, foram utilizadas as métricas precision, recall e F1 score. Essas métricas

permitem analisar o desempenho dos métodos levando em consideração as taxas de falsos-

positivos e as de falsos-negativos e o equilíbrio entre elas, indicadores importantes a serem

considerados na construção de um sistema de detecção de intrusão.

No cenário de teste, utilizando a base de dados CICDDoS 2019, para a métrica de

precision, o método LSTM-FUZZY obteve 97,89% e framework GAN 94,06%. Analisando

esses valores, é possível notar que o método LSTM-FUZZY apresentou um maior equilíbrio

entre as taxas de verdadeiro-positivo e falso-positivo, o que indica que o método é menos

sensível para classiĄcar amostras normais como anômalas.

Em relação à métrica recall, o framework GAN se saiu relativamente melhor do que

o LSTM-FUZZY, atingindo taxas de 97,89% e 93,13%, respectivamente. Esse resultado

indica que o framework GAN é menos sensível a falsos-negativos, ou seja, em classiĄcar

amostras anômalas como normais. No cenário de detecção de intrusão, os falsos-negativos

são mais prejudiciais que os falsos-positivos, pois um ataque não detectado pode onerar

o sistema de rede em sua totalidade, tornando-o indisponível e gerando prejuízos aos

usuários legítimos que fazem uso do serviço afetado.

Por Ąm, foi avaliada a robustez dos métodos comparados usando a métrica F1 score.

O framework GAN alcançou um resultado ligeiramente superior, com índice de 95.94%,

enquanto método LSTM-FUZZY atingiu 95,45%. De acordo com os resultados obtidos das

métricas avaliadas, o framework GAN apresentou um desempenho adequado na detecção

de ataques DDoS, principalmente por ter menor sensibilidade a falsos-negativos. A Figura

41 sumariza os resultados obtidos com as métricas avaliadas dos métodos comparados.
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Figura 41 Ű Comparação entre os resultados do framework GAN e o método LSTM-
FUZZY.
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6 Conclusões

As redes SDN introduziram recursos de programação e centralização da lógica de

controle, facilitando as atividades de gerenciamento e Ćexibilizando a conĄguração dos

ativos de rede por meio de uma interface de programação bem deĄnida. Apesar da

introdução desses recursos, assim como nas redes tradicionais, esse ambiente também

está suscetível a vulnerabilidades relacionadas à segurança, pois o controle centralizado

da rede se torna um alvo ideal para ataques de DDoS. Além disso, a quantidade de

ataques aumentou em número e na soĄsticação em que são executados pelos agentes

maliciosos. Dessa maneira, foi apresentada nesta tese uma solução arquitetural modular

para a detecção e a mitigação de ataques com base em anomalias e redes neurais profundas

em redes SDN. Com essa motivação, foram desenvolvidos dois sistemas:

• Sistema 1: Long Short-Term Memory and Fuzzy Logic for Anomaly Detection and

Mitigation in Software-Defined Network Environment.

• Sistema 2: Adversarial Deep Learning approach detection and defense against DDoS

attacks in SDN environments.

A seguir, estão descritas as principais contribuições deste trabalho:

• Solução de sistema de defesa modular aplicado em ambientes SDN, incluindo os

módulos de coleta e processamento de Ćuxos IP, caraterização do tráfego de rede e

a detecção e mitigação de eventos anômalo.

• O emprego do modelo de rede neural profunda Long Short-Term Memory (LSTM )

para a caracterização do tráfego de rede.

• Proposta e implementação de um mecanismo de defesa para a detecção de anomalias

utilizando o sistema de Inferência Fuzzy.

• Detecção e defesa contra ataques de DDoS, aplicando o framework Generative Ad-

versarial Networks, que fornece uma taxa de detecção mais precisa e menos sensível

a exemplos adversários.

• Coleta e análise do tráfego de rede a cada segundo, permitindo que o sistema de

detecção de anomalias atue em tempo quase real (near real-time), visto que, quanto

menor esse tempo, menor será o tempo de resposta do sistema na detecção das

ameaças recebidas.

• Detecção de diferentes tipos de ataque de DDoS, por exemplo, NTP, DNS, LDAP,

MSSQL, NetBIOS, SNMP, SSDP, UDP, UDP-Lag, WebDDoS (ARME), SYN e

TFTP.
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• Comparação da eĄciência das soluções propostas com diferentes métodos de apren-

dizagem profunda presentes na literatura para a detecção de ataques de DDoS em

redes SDN.

O sistema 1 é composto de quatro módulos, em que suas atividades são realizadas

de maneira automatizada para facilitar o monitoramento, a detecção e a mitigação de

ataques. No segundo módulo, responsável pela caracterização do tráfego e detecção de

anomalias, foi desenvolvida uma nova abordagem semi-supervisionada para prever o com-

portamento normal de operação da rede, aplicando uma arquitetura de rede neural recor-

rente profunda, a Long Short-Term Memory (LSTM ). Em conjunto com a caracterização,

foi proposto um mecanismo para o reconhecimento de ataques, aplicando a desigualdade

de Bienaymé-Chebyshev acompanhada da lógica Fuzzy.

Para validar o sistema desenvolvido, foram empregados dois cenários com característi-

cas distintas. No primeiro foram, aplicados dados SDN emulados, utilizando o emulador

Mininet e o controlador Floodlight, contendo períodos de ataques de DDoS e Portscan.

No segundo, foi utilizada uma base de dados pública chamada CICDDoS 2019. Essa base

é composta de 12 tipos diferentes de ataques de DDoS. Para testar o módulo de detecção,

foi comparado o método LSTM-FUZZY com os outros métodos presentes na literatura,

a SVM, o kNN, a MLP, a LSTM-2 e o PSO-DS. A comparação de desempenho entre

o método proposto e os demais foi realizada em ambos os cenários. De acordo com os

resultados apresentados, o método proposto, LSTM-FUZZY, mostrou um desempenho

superior em relação aos demais, obtendo baixas taxas de falsos-positivos e altas taxas

precision, recall e AUC.

Nos cenários avaliados, foram aplicadas políticas de mitigação, conforme o tipo de

ataque identiĄcado pelo módulo de detecção. Nesse módulo foram identiĄcados os Ćuxos

suspeitos com base na análise dos endereços IP e portas que compõem o intervalo anômalo.

Os Ćuxos identiĄcados como suspeitos foram descartados. Por meio do teste de McNemar

e da taxa de pacotes anômalos descartados, comprovou-se que o módulo minimizou os

efeitos dos ataques.

A vantagem da LSTM em aprender e extrair padrões de curto e longo prazo permitiu a

sua aplicação para prever o comportamento normal do tráfego de rede. O modelo produziu

previsões adequadas próximas ao comportamento real do tráfego e foi possível aplicá-las na

fase de detecção. As características da lógica Fuzzy permitiram a detecção de anomalias

do modo não supervisionado, permitindo que o sistema não necessite de dados rotulados.

O emprego dessa técnica facilita a operação do sistema e descarta a necessidade de utilizar

bases de dados rotulados, as quais exigem muito trabalho e podem estar repletas de erros

humanos. Além disso, a Lógica Fuzzy atuou na detecção de diferentes ataques de DDoS

com uma taxa de falsos-positivos baixa, permitindo que o sistema atue no ambiente SDN

atual com uma alta acurácia na detecção e com baixos falsos alarmes.
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Os resultados obtidos demonstram que os módulos que compõem o sistema proposto

foram capazes de executar as tarefas designadas a cada um deles. A execução das ativi-

dades realizadas pelo sistema é autônoma, isto é, os processos de monitoramento, identi-

Ącação de eventos adversos e tomada de contramedidas são realizados sem a necessidade

de interferência humana. O monitoramento e o gerenciamento da rede são atividades

complexas, por isso a aplicação de um sistema autônomo auxilia nas tarefas designadas

ao administrador para manter e garantir o funcionamento da rede em sua totalidade.

Portanto, o sistema desenvolvido neste trabalho pode ser aplicado para facilitar os proce-

dimentos de gerenciamento e garantir a disponibilidade dos serviços oferecidos.

A arquitetura modular do sistema permite a manutenção e a adaptação de outras téc-

nicas para a caracterização do tráfego e a detecção e mitigação de anomalias em ambientes

SDN. Essa característica permite ao sistema adaptar-se conforme a dinâmica da rede se

altera e surgem novas demandas de segurança. Desse modo, os trabalhos futuros podem

explorar outras vulnerabilidades e incorporar políticas de mitigação para suprir as novas

demandas que surgirem nos ambientes de redes SDN.

Com os resultados extraídos no desenvolvimento do sistema 1, foi publicado na re-

vista IEEE ACCESS (Qualis A1; Fator de Impacto 3.9) o artigo intitulado “Long Short-

Term Memory and Fuzzy Logic for Anomaly Detection and Mitigation in Software-Defined

Network Environment” [157], que se encontra no Apêndice A.

No sistema 2, foi proposto e desenvolvido um mecanismo de detecção e defesa contra

ataques de DDoS recentes em ambientes SDN. Os sistema é composto de quatro módulos

integrados que fornecem ferramentas para coletar, processar, detectar e mitigar ataques.

Destaca-se o emprego do framework Generative Adversarial Network, aplicando treina-

mento adversário para tornar o sistema robusto e menos sensível a exemplos adversários.

Os resultados do sistema proposto foram comparados com diferentes métodos, pre-

sentes na literatura, de redes neurais para a detecção de DDoS em SDN, como CNN,

LSTM e MLP. Durante a etapa de teste, os métodos foram submetidos a dois cenários. O

primeiro emulou um ambiente SDN real com muitos hosts e altas taxas de transmissão,

usando o emulador Mininet e o controlador Floodlight. No segundo cenário, foi avaliado

o sistema por meio do conjunto de dados público recente CICDDoS 2019, que contém os

12 tipos mais comuns e recentes de ataque de DDoS.

No primeiro cenário, foi avaliado o sistema proposto para a detecção de ataques UDP

flood em um ambiente de rede SDN com altas taxas de transmissão. O tráfego de rede

foi analisado quase em tempo real, em intervalos de um segundo. Os resultados obtidos

nesse ambiente de teste pelo sistema proposto foram superiores aos dos outros métodos

comparados. De acordo com as métricas avaliadas, o sistema foi capaz de detectar a

maioria dos ataques DDoS realizados e se defender deles.

No segundo cenário, foi avaliado o desempenho do sistema para a detecção de ataques

DDoS contra diferentes aplicações e os métodos comparados foram menos precisos na
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detecção desses ataques. Por outro lado, foi otimizado o sistema usando o framework GAN

por meio de treinamento adversário, que forneceu exemplos adversários para aprimorar

sua capacidade de defesa contra eles, tornando o sistema mais preciso na identiĄcação dos

diferentes ataques DDoS. Em ambos os cenários, o sistema proposto obteve resultados

superiores aos demais métodos comparados, permitindo sua aplicação contra diversos

ataques DDoS em ambientes SDN.

O framework GAN mostrou potencial no uso em ambientes suscetíveis a diferentes

ameaças devido ao seu treinamento adversário, que torna o sistema menos sensível a

ataques adversários. Além disso, os sistema melhorou os indicadores de desempenho

avaliados neste trabalho e se mostrou eĄciente em detectar novos ataques de DDoS em

diferentes aplicações.

Devido à modularidade do sistema, trabalhos futuros podem explorar o impacto de

outras arquiteturas de redes neurais profundas (Gated-Recurrent Unit, Stacked Auto-

Encoder, Convolutional Neural Network) no Gerador e no Discriminador para aumentar

ainda mais o poder de generalização do sistema proposto. Outra oportunidade futura é

explorar o processo de detectar e classiĄcar outros ataques de rede em uma abordagem

de classiĄcação multiclasse.

Com os resultados extraídos do desenvolvimento do sistema 2, foi publicado na revista

Future Generation Computer Systems (Qualis A1; Fator de Impacto 7.5) o artigo intitu-

lado “Adversarial Deep Learning approach detection and defense against DDoS attacks in

SDN environments” [158], o qual se encontra no Apêndice B.
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ABSTRACT Computer networks become complex and dynamic structures. As a result of this fact,

the configuration and the managing of this whole structure is a challenging activity. Software-Defined

Networks(SDN) is a new network paradigm that, through an abstraction of network plans, seeks to separate

the control plane and data plane, and tends as an objective to overcome the limitations in terms of network

infrastructure configuration. As in the traditional network environment, the SDN environment is also liable

to security vulnerabilities. This work presents a system of detection and mitigation of Distributed Denial of

Service (DDoS) attacks and Portscan attacks in SDN environments (LSTM-FUZZY). The LSTM-FUZZY

system presented in this work has three distinct phases: characterization, anomaly detection, and mitigation.

The system was tested in two scenarios. In the first scenario, we applied IP flows collected from the

SDN Floodlight controllers through emulation on Mininet. On the other hand, in the second scenario,

the CICDDoS 2019 dataset was applied. The results gained show that the efficiency of the system to assist

in network management, detect and mitigate the occurrence of the attacks.

INDEX TERMS DDoS, deep learning, fuzzy, LSTM, portscan, SDN.

I. INTRODUCTION

Nowadays, the number of applications and services that use

the Internet has increased quickly. The network system has

become complex structures due to a large number of devices

that make them, for example, firewall, intrusion detection

system, load balancer, switches, routers, etc. In the traditional

network environment, each network asset uses complex pro-

tocols, and its configuration differs between makers. With the

advent of Cloud Computing and the increase in virtualization

technologies, the traditional management architecture of the

network is not adequate for these applications, particularly at

the current data centers [1].

Despite Software-Defined Networking (SDN) not hav-

ing been created with a specific objective for virtualization

The associate editor coordinating the review of this manuscript and
approving it for publication was Amjad Ali.

functions of the network, it is an emerging network archi-

tecture that projects future networks and that meets the new

demands of already existing applications [2], [3]. The main

characteristic of SDN architecture is the separation of the

control and data plane, which means that the control plane

is removed from the network device and centralized on a

controller [4], [5]. The centralization of the control plane

provides a global view of the network and allows the man-

agement of its components through an open and well-defined

software interface [6].

Along with the increased demand for web applications and

the popularization of new IoT (Internet of Things) devices,

issues related to security emerge, for example, attacks [7], [8].

The number of attacks has increased in numbers and in

the sophistication of how they are carried out by malicious

agents, especially the Distributed Denial of Services (DDoS).

The purpose of DDoS is to exhaust a resource, even at the
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server level where the attacker, through many solicitations,

tries to deprive some service or at the infrastructure level

where the attacker saturates a network link [9], [10].

Although the SDN networks have introduced program-

ming and centralization resources of the control logic, which

facilitate its management, these resources are the main

security vulnerabilities presented by the network architec-

ture [11], [12]. Due to the SDN network architecture, it is

known that the management of network flows is centralized

and executed by a controller, which is subject to security

threats, for example, DDoS attacks, Portscan, IP spoofing,

etc [10], [13]–[16]. During a DDoS attack, the network ser-

vices are overloaded due to the large number of requests sent

by the attackers. The controller is the central point of the

SDN network and is vulnerable to attacks. Besides, DDoS

attacks are followed by Portscan attacks, where the attacker

scans for open ports to perform intrusions. Thus, the SDN

network security remains undefined and it is necessary the

development of solutions related to detection and mitigation

of attacks.

In the last few years, with the increase of security threats

and the huge enormous volume of traffic, several approaches

have been proposed to detect anomalies [17]–[19].

Network anomaly detection consists of twomain approaches:

Signature-based and Profile-based. For the first one,

Signature-based, a database containing signatures of the most

diverse kinds of attacks is needed, and the detection of an

anomalous event occurs when there is a ‘‘math’’ between the

behavior of the network and the known pattern attack. On the

other hand, the profile-based approach, based on network

history data, a prediction of its usual behavior is made, and

an anomaly is detected when the predicted behavior and the

real behavior diverge from one another [20]. One of the main

advantages of this kind of methodology is the detection of

unknown anomalies, for the system does not require learning

the behavior of the many existing attacks. Furthermore,

the current attacks are dynamic, and new patterns emerge fre-

quently [7], [17].Thus, Signature-based approaches demand

that the signature of the attacks are updated each time a new

attack emerges, resulting in a drawback for the system.

Generally, the anomaly detection techniques intend to rec-

ognize sensitive traffic patterns through sudden changes in

the expected traffic volume or unexpected changes in the

distribution of specific network traffic characteristics, such

as IP addresses and ports. The implementation of Machine

Learning algorithms provides solutions for detecting and

classifying anomalies [21], [22]. These algorithms have the

capacity of learning patterns from a set of data and making

predictions based on these data. Usually, the Machine Learn-

ing techniques employed in anomaly detection systems are

divided into two approaches: Shallow Learning and Deep

Learning. Shallow Learning algorithms have some limita-

tions, such as largely depending on attributes used in the

process of training, and an intensive analysis is necessary in

order to capture the most relevant attributes and statistics of

the traffic [23], [24]. Besides, the models often need to be

retrained to learn new patterns of network behavior [25], [26].

Recently, the methods based on Deep Learning have been

applied in many works related to intrusion detection systems,

due to the learning capacity and generalization of employed

attributes [27]–[29].

Thus, we present a modular system for anomaly detec-

tion and mitigation applied on SDN networks environ-

ments. The developed system consists of three modules with

well-defined functions. The first module is the characteriza-

tion one, which employs a Deep Learning algorithm called

Long short-term memory (LSTM), an architecture of artifi-

cial recurrent neural network (RNN), to predict the normal

behavior of the network traffic. The second module is respon-

sible for detecting anomalous events, in which the Bienaymé-

Chebyshev inequality is applied to generate normality thresh-

old dynamically, and with that, the Fuzzy logic is applied to

identify the occurrence of an anomaly in a certain moment of

the analysis. The third module of the system is responsible for

the mitigation of detected anomalies, intending to minimalize

the damages caused by an attacker.

The main contributions of this work are:

• Network traffic characterization employing a Deep

Learning LSTM mechanism;

• DDoS and Portscan attacks detection using a Fuzzy

inference system;

• Analysis of the network traffic performed in near real-

time;

• Test with two datasets containing many kinds of DDoS

attacks;

• Comparison between the developed system and other

methods present in the literature.

The rest of this work is organized as the following:

Section II presents the related works; Section III presents

the fundamentals used in the development of the system;

Section IV we discuss the system performance results. Ulti-

mately, on Section V the conclusions obtained with the

development of this paper is presented.

II. RELATED WORKS

Nowadays, SDN networks are used broadly, however they

present many problems related to security [4], [6], [13], [30].

Thus, the SDN network security remains indefinite, and solu-

tions related to detection and mitigation of attacks have been

developed [14].

According to AlEroud and Alsmadi [31], when the packet

forwarding logic is centralized and allocated in the controller,

the malicious agents explore vulnerabilities on the controller,

on links of communication between controller and forward-

ing devices and on switches’ memory. A switch has a limited

memory, when it is under attack, the number of flows received

by the devices increase considerably, taking up all the storage

capacity from the forwarding table. Many studies have been

developed in order to create defense mechanisms to supply

these vulnerabilities present in SDN architecture [7], [32].

Silva et al. [33] introduced a framework called ATLANTIC
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(Anomaly deTection and machine LeArNing Traffic classifI-

cation for software-defined networking) for detecting, clas-

sifying and mitigating anomalous events in SDN networks.

Garg and Garg [34] present an adaptive mechanism to update

the policies dynamically to aggregate the flows inputs and to

detect anomalies, so that the monitoring overcharge can be

reduced and the anomalies can be detected more precisely.

Mousavi and St-Hilaire [35] applied a technique to DDoS

detection using entropy. The main goal of the authors is to

detect an attack on its first stage, for the detection made at

the beginning of the attack allows the application of mitiga-

tion policies before the controller is completely flooded with

malicious packets.

Carvalho et al. [36] presents a new ecosystem to detect

andmitigate DDoS attacks in SDN environments. The system

proposed by the authors is composed by four stages: the first

one is related to collection and storing of IP flow records;

the second stage is the generation of a normal network profile

based on the data collected using the ACODS method (Ants

Colony Optimization for Digital Signature); the third stage

corresponds to the detection of anomalies comparing the real

network behavior to the generated profile using multinomial

logistic regression (MLR) to detect suspicious events that

differ from the expected behavior; finally, in the fourth stage

mitigation policies are applied. The analysis of the traffic

behavior for anomaly detection is done every 30 seconds.

According to the results presented by the authors, the sys-

tem proves to be efficient at the detection and mitigation of

anomalous events stages.

Hamamoto et al. [37] proposed a system of anomalies

detection applied to large scale networks. The authors used

the DSNSF approach (Digital Signature of Network Seg-

ment using Flow Analysis) to generate behavior signatures

of normal network behavior, applying GA (Genetic Algo-

rithm). Furthermore, the Fuzzy logic was used along with

DSNSFs generated to anomalous behaviors in those analyzed

networks. It was used real data collected from the State Uni-

versity of Londrina by using sFlow to validate the proposed

system. Three different anomalies were injected into the

network’s real data, using tools for simulation of anomalous

events: DoS, DDoS, and Flash Crowd. The suggested system

showed to be efficient, with a prediction rate above 96%.

Different works also applied the DSNSF approach by using

different techniques. However, the traffic characterizations on

these works used an approach which analyses from two to

four weeks of data for recognizing patterns and generation of

normal profile in the network’s regular environment. More-

over, a limitation presented by these works is that the attacks

were detected in the period between 1 and 5 minutes. Unlike

these works, the model proposed in this paper performs the

prediction of normal traffic behavior by applying a sliding

window and detecting anomalous events every second.

With the increase of the applications of image recognition,

natural language processing, bioinformatics, the Deep Learn-

ing models had a fundamental role in solving these kinds of

problems. Due to its huge capacity to extract knowledge in

large scale from complex data, obtaining advantages on its

results if we compared them to the traditionalMachine Learn-

ing techniques [18], [21]. In Cybersecurity, the Deep Learn-

ing models are being applied in many different areas, for

example intrusion detection [38], malware detection, spam

detection [39], DDoS attacks detection [40], etc.

Li et al. [41] proposed a supervised Learning Machine

mechanism of defense and detection of DDoS attacks in

SDN network environments based on deep learning. The

model presented by the authors consists of the following

layers: input layer, forward recursive layer, reverse recur-

sive layer, fully connected hidden layer, and output layer.

At the construction of the model, it was employed Recurrent

Neural Network (RNN), Long Short-Term Memory (LSTM)

and Convolutional Neural Network (CNN). According to the

result gained by thismodel after detection, the SDN controller

generates discard policies and sends them to the switches.

For the test conduction, the ISCX dataset was employed to

train the detection and verification model of defense archi-

tecture through DDoS attacks in real-time. According to the

presented results, the defense method presented obtained an

accuracy rate of 98%. However, the supervised learning to

detect network attacks is a drawback, because the way the

attackers executed the attacks is constantly being updated.

Tuan A Tang et al. [42] employed Deep Learning to

detect anomalous flows in the SDN network. The authors

suggested a Deep Neural Network (DNN) for a system that

detects intruders, and the model was trained by using the

NSL-KDD dataset. The dataset is made of 41 attributes.

However, only a subset of 6 attributes were used. Through

experiments, the suggested model only obtained an accu-

racy of 75.75%. The low amount of attributes influenced

the low accuracy. Dey and Rahman [43] present a method

of anomalies detection based on flows on the OpenFlow

controller using DNN. The suggested model combined two

approachesGatedRecurrent Unit and Long Short TermMem-

ory (GRU-LSTM) to construct the intrusion detection sys-

tem. Two methods of feature selection were employed for

each anomaly analyzed to improve the model’s performance,

the NOVA F-Test and Recursive Feature Elimination. For the

experiment process, the NSL-KDD dataset was also used.

The experimental results demonstrated an accuracy of 87%.

Shone et al. [38] suggested a new DL ensemble model for

NIDS,which combines deep and shallow learning. Themodel

combines Non-symmetric Deep Auto-Encoder and Random

Forest. The data used for the test came from KDD CUP

99 and NSL-KDD datasets. The results showed an accuracy

of 97.85%.

Despite this, many works available in the literature [17],

[21], [25], [26], [28] for detecting DDoS attacks only evaluate

a few types of DDoS attacks. Unlike these works, one of

the main contributions presented by the system proposed in

this paper is the detection of 12 types of DDoS attacks (e.g.,

NTP, DNS, LDAP, MSSQL, NetBIOS, SNMP, SSDP, UDP,

UDP-Lag, WebD-DoS (ARME), SYN, and TFTP). In addi-

tion, the system proposed is capable of learning the normal
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FIGURE 1. The proposed system architecture using LSTM and Fuzzy logic for Anomaly Detection and Mitigation.

behavior of the network, which is an advantage for detecting

zero-day attacks.

III. THE SYSTEM PROPOSED

The system proposed in this paper has as its main goal the

network traffic characterization, detection, and mitigation of

DDoS attacks and Portscan in Software-defined networking

environment. The system used as a principal the concept of

Digital Signature of Network Segments (DSNS) introduced

by Proença [20]. This concept applies an efficient technique

to create a model that characterizes the network profile using

historical data. The characterization proposed by Proença

et al. was idealized for the traditional network environment

and used a historical base from past traffic weeks containing

MIB (Management Information Base) objects from manage-

ment protocol SNMP (Simple Network Management Proto-

col). On the other hand, the characterization suggested in

this paper uses IP flows attributes collected from the SDN

controller, and the prediction of the network signature is made

by employing a sliding window of the traffic. Consequently,

the suggested system discards the use of a database to gener-

ate a signature. It is possible to recognize behavior from the

normal profile of network that differs from the expected and

helps in the anomaly detection stage methodology presented

in this work.

The system of detection and mitigation of anomalies sug-

gested in this work is divided in three phases:

1) Prediction of the normal behavior of the network’s

traffic and the definition of normality thresholds;

2) Application of the Fuzzy logic to determine if there are

anomalies, using as a parameter the predicted traffic

and the defined thresholds on the last stage;

3) Application of mitigation policies with the intention

of taking countermeasures against the detected attacks,

guarantying the network operation.

Fig. 1 illustrates the schematic diagram for operation of

the anomaly detection and mitigation system suggested in

this paper. The system was developed on the application
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FIGURE 2. LSTM cell structure.

plane. The first stage is the traffic characterization, in which

the flows attributes are pre-processed to predict the network

traffic and the normal behavior signatures along with the nor-

mality thresholds. The next stage is the module of anomaly

detection, in which the Fuzzy Inference system takes deci-

sion dynamically to determine the occurrence of anomalous

events. When there is an anomaly, the IPs and ports that are

in the analysis interval are considered suspicious. The third

stage is responsible for the application of mitigation policies

and receives as input suspicious flows determined on the last

stage. In this set of flows, the mitigation module applies the

most appropriate countermeasure to minimize the effects of

an attack.

A. LONG SHORT-TERM MEMORY FOR NETWORK TRAFFIC

FORECASTING

1) LONG SHORT-TERM MEMORY

In this subsection, some concepts about LSTMwill be briefly

introduced to assist in the understanding of the characteriza-

tion module proposed in this work. Introduced by Hochre-

iter and Schmidhuber [44], LSTM a special architecture of

recurrent artificial neural networks, with the capacity to learn

long-term dependencies.

The structure of an LSTM cell is illustrated in Fig. 2.

As observed, at each t time instant, the cell is controlled

by various gates that can either maintain or reset the value

according to the state of the gate. Three gates are applied

on the cell, the forget gate (ft ), the input gate (it ), and the

output gate (ot ). Moreover, there is an entrance modulation

gate called candidate value. The gates can be described as the

following:

it = σ (Wx,ixt +Wi,hht−1 + bi) (1)

ft = σ (Wf ,ixt +Wf ,hht−1 + bf ) (2)

ot = σ (Wo,ixt +Wo,hht−1 + bo) (3)

c′t = tanh(Wc′,ixt +Wc′,hht−1 + bc′ ) (4)

where W means the matrix of synaptic weight, b means the

bias vectors, xt is the actual input, c′t is a vector with new

candidates to be added to the actual state of the cell, ht−1 is

the LSTMprevious output in the time of instant t−1, σ (·) and

tanh(·) are the respective activation functions, Sigmoid and

Tangent Hyperbolic. The first step on LSTM is to decide how

much of the previous memory value will be removed from the

state of the cell. This decision is made by the forget gate. The

next stage is to determine how much of the new information

will be stored, which is made by the input gate. Next, the state

of the cell is used and defined with the following expression:

ct = ft ⊙ ct−1 + it ⊙ c′t (5)

in which ⊙ denotes elementwise product. The LSTM output

ht is defined by:

ht = ot ⊙ tanh(ct ) (6)

2) NETWORK TRAFFIC FORECASTING PHASE

The traffic prediction aims to generate the network’s normal

behavior signature, which is essential for the management

and for the network security. The network characterization

makes the decision of management related to possible prob-

lems that may occur more reliable and safer. To obtain a

prediction close to the real behavior is an important step

towards the detection of anomalous traffic, for the generated

signature delimits the normality limits of a traffic sample at a

certain moment on the network segment that is observed.

The characterizations of the signatures are generated

from IP Flow data that are collected from the SDN net-

work switches by the controller using an OpenFlow proto-

col. Among the attributes collected by the controller, the fol-

lowing attributes were selected: bits/s, packets/s, source IP

address, destination IP address, source and destination ports.

These flows attributes were analyzed and employed to pre-

vious works in the network traffic characterization of high

speed and presented good results to describe and better under-

stand the network behavior [45], [46]. Bytes and packets

dimensions are quantitative attributes, which means volume

attributes that are capable of supplying information related to

the amount of information that is transported on the network.

The others are nominal attributes and supply qualitative infor-

mation that means these attributes allow to understand which

devices are communicating with one another and which ser-

vices are being accessed by them. The use of these attributes

is fundamental to identifying possible attacks and is indis-

pensable for the use of module mitigation to minimize the

damage caused by an attack.

The IP and port attributes are nominal data and to carry

out a quantitative analysis it is necessary to transform these

attributes through entropy calculus. So, the Shannon Entropy

was used in this work [47], it allows information from the

concentration to be extracted and the prediction of these flow

attributes. Ultimately, with the set of flow attributes x = {x1,

x2, . . . , xn} where xi represents the sample’s occurrence i

at the interval of time. The entropy H to X is defined in
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the Equation (7)

H (x) = −

N
∑

i=1

(xi

S

)

log2

(xi

S

)

, (7)

in which S =
∑N

i=1 xi is the sum of all occurrences present

in the histogram.

It is possible to identify attacks by using entropy to charac-

terize traffic. For example, during a DDoS attack occurrence,

there is a concentration of the victim’s IP address and desti-

nation port entropy; dispersion of the entropy of the source

port due to multiple attackers using random source ports.

After guarantying that all flow attributes collected are pre-

sented in a quantitative way, a process of traffic signature

generation starts. The problem with the network traffic pre-

diction using LSTM could be defined as the following model.

Consider at the instant of time t , the set of data X = (x1,

x2, . . . , xd ), where each xi is a flow attribute vector defined

as:

• x1: bits/s

• x2: packets/s

• x3: source IP entropy

• x4: destination IP entropy

• x5: source Port entropy

• x6: destination Port Entropy

Long Short-Term Memory neural networks are designed

to handle with sequence due to their ability to maintain long

term memory. In recent years, LSTM is widely used in time

series prediction and has proven to be superior to traditional

mathematical algorithms [48]–[50]. Besides, LSTM is a pow-

erful technique that can represent the relationship between

current and previous events and enhance network traffic fore-

casting.

In the approach to this work, LSTM was applied to mold

the problem of univariate time series prediction. In this way,

LSTM predicts the signature of normal network behavior.

An LSTM was applied to each flow attribute defined previ-

ously, which means each LSTM will be responsible for pre-

dicting the signature of normal behavior for each attribute xi.

The LSTM model will learn a function that maps a sequence

of n observations of previous inputs to an output observation

[51]. For example, at the t instant, given an input sequence

of n past observations that consists of the bits vector x1 =

{xt−n, . . . , xt−3, xt−2, xt−1}, produces an output y1 = {yt}

which represents the behavior prediction to the flow bits

attribute. Fig. 3 illustrates the LSTM model For Digital

Signature (LSTM-DS) proposed in this paper.

Despite using 6 LSTM networks, one for each flow

attribute, the training process of the network is an offline task.

The computing cost for the training is high. However, it is not

critical to its application [52]. Being so, during the operation

stage with the trained LSTM networks, the prediction pro-

cess of traffic is immediate. The Algorithm 1 illustrates the

process of the LSTM-DS module operation.

The predicted traffic would not be the same as

the real traffic. However, it is necessary to determine

FIGURE 3. The proposed model for traffic forecasting using 6 LSTM.

Algorithm 1 LSTM-DS Operation Phase

Require: X = (x1, x2, . . . , xd )

Ensure: y = (y1, y2, . . . , yd )

1: y1 = LSTM-bits(x1)

2: y2 = LSTM-Packets(x2)

3: y3 = LSTM-SrcIPEntropy(x3)

4: y4 = LSTM-DstIPEntropy(x4)

5: y5 = LSTM-SrcPortEntropy(x5)

6: y6 = LSTM-DstPortEntropy(x6)

7: y = (y1, y2, y3, y4, y5, y6)

8: return y

=0

thresholds between the predicted traffic and the real traf-

fic. Bienaymé-Chebyshev’s inequality is used to define this

threshold between the predicted and the real one. Bienaymé-

Chebyshev’s inequality determines a limit of data percentage

that lies in number k of standard deviations interval around

the mean. The inequality can be applied to detect outliers [53]

when the data distribution is unknown.

The equation for the Bienaymé-Chebyshev’s inequality is

represented in the Equation (8):

P(| X − µ |≥ kσ ) ≤
1

k2
, (8)

where X is a random variable, µ is the mean, k > 0 is

the parameter of deviation and σ is the standard deviation.

Defining the parameter k = 4.47 in Equation (8), the resulting

probability will be equal to 0.05, which is the usual cut-off

point for statistical significance to verify the discrepancy of a

hypothesis in relation to the observed data [54].

B. FUZZY LOGIC FOR ANOMALY DETECTION

1) FUZZY LOGIC THEORY

In Classical logic, a proposition can only take values as true

or false. On the other hand, the Fuzzy sets theory introduced a

new concept, which means prepositions can take values from

0 to 1. This concept is called degrees of membership. Intro-

duced by Zadeh in 1965 [55], the Fuzzy sets theory provides a

mathematical tool capable of helping with decision taking in
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an environment with imprecision variables, uncertainty and

incomplete information.

A Fuzzy set can be defined as (S,f ) where S is any set and

f represents membership function. Every x element belongs

to S, the f (x) value defines the membership degree of x in the

set(S,f ). The x element is considered not included if f (x) =

0, totally included if f (x) = 0 and fuzzy member if f (x) = 1.

An example of membership function is the Gaussiana, which

is defined as:

f (x) = e
−(x−−m)2

2σ2 (9)

where m is the mean and σ is the standard deviation of

the S set.

According toWu and Banzhaf [56], the Fuzzy logic is used

to detect the anomalies in networks for twomain reasons. The

first one, the anomaly detection problems involve countless

numeric attributes that are collected and derived statistically,

which could cause a detection error. The second, the models

that generate a normal profile of network behavior need

to determine thresholds between the normal and anomalous

behaviors. However, this interval is not well-defined and

small changes (e.g., adversarial examples) on traffic behavior

can cause false alarms. Considering these factors, the Fuzzy

logic was used in this work to help with decision taking for

anomaly detection.

2) ANOMALY DETECTION PHASE

The proposed model for anomaly detection in this work uses

past traffic, the one predicted by LSTM and the Fuzzy logic.

The first step is the ‘‘fuzzification’’ of sources for each one of

the flow attributes being analyzed, applying the membership

function. The membership function applied in this work is a

modification of the Gaussian membership function, defined

as:

f (yt )j = e

−(xt−−yt )
2

2σ̂2t (10)

where xt is the real traffic, yt is the predicted traffic by

LSTM and σ̂t is the threshold generated by the Bienaymé-

Chebyshev’s inequality from the flow attribute j.

The Eq. 10 determines the membership degree of the nor-

mal traffic set. Therefore, to detect an anomaly we will apply

its complement, defined as:

f ′
j = 1 − fj (11)

The f ′
i result represents the anomaly score of the flow

attribute j. The anomaly scores are used to classify the

traffic behavior to an instant data analysis. The process of

‘‘defuzzification’’ determines rather the traffic is ‘‘normal’’,

‘‘Portscan’’ or ‘‘DDoS’’, which are described in the following

rules:

Rule 1 : IF

6
∑

j=1

f ′
j < γ THEN ‘‘normal’’ (12)

Rule 2 : IF

6
∑

j=1

f ′
j ≥ γ AND

6
∑

j=1

f ′
j < ζ

THEN ‘‘Portscan’’ (13)

Rule 3 : IF

6
∑

j=1

f ′
j ≥ ζ THEN ‘‘DDoS’’ (14)

The values for γ and ζ scores were defined as 1.2362 and

3.3821, respectively. These values were rated by accuracy and

are detailed on Section IV-C. Fig. 4 illustrates the anomaly

score of all flow attributes during a day of network traffic

analysis, which contains a DDoS and Portscan attack period.

On the other hand, Fig. 5 illustrates the anomaly score sum

of all six flow attributes. With the anomaly score calculated,

the system can detect an attack based on the rules defined

in (12), (13), and (14).

C. MITIGATION PHASE

The detection and identification of anomalies are essential

stages that guaranty the operation and the services available

throughout the network systems. After detecting an anoma-

lous event, a mechanismmust be used to minimize the effects

caused by that event. The usual process to determine the

effects caused by attacks is by mitigating, applying auto-

nomic policies without the need for human interference, and

aiming to ensure the network’s resilience and operation. Thus,

the proposed system consists of a module responsible for

identifying the anomalous flows and mitigation policies are

taken.

Mitigation policies are structured by using the Event-

Condition-Action (ECA) model, which is considered ade-

quate for the dynamic managing of policies. In this model,

the Event refers to a specific anomaly and is associated with

a set of rules. These rules are described as a set of Condi-

tions that correspond to the context in which the anomaly

took place. Finally, the Action is a countermeasure taken in

relation to flows identified as malicious [57].

The main method used in applications for attack mitigation

on SDN environments is to modify the flow table entry of

the switch or to add a new flow entry. After detecting an

attack, some characteristics must be identified, for example,

source IP, IP destination, source port number, destination port

number, and the kind of protocol. These characteristics help

to identify the attacker and are fundamental for taking the

countermeasures to minimize the damage an attack causes.

A new entry on the flow table can be installed based on one

or more of these characteristics, signaling that the packages

that belong to the flow are from an attacker. Also, the actions

taken can be the discard of these packets, anomalous traffic

blockage and/or a honeypot redirection [58]

Based on the presented concepts, the mitigation module of

the system is made by two policies to mitigate the detected

anomalies. After the detection module’s alarm goes off,

the mitigationmodule takes action. The first step is to identify

the suspect flows of the analysis interval. The identification

of the suspected floes is made based on IP addresses analysis
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FIGURE 4. Anomaly score per flow attribute.

FIGURE 5. Anomaly score sum by six flows attributes.

and ports that make the anomalous interval. The ones that

move toward the IP address that most receives flows are

considered suspects.

By identifying the suspect flows, in case of an Event

being launched by the detection module is a DDoS attack,

a discard of the flows will be made based on the source IP

addresses which appear more often on the suspected flows

and which simultaneously have the same destination port.

When launched Event is a Portscan attack, the process of

identification of the attack is made by the origin IP address

that presents the most variety of destination ports. This IP is

considered an attacking one, and all its flows will be dropped.

The process of mitigation is shown in the Algorithm 2.

There are anomalies that are not caused by malicious

agents, but possess the same behavior of an attack. For exam-

ple, a Flash crowd anomaly has the same characteristics of a

DDoS attack, however, they are user performing legit requi-

sitions. In the works of Giotis et al. [58] and Assis et al. [46],

the authors suggest the implementation of a mechanism that

maintains a list of IP flow attributes of legit users for a

determined time of 5minutes. This way, we also implemented

a mechanism called Safe List that keeps a list of IP addresses
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Algorithm 2 Mitigation Process

Require: Suspect flows

Ensure: Anomalous Packets Discard

1: if DDoS attack then

2: Identify the destination IP address which receives the

most flows

3: Identify in those flows the attacker’s IP address which

have the same destination port

4: if IPs and ports are on the Safe List then

5: Forward packets

6: else

7: Drop packets

8: if Portscan attack then

9: Identify the IP address that has received the most flows

10: Identify in those flows the origin IP which presents the

most variety of destination ports

11: if IPs e ports are on the Safe List then

12: Forward packets

13: else

14: Drop packets

and ports. So, this list is verified before starting the mitigation

process.

IV. RESULTS AND DISCUSSION

The system was implemented by using the Python language

andwith development libraries for application of Deep Learn-

ing Keras and TensorFlow. The experiments were made in

an environment with the following figures: Intel Core i5

2.21 GHz, 8 GB RAM and the operational system Win-

dows 10. Default parameters as set, dropout = 0.2, loss

function is MSE (Mean-Square Error), learning rate = 0.001,

and optimizer was set as Adam proposed in [59], which is

an adaptive learning rate optimization algorithm for training

deep neural networks.

To demonstrate the effectiveness and efficiency of the

system proposed, we applied tests applying from distinct

scenarios. The test environment used in scenario 1 was a

network topology with 120 hosts and the attacks were carried

out in the periods of the day. In scenario 2 we used IP flows

emulated from a public data called CICDDoS 2019 [60]

from the Canadian Institute for Cybersecurity. This database

contains different kinds of DDoS attacks and realistic traffic

profiles.

A. SCENARIOS

The system performs a traffic behavior analysis each sec-

ond. Therefore, the network flows must be collected in this

time-lapse. Considering this analysis, in scenario 1, it was

necessary to emulate the network behavior using the SDN

Mininet network emulator [61], which allows the creation

of realistic virtual networks consisting of controllers, hosts,

links e switches on one single virtual machine. The Mininet

uses light virtualization in the creation of personalized open

TABLE 1. Information about the parameters of attacks in scenario 1.

code topologies and, it is broadly applied in this field to

carry out researches and development of solutions for SDN

environments. The experiments used a tool called Scapy [62]

to inject traffic in the emulated network to make sure the

emulated scenario is the closest it can get to a real SDN

environment, with high rates of traffic going through the

network.

Furthermore, to implement the anomaly detection and mit-

igation mechanism, we used the SDN controller Floodlight.

A controller based on Java developed by BigSwich offers

support to a wide variety of OpenFlow switches, virtual or

physical, and it can copewithmixed networks, OpenFlow and

no OpenFlow. The flows attributes used were: bit/s, packet/s,

source IP entropy, destination IP entropy, source Port entropy

and destination Port entropy.

Fig. 6 illustrates a topology emulated on scenario 1. The

first scenario is formed by a topology in which its elements

are distributed in the format of stars. This topology is made of

central switches, in which six switches are connected. Each

sub-network contains 20 hosts, totalizing 120 hosts. Two

24 hours day were emulated, that contains 86400 samples

each day. The first day of emulation only contains samples

of normal behavior of the network. This day was used in the

LSTM training phase, as a semi-supervised training approach

was used in its training. The second day of emulation was

used to evaluate the system’s operating performance in the

detection andmitigation of attacks. Alongwith the emulation,

two attacks were carried out with different intensities and

duration time. There a DDoS attack and a Portscan attack.

The information related to the parameters used in the attacks

are shown in detail on TABLE 1. This dataset is available

online.1

In scenario 2 we used the public dateset CICDDoS

2019 [60]. This set of data is distributed in two days,

one for training and another for testing. The training set

is made of 12 different kinds of DDoS attacks, being,

NTP, DNS, LDAP, MSSQL, NetBIOS, SNMP, SSDP, UDP,

UDP-Lag, WebDDoS (ARME), SYN e TFTP. The second

day, the testing day, contains 6 kinds of DDoS attacks, being

NetBios, LDAP, MSSQL, UDP, UDP-Lag and SYN. The

flows attributes used were the same as scenario 1.

1http://www.uel.br/grupos/orion/datasets.html
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FIGURE 6. Network topology scenario 1 emulated on Mininet.

B. MÉTRICS AND TESTS

The tests applied aim to verify the efficiency of the suggested

system, related to the modules that make it, detection and

mitigation. The suggestedmodule’s performance results were

analyzed using the following statistics metric [63]: precision,

recall, false-positive rate.

1) precision: presents the percentage of intervals classi-

fied as anomalies, which are anomalies;

2) recall: measures how effective the model is in identify-

ing the anomalous intervals about all the intervals;

3) false-positive rate: expresses a classification error,

the traffic is identified as anomalous, but in fact,

the traffic is normal.

These metrics can be easily calculated by the following

equations:

precision =
TP

(TP+ FP)
(15)

recall =
TP

(TP+ FN )
(16)

FPR =
FP

(FP+ FN )
(17)

where, TP, TN, FP, FNmean true positive, true negative, false

positive and false negative, respectively. Accuracy is a metric

widely applied to anomaly detection works. However, it can

lead to tendentious results where the dataset is unbalanced,

which is the case of the data applied in this work. The

dataset contains more normal samples than anomalous, and

the system can classify all the samples correctly as normal

and misclassify the anomalous samples, giving a tendentious

result. The Precision metric can be used to solve this ten-

dentious result and to emphasize the classification of correct

anomalous samples.

The Receiver Operating Characteristics (ROC) [63] may

be the combination of rates TP and FP, which gives a visual

analysis of the system’s capacity in detecting anomalous

behaviors. However, to better quantify the efficiency between

many classifiers, we analyze the area under the curve (AUC)

TABLE 2. Contingency table (2 × 2).

of the ROC curve. The one with the highest value has the best

ability to classify the samples. Therefore, AUC was applied

to evaluate the proposed method with other models available

in the literature.

The efficiency of the module of mitigation was rated

through the application of a statistic test called McNemar’s

Test, also through the dropped packet rate. The MacNemar

Test a non-parametric test and its application is carried out

through paired samples and nominal data. It is applied to

contingency tables 2 × 2 with a dichotomous trace, which

means, two behaviors (e.g., anomalous and normal) with the

aim to verify if the marginal frequencies are equal or not [64]

On TABLE 2 a generic example is illustrated of a contingency

table 2 × 2 that presents the results of two tests in an sample

of n individuals.

The null hypothesis indicates that the probabilities for each

results are equal, that means, there was no change in the

marginal frequencies and pa+pb = pa+pc e pc+pd = pb+

pd , where pa, pb, pc, pd indicate the theoretical probabilities

of occurrences on the cells with the corresponding label. The

null hypothesis and the alternative hypothesis are presented,

respectively, as:

H0 : pb = pc

H1 : pb 6= pc

The MacNemar’s test formula originated from the

chi-square equation:

χ2 =
(b−c)2

b+ c
(18)

χ2 has a chi-squared distribution with a degree of freedom.

If the result χ2 is relevant, that means, that pb 6= pc which

means that the marginal frequencies are significantly differ-

ent from one another the null hypothesis is rejected.

C. PARAMETERS EVALUATION

This section evaluates the results of the parameters used in

the development of the proposed system. The first parameter

to be looked into was the time step size used by the LSTM

network in the traffic prediction phase. The values used for

the test comprehend between 2 and 30 past samples of the

traffic collected. The RMSE metric was used to determine

the best time step size. The graphic present in Fig. 7 illustrates

the values of RMSE obtained for each of the values evaluated.

The time step size that presented the best result was equal to 5,

with an RMSE value of 0.0445.
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FIGURE 7. Time step size used for the LSTM traffic forecasting.

FIGURE 8. Number of units used for the LSTM traffic forecasting.

The next step was to define the number of hidden units. The

evaluation of this parameter used the range of 5 to 100 units,

and for each value the RMSE was evaluated. The number of

units which presented the best result was 50 units, after which

there was no significant improvement. In Fig. 8, we have a

graphic with results obtained for each value of unit and its

respective RMSE value.

The graphics present in Fig. 9 and Fig. 10 illustrate the

evaluation of γ and ζ values to find the most adequate sum

of anomaly score. The values were defined by varying γ and

ζ and calculating its respective accuracies. The final value γ

was defined with argmaxγ (accuracyγ ) and the ζ value was

defined as argmaxζ (accuracyζ ). The score values for γ and

ζ were defined as 1.2362 and 3.3821, respectively.

D. EVALUATION SCENARIO 1

To further validate our system, we compared our system with

four other anomaly detection methods, which were applied

to detect anomalies in SDN networks. The first method is

the k-Nearest Neighbor (kNN) [65], a supervised classifier

with a low computing cost, used to detect malicious events in

a datacenter. The second method is the Multi-layer Percep-

tron (MLP) [66], an artificial neural network applied in the

FIGURE 9. Accuracy evaluation for Gamma.

FIGURE 10. Accuracy evaluation for Zeta.

TABLE 3. Information about the samples for each class.

detection of DDoS attacks. Another method is based on Sup-

port Vector Machine (SVM) [67] to detect flooding attacks.

We also compared it with LSTM-2 [68], which applied DL

to detect DDoS attacks in the SDN environment. Finally,

the recent method present in literature called Particle Swarm

Optimization Digital Signature (PSO-DS) [46]. The heuris-

tic method that used an unsupervised learning technique to

detect DDoS and Portscan attacks on SDN networks.

To improve the comparison between the methods,

on supervised approaches (kNN, SVM, MLP, and LSTM-2),

we used a dataset for training that represents a day of network

traffic data collection. This day is composed of normal traffic

and by DDoS and Portscan attacks. The information for the

number of samples to the classes are illustrated in Table 3.
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FIGURE 11. Detection results in the first scenario among LSTM-FUZZY and
another methods.

A detailed analysis is illustrated in Fig. 11, where

we present the metric results of compared methods. The

LSTM-FUZZY presented a low false-positive rate, obtain-

ing a value of 0.25%. The compared method LSTM-2 pre-

sented the highest false-positive rate, reaching 1.53%. On the

other hand, the SVM and kNN methods didn’t present

false-positive rates. Regarding the recall and precision met-

rics, all the methods presented values superior to 98%. None

of the methods reached better performance in all the metrics

evaluated.

Fig. 12 presents the ROC curves, a visual compari-

son between the compared methods. Through the ROC

curve, it is possible to determine which of the meth-

ods present the most adequate aptitude to detect anoma-

lies. By analyzing the obtained results, it is clear that the

LSTM-FUZZY approach obtained the best results among the

other compared methods. The LSTM-FUZZY presented an

AUC value of 99.87%, implying that the method presented

the higher true positive rate with the lowest false-positive

rate.

TABLE 4. Contingency table to evaluate the mitigation process on
scenario 1.

1) MITIGATION

From the alarms generated by the classification process of

LSTM-FUZZY, mitigation policies were applied. Fig. 13

presents the traffic attributes in green without the application

of mitigation and in blue is the traffic after the mitigation

process. In the period between 9:45:00 and 10:35:00, we have

a DDoS attack report, in this period we can see the increase

of the packet and bits rate when the mitigation module is dis-

abled, but by activating themodule the traffic tends to go back

to its normality due to discards of anomalous packets. The

period of the Portscan attack between 14:30 and 15:30 causes

minor changes in the traffic behavior, with the application of

mitigation the affected attributes also go back to its normality.

In this scenario, the mitigation analysis through the

McNemar’s test and dropped packet rates were also applied.

The significance level for the McNemar’s test was α = 5%.

The TABLE 4 offers information on the traffic classification

between anomalous and normal before and after the mitiga-

tion process. By applying the test to the information on the

table, the p-value results were lower than 2.2 × e−16 that is

smaller than the α value. Therefore, the null hypothesis in

this scenario was also rejected. It indicates that there was

indeed a difference in the frequencies. Thus, the mitigation

was efficient in minimizing the threat effects. Also, the rate

of anomalous packages dropped by the system was 99.88%.

This result shows that almost all the anomalous packets were

dropped.

E. EVALUATION SCENARIO 2

This scenario aims to evaluate the module of system detec-

tion, applying different kinds of DDoS attacks. As mentioned

FIGURE 12. ROC curves of the methods compared scenario 1.
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FIGURE 13. Graph showing non-mitigated traffic and mitigated traffic for intervals with anomaly on scenario 1.

FIGURE 14. ROC curves of the methods compared scenario 2.

previously, the CICDDoS 2019 dataset [60], developed by

the Canadian Institute for Cybersecurity, is made of two days

(train and test). The training day is made of 12 kinds of DDoS

attacks, and the test day contains six kinds of DDoS attacks.

As mentioned, the system suggested in this work does the

analysis of traffic every 1 second. Thus, it was necessary to

run a pre-process of the CICDDoS 2019 dataset to summarize

the flows into groups of one-second intervals based on their

timestamp feature. After grouping, we noted that all the

intervals weremade by only anomalous samples. To solve this

problem, we separated the flows by anomalous and normal

before the process of grouping in 1 second intervals.

However, the size of the flows samples containing DDoS

attacks is superior to the normal data due to the characteristics

of the attacks. It is not a problem to the LSTM-FUZZY,

because on the training stage, the method only uses the

normal samples to characterize the traffic, but it can generate

overfitting for the methods SVM, kNN, MLP, and LSTM-2

that during the training a supervised approach is applied.

To retain the characteristics and the representative of the

applied data in the training, the solution applied to solve this

problem was to sample the flows randomly for each kind

of attack. Through empiric tests, for each kind of attack we

selected a proportion of 5 times the normal flows. The set

of training was reduced but it maintained enough sample

quantity for the training process.

As executed in the first scenario, the efficiency of

LSTM-FUZZY was compared to classic methods, kNN,

SVM, MLP, LSTM-2, and PSO-DS. Fig. 15 illustrates the

results of metrics obtained for each one of them. About the

recall metric, it is clear that the LSTM-FUZZY obtained a

performance superior to the other compared methods, obtain-

ing a value of 93.13% for this metric, followed by LSTM-2,

PSO-DS, kNN, MLP and SVM, which reached the

rates of 90.53%, 89.66%, 89.27%, 87.92%, and 87.92%,

respectively.

The next evaluated metric was the precision one,

the LSTM-FUZZY again reached the best result, with a

rate of 97.89%, the remaining ones were SVM, LSTM-2,

MLP, kNN, and PSO-DS, reaching rates of 97.74%, 96.61%,

94.98%, 89.27%, and 81.19%, respectively. On the other

hand, in comparison to the false-positive rate, the LSTM-

FUZZY and the SVM reached the same rate of 2.2%, which
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FIGURE 15. Detection results in the second scenario among LSTM-FUZZY
and others methods.

could be considered a good result. After it was the MLP,

LSTM-2, kNN and the PSO-DS, with retrospective values

of 5.52%, 9.98%, 11.53%, and 20.76%. The proposed sys-

tem showed superior results to the other compared methods,

except for the SVM that obtained similar results. However,

when using the ROC curve it was possible to observe the

improvement between the compared methods more clearly.

Despite the similar results, the performance applied by the

proposed system is a significant improvement, as current

computer networks operate with links with high transmission

rates. Over a day of network operation, a small percentage of

undetected attacks could cause damage to its operation. For

instance, in October 2016, a DDoS attack with 100 thousand

malicious endpoints surpassed a bandwidth of 1.2 Tbps [69].

As the outcomes presented in the first scenario, the

LSTM-FUZZY method also fared better on the average than

the other compared methods on the second scenario, achiev-

ing promising test outcomes that make it an efficient tech-

nique on detecting different kinds of DDoS attacks.

Just as in the previous scenario, the ROC curve was

used to determine which method presented the best per-

formance in detecting attacks. Fig. 14 presents the visual

analysis of the ROC curve. Through AUC, we can see that

the LSTM-FUZZY was the one that reached the best bal-

ance between the true-positive rates and the false-positive

rates, reaching a value of 96.22%. Followed by the SVM,

MLP, kNN, LSTM-2, and PSO-DS with the following values

94.93%, 91.28%, 86.53%, 82.01%, and 80.63.

1) MITIGATION

In this scenario, we evaluated the efficiency to mitigate the

DDoS attacks from CICDDoS 2019 dataset. Fig. 16 presents

the traffic behavior from the test day where there is the

DDoS attack report with the mitigation module deactivated

and compares its behavior when the mitigation is activated.

The traffic generated without the application of mitigation

policy is represented in the green area, and the blue line shows

the traffic after the application ofmitigation against the DDoS

attacks. Visually it is possible to see when the attacks are

FIGURE 16. Traffic analysis with mitigation module disable and enable on test day from CICDDoS 2019 dataset.
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TABLE 5. Contingency table applied for evaluation of mitigation on
scenario 2.

mitigated, the attribute values being analyzed return to its

expected behavior.

The MacNemar’s test was applied with a level of signifi-

cance of α = 5% and the null hypothesis that the marginal

frequencies are equal. After applying the test on the contin-

gency TABLE5, the p-value result was 2.2×e−16 that is lower

than the value α. Thus, the null hypothesis is rejected, which

indicates that there was a difference in the marginal frequen-

cies, and the mitigation was effective. Moreover, the anoma-

lous packets rates discarded was 99.20%, which implies that

the majority of the anomalous packages were mitigated.

V. CONCLUSION

In this work, we presented a modular system for detection

and mitigation of anomalies in SDN networks. The system

is made of three modules where its activities are carried out

in an automatized way to make monitoring, detection, and

mitigation of attacks easier. In the first module, responsi-

ble for the characterization of traffic, we developed a new

approach to predict the normal behavior of the network

operation, applying an approach of Long Short-Term Mem-

ory (LSTM) semi-supervised using IP flows. In the second

module, we proposed a mechanism to recognize attacks,

through the application of Bienaymé-Chebyshev’s inequality

along with the Fuzzy logic. Finally, in the third module,

we applied automatized mitigation policies to minimize the

damage caused by attacks and to maintain the requirement of

network operation.

To validate the development system, we employed two

scenarios with distinct characteristics. In the first scenario,

we used emulated SDN data, using the Mininet emulator

and the Floodlight controller, containing periods of DDoS

and Portscan attacks. In the second scenario, we used a

public dataset called CICDDoS 2019. This dataset is made

of 12 kinds of different DDoS attacks. To test the detection

module, we compared the LSTM-FUZZY with the other

methods present in the literature, SVM, kNN,MLP, LSTM-2,

and PSO-DS. In both scenarios we compared the performance

between the suggested method and the others. According to

the results presented, the LSTM-FUZZY presented a supe-

rior performance compared to the others, reaching a low

false-positive rate and high precision, recall, and AUC rates.

In the first scenario, we applied mitigation policies based

on the kind of attack identified by the detection module.

In this module, we identified the suspect flows, based on

the analysis of IP addresses and ports that make the anoma-

lous interval. The flows identified as suspects were dropped.

Through theMcNemar’s test and dropped anomalous packets

rate, it was shown that the module obtained a satisfactory

performance, minimizing the effects of the attacks.

The LSTM power to learn to extract short and long-term

patterns allowed the application to predict the normal behav-

ior of the network traffic. The module produced adequate

predictions close to real traffic behavior, and it was possi-

ble to apply them in the detection stage. The Fuzzy Logic

characteristics allowed anomaly detection in an unsupervised

way, implying that the system does not need labeled data.

The advantage of using this technique makes the system

operation easier and discards the need to use a labeled dataset,

which demandsmuchwork and could be full of human errors.

Moreover, the Fuzzy Logic acts on the detection of different

DDoS attacks with a low false-positive rate, allowing the

system to act on the present SDN environment with high

accuracy to detect and low false alarms.

The results obtained show that the modules that made the

proposed systemwere efficient, meeting the goals assigned to

each one of them. The execution of the activities carried out

by the system is automatic, which means the process of mon-

itoring, identification of adverse events, and the countermea-

sures are carried out without the need for human interference.

The monitoring and managing of the network is a complex

activity. The application of an autonomous system helps the

assigned tasks to the administrator to maintain and guaranty

the network’s operation to its fullest. Hence, the system devel-

oped in this work can be applied to collaborate and facilitate

management procedures and to guaranty the availability of

the services offered.

The modular architecture of the system allows the mainte-

nance and adaptation of other techniques to characterize traf-

fic, detection, and mitigation of anomalies in SDN environ-

ments. This characteristic allows the adaptation of the system

as the network dynamics change, and new security demands

emerge. Thus, future works can explore other vulnerabilities

and incorporate mitigation policies to meet new demands that

might emerge in SDN network environments. Another point

that could be extended is the exploration of more tests in other

scenarios with different types of topology and attacks.
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a b s t r a c t

Over the last few years, Software Defined Networking (SDN) paradigm has become an emerging
architecture to design future networks and to meet new application demands. SDN provides resources
for improving network control and management by separating control and data plane, and the logical
control is centralized in a controller. However, the centralized control logic can be an ideal target
for malicious attacks, mainly Distributed Denial of Service (DDoS) attacks. Recently, Deep Learning
has become a powerful technique applied in cybersecurity, and many Network Intrusion Detection
(NIDS) have been proposed in recent researches. Some studies have indicated that deep neural
networks are sensitive in detecting adversarial attacks. Adversarial attacks are instances with certain
perturbations that cause deep neural networks to misclassify. In this paper, we proposed a detection
and defense system based on Adversarial training in SDN , which uses Generative Adversarial Network
(GAN) framework for detecting DDoS attacks and applies adversarial training to make the system
less sensitive to adversarial attacks. The proposed system includes well-defined modules that enable
continuous traffic monitoring using IP flow analysis, enabling the anomaly detection system to act in
near-real-time. We conducted the experiments on two distinct scenarios, with emulated data and the
public dataset CICDDoS 2019. Experimental results demonstrated that the system efficiently detected
up-to-date common types of DDoS attacks compared to other approaches.

© 2021 Elsevier B.V. All rights reserved.

1. Introduction

Nowadays, computer network systems have become complex
structures for management and control. The main reason is the
number of heterogeneous devices that make up the network. The
Software Defined Networking paradigm (SDN) introduced tools to
simplify configuration and management, in addition to enabling
more significant innovation in communication networks. The SDN
paradigm enables centralized network management. Where the
network control is dissociated from the data forwarding plane [1,
2]. In the SDN architecture, the control plane is enhanced by
centralized network control. The centralization of the control
plane provides a global view of the network topology. More-
over, it enables the network traffic flow manipulation on runtime
through an open and well-defined software interface [3,4]. How-
ever, the centralized control plane can be a point of vulnerability,
mainly targets of Distributed Denial of Service (DDoS) attacks [5–
8], which is easily flooded by many malicious requisitions. As a

∗ Corresponding author.
E-mail address: jlloret@dcom.upv.es (J. Lloret).

result, the controller may become unavailable to process normal
user requisitions.

Security mechanisms are applied for detecting and preventing
network systems from the actions of malicious agents. For this
purpose, Network Intrusion Detection System (NIDS) is a widely
used technique against Internet-based attacks [9,10]. NIDS pro-
vides a set of tools able to recognize abnormal network behaviors
automatically. A NIDS can be implemented as signature-based,
anomaly-based, or hybrid. In signature-based NIDS, a database of
known attack pattern signatures is used to recognize intrusions.
This means, an intrusion is detected when there is a match
between the stored patterns and the current behavior of net-
work activity. Anomaly-based approach focuses in generating a
normal behavior profile-based historical network data. When the
predicted behavior and the current behavior diverge from one
another, an anomaly is detected. The main advantage of this
approach is the detection of zero-day and unknown attacks. Con-
sequently, different techniques have been used to detect anoma-
lies [11]; recently, NIDS has been proposed by applying deep
learning techniques [12,13].

Deep learning (DL) is a branch of Machine Learning (ML),
where its application has become a trend, mainly due to the

https://doi.org/10.1016/j.future.2021.06.047
0167-739X/© 2021 Elsevier B.V. All rights reserved.
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abstraction and generalization capacity in the learning process in
many domains [14,15]. DL algorithms provide deep architectures
formed by multiple layers of processing units to extract high-level
abstraction from raw data. In literature, DL models such Con-
volution Neural Network (CNN) [16], Deep Boltzmann Machine
(DBM) [17], Long Short-Term Memory (LSTM) [18], Recurrent
Neural Network (RNN) [19], and Stacked Autoencoder (SAE) [20]
have been applied in many areas [21–24], it includes audio pro-
cessing [25], autonomous systems [26], cybersecurity [13], im-
age and video recognition [27], and natural language process-
ing [28]. In these fields, DL algorithms have shown their out-
performance over classical ML algorithms related to classification
tasks, dimensionality reduction, and feature learning algorithms.

Regarding security and management issues, deep learning
technology can easily extract and learn characteristics and pat-
terns from the network’s behavior, providing useful insights for
attack detection. Besides, with the fast increase in the number
of users, network traffic becomes complex, and deep neural
networks are powerful in reducing the network traffic complexity
analysis due to their ability to learn massively complex data
representations, and to handle it without human efforts [29].

Despite the extensive applications of DL algorithms in NIDS,
recent studies have claimed that deep neural networks are sen-
sitive to adversarial examples [30–32], which are performed by
malicious agents to mislead DL algorithms in detecting attacks.
Adversarial examples are instances with feature perturbations
that are intended to cause a deep neural network to misclassify
it. According to X. Zhang et al. [33] adversarial training can be
applied to protect the system against adversarial example threats.
In practical terms, this means adding adversarial data exam-
ples into the original dataset and using it in the model training
phase. Generative Adversarial Network (GAN) framework enables
to generate adversarial examples by adversarial training [34]. This
GAN property can improve the NIDS performance in detecting ad-
versarial attacks. By training the generator and the discriminator
simultaneously in an adversarial way, the discriminator improves
the detection rates using the generated adversarial examples and
updates itself against them.

Given the significance of this issue, there is a need to ensure
the security of network systems. The use of tools to support
management and security activities is essential. Also, these tools
must operate in an automated manner to facilitate identifying
the occurrence of anomalous events and take countermeasures to
minimize the effects caused by malicious agents. In this way, we
present a novel anomaly detection system based on adversarial
training by applying Generative Adversarial Network (GAN) for
detecting and defending against up-to-date DDoS attacks.

The main contributions of this paper are listed as it follows:

• This work proposes a detection and defense system against
adversarial DDoS attacks through an Adversarial Deep Learn-
ing approach, which provides a more accurate detection rate
and less sensitive to adversarial examples;

• We conduct the experiments on two scenarios through up-
to-date common DDoS attacks, such as NTP, DNS, LDAP,
MSSQL, NetBIOS, SNMP, SSDP, UDP, UDP-Lag, WebDDoS
(ARME), SYN e TFTP;

• The proposed system collects and analyzes the network
traffic every second, enabling the anomaly detection system
to act in near-real-time, that means, response time in up to
1 s;

• Compares the efficiency of the proposed system with differ-
ent deep learning methods present in literature for detecting
DDoS in SDN.

The remainder of this paper is organized as follows: Section 2
presents the related works; Section 3 introduces concepts and
the structure of the proposed system; Section 4 presents the ex-
perimental scenarios and discusses the results achieved; Finally,
Section 5 presents the conclusion and the future work.

2. Related work

Li et al. [35] proposed an adversarial-example attack method
to mislead the in-cloud firewall-equipped Android. The authors
applied a variant of GANs, called bi-objective GAN, to generate ad-
versarial examples. The bi-objective GAN has two Discriminators.
The first one attempts to distinguish malicious examples from
benign examples, and the second tries to distinguish adversarial
examples from normal examples. In the experiments, it was
defined benign apps come from Tecncet Myapp and AndroZoo,
and the malicious apps are from VirusShare. According to exper-
imental results, over 95% of the adversarial examples generated
were detected as benign by the firewall.

Zhang et al. [33] applied a Monte Carlo tree search algorithm
(MCTS) to generate adversarial examples of cross-site scripting
(XSS) attacks. The authors also used a GAN framework to improve
the intrusion detection model to protect against adversarial at-
tacks. In the experimental phase, to generate new types of XSS
attacks, the CICIDS 2017 is used. It was extracted XSS attack traffic
examples and normal traffic examples from the dataset. The GAN
detection model reached a precision rate above 99% to detect XSS
attacks and its adversarial examples.

Grosse et al. [36] used the adversarial training technique for
malware detection against adversarial examples. First, a Deep
Neural Network (DNN) model was trained on the original dataset,
composed of benign and malicious applications. After that, it was
applied crafted adversarial examples. With those new samples,
the DDN model was retrained to improve the model’s general-
ization, and also it makes the DNN less sensitive to adversarial
examples. The dataset used to evaluate the proposed model was
the DREBIN dataset.

Distributed Denial of Service is the most common attack per-
formed against cloud computing environments [37,38]. Some so-
lutions have been developed to address this challenge [39,40].
Velliangiri and Pandey [41] proposed an approach that combines
fuzzy and taylor-elephant herd optimization (FT-EHO) inspired by
the Deep Belief Network (DBN) for detecting DDoS attacks. The
proposed approach taylor-elephant herd optimization has three
modules: feature extraction, feature selection, and classification.
The first module extracts features from raw packets, and the
feature selection module selects the best features by applying the
Holoentropy method. Finally, the classification module detects
the DDoS attacks using FT-EHO. Kushwah and Ranga [42] also
proposed a system to detecting DDoS attacks in cloud computing
environments. The proposed system is based on a voting extreme
learning machine (V-ELM), in which the majority results of arti-
ficial neural networks’ outputs is used to get the final decision.
According to the experiments’ results, several ELMs can increase
detection accuracy and reduce false alarms.

Akcay et al. [43] introduced a novel anomaly detection ap-
proach for images, using a conditional generative adversarial
network. The proposed approach can learn the generation of
high-dimensional image space and the inference of latent space.
In the generator was applied an encoder–decoder–encoder to
map the input image to a lower dimension vector. The gener-
ated image is mapped to its latent representation by applying
an additional encoder network. The proposed approach learns
the normal samples’ data distribution, minimizing the distance
between generated images and the latent vectors. An anomaly
behavior is detected if a sample deviates a threshold from the
distribution learned.
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Fig. 1. Proposed system architecture using Generative Adversarial Network
(GAN) framework.

As mentioned before, Deep Learning algorithms have shown
enhanced results for detecting normal DDoS attacks. However,
few models are designed for detecting adversarial examples of
DDoS attacks. The adversarial DDoS attacks refer to the type
of violation to carry out a network attack causing misclassifi-
cations, where an attack is classified as normal (false negative).
Undetected DDoS attacks can inflict damage on network resource
availability [44]. For this purpose, we designed a system that
applies adversarial training to overcome this vulnerability and
improve the anomaly detection event rates in SDN.

3. Proposed system

According to previous studies [45,46], the DDoS attacks are
commonly carried out by malicious agents against network sys-
tems. Centralization of network control on a controller in the SDN
architecture becomes a vulnerability exploited by DDoS attacks.
In this regard, we proposed a system that acts in the application
plane to detect and mitigate this threat. In Fig. 1, a flowchart
depicts the proposed system architecture. The system can be
summarized in the following steps:

1. Data Collection: Every second, the controller collects IP flo-
ws from the tables flows of the switches that belong to the
network.

2. Data Processing: In this step, categorical IP flows features
(e.g., destination/ source IP addresses and ports numbers)
are casting in numerical features.

3. Adversarial Deep Learning Anomaly Detection: The module
analyzes the network’s behavior and detects the occur-
rence of DDoS attacks.

4. Mitigation: In case a DDoS is detected, the mitigation mod-
ule takes countermeasure to minimize the damages.

3.1. Data collection

Data collection is a fundamental step for continuous monitor-
ing of network activities. Besides, it is a prerequisite for detecting
possible anomalies. For this purpose, the proposed system con-
tains a module for acquisition of traffic data. In that module,
the network information is collected from the switches using the
OpenFlow protocol. The protocol uses the flow-based concept to
identify network traffic, in which the traffic is handled in terms
of flows rather than individual packets. As defined in [47], the
flows are a packets sequence passing an observation point in the
network during a specific time interval. All packets in a flow have
common properties such as transport protocol, IP addresses, and
ports from both source and destination.

Previous works in the literature collected information from the
network data using time intervals between 1 and 5 min [48,49].

Fig. 2. Collecting Flow-Features from OpenFlow Switches.

Table 1
Collected flow features.

Flow Feature Description

xbits∈αi
The amount of bits belongs to the flow αi

x
packets
∈αi

The amount of packets belongs to the flow αi

xsrcIP∈αi
Source IP address

xsrcPort∈αi
Source port number

xdstIP∈αi
Destination IP address

xdstPort∈αi
Destination port number

However, this analysis interval has been reduced due to the
high transmission rates reached in the current network scenario.
The new solutions present in the literature have used intervals
analysis near-real-time [50,51]. In that way, we reduce the time
interval analysis to one-second. Every second, the proposed sys-
tem requests and analyzes the IP flow records collected from
each switch. This interval enables the system to react fast against
anomaly events by reducing the time response.

For all time t , the controller sends requests to collect IP flow
records for switches belonging to the network through Open-
Flow’s Read-State messages. After each switch receives this mes-
sage, they send a response containing each flow record stored
in their forwarding table. This process is represented in Fig. 2.
The collected data can be defined as a set βt = {α1, α2, . . . , αn},
where each αi is a flow record that is composed by the following
features presented in Table 1:

The collected flow features can be classified as quantitative
(bits and packets) and qualitative (source IP address, destina-
tion IP address, source, and destination ports). The quantitative
flow features provide information about traffic volume, which
is essential to understand the amount of traffic transported on
the network. On the other hand, the qualitative flow features
allow us to understand which devices communicate and which
applications are being accessed.

3.2. Data processing

The previous module’s IP flow records need to be processed
to extract specific characteristics that assist in the anomaly de-
tection approach. The data processing module is responsible for
grouping the flow attributes in each analysis interval. Every sec-
ond, the following attributes are processed:

• bits/s

• packets/s

158



M.P. Novaes, L.F. Carvalho, J. Lloret et al. Future Generation Computer Systems 125 (2021) 156–167

Fig. 3. Flow features entropy analysis during DDoS attacks.

• Source IP Entropy

• Source Port Entropy

• Destination IP Entropy

• Destination Port Entropy

These flow features were extensively analyzed and employed
in previous works present in the literature [52]. They have been
used in network traffic characterization of high speed, and the
outcomes achieved for anomaly detection have been effective.

The rate of bits and packets per second, the quantitative fea-
tures, are processed by:

bits/s =

|βt |
∑

j=1

xbitsj (1)

packets/s =

|βt |
∑

j=1

x
packets
j (2)

IP addresses and port numbers are categorical features. How-
ever, the detection module applies a deep neural network to
detect anomalies events. The deep neural approaches require that
input variables are numbers. Thus, the qualitative features, IP and
ports, must be casting to numerical type. A simple transformation
is to group these data by calculating the entropy. In this module,
we applied the Shannon Entropy [53], which highlights the con-
centration or dispersion degree of the traffic features during an
analyzed time interval. Given a set of a qualitative feature, such as
xsrcIP = {x1, x2, . . . , xn}, in which a xi represents the occurrences
number of source IP address i at a given time interval t . The
Shannon Entropy H(·) for the flow feature xsrcIP is defined as:

H(xsrcIP ) = −

n
∑

i=1

(xi

S

)

log2
(xi

S

)

, (3)

in which S =
∑n

i=1 xi is the sum of all occurrences of the elements
present on the analyzed time interval t . The entropy calculation
for the other qualitative attributes (like H(xsrcPort ), H(xdstIP ), and
H(xdstPort )) is calculated in the same manner as presented in the
Eq. (3).

Information on the degree of concentration or dispersion of a
given flow feature can help during the anomaly detection phase.
For instance, under a DDoS attack occurrence, the destination IP
address and destination Port number distribution may become
concentrated due to the high number of connections requested
by the attackers. The concentration and dispersion of the flow
attributes affected during the occurrence of a DDoS attack is
illustrated in Fig. 3. This figure presents the analysis results of

Source IP Entropy, Destination IP Entropy, Source Port Entropy,
and Destination Port Entropy for a day of network traffic used to
evaluate our approach. The blue intervals represent the entropy
measured during the normal behavior of the network. As can be
seen, the entropy value remains continuous, without significant
variations in the normal ranges. On the contrary, the intervals
in red represent the occurrence of DDoS attacks. There is a con-
centration in these intervals of the source and destination IP
addresses and the destination port, as shown. On the other hand,
there is a dispersion of the source port’s entropy because multiple
attackers use random source ports.

3.3. Adversarial Deep Learning Anomaly Detection

The Adversarial Deep Learning Anomaly Detection step aims
to detect and identify malicious agents’ activities that can cause
anomalous behavior. In this module, it is necessary to use tech-
niques capable of differentiating the normal traffic operation from
possible attacks against the network. Recently deep neural net-
works (DNN) have been applied in anomaly detection systems [9,
13]. These systems have outperformed all the other classical
machine learning systems. Though DNN approaches suffer against
adversarial examples. To address this problem, we apply adver-
sarial training through Generative Adversarial Network (GAN)
framework.

GAN is a framework proposed by Goodfellow et al. [34], which
simultaneously trains two models through an adversarial process.
The GAN framework comprises two neural networks models, a
generative model (G) and a discriminative model (D). Both models
compete against each other in an adversarial way. Considering
that, this competition consists of a minimax two-player game ac-
cording to the game theory scenario. The G model generates fakes
samples from a noise distribution similar to the original dataset.
On the other hand, the D model determines the probability that
the samples belong to the original dataset.

The G model builds a mapping from a prior noise pz to a data
space G(z) and learns a generative distribution pg over the data
x. In order to increase the error rate of D, the fake samples must
be as similar as possible to the real distribution pdata. The Eq. (4)
represents the objective function of G model:

min
1

2
Ez∼pz log(1 − D(G(z))) (4)

where z∼pz is data from the distribution generated by G and
D(G(z)) indicates the probability of D determining the data gen-
erated by G. The G model achieves its training minimizing Eq. (4),
which means that the D model predicts the generated data G(z)
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Table 2
Structure of the generator (G) model.

# Layer Neurons Activation

1 Fully-connected (Dense) 6 ReLU
2 Fully-connected (Dense) 10 ReLU
3 Fully-connected (Dense) 8 ReLU
4 Fully connected (Dense) 6 Linear

Table 3
Structure of the discriminator (D) model.

# Layer Neurons Activation

1 Fully-connected (Dense) 12 ReLU
2 Fully-connected (Dense) 10 ReLU
3 Fully-connected (Dense) 6 ReLU
4 Fully connected (Dense) 1 Sigmoid

with a high probability. The D model aims to classify whether
a sample is a real data or a generated data. Thus, the objective
function of D is defined in Eq. (5):

Max
1

2
Ex∼pdata logD(x) +

1

2
Ez log(1 − D(G(z))) (5)

where D(x) determines the probability of the real data and x∼pdata
is the data from the original distribution. The D model effective-
ness is achieved maximizing the Eq. (5). So that, considering the
conflict between the two models, the GAN framework can be de-
fined as minimax game. Both models continuously improve their
effectiveness until an equilibrium is reached. Eq. (6) formalized
the minimax game:

minMax
1

2
Ex∼pdata logD(x) +

1

2
Ez log(1 − D(G(z))) (6)

As previously identified, the GAN framework includes the gen-
erator model (G) and the discriminator model (D). Both models
implemented in our approach are Deep Neural Networks (DNNs)
structure. Neural networks with multiple hidden layers are qual-
ified as Deep Neural Networks [36]. DNNs enable hierarchically
extracting knowledge abstraction and learning characteristics and
patterns from the raw network data. Besides, DNNs give more
representation of input data to improve the rate detection of
complex attacks in a high-speed network environment, mainly
DDoS attacks [54,55].

The generator (G) was implemented with multiple fully-
connected layers (Dense) and a linear output layer. Table 2 shows
the G model structure. We also implemented multiple fully-
connected layers for the discriminator (D), but we implemented
a sigmoid layer for the output layer, in which output is the
classification of the network’s behavior in that analysis interval.
In that manner, our approach classifies the network traffic as
normal or DDoS attack. Besides, the discriminator (D) during the
adversarial training learns the network’s normal behavior, which
is advantageous for detecting zero-day attacks. Table 3 details the
D model’s layers.

The flowchart present in Fig. 4 illustrated the adversarial train-
ing process used in our approach. The first step is training the D
model for depoch. During this step, a minibatch of m samples from
the training dataset are randomly sampled. The training dataset is
composed of normal traffic and DDoS attacks. Then, the G model
generates adversarial a examples from z random noise. Both m
and a sets are used to training the D model. The weights of the
D and G models are updated according to its stochastic gradient.
The stochastic gradients of D and G models are defined in Eqs. (7)
and (8), respectively.

∇θD

1

m

m
∑

i=1

[

logD
(

m(i)
)

+ log
(

1 − D(G(z(i)))
)]

(7)

∇θG

1

z

z
∑

i=1

log
(

1 − D(G(z(i)))
)

(8)

The adversarial training process of generating and training is
repeated until the D model can detect the fake samples or a
number max of training iterations t . This process is illustrated as
follows in Algorithm 1:

Algorithm 1 GAN Adversarial training steps

Require: Generator model G; Discriminator model D; Training
dataset

1: while t iterations training or stop condition not met do
2: for depoch do
3: Sample minibatch of m from the training dataset
4: Generates a adversarial examples from G
5: Update the discriminator by ascending its stochastic

gradient by Eq. (7)
6: end for
7: Sample minibatch of z samples from noise prior z∼pz
8: Update the generator by descending its stochastic gradient

by Eq. (8)
9: end while

10: return G and D;

3.4. Mitigation

The mitigation module is triggered after a DDoS attack is de-
tected by the Adversarial Deep Learning Anomaly Detection. This
module aims to take countermeasures to minimize the damages
caused during an attack. In previous work [56], we have proposed
a mitigation anomaly approach that achieved efficient outcomes.
In this manner, we extended the proposed mitigation approach
to this module.

Basically, the approach described in [56] is Event-Condition-

Action (ECA) model-based, in which the Event refers to a specific
anomaly associated with a set of rules. The Condition describes
the rules where a specific anomaly event took place. Lastly, the
Action is a countermeasure taking against an anomaly event.

Some network anomalies (e.g., Flash crowd) have character-
istics similar to an attack DDoS attack, but they are requests
from legitimate users. To overcome this vulnerability, a Safe List

mechanism was implemented, which maintains a list of flow
features from legitimate users.

The mitigation process is summarized as follow in Algorithm 2.

Algorithm 2 Mitigation Process.

Require: Suspect flows βt

1: Identify the suspect flows based on IP addresses and ports
that make the analysis interval anomalous

2: Identify the destination IP address which receives the most
flows

3: Identify in those flows the attackers’ IP address which have
the same destination port

4: if IPs e ports are on the Safe List then
5: Forward packets
6: else
7: Drop packets
8: end if
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Fig. 4. GAN training structure.

4. Experimental results and discussion

To evaluate the performance of the proposed system, we ap-
plied tests in different scenarios and compared it with some other
systems present in literature. We used the Python language with
development libraries for Deep Learning application Keras [57]
and TensorFlow [58]. During the training step the parameters
were set as, Dropout with rate of 0.2 to prevent overfitting [59];
the loss function Binary Crossentropy that is a classical loss func-
tion used in binary classification tasks; the default learning rate
equals to 0.001 defined in Keras [57], and optimizer was set
as Adam [60], which is an adaptive learning rate optimization
algorithm for training deep neural networks. The experiments
were made in an environment with the following configuration:
Intel Core i5 2.21 GHz, 8 GB RAM, Windows 10 system.

The first test scenario contains data from the emulation of an
SDN network with a high transmission rate and many devices
connected, totaling 128 hosts. In this scenario, it has two periods
of UDP DDoS attacks with different intensities. In the second
scenario, we applied the public dataset CICDDoS 2019 [61] from
the Canadian Institute for Cybersecurity. This dataset contains 28
normal profile network behavior and up-to-date types of DDoS
attacks.

4.1. Evaluation metric

To analyze the proposed system’s performance, we adopted
the following classic metrics: Accuracy, Precision, Recall, and
F1 Score. Accuracy metric indicates the percentage of intervals
correctly classified. Precision presents the percentage of intervals
classified as DDoS, which are DDoS. Recall shows how effective
the model is in identifying DDoS intervals related to all the
intervals. The definition of these metrics can be given by:

Accuracy =
TP + TN

TP + FP + TN + FN
× 100% (9)

Precision =
TP

TP + FP
× 100% (10)

Recall =
TP

TP + FN
× 100% (11)

where TP, TN, FP , and FN mean True Positive, True Negative, False
Positive, and False Negative, respectively.

Finally, F1 Score is the harmonic mean between recall and pre-
cision, providing an appropriate score to the system performance.
Its statistical formulation is given by Eq. (12):

F1 = 2 ×
Precision × Recall

Precision + Recall
(12)

Fig. 5. Minibatch size parameter evaluation.

4.2. Parameters evaluation

During the GAN framework training phase we evaluated some
parameters, such as minibatch size and the number of depoch for
training the discriminator before updating the generator. These
parameter were evaluated to finding a point of equilibrium be-
tween the generator and discriminator.

To evaluate the minibatch size, we used 32, 64, 128, 256, 512,
and 1024 samples. The number of epochs and accuracy rate were
evaluated to obtain the convergence value. Fig. 5 illustrates the
results of this test. A minibatch size of 32 reached better accuracy
rate first, but it decreased after 257 epochs. As observed, the best
result reached was using a minibatch size of 64, in which the
number of epochs required for convergence was 157.

The next parameter evaluated was the number of depoch for al-
ternating and updating the generator and the discriminator. This
test is detailed in Fig. 6. According to the information presented
in [33], small values can reach better results. In that manner, the
estimation of the referred parameter depoch was applied between
1 to 3. The number of epochs and accuracy rate were evaluated to
obtain the appropriate value of depoch. As the results achieved in
Fig. 6, the number of depoch that reached the appropriate conver-
gence was equal to 2, in which the number of epochs required for
training were 157. The other values of depoch 1 and 3 are unstable
and do not converge.
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Fig. 6. Estimation of the parameter depoch .

Fig. 7. Emulated SDN network on scenario one.

4.3. Scenario 1: SDN emulated environment

In this scenario, we emulated a network topology through
the Mininet [62] network emulator. The Mininet emulator is
widely applied in developing SDN solutions due to the facility
for implementing realistic virtual SDN environments composed
of controllers, hosts, links, and switches on one virtual machine.
The network arrangement emulated is a star topology in which
six switches are connected to a central switch. Every subnetwork
contains 20 hosts, totaling 120 hosts, as described in Fig. 7.
Besides, we used the SDN controller Floodlight [63], a controller
based on Java that has been utilized in many SDN applications as
a network controller.

We emulated the behavior of a network with high transmis-
sion rates for 24 h. To inject traffic in the emulated network,
we used a tool called Scapy [64], a packet manipulation tool for
computer networks. This tool provides an emulated network that
can be similar to a real network scenario.

Two UDP DDoS flood attacks were carried out during the
emulation stage with different intensities and duration time. This
type of attack is the common DDoS method used by attackers

Table 4
UDP DDoS flood parameters.

Type of attack Attack parameters

DDoS #1

Attackers: 15
Attacking IPs: 10.0.0.21–10.0.0.35
Victim IP address: 10.0.0.92:2000
Time: 10:10–11:20

DDoS #2
Attacking IPs: 10.0.0.45–10.0.0.60
Victim IP address: 10.0.0.33:8080
Time: 14:45–16:00

against network services [8]. The parameters used in the attacks
are shown in detail in Table 4. This dataset is available online.1

We evaluated the GAN framework performance and com-
pared it with other neural networks-based methods present in
literature that were also applied to detect DDoS attacks in SDN
environments. The methods are the Convolutional Neural Net-
work (CNN) [65], the Long Short-Term Memory (LSTM) [66];
and finally, the classical neural network Multilayer Perceptron
(MLP) [54]. These methods have reached accurate outcomes in
detecting attacks in SDN, and we compared our system perfor-
mance with them.

Fig. 8 shows the outcomes achieved by each one of the com-
pared methods through the evaluated metrics. Regarding the
metrics, the methods GAN, CNN, LSTM, MLP presented values
greater than 95%. For Accuracy, GAN and CNN obtained sim-
ilar results, with values of 99.78 and 99.69, respectively. The
LSTM reached an accuracy rate of 97.21%, and the MLP reached
95.91%, which means these last two methods were less accurate
in classifying the analysis intervals.

The next evaluated metric was the Precision rate. GAN achieved
a Precision rate of 99.76%, an improvement in 2.19%, 2.38%, and
4.26% higher than CNN, LSTM, and MLP, respectively. In the
following, we evaluated the Recall metric. GAN framework also
fared better, with a rate of 99.99% for this metric, followed by
CNN, LSTM, and MLP methods, reaching rates of 99.91%, 96.90%,
and 95.69%, respectively.

Finally, we further examined the robustness of all compared
methods using the F1 score. GAN reached the best result, with
a rate of 99.87%, the remaining ones were CNN, LSTM, and MLP,
reaching rates of 98.73%, 97.13%, and 95.74%, respectively.

According to the results achieved for all evaluated metrics, the
proposed GAN framework presented an adequate performance in
detecting DDoS attacks. Fig. 9 presents a radar chart that sum-
marizes all compared methods’ performance metrics previously
addressed in a single chart. The GAN is closer to the outer circle,
which means that closer to 100% the analyzed method fared
better for the four evaluated metrics, followed by CNN, LSTM, and
MLP.

The analysis intervals detected as attacks by the detection
module are reported to the mitigation module. In these intervals,
mitigation policies are applied. Fig. 10 presents the behavior of
the six attributes flow analyzed before and after the mitiga-
tion process. The blue bar plot and the green line plot illustrate
network traffic before and after applying the mitigation policy.
An increase in the bits and packets rates can be noticed before
applying the mitigation. After the mitigation, the network traffic
behavior tends to go back to its normality due to anomalous
packets’ discards.

4.4. Scenario 2: CICDDoS 2019 dataset

In this second test scenario, we evaluated the proposed sys-
tem’s performance for detecting different types of DDoS attacks.

1 http://www.uel.br/grupos/orion/datasets.html
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Fig. 8. Comparison outcomes between GAN and the compared methods through the evaluated metrics on first scenario.

Fig. 9. Radar chart results for the evaluated methods on first scenario.

In order to do so, we applied the public dataset called CICDDoS
2019. This dataset contains 28 normal profile network behaviors
and the most up-to-date common types of DDoS attacks. The
dataset has been organized by day, one for training and another
for testing. The training dataset comprises 12 different modern
DDoS attacks such as NTP, DNS, LDAP, MSSQL, NetBIOS, SNMP,
SSDP, UDP, UDP-Lag, WebDDoS (ARME), SYN, and TFTP. The test-
ing day contains 6 types of DDoS attacks, including NetBIOS,
LDAP, MSSQL, UDP, UDP-Lag, and SYN. In that manner, the DDoS
types explored in this scenario are summarized as follow:

• Network Time Protocol (NTP) server functionality are used
to overwhelm a targeted network by sending UDP packets
with spoofed IP addresses;

• Domain Name System (DNS) is an attack that the attacker
overwhelms a particular server in order to disrupt that
domain which can be carried out using either TCP or UDP
packets;

• Lightweight Directory Access (LDAP) is a protocol used for
directory services on corporate networks. The attacker sends

Fig. 10. Flow features behavior before and after the mitigation process on scenario one.
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Fig. 11. Comparison outcomes between GAN and the compared methods through the evaluated metrics on second scenario.

small requests to a vulnerable LDAP server to produce am-
plified replies, which floods the victim;

• Microsoft Structured Query Language (MSSQL) is an attack
that makes it possible to execute malicious SQL queries;

• NetBios is an attack that sends many spoofed ‘‘Name Re-
lease’’ or ‘‘Name Conflict’’ messages, forcing the machine to
remove its own name from its name table and becoming
unable to other NetBIOS;

• Simple Network Management Protocol (SNMP) attack is a
type of DDoS in which the attacker sends a large number of
requests with spoofed IP address to several devices;

• Simple Service Discovery Protocol (SSDP) attack is a type of
DDoS that uses Universal Plug and Play (UPnP) networking
protocols to send a massive amount of traffic to a targeted
victim;

• User Datagram Protocol (UDP) packets are sent by an at-
tacker to overwhelm the target’s ability to process and re-
spond to it;

• UDP-lag is a type of attack that interrupts the connection
between the target client and the server;

• WebDDoS (ARME) attack is a DDoS to crash the website or
slow it by flooding the network with multiple fake requests
to the target;

• SYN attack is a DDoS in which packets with spoofed IP
addresses are sent to overwhelm all available ports to a
targeted server;

• Trivial File Transfer Protocol (TFTP) attack occurs when an
attacker overflows the buffer server.

GAN efficiency measurements were performed using the same
classical metrics as carried out in the first scenario. We also com-
pared the results achieved with the methods CNN [65], LSTM [66],
and MLP [54]. Fig. 11 illustrates the measurement results of the
metrics obtained for each of them.

As it can be noticed from Fig. 11, the methods GAN and CNN
reached similar results for the Accuracy metric, with rates of
around 94% (GAN reached 0.3% greater than CNN). The other two
methods, LSTM and MLP, reached Accuracy rates of 90.29% and
92.12%, respectively.

Regarding the Precision metric, the CNN method fared rela-
tively better than the other compared methods, reaching a rate
of 96.32%, followed by GAN, MLP, and LSTM with rates of 94.08%,
92.12%, and 90.12%, respectively. For the Recall metric, the GAN
obtained superior performance, achieving a rate of 97.89% for this

Fig. 12. Radar chart results for the evaluated methods on second scenario.

metric, a rate improvement of 8.46%, 11.6%, and 13.21% higher
than LSTM, CNN, and MLP, respectively.

As mentioned in the previous scenario, we also used the F1
score to determine how precise and robust the methods are in
detecting different types of DDoS attacks. Regarding the F1 score,
it is clear that the GAN framework yielded better outcomes than
the other methods, with a rate of 95.54%. The methods CNN,
LSTM, MLP fared similar rates, with 91.02%, 89.77%, and 88.80%,
respectively.

We summarized all outcomes measurements achieved by the
tested methods in a radar chart. These outcomes are illustrated
in Fig. 12. The methods compared in this scenario obtained sig-
nificantly lower results compared to the first scenario. The main
reason for this difference is the number of attacks evaluated,
making the detection process difficult. However, GAN achieved
superior results due to its training process that used an adversary
training approach, making it less sensitive to different attacks.
As the results gained in the first scenario, the GAN framework
also reached the best outcomes on average. The proposed system
provides an efficient approach capable of detecting different kinds
of DDoS attacks.

In this scenario, we also evaluated the mitigation performance
against several DDoS attacks. The anomaly detection module
triggered the anomalous intervals to the mitigation module, in
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Fig. 13. Flow features behavior before and after the mitigation process on CICDDoS 2019 dataset.

which the module automatically applied the DDoS countermea-
sure. Fig. 13 shows the network traffic behavior for each flow
feature. The traffic before the mitigation is represented in the
blue area, and the green line shows the traffic after applying
the mitigation policy. As it can be seen in Fig. 13 the flow
features variations were inhibited after the mitigation module
is triggered. Through this analysis, the mitigation module could
mitigate the DDoS attacks successfully, and the normal traffic has
been maintained.

5. Conclusion

In this work, we proposed a system detection and defense
against DDoS attacks in SDN environments. This system com-
prises four integrated modules that provide tools for collecting,
processing, detecting, and mitigating attacks. We used the Gener-
ative Adversarial Network (GAN) and applied adversarial training
to make the system less sensitive to adversarial attacks.

We compared the proposed system’s outcomes with different
neural network methods present in literature for detecting DDoS
in SDN, such as CNN, LSTM, and MLP. During the test stage, the
methods were submitted to two test scenarios. The first scenario
emulated a real SDN environment with many hosts and high
transmission rates, using the Mininet emulator and the Flood-
light controller. In the second scenario, we evaluated the system
through the recent public dataset CICDDoS 2019, which contains
the most 12 up-to-date common types of DDoS attacks such as
NTP, DNS, LDAP, MSSQL, NetBIOS, SNMP, SSDP, UDP, UDP-Lag,
WebDDoS (ARME), SYN, and TFTP.

In the first scenario, we evaluated the proposed system for
detecting UDP flood attacks in an SDN network environment with
high transmission rates. The network traffic was analyzed near-
real-time, which was performed in one-second time intervals. The
results gained by the prosed system have fared better than the
other compared methods in that test environment. According to
the evaluated metrics, the system was able to detect and defend
against almost DDoS performed.

In the second scenario, we tested the system performance
for detecting DDoS attacks against different applications. In that
scenario, the compared methods were less accurate in detecting
these attacks. On the other side, we optimized our system using
the GAN framework through adversarial training that provided
adversarial examples to enhance its ability to defend against

them, making the system more accurate in identifying the dif-
ferent DDoS attacks. In both scenarios, the proposed system ob-
tained results superior to the other compared methods, allowing
its application against several DDoS attacks on SDN environment.

The GAN framework has shown its potential for use in envi-
ronments susceptible to different threats due to its adversarial
training that makes the system less sensitive to adversarial at-
tacks. In conclusion, the GAN framework improved the perfor-
mance indicators evaluated in this work and showed the powerful
capacity to detect novel attacks.

In our future work, we intend to explore the impact of other
deep neural methods (e.g., Gated-Recurrent Unit, Stacked Auto-
Encoder) on the General and Discriminator. We can consider
applying tests, increasing the number of hosts and switches on
the emulated scenario. Besides, we will pay efforts to detect and
classify other attacks in a multiclass classification approach.
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