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RESUMO

O monitoramento do trafego é uma atividade indispensavel para o gerenciamento de redes,
uma vez que promove informacbes importantes para a manutencdo e controle dos
mecanismos de comunicacdo. Para que essa tarefa seja cumprida com rigor, é necessario o
uso de uma abordagem que reconheca de forma proativa comportamentos do trafego que
possam prejudicar o funcionamento correto da rede. Neste trabalho, é apresentado um sistema
capaz de identificar tais comportamentos, emitindo alarmes quando um evento ndo esperado,
algum mau funcionamento de dispositivos ou ameacas a seguranca sdo detectados. A fim de
alcancar este objetivo, uma metodologia de aprendizado ndo-supervisionado é utilizada para
extrair caracteristicas do trafego através de atributos dos fluxos IP. Para assegurar que essa
abordagem seja eficiente, uma modificacdo da metaheuristica Ant Colony Optimization é
utilizada, a qual por meio da auto-organizacdo de seus agentes otimiza a analise
multidimensional desses atributos e dessa maneira faz com que esta tarefa seja realizada em
tempo habil para seu uso em redes de larga escala. E apresentada também uma abordagem
denominada Adaptive Dynamic Time Warping, responsavel pelo reconhecimento de variacdes
do trafego que diferem do comportamento normal esperado. Essa analise ainda considera a
relacdo entre os atributos do fluxo, permitindo maior acuracia na classificacdo do problema
detectado, garantindo que o administrador de rede ndo seja sobrecarregado com notificagoes
de falsas anomalias.

Palavras-chave: Ant colony optimization. Caracterizacdo de tradfego. Gerenciamento de
redes. Aprendizagem ndo-supervisionada. Agentes auto-organizaveis.
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ABSTRACT

Traffic monitoring is an indispensable network management activity, since it promotes
important information for the maintenance and control of the communication. For this task is
enforced, the use of an approach that recognizes proactively traffic behaviors that may impair
the proper functioning of the network is required. In this work, a system which is able to
identify such behaviors by emitting alarms when an unexpected event, a malfunctions of
devices or security threats are detected is proposed. To achieve this goal, an unsupervised
learning method is used to extract features of traffic from IP flows attributes. To ensure the
effectiveness of this approach, a modification of the Ant Colony Optimization metaheuristic is
proposed, which through self-organization agents optimizes the multidimensional analysis of
these attributes and makes this task done in time for large-scale networks. One approach
called Adaptive Dynamic Time Warping, responsible for recognizing traffic fluctuations that
diverge from the expected normal behavior is presented as well. This analysis also considers
the relationship between the IP flow attributes, allowing greater accuracy in the classification
of a detected problem and ensuring that the network administrator is not overloaded with
reports of false anomalies.

Keywords: Ant colony optimization. Traffic characterization. Network management.
Unsupervised learning. Self-organized agents.
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1 INTRODUCAO

A praticidade de se trabalhar em redes tornou essa ferramenta indispensavel
para os diversos meios de comunicagdo, promovendo importantes recursos € mecanismos
como pesquisas, compartilhamento de arquivos, acesso remoto e interacdo entre pessoas.
Grande influéncia desse processo € decorrente da difusdo de tecnologias como voz sobre IP
(VoIP - Voice over IP), televisao sobre IP (IPTV — IP television), e-health e o e-commerce, as
quais contribuem para o crescente nimero de usudrios que sdo atraidos pelos servicos cada
vez mais sofisticados e de menores custos [1]. Outro fator consideravel desse processo é o
crescente niumero de dispositivos mdveis e portateis conectados as redes. Estima-se que esses
dispositivos ultrapassem 10 bilhdes de unidades em 2017 e sejam capazes de gerarem um
trafego mensal de 10 hexabytes [2]. Com isso, hd uma necessidade iminente de que as redes
permitam que todos esses aparelhos sejam conectados de forma transparente, € que possam
ser provisionados de transmissdes de alto desempenho.

As exigéncias da crescente demanda por novos servicos fizeram com que as
redes se tornassem sistemas complexos, constituidos por diversos elementos heterogéneos que
operam em alta velocidade, mantendo uma interacdo constante entre si [3]. Utilizando redes
de larga escala, o monitoramento e controle sdo ainda mais dificultados, em que tarefas como
a configuragdo correta dos equipamentos ou a propria verificagdo do funcionamento adequado
sdo atividades que exigem pessoal altamente especializado, bem como grande quantidade de
tempo e esfor¢o. Dessa forma, a propria evolugao das tecnologias de comunicagao condiciona
a necessidade da automatizacgao das fungdes de gestdao de rede [4].

Os operadores de rede sdo geralmente confrontados com inimeros eventos
incomuns, alguns dos quais podem apresentar um comportamento malicioso. Como pdde ser
notado durante a ultima década, além dos tradicionais métodos de ataques como DDoS
(Distributed Denial of Service) e port scan, a espionagem e guerras cibernéticas tém se
apresentado como coadjuvantes na evolucdo das técnicas de quebra de seguranca. H4 uma
crescente preocupacdo sobre a possibilidade do uso de malwares para ataques diretos as
infraestruturas criticas de redes, assim como as informacgdes que podem ser comprometidas
[5]. A fim de manter as caracteristicas de confiabilidade, resiliéncia e disponibilidade, o
administrador de rede deve assegurar que o monitoramento do trafego seja realizado de forma
precisa para promover o diagnostico que auxilie na tomada de decisdes, mediante algum

problema encontrado.
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Novas vulnerabilidades ¢ ameacas sdo descobertas constantemente ¢
mecanismos de defesa rotineiros como firewall e sistema de deteccdo de intrusdo (SDI)
mostram-se insuficientes na prevencao desses ataques, cada vez mais numerosos e
indesejaveis. Neste cenario, a deteccdo e classificacdo de anomalias ainda constituem um
campo de pesquisa desafiador, uma vez que o monitoramento do trafego se torna mais
complexo a cada dia, devido a profusdo das redes de larga escala, requerendo, portanto,
métodos proativos que detectem essas atividades de forma antecipada, amenizando seus
efeitos e assegurando o bom funcionamento da rede [6] [7]. Na literatura, os métodos de
detec¢do de anomalias s3o divididos em dois grupos. Tradicionalmente, na deteccao baseada
em assinaturas, os sistemas possuem uma base de dados disponibilizada por especialistas
contendo as caracteristicas das anomalias que podem ser detectadas [8]. A segunda categoria
compreende a detecgdo baseada em perfis. Essa abordagem estabelece um perfil de
comportamento normal da rede levando-se em consideracao o historico do trafego analisado.
A deteccao ¢ realizada a partir do reconhecimento de alteragdes significativas nos indicadores
de funcionamento da rede, as quais nao sao coerentes com as estimativas definidas no perfil
de comportamento normal do trafego [9] [10].

No presente trabalho ¢é apresentado um sistema capaz de detectar
automaticamente anomalias com o objetivo de auxiliar os administradores na geréncia de
redes. Mais especificamente, tal aplicagdo tem o proposito de reconhecer desvios
comportamentais do trafego que condizem com eventos que possam afetar a seguranca e
integridade da rede, e fazendo isso com alta taxa de acertos e os minimos falsos alarmes
possiveis. De acordo com Molnar et al.[11], muitos trabalhos anteriores sdo focados no
monitoramento de um tnico atributo do trafego - geralmente bits transmitidos por segundo -
para deteccdo de anomalias, tornando esse processo invidvel para o reconhecimento de
ataques complexos. A abordagem apresentada contorna essa limitagdo com o
desenvolvimento de uma andlise de sete dimensdes do trafego. Para tanto, acredita-se que
maior precisdo € conseguida utilizando tanto informagdes referentes ao volume de trafego,
isto €, bits, pacotes e fluxos transmitidos por segundo, bem como os atributos contidos no
cabegalho dos pacotes IP (enderegos IP de origem e destino, portas de origem e destino).

O nivel de detalhes do monitoramento do sistema apresentado estd ligado a
analise de fluxos IP utilizando os protocolos de gerenciamento de redes NetFlow, IPFIX e
sFlow. As caracteristicas do trafego, enderecos de origem e destino, portas de origem e
destino, tipos de protocolos usados e demais propriedades das camadas de rede e transporte,

tornam possivel a identificagdo de padrdes de comportamentos entre hosts, visando a
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identificacdo de problemas, anomalias e ataques. Essa abordagem de gerenciamento ¢ uma
alternativa ao modelo tradicional disponibilizado pelos contadores SNMP (Simple Network
Management Protocol).

O sistema apresentado neste trabalho segue a metodologia de criagdo de
perfis de comportamento, sendo dividido em duas etapas. A primeira consiste na
caracterizacdo do trafego da rede baseado no volume e também na distribuicdo dos atributos
enderecos IP e portas. Para isso, ¢ apresentado o conceito de Digital Signature of Network
Segment using Flow Analysis (DSNSF), o qual é responsavel por descrever o perfil de
comportamento normal da rede para os atributos analisados. Uma modificacdo da
metaheuristica Ant Colony Optimization (ACO) ¢ utilizada para a criagdo do DSNSF e tal
adaptacdo ¢ denominada Ant Colony Optimization for Digital Signature (ACODS). Esta
abordagem visa otimizar a extracdo de padrdes de comportamentos do trafego através de um
mecanismo de aprendizado ndo-supervisionado. Essa etapa do sistema também inclui o
tratamento das informagdes usadas para construgdo da assinatura digital, tais como a redugao
da granularidade dos atributos - extraidos diretamente dos protocolos de exportacdo de fluxos,
e a transformagdo dos valores dos atributos descritivos (IP e portas) para quantitativos, a fim
de que possam ser processados juntamente com os atributos de volume para construgdo do
DSNSF.

A segunda etapa corresponde a detec¢ao de comportamentos andmalos. Esta
fase ¢ responsavel por confrontar o perfil de comportamento normal, descrito pela assinatura
digital, com as amostras coletadas a partir do trafego real observado, a fim de determinar se
ocorrem diferengas. Para essa finalidade ¢ utilizada a abordagem Adaptive Dynamic Time
Warping (ADTW), uma modificacdo da técnica do tipo pattern matching, desenvolvida
inicialmente para o reconhecimento de padrdes de voz. Através do alinhamento temporal, a
ADTW fornece uma detec¢do de anomalias precisa, reconhecendo eventos discrepantes entre
as séries temporais que descrevem o DSNSF e o trafego real, possibilitando a melhoria da
analise de eventos pontuais tanto quanto daqueles que se deslocam ao longo do tempo.

O ACODS foi submetido a avaliacdo utilizando dados provenientes de
ambientes reais. Os fluxos foram coletados na rede da Universidade Estadual de Londrina
(UEL) e da Universidade Federal Tecnologica do Parand (UTFPR) — Campus Toledo. Além
dessas fontes de dados, anomalias foram injetadas ao trafego real para complementar o estudo

e verificar a eficacia do ACODS na detec¢ao dos diversos tipos de ataques.
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A abordagem de deteccdo de anomalias que utiliza a caracterizagdo do
trafego normal da rede baseado na andlise de fluxo e que gera relatoérios referentes aos eventos

andmalos, apresenta as seguintes contribuicdes:

e Adaptacio da metaheuristica Ant Colony Optimization: tal modelo
heuristico ¢ modificado para cria¢do do sistema Ant Colony Optimization
for Digital Signature, o qual é capaz de reconhecer o comportamento
normal do trafego, gerando uma assinatura digital do segmento de rede.

e Adaptacdo da técnica Dynamic Time Warping (DTW): propiciou a
elaboracdo da abordagem ADTW, eficaz no reconhecimento de
comportamentos anomalos do trafego.

e Deteccdo proativa de anomalias: o sistema possibilita a detecgdo
automatica de eventos andmalos. Uma das vantagens da automacdo do
monitoramento ¢ o auxilio nas atividades manuais de geréncia,
garantindo maior precisdo e a diminuicdo de erros provenientes dessa
pratica.

e Anadlise do trifego em janelas de um minuto: Contrario aos
tradicionais modelos que apresentam deteccdo de anomalias em periodos
de cinco minutos, ACODS ¢ desenvolvido para realizar essa tarefa em
intervalos de um minuto, permitindo ao administrador ser alertado mais
rapidamente e evitando que o comprometimento dos servicos de rede seja
prolongado.

e Fornecimento de informacoes referentes aos eventos andomalos
detectados: O administrador ¢ suprido com informagdes sobre o uso de
recursos no exato momento da ocorréncia da anomalia para que sirvam

de base na constru¢do de uma solu¢do para o problema.

O restante deste trabalho esta organizado da seguinte maneira: O capitulo 2
apresenta trabalhos relacionados a caracterizacdo de trafego e detec¢ao de anomalias
encontradas em diversas publicacdes recentes. O capitulo 3 aborda alguns padrdes e recursos
da geréncia de redes com a utilizagdo de fluxos. O capitulo 4 detalha a caracterizagdo de
trafego e criagdo de assinaturas digitais utilizando a abordagem Ant Colony Optimization for
Digital Signature, juntamente com a metodologia de deteccdo de anomalias Adaptive

Dynamic Time Warping. O capitulo 5 demonstra e avalia a aplicacdo das assinaturas geradas
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sobre diversos cendrios formados por ambientes reais de rede e simulado. Por fim, o capitulo

6 apresenta as consideragdes acerca do trabalho e as futuras dire¢des da pesquisa.
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2 TRABALHOS RELACIONADOS

Este capitulo apresenta uma breve descri¢ao de diversos trabalhos que sao
destinados a criagdo de solugdes viaveis para a deteccdo de anomalias em redes de
computadores. Essas publicagdes foram escolhidas por sua relevancia na literatura ou por
externarem o estado da arte nesse campo de pesquisa.

De acordo com Patcha e Park [9], deteccdo de anomalias ¢ o ato de
reconhecer agdes que venham a comprometer a confidencialidade, integridade ou
disponibilidade de uma rede. Sob essa perspectiva, as técnicas de deteccdo de anomalias
podem ser divididas em duas categorias: baseadas em assinatura e técnicas de caracterizacao
do comportamento normal do trafego. Um sistema de deteccdo de anomalias, que utiliza
assinaturas, identifica padrdes de trafego maliciosos previamente conhecidos. A deteccao
baseada na observacao do comportamento normal constr6i um perfil de trafego e os eventos
andmalos sdo identificados a partir de desvios em relagdo a esse padrdo. Uma terceira
categoria, ndo muito comum, denominada hibrida, agrega conceitos das duas técnicas
anteriores.

Ambas as metodologias, baseadas em assinatura e caracterizacao do trafego,
apresentam suas vantagens e desvantagens. O principal beneficio adquirido com o uso da
detec¢do baseada em assinatura ¢ que os ataques conhecidos podem ser detectados de forma
eficiente com uma baixa taxa de falsos positivos. Sua principal desvantagem ¢ a necessidade
de que uma assinatura deve ser definida para todos os possiveis ataques que o atacante pode
empregar contra a rede. Sistemas que caracterizam o comportamento normal do trafego
apresentam duas grandes vantagens sobre os sistemas de deteccdo baseados em assinatura. A
primeira diz respeito a capacidade de detectar ataques desconhecidos. Esta vantagem ¢ devido
a propriedade desses sistemas modelarem o funcionamento normal de uma rede e detectar
desvios a partir dele. A segunda vantagem ¢ que os perfis de atividade normal sao
personalizados para cada rede, tornando dificil para um atacante saber quais as atividades que
podem ser realizadas sem que ele seja detectado. No entanto, essa abordagem também
apresenta sua parcela de desvantagens. A complexidade do sistema, assim como a alta
porcentagem de falsos alarmes associada a dificuldade de determinar qual evento especifico
desencadeou os indicativos de anomalias, sdo alguns dos muitos desafios técnicos que

precisam ser tratados antes de sua implantagao.
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Os métodos de deteccdo de anomalias pertencentes as duas categorias
mencionadas podem também ser classificados de acordo com a classe de algoritmo utilizado
para realizacdo dessa tarefa. Essas abordagens incluem a deteccdo de anomalia através de
ferramentas estatisticas, métodos baseados em minera¢do de dados e técnicas que utilizam
aprendizagem de maquina.

Segundo Grossman [12], a mineracdo de dados inclui métodos preocupados
com o descobrimento de padrdes, associagdes, mudangas, anomalias, estruturas significativas
e eventos que nao podem ser vistos facilmente em um conjunto de informagdes. Enquanto
isso, os modelos estatisticos usados para deteccdo de anomalias criam perfis de
comportamentos normais a partir de andlises de uma base historica. Esses perfis sdo
modelados matematicamente para descreverem limiares, os quais indicam a taxa de variagao
maxima que o trafego pode apresentar em relacdo ao modelo normal, evitando o acionamento
de alarmes de anomalias [9]. Contrario a abordagem estatistica, que tende a se concentrar em
entender o processo que gerou os dados, as técnicas de aprendizagem de maquina se destinam
a construcao de um sistema que aprimore o seu proprio desempenho com base nos resultados
anteriores. Em outras palavras, os sistemas baseados nesse paradigma possuem a capacidade
de alterar a sua estratégia de execugdo com base nas informagdes recentemente adquiridas.

No campo de pesquisa sobre mineragdo de dados, ¢ encontrada a
caracteristica de aprendizado nao-supervisionado, apreciada para sistemas de seguranca de
redes de computadores, sendo empregada na maioria das pesquisas através da técnica de
clusterizagdo. Tendo em vista os beneficios dessa técnica, Corral et al. [13] apresentam uma
analise de segurancga a qual agrupa dispositivos de redes em conjuntos, ou clusters, levando-se
em conta seus comportamentos e fragilidades. Quando uma vulnerabilidade ¢ detectada e
resolvida em algum equipamento, a solu¢do pode ser aplicada aos demais dispositivos desse
cluster. Essa abordagem proporciona a priorizag¢do de grupos de equipamentos que demandam
maior atengdo para que a rede continue a funcionar corretamente.

Grande parte das pesquisas em deteccdo de anomalias recorre as estratégias
baseadas em assinaturas ou aprendizagem supervisionada. Estas abordagens tém varias
desvantagens tais como a ineficiéncia em tratar dados ndo rotulados e a necessidade de um
agente supervisor externo, responsavel por auxiliar o aprendizado da técnica utilizada. Outro
fator de grande importancia que atenta quanto ao uso dessas técnicas ¢ a diminui¢do da
eficiéncia quando ha ocorréncia de anomalias desconhecidas. Assim, Mazel et al. [14]
introduziram uma abordagem nao-supervisionada para detectar e caracterizar as anomalias de

rede. A abordagem inicialmente funciona usando uma técnica de agrupamento, combinando o
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sub-espaco de clusterizacdo com o acumulo de resultados a cada iteracdo para a construgdo de
conjuntos de caracteristicas que permitam a identificagdo de anomalias nos fluxos do trafego.

A criacdo de uma ferramenta que descreve o perfil de comportamento da
rede € essencial para um sistema de seguranca. Dessa maneira, Rocha et al. [15] propdem um
sistema de caracterizacdo capaz de identificar hosts que geram trafego malicioso. Tal
ferramenta analisa diversos atributos de conexdes TCP/IP de aplicacdes da Internet e as
classifica, comparando com o perfil previamente criado. A abordagem proposta pelos autores
trata de questdes de seguranca que incluem o encapsulamento de trafego ilicito em
comunicagdes legitimas e a replicacdo dos perfis normais de comunicagdes, as quais tentam
burlar os varios mecanismos de defesa da rede.

Virios trabalhos anteriores sdo restritos ao reconhecimento de determinados
tipos de anomalias como ataques DDoS [16], port scan [17] e worms [18] [19]. Os autores de
[20] propdem um sistema de detecgdo de flash crowds baseado na analise de objetos SMNP
(Simple Network Management Protocol) coletados diretamente da MIB (Management
Information Base) de um switch. Este sistema é baseado em perfis e utiliza uma assinatura
que caracteriza o comportamento normal do trafego, a qual ¢ gerada pela ferramenta GBA
(Gerenciamento de Backbone Automatico) [21]. Para a detecgdo de comportamentos
andmalos, o algoritmo de clusterizagdo K-means agrupa o trafego real com assinatura de
trafego normal para extrair diferengas comportamentais de ambos os conjuntos. Uma técnica
evolucionaria denominada Particle Swarm Optimization (PSO) ¢é usada para melhorar a
qualidade e desempenho da clusterizacdo. Embora mostre resultados promissores, essa ultima
abordagem somente trata atributos de volume de trafego, o que € justificavel pelo uso dos
objetos SNMP.

Um trabalho semelhante ao anterior ¢ apresentado por Adaniya et al. [22].
Os autores utilizam a mesma fonte de dados, contudo, propdem um algoritmo hibrido de
clusterizacdo, Firefly Harmonic Clustering Algorithm (FHCA). O objetivo é a detec¢do de
anomalias no volume de trafego combinando o uso dos modelos K-Harmonic means (KHM) e
Firefly Algorithm (FA).

Ainda, sob a mesma linha de pesquisa, ¢ encontrado o trabalho de Zacaron
et al. [23]. Diferentemente das abordagens anteriores, o trafego a ser analisado é coletado
utilizando o protocolo de exportacio de fluxos Netflow e, através de um modelo de
aprendizado nao-supervisionado, o trafego pode ser caracterizado. O uso da rede ¢ verificado
no nivel de protocolos, em que ¢ possivel observar o volume de dados transmitido utilizando

os protocolos de transporte UDP e TCP. Esta tarefa ¢ realizada por meio da adaptagdo do
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algoritmo de clusterizacio K-means para a geracdo de assinaturas digitais, capazes de
descreverem o comportamento normal do trafego de um segmento de rede.

O sistema proposto por Casas et al. [24] trata a detecgdo de anomalias de
volume em toda a rede utilizando uma analise de trafego no nivel de fluxo, seguindo a
abordagem Origem-Destino (OD). Para tanto, o trafego agregado total dos fluxos transmitidos
entre uma entrada e uma saida de um link ou PoP (Point of Presence) ¢ coletado a partir do
protocolo SNMP por contadores de bytes transmitidos. Os autores propdem algoritmos para o
reconhecimento sequencial de anomalias com capacidade de isolar tais comportamentos, a
fim de encontrar a variacdo do fluxo de OD que causou o trafego anormal. A principal
contribui¢do deste trabalho ¢ a criagao de um modelo de trafego baseado em splines lineares
para descrever o comportamento anomalo de uma rede IP de grande escala. Entretanto, o
sistema considera um Unico atributo do trafego, o que torna sua analise restrita. Além disso, o
uso de SNMP pode provocar limitagdes, uma vez que, devido ao uso do protocolo de
transporte UDP para leituras dos contadores, a comunicagdo se torna ndo confidvel, logo as
falhas de sincronizacao durante a obtencao dos dados devem ser consideradas.

Amaral et al. [25] propdem um sistema de correlacao de alarmes dividido
em trés camadas. A camada de pré-processamento analisa os atributos espaciais e temporais
dos alarmes para reduzi-los em um tnico, chamado Device Level Alarm (DLA). A camada de
correlagdo infere o caminho de propagacdo da anomalia, sua origem e destino pela
combina¢do de DLAs e informacgdes da topologia da rede, que ¢ representada por um grafico
de dependéncia. A camada de apresentacdo oferece uma visdo ampla dos cendrios de rede
afetados pela anomalia, proporcionando a visualizagdo dos enlaces e elementos de rede
afetados durante a propagacio da anomalia. E apresentada também uma medida baseada no
conceito de entropia ndo extensiva. Esta medida ¢ aplicada para reduzir as incertezas geradas
por alarmes ruidosos na identificagdo do caminho de propagacao das anomalias.

A Tabela 2.1 apresenta as principais caracteristicas dos métodos de detecgao

de anomalias discutidos neste capitulo.
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Tabela 2.1 - Comparativo entre as abordagens propostas nos trabalhos relacionados.

Metodologia
de deteccao

Classificacao
da técnica
empregada

Fonte
de
dados

Destaque

Corral et al. [13]

Assinatura

Mineracdo de
dados

Fluxos

Classifica em  grupos os
dispositivos de redes afetados
pelas anomalias, facilitando a
implantag¢do da solugdo

Mazel et al. [14]

Assinatura

Mineracdo de
dados

Fluxos

Cria um sistema baseado em
aprendizado ndo-supervisionado,
capaz de reconhecer
comportamentos incomuns sem
intervengdo humana

Rochaet al. [15]

Perfil

Estatistica

SNMP

Reconhecimento de padrdes de
comportamentos ilicitos
injetados no  trafego  de
aplicacdes legitimas

Luetal. [16]

Perfil

Aprendizagem
de maquina

Fluxos

Explora a correlagdo espacial e
temporal do trafego de ataques
DDoS

Kimetal. [17]

Assinatura

Estatistica

Fluxos

Uso de limiares adaptativos e
demais parametros que torna essa
abordagem flexivel na deteccdo
de port scans

Kim e Karp [18]

Perfil

Mineracédo de
dados

Fluxos

Criacdo de assinaturas de forma
automatica que acompanha a
evolucdo da maioria dos worms
que se propagam através do
protocolo TCP

Byungseung et al. [19]

Perfil

Estatistica

Fluxos

Utiliza janelas temporais para a
deteccdo de worms apresentados
em diferentes frequéncias no
trafego da rede

Lima et al. [20]

Perfil

Mineracgao de
dados

SNMP

Reconhecimento de padrdes de
comportamentos do trafego ¢
realizado com a combinagdo de
duas técnicas de clusterizagao

Adaniya et al. [22]

Perfil

Mineracédo de
dados

SNMP

Combina algoritmos de
clusterizagdo para reconhecer
desvios comportamentais  do
trafego que definem anomalias

Zacaron et al. [23]

Perfil

Mineracdo de
dados

Fluxos

Utiliza de agrupamento de dados
para a caracterizagdo de um
segmento de rede usando analise
de fluxos IP

Casas et al. [24]

Perfil

Estatistica

SNMP

Cria um modelo estatistico
parcimonioso capaz de trabalhar
em redes com altas taxas de
transferéncias de dados

Amaral et al.[25]

Perfil

Estatistica

SNMP

Possibilita a identificagdo do
trajeto de  propagacdo de
anomalias de rede
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Embora os trabalhos apresentados na Tabela 2.1 demonstrem peculiaridades
e caracteristicas distintas, compartilham a existéncia de um conceito subjacente de
normalidade. A no¢do de comportamento normal da rede ¢ geralmente fornecida por um
modelo formal que expressa as relacdes entre as variaveis envolvidas na dindmica do
monitoramento do trafego. Por conseguinte, um evento ¢ classificado como andomalo quando
o grau de desvio em relagdo ao perfil de comportamento caracteristico do trafego,
especificada pelo modelo de normalidade, ¢ bastante elevado e ultrapassa um limiar
previamente estabelecido.

A abordagem apresentada nesta pesquisa vai além dos trabalhos citados
anteriormente. Examinando a distribuicdo dos atributos enderegos IP e portas, é possivel
apresentar diagndsticos mais detalhados sobre as anomalias que os fornecidos pelo protocolo
SNMP. Por meio dessas informagdes, ¢ possivel localizar as fontes geradoras das anomalias e
qual tipo de aplicagdo estd associado a esses eventos. Além disso, as limitagdes impostas pelo
diagnostico de anomalias especificas sdo contornadas através da realizacdo de uma analise
multidimensional do fluxo IP, o que garante observar comportamentos irregulares
correlacionados entre os atributos em uma variedade de ataques, ampliando a escala de
reconhecimento de eventos anomalos.

O aprendizado nao-supervisionado proveniente da mineragdo de dados € um
fator importante para constru¢do deste trabalho. Juntamente com a capacidade de auto-
organizacdo da metaheuristica Ant Colony Optimization for Digital Signature (ACODS),
garante a minima intervencdo humana na caracterizacdo do trafego, além de tornar
desnecessario o uso de dados rotulados (classificados como normais ou andémalos) para o
treinamento e aprimoramento do sistema. Essas caracteristicas sdo asseguradas através da
capacidade do sistema de se avaliar e utilizar reforcos de experiéncias anteriores para

construcdo de perfis de comportamentos que contribuem para a deteccao de anomalias.
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3 GERENCIA DE REDES E MONITORAMENTO DO TRAFEGO

Devido a agilidade e eficiéncia que proporcionam a troca de informacdes, as
redes se destacaram nos meios de comunicagdes atuais, melhorando a intera¢do entre as
pessoas e proporcionando a criacdo de servicos indispensaveis. No entanto, o progresso no
desenvolvimento de tecnologias de redes implica na crescente complexidade do seu
gerenciamento. Isso aumenta a responsabilidade do administrador em detectar anomalias e
problemas para que ndo causem nenhum impacto significativo sobre a qualidade ou a
interrupgdo dos servigos fornecidos aos usudrios. Com essa finalidade, a geréncia de redes
aborda varias questdes para assegurar a confiabilidade, integridade e disponibilidade da
comunica¢do. Reconhecendo essa situacdo, a organizacdo internacional de normalizagdo ISO
(International Organization for Standardization) desenvolveu uma arquitetura para o

gerenciamento de redes. Segundo Hunt [26], este modelo contém as seguintes caracteristicas:

e Gestdo de falhas: Necessaria para detectar a deterioragdo das
condi¢des operacionais do sistema, erros em aplicagdes ou ainda
falha de um componente de hardware. Essa area também pode

incluir as atividades de isolamento e corre¢des de falhas.

e Gestao de contabilidade: Desejavel para registro do uso da rede por
parte de seus usuérios. Pode ser utilizado para organizar o uso de

recursos para aplicagdes e operadores apropriados.

e Gestao de configuracdo: Tarefas ligadas a essa area devem manter
registros de softwares e hardwares. Além disso, devem proporcionar
informag¢des sobre manutencdo, inclusdo e atualizacdo de

relacionamentos entre os dispositivos durante a operagdo da rede.

e (Gestdo de desempenho: Indispensavel para testes, monitoramentos,
bem como para fornecimento de estatisticas como vazdo da rede,
tempo de resposta e disponibilidade de equipamentos. Estas
informacdes também tem a finalidade de assegurar que a rede atue

de acordo com a qualidade de servigo firmada pelos usudrios.

e (Gestdao de seguranca: Trata da integridade dos dados trafegados e

também do funcionamento correto da rede. Para esse fim, comporta
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atividades como monitoramento constante dos recursos disponiveis e
restricdo de acesso para evitar o uso incorreto dos recursos pelos

usudrios legitimos e agentes sem autorizagao.

Além das éareas destacadas anteriormente, a geréncia de redes divide suas
atividades em duas categorias distintas [10]. A primeira é o monitoramento, responsavel pela
observagao constante de todo os eventos da rede e tem como objetivo contabiliza-los. A
segunda categoria ¢ relacionada ao controle, o qual pode ser definido como atividades que

visam ajustar os parametros de rede para garantir seu desempenho.

Abrangendo as cinco areas de gestdo propostas pela ISO, o gerente possui
grande controle sobre a rede. Dessa forma, ele ¢ provido com informagdes relevantes que o
auxiliam no monitoramento constante do comportamento do trafego, facilitando a anélise e o
reconhecimento dos mais variados eventos que prejudicam o funcionamento correto da rede.
Entretanto, devido ao montante de informagdes conferidas a partir desse processo, ¢ inviavel
que se realize manualmente diagndsticos e se crie relatdrios sobre o estado da rede, pois esta
tarefa requer cada dia mais recurso humano especializado e maior esfor¢o para ser

completada.

O monitoramento da rede pode ser realizado de duas formas [10]. A
abordagem passiva averigua o contetido trafegado na rede sem interferir no fluxo de dados, e
consequentemente ndo prejudica o desempenho da mesma. Tal proposi¢ao analisa uma grande
quantidade de informacdes, tornando-se um desafio restringir o volume de dados que sdo
necessarios para o gerenciamento. No monitoramento ativo ocorre a inser¢ao e analise de
pacotes de teste na rede. A dificuldade desse procedimento ¢ adequar o volume de pacotes
inseridos para realizacdo dos testes e métricas desejadas sem que ocorra o acometimento dos

recursos de rede.

Escolhido como o monitoramento devera ocorrer, a origem dos dados se
torna um fator importante a ser considerado. As fontes de informacdes utilizadas para o
monitoramento do trafego sdo essenciais para o sucesso da geréncia de redes, visto que a
eficiéncia das ferramentas de detec¢do de anomalias ¢ dependente dos dados contidos nessas
fontes. Desta forma, quanto maior a precisdao das informacdes utilizadas para a modelagem do

comportamento da rede, melhor serd a detec¢do realizada pelo modelo escolhido para tal



25

proposito. Thottan e Chuanyi [10] estabelecem as diferentes fontes de onde podem ser obtidos

os dados da rede. Sdo elas:

e Sondas de rede: sdo ferramentas especializadas assim como ping e
traceroute capazes de obter pardmetros de desempenho especificos

da rede, por exemplo, atrasos de conexdes e perda de pacotes.

o [Estatisticas baseadas em fluxos usando filtragem de pacotes: essa
abordagem realiza uma amostragem dos pacotes IP de fluxos,
capturando as informagdes do cabecalho. Os dados derivados dessa
coleta sdo usados para o gerenciamento, pois proporcionam um
conjunto extenso de atributos do trafego, incluindo enderegos IP de
origem e destino, como também portas de origem e destino, flags de

sinaliza¢do, entre outros.

e Dados oriundos de protocolos de roteamento: abordagens que
seguem esse padrao podem obter informagdes sobre os eventos de
rede através dos protocolos que atuam diretamente nas tabelas de
roteamento. Tais informagdes podem ser utilizadas para analises
baseadas na topologia da rede, uma vez que proporciona o

monitoramento constante dos seus enlaces.

e Dados provenientes de protocolos de gerenciamento de redes: Esses
protocolos tém a fungdo de oferecer estatisticas sobre o trafego de
rede. Utilizam-se de varidveis que correspondem aos contadores do
trafego e sdo coletadas diretamente dos dispositivos. As informagdes
sdo extraidas passivamente dos elementos de rede monitorados.
Embora as informagdes originadas dessa fonte possam nado
representar diretamente uma métrica de desempenho da rede, €
amplamente utilizada para caracterizagdo do trafego e, em

consequéncia, para deteccdo de anomalias.

Para uma deteccao de anomalias eficaz, a fonte de dados deve fornecer
informacdes importantes para o monitoramento das atividades da rede e que auxiliem no
reconhecimento dos comportamentos incomuns do trafego. Dessa forma, observa-se o uso
predominante de dados provenientes de protocolos de gerenciamento de redes e da abordagem

usada para o desenvolvimento deste trabalho, estatisticas baseadas em fluxos de pacotes.
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3.1 GERENCIAMENTO DE REDES UTILIZANDO SNMP

Segundo Thottan e Chuanyi [10], o SNMP (Simple Network Management
Protocol) ¢ classificado como um protocolo de aplicagdo capaz de fornecer informagdes
destinadas a geréncia de redes. Este protocolo obteve sucesso devido a sua rapida implantagao
e o fato de que, na maioria das vezes, ele funciona perfeitamente e ¢ simples o suficiente para
ser implementado na maioria dos dispositivos como switch, roteador, hub, interface WAN
(Wide Area Network), entre outros. Foi idealizado para operar em grandes redes ¢ esta

principalmente preocupado com monitoramento e isolamento de falhas [27].

O SNMP ¢ baseado em uma intera¢do gerente-agente, a qual atua seguindo
o modelo cliente/servidor sobre o protocolo de transporte sem conexdo UDP, embora o
transporte sobre TCP e outros protocolos também seja possivel. Normalmente, o agente
coleta, em tempo real, dados do dispositivo no qual ele reside. O gerente controla os agentes
para acompanhar o estado dos recursos monitorados. Dessa forma, pode-se definir o gerente
como uma entidade que assume o papel operacional de gerar requisi¢des para recuperar e
modificar informagdes, cabendo a ele manipular as repostas as requisi¢des transmitidas pelos
agentes. J4 o agente ¢ considerado o elemento responsavel por receber as requisigoes,

providenciar o contetido exigido e encaminhé-lo ao gerente.

As informacgdes de gerenciamento trocadas entre o agente e o gerente siao
armazenadas na MIB (Management Information Base), a qual armazena informagdes
necessarias para o monitoramento da rede. Este repositorio possui uma lista de varidveis,
denominados de objetos gerenciados, e os seus respectivos valores. Os objetos gerenciados
sdo definidos de acordo com a necessidade requerida para o monitoramento da rede,
entretanto, alguns deles sdo obrigatorios de acordo com as especificagdes do proprio

equipamento que abriga o agente.

De forma concisa, Perkins [28] estabelece que o modelo de geréncia que

utiliza o protocolo SNMP deve consistir dos seguintes elementos:

e Um ou mais elementos de rede gerenciados. Cada um desses deve

estar empregando sua propria entidade agente;

e Um ou mais gerentes residentes em estagdes de geréncia;



27

e Um protocolo de transporte utilizado pelos agentes e gerente para a

troca de mensagens;

e Uma base de informagdes de gerenciamento denominada MIB, a
qual descreve a configuracdo, estado, estatisticas e controle das

acdes do equipamento gerenciado.

O SNMP agiu como pioneiro no campo da geréncia de redes, e rapidamente
se tornou um padrdo através da Request for Comments (RFC) 1157 [29]. Apesar da sua
popularidade, alguns inconvenientes ainda eram encontrados, por isso, novas versoes tiveram
que ser implementadas para que o SNMP acompanhasse o crescimento das redes. Por
exemplo, a0 mesmo tempo em que ¢ referenciada como uma vantagem, a simplicidade do
SNMP muitas vezes ¢ encarada como uma desvantagem. O modelo gerente-agente
proporciona um simples entendimento e uma fécil interagdo entre os dispositivos gerenciados.
Porém, a medida que as redes se tornaram robustas, esse modelo se tornou obsoleto para sua
gestdo, as quais ja eram formadas por diversas sub-redes ou até mesmo outras redes

distribuidas geograficamente.

A versao sucessora do SNMP, nomeada de SNMPv2 é documentada através
da RFC 1905 [30]. Esse novo modelo estende seu antecessor com duas mudangas
significativas. A primeira € o estabelecimento da comunicagdo M2M (manager-to-manager),
propiciando que as entidades gerentes possam interagir entre si. A grande vantagem oferecida
por essa modificagdo ¢ a caracteristica de criagdo de uma hierarquia de estacdes de
gerenciamento. Dessa forma, cada sub-rede pode conter uma entidade gerente que se
comunica com uma entidade de gerenciamento central, responsavel por coordenar todos os
equipamentos envolvidos na geréncia baseada em SNMP. A segunda mudanca esta
relacionada a seguranca. Um esfor¢o foi atribuido no emprego de técnicas criptograficas ao
transmitir senhas de autenticacdo do gerente, dificultando a agdo de intrusos. Além disso, o

acesso aoss objetos gerenciados tornou-se mais dificil, prevenindo o acesso nao autorizado.

Embora a segunda versdo do protocolo SNMP tenha apresentado melhorias
na segurancga, estas foram consideradas discretas e muito progresso nessa area precisava ser
feito. Por isso, a terceira versao do protocolo foi desenvolvida e sua documentagdo pode ser
observada principalmente na RFC 3410 [31]. Grande enfoque foi dado a seguranca de forma

que o SNMPv3 passou a agregar privacidade, autenticagdo e controle mais rigido de acesso.
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3.2 GERENCIA BASEADA EM ANALISE DE FLUXOS DE PACOTES

Atualmente, as ferramentas tecnoldgicas sdo as grandes responsaveis por
propiciarem o aumento de produtividade nos diversos setores da sociedade. Com tal
influéncia, elas devem ser otimizadas para que possam alcancar os objetivos para os quais
foram desenvolvidas. Nesse contexto, podem ser citados os novos servicos de
telecomunicagdes, multimidia e VoIP (Voz sobre IP, do inglés Voice over IP) que se tornam
cada vez mais presentes nos mais variados meios de producdo. Enquanto atuante deste
processo, a qualidade dos servigos deve necessariamente estar relacionada ao gerenciamento

de redes.

Com o surgimento dessas novas tecnologias, a demanda por técnicas
inovadoras de monitoramento tornaram-se eminentes. A complexidade de tais servicos refletia
diretamente na necessidade da andlise de novos elementos e atributos gerenciados que
apresentassem de forma mais detalhada os eventos de rede. Dessa forma, era necessario
extrapolar as informacdes contidas nos contadores dos objetos SNMP, agregando uma vasta
gama de dados que propiciariam ao administrador obter maior precisdo em seus relatorios de

monitoramento e diagnosticos de anomalias.

Dessa maneira, em resposta ao monitoramento das tecnologias emergentes,
foi criada a geréncia baseada em andlise de fluxos de pacotes. Essa abordagem foi introduzida
pela empresa Cisco Systems através do protocolo proprietario NetFlow, o qual se tornou um
padrdo pela adocao em diversos dispositivos de varios fornecedores. Outro protocolo utilizado
para o mesmo proposito ¢ o sFlow, criado pela empresa InMon. Pode ser definido como um
acronimo de Sampling Flow, isto é, amostragem de fluxos. Seu nome distingue a maior
diferenca em relacdo ao protocolo NetFlow: a amostragem de pacotes. A ideia basica do
sFlow ¢ fornecer um protocolo simples de exportagcdo, capaz de operar em redes que atuam a
taxas de transferéncias de 10 a 100 Gbp/s. Finalmente, o IPFIX (Internet Protocol Flow
Information Export), definido na RFC 3917 [32], e tem como objetivo monitorar as aplicagdes
consideradas de significativa importancia hoje e para o futuro das redes IP. Este foi

desenvolvido pela IETF, baseando-se na versao 9 do protocolo NetFlow.

Essas abordagens utilizam o agrupamento de pacotes com sessoes de
transmissdes unidirecionais e que compartilham caracteristicas como protocolo de transporte,

enderecos IP de origem e destino e portas [33]. A cada um desses agrupamentos ¢ dado o
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nome de fluxo. Desde que possam ser identificados pelas caracteristicas em comum, os fluxos

podem ser facilmente relacionados a uma aplicacdo, equipamento de rede ou usuario.

Tomando como base os protocolos de exportacao NetFlow, IPFIX e sFlow ¢
possivel verificar elementos comuns utilizados no processo de monitoramento e coleta de
fluxos. O primeiro deles sdo os sensores que tém a finalidade de capturar os pacotes, verificar
a qual fluxo pertencem através do rastreamento de conexdo com propriedades comuns e entao
submeté-los ao coletor. Os sensores sdo equipamentos de redes, geralmente switches ou
roteadores, porém, softwares podem desempenhar esse papel desde que simulem as fungdes

de tais dispositivos.

O gerenciamento baseado na analise de fluxos monitora o trafego de forma
passiva, portanto, um grande volume de informagdo ¢ gerado. Sob esse aspecto, ¢ primordial
selecionar o trafego que devera ser verificado, implicando na localizagdo em que se encontra
o sensor. A abordagem mais simples consiste na implementacdo do sensor no gateway da

rede, acarretando a analise de todo trafego gerado por ela.

De acordo com Claise ¢ Wolter [34], os seguintes beneficios podem ser

atingidos utilizando a geréncia baseada na anélise de fluxos:

e Monitoramento da rede: O trafego de rede pode ser analisado tanto
individualmente para cada dispositivo como de forma agregada,
reunindo todo o trafego disponivel. Esta caracteristica contribui para
o reconhecimento de problemas na arquitetura da rede ou na

detecgdo de algum equipamento que apresente falhas.

e Monitoramento de aplicativos e perfis: Com as informagdes
disponiveis através da andlise de fluxos, ¢ possivel averiguar a
quantidade de recursos utilizados por cada aplica¢do. Dessa forma,
essas informagdes contribuem para a eficiéncia de alocagdo dos

recursos para os usuarios finais.

e Monitoramento de usudrios e perfis: ¢ possivel observar a
quantidade de recursos de rede que cada usudrio utiliza e distribui-
los de acordo com a necessidade exigida por cada um. Além disso,
relatorios detalhados podem ser realizados com a finalidade de

apurar problemas de violacao de politicas de seguranca.
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e Planejamento da rede: através de uma anélise historica do trafego,
auxilia na expansdo da rede. Essa caracteristica assegura que
observando o trafego € possivel fazer proje¢des de escalabilidade,

garantindo a qualidade de servi¢o (QoS) e a disponibilidade da rede.

e Andlise de seguranca: Visualizando alteragdes no trafego de rede ¢
possivel identificar anomalias como ataques distribuidos de negagao
de servicos DDoS (Distrituted Denial of Service), worms ¢ virus em
um intervalo préoximo ao tempo real. Ainda, usando o historico do
trafego, podem-se assimilar os comportamentos dos eventos
maliciosos através da sucessdo de modificacdes que estes causam

aos atributos monitorados.

e Armazenamento: Os fluxos armazenados podem posteriormente ser
utilizados para extracdo de comportamentos e criacdo de perfis de
uso da rede. Além de fornecer informagdes quanto o uso de recursos,
os registros de fluxos tém um papel fundamental na seguranca

através da deteccao de anomalias e eventos incomuns.

Ao se comparar as informacdes fornecidas pelo protocolo SNMP e as
disponibilizadas pelos protocolos de exportacdo de fluxos, pode-se concluir que a gama de
informagdes fornecida pelos protocolos IPFIX, NetFlow e sFlow ¢ mais extensa. Esse
conjunto de informagdes permite ao administrador verificar a origem, destino, duracdo e a
aplicagdo utilizada na comunicagdo de hosts. Além disso, utilizando o SNMP, todos os
dispositivos que se deseje monitorar devem possuir um agente em funcionamento. Com a
analise de fluxos, apenas um coletor em um ponto de observacao especifico € necessario para
realizacdo dessa tarefa. As proximas secdes descrevem o funcionamento dos principais

protocolos de exportacdo de fluxos usados para o gerenciamento de redes.
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3.2.1 NetFlow

Desenvolvido por Darren Kerr ¢ Barry Bruins na empresa Cisco Systems
em 1996, o NetFlow figura como a primeira tecnologia de medi¢do e exportacdo de fluxos
utilizada na geréncia de redes [1]. Seu desenvolvimento se deu em resposta as novas
exigéncias colocadas diante aos operadores de rede, principalmente a compreensdo do
comportamento do trafego da rede de forma mais detalhada do que ja era possivel com o uso
do protocolo SNMP. A solucado foi a criagdo do NetFlow, que possibilitaria 0 monitoramento

dos seguintes aspectos:

e Uso darede e de aplicagdes;

e Utilizacdo de recursos de rede;

e O impacto das mudangas na rede;

e Anomalias e vulnerabilidades de seguranca;

e Questodes de configuracdes e seus efeitos.

O NetFlow atende a essas necessidades, criando um ambiente onde os
administradores tém as ferramentas para descobrir quem, o qué, quando, onde € como o
trafego da rede esta sendo transmitido. Segundo a empresa Cisco [35], quando o
comportamento da rede ¢ conhecido, sua gestdo melhora e uma trilha de auditoria pode ser
estabelecida. Este aumento de compreensdo sobre o uso da rede reduz o risco em relagdo a
interrupcao e permite o seu funcionamento pleno. Além disso, melhorias na operagdao das
redes geram menores custos, pois garantem melhor utilizagdo da sua infraestrutura.

Cada pacote encaminhado a partir de um roteador ou switch tem seu
conjunto de atributos do cabegalho IP verificado, como demonstrado na Figura 3.1. Esses
atributos identificam se o pacote € unico ou similar a outros. O NetFlow verifica as seguintes
caracteristicas dos pacotes:

e Endereco IP de origem;
e Endereco IP de destino;
e Porta de origem,;
e Porta de destino;

e Protocolo da camada de transporte;
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e (lasse de servigo;

e Interface do roteador ou switch;

Todos os pacotes com os mesmos enderegos IP de origem e destino, portas
de origem e destino, protocolo, interface e classe de servigo sdo agrupados em um fluxo e
entdo o trafego ¢ processado. Essa metodologia tem o proposito de ser escaldvel, pois o
grande volume de informagdes derivados do monitoramento passivo da rede pode ser
resumido dentro de uma base de dados do NetFlow, denominada cache. Caso algum pacote
contenha um valor diferente para algum desses atributos em relagdo aos fluxos ativos na

cache, este pacote se torna o primeiro de um novo fluxo.

Equipamento de rede executando NetFlow

meo ZPRRFRI=TEIIL L

Inspecao
de Pacotes Cache do NetFlow
Endereco IP de Origem Informagoes do Fluxo Pacote Bytes/Pacotes
Endereco IP de Destino Endereco, Portas... 11000 1528
Porta de Origem

Porta de Destino

Cria um fluxo a partir dos

Protocolo de Transporte :
atributos do pacote

Tipo de Servico (ToS)

Interface de Entrada

Figura 3.1 - Verificacio dos atributos de fluxos usando o protocolo NetFlow. Adaptada de [1].

As informacgdes atribuidas aos enderecos IP identificam os usudrios
envolvidos na transmissdo, ao passo que, as portas especificam as aplicagdes utilizadas para
essa finalidade. A prioridade do trafego ¢ verificada a partir da analise da classe de servigo,
enquanto que a interface de entrada mostra como os dados estdo sendo utilizados pelo
dispositivo de rede. Finalmente, as informagdes processadas como quantidade de pacotes e

bytes, especificam o volume de trafego transmitido.
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Algumas informagdes extras sao acrescentadas aos fluxos apos sua criagdo.
Sdo elas:

e Timestamp: compreende o tempo de vida de um fluxo. Esse atributo
¢ util para calcular o total de pacotes e bytes transmitidos em certa
unidade de tempo;

e Flags do protocolo TCP: usadas para sinalizar o processo
handshake;

e Mascaras de sub-rede: usadas para calculo de prefixos.

3.2.1.1 Arquitetura do NetFlow

A arquitetura dos servigos providos pelo protocolo NetFlow pode ser
classificada em trés grupos distintos: pré-processamento, fungdes e pos-processamento [33],

como mostrado na Figura 3.2.

Pre- Funcoes

e
Servigos

Processamento

- Amostragem - IP - Agregacao

- Multicast de esquemas
* Filtragem . MPLS - Exportagao

- IPv6

Figura 3.2 - Arquitetura de funcionamento do protocolo NetFlow da Cisco.

O pré-processamento engloba fungdes de filtragem e sele¢ao de elementos
amostrais do trafego. A ultima versdo do NetFlow (versdo 9) disponibiliza fungdes e servigos
que propiciam a medic¢do de diversos tipos de trafegos, como elementos multicast, originarios
de VLANSs (Virtual Local Area Networks) ou encapsulados por meio do MPLS (Multiprotocol

Label Switching). Por fim, o pds-processamento permite, basicamente, a manipulagdo da
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maneira pela qual os fluxos sdo exportados, ou seja, como as informagdes do fluxo de pacotes
sdo capturadas e enviadas ao coletor.

De maneira simples, o controle do monitoramento executado pelo NetFlow
segue algumas etapas. A primeira consiste na criacdo de fluxos na cache. Uma politica de
tempo de vida 1til de cada fluxo pode ser implementada, consolidando a segunda etapa. No
passo seguinte ¢ verificado se questdes especiais de juncao de fluxos devem ser levadas em
consideragdo. Em caso afirmativo, a agregacdo entre os registros de fluxos sera executada na
cache de agregagdo. Finalmente, quando os fluxos estiverem aptos a serem exportados, o
protocolo NetFlow verifica a versdo da exportacdo (5, 7, 8 ou 9) e a defini¢ao do protocolo de
transporte para comunicagdo com o coletor.

O tamanho da cache do NetFlow pode ser definido por meio de software e
varia de 1024 a 524 mil entradas de registros de fluxos. Cada fluxo consome uma quantidade
minima de memoria de aproximadamente 64 bytes. O nimero méaximo de registros suportado
pela cache esta diretamente ligado a quantidade de memoria fisica contida pelo sensor de
gerenciamento.

Um ponto importante para o NetFlow conseguir escalabilidade e um
desempenho consideravel corresponde ao uso de algoritmos que gerenciam de forma eficiente
a utilizacdo da cache, especialmente para uso em roteadores de borda, no qual grande numero
de pacotes sdo trafegados e ha fluxos de curta dura¢do. As regras para determinar quando um
fluxo NetFlow expira sdo as seguintes:

e Fluxos inativos durante certo intervalo de tempo sdo removidos da
cache. O tempo definido como padrdo ¢ de 15 segundos podendo ser
configurével para o periodo de 10 a 600 segundos;

e Fluxos ativos sdo expirados e removidos da cache quando atingem
30 minutos. Se a conexdo que gerou o fluxo ainda estiver em
atividade, serd criado um novo fluxo para contabilizar essa
transmissao.

e Apods o preenchimento completo da cache NetFlow, politicas de
exclusdo de fluxos sdo postas em pratica para o armazenamento de
novos registros.

e Conexdes TCP com as flags FIN ou RST sdo expiradas. Tais flags
marcam o fim do fluxo associado a sessdo TCP ativa na cache

NetFlow.
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A medida que os fluxos sdo expirados, sdo agrupados em um datagrama
NetFlow Export para serem exportados para o coletor. No NetFlow v9, até trinta registros de
fluxos podem compor o datagrama de exportacgao.

A Figura 3.3 demonstra um datagrama de exportacdo usado pelo NetFlow
versao 9. Esta versdo se difere das anteriores por apresentar um modelo (template) que

apresenta o conjunto de informagdes contido nos registros, sendo os fluxos associados ao seu

modelo.
Header <— NetFlow Version 9 Header: 32 bits —»
First Template FlowSet Version 9 | Count = 4 (FlowSets)
Template Record System Uptime
UNIX Seconds
Package Sequence
Source ID
Eer <—Template FlowSet: 16 bits—» «— Data FlowSet: 32 bits —»
FlowSetID=0
Second Template Flowset
Template Record Length = 28 bytes
Template Record Template D = 256 ]
Second Record Flowset Field Count = 5
Data Record Length = 4
Data Record IPv4_DSTADDR (0x000C)
Data Record Length =4
Data Record IPv4 NEXT_HOP (0x000E)
Length=4
PKTS 32 (0x0002) >
Length=4
BYTES 32 (0x0001) -
Length = 4

Figura 3.3 - Datagrama usado pelo NetFlow v9 para exportacio de registros de fluxos. Retirado de [36].

Os dados de um conjunto de fluxos (Data FlowSet) representam um
conjunto de registros de fluxos com base nas defini¢des de um modelo e suas opgdes que
descrevem a estrutura desses registros. A Figura 3.4 apresenta o exemplo de trés registros de
fluxos a serem exportados, os mesmo que estdo contidos no pacote apresentado na Figura 3.3.

S3o eles:
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End. IP Origem | End. IP Destino | Enderego préx. salto | Pacotes | Bytes
158.168.1.12 | 10.5.12.254 | 192.168.1.1 | 5009 | 5344385
152.168.1.27 | 10.5.12.23 | 192.168.1.1 | 748 | 388934
192.168.1.56 | 10.5.12.65 | 192.168.1.1 | 5 | 6534

Figura 3.4 - Registros de fluxos que compde o Data FlowSet do exemplo.

Os modelos usados para exportagdo apresentam as informacgdes estruturais
sobre os campos dos registros de fluxos e sdo usados pelos coletores para determinar onde e
qual informagdo serd gravada do registro de fluxo recebido. A utilizacdo do conceito de
registros de dados, baseados em modelos ¢ que trouxe a flexibilidade ao protocolo para
definicdo dos formatos de registros de forma arbitraria, com base nas necessidades dos
clientes. Esta solucdo garante versatilidade na exportagdo, uma vez que, pode-se criar um
modelo exclusivo para enviar mensagens do protocolo SIP (Session Initiation Protocol), ou
informagdes de enderecos IPv6. Dessa forma, o administrador nao fica restrito aos atributos
padroes fornecidos pelo NetFlow, podendo criar um modelo que possua informagdes que ele
considere necessarias.

Apbs definidos pelos modelos, os registros de fluxos podem ser inseridos
nos pacotes de exportagdo em qualquer ordem. Os datagramas de exportagdo podem
apresentar: modelos de fluxos, conjunto de registros ou ainda a combinacao de ambos. Todos
os modelos devem ser armazenados pelo coletor e utilizados pelos registros de fluxos por
meio da associagdo garantida pelo atributo do pacote template ID. Na Figura 3.3 é mostrado o
esquema de exportacdo pela associagdo entre os registros de fluxos e os modelos definidos

pelos campos: template ID =256 e FlowSet ID = 256.

3.2.2 Internet Protocol Flow Information Export (IPFIX)

O IPFIX foi desenvolvido com o intuito de substituir os protocolos
proprietarios destinados a0 monitoramento de redes através da exportacdo de fluxos. Dessa
forma, atua por meio de sensores e coletores que processam e armazenam dados relevantes
para o gerenciamento das redes. A IETF tem concentrado seus esfor¢os para a padronizagao
do IPFIX desde 2002 e, através da RFC 3917 [32], os requisitos que nortearam o grupo de

trabalho para criacdo do novo protocolo foram definidos.
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Dentre as especificacdes iniciais, a RFC 3917 destaca os requisitos para
geracdo de fluxos. Estes devem ser criados a partir de pacotes que ndo possuam criptografia,
em que as informagdes dos campos do cabegalho possam ser facilmente analisadas. Isto
implica na identificagdo do sentido dos fluxos a partir dos sensores que monitoram as
interfaces de entrada e saida dos dispositivos de rede. Outro fator ¢ a capacidade de criacao de
fluxos com base em atributos como enderegos IP de origem e destino, tipo de protocolo,
portas ¢ at¢é mesmo a versao do endereco IP em uso (IPv4 ou IPv6). Os requisitos ainda
estipulam que os sensores devem oferecer suporte ao protocolo MPLS (Multiprotocol Label
Switching) e a codificac@o Diffserv durante a criagdo e analise dos fluxos.

Ainda sobre as especificagdes, o item 5 da RFC 3917 trata do processo de
medi¢do do IPFIX. Tal processo tem a capacidade de reconhecer divergéncias entre o que foi
recomendado para sua execugdo ¢ a sua real eficiéncia. Durante o processo de medi¢ao as
ferramentas de amostragens incluem abordagem sistematica ou selecdo aleatéria de uma
amostra derivada de uma populacdo previamente estipulada. Neste topico ainda € assumida a
responsabilidade do processo de medi¢do de reconhecer comportamento de sobrecarga das
suas atividades, a fim de mitigar tal problema por meio da diminui¢do das tarefas realizadas.

A respeito dos requisitos de exportacdo dos fluxos, ficou estabelecido que
os templates utilizados para esse proposito devessem ser extensiveis, ou seja, apresentar os
atributos gerenciados da rede de acordo com a necessidade do gerente. Além disso, a
comunicagdo necessaria para que os datagramas IPFIX fossem enviados ao coletor
necessitaria apresentar confiabilidade, seguranga e controle de congestionamento.

A partir dos requisitos mencionados, a IETF decidiu verificar alguns
protocolos candidatos, buscando a conformidade com as caracteristicas requeridas.
Participaram da avaliagdo também os sistemas Common Reliable Accounting for Network
Element Protocol (CRANE), Diameter, LFAP e Streaming IPDR, porém, através da RFC
3955, foi decidido que o NetFlow v9 se tornaria a base para as defini¢cdes do protocolo IPFIX.

Assim como no NetFlow v9, os fluxos podem ser exportados de forma nao
segura, parcialmente segura ou totalmente segura através dos protocolos UDP (User
Datagram Protocol), PR-SCTP (Partial Reliability SCTP) e¢ SCTP (Stream Control
Transmission Protocol), respectivamente. Uma peculiaridade inserida ao IPFIX ¢é a
capacidade de utilizar o protocolo TCP para transmissdes seguras. Dessa forma, os sensores
devem ser capazes de exportar dados a multiplos coletores usando os diferentes protocolos de

transportes mencionados.
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A andlise dos pacotes que chegam aos sensores ¢ realizada observando-se
sequencialmente, um-a-um. Entretanto, essa analise pode passar a ser feita através de
conjuntos amostrais. Isso decorre do fato da sobrecarga que pode ocorrer nos sensores, 0s
quais sao responsaveis por criar, manter ¢ exportar os fluxos. Dessa forma, considerando que
o tratamento da sobrecarga ¢ um requisito primordial para o IPFIX, a andlise amostral se
tornou um aspecto fundamental, permitindo que o monitoramento prossiga mesmo com a
sobrecarga do sensor. Para isso, o IPFIX faz o uso do protocolo PSAMP (Packet Sampling)
para extensao do seu modelo de informagao relacionado aos processos de amostragem.

Os sistemas de amostragem definidos pelo protocolo PSAMP [37] sdo os
seguintes: amostragem sistematica baseada em contagem, amostragem sistematica baseada
em temporizagdo, amostragem aleatoria n-para-N, amostragem probabilistica uniforme,
amostragem baseada em regras de filtros e amostragem baseada em filtros de hash.

A amostragem sistematica baseada em contagem extrai os pacotes dos
fluxos sequencialmente, em uma forma pré-definida. Dessa forma, um nimero de pacotes €
estabelecido e a cada vez que a contagem de pacotes passantes em um sensor atinge esse
valor, o pacote correspondente ¢ amostrado. A amostragem sistematica baseada em
temporizacdo tem funcionamento similar, porém, diferencia-se da baseada em contagem por
apresentar o parametro relacionado ao tempo. A cada intervalo pré-definido um pacote ¢
amostrado. Essa ultima abordagem age independente da coleta independente da quantidade de
pacotes, categoria ou tamanho.

No modelo de amostragem aleatoria n-para-N um campo amostral
sequencial de pacotes € criado, e sobre esse ¢ realizada a coleta de amostras. Dessa forma,
para valores n =1 e N = 10, um pacote aleatério do conjunto sequencial de 10 pacotes ¢
coletado.

A amostragem probabilistica uniforme realiza o calculo de probabilidade
para cada pacote observado pelo sensor. Um determinado pacote € selecionado caso sua
probabilidade atinja um valor superior a um parametro anteriormente definido. A amostragem
baseada em regras de filtros coleta os pacotes que possuem o valor de um campo do pacote
igual ao parametro previamente estabelecido. J&4 a amostragem baseada em filtros de hash
calcula o hash do cabecalho IP de todos os pacotes, e aqueles que apresentarem valores dentro
de limites definidos sdo coletados.

Durante o desenvolvimento do IPFIX, tendo como base o NetFlow v9, a

nomenclatura dos componentes da sua arquitetura foram definidas da seguinte maneira:
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e Ponto de observagao: representa um local da rede em que os pacotes
podem ser visualizados. Pode ser inico ou agregar varios outros pontos
de observacao;

e Processo de medicdo: atividades pertencentes a esse processo t€ém a
finalidade de gerar os registros de fluxos. Atua analisando os
cabecalhos dos pacotes no ponto de observacao. Suas fungdes ainda se
estendem a: capturar pacotes, calcular timestamps, realizar amostragem,
classificar e manter os registros de fluxos.

e Registro de fluxos: Responsdvel por armazenar as propriedades de
medidas dos fluxos analisados no ponto de observacdo. Tais
propriedades estdo definidas na RFC 5102 [38] e incluem total de bytes,
pacotes, enderecos IP de origem e destino, portas de origem e destino,
entre outras caracteristicas.

e Processo de exportagdo: transmite os registros de fluxos para um ou
mais coletores.

e Processo de coleta: constitui as atividades realizadas pelo coletor.
Tarefas como recebimento dos registros dos processos de exportacdes e

armazenamento dos fluxos estao inclusas nessa categoria.

3.2.3 sFlow

O nome sFlow é um acrénimo para Sampling Flow, isto é, amostragem de
fluxos. Esse protocolo pode ser definido como uma tecnologia inserida nos roteadores e
switches, a qual propicia a eles a capacidade de monitoramento constante do trafego
transmitido simultaneamente por todas as interfaces.

A arquitetura usada para o monitoramento passivo através da amostragem ¢
detalhada na RFC 3176 [39]. Neste documento, sdo abordadas as principais caracteristicas
que devem ser asseguradas quando o recurso de amostragem estd em uso: a precisdo no
monitoramento das redes de alto desempenho usando a estipulacdo de parametros dinamicos

que configuram a amostragem; escalabilidade, a qual indica a competéncia em se gerenciar
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diversos sensores através um unico ponto central. Por fim, é desejavel que possua baixo custo
computacional para sua operagao.

O sistema de monitoramento do trafego previsto pelo sFlow consiste em um
sensor, denominado agente sFlow, o qual ¢ intrinseco ao equipamento de rede, € um coletor
central de dados. O agente possui a fungdo de monitorar o trafego e gerar os dados sFlow
utilizando técnicas de amostragem e envid-las ao coletor. O coletor ¢ representado como uma
aplicacdo que analisa o conteido recebido e gera as métricas necessarias para o

gerenciamento da rede, como demonstrado na Figura 3.5.

Coletor sFlow

< s
Base
Histdrica

*

Agentes sFlow

Figura 3.5 — Componentes e funcionamento do protocolo sFlow. Adaptada de [40].

O sFlow disponibiliza duas técnicas de amostragem para o trafego de redes.
A primeira ¢ a amostragem estatistica baseada em pacotes. Quando um pacote chega a uma
interface do agente sFlow, o processo de filtragem ¢ realizado, no qual ¢ decidido se tal
pacote devera ser encaminhado a uma interface ou serd descartado. Neste momento também ¢
determinado se o pacote ¢ amostrado. Os pacotes de um fluxo devem apresentar as mesmas
chances de serem amostrados. O processo ainda conta com um contador que ¢ decrementado a
cada pacote analisado e, caso nenhum destes tenha sido amostrado, quando o contador chegar
a zero, uma amostra deve necessariamente ser retirada do trafego.

Esse processo envolve dois contadores. O Total_Packets é incrementado a

toda verificagdo de um pacote, enquanto o contador Total_Sample define o nimero de pacotes
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que foram amostrados. A taxa de amostragem ¢ calculada através da divisdo do total de
pacotes analisados pelo nimero de amostras capturadas do trafego.

A segunda técnica de amostragem utiliza contadores baseados no tempo.
Essa abordagem faz com que cada contador possua informacgdes especificas sobre os atributos
monitorados da rede (bytes, pacotes e erros), e que periodicamente esses dados sejam
atualizados. Para garantir a escalabilidade da amostragem, sdo criados contadores de
sondagem (polling) nos agentes sFlow. Embora um valor maximo para o intervalo de
sondagem seja estipulado, cada agente pode ajustar esse parametro para garantir a eficiéncia
do protocolo.

Embora a amostragem por contadores seja diferente da amostragem baseada
em pacotes, o gerente de rede ndo precisa optar entre a exportacdo de uma dessas abordagens.
Isso decorre do fato de que o sFlow emprega simultaneamente ambas técnicas.

A amostragem, embora amplamente utilizada no monitoramento atualmente,
sO obteve ampla aceitacdo com o crescimento das taxas de transmissdo das redes, as quais
passaram de comutadas por circuito para comutadas por pacotes. A primeira empresa a
utilizar amostragem baseada em pacotes foi a Hewlett Packard (HP), na Universidade de
Genebra e no CERN.

Segundo [40], usando sFlow para monitorar continuamente os fluxos de
trafego em todas as portas, € possivel conseguir visibilidade de todo uso da rede. Esta
visibilidade substitui a adivinhacao, mudando fundamentalmente a maneira como 0s servigos
de rede sdo gerenciados. Além disso, o monitoramento sFlow de redes tem as seguintes
propriedades:

e Acuricia: Por ser simples o suficiente para ser executada em
hardware, a amostragem, ndo interfere no desempenho da rede.
Além disso, sua simplicidade ndo prejudica a sua precisdo no
monitoramento do trafego, ao contrario de abordagens que
necessitam de maior custo computacional para serem executadas;

e Detalhamento: Através da analise completa do cabecalho do pacote,
incluindo informagdes de roteamento e encaminhamento, o sFlow
proporciona um monitoramento eficiente desde a camada de enlace
até a de aplicagdo;

e Escalabilidade: O sFlow se mostra eficaz no monitoramento de redes

com 10Gbps, 100Gbps e de velocidades superiores. Outra
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caracteristica de destaque ¢ a capacidade de que um unico coletor
pode monitorar milhares de equipamentos simultaneamente;

e Baixo custo: o agente sFlow ¢ muito simples de ser implementado e
induz um custo computacional infimo a um switch ou roteador;

e Conveniéncia: sFlow proporciona o monitoramento constante. Dessa
forma, informacao oportuna ¢ importante para o fornecimento do
controle da rede em tempo real, por exemplo, para gerenciar a

qualidade dos servigcos ou para defesa contra um evento malicioso.

33 CONSIDERACOES SOBRE O CAPITULO

A operacdo de uma rede requer respostas as situagdes tais como falhas,
congestionamento, e a qualidade inaceitavel do servico. Estas questdes incluem a solucdo de
problemas, ajustes na configuragdo dos equipamentos e o monitoramento de fluxos de trafego.
Para compreender a complexidade desta tarefa, é importante notar que o comportamento da
rede ¢ definido pela interacdo de diferentes dispositivos, varios segmentos, diferentes
configuragdes e recursos. Desse modo, objetivando auxiliar o processo de geréncia de redes,
tornando menos dificil o seu controle, diversas ferramentas e protocolos foram criados.

O desenvolvimento de técnicas e modelos que contribuissem com a geréncia
das redes, durante muito tempo, foi quase exclusivamente focado sobre o protocolo SNMP.
Desde a sua introdugdo, este protocolo de monitoramento procurou apresentar maior
visibilidade possivel do comportamento da rede para os seus gerentes. Como consequéncia,
diversas melhorias foram incluidas, fazendo com que esse protocolo se tornasse uma
referéncia no campo de geréncia de redes. Porém, concomitantes ao aprimoramento do
SNMP, houve muito mais mudancas de comportamento e uso da rede nas ultimas décadas. O
surgimento de aplicagdes em tempo real, VoIP, video conferéncia, VPNs, computacdo em
nuvem, por exemplo, tornou evidente que uma nova ferramenta para entender o fluxo de
dados e gerenciar as redes seria necessaria.

Os protocolos que utilizam a anélise fluxos sdo uma alternativa recente ao
SNMP. Entre as principais que representam esse abordagem, podem ser citadas o NetFlow,

sFlow e IPFIX. Com essas ferramentas, os gerentes de rede obtém informacdes necessarias
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para compreender a composi¢do do trafego, ndo somente a utilizacdo de um enlace ou o
volume de dados transmitidos como quando usado o SNMP. Grande parte do detalhamento do
trafego ¢ derivada da variedade de atributos fornecido pela observagao de fluxos de pacotes.
No capitulo seguinte sera apresentada a abordagem de deteccao de
anomalias desenvolvida neste trabalho. A andlise realizada pelo sistema ocorre
simultaneamente em sete dimensdes, ou atributos, do trafego de rede. Para que isso seja
possivel, dados provenientes de protocolos de exportacdo de fluxos sdo utilizados. No
capitulo 5 sdo demonstrados resultados de deteccdo e classificagdo de eventos andmalos a

partir do trafego coletado pelos protocolos sFlow e NetFlow.
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4 SISTEMA DE DETECCAO DE ANOMALIAS ACODS

A detecgdo de comportamentos andémalos no trafego de rede ¢ uma
atividade importante para seu gerenciamento e controle. Proenca et al. [21] observaram que o
trafego ¢ formado por comportamentos ciclicos, os quais sdo diretamente afetados pelo
periodo de uso da rede. Um dos principais objetivos deste trabalho € o reconhecimento desses
comportamentos € suas caracteristicas para a criagao de uma assinatura digital de segmentos
de rede. Tal assinatura ¢ responsavel por abrigar informacgdes sobre o comportamento do
trafego normal, sendo adotado para deteccdo de anomalias através do reconhecimento de
desvios comportamentais que destoam do habitual.

Este capitulo descreve as principais etapas realizadas para a construgao do
sistema ACODS. A primeira delas ¢ a definicdo de um perfil de comportamento, denominado
Digital Signature of Network Segment using Flow analysis (DSNSF), o qual compreende as
caracteristicas da rede que podem ser adotadas como um padrdo normal de trafego. Para que
isso seja possivel, é apresentada uma modificacdo da metaheuristica Ant Colony Optimization
(ACO), chamada Ant Colony Optimization for Digital Signature (ACODS). Na abordagem
apresentada, o ACODS atua otimizando o processo de clusterizacdo, o qual € responsavel por
extrair os comportamentos e caracteristicas do trafego da rede.

Apds a caracterizagdo do trafego, a abordagem de deteccdo de
comportamentos andmalos ¢ discutida. Esta fase ¢ responsavel por analisar o perfil de
comportamento normal descrito pela assinatura digital para determinar se ocorrem diferengas
em relacdo as amostras coletadas a partir do trafego monitorado. Tanto a caracterizacdo do
trafego, isto €, a criacdo da assinatura digital quanto o reconhecimento de comportamentos
anomalos sdo duas etapas de execugdo distintas do sistema. Cada uma delas pode ser
observada na Figura 4.1, em que ¢ possivel compreender as atividades que limitam seus

€SCOopoOSs.

4.1 ARQUITETURA DO SISTEMA

O primeiro modulo do sistema realiza a extragdo de caracteristicas dos

atributos de fluxo analisados para geracdao do DSNSF. Estes dados sdo obtidos através do



45

trafego historico da rede, armazenados em um coletor de fluxo IP. Devido a diferenca
semantica da informagdo armazenada em cada atributo, ¢ necessdrio realizar um pré-
processamento. Os atributos descritivos armazenam informacdes qualitativas (enderego IP e
porta), diferente dos atributos de volume. Assim, € necessario utilizar a entropia para medir o
grau de dispersao desses atributos e assegurar que o0s seus comportamentos sejam
representados por um valor quantitativo.

No segundo mddulo, o DSNSF gerado pelo ACODS ¢ comparado com o
trafego real a ser analisado. Com o intuito de promover uma detec¢do ao mesmo tempo
eficiente e flexivel, a abordagem Adaptive Dynamic Time Warping (ADTW) ¢ utilizada.
Usando esta técnica, o comportamento esperado para cada um dos sete atributos ¢ examinado
de modo a identificar padrdes de trafegos que diferem do especificado pelo DSNSF. Além
disso, um classificador de anomalias para melhorar o reconhecimento de comportamentos
incomuns ¢ proposto. Esta rotina analisa o desvio comportamental dos atributos de fluxo
durante a ocorréncia de eventos anomalos e classifica-os de acordo as assinaturas previamente
conhecidas pelo sistema. Assim, a combinagdo da ADTW com o classificador minimiza as
taxas de falsos alarmes, ndo sobrecarregando o administrador de rede com notifica¢des

desnecessarias.
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Figura 4.1 - Visdo geral do sistema. A delimitacdo dos modulos ocorre de acordo com a finalidade das
atividades realizadas no processo de detec¢ao de anomalias.

O segundo modulo ainda engloba a geracdo de relatorios que fornecem
informagdes sobre a utilizacdo da rede. Os dados sdo apresentados em forma de estatisticas
demonstrando qual a situacdo dos recursos do trafego durante a deteccdo de um evento
andmalo, facilitando a elaboracdo de uma contramedida capaz de combater tal atividade ou

mitigar suas consequéncias.
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Os moédulos de caracterizagdo do trafego e deteccdo de anomalias sdo

detalhados nas se¢des seguintes.

4.2  MODULO DE CARACTERIZACAO DO TRAFEGO

Nesta subsecdo sdo apresentados os conceitos envolvidos na caracterizagao
do trafego e como eles sdo empregados para a criagdo da assinatura digital. Inicialmente, o
pré-processamento dos fluxos coletados ¢ detalhado, bem como o uso da medida de entropia
para quantificar a utiliza¢do de portas e enderegos IP. Em seguida, ¢ apresentada a esséncia do
processo de clusterizacdo, utilizada para a o reconhecimento de padrdes normais do trafego.
Logo apo6s, a modificagdo da metaheuristica Ant Colony Optimization utilizada para otimizar a
extracdo de padroes ¢ detalhada, assim como a atribui¢ao de parametros para que essa tarefa

seja realizada eficientemente.

42.1 Pré-Processamento dos Dados

Levando-se em conta a caracterizagao do trafego, logo apos os dados serem
coletados, ¢ necessario realizar a extracdo dos atributos de fluxos utilizados para criacdo do
DSNSF. Essa etapa ¢ necessaria para garantir que sejam utilizadas somente as caracteristicas
do trafego que auxiliam a abordagem de deteccdo de anomalias, evitando o aumento da
complexidade e ineficiéncia do sistema em redes de larga escala.

O primeiro conjunto de atributos apresenta informacgdes relativas ao volume
do trafego, em que sdo coletados dados referentes a quantidade de bits, pacotes e fluxos
transmitidos por segundo. Atributos de volume ja eram utilizados para detec¢do baseada na
geréncia de objetos SNMP, porém, com a introducdo do segundo conjunto de atributos,
composto por enderecos IP e portas, uma maior riqueza de detalhes do trafego foi conseguida.
A andlise desses ultimos atributos garante maior acuricia na deteccdo e classificacdo de
anomalias, uma vez que, muitos desses eventos causam mudangas significativas na
distribuicao desses atributos. A Figura 4.2 ilustra os registros de fluxos contidos na base de

dados que foram previamente coletados por um protocolo de exportacao de fluxos.



48

1 Date flow start Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes
2 2012-11-05 00:00:03.727 TICP 180.80.8.6:49380 -> 189.90.64.141:443 258 17408
3 2012-11-05 00:00:03.727 TICP 189.76.43.249:49353 -»> 189.90.65.144:80 258 17408
4 2012-11-05 00:00:03.727 ICP 199.101.132.41:80 - 189.90.65.11:11100 258 389632
5 2012-11-05 00:00:03.727 ICP 72.246.216.55:1935 -> 10.90.31.58:63741 258 389632
& 2012-11-05 00:00:03.727 ICP 72.246.216.55:1935 -> 10.90.31.58:63741 258 389632
7 2012-11-05 00:00:06.8%& TICP 62.115.247.72:80 ->» 189.90.74.216:62585 256 367104
& 2012-11-05 00:00:06.8%& TICP 200.221.7.95:80 - 189.90.65.11:8407 256 17408
% 2012-11-05 00:00:06.8%& TICP 187.37.25.39:51545 -> 189.90.67.66:80 256 18944
10 2012-11-05 00:00:06.8%6 TCP 66.196.118.36:25 -» 189.90.65.151:58416 256 18944
11 2012-11-05 00:00:06.8%& TCP 157.55.56.142:443 - 10.90.63.246:49269 256 18432
12 2012-11-05 00:00:11.722 TCP 72.246.216.55:1935 -> 10.90.31.58:63741 258 389632

Figura 4.2 - Exemplo de registros de fluxos utilizado pelo pré-processamento.

De acordo com Lakhina et al. [41], cada tipo de anomalia afeta de forma
diferente a distribuicao de determinados atributos do trafego. Por exemplo, a distribui¢ao dos
enderecos de origem se torna mais dispersa durante um ataque DDoS ou a distribuicdo de
portas pode ser alterada quando elas sdo verificadas para encontrar vulnerabilidades. Ainda,
quando uma grande quantidade de informacdes ¢ recebida de um determinado endereco, a
distribui¢do se torna mais concentrada para o atributo endere¢o de origem. Seguindo essa

ideia, ¢ apresentada a Tabela 4.1, a qual lista um conjunto de anomalias frequentemente

encontradas em um trafego de backbone ¢ os efeitos causados aos atributos de fluxos.

Tabela 4.1 - Exemplos de anomalias e atributos de tréfego afetadas por elas. Adaptado de [41] [42].
Anomalia Breve Descri¢do Atributos do Trafego Afetados
Grande quantidade de trafego para

Flash Crowd  um tnico destino

Enderego de destino, porta de
destino e atributos de volume.

Tem o objetivo de tornar um

recurso indisponivel para seus Endereco de origem, endereco de
DoS . ) .
usuarios, inundando-o com destino e atributos de volume.
inimeras requisigoes.
Endereco de origem, endereco de
DDoS Um ataque DoS realizado por varias  destino, portas de origem e
origens destino e alguns atributos de
volumes.
Muitas requisi¢des enviadas para .
. . Endereco de origem, endereco de
diferentes portas a partir de um . .
Port Scan . e destino, porta de destino e alguns
numero limitado de enderecos de .
. atributos de volumes.
origem
Eventos de Trafego ¢ comprometido pela falha  Principalmente enderegos IP e

interrupgao ou manutencdo de equipamentos atributos de volume.
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Os atributos utilizados para verificar a dispersdo do trafego sdo diretamente
retirados do cabecalho dos pacotes IP e correspondem a: enderego IP de origem, enderego IP
de destino, porta de origem e porta de destino. Porém, devido a grande diversidade do trafego,
¢ necessario abordar um método que sumarize o comportamento desses atributos para facilitar
a detec¢@o de anomalias. Dessa forma, ¢ utilizada a métrica de entropia proposta por Shannon,
a qual determina o grau de concentragdo ou dispersdo da distribui¢do dos atributos abordados.
Para o seu calculo, ¢ necessario criar um histograma a partir de amostras de cada atributo.
Dado o atributo X = {n4, ..., n;, ..., ny}, em que n; representa a quantidade de ocorréncias da

amostra i, a entropia para X ¢ definida como mostra a Equagao 4.1.

N

H(X) = — z (%) log, (%) 4.1

i=1

em que S = YN ,n; é o total de todas as ocorréncias presentes no histograma. Quando as
distribuicdes das amostras estdo concentradas, o valor da entropia ¢ infimo, sendo zero
quando todas as amostras s3o idénticas. De forma contraria, quanto mais préoximo de log, N,

maior ¢ o grau de dispersdo, atingindo esse valor quando n; = n, = -+ = ny.
4.2.2 Clusterizacao

Para a caracterizagdo do trafego, os atributos sdo dispostos em uma 7-upla
composta pelos atributos de volume seguidos das entropias calculadas para enderecos de
origem e destino, e portas de origem e destino, respectivamente. Cada uma dessas 7-uplas ¢
denominada de objeto ou elemento no processo de clusterizagdo, pois representa um Unico
ponto no espaco de pesquisa.

A clusterizagdo ¢ uma ferramenta de mineragdo de dados (do inglés, data
mining) utilizada para encontrar e quantificar semelhangas entre objetos de um determinado
conjunto de dados. Este processo procura minimizar a variancia entre os elementos de um
conjunto, denominado cluster, € maximiza-la em relacdo aos demais grupos [43]. Assim, o
resultado desta abordagem ¢ a configuracdo de grupos, em que um elemento do conjunto de

dados ¢ mais semelhante aos dados do seu grupo, do que qualquer outro.
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Um ambiente de clusterizagdo ¢ tipicamente definido como: Dado um
conjunto de E elementos, X = {X;,X,,..,Xg}, € desejavel criar K clusters
C = {c1,¢3, ..., Ck}, em que os dados pertencentes a um cluster ¢j, qualquer, sejam mais
similares entre eles do que a outro cluster ¢; pertencente a C. Enfim, pode-se considerar que C

¢ um agrupamento de X com K clusters, caso as seguintes condi¢des forem satisfeitas:

K
UCJ:X

J=1 (4.2)

¢ #@,emquel <j<K 4.3)

ciNcp,=0,1<jh<Kej+#h (4.4)

A Equacio (4.2) indica que todos os elementos do conjunto de dados devem
participar do processo de agrupamento. A Equacdo (4.3) determina que nenhum cluster deve
ser nulo, ou seja, cada conjunto necessita abrigar pelo menos um elemento a ser clusterizado.
Finalmente, a tltima condi¢do aponta a necessidade de que cada objeto pertenca
exclusivamente a um grupo, como mostrado na Equagdo (4.4). Desse modo, a clusterizagao
ajuda a promover o conhecimento sobre o conjunto de dados, uma vez que a abordagem de
agrupamento agindo como um processo de aprendizado ndo supervisionado em elementos nao
rotulados permite a extracdo de padrdes, comportamentos e caracteristicas quantitativas e
qualitativas.

Devido a importancia estratégica de agrupamento em muitos campos, varios
algoritmos foram propostos na literatura para resolver problemas de clusterizacao [44] [45]
[46]. Tal processo pode apresentar complexidade exponencial quando o numero de clusters ¢é
alto e tornar-se um problema NP-dificil. Para solucionar essa inconveniéncia, modelos
heuristicos t€ém se tornado cada vez mais populares nas técnicas de clusterizagdo. Sistemas
baseados em métodos heuristicos utilizam de mecanismos que exploram amplamente o espago
de solu¢des, fazendo com que as chances do encontro de uma solugdo 6tima sejam maiores.
Outro aspecto importante dos modelos heuristicos ¢ a capacidade de convergéncia dos
resultados mais rdpida do que por métodos convencionais, por exemplo, algoritmos
deterministicos. Essa propriedade ¢ mais evidente ao passo que o problema analisado se torna

mais complexo computacionalmente.
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4.2.3 Metaheuristica Ant Colony Optimization

O estudo sobre a auto-organizacdo de colonias de formigas teve inicio a
partir dos trabalhos desenvolvidos pelo pesquisador Jean-Louis Deneubourg. Pesquisas sobre
esse topico propiciaram a criagdo dos Ant Algorithms, uma colegdo de métodos
computacionais baseados em observagdes de comportamentos de colonia de formigas. Em
Deneubourg et al. [47], ¢ destacado um experimento de bastante importancia na criagdo de
tais algoritmos denominado double bridge experiment ou experimento da ponte dupla,
realizado sobre uma colonia de formigas argentinas.

O teste foi realizado separando a colonia do local que abrigava os alimentos
por duas pontes de mesmo tamanho, como mostra a Figura 4.3(a). Nesse cendrio, as formigas
comecgam a explorar os arredores da colonia depositando feromonio até atingirem a fonte de
alimento. Inicialmente cada formiga escolhe aleatoriamente uma das pontes para seguir,
depositando feromdnio ao longo do trajeto. Entretanto, depois de algum tempo, um dos
caminhos se torna mais atraente para as formigas que estardo por vir, uma vez que o acumulo
dessa substancia nessa ponte sera maior. Essa situagdo implica na convergéncia de toda a

colonia sobre esse trajeto, preferencialmente o mais curto.

e Al 27 S

Col6nia <> Alimento  Colénia Alimento
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Figura 4.3 - Experimento da ponte dupla. Adaptado de [47].

Outro teste relatado por Deneubourg ¢ uma variante do experimento ponte
dupla. Neste caso, as pontes apresentam tamanhos diferentes, como representado na Figura
4.3(b). As formigas que escolheram aleatoriamente o caminho mais curto tendem a chegarem

mais rapidamente ao alimento e voltar a colonia. Com isso, pode-se inferir que o menor
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trajeto recebera maior concentracdo de feromonio em um tempo menor, tornando-se cada vez
mais provavel de ser tomado pelas demais formigas.

Seguindo esse principio, no inicio da década de 90, Marco Dorigo
desenvolveu a metaheuristica Ant Colony Optimization (ACO). Projetada para solucionar
problemas complexos de otimizacdo [48], ja recebeu varias modificacdes e versdes para
atender as exigéncias e peculiaridades dos problemas aos quais foi submetida. No entanto, a
ideia e os propositos iniciais sempre se mantiveram [49].

Além de ser classificada como Ant Algorithm, a metaheuristica ACO
pertence ao grupo denominado inteligéncia de grupo (do inglés, Swarm intelligence), o qual
consiste em um conjunto de metodologias e técnicas relativamente novas que vém ganhando
importancia na solugao de problemas computacionais. Trabalhos desenvolvidos nessa area sao
inspirados no comportamento de grupos de animais ou agentes que vivem em sociedade e
apresentam as seguintes caracteristicas:

¢ Uma comunicacdo indireta ndo simbodlica mediada pelo ambiente, ou
seja, os agentes modificam as informagdes ao passo que modificam
0 ambiente ao seu redor;

e Essa comunicacdo ¢ local, podendo ser observada somente por

agentes proximos ou que passarem pelo ponto modificado.

Os algoritmos compreendidos pela técnica Swarm Intelligence séo
amplamente utilizados em clusterizagdo e mineracao de dados. Este campo de estudo lida com
sistemas artificiais compostos por muitos individuos que sdo coordenados de forma
descentralizada e que possuem a propriedade de auto-organizacdo. Em particular, a pesquisa
ocorre sobre os comportamentos coletivos que resultam das interagdes locais dos individuos
com o outro € com o seu ambiente. Outros exemplos de sistemas estudados pela Swarm
Intelligence sdao coldnias de cupins, cardumes de peixes, bandos de passaros, rebanhos de
animais terrestres, entre outros.

Assim como as demais metaheuristicas, ACO ¢ um conjunto de estratégias e
algoritmos que tém a busca da solugdo direcionada por conjuntos de informacdes exclusivas
do problema. Faz uso de escolhas baseadas em processos estocasticos, verificando as
informacdes adquiridas de resultados anteriores para se orientarem ao longo do espaco de
pesquisa [49]. O experimento da ponte dupla demonstra perfeitamente que as coldnias de

formigas possuem a capacidade de se organizarem e de construirem solugdes oOtimas. E
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possivel, portanto, a implementagdo de formigas artificiais capazes de se movimentar por um
grafo construido como no experimento, a fim de que estas possam encontrar um menor

caminho até o objetivo, ou seja, construir uma solucao otimizada para um dado problema.

4.2.3.1 Similaridades e Diferengas entre as Formigas Reais e os Agentes Artificiais

O funcionamento do ACO ¢ pautado no comportamento de agentes reais. A
modelagem computacional dos membros de uma colonia de formigas tornou possivel a
criacdo dessa metaheuristica, que ¢ atualmente um robusto método de resolugdo de problemas
que exigem solucdes otimizadas.

A metaheuristica Ant Colony Optimization ¢ composta de uma populagao de
agentes concorrentes e assincronos globalmente, cooperando para criar uma solug¢do para o
problema tratado. Embora cada formiga possua capacidade de construir uma boa solugdo, tal
qual uma formiga no mundo real pode encontrar de alguma forma um caminho entre o ninho
e a comida, solugdes mais promissoras sdo obtidas a partir da cooperagdo entre todos agentes
da coldnia.

Assim com as formigas reais, os agentes artificias alteram certas
propriedades do ambiente em que estdo inseridos. Segundo Dorigo et al. [50], enquanto
formigas depositam feromonio pelo trajeto que caminham, os agentes alteram informacdes
numéricas armazenadas localmente, as quais tém a fun¢do de descrever o estado das solucdes
para o problema tratado. Estas informagdes sdo adquiridas através do historico e desempenho
do agente na constru¢do da solugao.

No ACO, as informagdes que descrevem o progresso da construcdo de
solucdes sdo armazenadas na trilha de feromoénio. Essa estrutura atua como canal de
comunicacgdo entre os agentes e somente eles tém acesso a trilha, isto ¢, somente as formigas
possuem privilégios de leitura e modificagdo dos dados numéricos contidos nas trilhas locais.
Com a mudanga de valores da trilha de feromonio, os agentes modificam a forma como o
ambiente (a situagdo do problema) ¢ localmente percebido pelas formigas em fun¢ao de todo
o histdrico da coldnia.

Um importante componente do ACO ¢ o mecanismo de evaporagdo de
feromonio, semelhante ao que ocorre com a substancia real. Esta caracteristica permite que

agentes esquecam lentamente o seu historico de solucdes, a fim de que possam orientar sua
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busca para novas diregdes sem ser limitadas por decisdes passadas, evitando o problema de
convergéncias precipitadas que podem gerar solu¢des ndo tao otimas.

Diferentemente da movimentacdo continua desenvolvida pelas formigas
reais, os agentes do ACO caminham de forma discreta entre os vértices do grafo do campo de
solugdes. A simplicidade do movimento ¢ explicada pela necessidade das formigas artificiais
armazenarem as decisdes tomadas a cada iteracdo. Em toda mudanga de estado ocorre o
processamento das novas informacgdes recebidas e a modificacao das ja existentes até dado
momento.

Os agentes sdo capazes de realizar tarefas dificeis, como encontrar o
caminho mais curto para uma fonte de comida, organizar sua coldnia, sincronizar seus
movimentos como uma entidade coerente inica com alta velocidade. Essas tarefas sao mais
representativas ja que sdo realizadas sem a presenca de uma entidade centralizada para
controlar o0 movimento, por exemplo, a rainha da colmeia [51]. Assim, 0 ACO torna-se um
processo de aprendizagem distribuida no qual um agente nao se adapta ao problema, mas
altera o modo como os demais agentes vao agir para construir suas solucdes.

Uma diferenca entre a formiga real e a artificial ¢ que a Ultima utiliza uma
funcdo determinante da quantidade de feromoénio a ser depositada no trajeto. Esta fungdo ¢
calculada utilizando o valor de qudo boa ¢ a solugdo encontrada até o momento [48]. Isto &,
quanto mais atraente for o trajeto para os agentes, maior sera o estimulo exercido sobre eles,

for¢ando-os a depositar elevadas quantidades de feromonio.

4.2.4 Criacao da Assinatura com o Ant Colony Optimization for Digital Signature

Segundo Jiang et al. [52], o habito da colonia de formigas de viver em
conjuntos € essencialmente semelhante ao agrupamento de dados. Algoritmos baseados no
comportamento das formigas tém vantagens naturais na aplicacdo da andlise de clusters. Com
isso, espera-se encontrar um ambiente de agrupamento ideal que otimize a distancia entre os
objetos e o centro do cluster (centrdide) ao qual estdo associados.

Assim sendo, os beneficios oferecidos pela metaheuristica ACO sado
utilizados para a criagdo do ACODS (Ant Colony Optimization for Digital Signature), uma
modificacdo da metaheuristica original para a geracdo do DSNSF usando a abordagem de

clusterizagdao. O modelo apresentado ¢ capaz de caracterizar o trafego da rede, classificando-o
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em grupos a partir dos dados de entrada. Para este proposito, assume-se que os caminhos do
grafo, por onde as formigas caminham, sdo formados entre o centro de um grupo e cada
elemento que ira ser agrupado.

O ACODS ¢ executado de forma iterativa, ou seja, devem haver critérios
explicitos de parada durante a execugdo do programa. O sistema pode ser encerrado de duas
formas. A primeira diz respeito a qualidade das solucdes geradas. Quando nao ha diferenca
entre as melhores solucdes criadas em trés iteragdes consecutivas, o sistema interrompe o
processo iterativo, pois a coldnia convergiu para criagcdo de um unico agrupamento de dados.
A segunda maneira ocorre quando o limite de 100 iteragdes ¢ atingido, impedindo que a
execu¢do do ACODS ocorra indefinidamente. Esse valor se mostrou suficiente para a
convergéncia das solugdes durante a geragdo dos DSNSFs avaliados no capitulo 5. As
atividades realizadas em cada iteracdo podem ser divididas em trés grupos:

e Construcao de solucdes: Esta etapa consiste no movimento
simultdneo das formigas e de forma assincrona por parte dos estados
do problema. E determinado por agentes que se deslocam de um
vértice para outro vizinho na estrutura do grafo;

e Busca Local: Destina-se a testar e avaliar solugdes criadas pelas
formigas através de uma busca local. Se a informacdo heuristica
sobre um dominio de problema particular ndo ¢ facilmente
alcangada, a busca local pode ajudar a construir boas solugdes [53].
No modelo apresentado, esta atividade € usada para remover porgdes
nao promissoras das solugdes;

e Atualizacdo do feromoénio: Este ¢ o processo em que a trilha de
feromoénio ¢ modificada. Os valores da trilha podem ser
incrementados (quando formigas depositam feromodnio nas arestas
entre os vértices usados) ou pode ser diminuido. O aumento da
concentracdo de feromdénio ¢ um fator essencial para a
implementagdo do algoritmo, uma vez que direciona as formigas a

buscar novos locais mais propensos a adquirir uma solugao ideal.

O ACODS apresentado neste trabalho tem como objetivo otimizar a
eficiéncia da clusterizacdo, minimizando o valor da fungdo objetivo J, definida pela Equagado
(4.5). Em outras palavras, pretende-se criar solu¢des para o agrupamento de dados de uma

maneira que permita a extragdo de padrdes, comportamentos e caracteristicas do trafego.
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Assim, essa abordagem garante que cada elemento i sera agrupado ao melhor cluster j. Além
disso, permite a constru¢ao de solugdes que ndo sdo dadas por Otimos locais, que ¢ um

problema recorrente em muitos algoritmos de clusterizacao.

] = ii Z(xia — Cja)? (4.5)

A Equacao 4.5 ¢ utilizada para mensurar quao boa ¢ a solugdo criada por um
agente. O valor correspondente ao seu resultado ¢ a distdncia entre cada elemento i em
relagdo ao centro do cluster ao qual pertence. Quanto menor o valor de J, melhor ¢ a solugao.
Nessa equacdo, a variavel E corresponde ao total de elementos a serem clusterizados ¢ A
indica a dimensionalidade dos dados, ou seja, a quantidade de atributos de fluxos que um
elemento contém. Para a confeccdo do DSNSF os elementos adquiridos apos o pré-
processamento do trafego sdo avaliados a cada intervalo de dez segundos, totalizando 8640
conjuntos de resultados ao longo do dia. A variavel x;, denota o valor do atributo a do
elemento i, enquanto c;, armazena o valor do centro do cluster j na dimensdo a.

A operacdo do algoritmo ACODS utilizado para a clusteriza¢do ¢ dividida

em seis passos:

Passo 1: A trilha de feromodnio 7 ¢ iniciada com pequenos valores
aleatorios;
Passo 2: Cada formiga seleciona um objeto i;
Para determinar a associagdo de um cluster j a um objeto i e construir o
vetor solu¢do R, duas abordagens podem ser seguidas. A primeira permite que as formigas se
movam de forma gananciosa para um vértice cujo produto do nivel de feromonio e o valor

heuristico sejam mais elevados. A situagdo ¢ descrita pela Equacao (4.6)

j = {maxjen {[t(t, D1** (NI} se q < qo, (4.6)

em que g ¢ um valor de probabilidade pré-definido, enquanto q ¢ uma probabilidade gerada
aleatoriamente. N; representa o conjunto de vértices vizinhos a i e que correspondem a um

cluster. A outra maneira € a verificagao de todas as possibilidades de movimentos. A formiga



57

podera escolher qual o melhor caminho, averiguando o vértice que apresentar maior
probabilidade de ser selecionado. O célculo da probabilidade ¢ demonstrado pela Equagao
4.7).

[z, N1 [n* (i, HIP
S le@ N1 @ NIA

PX(i,)) = 4.7)

O resultado da equagdo acima ¢ a probabilidade da formiga k atribuir o
objeto i ao cluster j. O termo [7(i, )] representa a trilha de feroménio entre o elemento i € o
centro do cluster j, mensurando quio boa ¢ essa ligacdo para a solucio do problema. Ja a
[n*(i,/)]? cabe quantificar a fungdo heuristica da formiga k, calculando o inverso da
distancia Euclidiana entre o elemento i e o centro do cluster j.
Passo 3: Verificar a solugdo R de cada formiga. Caso R(k) ndo
esteja completo, o agente deverd selecionar um novo elemento i e
recomegar o processo do ponto 2;
Passo 4: Calcular a funcao objetivo J (k) para cada agente usando a
Equacao (4.5). Logo apds, deve-se ordenar de forma crescente os
resultados computados. A solu¢ao que apresentar menor valor para
a funcdo objetivo € considerada a melhor solugdo da iteracdo. Esta
¢ comparada com a melhor solucdo encontrada durante toda a
execugdo e, caso possua o valor da funcdo objetivo menor, ¢
adotada como melhor solucao da execugdo até o momento;
Passo 5: Atualizar as trilhas de feromodnio. Esta etapa tem um papel
importante na constru¢do da solugdo final, porque direciona os
agentes na busca de novas solucdes usando caminhos promissores
encontrados anteriormente. Os L caminhos mais utilizados sao
reforcados, ou seja, as ligacdes entre elemento-cluster que
mostraram melhores resultados sdo intensificadas e devem ser
usadas na construcao de solugdes cada vez melhores. Em contraste,
as piores ligagdes elemento-cluster estdo condenadas a serem
esquecidas pelo algoritmo através do processo de evaporagdo do

feromonio. A Equagdo (4.8) descreve a atualizagdo do feromonio.
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Para a equacdo de atualiza¢do de feromoénio (4.8) ¢ definida uma constante
p, a qual descreve a taxa de evaporagdo de feromonio e tem valor p € (0,1]. A variavel t
identifica a iteracdo corrente. A quantidade de feromonio Arf ; depositado na ligagdo entre i €
¢ calculada tomando-se o inverso de J, dividido pelo nimero de elementos a ser agrupado, E.

Passo 6: A ultima etapa consiste em verificar se o limite de

feol)

iteragdes foi excedido. Em caso negativo, o algoritmo volta

o~

execucdo a partir do passo 2. Quando o critério de parada
satisfeito ou o limite maximo de iteragdes ¢ atingido, a execugdo ¢é

concluida e a melhor solugdo encontrada pelo algoritmo ¢ retornada.

Essas etapas podem ser resumidas através do pseudo-codigo apresentado no
Algoritmo 1. O resultado desse algoritmo descreve a combinacdo dos grupos mais
representativos do ambiente clusterizado. Para obter o valor de X;,, a média ponderada ¢
calculada entre os grupos no instante t, tal como mostrado na Equagdo (4.9). Assim, o
resultado estard mais proximo do cluster com o maior nimero de elementos, ou seja, daquele

que melhor representar o comportamento dos dados coletados em intervalos de dez segundos.

K
P C p
Xpq = 22127 1Jjaf) (4.9)
E
De acordo com a Equagdo (4.9), cjz€ o valor central do cluster j na
dimensdo a e p; ¢ a quantidade de elementos associados ao conjunto de mesmo indice. Ao

final da execugdo do algoritmo, uma matriz X de dimensdes 8640 X 7 ¢ retornada, ou seja, o

DSNSF.
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Algoritmo 1 - ACODS usado para criagdo do DSNSF

Entrada: Conjunto de atributos de volume e dos campos do cabegalho do pacote coletados a
partir de uma base de dados histérica, nimero de clusters, nimero maximo de iteracdes |.
Saida: Matriz compreendendo o DSNSF, na qual as linhas representam os intervalos de
tempo (10 segundos) enquanto as colunas contém os valores calculados para cada atributo no
periodo de tempo correspondente.
1: PARA t = 1 ATE 8640 FACA
PARA i =1 ATE | OU condigdo de parada nio for satisfeita FACA
Criar solugao
Avaliar solucao utilizando a fungao objetivo
Atualizar a trilha de feromonio
FIM-PARA
: Calcular o centro de cada cluster da melhor solug¢dao encontrada
PARAj=1até K
SE total de elementos no cluster ¢; <y ENTAO
10: descartar o cluster c;
11: FIM-SE
12: FIM-PARA
13: PARAa=1até A
13:  X;, < média ponderada entre os clusters na dimensao a (Equagao (4.9))
14: FIM-PARA
15: Retornar X

A e B A

Apbs a clusterizagdo, os grupos de dados sdo formados. Devido aos padrdes
de comportamento do trafego de rede, muitas informacdes apresentam caracteristicas
semelhantes. Assim, os clusters formados por pequenas quantidades de dados que divergem
muito do padrao devem ser rejeitados da construcao da assinatura. Para tanto, ¢ definido um
limite y, o qual determina a propor¢do minima permitida de elementos agrupados em um
cluster. Se algum grupo apresentar menos elementos associados a si do que o estipulado por
y, este € retirado da solu¢do final, bem como elementos pertencentes a ele. Esta etapa compde
a estratégia de busca local, o que garante o minimo envolvimento possivel de trafego anomalo
na composic¢ao da assinatura.

Usando a eliminacdo de grupos menos representativos, o DSNSF pode
descrever o padrao observado no conjunto de dados sem seguir qualquer tendéncia em
especial, ressaltada em algum dos dias utilizados para sua criacdo. Além disso, a busca local
garante que as alteragdes no DSNSF sejam suaves e s6 constituam um padrdo no caso de
muitas ocorréncias desses certos comportamentos.

Um DSNSF, responsavel por caracterizar o trafego durante o periodo de 24
horas para os 7 atributos analisados, ¢ gerado para cada dia da semana a partir de informagdes

provenientes da base histérica de semanas anteriores. Assim, a assinatura ¢ automaticamente
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ajustada ao comportamento do trafego através da introdu¢do de novos comportamentos a cada
semana. A importancia da base historica esta diretamente relacionada a abordagem de busca
local. Assumindo que um comportamento estd presente na maioria dos dias analisados e se
apresenta periodicamente, certamente sera adicionado ao DSNSF. Caso contrario, pode ser
caracterizado como um evento pontual, e a sua inclusdo no padrdo normal implicaria em
numerosos falsos alarmes durante a detec¢do de anomalias.

Uma fragilidade da detec¢ao baseada em perfis ¢ que as anomalias podem
ser lentamente introduzidas no padrdo normal até que se tornem um evento legitimo. No
entanto, a abordagem apresentada neste trabalho resolve essa limitagdo, oferecendo ao
administrador informacgdes relevantes que contribuem com a soluc¢ao de tal problema. Desta
forma, se esses eventos andOmalos sdo interrompidos durante sua acdo, ndo sao incluidos na
base histdrica e, consequentemente, eles ndo irdo compor o perfil de comportamento normal

da rede.

4.2.5 Parametros Usados para a Caracterizagdo do Trafego

Quando se utiliza uma metaheuristica, os valores das varidveis envolvidas
devem ser calibrados, pois grande parte do sucesso na busca de solu¢des depende deles. A fim
de garantir uma caracterizagdo de trafego eficiente e manter o ACODS com um desempenho
desejavel para realizacdo dessa tarefa, os valores de alguns atributos foram previamente
definidos. Esses valores foram configurados através de testes exaustivos, variando-se os
valores entre os limites aceitaveis para a obteng¢do de bons resultados. Os testes para as
varidveis que serdo demonstradas apresentam grande significdncia para o trabalho aqui
desenvolvido. Aqueles simplesmente referenciados ndo possuem importancia menor, porém ja

foram amplamente estudados e discutidos na literatura.

4.2.5.1 Parametros do ACODS

O valor y ¢ representado por 5% da quantidade de elementos a serem

clusterizados em cada iteragdo. Esse valor ¢ ideal para a abordagem de busca local, o que
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pode ser comprovado através dos resultados numéricos dos cendrios no capitulo de testes. A
inten¢do do uso desse parametro ¢ produzir um sistema com o minimo de supervisdo humana
possivel. Portanto, como a base historica analisada durante a criagdo do DSNSF pode conter
eventos que nao correspondem ao comportamento usual da rede, cabe a abordagem de busca
local julgar se eles compordo a assinatura digital.

O parametro p tem uma fungdo importante durante a execu¢ao do ACODS.
Ele ¢ responsavel por ajustar o tempo de convergéncia das solucdes através da evaporacao do
feromonio. Seu valor nao pode ser demasiadamente pequeno, uma vez que a convergéncia se
tornaria imediata, nao permitindo que outras solugdes possam ser verificadas. Por outro lado,
valores acentuados para esse parametro tornam a convergéncia lenta, exigindo um nimero
maior de iteragdes, o que ¢ invidvel para uma aplicacdo utilizada em redes de alto
desempenho. Neste trabalho, ¢ assumido o valor p = 0,1 para a taxa de evaporagdo do
feromonio. Esse valor foi atribuido analisando a influéncia desse parametro na construg¢ao de
solugdes. O mesmo valor pode ser conferido em outros trabalhos [43] [54].

Os ultimos parametros sdo relacionados aos agentes criadores de solugdes.
O numero de formigas ¢ definido como 15% do total de elementos a serem clusterizados.
Cada agente cria sua propria solugdo durante a iteracdo, porém somente as L melhores vao
receber incremento de feromonio. O valor atribuido a esse ultimo parametro corresponde a
20% das solugdes criadas a cada iteracdo, assegurando que a busca das solucdes seja
direcionada as mais promissoras. Os mesmos valores sdo assumidos por Shelokar et al. [53],
os quais enfatizam que a utilizacdo de parametros em proporcao aos dados de entrada ¢ um

passo fundamental para a criacdo de um sistema mais autonomo.

4.2.5.2 Parametros de validacao de clusters

Uma vez finalizado o processo de clusterizacdo, ¢ interessante verificar a
disposi¢ao dos clusters criados, bem como avaliar o nimero adequado de grupos utilizados
para a manipulagao do conjunto de dados. Dois métodos sao aplicados para esse proposito. O
primeiro ¢ o Indice Dunn [55], cujo objetivo é identificar o conjunto de clusters que estdo
compactos e melhor separados. Dessa forma, as solugdes para o agrupamento apresentam
melhores resultados quando a distancia entre os clusters ¢ grande, enquanto as distancias dos

elementos em relacdo ao centro do grupo ao qual pertencem sdo pequenas. Essa medida ¢
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calculada através da razdo entre a distdncia minima intracluster ¢ a distdncia maxima

intercluster como demonstrado pela Equagao (4.10).

o
5= 2 (4.10)

)
dmax

em que d,,;, corresponde a menor distdncia entre dois elementos de diferentes clusters,
enquanto d,,,, define a maior distancia entre dois objetos pertencentes ao mesmo cluster. O
indice Dunn pode assumir valores no intervalo 0 < § < oo, e quanto maior esse valor, melhor
clusterizado esta o conjunto de dados.

O segundo método utilizado para a validagdo e interpretagdo dos clusters
neste trabalho ¢ o Silhouette [56]. Esta métrica proporciona uma representacdo grafica do
agrupamento de dados, permitindo a andlise dos elementos dentro dos grupos. Os principais
requisitos para a sua construgdo sdo: i) a obtengdo de um particionamento dos dados,
utilizando uma técnica de clusterizacdo e ii) uma medida de proximidade entre os objetos do
conjunto de dados. Assim, o grafico Silhouette ¢ Util quando a métrica de aproximagdo ¢
apresentada em uma escala (como no caso da distancia Euclidiana) e quando grupos
compactos e claramente separados sao procurados. Os graficos da Figura 4.4 apresentam

testes com diferentes valores de K utilizando o método Silhouette.
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Figura 4.4 - Validacio do numero de clusters usando o método grafico Silhouette.
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Nos graficos da Figura 4.4 o eixo y apresenta o numero de centros K,
utilizados para a clusterizagdo, e o eixo X, o valor da funcdo de Silhouette. Cada elemento i a
ser clusterizado recebe o valor —1 < s(i) < 1 correspondente a funcdo Silhouette, calculada
em relacdo ao cluster ao qual pertence. De acordo com o valor dessa fungao, trés situacdes
distintas podem ser observadas. Quando s(i) esta préximo a 1, a semelhanga entre o elemento
[ e outros objetos pertencentes ao mesmo cluster ¢ grande. Assim, o elemento estd bem
agrupado e foi associado corretamente a um conjunto. Quando este valor tende a zero, hd um
caso intermediario no qual o elemento poderia ser atribuido a mais de um grupo. A pior
situacdo ocorre quando s(i) se aproxima do valor -1. Neste caso, o objeto i foi mal
classificado e deve ser associado a outro grupo. A func¢do Silhouette s(i) ¢ calculada como

demonstrado pela Equagao (4.11).

b(i) — a(i)
max[a(i), b(i)]

S@) = 4.11)

Dada a Equagdo (4.11), a(i) representa a dissimilaridade média entre i e
todos os demais elementos do mesmo cluster, como mostrado pela Equacdo (4.12). Enquanto
1sso, b(i) corresponde a dissimilaridade média entre o elemento i e os demais elementos dos

outros grupos.

E
a(i) = ﬁz d(i,e) Vi#e (4.12)
e=1

De acordo com a equacdo, E representa a quantidade de elementos
pertencentes ao cluster em que o objeto i esta associado. A distancia Euclidiana entre os
elementos i e e ¢ descrita por d(i,e).

Como pode ser observado pelo grafico Silhouette da Figura 4.4, muitos
elementos sdao agrupados aos clusters erroneamente utilizando K < 9. Para esses valores de
K, é possivel observar elementos com uma associagao com S(i) proximo a 1, mas o volume
de dados associado a cada cluster ¢ minimo, de maneira que ndo torna interessante a
classificagdo dos elementos, criando centros com poucos dados agrupados no seu entorno.

O grafico mostrado na Figura 4.5 apresenta o resultado da validagdao do
numero de clusters necessarios para caracterizar corretamente o comportamento da rede. Para

essa finalidade, sdo expostos os valores dos testes de Indice Dunn e Silhouette para cada
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configuragdo de K. Ambos os métodos de avaliacao foram aplicados aos conjuntos de dados

utilizados para treinamento e avaliagdo do sistema ACODS.

Convergéncia
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Figura 4.5 - Avaliacdo do nimero de clusters utilizado para extracio de padrdes do comportamento do
trafego. E possivel observar a convergéncia dos valores a partir de K > 9.

Os valores obtidos pelo teste Silhouette apresentam pouca variacao entre os
diferentes valores assumidos pelo pardmetro K, pois neste grafico ¢ apresentada a média dos
valores de s(i) dos elementos clusterizados. Entretanto, em ambos os testes, resultados
semelhantes sdo encontrados, indicando que, aproximadamente 9 a 11 grupos sdo necessarios
para reconhecer e classificar os diferentes comportamentos de trafego. S3o minimas as
variagoes entre as medidas em relacdo a quantidade de clusters mencionada, fazendo com que
ocorra uma convergéncia de resultados para essa faixa de valores. Dessa maneira, levando-se
em consideracdo que o valor de K tem influéncia direta no desempenho do sistema, o nimero
de clusters foi atribuido como o minimo necessario para se obter boas solugdes, mantendo a

complexidade computacional do sistema menor possivel, isto ¢, K = 9.

4.2.5.3 Parametros referentes ao DSNSF

Nesta secao também ¢ abordada a escolha do nimero de semanas utilizadas
pelo ACODS para a extracdo de padrdoes de comportamentos do trafego que compdem as
assinaturas digitais. Primeiramente foi estabelecido que essa quantidade derivasse da analise
de um periodo de uma a oito semanas consecutivas e anteriores aos dias tomados como o

movimento que os DSNSF deveriam descrever.
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Os critérios de avaliacdo adotados para esse teste baseiam-se em dois
principios. O primeiro corresponde ao erro da previsdo gerado a partir de um nimero
arbitrario de semanas em relagao ao movimento do trafego real. Para essa tarefa foi utilizada a
métrica Normalized Mean Square Error (NMSE) que calculou a diferenga absoluta entre as
séries temporais correspondentes. O segundo principio diz respeito a capacidade do DSNSF
de capturar as tendéncias do trafego e prever o padrao de comportamento, incluindo periodos
de maior uso ou decréscimo da utilizagao dos recursos de rede. A métrica indicada para essa
finalidade ¢ o coeficiente de correlacdo, a qual mensura a relagdo entre as tendéncias
expressas pela assinatura e pelo movimento do trafego do dia comparado. Quanto mais o
coeficiente de correlagdo se aproxima do valor 1, maior a correlacdo entre o DSNSF ¢ o

trafego analisado. O resultado desse teste pode ser observado na Figura 4.6.
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Figura 4.6 - Avaliacdo do nimero de semanas utilizadas para a criacido do DSNSF. Valores superiores a 4
semanas nio agregam melhora significativa na construcgio das assinaturas digitais.

Embora os melhores valores para os testes sejam encontrados quando 8
semanas sdo utilizadas, a convergéncia para esse resultado tem inicio a partir da quarta
semana. Dessa forma, como pode ser visto, utilizando quatro semanas de base de dados, o
DSNSF ja esté4 apto para assimilar de forma eficiente o comportamento normal do trafego.

A diferenca dos resultados de quatro semanas em relacdo aos melhores
valores apresentados quando utilizadas 8 semanas ¢ de apenas 2,1% e 5% para a correlagdo e
o NMSE, respectivamente. Outro critério fundamental para a escolha de 4 semanas ¢ o
aspecto ocasionado pelo monitoramento autondmico, em que ndo havendo um agente externo
classificador dos eventos incomuns, deve-se levar em consideracdo o impacto que uma
mudanga repentina do comportamento do trdfego causard ao DSNSF. Dessa maneira, o

numero de semanas utilizadas para a criagao da assinatura digital ndo pode ser tdo pequeno ao
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ponto de que qualquer alteragdo em poucos dias analisados seja adicionada ao DSNSF, como
por exemplo, falhas esporadicas, feriados ou recesso académico. Por outro lado, esse valor
ndo deve ser elevado, uma vez que eventos legitimos como backups poderiam demorar meses
para serem incorporados ao perfil normal de comportamento.

Ainda sobre os parametros usados para a geragdo da assinatura digital, é
importante destacar o tamanho da série temporal DSNSF. Apos o pré-processamento dos
fluxos, as informagdes do trafego sdo organizadas a fim de que se represente o seu
comportamento segundo a segundo, totalizando uma série temporal de 86400 elementos para
cada atributo analisado. Utilizando essas informagdes, o sistema ACODS define uma
assinatura digital composta por 8640 elementos para cada atributo utilizado neste trabalho.
Porém, a deteccdo de anomalias ocorre em janelas de um minuto, sendo o DSNSF e o trafego
real avaliados através da ADTW utilizando séries temporais de 6 elementos cada (6 X 1400
minutos = 8640) a cada intervalo de andlise. O uso de uma sequéncia de dados para a
verificacdo dos comportamentos andmalos, ao invés de um unico ponto para comparagao ¢
uma exigéncia do método ADTW. Embora parega restritiva, essa caracteristica torna a analise
das séries temporais mais flexivel e minuciosa [57], trazendo maior beneficio para redes em

que o comportamento do trafego ¢ mais voluvel em pequenos intervalos de tempo.

4.3 RECONHECIMENTO DE ANOMALIAS: ADAPTIVE DYNAMIC TIME WARPING

A fim de encontrar comportamentos de trafego que sdo diferentes dos
caracterizados pelo DSNSF, uma medida de similaridade deve ser adotada. A distancia
Euclidiana entre cada intervalo de tempo com o mesmo indice tem sido amplamente utilizada
em séries temporais para esta finalidade [57]. No entanto, esta medida ndao ¢ adequada para a
identificagdo de altera¢des na sequéncia de dados, pois assume que o i-ésimo ponto deve ser
alinhado com o outro i-ésimo termo da outra sequéncia, acarretando uma medida equivocada
e nada flexivel. Assim, dada duas séries temporais, uma delas deslocada em relagdo o eixo do
tempo, € possivel que, por meio do calculo da distdncia Euclidiana, tais séries sejam
classificadas como totalmente diferentes. Acreditando que o comportamento normal de
trafego pode sofrer deslocamentos temporais devido as mudangas no cronograma de
atividades dos usudrios, ¢ desenvolvida uma medida de similaridade adaptavel para atender

essas situagdes.
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Dynamic Time Warping (DTW) é uma técnica para comparagao de padroes
(templates) amplamente utilizada em reconhecimento de voz. Através dela é possivel
encontrar um alinhamento 6timo, w, entre duas séries, em que uma delas pode apresentar
distorc¢des, estando parcialmente alongada ou encurtada em relagdo a outra ao longo do eixo
do tempo [58]. Assumindo que o DSNSF seja descrito por X = {xy, x5, ..., Xy}, € o trafego
real, ou template, a ser comparado Y = {y;, y2, ..., Yn}, €sse caminho 6timo no plano (n,m) é

conseguido minimizando-se a fungdo que mensura a distancia D dentre as séries, mostrada na

Equagdo (4.13).

D= d(Xm,r(wm)) (4.13)

n=1

Em que d(X (n),Y(w(n))) ¢ a distincia entre as séries temporais no

intervalo n. E importante salientar que w(n) deve comegar no ponto n=1,m =1,
atravessando o plano (n,m) e alcangando o ponto n = N,m = M [59], como demonstrado

pela Figura 4.7.

Série Temporal X
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Figura 4.7 - Melhor caminho calculado por meio da distorcao de duas séries temporais. Tal caminho é o
que faz com que o valor da funcio D tenha o menor valor.



68

O célculo do melhor caminho para comparagdo das séries temporais ¢ dado
por quatro etapas basicas. O algoritmo DTW se desenvolve seguindo os passos descritos em

[60]:

Passo 1: Criar a matriz solugdo, S, que deve ser composta por n linhas e m
colunas, em que cada elemento da linha i e coluna j representa 0 médulo da
diferenca entre cada intervalo das séries comparadas, uma vez que n
representa o comprimento do DSNSF e m corresponde ao comprimento da
série temporal que descreve o trafego real.

Passo 2: Estabelecer a matriz distdncia acumulada (DA), formada por n
linhas e m colunas. Essa matriz ¢ dada pela soma dos seus proprios valores
com o elemento superior da matriz solugdo, como mostrado na Equagdo

(4.14).
DA;; = DA;_1; + S para i >1,j>1 (4.14)

Passo 3: Criacdo da matriz de movimento de dimensdes N linhas e m
colunas. Essa matriz deve ser iniciada atribuindo o valor zero ao ultimo
elemento da primeira coluna. Entdo, uma iteragdo no sentido de baixo para
cima deve ser realizada na matriz DA, para saber qual ¢ o menor valor. Caso
o menor valor esteja abaixo do elemento corrente da iteracdo, a matriz
movimento deve ser preenchida com o valor 1; Se o menor valor em DA
encontrar-se a esquerda, a matriz movimento deve receber o valor 3. Por
fim, caso o menor valor esteja na diagonal inferior a esquerda ou os valores
forem iguais, o valor atribuido ao elemento corrente da matriz movimento
sera 2.

Passo 4: Formagao da matriz melhor caminho w. Para essa finalidade, deve-
se analisar a matriz movimento, a partir do ultimo elemento da primeira
linha. Escolhe-se o elemento de menor distincia, d, dos valores dos demais

elementos, como sugerido pela Equagdo (4.15).

d= mm(lww - Wi—l,jl' |Wi,j - Wi,j—ll' |Wi,j - Wi—l,j—ll) para P> 1,] >1 (415)
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Assim, a cada elemento escolhido, uma marca na matriz W ¢ criada. A
iteracdo acaba quando o ultimo elemento da primeira coluna é encontrado.
Uma perfeita correspondéncia entre as séries temporais X e Y ¢ descrita pela

marcacao de todos os elementos que compoe a diagonal da matriz w [58].

Utilizando as vantagens oferecidas pela técnica DTW, uma abordagem
adaptada desse modelo ¢ utilizada para a detec¢do de anomalias. A Adaptive Dynamic Time
Warping (ADTW) ¢ usada a cada intervalo de tempo predefinido para a analise do trafego, t,
como pode ser verificado na Figura 4.8. Como mencionado anteriormente, esse intervalo ¢
fixado como um periodo de um minuto, totalizando t = 1440 analises durante o dia. E
interessante realcar que o DSNSF, criado para cada dimensdo, ¢ composto por 8640
elementos e a cada periodo de analise, uma pequena subsérie x; composta por 6 elementos €

utilizada, isto é, X = {xl, X3, o, x1440} .

Janelas de analise

1 6 12 8635 8640
>

Elementos

Figura 4.8 — Exemplo de como as janelas de analise sio definidas. A cada 6 elementos, um minuto do
trafego é verificado.

A abordagem adaptativa da DTW ¢ divida em duas etapas. A primeira
compreende o calculo da distancia entre as duas séries, logo ap6s o alinhamento temporal.
Essa medida ¢ dada pela similaridade, s;, entre o trafego real e o DSNSF no intervalo de
tempo t, utilizando o algoritmo DTW convencional. Com isso, mesmo pequenas diferencas
entre as séries sao verificadas e o resultado pode indicar uma boa correspondéncia entre elas.
Até entdo, sO a equivaléncia entre as formas das séries temporais sao conferidas.

Na segunda etapa, a distancia A; entre as séries ¢ calculada, agora
considerando suas amplitudes. Portanto, uma subtragdo entre a média dos valores de ambas as
subséries ¢ realizada no intervalo t, como mostrado pela Equagao (4.16). O resultado usado na

deteccdo de mudangas significativas do trafego de rede em relagdo ao perfil normal ¢
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calculado normalizando-se a multiplicacdo entre os vetores S e A, como apresentado pela

Equagdo (4.17).

A; = média(Yy) — média(X;) (4.16)
- X8 (4.17)
"= max(s X A) '
A Figura 4.9(a) exemplifica a andlise realizada pela ADTW para a
comparagdo das séries temporais, em contraste com a abordagem da distdncia Euclidiana

apresentada a Figura 4.9(b).

ﬂ X
AI A
y _//—/_/\x Y
Tempo g Tempo

(a) (b)

Figura 4.9 - Esquemas de comparacio de duas séries temporais: (a) utilizando ADTW e (b) comparacao
das séries usando distincia Euclidiana.

O proposito de elaborar uma abordagem baseada tanto na similaridade da
forma das séries temporais quanto na distdncia entre elas ¢ que ambas as medidas sdo
complementares. Por exemplo, € possivel que o resultado de s; esteja proximo a zero, mas a
distancia entre as séries no intervalo t ¢ acentuada. Esse fato pode ser consequéncia de uma
falha ou erro de configuracdo de equipamentos, impossibilitando o uso eficiente dos recursos,

uma vez que o trafego apresenta comportamento normal, mas com uma intensidade diferente.

4.3.1 Classificador de Anomalias e Geracao de relatorios

Para melhorar a eficiéncia do método de deteccao do sistema ACODS, o
movimento de trafego real e o DSNSF sdo avaliados na mesma janela de tempo, t, a qual
compreende um intervalo de um minuto. Esta abordagem permite que apenas um alarme seja
gerado nesse intervalo, garantindo que o administrador ndo seja sobrecarregado com as

notificacdes de anomalias.
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Os atributos de fluxos sdo analisados separadamente, verificando a
correspondéncia com o DSNSF gerado para cada um deles. Um coeficiente de significancia
@ = 10% ¢ usado como limiar para o erro aceitavel entre o trafego e o DSNSF no intervalo t,
ou seja, 1. Esse coeficiente ¢ usado para compensar possiveis imprecisdes ocorridas durante o
calculo de r, assim como abordar as pequenas variagdes do uso legitimo da rede. As
notificagdes somente ocorrem quando 1 > ®. Essa situagdo pode ser observada na Figura
4.10, em que as barras vermelhas correspondem aos intervalos onde anomalias foram
reconhecidas. Os graficos descrevem o comportamento do trafego nas dimensdes: bits,
pacotes e fluxos transmitidos por segundo, entropia dos enderecos IP de origem e destino,
portas, entropia das portas de origem e destino. Embora alarmes sejam gerados durante a
analise de cada um desses atributos, o administrador de rede somente € notificado, em tempo
real, por um alarme geral, o qual pode ser disparado quando um comportamento anoémalo que
contenha a assinatura apresentada pela Tabela 4.1 ou um evento inesperado correlacionado os
atributos descritivos e quantitativos no intervalo t. Caso ndo exista nenhuma correspondéncia
entre comportamento gerado pela anomalia e as assinaturas reconhecidas pelo sistema, a
anomalia ¢ considera desconhecida e sua assinatura pode ser acrescentada ao ACODS para

posteriores detecgoes.
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Trafego Real e DSNSF Gerados - 24/10/2012 (Quarta-feira)
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Figura 4.10 - Deteccio de anomalias realizada em 24 de outubro de 2012. Administrador de rede é
notificado quando um alarme geral é disparado.

Além disso, quando um comportamento diferente daqueles descritos pelo
DSNSF ¢ detectado e alarmes sdo disparados, um relatorio com informagdes relevantes sobre
as anomalias ¢ gerado. Esse artificio tem a fun¢do de subsidiar o administrador com
informagdes importantes para uma rapida tomada de decisdo para solucionar o problema
encontrado.

A geragdo de relatorios pode ocorrer de duas maneiras. Na primeira
abordagem, informagdes que possibilitam inferir a origem do evento (portas e enderegos IP de
origem), como se desencadeou (protocolos de transporte) e o que foi afetado (portas e
enderecos [P de destino) sdo apresentados. Para tanto, esses atributos descritivos (IP e portas)
sao elencados em ordem decrescente de acordo com a frequéncia de ocorréncia durante um
determinado intervalo de andlise. Tais dados contribuem para a descoberta dos usudrios e
servigos que mais utilizaram a rede durante a anomalia. Essas informacdes sdo adquiridas
durante o pré-processamento e, uma vez que, compode o histograma utilizado durante o célculo
da entropia, nenhum custo computacional ¢ adicionado ao sistema. Um exemplo desse

relatorio é apresentado pela Figura 5.9.
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A segunda abordagem analisa a relagdo dos sete atributos de trafegos, bem
como a consequente modificagdo em seu comportamento exercida pelos eventos anomalos.

Esta sera melhor detalhada no capitulo de resultados.

4.3.2 Parametros Utilizados na Detec¢do de Eventos Andmalos

Diversos trabalhos encontrados na literatura sobre deteccdo de anomalias
utilizam andlise de trafego em intervalos fixos de cinco minutos [41] [61] [62]. Essa pratica
tem sido aplicada tanto em conjunto de dados do protocolo SNMP quanto em informagdes
provenientes da andlise de fluxos de pacotes, mostrando-se eficaz em ambas abordagens de
gerenciamento. Entretanto, devido ao aumento continuo das taxas de transmissdo, o
monitoramento do trafego utilizando esse intervalo se torna impraticavel. Uma rede que opera
a 10 Gigabits/s, por exemplo, pode ter cerca de 3 Terabits de informagdes comprometidas
durante o intervalo de cinco minutos. Dessa fortma, neste trabalho ¢ empregada uma janela
temporal de um minuto para andlise do trafego e do DSNSF, tornando o ACODS apto a atuar
em redes de larga escala, uma vez que permite que o sistema reporte a existéncia de um
evento andmalo mais rapidamente ao administrador.

Outro parametro importante ¢ o coeficiente de significancia @, o qual
mostra o limiar de variagdo entre o DSNSF e o trafego analisado durante o intervalo de um
minuto. Neste trabalho esse parametro recebe o valor 10%, sendo medido apds o calculo da
similaridade das séries temporais. Caso o erro entre elas seja mais significante que esse valor,
um alarme ¢ gerado. As analises de outros valores para esse parametro € a justificativas da

escolha desse sdo detalhadas no capitulo de resultados.
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5 RESULTADOS

O principal objetivo deste capitulo ¢ demonstrar os resultados obtidos com o
ACODS, tanto para a caracterizacao do trafego quanto para a detec¢do de anomalias em redes
de computadores. Para esse proposito, sao utilizados dados provenientes de ambientes reais de
rede. Juntamente com as anomalias inerentes ao trafego analisado, foram induzidos ataques
com diferentes intensidades. A intencao € averiguar se o sistema € capaz de estimar de forma
eficiente um padrao normal de trafego, o qual servird como gabarito para o reconhecimento de
eventos anomalos que possam vir a comprometer a operacao da rede.

Fluxos IP coletados da Universidade Estadual de Londrina (UEL) foram
usados para treinar o sistema e também avaliar o seu desempenho na criacdo da assinatura
digital. Os dados, originados de cerca de sete mil hosts interligados, foram recolhidos a partir
do switch BD8801 Extreme, localizado no nucleo da rede, agregando todo o trafego da
universidade. Devido ao grande volume de informacdo, os dados coletados sdo amostrados
periodicamente, a uma taxa de 1 a cada 256 pacotes. Utilizou-se o aplicativo analisador de
rede Softflowd para exportar os fluxos para o coletor no formato sFlow [39]. O coletor salva
os fluxos exportados em arquivos bindrios a cada cinco minutos para ser processado pela
ferramenta NFDUMP [63], de modo que possa ser usado posteriormente pelo sistema
apresentado neste trabalho.

O periodo de coleta de dados ¢ composto por sete semanas consecutivas,
iniciado em 24 de setembro e finalizado em 09 de novembro de 2012. Para facilitar a
avaliacdo do sistema, o conjunto de dados foi separado em dois grupos: as primeiras quatro
semanas foram usadas pelo ACODS como informacdo historica para criagdio do DSNSF e
estipulacdo de parametros. Os dias Uteis das ultimas trés semanas (de 22 de outubro a 09 de
setembro) foram reservados para a avaliacdo do sistema no processo de caracterizagao do
trafego e deteccdo de anomalias. A escolha de analisar somente os dias de segunda a sexta-
feira ¢ devido a alta demanda de utilizacdo da rede nos dias uteis. Desse modo, optou-se em
realizar a andlise dos demais dias da semana em trabalhos futuros.

A rede da Universidade Tecnologica Federal do Parana (UTFPR) — Campus
Toledo ¢ a segunda avaliada neste trabalho. A coleta do trafego agregado proveniente de
aproximadamente quatrocentos dispositivos ¢ realizada no gateway principal da rede, e os
fluxos analisados sdo exportados pelo protocolo NetFlow v9, sem o uso de técnicas de

amostragem. Os dados utilizados dessa rede sao divididos em dois grupos. Quatro semanas no
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periodo de 01 a 26 de abril sdo utilizadas para a criacdo do perfil de comportamento normal,
enquanto as trés semanas seguintes, 29 de abril a 17 de maio, sdo usadas para avaliacdo das
assinaturas geradas.

Ambas as redes foram escolhidas por apresentarem ambientes e
configuragdes distintas. A primeira delas ¢ a quantidade de trafego agregado que devera ser
analisado. Composta por maior nimero de usudrios, a rede UEL dispde de taxa de
transmissao de 1Gb/s para acesso a Internet. Em contrapartida, a rede da UTFPR possui dois
gateways que somadas suas velocidades de transmissdo, totalizam 20 Mb/s. A segunda
caracteristica que difere as redes ¢ uma consequéncia da primeira. Uma vez que na andlise da
rede da UEL ¢é necessario o uso de amostragem, o protocolo sFlow foi aplicado,
diferentemente do protocolo NetFlow designado para rede UTFPR. Dessa forma, o intuito ¢
verificar se 0 ACODS ¢ capaz de contribuir para o gerenciamento de redes de diferentes
escalas e que utilizam diferenciados protocolos de exportagao de fluxos.

Complementando a avaliagdo, uma comparagdo com o tradicional algoritmo
de clusterizagao K-means [64] foi realizada. Este método de aprendizado ndo supervisionado
¢ um dos mais representativos nas pesquisas referentes a mineragdo de dados devido a sua
habilidade de classificacdo e segmentacao de dados. Na andlise proposta, K-means realiza a
extracdo de padrdes de comportamento do trafego para a criagdo de assinaturas digitais, as
quais sdao comparadas aos DSNSF gerados pelo ACODS.

O sistema apresentado foi submetido a quatro cenarios de testes, os quais se
diferenciam pelas caracteristicas avaliadas, bem como a metodologia abordada para
desempenhar essa fung¢do. O primeiro cendrio procura verificar a eficiéncia do ACODS na
construcdo das assinaturas para cada dia util da semana, analisando o trafego da rede UEL.
Ainda sob esse cenario ¢ realizada a detec¢dao de anomalia e a avaliagdo de seus resultados. O
segundo cendrio apresenta a mesma finalidade do anterior, porém sdo analisados e discutidos
resultados provenientes da rede UTFPR. O cenario seguinte utiliza anomalias sintetizadas
para comparagdo entre a abordagem heptadimensional descrita nesse trabalho e a detecgdo
baseada em volume de trafego. Finalmente, o quarto cenario confronta os resultados da
caracterizacao do tradicional método K-means e ACODS, fornecendo também uma analise de
tempo de convergéncia de solugdes para ambas as abordagens. Os cendrios estdo descritos na

Tabela 5.1.
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Cenario Experimento Rede Periodo
Aplicagdo do Sete
ACODS na Rede UEL; semanas:

1 caracterizacio de Fluxos coletados no formato sFlow; 24/09/2012
trafego e detecgdo de Amostragem 1:256 pacotes. a
anomalias. 09/11/2012.
Aplicacao do Rede UTFPR: Sete
ACODS na e Fluxos coletados no formato NetFlow semanas.

2 caracterizacao de VO 01/04/2013
trafego e detecgao de e Amostragem 1:1 pacotes. a
anomalias 17/05/2013.
Teste de eficiéncia
do ACODS e * Rede UEL; sete

e semanas:
comparagio com ¢ Anomalias sintéticas injetadas no

3 tréfeco: 24/09/2012
abordagem de Talego,
deteccdo baseada em | ® Amostragem 1:256 pacotes. a

09/11/2012.
volume
Sete
* Rede UEL; semanas:

4 Comparativo entre e Fluxos coletados no formato sFlow; 24/09/2012

ACODS e K-means. | | Amostragem 1:256 pacotes. a
09/11/2012.

Adiante, poderda ser observado que primeiramente sdo abordados os
conceitos das meétricas utilizadas para mensurar a eficiéncia do sistema ACODS, e em
seguida, a estipulacdo de valores de parametros das abordagens de caracterizacao e deteccao.

Por fim, sdo apresentados os resultados numéricos acompanhados das suas analises.
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5.1 METRICAS DE AVALIACAO

Um sistema de detec¢do de anomalias baseado em perfis tem sua eficiéncia
totalmente relacionada a caracterizagdo de trafego. A primeira técnica utilizada para medir a
aplicabilidade do ACODS ¢ o Erro Quadratico Médio Normalizado (Normalized Mean
Square Error - NMSE) [65]. Essa medida avalia a diferenca absoluta entre o que foi previsto
pelo DSNSF e o que realmente ¢ verificado através do trafego real. Ao apresentar valores de
zero a infinito, ¢ possivel verificar que resultados proximos a zero indicam excelente
caracterizacdo do trafego enquanto valores elevados indicam divergéncias entre as séries
temporais analisadas, DSNSF e movimento do trafego. A Equacdo (5.1) demonstra como o

NMSE ¢ calculado para duas séries temporais X e Y, ambas de tamanho N.

(X — V)2
T ()2

NMSE = (5.1)

Outra abordagem utilizada para medir a adaptabilidade da caracteriza¢ao
também estd relacionada ao erro entre as séries temporais que representam o DSNSF e o
trafego analisado. Além do NMSE, ¢ usada a analise de desvios proposta por Bland e Altman
[66]. Essa medida considera a diferenga entre o movimento predito para o trafego e o que
realmente foi observado. Tais diferengas devem estar contidas no intervalo definido por
d + 1,96 * 6, em que d corresponde a diferenca entre as médias das séries analisadas e 6 é o
desvio padrao entre as diferencgas. Segundo os autores, para que um bom ajuste entre as séries
seja considerado, um limiar minimo de 95% dos desvios, ou erros, devem estar dentro dos
limites determinados. A Figura 5.1 ilustra um exemplo do grafico gerado a partir dos
resultados do teste de Bland-Altman. Nesse grafico € apresentada a correspondéncia entre o

DSNSF do atributo bits por segundo e o trafego a ser analisado na sexta-feira dia 02/11/2012.
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% 10° Teste Bland-Altman - Rede UEL - 02/11/2012

média+196 o
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Média das Diferencas x10°

Diferenca (DSNSF - Trafego Real)

Figura 5.1 - Exemplo de grafico gerado a partir do teste Bland-Altman.

Bland e Altman apresentam sua proposta como uma alternativa ao teste de
coeficiente de correlagdo entre dois conjuntos de dados. A justificativa parte do principio que
uma forte correlacdo ndo implica necessariamente que duas medidas, ou séries, sejam
concordantes entre si. Um exemplo ¢ a mudanga de escala, em que a correlacdo ndo sofre
modificacdo, porém o ajuste entre as séries ¢ afetado. Logo, uma medida que avalia a
diferenca sistematica entre o previsto ¢ o observado ¢ os desvios provenientes dessa analise,
se mostra mais interessante e util.

Quanto a avaliacdo do método de detecgdo, sdao utilizadas as métricas de
desempenho adotadas em [67]. A primeira ¢ a acuracia, cuja finalidade ¢ calcular a
probabilidade de o sistema fornecer resultados corretos, ou seja, disparar alarmes para
intervalos com anomalias e apresentar resultado negativo nos demais intervalos. Em outras
palavras, essa medida trata da relacdo entre as taxas de verdadeiro-positivos e verdadeiro-
negativos. Estas taxas representam a segunda e a terceira métrica utilizada na avaliagdo. A

Equacao (5.2) demonstra o célculo da taxa de acurécia.

. Verdadeiro Positivo + Verdadeiro Negativo
Acuracia = - - (5.2)
Amostras Normais + Amostras Andomalas

A funcdo dessas medidas ¢ demonstrar o nimero de amostras que o sistema
foi capaz de classificar corretamente. A taxa de verdadeiro-positivos corresponde aos
comportamentos andmalos que foram reconhecidos como tal, ao passo que a taxa de
verdadeiro-negativos mostra a parte do comportamento normal que foi classificada

corretamente como legitima. No entanto, para que elas sejam contabilizadas é preciso um
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conhecimento prévio sobre o comportamento do trafego, ou seja, cada intervalo de um minuto
analisado deve ser classificado como normal ou andmalo. Essa classificacdo foi realizada
pelos proprios integrantes do grupo de pesquisa em rede do departamento de computagdo da
UEL, tendo em vista os conhecimentos adquiridos através da observagdao de ocorréncias de
anomalias e de pesquisas realizadas para o desenvolvimento do sistema de detecgdo
apresentado neste trabalho.

Outra medida utilizada ¢ a taxa de falso-positivos, a qual determina a
quantidade de intervalos que foram erroneamente classificados como andémalos. Esta medida
¢ combinada com a taxa de verdadeiro-positivos para a construgdo do grafico Receiver
Operating Characteristics (ROC) [68], que possibilita uma analise visual da precisdo do

sistema no reconhecimento de comportamentos anomalos.

5.2 CENARIO 1: CARACTERIZACAO E DETECCAO UTILIZANDO TRAFEGO DA UEL

A metodologia usada para a criacdo da assinatura digital parte do principio
de que um tnico DSNSF ¢ gerado para cada dia, com base no histdorico de comportamento do
trafego de suas semanas anteriores. Dessa forma, foram reunidas quatro semanas do trafego a
partir de 24 de setembro até¢ 19 de outubro para a criagdo do DSNSF. Em relacdo a avaliagao
do ACODS, trés semanas de 22 de outubro a 09 de novembro sdao usadas para verificar se este
¢ capaz de reconhecer os diversos comportamentos do trafego e estabelecer o padrdo de
normalidade.

A Figura 5.2 apresenta a caracterizagdo do trafego para as 24 horas do dia
22 de outubro de 2012. Da mesma maneira, as Figura 5.3 e Figura 5.4 demonstram o
movimento do trafego e as assinaturas geradas para os dias 23, 24, 25 e 26 do mesmo més. Os
dados coletados da Universidade Estadual de Londrina sdo exibidos em verde e os DSNSF
gerados para cada atributo de fluxo compreendem as linhas azuis. Durante o periodo entre as
8 e as 22 horas, a rede apresenta elevados niveis de trafego devido ao horario de
funcionamento dos diversos setores da instituigdo. Nessas figuras ¢ possivel observar o
ajustamento entre o DSNSF e o trafego real, demonstrando a eficiéncia do sistema para

criagdo de perfis da rede.
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Figura 5.2 - Caracterizacao dos sete atributos do fluxos para o dia 22/10/2012.
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Figura 5.3 - DSNSF e movimento do trifego dos dias 23 e 24 de outubro.
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Figura 5.4 - DSNSF e movimento do trafego dos dias 25 e 26 de outubro.

Os DSNSF gerados foram submetidos ao teste NMSE, e os valores obtidos

estdo ilustrados na Figura 5.5. Os resultados apresentados no grafico indicam os valores do

erro médio calculado entre os sete atributos do fluxo para cada dia avaliado. O dia 2 de

novembro apresentou o pior valor para o teste. Por se tratar de um feriado nacional, o trafego

observado nesse dia se manteve abaixo do esperado, uma vez que a rede nao foi usada como

de costume. Além disso, em 30 de outubro foi observado um erro perceptivel decorrente de
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varios padrdes de comportamento incomum que afetou principalmente os atributos de
volume, com picos de até 66% em excesso ao trafego previsto pelo DSNSF. O restante dos
dias examinados apresentaram pequenas taxas de erros e até mesmo valores proximos ao

otimo.

22/10 23/10 24/10 2510 26/10 29/10 30/10 31/10 01/11 02/11 05/11 06/11 07/11 08/11 09/11
Dias (Outubro-Novembro)

‘-Sem Busca Local Iy = 3% My = 5%

Figura 5.5 - Teste NMSE entre os DSNSF gerados e os movimentos reais de trafego dos dias analisados.

E importante destacar a relevancia do uso da abordagem de busca local.
Atuando como otimizadora das solugdes, essa etapa faz com que o DSNSF descarte
tendéncias de trafego inerentes aos dias particulares, os quais ndo compdem o comportamento
usual da rede. Dessa forma, como pode ser verificado por meio da Figura 5.5, o resultado para
trés abordagens diferentes de busca local € apresentado. Quando ela ndo € usada, os resultados
permanecem mais elevados do que os outros valores atribuidos ao parametro y, ou seja, o
DSNSF incorpora pequenos comportamentos de cada dia usado para sua criagdo, divergindo
grandemente quando comparado a um dia que ndo apresenta tais eventos. Além de gerar uma
caracterizacao tendenciosa, esse caso pode resultar no aumento de falsos alarmes na detecgao
de comportamentos suspeitos. Usando y = 3%, o resultado ¢ ligeiramente melhorado, no
entanto, permanece superior do que o valor escolhido para este trabalho, y = 5%. Outros
valores foram analisados para esta abordagem e pdde-se notar que o uso de valores maiores
do que o adotado ocasiona a exclusdo de clusters necessarios para se criar o perfil normal da
rede, prejudicando, assim, 0 monitoramento do trafego e a detec¢do de anomalias.

A Tabela 5.2 apresenta os resultados numéricos do teste NMSE para os
diversos valores do pardmetro y utilizado na busca local. Diferentemente do grafico
apresentado na Figura 5.5, a tabela traz as médias dos erros das 3 semanas de anélises,

agrupadas por atributos. Os valores destacados indicam os melhores resultados para o teste,
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isto €, realcam qual abordagem de busca local obteve menores erros. A ultima coluna
demonstra, em porcentagem, qual o ganho obtido ao se utilizar o wvalor

y = 5% em relacdo a geracdo de DSNSF sem busca local.

Tabela 5.2 - Resultados do teste NMSE agrupados por atributos. A abordagem de busca local utilizando
Y=5% obteve melhores resultados.

Atributo Seri(igica y =3% Yy =5% Yy=7% Mez{)l/zc))ria
Bits 0,1109 0,1127 0,1058 0,1088 4,88
Pacotes 0,0467 0,0448 0,0441 0,0458 5,83
Fluxos 0,0455 0,0447 0,0424 0,0457 7,23
IP Origem 0,0108 0,0085 0,0073 0,0102 | 4825
IP Destino 0,0388 0,0339 0,0321 0,0365 20,78
Porta Origem 0,0582 0,0541 0,0505 0,0587 15,27
Porta Destino 0,0195 0,0189 0,0167 0,0188 17

A Figura 5.6 exp0e os resultados para o teste Bland-Altman realizado sobre os
dias analisados. Assim como o NMSE, esta medida permite avaliar a similaridade das séries
temporais DSNSF e trafego real. Mais uma vez, a média dos erros dos sete atributos
analisados ¢ mostrada para cada dia avaliado. Como pode ser observado, os dias 30 de
outubro e 2 de novembro apresentaram maior erro do que os demais, o que pode ser
verificado pelos baixos indices de concordancia entre 0 DSNSF e o movimento do trafego
analisado. Foi possivel observar também que o resultado manteve-se superior a 95% para a

maioria dos dias, confirmando que DSNSF ¢ eficaz na previsao do comportamento do trafego.
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Figura 5.6 - Teste Bland-Altman entre os DSNSF gerados e os movimentos reais de triafego dos dias analisados.
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Além disso, os resultados para variados valores assumidos pelo parametro y
também foram analisados pelo teste Bland-Altman. A melhor caracterizacdo do trafego ¢
observada quando y = 5%. Resultados sem o uso da busca local sdo piores do que outras
abordagens analisadas, no entanto, ¢ possivel constatar que para alguns dias, os resultados
foram semelhantes. Essas exce¢des demonstram que o trafego utilizado para a constru¢ao do
DSNSF apresentou uma distribuicdo igualitaria entre os grupos durante o processo de
clusterizagdo, por isso ndao houve a necessidade da eliminacdo de clusters menos
representativos.

Outra perspectiva sobre os resultados do teste Bland-Altman ¢ apresentada
na Tabela 5.3. Pode ser observado que a busca local ¢ uma ferramenta desejavel para a
caracterizagdo, uma vez que, sem ela os erros entre o DSNSF e o trafego analisado atingiram
as maiores taxas. As maiores taxas de concordancias foram destacadas e, segundo os
resultados, grande parte das assinaturas digitais foi criada de forma satisfatéria quando
y = 5%, porém, alguns DSNSF caracterizam melhor o trafego com valores y = 3%. Ao
analisar o motivo desses acontecimentos, foi verificado que o trafego de pacotes apresentou
diversos outliers durante esses dias, requerendo maior rigidez da abordagem de busca local
durante a criacdo do perfil normal de comportamento. Logo, o erro gerado pelo DSNSF desse
atributo pode ser minimizado quando clusters com quantidades inferiores a 7% dos elementos
clusterizados foram excluidos. O contrario ¢ observado com o atributo IP Origem, o qual
apresentou as menores taxas de erros. Este acontecimento indica que ¢ mais simples de se
extrair um comportamento normal desse atributo, € consequentemente uma politica de busca

local menos restritiva poderia ser utilizada.

Tabela 5.3 - Resultados do teste Bland-Altman agrupados por atributos.
Sem Busca

Atributo Local y=3% y=5% y=7%
Bits 93,95 94,66 94,84 94,18
Pacotes 94,68 94,87 94,85 95,07
Fluxos 94,61 94,91 95,19 94,88
IP Origem 94,25 95,30 94,40 94,11
IP Destino 94,67 94,97 95,60 94,66
Porta Origem 94,78 95,21 95,83 95,02

Porta Destino 93,54 93,90 94,73 93,7
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Em relacdo a detec¢do de anomalias, cada dia analisado ¢ fracionado em
intervalos de tempo de um minuto, totalizando 1440 periodos verificados em 24 horas. Assim,
a abordagem ADTW reporta o horario exato do intervalo em que ocorreu a anomalia e conta o
numero de intervalos andmalos detectados durante os testes. Esta fase de avaliagao também
foi usada para testar os valores assumidos pelo coeficiente de significancia ®. A Figura 5.7

mostra os resultados para o teste de acuracia durante as trés semanas de teste.
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Figura 5.7 - Taxas de acuracia para variados os valores assumidos pelo parametro ®.

De acordo com Lei e Ghorbani [69] nenhuma medida de desempenho tal
qual a acuricia, os falso-positivos ou mesmo a taxa de verdadeiro-positivos pode sozinha
representar completamente a aplicabilidade de um sistema. Desta maneira, ¢ utilizada a curva
ROC, para melhor averiguagdo da correlagcdo existente entre as taxas de acertos e falsos
alarmes disparados pelo processo de deteccdo. Confirmando a escolha do coeficiente de
significancia @ durante o teste de acurdcia, maior precisdo da detec¢do com ocorréncia

minima falso-positivos ¢ atingida quando ® = 10%, o que pode ser verificado na Figura 5.8.
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Figura 5.8 - Curvas ROC geradas a partir da detec¢io de anomalias utilizando os DSNSF e a ADTW. A
melhor relaciio entre detec¢io e falsos alarmes é conseguida quando o parimetro @ recebe o valor 10%.
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Vérios outros valores para o coeficiente @ foram examinados, entretanto,
ficou atestado que valores inferiores a 5% apresentam os piores resultados, levando-se em
consideragdo as taxas de acertos. E possivel também confirmar que a redugio desse limiar
permite que variagdes minimas do trafego real em relagdo ao DSNSF, incluindo
comportamentos legitimos, sejam classificadas como anomalias. Por outro lado, quando este
valor ¢ maior do que 10%, as anomalias sdo detectadas apenas quando o seu comportamento
induz uma mudanga consideravel no trafego em relacdo ao padrio estabelecido pelo DSNSF,
0 que pode mascarar a ocorréncia de diversos ataques de pequenas e médias magnitudes. Por
meio da andlise da curva ROC apresentada na Figura 5.8 pode-se inferir que tal situacao
acarreta baixas taxas de verdadeiro-positivos e maiores taxas de falso-positivos, e esta
caracteristica aumenta ao passo que o valor de @ ¢ incrementado.

Analisando especificamente o comportamento do trafego ocorrido durante o
dia 30 de outubro foi possivel verificar que os atributos de fluxos que mais divergiram do
padrao definido pela assinatura digital foram os de volume, endereco IP de destino e porta de
destino. Eventos incomuns correlacionando essas informagdes sao classificados pelo sistema
ACODS como anomalias do tipo flash crowd, o que pode ser conferido na Tabela 4.1. O
evento se desencadeou ao longo do dia, se intensificando nos horarios das 20 as 22 horas. A
Figura 5.9 apresenta o trafego analisado, juntamente com o DSNSF, e um relatorio sobre a
situacdo do uso da rede em uma janela de anélise de um minuto, iniciada as 21 horas.

Ainda sobre a Figura 5.9, pode ser observado que durante o intervalo
correspondente a anomalia, as entropias em relacdo aos atributos endereco IP de destino e
porta de destino se apresentaram mais concentradas do que o previsto pelo DSNSF. Isso
ocorreu devido as diversas requisi¢des para a porta 14428 (cerca de 47,8% das ocorréncias
durante o periodo de andlise) e para o endereco 189.90.77.148, sendo este o destino de 49%
de todo o trafego analisado. Também ¢ possivel verificar que o atributo endereco de origem
exibiu um comportamento diferente do normal. A razdo para esse evento ¢ a grande
quantidade e diversidade de enderecos IP de origem acessando os servidores da rede UEL, o
que destoa do comum e, ¢ classificado como um comportamento andmalo.

Por meio da anélise dos alarmes gerados nas sete dimensdes, ou atributos, o
classificador de anomalias do sistema pdde constatar que o evento ocorrido nessa terga-feira
caracterizou uma anomalia do tipo flash crowd. Ciente do acontecimento, através da
observagdo das notificagdes disparadas no alarme geral, o administrador pode solicitar o

relatorio sobre o uso da rede no intervalo em que o evento foi detectado. O intuito ¢ fornecer
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informagdes para que as partes envolvidas no evento possam ser identificadas e que

contramedidas para conter o avan¢o da anomalia possam ser aplicadas.
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Figura 5.9 - Relatorio de uso da rede gerado durante uma anomalia flash crowd.

Com base no relatério apresentado na Figura 5.9, foi possivel verificar que

os enderecos e portas de destino mais acessados correspondiam aos servidores da entidade

responsavel por organizar processos seletivos na universidade. O grande volume de trafego

ocorreu devido a divulgacdo do resultado do concurso publico da policia civil estadual.
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Embora essa anomalia ndo apresente comportamento malicioso, € interessante a realizagcdo do
seu monitoramento para assegurar que esse evento ndo comprometa o funcionamento da rede

e dos demais servigos prestados.

5.3 CENARIO 2: CARACTERIZACAO E DETECCAO UTILIZANDO TRAFEGO UTFPR

Como abordado no cendrio anterior, a caracterizacdo de um perfil normal do
trafego de rede ¢ o principal aspecto para o bom funcionamento do sistema apresentado.
Dessa forma, novamente a eficiéncia na criacdo do DSNSF pelo ACODS foi avaliada. Para
tanto, fluxos IP coletados da rede da UTFPR foram conferidos. A escolha dessa rede ¢
motivada por apresentar aspectos diferentes aos da rede UEL, incluindo sua dimensio,
protocolo de exportacdo de fluxos e a amostragem de pacotes 1:1.

Novamente, o conjunto de dados ¢ divido em duas partes. A primeira ¢
utilizada pelo ACODS para a extragio de padrdes de comportamentos normais,
compreendendo o intervalo de 01 a 26 de abril. A segunda parte abrange as trés semanas
seguintes, de 29 de abril a 17 de maio, sendo utilizadas para avaliacdo das assinaturas digitais
criadas a partir desses padrdes e também para a detec¢do de anomalias.

A Figura 5.10, Figura 5.11 e Figura 5.12 apresentam o trafego da semana de
06 a 10 de maio. O trafego real observado ¢ exibido em verde, enquanto o DSNSF gerado
para cada atributo do fluxo ¢ definido em azul. As atividades no campus da UTFPR iniciam-
se as 7 horas e tém fim as 23 horas. Como pode ser observado, a maior parte do trafego ¢

concentrada nesse periodo, resultado das atividades académicas e administrativas.
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Figura 5.12 - DSNSF e movimento do trafego dos dias 09 e 10 de maio.

O primeiro teste usado para verificar se 0 DSNSF ¢ capaz de reconhecer as
diversas caracteristicas e peculiaridades do trafego desse cenario ¢ o NMSE. A Figura 5.13
ilustra os resultados para essa medida levando-se em conta as semanas analisadas. A média
dos erros entre as sete dimensdes do trafego e o que foi verificada em cada um desses dias ¢
apresentado. Ainda, novamente ¢ utilizada a comparacio entre diversos valores de y para a

abordagem de busca local.
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Figura 5.13 - Teste NMSE entre os DSNSF gerados e os movimentos reais de trafego dos dias analisados.

Como pode ser observado, a maioria dos erros se manteve inferiores a 0,25
para os trés valores assumidos pelo pardmetro y. E possivel verificar também que os melhores
resultados foram obtidos quando esse parametro assumiu valor 5% e que em apenas uma
ocorréncia (dia 08 de maio) essa configuracdo ofereceu resultado pior e equivalente a busca
local com y = 3% e y = 7%, respectivamente. O dia que mais diferiu do padrao especificado
pelo DSNSF foi 1 de maio, um feriado nacional. Embora para esse dia o teste de NMSE
apresentasse erro proximo a 1,98, para melhor visualizagdo dos resultados, o eixo y do grafico
foi ajustado para o valor 0,5.

Complementando a Figura 5.13, a Tabela 5.4 traz outra visdo sobre os
resultados da caracterizacao do trafego. Os valores apresentados se referem a média calculada
entre todos os dias para os atributos do fluxo. Dessa forma, ¢ possivel verificar que os
atributos de volume apresentaram maiores erros, demonstrando a dificuldade de sua
caracterizagdo. Tal caracteristica ¢ influenciada diretamente pelo tamanho da rede analisada,
em que apenas poucos usudrios utilizando excessivamente a rede podem gerar grandes picos
de trafego, fazendo com que o comportamento analisado seja diferente do especificado pelo
DSNSF.

Tabela 5.4 - Resultados do teste NMSE agrupados por atributos.

Atributo y = 3% Yy =5% y=7%
Bits 0,6470 0,6033 0,6660
Pacotes 0,6662 0,6183 0,6719
Fluxos 0,2116 0,1802 0,2101
IP Origem 0,0284 0,0252 0,0277
IP Destino 0,0343 0,0303 0,0335
Porta Origem 0,0096 0,0097 0,0098

Porta Destino 0,0093 0,0093 0,0093
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Os valores destacados na Tabela 5.4 representam os melhores valores
encontrados para o teste NMSE. Como pode ser inferido pela Figura 5.13 e pela Tabela 5.4, o
valor y = 5% configura uma abordagem de busca local eficiente, capaz de melhorar o
processo de criagdo de um perfil de comportamento normal do trafego. Demais valores para y
foram analisados, entretanto, a medida que esse valor era incrementado, pior eram os
resultados, consequéncia da eliminagdo de clusters necessarios para a criagdo do DSNSF.

O gréfico da Figura 5.14 apresenta os resultados do teste de Bland-Altman
para a rede da UTFPR. Novamente trés valores sdo analisados para o parametro y usado na
busca local. Diferentemente da caracterizagdo da rede demonstrado no cenario UEL, os
resultados para UTFPR se mostraram modestos. Poucos dias atingiram taxas mais
significativas do que 95% de concordancia entre o0 DSNSF e o trafego real, sendo todos eles
conseguidos com Yy = 5%. Pode ser observado também que menores taxas sdo visualizadas na
analise do dia 1 de maio. Devido ao feriado, o movimento do trafego se manteve abaixo do

esperado e consequentemente, diferiu do que era definido pelo DSNSF.
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Figura 5.14 - Resultado do teste Bland-Altman entre os DSNSF gerados e os movimentos reais de trafego
dos dias analisados.

A Tabela 5.5 expde os resultados do teste Bland-Altman, arranjados através
das médias das taxas de concordancias entre 0 DSNSF e o trafego analisado. Essas médias

foram calculadas para cada um dos sete atributos analisados.
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Tabela 5.5 - Resultados do teste Bland-Altman agrupados por atributos.

Atributo y = 3% y =5% Yy =7%
Bits 94,36 94,49 94,43
Pacotes 94,28 94,57 94,43
Fluxos 95,04 95,11 94,72
IP Origem 94,55 95,05 94,90
IP Destino 94,57 94,91 94,82
Porta Origem 95,48 95,33 95,36
Porta Destino 96,14 96,23 95,79

Como visto nas figuras que descrevem o movimento do trafego para a rede
UTFPR, os atributos bits e pacotes transmitidos apresentam comportamento mais instavel que
os demais. Essa propriedade também pode ser comprovada pela Tabela 5.5, em que as taxas
de concordancia para esses atributos nao atingem 95%. Ainda, pode ser inferido que apenas
para o atributo porta de origem, o valor y = 3% garantiu um perfil de comportamento mais
proximo ao que foi observado ao longo dos dias de andlise. Tal exce¢do permite verificar que
a entropia para esse atributo segue um padrdo que pode ser facilmente extraido com o minimo
da interferéncia da busca local.

Levando-se em conta os erros para os distintos valores de y, tanto no teste
NMSE quanto no Bland-Altman, é observado que o atributo bits apresentou os piores valores.
Embora as taxas de erro em relagdo ao valor adotado para o pardmetro y variem em pequenas
propor¢des como 0,13% e 0,7% para y = 3% e y = 7%, respectivamente, cabe ressaltar que
essa diferenga tende a ser mais significativa a medida que as taxas de transferéncia das redes
aumentam, uma vez que, esse valor pode representar uma alta variagdo do trafego e
caracterizar uma anomalia na qual grande quantidade de informagao ¢ comprometida.

Esse cendrio ainda conta com a deteccdo de comportamentos andmalos.
Dessa forma, ¢ apresentada na Figura 5.15 a taxa de acurécia para as trés semanas avaliadas.
Como pode ser observado, os resultados se mantiveram ligeiramente inferiores aos alcancados
durante a analise da rede UEL, pois a dificuldade de caracterizagdo do trafego da rede UTFPR
torna a deteccdo pouco menos precisa. No entanto, embora a menor taxa de acurécia
encontrada para a melhor abordagem de busca local seja 87,8%, a ADTW atingiu uma taxa

média de 93,2% em relagao a classificagao correta dos intervalos anomalos.
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Figura 5.15 - Resultado do teste de acuracia para diversos valores de ®.

Ainda sob essa andlise, alguns aspectos que se fizeram notdrios
foram as caracteristicas dos resultados de acuréacia das diferentes redes para os variados
valores de ®. E possivel inferir que a configuragdo ® = 10% apresenta o melhor resultado
para o teste, provando que esse valor ¢ valido tanto para esse ambiente quanto ao apresentado
no cenario anterior. Porém, foi possivel observar que durante o teste do trafego gerado pela
rede UEL, @ = 8% apresentou taxas proximas as melhores encontradas, enquanto ® = 12%
obteve resultados muito inferiores. Para essa rede, quanto maior o limiar usado para detecgao,
menores sdo as taxas de verdadeiro-positivo e verdadeiro negativo e, consequentemente,
piores sdo as taxas de acuracia. No cendrio UTFPR, os resultados para ® = 10% e ® = 12%
apresentam resultados equivalentes, demonstrando que at¢ mesmo o trafego normal varia
intensamente em relacdo ao DSNSF e um limiar grande pode ser escolhido sem prejudicar a
eficiéncia do sistema.

A Figura 5.16 mostra a curva ROC gerada para a deteccao de
comportamentos andmalos para os dados originados da rede UTFPR. Através da analise do
grafico fica evidente que os maiores valores testados para busca local apresentaram resultados

semelhantes, porém com uma pequena vantagem quando utilizado ® = 10%.



97

100 T T

o8

—*—ADTW, ® = 5%

ADTW, & = 8% 7
——ADTW, ®© = 10%
—ADTW, ® = 12%

96

94

921 r \\

88 9

86 A, b
95

Verdadeiro Positivo [%]
©
o

82 94 8 < E

80 1 1 1 1
0 5 10 15 20 25 30 35

Falso Positivo [%)]

Figura 5.16 - Curva ROC para o cenario UTFPR.

Conclui-se ao fim deste cendrio que o DSNSF construiu uma boa previsao
em relacdo ao trafego das trés semanas de analise, conforme foi possivel observar nos graficos
que representam os movimentos € as assinaturas geradas ao longo desses quinze dias. Por
meio da avaliagdo estatistica também foi possivel confirmar a efetividade da ADTW na
deteccao de eventos anomalos. Portanto, foi demonstrado que o sistema € apto para realizar as

tarefas para as quais foi projetado.

5.4 CENARIO 3: AVALIACAO DA ABORDAGEM HEPTADIMENSIONAL

Com o objetivo de testar a eficdcia do sistema também foram usadas
anomalias sintéticas, isto ¢, trafego gerado especificamente para simular certos
comportamentos andmalos. A escolha das magnitudes de tais eventos ¢ vital para que se
produza um experimento realista. Desta forma, buscou-se a criagdo de ataques que causassem
pequeno impacto ao comportamento do trafego, de tal maneira que eles ndo pudessem ser
detectados por uma métrica simples como contagem de bits ou pacotes. Em contrapartida,
esses eventos deveriam ser suficientemente grandes para serem considerados prejudiciais a
operacao da rede.

Trés tipos de ataques foram criados com diferentes intensidades, como

mostrado na Tabela 5.6. O primeiro corresponde a um DDoS composto por solicitagdes

geradas por multiplas origens para um unico endereco de destino. A segunda anomalia
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compreende um ataque port scan, em que um Unico endere¢o de origem envia pacotes com a
flag SYN habilitada as diferentes portas do destino com o objetivo de receber a confirmagao,
caso elas estejam ativas. O terceiro evento andémalo ¢ um flash crowd, o que gera maior
volume de trafego de rede, proporcionando o aumento de bits, pacote e fluxos transmitidos.
Para criar esses ataques foi utilizada a ferramenta Scorpius [70], desenvolvida pelo grupo
Rigel de pesquisa em redes, situado no Departamento de Computacdo da Universidade
Estadual de Londrina. Basicamente, esta aplicacdao injeta fluxos anomalos diretamente no

trafego exportado de acordo com o comportamento especifico da anomalia desejada.

Tabela 5.6 - Caracteristicas das anomalias sintéticas geradas para avaliar o sistema de detec¢io.

Quantidade IP Destino Porta de Intervalos Periodo de
de IP Origem Destino afetados injecdo
Evento 1 20 189.90.37.59 2935 139 29 de abril a
DDoS :
Evento 2 10 189.90.221.116 7742 160 03 de maio
Port Evento 1 40 189.90.115.60 20 a 25000 24 06 a 10 de
Scan Evento 2 30 189.90.240.65 20 a 32000 20 maio
Flash Evento 1 10 189.90.250.32 4092 88 13a17de
Crowd Evento 2 5 189.90.250.21 9883 105 maio

Essas trés anomalias sdo combinadas ao trafego originado pela rede UEL e
os horarios escolhidos para que os eventos fossem incorporados correspondiam a intervalos
que nao apresentavam nenhuma anomalia. Na primeira semana de analise deste cenario, 299
intervalos foram preenchidos com a injecdo do ataque DDoS. Ao longo da segunda semana o
ataque port scan foi atribuido a 44 intervalos. Finalmente, a terceira semana teve 193
intervalos de um minuto afetados pelo ataque flash crowd. Como apresentado pela Tabela 5.6,
o segundo evento de cada ataque tem uma intensidade inferior em relagdo ao primeiro, de
modo que as caracteristicas de volume sdo minimamente afetadas. O proposito dessas
diferencas entre os eventos ¢ de verificar se 0 ACODS pode construir uma assinatura digital
que forneca uma previsdo acurada do comportamento do trafego. Além disso, espera-se
avaliar, também, se tal assinatura ¢ capaz de subsidiar a ADTW através do fornecimento de
informagdes necessarias para o reconhecimento e classificacdo dos intervalos andmalos,
independentemente da magnitude dos ataques gerados.

Esse cendrio também se destina a verificar se os atributos descritivos
contribuem para o reconhecimento de anomalias, apresentando melhorias em relacdo a
deteccdo baseada somente no trafego de bits, pacotes e fluxo. Assim, a Tabela 5.7, apresenta

um comparativo entre os resultados da deteccdo utilizando a andlise heptadimensional e a
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abordagem baseada em volume. A precisdo na deteccdo de anomalias de menor intensidade
permaneceu satisfatoria, porém com taxas inferiores as relatadas no reconhecimento de
intervalos andmalos afetados pelos eventos de maiores proporgdes. O exemplo mais notério €
o resultado do segundo ataque port scan. Nenhum dos intervalos em que os comportamentos
anormais ocorreram ¢ reconhecido através de deteccdo com baseada no volume do trafego. O
ataque port scan teve o menor indice de deteccdo, em que o ACODS conseguiu reconhecer
75% dos intervalos com essa anomalia. Por outro lado, os resultados para os ataques DDoS e
flash crowd com menor intensidade atingiram 96,2% e 97,1%, respectivamente, utilizando a
abordagem heptadimensional.

Tabela 5.7 - Comparacio de anomalias detectadas utilizando as abordagens baseada em volume e analise
heptadimensional do trafego.

Volume 7 dimensoes

Evento 1 135 139
DDoS Evento 2 63 154

Evento 1 4 20
Port Scan Evento 2 0 15

Evento 1 84 86
Flash Crowd Evento 2 95 102

(%)
Intervalos 71.08% 96.26%
Reconhecidos

Nesta avaliacdo, os resultados de deteccio com base no volume
permaneceram piores do que a abordagem heptadimensional. Utilizando essa tultima
abordagem, as taxas de reconhecimento aumentaram cerca de 25,18%. Assim, verifica-se que
a caracterizacao do trafego normal, utilizando sete dimensdes do fluxo IP € mais vantajosa do
que apenas os trés atributos fornecidos pela anélise do volume do trafego. Essa afirmagao
pode ser refor¢ada pela visualizagdo da Figura 5.17. Ela compreende a segunda forma de
relatorio do sistema quando uma anomalia € detectada e sua fun¢do ¢ demonstrar a relevancia

de cada atributo do fluxo para o reconhecimento dos ataques analisados.
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Figura 5.17 - Contribuicdo de cada atributo para gerar os comportamentos anomalos. Grandes valores
para o fator F indicam que o atributo tem maior influéncia sobre a composicio do ataque.

Na Figura 5.17 as linhas apresentam espessuras proporcionais a
contribuicao do atributo para composicao do comportamento do ataque. Assim, ela demonstra
a relevancia de cada um dos atributos do fluxo para o reconhecimento das anomalias, ou seja,
¢ possivel verificar detalhadamente quais os atributos tiveram a maior variagdo
comportamental comparado ao perfil fornecido pelo DSNSF. Por exemplo, a incidéncia dos
atributos de volume ¢ mais intensa durante um flash crowd do que na ocorréncia de um port
scan. Outro ponto importante a ser destacado ¢ o trafego andmalo gerado por esse ultimo
ataque. Por causa da pequena influéncia sobre o comportamento das sete dimensdes, o port
scan apresenta taxas de detec¢do ligeiramente mais baixas do que os demais ataques
analisados.

Para a criagdo desse relatorio, uma métrica quantitativa ¢ estabelecida. O
objetivo ¢ fornecer uma medida que, primeiramente, mensure o desvio de comportamento do

trafego anomalo em relagdo ao padrdo normal e, posteriormente, ndo utilize um valor
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absoluto, uma vez que atributos de volume apresentariam valores exorbitantes, o que
dificultaria a comparagdo com atributos descritivos (IP e portas), calculados com a entropia.
Para essa finalidade, um fator de importancia ¢ atribuido para cada atributo,
relacionando-o a um determinado evento anomalo. Tal fator ¢ calculado levando-se em conta
o erro relativo entre o trafego andmalo e a previsdo gerada pelo DSNSF, como mostrado na

Equagdo (5.3).

:a_llxtq:q’d
F= — "t (5.3)
t Ta

Em que X ¢ o perfil normal e T, representa o total de intervalos anomalos. O
fator F ¢ calculado para cada intervalo t que compde um determinado evento andmalo W. Ao
final, uma média entre os erros relativos da anomalia € calculada e apresentada.

Usando os campos do cabegalho do pacote IP, a detec¢do de anomalias tem
sua precisdo aprimorada, permitindo uma classificagdo mais rigorosa dos comportamentos
encontrados. Por exemplo, a disting@o entre um ataque DDoS e um evento de flash crowd ¢
dificil sem esses atributos descritivos. Ambas as anomalias mostram mudangas no trafego
relativo a bits, pacotes e fluxos e utilizando tais informagdes, apenas um diagndstico
impreciso ¢ passivel de ser realizado. Além disso, o ataque port scan nao consegue uma boa
taxa de deteccdo, utilizando apenas atributos de volume, como mostrou a Tabela 5.7. Porém,
com a adicdo de informagdes sobre a entropia dos enderecos IP e portas, a chance de sucesso
¢ maior. Portanto, nota-se que um sistema cuja finalidade ¢ auxiliar o administrador de rede
na tomada de decisdes, deve fornecer informacgdes precisas sobre as atividades operacionais
da rede, as quais podem ser adquiridas através da andlise das sete dimensdes de fluxo

discutida neste trabalho.

5.5 CENARIO 4: COMPARACAO COM K-MEANS

Na detecgao baseada em perfis, a criagdo de um comportamento normal do
trafego € essencial para o desempenho do sistema. Por isso, uma comparagao entre o DSNSF
gerado pelo ACODS e a assinatura criada pelo tradicional método K-means ¢ realizada para

averiguar quao bem esses modelos conseguem extrair os diversos comportamentos do trafego.
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Ambas as abordagens sdo avaliadas sob as mesmas circunstancias incluindo tamanho de
janela de andlise, nimero de clusters utilizados para clusterizagdo e o mesmo periodo de teste.

K-means ¢ um algoritmo de aprendizagem nao-supervisionada para a
particdo de dados classificadores que divide uma populagao de tamanho N em K grupos [64].
E utilizado em varios campos de pesquisa por apresentar baixa complexidade computacional e
praticidade em processar grandes amostras de dados. A seguir sao mostrados os passos usados

para execucao do tradicional método de clusterizagao K-means.

Passo 1: Distribuir os elementos a serem clusterizados em um espaco de
pesquisa. Também ¢é necessario estabelecer os centros dos clusters
(centrdides) usados para o agrupamento dos dados.

Passo 2: Atribuir cada elemento ao cluster com o centrdide mais proximo.
Passo 3: Quando os elementos estiverem alocados, recalcular a posi¢ao dos
centros dos clusters.

Passo 4: Repetir os passos 2 e 3 até que o centroides ndo se movam ou até

que o nimero maximo de iteracdes seja atingido.

Apo6s a conclusdao dos passos, o algoritmo retorna os indices que indicam a
qual cluster cada elemento esta associado. Além disso, como ocorre no ACODS, os valores do
centroide, de cada cluster, ou seja, sua posi¢do no plano também pode ser adquirida.

Um problema possivel de ocorrer durante a execucdo do K-means ¢ o
cluster vazio, o qual acontece quando ndo ocorre a associacdo de nenhum elemento a um
determinado cluster durante o processo de atribuicdo dos elementos aos clusters. Além de
contradizer um dos principios da clusterizacdo, apresentado pela Equacdo (4.3), tal situacdo
pode conduzir a solugdo a 6timos locais [71]. Aumentando-se o numero de iteracdes pode-se
ajudar a evitar esse problema.

Os erros absolutos das assinaturas geradas pelo ACODS e pelo método K-
means sao calculados através do teste NMSE e podem ser visualizados na Figura 5.18. Como
pode ser observado, este teste procura avaliar também os diferentes valores atribuidos ao

parametro y para a DSNSF usando o método K-means.
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Figura 5.18 - Resultados para o teste NMSE comparando o melhor resultado do ACODS e as diversas
assinaturas geradas pelo método K-means.

O melhor resultado expresso no cenario 1 pelo ACODS ¢ comparado com
os diversos resultados obtidos pelo K-means. Apenas para os dias 30 de outubro e 02 de
novembro o valor do teste NMSE realizado sobre a assinatura do método K-means ¢ inferior
ao do ACODS. Também pode ser verificado que o valor atribuido a abordagem de busca local
proporciona menores taxas de erros quando tem seu valor ¢ igual a 5% para os DSNSF
gerados pelo K-means.

O ultimo teste de caracterizacdo proposto apresenta o mesmo intuito do
anterior, porém visa mensurar o grau de ajuste entre as assinaturas geradas pelo método K-
means e o trafego real, utilizando valores distintos para y. Tais resultados sdo confrontados
com o melhor resultado obtido pelo modelo ACODS. A Figura 5.19 apresenta os valores do

teste Bland-Altman.
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Figura 5.19 - Resultados para o teste Bland-Altman comparando o melhor resultado do ACODS e as
diversas assinaturas geradas pelo método K-means.
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O método K-means gerou vdarias assinaturas que apresentaram
concordancias inferiores a 95%, correspondendo a caracterizagdes de trafego nao satisfatorias.
Através do teste Bland-Altman, novamente ¢ comprovado que o ACODS conseguiu melhores
resultados para a extragdo de padrdes de comportamentos do trafego e criagdo do DSNSF.
Contudo, o DSNSF gerado pelo K-means obteve erros inferiores ao ACODS para os dias em
que o trafego ndo apresentou o comportamento previsto, conforme vinha acontecendo ao
longo das semanas. Para melhor averiguacdo, a Figura 5.20 demonstra as assinaturas para o
atributo bits/s de ambos os métodos, ¢ estas sdo comparadas ao trafego dos dias de
comportamento incomum. Além disso, também sdo mostrados os dias pertencentes a semana
anterior a esses dias excepcionais, os quais fizeram parte da base de dados necessérios para a

geracdo das assinaturas dos dias 30 de outubro e 2 de novembro de 2012.

Trafego BD - UEL - 30/10/2012 (Terga-feira)

OO 1234567 8 9101112131415 161718132021 222324 OO 123456 7 8 9101112131415 1617 181920212223 24
Tempo (Horas) Tempo (Horas)

¥ 10

° Trafego BD - UEL - 26/10/2012 (Sexta-feira) <10 Trafego BD - UEL - 02/11/2012 (Sexta-feira)
T T T T T T T — — T T T T T T T T T T T T T T
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Figura 5.20 - Comparacio entre as assinaturas geradas pelo ACODS e K-means aplicadas aos dias de
trafego incomum.

De acordo com os graficos de movimento, pode-se inferir que o DSNSF
gerado pelo método K-means apresenta grandes discrepancias em relagdo a assinatura gerada
pelo sistema ACODS, principalmente no intervalo de 19 as 22 horas das tercas-feiras
analisadas. Como verificado nos testes desse mesmo cendrio, o0 DSNSF criado pelo ACODS
apresentou melhores resultados durante a avaliacdo do dia 23 de outubro. Isso ocorre devido
ao fato da sua proximidade em relacdo ao trafego avaliado nesse dia. Em contrapartida, a
assinatura gerada pelo método K-means ¢ mais precisa em caracterizar o comportamento do
dia 30 de outubro, sobretudo no intervalo entre as 19 as 22 horas. Porém, fica evidente que o
evento ocorrido nesse periodo ndo é legitimo, portanto, a assinatura se ajusta a padrdes que

ndo dizem respeito ao perfil normal da rede.
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Através da analise do movimento das sextas-feiras, dia 26 de outubro e 02
de novembro, confirma-se que ambos os métodos geraram assinaturas semelhantes para o
atributo bits/s. Entretanto, a assinatura definida pelo K-means apresentou valores inferiores
aos do DSNSF-ACO, tornando-se mais ajustavel ao comportamento do trafego durante um
dia de feriado, em que o uso dos recursos da rede estd abaixo do esperado para um dia
comum.

O proximo passo da analise comparativa € verificar a capacidade das
assinaturas de ambos os métodos em detectar anomalias. Para esse propdsito, tanto o DSNSF
gerado pelo ACODS quanto o construido pelo K-means sdo submetidos ao método de
detec¢do ADTW, sob as mesmas circunstancias incluindo tamanho de janela de andlise e o
mesmo periodo de teste.

A Figura 5.21 traz o resultado da taxa de acuracia para o DSNSF gerado
pelo K-means, juntamente com uma comparagdo com o melhor resultado obtido por meio do
ACODS. Mais uma vez, o resultado da deteccdo realizada com diferentes valores para o
pardmetro & é demonstrado. E possivel observar que os resultados da acuracia atingidos com
& =10% e ® = 12%, utilizando o método K-means, permaneceram préximos na maioria
dos dias analisados. Entretanto, a diferenca entre os dois resultados fica evidente quando
comparadas as taxa verdadeiro-positivos e falso-positivos. Ainda sobre a acuracia, pode ser

inferido que o sistema ACODS apresentou resultados melhores que os do K-means.
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Figura 5.21 - Comparacao entre os resultados do teste de acuracia para os DSNSF gerados pelo K-means e
ACODS.

A Figura 5.22 apresenta o resultado da taxa de reconhecimento de anomalias
em contraste com a taxa de falsos-positivos para a assinatura digital criado pelo método de

clusterizagdo K-means. Para fins de comparagdao, o melhor resultado obtido pelo ACODS no
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cenario 1 ¢ mostrado. Pode-se notar que o sistema apresentado neste trabalho obteve uma taxa

maior de verdadeiro-positivos, com taxas de falso-positivos menores do que o K-means.
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Figura 5.22 - Comparacio entre as curvas ROC para os DSNSF gerado pelo K-means e ACODS. O
melhor trade-off para ambos os métodos é alcancada quando ® = 10%.

Apesar do método K-means apresentar boa taxa de acurdcia usando
@ = 12%, o melhor resultado para deteccdo de eventos andmalos foi conseguido quando a
ADTW utilizou @ = 10%. Portanto, ¢ possivel inferir que o aumento do limiar de
comportamento normal do trafego, definido pelo pardmetro @, desfavorece a taxa de
verdadeiros-positivos, da mesma forma que prejudica a taxa de falso-positivos, pois somente

eventos de grande amplitude passam a ser detectados.

5.5.1 Analise de Complexidade

A complexidade computacional do método discutido ¢ apresentada como a
notacdo assintotica baseada na quantidade de instrucdes executadas. A complexidade do
sistema ACODS ¢ dada em primeiro lugar pela divisdo de um conjunto de dados iniciais de E
elementos em K centros de dimensdo A, resultando em O(EKA). Usando a populagdo de
formigas para auxiliar na busca dos melhores centros de agrupamento de dados e, como todas
elas sdo comparadas umas as outras para encontrar a solucao final, uma complexidade
quadratica ¢ adicionada, culminando em O(EKAM?). Tomando-se o nimero de iteragdes I

como critério de parada do algoritmo de criagdo da assinatura digital, tem-se a complexidade
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final O(EKAM?I). Para gerar um DSNSF de 24 horas, este processo ¢ repetido 8640 vezes.
Apesar de um numero maximo de interagdes I ser definido, ACODS converge rapidamente
para a solugdo. Quanto a8 ADTW, a complexidade computacional ¢ o mesmo que do algoritmo
tradicional Dynamic Time Warping, ou seja, O(E?) [57].

A escolha da construcdo do sistema com base em uma metaheuristica ¢
influenciada basicamente por duas questdes: i) o tempo exigido para criagdo do DSNSF
multidimensional é considerado primordial? ii) E preciso atingir boas solu¢des de
clusterizagdo com um custo baixo de processamento? Ambas as perguntas sao importantes
para aplicacdo abordada nesse trabalho, pois tratam do desempenho e da eficiéncia do
sistema, respectivamente.

Com a finalidade de responder essas duas questdes, foram observados os
tempos gastos para geracdo do DSNSF baseado em sete dimensdes para o ACODS e
comparados com o K-means durante o intervalo de um minuto. As especificagdes de
hardware e software do equipamento em que os testes foram executados sdo as seguintes:
processador de dois nucleos com frequéncia 2,2 GHz, 3 GB de memoria RAM, sistema
operacional Windows Seven (32 bits). Os DSNSFs foram gerados por meio do aplicativo
MATLAB (versdo R2008b), utilizando a linguagem de programagdo que recebe o mesmo
nome.

A Figura 5.23 demonstra a relagdo entre a convergéncia das solugdes,
medida através da fun¢do objetivo (Equacdo 4.5) e o nlimero de iteragdes necessarias para
cada método atingir esse valor. Por questdes de simplicidade, sdo demonstrados os resultados
pertencentes ao intervalo em que ambos os métodos obtiveram a convergéncia com o menor
nimero de iteracdes durante a criagdo dos perfis de comportamentos gerados para andlise

desse cenario.
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Figura 5.23 - Comparac¢ao do tempo necessario para a convergéncia de solu¢des. Pequenos valores para a
funcio objetivo caracterizar um melhor agrupamento de dados.

E possivel notar que o ACODS converge na sexta iteragdo enquanto o K-
means alcanga o mesmo estado apenas duas iteragdes depois. O resultado dessa convergéncia
antecipada faz que com o sistema desenvolvido atinja o resultado desejado em apenas 4,8 x
107 segundos e a partir desse periodo ndo ¢ possivel encontrar nenhuma solu¢do mais
promissora para a clusterizacdo dos dados. Embora esse exemplo apresente o melhor caso
encontrado durante a analise, levando-se em consideragdo a qualidade da solucdo e o tempo
gasto para encontra-la, apenas pequenas variacdes foram observadas nos demais intervalos de
outros dias.

Devido ao maior niimero de tarefas executadas pelo ACODS, em alguns
casos K-means convergiu mais rapidamente, porém a solu¢do criada ndo representava um
otimo DSNSF, o que explica os resultados melhores para caracterizagao do trafego normal da
rede apresentados pelo ACODS. Portanto, ¢ passivel de ser concluido que as rotinas extras
como a abordagem de busca local e a atualizacdo de feromonio que tornam a execucao do
ACODS mais complexa, contribuem para uma rapida convergéncia de solugdes de qualidade.
Dessa forma, o sistema apresentado se equipara ao K-means em tempo de execugdo, porém,
oferece solugdes mais promissoras que compdem um DSNSF capaz de auxiliar o

administrador da rede de forma eficiente.
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6 CONCLUSAO

Monitorar o comportamento do trafego tornou-se crucial para assegurar a
efetividade da geréncia de redes. No entanto, ¢ impossivel executar um acompanhamento
manual do trafego em sistemas de rede que estdo constantemente crescendo em tamanho e
complexidade. Dessa forma, este trabalho teve como objetivo tratar de tal problema,
fornecendo uma ferramenta capaz de caracterizar o trafego de um segmento de rede e detectar
eventos anomalos, proporcionando informagdes atualizadas sobre o uso de recursos de rede
para que os administradores possam manté-la em pleno funcionamento.

Este trabalho apresentou os beneficios obtidos pela combinacdo de um
modelo heuristico bio-inspirado e um algoritmo de mineracdo de dados utilizados para
reconhecimento de padrdes do trafego. Dessa forma, foi possivel o desenvolvimento de uma
ferramenta para a detec¢do de anomalias que utiliza a clusterizacdo juntamente com uma
adaptacdo da metaheuristica Ant Colony Optimization (ACO), resultando no sistema Ant
Colony Optimization for Digital Signature (ACODS). Através da simulagdo de uma colonia
de formigas em tarefas do cotidiano, este sistema analisa o historico do trafego e por meio da
sua caracterizacao, descreve o comportamento normal do trafego de rede.

O sistema desenvolvido foi avaliado em dois ambientes reais de rede e um
simulado, mostrando-se apto para a tarefa de criagdo do perfil normal do trafego e deteccdo de
anomalias. Também foi possivel verificar que a andlise multidimensional de fluxos IP ¢
eficiente para a caracterizagdo, permitindo uma abordagem alternativa aos trabalhos em que
somente atributos de volume sao utilizados. Além disso, ao se analisar os atributos enderecos
IP e portas, um diagndstico detalhado do comportamento da rede pode ser fornecido ao
administrador, incluindo a localizagdo de agentes e eventos maliciosos.

A utilizagao de protocolos de exportacao de fluxos como o IPFIX, NetFlow
e sFlow, além de proporcionar uma vasta gama de atributos referente ao trafego de rede, torna
possivel a personalizacdo das analises dos fluxos IP de acordo com critérios exigidos pelo
administrador e requeridos pelos servigos prestados pela rede. Essa caracteristica, combinada
ao monitoramento proativo do trafego realizado pelo ACODS, possibilitou a geragdo de
alarmes indicativos de ocorréncia de eventos que diferiram do perfil normal de
comportamento da rede. Um exemplo notorio foi a detecgdo de um evento flash crowd, que
por meio do relatdrio disponibilizado pelo sistema, foi possivel verificar que essa anomalia foi

desencadeada devido a divulgagdo do resultado do concurso publico da policia civil. O
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sistema ainda apresentou significativas taxas de detec¢do para as anomalias simuladas DDoS
e port scan, em contraste com as baixas taxas de falsos alarmes.

Durante os testes, o tradicional método de clusterizagdo K-means foi
utilizado para extrair os perfis normais de comportamento da rede com o intuito de compara-
los as assinaturas geradas pelo ACODS. O sistema apresentado demonstrou melhores
resultados para geracdo do DSNSF devido a trés caracteristicas. A primeira ¢ a capacidade de
auto-organizagdo dos agentes, a qual contribui para a construcao rapida de boas solugdes de
clusterizagdo. Dessa forma, foi possivel observar que o ACODS convergiu para a solucao
final utilizando um menor numero de iteracdes. A segunda também ¢ relacionada ao
comportamento dos agentes. Enquanto o K-means produz uma solugdo para clusterizagdo a
cada iteracdo, no ACODS cada agente estd apto a realizar essa tarefa. Entretanto, melhores
solugdes sdo alcangadas por meio da interagdo coletiva entre todas as formigas, resultando em
um processo de aprendizagem distribuido. Essa caracteristica faz com que todos os agentes
trabalhem cooperativamente na construcao da caracterizagdo do trafego.

Ainda durante a analise, foi verificado que o K-means eventualmente fez
uso de muitas iteragdes para resolver o problema de cluster nulo. A terceira caracteristica do
ACODS resolve esse problema. Através da evaporacdo do feromonio, solugdes que levam a
este evento sdo excluidas do espago de busca ao longo das iteragdes. Além desse beneficio,
esse recurso evita convergéncias precipitadas, as quais limitam a exploracdo de solucdes
possiveis para extracao de padrdes do trafego.

Outro aspecto importante a ser salientado com uso da metaheuristica
ACODS ¢ a aplicagdo da abordagem de busca local na geragdo do DSNSF. Quando aplicada,
essa abordagem possibilita a eliminacao de comportamentos do trafego que nao sdo habituais
ou ndo apresentam periodicidade na sua ocorréncia. Provou-se que, até um limite especificado
para a exclusdo destes comportamentos, a caracterizacdao do trafego ¢ favorecida. Juntamente
com essa abordagem, para garantir que comportamentos legitimos que nao se encontravam no
DSNSF fossem erroneamente interpretados como anomalias, um modelo de deteccao flexivel
foi usado.

A ADTW permitiu avaliar o DSNSF e o trafego analisado para garantir
melhores taxas de acurdcia na deteccdo de anomalias, em detrimento da taxa de falsos-
positivos. Através do alinhamento das séries temporais, € possivel reconhecer
comportamentos legitimos diferentes daqueles descritos pela caracterizagdo por causa de
deslocamentos temporais. Além disso, a ADTW fornece um limiar que identifica

comportamentos andmalos, ao levar em conta a amplitude e duracdo desses eventos durante a
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analise de trafego. Esta técnica ainda contribui para redug¢do de notificagdo de falsas
anomalias, pois relaciona os comportamentos dos atributos visando encontrar padrdes
andmalos no trafego.

Os resultados obtidos demonstraram que o ACODS ¢ eficiente tanto para a
caracterizacdo de trafego quanto para a detec¢do de anomalias. Por meio da automatizagao do
processo de detec¢ao e geracdo de alarmes, baseados nos limites definidos pelas assinaturas
digitais, a responsabilidade atribuida ao administrador de monitorar visualmente o trafego de
varios segmentos de rede ao mesmo tempo pode ser excluida em alguns casos. As vantagens
decorrentes dessa praticidade s3o a exclusdo do erro derivado de operadores humanos, além
da possibilidade de direcionar todos os esforcos para os problemas que realmente merecem
atenc¢do. Desta forma, a abordagem apresentada neste trabalho se mostra adequada para
auxiliar o gerenciamento de redes, detectando anomalias de trafego e, consequentemente,
contribuindo para o aumento da disponibilidade e confiabilidade para redes e os servigos
prestados. Portanto, ¢ possivel concluir que o ACODS pode vir a ser utilizado como
referéncia para a constru¢do de um sistema autdbnomo futuro, capaz de agir e combater por
conta propria os eventos andmalos detectados.

Os trabalhos futuros incluem o aprimoramento da correlagdo dos atributos
do trafego na composi¢do da assinatura de ataques, visando a criagdo de um modelo que leve
em consideragdo a arquitetura da rede para o reconhecimento do caminho de propagacdo da
anomalia. Também serd estudada a viabilidade de incluir dias dos finais de semana e novos
atributos na andlise realizada pelo sistema de caracterizagdo e detecgdo. E pretendido
averiguar a influéncia da amostragem de pacotes durante a caracterizacdo do trafego, bem
como utilizar mais cendrios, ataques e comparagdes com outros sistemas de detec¢do para

consolidar a validagao do ACODS.
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