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KAWAKANI, C. T.. Geracao online de hiperalertas com base no histérico de
estratégias de ataque. 83 p. Dissertagao de Mestrado (Mestrado em Ciéncia da Com-
putagao) — Universidade Estadual de Londrina, Londrina-PR, 2017.

RESUMO

Para auxiliar na seguranca da informacao, as organizac¢oes implantam Sistemas de Detec-
¢ao de Intrusdo (Intrusion Detection System - IDS), os quais monitoram os sistemas de
informacao e as redes e geram alertas quando atividades de comportamento suspeito sao
detectadas. No entanto, esses alertas sdo gerados em grandes quantidades e apresentam
informagoes muito elementares quando estudados individualmente. Logo, para entender
o comportamento dos ataques, o estudo de um conjunto de alertas relacionados é mais
significativo do que o estudo de alertas individuais. Portanto, a andlise de alertas de IDS
é necessaria, porém também é uma tarefa desafiadora. Neste trabalho, é proposta uma
nova abordagem que utiliza clusterizagao hierarquica para auxiliar a andlise de alertas de
intrusdo. A abordagem é constituida por duas fases. Na primeira fase, denominada cor-
relacdo offline, um historico de alertas é correlacionado para identificar quais padroes de
estratégias de ataque sao normalmente utilizados contra a rede monitorada. Na segunda
fase, denominada correlagao online, conforme o IDS gera novos alertas, eles sdo agrupa-
dos em cenarios de ataque de acordo com seus atributos de enderecos IP e timestamp. As
informagoes de cada cenario sao extraidas e representadas na forma de hiperalertas. Cada
hiperalerta é associado a uma das estratégias descobertas na primeira fase, permitindo
que o analista de seguranca responda a esses hiperalertas de acordo com os padroes de
estratégia de ataque identificados anteriormente. Os experimentos foram realizados com
uma base de dados real fornecida pela Universidade de Maryland. Os resultados mostram
que a abordagem proposta foi capaz de identificar os padroes de estratégia de ataque
em conjuntos de milhares de alertas. Além disso, a agregacao dos alertas em hiperalertas
auxilia o trabalho do analista de seguranca, o qual passa a analisar cenéarios de ataque ao
invés de alertas individuais.

Palavras-chave: Correlagdo de Alertas. Mineragao de Dados. Deteccao de Intrusao. Se-

guranca de Redes.



KAWAKANI, C. T. Online hyper-alert generation based on attack strategy his-
toric. 83 p. Master’s Thesis (Master in Science in Computer Science) — State University

of Londrina, Londrina—PR, 2017.

ABSTRACT

To support information security, organizations deploy Intrusion Detection Systems (IDS)
that monitor and generate alerts for every suspicious behavior. However, the huge amount
of alerts that an IDS triggers and their elementary information make the alerts analysis
a challenging task. We propose a new approach based on hierarchical clustering that
supports intrusion alert analysis in two main steps. The first step, referred to as offline
correlation, correlates historical alerts to identify the most typical strategies attackers have
used. In the second step, referred to as online correlation, as the IDS generate new alerts,
they are separated into attack scenarios according to their IP addresses and timestamp
attributes. The information of each scenario is extracted and represented in the form of
hyper-alerts. Moreover, each hyper-alert is associated to one of the strategies discovered in
the first step. This association allows the security analyst to respond to these hyper-alerts
according to the attack strategy patterns previously identified. The experiments were
performed using a real-life data set provided by the University of Maryland. The results
show the proposed approach is able to identify attack strategy patterns from thousand of
alerts. Furthermore, the aggregation of alerts into hyper-alerts assist the security analyst,
which may replace the study of isolated alerts by the study of attack scenarios.

Keywords: Alerts Correlation. Data mining. Intrusion Detection. Network Security.
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1 INTRODUCAO

A informacao é um recurso cada vez mais valioso e importante para as organiza-
¢oes. Um incidente de seguranca da informagdo em uma organizagao pode causar perda de
produtividade, recursos e reputacao. Por exemplo, danos imensuraveis podem ser gerados
por falhas em sistemas da area médica, pois sao capazes de colocar a vida de pacientes em
risco. Portanto, o gerenciamento de incidentes é uma tarefa importante para a seguranca
da informacao, o qual define processos para deteccao, analise e resposta para os incidentes
1, 2, 3].

Incidentes de seguranca podem ser gerados por meio de intrusoes em um sistema
ou rede de computadores. Os Sistemas de Detecgao de Intrusao (Intrusion Detection
Systems - IDSs) sao dispositivos que monitoram os sistemas e as redes a procura de sinais
de violagoes de seguranca. Quando um IDS detecta uma possivel violacdo, um alerta é
gerado e armazenado em uma base de dados de alertas. Uma melhor compreensao dos
ataques realizados contra a rede ou sistema pode ser adquirida por meio da analise dos
alertas de intrusao. Essa andlise auxilia para que a resposta e tratamento dos ataques seja

feita de forma mais eficiente [4].

O tempo entre a ocorréncia de um incidente e a sua resposta e tratamento deve
ser reduzido, diminuindo os danos e o custo para recuperacao do sistema. Tendo como
exemplo a base de alertas de intrusao de 2012 da Universidade de Maryland, a qual
apresenta mais de 80 milhoes de alertas, realizar apenas a analise manual desses dados
nao ¢é recomendado, pois é considerada uma tarefa demorada e sujeita a erros. Técnicas
de mineragao de dados podem ser utilizadas para reduzir o tempo entre a ocorréncia do
evento e a resposta, pois sao capazes de analisar um grande niimero de alertas de intrusao
de forma automaética, a fim de encontrar padroes de comportamento dos atacantes e

resumi-los em estruturas mais adequadas [3, 4].

Neste trabalho, foi realizado um estudo de artigos sobre andlise de alertas de in-
trusao publicados entre 2001 e 2015. Por meio deste estudo, foram identificados dois
principais problemas enfrentados na area de andlise de alertas de intrusao. O primeiro
problema é a grande quantidade de alertas gerados pelo IDS. Para solucionar este pro-
blema, abordagens para reduzir a quantidade de alertas utilizando técnicas de filtragem
e agregagao foram propostas [4, 5]. O segundo problema esta relacionado & informagao
fornecida pelos alertas. Os alertas apresentam informacoes muito elementares quando es-
tudados individualmente. Para entender o comportamento dos ataques, o estudo de um
conjunto de alertas correlacionados é mais favoravel do que o estudo de alertas individuais.
Portanto, para solucionar o segundo problema, abordagens para correlacionar os alertas a

fim de extrair informagdes mais significativas também foram propostas [6, 7]. No entanto,
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nenhum dos trabalhos revisados faz uma analise aprofundada das informagoes que podem
ser extraidas de cenarios de ataque. Neste trabalho, as informacoes dos cendarios de ataque
sao extraidas e representadas por meio de hiperalertas. Um hiperalerta é uma estrutura
de informacao que descreve um cenario de ataque por meio de atributos que podem ser
uteis para o analista de seguranca. Além disso, a maioria dos trabalhos utiliza uma base
de dados experimental para a validacao dos métodos propostos. A baixa capacidade de
uma base de dados experimental refletir situagoes reais tem sido amplamente criticada na
literatura [8, 9, 10, 11].

Considerando os dois principais problemas enfrentados na drea de andlise de alertas
de intrusao, uma nova abordagem foi proposta, a qual é formada por dois componentes,
o correlacionador offline e o correlacionador online. O correlacionador offline tem o obje-
tivo de analisar um historico de alertas de IDS para descobrir quais padroes de estratégias
de ataques sado tipicamente utilizadas contra o sistema. Para isso, o correlacionador of-
fline agrega os alertas historicos em cenarios de ataque com o método de separagao por
componentes conexos, extrai os grafos de estratégia de ataque de cada cenario e utiliza
clusterizacao hierarquica para agrupar os grafos que possuem estratégias de ataques simi-
lares. As caracteristicas de ataque de cada cluster gerado sao identificadas, especificando

um padrao de estratégia de ataque.

O correlacionador online, por sua vez, organiza os alertas em cenérios de ataque
conforme sao gerados pelo IDS. Assim como no correlacionador offline, os cenarios de
ataque sao identificados utilizando o método de separagao por componentes conexos. Para
cada cenario de ataque encontrado, é gerado um hiperalerta. Além disso, cada hiperalerta
¢ associado a um dos padroes de estratégia de ataque identificados anteriormente na
fase offtine. Analisando as informagdes do padrao de estratégia de ataque associado, é
possivel entender as caracteristicas da intrusdo que estd sendo realizada no momento
presente apenas com os primeiros alertas gerados para esse ataque. Dessa forma, para
auxiliar o analista de seguranca, pretende-se resumir uma grande quantidade de alertas
com informagoes elementares em uma menor quantidade de hiperalertas com informacoes
de maior significado. Os experimentos foram realizados utilizando uma base de dados real
gerada por um IDS implantado em uma rede de aproximadamente 40.000 computadores

na Universidade de Maryland®.

As principais contribuigdes deste trabalho sdo: (a) uma taxonomia que organiza as
técnicas utilizadas para analise de alertas de intrusao, resultante de um levantamento de
artigos publicados sobre o tema entre 2001 e 2015; (b) um novo método de correlagao de
alertas formado pelos correlacionadores offline e online. O correlacionador offline organiza

alertas histéricos para identificar os padroes de estratégias de ataques tipicamente utili-

L O IDS utilizado é uma solucao desenvolvida pela Hewlett-Packard Company. As caracteristicas desta

solugdo nao serao detalhadas por questoes de confidencialidade.
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zados pelos atacantes. Por sua vez, o correlacionador online forma hiperalertas associados

a um padrao de estratégia de ataque identificado na correlacao offiine.

O restante desta dissertacao esta organizado da seguinte forma: a Sec¢ao 2 apresenta
os conceitos basicos sobre IDSs, uma taxonomia sobre analise de alertas de IDS e um breve
resumo de cada trabalho estudado. A Secao 3 explica os correlacionadores offline e online.
A Secao 4 descreve os experimentos e analisa os resultados. Por fim, a Secao 5 conclui
este trabalho.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, é realizada uma introducao aos ataques multiestagio e aos Sistemas
de Detecgao de Intrusao, os quais sao responsaveis por detectar intrusoes e gerar alertas
com informagoes elementares que descrevem as tentativas de intrusao. Em seguida, sao
apresentadas as técnicas utilizadas para analise de alertas de intrusao em trabalhos pu-
blicados do ano de 2001 até o ano de 2015. Essas técnicas foram organizadas em uma

taxonomia.

2.1 Ataques Multiestagio

Uma intrusdo é um evento (ou uma combina¢do de miltiplos eventos) no qual
um invasor tenta ganhar acesso a um sistema ou interromper o seu funcionamento nor-
mal [12]. Portanto, as intrusdes de seguranca ameagam a integridade, confidencialidade
e disponibilidade de um sistema. Garantir a integridade significa assegurar que os dados
nao sofram modificagoes nao autorizadas. Garantir a confidencialidade, por sua vez, sig-
nifica assegurar que os dados nao estarao disponiveis para usuarios ndo autorizados. J& a

disponibilidade indica que os dados sempre estarao disponiveis para usuérios autorizados.

Existem trés principais classes de ataque contra a rede que sao consideradas intru-
soes: ataques de reconhecimento, acesso e negacgao de servigo (DoS) [13, 14]. Os ataques
da classe de reconhecimento sao utilizados para coletar informagoes sobre uma rede ou
host alvo. As informacoes coletadas sao, por exemplo, enderecos IP, portas e aplicagoes
que estao ativas na rede. Dessa forma, o atacante consegue explorar a vulnerabilidade de
alguma aplicagao de um determinado host. Esta classe de ataque é geralmente utilizada
para reunir informagoes necessarias para realizar ataques da classe de acesso ou ataques
de negacao de servico. Os ataques da classe de acesso ocorrem por meio da exploracao
das vulnerabilidades de aplicagoes e sistemas operacionais. Sao responsaveis por acessar
informagoes confidenciais e utilizar um host alvo de forma ilegitima. Password attack,
buffer overflow e malwares sao exemplos de intrusoes da classe de acesso. Ja os ataques
de negacao de servigco buscam impedir o uso de um servigo ou sistema. A negacdo de um
servico pode acontecer por varios motivos, como por exemplo, por causa de configuragoes

indevidas, arquivos corrompidos, ou sobrecarga de requisi¢oes [13, 14].

Para atingir um objetivo final, um mesmo atacante, controlando um ou mais hosts,
realiza uma série de passos de intrusao contra um ou mais alvos. Esta sequéncia de intru-
soes é conhecida como ataque multiestagio. Um atacante ou ferramenta de ataque apre-
sentam certas caracteristicas proprias ao realizar um ataque multiestagio. Por exemplo,

um comportamento comum é sempre realizar ataques de reconhecimento a fim de en-
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contrar hosts ativos com aplica¢oes vulneraveis para, depois, realizar ataques de negacao
de servigo ou de acesso [15, 13]. Caso certa caracteristica de ataque se repita frequente-
mente, ela torna-se um padrao de ataque. Por meio dos padroes de ataque, é possivel, por
exemplo, identificar ferramentas de ataques automaticas sendo utilizadas contra a rede
[16].

Portanto, um ataque multiestagio pode envolver varios hosts e varios passos de
intrusao. Assim, para retratar um ataque multiestagio, este trabalho utiliza a defini¢ao
de cenario de ataque, o qual representa todos os hosts e passos de intrusao envolvidos em

um mesmo ataque.

2.2 Sistemas de Deteccao de Intrusao

Alguns mecanismos de seguranca sao utilizados para proteger as redes e hosts
contra intrusoes, como a autenticacao de usudrio, o controle de acesso, os firewalls e
o Sistema de Detecgao de Intrusao (Intrusion Detection System - IDS). Um IDS é um
software (ou hardware) implantado em hosts ou redes para detectar intrusoes. Um IDS
baseado em host monitora objetos do sistema, processos e regioes de memoria de um
unico host. J& um IDS baseado em rede é implantado em pontos estratégicos da rede para
monitorar o trafego de pacotes [17]. Quando o IDS detecta uma atividade suspeita, um
alerta com informagoes desta atividade ¢ armazenado em uma base de dados de alertas.
Posteriormente, um analista de segurancga pode utilizar essas informacgoes para aprimorar

a seguranga do sistema [18, 19, 12, 20].

No entanto, uma grande quantidade de alertas tende a ser gerada quando um IDS
¢é implantado em uma rede de médio ou grande porte. Além disso, as informacgoes contidas
em um alerta de IDS isolado apresentam apenas informacgoes elementares, como enderego
IP de origem, endereco IP de destino, timestamp, prioridade e tipo da intrusao. A Figura

1 mostra um exemplo de alerta gerado pelo IDS Snort®.

12/04-16:20:29.371181 [**] [1:469:4] ICMP PING NMAP [**] [Classification: Attempted Information Leak]
[Priority: 2] {ICMP} 10.100.1.1 -> 10.100.102.13

Figura 1 — Exemplo de alerta gerado pelo Snort.

Por meio da analise deste alerta, é possivel identificar algumas informagoes basicas,

COINo.

1. 12/04 — 16 : 20 : 29.371181: data e hora que o alerta foi gerado.

L https://www.snort.org/
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2. [1:469:4] ICMP Ping Nmap: identificador da regra por meio da qual foi detectada a

intrusao e o tipo da intrusao.

3. [Classification: Attempted Information Leak]: classificacdo mais generalizada da in-

trusao.

4. [Priority: 2]: indica a prioridade do alerta. A prioridade do alerta assume desde
o valor 1 (alta) até 4 (muito baixa). Alertas que retratam a tentativa de ganhar
privilégio de administrador ou alertas gerados pela deteccao de coddigo executével
sao exemplos de alertas com prioridade alta (1). J& os alertas gerados por tentativa
de vazamento de informacao e negagao de servico sao consideradas de prioridade
média (2). Os alertas de prioridade baixa (3) sdo gerados, por exemplo, devido &
detecgao de trafego desconhecido. Por fim, os alertas de prioridade muito baixa (4)

sao gerados por causa da deteccao de uma conexao TCP suspeita.
5. 10.100.1.1: refere-se ao enderego IP de origem da intrusao.

6. 10.100.102.13: refere-se ao endereco IP de destino da intrusao.

Em um ataque multiestagio, considera-se que um atacante utiliza uma estratégia
de ataque composta por uma sequéncia de passos de ataque para atingir seu objetivo [15].
Ainda, considera-se que mais de um host atacante ou mais de um host alvo podem ser
envolvidos em um mesmo cenario de ataque como, por exemplo, o ataque de negacao de
servico distribuido e o ataque de reconhecimento. No entanto, a informacao trazida por
um unico alerta é restrita a apenas um tipo de intrusao, um endereco IP de origem e
um endereco IP de destino. Logo, um alerta, individualmente, nao é capaz de represen-
tar um ataque multiestagio de forma apropriada. Portanto, a informagao de um alerta
isolado é considerada de baixo nivel. Dessa forma, a analise de um conjunto de alertas

correlacionados torna-se mais favoravel do que a anélise individual dos alertas.

Os IDSs detectam as intrusoes utilizando métodos como a deteccdo baseada em
assinatura ou anomalia. Uma assinatura representa caracteristicas de uma ameaca conhe-
cida [19]. A detecgao baseada em assinatura tenta detectar as possiveis ameagas por meio
da comparagdo das assinaturas conhecidas com os eventos observados [19, 21]. Se a assi-
natura equivale ao evento observado, um alerta é gerado [22]. Por exemplo, o Snort possui
uma assinatura em sua base de dados chamada de I[CMP Ping Nmap. Uma instancia do
Snort gera um alerta com esta assinatura quando detecta um pacote ICMP com tamanho
de dados igual a zero. Essa assinatura indica uma possivel tentativa de reconhecimento
da rede. O método de deteccao baseada em assinatura é eficiente para detectar ameagas
conhecidas [19, 23] e tende a gerar menor taxa de falsos positivos que as abordagens base-

adas em anomalia [22; 21]. Porém, este método nao é efetivo para detectar novos tipos de
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ataque ou variacoes de um ataque conhecido. Além disso, a base de dados de assinaturas

precisa ser constantemente atualizada [22, 24, 23].

Assumindo que atividades maliciosas apresentam comportamentos diferentes do
comportamento normal do sistema, na deteccao baseada em anomalias o IDS aprende
qual o comportamento normal do sistema. Consequentemente, ele é capaz de detectar e
gerar alertas quando um evento anormal acontece. Dessa forma, este método consegue
detectar ameagas desconhecidas. Porém, aprender o comportamento normal do sistema
nao ¢ uma tarefa trivial, ja4 que um comportamento considerado normal para o sistema
pode mudar constantemente. Além disso, anomalias nao sdo necessariamente intrusoes,
pois podem significar apenas situacoes atipicas. Ainda, os IDSs baseados em anomalia

também podem apresentar alta taxa de falsos positivos [19, 22, 24, 21].

2.3 Analise de Alertas de Intrusao

Esta secao apresenta os principais conceitos relacionados a analise de alertas de
intrusao. As informagoes apresentadas sao baseadas no estudo de artigos que aplicam
diferentes técnicas para analise de alertas de intrusao. As técnicas foram organizadas na

taxonomia proposta nesse trabalho, representada pela Figura 2.

Nas proximas subsecgoes, a taxonomia é apresentada em quatro ramos separados
para melhor visualizagdo. Cada ramo representa um objetivo que auxilia a andlise de
alertas de intrusao. A raiz de cada ramo representa um objetivo distinto dentro da area
de andlise de alertas de intrusao: reducao de dados, identificacdo dos cenarios de ataque,
identificacao das estratégias de ataque ou andlise das estratégias de ataque. Os nés internos
da taxonomia representam os meios para atingir o objetivo. Ja os nés folha representam

as técnicas utilizadas para atingir o objetivo.

O primeiro ramo da taxonomia (Segao 2.3.1) organiza as técnicas aplicadas para
atingir o objetivo de reducao de dados. A redugdao de dados é um dos objetivos mais
encontrados nos trabalhos relacionados. As técnicas para reducao de dados tentam reduzir
a grande quantidade de alertas de IDS por meio de filtragem ou agregacao. O segundo ramo
da taxonomia (Sec¢ao 2.3.2) organiza as técnicas utilizadas para identificagdo de cendrios
de ataque, os quais agrupam alertas relacionados com base nos enderecos IP de origem
e destino. O terceiro ramo da taxonomia (Secao 2.3.3) organiza as técnicas usadas para
identificar as estratégias de ataque (por exemplo, as sequéncias de assinaturas dos alertas).
Essas técnicas podem ser aplicadas para extrair estratégias de ataque a partir de cenarios
de ataque. O ultimo ramo da taxonomia (Se¢ao 2.3.4) organiza as técnicas aplicadas para
a analise das estratégias de ataque. Portanto, organiza técnicas para medir a similaridade
entre duas estratégias de ataque, identificar padroes de estratégias de ataque, verificar a

importancia de uma estratégia e predizer os préximos passos de ataques futuros.
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2.3.1 Reducgao de Dados

A redugao na quantidade de alertas permite uma melhor performance na sua ana-
lise. Para reduzir a quantidade de alertas, os pesquisadores realizam a agregacao de dados
e filtragem de dados. A agregacao de dados visa agrupar alertas similares com a utilizagao
de técnicas de clusterizagao ou comparacao de atributos. Por outro lado, a de filtragem
dos dados é realizada para eliminar alertas duplicados, falsos positivos e alertas de baixa

prioridade. A Figura 3 mostra o ramo da taxonomia para técnicas de reducao de dados.

e Agregagéo | Clusterizagcéo o e
Dados gregag | ) ¢ k-médias
DBSCAN
AOI
= Comparacao
Conparaiao el Simpea e
Atributos
Funcdes de
Similaridade

\-){ Filtragem H Falsos Alertas SVM

Arvore de

Deciséao

Ataque

Desconhecido
Alertas Filtragem
) Duplicados Simples
ertas de A

. Arvore de

.B aixa Deciséao

Prioridade

Figura 3 — Ramo da taxonomia com técnicas de reducao de dados.

A agregacao de dados é aplicada para unir alertas similares, reduzindo a quantidade
de alertas redundantes a ser investigada. Para este propoésito, a clusterizacao de dados e

comparacao de atributos sao aplicadas.

A clusterizacao de alertas de IDS pretende agrupar alertas que sao similares e
separar daqueles que sao dissimilares. Desta forma, apenas um hiperalerta representard um
cluster de varios alertas similares, reduzindo a quantidade de dados para se analisar. Mapas
Auto-Organizaveis (Self-Organizing Map - SOM) com k-médias [25], Density-Based Spatial
Clustering of Applications with Noise (DBSCAN) [26] e Indugao Orientada a Atributo
(Attribute-Oriented Induction - AOI) [16, 4] sdo técnicas aplicadas para clusterizacao de

alertas e obtencgao de hiperalertas.

A comparacao de atributos é uma estratégia mais simplificada quando comparada
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com a clusterizacao. A técnica de comparacao de atributos simplificada agrupa alertas se
eles apresentarem o mesmo valor para determinados atributos. Por exemplo, se dois alertas
apresentarem enderecos IP de origem, enderecos IP de destino e assinaturas idénticas,
entdo eles sdo agrupados. E possivel utilizar um novo atributo para indicar a quantidade

de alertas que foram agrupados por meio desta técnica [27, 28].

O uso das fungoes de similaridade é uma técnica mais robusta para agrupar alertas
de IDS através da comparacao de atributos. Valdes e Skinner [29] propuseram um método
probabilistico para agrupar alertas por meio da similaridade entre atributos. Uma funcao
de similaridade para cada atributo do alerta ¢ definida e retorna um valor de 0 (baixa
similaridade) até 1 (alta similaridade). Se a similaridade entre os atributos do alerta forem

maior que um certo limiar, entao eles sao agrupados.

A filtragem de alertas é aplicada para remover tipos de alertas especificos que
nao sao de interesse para a analise. Falsos alertas, alertas duplicados e alertas de baixa

prioridade sao exemplos de dados que sao filtrados.

Os falsos alertas sao gerados quando o IDS classifica uma atividade normal como
maliciosa [19]. A sua filtragem ¢ realizada utilizando técnicas de aprendizado de maquina
como Arvore de Decisao e Maquina de Vetor de Suporte (Support Vector Machine - SVM).
Essas técnicas aprendem o comportamento dos alertas falsos e dos alertas verdadeiros para
realizar uma classificacdo de alertas desconhecidos. Dessa forma, os alertas classificados
como falsos podem ser descartados. A Arvore de Decisdo e 0 SVM sdo técnicas supervi-
sionadas para classificacao. Portanto, os dados de treinamento precisam ser previamente
rotulados, indicando se cada alerta é verdadeiro ou falso. Isso torna a deteccao de falsos
alertas uma tarefa ardua em situacgoes reais, uma vez que é preciso identificar e rotular
manualmente uma quantidade suficiente de alertas para treinar o modelo de aprendizado
de méquina [25]. Outra técnica para encontrar e filtrar falsos alertas é conhecer os pa-
droes de ataques. Alertas que nao correspondem a nenhum padrdo conhecido podem ser
considerados falsos. Porém, existe o risco de descartar acidentalmente alertas verdadeiros

que podem estar relacionados a estratégias de ataque novas ou desconhecidas [6].

A filtragem de alertas duplicados é feita por meio da técnica de filtragem simples.
Por meio desta técnica, pretende-se comparar e remover de alertas que compartilham os
mesmos valores de atributos. Esses alertas sao considerados redundantes e sao gerados

pela implantacao de multiplos IDSs na mesma rede [30, 31].

Os alertas de baixa prioridade sao filtrados de acordo com a defini¢ao de prioridade
de alertas. Esta defini¢do varia de acordo com o contexto. Por exemplo, alertas de alta
prioridade podem estar relacionados aos ataques contra elementos importantes de um
sistema [32] ou aos ataques com alta taxa de sucesso [30]. As Arvores de Decisdo sao

técnicas usadas para verificar a prioridade dos alertas [32].
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2.3.2 Identificacao de Cenarios de Ataque

Os cenarios de ataque representam a relacao entre hosts atacantes e hosts alvos por
meio de seus enderegos IP. Como existe a possibilidade de varios hosts nao relacionados
atacarem simultaneamente uma mesma rede, os alertas de IDS de diferentes cenarios
podem ser gerados de forma intercalada na base de dados. A Figura 4 mostra o ramo da
taxonomia para as técnicas de identificacao de cenarios de ataque.

dentificacao de Cenario de
Cenarios de Ataque Indireto —> Island-Hopping

Atagque

Cenario de
Ataque Direto Ul 2 L

I

> Um para Muitos

' Muitos para Um

Muitos para
> Muitos

Cenério de Componentes
Ataque Hibrido Conexos

Figura 4 — Ramo da taxonomia com técnicas para identificacdo de cendarios de ataque.

A identificacdo de cenarios de ataque torna possivel realizar a analise de diferentes
tipos de cendrio, como os cendrios de ataque indiretos (Island-Hopping), os cendrios de
ataque diretos (um para um, um para muitos, muitos para um e muitos para muitos) e

cendrios de ataque hibridos (componentes conexos).

Os cenarios de ataque indiretos sao detectados por meio da técnica de identificacao
de cenarios de ataque Island-Hopping. Esses cenarios ocorrem quando um atacante invade
um alvo e o controla para realizar novos ataques indiretamente [30, 33|. Dessa forma, um
endereco IP é considerado alvo e atacante ao mesmo tempo. A Figura 5 mostra um
exemplo de cendrio de ataque Island-Hopping, em que o host 10.0.0.1 controla o host
10.0.0.2 para atingir o alvo final 10.0.0.3.

[ 10.0.0.1 ]—)[ 10.0.0.2 ]—)[ 10.0.0.3 ]

Figura 5 — Exemplo de cenério de ataque do tipo Island-Hopping .

Por outro lado, os cenarios de ataque diretos acontecem quando um host de origem
direciona um ataque a um host alvo diretamente. Cenarios um para wm ocorrem quando
um host realiza um ataque contra um alvo. A técnica de identificacao de cenarios de ataque

um para um auxilia na compreensao da sequéncia de ataques que um host especifico realiza
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contra um alvo especifico. Os cenarios de ataque do tipo muitos para muitos acontecem
quando mais de um host ataca mais de um alvo. As técnicas para identificagado deste tipo
de cenario pode revelar caracteristicas de, por exemplo, um worm ou virus atacando a rede
[31]. Cenérios de ataque do tipo muitos para um sao definidos por ataques de multiplos
hosts contra apenas um alvo. A técnica para identificacao deste tipo de cenario de ataque é
utilizada para concentrar a andlise em um alvo especifico, como, por exemplo, um servidor
importante da rede [30]. Além disso, esta técnica pode revelar tipos de ataque como DDoS
[31]. Por outro lado, os cendrios de ataque do tipo um para muitos consistem em um host
direcionando ataques contra multiplos alvos. A técnica para identificacao deste tipo de
cenario de ataque é utilizada para concentrar a andlise em um atacante especifico. A

andlise deste tipo de cendrio de ataque pode revelar ataques de reconhecimento [30, 31].

Ja um cenario de ataque hibrido apresenta ambos os ataques diretos e indiretos. A
técnica de identificacdo de componentes conexos é utilizada para identificar tais cenarios.
Os alertas de IDS sao representados como um ou mais componentes conexos, os quais sao
grafos conexos onde os vértices representam os hosts e as arestas direcionadas representam
a direcao do ataque, de um host de origem para um host de destino. Se algum host realiza
ataque contra um outro host, entao eles pertencem ao mesmo componente conexo. Senao,

eles sao separados em componentes conexos diferentes.

Assim, a identificacao de cenarios de ataque nos alertas de IDS encontra conjuntos
de alertas relacionados pelos seus enderecos IP de origem e destino. Dessa forma, os
conjuntos de alertas relacionados sao estudados separadamente, melhorando o foco da
analise [6]. Ainda, é possivel realizar um estudo mais aprofundado de cada cenario de

ataque para identificar as estratégias de ataque utilizada em cada um deles [34].

2.3.3 Identificacao de Estratégias de Ataque

Em geral, um ataque é composto por uma sequéncia de passos ou fases de ataque.
Por exemplo, primeiro é realizado um passo de reconhecimento da rede em busca de
vulnerabilidades, depois ocorre a exploragao das vulnerabilidades e, por fim, o atacante
atinge seu objetivo [15]. A identificacdo de estratégias de ataque busca descobrir estas
sequéncias de passos de ataque, as quais encontram-se abstratas nos alertas de IDS. A

Figura 6 mostra o ramo da taxonomia para identificacao de estratégias de ataque.

As estratégias de ataque sdo representadas em forma de grafos ou regras. Grafo
de ataque, cadeia de Markov e grafos de estratégia de ataque sao técnicas baseadas em

grafos para identificacao de estratégias de ataque.

Um grafo de ataque é um grafo direcionado que detalha as condi¢oes necessarias
para explorar uma vulnerabilidade, ja que a exploragao de uma ou mais vulnerabilidades
especificas pode ser a condi¢do necessaria para permitir a exploracao de outra vulnera-

bilidade. Por exemplo, realizar um ataque de reconhecimento para identificar falhas na
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seguranca do host alvo pode ser a condi¢do necessaria para explorar tais falhas, ou con-
trolar varios hosts alvos pode ser a condi¢ao necessaria para realizar um ataque de DDoS
[35]. Os grafos de ataque nao sao necessariamente relacionados aos alertas de IDS, pois sdo
gerados pelo estudo e analise das vulnerabilidades de um sistema. Os alertas de IDS sao
utilizados para complementar e atualizar os grafos de ataque [36, 35]. J& a cadeia de Mar-
kov é uma técnica que identifica e representa estratégias de ataque por meio de um grafo
direcionado, onde os vértices representam os passos de ataque e as arestas representam
a probabilidade de um passo de ataque acontecer apds outro passo de ataque. Portanto,
dado um passo de ataque, esta técnica indica a probabilidade de outros passos de ataque
ocorrem como consequéncia [37]. Por fim, os grafos de estratégia de ataque, diferentes dos
grafos de ataque, sdo extraidos diretamente dos alertas de IDS, ao invés de serem apenas
atualizados por eles. Apos separar os alertas de IDS em cenarios de ataque, o grafo de
estratégia de ataque de cada cenario é identificado por meio da sequéncia de assinaturas
dos alertas ordenados por timestamp. Portanto, um grafo de estratégia de ataque é um
grafo direcionado, onde cada vértice representa uma assinatura e cada aresta representa
a relagao sequencial entre duas assinaturas [34].

. 9 em Grafos Ataque
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Figura 6 — Ramo da taxonomia com técnicas para identificacao de estratégias de ataque.

Apriori, Bit-AssocRule, FP Growth, mineracao de regras de episddios e pré-requisito
e consequéncia sao exemplos de técnicas baseadas em regras, as quais sao utilizadas para

identificagcao e representacao de estratégias de ataque.

A mineracao de regras de associagao é aplicada para encontrar regras que descre-
vem as assinaturas dos alertas de IDS. As regras indicam quais e com qual frequéncia

as assinaturas aparecem relacionadas na base de dados. Por exemplo, uma regra pode
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indicar a frequéncia com que duas assinaturas especificas aparecem em um mesmo ce-
nario de ataque [6]. O Apriori é um exemplo de técnica para mineracao de regras de
associacao. Esta técnica apresenta a desvantagem de exigir multiplas leituras da base de
dados. O Bit-AssocRule é uma alternativa utilizada para mineracao de regras de associa-
¢ao que trabalha em nivel de bit para superar a performance do Apriori [38]. Por fim, o
FP__Growth é outra técnica para mineracao de regras de associacao aplicada em alertas
de IDS [39]. Sua principal caracteristica é o uso de uma estrutura de dados compacta
conhecida como arvore de padroes frequentes (FP_Tree), a qual elimina a necessidade de

multiplas leituras da base de dados [39)].

A mineracao de regras de episédios é uma técnica que encontra padroes em sequén-
cias de eventos [16]. Considerando os alertas de IDS, ordenados pelo atributo de times-
tamp, a mineracao de regras de episddios identifica a porcentagem dos casos em que uma
assinatura as; é seguida por uma outra assinatura as,. Quando o atacante utiliza um
script ou uma ferramenta de ataque, é provavel que seja produzida a mesma sequéncia
de alertas para diferentes alvos. Desta forma, aumenta-se a propor¢ao de certas sequén-
cias de assinatura na base de dados. Portanto, esta técnica é 1til para identificar ataques

realizados por scripts ou ferramentas de ataque.

Por fim, a técnica de pré-requisito e consequéncia dos ataques também é utilizada
para identificar estratégias de ataque em forma de regras [40]. O pré-requisito é uma con-
di¢do para uma intrusao ter sucesso. Ja a consequéncia refere-se as possiveis consequéncias
causadas pela intrusao. Por exemplo, quando um sistema possui uma vulnerabilidade p
como pré-requisito e um ataque de buffer overflow é realizado com sucesso, entao, o ganho
de acesso ao alvo ocorre como consequéncia. A descricao desta técnica se assemelha ao
dos grafos de ataque. A diferenca é que, ao invés de um grafo, sdo utilizadas combinagoes

de predicados légicos para representar as regras [40].

2.3.4 Andlise de Estratégias de Ataque

Ao investigar um conjunto de alertas de intrusao, um objetivo a ser alcancado é a
identificacao das estratégias de ataque empregadas pelos atacantes, como explicado na Se-
¢ao 2.3.3. Apos descobrir essas estratégias, pode ser necessario fazer analises mais profun-
das sobre cada uma delas. E disso que trata o objetivo “analise de estratégias de ataque”.
Como multiplas estratégias similares podem ser realizadas em um curto periodo de tempo,
a clusterizagao pode ser aplicada para agrupar estratégias similares, representando-as em
padroes de estratégia de ataque. Para isso, técnicas para medir a similaridade entre gra-
fos de estratégia de ataque devem ser definidas. Além disso, técnicas de aprendizado de
maquina como o SVM podem ser utilizadas para avaliar a importancia de uma estratégia
de ataque automaticamente. Ainda, considerando que uma estratégia de ataque utilizada

anteriormente possa ser empregada novamente no futuro, é possivel realizar a predicao
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dos préximos passos de ataque. A Figura 7 mostra o ramo da taxonomia com técnicas

para analise de estratégia de ataque.

Anélise de Similaridade Graph Edit
Estratégias de entre Estratégias Disriance
Ataque de Ataque
indice de
Jaccard
Padroes de
»{ Estratégia de H Clusterizagdo DBSCAN
Ataque
Clusterizagéo
Hierarquica
Importancia da
Estratégia de |—> SVM
Ataque
Predicao de i
Estratégias de Aprﬁﬂn: Ii?:; o
Ataque .
Mineragao de
Regras de Apriori

Associacéo
Grafo de
Ataque

Figura 7 — Ramo da taxonomia com técnicas para andlise de estratégias de ataque.

Devido a natureza repetitiva dos ataques, muitos cenarios de ataque diferentes
podem apresentar estratégias de ataques similares. Portanto, o calculo da similaridade e
a clusterizacdo sao realizados para identificar os padroes de estratégias de ataque. Dessa
forma, uma base de dados contendo dezenas de cenarios de ataque diferentes, cada qual
com a sua estratégia de ataque, pode ser resumida em apenas alguns padroes de estra-
tégia de ataque [34]. A técnica Graph Edit Distance (GED) é uma métrica de distancia
que identifica quantas operagoes de edigao (adi¢do, remocao e substituigdo de arestas e
vértices) sdo necessarias para transformar um grafo em outro. Nesse trabalho, utilizamos
uma técnica baseada no indice de Jaccard para medir a similaridade entre estratégias de
ataque, que serd explicada na Se¢do 3. Com o método de similaridade definido, as técni-
cas de clusterizacao de grafos de estratégia de ataque podem ser aplicadas. O DBSCAN
[41] e a clusterizacdo hierarquica [34] sdo aplicados como técnicas para clusterizagdo de
estratégias de ataque. Cada cluster composto por estratégias similares representam um

padrao de estratégia de ataque.

A importancia de uma estratégia de ataque é estimada automaticamente utilizando
a técnica SVM.Um conjunto de estratégias de ataques rotuladas como “interessante”
ou “nao interessante” pode ser utilizado para treinar o classificador SVM, o qual avalia
automaticamente as proximas estratégias de ataque [42]. A identificagdo da importancia

das estratégias de ataque torna possivel a filtragem daquelas de menor interesse.

J& a predicao de estratégias de ataque € realizada utilizando técnicas baseadas em
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aprendizado de maquina. O Nexat [33] é um exemplo de técnica baseada em aprendizado
de maquina, o qual utiliza informacoes de alertas de IDS para predizer os proximos passos

do atacante. Dessa forma, as perdas que os ataques futuros podem causar sdo reduzidas.

As estratégias de ataque na forma de regras ou grafos também sao utilizadas como
auxilio para predizer ataques. Por exemplo, a mineracao de regras de associagao por meio
da técnica Apriori gera regras que podem ser analisadas para predizer os proximos passos
do atacante, pois elas indicam os passos de ataque que acontecem juntos, com uma certa
confianga e suporte [28, 38]. Ainda, os grafos de ataque atualizados com informagoes
de alertas de IDS podem ser usados para predizer ataques, ja que eles representam uma
cadeia de condig¢oes e exploragoes de vulnerabilidade necessarias para executar um ataque
completo [35, 36].

2.4 Solucoes Propostas para Analise de Alertas de Intrusao

Esta secao apresenta os trabalhos estudados, os quais abordam o tema de anélise de
alertas de intrusao e foram publicados entre 2001 e 2015. As seguintes subsegoes organizam
os trabalhos de acordo com seus principais objetivos e um breve resumo de cada um deles
¢é apresentado. Dentro de cada subsecao, os trabalhos sao descritos de forma cronolédgica.
Nota-se que alguns trabalhos nao se restringem a apenas um objetivo. Isso ocorre, pois os
objetivos podem ser relacionados, por exemplo, pode-se reduzir a quantidade de alertas
de IDS para melhorar a performance das proximas operagoes a serem realizadas. Assim,
¢é possivel organizar os alertas restantes em cenarios de ataque, representando grupos
de alertas gerados por hosts cujos enderecos IP sao relacionados. Apds isso, € possivel
identificar as estratégias de ataque utilizadas em cada cenario de ataque. E, por fim, tendo
as estratégias de ataque identificadas, é possivel realizar uma anélise mais aprofundada
de cada uma delas. Portanto, alguns trabalhos buscam focar em apenas um dos objetivos,
fornecendo ferramentas que auxiliam em trabalhos futuros, e outros trabalhos procuram
combinar mais de um objetivo, a fim de oferecer ferramentas mais completas para a analise
de alertas de IDS. Por exemplo, o trabalho de Valdes e Skinner [29] apresenta o foco
apenas em reducdo de dados. Esse trabalho foi utilizado posteriormente para melhorar
performance do método proposto por Lee et al. [31], cujos objetivos sao redugao de dados

e identificacao de cenarios de ataque.

2.4.1 Reducgao de Dados

Os trabalhos que possuem reducao de dados como principal objetivo sao apresen-

tados nesta subsecao. A Tabela 1 mostra as técnicas utilizadas em cada trabalho.
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Tabela 1 — Trabalhos que apresentam reducao de dados como principal objetivo.

Trabalho Técnicas
Valdes e Skinner | ¢ Agregacio — Comparagao de Atributos — Fungoes de Similaridade
(2001) [29]

Julisch (2003) [4] o Agregagdo — Clusterizagdo — AOI

Soleimani e Ghor- | ¢ Filtragem — Alertas de Baixa Prioridade — Arvore de Decisdo
bani (2008) [32]
Dasireddy et al. | ¢ Agregacdo — Comparacao de Atributos — Comparacao Simples de

(2010) [27] Atributos

Fatma e Mohamed | ¢ Agregacdo — Clusterizagdo — SOM com k-médias

(2013) [25] o Filtragem — Falsos Alertas — SVM e Arvore de Decisio

Spathoulas e Katsi- | ¢ Filtragem — Alertas Duplicados — Filtragem Simples

kas (2013) [5] o Agregacdo — Comparacao de Atributos — Comparagdo Simples de
Atributos e Fungdes de Similaridade

Ghasemigol e | o Agregacdo de Dados — Clusterizacdo — DBSCAN

Ghaemi-Bafghi

(2015) [26]

Em 2001, Valdes e Skinner [29] propuseram uma abordagem probabilistica para
auxiliar a andlise de alertas de IDS. Esta abordagem tem como objetivo reduzir a quan-
tidade de alertas agrupando aqueles que sao similares. Para isso, fun¢oes de similaridade
foram desenvolvidas para medir a similaridade entre cada atributo dos alertas. A aborda-
gem proposta foi testada com uma base de dados real e uma base de dados experimental.
Os resultados mostraram uma reducao de 50% até 66% na base de dados real. J& a base

de dados experimental pode ser reduzida em até cinquenta vezes.

Em 2003, Julisch [4] propds uma abordagem para anélise de causas raizes. Uma
causa raiz refere-se ao motivo da geracdo de um alerta. De acordo com o autor, 90%
dos alertas sao gerados devido a apenas algumas causas raizes. Para identificar as causas
raizes, o autor propdés uma adaptacao da técnica de clusterizacdo conceitual AOI para
agrupar alertas de IDS considerados similares. A técnica foi avaliada com uma base de
dados real composta por 156.380 alertas gerados durante um més. Como resultado, foi
descoberto que as causas raizes sao persistentes e continuam gerando alertas enquanto nao
sao tratadas. Portanto, a identificacao e remocao de uma causa raiz geraria uma reducao

na quantidade de alertas futuros.

Em 2008, Soleimani e Ghorbani [32] propuseram um método para reduzir a quan-
tidade de alertas de IDS por meio da filtragem dos que possuiam baixa prioridade. Para
diferenciar os alertas criticos dos alertas de baixa prioridade, os autores definiram o que
seria um alerta critico. Entao, utilizando uma arvore de decisao, o método proposto pode
identificar os alertas criticos e filtrar todos os outros alertas de baixa prioridade. As bases
de dados utilizadas para os testes foram DARPA 2000 e uma base de dados experimental
gerada por uma sequéncia conhecida de passos de ataque. Os resultados mostraram que

o método proposto reduziu a quantidade de alertas em 90%.

Em 2010, Dasireddy et al. [27] propuseram uma abordagem para agrupar os alertas
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utilizando comparacao simples de atributos. Os alertas sdo agrupados se eles apresentam
a mesma causa raiz, mesmo endereco IP de origem e destino e possuem uma diferenca
de tempo menor que um segundo. Os resultados mostraram uma alta taxa de reducao de
alertas (de 150.000 para 3.000). A base de dados utilizada nos experimentos foi gerada

em uma rede de 300 nos.

Em 2013, Fatma e Mohamed [25] propuseram um sistema composto por dois com-
ponentes para redugao de alertas. O primeiro componente gerou meta-alertas aplicando
técnicas para clusterizacao como SOM com k-médias. O segundo componente aplicou
técnicas de classificacdo como SVM e arvore de decisdo para classificar alertas como ver-
dadeiros ou falsos positivos. O sistema proposto foi avaliado com a base de dados DARPA

1999 e os falsos positivos foram detectados e filtrados em até 90%.

Em 2013, Spathoulas e Katsikas [5] propuseram um sistema para gerar uma re-
presentacao de alto nivel dos alertas. O sistema proposto é composto por trés fases. A
primeira fase aplica comparagao simples de atributos para agrupar todos os alertas que
pertencem ao mesmo evento (alertas com mesmo enderego IP de origem e destino, mesma
assinatura e que ocorreram préximos no tempo). Além disso, os alertas duplicados foram
filtrados. A segunda fase agrupa os alertas relacionados utilizando as func¢oes de simila-
ridade propostas por Valdes e Skinner [29]. A dltima fase gera uma representagao visual
para cada grupo encontrado na fase anterior. Os experimentos foram realizados utilizando
a base de dados DARPA 2000 e uma base de dados experimental gerada por simulagoes
de ataque. Os resultados mostraram que o sistema proposto pdde representar visualmente
os alertas de IDS.

Em 2015, Ghasemigol e Ghaemi-Bafghi [26] propuseram um sistema para correla-
¢ao com base na entropia dos alertas. Para isso, a entropia dos alertas de IDS foi calculada,
gerando uma matriz de entropia. A técnica de clusterizacao DBSCAN foi aplicada para
agrupar alertas de acordo com a matriz de entropia. Por fim, foi gerada uma representacao
visual para os clusters. O sistema foi validado utilizando a base de dados DARPA 2000.

Os resultados mostraram uma reducao de 99,98% dos dados.

2.4.2 Identificacao de Estratégias de Ataque

Em 2002, Ning et al. [40] propuseram um framework para correlacao de alertas
de IDS. Os autores consideram que um host atacante realiza passos de ataque como
preparativos para proximos passos de ataque. Portanto, o framework proposto utiliza a
técnica de pré-requisito e consequéncia para analisar os passos de ataque, identificando
as estratégias de ataque utilizadas pelo host atacante. Os experimentos foram realizados
utilizando a base de dados DARPA 2000. Os resultados mostraram que o framework
conseguiu correlacionar os alertas para gerar uma representacao intuitiva das estratégias

de ataque.
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2.4.3 Anadlise de Estratégias de Ataque

Os trabalhos que apresentam a analise de estratégias de ataque como principal
objetivo sao apresentados nesta subsecao. A Tabela 2 mostra as técnicas utilizadas nesses
trabalhos.

Tabela 2 — Trabalhos que apresentam a andlise de estratégias de ataque como principal

objetivo.
Trabalho Técnicas
Cipriano et al. | o Predi¢do de Estratégias de Ataque — Aprendizado de Médquina
(2011) [33]
Zomlot et al. (2013) | ¢ Importancia da Estratégia de Ataque — SVM
[42]

Em 2011, Cipriano et al. [33] propuseram uma abordagem baseada em técnicas de
aprendizado de maquina para predizer ataques. Essa abordagem agrupa os alertas de IDS
em sequéncias chamadas de sessoes de ataque. Entao, as informacoes das sessoes de ataque
sao analisadas para gerar uma base de conhecimento. A base de conhecimento é utilizada
para a predicao de ataques. A base de dados da competicao hacker International Capture
The Flag (iCTF) de 2008 foi utilizada para validar o sistema. Os resultados mostraram

que a abordagem proposta pode predizer os ataques com uma média de 94% de acuracia.

Em 2013, Zomlot et al. [42] propuseram um método para avaliar automaticamente
a salda do framework de analise de intrusao SnIPS. O SnIPS tem como saida os grafos de
estratégia de ataque formados pela correlacao de alertas. Os autores consideram que algu-
mas dessas saidas ndo sdo interessantes para analises mais profundas. Portanto, o método
utiliza a técnica de aprendizado de maquina SVM para avaliar e classificar automatica-
mente os grafos de saida do SnIPS como “interessante” ou “nao interessante”. A definicao
de uma estratégia “interessante” para analises posteriores é estabelecida pelo usuario do
método proposto. A necessidade de rotular manualmente uma quantidade suficiente de
grafos para treinar a SVM é uma desvantagem desta abordagem. Uma base de dados real
foi utilizada para testar a abordagem proposta. Os resultados mostraram que o método

proposto consegue automatizar o trabalho de selecionar os grafos relevantes.

2.4.4 Redugao de Dados e Identificagdo de Cenarios de Ataque

Os trabalhos que combinam a redugdo de dados e identificacdo de cenarios de
ataque como principais objetivos sao apresentados nesta subsecao. Nota-se que, para me-
lhorar a eficiéncia de suas propostas, os autores buscam reduzir a maior quantidade de
alertas possivel ja nas primeiras fases. Dessa forma, uma menor quantidade de alertas
precisara ser processada pelas proximas fases dos sistemas propostos [31, 30]. A Tabela 3

mostra as técnicas utilizadas nesses trabalhos.
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Tabela 3 — Trabalhos que combinam a reducao de dados e identificacdo de cenarios de
ataque como principais objetivos.

Trabalho Objetivos Técnicas
Lee et al. (2006) | Redugdo de Da- | ¢ Filtragem — Alertas Duplicados — Filtragem Sim-
[31] dos ples

o Agregagdo — Comparagdo de Atributos — Fungoes
de Similaridade

Identificagao ¢ Cenario de Ataque Direto — Um para Muitos, Mui-
de Cenérios de | tos para Um e Muitos para Muitos
Ataque
Taha et al. (2010) | Redugdo de Da- | ¢ Filtragem — Alertas Duplicados — Filtragem Sim-
[30] dos ples
Identificagao ¢ Cenario de Ataque Direto — Um para Um, Um
de Cenéarios de | para Muitos e Muitos para Um
Ataque o Cenédrio de Ataque Indireto — Island-Hopping

Em 2006, Lee et al. [31] propuseram um sistema para auxiliar o administrador
de seguranca a analisar grandes quantidade de alertas. O sistema proposto filtra alertas
duplicados e os agrupa utilizando as fungoes de similaridade de Valdes e Skinner [29)].
Entao, um componente do sistema, chamado de Situator, analisa as relagoes entre os
enderecos IP dos alertas para identificar os cenarios de ataque. O Situator identifica
cenarios de ataque do tipo um para muitos, muitos para um e muitos para muitos. O
sistema foi avaliado utilizando dados experimentais gerados por ataques simulados de
DDoS. Os resultados mostraram que o sistema proposto foi capaz de reduzir a quantidade

de alertas redundantes sem perder informacao e identificar os cenarios de ataque.

Em 2010, Taha et al. [30] propuseram uma abordagem para aprimorar o tempo de
correlagao de um sistema desenvolvido anteriormente por Valeur et al. [43]. O sistema de
Valeur et al. [43] tem como objetivo reduzir a quantidade de alertas de IDS e identificar os
cenarios de ataque. O sistema apresenta seis componentes de correla¢ao, responsaveis por
remover alertas duplicados, determinar o sucesso de um ataque e identificar os cenarios
de ataque. A abordagem proposta por Taha et al. assimila as caracteristicas dos alertas
e define quais componentes de correlagao do sistema de Valeur et al. devem ser utiliza-
dos. Além disso, os componentes de correlagao sao reordenados a fim de otimizar sua
performance, pois a ordem em que cada componente de correlagao é aplicado influencia a
performance do sistema. Varias bases de dados foram utilizadas para validar a proposta,
incluindo o DARPA 2000 e o DARPA 1999. Os resultados mostraram que a abordagem
proposta por Taha et al. pode correlacionar os alertas de forma mais rapida e preservar a

acuracia do sistema de Valeur et al.

2.4.5 Redugao de Dados e Identificacao de Estratégias de Ataque

Em 2002, Julisch e Dacier [16] propuseram e avaliaram duas técnicas separada-
mente para auxiliar a analise de alertas de IDS. A primeira técnica é a mineragao de regras

de episddios, a qual é aplicada para identificar as estratégias de ataque em forma de re-
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gras. Utilizando esta técnica, foi possivel identificar o uso de ferramentas de ataque, as
quais tendem a gerar alertas com a mesma sequéncia de assinaturas para diferentes hosts
alvos. A segunda técnica é a clusterizacao conceitual AOI. Esta técnica foi aplicada para
agrupar os alertas que apresentam atributos similares e reduzir a quantidade de dados.
Os experimentos foram realizados utilizando uma base de dados real gerada por dezesseis
IDSs. A técnica de mineragao de regras de episddios conseguiu identificar as estratégias
de ataque em meio a grande quantidade de alertas de IDS. Ja a técnica de clusterizagao

conceitual conseguiu reduzir a quantidade de alertas em uma média de 75%.

2.4.6 Identificacao de Cenarios e Estratégias de Ataque

Os trabalhos que combinam a identificacao de cenarios de ataque e a identifica-
cao de estratégias de ataque como principais objetivos sao apresentados nesta subsecao.
Observa-se que a identificacdo de cenarios de ataque é um processo que geralmente ocorre
antes da identificacdo da estratégia de ataque. Isto ocorre, pois um cenario de ataque é
uma representacao dos alertas gerados pelos mesmos hosts de origem, para os mesmos
hosts de destino. Portanto, a organizagao dos alertas em cendrios de ataque permite o es-
tudo isolado das estratégias de ataque, uma para cada conjunto de alertas que apresentam

enderecos IP relacionados. A Tabela 4 mostra as técnicas utilizadas nesses trabalhos.

Tabela 4 — Trabalhos que combinam a identificagdo de cenarios de ataque e a identificacao
de estratégias de ataque como principais objetivos.

Trabalho Objetivos Técnicas

Sadoddin e Ghor- | Identificacao ¢ Cenario de Ataque Direto — Um para Um, Um

bani (2009) [44] de Cenérios de | para Muitos, Muitos para Um e Muitos para Muitos
Ataque

Identificagdo de | ¢ Representagdo em Regras — Mineracdo de Regras
Estratégias de | de Associacdo — FP Growth

Ataque
Lagzian et  al. | Identificagao ¢ Cenario de Ataque Direto — Um para Muitos e
(2012) [38] de Cendrios de | Muitos para Um

Ataque

Identificacdo de | ¢ Representacao em Regras — Mineracao de Regras
Estratégias de | de Associacio — Bit-AssocRule

Ataque
Xuewei et al. (2014) | Identificagdo ¢ Cenério de Ataque Hibrido — Componentes Cone-
[37] de Cenérios de | xos

Ataque

Identificacdo de | ¢ Representacdo em Grafos — Cadeia de Markov
Estratégias de
Ataque

Em 2009, Sadoddin e Ghorbani [44] propuseram uma abordagem para agrupar os
alertas em cenarios de ataque do tipo um para um, um para muitos, muitos para um e
muitos para muitos. Entao, utilizando a técnica F'P_ Growth, as estratégias de ataque mais

frequentes nos cenarios foram identificadas. Desta forma, uma melhor compreensao das
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intrusoes foi adquirida. Os experimentos foram realizados com a base de dados DARPA
2000 e uma base de dados real. Os resultados mostraram que a abordagem proposta foi

capaz de identificar as estratégias de ataque presentes nesta base de dados.

Em 2012, Lagzian et al. [38] desenvolveram um método para identificar estratégias
de ataque por meio de correlagdo de alertas em tempo real. O método consiste em trés
fases: pré-processamento de alertas, identificagdo dos cenarios de ataque e identificagao das
estratégias de ataque. A fase de pré-processamento normaliza e converte os alertas para
um mesmo formato. Entao, os alertas foram agrupados em cenarios de ataque do tipo um
para muito e muitos para um. Por fim, a técnica Bit-AssocRule foi aplicada nos cenarios
de ataque para identificar as estratégias de ataques mais frequentes. A base de dados
DARPA 2000 foi utilizada para validar o método proposto e os resultados mostraram que

as estratégias de ataque puderam ser encontradas em tempo real.

Em 2014, Xuewei et al. [37] propuseram um método para identificar estratégias de
ataque. O método proposto consiste em duas fases. A primeira fase tem como objetivo
identificar os cenarios de ataque. Portanto, os alertas foram agrupados em cenarios de
ataque por meio da técnica de separagdo por componentes conexos. J& a segunda fase
tem como objetivo identificar as estratégias de ataque de cada cenario. Logo, a técnica de
cadeia de Markov foi aplicada. Dessa forma, os grafos foram gerados, onde cada vértice
representa um passo de ataque e cada aresta direcionada apresenta as probabilidades de
um passo de ataque acontecer apds outro passo de ataque. O método proposto foi testado
utilizando a base de dados DARPA 2000. Como resultado, o método proposto mostrou

ser capaz de identificar os cenarios de ataque de forma apropriada.

2.4.7 Identificacdo e Analise de Estratégias de Ataque

Os trabalhos que combinam a identificacao de estratégias de ataque e analise de
estratégias de ataque como principais objetivos sao apresentados nesta subse¢ao. Além de
identificar as estratégias de ataque, os autores também propoem métodos para analisa-las.
A analise compreende técnicas para verificar a similaridade entre estratégias de ataque e
clusterizacao, responsavel por identificar padroes de estratégias de ataque. Ainda, é apre-
sentada uma técnica para predicao de estratégias de ataque por meio de grafos de ataque

e aprendizado de maquina. A Tabela 5 mostra as técnicas utilizadas nesses trabalhos.

Em 2003, Ning e Xu [45] propuseram uma técnica para identificar as estratégias de
ataque dos alertas de IDS automaticamente. Primeiro, os autores identificaram os grafos
de estratégia de ataque presentes nos alertas. Os vértices de cada grafo representam as
assinaturas dos alertas e as arestas representam a relacao entre elas. Entao, a técnica
Graph Edit Distance foi utilizada para calcular a dissimilaridade entre os grafos de estra-
tégia. As bases de dados utilizadas para os testes incluem o DARPA 2000 e uma base de

dados experimental formada por trés sequéncias de ataques contra uma rede isolada. Os
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resultados mostraram que foi possivel medir a dissimilaridade entre grafos com menos de

dez vértices (estratégias com menos de dez assinaturas).

Tabela 5 — Trabalhos que combinam a identificacdo de estratégias de ataque e andlise de
estratégias de ataque como principais objetivos.

Trabalho Objetivos Técnicas
Ning e Xu (2003) | Identificacdo de | ¢ Representacdo em Grafos — Grafo de Estratégia de
[45] Estratégias de | Ataque
Ataque
Anélise de | ¢ Similaridade entre Estratégias de Ataque — Graph
Estratégias de | Edit Distance
Ataque
Ahmadinejad et al. | Identificacdo de | ¢ Representagdo em Grafos — Grafo de Ataque
(2011) [35] Estratégias de
Ataque
Analise de | ¢ Predicao de Estratégias de Ataque — Grafo de Ata-
Estratégias de | que
Ataque ¢ Predicdo de Estratégias de Ataque — Aprendizado
de Maquina
Shittu et al. (2015) | Identificacdo de | ¢ Representagdo em Grafos — Grafo de Estratégia de
[41] Estratégias de | Ataque
Ataque
Analise de | ¢ Similaridade entre Estratégias de Ataque — Graph
Estratégias de | Edit Distance
Ataque © Padroes de Estratégia de Ataque — DBSCAN

Em 2011, Ahmadinejad et al. [35] propuseram um método composto de dois médu-
los para identificagao e andlise de estratégias de ataque. O primeiro médulo utiliza grafos
de ataque para identificar os ataques ja realizados contra o sistema monitorado e, por
meio deles, predizer os préximos passos do atacante. J& o segundo moédulo utiliza técnicas
de aprendizado de maquina para identificar os ataques desconhecidos. As informacoes
sobre os novos ataques identificados pelo segundo médulo sao utilizados para atualizar o
primeiro médulo. O método proposto foi validado com a base de dados DARPA 2000. Os

resultados mostraram que ele foi capaz de correlacionar os alertas de IDS corretamente.

Em 2015, Shittu et al. [41] propuseram um framework para identificagdo de es-
tratégias de ataque utilizando métodos de correlacao. Primeiro, o framework proposto
correlaciona os alertas em meta-alertas (conhecido como grafos de correlagao) por meio
da probabilidade de uma assinatura de alerta ocorrer apés a outra. A prioridade dos meta-
alertas foram computadas e eles foram clusterizados utilizando a técnica DBSCAN com
Graph Edit Distance como medida de similaridade. Entao, as caracteristicas dos clusters
foram identificadas para auxiliar na andlise de alertas de intrusao. Uma base de dados
experimental foi utilizada para testar o framework e os resultados mostraram que ele foi

capaz de organizar os alertas para auxiliar a andlise de alertas de intrusao.
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2.4.8 Redugao de Dados e Identificagcao de Cenarios e Estratégias de Ataque

Os trabalhos que combinam a reducao de dados, identificacao de cenérios de ataque
e identificacao de estratégias de ataque como principais objetivos sdo apresentados nesta
subsecao. Nesta subsecao, nota-se um uso mais abrangente dos objetivos, compreendendo
a reducao de dados para melhorar a eficiéncia do sistema e a identificacao de cenarios de
ataque para permitir um estudo isolado das estratégias de ataque presentes na base de

dados de alertas de IDS. A Tabela 6 mostra as técnicas utilizadas nesses trabalhos.

Tabela 6 — Trabalhos que combinam a reducdo de dados, identificacdo de cenérios de

ataque e identificacao de estratégias de ataque como principais objetivos.

Trabalho Objetivos Técnicas
Treinen e Thuri- | Redugdo de Da- | ¢ Filtragem — Falsos Alertas — Ataque Desconhe-
mella (2006) [6] dos cido
Identificagao ¢ Cenério de Ataque Hibrido — Componentes Cone-
de Cenéarios de | xos
Ataque

Identificagao de
Estratégias de
Ataque

© Representagdo em Regras — Mineracao de Regras
de Associacao — Nao especificado

Liu et al. (2010) [7]

Reducdo de Da- | ¢ Filtragem — Falsos Alertas — Nao especificado
dos

Identificagao ¢ Cenario de Ataque Direto — Um para Um, Um
de Cenéarios de | para Muitos e Muitos para Um

Ataque

Identificagao de
Estratégias de

© Representagao em Grafos — Grafo de Estratégia de
Ataque

Ataque

Em 2006, Treinen e Thurimella [6] propuseram um framework para identificar
estratégias de ataques e auxiliar na filtragem de falsos alertas (alertas relacionados as
estratégias desconhecidas). O objetivo é alimentar o Enterprise Security Manager (ESM)
com essas estratégias de ataque para auxiliar a construgao automatica de regras para
correlacao de alertas. Primeiro, os alertas de IDS foram organizados em cenarios de ataque
por meio da técnica de componentes conexos. Entao, foi aplicada a mineragao de regras de
associagao em todos os cenarios de ataque para encontrar associacoes entre as assinaturas
dos alertas. Os experimentos foram realizados com uma base de dados real gerada durante
24 horas. Os resultados mostraram que o framework foi capaz de identificar novas regras

de associacao com alta confianca.

Em 2010, Liu et al. [7] propuseram um método para identificar os cenérios e suas
estratégias de ataque. Além disso, o método proposto providencia uma melhor visualizagao
para os cenarios e estratégias de ataque. Primeiro, os alertas foram colocados em um
mesmo formato e os falsos alertas foram filtrados. Entao, trés tipos de cenarios de ataque
foram explorados: um para muitos, muitos para um e um para um. Os passos de ataque

dos cenarios do tipo um para um foram extraidos e representados em grafos de estratégia
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de ataque. Os experimentos foram realizados utilizando uma base de dados experimental
gerada por dois ataques simulados. Os resultados mostraram que o método proposto foi

capaz de gerar uma melhor organizacao e visualizacao para os alertas.

2.4.9 Redugao de Dados e Identificagao e Analise de Estratégias de Ataque

Os trabalhos que combinam a reducao de dados, identificacdo de estratégias de ata-
que e andlise de estratégias de ataque como principais objetivos sao apresentados nesta
subsecao. Diferentemente da subsecao anterior, nesta subsecao os autores optam por téc-
nicas que permitem identificar as estratégias de ataque sem a necessidade de separacao
dos alertas em cenarios de ataque. Ainda, duas formas para predicao de estratégias de
ataque sao apresentadas, uma por meio da mineragao de regras de associagao [28] e ou-
tra por meio de grafos de ataque [36]. A Tabela 7 mostra as técnicas utilizadas nesses
trabalhos.

Tabela 7 — Trabalhos que combinam a reducao de dados, identificagdo de estratégias de
ataque e analise de estratégias de ataque como principais objetivos.

Trabalho Objetivos Técnicas
Yang et al. (2010) | Redugdo de Da- | ¢ Agregacao — Comparagao de Atributos — Compa-
[28] dos ragdo Simples de Atributos
Identificagdo de | ¢ Representacdo em Regras — Mineracdo de Regras
Estratégias de | de Associacdo — Apriori
Ataque
Analise de | ¢ Predicao de Estratégias de Ataque — Mineragao de
Estratégias de | Regras de Associagdo — Apriori
Ataque
Fayyad e Meinel | Redugdo de Da- | ¢ Filtragem — Falsos Alertas — Nao especificado
(2013) [36] dos o Filtragem — Alertas Duplicados — Filtragem Sim-

ples

Identificacao de
Estratégias de

¢ Representagao em Grafos — Grafo de Ataque

Ataque

Anélise de | o Predicao de Estratégias de Ataque — Grafo de Ata-
Estratégias de | que

Ataque

Em 2010, Yang et al. [28] propuseram um sistema para analisar e visualizar os
alertas de IDS. Primeiro, os alertas de IDS sao agrupados utilizando comparacao simples
de atributos. Os alertas foram agrupados se eles apresentavam o mesmo endereco IP
de origem, mesma assinatura e ocorreram com uma diferenca de tempo menor que um
segundo. Entao, um novo atributo foi computado. Este atributo refere-se a quantidade
de alertas agrupados. Apos isso, a técnica Apriori foi aplicado nos grupos de alertas para
identificar as estratégias de ataque em forma de regras de associagdo. Com as regras de
associacao, o sistema ¢é capaz de predizer os proximos passos do atacante. Os experimentos

foram realizados com uma base de dados gerada em uma rede de 300 nés. Os resultados



43

mostraram que o sistema proposto é capaz de identificar as estratégias de ataque de forma

eficiente.

Em 2013, Fayyad e Meinel [36] propuseram um sistema para predizer as estratégias
de ataque utilizando grafos de ataque atualizados com alertas de IDS. Os grafos de ataque
atualizados com alertas de IDS sao chamados de modelo de predi¢ao. O sistema proposto
é composto por trés fases. A primeira fase consiste em filtrar falsos positivos e alertas
duplicados. A segunda fase identifica as sequéncias de alertas, as quais sdo mapeadas no
grafo de ataque para atualizar o modelo de predi¢ao. Por fim, o modelo de predi¢gao pode

ser utilizado para predizer as proximas estratégias de ataque em tempo real.

2.5 Discussao das Solucoes Propostas

Pesquisadores tém proposto varios métodos para a analise e correlagao de alertas
de IDS nos ultimos anos. Nota-se que a maioria dos trabalhos utiliza uma base de dados
experimental para a validacao dos métodos propostos. A baixa capacidade de uma base
de dados experimental refletir situagoes reais tem sido amplamente criticada na literatura
8,9, 10, 11].

Os métodos propostos tém como objetivo reduzir a grande quantidade de alertas
por meio de técnicas de filtragem e agregacao de alertas similares, organizar os alertas
em cenarios de ataque utilizando técnicas que separam os alertas por meio de enderecos
IP relacionados, identificar as estratégia de ataque representando-as em forma de grafos e
regras, e analisar as estratégias encontradas. Foi observado que tais objetivos podem ser
combinados, formando um sistema mais completo, que busca desde reduzir a quantidade

de alertas até analisar as estratégias de ataques identificadas.

Considera-se que mais de um atacante pode realizar ataques contra uma mesma
rede, gerando uma base de dados cujos alertas pertencem a diferentes cenarios de ataque.
Portanto, a organizagao dos alertas em cenérios de ataque é importante, pois permite um
estudo de cada cenario separadamente. Apenas sete entre vinte e trés solugoes analisadas
consideram o objetivo de identificagdo de cendrios de ataques [31, 30, 44, 38, 37, 6, 7).
Além disso, nenhuma solucao utiliza a identificacao de cenarios de ataque combinada com
a identificacao de estratégias de ataque e andlise de estratégias de ataque. A unidao desses
trés objetivos é possivel, pois, por meio da identificagao de estratégias de ataque, descobre-
se qual estratégia de ataque foi utilizada em cada cenario de ataque. Entao, sabendo que
uma mesma estratégia de ataque pode ser utilizada multiplas vezes, a andlise de estratégias
de ataque torna-se 1util, ja que, por meio dela, é possivel descobrir, por exemplo, quantos
tipos diferentes de estratégias de ataque foram utilizadas contra a rede (os padroes de
estratégias de ataque) e quais estratégias de ataque sdo utilizadas mais frequentemente

nos diferentes cenarios de ataque.
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Nesse trabalho, diferentemente dos trabalhos analisados, combinamos esses trés
objetivos, a identificacao de cenarios de ataque, a identificacdo de estratégias de ataque
e a analise de estratégias de ataque. Em esséncia, buscamos separar a base de dados de
alertas em cenarios de ataque e, de cada um deles, extrair informacoes que podem ser uteis
para a seguranca da rede. Portanto, este trabalho nao se restringe a apenas um estudo das
estratégias de ataque, pois a estratégia de ataque é apenas um dos atributos encontrados
dentro de um cenario de ataque. Além de informacoes de estratégia de ataque, consi-
deramos também extrair atributos temporais, informagoes de enderecos IP envolvidos,
informagoes das assinaturas de ataque e caracteristicas do ataque. Logo, buscamos gerar
estruturas de informacao que descrevem os cenarios de ataques, as quais denominamos de

hiperalertas.

Portanto, tendo como base o historico de alertas que foram gerados em periodos
anteriores, neste trabalho é proposto um modelo de correlagao offline que organiza um
histérico de alertas em cendarios de ataque e identifica as estratégias de ataque. Entao,
agrupa as estratégias de ataques similares por meio da clusterizagao hierdrquica aglome-
rativa utilizando o método Ward [46, 47]. Dessa forma, os padroes de estratégia de ataque
utilizados contra o sistema sao identificados. Além disso, é proposto um modelo de cor-
relacao online, que gera e atualiza os hiperalertas conforme os alertas sao produzidos por
um IDS. Cada hiperalerta apresenta diversas informagoes sobre um cenério de ataque e é
associado a um dos padroes de estratégia de ataque descoberto na fase offfine. E impor-
tante ressaltar que foi utilizada uma base de dados real para a validacao da abordagem

proposta.
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3 GERACAO DE HIPERALERTAS COM BASE NO HISTO-
RICO DE ESTRATEGIAS DE ATAQUE

Neste trabalho, é proposto um método cujo objetivo é solucionar dois dos principais
desafios relacionados a andlise de alertas de intrusao, em esséncia, a grande quantidade
de alertas gerada pelos IDSs e a informagcao de baixo nivel fornecida. O método proposto
gera hiperalertas com base em estratégias de ataque identificadas em um historico de
alertas gerados pelo IDS. Para tanto, a proposta é formada por dois correlacionadores: o
correlacionador offline e o correlacionador online. Ambos sao representados pela Figura
8. O correlacionador offline recebe como entrada um historico de alertas de IDS gerados
no passado e é responsavel por processa-los a fim de encontrar os padroes de estratégia
de ataque utilizados previamente pelos atacantes. Por outro lado, tomando como base os
padroes de estratégia de ataque revelados pelo correlacionador offline, o correlacionador
online analisa os alertas que sao gerados pelo IDS no momento presente, a fim de separa-
los em cenarios de ataque. Entao, ¢ gerado um hiperalerta para descrever cada cenario
de ataque. Os hiperalertas sao estruturas de informacao que descrevem os cenarios de

ataques por meio de novos atributos. Os correlacionadores offline e online sao detalhados

Correlacionador
Offline

nas proximas subsegoes.

Padrées de \\

Estratégia de
Ataque

Histérico de
Alertas de
IDS

v
Correlacionador
Online

Alertas de
IDS em
Produgéo

Y

Hiperalertas |

Figura 8 — Correlacionadores offline e online.

3.1 Correlacionador Offline

Considerando o histérico de alertas gerado por um IDS (Figura 9a), o correlacio-
nador offline tem como objetivo organiza-los a fim de identificar as estratégias de ataque
empregadas pelos atacantes contra a rede protegida pelo IDS. Uma estratégia de ataque

é uma sequéncia de intrusdes que um atacante realiza para atingir seu objetivo final.
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Para isso, o primeiro passo (fase de agregagao) consiste em aplicar a técnica de separagao
por componentes conexos para agrupar os alertas em cenarios de ataque, com base nos
enderecos IP e proximidade no tempo entre os alertas (Figura 9b). Depois, para cada
cenério de ataque, um grafo de estratégia de ataque é extraido (Figura 9c). Em seguida,
considerando que podem ser encontrados grafos similares de estratégia de ataque, estes
grafos sdo clusterizados (fase de clusterizagdo), com o objetivo de unir todas as estratégias
similares no mesmo cluster, separando as estratégias diferentes. Com isso, os padroes de
estratégia de ataque diferentes sdo identificados (cada cluster representard um padrao -
Figura 9d). A técnica utilizada para a fase de clusterizacdo é a clusterizagao hierdrquica
com uma métrica de similaridade baseada no indice de Jaccard para comparacao de grafos

de estratégia de ataque. A Figura 9 apresenta a visao geral do correlacionador offiine.

(a) Historico de alertas de IDS (origem, destino, assinatura).

(b) Fase de agregacgéo dos alertas: geragao de
cenarios de ataque.

(d) Fase de clusterizagao dos grafos: identificagcdo dos
padroes de estratégia de ataque.

Figura 9 — Visao geral do correlacionador offline.

Neste trabalho, um alerta A é definido como a 4-tupla A = (s, d,t, k), onde s é o
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endereco IP de origem, d é o endereco IP de destino, t é o timestamp e k é a assinatura
do alerta. Na fase de agregacdo, o correlacionador offline utiliza os enderegos IP e o
timestamp dos alertas para organiza-los com o método de separacao por componentes
conexos, formando os cenarios de ataque. Os cenarios de ataque sao grupos de alertas
que apresentam enderegos IP relacionados e ocorreram préximos no tempo. Portanto,
considerando dois alertas, A; e Aj, se A;.s = Aj.s ou A;.d = Aj.d ou A;.s = Aj.d ou
A;.d = Aj.s, entao A; e A; apresentam enderecos IP relacionados. Ainda, os dois alertas
devem possuir uma diferenca de timestamp menor do que um limiar denotado por z. Isto
é, se |Aj.t — A;t| < x, entdo A; e A; ocorreram proximos no tempo. Logo, cada grupo
de alertas formado pela separacdo por componentes conexos representa um cendario de

ataque, cujos alertas possuem enderecos IP relacionados e ocorreram préximos no tempo.

Um componente conexo é a representacao visual de um cenario de ataque. O
componente conexo é definido como um grafo direcionado e conexo CC = (V| E), onde o
conjunto de vértices V representa os enderecos IP e o conjunto de arestas F representa a

direcdo do ataque entre os enderecos IP de um determinado cenério de ataque [6].

Como primeiro exemplo, considere o conjunto de alertas da Tabela 8. Ao aplicar
o método de separagdo por componentes conexos, dois cenarios de ataque podem ser
formados desses alertas. O primeiro cenario de ataque é composto pelos trés primeiros
alertas e retine os enderecos IP 10.0.0.1, 10.0.0.2 € 10.0.0.3. Ja o segundo cenario de ataque
¢ composto pelos quatro ultimos alertas e retine os enderecos IP 10.0.0.64 e 10.0.0.65.
A Figura 10 mostra a representacao visual dos dois cenarios de ataques por meio de
componentes conexos, onde cada no representa um endereco IP e cada aresta direcionada

representa a diregdo do ataque (da origem para o destino).

Tabela 8 — Alertas de IDS para o primeiro exemplo.

Timestamp Origem | Destino | Assinatura
01/01/2016 00:30:00 | 10.0.0.0 | 10.0.0.1
01/01/2016 00:35:00 | 10.0.0.1 | 10.0.0.2
01/01/2016 00:40:00 | 10.0.0.1 | 10.0.0.3
01/01/2016 00:45:00 | 10.0.0.64 | 10.0.0.65
01/01/2016 00:50:00 | 10.0.0.64 | 10.0.0.65
01/01/2016 00:55:00 | 10.0.0.64 | 10.0.0.65
01/01/2016 01:00:00 | 10.0.0.64 | 10.0.0.65

| O O Q| 3| >

(10.0.00 }—>{ 100.0.1 | (10.0.0.64 |—»{10.0.0.65

Figura 10 — Componentes conexos do primeiro exemplo.
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Um segundo exemplo é baseado nos alertas apresentados na Tabela 9. Neste exem-
plo, é destacada a importancia da condi¢ao relacionada a diferenca de tempo dos alertas.
Todos os alertas na Tabela 9 possuem enderegos IP relacionados. Porém, os trés ultimos
alertas foram gerados algumas horas depois dos trés primeiros. Considerando um limiar
x = 60 minutos, os trés primeiros alertas formam um cenario de ataque e os trés ultimos

alertas formam um outro cenario de ataque, como mostra a Figura 11.

Tabela 9 — Alertas de IDS para o segundo exemplo.

Timestamp Origem | Destino | Assinatura
01/01/2016 00:00:00 | 10.0.0.0 | 10.0.0.1
01/01/2016 00:40:00 | 10.0.0.1 | 10.0.0.2
01/01/2016 01:20:00 | 10.0.0.1 | 10.0.0.3
01/01/2016 10:00:00 | 10.0.0.0 | 10.0.0.4
01/01/2016 10:40:00 | 10.0.0.4 | 10.0.0.5
01/01/2016 11:20:00 | 10.0.0.4 | 10.0.0.6

W W | | | >

(10000 }—»{ 10001 | (10000 |—»{ 10.0.04 |

Figura 11 — Componentes conexos do segundo exemplo.

O proéximo passo do método proposto considera que, para um atacante atingir seu
objetivo, ele realiza uma sequéncia de agoes maliciosas (ataque multiestagio), como, por
exemplo, ataques de reconhecimento antes de ataques de exploragao de vulnerabilidades.
Portanto, as estratégias de ataque foram representadas em forma de grafos, os quais

apresentam a sequéncia de assinaturas que ocorreu em cada cenario de ataque.

Analisando a ordem temporal (por meio do timestamp) e as assinaturas dos alertas,
é possivel determinar a sequéncia de assinaturas geradas em cada cenario de ataque. A
sequéncia de assinaturas é representada por meio de um grafo direcionado ASG = (V, E),
onde o conjunto de vértices V' representa as assinaturas dos alertas e o conjunto de arestas
E representa a relacao de sequéncia entre as assinaturas dos alertas. Logo, uma aresta e
que se origina em v; e termina em v; indica que um alerta com a assinatura representada
por v; ocorreu na sequéncia de um alerta com a assinatura representada por v;. Este grafo
¢é denominado de grafo de estratégia de ataque, e é extraido de cada cenario de ataque. A
Figura 12 mostra o grafo de estratégia de ataque extraido de cada cendrio de ataque da
Tabela 8. Ja a Figura 13 mostra o grafo de estratégia de ataque extraido de cada cenario

de ataque da Tabela 9.
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Devido a possivel existéncia de grafos de estratégia de ataque similares ou idénticos
(como visto na Figura 13), o préximo passo do correlacionador offline é agrupar grafos
com estratégias similares. Assim, uma mesma estratégia de ataque que ocorreu diversas
vezes na base de dados pode ser identificada e considerada como um padrao de estratégia

de ataque. Para isso, técnicas de comparacao de grafos foram estudadas.

v
LA J=>58 J=>c JjLo J={ e }>{ F ]

Figura 12 — Grafos de estratégia de ataque dos alertas da Tabela 8.

Figura 13 — Grafos de estratégia de ataque dos alertas da Tabela 9.

Para comparar grafos produzidos durante a correlagdo de alertas, Ning e Xu [45]
e Shittu et al. [41] utilizaram a técnica Graph Edit Distance. Esta técnica verifica as
operagoes de edigdo (inser¢ao, remocao ou substituicao de vértices ou arestas) que geram
um menor custo para transformar um grafo em outro. Quanto maior o custo, mais distante
sao dois grafos. O custo de cada operacao de edi¢ao é definido manualmente. Porém, o
problema do Graph Edit Distance é NP-completo [48]. Varios estudos recentes propuseram
algoritmos aproximados. No entanto, essas aproximacoes garantem apenas a distancia
minima local [48]. Logo, o GED néo é viavel para comparar os grafos gerados pelo método

proposto neste trabalho, os quais podem apresentar niimeros elevados de vértices e arestas.

Além disso, os resultados do Graph Edit Distance para grafos pequenos sao sempre
baixos, mesmo se os dois grafos forem completamente diferentes. Isso ocorre pois grafos
pequenos possuem poucos vértices e arestas, logo, menos operacoes de edi¢cdo sao neces-
sarias. A Figura 14 ilustra este problema. O custo da comparacao entre os dois grafos
da situagao (a) é igual ao custo da comparagao entre os dois grafos da situagao (b): uma
substituigao de né (X por Y') em ambos os casos. No entanto, para o problema de compa-
ragao de grafos de estratégias de ataque, a comparagao entre os dois grafos da situagao (a)
deveria gerar uma similaridade maior do que na situacgao (b), pois (a) apresenta vértices

similares (A e B) e (b) apresentam vértices completamente diferentes. Logo, se dois grafos
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possuirem uma grande quantidade de vértices similares e apenas um né diferente, o Graph

Edit Distance vai considerar apenas o n6 diferente.
2 (e o] =N
[ (e o]

(a) Grafos maiores (b) Grafos menores

Figura 14 — Exemplo de grafos de estratégia de ataque para o Graph Edit Distance e para
o método baseado no indice de Jaccard.

Considerando os problemas apresentados pelo Graph Edit Distance, Shittu [14]
utilizou o indice de Jaccard para calcular a dissimilaridade entre dois grafos. Assim como
em Shittu [14], nés utilizamos um método com base no indice de Jaccard para medir a
similaridade de grafos de estratégia de ataque, ja que esse indice é capaz de determinar
a similaridade entre dois conjuntos finitos. Considerando M e N dois conjuntos finitos, o
indice de Jaccard entre M e N é definido como o tamanho (cardinalidade) da interse¢ao
de M e N, dividido pelo tamanho da unido de M e N (Equagao 3.1) [49].

MNN

Um grafo de estratégia de ataque pode ser representado por dois conjuntos fi-
nitos: um conjunto de vértices V. = {vy,v9,v3,...,0,}, 0 qual contém as assinaturas
presentes no grafo de estratégia de ataque; e por um conjunto de arestas direcionadas
P = {p1,p2,p3,-.,Pm}, 0 qual contém pares de assinaturas que sao adjacentes no grafo
de estratégia de ataque, ou seja, um par p, denota a existéncia de uma aresta direcionada

entre os vértices de uma assinatura v; e uma assinatura v;.

Para medir a similaridade entre dois grafos de estratégia de ataque, dois indices
de Jaccard sao calculados: um indice J; para a comparagao de vértices e outro indice J,
para a comparagao de pares de vértices (representando as arestas). A fim de atribuir a
mesma influéncia as similaridade entre vértices e arestas, a média dos dois resultados foi
considerada como a similaridade final S entre dois grafos de estratégia de ataque (Equagao
3.2). Por exemplo, a similaridade entre os dois grafos da situagao (a) na Figura 14 pode

ser obtida da seguinte forma:

1. Primeiro é calculada a similaridade J; dos vértices, a qual é obtida por meio da
divisdo do tamanho da interse¢ao dos vértices, neste caso { A, B}, pelo tamanho da
unido dos vértices, neste caso {A, B, X, Y'}. Logo, J; =2/4 =0,5.
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2. Depois, é calculada a similaridade J, dos pares de vértices (arestas), a qual é obtida
por meio da divisdo da interse¢ao das arestas, neste caso {A — B}, pelo tamanho
da unido das arestas, neste caso {A — B, B — X, B — Y'}. Logo, J, =1/3 =0, 3.

3. A similaridade final S é dada pela média entre J; e Jo, a qual equivale aproxima-

damente a 0,4.

gt (3.2)

Existe a possibilidade de o conjunto de arestas ser vazio (grafo com apenas um
né). Se os dois grafos comparados apresentam conjuntos vazios de arestas, a similaridade
final S é definida apenas por J; (Equagio 3.3), pois, ja que ambos os grafos sao compostos

apenas por um né, a similaridade deve ser 1 caso sejam iguais e 0 caso sejam diferentes.

S = J. (3.3)

Com esta métrica, nota-se que a similaridade entre os grafos da situacao (b) da
Figura 14 serd zero. Logo, ela é capaz de indicar que os grafos da situacao (a) sdo mais
similares entre si do que os grafos da situagao (b), que sdo completamente diferentes. Dessa
forma, o problema do Graph Edit Distance exemplificado pela Figura 14 é resolvido, pois
todos os vértices e arestas sao levados em consideracao (ndo apenas os que sao diferentes).
Além disso, esta métrica nao apresenta os mesmos problemas de performance do Graph
Edit Distance.

Utilizando a métrica apresentada, todos os grafos de estratégia de ataque podem
ser comparados, gerando uma matriz de similaridade. A matriz de similaridade é uma
matriz quadrada de tamanho n X n, onde n é a quantidade de grafos de estratégias de
ataque e o contetido da matriz é a similaridade (de 0 até 1) entre o grafo da coluna e o

grafo da linha correspondente.

A Figura 15 exemplifica uma matriz de similaridade, a qual indica a similaridade
entre os grafos denominados G1, G2, G3 e G4. Por meio desta matriz, pode-se identificar,
por exemplo, que os grafos G1 e G2 sao similares entre si e diferentes dos grafos G3 e G4.
Nota-se que a diagonal da matriz ¢ igual a 1, pois quando um grafo é comparado com ele

mesmo, a similaridade é de 100%.



52

G1 G2 G3 | G4

G1 1 0.83 0 0

G2 | 0.83 1 0 0

G3 0 0 1 0.32

G4 0 0 0.32 1

Figura 15 — Exemplo de matriz de similaridade.

A matriz de similaridade é utilizada como entrada para a técnica de clusterizacao
hierarquica com o método Ward, a qual visa agrupar todos os grafos similares [46, 47].
O método Ward tem como objetivo verificar o erro interno dos clusters para auxiliar a
clusterizacao hierarquica nos passos de agrupamento. Considerando z;, os elementos de
um cluster k (que possui ng elementos), e considerando z; a média dos elementos, o erro

E}. do cluster k£ é dado pela Equacao 3.4.

ng
E, = Z | ziw — 2k || (3.4)

i=1
Como, neste trabalho, os elementos de um cluster k sao grafos, nao é possivel
encontrar a média z; dos elementos. Dessa forma, a Equacao 3.4 nao pode ser aplicada.
Utilizando a prova apresentada em [50], a Equagdo 3.4 pode ser reescrita como a soma
de todas as distancias ao quadrado entre os pares de elementos, dividido pelo nimero de
elementos n (Equacao 3.6). Neste caso, foi utilizada a dissimilaridade ao invés de distancias
entre os elementos. Logo, considerando \S;; o valor de similaridade entre os elementos ¢ e
J dado pela matriz de similaridade, o valor de dissimilaridade D;; entre tais elementos é

adquirido por meio da Equagao 3.5.

Entao, é possivel utilizar a Equacao 3.6 para o calculo do erro interno Ej de um
cluster, onde D;; é o valor de dissimilaridade entre os elementos i e j, e n é o nimero de

elementos do cluster.

Fo= YD (3.6)

i >
Por fim, utilizando E}, definido pelas Equacgoes 3.4 e 3.6, o método Ward calcula

o erro total E dos clusters para todos os g clusters por meio da Equagao 3.7.
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E — zg: E,. (3.7)

A clusterizagdo hierarquica aglomerativa comeca com n clusters que contém um
unico elemento (onde n é o nimero de elementos). Apds isso, realiza n — 1 passos de
agrupamento (merging steps). Em cada passo de agrupamento, sdo mesclados os dois
clusters que geram o menor aumento no erro total £ (obtido com o método Ward, Equagao
3.7). O método termina com apenas um cluster contendo todos os n elementos. O resultado
dos passos de agrupamento pode ser representado por um dendrograma. Um dendrograma
é uma arvore que representa todo o processo da clusterizagao hierarquica (Figura 16). A
altura ideal de corte no dendrograma para definir a quantidade de clusters é dependente
do problema [51, 52]. Portanto, neste trabalho, a altura do corte é definida como o valor do
terceiro quartil do conjunto ordenado de alturas do dendrograma, pois o terceiro quartil

separa os 75% das menores alturas dos 25% das maiores alturas [53].

Alturas A

16 femmmmmmm e

10,75

55

3,2

Figura 16 — Exemplo de dendrograma para a clusterizagao hierarquica aglomerativa com
o método Ward.

A Figura 16 mostra um exemplo da técnica de clusterizacao hierarquica utilizada,
onde cada altura representa a raiz quadrada do erro total FE dos clusters [47]. Neste
exemplo, o nimero de elementos é quatro. Logo, trés (n — 1) passos de agrupamento sao
necessarios. O primeiro passo de agrupamento une os clusters Y e Z, formando o novo
cluster Y Z. O segundo passo de agrupamento une os clusters X e Y7, formando o novo
cluster XY Z. O tultimo passo de agrupamento une os clusters XY Z e K, formando o novo
cluster XY ZK. A altura de corte 10,75 seria utilizada, pois é o terceiro quartil das alturas
0, 3,2, 5,5 e 16. Dessa forma, dois clusters seriam gerados: o primeiro cluster composto

pelos elementos X, Y e Z e o segundo cluster composto pelo elemento K.

Neste trabalho, os elementos X, Y, Z e K sao grafos de estratégias de ataque.

Portanto, este resultado indicaria que os grafos de estratégias de ataque X, Y e Z sao
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similares entre si (formando um padrao de estratégia de ataque), e diferentes do grafo K
(formando outro padrao de estratégia de ataque). Um padrao de estratégia de ataque é

definido pelas caracteristicas de um cluster que retne estratégias similares.

Com isso, uma visao generalizada de cada padrao de estratégia de ataque presente
no histérico de alertas de IDS ¢é obtida com a correlagdo offline. Os padroes de estratégia
de ataque identificados mostram, para um dado periodo de histérico de alertas, como os
atacantes se comportaram ao tentarem atacar a rede. Eles sao utilizados para auxiliar o

correlacionador online na analise dos alertas futuros e construcao dos hiperalertas.

3.2 Correlacionador Online

Uma das principais diferengas do correlacionador online para o correlacionador
offline estd na forma em que os dados sdo apresentados para o correlacionador. No offline,
todo um conjunto histérico de alertas é analisado de uma s6 vez. Ja no online, os alertas
sao apresentados um a um, conforme sao gerados pelo IDS. O objetivo do correlacionador
online é organizar esses alertas em cendrios de ataque e, para cada cenario de ataque,
formar um hiperalerta com atributos que o descrevam. Dessa forma, o problema do estudo

de varios alertas é simplificado para o estudo de apenas alguns hiperalertas.

Proximo alerta

N,
7

(a) Fluxo de alertas de IDS (origem, destino, assinatura).

:>

(b) Adigao do novo alerta em seu cenario de ataque
correspondente.

Atributo1

:> Atributo 2

&

(c) Atualizacao dos atributos do hiperalerta que descreve o
cenario de ataque.

Atributo n

Figura 17 — Visao geral do correlacionador online.
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A Figura 17 mostra o funcionamento geral do correlacionador online. A Figura
17a ilustra a chegada de um novo alerta A com endereco IP de origem representado pelo
numero 21, endereco IP de destino representado pelo nimero 15 e assinatura Y. A Figura
17b mostra a inclusdo desse alerta no cenario de ataque apropriado. Por fim, a Figura
17c representa a atualizacao de todos os atributos do hiperalerta que representa o cenario
de ataque atualizado. Como o correlacionador opera de forma online, nota-se que um
cenario de ataque pode receber novos alertas constantemente. Portanto, as informacoes
de um hiperalerta sao atualizadas sempre que um novo alerta é adicionado em seu cenario

de ataque.

As informagdes de um cendario de ataque sao identificadas e representadas por
meio de um hiperalerta com quatro categorias de atributos: atributos gerais, atributos de
cluster associado, atributos de hosts atacantes e alvos e atributos de estratégia de ataque.
A Figura 18 mostra um hiperalerta A com informacoes sobre um cenério de ataque A.

Cada uma dessas categorias é explicada nos proximos paragrafos.

> Atributos gerais

Hiperalerta A
Cenério de Ataque A

+| Atributos de cluster

Informacgdes associado

do Cenario

de Ataque A Atributos de
» hosts atacantes e

alvos

| Atributos de estratégia

de ataque

Figura 18 — Hiperalerta com informagoes sobre o cenario de ataque A.

Atributos gerais. Esta categoria de atributos do hiperalerta descreve as infor-
magoes gerais de um cenario de ataque. Os atributos nesta categoria sao: situagao, tempo
inicial, tempo final, duragao e quantidade de alertas. O atributo de situagao recebe o valor
de “concluido” se nenhum alerta for adicionado no cenario de ataque em um periodo de
tempo maior que z, caso contrario a situacao é considerada “em formacado”. Se o cena-
rio de ataque representado pelo hiperalerta esta concluido, entao isto indica que ele esta
em sua forma final (ndo serd mais atualizado com novos alertas). Os atributos de tempo
inicial e final informam o timestamp do primeiro e tltimo alerta adicionado no cenéario
de ataque até entdao. O atributo de duracgao indica a diferenca de tempo entre o tempo
inicial e o tempo final. Tais atributos temporais podem ser tuteis, pois, por meio deles,
é possivel perceber padroes no comportamento do atacante, como, por exemplo, sempre

realizar ataques em certos periodos do dia ou em certos dias da semana. J4 o atributo
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de quantidade de alertas, representa a quantidade de alertas que compdem o cenario de
ataque. Este atributo pode ser til para verificar quais cenarios de ataque sao responsaveis

pela maior quantidade de alertas.

Atributos de cluster associado. Esta categoria de atributos do hiperalerta in-
terage com os resultados encontrados pelo correlacionador offline. Por meio dos atributos
dessa categoria, os hiperalertas sao associados aos padroes de estratégia de ataque identi-
ficados na correlacao offline. J& que cada cluster identificado pela fase offline representa
um padrao de estratégia de ataque tipicamente utilizados pelos atacantes contra a rede,
a associacao do hiperalerta a um desses clusters permite identificar a natureza do ata-
que que estd ocorrendo no momento presente. Dessa forma, a associacao busca facilitar a
definicao das medidas a serem tomadas pelos analistas de seguranca. Os atributos nesta
categoria sao: melhor cluster e aumento de erro. O melhor cluster indica qual é o cluster
identificado na fase offline que apresenta o padrao de estratégia de ataque mais similar a
estratégia de ataque do hiperalerta em questao. Para isso, sabendo que os elementos de
cada cluster da fase offline sao grafos de estratégia de ataque, o correlacionador online
aplica o método Ward para verificar o erro interno de cada um dos clusters da fase offline.
Em seguida, aplica o método Ward para verificar o erro interno de cada um dos clusters
com a adi¢do de um novo elemento: a estratégia de ataque do hiperalerta em questao.
Dessa forma, a diferenga entre os erros internos do cluster com e sem o novo elemento
é calculada e denominada de aumento de erro. O cluster que gerar o menor aumento de
erro ao receber a nova estratégia de ataque é aquele escolhido como melhor cluster para o
hiperalerta. O atributo de aumento de erro indica a forga de associagao entre a estratégia
de ataque do hiperalerta e do cluster mais similar. Portanto, quanto maior o aumento de

erro, mais fraca é a associacao.

Atributos de hosts atacantes e alvos. Esta categoria de atributos tem como
objetivo retratar a interacao dos hosts envolvidos no cenario de ataque. Portanto, os atri-
butos que compoem essa categoria sao: lista de enderegos IP atacantes, lista de enderecos
IP alvos, quantidade de atacantes distintos, quantidade de alvos distintos, lista de relacoes,
média de atacantes por alvo, média de alvos por atacante e cenario de ataque representado
como componente conexo. A lista de enderecos IP atacantes retine todos os enderecos IP
atacantes presentes no cenario de ataque e a quantidade de alertas nos quais cada um
desses enderecos IP apareceram como atacantes. A lista de enderegos IP alvos é similar a
lista de enderecos IP atacantes, porém para alvos. A quantidade de atacantes distintos e
quantidade de alvos distintos representam a contagem de enderecgos IP atacantes distintos
e enderecos IP alvos distintos do cenario de ataque. O atributo de lista de relagdes denota
uma lista, na qual cada elemento representa uma relacao diferente de enderegos IP. Cada
relacao é formada por um determinado endereco IP de origem, um determinado endereco
IP de destino e a quantidade de alertas nos quais esses dois enderecos aparecem juntos

no cenario de ataque. Este atributo pode ser 1til para indicar quais hosts atacantes mais
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geram alertas contra determinados hosts alvos. A média de atacantes por alvo é dada
pela Equacao 3.8. Ja a média de alvos por atacantes é dada pela Equagao 3.9. Estes dois
atributos indicam a caracteristica do ataque. Se a média de alvos por atacante é alta,
o ataque tem, por exemplo, caracteristicas de reconhecimento. Por outro lado, a média
alta de atacantes por alvo pode ser indicio de um ataque de DDoS. Por fim, o atributo
de componente conexo, definido na Secao 3.1, refere-se a uma representacao visual do

cenario de ataque.

Quantidade de relacoes distintas

Média de atacantes por alvo = (3.8)

Quantidade de alvos distintos

Quantidade de relagoes distintas

(3.9)

Meédia de alvos por atacante = )
b Quantidade de atacantes distintos

Atributos de estratégia de ataque. Esta categoria de atributos do hiperalerta
tem como objetivo descrever e representar a estratégia de ataque do cenario de ataque.
Esta categoria é composta pelos seguintes atributos: lista de assinaturas, quantidade de
assinaturas distintas e grafo de estratégia de ataque. O atributo de lista de assinaturas
denota uma lista, cujos elementos representam os nomes das assinaturas e a quantidade
de alertas do cenario de ataque nos quais cada uma delas apareceu. O grafo de estratégia
de ataque, definido na Secao 3.1, é a representagao visual da estratégia de ataque presente
no cenario de ataque. Os atributos desta categoria buscam revelar os passos do atacante

na rede, conforme sao realizados.

O funcionamento do correlacionador online é detalhado a seguir. No correlacio-
nador online, assim como no correlacionador offline, um alerta é representado por uma
4-tupla (s,d,t, k), onde s é o enderego IP de origem, d é o endereco IP de destino, t é o
timestamp e k é a assinatura do alerta. J4 um cendrio de ataque C' é representado por
um conjunto de alertas que possuem enderegos IP relacionados e ocorreram proximos no

tempo.

Para cada novo alerta A;, o correlacionador online identifica se existem um ou mais
cenarios de ataque que possuem pelo menos um alerta A; que ocorreu préximo no tempo
e que apresenta endereco IP relacionado ao do alerta A;. Essa verificacao é realizada por
meio da técnica de separacao por componentes conexos, ou seja, se os dois alertas ocorrem
préximos no tempo (|A;.t — Aj.t| <z)ese Aj.s =Aj.souA;.d=A;.dou A;.s = Aj.d ou

A;.d = Aj.s, entao A; pertence ao mesmo cenario de ataque do alerta A;.
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Cenario de Ataque 1 Cenério de Ataque 1
Cenério de Ataque 2 Cenério de Ataque 2

Novo alerta A

Lemmmmmm e

Cenario de Ataque 3

Figura 19 — Exemplo de agrupamento do novo alerta A quando nenhum cenéario de ataque
relacionado ¢é encontrado.

Se nenhum cendario de ataque for identificado pela técnica de separacao por com-
ponentes conexos, um novo cenario de ataque contendo A; é criado. Considerando que
todos os alertas ocorreram proximos no tempo, a Figura 19 mostra um exemplo de agru-
pamento do novo alerta A quando nenhum cenario de ataque relacionado é encontrado
(nao satisfaz nenhuma das condigoes citadas anteriormente). Nesse caso, o novo Cenario

de Ataque 3 foi criado para acomodar o alerta A.

Cenario de Ataque 1 Cenério de Ataque 1
Cenario de Ataque 2 Cenério de Ataque 2

Novo alerta A

3

Cenario de Ataque 3 Cenério de Ataque 3

Figura 20 — Exemplo de agrupamento do novo alerta A quando apenas um cenario de
ataque relacionado é encontrado.

Se apenas um cenario de ataque for identificado pela técnica de separacao por
componentes conexos, o alerta ¢ adicionado neste cenario. Considerando que todos os

alertas ocorreram proximos no tempo, a Figura 20 mostra um exemplo do novo alerta
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A, cujo enderego IP de origem (representado pelo nimero 6) é igual ao enderego IP de
destino de um alerta pertencente ao Cenario de Ataque 3. Dessa forma, é satisfeita a

condig¢ao A;.s = A;.d, e o alerta A ¢ adicionado no Cendrio de Ataque 3.

Cenario de Ataque 1 Cenario de Ataque 1
Cenario de Ataque 2 Cenario de Ataque 2

Novo alerta A / \

Cenario de Ataque 3

69 &)

Figura 21 — Exemplo de agrupamento do novo alerta A quando dois cenérios de ataque
relacionados sao encontrados.

Se mais de um cenario de ataque ¢ identificado, eles sdo agrupados em um novo
cenario de ataque, e o alerta A; é adicionado neste novo cenario. Considerando que todos
os alertas ocorreram préximos no tempo, a Figura 21 mostra um exemplo do novo alerta
A, cujo enderego IP de origem (representado pelo nimero 4) é igual ao endereco IP
de destino de um alerta pertencente ao Cenario de Ataque 2 (satisfazendo a condigao
A;.s = Aj.d). Além disso, apresenta endereco IP de destino (representado pelo niimero
5) igual ao enderego IP de origem de um alerta pertencente ao Cenério de Ataque 3
(satisfazendo a condigdo A;.d = Aj;.s). Portanto, o Cenério de Ataque 2 e o Cenario de
Ataque 3 sao agrupados em um mesmo cenario. Por fim, o novo alerta A é adicionado,

resultando no novo Cenério de Ataque 2.

Cada cenario de ataque é descrito por um hiperalerta. Portanto, ao determinar a
qual cenario de ataque este novo alerta pertence, todos os atributos do hiperalerta que
descreve este cenario de ataque sdo atualizados. Como o grafo de estratégia de ataque é
um atributo do hiperalerta, este é atualizado com o novo alerta A. Depois, utilizando o
método Ward, o correlacionador online faz uma nova associacao do grafo de estratégia de
ataque atualizado com um dos clusters gerados pelo correlacionador offfine. Dessa forma,

os atributos de melhor cluster e erro interno do cluster do hiperalerta sao atualizados.

A Figura 22 mostra um exemplo de atualizacdo do atributo de melhor cluster,
onde um cenario de ataque recebe um alerta com endereco IP de origem representado

pelo nimero 21, endereco IP de destino representado pelo ntimero 15 e assinatura Y.
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Entao, o atributo de grafo de estratégia de ataque é atualizado com a nova assinatura Y
(Figura 22b). Por fim, utilizando o método Ward, ¢é feita uma nova associagdo do novo
grafo de estratégia de ataque com o Cluster 2 (Figura 22c¢), identificado anteriormente pelo
correlacionador offfine. Por meio desta associagao, nota-se que, ao receber novos alertas,
a estratégia de ataque do cendrio em questdao tem suas caracteristicas cada vez mais
proximas das caracteristicas da estratégia de ataque mostrada pelo Cluster 2, antecipando

um possivel ataque com a assinatura Z.

N
¢>
J

(a) Adicéo do novo alerta em seu cenario de ataque
correspondente.

5 => &

J

(b) Atualizagdo do grafo de estratégia de ataque do
hiperalerta que descreve o cenario de ataque.

N

—- J
(c) Associacgao do grafo de estratégia de ataque com um
dos clusters gerados na fase offline.

Figura 22 — Exemplo de atualizacdo do atributo de melhor cluster: associacao do grafo
de estratégia de ataque com um cluster encontrado pela fase offfine.

Como resultado, o correlacionador online cria e sempre mantem os hiperalertas
atualizados. Cada hiperalerta oferece uma descricao detalhada de cada cenario de ataque
por meio de seus atributos. Dessa forma, uma melhor consciéncia situacional sobre a rede
monitorada ¢ alcancada com essas novas informagoes, o que pode auxiliar na velocidade

de reagao contra os ataques realizados na rede.
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4 EXPERIMENTOS E RESULTADOS

Para a aplicacao da solu¢ao proposta, os alertas de IDS precisam apresentar quatro
atributos: timestamp, enderego IP de origem, endereco IP de destino e tipo do ataque. Os
alertas de IDS utilizados nos experimentos foram gerados por um IDS comercial baseado
em rede implantado na rede da Universidade de Maryland. Dois experimentos foram rea-
lizados. O primeiro experimento (apresentado na Segao 4.2) foi realizado para analisar o
comportamento geral da solucao proposta. Dessa forma, pretende-se verificar se o correla-
cionador offline é capaz de identificar padroes de estratégias de ataque em meio a milhares
de alertas. Além disso, procura-se observar como as informacoes dos hiperalertas gerados
pelo correlacionador online podem ser interpretadas. Por fim, busca-se verificar se o com-
portamento dos atacantes é ciclico, fazendo com que os padroes de estratégia de ataque
descobertos no passado se repitam no futuro. O segundo experimento (apresentado na
Secao 4.3) investiga como o tamanho da amostra de alertas utilizadas no correlacionador

offline afeta as associagoes feitas pelo correlacionador online.

4.1 Ferramentas Utilizadas

Os experimentos descritos nessa secao foram realizados no sistema operacional OS
X 10.10.5, em um computador Intel Core i5 com 8GB de memoria. Os correlacionadores
offline e online foram implementados utilizando a linguagem de programacao Javal, ver-
sdo 1.8.0_20. A linguagem de programacdo R?, versio 3.1.0, foi utilizada para realizar
a clusterizacao hierarquica aglomerativa com o método Ward. A clusterizacao foi feita

utilizando a funcao hclust do pacote stats versao 3.1.0.

Como entrada para os correlacionadores, foram utilizados os alertas de uma base
de dados gerados por um IDS comercial implantado em uma rede de aproximadamente
40.000 computadores, durante o ano de 2012, na Universidade de Maryland. Os alertas
desta base de dados apresentam os atributos necessarios para seu processamento nos cor-
relacionadores offline e online: timestamp, endereco IP de origem, endereco IP de destino
e tipo da intrusao. Por questoes de confidencialidade, os enderegos IP de origem e destino
foram substituidos por um cédigo hash e, na descricao deste experimento, representa-
dos como valores inteiros. Os alertas foram armazenados no sistema de gerenciamento de

banco de dados MySQL?.

Como saida, o correlacionador offline apresenta os padroes de estratégia de ataque,

formado por grafos de estratégias de ataques similares. Cada grafo, no formato de lista

https://www.oracle.com/br/java/index.html
https://www.r-project.org/
https://www.mysql.com/

2
3
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de arestas, foi armazenado em um arquivo texto, a fim de ser utilizado posteriormente no
correlacionador online. Além disso, um arquivo de imagem no formato JPEG foi gerado
para cada grafo de estratégia de ataque e para cada padrao de estratégia de ataque,
a fim de auxiliar a avaliagdo dos resultados. Por sua vez, o correlacionador online tem
como saida os hiperalertas, os quais apresentam diversos atributos descritos na Se¢ao 3.2.
Um arquivo texto foi utilizado para armazenar cada hiperalerta, contendo a descri¢ao de
todos os seus atributos. Arquivos de imagem no formato JPEG também foram gerados
para representar visualmente os atributos de componente conexo e grafo de estratégia de

ataque de cada hiperalerta.

4.2 Primeiro Experimento

Este experimento buscou avaliar a saida dos correlacionadores propostos. Por-
tanto, foram discutidos os principais clusters identificados pelo correlacionador offline e
os principais hiperalertas gerados pelo correlacionador online. Primeiramente, a solucao
proposta foi aplicada a um conjunto de alertas gerados no més de julho de 2012, pois
este més apresenta uma quantidade de alertas que permitiu uma melhor interpretagao de
resultados. A avaliagao baseou-se na analise manual dos padroes de estratégia de ataque
e dos hiperalertas gerados. Em seguida, foi realizado outro teste semelhante com os da-
dos de maio de 2012, cuja quantidade de alertas é maior do que a quantidade de alertas

gerados no més de julho de 2012.

4.2.1 Dados do més de julho

Os alertas do més de julho foram separados em duas partes. Os alertas gerados nos
primeiros 14 dias de julho de 2012 foram utilizados como entrada para o correlacionador
offline a fim de encontrar os padroes de estratégia de ataque que ocorreram nesses 14
dias. Em seguida, os alertas gerados nos demais dias do més (do dia 15 até o dia 31 de
julho de 2012) foram utilizados para testar o correlacionador online. A diferenca maxima
de tempo entre dois alertas dentro de um cenario de ataque foi definida pelo limiar x = 60

minutos para os correlacionadores offline e online.

Um total de 20.509 alertas serviu de entrada para o correlacionador offline. O passo
de agregacao separou esses 20.509 alertas em 895 cenarios de ataque. Entao, os cenarios
de ataque que apresentaram situagoes excepcionais foram removidos. Um cenério de ata-
que ¢ considerado excepcional caso contenha somente alertas com a mesma assinatura.
Essas situagoes mostram um fluxo de ataque com apenas uma assinatura e nao produ-
zem informagoes suficientes para definir o comportamento de um atacante. Um exemplo
de cenério de ataque considerado excepcional é composto por dezenas de alertas, todos
com a assinatura de Portscan. Esta filtragem é opcional e foi realizada pois o foco deste

experimento ¢é a andlise das estratégias de ataque com mais de uma assinatura. Com esta
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filtragem, 3.796 alertas foram removidos, sobrando 16.713 alertas. Esses 16.713 alertas
foram organizados em 57 cenarios de ataque. Para cada um dos 57 cenérios de ataque,
um grafo de estratégia de ataque foi gerado e a matriz de similaridade de tamanho 57 x 57
foi calculada utilizando a métrica baseada no indice de Jaccard. Por fim, os 57 grafos de
estratégia de ataque foram separados em clusters utilizando a técnica de clusterizacao

hierarquica.

Um total de 12 clusters foi gerado, indicando que 12 padroes de estratégia de ataque
diferentes foram utilizados nos 14 primeiros dias de julho de 2012. Portanto, o problema
da andlise de 16.713 alertas com informacoes elementares foi simplificado para a analise
de 12 clusters com informagoes mais significativas. Os dois clusters (Cluster 1 e Cluster
7) que representam a maioria dos alertas foram escolhidos para serem explicados neste
experimento. O Cluster 1 cobre 14.138 alertas (84,59% dos 16.713 alertas) e é composto
por 10 estratégias de ataque similares. O Cluster 7 cobre 2.317 alertas (13,86% dos 16.713
alertas) e possui 12 estratégias de ataque similares. Isso significa que 98,46% dos 16.713

alertas sao representados por esses dois clusters.

Windows PlugnPlay
Request Anomaly

4
A 4
e
ASN.1 Bitstring

Microsoft Server
Processing Heap Service Buffer
Overflow Overflow

Microsoft Server
Service Fragmented
Request

Portscan

—

Figura 23 — Exemplo de estratégia de ataque pertencente ao Cluster 1.

O Cluster 1 é caracterizado pelo padrao de ataques de buffer overflow. Um buffer
overflow é uma anomalia que ocorre quando um programa ultrapassa o limite do buffer e
sobrescreve os locais de memoria adjacentes. Esta anomalia pode ser utilizada por atacan-
tes para prejudicar um sistema. A Figura 23 mostra um exemplo de grafo de estratégia de
ataque pertencente ao Cluster 1. Nesta figura, nota-se a presenga de cinco assinaturas. A
assinatura Microsoft Server Service Buffer Overflow ocorre quando um atacante realiza
ataques de buffler overflow contra o servigo Microsoft Server. Ja a assinatura ASN.1 Bits-
tring Processing Heap Overflow ocorre quando um ataque de buffler overflow é realizado
contra a biblioteca Microsoft ASN.1. O ASN.1 é um padrao internacional utilizado para
descrever e transmitir pacotes de dados entre aplicagoes pela rede. Por sua vez, a assi-
natura Windows PlugnPlay Request Anomaly ocorre quando um atacante realiza ataques

de buffler overflow contra o servico Microsoft Plug and Play. Este servico permite que
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o sistema operacional detecte automaticamente um novo hardware, quando este é insta-
lado no sistema. Quando o ataque de buffer overflow ¢é realizado com sucesso contra um
desses servicos vulneraveis, o atacante torna-se capaz de executar remotamente codigos
maliciosos com privilégios de sistema e adquirir o controle completo do sistema. Dessa
forma, o atacante pode instalar programas, ver, alterar ou remover dados, criar contas
com privilégio total e realizar ataques de negacao de servico. O ataque contra o servico
Microsoft Server, por exemplo, ocorre por meio de portas especificas (139 e 445). Possi-
velmente, foi por esse motivo que o Portscan também foi utilizado, o qual é responsavel
por identificar quais portas estao ativas na rede. Por fim, a assinatura Microsoft Server
Service Fragmented Request refere-se a tentativas de ataques de negacao de servico por

meio de requisi¢oes invalidas [54, 55, 56, 57].

Ja o Cluster 7 é caracterizado pelo padrao de ataques de reconhecimento. Neste
cluster, nota-se a presenca de ataques de reconhecimento como o Possible Nmap Scan
(XMAS (FIN PSH URG)), que realiza varredura de portas e o Fingerprinting Probe, o
qual tenta identificar o sistema operacional do alvo. A Figura 24 mostra um exemplo de

grafo de estratégia de ataque pertencente ao Cluster 7.
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Figura 24 — Exemplo de estratégia de ataque pertencente ao Cluster 7.

Para representar visualmente o padrao de estratégia de ataque, é feita a unido
de todos os grafos de estratégia de ataque do cluster. A Figura 25 mostra o padrao de

estratégia de ataque completo do Cluster 7.
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Figura 25 — Grafo de estratégia de ataque do Cluster 7.

Os alertas gerados do dia 15 até o dia 31 de julho de 2012 foram aplicados no
correlacionador online. Neste periodo, 19.933 alertas foram gerados. Os alertas foram
liberados um a um para testar o correlacionador online. Como explicado na Se¢ao 3,

o objetivo do correlacionador online é gerar e atualizar hiperalertas que descrevem os
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cendarios de ataques. Para tanto, verifica-se a qual cenario de ataque o novo alerta pertence.
Apo6s inserir o novo alerta no cenério de ataque correspondente, o hiperalerta que descreve
este cendrio tem seus atributos atualizados. Dessa forma, o grafo de estratégia de ataque
deste hiperalerta ¢é atualizado e reassociado a um dos clusters gerados pelo correlacionador
offline.

Portanto, este é um processo no qual o cenério de ataque (e consequentemente o
grafo de estratégia de ataque) e todos os demais atributos do hiperalerta sao atualizados
sempre que um novo alerta é adicionado. Logo, o grafo de estratégia de ataque de um
hiperalerta pode ser associado a um cluster x no inicio e, apos receber mais alertas, ele
pode mudar sua associacao para um outro cluster y, pois quanto mais alertas sao usados

para atualizar o hiperalerta, mais informacoes sao disponiveis para a associacao.

Situacdo: Concluido Lista de enderecos IP atacante

Melhor cluster: 1 IP Quantidade
Aumento de erro: 0.18095 1 4
2 37

Tempo inicial: 2012-07-16 01:00:41.0
Tempo final: 2012-07-16 01:00:43.0 3 594
Duragéo: 0 minutos

Quantidade de alertas: 748 Lista de enderecos IP alvo

Quantidade de atacantes distintos: 21 P Quantidade
Quantidade de alvos distintos: 34

22 27
Quantidade de assinaturas distintas: 6 23 14

24 32
Média de alvos por atacante: 4

Média de atacantes por alvo: 2

Grafo de estratégia de ataque Lista de assinaturas

KN

Assinatura Qtd

M. S. S Buffer
}(—)‘ Portscan M.S.S. Buffer
[ Overflow ] Overflow 694
Portscan 37

Componente conexo Lista de Relag¢des

o @ Relagdo |Quantidade
1 27 1
° @ 3 27 30
‘ 3 31 20

Figura 26 — Exemplo de hiperalerta associado ao Cluster 1.

Como a diferenca maxima de tempo entre dois alertas dentro de um cenario de
ataque foi definida pelo limiar x = 60 minutos, um hiperalerta é considerado fechado
quando nenhum alerta ¢ adicionado a ele durante 60 minutos. Consequentemente, nenhum

alerta pode ser adicionado a um hiperalerta fechado. Quando o hiperalerta é considerado
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fechado, significa que os atributos estdao na sua forma final (ndo serd mais modificado com

atualizagbes). O cluster associado ao hiperalerta fechado é denominado de cluster final.

Durante os experimentos, os hiperalertas mostraram rapida convergéncia para en-
contrar o cluster final: foi observado que o hiperalerta é associado corretamente ao cluster
final ap6s uma média de 1,54 associagoes com um desvio padrao de 0,7. A média de asso-
ciacoes realizadas em um hiperalerta até ele ser fechado é de 8,73 com um desvio padrao
de 10,05 (o valor do desvio padrao ocorre devido a diferenga do tamanho dos grafos de
estratégia de ataque). Cada nova associagao é realizada apds a adigdo de um novo alerta
que modifica o grafo de estratégia de ataque de um hiperalerta. Dessa forma, um hipe-
ralerta formado apenas pelos primeiros alertas pode ser capaz de informar o padrao de

estratégia de ataque utilizado pelo atacante.

Como resultado, um total de 59 hiperalertas foram identificados representando
14.099 alertas (assim como na fase offline, as situagdes excepcionais foram desconsidera-
das). Dezesseis dos cinquenta e nove hiperalertas foram associados ao Cluster 1 e possufam
entre 748 e 1209 alertas cada. A Figura 26 representa um dos 16 hiperalertas associados
ao Cluster 1. Analisando o atributo de tempo dos hiperalertas associados ao Cluster 1,
percebeu-se que todos os 16 hiperalertas foram gerados de noite no mesmo horério (um
hiperalerta gerado a cada noite, entre os dias 15 e 31 de julho, com excegao do dia 29).
Analisando os atributos de endereco dos 16 hiperalertas, identificou-se que o mesmo en-
dereco IP foi responsavel por gerar a maioria dos alertas. Ainda, analisando os atributos
de assinatura, observou-se que a maioria dos alertas possui a assinatura Microsoft Server
Service Buffer Overflow. Possivelmente, o atacante utilizou um script que busca explorar
vulnerabilidades em maquinas Windows para realizar ataques de buffer overflow no mesmo
horario em dias diferentes. Utilizando a abordagem proposta, um analista de seguranca
poderia ter identificado este padrao logo nos primeiros dias, reduzindo significativamente

a quantidade de alertas futuros com a mitigacao deste problema.

Treze hiperalertas foram associados ao Cluster 7 e possuem entre 6 e 32 alertas.
Um padrao relevante foi encontrado nesses 13 hiperalertas: a presenga de um tnico ende-
reco IP atacante com multiplos enderegos IP alvo. A Figura 27 retrata a evolucdao de um
hiperalerta associado ao Cluster 7, mostrando seus atributos de quantidade de alertas,
cluster associado, cendario de ataque e grafo de estratégia de ataque. Os enderecos IP dos
cenarios de ataque foram trocados para os rotulos de 1 até 8 por motivos de privacidade.
Quando o hiperalerta possuia apenas 3 alertas, ele estava associado ao Cluster 2. Apds
a adicao de mais um alerta, a associacao do hiperalerta mudou para o Cluster 7 e per-
maneceu neste cluster até o fim (quando o hiperalerta foi fechado com 7 alertas). Este
hiperalerta mostra um padrao quando seu componente conexo é analisado: apenas um
endereco IP de origem estd atacando outros enderecos IP. A média de alvos por atacante

é 7, que reforca a caracteristica de ataque de reconhecimento. O grafo de estratégia de
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ataque deste hiperalerta é similar ao grafo do Cluster 7 (Figura 25). Portanto, com 4 aler-
tas foi possivel inferir que este hiperalerta possuia o mesmo comportamento de ataques

do Cluster 7 (ataques de reconhecimento).

3 Alertas (Associado ao Cluster 2) 4 Alertas (Associado ao Cluster 7)
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Figura 27 — Evolugao de um hiperalerta associado ao Cluster 7.

Fingerprinting Probe

Ainda, foi observado que 74,58% dos hiperalertas (44 dos 59) apresentaram um erro
de associagao de cluster menor do que 0,39 (terceiro quartil dos 59 erros de associagao).
O erro de associacao é utilizado para medir o nivel de dissimilaridade entre um padrao de
estratégia de ataque (cluster) e uma estratégia de ataque de um hiperalerta. Quanto maior
o erro de associagao, maior ¢ o nivel de dissimilaridade entre a estratégia de ataque e o
seu respectivo cluster associado. Esses 44 hiperalertas cobrem 95,52% dos alertas (13468
de 14099 alertas). Esse resultado indica que 74,58% dos hiperalertas (consequentemente
95,52% dos alertas) apresentaram estratégias de ataque similares aos padroes de estratégia
de ataque ja identificados na fase offline. A Figura 28 mostra um exemplo de estratégia
de ataque associada ao Cluster 7 com erro de 0,42. Nota-se que, mesmo com erro acima
de 0,39, a estratégia de ataque em questao ainda se assemelha ao Cluster 7 (Figura 25).
Portanto, é reforcada a hipétese de que uma estratégia de ataque utilizada anteriormente

tem chances de se repetir em ataques futuros.

"

NULL OS Impossible Flags
Fingerprinting Probe (SFRPAU)

Figura 28 — Estratégia de ataque associada ao Cluster 7 apresentando erro acima de 0,39.
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Desta forma, o correlacionador offline foi capaz de organizar os alertas historicos
e identificar os padroes de estratégia de ataque por meio da técnica de clusterizacao.
Assim, o problema da anélise de uma grande quantidade de alertas foi simplificado para
a analise de poucos clusters com informacoes relevantes. Os dois principais clusters, que
representam a maioria dos alertas (98,46%), indicam que a maioria dos alertas foi gerada
por apenas dois padroes de estratégia de ataque diferentes. Ja o correlacionador online
foi capaz de correlacionar os novos alertas, gerando os hiperalertas com informagoes que
podem auxiliar na resposta contra as ameacgas de seguranca. Por meio da analise dos
hiperalertas, foi possivel encontrar padroes no comportamento dos ataques, o que nao seria
possivel com a analise manual dos alertas nao correlacionados. Além disso, examinando o
cluster associado ao hiperalerta, foi possivel identificar o padrao de estratégia de ataque

utilizado pelo atacante com apenas os primeiros alertas.

4.2.2 Dados do més de maio

O teste com os alertas de maio de 2012 foi realizado por dois principais motivos: (a)
interpretar a saida do correlacionador com uma quantidade maior de alertas e (b) verificar
se as estratégias de ataque também sao repetitivas neste més. Para isso, os alertas do més
de maio de 2012 foram separados da seguinte forma: os primeiros 7 dias com 50.516
alertas para o correlacionador offline e os tultimos 24 dias com 282.293 alertas para o

correlacionador online.

Os alertas utilizados na fase offline foram separados em 890 cenarios de ataque. Os
cenarios que formavam grafos de estratégias de ataque de apenas um né foram filtrados
(situagoes excepcionais). Dessa forma, restaram 142 cendrios de ataque, totalizando 22.129
alertas. Os 142 cenéarios de ataque foram separados em 18 clusters. Portanto, um total de
18 padroes de estratégia de ataque diferentes foi utilizado nos primeiros 7 dias do més de
maio. Dessa forma, o problema da analise de 22.129 alertas foi simplificado para a anélise

de 18 padroes de estratégia de ataque.

16.375 dos 22.129 alertas se concentram apenas no Cluster 17. Este cluster apre-
senta uma estratégia de ataque composta por duas assinaturas: 1) The Onion Router
(Directory Server) e 2) Certificate Exchange. O The Onion Router (Tor) é um software
que proporciona comunicacdo andnima ao utilizar a rede *. Tentativas de comunicacao
feitas por fontes anonimas como a rede Tor sdo consideradas suspeitas e sao detectadas
pelo IDS. Ambas as duas assinaturas sao geradas devido a comunicagdo anénima do Tor
e foram correlacionadas no mesmo cluster. A primeira assinatura é gerada quando o IDS
detecta verificacoes nos servidores de diretorio do Tor. Esta verificagao é considerada sus-
peita, pois, por meio dela, a rede Tor oferece servigos escondidos, como acesso a dominios

nao reconhecidos por servidores oficiais de DNS. Ja a segunda assinatura é gerada quando

4 <https://www.torproject.org/about/overview.html.en>


https://www.torproject.org/about/overview.html.en

69

o IDS detecta a troca de certificados que ocorre quando um cliente se conecta a rede Tor.

Ja o correlacionador online separou 127.379 alertas em 1.483 cenarios de ataque
(assim como no correlacionador offfine, as situagoes excepcionais foram desconsideradas).
925 dos 1.483 hiperalertas que representam esses cenarios foram associados ao Cluster
17, com uma média de erros de 0,026 e desvio padrao de 0,034. Esses valores indicam
que tais hiperalertas apresentam estratégias de ataque muito similares ao padrao de es-
tratégia de ataque representado pelo Cluster 17. Esses 925 hiperalertas retinem 123.518
alertas (96,97% dos 127.379 alertas). Portanto, considerando que os 925 cenérios retratam
problemas semelhantes, a solucao de apenas um dos 925 cenarios implicaria na possivel
solucao para todos os 925 cendrios. A Figura 29 mostra um exemplo de estratégia de
ataque de um dos 925 hiperalertas associados ao Cluster 17. Este hiperalerta retine 74
alertas e apresenta erro de associacao igual a 0,042. Logo, mesmo com um erro acima da
média, a estratégia de ataque em questao ainda se assemelha ao padrao de estratégia de

ataque representado pelo Cluster 17.

Certificate Certificate
Exchange Exchange

A

Y Y

The Onion Router The Onion Router
(Directory Server) (Directory Server)

(b) Estratégia de ataque associada ao Cluster 17

(a) Grafo do Cluster 17 com erro igual & 0,042

Figura 29 — Grafo de estratégia de ataque do Cluster 17 e um exemplo de estratégia de
ataque associada a este cluster.

Dessa forma, restariam 3.861 dos 127.379 alertas para serem estudados. Desses
3.861 alertas, 1.707 formaram cenarios de ataque cujos hiperalertas produziram erro acima
de 0,140. A Figura 30 mostra um exemplo de estratégia de ataque de um hiperalerta as-
sociado ao Cluster 13, a fim de retratar uma associacao com erro igual a 0,140. Portanto,
alguns dos hiperalertas que produziram erros acima de 0,140 podem representar estraté-
gias inéditas de ataque. J& os demais alertas formam estratégias similares a algum padrao
ja identificado pelo correlacionador offline, semelhante ao que ocorreu com o0s cenarios

cujos hiperalertas foram associados ao Cluster 17.

Ainda, observando a Figura 30, percebe-se que o Cluster 13 apresenta um padrao
de estratégia de ataque semelhante a aquele visto nos testes da base de dados de julho de
2012, retratado pela Figura 25 da Subsecao 4.2.1. Isso indica, novamente, uma repeticao

das estratégias de ataques, mesmo entre bases de dados de meses diferentes.
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Figura 30 — Grafo de estratégia de ataque do Cluster 13 e um exemplo de estratégia de
ataque associada a este cluster com erro de 0,140.

4.3 Segundo Experimento — Variacao no tamanho da amostra

utilizada no correlacionador offiine

Considera-se que, quanto menor o tamanho da amostra utilizada no correlacio-
nador offline, menor é a quantidade de informacao disponivel para a identificacao dos
padroes de estratégia de ataque. Portanto, este experimento busca investigar como a vari-
acao no tamanho da amostra utilizada no correlacionador offline afeta a associacao feita
entre os padroes de estratégia de ataque (encontrados na fase offline) e os hiperalertas

(gerados pelo correlacionador online).

A principio, seis testes foram realizados. A Figura 31 mostra como os seis testes
foram organizados: os alertas gerados em julho de 2012 foram separados em quatro se-
manas (A, B, C' e D). Em todos os seis testes, a ultima semana (D) foi utilizada no
correlacionador online para uma comparacao justa entre todos os testes. Ja para o corre-
lacionador offline, o teste la utilizou trés semanas (A, B, C). Os testes 1b e 1c utilizaram
duas semanas: (A, B) e (B,C) respectivamente. Os outros testes utilizaram uma semana:
(A), (B) e (C) respectivamente. Esta organizagao pretende testar como a quantidade e
o periodo de geracao dos alertas utilizados na fase offline afeta o erro de associacao dos

hiperaletas da fase online.
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Figura 31 — Organizagao dos alertas de IDS de julho de 2012 para cada teste.

Como exemplo, o teste la foi realizado da seguinte forma: os 23.121 alertas captu-
rados nas semanas A, B e C foram utilizados no correlacionador offline para descobrir os
padroes de estratégia de ataque tipicamente utilizados pelos atacantes nesse periodo. Os
23.121 alertas foram separados em 91 cenarios de ataque utilizando o método de separacao
por componentes conexos. Esses 91 cendrios de ataques geraram 18 clusters de estraté-
gias similares. Portanto, 18 padroes de estratégia de ataque foram identificados nas trés
semanas. Entdo, os alertas da semana D foram utilizados no correlacionador online. A
semana D possui 5.908 alertas distribuidos em 10 cenarios de ataque e, consequentemente,
10 hiperalertas. Utilizando o método Ward para computar o aumento de erro de associ-
acao (apresentado na Secao 3.2), cada um dos 10 hiperalertas foi associado ao padrao de
estratégia de ataque mais similar. Um baixo aumento de erro indica que o hiperalerta
poderia ser apropriadamente combinado com um dos 18 padroes de estratégia de ataque.
Dessa forma, um erro de associacao foi identificado para cada hiperalerta. A média dos
erros de associagao e seus desvios padroes para os 10 hiperalertas foram computados. Este

processo foi realizado para todos os seis testes, gerando os resultados da Tabela 10.

Tabela 10 — Resultados para os seis testes.

Teste | Semanas Contagem | Contagem Contagem | Média dos | Desvio
usadas no | de Alertas | de cenarios | de clusters | dez erros de | padrao
offtine de ataque gerados associacao dos erros

la ABC 23.121 91 18 0,15 0,08

1b AB 16.713 57 13 0,10 0,07

lc BC 12.659 65 16 0,12 0,08

1d A 10.462 26 7 0,11 0,08

le B 6.251 31 10 0,11 0,07

1f C 6.408 34 9 0,13 0,09

A Tabela 10 mostra os resultados para os seis testes. Para cada teste, esta tabela
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mostra o nome do teste, a quantidade de alertas, a quantidade de cenarios de ataques
que os alertas foram separados e o nimero de clusters que os cenarios de ataque foram
distribuidos no correlacionador offline. As tultimas duas colunas indicam a média e o
desvio padrao dos erros de associagao dos dez hiperalertas encontrados na semana D pelo

correlacionador online.

A maior média de erros de associacao foi identificada no teste la, utilizando todas
as trés semanas (A, B, C') como entrada para o correlacionador offline. Isso significa que
utilizar um periodo de tempo mais longo para a fase offline nao necessariamente gera um

erro de associagdo menor entre os hiperalertas e os padroes de estratégia de ataque.

Além disso, analisando os trés dltimos testes (1d, le e 1f), o teste que utilizou
apenas a semana A (alertas mais antigos) mostrou uma média de erros menor do que
o teste utilizando a semana C' (com alertas mais recentes). Portanto, foi observado que
utilizar alertas mais recentes no correlacionador offline também nao necessariamente gera

erros de associagao menores.

Nota-se que a diferenca de erro entre os seis testes é baixa. Isso ocorre pois, dos
10 hiperalertas gerados pelo correlacionador online, 7 hiperalertas apresentavam o padrao
de ataques de buffer overflow e 3 hiperalertas apresentavam o padrao de ataques de
reconhecimento. Ambos os padroes estdo presentes nas semanas A, B e C'. Entao, nenhum
hiperalerta da semana D apresentou novos padroes de estratégia de ataque. Logo, todos
os 10 hiperalertas puderam ser associados de forma apropriada com um dos padroes de
estratégia de ataque com baixo erro de associagao, sem depender da semana utilizada no

correlacionador offfine.

Devido aos erros baixos de associagdo para os seis testes anteriores, foram reali-
zados mais dois novos testes (2a e 2b), utilizando apenas um ou dois dias, ao invés de
semanas. O objetivo desses dois novos testes é utilizar uma quantidade pequena de alertas
e verificar a influéncia do dia de geragao dos alertas no erro de associacao. O teste 2a foi
realizado utilizando os alertas do primeiro dia de julho de 2012, totalizando 1.917 alertas
mais antigos. O teste 2b foi realizado utilizando os alertas dos dias 20 e 21 de julho de
2012, totalizando 1.820 alertas mais recentes. Os dias entre 22 e 28 de julho foram utili-
zados no correlacionador online (os mesmos dias da semana D, utilizada nos seis testes

anteriores).

A Tabela 11 mostra os resultados para ambos os testes. Foi observado que em
ambos os testes, a fase offline identificou os padroes de ataque de buffer overflow e reco-
nhecimento. Portanto, mesmo com uma quantidade menor de alertas no correlacionador
offline, os resultados ainda continuam apresentando baixo erro de associacao (0,2 para o
primeiro dia e 0,14 para os dias de 20 a 21). Isso indica que o correlacionador proposto é
capaz de refletir de forma apropriada o que ocorre nesta base de dados: a repeticao dos

ataques de buffer overflow e reconhecimento.
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Teste | Dias usa- | Contagem | Contagem Contagem | Média dos | Desvio
dos no of- | de Alertas | de cenéarios | de clusters | dez erros de | padrao
fline de ataque gerados associagao dos erros

2a 1 1.917 6 3 0,20 0,07

2b 20 e 21 1.820 11 4 0,14 0,04

Mesmo com uma pequena quantidade de alertas, o correlacionador offline con-
seguiu identificar os padroes de estratégia de ataque de forma apropriada. Devido ao
comportamento repetitivo dos atacantes, os padrdes identificados foram suficientes para
antecipar a natureza do ataque de todos os préximos hiperalertas gerados pelo correla-
cionador online. Portanto, utilizando dados de uma grande rede de computadores, este
experimento mostra que ter um conhecimento prévio das estratégias de ataque utilizadas

no passado pode auxiliar a andlise de alertas futuros.

4.4 Discussao Sobre os Resultados

O primeiro experimento foi dividido em dois testes. O primeiro teste foi realizado
com a base de dados de julho de 2012, a qual apresenta uma quantidade menor de alertas
quando comparada com a base de dados de maio de 2012 (utilizada no segundo teste).
O teste realizado na base de dados de julho de 2012 mostrou os seguintes resultados. A
fase offline resumiu um total de 16.713 alertas em apenas 12 padroes de estratégia de
ataque, dos quais, apenas dois padroes de estratégia de ataque representavam 98,46%
desses alertas. Os dois padroes de estratégia de ataque puderam ser interpretados, um
indicando padroes de ataque de buffer overflow e outro indicando padroes de ataque de
reconhecimento. Os hiperalertas identificados na fase online mostraram novas informagoes
sobre os cenarios de ataque por meio de seus atributos. Por exemplo, foram identificadas
tentativas de ataque com o padrao de buffer overflow durante 16 dias, sempre no mesmo
horario. O teste realizado com a base de dados de maio de 2012 buscou avaliar o corre-
lacionador proposto utilizando uma maior quantidade de dados. A fase offline conseguiu
resumir um total de 22.129 alertas em 18 padroes de estratégia de ataque. Novamente, a
maioria dos alertas se concentravam em apenas um padrao de estratégia de ataque. Este
padrao de estratégia de ataque pode ser analisado e mostrou caracteristicas relacionadas
a acessos a rede de anonimato Tor. Ja o correlacionador online, recebeu como entrada
127.379 alertas e os representou em 1.483 hiperalertas. A principio, 1.483 é uma grande
quantidade de hiperalertas para se analisar. Porém, 925 dos 1.483 hiperalertas foram as-
sociados ao padrao de ataque Tor, com uma média de erro de associacao muito baixa.
Isso indica que, a solucao para um dos 925 hiperalertas poderia ser aplicada para a mai-
oria dos 925 hiperalertas de comportamento semelhante. Nota-se que 96,97% dos alertas
estao distribuidos nesses 925 hiperalertas. Portanto, o primeiro experimento mostra que

o correlacionador offiine foi capaz de simplificar o problema da analise de muitos alertas,
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transformando-o na andlise de apenas alguns padroes de estratégia de ataque. Além disso,
mostra que o correlacionador online é capaz de representar os préximos alertas em uma
quantidade menor de hiperalertas, os quais sdo estruturas de informacao com atributos

que auxiliam a analise de alertas de IDS.

O segundo experimento foi realizado para investigar como o tamanho da amostra
de alertas utilizadas no correlacionador offline afeta as associagoes dos hiperalertas no
correlacionador online. A principio, seis testes foram realizados alterando a quantidade
de semanas e o periodo de geracao dos alertas utilizados na fase offiine. A ultima semana
do més de julho sempre foi utilizada para o correlacionador online para uma comparagao
justa entre todos os testes. Os resultados para os seis primeiros testes mostraram que
a diferenca no erro de associagao de todos os testes era baixa, independentemente da
quantidade de semanas e do periodo em que os alertas foram gerados. Portanto, dois
novos testes utilizando dias ao invés de semanas foram realizados. Novamente, ambos os
testes produziram erros baixos de associa¢ao. Os resultados indicam um comportamento
bastante repetitivo dos atacantes, pois os padroes de estratégia de ataque identificados
na fase offline em todos os oito testes, utilizando dias ou semanas, foram suficientes para
associar os hiperalertas identificados na fase online. Portanto, considerando os alertas
gerados por um IDS implantado em uma grande rede de computadores, este experimento
mostra que o conhecimento prévio das estratégias de ataque realizadas no passado pode

auxiliar a andlise de alertas futuros.



75

5 CONCLUSAO

Para auxiliar a geréncia de seguranca da informagao, este trabalho abordou o
problema da correlagao e analise de grandes quantidades de alertas de intrusao gerados por
IDSs. Primeiramente, para melhor compreensao do estado da arte, foi realizado um estudo
de trabalhos sobre analise de alertas de intrusao e suas técnicas foram organizadas em uma
taxonomia. Por meio deste estudo, foram identificados dois principais problemas: a grande
quantidade de alertas gerados pelos IDSs e o baixo nivel de informacao oferecido por eles.
Para auxiliar na solucao desses problemas, os autores tém perseguido quatro principais
objetivos na area de analise de alertas de intrusao: reduzir a grande quantidade de alertas,
organizar os alertas em cenarios de ataque, identificar as estratégias de ataque e analisar as
estratégias encontradas. Foi observado que tais objetivos podem ser combinados, formando
um sistema mais completo. Porém, nota-se que a maioria dos trabalhos nao explora todas
as informacoes disponiveis em cendrios de ataque e, além disso, utiliza bases de dados

experimentais para a validagao dos métodos propostos.

Para lidar com os desafios relacionados a grande quantidade de alertas gerados
pelos IDSs e o baixo nivel de informacao oferecido, neste trabalho foi proposta uma nova
abordagem para correlacionar alertas em duas fases: offline e online. Na fase offline, foi
utilizado o método de separagao por componentes conexos para agrupar um histérico de
alertas em cendrios de ataque. Entao, foi possivel identificar a estratégia de cada cenario
de ataque e clusteriza-las, a fim de definir os padroes de estratégia de ataque. Na fase
online, os alertas foram separados em cendarios de ataque conforme foram gerados pelo
IDS. Em seguida, para descrever cada cenario de ataque, uma estrutura de informacao
com diversos atributos, denominada de hiperalerta, foi gerada. Ainda, tendo como base
a hipdétese de que uma estratégia de ataque utilizada anteriormente tem chances de se
repetir no futuro, cada hiperalerta foi associado a um dos padroes de estratégia de ataque
jé identificados e estudados na correlagdo offline. Esta associacao foi realizada pois, caso
o hiperalerta seja similar a um padrao ja conhecido, as informacoes sobre esse padrao

podem ser utilizadas para antecipar a solucao do hiperalerta em questao.

A abordagem foi avaliada utilizando uma base de dados real de 2012 disponibili-
zada pela Universidade de Maryland. Os resultados do primeiro experimento mostraram
que, para o més de julho, a fase offline conseguiu resumir aproximadamente 17 mil alertas
em apenas 12 padroes de estratégia de ataque. Ja a fase online foi capaz de identificar
informagoes sobre os cenarios de ataque que antes nao eram visiveis nos alertas nao corre-
lacionados. Por exemplo, foram identificadas tentativas de ataque com o padrao de ataque
de buffer overflow durante 16 dias no mesmo horario. Este padrao de estratégia de ataque

ja havia sido identificado na fase offline, portanto, a sua solugao ja poderia ser conhecida
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pelo analista de seguranca. Para o més de maio, descobriu-se um grande niimero de vio-
lacoes relacionadas a acessos a rede Tor. Ainda, nota-se que uma parte significativa dos
hiperalertas foram associados a no maximo dois clusters, o que indica um comportamento

bastante repetitivo dos atacantes nesses meses.

Um segundo experimento foi realizado com os alertas de julho de 2012 para veri-
ficar como a variagdo no tamanho e periodo de geracao da amostra utilizada no correla-
cionador offline afeta as associagoes dos hiperalertas a padroes de estratégia de ataque
realizadas pela fase online. Os resultados mostraram que até mesmo uma amostra gerada
no primeiro dia do més foi suficiente para formar padroes de estratégia de ataque capazes
de representar o comportamento de todos os hiperalertas gerados na tltima semana do

mesmo meés pelo correlacionador online.

Assim, o correlacionador offline foi capaz de simplificar o problema da anélise
de muitos alertas, transformando-o na analise de apenas alguns clusters. Além disso, o
correlacionador online organizou e resumiu os proximos alertas na forma de hiperalertas,
0s quais sao estruturas de informacao que descrevem os cenarios de ataque por meio de

novos atributos.

Como trabalhos futuros, pretende-se: (a) eliminar a necessidade de execucao perio-
dica da fase offline. Isso é possivel se a fase online atualizar automaticamente as informa-
¢oes da fase offline; (b) explorar novos métodos estatisticos para eliminar a necessidade
de pardmetros fixos; (c¢) desenvolver mecanismos de priorizacdo de hiperalertas. Dessa
forma, aqueles com maior prioridade poderiam receber atencao diferenciada, independen-
temente da quantidade de hiperalertas existentes e (d) desenvolver solugoes de resposta

automatizada a intrusoes utilizando os hiperalertas como base.
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