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RESUMO

A administracao publica tem ampliado sua atuagao digital por meio do governo eletronico, mas
a gestdo da infraestrutura de Tecnologia da Informag¢do e Comunica¢do (TIC) em nivel
municipal ainda enfrenta desafios como crescimento desordenado, aquisi¢des lentas e auséncia
de um modelo estruturado, o que compromete a entrega de servigos a sociedade. Esta
dissertacdo propoe um modelo de gerenciamento da infraestrutura de TIC fundamentado nas
praticas do ITIL 4 e adaptado ao contexto da administragcdo publica municipal. O artefato foi
desenvolvido com base em um referencial tedrico consistente e nas necessidades observadas no
contexto local, com foco na evolugao continua da gestao e na ampliagdo do valor publico gerado
pelos servicos de TIC. A pesquisa adotou a metodologia Design Science Research (DSR), cujas
etapas envolveram: identificacdo da lacuna na literatura, definicdo dos objetivos da solugdo,
construgdo do modelo, demonstracdo por meio de apresentacdo técnica, avaliagdo por
especialistas e avaliagdo pratica por meio de sua execugdo inicial em ambiente real, além da
comunicagdo dos resultados por meio desta dissertagao e de publicagdes cientificas. A unidade
de analise foi a Prefeitura Municipal de Arapongas (PR), cuja infraestrutura foi caracterizada e
avaliada. Entre os resultados, destacam-se a avaliagao positiva do modelo por especialistas, a
aplicagdo de um questionario diagnostico para avaliagdo do nivel de maturidade da
infraestrutura, a classificagdo dos resultados em eixos técnicos e a execug¢ao inicial em uma
secretaria municipal, possibilitando o planejamento de agdes concretas para seu
aperfeigoamento. O modelo proposto contribui para decisdes mais eficazes na alocacdao de
recursos, para o fortalecimento da qualidade dos servigos e para a geracdo de maior valor
publico.

Palavras-chave: Gerenciamento de Infraestrutura e Plataforma; ITIL 4; Administragao Publica
Municipal, Valor Publico.
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ABSTRACT

Public administration has expanded its digital presence through e-government initiatives, yet
the management of Information and Communication Technology (ICT) infrastructure at the
municipal level still faces challenges such as unstructured growth, slow procurement processes,
and the absence of a structured management model, which hinders service delivery to society.
This dissertation proposes an ICT infrastructure management model based on ITIL 4 practices,
adapted to the context of municipal public administration. The artifact was developed using a
consistent theoretical framework and practical needs observed in the local context, with a focus
on continuous improvement and the enhancement of public value generated by ICT services.
The research adopted the Design Science Research (DSR) methodology, whose stages
involved: identifying the gap in the literature, defining the objectives of the solution, designing
and developing the model, demonstrating it through a technical presentation, evaluating it with
experts, and practical evaluation through its initial execution in a real environment, in addition
to communicating the results through this dissertation and scientific publications. The unit of
analysis was the Municipality of Arapongas (PR), whose infrastructure was characterized and
evaluated. The main results include the positive evaluation of the model by specialists, the
application of a diagnostic questionnaire to assess the maturity level of the infrastructure, the
classification of results by technical domains, and the initial execution in a municipal
department, enabling the planning of concrete actions for improvement. The proposed model
supports more effective decision-making in resource allocation, strengthens service quality, and
contributes to the generation of greater public value.

Key-words: IT Infrastructure Management; ITIL 4 Framework; Best Practices; Configuration
Items, Public Sector, Public Value.
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1 INTRODUCAO

A crescente evolucdo tecnoldgica trouxe uma presenca cada vez maior de
dispositivos conectados com uma oferta ampla de aplicagdes, entregando comodidade e
conveniéncia em servigos, vendas, comunicagdo € nos mais variados setores de negocios. A
administracao publica ndo ficou de fora desse processo de digitalizacao. No Brasil, os projetos
de governo eletronico vém sendo implantados desde a década de 2000 [1].

Podemos ressaltar que o aumento da oferta de servigos publicos digitais
também foi impulsionado pela necessidade de migracdo de muitos servigos presenciais para a
modalidade online, motivada pela pandemia de COVID-19. Essa situacdo pressionou 0s
governos a adaptar a forma de prestagao de servigos publicos [2].

Segundo a pesquisa TIC Governo Eletronico [3], em relacdo a administra¢ao
publica municipal este crescimento também ¢ notério: no ano de 2021, quase a totalidade das
prefeituras do Brasil (94%) possuiam acesso a Internet por fibra Optica, sendo a proporc¢ao
anterior de 73% em 2019. Outro dado de referéncia é que praticamente todos os servigos digitais
investigados pela pesquisa obtiveram aumento, como o servigo fiscal de nota eletronica,
presente em 78% das prefeituras, frente aos 41% em 2015. Quanto a infraestrutura e a gestao
de TIC, com a presenca de um setor ou departamento especifico para a area, o indice foi de
42% em 2019 para 46% em 2021. Além disso, quanto maior o porte populacional do municipio,
maior a presen¢a desse tipo de estrutura, ultrapassando 90% das prefeituras com mais de 100
mil habitantes.

Do ponto de vista da administracdo publica, a presenca digital possibilita a
redugdo da burocracia, promove a transparéncia e a acessibilidade, além de estar disponivel
onde quer que o cidaddo esteja. A capacidade de realizar servicos por meio do governo
eletronico economiza tempo e permite uma maior participacdo cidadd. Com a adocdo da
tecnologia da informacgdo e da Internet, a promocgao do governo eletronico produziu estimulos
econdmicos, sociais e politicos que possibilitaram a conexao dos cidaddaos com todos os niveis
de governo [4].

De acordo com o guia de Elaboragdo do Plano Diretor da Tecnologia da

Informacio e Comunicagio (PDTIC) do SISP! [5] a busca por uma Administracio Publica mais

! SISP — Sistema de Administragdo dos Recursos de Tecnologia da Informagdo. E o sistema que coordena e
normatiza a gestdo de tecnologia da informacdo no Poder Executivo Federal, regulamentado pelo Decreto n°
7.579/2011. Disponivel em: <https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/sisp>.
Acesso em: 05 ago. 2025



eficiente na gestdo de recursos e na entrega de servigos de maior qualidade requer a realizacao
de planejamento de TIC consistente, que possua como norte a melhoria continua da
performance organizacional. Entretanto, prover o acesso aos dados e servicos nem sempre ¢
uma tarefa facil para a Administracao Publica. Muitas vezes, o crescimento desordenado, a
morosidade e complexidade para aquisi¢ao de equipamentos e servigos e até mesmo a falta de
um plano claro de gestdo tém impacto negativo no desempenho destas atividades [6].

E neste contexto que se torna imprescindivel uma sélida gestio de
infraestrutura de TIC. O Gerenciamento de Infraestrutura e Plataforma (GIP), conforme
definido no ITIL 4 [7], oferece uma estrutura robusta para a gestdo eficiente dos recursos
tecnoldgicos. No entanto, como destaca Pereira et al. [8], "o principal problema para a
implementa¢ao do ITIL reside no fato de que o ITIL dita as organizagdes 'o que elas devem

"

fazer', mas ndo deixa claro 'como elas devem fazer"'. Essa disparidade entre a orientagdo
conceitual e sua aplicagdo pratica torna ainda mais desafiadora a adogdo estruturada dessas
praticas no setor publico municipal.

Diante disso, identificou-se uma lacuna relevante na literatura: buscas
realizadas nas bases Scopus, IEEE Xplore ¢ Google Scholar nao localizaram estudos
diretamente relacionados a aplicacdo do GIP do ITIL 4 no contexto de administragdes publicas
municipais. Revisdes sistematicas e mapeamentos recentes, como os de Sengik e Lunardi. [9],
Souza e Silva [10], Santos € Moura [11] e Karatas & Cakir [12], confirmam que a maioria das
pesquisas sobre governanga de TIC no setor publico concentra-se em universidades publicas e
agéncias governamentais, com escassa atencao ao ambiente municipal. De modo semelhante,
Sena [13], j4 apontava essa limitagdo antes mesmo da publicagdo do ITIL 4, evidenciando que
a lacuna persiste.

Essa auséncia de publica¢des sobre o tema indica que, at¢ o momento, a
literatura cientifica nao abordou suficientemente a aplicacao do ITIL 4 no GIP no setor publico
municipal. Dessa forma, o estudo aqui proposto busca preencher essa lacuna ao investigar como
essa pratica pode ser adaptada e implementada em administragdes publicas municipais. Diante
do exposto, o problema apresentado ¢é: “Como o desenvolvimento de um modelo de
gerenciamento de infraestrutura baseado nas praticas do ITIL 4 pode melhorar a eficiéncia, a
qualidade e entrega de valor dos servigos de TIC na administragdo publica municipal?”

A hipotese desta pesquisa ¢ que implementar um fluxo de trabalho
organizado, baseado em melhores praticas consagradas de gestao, como o ITIL 4, tem potencial
para proporcionar aos administradores municipais uma visdo clara e continua do status da

infraestrutura de TIC, do inventdrio de equipamentos e dispositivos, e das necessidades de
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novas implementagdes. Espera-se que essa abordagem contribua para melhorias significativas
na eficiéncia e na qualidade dos servigos de TIC, beneficiando diretamente a populagdo ao
proporcionar servigos publicos de alta qualidade e dentro do valor esperado.

Este trabalho tem como objetivo apresentar um modelo de processo para o
Gerenciamento de Infraestrutura de TIC, voltado para administragdo publica municipal, com
base na pratica técnica de GIP do ITIL 4. O modelo proposto visa estruturar um fluxo de agdes
que permita uma melhor compreensao da infraestrutura existente, a coleta de informacgdes sobre
os itens de configuracao, a classificacao desses ativos conforme sua contribuigdo para a entrega
de valor publico e a priorizagdo de investimentos. As etapas seguintes incluem a verifica¢ao da
validade do modelo por especialistas da 4rea, a avaliagio do nivel de maturidade da
infraestrutura em municipios selecionados com base nos eixos definidos pelo modelo, e sua
aplicagdo pratica na infraestrutura na Prefeitura Municipal de Arapongas (PMA), local piloto
da implantagdo em um Centro de Especialidades da Secretaria Municipal de Saude.

Este documento estd organizado da seguinte forma: o Capitulo 2 apresenta a
fundamentagdo tedrica, os trabalhos relacionados e os principais modelos e normas de
gerenciamento de infraestrutura de TIC considerados no desenvolvimento da pesquisa. O
Capitulo 3 descreve a metodologia cientifica adotada. O Capitulo 4 detalha o modelo proposto,
enquanto o Capitulo 5 discute os resultados obtidos na avaliagdo do modelo e a partir da
aplicacdo do diagnostico de maturidade. Por fim, o Capitulo 6 reune as consideragdes finais,
incluindo as limitagdes do estudo e as sugestdes para trabalhos futuros. Os apéndices retinem

materiais complementares relacionados ao fluxo proposto.



2 FUNDAMENTACAO TEORICA

A presente fundamentacao tedrica aborda os principais conceitos utilizados
neste trabalho e busca embasar as a¢des realizadas no modelo que sera apresentado, em especial
nas praticas e conceitos oriundos da ITIL 4. Também neste capitulo sdo apresentados alguns

exemplos que visam demonstrar a aplicabilidade destes conceitos na administragao publica.

2.1 Um olhar sobre Infraestrutura de TIC

Ao recorrer ao dicionario em busca do termo “infraestrutura” encontram-se
defini¢des relacionadas ao urbanismo e servigos publicos que sdo essenciais para populagdo,
como rede de esgotos, abastecimento de agua, energia elétrica, ruas, galerias pluviais etc., ¢ a
termos relacionados ao suporte, base de uma edificagdo e relativos a sua manutencdo e
funcionamento, por vezes “suporte, geralmente invisivel” [14].

Ao correlacionar o termo “infraestrutura” com a Tecnologia da Informagao e
Comunicagao (TIC) torna-se evidente que a infraestrutura exerce um papel decisivo para o
funcionamento da TIC, mesmo que muitas vezes esta nao esteja totalmente aparente aos
usuarios. De fato, a infraestrutura de TIC esta presente em organiza¢des desde o momento em
que iniciam as suas operac¢des € passam a utilizar softwares, sejam aplicativos de escritorio ou
sistemas de gestdo e producdo. Atualmente, até mesmo uma simples necessidade de acesso a
Internet demanda infraestrutura adequada.

Conforme Prospero et al. [15], estudos definem de forma semelhante,
infraestrutura de TIC como sendo os recursos tecnologicos essenciais de processamento e
armazenamento de informacdes, incluindo hardware, software e dispositivos de conectividade
e rede. Dessa forma, pode-se afirmar que a infraestrutura de TIC estd relacionada aos
equipamentos € recursos necessarios para a entrega da informagao de negdcios, ou seja, aos
ativos fisicos e virtuais que sustentam os servigos de TIC [16].

Para além da dimensdo operacional, a infraestrutura de TIC pode ser
compreendida sob uma perspectiva estratégica, como a base sobre a qual se constroem as
capacidades tecnologicas de uma organizagdo. Segundo Weill e Ross [17], a infraestrutura ¢
formada por servicos compartilhados e centralmente coordenados, que fundamentam a
capacidade tecnologica da organizacdo e sdo geralmente implantados antes mesmo da plena

identificacao das necessidades especificas de uso. Essa abordagem destaca o papel estruturante
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e preditivo da infraestrutura, que sustenta a agilidade e governanca dos servigos tecnologicos
oferecidos.

Laan [18] argumenta que a definicdo simplificada de infraestrutura como
componentes de hardware e software de sistema necessarios para executar aplicagdes de TIC,
torna o termo um pouco vago. A partir desta critica, o autor propde um modelo estruturado de
infraestrutura de TIC baseado em blocos de arquitetura interdependentes, os quais incluem,
além dos componentes técnicos, atributos nao funcionais como disponibilidade, performance e
seguranca, intrinsicamente relacionados a infraestrutura de TIC.

Conforme ilustrado na Figura 1, esses blocos abrangem desde recursos
fisicos, como fornecimento de energia, servidores e equipamentos de rede, até camadas mais
abstratas, como virtualizagdo, sistemas operacionais, middleware, ferramentas de
monitoramento e gerenciamento, além de servigos externos e em nuvem. O modelo reforga que
a infraestrutura de TIC ndo se limita a equipamentos isolados, mas constitui uma base integrada

que sustenta a operagao tecnoldgica da organizagao.
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Figura 1 — O modelo de infraestrutura em Blocos. Adaptado de [18].



Entre os principais componentes de infraestrutura [16],[17],[ 18], encontram-
se: sistemas de fornecimento de energia (nobreaks, painéis e geradores); telecomunicagdes
(cabeamento metalico e optico, enlaces de radio e redes sem fio); equipamentos de rede
(switches, roteadores, access points, ONU, OLT, bridges); dispositivos de seguranca (firewalls,
antispam, sensores, cameras e controladores); servidores fisicos e virtuais; unidades de
armazenamento; ambientes fisicos como datacenters; e, finalmente, a camada l6gica composta
por sistemas operacionais, politicas de provisionamento, ferramentas de monitoramento e
solugdes baseadas em nuvem.

Além desses, ha componentes frequentemente subestimados ou ausentes em
inventarios formais, mas que, na pratica, integram a infraestrutura gerida pelas equipes de TIC.
Entre eles estdo os sistemas de climatizacao de ambientes sensiveis, como o ar-condicionado
dedicado para datacenters e salas técnicas; torres de telecomunicagdes e suas caixas herméticas;
e elementos estruturais especificos, como dutos e compartimentos técnicos.

Em contrapartida, de acordo com Pederson [16], ¢ possivel identificar
elementos que, tradicionalmente, ndo sdo considerados parte da infraestrutura de TIC. Entre
eles estdo: o desenvolvimento de aplicativos, geralmente suportado por equipes de
desenvolvimento, DevOps? ou Agile®; a analise e geracdo de relatorios a partir de bancos de
dados, incluindo praticas de Business Intelligence e Big Data.

Também se enquadram os dispositivos dos wusudrios finais, como
computadores, laptops, terminais, scanners, tablets e telefones, que costumam ser gerenciados
por equipes de service desk ou help desk. Além de pessoas, processos e documentacgdo, que,
embora possam desempenhar um papel relevante na gestdo da infraestrutura, ndo integram
tecnicamente sua composicao.

Ainda que alguns modelos, como o proposto por Laan, incluam os
dispositivos de usuario final como parte da infraestrutura, neste trabalho opta-se por adotar a
defini¢do mais estrita, conforme orienta a pratica técnica GIP do ITIL 4 [16], na qual tais
dispositivos sdo tratados como ativos de TI ou Itens de Configuracdo, mas ndo integram
tecnicamente a infraestrutura, que se concentra nos componentes que suportam aplicagdes e

plataformas de forma centralizada e compartilhada.

2 DevOps é uma abordagem que integra as equipes de desenvolvimento (Dev) e operagdes (Ops) com o objetivo
de automatizar e otimizar os processos de desenvolvimento de software, testes, entrega continua e infraestrutura,
promovendo colaboracio, agilidade e melhoria continua no ciclo de vida dos aplicativos [99].

3 Agile € uma abordagem iterativa e incremental para o desenvolvimento de software que prioriza a colaboragdo
com o cliente, entregas frequentes de valor, adaptagdo constante as mudangas e trabalho em equipe auto-
organizado, com foco na eficiéncia e na flexibilidade dos processos [100], [101].
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2.2 Ativos, Itens de Configuracio e Aquisicio na Administracio

Publica

Segundo AXELOS [7], o termo Ativo de TIC refere-se a qualquer componente
com valor financeiro capaz de contribuir para a entrega de um produto ou servigo de TIC. Ja
um /tem de Configuragado (IC) € qualquer componente que necessita de gerenciamento para que
esse servico seja entregue. Ou seja, o IC representa um ativo de TIC que ja passou por um
processo de identificacdo e atribuicao de parametros de controle, estando apto a ser monitorado
como parte da infraestrutura.

Embora seja comum associar o termo “Ativo de TIC” aos “Ativos de Rede”,
sobretudo quando o foco da discussao estd na Infraestrutura de TIC, essa compreensao pode ser
limitada. Ramos [19] explica que a terminologia ¢ utilizada para classificar equipamentos de
rede de computadores conforme suas caracteristicas técnicas: sdo considerados ativos de rede
os dispositivos capazes de gerar, receber, analisar, modificar ou direcionar o trafego de
informacdes, enquanto passivos aqueles que fornecem o meio fisico para a transmissao dos
sinais elétricos ou Opticos. Dessa forma, o conceito de Ativo de TIC mostra-se mais amplo no
contexto atual de infraestrutura, aproximando-se da légica aplicada aos “Ativos Contébeis”
[20], por incluir qualquer bem que represente valor e suporte a operagdo tecnoldgica da
organizagao.

A infraestrutura de TIC € composta, em sua maioria, por equipamentos € suas
interconexdes. Para suportar novas funcionalidades ou atender o crescimento da demanda,
novos equipamentos sdo adquiridos e novas conexdes sdo estabelecidas, tornando-se uma
camada em constante crescimento. Essa expansdao ndo ¢ necessariamente fisica, uma vez que
equipamentos com maior capacidade e menor tamanho* podem substituir os antigos com
desempenho superior. Tecnologias como a virtualizagdo e a computacdo em nuvem também
viabilizam o aumento sem a necessidade de novos espacos fisicos.

Essas aquisi¢des, interconexdes e mudancas tendem a ocorrer com maior
agilidade na iniciativa privada, onde, havendo projeto e recursos disponiveis, 0s equipamentos

podem ser adquiridos prontamente, com liberdade para escolha de fornecedores, modelos e

4 A Lei de Moore, proposta por Gordon Moore em 1965, prevé que a quantidade de transistores em um chip
dobraria aproximadamente a cada dois anos, resultando em aumento exponencial da capacidade de processamento
e reducdo do tamanho fisico dos equipamentos. Tal tendéncia se manteve por quase cinco décadas, mas passou a
desacelerar por volta de 2015 e ¢ considerada tecnicamente insustentavel apos 2020, devido as limitagdes fisicas
e econdmicas nos processos de miniaturizagio [102].



marcas conforme o interesse da organizacdo. Em alguns casos, nem mesmo o custo representa
um fator decisivo: a plataforma desejada e a empresa que melhor atender aos requisitos do
cliente podem ser selecionadas, independentemente do valor da proposta.

No entanto, na administragdo publica, a contratagao de bens de infraestrutura
de TIC enfrenta obrigacdes legais especificas® (Figura 2), entre elas a vedagio a mencio direta
de marcas e modelos, conforme disposto no art. 42, §5°, da Lei n® 14.133/2021°. Apesar de ter
como objetivo evitar o direcionamento indevido e ampliar a concorréncia, essa diretriz pode
comprometer a qualidade dos equipamentos adquiridos. Um exemplo comum ¢ a aquisi¢ao de
switches de rede, em que, mesmo com a especificacdo de caracteristicas técnicas, ainda existe
o risco de recebimento de dispositivos do tipo SOHO — Small Office/Home Office, inadequados
ao ambiente corporativo [21].

Para reduzir esse tipo de risco, recomenda-se a elaboracdo de termos de
referéncia claros, objetivos e tecnicamente fundamentados. A descri¢do das caracteristicas
técnicas deve ser suficiente para garantir a qualidade esperada, sem configurar direcionamento
indevido por preferéncia de marca ou modelo. Essas especificagdes devem estar ainda presentes
em produtos de diferentes fabricantes, viabilizando a ampla concorréncia e respeitando os
limites orcamentérios do projeto. Além de evitar propostas inadequadas, termos de referéncia
bem estruturados contribuem para reduzir questionamentos durante o certame, o que impacta
positivamente nos prazos e na carga de trabalho da equipe responsavel.

Complementarmente, a definicdo do orcamento estimado deve apoiar-se em
pesquisas de precos baseadas em fontes reconhecidas, como o Painel de Precos do Governo
Federal, o ComprasNet e bancos de precos estaduais, conforme orienta a Instrugdo Normativa
SEGES/ME n° 65/20217. Além de conferir conformidade legal e transparéncia ao processo, a
utilizacao dessas referéncias pode proporcionar maior agilidade na elaboracao do orgamento
estimado e facilitar a identificagdo de equipamentos tecnicamente compativeis com os

requisitos do projeto, mesmo quando nao se pode especificar marca ou modelo.

3 Legislagdo Aplicada a Contragdo de TIC. Disponivel em <https://www.gov.br/governodigital/pt-br/contratacoes-
de-tic/legislacao/legislacao-aplicada-a-contratacao-de-tic>. Acesso em 01 ago. 2025

6 Lei de Licitagdes e Contratos Administrativos. — Lei n® 14.133, de 1° de abril de 2021. Disponivel em
<https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/114133.htm>. Acesso em 01 ago. 2025

7 Instru¢do Normativa SEGES/ME N° 65, de 7 de julho de 2021. Disponivel em: <https://www.gov.br/compras/pt-
br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-65-de-7-de-julho-de-
2021>. Acesso em 01 ago. 2025
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A Nota Técnica AudTI/TCU 8/2023 [22] destaca a relevancia de utilizar
critérios técnicos e orcamentarios baseados em pesquisas de mercado consistentes, evitando

exigéncias que possam restringir injustificadamente a competitividade.

Acdes de planejamento e execugao para as contratagoes como um todo
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Figura 2 — Fluxo Bésico das Contratagdes Publicas. [22]

A contratagdao de bens e servigos de TIC na administracdo publica também
enfrenta obstaculos adicionais relacionados a continuidade tecnolodgica e a qualificacdo técnica
dos fornecedores. Sob a vigéncia da antiga Lei n® 8.666/1993, era possivel justificar a aquisi¢ao
de produtos de mesma marca com base na padronizacao técnica, como forma de assegurar a
compatibilidade com equipamentos ja existentes, especialmente em ambientes sensiveis, como
infraestruturas de armazenamento ou redes gerenciadas. Com a revogagdo dessa norma e a
adocdo da Lei n°® 14.133/2021, essa possibilidade foi suprimida como argumento auténomo,
exigindo-se agora justificativas técnicas detalhadas para qualquer especificagdo que possa
limitar a concorréncia.

No que se refere a contratagdo de consultorias técnicas, a nova legislagao

permite a exigéncia de atestados de capacidade técnico-operacional e técnico-profissional,



desde que compativeis com o objeto contratado e fundamentados em critérios proporcionais,
conforme disposto nos §§ 2° e 5° do art. 67 da Lei n° 14.133/2021. No entanto, a aplicacao
desses critérios tornou-se mais restritiva, especialmente quanto a forma de comprovacao e a
aceitagao de documentos como cartas de experiéncia.

Ainda assim, ¢ importante reconhecer que a aquisi¢do de bens e servigos de
TIC na administragdo publica frequentemente esbarra em desafios operacionais que
comprometem a agilidade e a efetividade das entregas. Processos longos, exigéncias formais
excessivas, dificuldade de justificar tecnicamente parametros de qualidade sem incorrer em
restrigdes indevidas e baixa atratividade para fornecedores qualificados sdo obstaculos comuns
enfrentados pelos gestores publicos.

Soma-se a isso a imprevisibilidade provocada por impugnagdes, atrasos em
aprovacdes orcamentarias ou interpretacoes divergentes de areas juridicas, o que contribui para
ampliar os prazos e, muitas vezes, obriga a adocao de solucdes paliativas. Esses fatores, embora
normativamente justificados, dificultam a entrega de solugdes tecnoldgicas compativeis com a
complexidade e a sensibilidade dos ambientes institucionais.

Uma alternativa viavel e prevista na legislacao atual para mitigar parte dessas
dificuldades ¢ a adoc¢do do Sistema de Registro de Pregcos (SRP), regulamentado nos artigos 82
a 86 da Lein® 14.133/2021. Essa modalidade permite que a administra¢do consolide demandas
futuras de maneira mais flexivel, com base em estimativas de consumo devidamente
justificadas e compativeis com o planejamento institucional. Servigos como reparo de fibras
Opticas ou manutengdo preventiva e corretiva de geradores, por exemplo, podem ser licitados
por registro de pregos, desde que haja base técnica construida por meio de um bom
gerenciamento de infraestrutura.

Além de permitir aquisi¢des conforme a demanda real, o SRP também
viabiliza a celebracdo de aditivos de tempo e de quantidades, dentro dos limites previstos na
legislagdo, reduzindo a necessidade de contratacdes emergenciais e contribuindo para a
continuidade dos servigos publicos.

Uma possibilidade prevista na legislagao ¢ a mengao a marcas ou modelos
como referéncia técnica, desde que acompanhada da expressao “ou equivalente” e devidamente
justificada. Essa pratica contribui para que os fornecedores compreendam o nivel minimo de
desempenho esperado, reduz questionamentos sobre a base de comparagao utilizada e favorece
a adequada formulagao das propostas, sem restringir a competitividade.

Outras estratégias também podem ser consideradas para aprimorar as

aquisicdes de bens e servigos de TIC na administragdo publica municipal: uma medida de
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impacto imediato ¢ a segmentacdo inteligente dos objetos licitados em lotes ou blocos, com
base em critérios como natureza do servigo, local de execugdo ou tipo de tecnologia envolvida.
Essa abordagem amplia a competitividade entre fornecedores e facilita o controle técnico da
contratagdo. Também merece destaque a possibilidade de adogao de modelos de contratagcdo
por desempenho, conforme previsto no art. 6°, inciso XL, e no art. 11, §1° da Lei n°
14.133/2021. Nessa modalidade, os pagamentos sdo vinculados a entrega efetiva dos resultados,
o que favorece a qualidade da execucdo e reduz o risco de servigos insatisfatorios.

Além disso, recomenda-se que o municipio promova estudos internos para
avaliar a viabilidade de implementar praticas como consultas publicas e audiéncias técnicas,
previstas no art. 19 da mesma lei, bem como a formagdo de um banco préprio de pregos com
base em contratacdes anteriores. Essas acdes podem ser conduzidas por um grupo técnico
multidisciplinar, formado por representantes das areas de TIC, planejamento e licitagdes, com
0 objetivo de alinhar a pratica contratual as necessidades reais da infraestrutura, fortalecendo a
capacidade institucional da administragao publica local.

Diante do exposto, na administragcdo publica algumas etapas sdo necessarias
até que um recurso adquirido entre em operacgao e seja devidamente catalogado e gerenciado
como parte da infraestrutura. Por exemplo, em um hipotético processo de aquisicdo de
equipamentos de rede, como um controlador de rede wireless, diversas fases devem ser
cumpridas até que esse ativo entre em operagado e seja reconhecido como um IC. Considerando
apenas o sucesso em cada item, tem-se:

1. Processo de Aquisi¢do: Na administragdo publica, o processo de

aquisi¢do inicia-se apds a autorizacao formal do projeto. Em geral, sdo
solicitados de trés a cinco orcamentos. Em seguida, verifica-se a
disponibilidade orcamentaria, elabora-se o estudo técnico preliminar e
constréi-se o termo de referéncia. Define-se a modalidade de aquisicao e
iniciam-se os trAmites do processo licitatdrio, como a publicacdo do edital
e o atendimento aos prazos para impugnagdes ou esclarecimentos. Apds
o certame, concluem-se os prazos recursais, homologa-se o resultado e
firma-se o contrato.;

2. Recebimento e aceite do bem: Apos a solicitagdo ao fornecedor, inicia-se

o processo de entrega dos itens adquiridos, com a conferéncia técnica e
documental. Em caso de conformidade, realizam-se com os tramites

administrativos para liberacao do pagamento.;



3. Registro no inventario: Os itens aceitos e entregues ficam em espera até
serem relacionados no inventario, passando a ser gerenciados pelo
Processo de Gerenciamento de Ativos de TIC. Em alguns casos, também
sdo registrados como patrimonio municipal, conforme as politicas da
institui¢ao;

4. Ativo de TIC: Uma vez registrados no inventério, os itens passam a ser
considerados Ativos de TIC, pois possuem valor financeiro para a
organizacao, ainda que nao estejam em produgao;

5. Planejamento e configuragdo de atributos: O processo de configuragdo e
ativacdo segue um planejamento que define os atributos do ativo, como
local de alocacao, unidade administrativa responsavel, identificagao do
bem, formas de acesso e parametros de conectividade (por exemplo:
VLAN:S, IP, nome DNS, entre outros);

6. Item de Configuragdo (IC): Quando o ativo ¢ configurado e colocado em
operacao, ele passa ser considerado um Item de Configuragdo (IC), apto
a ser monitorado e controlado no contexto da infraestrutura;

7. Integragdo a infraestrutura: O IC passa a compor a infraestrutura,
podendo estar relacionado a outros ICs ou, conforme suas caracteristicas,
permitir a disponibiliza¢do de novos ICs a partir dele, como ocorre em
ambientes virtualizados;

8. Gerenciamento da infraestrutura: com a integrac¢do finalizada, o IC
passa a ser acompanhado ao longo de seu ciclo de vida. Isso inclui
eventuais alteragoes de atributos, realocagdo ou desativa¢do conforme

as politicas internas da organizagado.

A partir do cumprimento dessas etapas, o recurso adquirido passa a ser
operado, monitorado e gerenciado como um Item de Configuracdo (IC), integrando-se
formalmente a infraestrutura de TIC da organizagdo (Figura 3). Com isso, o ativo deixa de ser
apenas um bem inventariado e passa a compor, de maneira estruturada, o conjunto de elementos
que sustentam a operagao dos servigos de tecnologia, permitindo maior controle, rastreabilidade
e gestao ao longo de seu ciclo de vida.

Todo o processo de aquisicdo de bens e servigos representa desafios
relevantes para a gestdo de TIC, uma vez que a administragao publica deve observar principios

como eficiéncia, economicidade, celeridade e transparéncia. Esse processo pode ser aprimorado



29

com o apoio de um portfélio de projetos bem estruturado, alimentado por um gerenciamento de
infraestrutura atualizado e orientado por diagnosticos.
Item é

Relacionado no
Inventario

Processo de Recepcgaoe
Aquisicao Aceite do Bem

Planejar,
Relacionar, Torna-se um
Configurar Ativo de TIC
Atributos

Torna-se um
Item de

Configuragao

Gerenciamento
da
Infraestrutura
deTIC

Passa a fazer
parte da
Infraestrutura

Figura 3 — Relagdo entre Ativos de TIC, IC e a Infraestrutura. Fonte: Autor.

Antecipar as necessidades permite que aquisi¢cdes sejam planejadas com
maior precisdo, evitando contratacdes emergenciais € contribuindo para a condugdo de

processos mais criteriosos e alinhados aos objetivos institucionais.

2.3 ITIL - Information Technology Infrastructure Library

A ITIL ¢ composta por um conjunto de melhores praticas voltadas a defini¢cao
dos processos necessarios ao funcionamento de uma area de TIC, com foco no alinhamento
entre a tecnologia e as demais areas do negdcio, visando a geragdo de valor para a organizagao
[23]. Ainda durante a vigéncia da ITIL v3, Fernandes et al. [24] j& a reconheciam como um
padrao mundial de fato em boas praticas de gerenciamento de servigos de TIC, destacando sua
abrangéncia e profundidade.

O acronimo ITIL refere-se originalmente a [Information Technology
Infrastructure Library (Biblioteca de Infraestrutura de Tecnologia da Informagao). Contudo,
esse significado nao reflete mais, de forma precisa, a natureza atual do framework. Por esse
motivo, compreende-se que a sigla foi mantida mais pelo reconhecimento da marca e de sua

relevancia historica do que pela fidelidade ao seu significado literal.



A origem do framework ITIL remonta ao final da década de 1980, quando foi

desenvolvido pela Agéncia Central de Informatica e Telecomunicagdes (CCTA),
posteriormente renomeada como Escritorio de Governo de Comércio (OGC). Esse o6rgao foi
designado para criar um modelo que promovesse o uso eficiente e financeiramente responsavel
dos recursos de TIC em ambientes governamentais [25].

Ao longo do tempo, o framework passou por diversas versdes. A ITIL v2,
amplamente adotada nos anos 2000, destacou-se pela padronizacao de processos voltados a
operagdo e ao suporte de servigos, organizados principalmente nos livros Service Support e
Service Delivery. Essa versdo representou um marco na consolidacdo dos processos de gestao
de incidentes, problemas, mudancas e liberagdes, ainda hoje presentes nas versdes mais
recentes. Em 2007, foi langada a versao 3, posteriormente revisada em 2011, com foco no ciclo
de vida dos servicos, estruturando as praticas em torno das fases de estratégia, desenho,
transicao, operagao e melhoria continua [23], [24].

Em 2019, com o langamento da versdo 4, o framework foi significativamente
remodelado, passando a ter maior foco na experiéncia do cliente, na geracao de valor por meio
dos fluxos de trabalho e na transformacao digital. Essa versdo incorporou praticas modernas
como Lean, Agile e DevOps, permitindo maior flexibilidade e integragdo com abordagens

contemporaneas de gestdo de servicos [7] [26]. A Figura 4 demonstra a linha do tempo da

evolugdo do Framework ITIL.

Linha do tempo da Evolucao da ITIL

2001

ITIL v2
Consolidagdo em
processos centrais.

2011

ITIL v3
Revisdo e melhoria
nos processos

focados em
padronizacdo para
érgaos publicos.

Introdugao do ciclo de
vida do servigo
(5 fases).

..... Q..QQ.QQ.
~1989 2007 2019
ITIL ITIL v3 ITIL 4
Primeiros livros

Integracao com Agile,
DevOps; foco em
valor; praticas em vez
de processos.

Figura 4 —

Linha do Tempo da Evolugdo da ITIL.

Fonte: Autor.
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O framework ITIL 4 introduziu dois elementos centrais para a gestdo de
servicos: o Sistema de Valor de Servico (SVS) e o Modelo das Quatro Dimensdes. O SVS
representa uma abordagem integrada que orienta a criacdo de valor por meio de servigos € ¢
composto por elementos interdependentes que atuam de forma coordenada para garantir que a
organizac¢do responda adequadamente as demandas dos stakeholders (Figura 5). No centro do
sistema encontra-se a Cadeia de Valor de Servigo, que reune as atividades-chave responsaveis
por transformar insumos em resultados. Essa cadeia ¢ apoiada pelas Prdaticas de Gestao, que
oferecem recursos, processos e orientagdes operacionais necessarios a execugao dos servigos.

Complementando esse nucleo operacional, o SVS incorpora trés elementos
de suporte: os Principios Orientadores, que fornecem recomendagdes universais aplicaveis a
qualquer decisdo ou a¢do; a Governanga, responsavel por assegurar o alinhamento com os
objetivos estratégicos e a conformidade organizacional; e a Melhoria Continua, que sustenta o
aprimoramento constante das praticas e dos resultados obtidos. Em conjunto, esses elementos
garantem a coesao e a adaptabilidade do sistema.

O ciclo ¢ iniciado por uma Oportunidade ou Demanda, que representa
estimulos internos ou externos a organizagao. O objetivo final € a geracao de Valor, conforme
percebido pelos usudrios e demais partes interessadas. A ligacdo entre esses dois polos ¢é
representada por uma seta bidirecional, indicando que o valor entregue realimenta o sistema:
ele pode gerar novas necessidades, provocar ajustes ou abrir novas oportunidades. Assim, o
SVS opera como um ciclo dindmico de cocriag¢do de valor, no qual os servicos sao

continuamente ajustados para atender as expectativas e aos contextos em constante mudanca.

Principios Orientadores

Governanga

Oportunidade/

Cadeia de valor de servico
Demanda

Praticas

Melhoria
Continua

Figura 5 — O Sistema de Valor de Servigo. [7]



Um exemplo hipotético de aplicagdo do conceito do SVS na administragdo
publica municipal poderia ser observado na iniciativa de disponibilizar rede sem fio em
unidades bésicas de satide, permitindo o acesso dos cidaddos ao aplicativo “Meu SUS Digital®”
e a Internet enquanto aguardam atendimento:

1. Principios Orientadores: A prefeitura adota o foco no valor, buscando

garantir que a instalacdo da infraestrutura de conectividade traga
beneficios diretos aos cidadaos, ao melhorar a experiéncia de acesso a
informac¢ao em saude.

2. Governanga: Define politicas e diretrizes para assegurar a seguranca dos
dados, a conformidade com legislacdes como a LGPD’ e a eficiéncia no
uso dos recursos publicos destinados a tecnologia.

3. Cadeia de Valor de Servigo: Organiza as atividades necessarias para
entregar esse servico, como planejamento da rede, aquisi¢do de
equipamentos, implementagdo da conectividade e suporte continuo,
garantindo que todos os passos contribuam para o valor final percebido
pelo cidadao.

4. Praticas de Gestdo: Apoia-se em praticas recomendadas para estruturar,
monitorar € manter os servigos, tais como, gestdo de mudancas, gestdo de
seguranca da informagao e gestdo de ativos de TIC.

5. Melhoria Continua: Monitora indicadores de desempenho da rede, coleta
feedback dos usudrios e realiza ajustes periodicos para aprimorar a
experiéncia de acesso a conectividade e aos servicos digitais ofertados.

O Modelo das Quatro Dimensoes do Gerenciamento de Servigos,
representado na Figura 6, complementa o Sistema de Valor de Servi¢o ao assegurar que todos
os aspectos relevantes a prestagdo de servigos sejam considerados de forma holistica e
equilibrada. Esse modelo propde a andlise integrada de quatro dimensdes principais: (1)
Organizagoes e Pessoas, que abrange a cultura organizacional, os papéis, as competéncias e as
estruturas necessarias para suportar os servicos; (2) Informagdo e Tecnologia, que engloba os

sistemas, ferramentas e dados utilizados na entrega e suporte aos servigos; (3) Parceiros e

8 Aplicativo oficial do Ministério da Satide que permite o acesso dos cidaddos as suas informacdes de saude de
forma segura, integra e auditavel. Disponivel em: [https://www.gov.br/saude]. Acesso em: 04/04/2025.

® LGPD ¢ a sigla para a Lei Geral de Protegdo de Dados Pessoais (Lei n° 13.709/2018), legislagdo brasileira que
estabelece diretrizes sobre a coleta, uso, armazenamento e compartilhamento de dados pessoais, garantindo direitos
aos titulares e impondo obrigagdes as organiza¢des quanto ao tratamento adequado dessas informagdes. Disponivel
em: <https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm>. Acesso em: 25/07/2025.
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Fornecedores, responsaveis por insumos externos essenciais a operacao e melhoria continua; e
(4) Fluxos de Valor e Processos, que dizem respeito a forma como as atividades sdo organizadas
e executadas para gerar valor.

Cada uma dessas dimensdes ¢ influenciada por diversos fatores externos,
como aspectos politicos, econdmicos, sociais, tecnologicos, legais e ambientais. Por isso, sua
aplicacdo deve considerar as especificidades do contexto organizacional, de modo garantir que
o desenho e a operagdo dos servigos estejam alinhados a realidade da organizagdo e ao ambiente
em que ela estd inserida.

Conforme destacado por Rost et al. [27], 0 modelo representa uma evolucao
em relagdo ao antigo foco no ciclo de vida do servico, posicionando a criag¢do de valor como
eixo central das decisOes estratégicas. Ao integrar essas dimensdes ao planejamento e a

execu¢do das praticas de gestdo, o ITIL 4 reforca uma abordagem sistémica e adaptavel a

complexidade dos servigos contemporaneos.

Fatores Fatores
Politicos economicos
Organizagoes Informagdo e
e pessoas tecnologia
Produtos e
servicos
Fatores Fatores
ambientais sociais
Parceiros e Fluxos de valor
fornecedores e processos
Fatores Fatores
Legais tecnologicos
.......... o Fatores

« ™| Cada dimens&o é afetada por
" | miltiplos fatores

Figura 6 — As quatro dimensdes do gerenciamento de servigos. [7]

Para complementar a compreensao pratica do Modelo das Quatro Dimensoes,
apresenta-se, a seguir, a sua aplicacdo no mesmo contexto hipotético da implantacdo de
conectividade para municipes em unidades basicas de saude:

1. Organizagoes e Pessoas:

e Treinamento: Capacitar os funcionarios das unidades basicas de
saude para orientar os municipes sobre o acesso ao Wi-Fi e o uso do

aplicativo “Meu SUS Digital.”



e Cultura Organizacional: Fomentar uma cultura de inclusdo digital,
destacando os beneficios da conectividade para a melhoria da
experiéncia dos cidadaos.

2. Informagao e Tecnologia:

e Infraestrutura: Instalar roteadores e pontos de acesso
estrategicamente posicionados para garantir cobertura adequada nas
areas de espera e nos consultorios.

e Seguranca: Implementar redes distintas para o uso publico e interno,
adotando autenticagdo simplificada para os municipes e garantindo a
protecdo dos dados sensiveis.

3. Parceiros e Fornecedores:

e Contratacao: Selecionar fornecedores especializados para o
fornecimento de equipamentos de qualidade e a execugdo da
instalagao.

e Manutencdo: Estabelecer contratos de suporte técnico que garantam
a disponibilidade, a estabilidade e a velocidade adequadas da
conexao.

4. Fluxos de Valor e Processos:

e Processos de Implantacdo: Planejar a instalacio em etapas,
priorizando as unidades bdasicas de saude com maior fluxo de
pacientes.

e Monitoramento e Feedback: Criar processos para monitorar o
desempenho da rede e coletar a opinido dos usuarios, utilizando as
informacdes para ajustes € melhorias continuas.

O exemplo tedrico apresentado demonstra como as Quatro Dimensdes do
ITIL 4 se inter-relacionam na pratica, exigindo uma abordagem integrada que considere
aspectos organizacionais, tecnologicos, contratuais e processuais para a entrega de valor ao
cidadao. Além disso, evidencia que alteracdes ou melhorias em uma dimensdo podem
influenciar diretamente as demais, reforcando a necessidade de trata-las de forma equilibrada e

interdependente para garantir a eficacia do servigo prestado.



35

2.4 Praticas de Gerenciamento do ITIL 4

Conforme descrito em AXELOS [7], pratica de gerenciamento ¢ um conjunto
de recursos organizacionais projetados para realizar um trabalho ou atingir um objetivo, de tal
forma que fornecem ligagdo entre atividades técnicas e atividades relacionadas ao fluxo de
trabalho.

De acordo com Kaiser [28], a origem das praticas descritas no ITIL 4 tem
multiplas fontes. As chamadas Praticas Gerais de Gerenciamento foram inicialmente adotadas
e adaptadas a partir do gerenciamento de negocios em geral, sendo posteriormente incorporadas
ao contexto de gerenciamento de servigos demonstrado na Tabela 1. J4 as praticas de
Gerenciamento de Servigos foram desenvolvidas diretamente nas industrias especializadas em
gestdo de servigos, com destaque para o campo do [Information Technology Service
Management (ITSM)'°, conforme ilustrado na Tabela 2.

Finalizando, as praticas de Gerenciamento Técnico tém sua origem em
dominios ligados ao gerenciamento de tecnologia, mas foram progressivamente ajustadas para
atender as necessidades do gerenciamento de servigos, deslocando seu foco de solugdes

puramente tecnoldgicas para a sustentagcao de servigos de TIC, como apresentado na Tabela 3.

Tabela 1 — Praticas Gerais de Gerenciamento. Adaptado de [7]

Practice Nomenclatura pt-BR Breve Descricao

Gerenciamento de Gerencia a estrutura e os padrdes

Architect M t . A N
remtecture Managemen Arquitetura arquitetonicos de TIC da organizagao.

Promove melhorias continuas em

Continual Improvement Melhoria Continua .

servigos, processos ¢ desempenho.
Information Security Gestao de Seguranca da Protege informagdes e sistemas contra
Management Informagao acessos nao autorizados e riscos.

~ . Assegura que o conhecimento esteja

Knowledge Management Gestao do Conhecimento \Ssegura q , . J

disponivel, acessivel e util.

: - - Fornece dados e relatorios que apoiam

Measurement and Reporting Medigdo e Relatorios C

decisdes informadas.
Organizational Change Gerenciamento de Mudancas  Gerencia os aspectos humanos e culturais
Management Organizacionais de mudancas organizacionais.

19 TTSM (Gerenciamento de Servicos de TI) é um conjunto estruturado de praticas que visa alinhar os servigos de
tecnologia da informagdo com as necessidades do negocio, por meio da gestdo de processos como incidentes,
requisi¢cdes, mudangas, ativos e configuragdo [7].



Tabela 1- Continuagao

Practice Nomenclatura pt-BR Breve Descricio
. . (1: Define e gerencia o portfolio de servigos
Portfolio Management Gerenciamento de Portfolio & aop ¢
e projetos de TIC.
) . . Gerencia a execugdo de projetos de
Project Management Gerenciamento de Projetos . ..
forma controlada e alinhada a objetivos.
: . . Identifica, avalia e controla riscos
Risk Management Gerenciamento de Riscos i

Service Financial Management

Strategy Management

Relationship Management

Risk Management

Workforce and Talent
Management

Gerenciamento Financeiro
de Servigos

Gerenciamento de Estratégia

Gerenciamento de
Relacionamento

Gerenciamento de Riscos

Gerenciamento de Forca de
Trabalho e Talentos

organizacionais.

Gerencia o orgamento ¢ os custos dos
servigos de TIC.

Define e implementa a dire¢ao
estratégica da organizacao.

Mantém relacionamentos positivos com
stakeholders (partes interessadas)
internos e externos.

Identifica, avalia e controla riscos
organizacionais.

Atrai, desenvolve e retém talentos em
tecnologia.

Tabela 2 - Praticas de Gerenciamento de Servigos. Adaptado de [7].

Practice

Nomenclatura pt-BR

Breve Descricao

Business Analysis

Service Catalogue Management

Service Design

Service Level Management

Availability Management

Capacity and Performance
Management

Analise de Negocios

Gerenciamento de Catalogo
de Servicos

Design de Servico

Gerenciamento de Nivel de
Servico

Gerenciamento de
Disponibilidade

Gerenciamento de
Capacidade e Desempenho

Analisa necessidades e solucdes para
apoiar decisoes de negocio.

Mantém uma fonte centralizada de
informagdes sobre todos os servigos de
TIC.

Cria novos servi¢os ou modifica servigos
existentes para atender as necessidades.

Garante que os servigos atinjam os niveis
de desempenho acordados.

Assegura que servigos estejam
disponiveis conforme necessidade.

Gerencia recursos para garantir
desempenho adequado dos servigos.
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Tabela 2 - Continuagdo

Practice

Nomenclatura pt-BR

Breve Descricao

Service Continuity Management

Monitoring and Event
Management

Service Desk

Incident Management

Service Request Management

Problem Management

Release Management

Change Enablement

Service Validation and Testing

Service Configuration
Management

IT Asset Management

Gerenciamento de
Continuidade de Servigo

Monitoramento e
Gerenciamento de Eventos

Service Desk

Gerenciamento de Incidentes

Gerenciamento de
Solicita¢des de Servigo

Gerenciamento de Problemas

Gerenciamento de Liberagao

Controle de Mudanca

Validagdo e Teste de Servico

Gerenciamento de
Configuragéo de Servigo

Gerenciamento de Ativos de
TIC

Assegura que 0s Servigos possam ser
recuperados apos interrupgoes.

Detecta, interpreta e responde a eventos
relevantes para os servicos.

Ponto central de contato entre usuarios € o
provedor de TIC.

Gerencia a resposta rapida e eficaz a
interrupgdes de servigo.

Gerencia o ciclo de vida das solicitagoes
de servigo dos usuarios.

Previne e resolve causas raizes de
incidentes.

Gerencia a entrega coordenada de novos
servigos e versoes.

Gerencia mudangas para minimizar riscos
e impactos.

Assegura que servigos e componentes
atendam a critérios antes da liberagao.

Mantém informagdes sobre os
componentes e suas relagdes.

Gerencia o ciclo de vida dos ativos de
TIC da organizagao.

Tabela 3 — Praticas de Gerenciamento Técnico. Adaptado de [7]

Practice

Nomenclatura pt-BR

Breve Descricao

Deployment Management

Infrastructure and Platform
Management

Software Development and
Management

Gerenciamento de
Implantacao

Gerenciamento de
Infraestrutura e Plataforma

Desenvolvimento e
Gerenciamento de Software

Controla a implanta¢do de hardware,
software e componentes em ambientes.

Gerencia os recursos de infraestrutura e
plataformas subjacentes aos servigos.

Gerencia o desenvolvimento e
manutengao de aplicativos e sistemas.




2.5 Gerenciamento e Configuracao de Servico

Com base na categorizagdo das praticas do ITIL 4, destaca-se a seguir a
pratica de Gerenciamento de Configuragdo de Servigo (GCS), a qual, segundo AXELOS [7],
tem como propodsito assegurar que informagdes sobre a configuragao dos servigos e os ICs
sejam exatas e confidveis e que estejam disponiveis no momento em que solicitadas, incluindo
dados sobre como os ICs estdo configurados e inter-relacionados.

Assim, fica a cargo desse processo coletar e gerenciar dados sobre os ICs
disponiveis na infraestrutura, normalmente incluindo hardware, software, redes, prédios,
documentacgao, pessoas, fornecedores relacionados e servicos, de tal forma que a organizagao
consiga correlacionar o funcionamento e a interdependéncia entre eles. Essa relacdo entre os
ICs e suas contribui¢des com servigos, € suas formas de interacdes e dependéncias, permite
estabelecer onde esta a criagao de valor para clientes e usuarios.

Um exemplo da pratica GCS construida para a administracdo publica
municipal ¢ demonstrado na Figura 7, com chamadas de subprocessos para tratar as agdes
relativas ao gerenciamento dos ICs, incluindo a chamada de subprocesso especifico para
auditoria (Figura 8). Destaca-se que cada organizacdo pode construir a pratica GCS da forma

que melhor se adapte a sua realidade.

— 3y Cadastrar IC f————
[+]

Itens de
Configuracdo

—_) Alterar IC | |
[+]

Requisi¢do
de Servigo

Fim

Inicio

Desabilitar IC

Gerenciamento de Configuracao de Servico

Auditar IC

Auditoria [+]

Figura 7 — Exemplo da pratica Gerenciamento de Configuracao de Servigo.

Fonte: Autor.
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Figura 8§ — Exemplo do Subprocesso Auditar Itens de Configuragdo. Fonte: Autor.

2.6 A pratica de Controle de Mudangas

Complementar a pratica anterior, o Controle de Mudangas (CM) também
exerce uma fungdo estratégica na estrutura de governanga dos servicos de TIC. Segundo
AXELOS [7], o objetivo da pratica de Controle de Mudangas ¢ assegurar o maximo de
mudangas bem-sucedidas em servigos e produtos, realizando avaliagdo e controle de risco
adequados, encaminhando as mudangas solicitadas a serem executadas com o devido
gerenciamento do cronograma. O CM tem o escopo determinado por cada organizagdo;
entretanto, essa amplitude fica dentro das proprias defini¢des de IC, que pode incluir tanto toda
a infraestrutura de TIC quanto outros elementos que tenham potencial para impactar, de forma
direta ou indireta, os produtos e servigos fornecidos.

E por meio do CM que as requisi¢des sdo autorizadas, categorizadas e tém
seus riscos avaliados para implementacao de solicitagdes de servigo. Além disso, podem ocorrer
mudancas operacionais, como no caso da necessidade de resolver um incidente ou implementar
um patch de seguranga, ou seja, uma mudanga de emergéncia - e estas devem ser priorizadas.

O CM também realiza a comunicacdo ampla com as partes interessadas, de
forma a garantir que estas estejam totalmente preparadas antes que a mudanga seja
implementada. A Figura 9 apresenta um exemplo da pratica CM para administragdo publica

municipal.
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Figura 9 — Exemplo da pratica de Controle de Mudanga. [29].

2.7 Gerenciamento de Infraestrutura e Plataforma

Além das praticas voltadas ao GCS e ao CM, destaca-se também a pratica de
Gerenciamento de Infraestrutura e Plataforma (GIP), enquadrada no ITIL 4 como uma préatica
de gerenciamento técnico. De acordo com AXELOS [7], o objetivo do GIP € supervisionar a
infraestrutura e as plataformas utilizadas por uma organizagao, que podem incluir ambientes de
virtualizagdo, servigos em nuvem, sistemas operacionais e plataformas de orquestracdo de
containers'!, entre outras. Quando executada de forma adequada, a pratica de GIP possibilita o
monitoramento das solugdes de tecnologia disponiveis, incluindo aquelas fornecidas por
prestadores de servigos externos.

De acordo com o Infrastructure and Platform Management ITIL® 4 Practice
Guide [16], a infraestrutura de TIC pode ser gerenciada diretamente pela organizagdo ou por

meio de fornecedores externos, como servigos dedicados, compartilhados ou em nuvem. A

1 S50 consideradas plataformas de orquestracdo de containers aplicagdes como Docker € Kubernetes. O Docker
permite empacotar, distribuir e executar aplicagdes em containers isolados, enquanto o Kubernetes automatiza a
implantagdo, o escalonamento e o gerenciamento desses containers em ambientes distribuidos. Disponivel em:
<https://kubernetes.io/docs/concepts/overview/what-is-kubernetes/> e <https://docs.docker.com/get-
started/overview/>. Acesso em 01 ago. 2025.
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pratica de GIP inclui o fornecimento dos recursos tecnoldgicos necessarios para sustentar as
atividades que geram valor a organizagao e as partes interessadas (stakeholders).

Ainda de acordo com Pederson [16], o GIP ¢ responsavel por garantir que a
organizagao tenha acesso continuo a infraestrutura e as plataformas que atendam aos requisitos
operacionais e estratégicos do negdcio. Entre os componentes tipicamente gerenciados por essa
pratica, estdo servidores, sistemas operacionais, middlewares, ambientes de nuvem, containers,
recursos de armazenamento, elementos de rede e plataformas de virtualizacdo. As atividades
dessa pratica incluem o provisionamento, manutencao, automagao de infraestrutura, resposta a
incidentes e suporte a atualizagdes, copias de seguranca e demais tarefas criticas a estabilidade
operacional.

A pratica de GIP ¢ frequentemente utilizada em conjunto com outras praticas
do ITIL 4, como Andalise de Negocios, Gestdao de Arquitetura, Design de Servicos, Gestdo de
Disponibilidade, Gestdao de Capacidade e Desempenho, Gestdo de Continuidade de Servigos,
Gestdo de Seguranca da Informacgdo e Gestdo de Riscos, entre outras. Sua atuagdo, no entanto,
pode ocorrer de forma indireta, por meio de praticas intermediarias.

No contexto especifico deste trabalho, as praticas utilizadas foram o
Gerenciamento de Configuracdo (CM) e o Gerenciamento de Controle de Mudanc¢as (GCS),
que, por sua vez, acionam outras praticas ou solu¢des que desempenham fungdes
complementares sem necessariamente invocé-las diretamente. Ou seja, ainda que possam
existir interagdes com praticas como Gerenciamento de Ativos, Monitoragdo e Eventos e
Capacidade e Desempenho, elas nao estdo diretamente integradas ao escopo do GIP proposto
neste modelo.

De acordo com a AXELOS [7], a pratica de GIP contribui de maneira
significativa para diversas atividades da cadeia de valor de servigos, com excecdo da atividade
de Engajamento, conforme apresentado na Figura 10. As contribui¢des especificas incluem:

e Planejar: fornecendo informagdes sobre oportunidades e restrigdes tecnoldgicas
relevantes para o planejamento estratégico e tatico;

e Melhorar: identificando oportunidades de melhoria baseadas em novas tecnologias ou
limitagdes das solugdes existentes;

e Obter/Construir: desempenhando papel central ao fornecer informagdes criticas sobre
componentes de infraestrutura que devem ser adquiridos ou desenvolvidos;

e Entregar e Apoiar: apoiando a operacdo continua da infraestrutura e a execucao de

atividades como atualizagdes, automacgoes, backups e resposta a incidentes.



Além das contribui¢des operacionais, a pratica de GIP possui uma fungio
estratégica crucial ao assegurar resiliéncia, escalabilidade e a continuidade da infraestrutura de
TIC, utilizando automagdo e ferramentas de monitoramento como recursos essenciais para

responder as demandas atuais e futuras da organizacao.

0 1 2 3
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y Design .
- and transiton

Engage

Obtain/build Deliver
and support

Figura 10 — Heat Map da pratica de GIP no SVS. [16]

2.8 O Monitoramento da Infraestrutura

O monitoramento da infraestrutura de TIC desempenha um papel central no
suporte a gestdo eficaz dos servigos, fornecendo dados continuos e confiaveis sobre o
funcionamento dos componentes tecnologicos. Segundo a ITU [30], [31], esse processo
envolve desde a coleta sistematica de dados operacionais até a aplicagdo de métricas
especificas, como perda de pacotes, laténcia e falhas, permitindo decisdes baseadas em
evidéncias.

Essa atividade, mesmo sendo frequentemente confundida com o
gerenciamento da infraestrutura, possui escopo especifico e complementar. Enquanto o
gerenciamento envolve acgdes diretas sobre a configuragdo, operacdo e manutencdo da
infraestrutura, o monitoramento ¢ a base dos dados que sustenta essas ag¢des, permitindo a
detecgdo proativa de falhas, o acompanhamento do desempenho e a identificacdo de gargalos

[16], [31].
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Segundo Pederson [16], o monitoramento eficaz deve ser continuo,
automatizado sempre que possivel e orientado por métricas bem definidas. Por sua vez a ITU
[31] destaca que tais praticas viabilizam a visibilidade operacional necessaria para apoiar a
gestao da capacidade, disponibilidade, niveis de servigo e continuidade.

Ainda de acordo com Pederson [16], o monitoramento eficaz da infraestrutura
deve ser continuo, automatizado sempre que possivel, e orientado por métricas bem definidas.
Isso garante visibilidade operacional e capacidade de resposta a incidentes, além de favorecer
o alinhamento da TIC com os objetivos estratégicos da organizagao.

No contexto da administragdo publica, o uso de ferramentas de
monitoramento pode apresentar limitagdes or¢amentarias e técnicas, o que leva muitas
instituicdes a adotarem solugdes mistas, combinando ferramentas proprietarias e de codigo
aberto. No municipio que serviu de base para este estudo, por exemplo, 0 monitoramento da
infraestrutura é realizado por meio de recursos embarcados no VMware vSphere'?, pelo
software livre Zabbix'?, pelo analisador de logs Adiscon LogAnalyser'®, e pelo sistema GLPI'>,
este ultimo também podendo ser utilizado como ferramenta de registro, inventario e
acompanhamento de chamados de TIC [32].

Essas ferramentas viabilizam a observagao continua de servidores, servigos
de rede, consumo de recursos e registros de eventos, contribuindo diretamente para a
manutencdo da disponibilidade e o suporte a tomada de decisdo em relagdo a capacidade e

desempenho dos ativos de TIC.

12 VMware vSphere ¢ uma solucio de virtualizagdo que permite executar multiplas maquinas virtuais em um tinico
servidor fisico, otimizando o uso de recursos. Além disso, oferece funcionalidades avangadas de monitoramento e
gestdo do desempenho, permitindo o acompanhamento em tempo real da utilizagdo de CPU, memoria,
armazenamento ¢ rede, o que contribui para maior controle e eficiéncia operacional. Disponivel em:
<https://www.vmware.com/products/vsphere.html>. Acesso em: 02 jun. 2025

130 Zabbix, desenvolvido pela empresa Zabbix LLC, é um sistema de codigo aberto voltado ao monitoramento
de redes, servidores, aplicacdes e servigos. Oferece funcionalidades como coleta de métricas de desempenho,
deteccdo de falhas, geracdo de alertas e criagdo de dashboards personalizados. Disponivel em
<https://www.zabbix.com>. Acesso em 03 jun. 2025

4O Adiscon LogAnalyzer, desenvolvido pela empresa Adiscon GmbH, é uma ferramenta de codigo aberto
destinada a analise e visualizacdo de logs de sistemas, servidores e dispositivos de rede. Disponivel em
<https://www.adiscon.com>. Acesso em: 03 jun. 2025

15 GLPI (Gestionnaire Libre de Parc Informatique) é uma solugdo de codigo aberto para gestdo de servigos de TI
(ITSM), que inclui funcionalidades como inventario de ativos, gerenciamento de incidentes, requisi¢des,
mudangas, problemas ¢ uma base de conhecimento. Disponivel em: <https://glpi-project.org>. Acesso em: 03 jun.
2025



2.9 Métricas para Classificacio de IC

A classificagdo dos ICs pode ser realizada com base em uma métrica relativa
a entrega de valor para a organizag¢do, considerando como cada item contribui para os
resultados entregues as partes interessadas. Essa classificacdo orienta estrategicamente os
gestores na tomada de decisdes futuras sobre investimentos em infraestrutura.

Conforme Roush [33], essa classificacdo constitui uma agao vital no inicio do
planejamento da infraestrutura, pois permite ir além da simples compreensdo da missdo
organizacional, facilitando a identificacdo dos componentes que realmente sustentam os
objetivos estratégicos. Trata-se de mapear os sistemas e ativos de infraestrutura que habilitam
os resultados esperados, distinguindo-os quanto a sua importancia funcional.

Nesse sentido, ¢ possivel classificar os ICs como componentes primarios ou
componentes secundarios. O componente primario ¢ aquele diretamente responsavel por
viabilizar uma mudanga mensuravel em métricas de negocio, enquanto o componente
secunddario ¢ aquele que, embora necessario, atua como suporte ao funcionamento do primario.

Como exemplo, pode-se considerar o portal online de uma prefeitura,
executado em um servidor web, que oferece diretamente ao municipe o acesso a informacgdes
da cidade, servigos publicos, didrio oficial, e consultas relativas a tributos e taxas. Esse servidor,
portanto, pode ser classificado como componente primario, por estar diretamente associado a
entrega de valor. Ja os elementos de rede e os equipamentos do datacenter dos quais ele depende

seriam considerados componentes secundarios, por sustentarem indiretamente essa entrega.

2.10 Valor Publico

Moore [34] propos que o papel dos gestores publicos € a criagdo de valor
publico, entendido como a geragdo de beneficios sociais alinhados as expectativas e
necessidades da sociedade, e ndo apenas a busca pela eficiéncia administrativa. Essa perspectiva
torna-se um referencial relevante para a avaliagdo de politicas, servigos e ativos publicos,
orientando decisdes que buscam integrar os interesses coletivos a atuagdo governamental.

Nesse contexto, Moore destaca que a criagdo de valor publico depende do
alinhamento entre trés elementos fundamentais: a definicdo dos beneficios desejados pela

sociedade, a obtencdo de legitimidade e apoio para as agdes governamentais, € a garantia de
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capacidade operacional para efetivar essas ac¢des, formando o que denomina de triangulo
estratégico.

Complementando essa abordagem, Meynhardt [35] enfatiza que o valor
publico ndo pode ser compreendido apenas em termos objetivos ou financeiros, pois esta
intrinsicamente ligado as percepg¢des sociais, éticas e emocionais dos cidaddos. O autor propde
a avalia¢@o do valor publico por meio de cinco dimensdes: utilitario-instrumental, moral-ético,
politico-social, hedonistico-estético e financeiro-econdmico, o que amplia o entendimento
sobre os impactos das a¢des publicas na sociedade.

De acordo com Santana et al. [4], a criacdo de valor publico em sistemas de
governo eletronico deve integrar essas multiplas dimensdes, reconhecendo a complexidade dos
fatores que moldam a percepgao publica sobre a efetividade governamental. O estudo reforga
que a avaliacdo do valor publico deve considerar, além da eficiéncia técnica, aspectos como
justica social, participagdo cidada e bem-estar coletivo.

Neste trabalho, adota-se o valor publico como critério norteador para a
classificacdo dos ICs da infraestrutura, propondo que esses componentes sejam avaliados nao
apenas pela sua criticidade técnica, mas também pela sua contribuig¢do para a criagdo de valor

publico no &mbito da administragdo publica municipal.

2.11Matriz De Priorizacio GUT

A Matriz de Priorizacdo Gravidade X Urgéncia X Tendéncia (GUT), ou a
apenas Matriz GUT, foi proposta por Charles H. Kepner e Benjamin B. Tregoe, em 1981 e
trata-se de uma ferramenta que auxilia na hierarquia dos problemas encontrados, analisando o
impacto de cada um deles através da gravidade, da urgéncia e a tendéncia de agravamento destes
[36], [37]. Para cada aspecto analisado, deve-se atribuir uma pontuagdo de 1 a 5 de acordo com
a demanda descrita em uma tabela criada previamente, apds determinada a pontuacdo para cada
eixo obtém-se o total com a multiplicagdo destes.

A Matriz GUT também faz parte de um dos itens de recomendacdo para
priorizagdo das necessidades no Plano Diretor de Tecnologia de Informagao (PDTI) [5],[37]. E
definida como uma ferramenta para solugdo de problemas aonde os critérios de priorizagao
observavam a gravidade ou impacto que as necessidades produzem quando sdo atendidas ou
nao; além de considerar a urgéncia no atendimento e a tendéncia de agravamento do problema

ou de perda da oportunidade enquanto a necessidade nao for atendida.



Tabela 4 — Matriz GUT para Prioriza¢ao de agdes. Adaptado de [37]

PESO GRAVIDADE (G) URGENCIA (U) TENDENCIA (T)
Ponto de Falha / Riscos de E necesséria uma agio Interrompe a Prestacio de
5 Seguranga / Solugdo imediata / Exigéncia legal de p ¢

. . . . Servigos
Estratégica prazos inferior a 3 meses ¢

Com alguma urgéncia /

Muito Graves — Impacta nos Impede a prestagdo de

4 . Exigéncia Legal de 3 a 6 .
processos e rotinas Servigos
meses
. O mais cedo possivel / Impede o cumprimento de
Graves - Impacta os sistemas, . ~ .
3 . Tempo para implementagdo  prazos para prestagdo de
arquitetura de hardware, )
entre 6 ¢ 12 meses Servigos
. Pode esperar um pouco / . ~
Pouco Graves, impacta a perar um pouco / Dificulta a prestacao de
2 estdo e o pleno desempenho Tempo de implementagao Servigos
& p P entre 12 e 24 meses
Sem gravidade, impacta em Nao tem pressa alguma / ~ . ~
grav » 1mp o P guma Nao interfere na prestagao de
1 melhorias pontuais, contribui  tempo de implementagao .
~ . . Servicos
com nao conformidades superior a 24 meses

2.12 Business Process Model and Notation - BPMN

A notagdo Business Process Model and Notation (BPMN) 2.0 tem se
consolidado como o padrdo de fato para a representagdo grafica de processos organizacionais,
destacando-se por sua clareza e capacidade de expressar fluxos complexos de maneira
compreensivel. Por meio de seus elementos visuais padronizados, a BPMN permite descrever
eventos, decisdes, subprocessos e interagdes entre participantes com precisdo, promovendo uma
visdo compartilhada entre diferentes areas da organizagdo [38], [39], [40].

Conforme exposto por Garcia [38], a evolucdo da notacdo incorporou
estruturas avangadas, como ciclos, gateways paralelos e eventos condicionais (Figura 11),
aumentando sua expressividade e contribuindo para a andlise de similaridade entre modelos.
Além disso, seu proposito de facilitar o entendimento por usuarios de negocio favorece a
comunicagdo eficiente entre equipes técnicas e funcionais [39], tornando-a especialmente
adequada para a construgdao de modelos voltados a padronizacao, interoperabilidade e melhoria
continua.

Ao possibilitar o mapeamento sistemdtico e a verificagdo de conformidade
entre modelos, a BPMN também contribui para a criagao de estruturas reutilizaveis e adaptaveis
a diferentes contextos organizacionais. Sua aplicagdo € especialmente util em instituigdes que
buscam alinhar processos a padrdes normativos ou a praticas consolidadas de governanga, como
ocorre na administragdo publica. Assim a notacdo possibilita o refinamento progressivo dos
modelos com base na andlise de similaridades estruturais e comportamentais, facilitando a

documentacao, a evolucdo e a gestao eficiente dos processos organizacionais[38], [40] .
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Figura 11 — Categorias dos elementos da notacio BPMN. [38]

2.13Modelos de Maturidade

A adocgdo de frameworks de gestao de servicos de TIC, como o ITIL, exige
mais do que o simples conhecimento conceitual de suas praticas. A efetividade dessas
implantacdes esta diretamente relacionada a capacidade das organizacdes em compreender seu
proprio nivel de estruturagao e preparo - ou seja, seu nivel de maturidade. Dessa forma, modelos
de maturidade tornam-se instrumentos essenciais para diagnosticar o estagio atual, orientar
acoes de melhoria e ampliar as chances de sucesso na adog¢ao de boas praticas [8].

Uma revisdo sistematica realizada por Gentil et al. [41] reforga essa premissa
ao identificar que grande parte das falhas na implantacdo do ITIL decorre da auséncia de
metodologias claras para avaliagao da maturidade dos processos organizacionais. Estudos de
caso, como o conduzido por Prado [42], também corroboram a importancia desse diagndstico
prévio, demonstrando que a evolucdo da maturidade contribui diretamente para o alinhamento
estratégico e a consolidagao dos servicos de TIC, mesmo quando a organizacdo opta por
priorizar niveis intermediarios de maturidade.

Utilizando como referencial tedrico essas bases conceituais este estudo optou
pela utilizagdo do Modelo de Maturidade GAIA do Departamento de Ciéncia da Computacao -
UEL, presente nos trabalhos de [43], [44], [45], [46], [47], adaptado para avaliacdo de

administragdes publicas, onde os modelos internacionais nem sempre se mostram aplicaveis de



forma direta. O Modelo de Maturidade GAIA — UEL, ¢ estruturado em cinco niveis (Figura
10):
e Nivel 1 — Nenhuma Geréncia: auséncia de controle formal sobre os planos
existentes de continuidade; o foco esta em identifica-los.
e Nivel 2 — Parcialmente Gerenciado: os planos existem, mas nio sio
documentados formalmente ou versionados.
e Nivel 3 — Gerenciado: os planos sdo organizados em base de dados, com
objetivos definidos e alinhamento inicial ao negocio.
e Nivel 4 — Gerenciado e Auditado: planos completos, com versionamento e
rastreamento, mas sem uma politica de atualizagdo formalizada.
e Nivel 5 — Melhoria Continua: politica estruturada de atualizagao e melhoria

dos planos, com foco em revisao continua.

Melhoria Continua

Politica estruturada de atualizagdo e melhoria

Gerenciado e Auditado

Planos completos com versionamento e
rastreamento

Gerenciado

Planos organizados com objetivos definidos

Parcialmente Gerenciado

Planos existem, mas ndo sdo documentados
formalmente

Nenhuma Geréncia

Auséncia de controle formal sobre os planos

Figura 12 — Niveis de maturidade GAIA — Adaptado de [43]

Em complemento, o modelo apresentado pela AXELOS apds o langamento
da ITIL 4, o ITIL Maturity Model [48] propde uma avaliagdo em dois eixos principais. O
primeiro ¢ a maturidade do Sistema de Valor de Servico (SVS), que considera o grau de
integragdo entre os principios orientadores, a governanca, a cadeia de valor de servigo, as
praticas adotadas e os mecanismos de melhoria continua. Essa dimensdo busca entender o

alinhamento global da organizagdo com os fundamentos do ITIL 4.
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O segundo eixo ¢ a capacidade das praticas de gestdo (Practice Capability),
que foca na analise de praticas especificas, avaliando seu desempenho, o grau de conformidade
com os objetivos definidos e os esfor¢os voltados a melhoria. Essa abordagem permite uma
visao detalhada sobre a execucao pratica dos processos e sua contribui¢do para os resultados
organizacionais. Estes eixos sdo mensurados por meio de cinco niveis de maturidade: /nicial,
Gerenciado, Definido, Otimizado e Otimizado de forma continua, possibilitando uma visao

ampla sobre o grau de institucionalizagdo das praticas de gestdo de servigos de TIC.

2.14Trabalhos Relacionados

A evolugao das praticas de gestao de infraestrutura e servigos de Tecnologia
da Informagdo e Comunicacdo (TIC) na Administragdo Publica exige uma analise critica da
literatura, de modo a identificar praticas, modelos e experiéncias que subsidiem a constru¢ao
de propostas metodologicas alinhadas as realidades locais. Esta secdo examina estudos e
trabalhos que tratam da adogao de frameworks como o ITIL 4, da gestdo da infraestrutura em
ambientes publicos e do desenvolvimento de abordagens integradas voltadas a melhoria dos
servigos publicos.

Embora seja uma atividade relevante em organizagdes publicas e privadas, o
Gerenciamento de Infraestrutura e Plataforma (GIP) raramente ¢ abordado como tépico tnico
ou sob essa nomenclatura na literatura académica. Muitas pesquisas tratam de temas correlatos,
como gerenciamento de redes, gestdo de data centers, administracdo de sistemas e gestdo de
ativos de TI, mas sem vinculagdo direta ao framework ITIL 4 ou ao conceito de GIP como
pratica consolidada.

Entre os estudos analisados, destaca-se o framework GAIA Infraestrutura
[49], desenvolvido por Isique et al, que propde um modelo para avaliacdo da maturidade da
infraestrutura de TIC em organizacdes publicas e privadas. O modelo ¢ estruturado em torno
de sete eixos técnicos, abrangendo cabeamento estruturado, ativos de rede, seguranga e outros
aspectos relevantes. Sua concepcdo envolveu a analise de diferentes referenciais da época,
como ISO/IEC 27000, ISO 7498-4, ABNT/NBR 14565 e ITIL v3.

Elaborado antes da consolidagdo do ITIL 4 e de praticas especificas como o
Gerenciamento de Infraestrutura e Plataforma (GIP), o framework GAIA Infraestrutura
representa uma contribuicao significativa para a avaliagao da infraestrutura fisica e oferece

fundamentos solidos que podem ser expandidos. Nesse sentido, abre espaco para o



desenvolvimento de propostas que integrem, de forma complementar, dimensdes gerenciais e
estratégicas, alinhando-as com o que se propde neste trabalho.

De forma complementar, Ueno [43] apresentou um modelo de maturidade
baseado no framework GAIA, voltado a Gestao de Continuidade dos Servigos de TIC (GCSTI),
com aplicacdo pratica em empresas do setor tecnoldgico no estado do Parand. O estudo define
um conjunto de eixos de avaliagdo como governanga, escopo, investimento, recupera¢do de
desastres, processos e treinamento, organizados em niveis progressivos de maturidade.

Desenvolvido antes da consolidacao do ITIL 4 e da pratica de GIP, o modelo
aborda a continuidade operacional como elemento diretamente relacionado a capacidade da
infraestrutura de sustentar os servigos sob condi¢des adversas, reforcando a importancia de
diagnosticos estruturados e modelos de gestao resilientes.

No mesmo sentido, Santos et al. [50] desenvolveram um modelo de
maturidade voltado a governanga e gestdo de TIC para 6rgdos da Administragdo Publica Federal
vinculados ao Sistema de Administragdo dos Recursos de Tecnologia da Informagao (SISP). O
modelo, elaborado com base na Teoria Fundamentada, estrutura os critérios de maturidade em
trés dominios principais: cultura organizacional, controles internos e desempenho
organizacional.

Cada dominio foi desdobrado em elementos e praticas associadas a niveis
progressivos de maturidade, abrangendo desde a inexisténcia de praticas formalizadas até a
otimizacdo continua. Apesar de seu foco na esfera federal, o estudo contribui para o
entendimento dos desafios e critérios aplicaveis a gestdo publica de TIC, reforcando a
relevancia de modelos que combinem aspectos técnicos, organizacionais e estratégicos.

Ainda que ndo tenha sido utilizado como base direta para a construgdo do
modelo proposto nesta dissertagdo, a proposta amplia o arcabougo teérico da pesquisa ao
demonstrar a viabilidade de abordagens adaptadas a realidade do setor publico. Sua inclusao
como trabalho relacionado favorece uma compreensdo mais abrangente dos critérios de
avalia¢do da maturidade em TIC e oferece subsidios para o delineamento dos eixos e dimensdes
considerados na proposta desenvolvida para o contexto das administragdes municipais.

No contexto da Administragdo Publica, a revisao sistematica de Oliveira et
al. [51] buscou identificar os principais Fatores Criticos de Sucesso (FCS) na implantagdo do
ITIL. O estudo destaca elementos como o comprometimento da alta administragao, treinamento
das equipes, a constru¢do de uma cultura organizacional orientada ao ITIL e a adocao de

ferramentas de suporte. Esses fatores demonstram a importancia da preparagao organizacional
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para o sucesso na gestdo de servigos e infraestrutura de TIC, estando em alinhamento com a
abordagem adotada nesta dissertagao.

Outros estudos refor¢am a integracao entre TIC e metas publicas. Prabowo e
Rosalinda [52] propuseram indicadores-chave de desempenho (KPIs) para cidades inteligentes,
alinhando objetivos de desenvolvimento urbano sustentavel com praticas do ITIL 4. O estudo
destaca a importancia de métricas bem definidas para avaliar o papel da TIC na governanca
publica moderna. Embora esteja centrado em cidades com maior grau de digitalizagdo, sua
énfase no alinhamento estratégico entre TIC e metas publicas oferece subsidios teoricos para a
evolucgdo da gestdo da infraestrutura em administragdes municipais.

Dzemydiené et al. [53], por sua vez, analisaram a aplicagdo das praticas do
ITIL 4 em institui¢des publicas educacionais da Lituania, com foco na gestao de incidentes e
na integragdo de ferramentas como o FreshDesk. O estudo também contextualiza conceitos de
Itens de Configuracdo (IC) e de Gerenciamento de Configuragdo e Servigos. A pesquisa
demonstra a viabilidade de adog@o de praticas de ITSM em ambientes publicos com recursos
limitados, destacando a importancia da padronizagdo de processos, do monitoramento continuo
e da melhoria dos servigos de TIC.

Machaladze [53] apresenta um estudo sobre a aplicagdo do framework ITIL
na gestdo da infraestrutura de TI em institui¢des de ensino superior, com foco na melhoria de
processos de atendimento, automacdo e governanca. A pesquisa demonstra resultados
expressivos na reducao do tempo de resolucao de incidentes, aumento da satisfagdao dos usuarios
e otimizacao da alocagdo de recursos por meio de praticas estruturadas e do uso de ferramentas
ITSM, como o Jira Service Management.

Embora o contexto analisado seja o das universidades, ha similaridades
relevantes com o cenario da administragao publica, como a necessidade de atender a multiplos
perfis de usuarios, manter a continuidade dos servigos e lidar com restricdes or¢amentarias.
Além disso, o modelo proposto nesta dissertagdo amplia o escopo para além da operacao,
incorporando aspectos estratégicos e estruturais da gestdo de infraestrutura, mantendo
independéncia em relacao a ferramentas especificas.

Farayola et al. [54] realizaram uma revisdao narrativa da literatura sobre o
Gerenciamento de Configura¢do'¢ (GC) no contexto moderno de TIC, abordando tanto praticas

tradicionais quanto inovagdes como DevOps, Infraestrutura como Codigo (IaC) e

16 No contexto da ITIL [7], Gerenciamento de Configuragdo (GC) é tratado pela pratica de Service Configuration
Management (SCM), ou em tradugdo livre, Gerenciamento de Configuragdo e Servigo (GCS), pratica ja
apresentada anteriormente na Fundamentagao Tedrica deste trabalho.



conteinerizagdo. Apos detalhar a evolucgdo histérica do GC, o estudo destaca a importancia
crescente da pratica para a estabilidade dos sistemas, a0 mesmo tempo em que aponta desafios
associados a seguranga, escalabilidade e colaboracao.

O estudo também menciona a ligagdo do GC com outras praticas como
Controle de Mudancas e Gerenciamento de Liberagdes e evidencia a importancia do controle
da documentagio e gerenciamento do Configuration Management Database (CMDB)!.
Apesar de estar voltado a realidades tecnologicamente mais avangadas, o estudo contribui para
situar esta dissertagdo em relacdo ao estado da arte e aponta a importancia de preparar as
administra¢gdes municipais para futuras evolugdes da infraestrutura.

Sarwar et al. [55] apresentam um estudo-piloto sobre a transformacao digital
da governanca no setor publico por meio da adogao de praticas de IT Service Management
(ITSM). A pesquisa, conduzida no governo de Punjab, descreve o processo de selecao e
implementag¢ao de frameworks como ITIL, FitSM e ISO/IEC 20000, com foco no alinhamento
entre a gestdo de servicos de TI e os objetivos estratégicos da administragdo publica.

Ainda que nao trate especificamente do Gerenciamento de Infraestrutura e
Plataforma, o estudo aborda elementos que o compdem, como gerenciamento de configuragao,
ativos e mudancas, destacando a importdncia de integrar diferentes frameworks para
potencializar a governanca e a eficiéncia operacional. No contexto desta dissertacdo, o trabalho
reforga a relevancia de adaptar e combinar praticas consolidadas as particularidades do setor
publico, servindo como elo conceitual para a analise de outros frameworks aplicaveis a gestao
de infraestrutura.

A analise dos trabalhos relacionados evidencia a crescente relevancia da
gestdo de infraestrutura e servicos de TIC no setor publico, bem como a diversidade de
abordagens e desafios enfrentados na implementagao de boas praticas como o ITIL 4. Embora
existam contribui¢des que abordam tanto o alinhamento estratégico da TIC quanto diagndsticos
da infraestrutura, verifica-se a escassez de modelos especificos voltados ao gerenciamento
integrado da infraestrutura em administragdes municipais. Essa constatagdo reforca a
fundamentagdo da proposta desta dissertacdo, que busca complementar o arcabougo existente

por meio de uma abordagem que integra fundamentos técnicos, gerenciais e de valor publico,

70 Configuration Management Database (CMDB) é um repositorio utilizado para armazenar informagdes sobre
os itens de configuracdo (Cls) de um ambiente de TI, incluindo atributos, estados e as relagdes entre eles [7]. Seu
objetivo ¢ apoiar a gestdo de ativos, mudangas, incidentes ¢ outros processos relacionados a infraestrutura e aos
servigos de TI, proporcionando uma visdo integrada e precisa do ambiente tecnoldgico.
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adaptada a realidade das prefeituras brasileiras. A Tabela 5 sintetiza os trabalhos relacionados

nesta se¢ao.

Isique et
al. (2015)

Ueno
(2019)

Santos et
al. (2019)

Oliveira et
al. (2020)

Prabowo e
Rosalinda
(2022)

Dzemydie
né et al.
(2023)

Machalad
ze (2025)

Farayola
et al.
(2023)

Sarwar et
al. (2023)

Tabela 5 — Sintese dos Trabalhos Relacionados

Propor um modelo para
avaliacdo da maturidade da
infraestrutura de TIC com base
em sete eixos técnicos no setor
publico e privado.

Adaptar o GAIA para Gestao de
Continuidade dos Servigos de
TIC (GCSTI) em empresas do
setor tecnoldgico no estado do
Parana.

Criar modelo de maturidade
para governanga ¢ gestdo de
TIC na Administragao Publica
Federal vinculada ao SISP.

Identificar Fatores Criticos de
Sucesso (FCS) para implantaggo
do ITIL na Administracdo
Publica.

Definir KPIs para cidades
inteligentes alinhados ao ITIL 4
em localidades com alta
digitalizacao.

Aplicar ITIL 4 em instituigdes
educacionais publicas da
Lituania.

Utilizar ITIL na gestdo da
infraestrutura de TI em
universidades.

Revisar praticas de
Gerenciamento de Configuragdo
(GC) no contexto moderno de
TIC em ambientes
tecnologicamente avangados.

Desenvolver estudo-piloto de
transformagao digital da
governanga publica com ITSM
no governo de Punjab.

Base técnica solida para
avaliacdo fisica da
infraestrutura, com
referenciais ISO/IEC e ITIL
v3.

Modelo de maturidade com
eixos de governanga,
escopo, investimento,
recuperagao de desastres,
processos e treinamento.

Trés dominios: cultura
organizacional, controles
internos e desempenho
organizacional.

Comprometimento da alta
administragdo, treinamento,
cultura organizacional,
ferramentas de suporte.

Indicadores para integrar
TIC e objetivos de
desenvolvimento
sustentavel.

Gestdo de incidentes,
integracao de ferramentas,
conceitos de IC e
Gerenciamento de
Configuragdo e Servigos.

Melhoria de processos,
automacao, governanga, uso
de Jira Service Management.

Integra GC a DevOps, [aC e
conteinerizacao; destaca
CMDB.

Implementacdo de ITIL,
FitSM, ISO/IEC 20000;
integragdo de frameworks.

Fornece fundamentos
técnicos que podem ser
expandidos com dimensdes
gerenciais e estratégicas,
alinhando-se a proposta
desta pesquisa.

Evidencia a importancia da
continuidade operacional
como parte da infraestrutura,
aspecto relevante para o
GIP.

Amplia visao tedrica sobre
critérios de maturidade
aplicaveis ao setor publico,
podendo ser adaptados a
realidade municipal.

Reforca a necessidade de
preparo organizacional para
o sucesso da implantagdo de
praticas do ITIL, incluindo
GIP.

Meétricas estratégicas para
infraestrutura municipal,
especialmente no
alinhamento entre TIC e
metas publicas.

Viabilidade de praticas de
ITSM em ambientes
publicos com recursos
limitados, reforgando a
importancia de padronizagado
¢ monitoramento.

Apresenta similaridades com
a gestdo municipal,
refor¢cando aspectos
estratégicos e operacionais
do GIP.

Situa o trabalho no estado da
arte e aponta tendéncias que
podem influenciar a
evoluc¢do futura da
infraestrutura municipal.

Reforca a relevancia de
adaptar e combinar praticas
consolidadas as
particularidades do setor
publico municipal.




2.15 Outros Frameworks de Referéncia para a Gestio de

Infraestrutura de TIC

Diversos frameworks e normas internacionais complementam a pratica de
gerenciamento da infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC), mesmo
que nao tenham sido elaborados especificamente com esse foco. Entre os principais referenciais
consolidados, que apresentam processos, controles ou diretrizes aplicaveis a infraestrutura de
TIC, destacam-se os que contribuem para ampliar o entendimento tedrico e fortalecer a base
conceitual do modelo proposto neste estudo.

A norma internacional ISO/IEC 20000, voltada a gestao de capacidade,
estabelece requisitos para um sistema de gerenciamento de servigos de TI. Exige que a
infraestrutura utilizada nos servigos seja monitorada, mantida e protegida para garantir a
continuidade e a eficdcia dos servigos prestados. Ao promover a padronizagdo e a qualidade
dos processos, a norma reforca a necessidade de praticas estruturadas de gestdo, mesmo sem
fornecer orientagdes praticas para sua implementagao [49], [56].

As normas ISO/IEC 27001 e ISO/IEC 27002 compdem um framework
abrangente para a prote¢ao da infraestrutura de TIC. A primeira define um sistema de gestao da
seguranca da informacao, incluindo processos continuos de avaliagdo e tratamento de riscos. A
segunda oferece um codigo de praticas com orientagdes técnicas para operacionalizar os
controles de seguranca. Entre os aspectos contemplados estdo a seguranca fisica de data
centers, a gestdo do ciclo de vida de ativos de hardware, o controle de acesso 16gico e a protegao
de redes. A adogdo conjunta dessas normas contribui para a mitigacao de riscos operacionais €
para a garantia da disponibilidade, integridade e confidencialidade dos servigos [49], [50], [51],
[57].

A norma internacional ISO 22301, voltada a gestdo da continuidade de
negocios, também contribui para a prote¢do da infraestrutura de TIC. Orienta a analise de
impacto em servigos indispensaveis, o desenvolvimento de planos de recuperacao para data
centers, redes e operagoes de TI, além da realizagdo de testes peridodicos de resiliéncia. A
infraestrutura tecnoldgica ¢ um dos elementos centrais dessas praticas, especialmente na
protecdo de ativos mais sensiveis e no planejamento de contingéncia. [58], [58].

Entre os frameworks voltados a governanca e a seguranca, destaca-se o
COBIT 2019, desenvolvido pela ISACA. Fornece uma estrutura para governanga e gestao de

TI, com foco em entregar valor organizacional. Ainda que seu foco principal ndo seja a
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infraestrutura em si, objetivos como BAI09 — Gerenciar ativos, DSS04 — Garantir continuidade
dos servigcos € DSS0I — Gerenciar operagoes possuem relacdo direta com a gestdo da
infraestrutura de TIC. Trata-se de um framework estratégico e de alto nivel, que define o que
deve ser feito, mas ndo detalha como fazé-lo. Por essa razdo, o COBIT ¢ frequentemente
integrado a frameworks mais operacionais, como o ITIL e a ISO/IEC 20000 [55], [59].

Outro referencial relevante ¢ o NIST SP 800-53, reconhecido no setor publico
dos Estados Unidos. Estabelece controles de seguranca e privacidade para sistemas de
informacao, apresentando categorias especificas como controle de redundancia,
disponibilidade, prote¢ao de energia e seguranga fisica e logica dos ativos. Sua adogdo ¢ comum
em ambientes que exigem elevados padrdes de protecao e conformidade. [60], [61].

No campo da arquitetura corporativa, o TOGAF (The Open Group
Architecture Framework) oferece diretrizes para o gerenciamento estratégico da infraestrutura
de TIC, abrangendo servidores, redes, armazenamento e plataformas. Seu método ADM
(Architecture Development Method) auxilia organizacdes na padronizagdo e modernizagdo das
infraestruturas, promovendo o alinhamento com as necessidades do negdcio, com os requisitos
de seguranca e com a eficiéncia operacional [62], [63].

O framework ITAIT propde uma cadeia de valor para servigos de TI, dividida
em quatro fluxos principais: Strategy to Portfolio (S2P) define a estratégia para os servigos de
TI e gerencia o portfolio de investimentos, garantindo alinhamento com os objetivos de
negocios; Requirement to Deploy (R2D), que abrange o desenvolvimento e a implementagao
de servigos, desde a captura de requisitos até a entrega no ambiente operacional; Request to
Fulfill (R2F), que gerencia o catadlogo de servigos e o processo de atendimento as solicitagdes
dos usudrios, garantindo eficiéncia e disponibilidade; e Detect to Correct (D2C), que foca na
operagdo e manutencao dos servigos, incluindo a deteccdo de eventos, resolucao de incidentes
e gerenciamento de problemas. A infraestrutura aparece como suporte transversal a entrega e
operagao dos servicos, sobretudo no dominio “Detect to Correct” [64], [65].

No campo dos frameworks operacionais aplicados a ambientes especificos, o
Microsoft Operations Framework (MOF) destaca-se como uma estrutura voltada a
administracao de ambientes Microsoft. Inspirado no ITIL, abrange temas como infraestrutura,
backup, suporte técnico e monitoramento. Apesar de ter sido amplamente adotado no inicio dos
anos 2000, sua descontinuagdo em 2014 reduziu seu uso pratico atual, mantendo-o como uma
referéncia historica para modelos de governanga e operagao de servigos de TI [66], [67].

Por fim, o framework eTOM (Enhanced Telecom Operations Map)

desenvolvido pelo TM Forum, estrutura operagdes em ambientes de telecomunicagdes. oferece



um modelo de processos para gerenciamento de infraestrutura critica. Originalmente aplicado
a telecomunicagdes, pode ser adaptado a contextos municipais, especialmente em operagdes
que demandam alta disponibilidade, como redes de servigos publicos. Abrange processos de
suporte ligados a redes, centros de operagdo e plataformas de servigos, todos dependentes de
uma infraestrutura robusta e bem gerenciada [68], [69].

A analise integrada dessas referéncias contribui para ampliar a compreensao
do cenario normativo e metodologico aplicavel a gestao da infraestrutura de TIC, permitindo
posicionar o ITIL 4 em um contexto mais amplo. Ainda que ndo sejam adotados diretamente
neste estudo, esses frameworks oferecem diretrizes e abordagens complementares que
enriquecem o embasamento tedrico e demonstram a diversidade de caminhos disponiveis para
fortalecer a maturidade e a sustentacao da infraestrutura no setor publico.

A Tabela 6 sintetiza as principais normas e frameworks descritos, destacando

seu foco principal e suas aplicagdes praticas na infraestrutura de TIC:

Tabela 6 — Frameworks e normas aplicaveis a infraestrutura de TIC

Aborda requisitos para

ISO/IEC 20000  Gestdo de servigos de TI infraestrutura de suporte aos Norma certificavel
Servigos
ISO/IEC Seeuranca da informacio Trata de controles como acesso Con;gi:rgeoznézr a
27001/27002 gurane ¢ fisico, backup, disponibilidade _protee
infraestrutura
ISO 22301 Chmtimitls 4k memicion Focell na resﬂl'encm de ativos Base para plalzos de
criticos de infraestrutura recuperagio
Governanga e gestio de  Define objetivos como “Gerenciar ~ Enfase em alinhamento
COBIT 2019 e w . e " L
TI ativos” e “Garantir continuidade estratégico
NIST SP 800-  Controles de seguranga ¢ Controles especificos para rede, Utilizado no setor
53 privacidade hardware, energia, continuidade ~ publico Estados Unidos
. . Define dominio de arquitetura Foco estratégico e
TOGAF Arquitetura corporativa tecnologica (infraestrutura) estrutural
IT4IT Cadeia de valor para Representa fluxo operacional Complementar a visdo
servigos de TI apoiado por infraestrutura de entrega de valor
MOF Operacdes de TI Processos ligados a administra¢éo Inspirado no ITIL,
(Microsoft) de infraestrutura, backup, suporte descontinuado.
eTOM (TM Gestao operacional em Define processos ligados arede e Relevante em contextos

Forum)

telecomunicagoes

servigos de infraestrutura

de rede
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2.16 Adaptacao da Pratica a Diferentes Contextos

A aplicacdo de frameworks e metodologias de gerenciamento de servigos ou
projetos, como o ITIL 4, podem requerer que suas praticas sejam ajustadas as caracteristicas
especificas da organizagdo e do ambiente em que serao implantadas. Esse processo de
adaptagcao ¢ denominado tailoring e estd presente em diferentes metodologias reconhecidas
internacionalmente.

No contexto do Projects in Controlled Environments versdao 2 (PRINCE2),
mantido pela AXELOS, o tailoring esta entre os sete principios fundamentais, descrito como
“Tailor to suit the project”, que orienta a adequacao da metodologia de acordo com o ambiente,
porte, complexidade, relevancia e nivel de risco do projeto [70]. Essa flexibilidade busca
equilibrar o controle e a governanca com a necessidade de evitar burocracias excessivas ou
abordagens superficiais. A edigdao de 2017 (6 edigdao) apresenta um capitulo especifico
denominado Tailoring and adopting PRINCE?2, no qual sdo detalhados quais elementos podem
ser ajustados, quais devem ser mantidos e a importancia de documentar as decisdes no Project
Initiation Documentation (PID).

Como exemplo ilustrativo, Takagi et al. [71] descrevem a adog¢do do principio
de tailoring do PRINCE2 em um projeto de Business Process Management (BPM) no setor
publico brasileiro, no qual atividades de gestdo do sucesso foram integradas ao ciclo de vida do
projeto. Nesse caso, a adaptacdo metodoldgica foi essencial para lidar com restrigdes legais,
especificidades organizacionais e multiplas partes interessadas, evidenciando o papel do
tailoring como facilitador de alinhamento entre praticas de gerenciamento e objetivos
estratégicos.

O conceito de tailoring também ¢ abordado pelo Project Management
Institute (PMI) no PMBOK® Guide — Seventh Edition [72], sendo definido como a selecao e
modificagao deliberada de métodos, processos e elementos do sistema de entrega de valor para
atender as necessidades especificas de um projeto ou organizagdo. O guia estabelece que o
tailoring deve considerar fatores como cultura organizacional, porte, maturidade,
complexidade, recursos disponiveis, riscos e restrigdes externas. Conforme descrito pelo PMI
[73], o processo envolve quatro etapas principais: (i) selecionar a abordagem de
desenvolvimento inicial (preditiva, adaptativa ou hibrida); adaptar para a organizagao
considerando governanga, conformidade e qualidade; (iii) adaptar para o projeto ajustando
praticas de acordo com porte, criticidade e maturidade; e (iv) implementar com melhoria

continua, realizando ajustes conforme a evolugao e o feedback do projeto.



Como exemplo pratico desse principio, Rodrigues et al. [74] apresentam a
aplicacdo do tailoring do PMBOK 7 em uma institui¢do publica, resultando em um framework
hibrido que combinou préaticas preditivas e ageis para atender as necessidades especificas da
organizac¢do. A pesquisa evidenciou que a adaptagdo continua de métodos, processos e artefatos
contribuiu para ganhos de produtividade, qualidade das entregas e engajamento das equipes.

A relevancia do tailoring para a gestdo de infraestrutura de TIC esta no
reconhecimento de que cada municipio possui caracteristicas proprias, ainda que todos operem
sob a mesma base legal e principios de gestdo publica. Essas particularidades podem estar
relacionadas a estrutura administrativa, aos recursos humanos disponiveis, as capacidades
técnicas ou as prioridades estratégicas. Por isso, a ado¢do de boas praticas deve ser flexivel,
permitindo ajustes a realidade local sem comprometer a integridade conceitual nem os objetivos

de valor esperados.
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3 PROCEDIMENTOS METODOLOGICOS

3.1 Metodologia de Pesquisa

A presente pesquisa caracteriza-se como aplicada, com abordagem mista
(quali-quanti), voltada a constru¢do de um modelo de gerenciamento de infraestrutura de TIC
aplicavel ao contexto da administragdo publica municipal. A abordagem mista, conforme [75],
combina estratégias qualitativas e quantitativas de forma integrada, permitindo explorar
contextos complexos e mensurar variaveis relacionadas ao fendmeno estudado.

Inicialmente, adotou-se uma abordagem exploratoria com elementos
descritivos [76], visando compreender o cenario atual e estabelecer hipoteses preliminares para
o desenvolvimento do modelo proposto. A pesquisa também adota uma perspectiva dedutiva,
partindo de referenciais tedricos consolidados, como o ITIL 4, para a construgdo e avaliagdo de

um artefato pratico.

3.2 Estratégia para Identificacao da Lacuna Cientifica

Como parte da estratégia para identificar a lacuna cientifica, foram
examinadas revisodes sistematicas € mapeamentos sistematicos da literatura sobre Governanga
de TIC (GTI) no setor publico, com atencdo especial a ocorréncia de estudos voltados ao
Gerenciamento de Infraestrutura e Plataforma (GIP) com uso do ITIL. Conforme demonstrado
por Sengik e Lunardi [9], a maioria dos estudos se concentra em mecanismos de governanca,
fatores criticos de sucesso € modelos de governanga, mas nao aborda especificamente o GIP no
setor publico.

Em 2018, antes da publicacdo do ITIL 4, Sena [13] j4 indicava que grande
parte das pesquisas sobre GTI no setor publico estava voltada a universidades publicas e
agéncias governamentais, com poucos estudos direcionados ao governo municipal. Revisdes
mais recentes confirmam a permanéncia dessa lacuna. Souza e Silva [10], por meio de um
Mapeamento Sistematico da Literatura (MSL) sobre mecanismos de GTI no setor ptblico, ndo
incluiram em sua amostra estudos com foco em governos municipais, o que refor¢a a auséncia

desse recorte nas publicacodes identificadas.



Ainda que adote uma abordagem mais ampla, a Revisdo Sistematica de
Literatura (RSL) de Santos e Moura [11] sobre as caracteristicas essenciais da GTI evidencia a
robustez tedrica do tema, mas também limitagdes na aplicagdo pratica em contextos especificos.
Na RSL dos autores Karatas & Cakir [12], aponta-se que, mesmo entre mecanismos
amplamente reconhecidos, como estruturas, processos € mecanismos relacionais, ainda ha falta
de clareza de defini¢cdes consistentes em aplicagdes concretas, reforcando a necessidade de
estudos direcionados ao GIP municipal com uso do ITIL 4.

Mesmo que o GIP ofereca uma estrutura robusta para a gestao eficiente dos
recursos tecnologicos, a literatura sobre a aplicagdo dessa pratica no contexto da administragao
publica municipal também € pouco explorada. Em setembro de 2024, realizamos pesquisas “ad
hoc” na base de dados Scopus, utilizando no campo “Article Title, Abstract, Keywords” os
termos "ITIL" AND ‘"infrastructure management" OR ‘infrastructure and platform
management", verificou-se a auséncia de estudos focados na administra¢ao publica. Quando os
termos "public sector" ou “government institutions” foram incluidos, nenhum documento foi
encontrado.

No mesmo periodo, busca similar realizada na plataforma Google Scholar,
com a seguinte query ["ITIL" AND "infrastructure management" OR "infrastructure and
platform management" AND "public sector" OR "government institutions"], igualmente nao
foram encontrados resultados pertinentes a proposta. O mesmo ocorreu com a base /EEE
Xplore, através da query [("All Metadata":-ITIL) AND ("All Metadata":"infrastructure
management") OR ("All Metadata":"infrastructure and platform management") AND ("All
Metadata":"public sector")], onde também nenhum resultado condizente foi encontrado.

Esses resultados evidenciam claramente a existéncia de uma lacuna na
literatura cientifica relativa a aplicagdo pratica do GIP do ITIL 4, especificamente em

administracdes publicas municipais.

3.3 Método de Pesquisa: Design Science Research (DSR)

A metodologia de pesquisa adotada neste estudo ¢ a Design Science Research
(DSR), fundamentada nos principios estabelecidos por Hevner et al. [77]. Essa abordagem tem
como objetivo a criacdo de artefatos uteis e desenvolvidos de forma criteriosa, promovendo
uma integracao entre a solucao de problemas praticos e a producao de conhecimento cientifico.

Hevner propde trés ciclos interdependentes, denominados Ciclo de Relevancia, Ciclo de Rigor
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e Ciclo de Projeto, que orientam o desenvolvimento de pesquisas em DSR. No presente estudo,

esses ciclos foram considerados para garantir tanto a utilidade pratica quanto o embasamento

tedrico do modelo proposto.

Com base nesses principios, adotou-se a estrutura metodoldgica proposta por

Peffers et al. [78], que operacionaliza o DSR em seis etapas sequenciais: (i) identificagdo do

problema; (ii) definicdo dos objetivos; (iii) design e desenvolvimento do modelo; (iv)

demonstragdo; (v) avaliagao e (vi) comunicagao dos resultados (Figura 13). Essas etapas foram

seguidas conforme detalhado a seguir:

L.

il

1il.

1v.

V1.

Na etapa de identificag¢do do problema, por meio de revisdo bibliografica
e documental, foi constatada a auséncia de modelos voltados ao
Gerenciamento de Infraestrutura e Plataforma (GIP) do ITIL na
administracao publica municipal.

Com base nisso, definiu-se como objetivo o desenvolvimento de um
modelo que aumente a eficiéncia, qualidade e entrega de valor dos
servigos de TIC.

A etapa de design e desenvolvimento resultou na criagdo de um modelo
representado em BPMN com a descricdo de suas etapas e templates,
baseado na pratica de GIP do ITIL 4.

Para a etapa de demonstra¢do, o modelo foi apresentado a especialistas
em TIC do setor publico e privado, cujas contribui¢des ajudaram a validar
sua coeréncia teorica e pratica.

A avaliacdo do artefato serd aprofundada em fases futuras. No entanto,
nesta etapa foram realizadas ac¢des preliminares de avaliagdo, incluindo
uma andlise qualitativa com especialistas, a aplicagdo de um questionario
a equipe de TIC do municipio com o intuito de identificar o nivel atual de
maturidade e estabelecer uma linha de base, assim como o inicio da
aplicacdo pratica do modelo em um complexo da Secretaria Municipal de
Satde, o que possibilitou a coleta estruturada de informagdes ¢ uma
validagdo parcial do processo proposto.

A etapa de comunicagdo, vem sendo realizada parcialmente por meio da
publicagdo de quatro artigos académicos, além da apresentacdo deste
trabalho. Esta prevista nova aplicagdo desta etapa apos a implementacdo

completa e avaliagdo do modelo. A implementag¢do futura do modelo sera



conduzida com base na pesquisa-agdo, permitindo ajustes a partir de

ciclos iterativos de aplicagdo e analise em ambiente real.
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Figura 13 — Etapas da metodologia DSR para a proposta. Adaptado de [78]

3.4 Demais Procedimentos Metodologicos e Técnicas de

Pesquisa:

Para dar suporte a construgdo e validagdo do modelo, foram empregadas

metodologias auxiliares, conforme descrito a seguir:

Pesquisa bibliografica: Fundamentada em fontes publicadas (livros,
artigos, revisoes sistematicas, teses), com foco em praticas do ITIL 4 e
gestao de TIC.

Pesquisa documental: Com andlise de documentos oficiais da
administracdo publica municipal, como regulamentos, planos e
organogramas.

Pesquisa-a¢do: Prevista para a fase futura de implementacao do modelo,
em ambiente real, com participacdo ativa da equipe técnica da unidade de
analise. Essa abordagem ¢ especialmente adequada para contextos que
exigem mudancas organizacionais e aprendizado coletivo, pois permite o
pesquisador atuar diretamente no processo de transformacao. Conforme
destaca Thiollent [79], a pesquisa-acdo ¢ conduzida em colaboragdo com

os participantes envolvidos, tendo como foco a resolugdo pratica de
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problemas e a constru¢do conjunta de solucdes, por meio de intervengdes

planejadas e avaliadas em ciclos sucessivos.

No que diz respeito a coleta de dados, foram utilizados os seguintes instrumentos:

Questionario estruturado: Utilizando escala de Likert, aplicado durante a
etapa de avaliagdo preliminar do modelo proposto, com o objetivo de
captar a percepgdo de especialistas sobre sua clareza, aplicabilidade e
alinhamento com as praticas do ITIL 4. O instrumento foi distribuido
digitalmente, por meio de plataforma online, sem interacao direta entre
pesquisador e respondentes.

Questionario de avaliagdo de maturidade: Estruturado com uma escala
ordinal de -3 a +3, em que cada valor representa diferentes graus de
aderéncia as praticas recomendadas de gerenciamento de infraestrutura.
Também aplicado de forma digital, teve como publico-alvo a equipe de
TIC da unidade de analise, com o intuito de diagnosticar o estagio atual
de maturidade e estabelecer um ponto de partida para sua implementacao
futura.

Analise de documentos institucionais: Como o Plano Diretor de
Tecnologia da Informagdo (PDTI), Projeto Cidade Digital, organogramas
e relatorios técnicos, documentacdo da infraestrutura;

Observagao participante, prevista para a fase futura de pesquisa-acao,

durante a implementagao pratica do modelo.

Finalizando, em relagdo a amostragem da pesquisa adotou-se a amostragem

ndo probabilistica intencional, com sele¢ao de participantes com base em critérios de relevancia

e conhecimento técnico sobre gestao de servicos de TIC. Foram considerados especialistas do

setor publico e privado, bem como profissionais da equipe técnica de TIC da unidade de anélise,

visando garantir maior representatividade e relevancia técnica na validacdo do modelo.

3.5 Unidade de Analise — Prefeitura Municipal de Arapongas

A aplicacio de um modelo voltado a gestdo de infraestrutura exige o

entendimento prévio do contexto em que sera utilizado. Conhecer as origens da cidade, sua

trajetoria de desenvolvimento e os dados demograficos atualizados contribui para alinhar as

propostas do modelo as reais necessidades da localidade. Segundo Gil [76], o detalhamento da



unidade de andlise fortalece a compreensdo das particularidades do contexto em que o
fendmeno ocorre, permitindo interpretagdes mais consistentes e aplicaveis a realidade estudada.

Esse levantamento permite a equipe perceber ndo apenas a estrutura
administrativa vigente, mas també&m quais valores e resultados sdao esperados pela populagao.
Trata-se, portanto, de uma recomendacdo valida para qualquer municipio que pretenda adotar
o modelo, pois quanto maior o conhecimento sobre o territorio, maiores as chances de aplicagao
efetiva e alinhada a realidade local.

A unidade de andlise deste trabalho ¢ a Prefeitura Municipal de Arapongas
(PMA). A cidade de Arapongas, localizada no norte do Estado do Paran4, regido Metropolitana
de Londrina (Figura 14), foi fundada em 1935 pela Companhia de Terras Norte do Paran4, ainda
sob a gestdo do grupo inglés responsavel pela colonizacdo da regido. Sua criagdo integrou o
plano de ocupacao territorial desenvolvido entre as décadas de 1930 e 1960, o qual resultou na
implantacdo de uma rede de cidades planejadas, com o objetivo de estruturar o desenvolvimento
regional e atender a demanda por areas cultivaveis, sobretudo voltadas a cafeicultura [80].

Arapongas permaneceu como parte do territorio do municipio de Londrina
até o ano de 1943, quando foi criado o municipio de Rolandia (aquela época denominado
Cavitna), ao qual passou a pertencer, agora como distrito judiciario. Devido a fertilidade do
solo, favoravel ao cultivo do café, e a presenca de infraestrutura que facilitava o escoamento da
produgdo agricola, Arapongas reunia as condi¢cdes necessarias para sua emancipagdo. A
emancipagao do municipio ocorreu em 10 de outubro de 1947, sendo entdo elevado a categoria

de municipio, com instalacdo em 01/11/1947 [81].
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Figura 14 — Arapongas no Parana e Regido Metropolitana. [82]
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Conforme Rego et al. [80], Arapongas foi concebida como cidade de médio
porte, ultrapassando o limite minimo de 100 quadras adotado pela companhia para essa
classificacdo, alcancando um total de 168 quadras (Figura 15). O tracado urbano foi definido
de forma linear, seguindo o espigao topografico da regido, o que condicionou sua conformagao
urbana, evidenciando a adaptacdo as caracteristicas naturais do terreno. Apesar das inclinagdes,
o projeto urbano da cidade preservou uma malha regular e ortogonal, em conformidade com o

padrao técnico adotado nas demais cidades planejadas pela companhia.

Arapongas estd a 380 km da capital do Estado, Curitiba, tendo como
municipios limitrofes Londrina, Cambé, Rolandia, Sabdudia e Apucarana. Com area territorial
de 382,215 km?, registrou, no Censo de 2021, a populagdo de 119.138 habitantes e populagao
estimada, e para 2024, populacao estimada de 123.863 habitantes, resultando em densidade

demografica de 311,7 habitantes por quildmetro quadrado.
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Figura 15 — Arapongas, Desenho Urbano. Acervo de [80]

Na comparagdo com outros municipios do Estado, ocupava na 18* posi¢dao em
numero de habitantes entre os 399 municipios do Parani. No cendrio nacional, estava na 254"
posigdo entre os 5.570 municipios, sendo a segunda mais populosa na Regiao Metropolitana de
Londrina [82]. Atualmente, ¢ classificada como uma cidade de grande porte, na categoria
GPI1A, conforme os critérios estabelecidos no Sistema Unico de Assisténcia Social (SUAS)

[83]. A Figura 16 demonstra o crescimento da populagdo urbana nos censos realizados.



IBGE - Censo 2022

POPULACAO (2022) 119.138 pessoas

120 Mil
100 Mil e
80 Mil

60 Mil

40 Mil

20 Mil

0
1970 1980 1991 2000 2010

Figura 16 — Crescimento da Populagdo de Arapongas. [82]

Em 2010, Arapongas registrou Indice de Desenvolvimento Humano
Municipal (IDHM) de 0,748, situando-se na faixa de alto desenvolvimento [84]. Em 2022, o
municipio obteve 0,8197 no Indice IPARDES de Desenvolvimento Municipal (IPDM),
refletindo desempenho destacado nas areas socioecondmica, educacional e de satude [85].

Em relagdo a economia, inicialmente a cidade explorou o ciclo da madeira,
com o desbravamento das matas para implanta¢ao dos lotes rurais e urbanos. Nas décadas de
1940 e 1950, viveu o auge do ciclo do café, até seu declinio com a geada negra de 1975 [86].
A partir da década de 1970, consolidou-se sua vocagdo industrial, tornando-se atualmente o
maior polo moveleiro do pais [87].

Em 2021, o Produto Interno Bruto (PIB) per capita foi de R$ 39.149,76
(Figura 17). Na comparagdo com os demais municipios do estado, ocupava a 192? posicao entre
399. Em nivel nacional, estava na 1.488" entre os 5.570 municipios. Em 2023, 0 percentual de
receitas externas de 54,92%, o que colocava o municipio na 328" posi¢do estadual e na 5.072°
em nivel nacional. Nesse mesmo ano, o total de receitas realizadas foi de R$ 673.729.889,87 e
o total de despesas empenhadas foi de R$ 544.208.248,20. Com isso, o municipio figurava nas

posicdes 12 e 16, respectivamente, no ranking estadual, e 234 e 295 no ranking nacional [82].
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Figura 17 — PIB per capita. [82].

Arapongas também apresentou crescimento tecnologico, tanto na oferta de
servicos e na interconex@o de suas Secretarias e departamentos de governo quanto na inclusao
digital da populagdo, por meio do Projeto Cidade Digital, implantado em parceria com o
Ministério da Ciéncia, Tecnologia e Inovacdo do Governo Federal — MCTI (Portaria
SECIS/MCTI n® 33, de 04.10.2011).

O municipio conta com uma Diretoria de Tecnologia da Informagao (DTI),
subordinada a Secretaria Municipal de Administragdo, composta por quatro geréncias:
Desenvolvimento e Infraestrutura de Dados, Infraestrutura de Redes e Comunicacao de Dados,
Processos de Negocio e Gestdo, e Suporte Técnico (Figura 18). A equipe técnica inclui 16
servidores efetivos, entre técnicos e analistas. Alguns dos servidores efetivos ocupam cargos de
direcdo e geréncia na propria DTI; outros 3 ocupam cargos de chefia em outros
departamentos/Secretarias € nao estao diretamente ligados a area de TIC, conforme demonstra
a Tabela 7.

Atualmente, a DTI atende a todas as 16 secretarias municipais, além da
Procuradoria Juridica, garantindo suporte tecnologico a 6rgaos distribuidos em diferentes areas
de atuagdo, o que exige elevado grau de integracdo e padronizacdo dos servicos. Compete a
DTI a gestao dos servicos e da infraestrutura, das redes de computadores, do portal online do

municipio e do suporte aos sistemas de gestao publica.
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Figura 18 — Estrutura Organizacional da DTI. Adaptado de [88]

Nao ha, atualmente, desenvolvimento de sistemas internos, € 0s Servigos

relativos a Governo Resource Planning (GRP)'® sdo terceirizados. A implementagiio do modelo

dependera da atuacdo da DTI conjunta da Secretaria de Administragdo e demais Orgdos

municipais que utilizam servigos de TIC.

Tabela 7 — Equipe Técnica DTI - Arapongas. PMA.

Cargo Efetivo

Qtde. de Servidores

Ocupam cargos de chefia

Técnico - Area suporte

Analista - Area suporte

Analista - Area Banco De Dados
Analista - Area Projetos
Analista - Area de O&M
Analista - Area Redes Telecom

4

AN = NN =

—_—

8 Governo Resource Planning (GRP) é um software de gestdo integrada voltado a administragdo publica, que
apoia o controle de areas como finangas, compras, recursos humanos, patriménio e contabilidade. Sua adogao ¢
incentivada por normativos como o Decreto n® 10.540/2020, que estabelece o padrdo minimo de qualidade para
sistemas contabeis da administragdo publica.
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Até 2014, os 6rgdos administrativos com integracdo tecnologica estavam
localizados no prédio do Centro Administrativo Municipal e no antigo Pago Municipal, ambos
proximos e interligados por fibra optica. Neles funcionavam as Secretarias de Administragao,
Finangas, Governo, Obras e Servigos Publicos, Saude, Controladoria, Seguranca Publica e
Procuradoria Juridica.

Como essas unidades estavam na mesma localidade, foi possivel o uso de
rede local estruturada, com controle de acesso por controladores de dominio, compartilhamento
de arquivos com niveis de privilégio definidos, acesso a Internet e demais servigos de rede
utilizando servidores virtuais nos datacenters existentes. J4 os demais departamentos, em
diferentes localizagdes, ndo possuiam integragdo efetiva, constituindo-se em diversas outras
redes isoladas e com acesso a Internet por meio de conexdes contratadas junto a operadoras de
telecomunicagoes.

Ap6s a implantacdo do projeto Cidade Digital do MCTI (iniciado em 2014 e
concluido em 2017), uma nova e complexa infraestrutura foi integrada a existente, permitindo
a unificacao gradual das diversas redes em uma rede unificada: um anel de fibra optica de
aproximadamente 10 quilometros, com capacidade de 10 Gbps, interligando cinco pontos
estratégicos da cidade, e uma rede de distribuigdo utilizando tecnologia GPON'? para conectar

cada prédio publico municipal (Figura 19) e para implementar enlaces de radio.
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Figura 19 — Anel Optico e Links de Radio — Cidade Digital. [89].

! GPON (Gigabit Passive Optical Network) é uma tecnologia de rede dOptica passiva que permite a transmissao
de dados em alta velocidade por meio de fibra dptica. Utilizada principalmente em infraestruturas de
telecomunicagoes, ela possibilita a distribuicdo eficiente de internet banda larga, voz e video, garantindo maior
capacidade e estabilidade na comunicagao [103].



Concluida a implantacdo, tornou-se possivel interligar todas as Secretarias
Municipais e seus diversos Orgdos, bem como as escolas municipais, centros de educagdo
infantil, postos de saude e unidades de pronto atendimento, inclusive as localizadas na zona
rural, por meio de torres e equipamentos de radio.

Para o funcionamento da nova rede, foram instalados novos equipamentos
como servidores fisicos e virtuais, storages, switches, controladores de radio, OLTs, nobreaks
e dois geradores de energia para os principais datacenters. Em relagdo ao fornecimento de
Internet, foram contratados dois links dedicados adicionais de maior capacidade, além do link
ja existente, visando ampliar a disponibilidade do servico e atender a func¢ao da inclusdo digital,
uma das premissas do projeto Cidade Digital.

Em locais como pracas e prédios publicos, foram instalados Pontos de Acesso
Publico (PAPs), que passaram a oferecer acesso gratuito a Internet via Wi-Fi, mediante cadastro
do cidaddo interessado. De fato, o expressivo crescimento no nimero de setores e equipamentos
integrados elevou significativamente a complexidade da infraestrutura da PMA, reforcando a
necessidade de um modelo estruturado para seu gerenciamento.

Em 2021, por meio da contratagdo de consultoria especializada da Fundagao
de Apoio ao Desenvolvimento da Universidade Estadual de Londrina (FAUEL), iniciaram-se
os estudos para a elaboracdo do Plano Diretor de Tecnologia da Informagdo (PDTI) [88], com
o objetivo de tornar a DTI um referencial estratégico para a administragao publica, e ndo apenas
um prestador de servigos de suporte técnico.

Conforme diretrizes estabelecidas [90], o PDTI pode ser compreendido como
um instrumento estratégico de apoio a governancga que subsidia a tomada de decisdes pela
gestdo. Sua principal funcdo ¢ fornecer ao gestor elementos que o capacitem a atuar de forma
antecipada e estratégica diante de riscos e oportunidades, orientando suas a¢des com base em
evidéncias e prioridades organizacionais.

Uma das etapas do trabalho realizado pela FAUEL foi investigar o nivel de
maturidade da gestdo de TIC da PMA e, apds a coleta de dados e entrevistas, o diagndstico
apontou a classificagdo como “médio para baixo”. Com esse resultado, iniciaram-se os
trabalhos para aplicacao de praticas de gestao e governanca.

Diante desse cenario de crescimento tecnologico e do aumento da
complexidade da infraestrutura de TIC municipal, torna-se evidente a necessidade de um
modelo de gestao mais estruturado. Esse modelo deve ser capaz de promover maior eficiéncia,
ampliar o controle e garantir o alinhamento estratégico das a¢des. A Prefeitura Municipal de

Arapongas apresenta um contexto tecnicamente solido e institucionalmente relevante, o que a
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torna adequada para a aplicagdo do modelo proposto. A Tabela 8 apresenta a sintese dos dados

desta sessao.

Tabela 8 — Dados-sintese do Municipio de Arapongas — Parana

Indicador Valor Fonte
Populagao (Censo 2021) 119.138 habitantes IBGE (2023)
Populagao estimada (2024) 123.863 habitantes IBGE (estimativa)
Area Territorial (2023) 382,215 km? IBGE (2023)
Densidade Demografica (2021) 311,7 hab./km? IBGE (2023)
Posicao populacional PR (2021) 18* de 399 IBGE (2023)

IDHM (2010) 0,748 (Alto Desenvolvimento) PNUD et al. (2013)
IPDM (2022) 0,8197 IPARDES (2022)
PIB per capita (2021) R$ 39.149,76 IBGE (2023)

Porte do Municipio (SUAS)
Receitas realizadas (2023)
Despesas empenhadas (2023)
Projeto Cidade Digital
Diretoria de TIC Municipal

Plano Diretor de TIC (PDTI)

GP1A — Grande Porte
R$ 673.729.889,87
RS 544.208.248,20

Implantado (2014-2017)

4 geréncias / 14 servidores efetivos

Iniciado em 2021

Brasil, MDS (2015)
IBGE (2023)
IBGE (2023)
MCTI (Portaria n® 33/2011)
PMA

PMA




4 MODELO PROPOSTO

Para facilitar a implementacao e a comunicagao entre os envolvidos, 0o modelo
foi documentado utilizando a notagdo BPMN (Figura 20), que oferece uma visualizacao
estruturada das atividades, responsabilidades e interagdes dentro do processo de gerenciamento
da infraestrutura de TIC.

O modelo também estd disponibilizado para consulta publica online®,
permitindo maior interatividade. Ao consultar ao fluxo, é possivel acessar descri¢des detalhadas
de cada uma das atividades (Figura 21; Apéndice A), identificar claramente os executantes
responsaveis, as etapas do processo € 0s recursos necessarios.

Ao acessar o BPMN do modelo, um femplate da matriz GUT (Figura 21;
Apéndice B), estd disponivel, ele orienta a prioriza¢do de necessidades identificadas ao longo
do processo. Além dos fluxogramas, o modelo apresenta um documento de referéncia de
implantacao que contém o descritivo de todas as atividades; tabelas detalhadas para cada item;
os requisitos desejaveis para implantacao, as sugestdes de apoio para preparacao do ambiente e
orientacdes sobre maturidade. A seguir processo de gerenciamento de infraestrutura e

plataforma proposto ¢ descrito em quatro etapas.

4.1 Coleta de Dados e Classificacao

Esta etapa inicial visa reunir informagdes detalhadas sobre os ativos de
infraestrutura de cada local da organizagdo. O modelo proposto sugere a andlise da
infraestrutura de T de maneira granular, examinando cada unidade de governo que a possua.
Isso permite reunir dados e compreender a capacidade do sistema como um todo.

Assim para cada localidade devem ser coletados os dados de inventario
existentes e verificagoes in loco devem ser realizadas. Isso permite a classificagao de cada Item
de Configuragdo (IC) do local de acordo com base na entrega de valor direto aos stakeholders.
Caso existam divergéncias entre as informacdes da base de dados e as obtidas na verificacao,

estas devem ser atualizadas por meio do processo de Gerenciamento de Configuragao e Servigo.

20 ARAPONGAS. BPMN da Pratica de Gerenciamento de Infraestrutura e Plataforma. Disponivel em:
[https://governanca.arapongas.pr.gov.br/gip/]. Acesso em: 27 de abr. 2025
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Figura 20 — Fluxo BPMN do Gerenciamento de Infraestrutura. Fonte: Autor.
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Figura 21 — Informacdes referentes a cada etapa do processo. Fonte: Autor.

1.9 DeterminaY &
Areas de
Prioritarias de
Agao

Prefeitura Municipal de NIHIL NIHIL
GERENCIAMENTO DE INFRAESTRUTURA E PLATAFORMA - ANALISE PRIORIDADES DOS ITENS DE CONFIGURACEO

Depto/Local:
Responsével Local Analista Responsvel
Data Verificago 02/06/2025 Ass.
ic Item de Configuracso (IC) Patslorma | SPega e Valor/ “";:" "’:'”"' "';""' "S—M" Prioridade Breve Justificativa
PT-30-METROOL Switch core - Enlace 10 gos ””f;“l"“" Primério 1 1 1 1 Baia Status O
jtch face 10 gos "'"‘::;‘I"“” Primario 5 a 3 “FAN" com problemas
PT-30SW_BORDAOL  [switch de borda - conexo local "“’T;"I“"m Secundério 1 1 1 1 Baixa Status Ok
PT-30SW_BORDAD2  [Switch de borda - conex@o local rfeedruture | secunddrio 5 5 4 Fonte redundante alamada
PT-30UPS-01 Nobreak 3 kva et | secundario 3 3 4 36 Moderada Akrta de Bateria
Pr-30.UPs-02 Nobreak 3kva ""L‘;"I"‘"a Secundario 5 5 5 Naoliga
er-30.07 OLT GPON - distribuicio das unidades ""'af;"l‘“"a Secundério 1 1 1 1 Baia Status O
Pr-30A001 Ar condicionado datacenter rfreentur | secundario 3 4 4 48 Moderada RevisSo atrasada
PT-30CABEAMENTO  |Cabeamentolocal cat § e diversos '""T;"I““’a Secundirio 2 1 1 2 Baixa Organizar cabeamerto
et | secunddrio 1 1 1 1 Baixa Status Ok
A jint 01 cidade digital "'f"’f;"l"'”‘ Secundério 1 1 1 1 Baixa Status Ok
idade dgtal ireesni® | secundario 1 1 1 1 Baixa status Ok
PT-30-PAPCS |Access point 01 cidade digital “'f’af;"l““’a Secundério 2 1 a 8 Baixa Status Ok
PT-30-CAB-TORRE cabeamento da torre tensdiversos rfredruture | secunddrio 4 2 2 16 Baixa Fixar cabeamento
Luz bali st | secunddrio 4 4 2 2 Moderada Lampada Opaca

Figura 22 — Template de Matriz GUT disponibilizado no BPMN. Fonte: Autor.
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A Tabela 9 apresenta a descricao detalhada das atividades associadas a etapa

cada tarefa.

Tabela 9 — Coleta de Dados ¢ Classificacgao.

1.1 Analisar Dados Gerenciais da Infraestrutura de T.I. para cada local

Objetivo:  Reunir dados  pré-

existentes dos Itens de Configuracao
(ICs) da infraestrutura do local
analisado, com base no banco de

dados de inventario.

Responsavel: Equipe técnica da
Diretoria de TIC.

Entradas: Banco de Dados de
Inventario

Saidas: Rela¢do dos IC’s de TIC

destinados ao local.

Descricao das Tarefas:

e [niciar o processo com o levantamento e a analise dos dados
jé disponiveis sobre a infraestrutura de TIC em operacdo em
cada local da municipalidade.

e Apesar de o monitoramento ser geralmente realizado de
forma geral, a analise setorizada permite uma visdo especifica

das condi¢des de TIC de cada unidade.

1.2 Levantar dados Complementares

de infraestrutura de cada local

Objetivo: Verificar a existéncia de

equipamentos ndo listados ou

inconsisténcias entre o inventario € a

situagdo real.

Responsavel: Equipe técnica da

Diretoria de TIC.

Entradas: Lista de ICs de TIC do

local.

Saidas: Lista atualizada dos ICs do

local.

Descricao das Tarefas:

e Verificar se a lista de inventario reflete corretamente o
cenario atual, identificando equipamentos realocados,
adicionados ou ndo comunicados.

e Incluir cabeamento de rede, nobreaks, equipamentos de ar-
condicionado, radio, entre outros.
e Em caso de divergéncias, contatar o processo de
Gerenciamento de Configuragdo de Servigo para atualizagdo da

base de dados.

1.3 Chamada Condicional a Processo — Gerenciamento de Configuracio de Servico

Objetivo: Reportar inconsisténcias
detectadas ao processo responsavel

pela gestdo de ativos.

Responsavel: Equipe técnica da

Diretoria de TIC.

Entradas: Relatorio atualizado dos

ativos de TIC do local

Saidas: Nao se aplica.

Descricio das Tarefas:
e Encaminhar as inconsisténcias identificadas na relag¢do de ICs

ao processo de Gerenciamento de Configuracao de Servigo.;

de Coleta de Dados e Classificagdo, incluindo os objetivos, responsaveis, entradas e saidas de



Tabela 9— Continuagao.

1.4 Coletar dados de Monitoramento da Infraestrutura

Objetivo:  Levantar o  status
operacional dos ICs destinados ao

local.

Responsavel: Equipe técnica da

Diretoria de TIC.

Entradas:

e Lista atualizada dos ativos de TIC
do local;

e Dados de monitoramento (Zabbix,
Adiscon  LogAnalyser,  VMware
Hypervisor, ou outros aplicaveis);

e Dados de incidentes, problemas e

disponibilidade.;

Saidas: Status de funcionamento dos

ICs.

Descricao das Tarefas:

e Coletar dados de desempenho e disponibilidade dos ativos
utilizando ferramentas de monitoramento.

eAnalisar o  histéorico de incidentes, problemas e
disponibilidade para identificar eventuais necessidades de

melhoria.

1.5 Classificar os Itens como Componentes Primarios ou Secundarios

Objetivo: Classificar os ICs conforme
sua contribuicdo direta para a entrega

de valor publico.

Responsavel: Equipe técnica da

Diretoria de TIC.

Entradas:
e Lista atualizada dos ativos de TIC;
e Politicas de Governanca de TIC da

PMA relacionadas a entrega de valor

Saidas: ICs classificados em

primarios e secundarios.

Descricio das Tarefas:

e Analisar os ativos e classifica-los em componentes primarios
ou secundarios, conforme sua importancia na prestagdo de
servigos ao cidaddo ou funcionario;

e Basear a analise nas politicas de governanca de TIC vigentes.

4.2 Analise Detalhada, Priorizacao e Alternativas

Com base na coleta anterior, esta etapa orienta a analise aprofundada dos ICs

identificados. Assim em cada unidade analisada cada IC deve ser avaliado em relagdo aos

aspectos de capacidade, estado de atualizacdo e alternativas de melhoria. A priorizagdo ¢
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realizada através da aplicagdo da Matriz GUT, atribuindo pontuagdes que definem a criticidade
de acdo sobre cada item.

A Tabela 10, a seguir, detalha as atividades previstas para a etapa de Analise
Detalhada, Priorizacdo e Alternativas, especificando para cada IC os procedimentos de

avaliagdo, atualizagdo, analise de alternativas e priorizagao.

Tabela 10 — Analise Detalhada, Priorizagdo e Alternativas.

1.6 Analisar a Capacidade Corrente e Status de Operacio

Objetivo: Determinar o estado de

operagdo para cada do ativo/IC.

Responsavel: Equipe técnica da

Diretoria de TIC.

Entradas: Lista de ICs

Saidas: Lista de ICs que demandam

upgrade

Descricao das Tarefas:
e Verificar se o ativo/IC esta atendendo a demanda atual;
e Avaliar a expectativa de uso dos recursos nos proximos 6 a

12 meses.

1.7 Para cada item de IC: Analisar Estados de Atualizacido / Patchs / Fim de Ciclo de Vida

Objetivo: Detectar ativos
desatualizados, com pendéncias de
patches de seguranca ou em fim de

ciclo de vida.

Responsavel: Equipe técnica da

Diretoria de TIC.

Entradas: Lista dos ICs

Saidas: Lista com sinaliza¢do de
ativos com ndo conformidades ou

alertas (atualizag@o ou substitui¢ao).

Descricao das Tarefas:

e Verificar a versdo instalada de cada ativo e compara-la com
a versdao mais recente do fabricante;

e Identificar sistemas operacionais sem suporte ou produtos
obsoletos com base nas informagdes do fabricante.;

eCaso a infraestrutura possua um nivel de maturidade
consolidado, considerar a realizagdo de testes de
vulnerabilidades para servidores e servicos com maior impacto
operacional, utilizando ferramentas como Nikto, OpenVAS ou

Nmap com scripts NSE.

1.8 Para cada IC: Analisar Alternativas

Objetivo: Identificar alternativas que

melhorem o desempenho ou reduzam

custos.
Responsavel: Equipe técnica da
Diretoria de TIC.

Entradas: Lista de ICs

Saidas: Lista com sugestdes de

eficiéncia identificadas.

Descricio das Tarefas:

e Avaliar alternativas de computacdo em nuvem para
otimizagdo de desempenho e recursos;

e Considerar a contratacdo de consultorias técnicas externas
para solucdo de problemas;

e Avaliar a substituicao de ativos com alto consumo de energia
por equipamentos mais eficientes;

e Analisar a viabilidade de contratacdo de links de terceiros em

comparagdo com infraestrutura propria.




Tabela 10— Continuagao

1.9 Para cada IC: Determinar a Area Prioritdria de Acdo

Objetivo: Classificar os ICs Descrigio das Tarefas:

o N ' o . . . . -
prioritarios para agdo corretiva ou Aplicar a Matriz GUT para avaliar a Gravidade, Urgéncia e

investimento, utilizando a Matriz Tendéncia de cada IC;

GUT e Calcular a pontuagao total de cada IC;

e Identificar itens com prioridade imediata para correcdo ou
Responsavel: Equipe técnica da

Diretoria de TIC.

melhoria.

Entradas: Lista de ICs com

informagdes analisadas.

Saidas: Lista de ICs priorizados com

Matriz GUT aplicada.

4.3 Elaborar Relatorio Parcial

Nesta etapa, ¢ construido um relatorio parcial consolidando todas as
informacdes anteriores. O documento registra o status atual da infraestrutura, os incidentes que
requerem atencao prioritaria e as recomendacdes para corregdes, ou seja, o relatorio parcial tem
como funcado sintetizar o estado atual da infraestrutura, evidenciar falhas criticas, indicar ICs

que requerem agoes corretivas e listar os itens com prioridade para investimento ou substituicao.

Este documento serve como insumo direto para as praticas de Controle de
Mudanga, Gerenciamento de Riscos, Gerenciamento de Ativos e para processos de

Planejamento de Investimentos em TIC, permitindo uma atuagdo estruturada e orientada por

dados.

Também podem ser inseridos os resultados das corregdes urgentes ja
realizadas ou encaminhadas para solugdo durante a andlise através dos retornos da pratica de

Controle do Mudangas ou de procedimentos andlogos que a organizagao utiliza.

A Tabela 11 apresenta a descricdo das atividades correspondentes a etapa de
Elaboracao do Relatorio Parcial, destacando a consolidagdo das informacgdes levantadas e as

acoes de encaminhamento para a Gestdo de Mudangas, quando necessario.



Tabela 11 — Elaborar Relatorio Parcial.

2.0 Construir Relatorio Parcial

Objetivo: Consolidar os dados
obtidos para informar o status atual da
infraestrutura, o estado operacional
dos ativos/ICs e as prioridades de agéo

imediata.

Responsavel: Equipe técnica da

Diretoria de TIC.

Entradas: Lista de ICs analisados.

Saidas: Relatério  Parcial  de

Melhorias.

Descricao das Tarefas:

e Incluir equipamentos em falha que possuam contratos de
suporte vigentes ou disponibilidade de substituigio;

e Considerar a aplicagdo de patches de seguranga
recomendados e atualizagdes compativeis com o ambiente;

® Priorizar os ICs com pontuacdo elevada na Matriz GUT;
eSinalizar equipamentos que requerem agdes corretivas
imediatas e que possuem capacidade operacional disponivel
para execucao;

Observagao: A consolidagdo do relatorio pode demandar a
interagdo com outras praticas de TIC, como Gestdo de
Mudangas, Gestao de Riscos e Gestdo de Ativos, de acordo com

a natureza das inconsisténcias e ag¢des identificadas.

2.1 Chamada Condicional a Processo — Gestao de Mudancas

Objetivo: Acionar o Processo de
Gestdo de Mudangas para execugdo

das corre¢des necessarias.

Responsavel: Equipe técnica da
Diretoria de TIC.
Entradas: Itens prioritarios do

Relatério Parcial de Melhorias

Saidas: Feedback das correcoes

executadas.

Descricao das Tarefas:
e Repassar ao Processo de Gestdo de Mudangas os ICs que
apresentam incidentes prioritarios, conforme identificado no

Relatorio Parcial.

2.2 Atualizar o Relatorio Parcial

Objetivo:  Atualizar o Relatério
Parcial com o novo status dos ICs apos

a execucao das correcoes.

Responsavel: Equipe técnica da
Diretoria de TIC.
Entradas: Feedback do Processo

Gestdo de Mudangas.

Saidas: Relatorio Parcial atualizado.

Descricao das Tarefas:
e Incorporar ao Relatério Parcial os novos status dos ICs
corrigidos;

e Sinalizar as ag0es que ndo puderam ser realizadas.




4.4 Elaborar Plano de Melhoria de Infraestrutura

A partir do relatdrio parcial atualizado, esta etapa visa identificar
oportunidades de eficiéncia e mudangas pontuais que melhorem a infraestrutura de TIC. Com
base nesses dados e nas politicas de governanca de TIC vigentes, ¢ elaborado o Plano de
Melhoria da Infraestrutura.

Esta etapa finaliza o ciclo técnico do modelo, encaminhando formalmente o
Plano de Melhoria de Infraestrutura de TIC para andlise, validacdo e deliberacdo do Comité
Gestor de TIC. O objetivo ¢ garantir que as propostas técnicas sejam apreciadas a luz das
prioridades estratégicas da administracao publica, viabilidade or¢gamentaria e alinhamento com
0s objetivos institucionais.

A Tabela 12 descreve as atividades da etapa de Elaboracdo do Plano de
Melhoria da Infraestrutura, organizando as a¢des de identificagdo de oportunidades, proposta

de mudangas e formalizacao do plano a ser submetido ao Comité Gestor de TIC.

Tabela 12 — Fluxo Proposto - Elaborar Plano de Melhoria de Infraestrutura.

2.3 Determinar Oportunidades de Eficiéncia

Objetivo: Listar ativos ou ICs que

possam  ser  desativados ou
descontinuados sem impacto nos
Servigos.

Responsavel: Equipe técnica da
Diretoria de TIC.

Entradas: Relatorio Parcial.

Saidas: Relatorio Parcial com
anotacbes das oportunidades de
eficiéncia.

Descricao das Tarefas:

e [dentificar ativos destinados a prestag@o de servigos que néo
estdo mais em uso ou cuja demanda foi descontinuada.;

e Analisar estruturas como redes Wi-Fi em escolas desativadas,
substituidos ou enlaces de

equipamentos de backup

comunicag¢do desnecessarios, entre outros.

2.4 Determinar Oportunidades de Mudanca

Objetivo:  Identificar

pontuais  de

mudangas
configuracdo  ou
realocagdo que possam gerar ganhos

de desempenho.

Responsavel: Equipe técnica da

Diretoria de TIC.

Entradas: Relatorio Parcial.

Saidas: Relatério Parcial com

anotagdes das oportunidades de

mudanga.

Descricio das Tarefas:

e Avaliar configuracdes de equipamentos e redes, realocagio
de maquinas virtuais, novas rotas e otimizac¢ao de recursos;

® Propor ajustes que melhorem o desempenho sem necessidade

de grandes investimentos.
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Tabela 12— Continuacao.

2.5 Elaborar Plano de Melhoria de Infraestrutura

Elaborar o Plano de

de

Objetivo:
Melhoria Infraestrutura
consolidando a situacdo atual e as

agdes propostas.

Descricao das Tarefas:
e Concatenar os dados do relatério parcial, destacando o status
atual da infraestrutura;

e Analisar as politicas de governanga de TIC aplicaveis.;

Responsavel: Equipe técnica da

Diretoria de TIC.

e Elencar prioridades de a¢des e investimentos;

e Detalhar acdes imediatas relacionadas a atualizagdes, patches

Entradas:

e Politica de Governanga de TIC da

e ciclo de vida de ativos;
e Registrar oportunidades de eficiéncia e de mudangas;
e Sugerir alternativas de operagao e itens para o Portfolio de

Projetos;

Administragao;

e Relatdrio Parcial Atualizado.
Saidas: Plano de Melhoria de
Infraestrutura.

® Propor ciclo de revisio do plano de Melhoria de

Infraestrutura.

2.6 Encaminhar plano de Melhoria p

ara o Comité Gestor de TIC

Objetivo: Encaminhar o Plano de
Melhoria ao Comité Gestor de TIC

para avaliacdo e deliberacdo.

Descricio das Tarefas:

>

e Preparacdo para apresentagdo ao Comité Gestor:

e Encaminhamento Formal;

Responsavel: Equipe técnica da

Diretoria de TIC.

e Elencar as prioridades de agdes e investimentos;

e Apresentagdo técnica das justificativas e agoes;

Entradas:

e Politica de Governanca de TIC da
PMA;

Plano de continua

° Melhoria

elaborado pela equipe técnica.

e Coleta de Feedback e Encaminhamentos;
e Deliberagdo e Aprovacao Formal;

e Sugerir itens para o Portf6lio de Projetos.

Saidas: Avaliacdo e deliberacdo do

Comité Gestor de TIC.

4.5 Requisitos Desejaveis pré-implantacio

A execucdo eficaz do modelo de Gerenciamento de Infraestrutura e

Plataforma (GIP) proposto pode ser potencializada mediante o atendimento de alguns requisitos
desejaveis e agdes de apoio estratégico. Embora a auséncia desses requisitos ndo impeca a
aplicacdo inicial do fluxo, segui-los pode acelerar a evolu¢do da maturidade da gestdo.
Conforme o principio do ITIL 4 “Comece de onde vocé esta’ [7], recomenda-se trabalhar com

a estrutura existente e evoluir progressivamente a maturidade organizacional a cada ciclo de



revisdo. Ou seja, 0s servigos, softwares, projetos, processos € recursos humanos existentes
podem e devem ser aproveitados para o inicio da pratica, isso pode inclusive ser um facilitador
para alcancar os resultados desejados.

Um dos primeiros aspectos a serem observados diz respeito ao Controle de
Ativos. Antes da execug¢do do fluxo, ¢ recomendédvel avaliar a situacdo do inventario da
organizac¢do, assegurando que a base de dados de ativos esteja atualizada e reflita fielmente o
ambiente real. Caso sejam identificadas lacunas, pode-se optar por uma atualizagdo prévia ou
pela execugao de atividades corretivas em paralelo a primeira rodada do modelo.

Outro elemento relevante ¢ a existéncia de procedimentos estruturados de
Controle de Mudangas (CM). Esses procedimentos facilitam o registro, aprovacido e
rastreamento de alteracdes na infraestrutura de TIC. Quando nao houver processos
formalizados, recomenda-se ao menos a criagdo de um protocolo basico, capaz de registrar
mudangas relevantes e de forma prévia e clara informar as partes interessadas sobre as
intervengdes planejadas.

A disponibilidade de recursos humanos qualificados também ¢ um fator
decisivo. A equipe técnica deve ser suficiente e capacitada para executar as etapas de
levantamento, anéalise e elaboracdo dos planos. Em situagdes em que a capacidade interna for
limitada, o modelo contempla a possibilidade de contratar suporte técnico externo para
atividades especificas, como avaliacdes de vulnerabilidades, reconfiguragdes ou substituigdes
de equipamentos.

Adicionalmente, o nivel de maturidade organizacional influencia a
complexidade e a profundidade das acdes possiveis. Algumas tarefas, como a execucdo de
testes de vulnerabilidade ou a proposi¢ao de melhorias estruturais, demandam maior maturidade
em Governanca de TIC. Ainda assim, a auséncia de praticas avangadas ndo inviabiliza a
aplicacdo do fluxo. Reitera-se a importancia de iniciar os trabalhos com base no cenario atual e
buscar evoluir de forma gradual. Para essa avaliacdo prévia, podem ser considerados critérios
como a existéncia e qualidade do inventério de ativos, a formalizagdo de politicas de seguranca
e controle de acesso, a presenga de procedimentos de gestdo de mudangas e incidentes, bem
como a aderéncia a boas praticas basicas de governanga.

Destaca-se a importancia do alinhamento com o Comité Gestor de TIC, cuja
atuacdo ¢ fundamental para a legitimidade institucional e a viabilizacdo das agdes planejadas.
O fluxo e seus objetivos devem ser apresentados formalmente ao Comité, estabelecendo-se

compromissos para analise e deliberacdo periodica dos Planos de Melhoria de Infraestrutura.
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Durante esse processo, recomenda-se que as ndo conformidades identificadas
sejam analisadas com base em sua criticidade e impacto. Questdes urgentes que comprometam
servicos com maior impacto operacional devem ser tratadas com prioridade, ativando os
processos de Gestao de Mudangas sinalizando-as como emergenciais.

No estagio final, as demais demandas devem ser formalmente encaminhadas
ao processo de Gestao de Projetos, viabilizando sua analise, priorizacao e eventual inclusao no
Portfolio de Projetos da organizacao. Essa abordagem contribui para que as agdes corretivas e
evolutivas sejam conduzidas de maneira ordenada, estratégica e sustentavel, respeitando os
limites institucionais, o or¢camento publico disponivel e os critérios definidos pela governanca

de TIC.?".

4.6 Sugestoes de apoio para a preparaciao do ambiente

Além dos requisitos desejaveis previamente descritos, algumas agdes praticas
podem facilitar a preparacdo do ambiente para a execucao do processo e contribuir para a
obtencao de resultados efetivos na gestao da infraestrutura.

Entre essas acdes, destaca-se a importdncia de mecanismos de
monitoramento, que permitem maior visibilidade sobre o ambiente tecnoldgico. Ferramentas
basicas de varredura de rede auxiliam na identificacdo de equipamentos presentes em cada
setor, possibilitando comparagdes com a documentagdo existente. Solucdes de monitoramento
continuo, como o Zabbix, oferecem recursos para acompanhar em tempo real o desempenho, a
disponibilidade e o comportamento dos ativos. Em relacdo ao apoio a analise de eventos e
registros, ferramentas como o Adiscon LogAnalyzer contribuem com a centralizacdo e
interpretagao dos logs gerados por sistemas e dispositivos de rede.

A documentagdo existente, por sua vez, representa um recurso valioso que
deve ser recuperado e estruturado. Esquemas de topologia fisica e logica de rede, ainda que
desatualizados, podem servir como ponto de partida para organizacdo dos registros. A
implantacdo de controles de versionamento contribui para o registro sistemdtico de

procedimentos, diagramas, tutoriais e outros documentos técnicos, abrangendo temas como

2l Em ambientes de gestdo publica, a execugdo de melhorias depende da disponibilidade de dotagdo orgamentaria
e da inclusdo das agdes nas leis orcamentarias vigentes, Plano Plurianual (PPA), Lei de Diretrizes Orgamentarias
(LDO) e Lei Orgamentaria Anual (LOA), conforme disposto no art. 165 da Constituicdo Federal de 1988.



cabeamento, enlaces, sistemas de energia (incluindo nobreaks e climatizagido) e segurancga de
rede.

Também ¢ recomendavel organizar o inventdrio e alinhar os registros do
patrimonio publico com a realidade operacional. Isso inclui solicitar ao setor de Patrimdnio
Publico os dados oficiais dos ativos alocados por setor, bem como verificar eventuais controles
paralelos mantidos pela equipe técnica de TIC. A atualiza¢do das bases locais, refletindo os
ativos efetivamente presentes em cada unidade, deve ser acompanhada pela comunicagao
adequada com os setores responsaveis.

No que se refere a equipe técnica, ¢ importante considerar alternativas vidveis
para sua mobilizagdo, especialmente em contextos com limitagdes de pessoal ou de contratagao.
Uma estratégia possivel ¢ promover treinamentos direcionados aos profissionais que ja atuam
com suporte, capacitando-os para tarefas como a coleta de dados e a conferéncia do inventario.
Aqueles com maior expertise podem assumir atividades que demandem conhecimento técnico
mais avangado.

Por fim, vale considerar o estudo e a possivel adocdo de ferramentas de
Gerenciamento de Servigos de TIC (ITSM), como GLPI ou iTOP?2. Esses sistemas oferecem
funcionalidades que permitem estruturar o inventario, registrar ¢ acompanhar incidentes,
controlar mudangas e apoiar a gestdo integrada dos servigos. Além disso, viabilizam a criagao
e manutencao de uma CMDB (Configuration Management Database), reunindo informagdes

sobre os Itens de Configuragdo (ICs) e suas inter-relacdes no ambiente tecnolédgico.

4.7 Identificando os Niveis de Maturidade

Um momento chave antes do inicio da implantacdo do modelo proposto ¢
verificar a atual condugdo dos processos existentes em relacdo ao Gerenciamento de
Infraestrutura e Plataforma (GIP), conhecidos como niveis de maturidade. Para essa analise, foi
utilizado o Modelo de Maturidade GAIA, desenvolvido pelo Departamento de Ciéncia da
Computacao da UEL.

O principal objetivo dessa avaliacdo ¢ possibilitar a gestdo conhecer o nivel

de eficiéncia das atividades de gerenciamento atualmente adotadas, bem como identificar as

22 iTop (IT Operations Portal) é uma aplicacdo de codigo aberto voltada a gestdo de servigos de TI, com suporte a
modelagem de uma CMDB, gerenciamento de incidentes, requisi¢des, mudangas e contratos. Disponivel em:
<https://www.itophub.io>. Acesso em: 05 ago. 2025
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percepgdes sobre o que deve ser aprimorado para alcancar estagios mais elevados de
desenvolvimento dos processos. Além disso, esse diagnostico inicial servirda como marco
comparativo para futuras andlises, permitindo a verificagdo dos efeitos concretos da
implantacao do modelo proposto.

Com base no modelo apresentado por [45], foram definidos niveis de
maturidade relacionados a pratica de GIP, adaptados as particularidades da Administragao
Publica Municipal. No Nivel I, denominado Nenhuma Geréncia, a infraestrutura de TIC
encontra-se instalada de forma ad hoc, sem registro formal ou controle sisteméatico. Quando ha
registros, estes sdo insuficientes, desconectados e ndo permitem rastreabilidade. A instalagdo e
configuracdo de equipamentos ocorrem de maneira informal e reativa, sem documentagao ou
banco de dados de conhecimento. Também nao ha clareza sobre os componentes instalados,
suas finalidades especificas ou os responsaveis por sua manutencao, e, embora existam cargos
efetivos definidos, as fung¢des dos colaboradores permanecem pouco delimitadas.

O Nivel 2 — Parcialmente Gerenciado caracteriza-se pela presenca de
registros informais sobre parte da infraestrutura, mas sem documentagdo sistematizada ou
centralizada. A percep¢dao da importancia estratégica da infraestrutura ainda ¢ limitada,
resultando em tentativas iniciais de controle por meio de registros isolados ou manuais. Esses
esforcos, entretanto, carecem de procedimentos formais ou padrdes estabelecidos, e os planos
de manuteng¢ao e recuperacao, quando existentes, sdo informais e pouco estruturados.

No Nivel 3 — Gerenciado, observa-se um avango significativo. Nesse estagio,
a infraestrutura ja se encontra parcialmente documentada em uma base centralizada, ainda que
persistam lacunas quanto a requisitos, responsaveis e configuragdes. Os itens de maior impacto
operacional estdo identificados, e hd esfor¢o continuo para atualizagdo. As responsabilidades
passam a ser formalmente atribuidas, embora a integragdo com a governanga de TIC e com
estratégias institucionais mais amplas ainda seja incipiente. Procedimentos de manutengdo e
recuperagdo comecam a ser formalizados e padronizados.

O Nivel 4 — Gerenciado e Auditado corresponde a um estagio de maior
maturidade, em que a documentacao dos ativos de infraestrutura ¢ abrangente e atualizada,
incluindo requisitos técnicos, responsaveis, configuracdes e historico de mudangas. A
infraestrutura ¢ monitorada com o uso de ferramentas adequadas, permitindo auditoria e
controle continuos. Os processos estdo integrados a governanca de TIC, com registros
obrigatorios para alteracdes e atualizacdes. Além disso, os procedimentos de recuperacao e
continuidade dos servigos encontram-se documentados, auditados periodicamente e

respaldados por politicas formais que asseguram a qualidade e a estabilidade da infraestrutura.



O Nivel 5 — Melhoria Continua representa o estdgio mais avangado, marcado
por uma politica estruturada de revisdo e atualiza¢do dos planos e procedimentos, sustentada
por um ciclo de melhoria continua conforme proposto pelo ITIL. O monitoramento ¢ constante,
e os processos sao regularmente avaliados e atualizados com base em ligdes aprendidas e
feedbacks sistematicos. Ha plena integracdo com a governanca estratégica municipal, e o valor
publico torna-se o critério predominante para a classificacdo e priorizagdo de ativos. A
capacitacdo da equipe ¢ continua, garantindo que as melhores praticas sejam ndo apenas

adotadas, mas também disseminadas e aprimoradas ao longo do tempo.

4.8 Eixos de Eficiéncia para Avaliacdo da Pratica de GIP

Os eixos de eficiéncia considerados para avaliacdo do nivel de maturidade do
processo de GIP foram organizados em oito dimensdes principais: Ativos de TIC,
Monitoramento, Praticas de Gerenciamento de TIC, Alinhamento Estratégico, Melhoria
Continua, Gestio de Pessoas, Riscos e Seguranca de TIC. Cada dimensdo representa um
aspecto especifico a ser analisado, permitindo ao gestor identificar pontos fortes e areas que
demandam aprimoramento.

No que se refere aos Ativos de TIC, avalia-se o controle, inventario e
gerenciamento de recursos tecnoldgicos, como servidores, equipamentos de rede, sistemas e
licengas, verificando a existéncia de rastreabilidade, atualizacdo e gestdo sistemadtica para
assegurar disponibilidade, integridade e uso eficiente em beneficio dos servigos publicos. O
ITIL 4 utiliza a pratica de Gerenciamento de Ativos de TI para administrar o ciclo de vida
completo desses ativos, buscando maximizar valor, controlar custos, gerenciar riscos € apoiar
a tomada de decisdes [7]. Outra pratica voltada a integragdo e ao controle desses ativos e seus
relacionamentos ¢ o Gerenciamento de Configuracdo e Servigo, que trata tais componentes
como Itens de Configuragdo (IC) [7], [16].

O eixo Monitoramento analisa as praticas adotadas para acompanhamento e
supervisao do desempenho dos servicos e da infraestrutura, incluindo o uso de ferramentas e
indicadores para observar recursos, detectar falhas e manter o desempenho adequado. A
observagao sistematica e o gerenciamento de eventos, conforme descrito no ITIL 4, permitem
registrar e relatar mudangas no estado operacional, garantindo disponibilidade e desempenho
de acordo com os requisitos estabelecidos [7]. O COBIT, por sua vez, apresenta métodos

especificos voltados a essas acdes [91].
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As Praticas de Gerenciamento de TIC abrangem o grau de formalizagdo,
integragao e maturidade dos processos voltados a gestdo da infraestrutura, considerando desde
a existéncia de procedimentos documentados para supervisdo, monitoramento, mudangas,
incidentes e problemas até a ado¢do de metodologias reconhecidas, como o ITIL 4, alinhadas a
governanga de TIC. Além da documentagdo, avalia-se a aplicacdo efetiva desses processos, a
integracdo entre areas, a revisao periddica e o uso de métricas de desempenho. Essas praticas
devem evoluir para responder a transformacodes digitais, incorporagao de novas tecnologias e
demandas do ambiente organizacional [7].

O Alinhamento Estratégico refere-se a capacidade do setor de TIC de integrar
acoes, projetos e investimentos as estratégias e objetivos institucionais, assegurando que a
infraestrutura tecnologica apoie as prioridades e metas da administracdo. Essa pratica, elemento
da Governanga de TIC, garante que os investimentos realizados contribuam para gerar valor a
instituicdo [92]. No ITIL 4, o alinhamento entre TI e objetivos organizacionais ¢ destacado no
Service Value System (SVS) e nos principios orientadores [7]

A Melhoria Continua avalia a existéncia de mecanismos formais para revisao,
aprimoramento e inovagao dos servicos e da gestdo da infraestrutura, incluindo coleta de
feedback, analise de indicadores, implementacdo de melhorias e atualizacao de procedimentos.
O ITIL 4 apoia essa abordagem por meio de seu modelo especifico de melhoria continua,
aplicavel em todos os niveis da organizagao [7].

A Gestdo de Pessoas considera a organizacao, capacitacao e desenvolvimento
das equipes responsdveis pela infraestrutura, abrangendo definicdo de papéis e
responsabilidades, planejamento de treinamentos, desenvolvimento de competéncias e retencao
de conhecimento técnico. Conforme Klentsova [93], no Guia Pratico do ITIL 4: Gestdo de
For¢a de Trabalhos e Talentos (Workforce and Talent management: ITIL 4 Practice Guide),
essa pratica busca garantir que a organizagdo disponha de profissionais adequados, com as
competéncias certas em fungdes apropriadas, promovendo o desenvolvimento desses
colaboradores ao longo do tempo. No COBIT 2019 [91], a gestdo de recursos humanos visa
assegurar profissionais qualificados, com as competéncias e conhecimentos necessarios para
apoiar objetivos institucionais e de tecnologia.

O eixo Riscos verifica como sdo identificados, avaliados, monitorados e
tratados os riscos associados a infraestrutura de TIC, observando a existéncia de politicas e
planos para mitigar ameagas e vulnerabilidades e assegurar a continuidade dos servigos com
maior impacto operacional. Segundo AXELOS, risco pode ser entendido como uma situagao

ou condi¢do potencial capaz de gerar danos, perdas ou interferir no cumprimento de objetivos,



representando incerteza tanto em relagdo a efeitos positivos quanto negativos [7]. A governanga
de riscos deve assegurar que o nivel aceitavel de risco esteja bem definido e comunicado, e que
ameacas capazes de comprometer os objetivos institucionais sejam devidamente tratadas [91].

A Seguranca de TIC analisa politicas, praticas e controles voltados a protecao
dos ativos de informacao e da infraestrutura contra ameagas, ataques e acessos ndo autorizados,
incluindo normatizagdo, disseminacdo da cultura de seguranca, auditorias, planos de
contingéncia e integracdo com a governanga institucional. A seguranca da informacao busca
proteger dados indispensaveis ao funcionamento da organizagdo, abrangendo

confidencialidade, integridade, disponibilidade e outros aspectos como autenticidade e nao

repudio [94].

4.9 Eixos de Eficiéncia versus Niveis de Maturidade

O sucesso na gestao da infraestrutura de TIC ndo depende de um tnico fator
isolado. E comum que determinadas areas estejam bem gerenciadas e operando com niveis
satisfatorios de controle, enquanto outras apresentem falhas ou ndo conformidades que
comprometem a eficacia do conjunto.

Assim, a analise segmentada por eixos de eficiéncia permite ao gestor
identificar com maior precisdo os pontos sensiveis que demandam ateng¢ao prioritaria, alocagdo
de recursos ou ajustes estratégicos. Com base nessa abordagem, cada eixo pode ser classificado
em um nivel de maturidade. Os resultados obtidos sdo convertidos em percentuais e
classificados conforme os intervalos apresentados na Tabela 13, indicando o nivel de

maturidade correspondente a cada eixo avaliado.

Tabela 13 — Defini¢ao do Nivel de Maturidade — Adaptado de [45]

Nivel 1 0 <= Resultado < 20%
Nivel 2 20% <= Resultado < 40%
Nivel 3 40% <= Resultado < 60%
Nivel 4 60% <= Resultado < 80%

Nivel 5 80% <= Resultado < 100%
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Esse enquadramento possibilita uma visualizacdo objetiva do nivel de
maturidade alcangado em cada eixo avaliado, além de fornecer subsidios concretos para a
identificacao de oportunidades de evolucdo e priorizagdo de agdes no processo de gestdo da

infraestrutura.

Para cada eixo, apresentados nas Tabelas 14 a 21, foram definidos critérios
qualitativos que descrevem o que se espera em cada um dos cinco niveis de maturidade. Essa
abordagem permite interpretar com maior precisdo os resultados obtidos a partir do
questionario, orientando tanto o diagnostico quanto as agdes de melhoria. A seguir, sdao

apresentados em tabelas que apresentam as descri¢des esperadas de cada um dos eixos:

Tabela 14 — Eixo Ativos de TIC

Nivel 1 Nao ha controle ou inventario de ativos de TIC.

Nivel 2 Alguns ativos sio registrados, mas sem estrutura padronizada ou centralizagao.
Nivel 3 Existe um inventario formal e atualizado parcialmente.

Nivel 4 A gestdo de ativos ¢ sistematica, auditavel e monitorada regularmente.

A gestdo de ativos ¢ estratégica, integrada a governancga, com rastreabilidade completa

Nivel 5 o

e uso de indicadores.

Tabela 15 — Eixo Monitoramento

Nivel 1 Nao ha monitoramento dos servi¢os ou da infraestrutura de TI.

Ha agdes pontuais de monitoramento, mas sem regularidade ou ferramenta
Nivel 2 )

apropriada.

O monitoramento ¢ realizado com frequéncia e documentado, mas com foco
Nivel 3 o

limitado.

Ha uso de ferramentas consolidadas e acompanhamento por indicadores de
Nivel 4

desempenho.

O monitoramento ¢ preditivo, continuo e alimenta diretamente os ciclos de melhoria
Nivel 5

da infraestrutura.




Tabela 16 — Eixo Praticas de Gerenciamento de TIC

Nao existem praticas formais ou processos definidos para o gerenciamento da

Nivel 1 . . .
infraestrutura de TIC; a atuag@o ¢ reativa e sem nenhuma padronizagao.
Nivel 2 Existem algumas praticas documentadas ou procedimentos informais, mas sdo
ive . . ~ .
aplicados de forma pontual e sem integragdo entre as areas.
Os principais processos de gestdo de TIC estdo formalizados e aplicados de forma
Nivel 3 consistente, porém ainda ha lacunas na integragao, revisao ou atualizagdo dessas
praticas.
As praticas de gerenciamento de TIC sdo integradas, revisadas regularmente ¢
Nivel 4 alinhadas as necessidades organizacionais, com uso de métricas e indicadores para
acompanhamento.
As praticas de gerenciamento de TIC sdo amplamente consolidadas, continuamente
Nivel 5 aprimoradas, suportam inovacao e novas tecnologias, e sdo referéncia para decisdes

estratégicas e melhoria continua.

Tabela 17 — Eixo Alinhamento Estratégico

Nivel 1 TIC atua isoladamente, sem alinhamento com a estratégicas da organizacao.
Nivel 2 Algumas agdes tentam alinhar TI a estratégia, mas sem formalizacdo.

Nivel 3 Existem diretrizes formais para alinhar TI as metas do municipio.

Nivel 4 O alinhamento estratégico ¢ acompanhado e revisado periodicamente.

Nivel 5 O planejamento de TI e do municipio s@o integrados e constantemente ajustados.

Tabela 18 — Eixo Melhoria Continua

Nivel 1 Nao ha revisdo ou melhoria dos processos de TI.

Nivel 2 Algumas iniciativas de melhoria ocorrem, mas de forma esporadica.

Ha um processo estabelecido de melhoria continua, mas sem métricas bem

Nivel 3 .
definidas.
Nivel 4 As melhorias sdo baseadas em dados e revisadas regularmente.
Nivel 5 Ha um ciclo ativo de melhoria continua, impulsionado por indicadores, feedback e

inovagao
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Tabela 19 — Eixo Gestio de Pessoas

Nivel 1
Nivel 2

Nivel 3

Nivel 4

Nivel 5

Nao ha politicas de capacitacdo nem definigdo clara de papéis.
Existem agdes pontuais de capacitagdo, geralmente reativas e sem planejamento.

Ha definicdo de responsabilidades e capacitagdo basica prevista no planejamento.

As competéncias da equipe sdo geridas ativamente e alinhadas as necessidades do
processo.

Existe uma politica de desenvolvimento continuo, com foco em competéncias
criticas e retengdo de conhecimento.

Tabela 20 — Eixo Riscos

Nivel 1
Nivel 2
Nivel 3
Nivel 4

Nivel 5

Riscos de TI ndo sdo identificados ou tratados.

Alguns riscos sdo conhecidos, mas sem avaliag@o formal ou plano de mitigaggo.
Existe um processo de identificag@o e gestdo de riscos, mas com cobertura parcial.
Os riscos sdo monitorados e ha planos de contingéncia bem definidos.

A gestao de riscos € proativa, integrada a estratégia do municipio e revisada
continuamente.

Tabela 21 — Eixo Seguranga de TIC

Nivel 1

Nivel 2

Nivel 3
Nivel 4

Nivel 5

Nao ha diretrizes formais ou praticas consistentes de seguranga.

Existem praticas isoladas de seguranga, sem padronizagdo ou cobertura ampla.

A segurancga é normatizada, com politicas minimas implementadas.

Seguranca de TIC é monitorada, com auditorias regulares e planos de contingéncia.

A seguranca de TIC ¢ integrada a governanga institucional, com politicas robustas,
cultura disseminada e revisao sistematica.

4.10 Questionario de Avaliacao Diagnostica (QAD)

Apo6s a definicdo dos niveis de maturidade e a definicdo de eixos que se

relacionam com a GIP, ¢ recomendavel avaliar o posicionamento da organizacao em relagao

aos processos existentes da gestdo de infraestrutura de TIC. Mesmo que nao exista nenhum

processo formal implantado, convém observar o principio da ITIL “comece de onde vocé esta!”



[7] , afinal muito do que ja estd operacionalizado pode ser o ponto de partida para alcangar
melhores niveis de maturidade.

Realizar a avaliagdo possibilita que a gestdo compreenda “onde estda
posicionada” e ter um feedback mais transparente do que deve ser aprimorado para alcangar
melhores niveis de desenvolvimento de seus processos. Outro fator relevante ¢ que, com a
avaliagdo inicial serd possivel verificar os efeitos da implantagio do modelo proposto
comparando com o ponto de partida.

Ha, portanto, ciéncia do que foi afetado durante a implantagdao, de forma
positiva, o resultado esperado, ou de eventual forma negativa, o ndo desejado, mas que
permitira a correcao do fluxo e analisar as a¢des executadas.

Para realizar o processo de avaliagdo ¢ proposta a execugao do Questionario
de Avaliagdo Diagnostica (QAD), desenvolvido com base no modelo GAIA e implementado
por meio da ferramenta Parana Smart City [95], permitindo avaliagdes estruturadas e
consistentes, acessiveis publicamente. As questdes utilizadas no QAD, juntamente com a tabela
de pesos de cada eixo, estdo disponiveis publicamente na plataforma Figshare e podem ser
acessados pelo DOI: <https://doi.org/10.6084/m9.figshare.29046647>.

O QAD “Nivel de Maturidade do Gerenciamento de Infraestrutura de TIC”
permanece disponivel na ferramenta, podendo ser utilizado por outras instituigdes para realizar
a avaliagdo e comparar resultados. Apds a primeira execucdo do processo, recomendagao
aplicar o QAD novamente, buscando aferir nivel de melhoria obtido, e quais sdo os possiveis
eixos que ainda exigem maior atengao. Esta etapa sera discutida no proximo topico, dedicado a
melhoria continua.

O QAD formulado utiliza fatores multiplicativos (FM) e pesos para calcular
a maturidade, foram elaboradas 28 questdes (Apéndice C) relacionadas a infraestrutura de TIC
distribuidas entre os eixos de eficiéncia relativos ao GIP. O método de tabulacdo para
classifica¢do das respostas foi baseado no proposto por Brigan6 [96] indica que para a coleta
das respostas cada pergunta possui alternativas que buscam descrever situagdes possiveis para
gestdo, e cada uma destas respostas tem um FM, variando de [-3] a [+ 3], [0] representando
situagdo de neutralidade, sendo que o entrevistado escolhe a alternativa que melhor representa
a atual situagao.

Para este QAD optou-se por padronizar as respostas de cada questao iniciadas
com as afirmag¢oes Concordo Plenamente, Concordo, Neutro, Discordo, Discordo Totalmente,

correlacionando-as com o respectivo FM (Tabela 22).



Tabela 22 — Valor do Fator Multiplicativo

+3

+1
0
-1

-3

Concordo Plenamente
Concordo

Neutro

Discordo

Discordo Totalmente

O peso das questdes pode variar entre 1 (questdo que influencia o eixo) e 2

(questao diretamente ligada ao eixo). Assim ¢ calculado o impacto por questao, onde multiplica-

se 0 FM da alternativa pelo peso da questao.

Por exemplo se uma resposta tem FM = (+3) e peso = (2), o impacto total sera

3 x 2 =6, apds isto, todos os impactos das perguntas associadas a um eixo sao somados. O total

indica o nivel de maturidade da organizagdo em cada eixo.

Cada pergunta esta ligada a areas-chave do gerenciamento da infraestrutura

sendo que a importancia de cada area para a pergunta define o peso da resposta. A ferramenta
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permite a andlise detalhada para o gestor através dos resultados exibidos em uma tabela que

demonstra a taxa de atendimento por eixo, a média (dos resultados) do questionario,

comparativo entre respostas e o resumo das respostas, como demonstra a Figura 23

Ativos de

TIC

Seguranca de A
TIC '_‘{" Monitoramento

60

24 Priticas de
Riscos =i, Gerenciamento de

1 TIC

Gestdo de Alinhamento Estratégico
Pessoss
Melhoria Continus

Resultado Obtido

Resultado Obtido Média do Questionario

Comparativo Resumo das Respostas

Taxa de atendimento por eixo

Eixo

Ativos de TIC

Monitoramento

Praticas de Gerenciamento de TIC
Alinhamento Estratégico

Melhoria Continua

Gestdo de Pessoas

Riscos

Segurancade TIC

Resultado
36.11%
31.25%
31.34%
39.74%
33.87%

10%
39.06%

26.32%

Figura 23 — Exemplo de Resultados Obtidos — Ferramenta Parana Smart City. [95]



4.11Melhoria Continua do Modelo de GIP

A melhoria continua constitui um elemento central do modelo, garantindo
evolugdo constante através de avaliacdes regulares, ajustes estratégicos e monitoramento
efetivo dos resultados obtidos. Apds a primeira aplicagdo do QAD, os resultados obtidos
permitem identificar aspectos prioritarios e oportunidades de avango, orientando a defini¢ao de
medidas a serem adotadas no proximo ciclo. Essa abordagem, alinhada ao modelo de Melhoria
Continua do ITIL 4 [7], apoia decisdes iterativas e progressivas, conectando os ganhos obtidos
ao valor publico gerado.

O ponto de partida consiste na definicdo de uma visao estratégica clara quanto
aos objetivos a serem alcancados com a gestdo da infraestrutura municipal. Essa visdo deve
estar alinhada ao conceito de valor publico, evidenciando como a infraestrutura de TIC
contribui para a qualidade e efetividade dos servigos prestados a populagao. Esse alinhamento
¢ contribui diretamente para orientar tanto a alta gestao quanto as equipes técnicas.

Na sequéncia, realiza-se o diagnéstico da situagdo atual, com base na
aplicacdo estruturada do QAD. Essa avaliacdo permite identificar o nivel de maturidade em
cada um dos sete eixos estratégicos do modelo, bem como reconhecer lacunas e pontos que
demandam intervengdes prioritarias. Com base nesse diagnostico, a organizagdao deve
estabelecer metas especificas para avancar ao proximo nivel de maturidade. Essas metas devem
ser mensuraveis, realistas e derivadas diretamente dos resultados do QAD, facilitando o
acompanhamento dos avancgos e a objetividade das melhorias pretendidas.

A etapa seguinte € o planejamento das agdes. Esse plano deve incluir tanto as
atividades internas descritas no fluxo BPMN quanto iniciativas externas, como treinamentos,
aquisicdes ou parcerias técnicas. No primeiro ciclo, recomenda-se que o planejamento
considere os elementos ja apresentados nas segdes 4.5 e 4.6, os quais oferecem subsidios para
a preparacao inicial do ambiente. Nos ciclos seguintes, o planejamento sera orientado pelos
Projetos do Plano de Melhoria da Infraestrutura, definidos com base na ultima avaliacao de
maturidade. A organizacdo deve prever responsabilidades, prazos e recursos, promovendo o
alinhamento com os objetivos estratégicos definidos.

A etapa de implementacao corresponde a execucao efetiva do plano de acoes.
E nesse momento que o fluxo de Gerenciamento de Infraestrutura e Plataforma (GIP) ¢
colocado em pratica, abrangendo tanto as atividades operacionais quanto 0s apoios

complementares planejados. O monitoramento continuo e o registro sistematico das acdes
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realizadas sdo necessdrios para permitir eventuais corre¢des e subsidiar a avaliacdo
subsequente.

Apos a execucao das acdes planejadas, procede-se a reaplicacdo do QAD,
com o intuito de verificar os resultados obtidos. A comparagdo entre o diagndstico inicial e a
reavaliagdo permite identificar o progresso alcancado, bem como ajustes necessarios para os
proximos ciclos. Com os resultados em maos, € necessario consolidar os avangos obtidos. Essa
consolidagdo pode ocorrer por meio da formalizagdao de processos, procedimentos ou politicas
internas, bem como da comunicagdo as partes interessadas. Além disso, a documentagao das
licdes aprendidas contribui para o fortalecimento da cultura de melhoria e serve como base para
ciclos futuros.

Encerradas essas etapas, o ciclo retorna ao ponto de partida, com a reavaliacao
da estratégia considerando os aprendizados recentes e avangos anteriores. Essa
retroalimentagdo assegura a continuidade da evolugdo da maturidade em gestdo da
infraestrutura de TIC e fortalece a capacidade da organizagdo em gerar valor publico de forma
sustentavel.

A Figura 24 ilustra o modelo de Melhoria Continua adaptado ao contexto da
administragdo publica municipal para o GIP, destacando etapas essenciais para uma

implementag¢ao sustentavel e alinhada ao valor publico.

Definir Visao
Consolidar e Melhorar

Alinhar com o valor publico para

Formalizar aprendizados para diregdo.

melhorias.

Avaliar Situagéo Atual

Diagnosticar usando QAD
para insights.

Avaliar Resultados |]
Reavaliar maturidade para Me | horia
feedback. i
Continua

Definir Metas Claras

Implementar Agoes Estabelecer niveis de
Executar planos para maturidade para foco.

progresso.

Planejar

Desenvolver agoes internas
e externas.

Figura 24 — Melhoria Continua GIP — Baseado em Melhoria Continua [7]



4.12Mapa de Evolucio dos Eixos de Avaliacao

Para apoiar a implementagao e orientar a evolugado pelos niveis de maturidade,

foi elaborado um mapa com agdes recomendadas por eixo. Esse material oferece orientagdes

claras e adaptaveis as particularidades de cada organizagao publica. As Tabelas 23 a 26

apresentam os requisitos minimos e sugestdes para que cada eixo avance ao nivel seguinte,

contribuindo para a elaboracdo de planos de agdo objetivos e viaveis.

Ativos de TIC

Monitoramento

Praticas de
Gerenciamento de

TIC

Alinhamento

Estratégico

Melhoria Continua

Gestao de Pessoas

Tabela 23 — Mapa de Acdo — Nivel 1 para Nivel 2

Realizar coleta de dados dos ICs (itens 1.1
e 1.2 do BPMN); realizar classificagdo de
ativos por criticidade ou entrega de valor

publico (item 1.5).

Realizar coleta manual e basica de dados
sobre falhas e desempenho de ativos,
verificar quais ferramentas simples podem
ajudar a visualizar a rede; construir uma
base de informacgdes para atender o item 1.4

do Fluxo

Identificar praticas informais ja existentes
(ex.: gestdo de incidentes, mudangas);
registrar ocorréncias criticas no relatorio

parcial.

Com a analise do fluxo BPMN entender
que o alinhamento estratégico assume
papel central em relagdo a itens como
Politica de Governanga de TI; relatorio
Parcial de Melhorias e Plano de Melhoria

de Infraestrutura.

Realizar agdes reativas para resolugdo de

problemas com documentagio inicial

Definir informalmente responsaveis pelas
atividades basicas relacionadas a

infraestrutura.

Capacitagao introdutdria sobre
inventario, ciclo de vida e rastreabilidade
de ativos. Capacitagdo sobre Ativos

versus Itens de Configuracao.

Treinamento basico sobre monitoramento

de infraestrutura e registro de falhas.

Capacitagdo introdutéria em ITIL 4;
elaborar fluxos simples para processos

essenciais.

Reconhecer informalmente a importancia
do alinhamento com o planejamento

estratégico de TIC.

Realizar reunides informais para
sensibilizacdo da gestdo sobre o

alinhamento.

Treinamento basico sobre conceitos de
melhoria continua e resolucao

estruturada de problemas.

Workshop introdutério sobre
importancia da definigdo clara de

responsabilidades.




Tabela 23 — Continuagao.

Identificar informalmente alguns riscos
operacionais basicos relacionados aos

Capacitagao inicial sobre identificagdo e

Riscos . L. s - . , . . ..
ativos criticos e iniciar a documentagao registro basico de riscos operacionais.
destes.

Aplicar informalmente medidas basicas e =~ Capacitag@o basica sobre seguranga de
Seguranca de TIC . .
pontuais de seguranca. TIC e boas praticas.
Tabela 24 — Mapa de Acao — Nivel 2 para Nivel 3
Implementar inventario centralizado
conforme etapas 1.1 e 1.2; iniciar L
. . 3 , Capacitagdo em ferramentas como GLPI,
Ativos de TIC atualizacdo continua; adotar ferramenta .
L. . ) OCS Inventory ou iTOP.
basica para registro centralizado dos
ativos.
Coletar e registrar sistematicamente
dados basicos de disponibilidade e
falhas (etapa 1.4 do BPMN); iniciar . .
. N L. . Treinamento em ferramentas basicas de
Monitoramento formalizagdo em relatorio periodico

Praticas de
Gerenciamento de
TIC

Alinhamento
Estratégico

Melhoria Continua

Gestao de Pessoas

simples (mensal ou trimestral);
implementar ferramentas de Coleta de
Logs

Formalizar ao menos dois processos
criticos (ex.: incidentes e mudangas);
aplicar rotinas com periodicidade
definida.

Iniciar a construgdo do relatorio parcial
(etapa 2.0 BPMN) com vistas
apresentar ao comité gestor; definir
formalmente objetivos do proximo
ciclo alinhados ao PDTI municipal.

Aplicar formalmente o ciclo adaptado
de melhoria continua (etapas 1 a 7);
registrar agoes executadas e resultados
obtidos em relatorio sistematico.

Identificar claramente responsaveis
pela atualiza¢do do inventario e
monitoramento basico; formalizar essas
atribui¢des em documento simples
(memorando interno).

monitoramento (Zabbix, Pandora FMS).

Treinamento pratico sobre estrutura¢do de
processos de TIC com base em ITIL 4.

Oficina com gestores para alinhamento dos
objetivos estratégicos com agdes técnicas.

Capacitagdo especifica sobre modelo de
melhoria continua ITIL e ciclo PDCA.

Treinamento basico em gestdo e operagdo
de infraestrutura; Workshops
motivacionais sobre importancia
estratégica do trabalho das equipes
técnicas.




Riscos

Seguranca de
TIC

Tabela 24 — Continuagao.

Incluir na etapa 1.9 (Determinar Areas
Prioritarias) a analise formal de riscos
associados aos ICs com maior impacto
operacional; registrar esses riscos € iniciar
controle formal no inventario.

Aplicar formalmente etapa 1.7
(atualizagdes e patches), garantindo
execucdo regular dos procedimentos
minimos de seguranga em ativos criticos;
documentar procedimentos basicos de
seguranca adotados.

Treinamento introdutério em gestdo de
riscos TIC com equipes responsaveis pela
infraestrutura.

Capacitagdo inicial sobre seguranca de TI,
focando gestdo de vulnerabilidades,
atualizacdes e boas praticas.

Tabela 25 — Mapa de Acao — Nivel 3 para Nivel 4

Ativos de TIC

Monitoramento

Praticas de
Gerenciamento
de TIC

Alinhamento
Estratégico

Melhoria

Continua

Riscos

Gestao de Pessoas

Seguranca de
TIC

Integrar controle de ativos a outras praticas
(monitoramento, planejamento); validar
dados periodicamente.

Integrar formalmente o monitoramento aos
processos operacionais e ao planejamento
estratégico da TIC.

Padronizar processos com revisdo regular;
definir responsaveis e métricas.

Integrar formalmente os objetivos
estratégicos ao planejamento operacional.

Formalizar praticas de melhoria continua
com relatorios detalhados e avaliagdes
periodicas.

Formalizar politica estruturada para
gestdo e mitigagdo continua de riscos.

Estabelecer politicas formais de
capacita¢ao continua e aprimoramento
profissional.

Formalizar politica estruturada de
seguranga de TIC, incluindo auditorias
internas periodicas.

Uso
especializadas, como GLPI completo ou

avangado de ferramentas

outro sistema de gerenciamento de CMDB.

Capacitagdo avangada em ferramentas
profissionais como Zabbix completo ou
Pandora FMS.

Capacitagdo avangada em governanca de
TIC e melhoria continua.

Realizar capacita¢des periodicas sobre
planejamento estratégico aplicado a TIC.

Implementar treinamentos avancados em
metodologias de melhoria continua e
qualidade.

Implantar ferramentas ou métodos
estruturados para gestdo e controle dos
Tiscos.

Implementar treinamentos técnicos
avancados e formagao especifica em
gestdo de equipes técnicas.

Realizar treinamento avangado em
seguranga operacional, gestdo de
incidentes e auditorias internas.




Ativos de TIC

Monitoramento

Praticas de
Gerenciamento
de TIC

Tabela 26 — Mapa de Acdo — Nivel 4 para Nivel 5

Automatizar a gestdo de ativos com
integracdo completa ao planejamento

estratégico.

Automatizar completamente o
monitoramento com alertas, dashboards

estratégicos e operacionais em tempo real.

Consolidar praticas como referéncia
organizacional; integrar com processos de

decisdo.

Treinamento em automacgao via APIs, uso
de CMDB e praticas modernas de

governanca de ativos.

Capacitagdo avancada em automagio de
monitoramento e integragdo estratégica

com processos decisorios.

Workshop de inovagdo em TIC,
benchmarking com outras organizagoes

publicas.

Alinhamento

Estratégico

Melhoria

Continua

Riscos

Gestao de

Pessoas

Seguranca de
TIC

Tabela 26— Continuac¢ao

Monitorar continuamente objetivos
estratégicos e operacionais, ajustando-os

conforme necessario.

Integrar plenamente praticas de melhoria

continua a cultura organizacional.

Monitorar continuamente praticas de
gestdo de riscos e realizar revisoes

periodicas para aprimoramento constante.

Monitorar continuamente desempenho e
capacitagdo das equipes, promovendo uma
cultura constante de exceléncia

profissional.

Integrar completamente a segurancga a
governanga estratégica, mantendo
monitoramento constante e

aprimoramentos continuos.

Implementar ferramentas avancgadas de
gestdo estratégica e acompanhamento de

desempenho organizacional.

Realizar workshops internos regulares para
disseminagdo e aprimoramento continuo

das melhores praticas.

Realizar auditorias periddicas externas
para validar e aprimorar praticas de gestao

de riscos.

Implementar programas avangados de
desenvolvimento de lideranga e

competéncias técnicas especializadas.

Realizar auditorias externas regulares e
treinamento avangado em gestéo

estratégica da seguranca da informacao.

Deve se ressaltar que essas recomendagdes ndo sdo prescritivas, € nem

pretendem ser solucdes definitivas, apenas servem como uma base para exemplos do que podem

ser agdes de evolugdo, de tal forma que cada gestao pode construir o seu mapa de evolucdo. Em



alguns casos as sugestdes podem ser muito otimistas em relagdo a sua adogdo e em outros casos
pode parecer algo simples demais de implementar, caberd entdo cada gestdo adequar seus

parametros realistas e alcangaveis (como proprio Ciclo de Melhoria Continua indica).

4.13A Execuc¢iao do Modelo em Unidade Piloto

Para iniciar a execu¢dao do modelo na infraestrutura do municipio de
Arapongas-PR, adotou-se como premissa a abordagem setorizada, selecionando-se uma das
unidades da Secretaria Municipal de Satde. A pasta desempenha papel central na promog¢ado da
saude publica, sendo responsavel por uma ampla e diversificada rede de servigos, que abrange
desde a atengdo basica até¢ atendimentos de alta complexidade. De acordo com o Relatorio
Oficial de Prestagdo de Contas do 3° Quadrimestre de 2024, a rede municipal de satde conta
com 36 médicos da Aten¢ao Primaria, 156 agentes comunitarios, 30 enfermeiros e 40 auxiliares
ou técnicos de enfermagem, distribuidos nas Unidades Basicas de Saude (UBS). Apenas no
terceiro quadrimestre de 2024, essas equipes realizaram mais de 60 mil visitas domiciliares, 58
mil consultas médicas e 183 mil procedimentos de enfermagem.

No ambito da atencdo especializada, destaca-se o Complexo de Satde Jaime
de Lima (Figura 25), que reune o Centro de Especialidades Jaime de Lima, o Centro
Odontologico, a Farmacia Central e a Central de Ambulancias. O Pronto Atendimento 24 horas
Esper Kallas, embora terceirizado, integra a rede municipal de servicos de saude. Segundo o
mesmo relatdrio, no terceiro quadrimestre de 2024, o Centro de Especialidades registrou 4.107
atendimentos médicos especializados, somando consultas, pequenas cirurgias e pericias, além
de mais de 2.500 procedimentos de enfermagem, o que evidencia sua relevancia no atendimento
a populacao.

Por apresentar infraestrutura de TIC de média complexidade, a Unidade
Jaime de Lima foi definida como ponto de partida para a execugdo piloto do modelo GAIA-
GIP no municipio. Esta secdo descreve as etapas de coleta de dados e o diagnoéstico inicial das

praticas de gestao de infraestrutura de TIC aplicadas no local, com o objetivo de subsidiar a

23 ARAPONGAS. Relatério Oficial de Prestagdo de Contas do 3° Quadrimestre de 2024, realizado em 28 de
fevereiro de 2025 em cumprimento ao Paragrafo 4°, do artigo 9° da Lei Complementar Federal 101, de 4 de maio
de 2000. Disponivel em: <https://doi.org/10.6084/m9.figshare.29904269>. Acesso em: 16 ago. 2025
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elaboracdo de relatorio parcial, propor melhorias e, se necessdrio, solicitar intervengdes

imediatas.
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wnudY T A ‘\;_';\_!;’.‘_;. = e b

onito,do,Campo " figt | L gy ¥
%

Figura 25 — Centro de Especialidades Jaime de Lima. [97].

O processo inicial seguiu as etapas previstas no fluxo do modelo: (i) Analisar
dados da infraestrutura de TIC; (ii) Levantar dados complementares de infraestrutura; e (iii)
Coletar dados de monitoramento da infraestrutura, diretamente relacionadas ao nivel de
maturidade da gestdo no controle do inventario.
1. Analisar Dados da Infraestrutura de TIC
o Relatério de Controle do Patriménio Municipal fornecido pelo
Departamento de Patrimdnio, com recorte da Secretaria de Saude.;
o Levantamento de dados do inventario: a DTI esta implantando o
software GLPI para controle de ativos; alguns registros da
infraestrutura ja estdo disponiveis, como swifches de borda,
switches de distribuicao ¢ unidade OLT.
o Identificacdo de que cada prédio possui rede local interligada a
sala de equipamentos central no prédio do Pronto Atendimento 24
horas Esper Kallas, conectada por cabeamento metalico, exceto a

torre de enlace de radios, conectada por fibra Optica.



o Execucdo de varredura das redes locais com ferramentas de
scanner para identificar equipamentos de infraestrutura, inclusive
por protocolos proprietarios dos equipamentos que permitem
descoberta automatica;

o Coleta de informagdes em planilhas, mapas de rede e dados
disponiveis no servidor de monitoramento Zabbix;

ii.  Levantamento de Dados Complementares

o Identificacdo de informag¢des nao documentadas formalmente,
como salas de equipamentos, brackets, racks, sistemas de ar-
condicionado, caixas herméticas, torres e quadros de energia
exclusivos, por meio de registro fotografico.

o Constatagcdo de que todos os setores possuem cabeamento de rede
normatizado, mas nao estruturado, e que nao ha documentacgio
formal da implantacao;

o Levantamento de redes sem fio instaladas no local.

o Levantamento de equipamentos danificados, para consideragdes
sobre substituicdo ou encerramento de funcionalidade, como por
exemplo Pontos de Acesso Wi-fi.

o Levantamento de infraestrutura basica que requer reparos.

iii.  Coletar dados de Monitoramento da Infraestrutura

o Coletados dados recentes dos equipamentos que estao disponiveis

no Servidor Zabbix

o Verificagdo de Logs de alerta dos equipamentos cadastrados

Servidor LogAnalizer.

o Coleta de informacdes no servidor de gerenciamento de

equipamentos da OLT;

o Observacao do histérico de consumo de banda da unidade.

A partir desse levantamento, foram iniciadas as etapas subsequentes,

incluindo a classificacdao dos itens, analise da capacidade atual de cada ativo, verificacao de

atualizagdes, identificagdo de solucdes alternativas e determinagdo de areas prioritarias por

meio da matriz GUT. As consideragdes sobre esses resultados sdo apresentadas no proximo

capitulo.
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5 RESULTADOS

Este capitulo apresenta os principais resultados obtidos na verificagdo da
aplicabilidade do modelo proposto de Gerenciamento de Infraestrutura e Plataforma (GIP) no
contexto da administragdo publica municipal. Trés frentes de analise foram exploradas: a
primeira consistiu na avaliagdo qualitativa realizada com especialistas da area, cuja experiéncia
profissional contribuiu para uma apreciagao critica da proposta; a segunda envolveu a aplicagio
do Questionario de Avaliacdo Diagnostica (QAD), com o objetivo de aferir o nivel de
maturidade da infraestrutura de TIC e apontar oportunidades de melhoria.

A terceira frente corresponde a aplicagdo pratica do modelo GAIA-GIP em
um complexo da Secretaria Municipal de Saude, cuja representatividade e disponibilidade de
dados viabilizaram a coleta estruturada de informacdes e o inicio do processo de avaliagdo da

infraestrutura.

5.1 Avaliacido do Modelo Proposto por Especialistas

Com o objetivo de validar a proposta sugerida, realizou-se uma avaliacao
qualitativa, buscando coletar as impressdes de especialistas na area sobre o processo de
Gerenciamento de Infraestrutura. Para isso, seguiu-se a metodologia apresentada por Horita et
al. [46] e Ueno [45], segundo a qual os autores apontam a necessidade de elaborar uma
apresentacado composta das principais informacgdes do fluxo proposto, para auxiliar os
especialistas na analise a ser feita.

De acordo com Rocha [44], o termo especialista, no contexto dessa proposta,
¢ empregado para designar profissionais que apresentam conhecimento e/ou experiéncia
profissional na area de TIC em 6rgaos publicos ou profissionais com experiéncia na area de
governanga de T1.

A aplicagdo da pesquisa ocorreu de forma online, por meio da plataforma
Google Forms, entre os dias 28 de outubro e 6 de novembro de 2023, totalizando 17 respostas
validas. O questionario teve como foco caracterizar o perfil dos especialistas participantes,
incluindo aspectos como qualificagdo profissional, tempo de atuagdo na area e experiéncia
direta com projetos de infraestrutura de TI. As perguntas aplicadas encontram-se detalhadas a

seguir:



Tabela 27 — Perguntas referentes a Qualificagdo Profissional

Questao. Descricao

Q.1. Voceé se enquadra em qual categoria?
Ha quanto tempo vocé esta envolvido no gerenciamento, tomada de decisdes,

Q.2.

especificagdo de projetos e/ou manutencao da infraestrutura de TI?

Q3 De acordo com sua experiéncia voc€ se classifica como?

Em relacdo a primeira pergunta sobre a qualificagdo profissional (Figura 26),

os entrevistados se enquadraram em:

o Analista de Tl/ Analista de Projetos / Coordenador de TI: 10 entrevistados;
o Gerente de Tl / Gerente de Infraestrutura de TI: 4 entrevistados;

o Diretor de Tl / Gestor de TI: 2 entrevistados;

o Analista de Sistemas: 1 entrevistado.

= Analista de Tl / Projetos / Coordenador
m Gerente de Infraestrutura / Tl
m Diretor / Gestor de Tl

Analista de Sistemas

Figura 26 — Grafico: Qualificacao dos Profissionais entrevistados em

porcentagem.

A segunda pergunta tratou sobre o tempo de atuag@o na area. Os entrevistados
se distribuiram em (Figura 27): De [ a 4 anos: 2 entrevistados; de 4 a 6 anos: 1 entrevistado;

de 6 a 8 anos: 1 entrevistado; mais de 8 anos: 13 entrevistados.
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Figura 27 — Grafico: Tempo de atuacdo dos entrevistados na area.

A terceira pergunta tratou do nivel de experiéncia na é&rea, com os
entrevistados se classificando da seguinte forma (Figura 28):
e FEspecialista: 7 entrevistados;
e Pleno: 3 entrevistados;

e Sénior: 7 entrevistados.

M Especialista mPleno mSénior

Figura 28 — Gréfico: Nivel de Experiéncia dos Entrevistados.



Com base nos critérios estabelecidos, todos os participantes foram
considerados especialistas, por atenderem aos requisitos de qualificagdo e/ou experiéncia na
area. A avaliacdo do modelo foi elaborada com base na escala de Likert, variando de 1 a 5, onde
1 corresponde a "discordo totalmente", 2 a "discordo", 3 a "ndo concordo nem discordo", 4 a
"concordo" e 5 a "concordo totalmente" [98]. A média das respostas obtidas ficou em torno de
4,5, o que indica uma tendéncia favoravel a proposta apresentada.

Antes da pesquisa, os participantes receberam um conjunto de materiais de
apoio, incluindo: o fluxo das atividades representado na notagdo BPMN; o Documento de
Referéncia do Modelo, com o detalhamento das atividades do fluxo de Gerenciamento de
Infraestrutura de TI; e o template inserido no fluxo, elaborado para orientar a utilizagdo da
Matriz GUT.

ApoOs apresentar o conteudo, foram feitas seis perguntas de avaliagdo que
abrangem a analise de todo o modelo, permitindo que os participantes o avaliassem. As questdes

foram (Tabela 28):

Tabela 28 — Questdes de Avaliacao do Modelo

Questao. Descricao

O modelo proposto de Gerenciamento de Infraestrutura de TI segue um fluxo logico de

Q.1. ~ , A o N
execucao e esta em consonancia com as melhores praticas de gestado como o ITIL 4?
0.2 Vocé acredita que a avaliagdo da infraestrutura de T, realizada de forma setorizada,
- onde cada item ¢ analisado separadamente, ¢ benéfica para uma gestdo mais eficaz?
Vocé acredita que a classificagdo dos Ativos de TI como 'Item Primario' ou 'Item
0.3 Secundario', com base na entrega de valor direto ao publico, seja uma métrica util para

um gestor de TI tomar decisoes em relagdo a investimentos ¢ agoes necessarias para
infraestrutura de TI?"

Vocé considera que a avalia¢ao do estado dos Itens de Configuragdo com base no
Q4. modelo de Matriz GUT proposta, ¢ uma pratica importante para identificar e priorizar as
melhorias na infraestrutura de TI ¢ na resolu¢ao de incidentes com eficacia?

O processo sugerido poderia ser adotado totalmente ou somar ideias para a atual Gestao
de Infraestrutura da sua organizacao?

Q.s.

Vocé considera que a proposta sugerida ¢ viavel e pode ser implantada na Gestao da
Q.6. Infraestrutura de TI de seu ambiente, principalmente voltada na elaboragdo de um futuro
plano de a¢do de melhoria?

Os resultados obtidos foram (Figura 29): na primeira, média de 4,47; na

segunda e na terceira, média de 4,59; na quarta e quinta, média de 4,47; e 4,41 na sexta questao.
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Figura 29 — Gréfico: Posicionamento médio das respostas.

Os resultados indicam recep¢ao positiva ao modelo proposto, com médias
superiores a 4,4 em uma escala Likert de 1 a 5, em todas as questdes. Isso mostra forte
concordancia com as premissas centrais do modelo. A primeira questdo, que aborda a
conformidade do modelo com as melhores praticas de gestdo, obteve média de 4,47, indicando
que os especialistas perceberam o modelo como alinhado as diretrizes do ITIL 4.

As questdes 2 e 3, relacionadas a segmentagao da avaliacao dos ativos de TIC
e a classificagdo desses como primarios ou secundarios, obtiveram média de 4,59. Essa
pontuacao reflete a percepcao de que tais praticas sdo uteis para melhorar a eficiéncia da gestao
e a tomada de decisdes estratégicas, em termos de investimentos € manutengao.

A aplicagdao da Matriz GUT, abordada na quarta questao, também foi bem
avaliada (média de 4,47), o que indica sua aceitagdo como abordagem eficaz na priorizacao de
melhorias ¢ resolugdo de incidentes.

Encerrando, as questdes 5 e 6, que tratam da viabilidade de implantacgdo,
obtiveram médias de 4,47 e 4,41, respectivamente. Apesar da leve queda, os resultados ainda
indicam boa aceitagdo, com destaque para a possibilidade de adogdo total ou parcial da

proposta, conforme o contexto da organizagao.



5.2 Avaliacao do Nivel de Maturidade

Ap6s a aplicagdo do QAD, junto a equipe responsavel pela infraestrutura do
municipio alvo do estudo, os resultados, conforme apresentados na Tabela 29, mostraram

variacgoes significativas nas percepgdes dos diferentes analistas envolvidos.

Um exemplo relevante ¢ o eixo Alinhamento Estratégico, que apresentou a
maior discrepancia entre os entrevistados, variando de 0% a 47,44%. Essa diferenca pode ser
atribuida a percepcao distinta dos profissionais, em relacdo ao alinhamento das estratégias de

TIC com os objetivos organizacionais, dependendo da area de atuagao de cada analista.

Tabela 29 — Resultados da pesquisa separados por eixo.

. Analista Analista Analista  Analista de  Gerente L.
Eixos . Média
Redes 3 Redes 2 Redes Projetos Redes
Ativos de TIC 31,94% 36,11% 23,61% 19,44% 36,11% 29,44%
Monitoramento 23,96% 27,08% 32,29% 16,67% 31,25% 26,25%

Praticas de Ger. de TIC 30,60% 37,31% 26,87% 13,43% 31,34% 27,91%

Alinhamento Estratégico 41,03% 47,44% 23,08% 0% 39,74% 30,26%
Melhoria Continua 30,65% 36,29% 22,58% 11,29% 33,87% 26,94%
Gestdo de Pessoas 10% 33,33% 10% 10% 10% 14,67%
Riscos 32,81% 35,94% 28,13% 9,38% 39,06% 29,06%
Seguranga de TIC 35,53% 40,79% 23,68% 11,84% 26,32% 27,63%

A visualizagdo dos resultados ocorreu em um grafico de radar (Figura 30),
mostrando a situa¢do da governanga de TIC, neste caso, especifica para o gerenciamento de
infraestrutura, permitindo a organizacao identificar quais eixos necessitam de melhorias.

Essa disparidade nos valores também sugere que alguns setores da
organizacdo percebem a governanca de TIC como mais estruturada, enquanto outros

identificam lacunas que podem comprometer a efetividade do gerenciamento do ambiente
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tecnoldgico. Portanto, esses dados reforgam a necessidade de agdes especificas para padronizar

e fortalecer a aplicagdo das praticas avaliadas.

O eixo Gestdo de Pessoas, por sua vez, apresentou a menor média geral
(14,67%), sugerindo uma possivel fragilidade na capacitacdo ou na comunicacdo interna da
equipe. Esse resultado pode estar relacionado a auséncia de planos de treinamento para a equipe

e a falta de comunicagdo clara dos papéis de cada setor.

= Analista Redes 3 ===Analista Redes2 e==Analista Redes e==Analistade Projetos ===Gerente Redes
Ativos de TIC
100%
90%
80% .
SegurancadeTIC —0% Monitoramento

Riscos Praticas de Ger. de TIC

Gestao de Pessoas Alinhamento Estratégico

Melhoria Continua

Figura 30 — Grafico representativo do resultado da pesquisa por eixos.

Por outro lado, o eixo Ativos de TIC apresentou a menor dispersdo nas
respostas, com percentuais variando de 19,44% a 36,11%, resultando em uma média de 29,44%.
Essa menor variagdo sugere que os respondentes tém percepg¢des relativamente alinhadas sobre
a gestdo dos ativos de TIC na organizacdo. Esse dado pode indicar uma maior padronizacio
dos processos relacionados a esse eixo, possivelmente, devido a politicas mais bem
estabelecidas para controle e monitoramento dos ativos.

A visualiza¢do dos resultados no grafico de radar permite identificar quais
eixos apresentam maior fragilidade e necessitam de melhorias. A ferramenta grafica facilita a
identificacdo de eixos prioritarios para intervencdo, e serve como referéncia visual para o

acompanhamento da evolugao ao longo do tempo.



Atribuindo-se os percentuais obtidos aos niveis de maturidade pré-definidos,
conclui-se que a governanga de TIC da organizagdo se encontra no nivel 2 — Parcialmente
Gerenciado. Esse diagnostico serve como um ponto de partida para futuras intervengoes, e
permite a comparagao dos resultados ao longo do tempo, facilitando a medi¢cao do impacto da
implantagdo do modelo proposto. Dessa forma, a aplicacdo sistematica do modelo pode
contribuir para a padronizagdo das praticas, elevando o nivel geral de maturidade em todos os
eixos avaliados.

Em sintese, os resultados demonstram que o modelo proposto ¢ exequivel no
contexto das administragcdes publicas municipais, uma vez que pode ser implementado com
recursos técnicos e humanos ja disponiveis, sem demandar investimentos elevados, além de se
mostrar aplicavel dentro da rotina operacional das equipes de TIC. Assim, o modelo contribui
para diagnosticar fragilidades, orientar agdes corretivas e promover a maturidade dos processos

internos.

5.3 Avaliacao da Execucao do Modelo na Unidade Piloto

A execugao piloto do modelo GAIA-GIP no Complexo Jaime de Lima, que
compreende o Centro de Especialidades, o Centro de Especialidades Odontolédgicas, a Farmacia
Central e a Central de Ambulancias, permitiu identificar aspectos relevantes da infraestrutura
de TIC desse conjunto de unidades. Embora tenha sido disponibilizado um relatorio patrimonial
oficial, com recorte da Secretaria Municipal de Satde, o documento mostrou-se limitado para
os fins da analise proposta, exigindo a complementacdo com outras fontes de dados.

Foram realizados levantamentos por meio de varredura de rede, com
ferramentas de scanner, consulta a mapas de rede existentes e coleta de informagdes em
sistemas de monitoramento. Nesse contexto, identificou-se que a Diretoria de Tecnologia da
Informacao (DTI) encontra-se em processo de implantacdo do GLPI, em substituicdo ao sistema
Ocomon??, anteriormente utilizado para controle de chamados e ativos, sendo que a implantacio

ainda nao estava concluida no momento da coleta. Essa condicao evidencia que, até entdao, nao

24 O Ocomon ¢ um software livre para gestdo de chamados e inventario de ativos de tecnologia da informagdo,
desenvolvido em PHP e MySQL. E utilizado por diversas organizagdes publicas e privadas no Brasil, oferecendo
funcionalidades como abertura e acompanhamento de chamados, cadastro de equipamentos e relatorios de suporte.
Disponivel em < https://ocomon.com.br>. Acesso em: 16 out. 2025
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havia um processo formal de controle de ativos ou de Gerenciamento de Configuracao e Servico
(controle dos ICs).

Durante a varredura inicial de ativos, utilizando o protocolo SNMP, foram
identificados alguns equipamentos configurados com comunidade padrdao (default). Essa
constatagdo gerou a solicitagdo de ajustes a equipe técnica, visando maior adequacdo e
seguranc¢a do ambiente.

Em relagdo ao levantamento de dados complementares da infraestrutura,
confirmou-se a existéncia de cabeamento metélico (par trancado, Categoria 5e — Cat. Se),
organizado em eletrocalhas separadas da rede elétrica e eletrodutos exclusivos para o
cabeamento vertical, ambos dentro de taxas de ocupacao aceitaveis. Ainda que ndo se configure
como cabeamento estruturado, a rede segue praticas normativas minimas®. Essa configuragdo
supre a demanda atual, garantindo 100 Mbps para as estagdes de trabalho. Para os enlaces até
o switch de distribui¢do, foram utilizados cabos Categoria 6 (Cat. 6). Algumas sugestdes de
adequacdes foram registradas e serdo repassadas em propostas de melhoria.

Além disso, ha o cabeamento 6ptico, implantado no ambito do projeto Cidade
Digital, com a finalidade de ampliar a capilaridade da rede GPON, a partir da sala de
equipamentos onde estd instalada a OLT. Internamente, a infraestrutura encontra-se bem
identificada e acondicionada, assegurando organizacao e facilidade de gestao.

Com base nesses dados, a andlise permitiu o inicio da primeira etapa analitica
do modelo, conforme previsto no fluxo metodologico: a classificacao dos ICs entre primarios
e secundarios, de acordo com sua relevancia para a continuidade dos servigos e para a entrega
de valor publico. A aplicagdo dessa etapa no Complexo Jaime de Lima resultou na identificagao
de 19 itens classificados como primdrios e 15 como secundarios, estabelecendo uma base
objetiva para orientar decisdes relacionadas a investimentos, contingéncia e priorizacdo de
recursos.

Durante a aplicacdo do piloto, constatou-se que a etapa de classificacdo dos
ICs ¢ diretamente influenciada pela Politica de Governanca de TI. No entanto, como ainda nao
existe uma politica plenamente consolidada para orientar esse processo, verificou-se que
determinadas decisdes de categorizagdo exigiram analise contextualizada.

Um exemplo dessa necessidade pode ser observado na andlise da

infraestrutura de cabeamento metalico do local. Ainda que a substituicdo do cabeamento de

25 Normas de referéncia: ANSI/TIA-568-C.2 (padrio norte-americano para cabos balanceados Categoria Se) e
ABNT NBR 14565 (edigdes de 2001 a 2019).



rede de Cat. Se por uma solugdo em Cat. 6 possa representar beneficios como: maiores
velocidades de transmissao e desempenho superior a interferéncias a analise do local indica que
o cabeamento atual atende adequadamente a demanda existente. Assim, a correta identificagdao
desse item como secundario evita um futuro direcionamento de recursos para um investimento
que, naquele contexto, ndo trard impacto significativo na entrega de valor ao cidaddo. Esta
analise criteriosa deve ocorrer para todos os itens.

A seguir, a Tabela 30 apresenta a sugestao inicial de classificacao de ICs,
realizada com base nos critérios de entrega de valor e criticidade, observados durante a

execucao piloto.

Tabela 30 — Itens de Infraestrutura e Classificacao.

Centro Especialidades  Bracket 01 e acessorios Secundario
Centro Especialidades  Infraestrutura cabeamento par metalico Secundario
Centro Especialidades  Switch de Borda 24 Portas Gerenciavel Primario
Centro Especialidades ~ Bracket 02 ¢ acessorios Secundario
Centro Especialidades ~ Switch de Borda 24 Portas Gerenciavel Primario
Centro Especialidades ~ Gravador Digital de video DVR Secundario
CE.O Bracket 03 e acessorios Secundario
CE.O Switch de Borda 24 Portas Gerenciavel Primario
CE.O Infraestrutura cabeamento par metalico Secundario
24 Horas Kallas Sala de Equipamentos Secundario
24 Horas Kallas Rack 01 e acessorios Secundario
24 Horas Kallas Switch de Distribui¢ao Gerenciavel A Primario
24 Horas Kallas Switch de Distribui¢ao Gerenciavel B Primario
24 Horas Kallas OLT Distribuicdo GPON Primario
24 Horas Kallas Nobreak 01 3KVA Primario
24 Horas Kallas Nobreak 02 3KVA Primario
24 Horas Kallas Infraestrutura Optica Secundario
24 Horas Kallas Quadro de Distribui¢do de Energia 01 Secundario
24 Horas Kallas Infraestrutura cabeamento par metalico Secundario
24 Horas Kallas Equipamento de Ar-Condicionado Secundario
Farmacia Central Bracket 04 Secundario
Farmacia Central Switch de Borda 16 Portas Gerenciavel Primario
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Tabela 30 — Continuagao.

Central Ambulancias  Switch 16 portas SOHO Distribuigao Primario
Central Ambulancias  Bracket 05 Secundario
Torre Cidade Digital  Infraestrutura de Torre 40 m Primario
Torre Cidade Digital  Infraestrutura Caixa Hermética Secundario
Torre Cidade Digital ~ Switch Fabric 16 portas Primario
Torre Cidade Digital ~ Radio de Enlace ao Ponto 18 horas Zona Sul Primario
Torre Cidade Digital ~ Radio de Enlace a Zona Rural Primario
Torre Cidade Digital =~ Radio Enlace Posto Baroneza Primario
Torre Cidade Digital  Access Point PAP e Fonte POE Primario
Torre Cidade Digital ~ Access Point PAP e Fonte POE Primario
Torre Cidade Digital ~ Access Point PAP e Fonte POE Primario
Torre Cidade Digital =~ No Break Torre 600 VA Primario

A proxima etapa realizada refere-se ao bloco de analise individual dos Itens
de Configuracao. Uma das agdes centrais nesse estagio consistiu na verificacdo da capacidade
corrente dos equipamentos. Para isso, foram solicitadas pequenas alteragdes nos mapas de
monitoramento do servidor Zabbix, como a inclusdo da identificagao do consumo de banda em
equipamentos de rede. Essa modificacdo permitiu a visualizagdo em tempo real do trafego, o
que viabiliza interpretagdes mais precisas.

Por exemplo, diante de frequentes reclamagdes informais dos usuarios quanto
a lentidao da Internet, a analise do consumo de banda revelou que, na maioria das situagoes,
ndo havia saturagdo da rede local. Isso permitiu levantar hipdteses alternativas, como problemas
no provedor de servicos. Essa melhoria simples, ao ampliar os recursos disponiveis para andlise,
contribui significativamente para a tomada de decisdo, evitando, por exemplo, investimentos
desnecessarios em aumento de banda contratada, sem comprovagao técnica da necessidade.

Além disso, quando observadas falhas recorrentes ou sinais de desempenho
inadequado, o modelo orienta o registro do problema e o acionamento formal de uma
Requisicao de Mudanga. Esse fluxo pode gerar, conforme o caso, uma investigacao técnica ou
o registro de um incidente, promovendo maior rastreabilidade e controle das a¢des adotadas.

No que se refere a andlise de atualizagdes, aplicacdo de patches e ciclo de

vida dos ativos, identificaram-se equipamentos ainda em operagdo, porém ja fora da janela de



suporte. Esses ativos, por estarem no fim de sua vida util, devem ser classificados como
prioritarios para descomissionamento, a ser executado assim que o processo de aquisicao de
substitutos for concluido.

Em razdo da criticidade operacional de alguns desses equipamentos, foi
elaborado um projeto especifico para estudar a melhor forma de conduzir sua substitui¢do e
mitigacdo de riscos, o que inclui aspectos como continuidade dos servigos e seguranga. De
forma equivalente, ha a preocupacao com a substitui¢do de equipamentos do tipo SOHO neste
ambiente: equipamentos utilizados para atender “apenas 2 pontos de rede”, porém que nao
ofertam nenhum suporte a geréncia.

A primeira rodada de verificagdo também permitiu a elaboragdo de um
relatorio parcial com a matriz GUT aplicada aos achados. A pontuagdo dos itens, em alguns
casos, exigiu didlogo com a equipe técnica local para garantir consenso e adequacao a realidade
operacional. Essa andlise também serviu de base para identificar oportunidades de eficiéncia.

Um exemplo foi a decisdo de planejar o descomissionamento gradual dos
Pontos de Acesso Externos implantados pelo projeto Cidade Digital. Com o avanco das
tecnologias moveis (4G, 5G) e a maior concorréncia no espectro utilizado por Access Points, a
infraestrutura externa, originalmente voltada a notebooks e tablets, mostrou-se ineficaz diante
da atual demanda por acesso via smartphones. Como alternativa, surgiu a proposta de prover
sinal Wi-Fi nas areas internas dos prédios, o que exigird novo levantamento técnico (survey) e
analise das tecnologias mais adequadas, apontados como indicativos de projetos no plano de
melhoria da infraestrutura.

A etapa de identificacdo de oportunidades de mudanga ndo foi acionada de
forma abrangente, mas ja gerou encaminhamentos relevantes, como novas configuragdes no
monitoramento (incluindo SNMP) e a inclusdo de demandas no portfolio de projetos da
Secretaria. Essa etapa também foi empregada para dispositivos que oferecem conectividade Wi-
Fi. Apesar de dispositivos finais, como impressoras e computadores A//-in-One, ndo serem alvo
de andlise nesta proposta, muitos desses equipamentos possuem funcionalidade de Wi-Fi para
impressao direta via smartphones ou, em casos mais criticos, operam como HotSpots.

Mesmo que essas funcionalidades sejam tteis em determinados contextos,
podem causar “poluicdo” desnecessaria da frequéncia do sinal no local ou, no caso dos
HotSpots, permitir o compartilhamento ndo controlado de acesso a Internet. Em decorréncia
dessas situacgdes, a area técnica recebeu solicitagdes formais para desativar tais funcionalidades
em diversos equipamentos, evidenciando a capacidade do modelo em gerar efeitos praticos,

mesmo em sua aplicacdo parcial.
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Em relag¢do a sugestdes que podem ser incluidas no Plano de Melhoria da
Infraestrutura, esta a proposta de implantacdo de rede elétrica estabilizada por nobreaks e
gerador, em razao da criticidade do sistema em uso. A consulta ao histérico de quedas registrado
no sistema de monitoramento pode fortalecer o argumento técnico da proposta, evidenciando a
necessidade de investimentos para garantir maior qualidade no fornecimento de energia, face a
implementagdo de nobreaks isolados para cada equipamento e seu eventual suporte e
manuteng¢ao dentro do ciclo de vida de cada equipamento. Por ser um projeto multidisciplinar,
que envolve engenharia elétrica, a proposta demanda um pré-projeto de estudo de viabilidade.

Em sintese, a execucdo pratica do modelo possibilitou demonstrar seu
funcionamento no contexto analisado, gerando subsidios concretos para avaliagdo da
infraestrutura e identificagdo de melhorias. Os achados e evidéncias coletados neste capitulo
servirdo de base para a discussao final e para a consolidagdo das conclusdes apresentadas no

proximo capitulo.



6 CONCLUSAO E TRABALHOS FUTUROS

O presente trabalho teve como objetivo investigar solu¢des para aprimorar a
gestdo da infraestrutura de TIC na administragao ptblica municipal, diante da seguinte pergunta
de pesquisa: “Como o desenvolvimento de um modelo de gerenciamento de infraestrutura
baseado nas praticas do ITIL 4 pode melhorar a eficiéncia, a qualidade e entrega de valor dos
servigos de TIC na administragdo publica municipal?”.

A hipoétese formulada considerou que a adogdo de um fluxo estruturado,
alinhado a boas praticas reconhecidas, teria potencial para proporcionar aos gestores uma visao
mais clara da infraestrutura existente, promover o controle sobre ativos e subsidiar a tomada de
decisdes quanto a expansao e manutencao dos servigos de TIC, contribuindo assim para a oferta
de servicos publicos de maior qualidade a populacao.

A proposta resultou na constru¢do de um modelo de Gerenciamento de
Infraestrutura de TIC baseado na pratica de Gerenciamento de Infraestrutura e Plataforma (GIP)
do ITIL 4, estruturado conforme a abordagem da Design Science Research (DSR). O artefato
desenvolvido apresenta uma logica adaptativa e realista, fundamentada na premissa de evolugao
progressiva por meio de ciclos de maturidade. A inclusdo do conceito de tailoring no modelo
refor¢a sua aplicabilidade em diferentes contextos dentro da administragdo publica, respeitando
as variagoes de porte, estrutura, recursos ¢ maturidade de cada organizacao.

Essa abordagem responde de forma direta aos desafios da generalizagdo e
escalabilidade de solug¢des no setor publico. Embora o GIP do ITIL 4 possa ser customizado e
aplicado diretamente a iniciativa privada, os fundamentos e conceitos estruturados neste modelo
oferecem um caminho pratico de implementagao também nesses ambientes, especialmente ao
se adotar a logica do tailoring. A equivaléncia entre a no¢do de valor publico, tal como
empregada na administragdo publica, e a percepcdo de valor pelo cliente no setor privado
permite que a infraestrutura de TIC seja orientada a geragao de valor em diferentes dominios,
mantendo respaldo tedrico e alinhamento com praticas consolidadas.

Durante a avaliacdo, foram realizadas multiplas etapas: inicialmente, uma
revisdo por especialistas da area, seguida pela aplicagdo do questionario diagndstico de
maturidade com base no modelo GAIA e, posteriormente, por uma implementacao inicial do
modelo em um complexo da Secretaria Municipal de Saude de Arapongas.

Ainda que o nivel de maturidade identificado no diagndstico estivesse

distante do ideal, a execu¢do da primeira rodada ocorreu dentro de um prazo considerado
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adequado, favorecida pela presenga de uma equipe técnica capacitada, pela existéncia de
mapeamentos prévios e por recursos minimamente organizados. O que se observou, portanto,
¢ que o modelo proposto, uma vez iniciado, oferece subsidios valiosos para agilizar as etapas
seguintes. Essa constatacdo ¢ especialmente relevante para organizacdes que eventualmente
julguem o processo complexo ou demorado, pois ainda que a implantagdo inicial demande
maior esfor¢o, variando conforme o nivel de maturidade da instituicdo, as iteragdes
subsequentes tendem a ganhar fluidez, aproveitando os insumos ja gerados.

Outra contribuicao da pesquisa refere-se a discussao sobre as particularidades
dos processos de aquisi¢ao publica, frequentemente apontados como entraves para a eficiéncia
da TI na esfera municipal. A dissertacdo trouxe uma analise critica sobre os obstaculos legais e
operacionais enfrentados pelas administragdes publicas na contratacao de bens e servigos, bem
como alternativas para mitigar esses impactos, como o uso de bancos de precos, justificativas
técnicas e planejamento antecipado. Essa discussdo amplia o escopo pratico do modelo, ao
reconhecer e propor caminhos para superar gargalos estruturais.

Com isso, a pesquisa responde de forma satisfatoria a questdo proposta,
demonstrando que a aplicagdo de um modelo de gerenciamento de infraestrutura baseado no
ITIL 4, adaptado a realidade da administracdo publica, pode promover melhorias reais na
eficiéncia, na qualidade e na entrega de valor dos servigos de TIC.

No que se refere aos trabalhos futuros, considerando que a aplicagdo pratica
do modelo ja foi iniciada, recomenda-se sua continuidade e expansdo para outros setores da
administracdo municipal. Um dos focos sugeridos pode ser direcionado a ambientes de
datacenter e infraestruturas virtualizadas, nos quais as etapas de analise individualizada de
componentes tendem a demandar maior dedicacdo técnica e critérios especificos de avaliagdo.

A replicacao do modelo em outros municipios ou 6rgaos publicos também se
apresenta como uma via importante para validacdo externa e aprimoramento incremental da
proposta. Além disso, novas pesquisas poderdo aprofundar a integra¢do do modelo com outras
praticas do ITIL 4, como o Gerenciamento de Ativos, Gerenciamento de Configuracio e
Servigos, o Controle de Mudangas e a Seguranca da Informacao.

Em sintese, o modelo GIP-GAIA representa um avango significativo na
direcdo de uma gestdo mais estruturada, proativa e orientada a valor da infraestrutura de TIC
no setor publico. Ao aliar fundamentos tedricos s6lidos a uma proposta pratica e aplicavel, esta
pesquisa busca contribuir ndo apenas para a melhoria dos servicos de tecnologia nos
municipios, mas também para o fortalecimento de uma cultura de planejamento, evolugao

continua e entrega de valor a sociedade.
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APENDICE A - DETALHAMENTO DO MODELO PROPOSTO

A seguir, apresenta-se o detalhamento do fluxo BPMN do modelo de Gerenciamento
de Infraestrutura e Plataforma proposto. Esse documento descreve as etapas do processo, incluindo a
descricdo de cada fase, os atores envolvidos, os recursos necessarios, além das entradas e saidas
sugeridas. Servirda como referéncia para a implantagdo, proporcionando maior clareza na analise e

otimizacao dos processos de implementacao.

1.1 Analisar Dados da Infraestrutura de T.I. de cada local \

Descricao

Este passo inicial visa identificar e consolidar os dados existentes sobre a infraestrutura de TIC nos
diversos locais da administragao publica. O objetivo € estabelecer uma linha de base com os dados
do inventario, permitindo que todas as etapas seguintes partam de informagdes ja registradas. A
analise setorial (por unidade) permite uma visdo mais precisa do estado da infraestrutura, facilitando
a identificacdo de inconsisténcias e a priorizagdo de agoes.

Falhas nessa etapa podem comprometer toda a cadeia de diagndstico e planejamento, pois decisdes
futuras dependerao da veracidade e completude das informagdes inicialmente consideradas. Sugere-
se iniciar por Secretarias menores para avaliacao e adequagao dos processos, bem como defini¢des
de estratégias que respeitem as particularidades de cada municipio. Treinamento e acompanhamento
da equipe sdo pecas chaves.

Apesar de ser possivel uma verificacdo completa dos ativos durante o diagnostico, equipamentos
como computadores, notebooks, impressoras e demais dispositivos de uso final (endpoints) ndo
integram diretamente a infraestrutura segundo a defini¢do técnica adotada. A coleta destes datos ¢
opcional e pode ser realizada de forma automatizada através de ‘“agentes” dos “softwares de
inventario” como exemplo GLPI.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responsavel pela extracdo, andlise e
interpretagao dos dados.

e Setores Locais (opcional): podem contribuir com informagdes complementares ou
confirmar movimentagdes ndo registradas.

Etapas

1. Levantamento dos Locais com Infraestrutura de TIC



e Identificar todas as unidades administrativas que possuem equipamentos ou ativos de
TIC alocados (ex: escolas, UBS, secretarias).

2. Extracio dos Dados Existentes
e Acessar sistemas de inventario ou bases de dados do patrimonio para obter a lista de
ativos vinculados a cada local.
3. Organizacio dos Dados em Planilha ou Sistema
e Consolidar as informagdes de cada local em planilha padronizada, agrupando por
categoria de ativo (switches, routers, ups, radios, racks, etc.).
4. Analise de Consisténcia Inicial
e Avaliar se os dados sdo suficientes, atualizados e coerentes com o porte da unidade.
Identificar lacunas evidentes (ex: Unidade de Satide sem nenhum Switch listado).
5. Registro de Observacoes Preliminares
® Anotar suspeitas de inconsisténcia ou duavidas a serem confirmadas em etapas
posteriores.
Recursos
e Sistema de inventario de TIC (GLPI, OCS Inventory ou similar)
e Relatérios do Sistema de Patrimdnio da Prefeitura
¢ Planilha modelo para consolidagdo e analise
e Checklists de ativos por categoria:
o Exemplo: E esperado que em postos em Unidades de Satide de Pequeno
Porte possuam, Roteador da Rede de Transporte, ONU, Switch de Acesso,
Nobreak, Bracket e em alguns casos Equipamentos para Wifi como Access
Points. Em unidades maiores switchs de borda em escolas infraestrutura
para laboratorios de Informatica.
Entrada
® Acesso ao banco de dados de inventario e/ou sistema de patrimonio
Saida

e Lista verificada de ICs por local, com observagdes sobre consisténcia e prontiddo
para analise aprofundada.
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1.2 Levantar dados complementares de Infraestrutura. do Local \

Descricao

Essa etapa tem por objetivo verificar, presencialmente ou por meio de contato com os responsaveis
locais, se a infraestrutura de TIC em operacdo estd corretamente refletida nos registros oficiais.
Muitas vezes, ativos podem ser realocados, desativados ou inseridos sem comunica¢do formal, o
que gera divergéncia entre a situacdo real e os dados de inventario.

Adicionalmente, equipamentos de apoio, como cabeamento de rede, nobreaks e radios,
frequentemente nao sdo controlados por sistemas de patrimdnio, o que exige levantamento manual
e validacdo técnica. Esse processo complementar contribui para aumentar a confiabilidade e a
completude da base de ativos que sera analisada e classificada.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responsavel pela verificagao in loco, entrevistas
com os usudrios e registro dos dados complementares.

e Responsaveis Locais (ex: direg¢do de escola, coordenagdo de UBS): colaboram com
informacdes sobre mudancas recentes, equipamentos utilizados, e localizacao fisica
dos ativos.

® FEquipe de Patrimonio (se necessario): pode apoiar na checagem de etiquetas e
movimentagdes formais.
Etapas
1. Agendamento e Comunicag¢dao com a Unidade Local
e Informar o responsavel da unidade sobre a visita técnica ou coleta de dados.
e Solicitar apoio logistico ou acesso fisico aos espacos com infraestrutura.
2. Verificagdo Fisica dos Ativos
e Comparar os equipamentos listados no inventario com os existentes fisicamente.

e Registrar alteragdes (ativos ausentes, ndo listados, danificados ou substituidos).

Recursos

e Planilha comparativa entre dados oficiais e observagdes locais
e Ficha de levantamento complementar (formulério fisico ou digital)
e (Camera ou aplicativo para registro fotografico (quando aplicavel)

e Lista de verificacdo dos principais componentes invisiveis no inventario

Entrada

e Lista de ICs registrada no inventario para o local analisado.



Saida

e Lista atualizada dos ICs, incluindo novos itens encontrados, correcoes de localizagao e
observacoes técnicas

e Indicagdo formal de inconsisténcias para acionamento de processos relacionados.

1.3 Gerenciamento de Configuracao de Servico (chamada condicional) \

Descricao

Esta etapa visa garantir que as inconsisténcias identificadas entre a infraestrutura real e os registros
formais de inventario/patriménio sejam devidamente tratadas.

Em municipios onde a pratica de Gestao de Ativos de TIC ja esta implantada, o fluxo prevé o repasse
formal dessas inconsisténcias para atualizagdo centralizada.

Contudo, caso esse processo ainda nao exista, cabe a equipe de infraestrutura registrar e tratar
provisoriamente os dados corrigidos, sinalizando a necessidade de institucionalizagdo futura do
processo como agao estratégica no Plano de Melhoria.

Nota: O propoésito da pratica de gerenciamento de configuragdo de servigo ¢ garantir que informacdes precisas e
confidveis sobre a configuragdo dos servigos e os Cls (Itens de Configuragdo) que os sustentam estejam disponiveis
quando ¢ onde sdo necessarias. Isso inclui informagdes sobre como os Cls sdo configurados ¢ as relagdes entre eles.
Defini¢do: Item de Configuracdo Qualquer componente que precisa ser gerenciado para fornecer um servico de TI.
(Axelos, 2019)

Atores Envolvidos

e FEquipe Técnica da Diretoria de TIC: responsavel pela verificacdo in loco, entrevistas
com os usudrios e registro dos dados complementares.

e Responsaveis Locais (ex: direg¢do de escola, coordenagdo de UBS): colaboram com
informagdes sobre mudangas recentes, equipamentos utilizados, e localizagdo fisica
dos ativos.

® FEquipe de Patrimonio (se necessario): pode apoiar na checagem de etiquetas e
movimentagdes formais.

Etapas
Se o processo de Gerenciamento de Configuraciao de Servico estiver implantado:

1. Consolidar as inconsisténcias identificadas (itens ausentes, ndo registrados, em local errado
etc.)
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2. Encaminhar formalmente ao processo de Gestdo de Ativos (via sistema, formulério, oficio
ou e-mail institucional)

3. Acompanhar a atualiza¢do da base
Se o processo nao estiver implantado:

1. Registrar as inconsisténcias localmente em planilha ou sistema interno da Diretoria de TIC.
Atualizar provisoriamente os dados técnicos de infraestrutura para continuidade do
diagnostico

2. Incluir, no Plano de Melhoria (item 2.5), a proposi¢ao da implantagao formal do processo de
Gerenciamento de Configuragdo de Servico como agdo prioritaria
Recursos
e Planilha de inconsisténcias de ativos
e Formuldario de atualizagdo de inventario (manual ou digital)
e Sistema de inventario (quando existente)

e Registros fotograficos, etiquetas e evidéncias complementares

Entrada

e Lista de ICs revisada contendo inconsisténcias detectadas no levantamento

Saida
Se o processo existir:

e Inconsisténcias encaminhadas ao processo de Gestao de Ativos de TIC
Se o processo nao existir:

e Inconsisténcias tratadas provisoriamente e registradas como necessidade estratégica para
futura formalizacao

1.4 Coletar dados de Monitoramento da Infraestrutura

Descricao

Esta etapa visa levantar o status operacional e historico de desempenho dos Itens de Configuragao
(ICs) da infraestrutura de TIC em cada localidade. Para isso, sdo utilizadas ferramentas de
monitoramento em tempo real, dados de incidentes registrados, além de logs de disponibilidade e
falhas.



A coleta complementa a analise visual e documental realizada anteriormente, permitindo identificar
problemas de desempenho, instabilidade ou indisponibilidade que nao sao visiveis apenas por meio
do inventario fisico.

Esse passo contribui diretamente para a antecipagao de riscos, a mitigagao de falhas recorrentes e o
embasamento de decisdes relacionadas a atualizagdo, substituicdo ou reconfiguracao de ativos.

Atores Envolvidos

Equipe Técnica da Diretoria de TIC: responsavel por acessar ferramentas de monitoramento,
interpretar dados e correlacionar eventos.

Equipe de Infraestrutura ou Analistas de Redes (quando houver): podem fornecer logs
adicionais, relatorios de incidentes ou visualizacdes especificas de desempenho.

Etapas

1.

Verificagdo da Integridade do Monitoramento

e Validar se todos os ICs relevantes estao sendo monitorados (ex: hosts configurados no
Zabbix, SNMP ativo nos switches, syslogs recebidos).

e Corrigir configuragdes ausentes, se necessario.
Extracdao de Dados Operacionais Atuais

e Obter indicadores de uso de CPU, memoria, disponibilidade, consumo de banda, eventos
criticos etc.

e Exportar dados em formato visual (gréficos, tabelas) quando possivel.
Anadlise Historica de Eventos e Problemas

e Identificar reincidéncias de falhas, alertas criticos ignorados, indisponibilidades
intermitentes.

e Verificar a associagdo entre eventos de infraestrutura e interrupgdes nos servicos da
unidade.

Integracdo com Dados de Incidentes

e (Correlacionar os logs de monitoramento com registros de chamados ou incidentes em
sistemas de atendimento (GLPI, OTRS etc.).

e Identificar padrdes de falha e ativos mais problematicos.
Registro Técnico dos Resultados

e Consolidar informagdes operacionais relevantes para os proximos passos do diagnostico
(capacidade, atualizacao, priorizagao).

e Salvar relatorio técnico por unidade.
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Recursos

e Ferramentas de monitoramento (ex: Zabbix, Adiscon LogAnalyzer, VMware vSphere,
SNMP, syslog)

e Sistemas de registro de incidentes ou chamados (GLPI, OTRS, Excel)
e Logs técnicos e graficos gerados por sistemas

e Documentos de topologia e arquitetura de rede (quando disponiveis)

Entrada
e Lista atualizada dos ICs do local
e Configuragdes e parametros das ferramentas de monitoramento

e Dados de incidentes anteriores (opcional)

Saida
e Relatdrio com o status de funcionamento de cada IC analisado

e Lista técnica com itens em operacao instavel, indisponiveis ou com desempenho
comprometido

1.5 Classificar os Itens como Primarios ou Secundarios

Descricao

Este passo tem por objetivo identificar quais Itens de Configuragdo (ICs) da infraestrutura de TIC
sdo essenciais para a continuidade dos servigos publicos prestados e quais possuem papel de apoio.
A classificacdo em primarios ou secundarios € baseada na relagdo direta ou indireta com a entrega
de valor publico, conforme orientacdes da politica de governanga de TIC.

Essa categorizacao ¢ determinante para priorizacao de investimentos, planejamento de contingéncia
e analises de risco. A ndo execucao adequada desta etapa pode levar a subvalorizagao de ativos com
maior impacto operacional e priorizagdo equivocada de recursos.

Atores Envolvidos
e Equipe Técnica da Diretoria de TIC: responsavel pela andlise técnica dos ativos e pela

classificagao.

e Usudrios dos setores em analise (quando necessario): podem ser consultados para esclarecer
a criticidade de determinados ativos.

e Niucleo de Governanga de TIC (caso existente): valida os critérios aplicados em
conformidade com a politica de governanca.



Etapas

1. Identifica¢do de Servigos Publicos Prestados no Local
e Mapear os servicos ao cidaddo ou aos servidores que sdo executados naquela unidade
(ex: matricula escolar, emissao de alvaras, atendimento clinico).
2. Mapeamento de Dependéncia
e Associar cada IC da infraestrutura aos servicos identificados.
e Verificar se o servico depende do IC em tempo real ou apenas pontualmente.
3. Aplicacao de Critérios de Classificacao
e Utilizar critérios da Politica de Governanga de TIC que definem:
o IC primario: essencial a entrega do servigo publico ou a continuidade das operagdes
criticas.
o IC secundario: serve de apoio, mas sua indisponibilidade nao paralisa o servigo.
4. Justificativa e Registro
e Registrar a justificativa da classificacdo em documento padrao (planilha ou sistema).
e Validar junto ao setor gestor local (se necessario).
5. Encaminhamento a Governanga (se aplicavel)
e Submeter classificacdes criticas a Governanga de TIC para homologacao.
Recursos
e Politica de Governanga de TIC da Administragao Publica Municipal
e Lista atualizada dos ICs do local
e Planilha padrao de Classificacdo de ICs (modelo interno)
e Ferramentas de inventario (ex: GLPI, OCS Inventory)
e Relatorio de servigos publicos executados por localidade
Entrada
e Lista atualizada dos ativos de TIC
e Mapeamento dos servigos prestados na unidade
Saida
e Planilha ou registro eletronico com os ICs classificados como primarios e secundarios
e Justificativa documentada para cada classificagao
® Arquivo armazenado em repositorio da Diretoria de TIC, com cdpia para Governancga (se

aplicavel)
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1.3 Gerenciamento de configurac¢ao de servico (chamada condicional)

Descricao

Este novo acesso condicional da Pratica de Gerenciamento e Configuracdo de Servigo visa atualizar
a classificacdo dos ICs em relagdo ao valor publico.

Em municipios onde a pratica de Gestao de Ativos de TIC ja esta implantada, o fluxo prevé o repasse
formal dessas classificacdes para atualizacao centralizada.

Contudo, caso esse processo ainda nao exista, cabe a equipe de infraestrutura registrar e tratar
provisoriamente os dados corrigidos, sinalizando a necessidade de institucionalizagdo futura do
processo como agao estratégica no Plano de Melhoria.

Nota: O propoésito da pratica de gerenciamento de configuragdo de servigo ¢ garantir que informacdes precisas e
confidveis sobre a configuragdo dos servigos e os Cls (Itens de Configuragdo) que os sustentam estejam disponiveis
quando e onde sdo necessarias. Isso inclui informagdes sobre como os Cls sdo configurados ¢ as relagdes entre eles.
Defini¢do: Item de Configuracdo Qualquer componente que precisa ser gerenciado para fornecer um servico de TI.
(Axelos, 2019)
Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responsavel por registrar as inconsisténcias e tomar

providéncias conforme a maturidade do municipio.

Etapas

Se o processo de Gerenciamento de Configuracao de Servico estiver implantado:

1. Verificar se existem classificagdes para o tipo de IC na base de dados e se ¢ necessario
atualiza-la

2. Acompanhar a atualizagao da base
Se o processo nao estiver implantado:
1. Registrar a classificacdo localmente em planilha ou sistema interno da Diretoria de TIC

2. Atualizar provisoriamente os dados técnicos de infraestrutura para continuidade do
diagnostico

3. Incluir, no Plano de Melhoria (item 2.5), a proposicao da implantacdo formal da pratica de
Gerenciamento de Configuragao de Servico como ag¢ao prioritariaSalvar relatério técnico por
unidade.

Recursos
e Planilha de classificagdo dos ICs.

e Formuldario de atualizagdo de inventario (manual ou digital)



e Sistema de inventario (quando existente)

e Registros fotograficos, etiquetas e evidéncias complementares

Entrada

e Lista de ICs com a classificacao de Primario ou Secundario

Saida
e Se o processo existir: Atualizar a classificagcdo do IC.

® Se o processo nao existir: classificagdes registradas e indicacdo da necessidade estratégica
de implementacdo do processo para futura formalizagao.

1.6 Analisar Capacidade Corrente

Descricao

Esta etapa tem como objetivo avaliar se os Itens de Configuragdo (ICs) da infraestrutura de TIC
estdo atendendo a demanda atual da unidade onde estdo alocados, tanto em termos de capacidade
técnica quanto de estabilidade operacional. Também visa projetar a necessidade de expansdo ou
substitui¢do com base no uso previsto nos proximos meses.

E um ponto de articulagdo importante entre os dados de monitoramento, a percepgao dos usuarios e
o planejamento futuro, permitindo antecipar gargalos e justificar investimentos.
Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responsavel por realizar as medic¢des, interpretar os
dados de capacidade e validar com base nos parametros recomendados.

e Usudrios ou responsaveis locais (opcional): podem ser consultados para fornecer percepgao
de lentidao, instabilidade ou restri¢cao de uso.

e Equipe de Planejamento ou Orcamento de TIC (futuramente): pode utilizar esses dados para
estimar recursos necessarios.

Etapas

1. Andlise Técnica da Capacidade Atual

e Para cada IC (servidor, storage, switch, link etc.), verificar uso de CPU, memodria, disco,
portas, throughput ou outros indicadores aplicaveis.

e Auvaliar se a infraestrutura atual suporta a carga média/alta de operacao.
2. Identificacao de Sinais de Saturacao ou Subutilizagao
e Detectar ativos com uso proximo de 90% de capacidade por longos periodos.

e Identificar também equipamentos muito subutilizados, que possam ser remanejados.
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3. Consulta a Unidade sobre Necessidades Futuras

e Verificar com o setor se hd previsdao de novos servigos, usudrios ou aumento de carga
nos proximos 6 a 12 meses.

e Analisar o impacto dessas mudangas sobre os ativos atuais.
4. Projecao de Capacidade para o Periodo Futuro
e Estimar se o IC atendera a demanda projetada ou se precisara ser atualizado/substituido.

e Anotar a urgéncia de cada necessidade com base em criticidade e tempo de resposta
necessario.

5. Classificagao Técnica
e Sinalizar os ICs como:
o Em capacidade adequada
o Préximo ao limite

o Excedido (demanda superior a capacidade atual)

Recursos
e Ferramentas de monitoramento (Zabbix, VMware, SNMP)
e Planilhas de calculo de capacidade
e Parametros recomendados dos fabricantes

e Informagdes do planejamento da unidade/setor (quando houver)

Entrada
e Lista atualizada dos ICs por localidade

e Dados operacionais extraidos na etapa anterior (monitoramento)

Saida

e Lista de ICs classificados por nivel de capacidade (adequado, critico, excedido)

e Indicacdo de ICs que demandam upgrade, expansao ou substituicao

Descricao

Esta etapa tem como finalidade verificar se os ativos de infraestrutura estdo atualizados conforme
as versdes mais recentes e suportadas pelos fabricantes. Ela também identifica produtos que
atingiram o fim de seu ciclo de vida (EOL — End of Life) ou que apresentam riscos de seguranga por
falta de atualizacdes.



Esse processo ¢ uma condi¢cdo para manter a conformidade com padroes de seguranga, continuidade
operacional e prevencdo de falhas criticas. Sua execucdo inadequada pode expor o ambiente a
vulnerabilidades conhecidas, falhas operacionais e prejuizos a integridade dos servigos publicos
digitais.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responsavel por realizar a analise técnica dos ativos e
aplicar as ferramentas de verificacao.

e [Especialistas em Seguranc¢a da Informagao (caso disponiveis): podem auxiliar em avaliagdes
de vulnerabilidades ou realizar varreduras nos ativos criticos. *

e Fabricantes ou Consultores (opcional): podem ser consultados para confirmacao de versdes
ou politicas de atualizagdo.

* Caso ndo exista equipe que possua essa expertise devem-se iniciar discussdes acerca de viabilidade de contratagao de
consultoria com especialistas para varredura em ativos criticos, viabilidade de treinamentos para equipe bem como

iniciar analise de riscos.
Etapas

1. Levantamento de Versoes Instaladas

e Obter, para cada IC, o sistema operacional, firmware, software embarcado ou aplicagdo
instalada.

e Consolidar em uma planilha ou ferramenta de inventario.
2. Consulta as Bases dos Fabricantes

e Comparar as versoes instaladas com as mais recentes publicadas nos sites oficiais dos
fabricantes.

e Verificar datas de fim de suporte (EOL/EOS).
3. Avaliacao de Pendéncias de Seguranga
o Identificar se ha patches de seguranga pendentes.

e Verificar se as versdes instaladas constam em bases de dados de vulnerabilidades (ex:
CVE, NVD).

4. Analise de Infraestrutura Critica

e Priorizar a andlise em ativos que compdem servigos essenciais, como servidores,
roteadores, ativos de armazenamento e firewall.

5. (Opcional) Testes de Vulnerabilidades *

e Aplicar ferramentas como Nikto, OpenVAS ou Nmap (com scripts NSE) para identificar
falhas abertas.
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e Registrar evidéncias e pontuagdes de risco.
6. Registro e Sinalizagdo dos Ativos Irregulares
e Marcar ativos com pendéncias de atualizagdao ou obsolescéncia

e Justificar tecnicamente os casos em que a atualizagdo ndo serd feita (ex: legado
dependente, risco de interrupgao critica.

* Deve-se ressaltar que a realizagdo de testes de vulnerabilidade podem afetar o status de funcionamento e
desempenho da rede e seus compontentes. As equipes de trabalho devem ter expertise suficiente para determinar
o ambiente ¢ janelas de oportunidade de execucdo. Estes tipos de estudos/analises/projetos devem ser realizados

com base em diretrizes de ethical pentest.

Tenha em mente que as execugdes dessas acdes requerem nivel de maturidade elevado do Gerenciamento de
Infraestrutura e Plataforma de TIC, caso a equipe de TI julgar necessario sinalizar a necessidade de contratagdo

de consultoria externa para realizacao.

Recursos

e Planilha consolidada de inventario
e Sites oficiais de fabricantes e bases publicas (Microsoft, Cisco, Red Hat, etc.)
e Bases de vulnerabilidades (CVE, NIST NVD, Vulners)
e Ferramentas:
o GLPI ou OCS Inventory (inventario)
o OpenVAS, Nikto, Nmap (verificagdo de seguranga)

e Documentacao de politicas de atualizacao da Prefeitura (se existente)

Entrada

e [Lista atualizada dos ICs da infraestrutura local

e VersoOes instaladas de sistemas, firmwares e softwares
Saida

e Lista anotada com ICs sinalizados por ndo conformidade (pendéncias de atualizacao,
obsolescéncia ou falhas criticas)

e Relatério técnico com evidéncias, capturas de tela ou logs de ferramentas (opcional)

e Planilha de prioridades para atualizagdo ou substitui¢ao



1.8 Analisar Solucoes Alternativas

Descricao

Esta etapa busca identificar solu¢des alternativas que possam melhorar o desempenho, a eficiéncia
energética, a escalabilidade ou reduzir os custos associados a cada Item de Configuracio (IC). A
analise considera aspectos técnicos, econOmicos € operacionais, avaliando desde substituigdes
pontuais até a ado¢ao de novas abordagens como computagdo em nuvem, virtualiza¢ao, outsourcing,
ou reestruturacao de conectividade.

Trata-se de uma fase com cardter propositivo e estratégico, onde a equipe técnica sugere
possibilidades de otimizacao, mesmo que sua implementacao dependa de decisao orgamentaria ou
futura priorizacao no portfélio de projetos.
Atores Envolvidos
e Equipe Técnica da Diretoria de TIC: responsavel por identificar e analisar alternativas
viaveis.
e Equipe de Compras/Contratos (se houver): pode ser envolvida para consultar viabilidade de
contratagao de servigos.
e Usuadrios Finais ou Responsaveis Locais (opcional): podem relatar deficiéncias que ajudem
a justificar melhorias.

Etapas

1. Analise de Eficiéncia Operacional e Consumo

e Verificar ativos com desempenho insatisfatorio, alto consumo de energia ou
obsolescéncia tecnologica.

e Considerar ativos que demandam alto esfor¢o de suporte.
2. Levantamento de Alternativas Técnicas
e Computagdo em nuvem (armazenamento, e-mail, virtualizagdo de servidores)

e Equipamentos mais eficientes (ex: notebooks com SSD, switches gerenciaveis,
servidores virtualizados)

e Consultorias técnicas especializadas (quando o municipio nao detém conhecimento
interno)

e Terceirizagao de links ou suporte técnico para determinados pontos
3. Analise de Viabilidade Operacional ¢ Econdmica

e Auvaliar se a alternativa pode ser implementada com recursos internos ou se depende de
contratacao.

e Estimar custo-beneficio em relagdo ao cenario atual.
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4. Identificacdo de Ganhos Potenciais
e Desempenho: melhoria na velocidade, estabilidade ou disponibilidade
e Eficiéncia: redug¢ao de consumo ou simplificacdao de gestao
e Continuidade: mitigacao de riscos operacionais
5. Registro das Alternativas com Justificativa Técnica

e Documentar cada sugestdo com descri¢ao, possivel fornecedor (se aplicavel), impacto
esperado e nivel de urgéncia.

e Marcar se ¢ uma acdo imediata, de curto ou longo prazo.

Recursos
e Dados de monitoramento e capacidade dos ICs
e Tabelas de consumo energético (fabricantes)
e Estudo técnico de solucdes em nuvem (ex: AWS, Azure, GCloud, GovBR)
e Catalogos ou cotagdes de fornecedores

e Experiéncias anteriores da equipe técnica

Entrada

e Lista de ICs com desempenho limitado, consumo elevado ou com potencial de otimizagao

Saida
e Lista com sugestoes de alternativas por IC, contendo:
o Descricao técnica da alternativa
o Impacto esperado (em desempenho, custo ou eficiéncia)
o Grau de urgéncia ou aplicabilidade

Observacgdes sobre viabilidade de curto prazo

O

1.9 Determinar Areas de Prioritarias de Acéo

Descricao

Esta etapa aplica a Matriz GUT (Gravidade, Urgéncia e Tendéncia) para classificar e priorizar os
Itens de Configuragdo (ICs) que demandam agdes corretivas, substituigdes ou investimentos. Com
base nas andlises realizadas nas etapas anteriores - status de operacdo, capacidade, atualizacao,
impacto e alternativas - cada IC ¢ avaliado em trés dimensoes:

e QGravidade: impacto negativo se o item falhar ou continuar em seu estado atual



Urgéncia: tempo disponivel para tomar uma acdo sem agravar o problema

Tendéncia: probabilidade de piora da situagcdo caso nenhuma agao seja tomada

O produto final ¢ uma lista priorizada que orienta decisdes técnicas, alocagdo de recursos e defini¢do

de prazos de execugao.

Atores Envolvidos

Equipe Técnica da Diretoria de TIC: aplica a Matriz GUT com base nos dados coletados e
seu conhecimento do impacto dos ICs.

Nucleo de Governanga de TIC (quando houver): pode validar a priorizacao dos ativos mais
criticos.

Usudrios dos Setores (opcional): podem oferecer subsidios sobre impacto de falhas
percebidas localmente.

Etapas

1.

Organizagao dos ICs Avaliados

e Reunir os ICs que apresentam alguma forma de ndo conformidade, limitagdo ou
necessidade de agao.

Aplicagao dos Critérios da Matriz GUT
e Para cada IC, atribuir notas de 1 a 5 nos critérios:

o Gravidade: impacto no servico, numero de usudrios afetados, criticidade para
operagao

o Urgéncia: necessidade imediata de intervencao

o Tendéncia: probabilidade de agravamento (ex: falha iminente, aumento da carga,
risco de seguranca)

Calculo da Pontuacao GUT

e Multiplicar os trés valores (G x U x T) para obter o valor total da prioridade
¢ (Quanto maior a pontuagdo, maior a prioridade de agao

Classificacao dos ICs por Faixa de Prioridade

e Faixa A (Prioridade Critica): 100 a 125

e Faixa B (Alta): 50 a 99

e Faixa C (Moderada): 20 a 49

e Faixa D (Baixa): 1a 19

Documentagao dos Resultados com Justificativas
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e Registrar a pontuacdo de cada IC e a motivagao para os critérios atribuidos

e Produzir uma tabela de ICs priorizados para orientar as agcdes seguintes

Recursos
e Planilha modelo da Matriz GUT
e Dados consolidados das etapas anteriores (1.4 a 1.8)
e Politica de continuidade de servigos (se houver)

e Experiéncia da equipe técnica e relatos de usudarios

Entrada

e Lista de ICs com dados técnicos, operacionais e estratégicos consolidados

e Informagdes sobre impacto e criticidade de cada item

Saida
e Tabela priorizada de ICs com pontuagao GUT
e C(Classificagdo por faixa de prioridade

e Justificativas técnicas registradas para cada decisao

2.0 Elaborar Relatorio Parcial

Descricao

Esta etapa consolida todas as informacdes obtidas at¢é o momento sobre os Itens de Configuragao
(ICs) da infraestrutura de TIC em cada localidade analisada. O relatorio parcial tem como fungao
sintetizar o estado atual da infraestrutura, evidenciar falhas criticas, indicar ICs que requerem acgoes
corretivas e listar os itens com prioridade para investimento ou substituicao.

O documento serve como insumo direto para as praticas de Controle de Mudanga, Gerenciamento
de Riscos, Gerenciamento de Ativos e para processos de Planejamento de Investimentos em TIC,
permitindo uma atuagdo estruturada e orientada por dados.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responsavel pela compilagdo, revisdo técnica e
estruturacao do relatorio.

e Responsaveis pelas unidades atendidas / Stakeholders (quando aplicavel): podem ser
consultados para validar a criticidade de determinados ICs afetados.



Nucleo de Governanga de TIC / Comité Gestor de TIC (em etapas posteriores): destinatarios
do documento para fins de deliberagao.

Etapas

1.

Compilacao dos Dados Técnicos dos ICs

e Consolidar status de funcionamento, classificacdo (primario/secundario), pendéncias de
atualizacdo, capacidade, ciclo de vida e alternativas analisadas.

2. Identificagdo de Itens com Falha Operacional

e Marcar ICs que apresentam falhas recorrentes, indisponibilidade ou desempenho
degradado, especialmente os que possuem contrato de suporte ativo ou possibilidade de
substitui¢ao imediata.

3. Indicagdo de Pendéncias de Seguranca e Atualizagdo

e Sinalizar ICs que demandam aplicacdo de patches, atualizacdo de software ou que
estejam em fim de suporte.

4. Aplicacdo dos Resultados da Matriz GUT

e Priorizar os ICs com maior pontuacdo na Matriz GUT (Gravidade, Urgéncia e
Tendéncia), destacando os que exigem intervencao imediata.

5. Integracdo com Outros Processos de TIC (condicional)

e Relacionar itens que exigirdo acionamento de outros processos, como Gerenciamento de
Mudanga ou Gerenciamento de Ativos de TIC, em funcdo de suas caracteristicas ou
criticidade.

6. Elaboracdo do Documento Formal

e Redigir o relatério com linguagem clara e objetiva, incluindo tabela de priorizagao,
graficos de status e sumario executivo.

e Anexar evidéncias técnicas (capturas, logs, planilhas) quando necessario.

7. Armazenamento e Disponibilizagdo

e Armazenar o relatorio em repositdrio institucional e disponibiliza-lo as unidades

envolvidas.
Recursos

Dados técnicos e classificagdes de ICs das etapas anteriores
Planilha de avaliacao GUT

Sistema de inventario € monitoramento

Templates institucionais de relatorios técnicos

Ferramentas de edi¢do e composicao de documentos (LibreOffice, Word)
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Entrada

e Lista de ICs analisados (incluindo status de funcionamento, capacidade, seguranca,
alternativas e prioridade)

Saida
e Relatorio Parcial de Melhorias da Infraestrutura de TIC contendo:
o Resumo executivo do estado da infraestrutura
o Tabela com ICs prioritarios por critério técnico e de risco
o ICs que exigem agdo imediata
o Observagodes sobre oportunidades e limitagdes

o Anexos técnicos (quando necessario)

2.1 Controle de Mudanc¢a (chamada condicional) \

Descricao

Esta etapa visa garantir que as agdes corretivas ou de melhoria priorizadas no Relatorio Parcial sejam
devidamente tratadas com planejamento, autorizagao e controle formal, de forma a mitigar riscos,
evitar interrupgOes inesperadas e assegurar a rastreabilidade das intervencdes realizadas na
infraestrutura. Nos municipios onde a pratica de Controle de Mudanca de TIC ja estd implantado,
as solicitacdes sao formalmente encaminhadas para aprovacdo e execucdao conforme politicas
predefinidas.

Entretanto, nos contextos onde esse processo ainda ndo esta estruturado, recomenda-se a adogao de
medidas compensatorias como:

e Registro manual das mudangas
e Definicao explicita de responsaveis
e Comunicagdo prévia com partes interessadas

e Definicdo de janelas de manutengao e plano de reversao

Nota: A pratica de Controle de Mudanca ¢ responsavel por garantir que todas as mudangas nos servigos € componentes
de TI sejam avaliadas, priorizadas, autorizadas, documentadas e implementadas de forma segura e eficiente, reduzindo

interrupgdes e otimizando a entrega de valor para os clientes e stakeholders (Axelos, 2019).



Atores Envolvidos

Equipe Técnica da Diretoria de TIC: identifica as mudancas necessarias € as comunica ao
processo formal (quando existente) ou executa sob critérios de seguranga.

Gestores das Unidades Afetadas: devem ser comunicados formalmente sobre impactos e
cronogramas.

Comité Gestor de TIC ou Supervisao (se aplicavel): pode autorizar manualmente mudangas
criticas na auséncia de processo formal.

Futuro Gestor do Processo de Mudancas (agao prevista no Plano de Melhoria)

Etapas

Se a pratica de Controle de Mudanca estiver implantada:

l.
2.
3.
4.

Preencher solicitacao formal de mudanca (RFC — Request for Change)
Encaminhar ao processo de Gestdo de Mudangas
Aguardar anélise de risco, impacto e aprovagao

Acompanhar execucdo, validacdo e documentacao da mudanca

Se a pratica nao estiver implantada:

1.

Registrar cada acdo de mudanca proposta em planilha de controle, contendo:

e IC afetado

e Natureza da mudanca (ex: substitui¢do, atualizagao, reconfiguragao)

e Justificativa e urgéncia

e Responsavel técnico

e Risco percebido

e Plano de reversao (rollback)

Definir e comunicar janelas de manutencao com antecedéncia minima as unidades afetadas
Validar a efetividade da mudanca apds sua execugao

Arquivar registros técnicos e enviar relatorio sintético para instancias superiores ou comite,
se aplicavel

Recursos

Sistema de Gestao de Mudangas (se houver)
Template de RFC (Requisicao de Mudanca) ou planilha alternativa

Canal de comunicagdo oficial com as unidades afetadas
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e Ferramentas de controle de execugdo (checklist, cronograma, plano de rollback)Ferramentas
de edi¢do e composicdo de documentos (LibreOffice, Word)

Entrada

e [tens priorizados no Relatorio Parcial que exigem agdes estruturais, substituigdes ou
reconfiguragdes

e C(ritérios de urgéncia e impacto

Saida

e Acdes de mudanga encaminhadas e registradas
e Feedback sobre execucdo e eventuais ocorréncias

e Registros manuais ou formais das alteragdes realizadas

2.2 Atualizar Relatorio Parcial

Descricao

Apos a execugdo das mudangas, substitui¢des ou corregdes técnicas nos Itens de Configuragao (ICs)
priorizados, esta etapa tem como objetivo atualizar o Relatério Parcial com o novo status da
infraestrutura. Essa atualizacdo garante que a andlise continue fiel a realidade e que os registros
reflitam o progresso obtido. Além disso, essa revisdo permite avaliar a efetividade das acdes
implementadas, sinalizar pendéncias que nao puderam ser resolvidas e registrar ocorréncias nao
previstas, fortalecendo a base para decisdes futuras e auditorias técnicas.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responsavel por verificar os resultados das acgdes
executadas e registrar os novos estados dos ICs.

e Responsaveis pelas Mudancas (internos ou externos): fornecem feedback técnico sobre o
sucesso da interven¢ao ou dificuldades encontradas.

e Setores / Usudrios (opcional): podem confirmar a percep¢do de melhoria, continuidade ou
persisténcia de falhas ap6s as corregoes.

Etapas

1. Coleta de Feedback das Mudancas Executadas

e Confirmar com os responsaveis técnicos quais mudangas foram realizadas, parcialmente
executadas ou adiadas.

e Solicitar documentagdo técnica, capturas de tela ou logs, se disponiveis.



Verificagao da Situagao Atual dos ICs Afetados

e Confirmar se os ICs retornaram a operagao normal, se foram substituidos ou se ainda
apresentam falhas.

e Realizar testes basicos de funcionamento (conectividade, desempenho, integridade).
Atualizag¢ao da Tabela de Status dos ICs
e Marcar cada item com seu novo status:
o Corrigido com sucesso
o Parcialmente resolvido
o Acdo ndo realizada (com justificativa)
o Pendente de nova intervencao
Sinalizacao de Ac¢des Nao Realizadas ou Adiadas
e Documentar os motivos (ex: falta de recurso, impacto operacional, dependéncia externa)
e Reencaminhar para nova prioriza¢gdo no proximo ciclo, se necessario
Versao Atualizada do Relatorio Parcial

e Atualizar o documento principal com as novas informacdes, mantendo versdo anterior
arquivada para controle de histérico.

Recursos

Versdo anterior do Relatorio Parcial
Registros das mudangas realizadas (formularios, planilhas, prints, logs)
Ferramentas de verificagao (ping, acesso remoto, testes de carga)

Checklist de validagdo técnica

Entrada

Saida

Feedback técnico do processo de mudanga (formal ou informal)

Lista de ICs afetados pelas agdes anteriores

e Relatorio Parcial atualizado, contendo:
Novo status dos ICs corrigidos ou substituidos
Acgdes concluidas com sucesso

Pendéncias e justificativas

Indicagdes para novo ciclo de priorizagao (se aplicavel)
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2.3 Determinar Oportunidades de Eficiéncia

Descricao

Esta etapa tem por finalidade identificar ativos ou componentes da infraestrutura de TIC que podem
ser desativados, remanejados ou consolidados sem comprometer a continuidade ou qualidade dos
servigos publicos prestados. O objetivo ¢ racionalizar recursos, eliminar redundancias, reduzir
custos operacionais e liberar capacidade técnica para outras finalidades. Ao analisar a infraestrutura
em profundidade, ¢ comum identificar ativos obsoletos, ociosos, mal alocados ou relacionados a
unidades desativadas, que permanecem consumindo energia, espaco, licengas ou exigindo suporte
técnico desnecessario.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: realiza a analise técnica dos ativos passiveis de
desativacao, com base nos dados coletados.

e Responsaveis das Unidades/Setores: validam se os ativos em uso ainda possuem relevancia
funcional.

e Equipe de Patrimonio (opcional): pode ser envolvida para baixa patrimonial, movimentagao
ou recolhimento.

Etapas

o Andlise de Ativos Ociosos ou Subutilizados
1. Identificar equipamentos que estdo conectados mas nao utilizados ha mais de 90 dias.
2. Verificar logs de uso, abertura de sessoes, trafego de rede, entre outros.

o Identificacdo de Infraestruturas Inativas

o Avaliar redes Wi-Fi, links ou servidores relacionados a escolas ou postos de saude
desativados, salas abandonadas, entre outros.

o Confirmar se ndo ha previsao de reativagdo do local.
o Levantamento de Ativos em Duplicidade ou Redundancia

e Checar se ha dois ou mais ativos desempenhando a mesma fungao, com sobreposicao de
capacidades.

e Verificar a viabilidade de consolida¢do ou remanejamento.
o Proposta Técnica de Descontinuidade ou Reaproveitamento
e Listar os ativos que podem ser:

e Desligados definitivamente

e Recolhidos ao almoxarifado



e Reaproveitados em outros locais com maior demanda
o Documentagao e Sinalizagao no Relatério Parcial
e Atualizar o relatério com a lista dos ativos candidatos a descontinuidade, indicando
justificativas e possiveis destinos.
Recursos
e Relatoério Parcial atualizado

e Dados operacionais e fisicos dos ICs

Entrada

e Feedback técnico do processo de mudanga (formal ou informal)

e Lista de ICs afetados pelas agdes anteriores

Saida
e Lista de ativos com potencial de:
o Descontinuidade ou desligamento
o Recolhimento ou remanejamento
o Consolidacao de fungdes

o Observagoes inseridas no Relatorio Parcial para inclusdo no Plano de Melhoria

2.4 Determinar Oportunidades de Mudanca

Descricao

Esta etapa visa identificar ajustes pontuais ou reconfiguragdes técnicas que podem gerar ganhos
relevantes de desempenho, estabilidade ou seguranga na infraestrutura de TIC, sem necessidade de
aquisicdo de novos ativos. Sdo exemplos comuns: reconfiguragdo de rede, redistribuicao de
maquinas virtuais, ajustes em politicas de backup, reorganizagdo de links, entre outros. Diferente
das agOes estruturantes e dos investimentos, aqui o foco estd em mudangas taticas e de baixa
complexidade, mas com impacto direto na qualidade dos servicos oferecidos. Estas agdes podem ser
executadas com mais agilidade, desde que bem planejadas e comunicadas.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: identifica e avalia oportunidades de melhoria que
dependem apenas de alteragdes de configuracdo ou realocacao.

e Usudrios ou responsaveis locais (opcional): podem relatar problemas operacionais que
indicam necessidade de mudanga.
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e Equipe de Governanga ou Supervisdo Técnica (quando houver): valida as sugestdes para
evitar impactos nao planejados.

Etapas

Levantamento de Situagdes Subotimas na Configuragao Atual *
e Verificar maquinas virtuais alocadas em hosts sobrecarregados

e Analisar rotas de rede ineficientes, politicas de firewall desatualizadas ou regras de
QoS mal aplicadas

Identificacdo de Possibilidades de Reorganizacao

e Realocar ativos entre unidades com base na demanda

e Redistribuir licengas, acessos, ou redes Wi-Fi

e Ajustar backups automatizados para janelas de menor trafego

Avaliagao Técnica e de Risco das Mudangas Propostas

e Verificar se a alteracdo pode ser executada sem interrupcao dos servicos

e Estimar tempo de execucao e necessidade de reversao

Planejamento da Execu¢do das Mudancas

e Definir responsaveis, cronograma e forma de comunicagao aos setores envolvidos

e Registrar a mudanga como recomendacgdo no relatorio parcial (ou acionamento da
etapa de mudanga, se critica)

Inclusdao no Relatorio Parcial e Encaminhamento ao Plano de Melhoria
e Inserir as propostas com descri¢do, objetivo e impacto esperado

e Identificar mudangas que exigem autorizag¢ao superior ou janela de manutencao

* Tenha em mente que as execugdes dessas acdes requerem nivel de maturidade elevado do Gerenciamento de

Infraestrutura e Plataforma de TIC, caso a equipe de TI julgar necessario, deve sinalizar a necessidade de contratacao

de consultoria externa para realizagéo.

Qualquer alteragdo deve ser documentantada e solicitada anteriormente a pratica de Controle de Mudangas ou

equivalente. O intuito desta etapa ¢ fornecer dados para o Relatorio ou agdes futuras.

Recursos

e Dados operacionais das etapas anteriores

e Ferramentas de virtualizagdo (ex: VMware, Proxmox)

e Mapas de rede, relatdrios de trafego, politicas de seguranca

e Historico de incidentes e solicitagdes de suporte



Entrada

e Relatorio Parcial atualizado

e Informagdes sobre desempenho, topologia e uso de recursos

Saida

e Lista de propostas de mudanga com:
o Descrigdo técnica
o Justificativa e impacto esperado
o Classificagdo quanto a complexidade e viabilidade

e Atualizagdo do Relatorio Parcial com recomendacdes técnicas

2.5 Elaborar plano de Melhoria da Infraestrutura \

Descricao

Esta etapa transforma os dados técnicos e evidéncias consolidadas no relatdrio parcial em um plano
estruturado de agdes corretivas, preventivas e evolutivas para a infraestrutura de TIC da
administracdo publica. O plano tem como finalidade orientar decisdes estratégicas, garantir a
continuidade dos servigos essenciais, alinhar os investimentos com a politica de governanca e
estabelecer um ciclo de revisao e melhoria continua. Esse plano serve como ponto de partida para
decisoes do Comité Gestor de TIC, podendo fundamentar a abertura de projetos, aquisi¢ao de novos
ativos, realocagdes, capacitacdes técnicas ou desativagdes de recursos ineficientes.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responsavel pela constru¢cdo do plano com base nas
analises técnicas.

e Nucleo de Governanca de TIC (se houver): fornece diretrizes de governanga, valida
alinhamento com politicas e priorizagdo estratégica.

e Comite Gestor de TIC (etapa seguinte): instancia que delibera sobre o plano e suas
recomendacoes.

Etapas

1. Consolidagdo dos Dados do Relatorio Parcial

e Incorporar status de ICs, prioridades apontadas pela Matriz GUT, falhas recorrentes,
pendéncias de atualizagdo e alternativas identificadas.

2. Estruturag¢do das Ag¢des por Categoria
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e Acdes imediatas (ex: substituicdo de ativos com falha critica)
e Agoes corretivas (ex: aplicacdo de patches, ajustes de configuragdo)
e Acdes evolutivas (ex: migragdo para nuvem, ampliagdo de capacidade)
e Acdes de descontinuidade ou desativacao (eficiéncia)
Defini¢do de Prazos e Responsaveis Provisorios

e Para cada acdo sugerida, indicar prioridade, tempo estimado e unidade técnica
envolvida.

e (Categorizar por curto, médio e longo prazo.
Andlise das Politicas de Governanca de TIC Aplicaveis

e Validar as agdes com base em diretrizes internas, como politica de renovagao
tecnoldgica, ciclo de vida dos ativos, niveis de servico esperados, critérios de
classificagdo e valor publico.

Incorporagdo de Alternativas de Execucao

e Registrar sugestdes de outsourcing, cloud, reuso interno, consultorias técnicas, ou
capacitagdes necessarias para viabiliza¢ao das agdes.

Identificacdo de Oportunidades para o Portfolio de Projetos

e Destacar itens que exigem orcamento especifico e devem ser incluidos no portfélio
institucional de projetos de TIC.

Defini¢ao de Ciclo de Revisao do Plano

e Estabelecer periodicidade para reavaliacdo e atualizacdo do plano, garantindo
aderéncia a realidade da infraestrutura e as prioridades estratégicas.

Redagao do Documento Final

Elaborar o plano em documento padronizado, contendo:
e Sumario executivo

e Diagnostico técnico

e Tabela de agdes sugeridas

e (Cronograma de implantagcdo

e Requisitos de recursos

e Anexos (quando aplicavel)

Recursos

Relatorio Parcial Atualizado

Politica de Governanga de TIC da Administragao



e Modelo institucional de Plano de Melhoria (template)
e Planilha de acdes priorizadas

e Dados complementares de or¢amento, recursos humanos e contratos

Entrada

e Relatorio Parcial Atualizado

e Politica de Governanga de TIC da Administragdo Ptblica Municipal

Saida

e Plano de Melhoria de Infraestrutura, contendo:

e Acdes corretivas, preventivas e evolutivas priorizadas
e Prazos, responsaveis e recursos necessarios

e Recomendacgdes para o Portfolio de Projetos

e (Cronograma sugerido de execucao e ciclo de revisao

2.6 Encaminhar Plano de Melhoria para o Comité Gestor de TI

Descricao

Esta etapa finaliza o ciclo técnico do modelo, encaminhando formalmente o Plano de Melhoria de
Infraestrutura de TIC para anélise, validacao e deliberagdo do Comité Gestor de TIC. O objetivo ¢
garantir que as propostas técnicas sejam apreciadas a luz das prioridades estratégicas da
administracdo publica, viabilidade orcamentaria e alinhamento com os objetivos institucionais.

Essa etapa também fortalece a governanga participativa, promovendo a transparéncia, o
planejamento orientado por dados e a formalizagao das decisdes que envolvem investimentos e
mudangas na infraestrutura de TIC.

Atores Envolvidos

e Equipe Técnica da Diretoria de TIC: responséavel por apresentar o plano de forma estruturada
e prestar os esclarecimentos técnicos necessarios.

e Niucleo de Governanga de TIC (se houver): atua como mediador ou facilitador da
apresentacao técnica junto ao comité.

e Comité Gestor de TIC: instancia deliberativa, composta por representantes da alta gestao e
setores estratégicos, responsavel por avaliar e aprovar (ou solicitar ajustes em) propostas que
envolvam recursos, prioridades e riscos tecnoldgicos.



Etapas
O
O
O
1.
2.
leitura.
O
@]
O
O
@]
O
Recursos
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e Preparagdo para a Apresentacao ao Comité

Rever o contetido do plano e verificar a clareza das recomendagdes.

Preparar sumario executivo, graficos e destaques para facilitar a compreensao dos
gestores.

Incluir quadro-resumo com agdes, impactos, prioridades e estimativas de esforgo.

e Encaminhamento Formal

Protocolar o documento junto ao comité, conforme o fluxo institucional (oficio, sistema

de processos administrativos, e-mail oficial etc.).

Garantir que todos os membros tenham acesso prévio ao conteudo com tempo habil para

e Apresentagdo Técnica e Justificativa das A¢des

Realizar apresentagao presencial ou virtual com apoio de slides, enfatizando:

Diagnéstico atual da infraestrutura

ICs criticos identificados

Propostas de curto, médio e longo prazo

Oportunidades de economia ou melhoria de desempenho

Relevancia dos investimentos sugeridos

e C(Coleta de Feedback e Encaminhamentos

e Registrar comentarios, davidas e sugestoes dos membros do comité.

e Identificar eventuais condicionantes (ex: dependéncia de orcamento, parecer juridico,
licitag¢do).

e Atualizar o plano, se necessario, incorporando ajustes solicitados.

e Deliberagdo e Aprovacao Formal

e Aguardar ata de reunido ou documento de deliberagdo validando o plano ou partes
dele.

e Arquivar os registros da decisdo para futuras acdes.

Plano de Melhoria de Infraestrutura (versao final)

Apresentagdo de apoio (slides, graficos)

Fluxo formal de tramitagao institucional

Ferramentas de reunido (presencial ou videoconferéncia)



e Template de minuta de deliberagdo (se houver)

Entrada

e Plano de Melhoria de Infraestrutura elaborado pela equipe técnica

e Politica de Governanca de TIC da Administracao Publica

Saida

e Avaliacdo e deliberacao do Comité Gestor de TIC, podendo resultar em:

©)

©)

o

Adocao imediata de agdes corretivas e preventivas
Inclusdo de propostas no Portfolio de Projetos de TIC
Defini¢ao de orgamento e cronograma para agdes estruturantes

Solicitagao de ajustes no plano ou encaminhamentos complementares



Secretaria:

Responsavel Local

APENDICE B - EXEMPLO DE TEMPLATE MATRIZ GUT

Prefeitura Municipal de NIHIL NIHIL

GERENCIAMENTO DE INFRAESTRUTURA E PLATAFORMA - ANALISE PRIORIDADES DOS ITENS DE CONFIGURAGAO

Depto/Local:

Analista Responsavel

Data Verificagdo 02/06/2025 Ass. Responsavel

IC Item de Configuragdo (IC) Plataforma Ent':::;::ia(:or / Gra\(léd)ade Urg(ir;cia Ten;if)ncia P?g)t(:if)o Prioridade Breve Justificativa
PT-30-METROO1 Switch core - Enlace 10 gps lnfrasz;lljtura Primario 1 1 1 1 Baixa Status Ok
PT-30-METRO02 Switch core - Enlace 10 gps Infrafsz;lljtura Primario 5 4 3 60 Alta "FAN" com problemas
PT-30-SW_BORDAO1 Switch de borda - conex3o local lnfrasz;lljtura Secundario 1 1 1 1 Baixa Status Ok
PT-30-SW_BORDAO2 Switch de borda - conexao local Infrafsz;lljtura Secundario 5 5 4 _ Fonte redundante alarmada
PT-30-UPS-01 Nobreak 3 kva Infraf;z;lljtura Secundario 3 3 4 36 Moderada Alerta de Bateria
PT-30-UPS-02 Nobreak 3 kva '"fraf;zzl‘t“ra Secundario 5 5 5 _ N3o liga
PT-30-OLT OLT GPON - distribuigdo das unidades Infraf;z;lljtura Secundario 1 1 1 1 Baixa Status Ok
PT-30-ACO1 Ar condicionado data center Infrafosz;lljtura Secundario 3 4 4 48 Moderada Revisdo atrasada
PT-30-CABEAMENTO Cabeamento local cat 5 e diversos Infraf;z;lljtura Secundario 2 1 1 2 Baixa Organizar cabeamento
PT-30-SW-TORRE Switch enlace equipamentos da torre Infrafoszzlltura Secundario 1 1 1 1 Baixa Status Ok
PT-30-PAPO1 Access point 01 cidade digital Infraf;z;lljtura Secundario 1 1 1 1 Baixa Status Ok
PT-30-PAPO2 Access point 01 cidade digital |nfraf:z;1|1tura Secundario 1 1 1 1 Baixa Status Ok
PT-30-PAPO3 Access point 01 cidade digital lnfraf:z;lljtura Secundario 2 1 4 8 Baixa Status Ok
PT-30-CAB-TORRE Cabeamento da torre itens diversos Infraf;i;tlltura Secundario 4 2 2 16 Baixa Fixar cabeamento
PT-30-BALI-TORRE Luz balizamento torre lnfraf:z;lljtura Secundario 4 4 2 32 Moderada Lampada Opaca




APENDICE C — QUESTIONARIO APLICADO

Questionario de Avaliacdo Diagnostica — Nivel de Maturidade do

Gerenciamento de Infraestrutura de TIC (v. 2.0)

O presente questionario visa avaliar a maturidade dos processos de gerenciamento
de infraestrutura de TI com base nas praticas técnicas do ITIL 4. Ele pode ser aplicado a qualquer
organizagdo, independentemente da adog¢ao formal do framework, incluindo municipios de diferentes
portes. O objetivo ¢ identificar pontos fortes e areas de melhoria para implementar ou aprimorar

praticas de gestdo da infraestrutura.

Algumas questdes abordam diretamente um tema especifico, enquanto outras,
fundamentadas na teoria do ITIL 4, trazem breves explicagdes para contextualizacdo. O questionario
cobre todos os eixos propostos para medir a maturidade do Gerenciamento de Infraestrutura de TIC e,
em alguns casos, as questdes contribuem para mais de um eixo: Ativos de TIC, Monitoramento,
Praticas de Gerenciamento de TIC, Alinhamento Estratégico, Melhoria Continua, Gestdo de Pessoas,
Riscos e Seguranga de TIC. Ao final de cada item, sdo apresentados os eixos avaliados e seus

respectivos pesos, informagdes que permanecem ocultas para os entrevistados.

A tabulacao das respostas ¢ baseada em alternativas com fatores multiplicativos
(FM), permitindo a classificacao dos niveis de maturidade. Para facilitar a interpretacao, a escala adota
os seguintes fatores: Concordo Totalmente (3), Concordo (1), Neutro (0), Discordo (-1) e Discordo
Totalmente (-3). O impacto de cada resposta ¢ obtido pela multiplicacdo do FM pelo peso da questdo.
Todos os impactos relacionados a um eixo sdo somados para indicar o nivel de maturidade da

organizagao.

A seguir, sdo apresentadas as questdes com seus respectivos eixos € pesos de

avaliagdo e ao final ¢ apresentada uma Tabela em relagdo a relagdo Peso por Eixo de cada questao.
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1. Na administracdo da infraestrutura, existem processos para supervisionar e gerenciar os

recursos tecnologicos usados para fornecer servicos de TI, garantindo confiabilidade,

disponibilidade e adequacio as necessidades?

Aborda: Gerenciamento de Infraestrutura de TIC

a)

b)

Concordo totalmente: A organizagdo possui processos bem documentados e aplicados
regularmente, garantindo a supervisdo e o gerenciamento eficazes dos recursos tecnologicos
para atender as necessidades organizacionais com alta confiabilidade e disponibilidade.
Concordo: Existem processos estabelecidos para supervisdo e gerenciamento dos recursos
tecnoldgicos, mas sua aplicagdo ou abrangéncia pode ser aprimorada em algumas areas.
Neutro: Alguns processos para supervisdo e gerenciamento estdo implementados, mas sdo
limitados em escopo ou aplicados de forma inconsistente.

Discordo: Os processos para supervisdo e gerenciamento dos recursos tecnoldgicos sdo
minimos ou pouco claros,

Discordo totalmente: Nao hd processos formais ou estruturados para supervisionar ou

gerenciar os recursos tecnologicos.

2. A organizacdo possui processos estabelecidos para gerenciar os ativos de TI, incluindo

visibilidade, controle do ciclo de vida e substituicio de componentes criticos?

Aborda: Gerenciamento de Ativos de TI

a)

b)

Concordo totalmente: A organizagdo possui processos bem definidos, documentados e
aplicados regularmente para gerenciar os ativos de TI, garantindo visibilidade completa,
controle do ciclo de vida e substituicdo eficiente de componentes criticos.

Concordo: Os processos de gerenciamento de ativos de T1 estao estabelecidos e funcionam em
grande parte, mas podem ser aprimorados em termos de abrangéncia ou aplicagdo pratica.
Neutro: Existem processos basicos para gerenciar ativos de TI, mas sua implementacdo ¢
parcial e ndao cobre totalmente o ciclo de vida ou a substitui¢ao de componentes criticos.
Discordo: Os processos para gerenciamento de ativos de TI sd3o minimos ou inconsistentes,
resultando em baixa visibilidade e controle limitado do ciclo de vida.

Discordo totalmente: Nao ha processos formais para gerenciar os ativos de TI, o que

compromete a visibilidade e o controle do ciclo de vida e substitui¢gdo de componentes.



3. Os componentes de infraestrutura estio mapeados e documentados, com atualizagdes

regulares que refletem suas relacdes, garantindo consisténcia e controle?

Aborda: Gerenciamento de Configuragdo e Servigo.

a)

b)

¢)

d)

Concordo totalmente: Os componentes de infraestrutura estao mapeados e documentados de
forma detalhada, com atualizagdes regulares que garantem uma visao integrada e consisténcia
no controle.

Concordo: O mapeamento e a documenta¢do dos componentes de infraestrutura estdo em
grande parte implementados, mas podem ser aprimorados em abrangéncia ou regularidade.
Neutro: Existe mapeamento e documentagao basicos dos componentes de infraestrutura, mas
sua aplicacdo ¢ limitada ou desatualizada.

Discordo: O mapeamento e a documentac¢ao dos componentes sdo minimos ou insuficientes,
dificultando a visdo integrada e o controle eficaz.

Discordo totalmente: Niao hid mapeamento ou documentacdo dos componentes de

infraestrutura, o que compromete a visdo integrada e o controle.

4. Existem processos claros para planejar, implementar e monitorar mudancas na

infraestrutura, garantindo estabilidade e minimizando riscos associados?

Aborda: Gerenciamento de Mudancas

a)

b)

Concordo totalmente: A organizacao possui processos bem definidos e documentados para
planejar, implementar e rastrear mudangas na infraestrutura, com mecanismos eficazes para
minimizar impactos negativos € manter a estabilidade.

Concordo: Os processos para mudancas na infraestrutura estdo estabelecidos e funcionam em
grande parte, mas poderiam ser mais rigorosos em alguns aspectos, como rastreamento ou
mitigagdo de impactos.

Neutro: Existem processos basicos para mudangas na infraestrutura, mas sua aplicagdo ¢
parcial ou ndo cobre totalmente as etapas de planejamento, implementagao e rastreamento.
Discordo: Os processos para mudancgas na infraestrutura sdo inconsistentes ou insuficientes,
frequentemente resultando em impactos negativos ou instabilidade.

Discordo totalmente: Nao ha processos claros ou estruturados para planejar, implementar ou

rastrear mudangas na infraestrutura.
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A organizac¢io possui processos bem definidos para proteger dados, redes e componentes

criticos da infraestrutura, garantindo confidencialidade e integridade?

Aborda: Gerenciamento de Seguranga da Informagdo

a) Concordo totalmente: A organizagdo possui processos robustos, documentados e
regularmente aplicados para proteger dados, redes e componentes criticos, garantindo
confidencialidade e integridade em todos os niveis.

b) Concordo: Os processos de protecdo de dados, redes e componentes criticos estdo
estabelecidos e funcionam na maioria dos casos, mas hd areas onde a abrangéncia ou a
aplicacdo pode ser aprimorada.

c) Neutro: Existem algumas praticas de seguranca, mas faltam politicas abrangentes para
garantir prote¢ao completa da infraestrutura.

d) Discordo: Os processos para protecao de dados, redes e componentes criticos sao poucos
claros ou insuficientes, podendo deixar lacunas na gestdo de seguranca.

e) Discordo totalmente: Nao ha processos claros ou estruturados para proteger dados, redes ou
componentes criticos, o que pode expor a organizagdo a riscos desconhecidos ou nao

monitorados.

Os processos estio estruturados para garantir resposta rapida a falhas na infraestrutura,

restaurando os servicos de forma eficiente e com menor impacto possivel aos usuarios?

Aborda: Gerenciamento de Incidentes

a) Concordo totalmente: A organizacdo possui processos bem definidos e aplicados
regularmente para responder rapidamente a falhas, garantindo a restauracdo eficiente dos
servigos com minimo impacto aos usuarios.

b) Concordo: A pratica de Gerenciamento de Incidentes estd em funcionamento, mas poderia
melhorar em alguns aspectos de resposta e restauragao.

c) Neutro: Existem processos basicos para responder a falhas na infraestrutura, mas eles sdo
aplicados de forma inconsistente ou t€ém escopo limitado.

d) Discordo: Os processos para responder a falhas sdo poucos claros ou insuficientes, o que pode
dificultar a capacidade de resposta em situacdes criticas.

e) Discordo totalmente: Nao ha processos claros ou estruturados para responder a falhas na

infraestrutura, podendo resultar em uma gestao reativa ou nao planejada.



7. A organizacido possui processos para identificar e resolver as causas-raiz de problemas

recorrentes na infraestrutura, prevenindo incidentes futuros?

Aborda: Gerenciamento de Problemas

a)

b)

Concordo totalmente: A organizacdo possui processos estruturados, documentados e
aplicados regularmente para identificar e resolver causas-raiz de problemas, prevenindo
incidentes futuros de forma consistente.

Concordo: Os processos para identificagdao e resolucdo de causas-raiz estdo estabelecidos,
mas podem ser melhorados em termos de abrangéncia ou aplicagao.

Neutro: Existem processos bdsicos para identificar e resolver causas-raiz, mas eles sdo
aplicados de forma irregular ou ndo cobrem todos os problemas recorrentes.

Discordo: Os processos para identificar causas-raiz sao poucos claros ou insuficientes, o que
pode dificultar a prevengao de problemas recorrentes.

Discordo totalmente: Nao hé processos formais ou estruturados para identificar e resolver

causas-raiz de problemas, levando a uma abordagem reativa ou limitada.

A organizacio monitora e gerencia a capacidade e o desempenho da infraestrutura para

garantir que ela atenda as demandas atuais e futuras?

Aborda: Gerenciamento de Capacidade e Desempenho

a)

b)

c)

d)

e)

Concordo totalmente: A organizagdo possui processos estruturados e regularmente aplicados
para monitorar e gerenciar a capacidade e o desempenho da infraestrutura, garantindo suporte
as demandas atuais e futuras.

Concordo: Os processos para monitorar e gerenciar capacidade e desempenho estdo
estabelecidos, mas podem ser aprimorados em termos de escopo ou regularidade.

Neutro: Existem processos basicos para monitorar € gerenciar capacidade e desempenho, mas
eles sdo inconsistentes ou cobrem apenas parte da infraestrutura.

Discordo: Os processos para capacidade e desempenho sdo minimos ou insuficientes, o que
pode resultar em desafios para atender as demandas.

Discordo totalmente: Nao ha processos claros ou estruturados para monitorar € gerenciar
capacidade e desempenho, os gargalos ou deficiéncias sdo detectados quando a situagdo "se

apresenta."

Existem processos para garantir a continuidade dos servicos essenciais em caso de

interrupcoes ou desastres, assegurando resiliéncia operacional?
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Aborda: Gerenciamento de Continuidade de Servicos

a)

g)

h)

Concordo totalmente: A organizagao possui processos bem definidos e regularmente testados
para garantir a continuidade dos servigos essenciais, assegurando alta resiliéncia operacional.
Concordo: Os processos para continuidade de servigos estao estabelecidos, mas poderiam ser
mais rigorosos ou abrangentes em algumas areas.

Neutro: Existem processos basicos para continuidade de servigos, mas eles sao limitados em
escopo ou nao sao testados regularmente.

Discordo: Os processos para continuidade de servigos sdo poucos claros ou insuficientes, o
que pode comprometer a resili€ncia em situagdes criticas.

Discordo totalmente: Nao ha processos claros ou estruturados para continuidade de servigos,

interrupcdes prolongadas sao tratadas no momento que ocorrerem.

10. Existem processos documentados e estruturados para identificar, avaliar e mitigar riscos

que possam impactar a infraestrutura de TIC?

Aborda: Gerenciamento de Riscos

a)

b)

Concordo totalmente: A organizacao possui processos robustos, documentados e aplicados
regularmente para identificar, avaliar e mitigar riscos que possam impactar a infraestrutura de
TIC.

Concordo: Os processos de gerenciamento de riscos estdo estabelecidos, mas podem ser mais
abrangentes ou aplicados com maior regularidade.

Neutro: Existem processos basicos para gerenciamento de riscos, mas eles sdo limitados em
aplicacdo ou documentagao.

Discordo: Os processos de gerenciamento de riscos sdo poucos claros ou insuficientes, o que
pode dificultar a avaliagdo e mitigacao de riscos.

Discordo totalmente: Nao ha processos claros ou estruturados para identificar, avaliar ou

mitigar riscos relacionados a infraestrutura de TIC.

11. As politicas de Governang¢a de TIC estio documentadas, implantadas e funcionam como

diretrizes fundamentais para a tomada de decisio e execucio das praticas?



a) Concordo totalmente: As politicas de Governanga de TIC estdo completamente
documentadas, implantadas e amplamente divulgadas. Elas funcionam como um guia
essencial para a tomada de decisdes e execucdo das praticas, garantindo alinhamento
estratégico com 0s objetivos organizacionais.

b) Concordo: As politicas estdo documentadas e implantadas, mas sua divulgacao e aplicagao
como guia fundamental poderiam ser melhoradas.

c) Neutro: As politicas estdo parcialmente documentadas ou implantadas, e sua aplicagdo como
diretrizes fundamentais € limitada.

d) Discordo: A organizagdo possui algumas politicas de Governanga de TIC relacionadas a
infraestrutura, mas elas ndo estao completamente documentadas, implantadas ou amplamente
aplicadas.

e) Discordo totalmente: A organizacdo ndo possui politicas de Governanga de TIC
documentadas, implantadas ou aplicadas como diretrizes fundamentais.

12. A infraestrutura da organizacio é planejada para suportar iniciativas de inova¢ao, novos

projetos e crescimento, com base em previsoes regulares de demanda?

a) Concordo totalmente: A infraestrutura é projetada para flexibilidade e escalabilidade,
suportando plenamente inovagdo, novos projetos e crescimento com base em andlises
regulares de demanda.

b) Concordo: A infraestrutura suporta inovagao, novos projetos e crescimento, mas as previsoes
de demanda ou planejamentos podem ser melhorados.

c) Neutro: A infraestrutura ¢ parcialmente planejada para suportar inovacao, novos projetos e
crescimento, e as previsdes de demanda sdo esporadicas.

d) Discordo: A infraestrutura suporta inovacao e crescimento de forma limitada, e as previsoes
de demanda sdo insuficientes.

e) Discordo totalmente: Nao ha planejamento adequado para suportar inovagdo, novos projetos
ou crescimento, nem previsdes regulares de demanda.

13. As estratégias de infraestrutura estdo alinhadas aos objetivos organizacionais e incluem

processos continuos para revisao e melhoria baseadas em diagndsticos?

a) Concordo totalmente: As estratégias de infraestrutura estdo formalmente documentadas,
alinhadas aos objetivos organizacionais, e incluem processos robustos para revisdo continua
e elaboracdo de planos de melhoria baseados em diagndsticos.

b) Concordo: As estratégias estdo alinhadas aos objetivos organizacionais e incluem processos
definidos para melhoria, mas ha espaco para aprimoramento na sistematizagao.

c) Neutro: As estratégias e os processos de melhoria sdo parcialmente documentados ou
implementados, com aplicagdo limitada.

d) Discordo: As estratégias de infraestrutura possuem alinhamento parcial e os processos de
melhoria sdo inconsistentes ou pouco aplicados.

e) Discordo totalmente: Nao ha alinhamento claro ou processos formais para revisao e melhoria

continua das estratégias de infraestrutura.
14. Existem procedimentos estabelecidos para identificar e priorizar areas que necessitam de

acoes ou investimentos na infraestrutura de TIC?
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Concordo totalmente: A gestao de infraestrutura identifica e prioriza areas de acdo e
investimentos com base em critérios bem definidos, garantindo alocagao eficiente de recursos.
Concordo: Existem processos para priorizacao de agdes e investimentos, mas ha espago para
refinamento na defini¢ao de critérios.

Neutro: A deteccdo de areas prioritarias € realizada de forma parcial, sem um processo
padronizado ou totalmente formalizado.

Discordo: A gestao de infraestrutura possui poucas ou nenhuma diretriz formal para
determinar areas prioritarias de acdo e investimento.

Discordo totalmente: Nao ha procedimentos formais para identificar ou priorizar areas de
a¢ao e investimento.

15. Em relacio aos planos de continuidade de servi¢o para o caso de falhas, sdo realizados testes

regulares dos mesmos?

Descrigdo: Os Planos de Continuidade de Servigos (BCP) garantem que a organizagdo continue
operando durante interrupgoes ou desastres, mesmo que em capacidade reduzida. Eles abrangem

processos, pessoal e infraestrutura necessarios para manter as operagoes criticas.

a)
b)
c)
d)

e)

Concordo totalmente: Testes regulares sdo conduzidos para garantir a eficacia dos planos de
continuidade de servigo.

Concordo: Os planos de continuidade sao testados, mas a frequéncia ou abrangéncia dos testes
poderia ser melhorada.

Neutro: Os testes de continuidade sdo realizados esporadicamente ou ndo cobrem todos os
cenarios criticos.

Discordo: A organizacdo raramente testa seus planos de continuidade de servigo, o que
compromete sua efetividade.

Discordo totalmente: Nao ha testes regulares para avaliar os planos de continuidade de
servico ou eles nao existem.

16. Sao realizadas auditorias frequentes para assegurar a precisiao do inventario, com politicas

claras para controle do ciclo de vida, realocacio e substituicao de ativos?

a)

b)
c)
d)

e)

Concordo totalmente: O inventario € funcional e atualizado, auditorias sdo realizadas
regularmente, e politicas claras de controle do tempo de vida ttil, realocagdo e substituicao
estdo plenamente implementadas.

Concordo: O inventario ¢ funcional, com auditorias regulares, e ha politicas de vida util,
realocagdo e substituicdo, mas podem ser aprimoradas.

Neutro: Existe um inventario e politicas de vida util, realocacdo e substituicdo, mas sua
aplicacdo ¢ parcial ou irregular.

Discordo: O inventario e as politicas de vida 1til, realocacdo e substitui¢ao sdo limitados, e
auditorias sdo realizadas raramente.

Discordo totalmente: Ndo ha inventario funcional, auditorias ou politicas formais de
controle do tempo de vida 1til, realocagdo ou substitui¢do dos ativos.

17. Foram estabelecidos processos para o controle dos Itens de Configuracio (ICs), incluindo

cadastro, baixa e transferéncia, com suporte de ferramentas adequadas?



Para ITIL 4 (Axelos 2019), os Itens de Configuragao (ICs) sdo definidos como componentes ou ativos

com informagoes de gerenciamento, controle e seus relacionamento associados.

18.

19.

20.

a)

b)

c)

d)

e)

Concordo totalmente: Os Itens de Configuragdo (ICs) tem suas informacdes de
gerenciamento e relacionamento em uma base de dados utilizando um software.

Concordo: os itens ndo sdo necessariamente tratados como Itens de Configuracao (ICs), mas
os ativos e componentes t€ém dados gerenciados por um software

Neutro: Alguns Ativos e IC’s de configuragdo tem suas informacdes controladas por
Software.

Discordo: Controlamos as informagdes de alguns ativos em planilhas ou partes desses dados
em um software.

Discordo totalmente: Nao existe um controle formal de ICS ou ativos.

A organizacido classifica componentes de infraestrutura, como os Itens de Configuracao

(ICs) e Ativos, com base em critérios de entrega de valor ou outras politicas de prioridade?

a)

b)

c)
d)

e)

Concordo totalmente: Cada item da infraestrutura ¢ classificado em sua prioridade com base
na sua entrega de valor publico.

Concordo: Existe uma priorizagdao dos principais componentes em relagdo a politicas ou
valores.

Neutro: As prioridades dos itens sdo definidas por politicas.

Discordo: Existem politicas de prioridades, mas ndo sdo levadas em conta.

Discordo totalmente: Nao existe classificagdao dos ativos ou Itens de Configuracao.

A organizacgio realiza o monitoramento e analise da capacidade atual dos equipamentos de

infraestrutura?

a)

b)

c)

d)

e)

Concordo totalmente: Todos os equipamentos da infraestrutura possuem o monitoramento da
capacidade atual que realizam alertas quando ocorre um desvio de padrao.

Concordo: Os principais equipamentos da infraestrutura possuem o monitoramento da
capacidade atual e realizam alertas quando ocorre um desvio de padrao.

Neutro: Alguns equipamentos emitem alertas de capacidade excedida ou alto consumo
através de software de seu fornecedor.

Discordo: Apenas quando hé algum indicio de consumo alto de capacidade o equipamento ¢
investigado.

Discordo totalmente: Nao existe nenhum monitoramento de capacidade atual dos

equipamentos.

Sao utilizados sistemas de monitoramento automatizado para identificar incidentes, falhas

e riscos na infraestrutura de TIC?
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Concordo totalmente: Sistemas de monitoramento automatizado estdo plenamente
implementados, garantindo detec¢do eficiente de incidentes, falhas e riscos.

Concordo: Existem sistemas de monitoramento automatizado, mas sua abrangéncia ou
eficiéncia na detecg¢do de incidentes e riscos pode ser aprimorada.

Neutro: Ha monitoramento automatizado, mas ele cobre apenas parte dos incidentes e riscos
da infraestrutura.

Discordo: O monitoramento automatizado ¢ minimo, comprometendo a detec¢ao eficiente de
incidentes e riscos.

Discordo totalmente: A organizagdo nio possui sistemas automatizados para monitorar e

identificar incidentes, falhas ou riscos na infraestrutura.

21. A organizac¢io promove treinamentos regulares para a equipe de infraestrutura, incluindo

capacitacdes sobre novas tecnologias e praticas atualizadas de gerenciamento?

a)

b)

c)

d)

e)

Concordo totalmente: Treinamentos regulares e capacitagdes atualizadas sdo promovidos,
garantindo que a equipe esteja bem preparada em suas fung¢des e conheca as novas tecnologias
e praticas atualizadas de gerenciamento.

Concordo: Treinamentos e capacitacdes sdo realizados, mas a frequéncia ou atualizacdo dos
conteudos poderia ser melhorada.

Neutro: Os treinamentos sdo esporadicos e ndo cobrem todas as fungdes de gerenciamento ou
novas tecnologias.

Discordo: A organizacgio oferece poucos treinamentos ou capacitagdes, e estes sdo limitados
em frequéncia e contetido.

Discordo totalmente: Nao ha treinamentos regulares ou capacitagcdes relacionadas a novas

tecnologias ou praticas de gerenciamento.

22. Os colaboradores entendem claramente suas responsabilidades e como suas atividades

afetam os processos de infraestrutura de TIC?

a)

b)

¢)

d)

e)

Concordo totalmente: Os colaboradores tém clareza sobre suas responsabilidades e entendem
o impacto de suas atividades nos processos de infraestrutura.

Concordo: A maioria dos colaboradores tem clareza sobre suas fungdes, mas ainda ha areas
que podem ser melhor comunicadas.

Neutro: Hé clareza limitada sobre as responsabilidades, e os colaboradores nem sempre
entendem o impacto de suas atividades.

Discordo: Os colaboradores nao tém total clareza sobre suas responsabilidades ou sobre como
suas atividades afetam a infraestrutura.

Discordo totalmente: A organizagao nao comunica adequadamente as responsabilidades ou o

impacto das atividades dos colaboradores.



Sao realizados treinamentos regulares e campanhas de conscientizacdo para todos os

colaboradores sobre boas praticas de seguranca da informacio e conformidade com as

politicas da organizacio?

a)

b)

c)

d)

e)

Concordo totalmente: Treinamentos regulares e campanhas de conscientizagao sao realizados
para garantir a conformidade com as politicas de seguranca da informacao.

Concordo: Treinamentos e campanhas sdo realizados, mas a frequéncia ou abrangéncia
poderia ser ampliada.

Neutro: Campanhas e treinamentos sobre seguranca da informacao sdao esporadicos ou nao
atingem todos os colaboradores.

Discordo: Poucos treinamentos e campanhas sdo oferecidos, comprometendo a
conscientizacao sobre seguranga da informacao.

Discordo totalmente: A organizacio nao realiza treinamentos regulares ou campanhas sobre

seguranga da informagao.

As praticas de gerenciamento de infraestrutura (Ex.: Capacidade, Configuracao,

Continuidade) estiio integradas para promover eficiéncia e resiliéncia?

a)

b)

Concordo totalmente: As praticas sao completamente integradas, com processos
documentados e interdependentes que garantem eficiéncia e resiliéncia.

Concordo: Ha integracdo entre praticas, mas algumas areas ainda operam de forma
independente.

Neutro: Existem praticas documentadas, mas sua integracao ¢ limitada ou informal.
Discordo: As praticas operam de forma isolada, com pouca conexao entre elas.

Discordo totalmente: Nao ha integracao entre as praticas de gerenciamento de infraestrutura.

Sao utilizadas métricas para monitorar o desempenho e a eficiéncia das praticas relacionadas

ao gerenciamento de infraestrutura de TIC?

a)

b)

Concordo totalmente: Métricas detalhadas sdo coletadas e analisadas regularmente, apoiando
decisdes estratégicas.

Concordo: Métricas sdo coletadas, mas sua andlise ou uso para decisdes poderia ser
aprimorada.

Neutro: Algumas métricas sao coletadas, mas ndo sao analisadas de forma sistematica.
Discordo: Poucas métricas sdo coletadas, e sua analise ¢ limitada.

Discordo totalmente: Nao ha coleta ou uso de métricas relacionadas ao gerenciamento de

infraestrutura.

Os processos de gerenciamento de infraestrutura siao revisados regularmente para incorporar

boas praticas e atender as mudancas nas necessidades da organizacio?
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Concordo totalmente: Os processos sao revisados regularmente, incorporando melhorias

e melhores praticas do mercado.

Concordo: Os processos sdo revisados, mas a frequéncia ou abrangéncia das atualizacdes
pode ser melhorada.

Neutro: Existem revisdes ocasionais, mas nao cobrem todas as praticas ou necessidades.
Discordo: Os processos sdo revisados esporadicamente, sem incorporar melhorias
substanciais.

Discordo totalmente: Nao ha revisdoes regulares dos processos de gerenciamento de

infraestrutura.

As praticas de gerenciamento de infraestrutura estio projetadas para suportar iniciativas de

inovacio, como virtualiza¢ido, nuvem privada ou publica, containers, [oT e modernizaciao

tecnologica?

a)

b)

c)

d)

e)

Concordo totalmente: A organizagao possui praticas bem definidas e aplicadas regularmente
para gerenciar a infraestrutura, garantindo suporte eficiente a tecnologias inovadoras como
virtualizagdo, nuvem, containers e [oT, promovendo a modernizagdo tecnoldgica.
Concordo: A organizagdo possui praticas para gerenciar a infraestrutura e apoiar tecnologias
inovadoras, mas ha oportunidades para expandir ou melhorar sua aplicagao.

Neutro: Existem praticas basicas de gerenciamento de infraestrutura, mas sua aplicagdo para
suportar tecnologias como virtualizagdo, nuvem, containers e loT ¢ limitada ou inconsistente.
Discordo: As praticas de gerenciamento de infraestrutura sdo pouco claras ou insuficientes
para apoiar tecnologias inovadoras, o que pode dificultar a modernizagao tecnologica.
Discordo totalmente: Nao ha praticas estabelecidas para gerenciar a infraestrutura com foco

em inovacao ou modernizacao tecnologica.

Os planos de melhoria de infraestrutura sio elaborados regularmente e discutidos com as

partes interessadas, como a alta gestao ou comités gestores, para assegurar alinhamento

estratégico e priorizaciao de acoes?

a)

b)

c)

Concordo totalmente: A organizacdo elabora periodicamente planos de melhoria de
infraestrutura com base em andlises detalhadas e discute regularmente esses planos com as
partes interessadas, garantindo alinhamento estratégico e priorizagao eficaz.

Concordo: Planos de melhoria de infraestrutura sdo elaborados e discutidos com as partes
interessadas, mas a frequéncia ou a abrangéncia dessas discussdes poderia ser aprimorada.
Neutro: A organizagdo elabora planos de melhoria de infraestrutura, mas sua aplicagdo ou

discussdo com as partes interessadas ¢ limitada ou ocasional.



d) Discordo: Os planos de melhoria de infraestrutura sdo elaborados de forma irregular e
raramente sdo discutidos com as partes interessadas, dificultando o alinhamento estratégico.

e) Discordo totalmente: Nao hé processos formais para elaborar ou discutir planos de melhoria
de infraestrutura com as partes interessadas, o que compromete a visdo integrada e a
priorizagao de agdes.

Tabela — Relagdo de Eixos e Pesos por cada Pergunta

Supervisdo e
1 gerenciamento dos 1 1 2 0 1 0 0 1
recursos tecnologicos

2 Gestdo dos ativos de T1 1 1 2 0 0 0 0 1

Mapeamento e
documentagao dos
componentes de
infraestrutura
Planejamento e gestdo de
4 mudangas na 0 0 2 0 1 0 1 1
infraestrutura
Protecdo de dados, redes
e componentes criticos
Resposta rapida a falhas
na infraestrutura
Identificag@o e resolugao
7 de causas-raiz de 1 1 2 0 0 0 1 0
problemas
Monitoramento e gestio
da capacidade e
desempenho da
infraestrutura
Continuidade dos servigos
essenciais
Gestdo de riscos que
10 | impactam a infraestrutura 0 0 1 0 0 0 2 1

de TIC

Politicas de Governanga

11 de TIC documentadas e 0 0 1 2 1 0 0 0
implantadas
Planejamento da
12 infraestrutura para 0 1 0 2 1 0 0 0
inovagdo e crescimento
Alinhamento das
estratégias de
infraestrutura com os
objetivos organizacionais
Priorizagdo de agdes e
14 investimentos na 0 0 0 2 1 0 0 0
infraestrutura
Testes regulares dos
15 planos de continuidade de 0 0 0 0 0 0 1 2
Servico

Auditorias para controle

16 de inventario e ciclo de 2 1 1 0 1 0 1 1
vida dos ativos
Controle dos Itens de
17 = Configuragdo (ICs) e seus 2 1 0 0 0 0 0 1
relacionamentos

13



18

19

20

21

22

23

24

25

26

27

28
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Classificagdo dos
componentes da
infraestrutura por entrega
de valor
Monitoramento da
capacidade atual dos
equipamentos de
infraestrutura
Monitoramento
automatizado para
identificar incidentes e
falhas
Treinamentos regulares

para a equipe de 0 0 0 0 1 2 0 0
infraestrutura
Clareza das
responsabilidades dos 0 0 1 0 0 1 0 0
colaboradores
Campanhas de
conscientizagdo sobre 0 0 0 0 1 2 0 1
seguran¢a da informagao
Integracao das praticas de
gerenciamento de 0 0 2 1 1 0 0 0
infraestrutura
Uso de métricas para
monitorar praticas de 0 0 1 0 2 0 0 0
gerenciamento
Revisdo regular dos
processos de gestdo de 0 0 0 1 2 0 0 0
infraestrutura
Suporte a tecnologias
inovadoras na 0 0 0 2 1 0 0 0
infraestrutura
Elaboragéo de planos de
melhoria de infraestrutura
discutidos com partes
interessadas

Como sao feitos os calculos da avaliacio de maturidade

A avaliagdo de maturidade dos eixos do gerenciamento de infraestrutura de

TIC ¢ baseada nas respostas do questionario e segue o seguinte procedimento:
1. Atribuicao dos fatores multiplicativos (FM):

Cada resposta ¢ convertida para um fator multiplicativo, conforme a tabela:

e Concordo totalmente = 3
e Concordo =1

e Neutro=0

e Discordo=-1

e Discordo totalmente = -3

2. Cailculo do impacto de cada resposta:



Para cada pergunta ¢ e para cada eixo e a que a pergunta esta associada, multiplica-se o

fator multiplicativo (FM) escolhido pelo peso atribuido aquele eixo:
Impactog, = FMg X Pesog,
Exemplo pratico:

Se uma pergunta tem peso 2 para o eixo “Ativos de TIC” e o entrevistado marcou

“Discordo” (FM = -1), o impacto para esse eixo sera:
Impacto = —1x2=-2
3. Soma dos impactos por eixo:

Para cada eixo, some todos os impactos das perguntas relacionadas a ele. O resultado ¢

a pontuagao total do eixo:
n
Total, = Z(FMq X Pesog )
q=1
Exemplo:

Se o eixo “Ativos de TIC” estiver relacionado em 5 perguntas, calcule o impacto de

cada uma delas e some para obter o total do eixo.
4. Calculo do percentual de maturidade do eixo

Para facilitar a leitura e a comparagao entre eixos ou organizagdes, pode-se transformar
a pontuagdo total de cada eixo em percentual. Basta comparar o total obtido com os
valores maximos e minimos possiveis para o €ixo:

Total, — Min,

Percentual, = Mar. — Min x 100
e e

Onde:

e Max.: soma dos maiores impactos possiveis para o eixo (todas respostas “Concordo

totalmente™)
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e Min.: soma dos menores impactos possiveis para o eixo (todas respostas “Discordo

totalmente”)

Exemplo pratico:

Se o total maximo para um eixo € 30 e o minimo ¢ -30, e o total obtido foi 12:

Percentual =

Interpretacio:

30 — (—30)

12 — (=30)

60

42
X 100 =—x 100 = 70%

Quanto maior a pontuacgdo (ou percentual), maior o nivel de maturidade percebido para

aquele eixo. Valores negativos ou proximos de zero indicam baixa maturidade naquele

aspecto.

Nivel 1
Nivel 2
Nivel 3
Nivel 4

Nivel 5

0

20%

40%

60%

80%

Resultado

Resultado

Resultado

Resultado

Resultado

20%

40%

60%

80%

100%

Esse enquadramento possibilita uma visualizagdo objetiva do nivel de

maturidade alcancado em cada eixo avaliado, além de fornecer subsidios concretos para a

identificacdo de oportunidades de evolugdo e priorizacdo de agdes no processo de gestdo da

infraestrutura.

7  Visualizacao dos Resultados

E recomendado apresentar os resultados em um grafico radar com os 8 eixos, mostrando

claramente as areas fortes (mais proximas da borda) e as areas que precisam de melhoria

(mais préximas do centro). Como por exemplo o grafico a seguir:



Monitoramento
100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,09°
0,00
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Gestao de Pessoas Melhoria Continua

Grafico em Radar — Niveis de Maturidade Por Eixo

Esta metodologia permite uma avaliagdo objetiva e comparativa da maturidade em cada
aspecto do gerenciamento de infraestrutura de TIC, facilitando a identificacdo de

prioridades para investimentos e melhorias.
Observacao:

Este método ¢é baseado na fundamentacao proposta por Brigan6 (2012), com adaptacdes
inspiradas em Ueno (2019), como a inclusdo de mais eixos e da resposta neutra (valor

0), mantendo a objetividade do diagndstico.
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APENDICE E - MONITORAMENTO — CONSUMO LINKS JAIME DE LIMA
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APENDICE F — SOFTWARE GLPI — ATIVIDADE DE DESCOBERTO DE EQUIPAMENTOS

Q, Pesquisar H 2, Configurar ‘

( LP’ & Home / T2 Administragdo | (& Inventario GLPI / Gerenciamento... + Adicionar

Encontrar um menu . s
@ Dashboard - 5 v Tarefas ~

Ativos

Assisténcia

Pres

= Gerenciamento de tarefas - Descoberta de Equipamentos de Rede via SNMP

Gresitso Gerenciamento de tarefa
Gerenciamen e tarefas

N Acgéo - ID 1 (Entidade raiz > PMA)
Ferramentas . .
Configuragao do trabalho
Plug-ins Nome  pocenperta de Equipamentos de Rede via SNMP
Execucdo de tarefas

Administracao v — Comentarios  pegconerta, através do protocolo SNMP, de ’
el equipamentos ligados a(s) rede(s) LAN da PMA v

O 2 b @O e &

@

Configurar

Metodo do moduld Descoberta de rede v

Alvos :
Faixas de IP Geréncia LAN - Rédios (LAN)

Limpar lista / Remover itens selecionados

Atores :
Agente PMA-024743-2025-07-10-13-03-32

Limpar lista / Remover itens selecionados

¢ Recolher menu




APENDICE E - PLANTA BAIXA - PONTOS DE REDE E ENLACES

JAIME DE LIMA - CEO - 24H -FARMACIA - SAMU
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APENDICE F — FOTOS INFRAESTRUTURA COMPLEXO
JAIME DE LIMA

Nobreaks - Rack. - 24 H Alberto Kallas DIO Distribuicdo GPON. 24 H Alberto Kallas

Bracket 04 — Jaime de Lima A Bracket Redes 02 — Sala CEO
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Bracket — Farmacia Central

Equipamentos Torre - 24 H Alberto Kallas Caixa Hermética Torre - 24 H Alberto Kallas



Radio de Enlance Zona Sul

Torre Distribui¢do 40m. 24 H Alberto Kallas Torre - Access Point PAP. 24 H Alberto Kallas
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