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RESUMO

A deteccdo de anomalias em redes caracteriza-se pela busca de comportamentos
incomuns no trafego, que possam vir a comprometer a seguranga, o desempenho e
a integridade das informagbées. Consiste de um problema importante e dificil que
tem sido tratado dentro de diversos dominios e areas de pesquisa, destacando-se
principalmente a estatistica aprendizagem de maquina e mineragdo de dados, dentre
outras tais como teoria da informacdo e teoria espectral. Neste trabalho € realizada
uma revisdo da literatura sobre as técnicas recentemente utilizadas na deteccdo de
anomalias, a fim de criar um embasamento para o desenvolvimento de um Sistema
de Deteccdo de Anomalias (SDA). Deste modo, foi desenvolvido um sistema
baseado em uma técnica heuristica que analisa dados de trafego coletados da MIB
através do protocolo SNMP. O sistema é baseado na utilizagdo de trés modelos, o
primeiro € o algoritmo de clusterizacdo K-means que consiste de um método de
analise de clusters e classificagdo de dados. O segundo método denominado Particle
Swarm Optimization (PSO), classificado como um algoritmo evolucionario, consiste de
uma ferramenta heuristica de otimizacdo numérica altamente eficiente, com baixa
complexidade computacional e capacidade de escapar de otimos locais. O terceiro
modelo denominado Assinatura Digital de Segmento de Rede (DSNS), caracteriza-se
pela criagdo de perfis de comportamento normal de trafego de rede, gerado pela
ferramenta de Gerenciamento de Backbone Automatizado (GBA), com base em dados
histéricos da rede. Da combinacdo das técnicas PSO e K-means deu-se origem o
algoritmo denominado PSO-Cls, o qual é a base do SDA desenvolvido. A fim de avaliar
a qualidade do sistema desenvolvido, foram realizados diferentes experimentos sob a
perspectiva de diferentes cenarios. Também foram realizados estudos a respeito da
complexidade e otimizagdo dos parametros do PSO-Cls. Foram utilizados nos
experimentos dados reais coletados na rede da Universidade Estadual de Londrina. A fim
de comparar os resultados obtidos pelo sistema desenvolvido foram implementados dois
SDA’s, um baseado em algoritmo deterministico e outro baseado na Analise de
Componentes Principais (do inglés Principal Component Analysis, PCA). Finalmente, os
resultados obtidos através dos experimentos sdo apresentados e discutidos.

Palavras-Chaves: Deteccdo de anomalias. DSNS. PSO. K-means. PCA.
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ABSTRACT

The anomaly detection in networks is characterized by the unsual behaviors presented in
the network traffic and may compromise the security, the network performance and the
information integrity. It consists of an important problem that has been treated in
various domains and research areas, emphasizing mainly statistical, machine learning
and data mining, among others, such as information theory and spectral theory. In
this work a review of current literature and recent techniques used in anomaly
detection in order to create a foundation for developing an anomaly detection system
(SDA). Thus, a system was developed based on a heuristic technique that analyzes
traffic collected from the MIB using the SNMP protocol. The system is based on the
use of three models, the first is the clustering algorithm K-means which consists of a
method of cluster analysis and data classification. The second method called Particle
Swarm Optimization (PSO), classified as an evolutionary algorithm, consist in a
heuristic tool of a highly efficient numerical optimization with low computational
complexity and ability to escape local optima. The third model called the Digital
Signature of Network Segment (DSNS), characterized by building profiles of normal
behavior of network traffic generated by the tool Automatic Backbone Management
(GBA), based on historical data from the network. The combination of techniques
PSO and K-means, the algorithm called PSO-Cls was constructed, which is the basis
of the SDA developed. To assess the quality of the developed system, several
experiments were conducted from the perspective of different scenarios. Were also
conducted studies regarding the complexity and optimization of the parameters of PSO-
Cls. Were used in the experiments real data collected on the network of State University
of Londrina. In order to compare the results obtained by the developed system were
also implemented an ADS based on a deterministic algorithm, and one based on Principal
Component Analysis (PCA). Finally, the results obtained from the experiments are
presented and discussed.

Keywords: Anomaly detection. DSNS. PSO. K-means. PCA
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1INTRODUGAO

Os avangos continuos da tecnologia tém impulsionado a expansédo de
uma grande variedade de servigos sobre as redes de comunica¢do, como por exemplo a
convergéncia de servigos (trafego de voz, video e dados), o comércio eletrbnico, as
redes sociais, correio eletrdnico, servicos de busca, digitalizacdo de servigos publicos,
dentre muitos outros. Boa parte dos servicos disponibilizados através das redes
necessitam de garantias de operacao, pois consistem de tarefas criticas que ndo podem
sofrer interrupgdo ou queda no desempenho, pois isso resultaria em um impacto direto na
arrecadacao e na qualidade do servigo prestado. Além disso, as anomalias podem ser
resultado de ag¢des mal-intencionadas que além de prejudicar o desempenho da rede
podem ocasionar a quebra de seguranga e integridade das informagdes. De modo geral,
anomalias de rede prejudicam seu bom funcionamento e podem estar relacionadas ou nao
a algum tipo de agédo maliciosa, bem como falhas fisicas. Sendo assim, a detecgédo de
anomalias consiste de um processo essencial na tarefa de manutengcdo do
desempenho, garantia de seguranga da informagdo e disponibilidade dos recursos e
Servigos.

A deteccdo de anomalias € um problema altamente relevante que tem
sido tratado dentro de diversos dominios e areas de pesquisa, tais como a estatistica,
aprendizagem de maquina, mineragado de dados, teoria da informagao, teoria espectral e
remete ao problema de encontrar padrdes em dados que ndo correspondam ao
comportamento esperado [1][2]. Esses comportamentos fora do padrdo sdo muitas
vezes referidos como anomalias, outliers, alteragbes, excegdes, anormalidades, surpresas,
novidades, peculiaridades ou contaminantes de acordo com o dominio de aplicagao.

Em redes de computadores, uma anomalia é classificada como um
desviorepentino em relagdo ao modelo de funcionamento padrao da rede. Eventualmente
anomalias de trafego podem ser resultados de agbes mal-intencionadas (por exemplo,
ataques de negacdo de servigo), mas sao principalmente originadas de falhas na
interagdo entre os componentes do sistema, especialmente sob grande carga de
processamento; fontes comuns de anomalias sdo: erros de software (por exemplo,
estouro de memodria, consultas de banco de dados mal formuladas), mau funcionamento
de hardware (por exemplo, falhas de disco) ou falhas nos18 subsistemas (por exemplo,

link de acesso da rede de comunicagdo quebrado). Além disso, os operadores da rede
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devem ser informados em tempo real quando da ocorréncia de um problema, para que
ele possa ser analisado e as medidas adequadas possam ser tomadas.

O desempenho de uma solugdo para a tarefa de deteccdo de
anomalias é avaliada em termos de precisdo de deteccdo considerando alarmes
falsos e anomalias detectadas. Segundo Hodge [3], existem trés abordagens
principais utilizadas na solugdo do problema de deteccdo de anomalias:

Técnicas supervisionadas, que modelam os comportamentos normais
e anormais, e exigem dados rotulados. Esta é a abordagem tradicional.

Técnicas semi-supervisionadas, que modelam apenas o
comportamento normal, e sdo mais aplicaveis do que a técnica anterior, uma vez que
apenas os rotulos para os dados normais sao necessarios.

Técnicas nao supervisionadas, que ndo exigem nenhum
conhecimento prévio dos dados, mas devem assumir que as anomalias sdo de algum
modo distante dos dados normais.

Em algumas pesquisas como as de Patcha [1] e Chandola [2], observa-se
que a deteccdo de anomalias é tradicionalmente tratada com a utilizacdo de dados
histéricos, e que a maioria das técnicas exigem todo o conjunto de dados de teste, antes
de se executar a detecgdo de anomalias, e menciona poucas técnicas que funcionam em
tempo real. De fato, os algoritmos mais atuais assumem que a memoria principal possui
capacidade de armazenar todo o conjunto de dados [4]. Além disso, grande parte das
abordagens tem seu foco direcionado para a detecgao de intrusdes [5].

A detecgdo de anomalias em grandes sistemas dinamicos é uma
tarefa desafiadora, uma vez que eventos andmalos podem aparecer raramente, e
eventualmente podem n&o possuir assinaturas fixas. A alta dimensionalidade dos dados
de trafego ocorre devido a complexidade dos sistemas e das redes, em conjunto com a
diversidade de fontes e freqlentes mudancas de comportamento normal do sistema,
resultante de comportamento do usuario. Isso faz com que a deteccdo de anomalias se
torne uma tarefa ainda mais dificil. Apesar de ndo ser uma area de estudos recente, o
problema de deteccdo de anomalias ainda encontra-se em aberto no sentido de que as
técnicas existentes ndo abordam todos os aspectos que abrangem a detec¢do de
anomalias.

Neste trabalho foi realizado um estudo sobre as técnicas utilizadas
na deteccdo de anomalias, a fim de criar um embasamento para o desenvolvimento

de um Sistema de Deteccdo de Anomalias (SDA). Devido a grande quantidade de
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técnicas existentes19 e a dificuldade de identificar com rapidez que técnica aplicar nas
situagbes de anomalias em redes com grande volume de trafego, decidiu-se
implementar um SDA baseado em um modelo heuristico, que utiliza trafego coletado
de objetos pertencentes a MIB-Il [6] através do protocolo SNMP na rede da
Universidade Estadual de Londrina. Esse processo envolve a extragdo de informacgao
relevante de conjuntos de dados histéricos, multidimensionais e ruidosos. Da revisao
da literatura realizada, destacaram-se dois modelos heuristicos que apresentaram
resultados promissores na detec¢cdo de anomalias: o K-means clustering e o Particle
Swarm Optimization (PSO). Deste modo, foi proposto em nosso trabalho a utilizagéo de
ambos algoritmos para o desenvolvimento de um sistema de deteccdo de anomalias
(SDA), utilizando também os conceitos criados nos estudos de Proenga [7], o qual
desenvolveu uma ferramenta para gerar perfis de comportamento normal de segmentos
de rede, denominada gerenciamento de backbone automatico (GBA). Esses perfis de
comportamento sdo chamados de Assinatura Digital de Segmento de Rede (DSNS) e séo
parte importante na caracterizagédo do trafego, como pode ser visto no capitulo 3.

O K-means é um algoritmo para classificagdo de dados, utilizado
em diferentes areas, principalmente no processamento de imagens. Ja demonstrou ser
promissor na detec¢cdo de anomalias com excelentes resultados [8]. Apesar de ser um
algoritmo simples, sofre com a falta de mecanismos para escapar dos 6timos locais, que
pode ser superada através da combinagcdo com o PSO. Em contrapartida, o PSO é
uma técnica heuristica altamente eficiente, com baixa complexidade computacional e
capacidade de escapar de otimos locais. Foi desenvolvido em 1995 por Kennedy e
Eberhart [9], cuja idéia surgiu apos ter analisado o comportamento das aves e dos
cardumes de peixes, constatando que o comportamento de vida em grupo poderia ser
explorado como uma ferramenta de busca heuristica.

O SDA desenvolvido é baseado na juncdo dos algoritmos PSO e K-
means, denominado PSO-Cls, combinados ao DSNS. Seu objetivo € avaliar a
proximidade entre as amostras coletadas dos segmentos monitorados e os centroides
dos clusters calculados. A deteccdo é realizada através da comparacdo das distancias
entre amostras e centroides, conforme detalhado no capitulo 6.

Essa dissertagéo é organizada da seguinte forma. O Capitulo 2 apresenta
os trabalhos relacionados ao desenvolvimento da nossa pesquisa. No Capitulo 3 é
apresentado o modelo de caracterizagdo de trafego utilizado no SDA desenvolvido,

enquanto no Capitulo 4 sdo apresentados os conceitos utilizados em nosso SDA, bem
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como um estudo do algoritmo utilizado, e a descrigdo do funcionamento do sistema.
No capitulo 5, sdo apresentados os conceitos da técnica PCA, uma abordagem que tem
se mostrado promissora para a detec¢do20 de anomalias. Os resultados obtidos através
dos experimentos sob a perspectiva de diferentes cenarios, sdo apresentados no Capitulo

6. Finalmente no Capitulo 7, temos a conclusdo do trabalho.



17

2 TRABALHOS RELACIONADOS

As anomalias de rede sao classificadas como eventos inesperados no
trafego, que nao coincidem com um comportamento normal previsto. Estes eventos sao
muitas vezes referidos como anomalias, outliers, alteragdes, exceg¢des, anormalidades,
dentre outros nomes, variando de acordo com o dominio da aplicagdo. Esses eventos
podem ser originados de uma variedade de situagbes, tais como falhas fisicas em
equipamentos da rede ou ataques, que levam a uma mudanga abrupta e imprevisivel no
fluxo de dados, comprometendo o desempenho da rede. Com base nessa defini¢ao,
observa-se uma crescente sofisticagdo das ameacgas nas redes de comunicagdo, que
fizeram com que a detecgdo de anomalias se tornasse um tema de grande importancia
para a manutencdo do desempenho e seguranga das grandes redes, e
consequentemente, foco de muitas pesquisas na area académica [10] [11] dentro de
diversos dominios, tais como estatistica, aprendizagem de maquina, mineracdo de
dados, teoria da informacao e teoria espectral [1][2].

Embora utilizando abordagens distintas, grande parte das
pesquisas desenvolvidas na area de detec¢do de anomalias possui 0 mesmo objetivo, que
€ o de otimizar o trade-off entre a taxa de deteccdo e a taxa de falsos positivos, ou seja,
otimizando a deteccdo de anomalias. Outro ponto em comum, é a dificuldade em se
estabelecer um modelo normal para o trafego, que descreva qualquer tipo de
comportamento de rede. Isso ocorre devido as caracteristicas heterogéneas das redes, e
também ao grande fluxo de trafego agregado, que fazem com que o padrdo de
comportamento da rede, se modifique constantemente. Esses aspectos sédo
responsaveis por manter a area de detec¢do de anomalias com grande foco para o
desenvolvimento de novas pesquisas.

Diversos trabalhos como [12, 13, 14, 8, 15] por exemplo,
abordam a clusterizagdo como estratégia para a detecgdo de intrusdo e anomalias. Isso
ocorre devido a dificuldade em classificar e extrair conhecimento de grandes volumes de
dados, proveniente das grandes redes e fluxos agregados. Deste modo, a utilizagdo de
heuristicas vem ganhando espago nas pesquisas académicas, sendo combinada com
outras técnicas com o objetivo de reduzir a complexidade proveniente do grande volume
de informacgdes, e otimizar parametros que afetam22 a qualidade da solugdo, como visto
nos trabalhos [8, 15, 16, 17, 18, 19]. Recentemente, diversos trabalhos tém utilizado

abordagens classicas, para a deteccdo de anomalias. Uma dessas técnicas € a
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analise de componentes principais (PCA), utilizada para reducdo de dimensionalidade
em grandes conjuntos de dados, a qual tem se mostrado bastante promissora na detecgao
de anomalias como visto nos trabalhos [20, 21, 22, 23, 24]. Apesar de boa parte dos
trabalhos desenvolvidos na area de detec¢éo de anomalias utilizarem abordagens orientadas
a fluxos IP, a utilizagdo do protocolo SNMP ainda é muito atrativa, uma vez que
continua sendo o padrdo para a geréncia de redes, e esta presente em quase todos os
equipamentos de redes comerciais.

Xiao et al. [8], propds a combinagdo dos algoritmos K-means e
Particle Swarm Optimization (PSO) para deteccdo de anomalias de rede. O K-means
consiste de uma ferramenta para clusterizacdo de dados muito util, e que provou ser
muito promissora como técnica para deteccdo de anomalias. Contudo, assim como o
método subida de encosta [8], se os padrdes de entrada do algoritmo ndo forem
definidos corretamente, o método pode ndo convergir ou vir a convergir para um 6timo
local. Para suprimir essa fraqueza, o K- means € combinado ao PSO, que consiste
de uma ferramenta heuristica para otimizacdo numérica baseada no comportamento
social em grupo das aves e peixes. E uma ferramenta relativamente simples, de rapida
convergéncia e com boa capacidade de pesquisa global, muito utilizada para solugédo de
problemas com muitas amostras e espaco de busca multidimensional. O modelo proposto
€ avaliado utilizando o KDD Cup 1999 dataset [25], que consiste de um conjunto de
dados, com uma grande variedade de anomalias simuladas em um ambiente de rede
militar. Cada amostra no conjunto de dados consiste de um registro de recursos extraidos
de uma conexao de rede TCP/IP durante a simulagcdo das anomalias. O primeiro passo
para a deteccdo de anomalias € a selegdo dos campos dos registros através de um
classificador Bayesiano. Apods essa etapa, o conjunto de dados de treinamento é
normalizado, e aplica-se os algoritmos K-means e PSO para clusterizar os dados e
calcular os centréides. A segunda etapa, apos o treinamento dos dados, € avaliar o
conjunto de dados a ser testado e verificar sua distdncia em relacdo ao conjunto de
dados de treinamento. Se a distdncia exceder a um threshold, a amostra é
classificada como andémala. Os resultados obtidos mostraram- se bastante
satisfatorios, alcangando uma taxa de deteccdo de 86% x 2, 8%. O sistema de
detecgdo de anomalias (SDA) que nds desenvolvemos, utiliza a mesma combinag¢éo
de algoritmos para classificar os dados de trafego. Além desses dois algoritmos, utilizamos
também um modelo para caracterizagdo de trafego denominado Digital Signature of

Network Segment (DSNS), o que poupa o algoritmo de realizar a etapa de treinamento
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dos dados. O algoritmo é utilizado para clusterizar ndo somente o conjunto de dados,
mas também o DSNS, de forma23 que a deteccdo de anomalias é realizada através da
comparacao da distancia entre as amostras de um cluster e seu respectivo centroide. Além
dissso nome modelo € capaz de detectar desvios abaixo e acima de um limiar
previamente calculado, o DSNS. Os resultados que obtivemos mostraram-se bastante
promissores, ficando muito préoximos aos obtidos pelo modelo proposto por Xiao, com a
vantagem de utilizarmos dados coletados em um ambiente de rede real, além de
desenvolver um mecanismo de detecgdo de anomalias mais elaborado.

Ensafi et al. [15], também propds a utilizagdo do algoritmo K-means
para a detecgdo de anomalias de rede. A fim de solucionar o problema de convergéncia
para 6timos locais e a elevada taxa de falsos alarmes provenientes do K-means, os
autores propuseram a combinagdo de duas técnicas de soft computing: a logica
Fuzzy e o Particle Swarm Optimization (PSO). Deste modo, o algoritmo K-means é
combinado com a teoria Fuzzy, a fim de otimizar a clusterizagdo. Os algoritmos de
clusterizagcdo Fuzzy, consideram cada cluster como um conjunto Fuzzy, enquanto uma
funcdo de medida de pertinéncia mensura a possibilidade de cada vetor de treinamento
pertencer a um cluster. Deste modo, os clusters serdo 6timos no sentido de que a
variancia dentro do cluster sera tdo pequena quanto possivel. Isso significa que todos os
objetos possuem atributos quase iguais, o que significa uma alta densidade e uma
pequena distancia entre eles no espaco de atributos. O PSO por sua vez é utilizado
para otimizar o cdlculo da funcdo custo, originada da combinagdo entre K-means e
l6gica Fuzzy. O método proposto consiste de duas fases: (i) a fase de treinamento,
na qual a melhor das particulas é encontrada ao longo das geragdes, representando os
conjuntos de clusters, e (ii) a fase de deteccdo, que utiliza a distédncia euclidiana entre
os centréides dos clusters e os dados de entrada para verificar se um ponto de dado
de trafego é normal ou anormal. Os experimentos foram realizados utilizando o KDD
Cup 1999 dataset [25]. Os resultados indicaram uma alta capacidade para a
deteccdo de anomalias no conjunto de testes utilizado, apesar de apresentar uma
elevada taxa de falsos alarmes. Apesar dos 6timos resultados, os autores nao
apresentam nenhum estudo a respeito do desempenho e complexidade do modelo
desenvolvido. Em nosso trabalho realizamos um estudo a respeito desses parametros e
também um comparativo com o modelo PCA.

No trabalho de Liu [16], € proposto a utilizagdo de uma versao

modificada do algoritmo Quantum-behaved Particle Swarm Optimization (QPSO) para
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a detecgdo de anomalias, o0 MQPSO. O QPSO, consiste de uma abordagem do PSO,
que trata o algoritmo sob o ponto de vista da mecéanica quantica, assumindo que as
particulas possuem um comportamento quantico. No espago quantico, a natureza do
estado das particulas agregadas € completamente diferente, de modo que as particulas
podem procurar a solu¢gdo em todo o espagco de busca possivel, fazendo com que o
desempenho do QPSO seja superior ao PSO24 convencional. A versdo modificada do
QPSO proposta pelo autor, sugere uma alteragdo nos limites do espago de busca do
QPSO, reduzindo drasticamente a possibilidade das particulas ficarem presas a um 6timo
local, caso os limites do espago de busca consistam em um o6timo local. O MQPSO é
utilizado para treinar os parametros de uma rede neural wavelet (WNN), que é utilizada
para a detec¢cdo de anomalias. Um vetor multidimensional composto pelos parametros
da WNN ¢é associado a uma particula no algoritmo PSO. A combinacdo dos
parametros adequados da rede neural, determina a viabilidade do espaco de busca para
obter a solugdo 6tima. A fim de validar a abordagem proposta, foram realizados
experimentos utilizando o KDD Cup 1999 dataset [25]. Os resultados demonstraram
que o algoritmo proposto obteve um desempenho superior na fase de treinamento,
uma convergéncia mais rapida, além de melhor capacidade de detec¢do de ataques de
tipos desconhecidos, em relagdo ao QPSO. Todavia, a abordagem utilizada pelo autor
consiste de uma técnica supervisionada e de alto custo computacional, uma vez o
trafego normal e anormal devem ser modelados. No sistema que nés desenvolvemos, é
utilizado uma abordagem semi-supervisionada, o que representa uma grande vantagem,
uma vez que somente o trafego normal necessita ser modelado.

Em [17], Ma et al. propés uma fungdo de rede neural com base
radial (RBFNN) para detec¢cdo de anomalias de rede. O método consiste em inserir
uma funcao de base radial em uma rede neural de duas camadas feed-forward. Para
a utilizacdo de redes neurais artificiais na deteccdo de anomalias, é necessario
escolher um algoritmo de treinamento robusto, a fim de se encontrar os melhores
parametros da rede neural. Dessa forma, uma técnica de inteligéncia coletiva
denominada Quantum-behaved Particle Swarm Optimization (QPSO), foi utilizada
pelos autores para o treinamento da rede neural RBF. O QPSO consiste de uma
abordagem diferente do PSO tradicional, onde o movimento das particulas & assumido
como sendo quantico. Nas primeiras geragdes do QPSO, as particulas no espago
multidimensional, buscam pela solucdo de forma tdo rapida que correm o risco de

ficarem estagnadas, ao passo que quanto mais geragées sao produzidas, mais lentamente
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evolui a precisdo das particulas, fazendo com que exista a possibilidade de nao
alcangarem um 6timo global. A fim de contornar essa situagdo o QPSO ¢é associado
com a técnica denominada Gradiente Descendente (GD). A fim de validar a abordagem
proposta, os experimentos foram conduzidos utilizando o KDD Cup 1999 dataset [25].
Os resultados demonstraram que o algoritmo hibrido QPSO-GD obteve melhores
resultados na detecgdo sobre o conjunto de dados utilizados, do que o QPSO
convencional.

No trabalho desenvolvido por Gao [18], é proposto um método de
otimizagdo baseado no algoritmo PSO, para detectores do tipo Negative Selection
Algorithm (NSA).25 A deteccdo de anomalias é realizada através do NSA, que é
inspirado na idéia do sistema imunolégico natural, onde as células de defesa
denominadas linfécitos, atacam e destroem as células que ndo pertencem ao corpo.
Para que isso ocorra, € necessario que as células de defesa passem por um
procedimento denominado negative selection, que impede que as células pertencentes
ao corpo sejam atacadas e destruidas. A modelagem para detecgdo de anomalias, se da
através da definicdo de um conjunto de dados normais, que correspondem as células do
corpo, de modo que os detectores NSA néo irdo classificar os novos pontos de dados que
combinam com esse conjunto, como andémalos. O ideal € que os detectores cubram ao
maximo o espago de dados ndo pertencente ao ’corpo’, a0 mesmo tempo em que
apresentem o minimo de sobreposi¢ao entre eles mesmos. Deste modo o PSO é utilizado
para encontrar o melhor conjunto de detectores, que atendam a essas exigéncias, de
modo que cada particula € considerada um detector candidato a ser otimizado. As
simulagbes demonstraram resultados promissores, alcangando taxas de detecgéo
superiores a 80%, porém, os alarmes falsos nao foram apresentados no trabalho.
Também nado foram apresentados resultados comparativos com outras técnicas, a fim
de avaliar o desempenho do modelo proposto. No trabalho que nés desenvolvemos a
preciséo da detec¢do de anomalias € avaliada levando em consideragao o trade-off entre
taxa de detecgéo e alarmes falsos, juntamente com um estudo a respeito do desempenho
computacional.

Jianzhen e Jinrong [19] realizaram um estudo sobre a aplicagdo do
algoritmo Particle Swarm Optimization (PSO) para detecgédo de anomalias. S&o avaliados
trés métodos combinados com a utilizagdo do PSO: clusterizacdo, redes neurais e Support
Vector Machines (SVM). Sao apresentadas as vantagens e desvantagens de cada

abordagem. O algoritmo PSO combinado com o algoritmo de clusterizagdo, embora



22

melhore a qualidade da populagédo e do desempenho global da pesquisa, apresenta uma
deteccao insatisfatéria quando a diferengca entre comportamento normal e andémalo é
minima, como por exemplo, ataques originados de usuarios legitimos. O algoritmo
PSO combinado com redes neurais possui a capacidade de otimizar os pesos da rede
neural, thresholds e demais parametros, porém € necessario identificar a estrutura da
rede com antecedéncia. Além disso, os dados de treinamento possuem grande impacto
sobre a qualidade da rede neural, tornando o algoritmo instavel em alguns casos. A
otimizacdo dos parametros da fungdo cerne do SVM através do PSO, pode melhorar a
capacidade de generalizagdo, aumentando consequentemente a precisdo da
classificagdo.Como o desempenho da classificaggo do SVM ¢é dependente das
caracteristicas das amostras de treinamento, se o algoritmo PSO for utilizado para
otimizar essas caracteristicas e os parametros da fungéo cerne, o algoritmo vai obter
um melhor desempenho de detecgdo. De modo geral, os autores identificaram que as
abordagens de deteccdo de anomalias baseadas no26 algoritmo PSO, quase sempre
estdo combinadas com a utilizagdo de outros métodos, sendo necessario realizar uma
analise profunda das caracteristicas do problema de deteccdo, a fim de verificar sua
aplicabilidade com o modelo do PSO. Em nosso trabalho, combinamos o PSO com o
algoritmo de clusterizagdo K-means, a fim realizar a detecgdo de anomalias, através da
classificacdo dos dados. O objetivo do PSO é otimizar a fungcdo custo do K-means,
responsavel pela classificacdo dos dados.

Gaddam [12], prop0e a utilizagdo do K-means combinado com a técnica
ID3 decision tree learning para a detec¢do de anomalias. A detecgcdo € realizada em
duas etapas: no primeiro estagio, o K-means é aplicado em um conjunto de dados de
treinamento para obter k clusters disjuntos. Cada cluster representa uma regido de
instancias similares, em termos de distancia euclidiana entre as instancias e os centréides.
Os autores escolheram o K-means devido a dois aspectos principais: 1) € um método
orientado a dados, com relativamente poucas hipdteses sobre as distribuicdes dos dados
subjacentes e 2) a estratégia de busca gulosa do K-means, garante ao menos um minimo
local da funcédo custo, acelerando a convergéncia dos clusters em grandes conjuntos de
dados. Na segunda etapa, o método K-means é utilizado em cascata com a técnica /D3
decision tree learning, através da construcdo de uma arvore de decisdo ID3, utilizando
as instdncias em cada cluster gerado pelo K-means. Deste modo, consegue-se
contornar dois problemas inerentes ao K-means: 1) o problema da atribuicdo forgada,

que ocorre quando o K-means é inicializado com um valor de k, que subestima o



23

numero natural de grupos presente nos dados de treinamento, fazendo com que
instancias de diferentes grupos sejam forcadas a pertencer ao mesmo cluster,
provocando um aumento na taxa de alarmes falsos, e 2) o problema da dominancia de
classe, que surge em um cluster quando os dados de treinamento possuem um grande
numero de instancias pertencentes a uma classe, e poucas instancias pertencentes as
classes restantes. Isso acarreta em um erro, ao classificar uma anomalia associada com
um conjunto dominado por instancias normais ou vice-versa. O modelo foi testado
utilizando trés conjuntos de dados do DARPA intrusion detection data sets [26]. Todos
os resultados demonstram um ganho de desempenho bastante significativo, do modelo K-
means-ID3 em relacdo ao K-means tradicional. Embora o modelo proposto pelos
autores resolva os problemas da atribui¢céo forgcada e o problema da dominancia de classe,
a deficiéncia do modelo em convergir para 6timos locais ndo foi abordada. E com
objetivo de contornar esse problema, que ndés combinamos o PSO ao K-means. Os
resultados que obtivemos demonstram a eficiéncia do modelo em encontrar solugdes
globais.

No trabalho de Zhang [13], é proposto uma nova versdo do algoritmo
de clusterizagdo K-means, para a deteccdo de intrusbes em redes. Os autores
realizaram um estudo das vantagens e desvantagens das abordagens por detecgédo de
anomalias e detec¢do27 baseada em assinaturas (misuse), e propuseram um sistema
misto. Primeiramente os dados sdo analisados pelo mddulo de detecgdo de mau uso
(misuse detection), de modo que os dados suspeitos sdo enviados ao modulo de
deteccdo de anomalias. Esse mddulo por sua vez, € constituido pelo algoritmo de
clusterizacdo nao supervisionado KD, que consiste de uma versdo modificada do K-means
que introduz um parametro para definir o raio dos clusters a serem calculados. Apds a
clusterizacdo dos dados de treinamento, os clusters sdo classificados. Como os dados
normais constitui a maioria do conjunto de treinamento, o cluster que apresentar um
numero de registros maior do que um threshold, € marcado como normal. Para a
detecgdo de anomalias em um novo registro d, sédo calculadas as distancias com cada
centréide, de modo que ira pertencer ao cluster com centréide mais proximo. Se esse
cluster for normal, d é classificado como normal, caso contrario é classificado como
anémalo. Os testes foram realizados utilizando o KDD Cup 1999 dataset [25], e os
resultados foram bastante satisfatorios. O algoritmo K-means convencional, obteve
melhores resultados para intrusdes individuais, em contrapartida o algoritmo KD

demonstrou um ganho significativo de precisao para intrusées mistas.
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Jianliang [14], propde a utilizacao do algoritmo K-means convencional
para a deteccdo de anomalias. O K-means consiste de uma técnica de clusterizagao
muito util, classificada como uma técnica de aprendizado competitivo, a qual provou-se
através de varios trabalhos, ser uma técnica promissora para a deteccdo de
anomalias. A técnica consiste basicamente em dividir um conjunto de dados com n
amostras, em um conjunto de k clusters, de modo que a detec¢gdo de anomalias ocorre
através da avaliagdo da distancia entre novas amostras, e o0s centroides. Os
experimentos foram realizados utilizando o KDD Cup 1999 dataset [25]. Os
resultados dos testes demonstraram que o0 método € muito eficaz para o
particionamento de grandes conjuntos de dados. O trabalho de Jianliang néo
aborda um aspecto basico que é a tendéncia do K-means em encontrar solugdes
locais. No DAS que desenvolvemos, utilizamos a técnica de otimizagdo numerica
denominada Particle Swarm Optimization (PSO) para suprimir essa deficiéncia.

No trabalho de Brauckhoff [20], os autores aprofundam no estudo
da aplicagdo da analise de componentes principais (PCA) para a detecgédo de
anomalias, com o objetivo de preencher algumas lacunas presentes nos trabalhos
relacionados que mostram que o PCA é bastante sensivel a ajustes de calibragdo. O
desempenho do PCA aplicado a detecgdo de anomalias é avaliado utilizando um conjunto
de dados composto por trés semanas de trafego NetFlow, oriundos de um ISP de médio
porte, que compreende uma grande variedade de anomalias de trafego tais como network
scans, denial of service attacks, alpha flows. Os autores demonstraram que o problema
do PCA é que ele falha em capturar a correlagdo28 temporal. Deste modo é proposto
uma solugédo para lidar com esse problema, substituindo o PCA pela transformada de
Karhunen-Loeve. Os autores comprovaram que quando considerado a correlagdo
temporal, os resultados apresentaram uma melhora significativa utilizando a
abordagem proposta. Em nosso trabalho foi apresentado um sistema de detecgdo de
anomalias que aplica a abordagem convencional do PCA, sobre conjuntos de dados
coletados da MIB através do protocolo SNMP. Os resultados obtidos foram bastante
satisfatorios considerando o trade-off entre taxa de deteccdo e alarmes falsos, porém
inferiores aos obtidos pela abordagem heuristica que utilizamos.

No trabalho desenvolvido por Callegari et. al [21], € apresentado
uma nova técnica que estende o estado da arte em deteccdo de anomalias baseado
na analise de componentes principais (PCA). Através da analise multi-escala, 0 modelo

proposto € capaz de obter grandes melhoras em relagdo ao desempenho da abordagem
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convencional. Além disso também é apresentado um método para identificar os fluxos
responsaveis por uma anomalia detectada em nivel agregado. Os dados utilizados
para avaliar o sistema sdo do data set publico do Abilene Observatory [27]. A analise
do desempenho demonstrou que para uma escolha adequada dos parametros de ajuste, o
sistema implementado obtém resultados bastante satisfatérios, sendo capaz de detectar
todas as anomalias sintéticas e também as anomalias ja presentes no conjunto de dados
original, além de ser capaz de identificar os fluxos responsaveis pela anomalia.

Casas et. al. [22], introduz um algoritmo 6&timo para deteccdo de
anomalias de volume, em que o trafego livre de anomalias é tratado como uma
caracteristica indesejada. O algoritmo é 6timo no sentido de que maximiza a probabilidade
de deteccdo, com uma taxa de alarmes falsos delimitada. Para superar os problemas de
estabilidade das abordagens anteriores proposta pelo autor, um novo modelo linear néo
orientado a trafego € proposto. Este modelo mantém-se estavel no tempo e torna o
processo de demanda de trafego observavel a partir de medigbes SNMP. O modelo
pode ser usado de duas maneiras, (i) realizar a estimativa dos volumes de fluxos OD
livres de anomalias, ou (ii) eliminar o trafego livre de anomalias das medigdes SNMP a
fim de proporcionar residuos sensiveis a anomalias. O desempenho do método
proposto € comparado ao obtido com a abordagem de analise de componentes
principais (PCA), a qual foi escolhida como referéncia dada a sua relevancia na literatura
para deteccdo de anomalias. Utilizando os dados reais de trafego do backbone da
rede Abilene Internet2 [27], foi apresentada uma comparagdo empirica entre o
algoritmo de deteccdo de anomalias proposto e o PCA. Através desta analise os autores
verificaram os parametros 6timos do algoritmo proposto, sua estabilidade em relagdo ao
modelo de trafego e também como o método supera a abordagem PCA no conjunto de
dados de teste considerado

Lee et. al. [23], apresenta um algoritmo robusto para coleta de
trafego através do protocolo SNMP, capaz de coletar os dados de maneira frequente, sem
que ocorra degradagdo de performance. Isso é realizado através da correlagdo dos
objetos da MIB. O algoritmo utiliza os objetos do grupo IP ao invés dos objetos do
grupo interface da MIB, ao coletar o trafego dos equipamentos. Como os dados
ndo sao coletados diretamente da interface, n&o ocorre uma degradagdo de
performance nos equipamentos da rede ou nos servidores de coleta. O trafego do
grupo interface é estimado através dos objetos do grupo IP. Os objetos utilizados para

se realizar a estimativa sao: ipInReceives, ipOutRequest, ipOutNoRoutes, ipFragCreates,
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ipForwDatagrams, ipFragOKs,ipOutDiscards e ipFragFails. O algoritmo € dividido em
duas etapas. Na primeira etapa, sao filtrados os equipamentos impréprios que nao
poderdo ser utilizados na segunda etapa, isso ocorre porque nem todos os equipamentos
possuem informacgdes suficientes para estimar o trafego dos objetos do grupo interface.
Na segunda etapa, sédo coletados os valores dos objetos do grupo IP da MIB, dos
equipamentos selecionados na primeira etapa, e também realizadas as estimativas dos
valores dos objetos do grupo interface, a fim de gerar alarmes. A detecgdo de anomalias
se da através da definicdo de thresholds para o grupo de objetos interface, que podem
ser calculados de duas formas: 1) accumulative threshold, que pode ser calculado
automaticamente utilizando as médias dos trafegos anteriores e por valores de
tolerancia definidos pelo usuario para cada interface. O threshold pode ser calculado
multiplicando o valor da média pelo valor da tolerancia definido pelo usuario; 2) um
threshold constante para cada interface, definido pelos operadores de rede. Foram
realizados experimentos, que avaliaram o trafego IP de 74 equipamentos, incluindo
roteadores e switches no backbone da rede KORNET. Os resultados do experimento
demonstram que a precisdo da estimativa do algoritmo € boa, e pode ser melhorada
se os thresholds forem definidos corretamente. A detecgdo de anomalias através de
simples thresholds como proposto pelo autor, ndo € de grande eficiéncia, uma vez que o
trafego pode apresentar diferentes ciclos de comportamento, que n&o serdo bem
representados por um Unico threshold. E por isso que em nosso trabalho, utilizamos o
modelo Digital Signature of Network Segment (DSNS), proposto por Proenca em [28]
para caracterizar o trafego. Esse modelo leva em consideragdo a natureza nao-
estacionaria do trafego, e o fato de que os niveis de trafego sdo geralmente mais
elevados durante certos periodos de tempo, diferenciando também entre dias Uteis e
finais de semana.

No trabalho desenvolvido por Zarpeldo [24], € proposto um sistema
de deteccdo de anomalias baseado em perfis de comportamento normais, utilizando
dados de trafego da MIB, coletados através do protocolo SNMP. O modelo proposto,
aplica algoritmos deterministicos parametrizaveis, sobre os conjuntos de dados coletados
dos objetos da MIB e30 seus respectivos perfis de comportamento normal denominados
Digital Signature of Network Segment (DSNS), gerados pela ferramenta Gerenciamento
de Backbone Automatico (GBA), proposta por Proenga em [7]. Um sistema de alarmes
informa sobre desvios detectados através da comparacdo entre os DSNS’'s e o

movimento real representado pelos objetos SNMP. O sistema de alarmes é baseado em
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3 eventos, que sao responsaveis por caracterizar desvios de comportamento significativos,
e também por evitar a geragcdo de uma grande quantidade de alarmes falsos. Os
alarmes gerados pelos objetos monitorados, sdo enviados para o sistema de correlagéo
que € responsavel por reunir todos alarmes e verificar a ocorréncia de anomalias. A
detecgdo de anomalias se da através da verificagdo da correlagdo dos alarmes no grafo
de dependéncia entre objetos SNMP, através de um algoritmo de busca em
profundidade. Dois vértices sdo considerados correlacionados quando eles séo adjacentes e
ha alarmes gerados para ambos o0s objetos no mesmo frame de cinco minutos.
Experimentos foram realizados utilizando trafego coletado na rede da Universidade
Estadual de Londrina. Os resultados obtidos foram bastante satisfatérios, ficando muito
proximos do que foi estabelecido como objetivo. O modelo proposto por Zarpeldo
serviu como base para a nossa pesquisa, e embora tenha alcangado 6timos
resultados, o modelo ndo é capaz de detectar anomalias que representam desvios do
trafego que ficam abaixo do DSNS. O sistema de deteccdo de anomalias que nds
desenvolvemos, também utiliza trafego coletado através do protocolo SNMP e o DSNS,
sendo capaz de detectar desvios de trafego abaixo e acima do DSNS e com resultados
superiores aos apresentados no trabalho desenvolvido por Zarpeldo, em relacdo ao
trade-off entre taxa de deteccdo e taxa de alarmes falsos. O critério de optimalidade
adotado neste trabalho é uma taxa de deteccdo de pelo menos 80% e uma taxa de

alarmes falsos de até 10%
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3 CARACTERIZAGAO DE TRAFEGO: BLGBA E DSNS

O primeiro passo para se realizar a deteccdo de anomalias em redes é a
criagdo ou adogao de um modelo que caracterize o trafego de rede de forma eficiente, o
que representa um grande desafio devido a natureza nao-estacionaria do trafego. O
comportamento do trafego de grandes redes é composto por ciclos diarios, onde os niveis
de trafego séo geralmente mais elevados durante o horario comercial, diferenciando-se
também entre os dias Uteis e finais de semana. Deste modo, um modelo eficiente de
caracterizacdo do trafego deve ser capaz de representar de forma fiel essas
caracteristicas. Deste modo, neste trabalho a ferramenta GBA é utilizada para gerar
diferentes perfis de comportamento normal para cada dia da semana, de acordo com
essas exigéncias. Estes perfis de comportamento séo chamados de Assinatura Digital de
Segmento de rede (Digital Signature of Network Segment, DSNS), proposto por
Proenca em [28]. O DSNS pode ser definido como um conjunto basico de informagdes
que constituem o perfil de trafego de um segmento ou equipamento de rede. Essas
informagdes incluem dados como trafego de volume, numero de erros, tipos de
protocolos e servigos que sdo transportados ao longo do segmento durante o dia.

O algoritmo BLGBA, responsavel por gerar o DSNS, foi desenvolvido
com base em uma variagao no célculo da moda estatistica. A fim de determinar um valor
esperado para um determinado segundo do dia, o modelo analisa os valores para o
mesmo segundo nas semanas anteriores. Estes valores sao distribuidos em frequéncias,
com base na diferenga entre 0 maior G e 0 menor elemento S da amostra, utilizando-se
5 classes. Essa diferencga, dividida por cinco, constitui a amplitude h entre as classes,
h = G- S/. Em seguida, os limites de cada classe Lck sao obtidos. Eles sdo
calculados por Lcxk = S + h - k, onde Cgrepresenta a classe k (k =1 ...5). O valor
com maior quantidade de elementos inserido na classe com freqiiéncia acumulada igual
ou superior a 80% ¢€ incluido no DSNS. As amostras para a geragdo do DSNS séo
coletadas segundo a segundo, ao longo do dia, pela ferramenta GBA. Dois tipos de
DSNS sao gerados: o BL-7 composto por um DSNS para cada dia da semana, e o BL-
3 que consiste de um DSNS para os dias uteis, um para o sabado e outro para32 o
domingo. O periodo ideal de dados historicos para a geragdo do DSNS pode variar de 4
a 12 semanas, de modo que sua geragao € realizada segundo a segundo do dia, todos os

dias da semana.
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A figura 3.1 apresenta graficos de uma semana de trafego e DSNS,
gerados pela ferramenta GBA. Os dados foram coletados do objeto ifinOctets que
pertence ao grupo interface da MIB-Il [6], do servidor Web Universidade Estadual de
Londrina (UEL). O movimento é representado em verde e o respectivo DSNS pela linha
azul. A linha vermelha representa que o movimento excedeu o DSNS, mas nao implica
necessariamente que ocorreu uma anomalia naquele instante. Na figura 3.1 ¢é
possivel observar um grande ajuste do comportamento do trafego monitorado em

relacdo ao DSNS.
3.1 GERENCIAMENTO DE BACKBONE AUTOMATICO (GBA)

O Gerenciamento de Backbone Automatico (GBA), consiste de
uma ferramenta com o proposito de auxiliar o gerenciamento de rede, através do
monitoramento de objetos da MIB coletados pelo protocolo SNMP. A ferramenta GBA é
utilizada para gerar diferentes perfis de comportamento normal, para cada dia da
semana, dos equipamentos ou segmento da rede. Sua versao inicial foi desenvolvida em
1998 por Proenga [29], e atualmente encontra-se na versdo 8.0. A figura 3.2, apresenta

0os modulos presentes na versdo atual da ferramenta.

Figura 3.1 Estrutura funcional da ferramenta GBA versao 8
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Figura 3.2Trafego e DSNS gerados pela ferramenta GBA34

GBA - Média de Trafego - BaselineDSNS dos 7 dias da semana (bl-7) - BL-GBA (12 semanas)

894M

IP:172.30.0.1 - Porta: 3001 - Objeto: iinOctets

GBA - Média de Tréfego - BaselineDSNS dos 7 dias da semana (bl-7) - BL-GBA (12 semanas)
IP:172.30.0.1 - Porta: 3001 - Objeta: iinOctets

1138 M

(tjra Létura do dia B 3s (23:50)

=
=
=

(tima Letra do dia & 35 (32:58)

=
=

bits por segundo
i
=
=

2
B
™
=

bits por segundo
=

=

Iy

D

u‘UMervnmv\.mmuv—Nnvmm.r- U‘BMervmmnmmn ok D @ 0 - ® o0
= R = Y = A = N = N = A = A = | Q = = L - r T L= T = N = R = S = A = N = N = (= - - ¢ v ¥ o= A I o B ¢ ']
Inicio; Segunda - 08/11/2010-00:00:00 - Escala; 1 hora(s)(hora) Inicio; Terga- 09/11/2010-00:00:00 - Escala: 1 hora(s)(hora)
— Baseline/DSNS B Alarme © Leftura — Baseline/DSNS U Alarme © Leitura
GBA - Média de Trafego - BaselineDSNS dos 7 dias da semana (bl-7) - BL-GBA (12 semanas) GBA - Média de Tréfego - BaselineDSNS dos 7 dias da semana (bl-7) - BL-GBA (12 semanas)
IP:172.30.0.1 - Porta: 3001 - Objeto: iinOctets IP:172.30.0.1 - Porta: 3001 - Ohjeto: ifinCctets
11280 B3N - - -
(irka Leitura o dia 10 35 (33:50) : : : (i Leffra d dia 1] 35 (32:50)
o B4EM o B2EM ; “Nr 2
i o /
c c
3 =]
o o
[ L)
o AN ¥ 0 41an :
: : "
2] 0n
LT RE R | e | R k‘“ M,\T S mew j g
0o i - W’Mﬁi o Hh”’ ; """""‘v"\-'r—fd
-8 ®m T W Lk ®» O O - Mt W B s ® @O0 - oM 0N T w e r O @ 0 - N oM T W oe koD
= RN = R = R = S = B = Y = R = = I At a s s o = N N N o o o o o o o o o o -~ - r T T F i
Inicio: Quarta - 10/11/2010-00:00:00 - Escala: 1 hora(s)(hora) Inicio: Quinta - 11/11/2010-00:00,00- Escala: 1 hora(s)thora)
— Baseline/DSNS B Alame © Leitura — Baseline/DSHS ¥ Alarme © Leitura
GBA - Média de Trafego - BaselineDSNS dos 7 dias da semana (bl-7) - BL-GBA (12 semanas) GBA - Média de Tréfeqo - BaselineDSNS de Sabado (bl-3 e bl-7) - BL-GBA (12 semanas)
IP:172.30.0.1 - Porta: 3001 - Objeto: iinOctets IP:172.30.0.1 - Porta: 3001 - Objeto: ifinOctets
830N - - ——— - k<L) - -
i E (ia Lefiura o dia 17 35 (33:50) | T (tira Lefra o dia 13 35 (33:60)
o BaM o 251M
i °
c c
3 3
@ @
[ [
w4450 @ 1BaM
5 5
a a
) )
22230 3 84N
: ! ]
i 7 N A '
oou - oy nou i

0w T [

15

Inicio: Sexta- 12111/2010-00:00:00- Escala: 1 hora(s)(hara)

— Baseline/DSNS B Alarme © Leitura

Tt o o r @D O O 8 oM T B oD R

Inicio; Sabado- 13/1112010-00:00:00 - Escala: 1 hora(s)(hara)

— Baseline/DSNS ¥ Alarme © Leitura

GBA - Média de Tréfego - Baseline DSNS de Domingo (bl-3 € bl-7) - BL-GBA (12 semanas)
IP:172.30.0.1 - Porta: 3001 - Objeto: iinOctets

164M

=]
X
=

‘ (ia Lefiura o dia 13 35 (33:50)

|

bits por segundo
o
o
=

&
=

c o o@m Tt w oo o~ @ I O T o0
0000000 Q@+ *° ©

Infcio; Domingo - 14/11/2010-00:00,00 - Escala; 1 hora(s)(hora)

o T @ oo

— Baseline/DSNS B Alame © Leitura

A base de dados de amostras é formada pelas tabelas Equipamento e

Objeto como visto na Figura 3.3. A tabela Equipamento é formada pelos atributos IP,

comunidade, intervalo e info, onde:

» |P: Consiste do IP do equipamento monitorado;
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= comunidade: nome da comunidade. Utilizado para autenticagcdo entre
agente e gerenteSNMP, nas versées SNMPv1 e SNMPv2 [30, 31];

= intervalo: consiste no intervalo de coleta ou sondagem (pooling) do
equipamento;

= info: informagdes adicionais sobre o equipamento monitorado.

A tabela Objeto armazena as informagbes relacionadas aos objetos
SNMP de um determinado equipamento. Os atributos dessa tabela séo:

= nomeObjeto: consiste do nome do objeto;

= 0idOjeto: indicador numérico do objeto, que informa a posi¢cdo do
objeto dentro da hierarquia de nomes de objetos na MIB;

= gtdPdu: a quantidade de dados (PDU, packet data Unit);

= tipoPdu: o tipo de dado, que pode ser bit, frame, packet e segment;

e porta: a porta que esta sendo monitorada;

= grupo: nome do grupo de objetos. Utilizado no modelo de seguranga
do SNMPv3

Figura 3.3  Estrutura do banco de dados Amostras

Equiparmento i
¥ id_equipamento: INTEGER
& IP: WARCHAR(LE)

% comunidade: VARCHAR{45)
& intervalo: VARCHAR(45)

& info! VARCHAR(45)

Objeto -
# id_ohjetn: INTEGER
# Equipamento_id_eguipamento: INTEGER (FK)
@ nomeChieta: WARCHAR(30)
@ oidObjeto: YARCHAR(Z0)
@ gtdPdu: WARCHAR(30)
& tipoPdu: WVARCHAR(30)
& porta: INTEGER
& grupo: VARCHAR(20)
o Objsta Fndsx !
# Equipamenta_id_equipamento

O DSNS é armazenado em forma de arquivos individuais para cada dia
da semana, que estdo divididos em pastas, de acordo com o grupo que pertencem e
objetos SNMP monitorados.

As seguintes fungdes estdo implementadas na versao atual do GBA:
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e Mddulo Lé Switch: responsavel pela leitura e armazenamento dos
dados dos segmentos monitorados. Utiliza bibliotecas do protocolo SNMP capazes de
acessar os objetos da MIB de switches e roteadores

* Mddulo Gera Baseline: responsavel pela geragdo do DSNS para dias
uteis, sabados e domingos

e Moddulo Gera Alarmes: responsavel pela geracdo de alarmes,
baseado na comparagao entre os dados coletados e 0 DSNS

= Modulo Gera Graficos: responsavel por gerar graficos a partir dos
dados coletados, criando uma comunicagao visual entre o usuario e a analise realizada
pelo sistema, que demonstra o ajuste do trafego monitorado em relagdo ao DSNS

* Modulo Data Conv: consiste de um modulo auxiliar desenvolvido
para realizar a conversdo dos arquivos de dados criados pelo Lé-switch (binarios) em
arquivos texto, e vice-versa, além de varios outros tipos de conversdes nos arquivos de
amostras e de DSNS.

» Mdédulo BLGBA Alarmes: utilizado para o desenvolvimento de estudos

e pesquisas, com o objetivo de aperfeigoar a ferramenta.
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4SISTEMA DE DETECGAO DE ANOMALIAS UTILIZANDO A ASSINATURA
DIGITAL DE SEGMENTO DE REDE

Neste capitulo sdo apresentados os conceitos aplicados na construcao
do algoritmo base do sistema de deteccdo de anomalias (SDA) desenvolvido. Séao
descritos os médulos e o funcionamento do SDA, que é baseado na combinacdo dos
algoritmos Particle Swarm Optimization, K-means clustering e a Assinatura Digital de
Segmento de Rede (DSNS) descrito no Capitulo 3. Foram realizados estudos a respeito
da complexidade computacional do algoritmo, e também sobre a otimizagdo dos

parametros de entrada.

4 .1 K-MEANS CLUSTERING E PARTICLE SWARM OPTIMIZATION

K S
J(p) = p“ - ck ?
. (4.1)
k=1 s=1
onde K é o numero de clusters, S o nimero de amostras do conjuntq,

p* o vetor de amostras e ¢X o k-ésimo centréide. O algoritmo do K-means pode ser
visto no Pseudocadigo 1.

Nem sempre o algoritmo K-means consegue alcangar um &timo global
ao longo das iteragdes. Isso ocorre porque o algoritmo utiliza atribuicdes discretas ao
invés de um conjunto de variaveis continuas, de modo que a solugdo encontrada pode
corresponder a um 6timo local. A fim de superar estas limitacdes e simultaneamente
manter uma baixa complexidade computacional, o K-means pode ser associado ao
algoritmo Particle Swarm Optimization (PSO)[8][33][34]. A maior preocupagdo no
problema de deteccdo de anomalias € a classificacdo de uma enorme quantidade de
dados (multi-objetos) em tempo real. em nosso trabalho a complexidade é um fator
preponderante, o que torna a utilizagdo da heuristica interessante. Em nosso SDA
utilizamos a combinacdo entre o K-means e a heuristica PSO, o qual denominamos
algoritmo PSO-Cls.

Pseudocdédigo 1: algoritmo K-means clustering

1. Atribuir K pontos dentro do espago representado pelos objetos que
vao ser clusterizados. Esses pontos representam os centroides iniciais.

2. Atribuir cada objeto ao grupo que possui o centréide mais proximo.
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3. Quando todos os objetos forem atribuidos, recalcular as posigdes dos
K centroides.
4. Repetir os passos 2 e 3 até que nenhum centréide se mova mais.
Isso produz uma separagéo dos objetos em grupos a partir da métrica escolhida
; O PSO é uma técnica de computagdo evolucionaria baseada em
inteligéncia coletiva, criada por Kennedy e Eberhart em 1995, e inspirada no
comportamento social dos passaros e cardumes de peixes. Consiste de uma
ferramenta de otimizagdo computacional poderosa, pois € capaz de escapar de 6timos
locais enquanto mantém uma estrutura simples e dependente de poucos paradmetros de
ajuste. No PSO, as solugdes no espago de busca sdo denominadas de particulas. Cada
particula possui um valor de aptiddo que é medido pela fungdo a ser otimizada e uma
velocidade de atualizagdo que guia seu véo e deslocamento através do espago de
busca. O principio do PSO é o movimento em grupo das particulas, distribuidas
aleatoriamente no espagco de busca, cada uma com sua prépria posicdo e38
velocidade. A posicdo de cada particula € modificada pela aplicagdo da velocidade, a
fim de alcangar um melhor desempenho [34]. A interagédo entre as particulas € inserida no
calculo da velocidade da particula. Assim, a cada iteracdo, a velocidade e a posi¢do de
todas as particulas de uma populagdo de tamanho M sado atualizadas. Se os melhores
valores de posigdes para solugbes locais ou globais forem encontrados, o respectivo

BEST

melhor vetor candidato € atualizado, onde p*~ é o melhor valor encontrado até aquela

iteracdo em cada particula na populacdo de tamanho M, e p*

€ a melhor posicao
obtida entre todas as particulas até 0 momento.

As particulas de étimo global e local sdo vetores colunas com dimenséo
D.

Na estratégia do PSO, cada vetor candidato na iteragcdo n, é definido
como p;[n] com dimensdo D x 1, e é utilizado para o calculo da velocidade na

proxima iteragdo como:

BEST

viin+1] = w-vn] + 1 - Ui [nKp™ - piln]) + ¢2 - U;
[n(P™" - piln]) (4.2)

onde w €,0,pesq da inércia; U; [n] e U; [n] sdo matrizes diagonais com

dimenséo D e elementos randémicos com distribuicdo uniforme 1 U € [0, 1], geradas

BEST

para a j-ésima particula naiteracdon = 1,2,..., N; p* e p™' séo as posi¢des do

otimo local e global encontradas até a n-ésima iteragdo respectivamente; ¢1 € @2 séo os
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coeficientes de aceleragao relacionados a influéncia das particulas de 6timo local e global
na atualizagao da velocidade respectivamente.

A posicdo da J-ésima particula na iteragio n é um vetor
candidato a clusterizacdo p;[n] de tamanho D x 1. A posicdo de cada particula é
atualizada utilizando o novo vetor de velocidade (4.2) para aquela particula de acordo

com:

piln+ 1] =pin]+vin+1], i=1,...,M

O algoritmo PSO consiste da aplicagdo repetida das equagdes de
atualizagéo da posi¢éo e da velocidade até que um critério de parada seja encontrado. O
critério de parada pode ser um numero fixo de iteragdes ou determinado pelo ndo avango
da solugdo quando o algoritmo evolui.

A fim de reduzir a probabilidade de que a particula deixe o espago de
busca, um fator limitante da velocidade maxima Vmax € adicionado ao modelo do
PSO, o qual é responsavel por limitar a velocidade na faixa [£Vmax]. O ajuste da
velocidade permite que a particula se mova em um subespaco continuo, mas restrito,

sendo definido por

vi[n] = min {Vpax; max {-Vmax; vi[nl}}
(4.4)

Da equagdo (4.4) fica claro que se |vj[n]| exceder o valor de uma
constante positiva V,ax definida pelo usuario, a velocidade da j-ésima particula sera
definida como sign(vi[n])Vmax, por exemplo, a velocidade das particulas em cada uma
das D— dimensdes fica restrita a uma magnitude maxima V,ax. Se pudermos definir
o espaco de busca pelos limites [Pun; Puax], €ntdo o valor de Vj,ax sera atribuido
tipicamente a Vimax = 7 (Pux—Pun), onde 0.1 < 17 < 1.0. [35].

Em relagdo ao parametro da inércia das particulas, w, observou-se que
um valor relativamente alto contribui para encontrar étimos globais, minimizando a
influéncia do valor das melhores posicbes da particula e do grupo, enquanto um
pequeno valor de inércia tende a contribuir para uma melhor convergéncia. Deste modo, a
fim de encontrar um equilibrio entre as habilidades de busca local e global, foi adotado o

seguinte modelo de inércia:
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| - m
w[n] = (winicia/ - wfinal) ' Q_ + Wrinal (45)

onde Winicial € Wrinar SA0 a inércia inicial e final, respectivamente, winjciar
> Wrinas, 1 € 0 nUmero maximo de iteragdes, e m € [0, 6; 1, 4] o indice da adaptagao
nao linear [36].

O processo de treinamento dos dados e deteccdo de anomalias é

sintetizado na figura 4.1.
4.20T1IMIzAGAO Dos PARAMETROS DE ENTRADA

Experimentos foram realizados a fim de determinar os melhores valores
dos parametros de entrada do PSO-Cls para o problema de otimizacdo da equagao (4.1).
O critério de optimalidade adotado para nosso problema de detec¢gdo de anomalias, é
aquele que resulta na maior taxa de detecgdo (TD) e simultdineamente na menor taxa
de alarmes falsos (TAF). Foram otimizados os coeficientes de aceleragéo, @1 € @2, a
velocidade maxima permitida, V,ax, a inércia, w, e o tamanho da populagédo, M. Para
problemas de otimizagdo continuos como o investigado neste trabalho, os resultados
numéricos apresentados no capitulo 6 indicam que apds um numero suficiente de
iteragcbes para atingir a convergéncia, a minimizagdo da fungdo custo foi obtida com
valores baixos para os dois coeficientes de aceleragdo. O fator Vj,ax também foi

otimizado. A diversidade aumenta com a velocidade da particula que tende

2 velocidads das particiai
-calcular os centroides e a i
partic utilizando a equagao (4.2)
::tldlu da fungiio custo ario a posigao das particulas
utilizando a equagso (4.3)

" -A nova geragdo ¢ otimizada
utilizando o K-means, os dados
£a0 re-atribuidos aos clusters.

utilizando a regra 'nearest rule’
-Centroides ¢ a aptidao sdo

Treinamento

“Se a aptidio desejada for
alcangada ou o nuUmero
maximo de iteragbes for
atingido, o algoritmo & fina-
lizado, sendo retoma ao

-Um intervalo de analise

& classificado como anomalo

se a distancia for excedida por
Wi threshald o inado lambda
durante certo periode de tempo
definido por gama-amostras, de
forma ininterrupta.

ininterrupta.

-Calcula a distancia Euclidiana
———y de cada amostra e seu res.
pectiva Centroide

Detecgio | | -Dispara um alarme
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A passar dos limites estabelecidos por (4.4). O valor de Vmax
determina a maior mudancga possivel na posi¢cdo de uma particula a cada iteragdo. Sem
peso inercial, i.e. w = 1, Eberhart e Shi [37] descobriram que os melhores valores de
velocidade méxima permitida estdo entre 10 e 20% do intervalo dindmico de cada
dimensao da particula. A escolha apropriada de V,ax €evita que a particula tenha sua
posicao atualizada para um ponto muito distante do espago de solugbes promissoras.
Portanto, para o nosso problema de otimizagdo, uma busca ndo exaustiva indicou que o
melhor trade-off de desempenho > complexidade pode ser obtido designando um fator de
velocidade maxima de Vpax = 0, 2 x (Puyx - Pun). Para o valor da inércia, w,
simulagbes confirmaram que valores altos implicam em uma convergéncia rapida, em
detrimento da diversidade de busca, de tal forma que o algoritmo pode convergir
facilmente para um ponto de 6timo local. Por outro lado, um valor pequeno de w
resulta em uma convergéncia lenta devido a quantidade muito grande de mudangas de
posicdo das particulas em um espago de busca pequeno. Neste trabalho foi utilizado
valores de inércia adaptativos conforme mostra a Equagao (4.5), com m = 2, e valores
de inércia inicial e final de: Winjciar = 1 € Wrinasr = 0, 01. Assim, os valores maximos de
velocidade ficam limitados pelos valores de inércia inicial e final multiplicados pelo

parametro Vpax, resultando em:

Winitial % Vmax = 0, 2% (PMAX - PMIN); € Wrinal % Vmax = O; OOZ(PMAX -
Pun) (4.6)41
Finalmente, o critério de parada do algoritmo pode ser definido como

sendo o numero maximo de iteragdes ou um limiar de erro maximo permitido, dado por:

|JI/]= J[I = 10]| < &parada
(4.7)

onde J é o valor da funcéo custo na iteragé@o /, € Eparada € [0, 001; O,
01]. A figura 4.2 apresenta a otimizacdo dos parametros ¢4 e ¢, do algoritmo PSO-Cls,

com M = 20.

O melhor desempenho obtido foi para @1 = 2 e @2 = 1.
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Figura 4.2Evolucdo da funcdo custo ao longo de 500 iteragcdes, média em 500
realizagoes.

Diferentes combinagbes de parametros ¢4 € @2, M = 20.
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Na figura 4.3, é apresentado a convergéncia da fungdo custo, levando
em consideracdo o tamanho de populacdo, fixando @1 = 2 e > = 1. O valor que
apresentou melhor convergéncia foi M = 20.

O dltimo parametro de entrada com influéncia nos resultados do
algoritmo PSO-Cls, é K. Em nosso modelo, diferentemente de outros trabalhos que
avaliam a existéncia de anomalias através do tamanho dos clusters [8], a detec¢édo se da
através da avaliacdo da distancia das amostras de um cluster em relagdo ao seu
centréide. Assim, adotamos um valor fixo de K = 1, de modo que através da
execucdo do algoritmo em pequenos intervalos de tempo, como visto na Segéo 4.5, o

objetivo é calcular apenas o centréide de um conjunto de dados n-dimensional.
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Figura 4.3 Evolugdo da funcdo custo ao longo de 500 iteragbes, média em 500
realizagdes. Diferentes tamanhos de populagado M .
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4 .3 ANALISE DE COMPLEXIDADE

A fim de avaliar a complexidade do algoritmo PSO-Cls, foi
construida a Tabela 3 levando em consideragdo o numero de operagdes matematicas
realizadas em cada equagao, a cada iteracdo, em fungcdo do numero de objetos da MIB

(D) sendo monitorados pelo SDA.

Tabela 3 Numero de operagdes por iteragéo

PSO-Cls Eq. Soma Multiplicagao
Funcao custo 41 Kx S 0
Atualizagdo posicao  4.3D < M 0

Atualizacéo velocidade 4.2 5D x M (3D +2)x M

A complexidade das equacgdes (4.3) e (4.2) esta associada ao tamanho
da populagdo M e a quantidade de objetos monitorados D, enquanto a complexidade da
funcédo custo (4.1), depende da quantidade de clusters K e do numero de amostras.
Desta forma, a complexidade assintética do PSO-Cls é da ordem de O(DM + KS).
Conforme descrito na Secédo (6.1), o algoritmo PSO-Cls obteve uma média de 62
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iteracbes para convergir totalmente. Sendo assim, a Figura 4.4 apresenta o numero
4
médio de operagdes matematicas para que o algoritmo PSO-Cls obtenha a convergéncia,

de acordo com diferentes numeros de objetos.

Pseudocédigo 2 Algoritmo PSO-Cls
Inicio
Entrada: conjunto de amostras de trafego, DSNS
Saida: conjunto de amostras e DSNS clusterizados, centréides
1. Dados de entrada s&o clusterizados aleatoriamente
2. A populacéo é iniciada com uma distribuigdo uniforme
em U[Pun; Puax]
3. Paran=1atéN
Para/= 1 ate M
/Icalculo da velocidade
viln + 1] = w - vi[n] + @1 - U; [n](p™ - pi[n])+
@2 - U; [n](p™" - piln])
//Limites de velocidade
viln] = min {V\; max {-Vy; vi[n]}}
//Atualizacédo da posicao
piln+ 1] =pin]+vin+1},i=1,..., M
Se pi € [Pun; Puad

Calcula a aptidao de p; e atualiza p

BEST

ep g
fimSe

BEST

fimPara j
//K-means clustering
Os dados de entrada sdo re-atribuidos aos clusters de
acordo com a menor distancia euclidiana

Encerra se N for atingido

fimPara n

4. p* determina os centréides

Fim

|:,BEST.

: melhor valor encontrado em cada particula

®%T: melhor valor encontrado dentre todas as particulas

7

o P
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Pun: menor valor encontrado nos dados de entrada

Puax: maior valor encontrado nos dados de entrada

Figura 4.4Média de operagdes matematicas para diferentes nimeros de objetos da MIB.
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4.4DESCRICAO DO SISTEMA DE DETECGAO DE ANOMALIAS (SDA)

O SDA desenvolvido é baseado na utilizacdo do DSNS gerado pela
ferramenta GBA, e nas informagbes coletadas dos objetos da MIB através do
protocolo SNMP. Esse conjunto de dados, formado pelas amostras de trafego e
respectivos DSNS'’s, é processado pelo algoritmo PSO-Cls em intervalos de analise de
300 segundos. O tamanho dos dados pode variar de objeto para objeto, de acordo com o
intervalo de coleta. De modo geral, os objetos presentes na MIB dos equipamentos da
rede da Universidade Estadual de Londrina, possuem um intervalo de coleta de 10
segundos, 0 que resulta em conjuntos de 8640 amostras por dia. Foi utilizada a
ferramenta MATLAB para o desenvolvimento e teste do SDA.

O algoritmo PSO-Cls é a base do médulo PSO-Cls system, responsavel
por clusterizar os dados e calcular os centrdides. Com base nos dados processados pelo

PSO-Cls system, o mdédulo PSO Alarm System analisa as amostras de trafego uma a
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uma, em busca de anomalias. A figura 4.5 ilustra a estrutura funcional do sistema de
detecgao desenvolvido. O processo para detecgdo de anomalias ocorre em 2 etapas:

1. O médulo PSO-CIs system recebe o trafego coletado do objeto da
MIB e seu respectivo DSNS, e processa esses dados em intervalos de analise de
300 segundos. A aplicacdo45 do algoritmo PSO-Cls nesse conjunto de dados,
resulta nos dados clusterizados e nos seus respectivos centroides, 0s quais
representam o comportamento esperado das amostras pertencentes ao cluster. O
resultado dessa etapa é o conjunto de dados divididos em 288 intervalos de analise, e
seus respectivos centroides. O pseudocddigo do algoritmo PSO-Cls utilizado para

clusterizar os dados e calcular os centroides é apresentado no Pseudocodigo 2.

Figura 4.5Modelo de referéncia do sistema de detec¢do de anomalias
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Figura 4.6 Alarmes gerados pelo sistema de detecgao de anomalias
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2. O médulo PSO Alarm System é responsavel por analisar os dados
processados na etapa anterior, buscando por anomalias nos intervalos analisados. O
PSO Alarm System verifica a proximidade entre uma amostra de trafego e seu
respectivo centroide do cluster ao qual46 pertence. A medida de distancia adotada para
tal, é a Euclidiana, a qual consiste da distancia em linha reta entre dois pontos em um
espaco bidimensional. Um intervalo de analise é classificado como anémalo se essa
distancia for excedida por um threshold denominado A (lambda), durante certo
periodo de tempo, definido por y-amostras (gama), de forma ininterrupta. Quando
isso ocorre, o SDA dispara uma alarme para notificar ao administrador de rede que
ocorreu uma anomalia, como ¢€ ilustrado na Figura 4.6. No Pseudocodigo 3 podemos

observar o algoritmo de detecgéo utilizado no modulo PSO Alarm System.

Pseudocodigo 3 Algoritmo de detecgao
Inicio
Para s = 1 até S faga
Se D(amostras(s), C) > A entao
cont_ anomalias + 1;
Se cont_anomalias > y entao
intervalo classificado como anémalo;
dispara um alarme;
cont_anomalias := 0;
fimSe
Senao
cont_anomalias := 0;
fimSe
fimPara
Fim
S: numero de amostras, D: distancia Euclidiana, C: centréide

A: THRESHOLD da distancia Euclidiana, y: limite de amostras anémalas
4.5AVALIAGAO DO TAMANHO DO INTERVALO DE ANALISE

A fim de avaliar o impacto causado pela escolha do tamanho do intervalo
de anadlise, foram realizados experimentos sob a perspectiva do Cenario 4 descrito na

Secdo 6.5. A figura 4.7 apresenta a taxa de deteccdo > taxa de alarmes falsos, para
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diferentes tamanhos de intervalo de analise. Os resultados obtidos através desse

experimento indicam que o melhor intervalo de analise € 300 segundos47

Figura 4.7 Desempenho do sistema de deteccédo para diferentes intervalos de analise.
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5 ANALISE DE COMPONENTES PRINCIPAIS (PCA)

Recentemente, a andlise de componentes principais (do inglés
Principal Component Analysis, PCA), emergiu como uma técnica promissora para a
deteccdo de anomalias. Inventado em 1901 por Karl Pearson, o PCA consiste de
uma técnica para redugdo de dimensionalidade, utilizada para converter um conjunto de
observagbes de variaveis possivelmente correlacionadas, em um conjunto de valores nao
correlacionados chamados de componentes principais (do inglés Principal Component,
PC). Atualmente, o modelo é utilizado principalmente como um instrumento de analise
exploratéria de dados e para a criagdo de modelos preditivos. O PCA retorna uma
representagdo compacta de um conjunto de dados multidimensional, através da projegéo
dos dados em um subespago de menor dimensdo, mas mantém a maior parte da
variabilidade presente no conjunto de dados original, que € projetado sobre os novos
eixos formados pelos componentes principais. Cada PC possui a propriedade de apontar
na direcdo de maxima varidncia restante nos dados, considerando-se a variancia ja
representada nos componentes anteriores.

A anadlise de componentes principais aplicada na detec¢cdo de anomalias
de rede [38] consiste de uma metodologia de dois passos: 1) modelagem livre de
anomalias, utilizando a decomposicdo das medigbes do trafego em uma base de
componentes principais e 2) a detecgdo de anomalias nos residuos do trafego, isto €,
o trafego nado descrito pela decomposicdo PCA. O modelo consiste de uma
transformacgado linear de coordenadas que mapeia um dado conjunto de dados em um
novo sistema de coordenadas, de modo que a maior variagdo de qualquer projegéo
situa-se na primeira coordenada P C4, a segunda maior variagdo na segunda coordenada
P C,, e assim por diante.

Seja X € R” uma matriz de dados contendo n amostras de m
objetos da MIB recolhidos em operacao normal de rede, ou seja, cada coluna m
representa uma série temporal de n amostras para cada objeto SNMP. Esta matriz deve
ser normalizada com média zero e variancia unitaria com o proposito de remover a
diferenca de escala entre as amostras dos diferentes objetos. Deste modo, o primeiro
passo para se calcular o PCA é construir a matriz covariancia R, dada por:

1
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pos isso, deve ser entdo calculada a decomposicdo em valores

singulares (do inglés Singular Value Decomposition, SVD), de acordo com:

R = VAV’
(5.2)

onde A é uma matriz diagonal que contém em sua diagonal os
autovalores de R ordenados decrescentemente (A1 =2 A, =2 ... = Ap, 2 0). As
colunas da matriz V sdo os autovetores de R. A matriz de projegdo P € R™™? ¢
gerada selecionando-se a autovetores ou colunas de V correspondentes aos a maiores
autovalores, que indicam quais sdo os objetos SNMP com maior variabilidade no
conjunto de dados recolhidos em operagdao normal transforma o espago original das

variaveis em um espacgo de dimensao reduzida.

T=XP
(5.3)

As colunas da matriz P sdo denominadas loadings e os elementos
de T de scores. Os loadings podem ser entendidos como os pesos para cada variavel
original no calculo do componente principal, enquanto os scores sdo os valores das
variaveis originais transformadas no espago de dimenséao reduzida. Operando na equagao

(5.3), os scores podem ser transformados novamente no espago original:
X=TP’
(5.4)

de modo que a matriz de residuos E pode ser calculada da seguinte

forma:
E=X-X
(5.5)
O espaco de dados original pode ser reconstruido da seguinte forma:
X=TP +E
(5.6)

A escolha dos a componentes principais € essencial, pois "X

representa a principal fonte de variabilidade no processo, sendo que E representa
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a variabilidade correspondente ao ruido. Existem diversos métodos utilizados para
determinar a quantidade50 de componentes principais a serem utilizados nos modelo
PCA, como visto em [39]. Neste trabalho utilizamos a abordagem Cumulative Percent
Variance (CPV) para determinar a. De acordo com Zumoffen [40] o célculo do CPV é
dado por:

a
Ai

_ =1 |
CPV (@) = e 100

onde trace(R) € a soma dos elementos da diagonal da matriz R.

Uma vez estabelecido o modelo PCA, a deteccdo de anomalias pode
ser reduzida a analise de apenas uma variavel denominada Q, ou square prediction error
(SPE), de modo que a ocorréncia de novos eventos pode ser detectada através do
calculo do SPE sobre o residuo. O escalar Q é uma medida de adequacdo da

amostra ao modelo, e esta diretamente associada ao ruido do conjunto:

Q =r"r, onde
r=(-PP)y
(5.8)

onde y corresponde as amostras de todos objetos SNMP no instante n.

O threshold de Q é calculado da seguinte forma:

[hoca+/20a hholF 1

0. —o, | M=y, Gaholho — 1 (5.9)

b ' i f;

onde

T . 26 iy

g,= % AN e h 1.-,"

L F 365

j=a+1 =

onde ho, 61, 62 e 63 s&o calculados utilizando-se AL que representa os

autovalores; c4 € 0 valor da distribuigdo normal com a nivel de significancia. A detecgdo
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de anomalias se da através de um alto valor na variavel Q, que é provocado por uma
mudanga no modelo de covariancia, decorrente de um evento incomum nos dados.
Em sintese, para se realizar a deteccdo de anomalias utilizando-se o

PCA, é necessario seguir 0s seguintes passos ilustrados na figura 5.1:51

Realizar a
decomposicao
SVD
(1c)

Calcular a matriz
de covariancia
(1b)

Normalizar os dados
de treinamento

(1a)

Selecionar os

componentes

principais (PC's)
(1)

Treinamento | ' 5
I Projetar os dados
de treinamento
nos PC's

Calcular o
threshold

Deteccgdo

Classificar
as
anomalias
(2c)

Verificar se algum
valor de Q excede
o threshold
(2b)

Calcular Q
a partir das

novas amostras
(2a)

1. Treinamento dos dados

(a) Realizar a normalizagdo da matriz de trafego X, de forma que cada
coluna possua média zero e variancia unitaria. Isso garante que as dimensdes do PCA
capturem uma variancia verdadeira, evitando assim, a distorcdo dos resultados devido
a diferencas na ordem de grandeza dos valores entre os objetos. A normalizagao pode

ser realizada através da seguinte equagao:

X = (X - ones(n, 1) 1 u)/ones(n, 1) 7 0)
(5.10)
onde ones(n, 1) € um vetor coluna com n linhas, y a média e o o
desvio padrédo de X.
(b) Calcular a matriz de covariancia de X, dada pela equagao 5.1
(c) Realizar a decomposi¢cdo em valores singulares SVD, a fim de obter

os autovalores de R, que sdo 0s componentes principais.
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(d) Selecionar os componentes principais que representam a maior
variabilidade no conjunto, através de uma métrica. Em nosso trabalho, utilizamos
a técnica Cumulative Percent Variance (CPV) [40], que consiste de uma medida de
variancia percentual (CP V (a), 90%) capturado pelos a primeiros componentes
principais.52

(e) Projetar o conjunto de dados de treinamento no novo espacgo dos
componentes principais, e calcular o residuo conforme a equagéo 5.5

(f) Calcular o threshold de Q conforme a equacéo 5.9

2. Deteccédo de anomalias

(a) Calcular Q a partir das novas amostras, conforme a equagéo 5.8

(b) Verificar se algum valor de Q excede o threshold

(c) Se uma amostra excede o threshold de Q, deve ser classificada
como andémala

Na figura 5.2, temos um exemplo da aplicacdgo do PCA sobre um
conjunto de dados tri-dimensional, onde a maior parte dos dados esta localizada dentro
de um conjunto bi-dimensional. O PCA ¢ utilizado para representar esses dados
através da reducdo da dimensionalidade: As trés varidveis originais sao reduzidas a um
numero menor de duas novas variaveis (componentes principais). No lado esquerdo da
figura, utilizando PCA, podemos identificar um plano bi-dimensional que descreve a
maior variancia dos dados. Este subespaco € o resultado da projecdo no conjunto dos
componentes principais, e € apresentado como um conjunto bi-dimensional, visto no lado

direito da figura.

Figura 5.2 Exemplo da aplicagdo do PCA
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5.1 ANALISE DE COMPLEXIDADE

De acordo com Lakhina [38], computar todos os componentes principais
da matriz de trafego X, é equivalente a resolver o problema do autovalor simétrico para a
matriz de53 covariancia, X" X. O processo padrdo para resolucdo desse problema baseia-
se em computar a decomposicdo SVD de X. A complexidade para se computar a SVD
de uma matriz n x m é de O(nm?). A figura 5.3 apresenta o niimero de operacdes
matematicas necessarias para a execugado do PCA, em um conjunto de dados com n =
8640 pontos de dados, para diferentes quantidades de objetos SNMP, em comparagao

com os resultados obtidos pelo PSO-Cls, como visto na Figura 4.4.

Figura 5.30peragdes matematicas para diferentes nimeros de objetos da MIB.
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A reta pontilhada representa a complexidade do algoritmo PSO-Cls, na
ordem de O(DM + KS), onde D representa a quantidade de objetos da MIB, M o
tamanho da populagdo do PSO-Cls, K o numero de clusters e S o numero de
amostras do conjunto de dados. A curva em vermelho representa a complexidade do
PCA que é da ordem de O(nm?) onde n corresponde ao nimero de amostras do

conjunto e m o numero de objetos da MIB.
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6 RESULTADOS

Com o objetivo de avaliar o desempenho e precisdo dos SDAs
desenvolvidos, foram realizados experimentos utilizando-se diferentes conjuntos de
dados e objetos SNMP, levando em consideragao o impacto da alteragdo nos parametros
de ajuste do algoritmo PSO-Cls. Neste capitulo sdo apresentados e discutidos os
resultados obtidos através da aplicagdo do SDA desenvolvido sobre esses conjuntos de

dados, coletados nos equipamentos da rede da Universidade Estadual de Londrina (UEL).

Tabela 4 Cenarios de teste

Cendrio | Experimento Objeto Periodo
1 Awaliacdo do algoritmo PS0O-Cls dados simulados
2 Avaliacdo do SDA desenvolvido, iplnReceives 20 — 26,/04,/2010

comparagao com os resultados
de um modelo deterministico

3 Definicdo parametrizada de anomalia, ifinOctets 0B/02/2010
define-se uma classe de anomalias
4 Definicdo parametrizada de anomalia, iplnReceives 05 — 09,/04,/2010
define-se duas classes de ancmalias
5 Experimentos com 4 objetos simultinecs, | iflnOcrets 05 — 09,/04,/2010
e avaliacdo do SDA bassado em PCA iplnReceives
iplnDelivers
tcpinSegs

Foram montados cinco cenarios, a fim de abordar os aspectos
importantes para a validagdo do SDA. A tabela 4 apresenta uma breve descricdo dos

experimentos realizados em cada cenario.
6.1 CENARIO 1

A fim de avaliar a capacidade do algoritmo PSO-Cls em clusterizar
conjuntos de dados e calcular os centroides, foi simulado um conjunto de dados
bidimensional dividido em trés subconjuntos, gerados através de uma distribuigéo
estatistica normal com médias (100; 100), (102, 5; 302, 5) e (200; 200) para os
subconjuntos 1, 2 e 3 respectivamente, €55 desvio padrdo o = 20. Na tabela 5 séo
apresentados os parametros de entrada do algoritmo PSO-Cls, utilizados na simulagao.

A figura 6.1a apresenta o conjunto de dados original, enquanto a figura
6.1b apresenta a primeira iteragdo do algoritmo PSO-Cls, denominada de clusterizagéo
inicial, onde os dados sao aleatoriamente atribuidos aos clusters e os K centroides séo

atribuidos.
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Figura 6.1  a)Conjunto de dados original b)Clusters e centrdides iniciais.
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A figura 6.2a, apresenta a itera¢édo final do algoritmo, com cada dado
do conjunto original atribuido ao cluster com centréide mais préximo. A figura 6.2a
apresenta a evolugdo da fungdo custo ao longo das iteragdes. Os testes foram
realizados 500 vezes, de modo que a média de iteragbes necessarias para a

convergéncia do algoritmo foi de 62.

Figura 6.2 a)lteragéo final do algoritmo PSO-Cls b)Convergéncia da fungéo custo
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O algoritmo PSO-Cls mostrou-se eficiente na clusterizagdo e calculo

dos centroides, atingindo uma média de 62 iteragbes para a convergéncia
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Tabela 5 Parametros utilizados no algoritmo PSO-Cls

Parametros Valores adotados
PSO

Fator peso solugéo local P1=2

Fator peso solugdo global @2=1

Peso inicial da inércia Winicial = 1

Peso final da inércia Wfinar = 0.01

Tamanho da populacgao N =20

Numero maximo de iteragcdes [/t = 100
K-means

Numero de clusters K=3

6.2 CENARIO 2

Este cenario utiliza trafego real da rede da Universidade Estadual de
Londrina, coletado durante uma semana no periodo de 20 - 26,/04,2009, do objeto
ipInReceives da MIB, no servidor web. O objeto ipInReceives pertencente ao grupo IP e
determina a taxa de datagramas recebidos pelo elemento de rede monitorado. A figura
6.3 apresenta os graficos do trafego e dos respectivos DSNS’s utilizados nos testes,
enquanto a figura 6.4 apresenta os alarmes disparados pelo sistema de deteccdo de
anomalias para esse periodo.

A avaliacdo do desempenho do SDA desenvolvido € baseada em duas
métricas de desempenho: a taxa de detecgdo, que consiste na probabilidade de deteccao
dada por (6.1), e a taxa de alarmes falsos, que representa a probabilidade dos alarmes nao
apresentarem uma variagao significativa entre o trafego e o DSNS, dada por (6.2). As
variaveis utilizadas para calcular a taxa de detecgdo e a taxa de alarmes falsos séo:

» correctly_detected: numero de anomalias corretamente detectadas.

» occ_anomalies: numero de anomalias existentes no trafego.

» false_positives: nimero de alarmes que nao corresponde a uma

situagdo andémala.

» total_observations: numero total de observagdes

detection_rate = correctly_detected/occ_anomalies
(6.1)

false_alarm_rate = false_positives/total_observations
(6.2)
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Figura 6.3 Graficos com o trafego e DSNS utilizado nos testes com o objeto ip/nReceives
no periodo de 20 - 24042010 no servidor web da UEL.
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Figura 6.4 Alarmes gerados pelo SDA desenvolvido no periodo de 20 - 26,/04.,2009,
objeto ipInReceives e A
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Com o objetivo de avaliar a precisdéo do SDA, foram executados

experimentos com diferentes valores de threshold A, a fim de se encontrar o melhor

trade-off entre taxa de detecgdo e alarmes falsos. A figura 6.5 descreve o desempenho

do algoritmo PSO-Cls em termos do frade-off, dado A como paréametro variavel. Os

valores de A representados através da curva RoC [41] estdo no intervalo de [1350; 1800].

Os resultados obtidos ap6s 100 realizagdes do algoritmo PSO-Cls para cada valor de A,

confirmaram que o método € aplicavel na deteccdo de anomalias, alcangando o melhor

trade-off entre taxa de detecgado e alarmes falsos: 99, 13% e 5, 02% para A = 1500.
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Figura 6.5 Taxa de detecgdo x taxa de alarmes falsos e A x taxa de alarmes falsos,
gerados pelo SDA desenvolvido, no cenario 2.
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A fim de comparar a precisdo do SDA desenvolvido que é baseado

em um algoritmo heuristico, o PSO-Cls, foi implementado um SDA baseado em um

algoritmo deterministico, proposto por Zarpeldo em [24]. O método é baseado no

mecanismo de histerese que utiliza um parametro denominado &, definido pelo usuario,

que determina o tamanho do intervalo em que amostras fora do padrdo caracterizam

uma anomalia.

Os experimentos realizados para avaliar esse algoritmo, foram

executados utilizando-se 0 mesmo conjunto de dados, variando-se os valores de 6 com o

objetivo de determinar qual o valor 6timo de delta que resulta no melhor trade-off entre

taxa de deteccéo e falsos alarmes. A figura 6.6 apresenta os resultados obtidos por esse

modelo, e demonstra que o modelo deterministico foi capaz de alcancar uma taxa de

deteccao de 71, 42% contra 5, 71% alarmes falsos, para & = 12.60
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Figura 6.6 Taxa de deteccdo > taxa de alarmes falsos e & x taxa de alarmes falsos
para SDA baseado no algoritmo deterministico, cenario 2.
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A comparagdo dos resultados obtidos através dos experimentos com
ambos os modelos, heuristico e deterministico, utilizando-se os dados do cenério 2,
demonstrou que o modelo heuristico baseado no algoritmo PSO-Cls, obteve um ganho de
desempenho de 27, 71% em relagdo a taxa de detecg¢éo, e uma redugéo de 0, 69% na
taxa de alarmes falsos, sobre o algoritmo deterministico. Esses resultados indicam que o
SDA desenvolvido é mais adequado para o ambiente de rede utilizado nesse experimento,

e apresenta um grande potencial para a deteccdo de anomalias.

6.3 CENARIO 3

Com o objetivo de avaliar o SDA desenvolvido considerando
diferentes caracteristicas de anomalias, foi implementado uma definicdo parametrizada
de anomalias de volume. S&o utilizados dois parametros nessa definicdo, a, que
estd relacionado com a amplitude de anomalia e y que representa sua duragdo. Foi
introduzido outro conceito denominado intervalo de alerta (histerese), que funciona da
seguinte forma: se durante o monitoramento, uma amostra de trafego exceder ou ficar
abaixo do DSNS em a%, um intervalo de alerta é aberto. Se dentro do intervalo de
alerta existirem y amostras que excedam ou fiquem abaixo do DSNS em a%, este

intervalo é classificado como anémalo, e é disparado um61 alarme para alertar ao operador
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da rede. Para avaliar essa implementacédo foram realizados dois experimentos: o primeiro
utilizando apenas um dia de trafego, onde ocorreu uma anomalia de longa duragéo, e o
segundo, utilizando cinco dias uteis.

Nesse cenario foi utilizado o trafego de rede coletado da UEL, referente
ao dia 08/02/2010 do objeto iflnOctets, pertencente ao grupo interface da MIB, do
servidor web. O objeto ifInOctets determina o numero total de octetos recebidos pela
interface de rede. O objetivo € verificar se o algoritmo é capaz de identificar e disparar
alarmes, para a anomalia ocorrida no periodo das 17 — 22 horas, como visto na figura

6.7. A figura 6.8 apresenta os alarmes disparados pelo SDA no periodo de teste.

Figura 6.7 Trafego e DSNS do dia 08/02/2010 do objeto ifInOctets do servidor web da
UEL.
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Figura 6.8Alarmes disparados pelo SDA para o objeto iflnOctets, no dia 08/02/2010.
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Foi definida uma classe de anomalias, denominada classe 1. Essa
classe representa as anomalias de longa duragdo que excedem ou ficam abaixo do
DSNS em pelo menos 60%. Os parametros utilizados na definicdo dessa classe sdo a%
=60ey = 25.

Figura 6.9 Resultados obtidos pelo SDA no dia 080272010 no objeto iflnOctets do
servidor web da UEL.
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A fim de encontrar o valor 6timo de A que resulte no melhor trade-off
taxa de deteccdo > taxa de falsos alarmes, o algoritmo de deteccdo foi executado 100
realizagbes para cada diferente valor de A. A figura 6.9 apresenta o desempenho do
sistema desenvolvido em termos deste frade-off, com A variando no intervalo de [1.
.. 10". O melhor valor encontrado, utilizando-se os parametros definidos na classe 1,
foi A = 5, 741110°. Os resultados confirmam que o SDA desenvolvido é aplicavel para a
deteccdo de anomalias em ambientes reais, utilizando-se as informagdes contidas nos
objetos da MIB coletados através do protocolo SNMP. O melhor resultado, obtido foi de
82, 92% para taxa de deteccao e 2, 85% para taxa de falsos alarmes, para A = 5, 74 [
10°.

A figura 6.8 apresenta os alarmes gerados nesse periodo, levando
em consideragdo os parametros definidos na classe 1, para A = 5, 74 7 10°. O eixo y

representa a distancia Euclidiana entre as amostras e os respectivos centréides, o eixo x
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representa o horario do dia e a linha vermelha pontilhada representa o threshold A. O
melhor trade-off obtido foi de 82, 92% % 2, 85% para taxa de detecgdo e taxa de falsos

alarmes respectivamente63

6.4 CENARIO 4

Neste cenario foi utilizado o trafego de rede coletado no periodo
de 05 - 09042010, que representa os dias uteis da semana, como pode ser visto na
figura 6.10. Os dados foram coletados no servidor web da UEL, do objeto ip/nReceives,
que contabiliza o numero total de datagramas recebidos pela interface de rede, incluindo

aqueles com erro.

Figura 6.10 Trafego e DSNS dos dias 05 - 09042010, do objeto ip/nReceives do
servidor web da UEL.
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As métricas utilizadas para avaliagdo sdo a taxa de detecgdo eq. (6.1) e
taxa de alarmes falsos eq. (6.2). Foram definidas duas classes de anomalias a serem
detectadas. A classe 1, relacionada com anomalias de longa duragéo que se distanciam
do DSNS (acima ou abaixo) em pelo menos 60%, e com duragdo de pelo menos 250
segundos (25 amostras). Os parametros utilizados para definir essa classe foram a =
60% e y = 25. A classe 2, refere-se64 as anomalias com menor duragdo, porém que
excedam o DSNS em pelo menos 90%. Os parametros para essa classe séo a = 90%

ey =12.

Figura 6.11 Desempenho do SDA utilizando-se a classe 1, para definicdo de anomalias,

cenario 3b.
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Com o objetivo de encontrar o valor 6timo de A que resulte no melhor
trade- off entre taxa de deteccdo > taxa de falsos alarmes, o algoritmo de detecgéo foi
executado 100 realizagbes para cada diferente valor de A, para ambas as classes de
anomalias. A figura 6.11 demonstra a precisédo do sistema de detecgdo para a classe 1,
com A variando entre [1. .. 100], enquanto a figura 6.12 apresenta o desempenho para a
classe 2. Os melhores valores obtidos através dos experimentos, foram A = 12 para a
classe 1 e A = 9 para a classe 2. Os respectivos trade-offs foram 83, 14% > 5% para a
classe 1, e 78% x 6, 22% para a classe 2.

O SDA desenvolvido mostrou-se eficiente nesse experimento,

atingindo resultados superiores a 78% para taxa de deteccédo, e taxa de alarmes falsos
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abaixo de 3%. Além disso a implementagéo da parametrizagéo do algoritmo de deteccéo,
com a introdugdo de a e y, possibilita uma precisdo maior na detecgao das anomalias,
umas vez que as anomalias podem ser detectadas levando-se em consideracdo o
conhecimento que o administrador de rede possui. A figura 6.13 apresenta os alarmes
gerados para o periodo de 05 - 09042010 da classe 1. Nesse cenario, as distancias

Euclidianas sédo normalizadas pela seguinte equacgao:

D

D= var(D)

onde D consiste das distancias Euclidianas normalizadas, D representa
as distancias Euclidianas, e var(D) a variancia (o°) de D.

Figura 6.12 Desempenho do SDA utilizando-se a classe 2, para definicdo de anomalias,
cenario 3b.
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6.5 CENARIO 5

A fim de avaliar a precisdo e desempenho do SDA desenvolvido
que é baseado no algoritmo heuristico PSO-Cls, foi implementado um SDA baseado
na analise de componentes principais (PCA), a fim de comparar os resultados obtidos
por ambas as abordagens. Foram realizados trés experimentos, todos utilizando trafego
coletado no periodo de 05042010 a 11042010 no servidor web da UEL: 1)Utiliza
dados de apenas um objeto para o SDA proposto, ip/nReceives; 2)Utiliza dados de

quatro objetos para o SDA-PSO- Cls, ipInReceives, ipInDelivers, tcpinSegs e iflnOctets,
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levando-se em consideragao o grafo de dependéncia entre objetos da MIB, proposto em
[42]; e 3)Utilliza dados de quatro objetos para o SDA-PCA, ipInReceives, ipInDelivers,
tepinSegs e ifInOctets. A figura 6.14 gerada pela ferramenta GBA, apresenta o trafego e
o DSNS referente ao periodo utilizado nos testes.

Primeiramente foram realizados o0s experimentos para o SDA
proposto, utilizando-se apenas um objeto da MIB. Foram definidos trés parametros
distintos para caracterizar as anomalias: y = 5,y = 15ey = 25. Os resultados obtidos

sao apresentados na66

Figura 6.13 Alarmes gerados para o periodo de 05 - 09042010, do objeto
ipInReceives no servidor web da UEL, cenario 3b.67
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Figura 6.14 Gréficos da semana de trafego do periodo de 05042010 a 11042010,
objeto ipInReceives, cenario 468
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figura 6.15. O melhortrade-off obtido dentre os trés valores de y foi de
82, 92% para taxa de deteccdo x 9% para taxa de alarmes falso, para y = 15. A

Figura 6.16 apresenta os alarmes gerados para o objeto ip/nReceives.

Figura 6.15 Taxa de detecgdo > Taxa de alarmes falsos, paray = 5, y = 15 ey
= 25. Objeto ipInReceives. SDA PSO-Cls
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Paray = 5 ey = 15, os melhores resultados obtidos foram 80% x
7, 14% e 79, 80%, *15% respectivamente. Para y = 15 o algoritmo apresentou
uma performance superior, e ainda conseguiu atingir uma taxa de detec¢éo de 91% com
menos de 30% de taxa de alarmes falsos. Observou-se nesse experimento, que a
deteccdo de anomalias, apresentou os melhores resultados para valores menores de vy, y
= 5 ey = 15. Isso ocorre porque o intervalo utilizado para analisar o trafego é de
300 segundos (y = 30), de modo que quanto mais proximo o valor de y for de 300
segundos, maior sera a taxa de alarmes falsos.

No segundo experimento, foram utilizados quatro objetos simultaneos
no SDA baseado no algoritmo PSO-Cls. A figura 6.17 apresenta os resultados obtidos
para a semana de teste considerando y = 5, vy = 15 e y = 25. Através desse
experimento, observa- se que os resultados para todos os valores de y, ficaram mais
semelhantes, uma vez que uma maior quantidade de dados foi utilizado. O melhor

resultado obtido foi de 78% > 9% para y = 15. Apesar desse experimento nado ter
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apresentado melhora nos resultados, a correlagéo dos objetos da MIB € um caminho que

deve ser investigado mais profundamente, em busca de melhores trade-offs. A figura

6.18 apresenta os alarmes disparados para a semana de teste, utilizando quatro objetos

[tAneos

Simu

Figura 6.16 Alarmes disparados pelos ADS baseado no PSO-Cls no periodo de

05.04,2010 a 11./04,/2010, objeto ipInReceives
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Figura 6.17 Taxa de detecgdo > Taxa de alarmes falsos, paray = 5, y = 15 ey
= 25. Quatro objetos SNMP simulténeos. SDA baseado no algoritmo

PSO-Cls
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O terceiro experimento foi realizado a fim avaliar o desempenho do
SDA baseado no PCA. Assim como no experimento anterior, foram utilizados quatro
objetos da MIB para a realizagdo da etapa de treinamento do modelo normal,
ifinOctets, ipInReceives, iplnDelivers e tcplnSegs. Foi utilizado o DSNS de cada objeto

nessa etapa, enquanto na etapa de detecgéo, utilizou-se 0 movimento dos objetos.



68

Figura 6.18 Alarmes gerados pelo SDA baseado no algoritmo PSO-Cls, no
periodo de 05042010 a 11042010, para o0s objetos
ipInReceives,iplnDelivers,tcpinSegs e iflnOctets.
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Figura 6.19 Variancia percentual explicada pelos componentes principais
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A figura 6.19 demonstra que mais de 90% da variagdo apresentada
no conjunto de dados de treinamento, composto pelo DSNS dos quatro objetos,
pode ser representada por apenas um componente principal. Embora o segundo
componente apresente cerca de 5% da variabilidade, a abordagem utilizada neste
trabalho, o CPV 5.7 considera somente os componentes que representem 90% da
variabilidade. Deste modo, o conjunto de dados de treinamento é projetado sobre
apenas o primeiro componente principal. A detec¢cdo de anomalias é obtida através do
calculo de Q, que utiliza o conjunto de dados composto pelo movimento dos quatro
objetos. A performance obtida pelo modelo baseado no PCA foi de 70, 60% x 1, 19%
para taxa de detecgcdo e alarmes falsos respectivamente. A figura 6.20 apresenta os
alarmes gerados pelo modelo, em cada um dos dias da semana de teste.

Os resultados obtidos através dos experimentos neste cenario,
demonstraram que o SDA desenvolvido € mais eficiente do que a abordagem
utilizando o PCA, atingindo um trade-off de 82, 92% x 9% para um objeto da MIB,
e 78% x 9% para quatro objetos simultéaneos, contra 70, 60% > 1, 19% obtidos pela
abordagem PCA, também utilizando quatro objetos. Outro fator relevante, e que confirma
nossa abordagem como superior para 0s cenarios utilizados, € a analise de complexidade,
vista na Secdo 5.1. Contudo, é importante ressaltar que nao foi realizado um estudo
sobre a otimizacdo dos parametros do PCA, o que devera ser realizado de forma
cautelosa nos trabalhos futuros. Apesar dos resultados obtidos pelo PCA terem sido
ligeiramente inferiores e de sua maior complexidade, a técnica € promissora pois realiza

a redugdo da dimensionalidade de grandes conjuntos de dados, tendo vasta aplicagdo no
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O PCA pode ainda ser combinado com outras técnicas, como

cenario de redes atual.

0 PSO ou o K-means, dando origem a uma variedade de novos algoritmos.

Alarmes gerados pelo SDA baseado no PCA.74

Figura 6.20
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7 CONCLUSOES

Neste trabalho foi abordado o problema de deteccdo de anomalias em
trafego de redes de comunicacdo, através do monitoramento de objetos da Management
Information Base (MIB). O dominio de aplicagdo utilizado foi a rede da Universidade
Estadual de Londrina (UEL), que atualmente possui mais de 5000 ativos, dentre
computadores e equipamentos, que geram uma grande quantidade de dados que
precisam ser monitorados em tempo real com o objetivo de manter a disponibilidade e a
qualidade dos sistemas de ensino e pesquisa da universidade. Grande parte das
solugbes de monitoramento existente atualmente apodia- se em operadores de rede que
sdo responsaveis pela configuragdo manual de thresholds, e pelo seu monitoramento, o
que consiste de uma atitude pouco eficiente e que ndo explora a natureza intrinseca
da correlacdo entre os dados. Portanto, a automacdo dos sistemas de monitoramento
de redes consiste de uma ampla area de desenvolvimento e pesquisas.

Visando otimizar o monitoramento e a qualidade de redes de
comunicagdo, este trabalho inspirou-se nos resultados promissores obtidos pelas
pesquisas de Proenca e Zarpeldo [7, 24, 28, 42], que consideram a utilizagdo dos dados
presentes nos objetos da MIB para a analise do trafego em busca de anomalias, tendo
como base a utilizagdo do DSNS [7], que conta com uma vasta base de dados
histérica para a geracdo de perfis da rede da Universidade Estadual de Londrina.
Esses trabalhos sdo baseados na aplicagcdo de modelos estatisticos e deterministicos,
que consistem de técnicas classicas na literatura as quais vém sendo amplamente
utilizadas durante os ultimos anos na area detec¢éo de anomalias.

Com base na revisdo bibliogréfica realizada, nos trabalhos
recentes encontrados na literatura, e.g., [1, 2, 19, 43], tem sido observado uma
grande quantidade de pesquisas envolvendo a aplicagdo de técnicas heuristicas como
o PSO e outras mais antigas, que agora tém sido exploradas como ferramentas para
a deteccdo de anomalias. A alta dimensionalidade dos dados decorrente da
complexidade dos sistemas e das redes de comunicagdo, em conjunto com a diversidade
de fontes de dados e as frequentes mudangas no comportamento padrdao da rede,
fazem com que os modelos heuristicos sejam mais eficientes em relagdo aos modelos
deterministicos, devido a sua natureza em resolver problemas75 complexos e de alta
dimensionalidade, com menor complexidade computacional. E com base nesse estudo

que desenvolvemos um sistema de deteccdo de anomalias (SDA), que utiliza uma
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abordagem heuristica combinada com a utilizacgdo do DSNS para a deteccdo de

anomalias.

7.1  CONTRIBUICOES

Com base nos aspectos levantados durante a revisdo da literatura,
foi desenvolvido um sistema de detec¢do de anomalias que combina a utilizagdo de trés
algoritmos. Seu objetivo é a deteccdo de anomalias de volume, através do
monitoramento de objetos da MIB via protocolo SNMP. O sistema desenvolvido, é
baseado no algoritmo PSO-Cls que consiste da combinagdo dos algoritmos K-means e
Particle Swarm Optimization (PSO), que s&o aplicados sobre o movimento do trafego e o
DSNS. A deteccdo de anomalias se da através da analise da distancia entre os dados
clusterizados e os centrdides dos clusters. A fim de avaliar o sistema desenvolvido,
foram realizados estudos de complexidade, otimizacdo dos parametros e comparagao
com outros modelos.

Foram realizados diversos experimentos, sob a perspectiva de
diferentes cenarios, com objetivo de avaliar o desempenho e a precisdo do SDA
desenvolvido. O sistema foi testado através da aplicagcdo de diferentes objetos SNMP,
tais como o iplnReceives, ipInDelivers, iflnOctets e tcplnSegs. Foram avaliados os
resultados obtidos através da aplicagéo do sistema para objetos unicos, bem como para
objetos monitorados simultaneamente. Os dados utilizados nos experimentos foram
coletados no ambiente de rede da Universidade Estadual de Londrina, em diferentes
periodos de tempo.

Os resultados obtidos através dos experimentos demonstraram que o
DAS desenvolvido é capaz de detectar anomalias de volume de forma eficaz, alcangando
resultados bastante satisfatorios e com uma baixa complexidade se comparado com
outros modelos. Os testes resultaram em taxas de detecg¢édo superiores a 80% enquanto
as taxas de alarmes falsos ndo ultrapassaram a faixa dos 10%. Os resultados foram
comparados com os obtidos pela aplicagdo de um algoritmo deterministico, e também
com os da abordagem utilizando o PCA, como apresentado no capitulo 6. Os
resultados foram bastante satisfatérios uma vez que nosso sistema, baseado no
algoritmo PSO-Cls, se mostrou mais eficiente obtendo desempenho superior em até 20%
para taxa de deteccdo. Os resultados obtidos através da aplicacdo do SDA baseado na

abordagem de PCA [38][44][45], também mostrou-se bastante promissora, obtendo
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otimos resultados. Contudo, a comparagdo dos resultados entre o SDA baseado no
PSO-Cls e a abordagem PCA, demonstraram um ganho de quase 10% na taxa de
deteccdo,76 para o algoritmo PSO-Cls, levando em consideragdo que nado foi realizado
uma analise de otimizagdo dos parametros da abordagem PCA, o que devera ser
realizado futuramente.

Os trabalhos futuros incluem o aperfeicoamento da analise simultanea
dos objetos da MIB, a fim de reduzir o ruido apresentado nas distancias Euclidianas, e
com isso obter uma redugao na taxa de alarmes falsos. Também pretende-se, incluir um
modulo para analise e classificagdo das anomalias, e também o desenvolvimento de um
modelo para andlise do trafego baseado em pacotes IP, o que possibilitaria uma
investigagdo mais profunda a respeito das anomalias de rede. A utilizagdo do PCA para
reducdo de dimensionalidade dos dados, também pode vir a ser combinada com o
SDA desenvolvido, quando o numero de objetos analisados simultdneamente crescer

demasiadamente.
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