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RESUMO

A intensificacao do tratamento de dados pessoais em ambientes digitais ampliou os riscos
a privacidade e evidenciou a necessidade de solucoes técnicas capazes de operacionalizar
a conformidade com legislacoes de protecao de dados. Este trabalho tem como objetivo
desenvolver e validar o CAFIS, um framework automatizado para anonimizacao de dados
pessoais baseado na analise de contexto e na sensibilidade dos atributos, em conformi-
dade com a Lei Geral de Protecdao de Dados Pessoais. O método adotado fundamenta-se
na Design Science Research, estruturada nas etapas de relevancia, rigor, design, cons-
trucao e avaliacao do artefato. O framework integra médulos de andlise contextual da
base, classificacao de atributos, avaliacdo de sensibilidade e risco de reidentificacao, sele-
¢ao automatizada de técnicas de anonimizagao e geracao de indicadores de conformidade.
A avaliagao empirica foi realizada por meio da aplicacdo do CAFIS em diferentes bases
de dados, considerando critérios técnicos, juridicos e éticos, com foco na preservacao da
utilidade dos dados e na mitigagdo dos riscos a privacidade. Os resultados indicam que
o CAFIS apoia o processo decisorio de anonimizacao de forma sistematica e contextuali-
zada, permitindo mensurar a aderéncia aos principios da LGPD, especialmente finalidade,
necessidade, adequacao, prevencao e responsabilizacdo. Conclui-se que o framework con-
tribui para a reducao da lacuna entre a normatizagao juridica e a implementacao técnica
da protegao de dados, oferecendo uma abordagem integrada, auditavel e adaptavel a dife-
rentes contextos organizacionais, sem comprometer a utilidade analitica das informagoes.

Palavras-chave: Anonimizacao de Dados. Protecao de Dados Pessoais. LGPD. Fra-
mework Automatizado. Privacidade da Informacao.



NUNES, L. F.. CAFIS — An Framework for Context- and Sensitivity-Based Au-
tomated Anonymization. 2026. 98p. Master’s Thesis (Master in Science in Computer
Science) — State University of Londrina, Londrina, 2026.

ABSTRACT

The intensification of personal data processing in digital environments has increased pri-
vacy risks and highlighted the need for technical solutions capable of operationalizing
compliance with data protection legislation. This dissertation aims to develop and vali-
date CAFIS, an automated framework for personal data anonymization based on context
analysis and attribute sensitivity, in compliance with the Brazilian General Data Protec-
tion Law. The adopted method is grounded in Design Science Research, structured into
the stages of relevance, rigor, design, construction, and artifact evaluation. The proposed
framework integrates modules for contextual dataset analysis, attribute classification, sen-
sitivity assessment and reidentification risk evaluation, automated selection of anonymiza-
tion techniques, and generation of compliance indicators. The empirical evaluation was
conducted through the application of CAFIS to different datasets, considering technical,
legal, and ethical criteria, with a focus on preserving data utility and mitigating privacy
risks. The results indicate that CAFIS supports the anonymization decision-making pro-
cess in a systematic and context-aware manner, enabling the measurement of adherence
to the principles of the General Data Protection Law, particularly purpose limitation,
necessity, adequacy, prevention, and accountability. It is concluded that the framework
contributes to reducing the gap between legal regulation and the technical implementation
of data protection, offering an integrated, auditable, and adaptable approach to different
organizational contexts without compromising the analytical utility of the data.

Keywords: Data Anonymization. Personal Data Protection. LGPD. Automated Fra-
mework. Information Privacy.
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1 INTRODUCAO

A sociedade contemporanea é marcada por um processo acelerado de digitali-
zacao da vida cotidiana, no qual os dados pessoais assumem papel central na operacgao de
empresas, governos e plataformas tecnologicas. Essa transicao para a denominada socie-
dade da informacao ampliou as possibilidades de inovagao, mas também trouxe desafios
significativos a privacidade e a protecao de dados (MALDONADO; BLUM, 2020).

Nesse novo cenario, os dados deixaram de ser meros registros administrativos
e passaram a constituir um ativo estratégico de alto valor econémico e social. Tal movi-
mento, conforme Taal (2022), potencializa ganhos de eficiéncia e inovagdo, mas exige o

redimensionamento dos marcos éticos e juridicos da informacao.

A intensificacdo do tratamento de dados pessoais, frequentemente realizada
sem o devido conhecimento ou consentimento dos titulares, tem gerado uma crise de con-
fianga e de soberania informacional. Vigliar (2021) destaca que o avango das tecnologias de
monitoramento e inferéncia comportamental introduziu riscos que transcendem a violacao

da intimidade, atingindo a prépria liberdade e dignidade humana.

No Brasil, a promulgacao da Lei n® 13.709/2018 — a Lei Geral de Protegao de
Dados Pessoais (LGPD) — representou um marco regulatério fundamental ao estabelecer
principios e diretrizes unificadas para o tratamento de dados pessoais. Inspirada no Regu-
lamento Geral sobre a Protegdo de Dados da Uniao Europeia (GDPR), a LGPD insere o

pais em um contexto global de convergéncia normativa e consolidagao dos direitos digitais
(MALDONADO; BLUM, 2020; KOHLS et al., 2021).

A legislacao brasileira reconhece, em seu artigo 1°, que a protecao de dados
pessoais visa assegurar os direitos fundamentais de liberdade, privacidade e livre desen-
volvimento da personalidade. Essa formulagdo consolida a nocao de autodeterminacao
informativa, originada no ordenamento juridico alemao e posteriormente expandida ao
contexto europeu (FABIANO, 2020). A ideia de que o sujeito deve manter controle sobre
o fluxo de informacgoes que o representa é central para o debate contemporaneo sobre

governanca e ética da informagao (KOHLS et al., 2021).

A LGPD estabelece, no artigo 6°, um conjunto de principios para o tratamento
legitimo de dados, incluindo finalidade, adequacao, necessidade, transparéncia, seguranca
e prevencao. Tais principios ndo apenas orientam praticas técnicas, mas também reforgam

valores democréticos e de accountability no tratamento da informagao (BRASIL, 2018).

A emergéncia de sistemas baseados em inteligéncia artificial e aprendizado de
maquina ampliou a complexidade das operagoes envolvendo dados pessoais. Alford (2020)

observa que algoritmos sao capazes de inferir caracteristicas sensiveis a partir de informa-
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¢Oes aparentemente inofensivas, o que torna o processo de anonimizagao progressivamente
mais desafiador. Nessa conjuntura, as escolhas de técnicas de anonimizagao devem con-
siderar nao apenas a sensibilidade dos atributos, mas também o contexto regulatorio e a

necessidade de preservar a utilidade analitica dos dados.

A anonimizacdo de dados ocupa um papel fundamental tanto na protecao da
privacidade quanto no cumprimento das normas de tratamento de dados. Para ser con-
siderada eficaz, deve alcangar um equilibrio entre a preservacao da confidencialidade dos
titulares e a manutencao da utilidade das informacdes. De acordo com a LGPD, a ano-
nimizacao consiste na aplicacao de meios técnicos razoaveis e disponiveis no momento do
tratamento para impedir que um dado possa identificar seu titular (art. 5°, XI). Como des-
taca Vigliar (2021), essa é uma condicao técnica e também temporal, pois sua efetividade
depende das capacidades tecnoldgicas existentes em cada momento, exigindo avaliagoes

continuas sobre o risco de reidentificagao.

A pseudonimizacgao consiste em uma técnica de protecao de dados que substitui
identificadores diretos por pseudénimos, reduzindo a exposicao imediata do titular, mas
sem eliminar a possibilidade de reidentificacao. Dessa forma, embora 1til como medida de
seguranca, a pseudonimizacao nao descaracteriza juridicamente o dado como pessoal, uma
vez que o vinculo com o individuo permanece reversivel mediante o uso de informacoes
adicionais mantidas sob controle do agente de tratamento. Fabiano (2021) reforca que a
pseudonimizacao deve ser compreendida como um mecanismo de seguranca e mitigacao
de riscos, e nao como um processo de anonimizacao propriamente dita, o que implica a

manutencao das obrigacoes legais previstas na legislacao de protecao de dados.

Diante desse panorama, a implementacao de solugoes técnicas e juridicas inte-
gradas é indispensavel para garantir a protecao efetiva dos dados pessoais. A construcao
de frameworks automatizados que considerem o contexto, a sensibilidade dos atributos e
a aplicabilidade das técnicas de anonimizacao surge como caminho promissor para asse-
gurar equilibrio entre inovacao, utilidade e conformidade (MALDONADO; BLUM, 2020;
BRASIL, 2022).

Ressalta-se que esta pesquisa nao tem como objetivo comparar técnicas de
anonimizagao ou bases de dados entre si, mas sim avaliar o framework CAFIS enquanto
artefato computacional, verificando sua capacidade de apoiar o processo de anonimizacao

orientado pelos principios da LGPD, da protecao de dados e da seguranca da informacao.

1.1 Problema de Pesquisa

Apesar do avanco de marcos regulatorios como a LGPD e a GDPR, observa-
se uma lacuna entre a normatizacao da protecao de dados e sua efetiva implementacao

técnica nas organizagoes. Persistem dificuldades em aplicar metodologias de anonimiza-
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¢ado que conciliem a preservagao da utilidade dos dados com a mitigacao dos riscos de
reidentificacdo. A literatura cientifica e as praticas industriais evidenciam a auséncia de
solugoes integradas que aliem rigor técnico, respaldo juridico e aplicabilidade social. Nesse

contexto, formula-se o seguinte questao de pesquisa:

Como desenvolver e validar um framework automatizado de anonimizacao de
dados capaz de equilibrar critérios técnicos de preservagao da utilidade e mitigacao de ris-
cos, critérios juridicos de conformidade regulatoria e critérios éticos de responsabilidade
social, viabilizando o uso legitimo e seguro dos dados em diferentes contextos organizaci-

onais?

1.2 Justificativa Técnica, Juridica e Social

A relevancia desta pesquisa fundamenta-se em trés dimensoes complementares.

e Dimensao técnica: O desenvolvimento de um framework automatizado responde
a um desafio central da ciéncia de dados: compatibilizar métricas avancadas de ano-
nimizacao como k-anonymity, [-diversity e t-closeness, com escalabilidade, reprodu-
tibilidade e integracao a fluxos computacionais existentes. Ao propor uma solucgao
sistematizada e aberta, busca-se fomentar a colaboracao cientifica e tecnoldgica,
promovendo a evolugdo continua da ferramenta e o fortalecimento da engenharia da

privacidade.

« Dimensao juridica: A conformidade regulatoria deixou de ser um diferencial com-
petitivo e tornou-se uma exigéncia legal. Organizagoes que nao demonstram ade-
quagao, correm riscos de sangoes, prejuizos financeiros e danos reputacionais. O fra-
mework proposto busca traduzir, em termos operacionais, os principios da LGPD
e da GDPR, contribuindo para a efetivacao do direito fundamental a protecao de

dados e para a consolidagao de praticas verificaveis de governanca informacional.

« Dimensao social: O tratamento ético e seguro de dados transcende o ambito téc-
nico e juridico, repercutindo diretamente na confianca publica em tecnologias digi-
tais. Um framework que possibilite anonimizacao contextualizada reduz assimetrias
de poder informacional, protege grupos vulneraveis contra discriminacao algorit-
mica e amplia o uso responsavel de dados em pesquisas, politicas publicas e inova-
¢do. Assim, a pesquisa propoe uma mediacao entre inovagao tecnoldgica e direitos

fundamentais, contribuindo para o fortalecimento da cidadania digital.

1.3 Objetivos Gerais

Desenvolver e validar o CAFIS (Context-Aware Framework for Information

Secrecy), um framework automatizado para anonimizagao de dados pessoais baseado em
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critérios de contextualizagdo do uso, sensibilidade dos atributos e emprego de técnicas
avancadas, em conformidade com a LGPD e com foco na preservacao da utilidade dos

dados para analise, pesquisa e tomada de decisao.

1.3.1 Objetivos Especificos

Classificar tipos de dados pessoais e sensiveis considerando o risco de reidentificacao

e o impacto sobre os direitos dos titulares;

o Mapear e comparar técnicas de anonimizacao, avaliando limitagoes e aplicabilidades

contextuais;

o Projetar uma solugdo que integre analise de contexto, avaliacao de sensibilidade e

recomendacao de técnicas adequadas;

o Implementar o CAFIS por meio de prototipagem computacional utilizando lingua-

gens e bibliotecas apropriadas;

o Avaliar a eficicia do CAFIS quanto a privacidade, utilidade e aderéncia técnica e

juridica.
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2 FUNDAMENTACAO TEORICA

A fundamentacao tedrica desta pesquisa apresenta os conceitos, principios e
abordagens que sustentam o desenvolvimento de métodos de anonimizacao de dados e
sua conformidade juridica no contexto da protecdo de dados pessoais. Diante do avango
das tecnologias de coleta, armazenamento e inferéncia, compreender a natureza dos dados
pessoais, suas classificagdes e os riscos associados ao tratamento inadequado torna-se
essencial para estruturar solugoes tecnicamente robustas e juridicamente alinhadas a Lei

Geral de Protecao de Dados (LGPD) e a outros marcos regulatérios internacionais.

Além disso, esta secao discute as principais técnicas de anonimizacao, suas
limitagoes e sua evolugao ao longo do tempo, bem como modelos comparados de confor-
midade, como a GDPR europeu e o CCPA norte-americano. A revisao de literatura retine
contribuigoes de autores classicos e contemporaneos, fornecendo uma base solida para o
desenvolvimento do CAFIS e permitindo integrar dimensoes técnicas, juridicas e éticas

em uma abordagem coerente e fundamentada.

2.1 Conceitos Fundamentais: dados pessoais, sensiveis e pseu-

donimizacao

A compreensao dos conceitos centrais relativos a protecao de dados constitui
condicao indispensavel para o desenvolvimento de solugoes tecnoldgicas que estejam em
conformidade com o ordenamento juridico brasileiro. Entre esses conceitos, destacam-
se os de dados pessoais, dados sensiveis e pseudonimizacgao, previstos na Lei Geral de
Protegao de Dados Pessoais (Lei n® 13.709/2018) e amplamente debatidos na literatura

especializada.

De acordo com o artigo 5° da LGPD, dados pessoais sao quaisquer informacoes
relacionadas a pessoa natural identificada ou identificavel. Essa definicao segue a linha
adotada pelo Regulamento Geral sobre a Protecao de Dados da Uniao Europeia (GDPR),
que também adota uma concepgao ampla e contextual da identificacio (EUROPEAN
PARLIAMENT AND COUNCIL, 2016; MALDONADO; BLUM, 2020). A identificagao
pode ocorrer de forma direta — por meio de atributos como nome, CPF ou RG — ou
indireta, quando a combinagdo de diferentes atributos permite inferir a identidade do
individuo (VIGLIAR, 2021).

A LGPD diferencia trés grandes categorias de informacao: dados pessoais,

dados sensiveis e dados anonimizados, conforme sintetizado no Quadro 1.
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Quadro 1 — Classificagdo de dados segundo a LGPD

Categoria Exemplo Nivel de Sensibili- Tratamento Juridico
dade

Pessoal Nome, CPF Médio Sujeito as disposicoes
da LGPD

Sensivel Religido, saude Alto Requer base legal espe-
cifica

Anonimizado Dados estatisticos Baixo Fora do escopo da
LGPD

Fonte: Adaptado da LGPD (Brasil, 2018).

Conforme o artigo 5°, inciso II, da LGPD, dados sensiveis sao aqueles que

envolvem origem racial ou étnica, conviccao religiosa, opiniao politica, filiagdo sindical,
dados referentes a saide, a vida sexual, dados genéticos ou biométricos. O tratamento
dessas informagoes exige cautela redobrada, pois seu uso indevido pode gerar discrimina-
¢ao ou violar direitos fundamentais (MALDONADO; BLUM, 2020; VIGLIAR, 2021). A
legislacao impoe, portanto, bases legais mais restritivas e medidas técnicas de seguranca
reforcadas. Essa diferenciacdo encontra paralelo na GDPR, que também classifica essas

informagbes como special categories of personal data, exigindo protegao adicional (TAAL,

2022).

J& os dados anonimizados sao aqueles que, mesmo mediante meios técnicos
razoaveis e disponiveis, ndo permitem identificar o titular (art. 5%, XI). Por essa razdo,
deixam de estar sujeitos a incidéncia da LGPD, sendo tratados apenas como informacoes
estatisticas ou cientificas. Entretanto, a anonimizacdo é considerada contextual e tem-

poréria, pois sua eficicia depende dos recursos tecnolégicos disponiveis em determinado
momento (VIGLIAR, 2021).

A LGPD adota, portanto, uma abordagem baseada em risco, reconhecendo
que a possibilidade de um dado ser considerado pessoal depende do contexto tecnologico
e social de uso. Cabe aos agentes de tratamento avaliar nao apenas a informagao isolada,

mas também seu potencial de vinculacao com outras bases de dados (KOHLS et al., 2021).

No interior da categoria de dados pessoais, a legislacao prevé a subcategoria
dos dados sensiveis, que demandam salvaguardas adicionais. Essa classificacdo decorre
do principio da proporcionalidade e busca mitigar riscos de dano moral, social ou econo-
mico. Autores como DONEDA (2019) e RODOTA (2020) ressaltam que a protecio de
dados sensiveis expressa o niicleo essencial da autodeterminacao informativa, por se referir

diretamente a dignidade e a integridade da pessoa humana.

Outro conceito central é o de pseudonimizacao, previsto no inciso XI do artigo
52 da LGPD e igualmente tratado na GDPR. A pseudonimizagao consiste no tratamento

de dados de modo que eles nao possam ser associados a um titular especifico sem o uso de
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informagoes adicionais mantidas em ambiente separado e seguro (EUROPEAN PARLIA-
MENT AND COUNCIL, 2016). Na pratica, envolve técnicas como hashing, tokenizagao,
substituigao de identificadores e criptografia (CABRAL; SIRQUEIRA, 2023; FIESCHI et
al., 2025).

Contudo, a pseudonimizagdao nao descaracteriza o dado como pessoal, pois
mantém um vinculo reversivel com o titular. Diferentemente da anonimizacao, que busca
a irreversibilidade, a pseudonimizac¢ao apenas introduz uma camada de prote¢ao adicional.
Assim, deve ser entendida como uma técnica de seguranca da informagao, e ndo como um
processo de anonimizagao propriamente dito (FABIANO, 2021; MALDONADO; BLUM,
2020).

A distincdo entre anonimizacgao e pseudonimizacio €, portanto, crucial tanto
no plano juridico quanto no técnico. Enquanto a primeira, se eficaz e irreversivel, exclui o
dado do escopo da LGPD, a segunda apenas limita o risco de exposi¢ao, permanecendo o
dado sob a tutela da lei. Essa diferenciacao orienta as decisoes de implementacao, avaliacao

de risco e auditoria dos processos de protecao da informacao.

Em sintese, a incorporacao precisa desses conceitos — dados pessoais, sensi-
veis, anonimizados e pseudonimizados — constitui a base conceitual do CAFIS proposto
nesta pesquisa. Ao adotar tais categorias como referéncia normativa e técnica, o trabalho
assegura coeréncia entre protecao juridica, eficiéncia tecnoldgica e preservacao da utili-
dade analitica dos dados, em conformidade com os principios da Lei Geral de Protecao

de Dados Pessoais.

2.2 Técnicas de anonimizacao

A anonimizacao de dados constitui um conjunto de métodos e estratégias vol-
tados a reducgao do risco de reidentificagdo de individuos em bases de dados. A literatura
especializada reconhece que a eficacia desses métodos depende da capacidade de preser-

var a utilidade analitica das informagoes sem comprometer a privacidade dos titulares

(SORIA-CHEVEDDEN et al., 2023; TAAL, 2022).

Historicamente, as técnicas de anonimizacao evoluiram em resposta ao au-
mento da disponibilidade de dados e a sofisticagdo dos mecanismos de inferéncia. As
abordagens classicas — como k-anonymity, [-diversity e t-closeness — estabelecem fun-
damentos mateméaticos que permanecem relevantes, embora apresentem limitagoes diante
de novos cendrios de dados massivos e heterogéneos (SWEENEY, 2002; LI et al., 2007).

A técnica de k-anonymity, proposta por Sweeney (2002), estabelece que um
conjunto de dados ¢é considerado anonimo quando cada registro ¢ indistinguivel de, pelo
menos, outros k — 1 registros quanto aos atributos quase-identificadores. Essa técnica

busca reduzir a probabilidade de associagao direta entre um conjunto de atributos e um
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individuo. Contudo, k-anonymity é vulneravel a ataques de homogeneidade, nos quais

todos os registros de um grupo compartilham o mesmo valor sensivel (LI et al., 2007).

A técnica de [-diversity foi desenvolvida como uma extensao do modelo ante-
rior, exigindo que cada grupo de equivaléncia contenha pelo menos | valores distintos para
o atributo sensivel. Essa variacdo aumenta a entropia e dificulta inferéncias diretas, mas

ainda nao impede ataques de proximidade, quando os valores distintos sao semanticamente
similares (MACHANAVAJJHALA et al., 2007).

Com o objetivo de superar tais limitacoes, foi introduzido o conceito de t-
closeness, que propoe que a distribuicao de valores sensiveis em cada grupo de equiva-
léncia nao deve divergir da distribuicao geral em mais de um limite t. Essa abordagem
preserva melhor as propriedades estatisticas do conjunto de dados, embora sua aplicacao
pratica seja mais complexa e custosa (LI et al., 2007). O Quadro 2 apresenta uma sintese

comparativa dessas técnicas classicas.

Quadro 2 — Comparativo entre técnicas classicas de anonimizacao

Técnica Principio Baésico Beneficio Principal Limitacgoes
k-anonymity Indistinguibilidade Simplicidade e ampla Vulneravel a ataques de
entre k registros aplicabilidade homogeneidade

Diversidade de valo-
res sensiveis

l-diversity

Reduz inferéncias dire-
tas

Fragil a ataques de pro-
ximidade

Similaridade da dis-

tribuicio estatistica

t-closeness

Preserva estatisticas

globais

Complexidade compu-
tacional elevada

Fonte: Adaptado de Sweeney (2002) e Li et al. (2007).

Essas técnicas classicas permanecem relevantes, sobretudo em contextos re-
gulatérios e académicos que demandam transparéncia e auditabilidade. No entanto, seu
desempenho tende a decair em cenarios de alta dimensionalidade, grandes volumes de
dados ou quando ha necessidade de andlises preditivas baseadas em aprendizado de ma-

quina.

O avango das tecnologias de aprendizado de maquina e big data impulsio-
nou o surgimento de novas técnicas de anonimizagao, mais robustas e adaptaveis. Entre
elas, destacam-se a privacidade diferencial (differential privacy), a sintese de dados (data

synthesis), a criptografia homomorfica e os métodos de aprendizado federado.

A privacidade diferencial, introduzida por Dwork e Roth (2014), fornece uma
garantia formal de privacidade ao adicionar ruido estatisticamente calibrado as consultas
ou resultados de andlise. Esse ruido é proporcional a um parametro ¢, que representa o
limite de privacidade: quanto menor o valor de €, maior a prote¢ao, mas menor a precisao
dos resultados. Essa técnica é amplamente utilizada em sistemas de grandes plataformas
digitais, como Apple e Google, e é considerada o padrao-ouro para a publicacdo de dados
sensiveis (DWORK; ROTH, 2014; GADOTTI et al., 2024).
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Outra estratégia emergente é a sintese de dados, que consiste na geracao de
registros artificiais com base em distribuigoes estatisticas ou modelos de aprendizado pro-
fundo. Essa abordagem busca reproduzir padroes reais sem expor dados verdadeiros, sendo
amplamente empregada em pesquisas médicas e estudos de politicas ptblicas (ZHAO
et al., 2023). Modelos generativos, como Generative Adversarial Networks (GANs), sdo
frequentemente utilizados para produzir bases sintéticas de alta fidelidade, preservando

correlagoes e estruturas estatisticas.

A criptografia homomorfica representa um avancgo relevante ao permitir o pro-
cessamento de dados criptografados sem a necessidade de descriptografa-los. Essa técnica
possibilita a realizacao de andlises seguras em ambientes de terceiros, refor¢cando o princi-
pio de privacy by design previsto no artigo 46 da LGPD (CABRAL; SIRQUEIRA, 2023).

Por sua vez, o aprendizado federado (federated learning) surge como alternativa
para treinamento colaborativo de modelos de inteligéncia artificial sem a centralizacao de
dados sensiveis. Em vez de transferir as bases de dados, transfere-se o modelo, que é
treinado localmente e agregado por meio de pardmetros compartilhados (KON ECNY et
al., 2016). Essa abordagem reduz significativamente o risco de exposi¢ao, além de promover

conformidade com principios de minimizagao e necessidade.

O Quadro 3 resume as novas principais técnicas, destacando suas caracteristi-

cas e contextos de aplicagao.

Quadro 3 — Novas técnicas de anonimizacao e protecao de dados

Técnica Mecanismo Vantagens Limitacgoes Aplicagoes
Differential Adicdo de ruido esta- Garantia formal de Perda de precisdo Publicacao de es-
Privacy tistico calibrado privacidade tatisticas e IA
Data Geracao de dados ar- Preserva padroes e Risco de sobreajuste Pesquisa médica
Synthesis tificiais anonimiza e testes de soft-
ware
Criptografia Processamento de da- Alta seguranga Alto custo computa- Computagdo em
homomorfica dos cifrados cional nuvem e contra-
tos inteligentes
Federated Treinamento descen- Minimiza transfe- Complexidade de or- Saude, finangas e
Learning tralizado de modelos réncia de dados questracao ToT

Fonte: Adaptado de Dwork e Roth (2014); Konec¢ny et al. (2016); Gadotti et al. (2024).

Essas técnicas refletem uma transicao do paradigma puramente estatistico para
abordagens computacionais e contextuais, nas quais a privacidade é tratada como uma
propriedade mensuravel e controlavel dentro do ciclo de vida do dado. Tal evolucao per-
mite o desenvolvimento de frameworks hibridos, que combinam anonimizagao classica,

privacidade diferencial e aprendizado federado em fluxos automatizados e auditaveis.

A evolucao das técnicas de anonimizacgao revela a transformacao da privacidade

em um campo interdisciplinar, que articula estatistica, ciéncia da computacao, direito e
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ética. No contexto da LGPD, a selecao de técnicas deve observar nao apenas critérios
técnicos, mas também principios juridicos, como necessidade, proporcionalidade e fina-
lidade (BRASIL, 2018). Portanto, a escolha de um método de anonimizagdo ndo pode
ser dissociada do contexto de uso e do grau de risco associado aos dados tratados. Fra-
meworks automatizados como o proposto nesta pesquisa buscam exatamente preencher
essa lacuna, oferecendo mecanismos capazes de avaliar o contexto, recomendar técnicas

adequadas e mensurar o equilibrio entre privacidade e utilidade.

Neste trabalho, as técnicas de anonimizagao nao sao analisadas com o objetivo
de aferir desempenho relativo ou superioridade técnica, mas sim como elementos de apoio a
decisao no contexto do framework CAFIS, que atua na selecao e aplicagao contextualizada

dessas técnicas conforme requisitos legais, técnicos e éticos.

2.3 Principios da LGPD Aplicados a Anonimizacao

A Lei Geral de Protecao de Dados Pessoais (Lei n® 13.709/2018) consolidou
um marco regulatério que redefine as praticas de tratamento de dados no Brasil, intro-
duzindo principios orientadores que norteiam a governanga da informacgao em ambientes
digitais. Esses principios, estabelecidos no artigo 6° da LGPD, visam assegurar que qual-
quer operacao envolvendo dados pessoais seja realizada de forma ética, transparente e
proporcional. No contexto da anonimizacao, tais principios desempenham papel funda-
mental na definicao de critérios técnicos, juridicos e organizacionais para o uso legitimo e

responsavel dos dados.

Segundo Doneda (2019), os principios da LGPD funcionam como balizas nor-
mativas que orientam nao apenas a interpretacao juridica da lei, mas também o desenho
de solugbes tecnologicas compativeis com a autodeterminagao informativa. Assim, o pro-
cesso de anonimizagao deve ser concebido como um mecanismo de conformidade dinamica,

capaz de traduzir valores juridicos em procedimentos técnicos verificaveis.

2.3.1 Principio da Finalidade

O principio da finalidade determina que o tratamento de dados pessoais deve
ocorrer para propoésitos legitimos, especificos e informados ao titular (BRASIL, 2018). No
contexto da anonimizagao, esse principio implica que o dado deve ser tratado apenas até

o ponto em que a sua identificacao seja necessaria para o objetivo declarado.

Conforme destaca Bygrave (2022), a anonimizagao deve ser orientada por fi-
nalidades claras e mensuraveis, evitando o tratamento genérico de dados sob justificativas
amplas. Isso reforca a necessidade de design orientado ao propoésito, em que a anonimi-
zacao é planejada desde a concepcao do sistema (privacy by design) e ndo apenas como

uma etapa posterior.
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2.3.2 Principio da Necessidade

O principio da necessidade complementa a finalidade ao exigir a limitacao do
tratamento ao minimo necessario para a realizagao da atividade. No caso da anonimizacao,
ele se manifesta na selecao adequada de técnicas e no controle do nivel de granularidade
dos dados. Maldonado e Blum (2020) afirmam que a minimizagao de dados é um com-
ponente essencial da conformidade, devendo-se reduzir tanto a quantidade quanto o grau
de identificagdo das informacoes pessoais. Assim, a anonimizagdo atua como instrumento
pratico de cumprimento desse principio, eliminando atributos desnecesséarios e reduzindo

riscos de exposicao.

Em termos técnicos, a aplicacdo da necessidade envolve o uso de métricas
de utility loss e privacy gain, avaliando o impacto da anonimizacao sobre a utilidade dos
dados. Essa avaliacao deve ser integrada ao processo de governanca de dados, permitindo a

mensuracao continua da proporcionalidade entre privacidade e desempenho informacional.

2.3.3 Principio da Adequagao

O principio da adequagao impoe que o tratamento de dados seja compativel
com as finalidades informadas ao titular e com o contexto do tratamento. A adequacao
estabelece uma relagao de coeréncia entre o uso pretendido e as expectativas legitimas
do titular (RODOTA, 2020). No caso da anonimizagao, esse principio exige que a técnica
adotada seja coerente com o tipo e a sensibilidade dos dados e com o ambiente em que
serao tratados. Por exemplo, técnicas de supressao ou generalizagao podem ser adequadas
para conjuntos de dados administrativos, enquanto abordagens baseadas em differential

privacy podem ser mais apropriadas para bases estatisticas ou de pesquisa cientifica.

A adequagao também se manifesta na governanca algoritmica: as decisoes sobre
anonimizagao devem ser transparentes, documentadas e justificaveis, assegurando rastre-
abilidade e possibilidade de auditoria, conforme defendem Floridi (2019) e Martin (2022).

2.3.4 Principio da Prevencao

O principio da prevencao determina que os agentes de tratamento adotem me-
didas proativas para evitar a ocorréncia de danos. A anonimizagdo, nesse contexto, atua
como um mecanismo preventivo, reduzindo riscos antes que eles se materializem. Segundo
Fabiano (2021), a prevencao nao deve ser vista apenas como um requisito técnico, mas
como um compromisso ético de antecipar vulnerabilidades e mitigar ameacas potenciais.
Técnicas como data masking, tokenization e k-anonymity podem ser aplicadas como bar-
reiras de primeira linha contra ataques de reidentificacao, complementadas por auditorias

periddicas de privacidade e reavaliagao dos riscos associados a evolugao tecnolégica.

A clausula presente na LGPD que menciona o uso de “meios técnicos razoa-
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veis e disponiveis” evidencia o carater dinamico do principio da prevencao, pois o que é
tecnicamente suficiente em determinado momento pode tornar-se obsoleto com o avango

das técnicas de reidentificacio (MALDONADO; BLUM, 2020).

2.3.5 Principio da Transparéncia e da Responsabilizacao (Accountability)

A transparéncia e a responsabilizagdo, principios centrais da LGPD, reforcam
a obrigacao dos controladores de demonstrar conformidade e garantir a compreensao dos
processos de tratamento. No contexto da anonimizacao, isso implica documentar as esco-

lhas técnicas, justificar parametros adotados e manter registros que permitam auditoria

e replicabilidade (BYGRAVE, 2022).

A transparéncia exige que o titular tenha acesso claro as politicas de protecao
de dados e aos critérios de anonimizagao empregados, dentro dos limites da seguranca da
informagao. J& o principio da responsabilizacao — ou accountability — exige comprovagao

objetiva das medidas adotadas, incluindo logs, relatérios técnicos e registros de decisao.

Para Doneda (2019), a responsabilizacao é o ponto de convergéncia entre o
direito e a engenharia de sistemas, pois transforma principios abstratos em praticas ve-
rificaveis. A adogao de frameworks automatizados que gerem relatérios de conformidade,
como o proposto nesta dissertacido, representa uma forma efetiva de materializar esse

principio, permitindo monitoramento continuo e padronizado.

2.3.6 A Interrelacao dos Principios e a Dindmica de Conformidade

Os principios da LGPD nao devem ser compreendidos isoladamente, mas como
um sistema normativo interdependente que orienta todo o ciclo de vida do dado. Na
pratica, isso significa que o processo de anonimizagdo deve observar simultaneamente
finalidade, necessidade, adequagao, prevencao e accountability, em um fluxo continuo de

governanca.

Essa inter-relacaointerrelacao reflete o carater dindmico e contextual da con-
formidade. Como observa Doneda (2019), o cumprimento da LGPD néo se da por mera
aplicagao formal da lei, mas pela integracao de seus principios a logica de desenvolvi-
mento tecnoldgico. A anonimizacao, portanto, deve ser concebida como uma ferramenta

operacional de efetivagdo de direitos fundamentais, articulando técnica, ética e regulagao.

Os principios da LGPD aplicados & anonimizacao expressam a transposicao de
valores constitucionais como liberdade, privacidade e dignidade, para o dominio técnico
da engenharia de dados. Eles asseguram que o processo de anonimizacao va além da
obliteracao de identificadores, incorporando responsabilidade social, ética e transparéncia

como fundamentos da pratica cientifica e profissional.

Desse modo, a anonimizacao deixa de ser apenas um requisito de seguranca e
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passa a representar uma estratégia de governanca, inserida na cultura organizacional e no
ciclo de vida da informacéo. E nesse entrelacamento entre norma e técnica que se estrutura
a proposta deste trabalho: o desenvolvimento de um framework automatizado capaz de
operacionalizar os principios da LGPD em contextos computacionais reais, conciliando

conformidade legal e eficiéncia analitica.

2.4 Modelos de Conformidade: GDPR x LGPD x CCPA

A protecdo de dados pessoais consolidou-se como um eixo central da regula-
cao digital em diversas jurisdigoes. Embora cada sistema juridico adote especificidades
culturais e normativas, observa-se uma tendéncia global de convergéncia em torno de
principios comuns, como transparéncia, finalidade, minimizagao e responsabilizacao. En-
tre os principais marcos regulatorios contemporaneos destacam-se o Regulamento Geral
sobre a Protecao de Dados da Unido Europeia (GDPR), a Lei Geral de Protegao de Dados
Pessoais (LGPD) do Brasil e a California Consumer Privacy Act (CCPA), nos Estados
Unidos.

Essas legislagoes representam diferentes modelos de governanca da privacidade:
o europeu, baseado em direitos fundamentais; o brasileiro, de carater hibrido e adapta-
tivo; e o norte-americano, predominantemente orientado ao consumo e a transparéncia
comercial (BYGRAVE, 2022; MALDONADO; BLUM, 2020). A comparagao entre esses
instrumentos permite compreender a posi¢ao da LGPD como um marco intermediario que
dialoga tanto com a tradicao europeia de protecao de direitos quanto com a flexibilidade

regulatéria norte-americana.

2.4.1 Regulamento Geral sobre a Protecdao de Dados (GDPR)

A GDPR, em vigor desde 2018, é considerado o modelo paradigmético de
protegao de dados, servindo de referéncia global para legislagoes posteriores (EUROPEAN
PARLIAMENT AND COUNCIL, 2016). Fundamentado no artigo 82 da Carta de Direitos
Fundamentais da Uniao Europeia, o regulamento trata a protecao de dados como direito

fundamental autonomo, associado a dignidade humana e a autodeterminacgao informativa

(RODOTA, 2020).

A GDPR estrutura-se em principios como licitude, lealdade e transparéncia,
limitagado da finalidade, minimizacao de dados, exatidao, limitacdo de armazenamento,
integridade e confidencialidade e responsabilizacao (accountability). Além disso, introduz
a figura do Data Protection Officer (DPO) e mecanismos de Privacy Impact Assessment

(PIA), que institucionalizam a avaliagdo prévia de riscos.

No que tange a anonimizagdao, a GDPR distingue claramente dados pessoais,

dados pseudonimizados e dados anonimizados, conforme o artigo 4°, incisos 1 e 5. Dados
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anonimizados sao explicitamente excluidos do escopo da norma, desde que a reidenti-
ficacdo nao seja possivel “por meios razoaveis”. Essa definicao influenciou diretamente
a formulagdo da LGPD, embora a legislacgao europeia enfatize a natureza dinamica da

anonimizacao e a necessidade de reavaliacao continua (BYGRAVE, 2022).

O regulamento também introduz o principio do privacy by design and by de-
fault, obrigando que produtos e sistemas incorporem mecanismos de protecdo de dados
desde sua concepcao. Essa exigéncia reforca a vinculagao entre engenharia de software e

responsabilidade juridica, antecipando o que a literatura denomina “privacidade incorpo-
rada ao c6digo” (privacy embedded in code) (DONEDA, 2019).

2.4.2 Lei Geral de Protegao de Dados Pessoais (LGPD)

A LGPD, sancionada em 2018 e inspirada fortemente na GDPR, representa
um modelo hibrido de adequagao regulatoria, adaptado ao contexto juridico e tecnold-
gico brasileiro (BRASIL, 2018). Embora mantenha a estrutura principiolégica europeia,
a LGPD introduz nuances importantes, como a previsao de hipoteses legais especificas de
tratamento e o papel da Autoridade Nacional de Protegao de Dados (ANPD) como érgao

regulador e orientador.

A lei brasileira reconhece expressamente o direito fundamental a protecao de
dados pessoais, incorporado a Constituigao Federal pela Emenda n® 115/2022, refor¢ando

a centralidade desse direito no sistema de garantias fundamentais.

No tocante a anonimizagao, a LGPD adota definicao semelhante a da GDPR,
mas com formulagdo prépria: “utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associa-
¢ao, direta ou indireta, a um individuo” (art. 5°, XI). Essa definigao traz uma dimensao
temporal e contextual, reconhecendo que a eficicia da anonimizacao depende do estado
tecnoldgico e do risco de reidentificacio (MALDONADO; BLUM, 2020).

Diferentemente da GDPR, a LGPD incorpora o conceito de pseudonimizacao
de forma mais flexivel, permitindo seu uso como medida de seguranca, mas nao como
exclusao do escopo legal. A lei brasileira, portanto, combina rigor normativo e elasticidade

interpretativa, adequando-se a diversidade de maturidade tecnologica das organizacoes.

Outro elemento distintivo da LGPD é a énfase na educacdo e na cultura de
protecao de dados, promovendo uma visao pedagdgica de conformidade. Essa abordagem
reflete o esforco de consolidar uma governanca democratica e participativa, em que o
cumprimento da lei depende da integragao entre setores publicos, privados e académicos
(KOHLS et al., 2021).
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2.4.3 California Consumer Privacy Act (CCPA)

A CCPA, aprovada em 2018 e em vigor desde 2020, constitui o principal marco
regulatorio de privacidade dos Estados Unidos. Ao contrario da GDPR e da LGPD, a
CCPA tem orientacao consumerista, sendo menos voltada a direitos fundamentais e mais
a transparéncia de mercado. Seu objetivo principal é garantir aos consumidores o controle

sobre o uso de suas informacoes pessoais por empresas, com base na logica de consenti-

mento e transparéncia (CALIFORNIA LEGISLATURE, 2018).

A lei confere aos titulares direitos especificos, como acesso, exclusao e opt-out
da venda de dados, mas nao impoe uma estrutura de principios tao abrangente quanto
o modelo europeu. Em relagdo a anonimizacao, a CCPA reconhece a categoria de dados
desidentificados (deidentified data), definindo-os como aqueles que nao podem ser razoa-
velmente associados a um consumidor especifico, direta ou indiretamente. Contudo, a lei
permite a reidentificagdo sob certas condigoes, especialmente quando necesséaria para au-
ditorias ou seguranca, o que reduz a robustez do modelo de protecao (GONZALEZ—BLAS
et al., 2024).

A auséncia de um 6rgao regulador nacional e a natureza fragmentada das le-
gislagoes estaduais norte-americanas tornam o sistema menos uniforme, dependendo de
autorregulagdo e agoes judiciais para garantir conformidade. Ainda assim, a CCPA repre-
senta um avango importante no contexto norte-americano, aproximando-se gradualmente

dos padroes internacionais de privacidade.

2.4.4 Comparativo entre GDPR, LGPD e CCPA

A Quadro 4 apresenta uma sintese comparativa dos trés marcos regulatérios,

destacando aspectos estruturais e técnicos relevantes para o processo de anonimizacao.



Quadro 4 — Comparativo entre GDPR, LGPD e CCPA

Aspecto GDPR (UE)

LGPD (Brasil)

CCPA (EUA)

Natureza juridica  Direito fundamental

Escopo Unido Europeia e paises
associados

Orgao regulador Autoridades nacionais
independentes

Exclusao de dados ir-
reversivelmente identi-
ficaveis

Conceito de anoni-
mizacao

Pseudoanonimizacdo Medida de seguranca

(art. 4°, 5°)

Principios  funda- Licitude, finalidade, mi-
mentais nimizacdo, accountabi-
lity
Direitos dos titula- Acesso, retificagao,
res portabilidade, esqueci-

mento

Multas até 4% do fatu-
ramento global

Penalidades

Direito fundamental (ap6s
EC 115/2022)

Territorio nacional e da-
dos tratados por entidades
brasileiras

ANPD (Autoridade Naci-
onal de Protecdo de Da-
dos)

Meios técnicos razodaveis e
disponiveis

Técnica complementar de

seguranca
Finalidade, necessidade,
adequacgao, prevengao,
transparéncia

Acesso, corregao, anonimi-
zacao, portabilidade

Multas até 2% do fatura-
mento nacional

Direito do consumidor

Estado da Califérnia

Attorney General da

Califérnia

Deidentified data, com
possibilidade de reiden-
tificacao

Raramente mencionada

Transparéncia e con-
sentimento

Acesso, exclusao e opt-
out

Multas fixas e agoes co-
letivas
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Fonte: Adaptado de GDPR (2016), LGPD (2018) e CCPA (2018).

A comparacao entre os modelos evidencia que, embora compartilhem principios
estruturais, cada legislacao reflete valores distintos de regulagdo da privacidade. A GDPR
enfatiza a centralidade dos direitos fundamentais e o dever de responsabilidade técnica;
a LGPD busca equilibrio entre protecao e desenvolvimento econdémico, promovendo um
modelo adaptativo; e a CCPA foca na autonomia do consumidor e na transparéncia das

relacoes comerciais.

Sob a perspectiva da anonimizacao, a GDPR apresenta o padrao mais rigoroso,
tratando a irreversibilidade como condicao essencial para exclusao do escopo normativo.
A LGPD, por sua vez, adota um conceito contextual e tecnicamente orientado, alinhado
a ideia de conformidade evolutiva. Ja a CCPA privilegia mecanismos de opt-out e anoni-

mizagao pragmatica, sem exigéncias formais de irreversibilidade.

Essas diferencas reforcam a importancia de frameworks flexiveis e contextuais,
capazes de adaptar parametros técnicos conforme a jurisdicdo aplicavel. O modelo pro-
posto nesta dissertacao insere-se nessa logica, buscando harmonizar principios normativos

internacionais com praticas técnicas auditaveis e automatizadas.



31

2.5 Trabalhos Relacionados

O estudo da anonimizacao de dados e das técnicas de protecao da privacidade
constitui um campo de investigagao interdisciplinar, que integra fundamentos da ciéncia
da computacao, direito digital e ética da informagao. A literatura nacional e internacional
tem avancado na proposi¢ao de modelos tedricos, frameworks computacionais e métricas
de avaliacao de risco, buscando conciliar a utilidade analitica dos dados com o respeito aos
direitos fundamentais (DWORK; ROTH, 2014; MALDONADO; BLUM, 2020; VIGLIAR,
2021).

A seguir sdo apresentados os principais trabalhos e iniciativas que dialogam
com esta pesquisa, agrupados em trés eixos: (i) modelos conceituais e métricos de ano-
nimizagao; (i) frameworks e ferramentas automatizadas; e (iii) abordagens juridicas e

normativas de conformidade.

2.5.1 Modelos Conceituais e Métricos de Anonimizacao

Os modelos conceituais de anonimizacao consolidaram-se a partir de aborda-
gens estatisticas que buscaram enfrentar, de forma sistemética, o problema da reidenti-
ficacdo em bases de dados. Entre os marcos fundacionais mais relevantes desse campo
destacam-se os modelos de k-anonymity, proposto por Sweeney (2002), I-diversity, de-
senvolvido por Machanavajjhala et al. (2007), e t-closeness, apresentado por Li, Li e
Venkatasubramanian (2007), os quais introduziram estruturas formais para mensurar o
grau de protecao conferido aos dados e os impactos decorrentes de sua transformacao.
Tais contribui¢oes foram decisivas para o amadurecimento da anonimizacdo como area
de investigacao, ao permitirem que o debate deixasse de ser exclusivamente intuitivo e

passasse a apoiar-se em métricas quantitativas de risco e utilidade.

A técnica de k-anonymity representa um dos primeiros esforcos robustos para
formalizar a prote¢ao contra reidentificagao por meio da indistinguibilidade entre registros.
Seu principio central consiste em assegurar que cada combinagao de quase-identificadores
esteja associada a pelo menos k registros equivalentes, reduzindo a possibilidade de as-
sociacao direta entre atributos e individuos especificos. Essa formulagao exerceu forte
influéncia sobre a literatura posterior por oferecer uma métrica clara, interpretavel e ope-
racionalizavel. Ainda assim, sua relevancia histérica nao elimina o reconhecimento de que
o modelo apresenta limitagoes importantes, especialmente em contextos em que grupos

anonimizados mantém forte homogeneidade nos atributos sensiveis.

Foi justamente em resposta a essas fragilidades que surgiram extensdes como
I-diversity e t-closeness. O modelo de [-diversity procurou ampliar a protecao exigindo
diversidade de valores sensiveis dentro de cada grupo de equivaléncia, de modo a difi-

cultar inferéncias diretas mesmo quando os registros compartilham quase-identificadores
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semelhantes. Em seguida, t-closeness avangou ao incorporar uma nocgao de proximidade
estatistica entre a distribuicao dos atributos sensiveis em cada grupo e a distribuicao glo-
bal da base, buscando reduzir riscos de inferéncia baseados em distor¢oes distributivas.
Em conjunto, esses modelos representam uma evolucao importante do campo, pois evi-
denciam o esfor¢o continuo da literatura em aperfeicoar mecanismos de protecao diante

de cendrios progressivamente mais complexos.

Entretanto, a literatura recente evidencia que a aplicagao isolada dessas téc-
nicas apresenta limitagoes significativas, sobretudo em ambientes caracterizados por alta
dimensionalidade, grande volume de dados, forte correlagao entre atributos e ampla dispo-
nibilidade de bases auxiliares para cruzamento de informacoes. Nesses contextos, mesmo
mecanismos classicos de anonimizacao podem tornar-se insuficientes para impedir ata-
ques de homogeneidade, inferéncia semantica ou exploracao de conhecimento prévio. Em
outras palavras, a simples ado¢ao de uma técnica isolada nao garante, por si s6, um nivel
satisfatério de protecao, especialmente quando o cenério envolve multiplas fontes de dados

e capacidades ampliadas de processamento e correlagao.

Essa constatagao é particularmente relevante porque desloca a discussao da
anonimizagao de uma logica centrada em técnicas individuais para uma perspectiva mais
sistémica. Modelos como k-anonymity, embora fundamentais, tornam-se vulneraveis quando
empregados de forma independente, pois sua eficacia depende do comportamento esta-
tistico da base, do perfil dos atributos envolvidos e do contexto em que os dados serao
utilizados. O mesmo raciocinio se aplica a [-diversity e t-closeness, que, embora ampliem
a robustez do tratamento, também nao eliminam integralmente o risco de reidentificacao

nem asseguram, isoladamente, o equilibrio ideal entre privacidade e utilidade.

Nesse sentido, a literatura contemporanea converge para o entendimento de
que resultados mais consistentes em anonimizagao sao obtidos a partir da combinagao de
multiplas técnicas, aplicadas de forma complementar e orientada ao contexto. A articula-
¢ao entre mecanismos como generalizagao, supressao, pseudonimizacgao e adi¢ao de ruido
permite mitigar vulnerabilidades especificas de cada abordagem individual, ao mesmo
tempo em que preserva niveis adequados de utilidade analitica. Essa abordagem combi-
nada representa um avanco em relagao as estratégias isoladas, pois considera a natureza

multifacetada do risco de reidentificacao e a complexidade dos cenérios reais de tratamento

de dados.

A maturidade contemporanea da area decorre, precisamente, do reconheci-
mento de que a anonimizacao eficaz exige articulagao entre técnicas, critérios contextuais

e mecanismos adicionais de avaliagao.

Com o avanco das aplicacoes de big data, inteligéncia artificial e aprendizado
de maquina, surgiram modelos de privacidade formal que passaram a oferecer garantias

matematicas mais rigorosas. Nesse cenario, a privacidade diferencial (differential privacy)



33

tornou-se uma das abordagens mais influentes, conforme estabelecido por Dwork et al.
(2014), ao definir limites formais para o vazamento informacional associado a presenga ou
auséncia de um individuo em determinada base. Ao introduzir ruido calibrado e parame-
tros explicitos de privacidade, essa abordagem redefiniu a forma de mensurar o equilibrio
entre precisao analitica e protecao de dados, deslocando a discussao para um terreno mais

formalizado e mensuravel.

A relevancia da privacidade diferencial também decorre de sua capacidade de
responder a desafios que ultrapassam as limitagoes dos modelos puramente estatisticos
classicos. Em vez de depender exclusivamente da generaliza¢ao ou da supressao de atribu-
tos, essa abordagem formaliza a protecao em termos probabilisticos, permitindo controlar
matematicamente o risco de exposi¢ao individual. Por essa razao, a privacidade diferencial
passou a ser incorporada em ecossistemas tecnolégicos de grande escala e em iniciativas de
produgao estatistica oficial, consolidando-se como uma das referéncias mais importantes

da literatura contemporanea sobre protecao de dados.

Paralelamente, estudos mais recentes tém explorado modelos hibridos que com-
binam anonimizacao estatistica, criptografia, privacidade diferencial, sintese de dados e
aprendizado federado, buscando construir mecanismos de protecao mais robustos e adap-
taveis. Trabalhos como os de Taal (2022) e Soria-Chevedden et al. (2023) indicam que a
integracao entre multiplas técnicas tende a ampliar a capacidade de resposta a cenarios
complexos de risco, nos quais uma Unica estratégia se mostra insuficiente. Esses resul-
tados reforcam empiricamente a limitacdo das abordagens isoladas e evidenciam que a
robustez da anonimizagao emerge da combinagao estruturada de técnicas, e nao da apli-
cacao independente de um tnico modelo. Nessa perspectiva, a privacidade deixa de ser
tratada como resultado direto da aplicacao de um método isolado e passa a ser compre-
endida como uma propriedade emergente do sistema, construida pela combinagao entre

diferentes mecanismos de protecao e avaliagao.

Essa mudanca de perspectiva é particularmente importante para pesquisas que
se situam na intersecao entre ciéncia de dados, seguranca da informacao e conformidade
regulatéria. Em ambientes reais de tratamento de dados, os requisitos de protegao nao
sao homogéneos, e o desempenho de uma técnica depende de fatores como a natureza dos
atributos, a finalidade do uso, o grau de sensibilidade envolvido e as possibilidades de cru-
zamento com outras fontes. Nesse sentido, modelos hibridos oferecem maior flexibilidade
analitica e operacional, pois permitem calibrar diferentes estratégias de anonimizacao de
acordo com a complexidade do cenédrio. Mais do que um refinamento técnico, trata-se de
uma evolugao conceitual na forma de compreender a protecao da privacidade em sistemas

informacionais contemporaneos.

Apesar desses avancos, a literatura ainda evidencia lacunas significativas no

que se refere a aplicacdo contextualizada da anonimizacao. Grande parte dos modelos e
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métricas disponiveis foi concebida em termos genéricos, sem incorporar de modo explicito
as particularidades de dominios especificos, como satde, educacao, financas ou adminis-
tracao publica. Essa limitacao se torna ainda mais relevante quando se considera que o
risco de reidentificacdo, a criticidade dos atributos e o impacto da perda de utilidade
variam de acordo com o ambiente institucional e com a finalidade do tratamento. Assim,
a simples existéncia de técnicas robustas nao assegura, por si s, decisoes adequadas em

contextos concretos de uso.

Diante desse cenario, torna-se evidente a necessidade de frameworks capazes
de articular modelos conceituais, métricas quantitativas e critérios contextuais de deci-
sao. A lacuna nao esta apenas na auséncia de técnicas, mas na dificuldade de selecionar,
combinar e justificar sua aplicacdo de maneira coerente com a sensibilidade dos dados,
com os riscos envolvidos e com os requisitos normativos do ambiente em que serao utiliza-
dos. E justamente nesse ponto que se insere a proposta desta pesquisa, ao defender uma
abordagem que va além da aplicagao isolada de mecanismos de anonimizacao e incorpore

sensibilidade contextual, avaliagao automatizada de risco e apoio sistematico a decisao.

2.5.2 Frameworks e Ferramentas Automatizadas de Anonimizagao

Diversos frameworks e plataformas vém sendo desenvolvidos para automatizar
processos de anonimizacao, oferecendo suporte a empresas, 6rgaos publicos e pesquisado-

res na adequacao a LGPD e a GDPR. Entre os mais relevantes, destacam-se:

« ARX Data Anonymization Tool (PRIVACY TOOLS PROJECT, 2021): fer-
ramenta de cédigo aberto que implementa técnicas de k-anonymity, 1-diversity e
t-closeness, permitindo analise de risco e geracao de relatérios de conformidade.
Embora seja amplamente utilizada, sua limitacao reside na pouca adaptabilidade a
contextos regulatérios nao europeus e na auséncia de integragao com métricas de

privacidade diferencial.

e Amnesia Project (EUROPEAN COMMISSION, 2020): desenvolvido pelo Athena
Research Center, aplica anonimizagao hierarquica e oferece uma interface visual
para generalizacao e supressao de dados. Seu foco, porém, permanece restrito a
cenarios de publicacao de dados, sem contemplar fluxos dinamicos de processamento

continuo.

e OpenDP Initiative (HARVARD; MICROSOFT, 2022): voltado & implementacao
de mecanismos de privacidade diferencial, fornece uma biblioteca modular para ca-
libracao de ruido e composi¢do de consultas seguras. Destaca-se por sua precisao
matematica e transparéncia, mas requer alto grau de conhecimento técnico para uso

efetivo.



35

« Google DP Library e TensorFlow Privacy (GOOGLE, 2023): frameworks apli-
cados a modelos de aprendizado de maquina com ruido calibrado. Apesar da esca-
labilidade, sao solugoes proprietarias, com foco em contextos empresariais e pouca

transparéncia sobre parametros internos de privacidade.

o Fides e Gretel.ai (FIDES, 2023; GRETEL, 2024): plataformas emergentes que
aplicam geragao de dados sintéticos e aprendizagem federada, oferecendo APIs que
integram privacidade e analise preditiva. Embora inovadoras, ainda carecem de pa-
dronizacao normativa e rastreabilidade auditavel, o que limita seu uso em ambientes

regulados.

Essas iniciativas demonstram avancos significativos na operacionalizagdao da
privacidade, mas revelam uma auséncia de solugoes unificadas que combinem anonimiza-
¢ao, auditoria, explicabilidade e conformidade legal. O framework proposto nesta disser-
tacdo busca preencher essa lacuna ao integrar dimensoes técnicas, juridicas e éticas em

um modelo automatizado e auditavel, aplicavel a multiplos contextos organizacionais.

O Quadro 5 apresenta um comparativo abrangente entre os principais fra-
meworks e ferramentas automatizadas de anonimizacao identificados na literatura e em
iniciativas tecnoldgicas recentes. Esses instrumentos representam diferentes abordagens
de implementacao de privacidade, variando desde modelos estatisticos classicos, como
k-anonymity, até mecanismos matematicamente formalizados, como a privacidade dife-
rencial. A andlise comparativa permite observar ndo apenas as caracteristicas técnicas
de cada solugao, mas também suas limitacoes praticas em termos de adaptabilidade re-

gulatoria, escalabilidade e auditoria — aspectos fundamentais para conformidade com
legislagoes como a LGPD e a GDPR.

Ferramentas consolidadas como o ARX Data Anonymization Tool (Privacy To-
ols Project, 2021) e o Amnesia Project (European Commission, 2020) apresentam maturi-
dade na aplicacao de técnicas classicas de anonimizagao, oferecendo interfaces acessiveis e
mecanismos de avaliagao de risco. Entretanto, ambas ainda se mostram pouco adaptadas
a cenarios dinamicos de tratamento continuo de dados e carecem de integracao com téc-
nicas avancadas, como destacado por Sweeney (2002) e Li et al. (2007), que ja apontavam

limitagoes intrinsecas a modelos baseados apenas em generalizacao e supressao.

Por outro lado, iniciativas como OpenDP (Harvard & Microsoft, 2022) e as
bibliotecas de privacidade diferencial do Google (Google, 2023) representam um avango
significativo ao incorporar mecanismos matematicos robustos e calibrados, alinhados as
recomendagoes de Dwork e Roth (2014). Essas ferramentas oferecem garantias formais
de privacidade, mas apresentam elevada complexidade técnica, o que pode limitar sua

adogdo por organizagoes com baixa maturidade técnica ou infraestrutura restrita.
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Plataformas mais recentes, como Fides (2023) e Gretel.ai (2024), exploram
abordagens contemporaneas baseadas em dados sintéticos e aprendizado federado, dialo-
gando com tendéncias descritas por Zhao et al. (2023) e Taal (2022). Apesar do potencial
inovador, tais solugoes ainda carecem de padronizacao normativa, mecanismos de ez-
plainability e rastreabilidade auditavel — requisitos essenciais para a materializacao do
principio da accountability presente na GDPR e na LGPD (BRASIL, 2018; BYGRAVE,
2022).

Assim, o comparativo evidencia um cenéario em evolucao, no qual cada ferra-
menta atende a demandas especificas, mas nenhuma oferece uma solucdo completa que
integre analise contextual, técnicas hibridas, conformidade normativa e auditoria conti-
nua. Essa lacuna reforga a relevancia do desenvolvimento de frameworks como o CAFIS,
que se propoe a unificar dimensoes técnicas e juridicas em uma abordagem sistematizada

e aplicavel a multiplos contextos organizacionais.



Quadro 5 — Comparativo critico entre frameworks e ferramentas automatizadas de anonimizacgao

Ferramenta /

Framework

Tipo

Técnicas

Pontos fortes

Limitacdes (Analise Critica)

ARX Data Anonymiza-
tion Tool
(Privacy Tools

2021)

Project,

Amnesia Project
(European  Commission,
2020)

OpenDP Initiative
(Harvard & Microsoft,

2022)
Google DP / TensorFlow

Privacy
(Google, 2023)
Fides (2023)

Gretel.ai (2024)

Cédigo aberto

Cédigo aberto

Biblioteca

Framework

proprietario

Plataforma

Plataforma

comercial

k-anonymity,
l-diversity, t-closeness;
generalizacao e

supressao

Generalizagao;

supressao

Privacidade diferencial

Privacidade

diferencial em ML

Dados sintéticos;

anonimizacao hibrida

Dados sintéticos;

aprendizado federado

Interface madura; analise de risco;

ampla adogao académica

Interface simples; adequado para

publicacao de dados

Alto rigor matematico; garantias

formais

Alta escalabilidade; integracdo com

ML

Automacao e integragdo com

pipelines

Alta qualidade; APIs modernas

Nao considera contexto de uso;
auséncia de suporte a LGPD;
dependéncia de parametrizagao
manual; ndo integra privacidade

diferencial

Restrito a uso estatico; sem analise

de risco contextual; ndo contempla

LGPD

Alta complexidade; exige
conhecimento técnico avancado; sem
integragao com governanca

Baixa transparéncia; dependéncia do

ecossistema; nao orientado a LGPD

Sem padronizagdo normativa; baixa
rastreabilidade; pouca
explicabilidade

Custos elevados; dependéncia do
fornecedor; auséncia de auditoria

formal

LE



Fonte: Adaptado de Privacy Tools Project (2021); European Commission (2020); Harvard e Microsoft (2022); Google (2023); Fides (2023); Gretel
(2024).
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3 METODOLOGIA

A presente secao tem por objetivo apresentar, de forma processual e estru-
turada, os procedimentos metodologicos adotados na condugao da pesquisa, detalhando
o percurso seguido para o desenvolvimento, implementacao e avaliacdo do framework
CAFIS. Para esse fim, adota-se o Design Science Research (DSR) como abordagem meto-
dologica orientadora, nao enquanto objeto de investigagdo em si, mas como um referencial
cientifico capaz de estruturar a construcao de artefatos voltados a solucao de problemas
reais em contextos computacionais complexos. Conforme Vaishnavi e Kuechler (2015), o
DSR fornece um arcabougo metodologico adequado para pesquisas que buscam produzir

conhecimento prescritivo por meio do design e da avaliagdo de artefatos.

A utilizacdo do DSR permite articular, de maneira coerente, os principais ele-
mentos da investigagao cientifica, incluindo a identificacao do problema, a fundamentacao
teodrica, o desenvolvimento técnico da solugao e sua avaliagao empirica. Segundo Hevner e
Chatterjee (2010), essa abordagem é particularmente apropriada para pesquisas em Sis-
temas de Informacao e areas correlatas da Computacao, nas quais o conhecimento emerge
a partir de ciclos iterativos de construcgao e avaliacao de artefatos, assegurando simultane-
amente rigor cientifico e relevancia pratica. Nesse sentido, o DSR viabiliza o alinhamento
entre as necessidades contextuais que motivam o estudo e as solugoes propostas, evitando

a dissociacao entre teoria e aplicagao.

Além disso, a natureza iterativa do DSR favorece o refinamento continuo tanto
da compreensao do problema quanto da solugao desenvolvida, permitindo ajustes suces-
sivos ao longo do processo de pesquisa. Conforme discutido por vom Brocke, Hevner e
Maedche (2020), essa caracteristica contribui para maior maturidade do artefato final,
bem como para a explicitacao das decisdes metodologicas adotadas durante o percurso
investigativo. Assim, esta secdo descreve como cada etapa metodoldgica foi planejada e
aplicada, possibilitando compreender de forma clara e transparente o processo de concep-
¢ao, aprimoramento e validagdo do framework de anonimizagao contextual apresentado

neste trabalho.

3.1 Aplicacao das Etapas do DSR na Pesquisa

A conducao desta pesquisa foi estruturada em etapas alinhadas a légica da
DSR, com foco na identificagdo do problema, na construcao do artefato, na fundamen-
tagdo teodrico-juridica e na avaliagdo experimental, conforme apresentado na Figura 1.
As atividades realizadas em cada etapa metodoldgica sao descritas a seguir, organizadas

conforme o fluxo adotado no desenvolvimento do framework CAFIS.



1. Ambiente (Environment)

Contexto O i ional: Necessidade de

conformidade com a LGPD em instituicées
publicas e privadas.

Pessoas: Analistas de dados, equipes de
privacidade e encarregados de dados
(DPOs) que buscam seguranga juridica.
Tecnologia: Bases de dados estruturadas
em ambientes que exigem preservagdo da

utilidade analitica.

2. Investigacdo do Problema (Problem

Investigation)

Lacunas Técnicas: Auséncia de solugdes
integradas que aliem rigor técnico de
anonimizagdo com respaldo juridico
objetivo.

Desafios Praticos: Riscos de
reidentificagdo em dados sensiveis e

dificuldades na escolha automatica de

4. Desenvolvimento do Artefato (Artifact
Development)

Modelagem da Arquitetura: Definigao das camadas (Apresentagao,
Aplicagao, Dominio e Infraestrutura) e dos maédulos funcionais do
framework.

Especificagao de Heuristicas: Definicao das regras de negécio para

de er de

técnicas de anonimizagao.

Implementagao do Protétipo: Codificagéo do sistema utilizando a
linguagem Python e o microframework Flask.

Construgao dos Mecanismos de Anonimizagdo: Desenvolvimento
das rotinas de pseudonimizag@o, generalizagao, supressao e
privacidade diferencial.

Modulo de Auditoria e Relatérios: Implementagdo da geracao
automatica de logs e relatorios técnico-juridicos de conformidade
comalGPD.

Ciclo da Design Ciclo/do
Relevancia Cycle Rigor

5. Avaliacao do Artefato (Artifact Evaluation)

Testes Experimentais: Uso de bases sintéticas para medir o
equilibrio entre privacidade e utilidade.
Métricas de Sucesso: Alcance de niveis satisfatorios de

anonimizagéo irreversivel e geragao de relatérios de accountability.
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3. Base de Conhecimento (Knowledge
Base)

Fundamentagao Juridica: Lei Geral de
Protegao de Dados (LGPD) e marcos como
GDPR e CCPA7777.

Técnicas de Anonimizagao: Modelos de k-
anonymity, l-diversity, t-closeness e
privacidade diferencial8888.

Trabalhos Relacionados: Ferramentas
como ARX, Amnesia e bibliotecas de
privacidade diferencial do Google e

Microsoft.

técnicas adequadas.

Figura 1 — Etapas da Design Science Research aplicadas ao desenvolvimento do
framework CAFIS
3.1.1 Etapa de Relevincia (o que foi feito)

Nesta etapa, foram analisados os desafios técnicos e juridicos relacionados a
anonimizagdo de dados pessoais no contexto da LGPD. Realizou-se um levantamento
sistematico das principais dificuldades observadas em organizacoes, incluindo riscos de
reidentificacao, auséncia de critérios uniformes para classificacao de sensibilidade, lacunas
em processos de governanca e limitagoes de solugoes existentes. Essa andlise permitiu
consolidar os requisitos do framework, que incluem:

« capacidade de analisar sensibilidade de atributos;

» consideracao do contexto de uso e finalidade do tratamento;

« recomendacgao automatica de técnicas de anonimizacao;

o preservacao da utilidade dos dados;

» geragao de relatérios alinhados aos principios da LGPD.
Esses requisitos serviram como base para o escopo funcional do CAFIS e orientaram as
decisoes de design e implementacao.

3.1.2 Etapa de Rigor (o que fundamentou o trabalho)

A etapa de rigor consistiu na construcao da base conceitual, cientifica e nor-

mativa que sustenta o framework. Foram integrados:
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o conceitos juridicos relativos a dados pessoais, sensiveis e anonimizados;
 principios da LGPD relacionados a necessidade, adequacao, finalidade e prevencao;

« estudos sobre risco de reidentificagao, utilidade e equilibrio entre privacidade e qua-

lidade dos dados;

e técnicas classicas e modernas de anonimizagao (k-anonymity, I-diversity, t-closeness,

privacidade diferencial, criptografia homomorfica, dados sintéticos e aprendizado
federado);

« comparagao critica de frameworks existentes (ARX, Amnesia, OpenDP, TensorFlow

Privacy, Fides, Gretel.ai).

Essa fundamentacao técnica e juridica foi utilizada para definir métricas, para-
metros, heuristicas e critérios de decisao incorporados ao CAFIS, bem como para orientar
seu processo de avaliagao.

3.1.3 Etapa de Design e Construgao (foco no desenvolvimento do artefato)

O desenvolvimento do CAFIS ocorreu de forma iterativa, envolvendo:

1. Modelagem da Arquitetura: definicdo dos médulos do framework (anélise contex-

tual, classificacao de sensibilidade, motor de decisao, aplicacao de técnicas, avaliacao

de risco/utilidade e geragao de relatérios).

2. Especificacao das Heuristicas: definicdo de regras de decisdo baseadas na literatura,

na LGPD e em técnicas de anonimizagao.

3. Implementacao do Protétipo: construgao do framework utilizando linguagem e bibli-

otecas adequadas, permitindo testes automatizados com diferentes bases de dados.

4. Integracao das Métricas: inclusdao de calculos de utilidade, proximidade estatistica

e risco de reidentificagao.

5. Geragao de Relatérios: criagdo automatica de documentos que descrevem técnicas

aplicadas, parametros utilizados e justificativas alinhadas aos principios juridicos.
6. Essa etapa resultou em um protétipo funcional capaz de executar anonimizagao de
forma contextualizada e auditavel.
3.1.4 Etapa de Avaliagdo (como o artefato foi testado e validado)

A etapa de avaliagdo envolveu a aplicagdo do CAFIS em bases simuladas e

cenarios de teste representativos. Foram conduzidas as seguintes atividades:
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« medi¢ao da perda de utilidade em diferentes técnicas e parametros;
o andlise do risco residual de reidentificagao;

o comparacao dos resultados com métodos tradicionais;

« verificagdo da aderéncia aos principios da LGPD;

» avaliacdo da clareza e completude dos relatorios gerados pelo framework.

Os resultados obtidos permitiram validar a eficacia técnica, a coeréncia juridica
e a aplicabilidade pratica do CAFIS, além de identificar pontos de melhoria incorporados

nos ciclos iterativos de refinamento.

3.2 Delimitacoes da Pesquisa

A presente pesquisa estabelece um conjunto rigoroso de delimitagoes metodo-
légicas que orientam o escopo e garantem a consisténcia do trabalho. Definir esses limites
é essencial para assegurar que o desenvolvimento do framework CAFIS ocorra dentro de
um campo conceitual e técnico bem delimitado, permitindo que os resultados possam ser

interpretados adequadamente e avaliados com precisao.

A primeira delimitacao refere-se ao tipo de dado analisado. Esta investigacao
se restringe a anonimizacao de dados estruturados, isto é, informacgoes organizadas em
colunas e linhas, com atributos claros e relagoes formais entre variaveis. Esses dados
representam a forma mais comum de armazenamento e processamento em ambientes
organizacionais, abrangendo desde cadastros administrativos até sistemas corporativos

amplamente utilizados.

A escolha por esse escopo especifico ndo é arbitraria. Dados estruturados pos-
suem maior maturidade técnica no campo da anonimizagao, oferecendo um conjunto con-
solidado de métricas, métodos e modelos tedricos que permitem andlises mais aprofun-
dadas e comparaveis. Além disso, constituem o tipo de dado que mais frequentemente
fundamenta decisdes organizacionais e operagoes reguladas, o que reforga sua relevan-
cia pratica. Em contrapartida, dados nao estruturados — como imagens, videos, audios,
textos livres e sinais brutos — foram deliberadamente excluidos deste estudo. Embora re-
presentem parcela crescente dos fluxos informacionais contemporaneos, sua anonimizagao
apresenta desafios técnicos muito distintos, altamente dependentes de campos especificos,
como visao computacional, processamento de linguagem natural e sistemas de reconheci-

mento de padroes.

Esses formatos carecem de padronizagdo normativa e cientifica em relagao a
métodos de anonimizacao, além de exigirem abordagens tecnolégicas que divergem signi-

ficativamente das técnicas aplicaveis a dados tabulares. Portanto, aborda-los exigiria uma
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estrutura metodolédgica propria, incompativel com o escopo central do CAFIS, que busca

integrar privacidade, conformidade e decisao automatizada em dados estruturados.

Outra delimitacao importante diz respeito as bases utilizadas nos experimen-
tos. Para fins éticos, juridicos e metodologicos, o trabalho utiliza apenas bases sintéticas
e simuladas, construidas de forma controlada para representar caracteristicas estatisticas
de bases reais. Essa escolha é fundamental para evitar qualquer risco de reidentificacao
de individuos, respeitando os principios da LGPD e assegurando integridade ética na

conducao da pesquisa.

O uso de bases sintéticas nao compromete a validade dos resultados; ao con-
trario, permite o controle total sobre distribuicoes, tipos de atributos, comportamentos
estatisticos e niveis de sensibilidade. Esse controle é essencial para testar de forma precisa
o comportamento do framework sob diferentes cenarios de risco e exigéncias de anonimi-

7agao.

As bases simuladas foram construidas com diferentes composicoes de atributos,
incluindo identificadores diretos, quase-identificadores, atributos sensiveis e atributos neu-
tros. Essa diversidade estrutural garante que o framework possa ser avaliado de maneira
abrangente, testando sua capacidade de detectar riscos, selecionar técnicas adequadas e

preservar utilidade.

Além disso, a geragao de dados sintéticos permite replicabilidade, uma carac-
teristica essencial em trabalhos cientificos. Qualquer pesquisador pode reproduzir o com-
portamento das bases e alcancar resultados semelhantes, o que fortalece a confiabilidade

da abordagem adotada.

Ha também uma delimitacao regulatéria explicita. As heuristicas, decisoes e
mecanismos implementados no CAFIS sao fundamentados exclusivamente na LGPD, na
GDPR e em modelos internacionais amplamente discutidos na literatura contemporanea.
O framework nao pretende abarcar legislagoes setoriais especificas, como a HIPAA (saide

nos EUA), FERPA (educagao nos EUA) ou regulamentos financeiros préprios.

Essa decisao decorre da necessidade de manter coeréncia conceitual e juridica
com o ambiente brasileiro e europeu, que apresentam os marcos regulatérios mais amplos,
estruturados e aplicaveis ao contexto geral do tratamento de dados pessoais. Incluir le-
gislagOes setoriais exigiria adaptacoes significativas e comprometeria a universalidade do

modelo proposto.

Ao se concentrar nesses marcos amplos, o framework mantém aplicabilidade
geral e aderéncia as legislacoes predominantes em cendrios organizacionais diversos, sem
se comprometer com especificidades normativas que fogem ao propodsito metodolégico da

pesquisa.

Também é importante explicitar que o CAFIS nao busca substituir sistemas
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completos de governancga organizacional, auditoria juridica ou politicas internas de con-
formidade. O framework atua como instrumento técnico de suporte a decisao, auxiliando
analistas, equipes de privacidade e profissionais de tecnologia na escolha de técnicas de

anonimizac¢ao adequadas ao contexto.

Portanto, sua fungao é complementar, e nao substitutiva. Ele oferece anélises
automatizadas, recomendagoes técnicas, avaliagoes de risco e relatorios estruturados, mas
nao se sobrepoe a necessidade de supervisao humana nem ao papel de estruturas formais

de governanca.

Esse posicionamento metodolégico evita interpretacoes equivocadas sobre o
proposito do artefato. O CAFIS nao é uma solugao regulatéria completa, mas sim uma
ferramenta que apoia praticas de governanca ja existentes, oferecendo uma camada adi-

cional de andlise técnica e contextual.

A delimitagao funcional do framework também implica a exclusao de elementos
nao diretamente relacionados ao processo de anonimizacao, como gestao documental, con-
trole de acesso em nivel organizacional, classificacao manual de informagoes ou processos

gerais de compliance.

Da mesma forma, o CAFIS nao realiza avaliagdo juridica interpretativa nem
substitui o papel de especialistas legais. Ele utiliza critérios juridicos objetivos para em-
basar decisoes técnicas, mas nao executa analise normativa complexa ou interpretacao de

dispositivos legislativos em casos especificos.

Outra delimitagao relevante diz respeito ao tratamento de dados sensiveis.
Embora o framework seja capaz de identificar, classificar e aplicar técnicas adequadas a
atributos sensiveis, ele nao cobre situagoes extremas de hiperindividualizacao ou cené-
rios que envolvem riscos éticos elevados, como dados genéticos completos ou informagoes

biométricas altamente invasivas.

Esses casos exigem abordagens especializadas e avaliagoes de impacto comple-
xas, que extrapolam o escopo deste estudo. O CAFIS é projetado para atuar em contextos
amplamente encontrados no setor publico e privado, como satide administrativa, educacao,

cadastros, estatisticas e sistemas de gestao.

A delimitacdo metodolégica também impacta o tipo de técnica avaliada. O
framework utiliza técnicas classicas e modernas, mas evita aprofundamento em mode-
los experimentais ainda pouco consolidados, como métodos totalmente probabilisticos de
anonimizagao avancada ou técnicas extremas de homomorfismo pleno, cujo uso pratico é

limitado pela complexidade computacional.

Por fim, as decisoes metodoldgicas refletem a busca por equilibrio entre viabi-
lidade técnica, aplicabilidade pratica e rigor cientifico. As delimitagdes apresentadas nao

reduzem o alcance da pesquisa, mas contribuem para sua precisao e solidez. Ao estabelecer
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claramente o que esta dentro e fora do escopo, a metodologia assegura que o desenvol-
vimento e avaliagado do CAFIS ocorram de maneira coerente, transparente e alinhada as

exigéncias cientificas e juridicas contemporaneas.

Essas delimitagoes também favorecem a compreensao do leitor, que passa a
saber exatamente quais terrenos conceituais e praticos o framework percorre, e quais

permanecem como possiveis extensoes para trabalhos futuros.

Elas garantem, ainda, que as conclusoes alcancadas ao final da pesquisa sejam
interpretadas com o devido rigor, evitando extrapolagoes inadequadas ou indevidas sobre

contextos nao analisados.

Assim, a definicdo cuidadosa do escopo nao apenas organiza a metodologia,
mas também protege a integridade cientifica do estudo, assegurando que o framework

proposto seja avaliado de acordo com suas propostas, capacidades e limitagoes reais.

3.3 Bases Utilizadas

As bases de dados utilizadas nesta pesquisa foram integralmente compostas
por dados sintéticos, gerados de forma controlada e orientada pelas caracteristicas es-
tatisticas observadas em bases reais. Assim, as bases sintéticas foram projetadas para
manter elementos como distribuigoes, correlagoes, variabilidade e relagoes internas entre

atributos, preservando a fidelidade estatistica necessaria para validagao do framework.

A construcao dessas bases considerou diferentes categorias de atributos, se-
guindo a taxonomia apresentada ao longo do referencial teérico. Foram incluidos identi-
ficadores diretos, como nome, CPF e e-mail, que representam atributos capazes de iden-
tificar imediatamente um individuo; quase-identificadores, como idade, CEP e sexo, que
embora nao identifiquem diretamente, podem levar a reidentificacdo quando combina-
dos; atributos sensiveis, como condigoes de satide, crencas religiosas ou opinides politicas,
cujo tratamento é estritamente regulado pela LGPD; e atributos neutros, compostos por
informagoes administrativas ou operacionais sem potencial identificatorio significativo.
Essa composicao diversificada permitiu simular cenarios reais de risco, possibilitando a

avaliacado do CAFIS em diferentes niveis de sensibilidade e complexidade.

A opcao por utilizar exclusivamente bases sintéticas também se justifica pela
necessidade de observar rigorosamente os principios de ética e protecao de dados, especi-
almente os de necessidade, prevencao e responsabilizacao previstos na LGPD. Ao adotar
dados totalmente simulados, elimina-se qualquer possibilidade de violagao de privacidade,
garantindo total conformidade juridica e permitindo a experimentacao livre, transparente
e reprodutivel. Além disso, a literatura internacional em privacidade diferencial recomenda
fortemente a utilizacao de dados sintéticos para testes, uma vez que esse tipo de dado pos-

sibilita avaliar técnicas de anonimizacao com seguranca e robustez, preservando padroes
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estatisticos relevantes.

Cada base foi desenvolvida para representar cenarios tipicos de aplicagao, re-
fletindo dominios onde técnicas de anonimizacao sao amplamente necessarias. Foram con-
templados quatro grandes contextos: satide, reproduzindo caracteristicas de registros cli-
nicos e administrativos; educagao, simulando bases estudantis e operacionais; pesquisas
estatisticas, com atributos agregados e demograficos; e dados administrativos corporati-
vos, com foco em processos internos, informagoes funcionais e cadastros organizacionais.
Essa diversidade de cenarios contribuiu para avaliar a capacidade do CAFIS de operar em

condigoes heterogéneas, com diferentes tipos de atributos e demandas de conformidade.

Além de variados, os cenarios foram construidos para refletir desafios reais
enfrentados por organizagoes, incluindo presenca de outliers, atributos altamente correla-
cionados, combinacoes de quase-identificadores e distribui¢oes assimétricas. Essas carac-
teristicas deram complexidade aos testes, permitindo avaliar o desempenho do framework

em situagoes que exigem decisOes automatizadas mais sofisticadas.

Por fim, o uso de dados sintéticos favoreceu a reprodutibilidade da pesquisa,
possibilitando que qualquer pesquisador, organizacao ou avaliador externo replique os ex-
perimentos sem restri¢oes legais. Essa caracteristica refor¢a o compromisso da metodologia
com transparéncia, auditoria e abertura cientifica, principios coerentes com o propdsito

do CAFIS e com as orientagoes regulatérias sobre boas praticas de protecao de dados.

3.4 Avaliagao Empirica

Os procedimentos de avaliacdo adotados nesta pesquisa foram estruturados
com o objetivo de avaliar, de maneira organizada e controlada, a capacidade do framework
CAFIS de identificar riscos, aplicar técnicas adequadas de anonimizacdo e preservar a
utilidade dos dados.

O ponto inicial do processo experimental consistiu na classificacado dos atribu-
tos presentes nas bases sintéticas utilizadas. Essa etapa buscou identificar corretamente
identificadores diretos, quase-identificadores, atributos sensiveis e atributos neutros, con-
forme defini¢coes detalhadas na fundamentacgao tedrica. A classificacao foi realizada de
forma automatizada pelo CAFIS, utilizando heuristicas derivadas tanto de elementos ju-
ridicos — especialmente da definicao de dados pessoais e sensiveis prevista na LGPD —
quanto de padroes técnicos amplamente aceitos, como os utilizados em modelos de risco

baseados em k-anonymity e métricas de privacidade diferencial.

Apos a etapa de classificacao, iniciou-se o processo de anélise de risco preli-
minar, no qual o framework identificou possiveis pontos de vulnerabilidade que poderiam
facilitar a reidentificacdo. Esse processo incluiu a analise de combinagoes entre quase-

identificadores, a avaliacdo de presenca de atributos tnicos ou raros e a inspecao de
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correlagoes internas que pudessem contribuir para inferéncias nao desejadas. Como indi-
cado no texto-base, a literatura destaca que riscos de reidentificagao nao decorrem apenas
da presenca de identificadores explicitos, mas também de padrdes estatisticos capazes de

revelar perfis individuais.

Com a avaliagao inicial de riscos realizada, o CAFIS passou a aplicagao das
técnicas de anonimizagdo mais adequadas ao contexto de cada base e ao perfil de risco
de cada atributo. Esse processo seguiu os critérios definidos previamente na modelagem
do framework, contemplando tanto técnicas classicas — como generalizacao, supressao, k-
anonymity, l-diversity e t-closeness — quanto técnicas mais avancadas, como mecanismos

de ruido calibrado e métodos inspirados em privacidade diferencial.

A selecao da técnica nao ocorreu de forma arbitraria; ao contrario, foi ori-
entada por uma matriz decisoria interna que leva em conta sensibilidade, finalidade do
uso, impacto esperado na utilidade dos dados e nivel de risco residual permitido. Essa
matriz decisoria é parte fundamental do CAFIS, concebida para fornecer recomendacoes
contextualizadas, indo além das abordagens puramente automatizadas encontradas em

ferramentas tradicionais de anonimizacao.

Apés a aplicacao das técnicas, iniciou-se a fase de avaliacao do impacto produ-
zido sobre a utilidade dos dados. Essa etapa foi essencial para verificar se a anonimizacao
preservou, de maneira satisfatoria, o valor informacional e o potencial analitico das bases.
Foram aplicadas métricas estatisticas de proximidade, variacao de distribuicao, mudancas
estruturais e perda de granularidade, todas reconhecidas pela literatura como métodos

adequados para mensurar o equilibrio entre privacidade e utilidade.

Paralelamente a mensuracao da utilidade, foi calculado o risco residual de rei-
dentificacao, etapa necessaria para verificar se o processo de anonimizacao atingiu niveis
adequados de seguranca. Esse calculo incorporou tanto métricas tradicionais, como risco
de registro tnico e probabilidade de ligacdo, quanto métricas derivadas de modelos pro-
babilisticos, sempre respeitando os limites da base sintética e as caracteristicas do cenario

testado.

A partir dos resultados obtidos, iniciou-se o processo de refinamento do fra-
mework. Cada ciclo gerou relatorios contendo informagcoes sobre as técnicas aplicadas,
parametros utilizados, desempenho obtido e eventuais limitagoes observadas. Esses rela-
torios foram essenciais para aperfeicoar heuristicas, ajustar limiares e revisar regras de
decisdo, permitindo que o CAFIS evoluisse progressivamente até alcancar um equilibrio

adequado entre precisao técnica, seguranga juridica e viabilidade pratica.

Todas as anaises foram conduzidos de forma repetivel e transparente, com re-
gistro dos parametros utilizados e documentagao dos resultados obtidos, assegurando a

reprodutibilidade cientifica necessaria. Esse compromisso com a transparéncia metodolé-
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gica é coerente nao apenas com boas praticas de pesquisa, mas também com os principios
de privacidade e responsabilizagao previstos na LGPD, reforcando o carater ético da in-

vestigacao.

Assim, a avaliacao empirica adotada permitiram avaliar o comportamento do
CAFIS em multiplos cenarios, fornecendo uma analise robusta sobre sua eficicia no trata-
mento de dados estruturados e validando sua capacidade de servir como um instrumento

confiavel de suporte a decisdo em processos de anonimizacao.

3.5 Critérios de Avaliacao do Framework

A avaliagdo do framework CAFIS foi estruturada a partir de uma abordagem
multidimensional, contemplando aspectos técnicos, juridicos e éticos, em conformidade
com a Lei Geral de Protegdo de Dados (Lei n° 13.709/2018). Essa abordagem busca
garantir que o processo de anonimizagdo nao apenas reduza o risco de identificacao dos
titulares, mas também preserve a utilidade analitica dos dados e mantenha aderéncia
aos principios regulatérios. Conforme discutido por Fung et al. (2010), a anonimizagao
de dados envolve um trade-off inerente entre privacidade e utilidade, sendo necesséria a

utilizacao de métricas especificas para avaliar esse equilibrio.

3.5.1 Critérios Técnicos

Os critérios técnicos tém como objetivo avaliar a eficiéncia computacional do
CAFIS, bem como sua capacidade de preservar a qualidade dos dados e reduzir o risco
de reidentificagao. Esses critérios sao fundamentais para validar a aplicabilidade do fra-

mework em cenédrios reais de tratamento de dados.

3.5.1.1 Tempo de Execucao

O tempo de execugao corresponde ao tempo médio necessario para a realizagao
do processo de anonimizagao. Essa métrica permite avaliar a eficiéncia computacional e a

escalabilidade do framework, especialmente em bases de dados de grande volume.

Formalmente, o tempo médio de execugao pode ser representado por:

em que t; representa o tempo de execucao em cada experimento e n 0 nimero

total de execucoes realizadas.

A andlise desse indicador permite verificar se o CAFIS apresenta desempe-
nho compativel com aplicagoes praticas, evitando que a complexidade das técnicas de

anonimizac¢ao inviabilize sua ado¢do em ambientes reais.
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3.5.1.2 Preservacao da Utilidade dos Dados

A preservacao da utilidade dos dados refere-se a capacidade do processo de
anonimizagao manter propriedades estatisticas relevantes do conjunto de dados original.
Esse aspecto ¢é essencial para garantir que os dados anonimizados permanecam tuteis para

andlise, em conformidade com o principio da adequacao previsto na LGPD.
Para avaliar essa dimensao, sao utilizadas métricas consolidadas na literatura.

Uma das principais métricas é o erro quadratico médio (RMSE), amplamente

empregado para medir a diferenca entre valores originais e anonimizados:

1 N

RMSE = J 5 (e — &)

i=1

onde z; representa o valor original, #; o valor anonimizado e N o ntimero de
registros. Valores menores de RMSE indicam maior preservagao da utilidade dos dados.

Além disso, a preservacao das relagoes entre atributos pode ser avaliada por
meio do coeficiente de correlacao de Pearson:

Cov(X, X)
0x - 0x

Essa métrica permite verificar se a estrutura relacional entre variaveis ¢ man-

tida ap6s a anonimizacao.

Para atributos categoéricos, a perda de informagao pode ser estimada com base

em medidas de entropia, conforme proposto por Shannon (1948):

I(D) == _p(z)logp(x)
A partir dessa definicio, a perda de informacgao pode ser expressa como:

I(Dcmon)

IL=1-
I(Dorig)

Valores préximos de zero indicam menor perda informacional, preservando a

diversidade dos dados.

3.5.1.3 Risco de Reidentificacao

A avaliacao do risco de reidentificacao é central no contexto da anonimizacao de
dados, estando diretamente relacionada ao conceito de anonimizagao definido na LGPD
(Art. 5°, inciso XI). Esse critério busca verificar se os dados tratados ndo permitem a

identificacao de individuos, considerando meios técnicos razoaveis disponiveis.
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Para essa andlise, o CAFIS utiliza modelos classicos da literatura.

O modelo de k-anonymity, proposto por Sweeney (2002), estabelece que cada

registro deve ser indistinguivel de pelo menos k — 1 outros registros:
— min |E
Ry, = min [ EC(r)]

onde EC(r) representa a classe de equivaléncia do registro r. Esse modelo

reduz o risco de identificacao direta, garantindo anonimato por agrupamento.

Complementarmente, o modelo de [-diversity, apresentado por Machanavajjhala

et al. (2007), exige diversidade nos atributos sensiveis dentro de cada grupo:

[ = Jnin [{valores sensiveis(EC)}|

Esse critério evita ataques por inferéncia, nos quais informagoes sensiveis po-

dem ser deduzidas mesmo em dados aparentemente anonimizados.

Por fim, o modelo de t¢-closeness, proposto por Li, Li e Venkatasubramanian
(2007), avalia a proximidade entre a distribuigdo dos atributos sensiveis em cada grupo e

a distribuicao global do conjunto de dados:

t= d(P(EC), P(D
max d(P(EC), P(D))
em que d representa uma medida de distancia entre distribuicoes, frequen-
temente baseada na Earth Mover’s Distance (EMD). Valores menores indicam maior

preservacao da distribuicao original e menor risco de inferéncia.

Esses modelos permitem avaliar diferentes dimensoes do risco de reidentifica-
¢ao, sendo utilizados no CAFIS como critérios para validacao da efetividade das técnicas

de anonimizacao.

3.5.2 Critérios Juridicos

Os critérios juridicos avaliam o alinhamento do framework com os principios
e obrigacoes da LGPD. Entre os principais aspectos considerados estdao os principios da
finalidade, adequacao, necessidade, seguranca e responsabilizagao, previstos no Art. 6° da

referida legislacao.

O CAFIS incorpora esses principios ao estruturar o processo de anonimizagao
de forma controlada e auditavel, garantindo que o tratamento de dados ocorra dentro de
limites legais bem definidos. Conforme argumenta Doneda (2020), a protecdo de dados
pessoais envolve nao apenas a preservagao da privacidade, mas também o controle sobre

o fluxo informacional e sua utilizacao.
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Além disso, o framework prevé a geracao de evidéncias de conformidade, como
relatorios técnicos e registros de processamento, alinhando-se ao principio da accountabi-
lity. A utilizagao do Relatério de Impacto a Prote¢ao de Dados (RIPD), previsto no Art.

38 da LGPD, reforca a capacidade do sistema de demonstrar conformidade regulatoria.

3.5.3 Critérios Eticos

Os critérios éticos complementam a avaliagdo técnica e juridica, considerando
os impactos sociais do tratamento de dados e a necessidade de protecao dos direitos
fundamentais dos titulares. Esses critérios estao relacionados a prevencao de danos, a

transparéncia e a equidade no uso dos dados.

No contexto do CAFIS, a dimensao ética manifesta-se na preocupagao com a
reducao de riscos de discriminacao e uso indevido dos dados, bem como na garantia de

que o processo de anonimizac¢do nao introduza vieses que comprometam analises futuras.

Adicionalmente, o framework promove rastreabilidade e auditabilidade das
operagoes realizadas, permitindo revisao e justificativa das decisoes tomadas. Essa caracte-
ristica fortalece a confianga no uso de dados e contribui para uma governanca responsavel

e transparente, alinhada as demandas contemporaneas de protecao de dados.

3.6 Tecnologias Utilizadas

O desenvolvimento do framework CAFIS exigiu a adogdo de um conjunto de
tecnologias que garantissem robustez computacional, capacidade analitica e reprodutibili-
dade cientifica. A escolha dessas tecnologias foi orientada tanto pelas necessidades técnicas
da pesquisa quanto pelas recomendacoes internacionais para implementacao de sistemas
de anonimizacao e mecanismos de privacidade. Nesse sentido, as ferramentas seleciona-
das foram utilizadas de forma integrada, permitindo a construcdo de um ambiente de

experimentacao seguro, flexivel e alinhado as melhores praticas em ciéncia de dados.

A linguagem adotada para implementacao do CAFIS foi Python, devido a sua
ampla aceitacao académica, diversidade de bibliotecas especializadas e forte ecossistema
voltado a analise de dados, estatistica e experimentagdo computacional. Python oferece
nao apenas flexibilidade e facilidade de prototipacao, mas também maddulos consolidados
que facilitam a manipulagao de bases, a aplicacao de algoritmos de anonimizagao e o

calculo de métricas.

Para operacgoes estatisticas, andlise de distribuigoes e avaliagao de risco, foram
utilizadas bibliotecas como NumPy, Pandas e SciPy. Essas ferramentas forneceram os fun-
damentos matematicos necessarios para manipular grandes volumes de dados sintéticos,

calcular padroes de correlacao, estimar variabilidade e medir a proximidade entre bases



52

originais e anonimizadas. A reprodutibilidade dos experimentos depende diretamente des-

sas estruturas, que permitem que cada etapa seja registrada e repetida com consisténcia.

Técnicas de anonimizacao classicas, como generalizacdo, supressao e implemen-
tagdo de k-anonymity, foram apoiadas por bibliotecas inspiradas em ferramentas como
ARX e Amnesia — discutidas nas paginas referentes a comparagao entre frameworks no
documento. Embora o CAFIS nao dependa diretamente dessas ferramentas, a experién-
cia acumulada por esses projetos fundamentou a implementacao das rotinas internas do
framework, especialmente no que diz respeito a estratégias de agregacao hierarquica e

definicao de niveis de granularidade.

Para mecanismos inspirados em privacidade diferencial, foram utilizados mo-
dulos que implementam funcoes de ruido calibrado, com destaque para bibliotecas que
seguem os principios do OpenDP e do TensorFlow Privacy. Embora o framework nao
implemente integralmente modelos de aprendizado profundo ou privacidade diferencial
avancada, utiliza fungoes analiticas baseadas em Laplace e Gauss para simular comporta-
mentos tipicos dessas abordagens. Essa escolha garante coeréncia cientifica sem compro-

meter a simplicidade e interpretabilidade necessarias ao prototipo.

A geracao de dados sintéticos é fundamental para a conducgao de testes éticos
e fez uso de algoritmos probabilisticos e modelos inspirados em técnicas de simulagao es-
tatistica. Foram aplicadas combinagoes de distribui¢oes normais, exponenciais, binomiais
e mistas, com o objetivo de criar bases realistas que reproduzissem correlagoes internas
observaveis em cenarios reais. A literatura presente nas paginas 18 a 20 do documento
reforca a importancia de dados sintéticos como recurso para evitar riscos e, simultanea-

mente, permitir experimentacao.

Para garantir rastreabilidade e auditabilidade, o CAFIS incorporou ferramen-
tas de registro automatico, permitindo armazenar logs de decisoes, parametros utilizados
e técnicas aplicadas. Esses registros nao apenas reforcam o principio de accountability
previsto na LGPD, mas também proporcionam ao pesquisador e as organizagdes um
instrumento util de auditoria técnica. Em termos praticos, foram utilizadas estruturas
proprias da linguagem Python para logging, complementadas por formatos padronizados
de exportacao como JSON e CSV.

A avaliacao das técnicas aplicadas exigiu mecanismos adicionais de comparagao
e visualizacao. Bibliotecas como Matplotlib e Seaborn foram utilizadas para representar
graficamente distribuicoes, perdas de utilidade e padroes de correlagdo antes e depois da
anonimizagao. Visualizagoes coerentes sao fundamentais para interpretar resultados de
maneira intuitiva, reforcando a importancia da integracao entre andlise quantitativa e

interpretacao qualitativa.

O ambiente de execugao do framework foi configurado de modo a assegurar
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previsibilidade computacional. As experiéncias foram conduzidas em ambiente local con-
trolado, utilizando maquinas com capacidade suficiente para manipulacao de dados sin-
téticos de médio porte. A escolha por um ambiente local, e ndao distribuido, esté alinhada
ao carater prototipico do CAFIS e a necessidade de garantir reprodutibilidade total dos

experimentos.

A integragdo entre todas essas tecnologias foi projetada para manter o cara-
ter modular do framework. Cada bloco funcional — classificacao, decisdo, anonimizacao,
avaliacao e relatério — foi implementado de forma independente, possibilitando que pes-
quisadores futuros possam substituir ou aprimorar componentes especificos sem compro-
meter a estrutura geral. Essa modularidade estd em sintonia com tendéncias identificadas
na literatura contemporanea, que enfatizam a importancia de arquiteturas flexiveis para

sistemas de privacidade.

Assim, o conjunto de tecnologias adotado nao apenas viabiliza o funcionamento
do CAFIS, mas também assegura que ele permaneca fiel aos principios cientificos, juridi-
cos e metodoldégicos que fundamentam o trabalho. A combinacao de linguagem acessivel,
bibliotecas robustas e ambiente transparente constitui uma base solida para continui-
dade da pesquisa, permitindo que o framework evolua e seja aplicado em novos cenarios

organizacionais.

3.7 Bases de Dados Utilizadas no Estudo

A avaliagdo empirica do framework CAFIS foi conduzida por meio da aplica-
¢ao controlada do artefato em bases de dados sintéticas, especialmente elaboradas para
fins académicos, experimentais e metodolégicos. A adocao desse tipo de base constitui
uma decisao deliberada, fundamentada tanto em critérios técnicos quanto juridicos, asse-
gurando a conformidade com os principios éticos da pesquisa cientifica e com o arcabougo

normativo estabelecido pela Lei Geral de Prote¢ao de Dados Pessoais (LGPD).

Sob a perspectiva juridica, a utilizacao de dados reais, especialmente em domi-
nios sensiveis como satde, educacao ou relagoes de consumo, implicaria riscos significativos
de violagdo aos direitos dos titulares, além de demandar bases legais especificas, consen-
timento informado, mecanismos adicionais de governanca e autorizacgdes institucionais.
A LGPD estabelece que dados pessoais sensiveis exigem salvaguardas reforcadas e tra-
tamento estritamente necessario, o que poderia deslocar o foco da pesquisa do objetivo
central — a avaliagdo do framework — para aspectos procedimentais e administrativos.
Dessa forma, o uso de bases sintéticas elimina qualquer possibilidade de identificacao
direta ou indireta de individuos, afastando completamente o risco de reidentificacao e
garantindo que os experimentos realizados estejam fora do escopo de incidéncia material

da legislacao de protecao de dados.
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Do ponto de vista técnico, as bases sintéticas possibilitam maior controle expe-
rimental sobre variaveis criticas para a analise de anonimizagao, tais como distribuicao de
atributos, presenca de quase-identificadores, niveis de sensibilidade e complexidade con-
textual. Diferentemente de bases reais, que refletem contingéncias especificas e, muitas
vezes, nao documentadas, os dados simulados permitem a construgao de cenarios parame-
trizaveis, nos quais é possivel observar de forma padronizada o comportamento do CAFIS
frente a diferentes configuracoes de risco, finalidade e contexto de uso. Essa caracteristica
¢é particularmente relevante em pesquisas fundamentadas na Design Science Research, nas
quais a avaliagao do artefato deve ocorrer de maneira controlada, reproduzivel e orientada

a objetivos claramente definidos.

A base principal utilizada no estudo corresponde a um cenario sintético de pa-
cientes hospitalares, concebido para representar um ambiente de alta sensibilidade infor-
macional. Essa base foi escolhida como eixo central da avaliagdo por reunir caracteristicas
tipicas de sistemas de satde, tais como dados pessoais, dados sensiveis e atributos quase-
identificadores, exigindo decisoes rigorosas quanto a classificacao dos dados, a avaliagao
de sensibilidade e a selecdo das técnicas de anonimizac¢ao. Embora sua estrutura reflita
padroes realistas de sistemas hospitalares, nenhum registro corresponde a pacientes reais,

sendo todos os dados integralmente gerados de forma artificial.

Complementarmente, foram utilizadas bases sintéticas adicionais que repre-
sentam outros contextos organizacionais, como ambientes comerciais, educacionais e de-
mograficos. Essas bases nao foram empregadas com o objetivo de comparacao estatistica
entre conjuntos de dados, mas sim para avaliar a capacidade adaptativa do CAFIS frente
a diferentes cenarios de tratamento de dados. Tal abordagem permite observar como o
framework ajusta seus mecanismos de anélise contextual, classificacdo de atributos, ava-
liacao de sensibilidade e geracao de indicadores de conformidade conforme o dominio de

aplicagao e o perfil informacional da base analisada.

O uso de multiplas bases com niveis distintos de sensibilidade possibilita de-
monstrar que o CAFIS nao opera com regras fixas ou genéricas, mas adota uma logica
contextualizada, orientada pelos principios da LGPD, tais como finalidade, necessidade,
adequacao, prevencao e responsabilizacao. Essa caracteristica reforga o carater dindmico
do framework e sua aderéncia a concepcao contemporanea de conformidade baseada em

risco.

O Quadro 5 apresenta uma sintese das bases de dados utilizadas na avaliagao
do CAFIS, destacando o contexto de aplicacao, o tipo de dados predominante e o nivel

de sensibilidade informacional associado a cada cenario analisado.
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Quadro 5 — Sintese das bases de dados utilizadas na avaliacdo do CAFIS

Base de Dados Contexto de Aplica- Tipo de Dados Predomi- Nivel de Sensi-
cao nante bilidade

Pacientes Hospitalares  Saude Dados pessoais e dados sensi-  Alto

(sintética) veis simulados

Clientes de Loja (sin- Comercial Dados pessoais nao sensiveis e  Médio

tética) dados transacionais

Alunos Universitarios Educacional Dados pessoais e dados acadé- Médio

(sintética) micos simulados

Base Demografica Estatistico / Publico Dados agregados e demografi- Baixo

(sintética) cos

Cenarios Parametriza- Experimental Combinagdo controlada de Variavel

dos de Protegao atributos e niveis de risco

Fonte: Elaboragao propria.

A utilizagdo combinada dessas bases permitiu demonstrar que o CAFIS é capaz
de operar de forma consistente em diferentes dominios, respeitando os limites juridicos
da anonimizacao e, simultaneamente, preservando a utilidade analitica dos dados. Ao
empregar exclusivamente bases sintéticas, o estudo reforca seu compromisso com a ética
da pesquisa, com a seguranca da informacao e com a conformidade regulatéria, ao mesmo

tempo em que assegura rigor metodolégico e reprodutibilidade cientifica.

Essa estratégia metodolégica evidencia que os resultados obtidos nao depen-
dem de particularidades de um conjunto especifico de dados, mas refletem o comporta-
mento estrutural do framework enquanto artefato computacional, validando sua aplicabi-
lidade em contextos organizacionais reais, desde que observadas as salvaguardas legais e

técnicas pertinentes.
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4 FRAMEWORK CAFIS

O CAFIS — Context-Aware Framework for Information Sensitivity — cons-
titui o principal produto técnico desenvolvido nesta pesquisa. Trata-se de um framework
concebido para auxiliar organizacgoes, equipes de privacidade e analistas de dados na
identificacdo contextualizada da sensibilidade de atributos, na avaliacao de riscos de rei-
dentificacdo e na recomendacgao automatizada de técnicas de anonimizacao alinhadas as
exigéncias legais da Lei Geral de Prote¢ao de Dados Pessoais (LGPD) e de marcos inter-
nacionais como a GDPR. O framework organiza, de forma integrada, elementos técnicos,
juridicos e estatisticos que historicamente tém sido analisados de maneira fragmentada,
fornecendo uma interface de apoio a decisao fundamentada em modelos formais de risco

e critérios legais.

O propdsito central do CAFIS é disponibilizar um instrumento técnico ca-
paz de orientar a anonimizagao com base no contexto de uso da informacao, levando em
conta nao apenas a natureza intrinseca dos dados, mas também finalidades, rela¢oes en-
tre atributos, niveis de sensibilidade, estruturas estatisticas e requisitos regulatorios. Com
isso, o framework busca preencher uma lacuna identificada na literatura e nas praticas
organizacionais: a caréncia de solugoes que integrem analise juridica, classificacao contex-
tual, métricas de privacidade e mecanismos automatizados de recomendagao em um tinico

ambiente interpretavel e auditavel.

4.1 Definicao Geral do Artefato

O CAFIS é definido como um framework computacional de apoio a decisao,

capaz de:

« classificar dados conforme tipologias juridicas e técnicas;
» avaliar sensibilidade contextual;

« estimar riscos de reidentificacao;

e recomendar técnicas adequadas de anonimizacao;

o aplicar e testar essas técnicas em bases sintéticas;

o gerar relatorios interpretaveis que documentem todo o processo.

Ele nao substitui modelos de governanca, politicas organizacionais ou analise juridica es-
pecializada, mas complementa esses mecanismos ao oferecer uma camada objetiva, repro-

duzivel e tecnicamente fundamentada para orientar decisoes sobre tratamento de dados.
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4.2 Visao de Uso do Sistema

O uso de sistemas voltados a anonimizacao de dados nao se resume a execugao
de procedimentos técnicos sobre uma base informacional. Em contextos organizacionais
e académicos, esse uso envolve decisoes relacionadas a finalidade do tratamento, ao nivel
de sensibilidade dos atributos, ao risco de reidentificacdo e a necessidade de preservar
a utilidade analitica dos dados. Desse modo, a interacao entre usuario e sistema torna-
se um elemento relevante da propria proposta metodologica, uma vez que a qualidade
do processo de anonimizacao depende nao apenas dos mecanismos implementados, mas
também da forma como o sujeito conduz, valida e interpreta cada etapa. E nesse sentido
que a Figura 2 apresenta a visao de uso do CAFIS, evidenciando o percurso de interagao

estabelecido entre o usuario e o sistema ao longo do processo.

r
il
ICtArFrIS 3359 da Contexto e 59"3@‘30 de Anonimizagio Resultados
nterface Dados Finalidade Técnicas
Camada de Upload da base Definir objetivo da Sugestdo variaveis Execucho e Andlise Prévia, indicadores
5 Apresentagio estruturada anonimizagie de regras de Risco / Utilidade & relatorio final
Usuario L

Figura 2 — Visao de uso do sistema CAFIS. Representacao do fluxo de interagao do usuario
com o CAFIS, desde a insercao da base de dados e defini¢cao dos objetivos de
anonimizagao até a execucao do processo e a apresentacao dos resultados,
indicadores e relatério final.

@D

Os usuarios que interagem com o CAFIS correspondem, em geral, a profis-
sionais e pesquisadores que atuam em atividades relacionadas ao tratamento, andlise,
compartilhamento ou governanca de dados. Entre esses atores, destacam-se analistas de
dados, pesquisadores, profissionais de tecnologia da informagao, encarregados de protecao
de dados pessoais, equipes de privacidade, gestores institucionais e, em certos contex-
tos, servidores publicos ou profissionais administrativos responsaveis pela manipulacao de
bases estruturadas. Ainda que apresentem perfis distintos, esses usuarios compartilham
uma mesma necessidade: utilizar dados de forma tecnicamente segura, juridicamente ade-
quada e metodologicamente justificavel, sobretudo em cendrios marcados por exigéncias

de conformidade regulatéria.

A jornada representada na figura inicia-se no proprio usuario, o que revela uma
escolha conceitual importante. Antes de qualquer processamento automatizado, existe
uma intencao humana que motiva a utilizagdo do sistema. Ha sempre uma demanda
concreta que antecede a execucgao técnica: preparar dados para pesquisa, viabilizar com-
partilhamento institucional, reduzir riscos de exposicao, atender critérios de conformidade
ou organizar informacoes para fins analiticos. Assim, o fluxo nao parte da base de dados

nem das técnicas de anonimizacao, mas do sujeito que reconhece a necessidade de tratar
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a informacao de maneira responsavel e controlada.

Na sequéncia, o usudrio acessa a interface do CAFIS, correspondente a camada
de apresentacao. Essa etapa representa o primeiro contato operacional com a solugao e pos-
sui funcao mediadora entre a complexidade interna do framework e a experiéncia pratica
de uso. A interface organiza as agoes do usuario, apresenta as possibilidades disponiveis
e estrutura o encadeamento das etapas posteriores. Sob essa perspectiva, ela niao deve
ser compreendida apenas como componente visual, mas como ambiente em que a logica
técnica do sistema ¢é convertida em interacao compreensivel, permitindo que diferentes

perfis profissionais utilizem o CAFIS de modo orientado.

Apos esse ingresso no sistema, o usuario realiza o carregamento da base de
dados estruturada. Esse momento marca a passagem de uma necessidade abstrata de
anonimiza¢ao para uma operacao concreta sobre um conjunto especifico de informacoes.
A base inserida pode conter identificadores diretos, quase-identificadores, atributos sensi-
veis e variaveis neutras, exigindo que o sistema passe a operar sobre um cenario real de
exposicao informacional. Para o usudrio, essa etapa é decisiva porque define o material
empirico que sera submetido as analises e recomendacoes do framework, vinculando a

jornada de uso a um problema efetivo de tratamento de dados.

Em seguida, o fluxo se desloca para a definicao do contexto e da finalidade da
anonimizacgao. Essa etapa adquire especial importancia porque impede que o processo seja
conduzido de forma genérica ou descontextualizada. O usuario precisa explicitar o obje-
tivo do tratamento, indicando se a base sera utilizada para pesquisa, analise estatistica,
testes computacionais, compartilhamento institucional ou outras finalidades legitimas.
Essa informacao orienta o comportamento do sistema e reforga o entendimento de que a
anonimiza¢ao nao constitui um procedimento uniforme, mas uma pratica dependente do

contexto de uso e das exigéncias associadas a protecao dos titulares.

A etapa de selecao de técnicas evidencia uma das principais contribui¢oes do
CAFIS para a experiéncia do usuario: a oferta de suporte estruturado a decisao. Em vez
de exigir que o operador defina sozinho, e de forma inteiramente manual, quais meca-
nismos devem ser aplicados, o sistema apresenta sugestoes baseadas em variaveis, regras
e parametros relacionados ao cenario informado. Para o usuario, isso significa atuar em
um ambiente mais seguro e racionalizado, no qual as escolhas deixam de ser intuitivas ou
dispersas e passam a ser apoiadas por critérios sistematizados. Tal caracteristica é parti-
cularmente relevante para contextos em que nem todos os usuarios possuem especializa¢ao

aprofundada em técnicas de anonimizacao.

Superada a etapa deciséria, o usuario acompanha a execug¢ao da anonimizagao
e da analise de risco e utilidade. Esse momento representa a materializacao do processa-
mento técnico propriamente dito, no qual a base original é transformada segundo estra-

tégias selecionadas ou recomendadas pelo sistema. Sob a perspectiva da jornada de uso,
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trata-se da fase em que o usuario percebe o valor operacional do CAFIS, uma vez que o
framework converte parametros e objetivos previamente informados em agoes concretas
de protecao e avaliacao. Mais do que executar alteracoes sobre os dados, o sistema produz

uma resposta estruturada ao problema inicial apresentado pelo usuario.

O estagio final da jornada ¢é representado pela apresentacao dos resultados.
Nesse ponto, o usuario recebe uma devolutiva composta por prévia da base tratada,
indicadores e relatorio final. Essa entrega é relevante porque amplia a compreensao do
processo realizado e favorece a interpretacao dos efeitos produzidos pela anonimizagao. O
usuario nao recebe apenas um arquivo modificado, mas também elementos que permitem
avaliar o impacto das técnicas adotadas, refletir sobre o risco residual e considerar o grau
de preservacao da utilidade dos dados. A experiéncia de uso, assim, nao se encerra com
a execucao automatica do processamento, mas se estende a analise critica dos resultados

disponibilizados.

Ao representar esse percurso de forma encadeada, a Figura 2 evidencia que o
CAFIS foi concebido para acompanhar o usuario em uma sequéncia progressiva de agoes,
decisoes e validacoes. Cada etapa do fluxo responde a uma necessidade pratica do trata-
mento de dados e busca reduzir a distancia entre a complexidade técnica da anonimizacao
e a realidade operacional dos profissionais que lidam com informacao estruturada. O sis-
tema, portanto, ndo se limita a automatizar tarefas, mas organiza uma experiéncia de uso

orientada por contexto, finalidade e responsabilidade.

4.3 Arquitetura do Framework

A arquitetura do framework foi concebida com base no paradigma orientado
a camadas (layered architecture), amplamente adotado em sistemas corporativos e cien-
tificos por favorecer separacao de responsabilidades, modularidade e escalabilidade. Essa
escolha metodolégica esta alinhada as boas praticas descritas por Pressman e Maxim
(2020) e Sommerville (2019), que destacam a importancia da estrutura em camadas para
a manutencao de sistemas complexos e a mitigacao de riscos relacionados ao acoplamento

entre componentes.

O modelo proposto, ilustrado na Figura 3, organiza-se em quatro niveis princi-
pais — Camada de Apresentacao, Camada de Aplicagdo, Camada de Dominio e Camada
de Infraestrutura — cada um com funcoes, fluxos e artefatos especificos. Essa estrutura
reflete a filosofia de Clean Architecture de Robert C. Martin (2019), na qual o fluxo
de dependéncias ¢ unidirecional, das camadas externas para as internas, garantindo que
o nicleo de negbdcio permaneca independente de frameworks, bibliotecas e detalhes de

implementagao.
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CAMADA DE DOMINIO (Regras de Negécio)

RESEATACH 4 CAMADA DE INFRAESTRUTURA.
APRESENTAGAQ CCAMADA DE APLICAGAO

= ™ ===

detector.py recommender.py processorpy

N . avaliador.py
~ T L)
(0
& = Flask quality_metrics py
Intertace Usudrio app.py risk_analysis py generatorpy %
.(i)

et Json - Chaves de
@ Peudonimizagio
reverterpy

Figura 3 — Arquitetura CAFIS

CSV Dados originais &

bt XLS Excel Export

4.3.1 Camada de Apresentagio (Interface)

A Camada de Apresentagao é responséavel pela interagao entre o usuério e o
sistema, servindo como ponto de entrada para todas as requisicoes do framework. Ela
foi desenvolvida com énfase em usabilidade, clareza e acessibilidade, seguindo principios
de user-centered design e recomendacoes da norma ISO 9241-210 sobre ergonomia da

interacao humano-computador.

A interface web foi implementada utilizando o microframework Flask, que atua
como intermediario entre o front-end e a légica de aplicagao. Nessa camada, sao trata-
das as entradas do usuario, validacoes basicas e chamadas de rotas HT'TP definidas no
modulo principal app.py. O usuario pode carregar arquivos CSV contendo dados sensi-
veis, configurar parametros de anonimizacao e solicitar a geragao de relatorios técnicos e

juridicos.

Do ponto de vista da seguranga, essa camada adota praticas de sanitizacao de
entrada e controle de sessao para evitar inje¢oes maliciosas e garantir que as interagoes
permanecam dentro do contexto autorizado. Todas as comunicagoes sao encapsuladas por

meio de um canal seguro, estabelecendo o primeiro nivel de defesa do framework.

4.3.2 Camada de Aplicagao (Orquestragao)

A Camada de Aplicacdo desempenha o papel de ntcleo de orquestracao do
sistema, sendo responsavel por coordenar o fluxo de execugao entre a interface e o dominio.
Ela implementa o padrao arquitetural que separa claramente as responsabilidades de

controle, visualizagao e manipulacao de dados.

O modulo app.py concentra as rotas e o controle de dependéncias, mapeando
as requisicoes do usuario para os componentes adequados da camada de dominio. Essa
camada também realiza a geréncia de estado da aplicacao, controle de erros e logging
de eventos, permitindo rastrear todas as agoes executadas. Além da funcdo de mediagao,
essa camada é responsavel por garantir a consisténcia transacional entre os moddulos,

coordenando a execucgao sequencial das operacoes: carregamento de dados — aplicacao
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das técnicas — calculo de métricas — geracao de relatério. Esse fluxo é sustentado por um
pipeline orquestrado que mantém a integridade dos dados anonimizados e os resultados

de cada operacao registrados em log para futura auditoria.

4.3.3 Camada de Dominio (Regras de Negécio)

A Camada de Dominio constitui o nucleo légico e conceitual do framework,
concentrando as regras de negocio, politicas de anonimizagao e médulos de analise. Essa
camada é completamente independente das tecnologias externas, conforme recomendacoes
de Martin (2019), permitindo que as decisoes de negécio e algoritmos permanegam isolados

das camadas de interface e persisténcia.

4.3.4 Descricao dos Médulos

O sistema é composto por um conjunto de médulos que se organizam em trés
grandes camadas: (i) interface e orquestracao, (ii) servigos de anonimizagao e (iii) avaliagdo

e conformidade. A seguir, descrevem-se em detalhe os principais componentes.

O arquivo app.py representa a camada de apresentacao e orquestracao. Desen-
volvido em Flask, ele implementa todas as rotas do sistema, estruturando o fluxo interativo
em etapas sequenciais: upload do arquivo de dados, detecgao de atributos, recomendacgao
de técnicas, aplicacao de anonimizacao, visualizacao de métricas, geracao de relatorios, ex-
portacao de resultados e, em casos autorizados, reversao de pseudonimizagao. Este médulo
é responsavel também pelo controle de perfis de acesso, diferenciando administradores,
que possuem maior autoridade, de analistas, que tém permissoes restritas, pela persistén-
cia de dados temporarios e pelo gerenciamento das sessoes do usuario. Assim, app.py atua
como nucleo orquestrador, conectando os moédulos técnicos as necessidades de interacao

do usuario.

O arquivo detector.py constitui o primeiro ponto de contato com os dados sub-
metidos. Ele realiza a classificacao automatica das colunas com base em regras léxicas e
dicionarios cuidadosamente elaborados, categorizando atributos em identificadores dire-
tos, quase-identificadores, dados sensiveis e nao sensiveis. Essa etapa é fundamental, pois
fornece o insumo inicial para o processo de anonimizagao, estabelecendo quais atributos
devem ser tratados com técnicas mais rigorosas, de acordo com sua relevancia para a

protecao da identidade do titular.

Na sequéncia, o arquivo recommender.py implementa o mecanismo de reco-
mendacao automatica de técnicas de anonimizagao. Baseado em heuristicas explicaveis,
este modulo sugere, por exemplo, o uso de pseudonimizac¢ao com chave para identifica-
dores diretos, supressao ou privacidade diferencial para dados sensiveis, e microagregacao

ou generalizacdo para quase-identificadores. Essa camada assegura que as recomendagoes



62

sejam nao apenas técnicas, mas também passiveis de justificativa em relatorios, atendendo

ao principio da explicabilidade.

O arquivo processor.py ¢ responsavel por operacionalizar as recomendagoes,
aplicando efetivamente as técnicas sobre o conjunto de dados. As funcionalidades im-
plementadas incluem pseudonimizacao simples e com chave, generalizacao por faixas ou
categorias, hashing e supressao de valores, privacidade diferencial (com inje¢ao de ruido

laplaciano em atributos numéricos) e microagregagao.

No caso da pseudonimizacao com chave, o sistema gera e armazena arquivos
JSON contendo os mapeamentos entre valores originais e tokens, permitindo eventual re-
versao sob controle. Um segundo médulo, pseudonimizador_com_chave.py, oferece uma
abordagem alternativa baseada em tokens aleatérios alfanuméricos, reforgando a separa-

¢ao entre dados tratados e chaves de reidentificagao, ampliando a robustez do sistema.

O arquivo reverter.py implementa a reversao controlada da pseudonimiza-
¢ao, restrita a usudarios com perfil de administrador. Ele identifica o formato das chaves
existentes e aplica a substituicao inversa, recuperando valores originais quando ha jus-
tificativa legal para tanto. Essa funcionalidade garante alinhamento com a LGPD, que
permite a pseudonimizagao reversivel em determinados contextos regulatérios e contratu-

ais.

No ambito da avalia¢dao, o arquivo quality_metrics.py contém a implemen-
tagdo das métricas técnicas de anonimizagao, como k-anonymity, I-diversity e t-closeness,
além de indices de perda de informacgao e cobertura de atributos sensiveis. O arquivo
avaliador.py, por sua vez, amplia a andlise, reunindo essas métricas em um quadro
comparativo mais abrangente, incluindo tempo de execucdo e grau de preservacao da
utilidade dos dados.

E neste ponto metodolégico que as métricas sao efetivamente calculadas e cap-
turadas, logo apés a aplicacao das técnicas de anonimizacao pelo processor. py, servindo

tanto para retroalimentar o sistema quanto para compor os relatérios de conformidade.

O arquivo risk_analysis.py introduz uma dimensao complementar: a analise
de risco residual de reidentificagdo. Este médulo atribui niveis de risco (baixo, médio
ou alto) com base na diversidade dos atributos e na robustez das técnicas aplicadas,

traduzindo o impacto técnico em linguagem acessivel para tomadores de decisao.

Finalmente, o arquivo generator.py é responsavel pela producao do relatério
técnico-juridico.E apresentado: descricdo das técnicas aplicadas, justificativas técnicas e
legais (com mengoes expressas a LGPD), métricas de anonimizagdo, anélise de risco e
recomendacoes. Esse relatorio é o principal produto de evidéncia de conformidade, arti-

culando os resultados técnicos com o discurso normativo.
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4.3.5 Fluxo de Uso do Sistema

O CAFIS (Contezt-Aware Framework for Information Sensitivity) foi conce-
bido para estruturar e automatizar todo o processo de anonimizacao, analise de risco e
posterior reversao autorizada de dados sensiveis. Seu fluxo de operagao é organizado de
forma sequencial, permitindo ao usuario percorrer cada etapa com clareza, transparéncia
e rastreabilidade. A seguir, apresenta-se o fluxo completo, correlacionando cada fase as

telas do sistema (que deverdo ser inseridas como figuras conforme referéncia indicada).

12 Etapa - Acesso ao Sistema

O fluxo inicia-se pelo login seguro, onde o usuario informa suas credenciais ins-
titucionais. Conforme a Figura de Login, Figura 4, a interface apresenta campos de usuario
e senha, reforcando a politica de acesso restrito e autenticado, alinhada as exigéncias da

LGPD para controle de acesso e seguranga da informacao.

SISTEMA CAFIS

ACESSO AO AMBIENTE AUTENTICACAQ

Controle de anonimizagdo e auditoria Entrar no sistema

Ambiente corporativo para processamente, avaliacao de qualidade e gerenciamento de sessoes. nforme usuario e senha para acessar o painel

Usuario
Fluxo orientado Mensagens claras Continuidade

Asetapas sa0 executadas em 0sistema informa sucesso, ero e Sessoes podem sersalvas e
sequencia, com verificacao de proximo passo em cada operacao. reabertas sem reiniciar todo o
contexto processo, Senha

Figura 4 — Tela de Acesso

22 Etapa - Upload do Arquivo CSV

Apés a autenticagao, o usuario é direcionado a etapa inicial do fluxo: o upload
da base de dados que sera processada. Na Figura 5 correspondente ao Upload, o sistema
orienta sobre o formato aceito (.csv) e permite arrastar o arquivo ou selecioni-lo. Ao
carregar o arquivo, o CAFIS exibe a confirmacao visual de que o dataset foi reconhecido,

garantindo transparéncia e conferéncia prévia dos dados.
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SISTEMA CAFIS

Anon avaliacao e au

ETAPA 1DES.

Upload de Arquivo

Fluxo sequencial para manter os dados e indicadores consistentes.
Login realizado com sucesso. O fluxo fof iniciado na etapa de upload.

ENTRADA DE DADOS

Upload do conjunto de dados e e e
Selecione um arquivo CSV para iniciar o processamento.

Arquive CSV ORIENTACOES

Apenas arquivos *.csv" sao aceitos. Antes de continuar

Envie somente a base que sera analisada nesta

Escolher arquive  Nenhum arquivo escolhido se5520.

Confira se 0 arquivo esta no formato CSV antes
de continuar.

Use nomes de colunas claros para melhorar a classificacao automatica. P b i) B ace ==kerloncoutio
arquivo antes de avancar.

CAFIS Privacidade, LGPD e auditoria operacional

Figura 5 — Upload de Base de Dados

32 Etapa - Deteccao Automatica de Atributos

ETAPA2DES

% i —
Deteccdio de Atributos

Voltar | Fluxo sequencial para manter os dados e indicadores consistentes

Arquivo base_pacientes_hospital.csv carregado com sucesso.

Revisao
Atributos detectados oo
Revise a classifi das colunas antes de definir as te

Coluna Classificacac

id_paciente identificadores_diretos

nome_completo identificadores_diretos

pf identificadores_diretos
email identificadores_diretos
telefone.

identificadores_diretos

data_nascimenta quase_identificadores

sexo naa_sensivel

estado_residencia quase_identificadares

tipo_sanguineo nza_sensivel

doenca_preexistente

dados_sensiveis

alergias nao_sensivel

possui_deficiencia

\20_sensivel

convenio_medico

\20_sensivel
ultima_consulta naa_sensivel
internacoes_ultimos_5_anes

naa_sensivel

uso_medicacan_continua nea_sensivel

Se a base estiver incorreta, volte ao upload e envie outro arguivoe. m
Figura 6 — Deteccao Automatica de Atributos

Na etapa seguinte, o CAFIS realiza uma varredura seméntica e estrutural sobre as colunas

do arquivo enviado. A tela de atributos detectados, aprensentada na Figura 6 lista cada
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campo identificado e sua classificacao preliminar:

identificadores diretos;

quase-identificadores;
o atributos sensiveis;

atributos neutros.

Essa identificagdo é fundamental para aplicacdo correta das técnicas de anonimizagao,

conforme principios de minimizacao e necessidade estabelecidos pela LGPD.

42 Etapa - Escolha das Técnicas de Anonimizacao

conricuRacan
Definicao de tecnicas

Confirme ou ajuste as tecnicas recomendadas para cada coluna.

Colunas configuradas
16

validade da chave [dlas)

%5
alergias convenio_medico

Manter sem ananimizar v Manter sem anonimizar v
epf data_nascimente

Pseudonimizacan com chave - Generalzacao -
dosnca_presxistents email

Hash | Supressan - Pseudon| mizacao com chave w
estado_residencia id_pacients

Generalizacas w Pseudon| mizacan com chave w
Interacoes_ultimos 5 anos neme_completo

Manter sem ananimizar v Fseudani mizacao com chave v
possul_deficiencia sexo

Manter sem ananimizar - Manter sam anenimizar -
telefone tipo_sanguineo

Pseudonimizacas com chave - Manter sam ancnimizar -
ultima_consulta uso_medicacao_continua

Manter sem anonimizsr - Manter sem anonimizar -
Voltar Aplicar tecnicas

Figura 7 — Escolha das Técnicas de Anonimizagao

Com base nos atributos detectados, o CAFIS permite ao usuario definir a técnica de ano-
nimizagao mais adequada para cada coluna. A interface de escolha das técnicas, mostrada

na Figura 7, apresenta opcoes como:



pseudonimizacao simples ou com chave,

generalizacao,

supressao,

hashing irreversivel,

manutengao (para atributos neutros).

Nesta mesma tela, o usuario também pode ajustar o grau de variabilidade

granularidade (por exemplo, generalizacao de idade para faixas etérias).

52 Etapa Prévia dos Dados Anonimizados

RESULTADO

Previa dos dados anonimizados

Confira a amostra gerada antes de seguir para os indicadores.

id_paciente
0 gAAAAAGTO221
1 ZAAAAAGSB416
2 gAMAATTE418
3 ZAAAAAS36961
4 gAAAAA912321
5 gAAAAA408985
6 ZAAAAA4954T1
7 ZAAAAATT1940
8 gAAAAA403632
9 GAAAAATA5310

nome_completo  cpf email telefone

SAAAMASD4208  GAAAAATEL284  gAAAAASTSO01  GAAAAATG4230
EAAAAAZ89839  EAAAAA4OL22S  gAAAAAT25485  AAAAAGLST3S
BAAAAADSGET3  BAAAAAGISSLY  gAAAAA21I001  gAAAAAGLE263
SAAAMALLIZI0  gAAAAASISB43  gAAAAAGLATSD  AAAAA2B4066
GAAAAAGTA414  gAAAAAZB0453  gAAAAAGT33S5  AAAAALGS95S.
EAAAAATS162 GAAMAAZAOSTA  gAAAAASDSA23  gAAAAASS2493
BAAAAAZGETS2  gAAAAAZTE2S3  gAAAAA423126  EAAAAAJST4L4
BAAAAAGD9590  BAAAAAGT4463  gAAAAASSTEIT  BAAAAA273210
BAAAMALTOS2  GAAAAA3G3TIA  gAAAAASOIOEY  AAAAAALT219
g 206 g (] 54

data_nascimento
categoria

categoria

categoria

categoria

categoria

categoria

categoria

categoria

categoria

categoria

sexo

Feminino

Masculino

Nao-
binario

Masculino

Nao-
bindrio

Nao-
binario

Masculino

Nao-
binario

Feminino

Nao-
binério

Processamento
Concluido

estado_residencia  tipo_sanguineo

categoria B+
categoria At
categoria o+
categoria o+
categoria o
categoria A
categoria o+
categoria A
categoria B+
categoria 8-

>

Figura 8 — Prévia dos Dados Anonimizados

66

ou

Apos as escolhas técnicas, o CAFIS gera uma pré-visualizacgdo da base anonimizada,

permitindo auditoria e conferéncia antes da aplicagao definitiva. A Figura 8, que apresenta

uma

Prévia de Dados exibe a tabela resultante com:

identificadores substituidos por pseudénimos,

campos generalizados,

atributos sensiveis tratados adequadamente,

remocao ou supressao quando necessaria.



Essa etapa garante transparéncia e evita erros de configuracao de técnicas.

62 Etapa - Painel CAFIS — Indicadores de Anonimizacao

pAINEL
Indicadores da sessao

Resumo operacional da sessao atual,

Arquivo atual Colunas classificadas
dados_originais.csv 16

cobertura lgpd discernibility

0.5 14.0

Proporcéo de atributos pessoais (Pll) que foram
devidamente tratados conforme a LGPD

k anonymity Ldiversity

Indica o menor grupo de registros indistinguiveis (quanto Mede a diversidade de valores sensiveis dentro dos grupes k-
maior, melhor). anénimos.

teloseness tempo execucao segundos

Avalia a proximidade da distribuicio de atributos sensiveis Tempo total (em segundos) gasto na execucio do processo
entre grupos e base inteira de anonimizacio.

Perfil
admin

Tecnicas definidas

16

information loss
0.0

Impacto geral na utilidade des dados devido 3
anonimizacéo

normalized certainty penalty
2.2579

Mede a perda de informacio (quanto mener, mais itil o

dado)

Figura 9 — Painel de Indicadores
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Apés a aplicacao final das técnicas, o CAFIS apresenta um painel de métricas quantitati-

vas que avaliam a robustez do processo. Conforme a Figura 9 de Indicadores, sdo exibidos

parametros como:

o K-anonymity,

o L-diversity,

o T-closeness,

e Information Loss,

o Discernibility,

« Normalized Certainty Penalty (NCP),

e Tempo de Execucao.

Essas métricas servem tanto para validacao técnica quanto para documentacgao

de conformidade com a LGPD e normas internacionais.

72 Etapa - Visualizagoes e Graficos de Execucao



Grafico de metricas

Anonimizacao Presevacao

Cobertura LGFD

Complexidade Tempo Execucan

Figura 10 — Visualizagdo de Resultados
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Em seguida, o CAFIS apresenta graficos que auxiliam na interpretagdo dos niveis de

anonimizagao alcangados, conforme apresentado na Figura 10. Esses graficos demonstram:

» qualidade global da anonimizacao,

o perda de informacao,

o comparativo de métricas por sessao,

« tempos de execugao.

A interface permite salvar sessoes, gerar relatorios e consultar o historico.

82 Etapa - Analise Consolidada de Bases

PAINEL CAFIS

Analise consolidada de bases

Resumo das sessoes salvas com suas metricas principais para comparacao rapida

Exportar CSV

Arquivo Quantidade :’mnymy
sessao_20260405_020304 = Lo
sessao_20260126_144349 x Lo
sessao_20260108_093521 e Lo
sessao_20260108_093506 # Lo
sessao_20260108_093446 = Lo
sessao_20260108_093429 & Lo
sessao_20260108_093353 - Lo
sessao_20260108_093328 e Lo
sessao_20260108_093209 = Lo
sessao_20260108_043554 = Lo

Figura 11

S information

diversity  closeness  loss

07 0.0
07 0.0
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07 0.0
07 0.0
07 0.0
07 0.0
07 0.0
07 0.0
07 0.0

Discernibility

NCP
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execucao
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O CAFIS também possui uma visao comparativa entre multiplas sessoes ou multiplas
bases anonimizada em diferentes rodadas. A Figura 11 retne, em formato tabular, indi-
cadores de todas as sessoes registradas, permitindo auditoria longitudinal e avaliagao da

consisténcia dos processos realizados.

92 Etapa - Comparagao: Anonimizacao x Reversao Autorizada

Comparacao de anonimizado x reversao

Visualize um recorte dos dad

nizades e, abaixo, o resultado da reversan autorizada.

Exemplo de anonimizacao

id_paciente

telefone

nome_completo  cpf email data_nascimento  sexo estado_residencia  tipo_sanguineo
EAAAAAGTO2Z] | GAAAAAEDA298  pAMMAATEL2B4  pAAAAARTS00L  AAAMATEA230  categoria Femining  categoria B+
BAMMAAGEEALE  GAAAAAZSSE3D  gAMAAAADIZIS  pAAAAATISASS  gAAAMAGISTIE  categoria Masculine  categoria A
Nio-
PAAABATTEALE  pAAAMASSEET3 BAMMANGISSIO  pAAAAAZIIO0L  BAAAAAGIEZE3  categoria T categoria o+
indrio
EAAMMAASIGEE]  gAAAAALLIZI0  pAAAAASIBEA3  pAAAAAGL4TE0  AAAMAZBADSS  categoria Masculino  categoria 0+
Nio
PAAMMAADIZ32]  pAAAAAGTA414  pAMAAAIBOMSI  pAAAAAGTIISS  AAAAALGSSSS  categoria S categoria o
indrio
No-
EARRAAGDEIES  EARARATSLE2 GAARAAR4D5TS  pAAAAASOS423  BAAAAASS2493  categoria A categoria A
indrio
EAAAAAMGSATL  pAAAAAZESTS2  pAMAAADTEXSE  pAAAAMMZ3I2GE  AAAAADSTAl4  categoria Masculino | categoria 0+
Nio
BAMMAATTISA0  GAAAAASDSSO0  gAMAAAGT463  pAAAAASSTEIT  AAAAAITIZI0  categoria s categoria A
indria
BAAMMA403632  BAAAAAMITOR2  gAMMAAIG3TI4  pAMAAARII0ED  AAAAAGLT2IS  categoria Feminino  categoria B+
3 Nio
EARABATASII0  EAAARARTI06 548570 g 444 . 40154 categoria i categoria B #
indria
o »
Dados restaurados pelo CAFIS
id_paciente nome_completo  cpf email telefone data_nascimento  sexo estado_residencia  tipo
92509a00-
854b-4847- e ) . ) )
s Bruno Costa 46108828423 bruno.costad@email.com 5561703476309 categoria Feminino  categoria B+
aTo-
f1fbe3efsasd
4051f615-
55d3-42b- E - ) ) :
s Vanessa Alves 10300115278 vanessa.alvesl@email.com 5524810428979 categoria Masculino  categoria A+
d9e-
d2e3b569¢580

Figura 12 — Reversao e Comparagao

Um dos diferenciais do CAFIS é a capacidade de simular e, quando autorizado, executar

a reversao segura dos dados. Na Figura 12, o sistema exibe lado a lado:

e versao anonimizada,
« versdo restaurada (quando hé chave autorizada e solicitagao justificada).
Por fim, na Figura de Restauragao, visualiza-se a tabela com dados reidentifica-

dos sob autorizacao controlada — funcionalidade alinhada aos requisitos de accountability

e finalidade legitima previstos na LGPD.



70

4.3.6 Processo de Governanca LGPD e Execug¢ao do CAFIS

A Figura 13 apresenta o processo integrado de governanca e tratamento de
dados proposto pelo framework CAFIS, modelado por meio da notacdo BPMN. O fluxo
evidencia a articulacao entre duas camadas complementares: a Camada de Gover-
nanca (LGPD/DPO), responséavel pela definicdo dos requisitos legais, formalizagao
dos instrumentos de governanca e validagao da conformidade; e a Camada Técnica
de Tratamento de Dados (CAFIS), na qual sdo executadas as atividades de classifi-
cacao, analise de risco, anonimizacao e avaliacao dos resultados obtidos. Essa separacao
permite estabelecer pontos explicitos de interacao entre decisoes juridicas e procedimentos
técnicos, evitando que a anonimizacao seja tratada como uma atividade exclusivamente
computacional e desvinculada das condi¢oes que legitimam o tratamento dos dados pes-

soais.

* Dicionério de Dados / RIPD (DPIA)

D Relatério de Conformidade
R Tecni o

Canformidade

RelatoriaFinal de.
Impacto

Necessidade de tratamento
de dados pessoais

Camada de Governanga (LGPD/DPO)

Conformiddade
institucional
formalizada

CAFIS - Governanga & Execugédo (LGPD)

Camada Técnica de Tratamento de Dados (CAFIS)

Figura 13 — Processo de Governanga LGPD e Execugao do CAFIS

O processo inicia-se na Camada de Governanca a partir da identificagao de uma
necessidade de tratamento de dados pessoais. Diante dessa necessidade, a primeira
atividade consiste em identificar a finalidade do tratamento e a respectiva base legal, con-
forme os requisitos estabelecidos pela LGPD. Essa etapa constitui um ponto fundamental
do processo, uma vez que a legitimidade das operagoes subsequentes depende da existén-
cia de propoésito determinado e de fundamento juridico adequado. A atividade encontra
respaldo especialmente nos principios da finalidade, adequagao e necessidade previstos no
artigo 6° da Lei n® 13.709/2018. Conforme argumenta Doneda (2020), o estabelecimento
da finalidade constitui importante mecanismo de limitagado do poder informacional, pois
restringe a utilizacao dos dados aos propoésitos previamente determinados e juridicamente

legitimados.
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Apés a definicao da finalidade e da base legal, sao formalizados os artefa-
tos de governanca, representados no processo pelo Dicionario de Dados e pelo Relatério
de Impacto a Prote¢ao de Dados (RIPD/DPIA). Esses instrumentos documentam as ca-
racteristicas do tratamento, os dados envolvidos, seus respectivos significados e os riscos
relacionados as operagoes realizadas. O RIPD assume especial relevancia nesse contexto,
considerando sua previsao no artigo 38 da LGPD como instrumento destinado a descrigao
dos processos de tratamento que possam gerar riscos as liberdades civis e aos direitos
fundamentais, bem como das medidas adotadas para mitiga-los. Dessa forma, a docu-
mentacao produzida estabelece uma referéncia de governanca para a execucgao das etapas
técnicas subsequentes e contribui para a demonstracao da responsabilidade e da prestacao

de contas.

A partir da formalizagdo desses artefatos, o fluxo é direcionado a Camada
Técnica de Tratamento de Dados do CAFIS, iniciando-se pela insercao dos dados,
representada no BPMN pelo upload da base em formato CSV. Na sequéncia, os atributos
presentes no conjunto de dados sao classificados quanto a sua sensibilidade, considerando
as categorias estabelecidas pelo artigo 5°, incisos I e II, da LGPD. Essa classificacao per-
mite reconhecer atributos que demandam maior protecao e fornece os elementos necessa-
rios para orientar as decisoes técnicas de anonimizacao. A identificacdo e classificacao dos
dados também contribuem para a observancia do principio da necessidade, uma vez que
permitem compreender quais informacoes estao efetivamente envolvidas no tratamento e

quais riscos estao associados a sua utilizagao.

Ap0s a classificacao dos atributos, o CAFIS realiza a analise de risco e sen-
sibilidade dos dados. Nessa etapa, sao avaliadas as caracteristicas do conjunto de dados
e 0s potenciais riscos relacionados a exposicio, associacao ou reidentificacao dos titulares.
Essa analise estabelece os parametros necessarios para a escolha das medidas técnicas sub-
sequentes e materializa uma abordagem orientada a risco. Em vez de assumir que todos
os conjuntos de dados apresentam o mesmo nivel de exposicao, o processo considera suas
particularidades para determinar o nivel de protecdo necessario, aproximando a decisao

técnica dos riscos efetivamente identificados.

Com base nos resultados dessa analise, o processo avanca para a selecao da
técnica de anonimizacao adequada. A escolha é realizada de maneira contextual, con-
siderando a natureza e a sensibilidade dos atributos, os riscos previamente identificados
e a necessidade de preservacao da utilidade dos dados. Uma vez selecionada a técnica,
sao aplicados os mecanismos de anonimizacao previstos pelo CAFIS, em consonancia com
o conceito estabelecido no artigo 52, inciso XI, da LGPD, segundo o qual a anonimiza-
¢ao corresponde a utilizacdo de meios técnicos razoaveis e disponiveis no momento do

tratamento para impedir a associagao direta ou indireta dos dados a um individuo.

Concluida a aplicacao das técnicas de anonimizacao, o framework realiza o cal-
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culo do risco residual e das métricas de utilidade. Essa etapa é necessaria porque a
aplicagdo de uma técnica de anonimizacgao nao implica, por si s0, a eliminagao automatica
de qualquer possibilidade de associacao ou reidentificagdo. O risco remanescente deve ser
mensurado e confrontado com os critérios estabelecidos para o tratamento. Paralelamente,
a avaliacdo da utilidade permite verificar em que medida as transformacoes realizadas
preservaram as caracteristicas necessarias para a finalidade analitica pretendida. Dessa
forma, o CAFIS busca estabelecer equilibrio entre redugao do risco de reidentificacio e

manutencao da utilidade informacional do conjunto de dados.

Os resultados dessas operagoes sao entao consolidados na atividade de geragao
do relatoério de conformidade e registro dos logs de rastreabilidade. Esse relatorio
retne evidéncias sobre as operagoes realizadas durante o tratamento, incluindo as técnicas
selecionadas, os resultados da avaliagao de risco residual e as informacoes necesséarias para
reconstruir o percurso técnico adotado. Os registros de rastreabilidade complementam
esse mecanismo ao permitir o acompanhamento das ag¢oes executadas, fortalecendo a
capacidade de auditoria e a demonstracdo de conformidade. Dessa maneira, o CAFIS
incorpora mecanismos de prestacao de contas nao apenas como documentagao posterior,

mas como componentes integrantes do préprio processo de tratamento.

Apos a geragao das evidéncias técnicas, o fluxo retorna a Camada de Gover-
nancga, na qual é realizada a atividade de validacao da conformidade do processo técnico.
Nesse momento, os resultados produzidos pelo CAFIS sao confrontados com os requisitos
legais, os artefatos de governanca previamente estabelecidos e os critérios definidos para
o tratamento. A validagdo resulta na elaboracdo de um Relatério de Conformidade
Técnico-Juridico, que funciona como elemento de ligacao entre as evidéncias produzidas

tecnicamente e a decisao de governanca sobre a aceitabilidade do tratamento.

O BPMN estabelece, nesse ponto, um gateway de decisao, representado pela
questao “Conformidade aprovada?”. Caso a avaliagao resulte em uma decisdo negativa, o
processo nao é encerrado nem o uso dos dados é autorizado. O fluxo retorna a Camada
Técnica, especificamente a etapa de selecdo da técnica de anonimizagao, indicando
a necessidade de ajustar a estratégia anteriormente adotada. Uma nova técnica ou confi-
guracao pode entao ser selecionada, aplicada e novamente submetida ao calculo de risco
residual, a avaliacao de utilidade, a geracao das evidéncias de conformidade e a validacao
técnico-juridica. Esse mecanismo caracteriza um ciclo iterativo de melhoria e ade-
quacao, no qual o tratamento somente avanca quando os resultados técnicos atendem

aos critérios de conformidade estabelecidos pela governanca.

Quando a conformidade é aprovada, o processo alcanga um gateway para-
lelo, a partir do qual sao executados dois desdobramentos complementares. O primeiro
corresponde a autorizagao do uso analitico dos dados anonimizados, permitindo

que o conjunto de dados resultante seja utilizado para a finalidade previamente definida.
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Esse caminho encerra-se com a indicacao de que o processo técnico foi concluido. Dessa
forma, a autorizacao nao decorre simplesmente da execucao de uma técnica de anonimi-
zagao, mas da aprovagao de todo o ciclo de andlise, transformacao, mensuracao de risco

e validagao de conformidade.

O segundo desdobramento ocorre paralelamente e corresponde a formaliza-
c¢ao da conformidade institucional. Essa atividade consolida os resultados e evidéncias
produzidos durante o processo, estando associada a elaboracdo do Relatério Final de
Impacto. Seu objetivo é registrar institucionalmente as condicoes sob as quais o trata-
mento foi realizado e aprovado, estabelecendo documentacao capaz de subsidiar processos
de governanca, auditoria e prestacao de contas. Esse fluxo encerra-se com a conformi-
dade institucional formalizada, complementando a conclusao técnica representada pelo

primeiro ramo do processo.

A estrutura apresentada na Figura 13 evidencia, portanto, que o CAFIS nao
considera a anonimizacao como uma operacao isolada ou meramente técnica. O processo
estabelece uma relagao continua entre governancga, avaliagao de risco, transformacao
dos dados, mensuracgao dos resultados, validacao técnico-juridica e autorizacao
de uso. Particularmente relevante é o mecanismo de retroalimentagao previsto quando
a conformidade nao é aprovada, pois impede que um conjunto de dados avance para
utilizagao analitica enquanto os niveis de risco ou os requisitos de conformidade permane-
cerem inadequados. Essa logica aproxima o processo da concepg¢ao defendida por Doneda
(2020), segundo a qual a protegao de dados deve abranger o controle sobre todo o ciclo

de circulacao e utilizacdo das informagoes pessoais, e nao apenas sua confidencialidade.

Assim, o BPMN apresentado na Figura 13 materializa operacionalmente a in-
tegracao entre a Camada de Governanga (LGPD/DPO) e a Camada Técnica de
Tratamento de Dados (CAFIS). A governanga estabelece as condigoes de legitimidade,
documenta o tratamento e decide sobre sua conformidade, enquanto o CAFIS fornece os
mecanismos técnicos para classificar os dados, avaliar riscos, selecionar e aplicar técnicas
de anonimizagao, mensurar o risco residual e produzir evidéncias rastreaveis. A combina-
¢ao dessas duas dimensoes estabelece um fluxo iterativo e verificavel no qual a utilizacao
analitica dos dados anonimizados somente é autorizada apods a validagdo da conformi-
dade, enquanto, paralelamente, os resultados sao formalizados institucionalmente. Dessa
forma, o framework busca traduzir requisitos juridicos e principios de protecao de dados

em atividades técnicas concretas, documentadas e passiveis de auditoria.

4.3.7 Heuristicas de Decisao do CAFIS

A operacionalizagdo das decisoes no framework CAFIS nao ocorre de forma
arbitraria, sendo guiada por um conjunto estruturado de heuristicas que orientam tanto

a classificacao dos dados quanto a selecao das técnicas de anonimizagao. Essas heuristicas



74

constituem o nucleo decisério do sistema, permitindo transformar regras abstratas de
protecao de dados em critérios operacionais aplicaveis ao tratamento automatizado de

informagoes.

No contexto do CAFIS, as heuristicas sdo organizadas em duas camadas com-
plementares: (i) heuristicas de classificacdo de atributos, baseadas em andlise léxica, e
(ii) heuristicas de recomendacao de técnicas de anonimizagao, baseadas na categoria atri-
buida aos dados. Essa separac¢ao permite modularidade e clareza no processo decisorio,
distinguindo a etapa de identificacao do tipo de dado da etapa de definicao da técnica de

protecao mais adequada.

A primeira camada consiste na classificacdo automatica de atributos a partir
da analise dos nomes das colunas do conjunto de dados. Para isso, o framework utiliza
um dicionario de palavras-chave sensiveis, estruturado em trés categorias principais: iden-
tificadores diretos, quase-identificadores e dados sensiveis. A partir da normalizacao dos
nomes das colunas, o sistema verifica a presenca de termos associados a cada categoria,
classificando os atributos de forma automatica. Essa abordagem léxica permite identificar,
de maneira eficiente, possiveis dados pessoais mesmo na auséncia de metadados estrutu-

rados, sendo particularmente 1til em cenarios exploratérios ou com dados heterogéneos.

Os identificadores diretos incluem atributos que permitem a identificacao ime-
diata do titular, como nome, CPF, e-mail ou telefone. Os quase-identificadores corres-
pondem a atributos que, isoladamente, ndo identificam diretamente um individuo, mas
que podem levar a sua reidentificacao quando combinados com outras informagoes, como
idade, localizagao ou codigo postal. J& os dados sensiveis compreendem informagoes relaci-
onadas a aspectos intimos da pessoa, como saude, religiao ou origem étnica, cuja protecao
é reforcada pela Lei Geral de Protegao de Dados (Lei n® 13.709/2018), conforme definido

em seu Art. 5°.

A segunda camada de heuristicas corresponde a recomendagcao das técnicas de
anonimiza¢ao com base na categoria atribuida a cada atributo. Essa camada implementa
um mapeamento direto entre categorias de dados e técnicas de protecao, permitindo auto-
matizar a escolha de estratégias de anonimizagao. De forma geral, atributos classificados
como identificadores diretos sao submetidos a pseudonimizagao com chave, dados sensiveis
sdo tratados por técnicas mais restritivas, como hash ou supressao, e quase-identificadores
sao transformados por meio de generalizacao. Atributos nao classificados como sensiveis

sao mantidos sem alteracao.

Essa logica de decisao reflete uma abordagem baseada em risco, na qual a
intensidade da técnica de anonimizagao é proporcional a sensibilidade do dado. Tal prin-
cipio estéd alinhado as boas praticas de protecao de dados e a logica regulatoria da LGPD,
que exige a adocao de medidas adequadas e proporcionais para garantir a protecao dos

titulares.
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A estrutura geral das heuristicas adotadas no CAFIS pode ser sintetizada no

Quadro6.

Quadro 6 — Estrutura das heuristicas de decisao do CAFIS
Camada Entrada Regra Saida
Classificagdo léxica Nome da coluna Identificagdo de termos sensiveis por Categoria do atri-

meio de correspondéncia com palavras- buto
chave previamente definidas no diciona-
rio de atributos

Decisao de técnica Categoria do atri- Aplicacdo de mapeamento heuristico Técnica recomen-
buto entre categoria de dado e técnica de dada
anonimizacao mais adequada, conside-
rando o nivel de sensibilidade

No fluxo operacional do sistema, essas heuristicas sao aplicadas apds o car-
regamento dos dados. Inicialmente, o conjunto de dados ¢ analisado para identificacao
automatica das colunas sensiveis. Em seguida, o sistema recomenda técnicas de anonimi-
zagao para cada atributo, com base nas regras definidas. O usuario pode revisar e ajustar
essas recomendacoes antes da aplicacao final, o que caracteriza o framework como um

sistema hibrido, combinando automacao e intervencao humana.

Embora, na implementagao atual, essas heuristicas estejam codificadas dire-
tamente no sistema, sua estrutura pode ser representada de forma explicita como um
artefato configuravel, denominado “arquivo de heuristicas”. Essa representacao permite
tornar visiveis os critérios utilizados no processo decisorio, favorecendo a auditabilidade

e a reprodutibilidade do framework.

Um exemplo de representagao logica dessas heuristicas é apresentado a seguir:

{

"sensitive_keywords": {
"identificadores_diretos": ["nome", "cpf", "email", "telefone", "id"],
"quase_identificadores": ["cep", "cidade", "estado", "idade"],
"dados_sensiveis": ["doenca", "diagnostico", "religiao", "etnia"l

},

"categoria_para_tecnica": {
"identificadores_diretos": "pseudonimizacao_com_chave",
"quase_identificadores": '"generalizacao",
"dados_sensiveis": "hash/supressao",
"nao sensivel": "manter"
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A explicitagao dessas regras como um artefato independente reforga a transpa-
réncia do processo de anonimizacao, permitindo que decisdes automatizadas sejam com-
preendidas, auditadas e, quando necessario, ajustadas. Essa caracteristica esta alinhada
ao principio da responsabilizagao (accountability) previsto na LGPD, ao tornar explicitos

os critérios adotados no tratamento de dados pessoais.

Por fim, a formalizacao das heuristicas no CAFIS contribui para transformar
o processo de anonimizacao em um procedimento sistematico, replicavel e governavel,

integrando eficiéncia técnica, controle regulatorio e suporte a tomada de decisao.
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5 RESULTADOS E DISCUSSOES

Esta secao apresenta os resultados obtidos a partir da aplicagao do framework
CAFIS sobre o dataset experimental inserido no sistema. O objetivo da analise foi avaliar
o comportamento do framework frente a uma base realista, contendo dados pessoais e
sensiveis, verificando sua capacidade de identificar atributos, classificar riscos, aplicar
técnicas adequadas de anonimizacao e preservar a utilidade informacional dos dados, em

conformidade com a LGPD.

5.1 Resultado da Analise Contextual da Base

Apés a inser¢ao do dataset, o CAFIS identificou que a base analisada pertence
ao dominio da satude, reunindo informacgoes cadastrais, clinicas e administrativas de pa-
cientes. Esse enquadramento inicial caracterizou a base como de alto risco regulatorio,
uma vez que envolve dados sensiveis nos termos do artigo 5°, inciso II, da LGPD. Como
resultado dessa analise, o framework ativou automaticamente critérios mais restritivos de
avaliagao de risco e recomendacao de técnicas, priorizando mecanismos de protecao mais
robustos para atributos criticos. Observou-se, portanto, que a analise contextual influen-
ciou diretamente todas as etapas subsequentes do processo de anonimizagao, confirmando

o papel estruturante dessa fase no CAFIS.

5.2 Resultado da Deteccao e Classificagao dos Atributos

Na etapa de deteccao automatica, o framework CAFIS realizou a inspecao sis-
tematica das colunas do dataset, promovendo a classificacdo dos atributos em categorias
distintas de acordo com seu potencial de identificacao individual e grau de sensibilidade
juridica, conforme ilustrado na Figura 12. Nesse processo, foram identificados diversos
identificadores diretos, tais como id_ paciente, nome__completo, cpf, email e telefone, bem
como quase-identificadores, a exemplo de data_nascimento e estado_residencia. Adicio-
nalmente, atributos de natureza clinica, como doenca_preezistente, foram corretamente
classificados como dados sensiveis, enquanto variaveis de carater administrativo e estatis-

tico foram enquadradas como dados de baixo risco contextual.
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REVISAQ

Atributos detectados et

Revise a classificacao das colunas antes de definir as tecnicas
Coluna Classificacan
id_paciente identificadores_diretos
nome_completo identificadores_diretos
cpf identificadores_diretos
email identificadores_diretos
telefone identificadores_diretos
data_nascimento quase_identificadores
SEX0 nao_sensivel
estado_residencia quase_identificadores
tipo_sanguineo nao_sensivel
doenca_preexistente dados_sensiveis
alergias nao_sensivel
possui_deficiencia nao_sensivel
convenio_medico nao_sensivel

ultima_consulta nao_sensivel
internacoes_ultimos_5_anos nao_sensivel

uso_medicacao_continua nao_sensivel

Figura 14 — Etapa de Classificacao dos Atributos

O resultado dessa etapa evidencia a capacidade do CAFIS de diferenciar au-
tomaticamente atributos com base em seu potencial de identificacdo e na sensibilidade
juridica associada. Tal classificacdo possibilitou que o framework evitasse a aplicacao
homogénea de técnicas de anonimizac¢ao, permitindo a adog¢ao de um tratamento dife-
renciado, proporcional e alinhado aos principios de minimizacao e adequacio, conforme

preconizado pela legislacao de protecao de dados pessoais.

5.3 Resultado da Avaliagao de Sensibilidade e Risco de Reiden-

tificacao

A partir da classificagdo dos atributos, o CAFIS realizou a avaliagdo do risco
de reidentificacao associado a cada campo da base. Os identificadores diretos foram con-
siderados de risco elevado, pois possibilitam associa¢ao imediata a individuos especificos.
Os quase-identificadores foram avaliados quanto ao risco de reidentificacao indireta por
correlacao, enquanto os dados sensiveis foram classificados como de alto impacto potencial

sobre os direitos fundamentais dos titulares.

Como resultado dessa andlise, o framework demonstrou capacidade de reco-
nhecer que determinados atributos, embora nao identificadores isoladamente, podem au-

mentar significativamente o risco quando combinados. Esse resultado reforca a abordagem
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contextual e baseada em risco adotada pelo CAFIS, alinhada a defini¢cao de anonimizacao
prevista na LGPD, que considera os meios técnicos razoaveis disponiveis no momento do

tratamento.

5.4 Resultado da Selecao e Aplicacao das Técnicas de Anonimi-

zZacao

Com base na avaliacdo de risco contextual e na classificacao previamente atri-
buida aos atributos, o framework CAFIS procedeu a aplicacao diferenciada de técnicas de
anonimizagao, conforme evidenciado na Figura 13. Nessa etapa, os identificadores diretos,
como cpf, nome__completo, email e id_paciente, foram submetidos a técnica de pseudo-
nimizacdo com chave, a qual substitui os valores originais por representacoes artificiais
consistentes e reversiveis sob controle criptografico, permitindo rastreabilidade controlada

quando estritamente necessaria.

Os quase-identificadores, a exemplo de data_nascimento e estado__residencia,
foram tratados por meio de generalizagao, reduzindo deliberadamente o nivel de granulari-
dade das informacoes com o objetivo de mitigar riscos de reidentificacao por inferéncia ou
correlagao externa. Para atributos classificados como dados sensiveis de maior criticidade
juridica e ética, como doenca__preexistente, o CAFIS aplicou técnicas mais restritivas, in-
cluindo hash criptografico e supressao, eliminando a possibilidade de associacao direta ao
titular dos dados.

Por outro lado, atributos avaliados como de baixo risco contextual ou de rele-
vancia administrativa e estatistica, tais como sexo, internacoes ultimos_ 5 _anos, alergias
e possui__deficiencia, foram mantidos sem anonimizacao, preservando sua integridade in-
formacional e utilidade analitica. O resultado dessa etapa demonstra que o CAFIS foi
capaz de aplicar anonimizacao de forma seletiva, proporcional e orientada ao risco, equi-
librando a mitigacao de ameacas de reidentificacdo com a preservacao do valor informa-
cional do dataset, evitando sua descaracterizacao completa e assegurando aderéncia aos

principios de minimizagao e necessidade previstos na legislacao de protecao de dados.
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Colunas eonfiguradas

16

Definicao de tecnicas

Confirme cu ajuste as tecnicas recomendadas para cada coluna.

validade da chave (dias)

365

alergias

Manter sem angonimizar

cpf

Pseudonimizacao com chave

doenca_preexistente

Hash [ Supressao

estado_residencia

Generalizacac

internacoes_ultimos 5_anos

Manter sem anonimizar

convenio_medico

Manter sem ancnimizar

data_nascimento

Generalizacae

email

Pseudonimizacae com chave

id_paciente

Pseudenimizacas com chave

nome_completo

Pseudonimizacao com chave

possui_deficiencia sexe

Manter sem anonimizar ~ Manter sem anonimizar v
telefone tipt_sanguineo

Pseudonimizacao com chave - Manter sem anenimizar -
ultima_consulta uso_medicacao_continua

Manter sem anonimizar v Manter sem anonimizar -

Figura 15 — Escolha das Técnicas de Anonimizagao

5.5 Resultado da Prévia e Validacao dos Dados Anonimizados

A aplicagao das técnicas de anonimizacao selecionadas na etapa anterior pode
ser observada de forma concreta nas Figuras 13 e 14, que ilustram, respectivamente, o
tratamento de dados sensiveis e de dados pessoais no dataset analisado. De acordo com
a Lei Geral de Protegao de Dados Pessoais (LGPD — Lei n® 13.709/2018), considera-se
dado pessoal toda informacao relacionada a pessoa natural identificada ou identificavel,
enquanto dado pessoal sensivel corresponde a informagoes sobre origem racial ou étnica,
convicgoes religiosas, opinioes politicas, dados referentes a satde ou a vida sexual, dados

genéticos ou biométricos, entre outros.



id_paciente nome_completo  cpf email telefone
0 gAAAAAGT0221  gAAAAAB94298 gAAAAATE1284  gAAAAABTS001  gAAAAATE4230
1 pAAAAAGSS416  gAAAAA289839 gAAAAA491225  gAAAAAT25485  pAAAAAG15738
2 pAAAAATTE418  gAAAAADSEET3 gAAAAAG1S919  gAAAAA211001  gAAAAAG18263
3 EAAAAAS3E9E1 gAAAAATLIZIO EAAAAABLBE43  gAAAAABL4TS0  pAAAAAZB4066
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Figura 16 — Resultado da Anonimizacao de Dados Pessoais

tipo_sanguineo doenca_preexistente alergias possui_deficiencia convenio_medico ultima_consulta
B+ 4 Lactose Nao Particular 2023-03-01
A+ i Gluten Ndo Bradesco Salde 2025-01-25
O+ fided Nenhuma  Nado Amil 2025-06-17
O+ fidied Penicilina  Sim Amil 2022-11-12
0- Hith Dipirona Nao SulAmérica 2025-01-01

Figura 17 — Resultado da Anonimicao de Dados Sensiveis

No contexto apresentado, atributos como id_paciente, nome__completo, cpf,
email e telefone enquadram-se como dados pessoais identificadores diretos, uma vez que
permitem a identificacdo imediata do titular. Conforme demonstrado na Figura 14, es-
ses atributos foram submetidos & técnica de pseudonimizac¢ao com chave, resultando na
substituicdao dos valores originais por identificadores artificiais consistentes, preservando a
estrutura relacional do conjunto de dados e viabilizando andalises internas sem exposi¢ao

direta da identidade dos individuos.

Por sua vez, dados relacionados a satide, como doenca__preezistente, enquadram-
se como dados pessoais sensiveis nos termos do art. 59, inciso II, da LGPD, demandando
um nivel de prote¢do mais rigoroso. Conforme ilustrado na Figura 13, o CAFIS aplicou
técnicas de hash criptografico e supressao para esses atributos, tornando impossivel a rei-
dentificacao direta ou indireta do titular, ao mesmo tempo em que sinaliza a existéncia

do dado sem revelar seu conteido especifico.

Observa-se ainda que outros atributos clinicos e administrativos, como tipo__sanguineo,
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alergias, possui__deficiencia, convenio__medico e ultima__consulta, foram mantidos ou par-
cialmente preservados conforme sua classificacao de risco contextual, garantindo utilidade
analitica sem violar os principios de necessidade e minimizacao de dados. Dessa forma,
o CAFIS demonstrou a capacidade de aplicar anonimizacao de maneira seletiva, propor-
cional e juridicamente orientada, mitigando riscos de reidentificacao e assegurando con-
formidade com os requisitos legais, sem comprometer integralmente o valor informacional
do dataset.

5.6 Resultado Global da Analise do Dataset pelo CAFIS

De forma consolidada, os resultados da aplicacao do CAFIS ao dataset eviden-
ciam a efetividade do framework tanto sob a perspectiva de protecao de dados quanto sob
o critério de utilidade informacional. Conforme apresentado na Figura 16, a tela de anélise
de indicadores de anonimizacao consolida métricas quantitativas que permitem avaliar,
de maneira objetiva, o impacto das técnicas aplicadas sobre a seguranca, a privacidade e
a utilidade analitica da base de dados, funcionando como um instrumento de validacao
operacional do CAFIS.

PAINEL
Indicadores da sessao

Resumao operacional da sessao atual.

Perfil
admin

Arquive atual Colunas classificadas Tecnicas definidas

dados_originais.csv 16 16

cabertura lgpd discernibility information loss

Propor¢do de atributos pessoais (Pll) que foram Impacto geral na utilidade dos dados devido 3
devidamente tratados conforme a LGPD, anonimizacdo.

k anonymity Ldiversity normalized certainty penalty

1.0 1.0 2.2579

Indica o menor grupo de registros indistinguiveis (quanto Mede a diversidade de valores sensiveis dentro dos grupos k- Mede a perda de informac&o (quanto menor, mais ltil o
maior, melhor) andnimos dado)

tcloseness tempo execucao segundos

0.7 0.1852

Avalia a proximidade da distribuicdo de atributos sensiveis Tempo total (em segundos) gasto na execucdo do processo

entre grupos e a base inteira de anonimizacio.

Figura 18 — Resultados e Calibragao do CAFIS

A partir dessa andlise integrada, observa-se que o framework:

o identificou corretamente atributos classificados como dados pessoais, dados pessoais

sensiveis e dados de baixo risco contextual;
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« avaliou os riscos de reidentificacao de forma contextualizada, considerando tanto a

natureza dos atributos quanto sua combinagao no conjunto de dados;

 aplicou técnicas de anonimizagao proporcionais ao grau de sensibilidade e criticidade

juridica das informacgdes;

» preservou a utilidade analitica do dataset, conforme evidenciado pelos baixos indices

de perda de informacao apresentados nos indicadores;

o gerou métricas técnicas e evidéncias quantitativas compativeis com os principios
da Lei Geral de Prote¢ao de Dados Pessoais (LGPD), em especial os principios da

necessidade, adequagao, minimizacao e responsabilizacao.

Os indicadores apresentados na Figura 16 — como k-anonymity, I-diversity, t-
closeness, perda de informacao normalizada e cobertura LGPD — permitem nao apenas
mensurar o nivel de protecao alcancado, mas também avaliar a eficiéncia do processo de
anonimizagao em termos de preservagao de valor informacional. Dessa forma, a tela de
indicadores configura-se como um mecanismo essencial de transparéncia, auditabilidade
e apoio a tomada de decisao, possibilitando que gestores, analistas e responsaveis pelo

tratamento de dados compreendam os trade-offs entre privacidade e utilidade.

Em sintese, esses resultados indicam que o CAFIS é capaz de operacionalizar,
de forma automatizada, mensuravel e auditavel, os requisitos legais de protecao de da-
dos pessoais em um cenario realista, validando sua aplicabilidade pratica, sua aderéncia
normativa e sua utilidade como artefato tecnoldgico alinhado aos pressupostos da Design

Science Research.

5.7 Discussao Critica dos Resultados sob a Perspectiva da Lei

Geral de Protecao de Dados Pessoais

A aplicacao do framework CAFIS ao dataset experimental possibilitou avaliar,
de forma empirica, o grau de aderéncia entre as decisoes técnicas automatizadas e os
comandos normativos estabelecidos pela Lei Geral de Prote¢ao de Dados Pessoais (Lei n®
13.709/2018). Diferentemente de abordagens meramente declarativas de conformidade,
os resultados obtidos permitem analisar como os principios e artigos da LGPD foram

operacionalizados ao longo do processo de anonimizacao.

5.7.1 Aderéncia ao Principio da Finalidade (Art. 62, I)

Os resultados demonstram que o CAFIS incorporou o principio da finalidade
de maneira estrutural, uma vez que a anélise contextual inicial do dataset orientou todas

as decisoes subsequentes. Ao identificar que a base pertence ao dominio da satude, o



84

framework passou a tratar os dados sob um regime de maior rigor, compativel com a
natureza sensivel das informacoes. Essa conduta estd em conformidade com o artigo 6°,
inciso I, da LGPD, que exige que o tratamento de dados seja realizado para propoésitos
legitimos, especificos e explicitos. O CAFIS evita, assim, a aplicacao genérica de técnicas
de anonimizacao, pratica comum em solugoes tradicionais, que desconsideram o contexto

e podem violar expectativas legitimas dos titulares.

5.7.2 Conformidade com o Principio da Adequagao (Art. 62, II)

A adequacgao entre finalidade, contexto e técnica aplicada é evidenciada pelos
resultados da classificacdo automatica de atributos e da selegao diferenciada de técnicas.
O CAFIS demonstrou capacidade de ajustar o nivel de anonimizagao conforme o tipo
de dado, aplicando pseudonimizacao, generalizagao ou supressao apenas quando tecnica-
mente justificivel. Essa abordagem atende ao artigo 62, inciso 11, da LGPD, ao assegurar
que o tratamento seja compativel com as finalidades informadas e com o contexto do tra-
tamento. Em comparacao com frameworks que adotam anonimizac¢ao uniforme, o CAFIS
apresenta maior aderéncia normativa, pois evita tanto a subprotecao quanto a descarac-

terizacao excessiva da base.

5.7.3 Aplicacao Efetiva do Principio da Necessidade (Art. 6°, III)

Os resultados indicam que o CAFIS restringiu o tratamento de dados ao mi-
nimo necessario, preservando atributos de baixo risco contextual e anonimizacao apenas
aqueles que ampliariam significativamente o risco de reidentificacao. Esse comportamento
reflete diretamente o principio da necessidade, previsto no artigo 62, inciso III, da LGPD.
Do ponto de vista critico, observa-se que o framework supera abordagens tradicionais que
eliminam indiscriminadamente informacdes relevantes, comprometendo a utilidade dos
dados. O CAFIS, ao contrario, demonstra que é possivel reduzir riscos sem inviabilizar

analises legitimas, reforcando a proporcionalidade exigida pela legislacao.

5.7.4 Mitigacao de Riscos e Principio da Prevencao (Art. 6°, VIII)

A etapa de avaliagdo de sensibilidade e risco de reidentificacao evidenciou a
aderéncia do CAFIS ao principio da prevencao. Ao antecipar cenarios de reidentificacao
direta e indireta, o framework adotou medidas técnicas antes da efetiva disponibilizacao
da base anonimizada. Essa conduta esta alinhada ao artigo 6°, inciso VIII, da LGPD, que
impoe aos agentes de tratamento o dever de adotar medidas para prevenir a ocorréncia
de danos. A andlise baseada em risco realizada pelo CAFIS reforga a visao da LGPD de

que a protecao de dados nao deve ser reativa, mas preventiva e continua.
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5.7.5 Distingdo Juridica entre Anonimizacio e Pseudonimizagio (Art. 5°,

XI)

Os resultados evidenciam que o CAFIS respeita a distingdo normativa entre
anonimizagao e pseudonimizacao estabelecida no artigo 5°, inciso XI, da LGPD. Identifi-
cadores diretos foram pseudonimizados com chave, mantendo o dado sob o escopo da lei,
enquanto técnicas mais restritivas foram aplicadas a atributos sensiveis conforme o risco.
Essa diferenciacao é juridicamente relevante, pois evita a falsa suposicao de que pseudo-
nimizacao equivale a anonimizagao plena. O CAFIS demonstra maturidade normativa ao
tratar a pseudonimizacao como medida de seguranga, e nao como exclusao automatica da

incidéncia legal.

5.7.6 Transparéncia e Prestacdo de Contas (Art. 62, VI e X)

A disponibilizacao da prévia dos dados anonimizados e a rastreabilidade das
decisoes técnicas evidenciam aderéncia aos principios da transparéncia e da responsabiliza-
¢do, previstos nos incisos VI e X do artigo 6° da LGPD. O framework permite compreender

quais técnicas foram aplicadas, a quais atributos e com base em quais critérios.

Em termos criticos, essa funcionalidade diferencia o CAFIS de solugoes opacas,
que nao oferecem meios de auditoria ou explicagdo das decisoes automatizadas. A geracao
de evidéncias técnicas fortalece a governanca de dados e facilita a demonstracao de con-
formidade perante autoridades reguladoras e auditorias internas. De forma consolidada,
os resultados indicam que o CAFIS apresenta elevado grau de aderéncia a LGPD, nao
apenas em nivel declarativo, mas operacional. O framework traduz principios legais em

decisbes técnicas verificaveis, promovendo:

» proporcionalidade no tratamento dos dados;
« mitigacao efetiva de riscos de reidentificacao;

o preservacao da utilidade informacional;

fortalecimento da accountability.

Essa analise critica sugere que o CAFIS contribui para reduzir a lacuna entre
norma juridica e implementacao técnica, oferecendo um modelo de anonimizacao alinhado

a légica de conformidade dindmica prevista na LGPD.
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5.8 Justificativa da Cobertura Parcial (50%) de Aderéncia a
LGPD na Base Analisada

A cobertura aproximada de 50% de aderéncia a Lei Geral de Protegao de Da-
dos Pessoais (LGPD), identificada na andlise da base de dados por meio do framework
CAFIS, nao configura uma falha do modelo proposto. Trata-se, ao contrario, de um re-
sultado esperado e tecnicamente justificavel, decorrente de limitagoes inerentes ao dataset
analisado, ao escopo metodologico adotado e a prépria estrutura normativa da legislacao

brasileira de protecao de dados.

Essa aderéncia parcial decorre, sobretudo, da distin¢ao conceitual entre con-
formidade técnico-operacional e conformidade juridica plena, distingdo esta que orienta a

interpretacao dos resultados apresentados a seguir.

5.8.1 A LGPD nao se resume a anonimizacgao técnica

A LGPD estabelece um conjunto abrangente de requisitos que extrapolam o
tratamento técnico dos dados, abrangendo dimensoes organizacionais, juridicas e procedi-
mentais. Embora o CAFIS atue de forma eficaz na identificagdo de atributos sensiveis, na
aplicacao de técnicas de anonimizagao e na mitigacao de riscos de reidentificacdo, diversos
dispositivos legais nao podem ser integralmente avaliados apenas a partir da andlise de

uma base de dados isolada.

Entre os elementos que se encontram fora do escopo direto de verificacao téc-
nica do dataset, destacam-se:
« a definigao da base legal do tratamento (art. 7°);
» a existéncia de consentimento valido ou outra hipdtese legal aplicavel,
o registro das operacoes de tratamento (art. 37);
e mecanismos de governancga organizacional e politicas internas;
« 0 exercicio dos direitos do titular (arts. 18 a 20);
o praticas de compartilhamento de dados com terceiros.
Dessa forma, a cobertura de 50% reflete exclusivamente os principios e dispo-

sitivos passiveis de verificacdo técnica automatizada, especialmente aqueles relacionados

a minimizacao de dados, prevenc¢ao de riscos e seguranga da informacao.
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5.8.2 Presenca de dados pessoais mantidos por necessidade funcional

Outro fator determinante para a reducao do indice global de aderéncia foi a
manutencao deliberada de determinados atributos sem anonimizacao, tais como sexo, tipo

sanguineo, uso continuo de medicacao, histérico de internacoes e datas de eventos clinicos.

Esses atributos foram preservados por apresentarem, de forma isolada, baixo
risco de reidentificacao e elevada relevancia analitica, em conformidade com o principio

da necessidade previsto no art. 6°, inciso I1I, da LGPD.

Todavia, do ponto de vista juridico, tais informagdes permanecem caracteri-
zadas como dados pessoais, o que implica que a base, em sua totalidade, nao pode ser
considerada completamente excluida do escopo de incidéncia da LGPD. Esse aspecto im-
pacta diretamente o calculo do indice global de aderéncia, sem que isso represente uma

omissao ou deficiéncia técnica do framework.

5.8.3 Uso de pseudonimizacao em detrimento da anonimizacao irreversivel

O CAFIS aplicou técnicas de pseudonimizacao com uso de chave a diversos
identificadores diretos, como CPF, nome completo, endereco de e-mail e telefone. Embora
essa abordagem reduza significativamente os riscos de exposi¢ao indevida e reidentificacao,
ela ndo descaracteriza juridicamente o dado como pessoal, conforme estabelecido no art.
5 inciso XI, da LGPD.

A legislacao é explicita ao afirmar que apenas dados anonimizados por meios
técnicos razoaveis e disponiveis, de forma irreversivel, estao excluidos de seu escopo de apli-
cagao. Assim, como parte relevante da base foi submetida apenas a pseudonimizacao, tais
dados permanecem juridicamente protegidos pela LGPD, influenciando negativamente o

indice final de aderéncia.

Esse resultado reflete uma escolha técnica consciente, orientada pela necessi-
dade de preservar rastreabilidade, auditabilidade e possibilidade de validagao dos dados,

em detrimento de uma anonimizacao absoluta que inviabilizaria tais processos.

5.8.4 A aderéncia mensurada refere-se a principios, e nao a artigos isolados

O calculo de aderéncia realizado pelo CAFIS fundamenta-se predominante-
mente nos principios estabelecidos no art. 6° da LGPD, tais como finalidade, adequacao,

necessidade, prevencao, seguranca e responsabilizacao.

Entretanto, principios como transparéncia plena, livre acesso do titular e ac-
countability organizacional exigem a existéncia de metadados, processos documentais e
registros externos ao dataset, os quais nao estavam disponiveis no contexto da analise

realizada.
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Assim, a auséncia desses elementos nao deve ser interpretada como descum-
primento normativo, mas como indisponibilidade de evidéncia técnica mensuravel, o que

limita a afericdo de uma aderéncia total a legislacao.

5.8.5 A légica de conformidade dindmica e contextual da LGPD

A LGPD nao adota um modelo binario de conformidade, baseado em classifica-
¢Oes estritas de conformidade ou nao conformidade. Ao contrario, a legislacao fundamenta-
se em uma abordagem orientada ao risco, a proporcionalidade e ao contexto, conforme

evidenciado nos arts. 5°, inciso XI, e 6°.

Sob essa perspectiva, a cobertura de 50% indica que os riscos mais criticos
foram mitigados, os dados sensiveis receberam protecao reforcada, a utilidade analitica
da base foi preservada e as decisoes técnicas adotadas sao justificaveis e passiveis de

auditoria.

5.8.6 Interpretacao critica dos resultados

Do ponto de vista cientifico, a cobertura parcial observada evidencia que o
CAFIS é eficaz na operacionalizacao dos principios técnicos da LGPD, ao mesmo tempo
em que demonstra que a conformidade plena depende da integracao com camadas orga-

nizacionais, juridicas e procedimentais adicionais.

O resultado reforga a tese central deste trabalho, segundo a qual nao existe
anonimizac¢ao universalmente conforme, mas sim processos de anonimizagao proporcionais
ao contexto, a finalidade do tratamento e ao risco associado, sendo a aderéncia a LGPD

um fenémeno progressivo, mensuravel e essencialmente contextual.

5.9 Analise Comparativa dos Resultados do CAFIS em Diferen-

tes Bases de Dados

Com o objetivo de avaliar a robustez e a consisténcia do framework CAFIS em
cenarios distintos, realizou-se uma analise comparativa dos resultados obtidos a partir da
aplicacao do framework em multiplas bases de dados. A Tabela X apresenta os percentuais
de cobertura da LGPD, bem como a distribuicao de dados pessoais, sensiveis e gerais em

cada sessao analisada.

Essa analise comparativa permite compreender como a composicao informa-
cional de cada base influencia diretamente o nivel de aderéncia a LGPD alcancado pelo
CAFIS, evidenciando o carater contextual e ndo deterministico do processo de anonimi-

7agao.
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5.10 Analise Comparativa dos Resultados do CAFIS em Dife-

rentes Bases de Dados

Com o objetivo de avaliar a robustez e a consisténcia do framework CAFIS
em cenarios distintos, realizou-se uma analise comparativa dos resultados obtidos a partir
da aplicacdo do framework em multiplas bases de dados. A Tabela 1 apresenta os per-
centuais de cobertura da Lei Geral de Prote¢ao de Dados Pessoais (LGPD), bem como a

distribuicao de dados pessoais, dados sensiveis e dados gerais em cada sessao analisada.

Tabela 1 — Cobertura da LGPD e classificacao dos dados por base analisada

nome__arquivo Cobertura LGPD (%) Dados Pessoais Dados Sensiveis Dados Gerais
sessao_ 20260108 093521 62,50 3 2 5
sessao_ 20260108 093506 20,00 0 2 4
sessao_ 20260108 093446 33,33 0 2 3
sessao 20260108 093429 80,00 1 2 5
sessao_ 20260108 093353 23,08 0 1 12
sessao_ 20260108 (093328 46,67 5 0 10
sessao_ 20260108 093309 46,67 6 1 9
sessao 20260108 043554 50,00 5 1 9

Essa analise comparativa permite compreender como a composi¢ao informa-
cional de cada base influencia diretamente o nivel de aderéncia a LGPD alcancado pelo
CAFIS, evidenciando o carater contextual e ndao deterministico do processo de anonimi-

Zagao.

5.10.1 Variacao da Cobertura da LGPD entre as Bases

Os resultados demonstram uma variagao significativa na cobertura da LGPD,
com valores que oscilam entre 20,00% e 80,00%. Essa dispersao indica que a aderéncia
normativa nao ¢ uma propriedade fixa do framework, mas sim um resultado emergente

da interagao entre:

e a composicao da base de dados;
» a proporc¢ao de dados pessoais e dados sensiveis;

» as decisoes técnicas de anonimizacgao aplicaveis a cada contexto.

Bases com maior cobertura, como sessao_20260108_093429 (80,00%) e sessao_2026010
(62,50%), apresentam uma combinacao mais equilibrada entre dados pessoais, sensiveis e
gerais, permitindo ao CAFIS aplicar técnicas proporcionais sem comprometer excessiva-

mente a utilidade dos dados.

Por outro lado, bases com baixa cobertura, como sessao_20260108_ 093506
(20,00%) e sessao_20260108_093353 (23,08%), evidenciam limitagoes estruturais que

impactam diretamente a mensuragao da aderéncia a LGPD.
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5.10.2 Influéncia da Presenca de Dados Sensiveis

A anélise comparativa revela que a presenca de dados sensiveis constitui um dos
fatores mais criticos na reducao da cobertura da LGPD. Observa-se que bases contendo
dois atributos classificados como dados sensiveis, mas poucos ou nenhum dado pessoal

adicional, tendem a apresentar baixa cobertura percentual.

Esse resultado decorre do fato de que dados sensiveis, mesmo quando sub-
metidos a técnicas de protecao, permanecem fortemente regulados pela LGPD, exigindo
salvaguardas adicionais e restringindo a possibilidade de exclusao do escopo legal. Assim,
a simples presenca desses dados limita a aderéncia plena, independentemente do volume
total da base.

5.10.3 Relacgao entre Dados Pessoais e Cobertura Normativa

Outro aspecto relevante refere-se a relacao entre o nimero de dados pessoais e
a cobertura da LGPD. Os resultados indicam que bases com maior quantidade de dados
pessoais nao apresentam, necessariamente, menor aderéncia normativa. Observa-se que
bases como sessao_20260108_093328 e sessao_20260108_093309, apesar de conterem

cinco ou mais dados pessoais, alcangam cobertura intermedidria (46,67%).

Esse resultado evidencia que a quantidade absoluta de dados pessoais nao é
o fator determinante para a reducdo da aderéncia, mas sim a possibilidade de aplicacao
eficaz de técnicas de mitigacao de risco, como pseudonimizagao, generalizagdo e supressao
seletiva. O CAFIS demonstra, portanto, capacidade de lidar com bases densas em dados

pessoais, desde que o contexto permita a adocao de técnicas proporcionais.

5.10.4 Impacto da Predominancia de Dados Gerais

Bases com elevada quantidade de dados gerais, como sessao_20260108_093353,
que apresenta doze atributos dessa natureza, obtiveram baixa cobertura normativa. Esse
comportamento indica que, embora dados gerais nao estejam diretamente sob o escopo
da LGPD, sua predominéancia nao contribui automaticamente para o aumento da aderén-
cia, especialmente quando coexistem com dados sensiveis ou quando inexistem evidéncias

explicitas de governanca e finalidade do tratamento.

Esse resultado reforca que a cobertura da LGPD nao deve ser interpretada
como uma métrica puramente quantitativa, mas sim como um indicador qualitativo de

conformidade contextual.

5.10.5 Discussao Comparativa dos Resultados

A andlise comparativa entre as diferentes bases confirma que o CAFIS responde

de forma coerente as variagoes estruturais dos datasets, ajustando automaticamente suas
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decisoes técnicas conforme o contexto informacional identificado. A heterogeneidade dos
resultados observados nao indica inconsisténcia do framework, mas sim sensibilidade con-

textual, caracteristica desejavel em sistemas alinhados a logica principiologica da LGPD.

Do ponto de vista cientifico, esses resultados reforcam trés conclusées centrais:

o a aderéncia a LGPD ¢é gradual e contextual, nao binaria;

e bases com maior complexidade informacional exigem decisdes técnicas mais restri-

tivas, o que tende a reduzir a cobertura percentual;

o 0 CAFIS é capaz de evidenciar limites reais de conformidade, evitando falsas per-

cepcoes de adequacao plena.
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6 CONCLUSAO

A presente dissertacao teve como proposito investigar, estruturar e operaciona-
lizar o processo de anonimizagao de dados pessoais em ambientes regulados, caracterizados
pela intersecao entre exigéncias técnicas, juridicas e éticas. Conforme discutido ao longo
do trabalho, a crescente intensificacao do uso de dados, aliada a complexidade dos siste-
mas baseados em inteligéncia artificial, evidenciou a existéncia de uma lacuna significativa
entre os principios normativos estabelecidos pela Lei Geral de Protecao de Dados Pessoais

(LGPD) e sua efetiva implementagao em sistemas computacionais reais.

Diante desse cenario, foi proposto o CAFIS (Context-Aware Framework for
Information Sensitivity), concebido sob a perspectiva da Design Science Research (DSR),
como um artefato capaz de integrar andlise contextual, classificacao de sensibilidade, ava-
liacao de risco de reidentificacdo e recomendacao automatizada de técnicas de anonimi-
zagao. Diferentemente de abordagens tradicionais, centradas exclusivamente em métricas
isoladas ou técnicas especificas, o CAFIS foi projetado para operar de forma sistémica,
incorporando critérios técnicos, juridicos e éticos em um fluxo continuo, auditavel e ori-

entado a tomada de decisao.

Os resultados apresentados demonstraram que o framework foi capaz de iden-
tificar de forma consistente atributos pessoais, sensiveis e quase-identificadores, aplicando
heuristicas de classificagao e mecanismos de andlise contextual que refletem a logica nor-
mativa da LGPD. A etapa de avaliacdo de risco evidenciou a capacidade do CAFIS de
detectar vulnerabilidades associadas a reidentificacdo, considerando nao apenas atributos
isolados, mas também suas combinagoes e correlagoes internas, o que esta alinhado com

a literatura contemporanea sobre privacidade baseada em risco.

No que se refere a aplicagao das técnicas de anonimizacao, observou-se que
o CAFIS foi capaz de selecionar e aplicar estratégias adequadas de forma proporcional
a sensibilidade dos dados, equilibrando protecao e utilidade. A analise dos resultados
indicou que técnicas como generalizagao, supressao e pseudonimizacao foram empregadas
de maneira contextualizada, evitando tanto a exposicao indevida quanto a perda excessiva
de informagao. Esse comportamento reforca a aderéncia do framework aos principios da

necessidade e da adequagao previstos no artigo 6° da LGPD.

A avaliacao da utilidade dos dados demonstrou que, mesmo apds a anonimi-
zagao, os conjuntos tratados mantiveram propriedades estatisticas relevantes, permitindo
sua utilizacdo em andlises, pesquisas e processos decisorios. Esse resultado é particular-
mente relevante, pois evidencia que a anonimizacao, quando orientada por critérios con-

textuais e métricas adequadas, ndo implica necessariamente perda significativa de valor
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informacional, contrariando uma percep¢ao comum na literatura e na pratica organizaci-

onal.

Sob a perspectiva juridica, os resultados evidenciaram que a conformidade
com a LGPD nao deve ser interpretada como um estado binario, mas como um processo
dindmico e gradual, dependente do contexto de uso, da finalidade do tratamento e das
caracteristicas da base de dados. A cobertura parcial de aderéncia observada em alguns
cenarios, conforme discutido na Segao 5.8, ndao representa uma limitacao do framework,
mas sim um reflexo da prépria légica normativa da legislagao, que exige proporcionalidade,

prevencao e responsabilizagao, e nao a eliminagao absoluta de dados pessoais.

Além disso, o CAFIS demonstrou capacidade de materializar o principio da
accountability por meio da geracao de relatérios técnicos e juridicos que documentam as
decisoes adotadas ao longo do processo de anonimizacao. Essa funcionalidade aproxima
o dominio técnico do dominio juridico, permitindo que decisoes computacionais sejam
compreendidas, auditadas e justificadas, o que representa um avanco relevante no campo

da governanca de dados.

Outro aspecto relevante observado nos resultados refere-se a variabilidade do
desempenho do framework em diferentes bases de dados. A analise comparativa eviden-
ciou que fatores como presenca de dados sensiveis, quantidade de quase-identificadores
e estrutura da base influenciam diretamente o nivel de anonimizacao alcangado e a co-
bertura normativa obtida. Esse comportamento reforca a premissa central do trabalho:
a anonimizacao deve ser compreendida como um processo contextual, e ndao como uma

aplicagao uniforme de técnicas.

Do ponto de vista cientifico, esta pesquisa contribui ao propor um modelo que
integra, de forma estruturada, conceitos da engenharia de privacidade, da ciéncia de dados
e do direito digital. Ao operacionalizar principios abstratos da LGPD em mecanismos
computacionais verificaveis, o CAFIS reduz a distancia entre teoria e pratica, oferecendo

um instrumento capaz de apoiar decisoes reais em ambientes organizacionais complexos.

Por fim, conclui-se que o CAFIS constitui uma contribuicdo relevante tanto
para a academia quanto para a pratica profissional, ao oferecer uma abordagem automati-
zada, auditavel e adaptavel para anonimizacao de dados pessoais. O framework demonstra
que é possivel conciliar protecao de dados, conformidade regulatéria e preservagao da uti-
lidade analitica, desde que o processo seja orientado por critérios contextuais, métricas

adequadas e principios juridicos bem definidos.

6.1 Trabalhos Futuros

Apesar dos avancos alcancados com o desenvolvimento e avaliacao do CAFIS,

diversas oportunidades de aprimoramento e expansao do framework podem ser exploradas
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em trabalhos futuros, tanto do ponto de vista técnico quanto juridico e metodolégico.

Uma primeira linha de evolugao consiste na incorporagao de técnicas baseadas
em aprendizado de maquina para a calibragem dinamica das estratégias de anonimizacao.
Modelos supervisionados ou por refor¢o poderiam ser utilizados para ajustar automati-
camente parametros como niveis de generalizagao, intensidade de supressao ou aplicacao
de ruido, considerando métricas continuas de risco de reidentificacdo e perda de utili-
dade. Essa abordagem permitiria ao framework evoluir de um sistema heuristico para um

sistema adaptativo, capaz de aprender com diferentes cenarios de dados.

Outra direcao promissora envolve a integracdo de mecanismos de Explaina-
ble Artificial Intelligence (XAI), com o objetivo de tornar as decisdoes de anonimizagiao
mais transparentes e interpretaveis. A explicabilidade das recomendacoes técnicas pode
fortalecer a auditoria, facilitar a compreensao por parte de profissionais nao técnicos e con-

tribuir para a conformidade com os principios de transparéncia e accountability previstos

na LGPD.

Adicionalmente, a expansao do framework para suportar multiplas jurisdi¢oes
representa um avanco relevante. A adaptacao do CAFIS para contemplar regulamentacoes
como a GDPR europeia e a CCPA norte-americana permitiria sua aplicagdo em ambientes
internacionais, exigindo a incorporacao de regras normativas especificas e mecanismos de

parametrizacao regulatoria.

Do ponto de vista técnico, destaca-se a possibilidade de extensao do framework
para dados nao estruturados, como textos, imagens e dados biométricos. Esse desafio im-
plica a integragao com técnicas de processamento de linguagem natural, visao computaci-

onal e anonimizac¢ao multimodal, ampliando significativamente o escopo de aplicagdo do

CAFIS.

Outra linha relevante refere-se a utilizagao de dados sintéticos e aprendizado
federado como estratégias complementares & anonimizacao tradicional. A geracao de bases
sintéticas pode reduzir riscos de exposi¢ao, enquanto o aprendizado federado permite a
analise distribuida sem centralizacao de dados sensiveis, alinhando-se aos principios de

minimizagao e necessidade.

Também se destaca a necessidade de aprofundar a integracao do CAFIS com
processos organizacionais de governanca de dados, incluindo gestao de consentimento,
controle de acesso, politicas internas e fluxos de auditoria continua. Essa evolucao permi-
tiria transformar o framework em um componente mais abrangente dentro de ecossistemas

corporativos de conformidade.

Por fim, recomenda-se a realizacao de avaliagoes empiricas em ambientes reais,
com bases de dados operacionais e participagao de organizac¢oes publicas e privadas. Essa

validacao pratica poderad evidenciar limitacoes nao observadas em cenarios simulados e
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contribuir para o refinamento do framework em contextos de uso efetivo.

Assim, os trabalhos futuros apontam para a evolucado do CAFIS em direcao
a um sistema mais inteligente, explicavel, adaptativo e integrado, capaz de responder as
demandas crescentes de protecao de dados em um cenario tecnolégico e regulatério em

constante transformacao.
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