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IGAWA, R. A.. Mineracao de Texto e Wavelets Aplicadas na Classificagcao de
Contas em Redes Sociais Digitais. 85 p. Dissertacdo de Mestrado (Mestrado em

Ciéncia da Computagdo) — Universidade Estadual de Londrina, Londrina-PR, 2016.

RESUMO

Para auxiliar a descoberta de fraudes em Redes Sociais Digitais (RSD), este trabalho pro-
poe um modelo para classificacao de contas de usuarios baseada na Transformada Discreta
Wavelet para caracterizacao do contetdo textual. O principal objetivo da classificacao é
distinguir os padroes das classes em: Humanos, Cyborgs ou Bots. A abordagem proposta
analisa a distribui¢ao dos termos chaves da base de dados utilizada e visa manter o custo
computacional adequado para RSD. Para a caracterizacao dos documentos em um pro-
cesso de discretizacao, este trabalho propoe um novo esquema de peso chamado Lexicon
Based Coefficient Attenuation (LBCA). A etapa de classificagdo é efetuada por meio do
uso dos classificadores Random Forests e Perceptron Multi-Camadas. Os experimentos
foram realizados com um conjunto de postagem obtidas durante os jogos da Copa do
Mundo da FIFA de 2014. Os resultados mostraram que o modelo proposto obteve acura-
cias variando entre 94% e 100% na classificacao entre as classes, permitindo a validacao
da discretizacao por meio das wavelets e com a contribui¢ao do novo esquema de pesagem,
adequado ao cendrio das RSD.

Palavras-chave: Transformada Discreta Wavelet. Perceptron Multi-camadas. Random
Forests. LBCA






IGAWA, R. A.. Text Mining and Wavelets on Accounts Classification of Digital
Social Networks. 85 p. Master’s Thesis (Master in Science in Computer Science) — State
University of Londrina, Londrina—PR, 2016.

ABSTRACT

This work proposes a model to accounts classification according to its textual content
and is grounded on Discrete Wavelets Transforms. Classification Task is mainly focused
to match Online Social Networks accounts as Humans, Cyborgs or Bots. The proposed
approach takes on consideration key terms frequency distribution and aims to maintain
computational costs suitable. In order to aid the binning process, this work also proposes
a new weighting scheme called Lexicon Based Coefficient Attenuation (LBCA). Classifica-
tion step is carried out by using Multilayer Perceptrons and Random Forests. Experiments
were performed on dataset crawled during 2014 FIFA World Cup Brazil. Results showed
that proposed model achieved accuracies ranging from 94% to 100% which allows the val-
idation of Discrete Wavelets Transforms along the proposed weighting scheme, suitable
to Online Social Networks.

Keywords: Discrete Wavelet Transform, Multi-layer Perceptron. Random Forests. LBCA
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1 INTRODUCAO

As Redes Sociais Digitais (RSD), também conhecidas como Redes Sociais Online
(RSO), sao consideradas ambientes digitais nos quais as pessoas discutem ideias e ex-
pressam opinides sobre qualquer assunto [I], 2], B]. Atualmente, as RSD representam uma
fonte relevante de informacgoes a serem exploradas em areas como avaliagao de opinioes e

pesquisas de marketing [4] (5] [6].

Ao considerar que um montante de declaracoes textuais informais e subjetivas
sao criadas diariamente, o conhecimento minerado a partir desses textos poderia ser em-
pregado por pesquisas cientificas com fins financeiros e/ou politicos. Por exemplo, or-
ganizacoes que desejam melhorar seus produtos e servigos poderiam se beneficiar dos
comentérios feitos sobre os mesmos em blogs, sites ou redes sociais [4]. Por outro lado,
clientes poderiam se beneficiar da mesma forma. De acordo com o que for desejado, seria
possivel estudar antes da compra se o produto ou servico é bem avaliado em revisoes de

outros clientes e fazer um balango sobre as opinides disponiveis até entao [7].

Para fins politicos, Sistemas Baseados em Conhecimento podem se aproveitar da
instantaneidade do TwitteIEI que ja foi reportado como uma forma de propagacao de
informagoes mais rapida que muitas midias de noticias. Usando tal fonte, seria possivel
avaliar a opinidao publica com relagao a algum evento antes mesmo que qualquer outro

concorrente o fizesse [§].

Entretanto, se por um lado as pessoas conseguem se beneficiar do contetido dis-
ponivel nas RSD, é possivel também causar danos. A grande popularidade e facilidade
de acesso as RSD também resultou na presenga de usuarios nao desejados. Juntamente
com problemas relacionados a privacidade de seus proprios usudrios, as RSD apresentam
problemas para identificar casos que envolvam usuarios desempenhando atividades ma-
liciosas, por exemplo, o spam, que define o envio repetido e excessivo de conteido nao

solicitado, sendo a atividade mais comum [9].

Para ilustrar o cenario do problema, em 2012, foi divulgado no trabalho de Fong
et al. [10] que o Faceboolf| apresentava 8,7% de contas falsas (83 milhdes) no mundo
todo. A mesma situacdo ocorre no Twitter. Uma vez que a relagdo entre usuarios se da
principalmente pelo compartilhamento de interesses, consequentemente os usuarios do
Twitter também se tornaram alvos de campanhas de marketing, noticias tendenciosas

para manipulagdo social e campanhas politicas [11].

Contas falsas, sao em grande parte, representadas por contas com comportamento

L https://twitter.com/
2 http://www.facebook.com
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automatico denominadas robos e popularmente conhecidas como bots (do inglés robots). O
objetivo dessas contas varia entre a postagem de spam de produtos, links maliciosos para
pratica de phishing, uma tentativa de fraude em que se tenta obter dados sensiveis como
senhas da vitima, ou simplesmente fazem volume para aparentar que uma dada entidade
¢ mais popular do que realmente é. No Twitter, bots tem como objetivo se passar por
humanos para assim ganharem seguidores e serem capazes de disseminar suas atividades

em grande escala [12].

Fraudes em RSD, como mencionadas, poderiam resultar na disseminacao descon-
trolada de informagoes falsas, postagens promocionais disfarcadas e phishing. Dessa forma,
o objetivo das RSD de disseminar contetido legitimo, noticias e experiéncias agradaveis
estaria comprometido. Os usuarios seriam frequentemente incomodados pela presenca de

contetido malicioso causando declinio do servigo [9] [13].

Como mecanismo de defesa, as RSD disponibilizam uma forma de ag¢ao contra
qualquer usuario que cause alguma forma de dano como uso incorreto de logomarcas, spam
ou mesmo publicacao de contetidos ofensivos. No Facebook, o processo para denunciar uma
conta que apresente algum comportamento indevido tem origem nos préprios usuérios. E
necessario que a conta suspeita seja denunciada para, somente entao, uma investigagao ser
iniciada. Normalmente, o processo é longo e propicia tempo para que o usuario da conta
acusada se defenda [I0]. O problema é que, se tratando de uma grande quantidade de bots,
no momento em que alguma medida por parte da RSD seja tomada, danos irreparaveis

jé podem ter sido realizados [14].

Portanto, considerando que as defesas nativas das RSD nao sao suficientes, Fong
et al. [10] propuseram fazer uso de arvores de decisdo para identificar contas com com-
portamento malicioso. Experimentos foram bem sucedidos em termos de acuracia para o
Facebook.

No Twitter, a preocupacao com politicas de protecao contra atividades maliciosas
também tém sido objeto de estudo. Considerando spams, uma diversidade de estratégias
foram exploradas. De 2009 a 2014, foram realizados estudos, em que os primeiros utilizam
listas de links maliciosos como base [I5], e o mais recente, baseia-se em uma sistema de

detecgao de anomalias (Mineracao de Fluxo) [13].

Ainda em relagao ao Twitter, Chu et al. [I1], 16], propuseram a classificagdo de
contas do Twitter em trés classes distintas: humanos, cyborgs (um intermedidrio entre
uma conta que posta contetdos automaticamente e um humano) e bots. Para tanto, o
autor fez uso de diversas informagoes, por exemplo, plataforma usada para postagem
(mobile ou Web), andlise de links postados pela conta, quantidade de relacionamentos,
entre outras. Juntamente com a proposta de classificagao, os autores também descreveram

as diferencas entre as trés contas.
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Com o objetivo de contribuir com a seguranca nas RSD e vialibilizar a classificacao
de contas de RSD sem o uso de muitas informacoes distintas, o foco principal deste
trabalho foi propor um modelo baseado em Mineracao de Texto (MT) que proporcione
a classificacdo de contas de usuarios das RSD para evitar a disseminacao descontrolada
de informacao fraudulenta e permitir que usuarios ainda possam utilizar as RSD para
tomada de decisdes. O modelo proposto foi avaliado em duas situagdes: a) classificar as
contas como bots ou humanos e b) assim como Chu et al. [11], [16], classificar as contas

como bots, humanos ou cyborgs.

E importante destacar que justamente por se tratar de um trabalho de MT, a
maior contribuicao é viabilizar a classificacao fazendo somente o uso de texto, ou seja,
nenhum outro tipo de informacao como hora, frequéncia ou caracteristicas do perfil do
usudrio sao necessarias. Em relacao ao modelo proposto, esta abordagem faz uso de Trans-
formada Discreta Wavelet (TDW) e MT, cuja combinagao ja foi proposta anteriormente
na literatura para diversos fins [I7, [I8]. A principal vantagem de fazer uso de TDW é a
possibilidade de observar a distribuicao de frequéncia dos principais termos de uma base
para usa-los como descritores. Para a etapa de classificagao, Perceptron Multi-Camadas
(PMC) e Random Forests (RF) foram testados devido ao seus frequentes usos na litera-

tura.

Por fim, com experimentos, buscou-se efetuar testes que analisem parametros de
configuragdo da prépria abordagem como: a) como as medidas de Discretizagao afetam
o modelo proposto?; b) qual dos esquemas de peso mais contribui para a acurdcia do
modelo?; ¢) qual a familia de TDW melhor se adequa ao problema? e d) quais resultados
PMC e RF apresentam nos experimentos?. O restante deste trabalho esta organizado da

seguinte forma:

e O Capitulo [2| apresenta os conceitos e métodos nos quais este trabalho foi baseado.
Inicialmente sao apresentados alguns conceitos em relagao ao Twitter, a RSD usada
neste trabalho para experimentos. Posteriormente, sao discutidos os conceitos que
foram usados no modelo proposto. Entre tais estao: Mineragao de Dados (MD), MT,
TDW, PMC e RF.

e O Capitulo [3] apresenta os trabalhos relacionados, exemplificando como solugoes
relacionadas a este trabalho foram propostas. Primeiramente, sao apresentadas as
abordagens disponiveis na literatura para solucionar diversas fraudes acerca de RSD

e, em seguida, trabalhos relacionados a TDW e MT.

e O Capitulo [4] descreve o modelo proposto apresentado neste trabalho. O modelo
¢ dividido em 5 etapas: Concatenacao, Discretizagao, Pesagem, TDW, selecao de

atributos e Classificadores. O objetivo de cada etapa é conseguir transformar os
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textos produzidos por usuarios de RSD em descritores de sinais para, entdo, poder

classifica-los.

O Capitulo [5| aborda experimentos e resultados. Primeiramente, consideragoes em
relacdo as configuragdes dos experimentos sao apresentadas juntamente com detalhes
da base usada. Posteriormente, sdo feitas discussoes sobre os resultados de cada

camada do modelo proposto para, enfim, discutir configuragoes praticaveis.

O Capitulo [0 apresenta a conclusdo. Séo feitas discussoes finais sobre as limitagoes

do trabalho realizado e diretrizes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este Capitulo apresenta os conceitos e métodos nos quais esta dissertacao foi ba-
seada. A Secao apresenta os conceitos relacionados as RSD com o foco no Twitter,
uma vez que os experimentos realizados neste trabalho utilizaram uma base de dados
provenientes dessa RSD. Em seguida, os conceitos sobre MD e MT sao apresentados na
Segao2.2] Apresentar os conceitos em relagdo a MD e MT é importante devido ao modelo
proposto ser baseado em estratégias de mineragao. Posteriormente, para apresentar as
vantagens obtidas ao utilizar os sinais baseados em termos apresentados na Secao 4.2
conceitos fundamentais de TDW sdo descritos na Secao [2.3] Por fim, para a etapa de

classificacao, sao apresentados os conceitos relacionados ao Aprendizado de Maquina na

Segao [2.4]

2.1 Redes Sociais Digitais e Twitter

A nogao que se tem por RSD é mostrada em [I]. Basicamente, entende-se por uma
RSD qualquer agregacao social que acontece por meio virtual em que os individuos trocam
ideias e expressam opinioes sobre qualquer assunto e representam recursos de consideravel

relevancia para diversas atividades [5].

Um exemplo de RSD é o Twitter. Em [I], boa parte das funcionalidades do Twitter
sao descritas. Por exemplo, uma postagem (tweet) nao deve exceder 140 caracteres, links

e imagens sao permitidos. Tais caracteristicas fazem do mesmo um exemplo de microblog.

Em contraste com grande maioria das outras RSD disponiveis, no Twitter, nao é
esperada uma conversa em estilo de chats. A interacao entre usudrios é feita através do

ato de seguir e permitir que alguém te siga.

Ao seguir alguém, o usuario seguidor sera notificado sempre que o seguido escrever
ou sempre que o seguido for citado. Da mesma forma, ao permitir que alguma pessoa o

siga, o usudrio permitird que o mesmo seja notificado em relagdo as suas postagens.

A forma de didlogo é feita através do uso do caractere @ representando uma citagao

de usuério. Por exemplo:
“@usuariol, qual foi o resultado do jogo de ontem?”

Todos os usudrios que seguem o “usuariol” podem visualizar a postagem (tweet)
acima. O “usuariol” pode, da mesma forma, citar quem o citou e permitir que todos
os seguidores visualizem a postagem. E importante notar como o carater de discussao

publica é incentivada no Twitter.

Outro exemplo de funcionalidade também descrita em [I], é a possibilidade de
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republicar uma postagem.
“RT @Qusuariol que frango.”

Nesse caso, a sigla “RT” é usada para indicar uma republicacao e a citacao se-
guinte a sigla é usada para informar quem escreveu a postagem original. Essa atividade é

conhecida popularmente como retweetar e a postagem como retweet.

Um terceiro exemplo de funcionalidade é o uso das hashtags. Denotadas pelo carac-
ter #, elas possuem um objetivo diferente da citacao e do retweet. O objetivo do uso das
hashtags é fornecer uma forma de organizagao para postagens. Portanto, sao usualmente
empregadas para marcar assuntos, eventos e afins. Atualmente, é possivel visualizar os

assuntos discutidos ao redor do mundo nos ultimos instantesﬂ baseados nas hashtags.

2.2 Mineracao de Dados e Mineracao de Texto

Como apresentado por Zhang et al. [19], é chamado de MD a agao de extrair
informacao a partir de grandes volumes de dados. Knowledge Discovery from Databases
(KDD), por sua vez é o nome dado a todo o processo desde aquisicao dos dados até avali-
acao do modelo. Na prética, a partir do banco de dados de uma organizacao, empresarios
podem descobrir padroes e comportamentos nao explicitos sobre seus produtos ou clien-
tes. Por exemplo, seria possivel descobrir de forma automatica quais os tipos de clientes
mais adequados para comprar cada produto da organizacao. Dessa forma, seria possivel

facilitar e auxiliar empresarios em tomadas de decisoes.

A Figura ilustra um precesso de KDD. Em geral, a execucao sequencial das

etapas consiste em [19, 20]:

e Aquisicao: Esta etapa consiste na obtencao de todos os dados necessarios. O obje-
tivo principal desta etapa é a juncao de todas as bases necessarias para a formagao

de uma tnica fonte de dados.

e Preprocessamento: Neste passo do processo, a confiabilidade dos dados coletados
¢é enfatizada. Uma vez que dados colhidos de bancos de dados de sistemas em ce-
narios reais apresentam grandes quantidades de ruido, torna-se importante que os
dados adquiridos passem por uma etapa de limpeza para correcao de ocorréncias de
dados nao presentes ou fora de um padrao (outliers). Por exemplo, para atributos
numéricos, medidas estatisticas como média, desvio padrao e intervalo de confianca
podem ser usadas para a deteccao de outliers. Uma vez encontrados, é recomendado

a remocao outliers devido a nao contribuirem nas etapas posteriores.

L http://trendsmap.com/
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Figura 2.1 — Processo de KDD retirado e adaptado de Maimon e Rokach [20].

e Transformacao: Selecao de atributos e extracdo de atributos sdo as principais
tarefas efetuadas nesta etapa. Transformacao de atributos como discretizacao de
atributos também pode ser efetuada quando necessario. A etapa de transformacao
de dados é considerada como fundamental para um processo de KDD, pois em
diversos cendrios pode ser importante extrair valores a partir atributos existentes
ao invés de considera-los individualmente. Usar apenas parte dos atributos existentes
pode ser relevante com relacdo a performance em casos que milhares de atributos

estao envolvidos.

e MD: Esta etapa ¢ conhecida por ser o momento da escolha de um algoritmo de MD.
Embora nao exista uma regra definida para a escolha do melhor algoritmo para cada
situagao, existem algumas diretrizes para auxiliar esta etapa. Se for considerado que
a compreensao de como os atributos influenciam a decisao do algoritmo, arvores
de decisao sdo recomendadas devido a sua facil legibilidade. Se considerado que
a acuracia do modelo é mais importante, PMC é recomendada. Ainda, quando
possivel, é recomendado que um experimento envolvendo mais de um algoritmo

sempre seja efetuado para a escolha do melhor modelo.

e Avaliacao e interpretacao: Por fim, nesse estagio, sao avaliados alguns aspec-
tos relacionados ao algoritmo. Avalia-se sua confiabilidade, legibilidade e precisao.
Quanto a confiabilidade, é considerado se o mesmo sucesso obtido pelo algoritmo no
conjunto de treinamento sera também obtido quando colocado em um cenario real.
Quanto a legibilidade, se o algoritmo ¢é capaz de auxiliar seus usuarios na compre-

ensao do problema. Quanto a precisao, se o algoritmo é eficaz o suficiente para se
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manter em funcionamento. Caso algum dos critérios nao seja satisfeito, é possivel

voltar para qualquer uma das etapas anteriores para a melhora do modelo.

A MT, inspirada em KDD e MD [21], segue um modelo como mostrado na Figura
Ao observar a Figura[2.1], é possivel perceber algumas semelhancas entre MT e KDD.
Ao considerar a parte superior da Figura [2.2] é possivel notar os seguintes passos para

um processo de MT [21]:

o ¥ §

Paginas E-mails e Outras
Web Noticias Fontes

—_— — — — — — — — — — — — — —

‘Preprocessamento‘
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|

|

|
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Algoritimos |
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Texto
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Figura 2.2 — Processo de MT adaptado de [21].

e Aquisicao: Diferentemente de um processo de KDD, a aquisi¢do dos dados nao é
sempre feita baseada em um banco de dados. Na verdade, como é visto na parte
superior da Figura[2.2] ¢ muito comum que o conjunto de dados a ser minerado seja
uma cole¢do de documentos de uma ou mais fontes de texto. Por exemplo, pode
ser a jun¢ao de e-mails, noticiarios em péginas Web e blogs. Ainda, como é caso da
abordagem proposta nesse trabalho, é possivel que o conjunto de dados seja obtido

em outra fonte: microblogs. O objetivo final da etapa de aquisicao é a obtencao de
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uma colegao de documentos, onde cada documento representa uma unidade

textual do cenario real como um e-mail, um relatério, uma redagao ou um artigo.

Preprocessamento: Analogamente ao KDD, o conjunto de dados adquiridos, neste
caso cole¢ao de documentos, nao é diretamente usado por um algoritmo de MD sem
ser preprocessado antes. O objetivo desta etapa é preparar os dados adquiridos para
que sejam apropriadamente usados por um algoritmo de mineragao de texto. Existe
um numero consideravel de tarefas inclusas na etapa de preprocessamento. Cada

caso pode exigir a execucao de uma ou mais tarefas. Alguns exemplos incluem:

— Case Convertion: uma tarefa simples que consiste na normalizacao entre ca-
racteres escritos em caixa alta e caixa baixa. Naturalmente, pode ser que em
alguns casos, como no caso do reconhecimento de codigos fonte, nao seja possi-
vel efetuar essa tarefa. Em casos normais, “Nao quero” se tornaria “nao quero”.
Desta forma, “Nao quero” e “NAO quero” seriam considerados os mesmos ter-

mos.

— Tokenization: com esta tarefa, busca-se definir dentro de um documento o
que sera considerado como a menor unidade de texto chamada de termo. Por
exemplo, em casos simples, uma palavra pode ser equivalente a um termo.
Porém, em algumas tarefas, como no caso de analise de sentimento, é muito
frequente agrupar algumas palavras em tnico termo. As duas palavras em “Nao
gosto” poderiam entao ser representado como “Nao_gosto” em tnico termo.
Tokenization pode ser importante como em casos do idioma inglés onde ¢ inte-

ressante considerar “do_ not_ like” um tinico termo para representar negacao.

— Stopwords Removal: consiste na remocao de todos os termos encontrados em
uma lista. Normalmente considera-se na lista um conjunto de palavras que nao
carregam significado, como é o caso de preposigoes e artigos. Links no caso de
paginas Web também podem ser acrescentados a lista de stopwords. Em geral,
pode-se acrescentar termos necessarios de acordo com cada caso. A principal

contribuicao desta tarefa seria a reducao de termos no documento.

— Stemming: essa tarefa tem como objetivo reduzir palavras em radicais. Por
exemplo, no caso dos seguintes termos em inglés: “fisher” e “fishing”. Apods a
execucdo dessa tarefa, ambos os termos serdo apenas “fish”. E uma técnica
normalmente baseada na remocao de sufixos muito presente em casos de Re-
cuperagao da informacao (RI). Assim como o caso de stopwords removal a

principal contribuicao é a redugao dos dados.

Tarefas de KDD como sele¢ao e extragao de caracteristicas sao consideradas em MT
dentro da etapa de preprocessamento. Um exemplo de caracteristica que pode ser

extraida em MT seria o niimero de substantivos e verbos, nimero médio de palavras
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antes e apés a etapa de stopwords remowval ou ainda a frequéncia de ocorréncia de

cada palavra-chave presente no texto.

e algoritmos de Mineragao de Texto: assim como no caso de KDD, em MT tam-
bém ¢é possivel a aplicacao de algoritmos de aprendizado de maquina. Hipotetica-
mente, para classificar documentos em categorias como romance, comédia, suspense
e mistério é possivel a aplicagao de arvores de decisao, PMC entre outros [2I]. al-
goritmos de aprendizado de maquina nao supervisionados também possibilitam o

agrupamento de noticias relacionadas a um tema.

e Avaliacao: Analogamente ao caso de KDD, é fundamental avaliar se o modelo de
MT elaborado é adequado. E vidvel efetuar esta etapa da mesma forma que se
efetuaria no caso de KDD. Por exemplo, no caso da elaboracdo de um buscador
como seria um tipico caso de RI, para avaliar o modelo, medidas como precision &
recall, descritas detalhamente em [22] poderiam ser usadas para verificar o sucesso

do buscador.

2.3 Transformada Discreta Wavelet

A TDW consiste em uma alternativa eficiente para analise de dados no dominio
da frequéncia, semelhante a analise obtida através da Transformada Discreta de Fourier
(TDF). Diversos problemas como compressao de sinal, reconhecimento de voz, detecgao
de objetos e eliminac¢ao de ruido em imagens podem ser resolvidos com o auxilio da TDW
[23]. Como pode ser visto detalhadamente em [24], a TDW pode ser vista como um par

de filtros, sendo um passa-baixas (h[ ]) e um passa-altas (g[ |).

Dado um sinal f, onde f pode ser representado como [fi, fo, ..., fn], discreto e
de comprimento N, f é submetido a ambos os filtros. A sua primeira metade (ou seja,
[f1, fos ...,f%]) ¢ submetido ao filtro passa-baixas e o restante ([f%w ., fn]) ao filtro
passa-altas. Tendo aplicado ambos os filtros pela primeira vez, um novo sinal é obtido. A
primeira metade do sinal representa o resultado da aplicagao do filtro passa-baixas e ¢ um
vetor de comprimento % chamado de Aproximagdo (A). A segunda metade representa a
aplicacao do filtro passa-altas também de comprimento % chamado de Detalhe (D). Uma
vez aplicado ambos os filtros, a primeira metade do sinal resultante é submetida a ambos
os filtros novamente. Este processo é chamado de decomposicao do sinal e é ilustrado na

Figura que mostra a decomposi¢ao do sinal em até 3 niveis.

E importante notar que, a cada nivel, o comprimento do sinal passa por um pro-
cesso de downsampling por 2, o que reduz pela metade o comprimento do sinal a ser
filtrado. Por exemplo, caso o sinal f tenha comprimento N = 8, ao final do primeiro nivel
de decomposicao obtém-se um sinal com duas partes compostas por 4 amostras. As pri-

meiras 4 amostras representam o resultado do filtro passa-baixas e as 4 amostras restantes
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Figura 2.3 — Processo de decomposicao da TDW.
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representam o resultado do filtro passa-altas. Para o segundo nivel, o mesmo processo é

efetuado usando somente a primeira metade do sinal, ou seja as 4 primeiras amostras.

Como pode ser visto na Figura [2.3] as amostras do sinal resultante sdo representados

pelos quadros em cinza. Ainda, é possivel perceber que o sinal resultante tem o mesmo

niumero de amostras que o sinal original, sendo composta pelos coeficientes provenientes

da aplicagao do filtro passa-baixas do ultimo nivel seguido dos coeficientes provenientes

da aplicacao do filtro passa-altas nos demais niveis de composi¢ao. Por fim, o niimero

méaximo de niveis a serem aplicados é logs(N), onde N é o comprimento do sinal.

Outra caracteristica interessante da TDW ¢é sua divisdo em familias. Por exem-
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plo, filtros com caracteristicas semelhantes, usualmente do mesmo criador, sdo agrupadas
formando familias. Dentro de uma mesma familia, filtros de diferentes suportes sao encon-
trados. A TDW Haar é encontrada no MATLAB? como membro da familia Daubechies
e seu respectivo suporte é 2, ou seja, seus filtro passa-baixas e passa-altas sdo ambos
de tamanho 2. Um outro exemplo de membro da familia Daubechies ¢ a de suporte 4,
chamada Daubechies-4. A seguir, na préoxima Secdo, um exemplo de calculo da TDW é

apresentado.

2.3.1 CAlculo da Transformada Discreta Wavelet

Para o cdculo da TDW de um sinal, sdo necessarios apenas os filtros h[ | e g[ ]
[24, [17]. O calculo da TDW pode ser realizado pela multiplicacao de duas matrizes (W
/"), onde uma matriz corresponde aos filtros (W) e a segunda matriz ao sinal a ser

transformado (f).

[hy g hy 0 0 0 0 ]
0 0 hy hy h,, 0 0
hi  hs h, 0 0
0 0 h h .
. P ohy e h
G ¢ - go O 0 -~ - 0 0 0 0 0
0 0 0 0 0 -+ -+ g g -+ go 0 0
i 000 0 0 0 - -+ 0 0 g g - Gn]
F=1f Fo fs o o v

Um detalhe importante para o célculo da TDW ¢é o posicionamento dos filtros
h[ ] e g[ ] na matriz W. Se o sinal a ser transformado possui tamanho N, entdo as &
primeiras linhas da matriz W sdo preenchidas com o filtro passa-baixas h[ |. As demais
linhas da matriz W sao preenchidas com o filtro passa-altas g[ |. Porém, como mostrado
na matriz W, os filtros nao ocupam todas as colunas de uma determinada linha da matriz
W. Na prética os n coeficientes dos filtros h[ | e g[ | comecam a ser posicionados na
primeira coluna da matriz e para as demais linhas avancam 2 colunas sucessivamente.
Para possibilitar a multiplicagdo de matrizes (W * f*), a matriz W possui N linhas e N

colunas, de acordo com o tamanho N de f.

2 http://www.mathworks.com/products/matlab/



31

Para ilustrar os passos descritos acima, supondo que f; seja o seguinte sinal a ser

transformado:
fi=[5 352010 2

Usando a familia Wavelet de Haar, em algumas ferramentas como MATLAB per-
tencente a familia de Daubechies, cujo filtros (de suporte 2) passa-baixas e passa-altas sdo
respectivamente: h = [% %] eg= {% —%] Neste caso, a matriz de filtros, agora

W7 de tamanho 8 x 8 de acordo com o comprimento do sinal f;, é:

% 5 0 0 0 0 0 0
0 0 % 5% 0 0 0 0
0 0 0 0 5 5 0 0
W, - (1) 01 0o 0 0 0 5
% —»5 0 0 0 0 0 0
0 0 % —% 0O 0 0 0
O 0 0 0 % —% 0 0
0 0 0 0 0 0 5 -]

Como descrito anteriormente, as % primeiras linhas, no caso 4 primeiras, sao pre-
enchidas com o filtro passa-baixas, e as demais linhas com o filtro passa-altas. Assim
como no exemplo genérico, os filtros sao posicionados 2 colunas a frente em relagao a

linha anterior.

Portanto, o resultado da decomposicao em primeiro nivel é:

o o oSl
o o ol o
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1
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1
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Assim, [% 5 7 %] (Ay) e [% 5 7 —%} (D) sao os sinais prove-
nientes do filtro passa-baixas e passa-altas, respectivamente. Para iniciar o segundo nivel
da decomposigio, usa-se apenas a primeira metade do sinal resultante, ou seja, (A;). A

matriz de filtros (Ws) e a fungdo a ser transformada fo, no caso fo = A, sao:
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1 1 8

vz o 00 vz

1 1 7

Wy = V0w e fo=|V2
1 _1 9 0 1

Vi Vi Vs

1 1 2

00 5 — VG

Assim como na etapa anterior para Wi, a primeira metade das linhas de W5 sédo
preenchidas usando os filtros passa-baixas enquanto a segunda metade das linhas sao
preenchidas usando o filtro passa-altas. A posicao dos filtros sempre avangando 2 colunas

a cada linha também é mantida. O resultado da multiplicacao no segundo nivel fica:

1
7 0
0 1
V2 |k
0

1

V2

Wy f2 = (2.2)
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Analogamente ao passo anterior, [% jﬂ é a parte do sinal proveniente do filtro
passa-baixas (Aj) e [ﬁ —ﬁ} proveniente do passa-altas (D). Para o terceiro nivel,
mais uma vez, apenas a parte proveniente do filtro passa-baixas da etapa anterior (A,) é

usada, de forma de que a matriz de filtros W3 e a fungao a ser filtrada f3 = A, sdo:

|

Mantendo a ordem do posicionamento dos filtros passa-baixas e passa-altas. A

ot

1 1 1
V2

B

V2

S

unica diferenca é, que desta vez, nao ha mais espaco para avancar 2 colunas a cada
nivel, afinal o tamanho do sinal a ser transformado é apenas 2. Por fim, o resultado da

multiplicacao em terceiro nivel é:

1 1 15 18
Al B vz R b

Onde % ¢ o resultado proveniente do filtro passa-baixas (A43) e % é o resultado
proveniente do filtro passa-altas Ds. Uma vez que o sinal original f; possui tamanho
N = 8 nao ¢ possivel decompor o sinal mais vezes. Como descrito na Secao anterior, é

possivel decompor um niimero maximo igual a logs(NN). No caso, foi possivel decompor o

sinal em até trés niveis.

Ainda como descrito na Secao anterior, o sinal resultante da TDW é composto

pelo resultado do filtro passa-baixas do ultimo nivel, concatenado com os resultados dos
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filtros passa-altas do nivel atual juntamente com os niveis anteriores. Em outras palavras

o sinal resultante é descrito como:

ffinal = =

Sl s S-SR sl

S

A Figura [2.4] ilustra um resumo do processo descrito.

[553,5,2,0,1,052]

h[i L] [L 1
ﬁ’ﬁ* £ 2
o Dl
(21 L2, 23 1 2
V2'2'2 2 V2'V20 2 2
1 1 1 1
h[ﬁ E] g[ﬁ _E]
A/%[ D,|]
15 3 11
e !
1 1 1 1
h[_z’_z] g[_z’_ﬁ]
A;[] D[]
18 12
[ﬁ] [ﬁ]
A;[] D[] D,[] Dl[]ﬁ
[ 12 11 2 3 1 2
V8 V3 N V2' 20 20 2

Figura 2.4 — Exemplo de calculo da TDW.

(2.4)
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Por fim, a maior contribuicio da TDW para este trabalho foi demonstrada por
Park [I7] e é sobre o significado de cada componente de ffinq. Por exemplo, o primeiro
componente de frina (%) representa, em seu numerador (18), a soma de todos os valores
de f1([5,3,5,2,0,1,0,2]). O segundo componente de ffina (%), também em seu numera-
dor (12), representa a diferenga entre a soma da primeira metade ([5, 3, 5,2]) e a segunda
metade de f; ([0,1,0,2]). O terceiro componente de ffinal (ﬁ), em seu numerador (1), re-
presenta a diferenca do primeiro quarto ([5, 3]) e o segundo quarto ([5,2]) de f;. O quarto
componente de frfina (—ﬁ), em seu numerador (—1), representa a diferenga do terceiro
quarto ([0, 1]) e o quarto quarto ([0, 2]) do sinal de f;. Por fim, os 4 dltimos componentes
de fi, representam a diferenca entre os pares de oitavos do sinal de f;. Por exemplo, o
quinto componente de ffina (%), em seu numerador (2), representa a diferenca entre o
primeiro oitavo do sinal (5) e o segundo oitavo (3) do sinal de f;. Analogamente, o sexto
componente de ffinal (%), em seu numerador 3, representa a diferenca do terceiro oitavo

5 e o quarto oitavo 2 do sinal de f;.

Portanto, ao invés de usar apenas a soma dos valores de f; ou mesmo usar f;
completamente, este trabalho faz uso de TDW para aproveitar a vantagem de analisar a
distribuicao de frequéncia dos termos para descrever o comportamento do uso dos termos

chaves.

2.4 Aprendizado de Maquina

Aprendizado de maquina é um campo de pesquisa que tem como objetivo ensinar
o computador a reconhecer padroes. Por exemplo, segundo Dougherty [25], para um ser
humano normal é uma tarefa facil distinguir um niimero ao visualiza-lo. Da mesma forma,
é facil distinguir faces. Para o autor, aprendizado de maquina é o campo que busca
algoritmos que permitam o computador a reconhecer tais padroes. O rosto de cada pessoa
possui alguns padroes como posicao do olho, boca e nariz. Com o auxilio do aprendizado de
maquina, um computador pode entdo ser capaz de indentificar esses padroes especificos de
determinado rosto (classe). Podem haver varios rostos (classes) diferentes e ao encontrar

uma nova imagem de uma face, busca-se identificd-lo a quem pertence (classe).

Aplicagoes citadas por Dougherty [25] incluem: biometria (reconhecimento de im-
pressoes digitais), reconhecimento de caracteres, classificagdo de documentos entre mali-
ciosos ou legitimos, reconhecimento de voz, entre outos. Para este trabalho, aprendizado
de maquina é usado para que contas de usuarios sejam automaticamente classificadas de

acordo com sua produgao textual.

Como sera apresentado posteriormente, este trabalho faz uso de um conjunto de
dados previamente classificados. Portanto, os algoritmos usados sao conhecidos por um

sub campo conhecido como aprendizado de maquina supervisionado.
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2.4.1 Abordagem Supervisionada

Algumas vezes, pode ser que o conjunto de dados nao contenha classifica¢oes pre-
viamente definidas. Nestas situagoes, algoritmos de aprendizado de maquina nao supervi-

sionado devem ser capazes de identificar agrupamentos entre exemplos semelhantes [26].

Nos experimentos realizados neste trabalho, o conjunto de dados foi previamente
classificado. Portanto, o conjunto de dados é processado pelo algoritmo que possui mar-
cagoes com a resposta correta para cada exemplo. A partir destes exemplos, um modelo

é gerado pelo algoritmo que passa a estar apto para classificar exemplos futuros [26].

Foram efetuados experimentos com 2 métodos distintos de aprendizado de maquina
supervisionado. Portanto, a Secao descreve os principais conceitos envolvendo o
funcionamento da PMC e a Secao destaca detalhes considerando o uso da RF.

2.4.1.1 Perceptron Multi-Camadas

Uma Perceptron Multi-Camadas (MLP) é um grafo de unidades conectadas de
forma a representar um modelo matemético dos neurdnios biolégicos. Essas unidades sao
usualmente chamadas de unidades de processamento, nés ou simplesmente neurénios. As
unidades sao conectadas por meio de arestas com peso que representam a forca da conexao
entre cada uma delas. E um modelo inspirado no modelo biolégico para representar as

sinapses entre os neurdnios [27].

Em geral, um conjunto de dados é processado nas unidades de entrada, interme-
diarias e a saida do classificador, tendo a resposta apresentada pelas unidades de saida.

As unidades sao representadas por modelos matematicos inspirado no neurdnio biolégico.

No caso da PMC, os neur6nios sao organizados como na Figura [2.5, onde x11, T12
e x13 representam as unidades de entrada, ou seja, unidades que representam a entrada
do conjunto de dados na RNA que formam a camada de entrada. As unidades xs1, 229,
To3 € Ty sa0 unidades de processamento que formam a camada intermediaria ou oculta.
A camada de saida corresponde as unidades 31, T3z € £33 que também sdo unidades de
processamento. Y7, Y5 e Y3 representam a saida do processamento da RNA. Por fim, as
unidades x19 e x9¢ representam unidades de auxilio chamadas bias usadas para acelerar a
fase de treinamento da RNA.

Ainda se tratando da PMC, é necessario também definir o modelo de funciona-
mento das unidades de preprocessamento. Na maioria das vezes, a PMC usa dois tipos
de unidades de processamento. Ambas tém como objetivo transformar um conjunto de
entradas, que chegam por meio das ligagoes, em uma Unica saida. Usualmente, é feita
uma soma ponderada das entradas com o peso de suas respectivas arestas. O valor da
soma é entdao usado em fungdo de ativacdo. A Figura [2.6) apresenta as duas fungoes de

ativagdo que sao usadas na PMC. Nas camadas ocultas uma fung¢ao sigmoide ilustrada
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Figura 2.5 — Arquitetura da Perceptron Multi-Camadas, adaptado de Aggarwal [27].

na Figura é empregada. Na camada de saida, por sua vez, é frequente o uso de uma
funcdo de ativacdo linear ilustrada na Figura [2.6b] [22].

O célculo da fungdo sigmoide e da fungéo linear ¢ mostrado nas Equagoes 2.6 [2.7]
respectivamente, onde v é a soma ponderada de todas as entradas com seus respectivos

pesos (Equacgao [2.5) e n é nimero de entradas na unidade de processamento.

v = z:;azl * W; (2.5)
out(v) = v (2.6)
out(v) = 1 +1e—” (2.7)

Para a fase de treinamento, o algoritmo para ajustes de pesos usado ¢ a Retro-

propagagao (backpropagation). O objetivo do algoritmo é ajustar os pesos das arestas de
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Figura 2.6 — Fungoes de ativagao.

forma que o erro cometido na saida da RNA seja aceitavel ou zero. Para tanto, o algo-
ritmo de Retro-propagacao é baseado no Método Gradiente Descendente juntamente com
contador de épocas para encerrar o treinamento quando critérios como erro satisfatorio
for satisfeito [22, 27].

2.4.1.2 Random Forests

Random Forests é um método que consiste no uso de varios classificadores indivi-
duais, especificamente arvores, para alcancar melhor estabilidade. O método, por meio de
um conjunto de arvores treinadas, efetua uma votagao entre todas as arvores para exibir
uma resposta. Inicialmente, todos as arvores disponiveis apresentam o mesmo peso para
votagao, embora a alteracao para votagao ponderada também seja possivel. Em geral o

processo de votacao ¢ feito como ilustrado na Figura [28].

O modelo de treinamento para Random Forests é ilustrado na Figura 2.8 e é
completamente descrito em [28]. Em geral, o conjunto de dados, assim como na maioria
dos métodos de aprendizado maquina, é separado em duas partes: uma parte dos dados

para o treinamento e uma outra parte para teste.

Porém, o conjunto formado pelos dados de treino é novamente repartido em duas
partes: o conjunto inBag e o conjunto outOfBag. Um detalhe importante é que se o con-
junto de treinamento possuir 1000 amostras de treino, o conjunto inBag deverd também
possuir 1000 amostras de treino e aproximadamente 1/3 das amostras do conjunto de
treinamento nao deverao estar presentes no conjunto inBag. Basicamente, o conjunto in-
Bag tera 1000 amostras baseada em duplicagoes e o 1/3 remanescente do conjunto de

treinamento estara presente no conjunto outOfBag.

O objetivo dessa separagdo no conjunto de treinamento é para que seja possivel



38

Arvore,

Arvore,

Arvore, VOtagéO

Arvore,

Figura 2.7 — Organizacao das drvores de uma floresta, adaptado de Livingston [28].
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Figura 2.8 — Organizacao dos dados para treino da RF, adaptado de Livingston [28].

treinar uma arvore e efetuar testes sem que seja usado o conjunto de testes. Dessa forma,
o conjunto inBag é usado para treinar cada uma das arvores individualmente enquanto o
conjunto outOfBag é usado para testa-las sem fazer uso do conjunto teste. O processo de

como ¢ efetuada a separacao do conjunto de dados é mostrado na Figura [2.8]

Um outro detalhe importante em relacao ao treinamento das arvores da floresta
sao os atributos usados. Se os mesmos atributos e instancias forem usados para treinar
todas arvores, as arvores da floresta apontariam a mesma resposta sempre, perdendo a
necessidade de voto. Para garantir respostas distintas entre grande parte das arvores, o
conjunto inBag é dividido em B partes de mesmo tamanho. Cada arvore a ser treinada
usard somente um dos B conjuntos (Figura [2.9).
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Figura 2.9 — Organizacao individual do treino de cada arvore.

Ainda em relacao ao treino individual de cada arvore, um ntmero m de descri-
tores ¢ selecionado aleatoriamente. Cada arvore ird considerar somente os m descritores.
Desta forma, além de serem treinadas com exemplos possivelmente diferentes, descritores
diferentes podem ser usados por diferentes arvores. Liaw e Wiener [29] apresentam os

seguinte passos para o treino de uma floresta:

1. Para b =1 até B:

a) Retire um subconjunto amostras do conjunto inBag.

b) Treine uma arvore sem efetuar podas com o conjunto de amostras retiradas

seguindo os passos recursivamente:

i. Selecione m descritores aleatoriamente do conjunto de descritores.
ii. Selecione o melhor descritor entre os m selecionados para o né.

iii. Separe o no.

Ao final do processo de treinamento das arvores individuais, o método segue como
jé discutido na Figura [2.7 O conjunto de testes é usado para avaliar o desempenho da
floresta perante os dados, até entdao, nao conhecidos. Cada arvore dispoe de uma resposta,

a decisao final do classificador é o resultado de uma votacao entre todas as arvores.

2.4.2 Matriz de Confusao

Segundo Aggarwal [27], uma das ferramentas mais usadas para avaliagao de classi-
ficadores é chamada de matriz de confusao. Na pratica, trata-se de uma matriz quadrada
M; ; de dimensao K, onde K é numero de classes. Uma entrada M ;, denota a quantidade
de vezes que uma instancia c; foi classificada como ¢;. Em um caso bindrio, ¢ chamado de
verdadeiro positivo (VP) e verdadeiro negativo (VN) o nimero de instancias classifica-
das corretamente como positivo e negativo, respectivamente. Falso negativo (FN) denota
o numero de instancias que foram classificadas como negativas, mas sao positivas. Por
sua vez, falso positivo (FP) denota o niimero de instancias que foram classificadas como

postivos, mas sao negativas.
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Tabela 2.1 — Exemplo dos resultados de predicdo de um classificador para um problema
bindrio, retirado e adaptado de Aggarwal [27].

x | r(x) | c(x)
T P P
) P P
T3 N P
T4 P P
Ts N N
Te P P
T P N
xTs N N
T9 P P
T10 N P

Tabela 2.2 — Exemplo de matriz de confusdo, retirado e adaptado de Aggarwal [27].

P [ 5(VP) | 1(FN)
N [ 2(FP) | 2(VN)

Por exemplo, a Tabela 2.1 apresenta os resultados obtidos de um classificador ¢
para um problema bindrio. A primeira coluna representa as instancias, a segunda coluna
representa a classe real de cada instancia e, por fim, a terceira coluna representa a predicao
feita pelo classificador. E possivel observar que o valor de VP é 5, pois, houve 5 vezes em
que uma instancia de classe positiva foi predita como classe positiva. Da mesma forma,
houve 2 vezes em que uma instancia negativa foi predita como negativa, portanto VN
é 2. A Tabela ilustra os valores obtidos através das predigoes. As entradas que nao

pertencem a diagonal principal representam os erros cometidos pelo classificador.

Embora diversas medidas para avaliacdo de um classificador possam ser obtidas a
partir da matriz de confusao, a principal estatistica usada neste trabalho para avaliacao de
um classificador é a acuracia. Na pratica, a acurdcia representa a proporcao de instancias
preditas corretamente em relagdo ao total de instdncias preditas. Para o exemplo das
Tabela [2.1] e [2.2] o valor da acurécia é 0,7%. A Equagdo [2.§ mostra como obter o valor da

acuracia.

L VP+VN
ACUI&CI&_VP+VN+FN+FP (2.8)

2.4.3 Validagao Cruzada

Dougherty [25] descreve a validagao cruzada como um método de avaliagio criado
para situagoes em que ha um nimero limitado de exemplos para treinamento disponivel.

Portanto, pesquisadores seriam tentados a usar o conjunto de dados inteiro para treino.
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Entretanto, o resultado seria um modelo que nao generaliza corretamente os dados e os
resultados satisfatorios, na pratica, nao seriam obtidos. Neste trabalho a utilizacao da

validacao cruzada é apresentada na Secao [5.1]

Experimento 1

Teste Treino

Experimento 2

Treino Teste Treino

Experimento 3

Treino Teste Treino

Experimento 10

Treino Teste

Figura 2.10 — Exemplo de validagdo cruzada para K=10, retirado e adaptado de
Dougherty [25].

Validagao cruzada é o método de avaliacao onde parte do conjunto de dados é
removido antes do treinamento. O restante do conjunto de dados é usado para treino e a

parte inicialmente removida é usada para testes.

Uma variagao da validagao cruzada é o método k-fold (Figura[2.10]). Nesta variacao
o conjunto de dados é dividido em K partes de mesmo tamanho em exemplos. Uma das
partes é usada para treino e o restante para testes. Esse procedimento é repetido K vezes.
Para cada uma das vezes a acurdcia é calculada. A acuracia final passa a ser a média das

acuracias obtidas.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos relacionados encontrados na literatura. A
Secao [3.1] apresenta trabalhos que abordaram os problemas acerca de diversas fraudes
em RSD. Entre tais problemas foram abordadas: deteccao de spammers, contas falsas de
parédia e bots. A Secao apresenta brevemente trabalhos que abordaram a aplicagao
de TDW em imagens e, posteriormente, trabalhos que abordaram TDW e MT.

3.1 Fraudes em Redes Sociais Digitais

Conforme descrito brevemente no Capitulo [I} as RSD apresentam dificuldades
para solucionar diversos tipos de fraudes e cibercrimes. Uma vez que a defini¢do usada na
literatura para cibercrime abrange qualquer atividade maliciosa em que o computador ou
rede seja um meio ou alvo, diversos cibercrimes estariam presentes nas RSD. Entre eles,
temos: assuntos relacionados a protecao da privacidade dos usuarios, propagandas inde-
sejadas como spams, contas falsas relacionadas a celebridades, entre outros. Na maioria
dos casos, os usuarios dos servigos disponibilizados pelas RSD sao os mais prejudicados.
Em casos de phishing, o usuario pode perder o acesso a prépria conta ao clicar em um
linkfalso cujo destino é malicioso. Em casos de parddias de figuras publicas ou mesmo
contas falsas cujo tnico objetivo de existéncia é a divulgacdo de conteido malicioso, o

usuario continua sendo o maior prejudicado.

Para ilustrar tais problemas, a Figura|3.1| apresenta exemplos de contas maliciosas
e como o mesmo tipo de conta maliciosa pode ser usada para mais de um tipo atividade.

Na literatura, as contas maliciosas sdo divididas nos seguintes grupos [30, 31 [16]:

e Spammers: Contas usadas para a divulgagdo em massa de contetido repetitivo.

Contas de Phishing: Contas usadas para a exibicao de contetudo fraudulento com o

objetivo de obter informagoes privadas dos usuarios.

Contas de parddia: Contas falsas que se passam por celebridades.

Contas falsas: Uma conta que nao corresponde a uma pessoa fisica existente.

Bots: Contas cujo o comportamento é controlada de forma automatica.

As areas de interseccao da Figura representam quando uma conta de um de-
terminado tipo pratica atividades de outra. Por exemplo, um bot pode ser usado para a
pratica de phishing e spam. Uma conta falsa pode ser usada apenas como uma conta falsa

manipulando niimeros de seguidores, como também pode ser uma conta falsa e ainda ser
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Figura 3.1 — Contas maliciosas e RSD.

usada para a pratica de phishing e spam. Considerando tais problemas de seguranga em
RSD, trabalhos que abordaram alguns tipos de contas mais presentes foram propostos. As
proximas segoes descrevem uma revisao da literatura a respeito de solugoes desenvolvidas

principalmente em relacao a MT e MD.

Em relagdo ao modelo proposto nesta dissertacao, a principal contribui¢ao para
a literatura que aborda seguranca em RSD é a identificacdo de contas com postagens
automéaticas descritas na Sec¢ao [3.1.3] Como descrito no paragrafo anterior e ilustrado na
Figura , uma conta com comportamento automético (bot) pode ser usada para diversos

tipos de fraudes.

Ao considerar uma comparacao de estratégias encontradas na literatura, o modelo
proposto nesta dissertacao apresenta um objetivo similar ao proposto por Chu et al. [16]
que ¢ a classificagao das contas em RSD em trés classes: Humanos, Cyborgs e Bots. Porém,
a contribuicao em relacao a estratégias encontradas na literatura é que o modelo proposto
precisa somente de texto para classificar contas em RSD. Um detalhe importante é que
o modelo proposto, entao, pode ser aplicado em diversas RSD diferentes, uma vez que

nenhuma informagdo em relagdo a uma RDS especifica ¢ usada no modelo.

Uma terceira contribuicao para os trabalhos relacionados é feita para a literatura
através do uso de TDW. O uso de TDW para MT ja foi proposto por outros como
apresentado na Segao [3.2.2] Porém, neste trabalho apresentamos o uso de TDW para a

classificacao textual do conteido produzido por contas de RSD.
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3.1.1 Deteccao de Spams em RSD

O empenho desprendido para solucionar a presenca de spams em RSD foi perce-
bido por meio da diversidade de trabalhos encontrados, por exemplo, Song et al. [32] e
Lumezanu e Feamster [33]. Um exemplo de trabalho mais simples foi proposto por Grier
el al. [I5] que usou apenas uma lista de links maliciosos como gabarito para verificar se
uma conta postava contetidos maliciosos. Os autores concluiram que somente usar a lista
de links maliciosos nao é o suficiente para detectar spammers. Sob uma perspectiva de
andlise de perfil, Lee et al. [30] propuseram uma anélise de estudo dos perfis de spammers.
Martines-romo e Araujo [34] fizeram a proposta de um sistema completo que faz uso de
Aprendizado de Maquina e cujo conjunto de dados é pré-classificado a partir de uma lista
de links maliciosos. Portanto, ao usar um grande conjunto de postagens que possuiam al-
gum linkmalicioso, o sistema se auto-abastece para extrair caracteristicas que classificam

postagens futuras independente da lista de links.

E possivel propor uma solucdo para deteccdo de spammers baseada puramente em
MT. Um exemplo dessa abordagem é mostrado por Benevenuto et al. [35]. Para detectar
spammers, os autores levaram em consideracao diversos descritores textuais como quanti-
dade de palavras por postagem, relacao de URLs por palavras, quantidade de caracteres,
links, hashtags e usuarios mencionados por postagem. Juntamente com os descritores tex-
tuais, os autores também consideraram caracteristicas que descrevem o comportamento da
conta, por exemplo, relagao da quantidade de usuérios seguidos por usuarios seguidores,

idade da conta e quantidade de postagem semanal e diaria.

Posteriormente, ao se tratar de uma abordagem que faz uso de Aprendizado de
Maquina, cada usudrio é representado por um vetor de caracteristicas (neste caso, numé-
rico) onde cada posi¢do do vetor possui o valor de uma caracteristica. A solugao, entao,
generaliza um modelo de classificagao baseado em um conjunto de usuarios previamente
classificados para depois aplicar o conhecimento obtido na predi¢ao de futuros usuarios
em duas classes: spammers e nao-spammers. Os autores escolheram Maquinas de Vetores

Suporte como algoritmo de classificacdo e conseguiram resultados satisfatorios.

Um modelo puramente baseado em MT para detectar spams é mostrado por San-
tos et al. [36]. Os autores propoem um modelo baseado em contetido a nivel de caracteres.
Para tanto, o conteido de cada conta é representado por um documento D. Considerando
que também se trata de um problema de classificacdo binéria (spammers e ndo-spammers),
os documentos D sao separados em dois conjuntos. Durante o treinamento cada D previa-
mente classificado é utilizado pelo algoritmo para a construcdo de um modelo de predicao
em nivel de caracteres. O objetivo dessa abordagem é verificar o grau de semelhanca de
uma futura postagem comparado com as postagens usadas em treinamento para predi-
zer a classe de tal mensagem. Nos experimentos, os autores verificaram que o modelo

proposto obteve resultados semelhantes aos modelos tradicionais de classificacao de texto
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que incluem o uso de algoritimos como K-Nearest Neighbors, Naive Bayes e Maquinas de

Vetores de Suporte.

3.1.2 Deteccao de contas falsas

Embora contas falsas possam fazer parte do problema de detec¢ao de spams men-
cionado anteriormente, um outro tipo de dano que pode ser causado por contas ilegitimas
¢ a manipulacdo de nimeros. Por exemplo, como apresentado anteriormente, RSD repre-
sentam um meio para que empresas possam divulgar prestagao de servigo e produtos. Par-
ticularmente, é comum que a popularidade real de uma empresa esteja relacionada a sua
popularidade nas RSD. Portanto, celebridades e marcas tem como objetivo relacionar-se
nas RSD com a quantidade maxima de usudarios possiveis. Nesta situacao, é muito fre-
quente a contratacao de contas falsas vendidas por terceiros para que se relacionem com
um dado perfil comercial [31]. Solugoes diversas ja foram propostas: modelos baseados
em grafos de relacionamentos por Cao et al. [37] e até mesmo defesas nativas, como foi

apresentado por Stein et al. [38] e implementado no Facebook.

Uma proposta apresentada por Fong et al. [10] baseada em MD retine um conjunto
de informagoes sobre o perfil de um usuario para identificad-lo como falso ou legitimo no
Facebook. Exemplos de informagoes usadas sao: idade, género, educacgao, avatar do perfil,
numero de amigos e completude do perfil. Da mesma forma que a maioria das abordagens
de MD e MT, cada instancia de perfil é representada por um vetor de caracteristicas.
Por meio do experimento realizado no Facebook, os autores concluiram que o J48, um
algoritimo de arvore de decisao, foi o algoritimo que atingiu melhores resultados com

acurdcia proxima aos 80%.

Uma abordagem semelhante, aplicada a uma base de dados do Twitter, ¢ mostrada
por Cresci et al. [39]. Os autores propéem um vetor de caracteristicas para o perfil base-
ada em informacgoes como: presenca do nome do perfil; imagem de avatar; endereco fisico;
sistema operacional utilizado (IOS ou Android); se esta sincronizado com uma conta de
Facebook, Instagram ou Foursquare; se foi mencionado por outro usuario. Nesse trabalho
um resultado interessante é a diferenca encontrada entre uma conta falsa e um spam-
mer. Uma conta falsa costuma usar uma quantidade de links muito menor que a de um

spammer.

Jiang et al. [31] descreveram contas falsas como um grande conjunto de contas
ilegitimas vendidas para se relacionarem e promoverem a popularidade da conta de ter-
ceiros. Assim sendo, os autores defendem a ideia que contas denominadas “Zombies” se
comportam da mesma maneira, pois sao um grupo de contas vendidas por empresas para
promoverem a conta de um cliente. Portanto, um exemplo de caracteristica usada pelo
autores é que as contas “Zombies” possuem uma quantidade similar de relacionamento

entre si (os proprios clientes).
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3.1.3 Deteccao de contas com postagens automaticas

Contas com postagens automatizadas, popularmente conhecidas como bots, tam-
bém causam problemas para as RSD. Dependendo do objetivo de quem os controla, os bots
podem estar relacionados a problemas de disseminagao de spams como também podem ser
usados para manipular niimeros, por exemplo, no caso de contas falsas. Entretanto, bots
nem sempre representaram um problema. Bots legitimos disseminam um volume grande
de postagens benignas, como no caso de noticiarios e outras situacoes emergenciais. Neste
caso, os bots cumprem exatamente o proposito de algumas RSD como o Twitter, cuja
a ideia é ser uma rede de compartilhamento de informagoes. Bots maliciosos, por outro

lado, sao ferramentas criadas com o tinico propésito de praticar agoes danosas [16].

Juntamente com a existéncia de bots, RSD como o Twitter apresentam a existén-
cia de usudarios intermediarios entre bots e humanos, os cyborgs. Devido a ferramentas
conectadas as contas das RSD que quando autorizadas pelo usuario postam conteido au-
tomaticamente, parte dos usudrios passam a se comportar como um intermediario entre

bots e humanos [16].

Como um passo inicial, o trabalho de Chu et al. [16] é focado no estudo do compor-
tamento entre as trés classes: Humanos, Cyborgs e Bots. Para tanto, os autores estudaram
uma diversidade de descritores que poderiam identificar um padrao entre os trés. En-
tre os descritores foram incluidos: plataforma de postagem (mével ou outra qualquer),
quantidade de postagem em um intervalo de tempo entre as trés classes, quantidade de

relacionamentos e quantidade de tempo entre postagens.

Posteriormente, Chu et al. [I1], fizeram uma proposta de classificagdo com o uso
de RFs. Usando boa parte dos descritores relatados no trabalho anterior, os autores foram
capazes de classificar as contas entre as trés classes com acuracia satisfatéria e, ao mesmo

tempo, conseguiram verificar a existéncia de postagens maliciosas como spams.

Trabalhos dedicados ao comportamento de contas com postagens automaticas tam-
bém foram realizados. Messias et al. [40] demonstraram por meio de experimentos que o
uso de Bots é uma forma simples para se tornar popular em RSD e, dessa forma, ma-
nipular estatisticas em relagao a popularidade para fraudar campanhas de propaganda.
Basicamente, os autores usaram Bots que, em primeiro momento, apenas reproduziam in-
formacoes disponiveis em sites de noticias. Com o decorrer do tempo, o nimero de contas

relacionadas ao Bots era consideravel.

De maneira bastante semelhante, Edwards et al. [41], realizaram um estudo usando
bots. Os experimentos também utilizaram contas que apenas reproduziriam conteidos ja
disponibilizadas em noticiarios. Porém, para a surpresa dos autores, as postagens reali-
zadas pelos bots obteve respostas por partes de usuarios humanos. Como conclusao, os

autores apresentaram que bots podem ser facilmente adquirir confianga de usuarios huma-
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nos. Justamente por adquirir a confianca de demais usuarios com facilidades, os autores

consideraram o uso de bots essencial para divulgacao de noticias importantes.

Por fim, um estudo de bots realizados no Facebook apontou resultados preocupan-
tes em relacao a seguranca. Embora o Facebook se trate de uma RSD cuja as informagoes
nao sao publicas como no caso do Twitter, com o uso de bots, Yazan et al. [14] demonstra-
ram que seria completamente possivel obter informagoes privadas dos usuarios. Isso seria
possivel porque os usuarios interagiram facilmente com os bots e, portanto, a disseminacao

de contetido malicioso seria efetuada com facilidade.

3.2 Transformada Discreta Wavelet

Até o presente momento, a TDW foi usada em diversos campos [42]. Portanto,
a Secao [3.2.1] apresenta aplicacoes diversas de TDW como na compressao e reducao de
ruido. Também sao apresentados trabalhos que aplicaram TDW em dudio e imagens.
Secao [3.2.2) apresenta trabalhos que relacionaram TDW e MT. Sdo mostrados exemplos

de Recuperagao de Informagao (RI) e classificagdo de documentos.

3.2.1 Aplicagoes gerais

Em Processamento Digital de Imagem (PDI), TDW foram usadas para elaborar
propostas de protecao autoral em imagens. Para tal, seria necessario inserir dados de
forma imperceptiveis ao olho humano, que identifique a legitimidade de uma imagem
como feito por Lin e Lin [43] com o uso de TDW. Ao transformar uma imagem para
o dominio wavelet é possivel efeturar alteracdes que nao sao visualmente perceptiveis.
Um dos desafios dos autores era identificar o melhor posicionamento no dominio wavelet
para efetuar alteragoes. Baixas frequéncias sao facilmente percebidas visualmente quando
alteradas. Altas frequéncias, por outro lado, sdo alteradas para compressao. Portanto, os
autores decidiram usar as frequéncias médias e, em experimentos, verificaram que foi uma

boa solugao.

Um outro exemplo de PDI foi mostrado por Tedmori e Al-Najdawi [44]. Os autores
também trabalharam no dominio wavelet. Em pratica, a imagem cifrada consiste em
embaralhar o dominio da frequéncia de forma que somente o destinatario e o remetente
conheceriam e, portanto, qualquer forma de ataque man in the middle nao seria bem
sucedida. Uma vez alterada no dominio da frequéncia por um invasor, a imagem ao ser
decifrada nao ficaria reconhecivel. Por meio de experimentos os autores verificaram que o

modelo proposto foi bem sucedido.

Redugao de ruido, um uso classico de TDW [45], foi proposto por Han e Chang
[46]. Se tratando puramente de PDS; o objetivo dos autores era identificar qualquer tipo

comportamento anormal nas médias e altas frequéncias. Para testes, os autores artificial-
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mente inseriram ruido nos sinais. Por fim, o sinal obtido pelo método deveria ser préximo

ao sinal original. Os autores foram bem sucedidos em experimentos.

Compressao de imagens, segundo Walker [45] a maior aplicagdo de TDW em PDI,
foi estudada detalhadamente por Wang et al. [47]. Segundo os autores, existem duas
formas para comprimir imagens na literatura: a) manter apenas as frequéncias baixas e b)
detectar um limiar que indique quais sdo as frequéncias que devem ser mantidas. Ambos as
abordagens consistem em aplicar a TDW na imagem original. Uma vez obtida a imagem
no dominio wavelet as frequéncias nao desejadas sao anuladas. Como apresentado nos

paragrafos anteriores, as altas frequéncias em PDI sdo pouco perceptiveis visualmente.

3.2.2 Aplicagoes em Mineragao de Texto

Para resolver problemas relacionados a texto, a TDW pode ser usada em uma vari-
edade de formas. Na literatura, é possivel encontrar trabalhos relacionados a recuperagao

de informagao (RI), classificacdo de documentos e visualizagao de texto.

Em RI, os trabalhos foram iniciados por Park et al.. Inicialmente, Park et al. [4§]
nao fizeram uso de TDWs, mas da Transformada Discreta de Cosseno. Os autores apre-
sentaram a representacao de texto através de sinais. Tal abordagem também é usada neste
trabalho. Para representar um documento como um conjunto de sinais, é necessario um
conjunto de termos. Para cada termo, um sinal é criado. O documento, entao, passa a ser
representado pelos conjuntos de sinais. A vantagem de usar sinais, vetores numéricos, é
que um sinal carrega em cada entrada a frequéncia do termo sinalizado em uma deter-
minada parte do documento. Em experimentos, os autores verificaram que documentos
relavantes em relacdo a um conjunto de termos apresentam ocorréncia dos termos na

mesma parte do documento.

Posteriormente, Park et al. [49] realizaram testes com Transformada Discreta de
Fourier (TDF). Nesta versao, a mesma representacdo em sinais foi usada. Apenas a trans-
formada a ser usada foi alterada. Os autores concluiram que, em questoes de acuracia,
nao ha grande diferenga entre usar TDC ou TDF, porém, por critérios de performance a

TDC poderia ser usada.

Por ultimo, Park et al. [18] fizeram uso de TDW. Também mantendo a mesma
abordagem dos dois trabalhos anteriores, os autores verificaram que ao usar TDW os
resultados melhoravam em acuracia e performance. Se tratando de uma abordagem de
ranking, as TDW também possibilitavam varias possibilidades devido a multi-resolucao e
a quantidade de familias diponiveis. Em experimentos, os autores testaram Daubechies-4

e Haar. Em acurécia, Daubechies-4 obteve o melhor resultado.

O modelo proposto por Park para representar texto como um conjunto de sinais

foi posteriormente usado em RI para paginas Web. Purwitasari et al. [50] adaptaram a
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representacao de documentos em sinais para paginas Web. A abordagem foi muito similar
a proposta por Park com TDF, mas desta vez aplicada em paginas Web. Em experimentos
efetuados na VVikipediaE]7 os autores concluiram que seria necessario considerar também

mais aspectos além do ranking obtido pela TDF.

Portanto, em um segundo trabalho, Purwitasari et al. [51] propuseram um método
hibrido. Nesta nova abordagem caracteristicas adicionais como quantidade de acesso foram
levadas em consideragao. Tal abordagem foi nomeada de PageRank Scoring pelo autores

e obteve bons resultados.

Considerando classificacdo de documentos. Thaicharoen et al. [52] também fizeram
uso da representacao de Park. Ao invés de usar um dominio da frequéncia ou um dominio
wavelet, os autores decidiram por usar o resultado da TDW como descritores para algo-
ritmos de aprendizado de maquina. Os autores usaram SVM e os testes foram realizados

em 2 bases diferentes. Os resultados indicaram que a abordagem foi bem sucedida.

Uma abordagem de classificacao de documentos diferente de Park foi proposta por
Xexeo et al. [53]. Os autores representaram a base de texto por uma matriz onde as linhas
representavam os termos e as colunas os termos. Cada entrada da matriz corresponderia
a valor do Term Frequency-Inverse Document Frequency (TF-IDF). Posteriormente, cada
linha seria tratada como um sinal para aplicar TDW. O resultado da TDW de cada sinal

seria entao a caracteristica a ser processada por um algoritmo de aprendizado de maquina,
no caso K-Nearest Neighbors (K-NN).

Weng et al. [54] propuseram um método que faz uso de TDW para deteccao de
eventos no Twitter. Os autores identificam termos chaves sobre as postagens de cada usua-
rio e cada entrada do sinal é representada pela frequéncia daquele termo em uma janela
de tempo. A informacao cronoldgica é obtida através da hora da postagem. Ao agrupar
sinais que sinalizam o mesmo termo os autores identificam um evento de acordo com o
tamanho do agrupamento. Experimentos foram realizados com o objetivo de analisar a
eleicao na Singapura em 2011. Os resultados obtidos pelos autores foram satisfatérios e

reconhecidos pela midia do pais.

1 https://en.wikipedia.org/wiki/YIQ
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4 MODELO PROPOSTO

Neste Capitulo, é apresentada a abordagem proposta neste trabalho que tem como
objetivo solucionar um problema de classificacdo em RSD para classificacdo de contas.
Um dos aspectos mais importantes da abordagem esta relacionado em como descrever as

amostras avaliadas de forma adequada por meio de seus atributos.

S chave 4,—>Co

RSD

Concatenacao

v

Discretizacao

v

Pesagem

v

Componentes
Wavelet

v

Vetor de Descritores

TAMANHO DO | TAMANHO DO COMPONENTES
DOCUMENTO | LEXICON WAVELET

ROTULO RELEVANCIA FASE | MAGNITUDE

\J
Reconhecimento

De Padrao <+  Selegdode

Descritores

Figura 4.1 — Visao geral do modelo proposto.

Com esse objetivo, a abordagem propoe um modelo composto por cinco etapas,
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como apresentado pela Figura 4.1 Estas etapas sao: Concatenacao, Discretizagao, Pesa-
gem e Calculo dos Componentes Wavelets. Apds realizadas estas etapas, um vetor com

os descritores é obtido.

O vetor resultante pode ter comprimento relativamente extenso, com elementos que
para determinado problema ou base nao contribuam para a fase de classificacdo. Em razao
disto, uma etapa de Sele¢ao de Descritores é realizada para diminuir a dimensionalidade

dos vetores antes do processo de classificagao (incluindo treinamento e avaliagao).

Na etapa de Reconhecimento de Padroes nao é especificado um classificador, o que

se propoe é o uso de modelos supervisionados de Aprendizado de Maquina.

E importante destacar a nova proposta do cdlculo de pesagem intitulado Length-
Based Coefficient Attenuation (LBCA), que junto aos demais estabelecidos pela literatura

foram avaliados e apresentados no Capitulo [5

Assim, este Capitulo contempla as etapas do modelo proposto, como ilustrado na
Figura[4.1 Um exemplo numérico do vetor de descritores usado ¢ mostrado na Figura [4.4]

e discutido ao longo deste capitulo.

4.1 Concatenacao

A ideia inicial do modelo proposto é representar os usuarios de RSD como uma
colecao de documentos. Para obter uma estratégia de M'T baseada na TDW que descreva
de forma adequada as contas em RSD, o contetido textual produzido por um usuario
requer uma representacao de sinais baseados em termos similar ao proposto por Park
[17]. Portanto, no modelo proposto, apds representar as contas de RSD como uma colegao

de documentos, cada usuario sera representado como uma cole¢ao de sinais.

No contexto das RSD, algumas defini¢cbes sao necessarias para explicar como re-

presentar cada conteudo textual produzido por cada usuario como um documento de
MT.

Seja u € U um usuario pertencente a um conjunto de usuarios e p € P a parte
textual de uma postagem em um conjunto de postagens. Um documento d, de um usuario
u, corresponde ao conjunto de postagens p, onde p.user == u como mostra a Equagao
Portanto, o documento d pode ser visto como uma concatenacao de todas as postagens
feitas por um tnico usuario [55]. A Tabela ilustra esse processo, onde as trés primeiras
linhas representam as postagens feitas por um tnico usuério. Por sua vez, a ultima linha

da tabela representa as trés postagens do usuario concatenadas sucessivamente.

Documento(d,u) = {p|p.user == u} (4.1)
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Tabela 4.1 — Exemplo de concatenacao.

Identificador Conteudo
Parabéns pelo jogo, pelo gol, por representar o Brasil, por
jogar com raca e amor a camisa, por orgulhar o povo bra-

tweet#1 sileiro @neymarjr #bom_ Diiiia #DeusnocomandoSem-
pre #viacaoUtil #copa2014 #job #utilnaCopa #Util
#Brasil

S6 por que a copa comeca no dia 12, o dia dos namorados
tem que ser outro dia, wtf?

tweet#3 Esquece a copa gente tem festa junina

Parabéns pelo jogo, pelo gol, por representar o Brasil, por
jogar com raga e amor a camisa, por orgulhar o povo bra-
sileiro @neymarjr #bom_ Diiiia #DeusnocomandoSem-
documento#1 | pre #viacaoUtil #copa2014 #job F#utilnaCopa #Util
#Brasil S6 por que a copa comega no dia 12, o dia dos
namorados tem que ser outro dia, wtf? Esquece a copa
gente tem festa junina

tweet#2

4.2 Discretizacao

Posteriormente a etapa de concatenacao, é efetuada a Discretizacao. Originalmente
proposta por Park et al. [56], esta etapa tem como principal objetivo transformar um
documento d em um conjunto de vetores discretos. Basicamente, transforma-se d em
um conjunto de sinais baseados em termos. Por sua vez, um sinal baseado em termos
corresponde a uma sequéncia de valores que representa a ocorréncia de um termo em
uma porcao do documento. Computacionalmente, o sinal é representado por um vetor
numérico. Cada elemento deste vetor, chamado de bin, representa uma porcao de d. Estes

bins identificam o niimero de ocorréncias do termo ¢ em cada porc¢ao, como é visto na

Equagao

ﬁl,t = [fd,t,m fd,t,h ey fd,t,b7 ey fd,t,n—l] (4-2)

A Equacao [4.3] ilustra um exemplo onde d é representado pelas ocorréncias do
termo t. Portanto, ¢, neste caso “copa”, apareceu 1 vez na quarta porgao (ou seja, bin). O
termo também apareceu uma vez na quinta e sétima porcao do documento. Nas demais
porgdes do documento, o termo nao foi encontrado. Nos trabalhos desenvolvidos por seus
criadores, a medida foi fixada em 8 porgoes [56, 17, [I8]. Porém, os documentos eram

estruturados. Para paginas Web, 16 bins foram usados como medida mais adequada [51].

Nesta etapa, tokenizacao ¢é efetuada. Para dividir um documento em partes de
mesmo tamanho em palavras, é necessario trasnformar d em um vetor onde cada entrada

corresponde a um unico termo. O critério usado para separacao de termos foi somente
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a presenca de espaco em branco. Portanto, como mostra a Figura “#bom_ Diiiia”
W [k

¢é representado como um termo. Caracteres como “,”, “:”, entre outros também foram

removidos.

Um detalhe importante é que cada bin possui tamanho |tamanho_do_documento | "N,
numero__de_ bins

caso do exemplo apresentado, o numero de bins usado foi 8 e o documento d possui 57
termos (tamanho_do_documento), como ilustrado na Figura O termo sinalizado foi
“copa” e estd destacado em negrito. Portanto, o tamanho de cada bin corresponde a 8
termos ([%W ), com excecao do ultimo bin que pode ser menor. Com o objetivo de facilitar
a visualizacao, a Figura 4.2 apresenta os termos pertencentes a cada bin distinto em uma

célula diferente.

Para o modelo proposto neste trabalho, a quantidade de bins proposta é de 32.

Os detalhes sobre o processo de avaliacao e definicao de tal valor pode ser encontrado no

Capitulo 5.2

Parabens pelo jogo pelo
gol por representar o
Brasil por jogar com
raga e amor a

camisa por orgulhar o
povo brasileiro @neymarjr  #bom_Diiiia
#DeusnocomandoSempre  #viacaoUtil #copa #job
#utilnaCopa #Util #Brasil So
por que a copa
comeca no dia 12
o dia dos namorados
tem que ser outro
dia witf? Esquece a
copa gente tem festa
junina

Figura 4.2 — Exemplo de tokenizagao.

fa:=10,0,0,1,1,0,1,0] (4.3)

4.3 Pesagem

Esta etapa, chamada de Pesagem, ¢ uma normalizagdo dos valores que comple-

mentam a representacdo em sinais baseados em termos [51], 17, [57].
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Entretanto, os esquemas de pesos encontrados na literatura foram criados com
diferentes objetivos. Por exemplo, o esquema de peso criado por Arru et al. [57] foi criado
para auxiliar na precisao de tarefas de MT com o objetivo de recomendacao de contetdo.
Esquemas descritos nos trabalhos de Park et al. [I8] foram todos criados e usados em
tarefas de RI. Nenhum dos pesos encontrados na literatura foi criado com o objetivo de

identificar a diferenca de textos provenientes de humanos e maquinas.

Portanto, para buscar uma descricao do problema mais efetiva, um novo esquema
chamado LBCA (Length-Based Coefficient Attenuation) foi proposto. Sua formula se en-
contra na Equacao , onde 7,4 é o tamanho do vocabulario do documento (como mostra
a Secao d e T4 é a média dos tamanhos de todos os vocabularios. Como pode ser
percebido, o LBCA foi elaborado com um objetivo em particular: distinguir conteidos
produzidos entre humanos e maquinas. O esquema proposto aposta em uma diferenca
especifica: o nimero de palavras distintas usadas em um texto humano é maior do que em
um texto produzido por bot, ainda que se tratem do mesmo assunto. Isto é consequéncia
do préprio uso informal da linguagem e, portanto, enfatizar o nimero de palavras dis-
tintas pode ser um auxilio mais efetivo na distin¢ao de textos produzidos por bots. Apds
esta etapa, o vetor numérico contendo frequéncias de termos deve se tornar um vetor com

frequéncias alteradas por pesos, como visto na Equacao 4.5]

Watp = fatp - Ta/Ta (4.4)

Wi = [Wat,00 Wit 15 s Wt by -y Wl tn—1) (4.5)

Segundo Park [I7], ndo é possivel exemplificar numericamente a pesagem. Uma
vez que pesagem pode ser interpretada como uma forma de normalizagdo, sao necessarios
diversos exemplos para ilustrar a necessidade da pesagem. Porém, pesagem é uma etapa

fundamental para obter resultados satisfatorios. A Figura ilustra a etapa de pesagem.

Sinal Baseado
M > em Termo 1
Normalizado

Sinal Baseado
em Termo 1

Sinal Baseado
» em Termo 2
Normalizado

Sinal Baseado
em Termo 2

Sinal Baseado
> em Termo 3
Normalizado

Sinal Baseado
em Termo 3

Sinal Baseado
“» em Termo 4
Normalizado

Sinal Baseado |
em Termo 4

Figura 4.3 — Visao geral da etapa de pesagem.
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4.4 Wavelets

As familias da TDW sao fun¢oes matematicas que decompoe os dados em diferentes
componentes interpretaveis como frequéncia. Comparaveis com a tradicional TDF, a TDW
representa uma escolha preferencial para analisar sinais nao-estacionarios que contenham
descontinuidade e picos [I7]. Neste trabalho, os sinais provenientes da etapa anterior
de pesagem, wg,, sao decompostos usando a TDW a fim de obter Ed,t- A partir desta
etapa, um documento, ou seja, um conjunto de tweets em d, produzidos pelo usuario u é
representado por um conjunto de sinais do espectro contendo componentes Wavelets. A

Equacao [4.6|ilustra tal etapa.

Cay = TDW (tqy) @8
= [Cd,t,(h Cd,t,la ) Cd,t,bv ceey Cd,t,n—l]

Se considerar o exemplo das se¢oes anteriores sem a pesagem, o resultado desta
etapa é ilustrado pela Equagao [£.7, onde d = 1 e t = copa. Como apresentado na Segao
2.3.7] cada um dos componentes wavelets obtidos através da transformagcao do sinal possui
um significado relevante com relacao a distribuicao de frequéncia. Por exemplo, o primeiro
componente (%) que, em seu numerador (3), apresenta a soma da ocorréncia do termo
“copa” no documento 1. Os demais componentes da TDW apresentam a distribuicao de
frequéncia do termo em alguma parte do sinal. O segundo componente (\’/—é) apresenta,
em seu numerador (-1), a diferenca entre os 4 primeiros termos e os 4 ultimos termos
do sinal baseado em termo original. O terceiro e o quarto componentes representam as
diferencas entre os quartos dos sinais e os 4 ultimos componentes wavelets apresentam as

diferencas entre os oitavos dos sinais, respectivamente.

Para o modelo proposto neste trabalho, focado em detectar automacao de texto
no Twitter, é proposto o uso da Daubechies 4. A analise completa de tal recomendagao é
encontrada no Capitulo

Cd:Lt:copa = [ﬁa %7 ﬁ7 ﬁ? ﬁa ﬁ; ﬁ) ﬁ
4.4.1 Componentes de Magnitude

Como apresentado na Secao 4.4}, os componentes wavelets apresentam informacoes
sobre a distribuicao de frequéncia de um termo no decorrer do documento. Essa diferenca,

pode ser representada por qualquer valor positivo ou negativo.

Um complemento para os componentes wavelets sdo os componentes de magnitude.
Como apresentando por Park [I7], é interessante guardar também apenas o médulo dos

componentes wavelets. As magnitudes podem ser vistas como uma versao mais simples
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dos componentes wavelets, pois, nao apresentam informacoes sobre a diferenca da distri-
buicao de frequéncia como no caso dos componentes que apresentam valores positivos ou

negativos.

Hivp = |Catpl (4.8)

Exatamente como proposto por Park et al.[I7] e mostrado por meio da Equagao
[4.8 os componentes de magnitude sdo obtidos por meio de uma simples aplicagao da
funcao médulo em cada componente wavelet. Para o exemplo usado no decorrer deste

Capitulo, os componentes de magnitudes obtidos sao mostrados na Equagao 4.9,

77777777 (4.9)

4.4.2 Componentes de Fase

Os componentes de fase, da mesma forma que os componentes de magnitude, com-
plementam os componentes wavelets. O objetivo dos componentes de fase é indicar apenas
em que parte do documento a diferenca de frequéncia foi positiva ou negativa. Mesmo
com normalizagdes, componentes de magnitude podem apresentar diferencas relevantes
entre documentos diferentes. Nestes casos, os componentes de fase sdo relevantes pois

apresentam valores somente entre 0 e 1.

Cdyt.b
Gary = 77— 4.10
Y Ha 410)
Também proposto inicialmente por Park [I7], os componentes de fase sdo obtidos

por meio da checagem do sinal de cada componente wavelet, como mostrado na Equacao

4. 10l

¢d:1,t:copa,b = [+1a _L _17 Oa 07 _]-7 +17 +1] (411)

4.4.3 Relevancia do Documento

A relevancia de um documento com relacao ao seus termos foi proposta em traba-
lhos de Park et al. [I7, [18,49]. Se trata de um valor numérico que busca atribuir uma nota
para um documento que informa a relevancia do mesmo em relagao aos termos desejados

para RI.

A relevancia do documento obtém valores maiores quando os termos desejados se

encontram no mesmo bin. Portanto, os documentos relevantes nao seriam encontrados
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apenas ao considerar a frequéncia dos termos procurados. Para ser considerado um docu-
mento relevante, segundo este atributo, é necessario que os termos desejados se encontrem

préximos.

Portanto, contas com comportamento maliciosos, semelhantes a spammers, que
tem como objetivo manipular o uso e a popularidade de termos seriam representados por

valores maiores.

Para calcular a sua relevancia, sao necessarios os componentes de fase e de magni-
tude. Por exemplo, a Equacao , onde #(T") é o nimero de termos usados, mostra um
coeficiente usado para adaptar as magnitudes. Se os termos principais aparecem em bins
diferentes, o valor @d,b descresce. Posteriormente, o valor de @d,b, por sua vez, é usado
na Equacao que apresenta um valor parcial do quao relevante um documento é em
relagdo aos termos chave. Porém, justamente como apresentado em [17, [I8, 49], o valor

final da relevincia do documento é mostrado na Equagao

Z vy
Dy = | t;f(;f;”b (4.12)
Sdp = (i)d,b : Z Hgqp (4.13)
teT
Sa=>_ o (4.14)
icb

Para ilustrar as equagoes descritas acima, os préximos paragrafos apresentam uma

adaptagao do mesmo exemplo apresentado em Park [17].

F, =10,0,0,1,0,1,0,0]

(4.15)
F, =10,0,0,0,0,0,1,0]

Onde, F} e F; sao 2 sinais baseados em termos criados aleatoriamente. Os resultados de

ambos os sinais ap6s efetuada a TDW de Haar como descrito na Secao [4.4] sdo:

5 — [7 0 =1 1 0 =1 -1 L]
~d,t1 ﬁ7ﬁ7ﬂ7ﬂ7\/§7\/§7\/§7\[ (416)

Para calcular os componentes de magnitde, aplica-se a Equacao [£.8 em ambos os sinais

Cd,tl € Cd,tz:

H [7LLLLLLL]
dir = L8 VB VI VAT V2T V20 V20 V2 (4.17)
Hyp =]+, L 0 L 0 0 0 1]
diz = L8 VB VI V' V2T V20 V2 V2
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Para calcular os componentes de fase, aplica-se a Equacao em ambos os sinais Edh e
Cd,t2:
¢ar, = [+1,0,—1,+1,0,—1,—1,0]

(4.18)
baty = [+1,—1,0,—-1,0,0,0,+1]

Por fim, para iniciar o calculo da relevancia de um documento, sao necessarios ¢q, €
®at, para analisar se houve ocorréncia dos termos desejados no mesmo bin. Substituindo

ambos os componentes de fase na Equagao obtemos:

(i)d _ ZteT ¢d,t,b
#(T)
_ Gdt, + Ddts
2
|[+1,0,-1,41,0,—1,—1,0] + [+1,—1,0,—1,0,0,0, +1]
2 (4.19)
C|[+2,-1,-1,0,0, -1, —1, +1]
N 2
1 1 11
bt Lot L1
X 9 279
11 111
—M1.= = - -z
[727270707272 2]

E importante notar que, sempre que existe ocorréncia de frequéncia dos termos desejados
no mesmo bin, o valor da entrada ®, ¢ 1. Do contrario, o seu valor decresce como é o caso
da segunda e terceira entrada. Em ambos os casos, o valor da entrada ¢ % pois somente
1 dos termos ocorreu no respectivo bin. Para calcular a segunda etapa da relevancia do

documento como descrito na Equagio [£.13] é necessério calcular a soma das magnitudes:

Z Hyp =Hgy, + Hay,

teT

(4.20)
Posteriormente, é efetuado o produto escalar de ®; com > ;cr Hayrp
$a=Pg- > Hayy
1t61T 111 31 1 2 0 1 1 1
:“’5@0’0’56’? RV
3 1 1 1 1
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Enfim, como mostrado na Equacao [4.14] a relevancia do documento é obtida ao calcular

a soma dos quadrados de s4:

Sd = Z Sz,bi

iebg 2 1 2 1 2 N2 N2 1 2 1 2 2 (422)
_[(ﬁ> 7(%) 7(ﬁ) ;07,0 7(2\/§) 7(2\/5) 7<2\/§)]:1759

Apébs as etapas acima descritas, o valor de s; também é usado no vetor de descritores.

O valor obtido no exemplo representa um valor mediano. Contas que postem os termos

sinalizados muitas vezes sempre de forma similar podem alcangar maiores valores de sg.

4.5 Tamanho do lexicon

O lexicon, também chamado por outro autores de vocabulario, é o conjunto for-
mado pelos termos tnicos presentes em um documento. Portanto, o tamanho do lexicon
consiste apenas da quantidade de termos tnicos presentes em um documento [58]. Neste
trabalho, o tamanho do vocabulario também é usada no calculo do LBCA, como visto na
Equagao [£.4] Para o exemplo usado até o momento, o tamanho do lexicon é 44. Portanto,

existem 44 termos distintos em d = 1, como pode ser visto na Figura

4.6 Tamanho do documento

Ao considerar que, neste trabalho, um documento d corresponde a acumulacao
de varias postagens de um tunico usuario. O tamanho do documento d, corresponde ao
numero de termos presentes em d. Para o exemplo usado, o tamanho de d é 57, ou seja,

a concatenacao dos 3 tweets somaram 57 termos no total.

4.7 Selecao de atributos

O primeiro passo para garantir uma etapa de classificacdo com performance efi-
ciente é o uso dos descritores corretos para a construcao de um classificador. Neste tra-
balho, o algoritimo empregado é o Correlation-based Feature Selection proposto em [59].
Em geral, o algoritimo busca medidas que informam o quao relevante cada descritor, ca-
racteristica, seria para garantir a separabilidade entre as classes. Os autores fazem uso de

medidas de mérito e confianca.

4.8 Reconhecimento de Padroes

Por fim, o vetor de descritores usado nesta proposta possui: componentes wavelets,

componentes de fase, componentes de magnitude, relevancia do documento, tamanho do
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Vetor de déscritores

Figura 4.4 — Exemplo ilustrativo do vetor de descritores.

documento e tamanho do lexicon. Como especificado anteriormente, um algoritimo de

selecao de atributos é empregado para melhorar a performance da etapa de classificacao.

Em relacao aos algoritimos de classificacao, a literatura recomenda utilizar PMC e
RF para ambientes de RSD. Por se tratar de uma proposta de MT em RSD, é necessario
fazer uso de métodos e algoritimos que satisfagcam a necessidade de performance compu-
tacional. Por isso, na etapa de extragao de descritores, TDWs foram empregadas no lugar
de TDFs. As RFs tém sido muito usadas nos ultimos anos em situagoes onde tempo de
execugao e acuracia precisam ser eficientes [60, 61]. Em situagoes nas quais o classificador
deve se adaptar a novas instancias e modelos nao vistos na etapa de treinamento, PMCs

sao as recomendadas na literatura no passar dos recentes anos [62, [63].
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5 EXPERIMENTOS E RESULTADOS

Este Capitulo apresenta a metodologia escolhida para realizar os testes do modelo
proposto. Inicialmente, na Sec¢ao [5.1}, sdo apresentadas informagoes gerais sobre a aquisi-
¢ao do conjunto de dados e detalhes sobre o tamanho da produgao textual dos usuarios
em palavras e tweets. Posteriormente, sao apresentados os parametros usados para cada
camada do modelo proposto, incluindo: discretizacao, pesagem, TDW e classificadores. A
segunda parte do Capitulo, a Se¢ao[5.2] apresenta os resultados obtidos. Os resultados sao
discutidos isoladamente considerando as camadas do modelo proposto individualmente.

Em seguida, resultados obtidos considerando uma discussao geral sao apresentados.

5.1 Conjunto de dados e configuracao dos experimentos

O Twitter, a RSD usada neste trabalho, diferente de outras RSD ¢é conhecido pelo
fato de seus usudrios publicarem seus pensamentos por meio de pequenos textos, ou seja,
nao mais que 140 caracteres, usando a Web ou dispositivos méveis [1]. Esses pequenos
textos, chamados de tweets, podem ser visualizados publicamente e sao imediatamente

disseminados entre os usudrios relacionados com seu autor [64].

O grupo de desenvolvimento do Twitter oferece uma API para acesso dos dados
relacionados aos tweets. Os dados usados como amostras nos experimentos foram coletados
usando tal servigd] Os dados coletados com o uso da API do Twitter contém vérios
campos, por exemplo, niimero de identificacado da mensagem, o ID do autor do tweet, o
campo contendo o texto curto publicado e alguns outros campos de meta-dados [64]. Para
este trabalho, o campo mais importante é o campo contendo o conteiido da postagem que
¢é usado para analisar a distribuicdo de frequéncia dos termos. Todos os dados recebidos

da API do Twitter sdo armazenados em um banco de dados MySQL.

O conjunto de dados foi coletado durante a Copa do Mundo de 2014 para conter
apenas tweets relacionados a Copa do Mundo. As palavras-chave usadas para a coleta
foram: “BRASIL”, “COPA” e “COPA2014”. O conjunto de dados de tweets coletados
foram escritos no idioma portugués (Brasil) e, uma vez que o evento é muito popular, foi
possivel encontrar os trés tipos de classes: Humanos, Bots e Cyborgs. E possivel verificar

as postagens feitas por bots e humanos e ainda um comportamento hibrido dos Cyborgs

na Tabela B.1]

A identificacdo das instancias de cada classe foram feitas de forma manual. Tra-
balhos encontradados na literatura [11], 65} [66] [67] que descreveram o comportamento das

trés classes foram usados como guia para fazer a classificacdo manual de cada instancia.

L http://twitterdj.org/en/index.html
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Tabela 5.1 — Exemplo de tweets coletados.

# | Conteudo Classe
1 | Copa completa 13 dias e 7 selecoes da América ja estao | Bot
garantidas na préxima fase http://glo.bo/1jfPIDf
#G1lnaCopa pic.twitter.com/9DdXWs05IH

2 | Transito no Distrito Federal é alterado para o jogo Bot
decisivo do Brasil. http://bit.ly/V5rXIW #copa2014
3 | Quando eu falei, a Alemanha vai ganhar a copa, Humano

os cara deram risada kkkkkkkkkkkk
4 | Pensei que o brasil ia fazer mais gols mais td bem kkk | Humano
5 | I'm at Boulevard Londrina Shopping (Londrina, PR) Cyborg

w/ 3 others http://4sq.com/1qXI6dw Brasil, Londrina
6 | tive a impressao de que estava impedido... Cyborg

impressao ASIODHAOSIDHIOASH #Brasil

Na pratica, uma conta que nao apresenta nenhuma postagem realizada de forma
automatica, como postagens oriundas de aplicativos como Foursquareﬂ e que também
nao apresentam postagens repetidas ou muito semelhantes entre si, foram manualmente

classificadas como Humano.

Por outro lado, uma conta que apresenta postagens com contetido muito similares
entre si, ou que apresenta postagens cujo exato conteiido foi encontrado em algum site, foi
classificada como bot. Essas 2 caracteristicas se referem aos bots que postam mensagens

repetitivas ou bots que divulgavam noticias.

O terceiro caso, cyborgs, é classificado toda vez que uma conta com postagens
similares as produzidas por humanos apresenta também uma ou mais ocorréncias de

postagens de aplicativos como o Foursquare.

Outro detalhe sobre o conjunto de dados coletado é o montante de texto produ-
zido por usudario. Uma vez que cada usuario escreve quantidades diferentes de palavras
por postagem e tal informacao poderia ser relevante para a deteccao da classe avaliada,
nenhuma normaliza¢ao na quantidade de palavras foi realizada. Os experimentos foram
realizados com diferentes tamanhos de documentos entre usuarios. Dados sobre o tamanho

das amostras do conjunto de dados sao encontrados na Tabela [5.2

No total, o conjunto de dados usado é composto por 100 usuarios. Os mesmos
100 usuérios, ou seja, o mesmo conjunto de dados ¢ usado em dois experimentos. Para o
Experimento 1, os usuarios encontrados foram pré classificados em trés classes: 36 huma-
nos, 36 Cyborgs e 28 Bots. Para o experimento 2, os usuarios foram pré-classificados em
duas classes: Humanos e Nao-Humanos. Neste segundo caso, os usuarios da classe Nao-
Humanos sdo os mesmo usuarios do Experimento 1 que foram classificados como Cyborgs

ou Bots. Portanto, no Experimento 2, 64 sao Nao-Humanos e 36 sao Humanos.

2 https://pt.foursquare.com/
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Tabela 5.2 — Dados gerais sobre o conjunto de dados.

Numero total de usuarios 100

Quantidade média de palavras por usuario 746,49
Quantidade de palavras no conjunto de dados | 74469
Maior documento do conjunto de dados 2155
Menor documento do conjunto de dados 81

Média de tweets por usuario 19,36
Total de tweets no conjunto de dados 1936

O objetivo de elaborar dois experimentos se deve principalmente ao auxilio em
casos de abordagens que utilizam a Analise de Sentimento, que tem como objetivo identi-
ficar emocgoes em texto. Por exemplo, o Experimento 2, ao considerar bots e cyborgs como
a classe Nao-Humano, separa os usuarios cuja a producao de textos nao é automatizada.
Esta separacao seria de grande auxilio de preprocessamento, pois nao seria de interesse
analisar sentimentos de bots ou mesmo cyborgs. Garantiria-se que a andlise foi feita ape-
nas em usuarios sem comportamento automatizado. Porém, em caso que as trés classes
distintas devessem ser separadas, os resultados do Experimento 1 atenderiam o requisito

ao distinguir os usudarios em trés classes.

Embora o montante de usuarios pareca pequeno para a realidade de milhoes de
usuarios ativos no Twitter, um trabalho que também usou um montante de usudrios
similar é encontrado em [68]. Neste trabalho, também foi possivel usar um montante

pequeno uma vez que o numero de comportamentos distintos nao ¢ muito grande.

Tabela 5.3 — Esquemas de pesos para sinais baseados em termos.

Nome (Descrito por) Céleulo
BD-ACI-BCA (Park [I7]) Wy = ioslass)

OKAPI Wapp = —Jher

Ja,tp+7a/Ta

_ (1410g(fa,e.0))/(1+10g(fa,r))
SMART Wity = S e
ARRU (Arru et al. [57)) Wap = IPFyy - CFypy

LBCA Warp = faty - Ta)Ta
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Tabela 5.4 — Familias wavelets e seus suportes.

Familia Suporte
Haar 2
Daubechies 4,8,16,32 e 64
Coyflets 6,12,18,24 e 30
Symmlets 8 e 16
Beylkin 24
Vaidyanathan 18

As configuragoes de cada experimento foram formadas por diversas opgoes. Por
exemplo, para discretiza¢ao foram combinadas as seguintes quantidades de divisoes (bin):
8, 16, 32, 64, 128, 256. Seria possivel descobrir a melhor medida de discretizacao ja que
tweets sao diferentes de paginas Web e documentos estruturados. Segundo a literatura, a
quantidade de divisoes utilizadas para paginas Web é de 16 bins [51] e para documentos

estruturados 8 bins [56].

Com relagao a pesagem, 5 esquemas de pesos encontrados na literatura juntamente
com o proposto LBCA foram avaliados. Detalhes dos pesos sao mostrados na Tabela [5.3
Todos os esquemas de peso ja foram relatados na literatura, exceto um, que é o esquema de
pesagem proposto pela abordagem. Diferentes familias de TDWs foram exploradas como
Haar, Daubechies, Coyflets, Symlets, Beylkin e Vaidyanathan com o objetivo de descobrir
a familia mais adequada e seu respectivo suporte para a descrigdo dos padrdes de escrita.
Na Tabela ¢ mostrada cada familia com os respectivos suportes testados. Todas as
familias usadas nos experimentos foram escolhidas devido o sua reputacao em diversos
trabalhos como de Barbon et al. [69, [70]. As palavras sinalizadas foram as mesmas que as

usadas para coletar os dados por meio da API do Twitter.

Antes da etapa de treinamento, o Correlation-based Feature Subset Selection pro-
posto por Hall [59] foi adotado para a reducao de dimensionalidade. Quatro arquiteturas
de PMC e a RF foram testadas para obter a melhor classificacdo. As diferentes arqui-
teturas de PMC testadas sao referentes as variacoes das quantidades de neuronios na
camada oculta em relagao a camada de entrada. Nos experimentos, as variacoes testadas
incluem: a) o dobro da quantidade de neurdnios na camada oculta; b) 1,5 da quantidade
de neurd6nios na camada oculta; ¢) mesmo ntimero de neurdénios na camada oculta e d)
metade da quantidade de neurdnios na camada oculta. A etapa de treinamento foi entao
precedida uma vez para cada possibilidade de combinagao entre discretizacao, pesagem,

familia wavelet e classificador.

Para a avaliagao, foi adotada a validagdo cruzada. Desta forma, é garantido que
cada configuracao sera testada diversas vezes usando diferentes partes do conjunto a cada
rodada. As medidas da configuracao sao calculadas ao tirar a média do total de rodadas

no teste. Um exemplo completo das configuragoes usadas é mostrado na Figura [5.1], onde
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o LBCA é destacado entre os demais esquemas de pesos.

Palavras
chave
APl ———

'

onjunto de
Dados

Concatenagédo
! .
Rotulagéo Discretizacao
Manual '8 | [16] [32] [64] [128] [256]

NN

'

Pesagem
[LBCAJ ARRU ||SMART|OKAPI[BC-ACI-BCA|

Componentes Wavelet

DAUBECHIES COIFLETS SYMMLETS| [HAAR| VAIDYANATHAN | BEYLKIN
4]8]16[32[64] | 6 [12[18]24[30]| 8 [ 16 ]| 2 24 18
it Vetor de Descritores A

ROTULO | retevancia| TAMANHO DO TAMANHO DO coenviegEgEs FASE | MAGNITUDE

N J

Avaliagao Reconhecimento de Padrio

RANDOM FORESTS Seleg_ao de
Descritores
PERCEPTRON

Figura 5.1 — Visao geral das configuragoes de experimento.

A

‘HUAMNO‘ CYBORG‘ BOT ‘

A

‘ HUMANO %‘AOHUMANO

No total, 2250 testes foram realizados para ambos os experimentos. Esses testes
cobriram todas as possiveis combinagoes entre 6 medidas de discretizacao (8, 16, 32, 64,
128 e 256), 5 esquemas de pesos diferentes (LBCA, ARRU, SMART, OKAPI, BC-ACI-

BCA), 6 familias de TDW em diferentes resolugoes (15 possibilidades) e 2 classificadores
(4 arquiteturas de PMC e RF).
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Os resultados finais sdo computados em uma matriz de confusdo para avaliar os
classificadores. Por isso, um exemplo de uma configuracao para avaliagdo do modelo seria:
discretizacao em 8 partes, LBCA para pesagem, Transformada Wavelet Haar e Random

Forests como classificador.

5.2 Analise e discussao

Esta Segao apresenta os resultados obtidos referentes aos Experimentos 1 e 2.
Para cada um dos experimentos, 2250 testes foram efetuados variando cada combinacao

de Discretizacao, Pesagem, TDW e Classificadores.

Como apresentado inicialmente ao final do Capitulo [I} por meio de experimentos
buscou-se efetuar testes que analizassem cada camada do modelo proposto. Portanto,
primeiramente, sao discutidos os resultados em relacao a cada camada do modelo proposto
de forma independente. Em seguida, sdo discutidos os resultados dos experimentos de

forma geral.

5.2.1 Discretizacao

Dos 2250 testes efetuados para o Experimento 1, cada uma das 6 medidas de
Discretizacao foram testadas 375 vezes variando entre as demais possiveis combinagdes
entre Pesagem, TDW e Classificador. Em seguida a média da acurdcia dos 375 testes
foi calculada. Analogamente, a acuracia média dos 375 também foi calculada para o

Experimento 2.

Os resultados dos experimentos em variacao da quantidade usada na Discretizacao
apresentam indicios baseados em acuracia média e desvio padrao que 8, 16 e 32 partes
sao escolhas factiveis para um cenario real. A Figura mostra a média da acuracia,
juntamente com o desvio padrao em preto, de cada quantidade usada. Os niimeros entre

parénteses na Figura [5.2| representam a média entre as acuracias dos Experimentos 1 e 2.

Este resultado é independente da familia wavelet usada, esquema de peso e clas-
sificador. Discretizacao em 8, 16 e 32 partes apresentaram médias de acuracias sensivel-
mente maiores, com 91,22%, 92,00% 91,30%, respectivamente. Ainda, as 3 quantidades
apresentaram baixo valor de desvio padrao, que é outro indicio significante em relagao
a homogeneidade dos resultados, independente dos demais parametros. Outra vantagem
em relacao aos valores de Discretizagdo menores é o impacto no tamanho do vetor de
descritores. Quanto menor o valor de N, menor o tamanho do vetor, consequentemente,

menor espaco de armazenamento e melhor performance.

Para 64, 128 e 256 partes, a acuracia média apresentou um gradiente descendente.

Tal fato é justificavel considerando que quanto mais parti¢oes, mais descritores sao apre-
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Figura 5.2 — Discretizagdo e acurdcia média para Experimentos 1 e 2.

sentados. Mais descritores que o necessario, entretanto, podem comprometer a capacidade

de generalizacao dos classificadores.

5.2.2 Pesagem
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Esquemas de pesos

Figura 5.3 — Esquemas de pesos e acuracia média para Experimentos 1 e 2.
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Os resultados com relacao a pesagem e os esquemas de pesos sao ilustrados por
meio da Figura Analogamente ao caso da discretizagao, cada um dos 5 esquemas de
pesos foi testado 450 vezes por experimento. Os resultados também sao ilustrados em

acuracia média e desvio padrao.

Embora todos os esquemas de pesos testados apresentaram resultados semelhantes
em acuracia média, o esquema de peso proposto neste trabalho, o LBCA, apresentou
acuracia média de 91,20%. Tal acuracia, é sensivelmente maior que os demais esquemas

de pesos, por exemplo, BD-ACI-BCA (90,65%) ,SMART (90,63%) e ARRU (90,64%).

Os resultados levemente superiores do LBCA também apontam indicios que o
tamanho do lexicon e o tamanho do documento podem ser relevantes como descritores.
Esse indicio se da ao fato do LBCA fazer uso de ambos os descritores em sua férmula,

como descrito anteriormente na Tabela [5.3]

5.2.3 Wavelets

Na Figura [5.4] boxplots foram usados para mostrar os resultados sob outra pers-
pectiva: wavelets. Membros de mesma familia sao ilustrados na mesma cor e a presenca
de outliers é vista como sinais de cruz vermelha. Nas abordagens de MT, os trabalhos
relacionados usaram apenas Haar e Daubechies [I8, [51]. Por isso, neste trabalho, foram

levadas em consideragao outras familias.

Para calcular o boxplot de cada uma das 15 possibilidades de escolha de TDW
foi testada 150 vezes. Portanto, os boxplot apresentam as acuracias alcancadas por cada
TDW individualmente.

Sobre os resultados, Coiflets e Daubechies mostram maiores acuracias. Em uma
configuragao especifica, alcangaram 94% de acurdcia para o experimento 1 (Figura
e 100% para o experimento 2 (Figura . Entretanto, ao levar em conta o tamanho
simétrico de quartis, que indica estabilidade em relacao a acuracia, Daubechies 4 mostra

um bom resultado em relacao a ambos os experimentos.

Considerando a familia Coiflet, os resultados mostram que suporte 6 e 12 alcan-
caram bons resultados enquanto suportes maiores resultaram na ocorréncia de outliers

como visto na Figura Um outro caso de bom resultados ¢ a Vaidyanathan.

As Symmlets apresentaram bons resultados maximos em ambos os experimen-
tos, embora tenham apresentado outliers em ambos experimentos. Vaidyanathan, Haar,
e Beylkin apresentaram resultados simétricos para o experimento 1, mas nao para o ex-
perimento 2. No geral, os resultados mostram que, em um experimento entre humanos e
nao humanos, Haar, conhecida pela sua simplicidade [69], pode ndo garantir a apropriada
descrigdo do problema. Beylkin é especifica para dudio [69], e assim, os resultados néo

significativos para texto sao justificaveis.
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(b) Experimento 2: Humano e Nao-humano.

Figura 5.4 — Wavelets e acuracia

Este é um resultado importante, uma vez que trabalhos da literatura usaram so-
mente Haar e Daubechies para MT. Os resultados mostram que além de Daubechies 4,
Coiflets 6 e Coiflets 12 alcancaram bons resultados de mediana, quartis quase simétricos

e sem ocorréncia de outliers

5.2.4 Selecao de descritores

Na maioria dos casos, os descritores selecionados apds a aplicagao do Correlation-
based Feature Subset Selection proposto por Hall [59] variava de acordo com as demais
escolhas como TDW, discretizacao e pesagem. Entretanto, 2 descritores estavam sempre
presentes apods a selecao de atributos: o tamanho do Lexicon e o tamanho do documento.

Tal presencga ilustra um boa escolha ao considerar o tamanho do Lezicon no esquema de
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peso LBCA. Juntamente com as TDWs, ambos atributos se mantiveram importantes para

a representacao do problema.

5.2.5 Classificadores

Em relacao aos classificadores, os resultados sdo apresentados na Tabela para
o experimento 1 e na Tabela [5.6] para o experimento 2. Ambas as tabelas apresentam os

resultados dos 5 maiores em acuracia e dos 5 classificadores com menor acuracia.

E possivel observar que ambos os classificadores PMC e RF obtiveram bons re-
sultados em ambas as tabelas. As quatro possibilidades de configuracoes para a camada

oculta alcancaram resultados satisfatérios.

Em relacao aos resultados, uma acurdcia maior que 87,0% foi alcancada quando
distinguindo entre humanos, cyborgs e bots. Por exemplo, a RF obteve 88,7% de média
acuracia juntamente com mediana de 89,0% e um maximo de 94,0%. Juntamente com
88,0% de acurdcia média, as PMC apresentaram bons resultados. Ainda, ao considerar
que as PMCs de menores arquiteturas alcancaram resultados melhores que as PMC de
arquiteturas maiores, a perspectiva de manter o custo computacional sob controle se

manteve.

Tabela 5.5 — Resultado dos classificadores para o Experimento 1.

Classif. Média | Des. Pad. | Mediana | Max. | Min.
RF 88,7% 2,13% 89,0% | 94,0% | 82,0%
PMCI[9-5-1] 88,1% 2,34% 88,0% | 92,0% | 83,0%
PMC[13-20-1] | 87,4% 2,40% 87,0% | 91,0% | 83,0%
PMC[9-9-1] 87,1% 2,06% 87,0% | 92,0% | 83,0%
PMC[13-7-1] | 87,0% 2,01% 87,0% | 90,0% | 83,0%
PMC[46-46-1] | 82,1% 2,63% 83,0% | 87,0% | 74,0%

[

[

[

[

]

PMCI[57-57-1] | 82,1% 2,43% 83,0% | 87,0% | 74,0%

PMCI[57-81-1] | 82,1% 2,43% 83,0% | 87,0% | 74,0%
11 82,1% 1,94% 82,0% | 85,0% | 78,0%
11 82,1% 2,35% 83,0% | 85,0% | 74,0%

PMC|34-34-1
PMCJ41-62-1

Para a Tabela [5.6] no experimento 2, RF nao foi presente nos resultados com 5
maiores acurdcias (média: 96,6%, desvio padrao: 1,19%, mediana: 97%, maximo: 100%,
minimo: 93%), mas obteve acurdcia maxima com uma configuragdo especifica (discre-
tizagdo: 32, pesagem: LBCA, Wavelet: Daubechies 4). Arquiteturas simples, como no
Experimento 1, obtiveram resultados melhores em termos de média de acuracia e desvio
padrao. Portanto, assim no experimento 1, a perspectiva de baixo custo computacional

se manteve.

O Experimento 2, justamente por ser mais simples e por se tratar de menos classes,

alcangou resultados melhores que o experimento 1. Para trabalhos de Anédlise de Senti-
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Tabela 5.6 — Resultado dos classificadores para o Experimento 2.

Classif. Média | Des. Pad. | Mediana | Max. Min.

PMC[7-11-1] 97,0% 1,31% 97,5% 98,0% | 94,0%
PMC[8-4-1] 97,0% 1,69% 97,0% 99,0% | 93,0%
PMC[7-7-1] 96,9% 1,32% 97,5% 98,0% | 94,0%
PMC[8-16-1] 96,9% 1,81% 97,0% 99,0% | 93,0%
PMC[7-4-1] 96,9% 1,29% 97,0% 98,0% | 94,0%

(*) | Random Forests | 96,6% 1,19% 97,0% | 100,0% | 93,0%
PMC[35-35-1] 90,8% 2,41% 91,0% 95,0% | 87,0%
PMC[35-35-1 90,8% 2.41% 91,0% 95,0% | 87,0%
PMC[35-70-1] 90,7% 2,31% 91,0% 95,0% | 87,0%
[
[

PMC[35-53-1] 90,7% 2,37% 91,0% 95,0% | 87,0%
PMC[38-38-1] 90,7% 2,94% 90,0% 96,0% | 86,0%

(*): Caso excepcional para a RF

mento, este resultado seria o mais importante. Principalmente, como no caso excepcional
da RF que alcancou de acurédcia média de 96,6% e maxima de 100,0% para classificar

humanos e ndo humanos, mesmo nao fazendo parte da parte superior da Tabela [5.6]

5.2.6 Melhores configuragoes

Tabela 5.7 — Melhores configuragoes em acuracia.

Bins | Weight | Wavelet Class. Acur. | FP
16 | LBCA | Coiflet 6 RF 94% | 6,3%
(Exp.I) | 8 | LBCA | Daubechies 4 | RF 93% | 7,4%

16 | ARRU | Daubechies 16 | PMC[9-9-1] | 92% | 8,6%
16 | ARRU | Daubechies 8 | PMC[9-5-1] | 92% | 8,6%
32 | LBCA | Daubechies 4 | Random F. | 100% | 0%
(Exp. II) | 32 | ARRU | Daubechies 32 | PMC[8-8-1] | 99% | 1,2%
8 | ARRU | Coiflet 6 PMC[8-16-1] | 99% | 1,2%
16 | LBCA | Beylkin 18 | PMC[7-7-1] | 97% | 2,5%

Ao considerar todos os resultados discutidos até entdo, configuragoes mais facti-
veis em termos de acurdcia sdo apresentados na Tabela[5.7] Tal conjunto de configuragoes
requer que cada uma das partes tenha bons resultados nas discussoes anteriores e nao
somente um unico outlier maior como bom resultado. Por isso, para a Tabela em-
bora todos esquemas de pesos apresentaram bons resultados, apenas os esquemas de peso
ARRU e LBCA foram usados (ambos com desvio padrao e acurdcia sensivelmente me-
lhores que os demais); as familias wavelets usadas sdo, em grande maioria, Daubechies e
Coiflets; os classificadores presentes na Tabela|5.7|também estao presentes nas Tabelas
e[5.6] na parte superior. Portanto, as configuragoes propostas como melhores apresentam

bons resultados em questao de estabilidade.
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Em casos que ambos os experimentos sejam necessarios, uma recomendacao pra-
ticavel seria: [discretizacao: 32, pesagem: LBCA, wavelet: Daubechies 4, classificador:
Random Forests|]. No experimento 1, esta configuragao obteve 91,0% e 100,0% no expe-
rimento 2, uma média de 95,0% de acuracia. Cada uma das partes desta recomendacao
aparece na Tabela[5.7] A Figura [5.5]ilustra tal proposta.

Discretizagao
32

L#

Pesagem
LBCA

Li

Wavelet
Daubechies 4

LL

Classificador
RandomForest

%

Acuracia
E1:91%,E2:100%

Figura 5.5 — Proposta de configuracao para ambos os experimentos.

A 1ltima discussao é sobre a complexidade computacional. Para ilustrar o custo

do modelo proposto, a seguir ¢ listada a complexidade de cada etapa:

Discretizacao: linear;

Pesagem: lineares, pois, s6 dependem de contagem:;

TDW: linear, segundo Park [I7];

RF: O(T*xK*Nxlog(N)) onde T é o nimero de &rvores, K é o niimero de descritores,

e N é o ntimero de amostras [71];

PMC: O(W?3) para treinar, O(W) para aplicar [72].

E importante destacar a importincia de manter as trés primeiras camadas do modelo
proposto com complexidade linear. Discretizacao, Pesagem e TDW sao dependentes do
tamanho do vetor de descritores. Adicionalmente, medidas maiores de discretizacdo au-
mentam o tamanho do sinal baseado em termos de forma exponencial. Embora o tamanho

do sinal baseado em termos nao altere a complexidade assintotica da pesagem e da TDW,
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na pratica, o calculo da pesagem e da TDW também aumenta com sinais baseados em
termos maiores. Em relagao aos classificadores, a preocupacao com a complexidade é me-
nor, uma vez que a selecao de descritores mantém o niimero de descritores por amostras
com tamanho factivel. Outro detalhe positivo em relagao aos classificadores é que uma

vez treinada, a aplicacao de um classificador nao é custosa.
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6 CONCLUSAO

Como apresentado no Capitulo [3 trabalhos foram desenvolvidos para solucionar
algumas fraudes em RSD. Entretanto, este trabalho é a primeira solucao proposta baseada

somente em MT de forma a ser aplicavel a qualquer RSD para deteccao de fraudes.

Como proposta de uma soluc¢ao puramente baseada em MT para um problema
recorrente nas RSD atuais, foi desenvolvido um modelo. Este modelo foi validado com
uma diversidade de configuragoes em dois experimentos, como visto no Capitulo 5| O
Experimento 1 é focado em um caso generalizado de trés classes: Humanos, Cyborgs e,
Bots. Caso seja necessaria a identificacdo de uma amostra em uma classe em especifico,
por exemplo Cyborgs, o Experimento 1 tem resultados que validam as configuragoes ideais.
Porém, em casos que somente a producao humana de texto, ou seja, sem a presenca de

bots ou mesmo cyborgs seja requisitada, o Experimento 2 é o indicado.

Para alcancar melhores resultados em termos de acuracia média e desvio padrao,
ambos os experimentos tiveram os resultados separados em camadas de configuracoes

para andlise, como mostrado no Capitulo

A grande preocupacgao juntamente com a acuracia do modelo proposto foi seu
custo computacional. Por isso, o fato de valores de discretizagao iguais a 8, 16 e 32
partes alcancarem bons resultados de acuracia média manteve a perspectiva de melhor
desempenho, principalmente, ao considerar que quanto maior o valor de discretizacao,

maior o vetor numérico que seria processado.

Juntamente com o modelo proposto, este trabalho apresentou um novo esquema
de pesagem - um recurso essencial em diversos trabalhos de MT - que foi comparado
a outros esquemas de pesagem da literatura no Capitulo Tal esquema de pesagem,
LBCA , contribuiu significantemente para a distin¢ao de contas em todos os experimentos,

obtendo o melhor resultado quando comparado aos da literatura atual.

Por meio do uso de diferentes familias wavelets, um estudo adicional em relacao
a atual literatura foi feito considerando TDW. Coeficientes obtidos pela familia Daube-
chies, como previamente destacado na literatura, obtiveram bons resultados, enquanto as
demais familias como Vaidyanathan e Beylkin que sdo familias criadas especificamente

para problemas de audio nao obtiveram resultados de destaque.

Ao considerar a selecdo de descritores para a reducdo de dimensionalidade, dois
descritores se mantiveram presentes na maioria das configuragdes: tamanho do Lezicon e
o tamanho do Corpus. Tal fato enfatiza a importancia do uso dessas caracteristicas para
o caculo do LBCA. Justamente ao levar em considerac¢ao o Lezicon o LBCA foi capaz de

obter bons resultados de acuracia média, e desta forma, foi consolidado que a quantidade
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de palavras distintas é relevante para identificar se o usuario de uma conta é um ser

humano ou nao.

Em relacao aos classificadores, foi observado que as menores arquiteturas obti-
veram os melhores resultados. Este fato refor¢ca a expectativa de manter adequado o
desempenho do modelo proposto para as RSD. A PMC é conhecida na literatura pela
possibilidade do aprendizado on-line, ou seja, uma vez treinada, é possivel que novas
amostras sejam generalizadas sem a necessidade de reajustar o modelo de indugao para
todas as amostras anteriores. A RF, por sua vez, apresenta estabilidade em termos de
acuracia média. Isto se deve principalmente por ser um classificador que utiliza varias
arvores, escolhendo um subconjunto mais adequado & amostra corrente. A criacdo da RF
nao é considerado custoso no contexto das RSD, pois ¢é possivel a realizacao da etapa de

treinamento (criagdo das arvores) em ambientes distribuidos.

A acuricia do modelo proposto atingiu niveis satisfatorios. A precisao de 94% foi
alcancada para a classificagao de contas, distinguindo-as entre Humanos, Cyborgs e Bots.
O resultado foi ilustrado na Tabela[5.5, Outro resultado importante foi que o Experimento
2 obteve acurdcia de 100% como visto na Tabela [5.6] para a melhor configuracdo. Uma
terceira constatagao em relagio ao modelo proposto é encontrado na Figura [5.5] onde
uma mesma configuracao seria praticavel para ambos os experimentos, contribuindo para

uma solucdo em um cenario mais generalista.

Ao considerar a preocupagao a respeito do custo computacional, um modelo fac-
tivel em desempenho, como apresenta a Figura [5.50 Esta configuragao mantem a solugao
viavel para o uso nas RSD, principalmente em relagao a discretizacao, pesagem e TDW
que dependem do tamanho do sinal baseado em termos. Ainda em relacao a discretiza-
¢ao, a medida usada pode aumentar o tamanho do sinal baseado em termos de forma

exponencial.

Assim, por meio do modelo e dos resultados, considera-se valida a contribuicao
deste trabalho na reducao de fraudes em RSD, auxiliando na diminuicdo do nimero de

vitimas de fraudes ao detectar contas que nao sao pertencentes a um humano.

Em relacao a trabalhos futuros, a principal preocupacao deste trabalho foi as RSD
e seus propositos com a sociedade em termos de seguranca. Desta forma, bots que sao
fraudulentos precisam ser encontrados para que a ordem nas RSD seja preservada. Por
isso, seria de grande interesse analisar o comportamento textual especificamente de bots

para detectar se o mesmo é fraudulento ou legitimo (nao fraudulento).
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