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RESUMO

As redes deixaram de ser meras ferramentas e tornaram-se parte vital de qualquer
empresa, provedor de servico entre outros elementos. Isto torna a atividade de
gerenciamento muito importante, uma vez que a saude financeira e o proprio
desenvolvimento das empresas estdo conectados através das redes e qualquer
interrupgéo ou falha de servigo acarretam em situagdes dramaticas. Neste cenario,
as anomalias sdo grande geradoras de transtornos para os administratores de redes
e oriundas de diversas causas, como falhas de configuragbes, erros por falha do
usuario, erros por falhas de software e/ou hardware ou ataque de agentes
maliciosos. Para mitigar os erros e falhas, € proposto nesta dissertagcdo um modelo
para deteccdo de anomalias baseado no algoritmo de clusterizacdo otimizado
aplicado aos dados coletados pela ferramenta Gerenciamento de Backbone
Automatico (GBA). Uma contribuicdo deste trabalho é o algoritmo de clusterizagéo
otimizado, chamado de Algoritmo de Clusterizagéo Firefly Harmonic. Este algoritmo
€ a juncao do algoritmo de clusterizagcdo, K-Harmonic Means (KHM), com a
heuristica, Firefly Algorithm. Também é apresentado uma descricdo de anomalia que
utiliza a Assinatura Digital de Segmento de Rede (DSNS) gerado pelo GBA, para
criar uma area fixa que determina se o intervalo analisado € anémalo ou né&o,
produzindo um gabarito. Para validagdo do modelo proposto, foram realizados testes
com dados coletados da rede da Universidade Estadual de Londrina. Os resultados
obtidos se mostraram promissores em diferentes cenarios apresentados.

Keywords: Detec¢cado de anomalia. DSNS. Firefly algorithm. K-Harmonic means. K-
means.
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ABSTRACT

Nowadays the networks are not just tools and play an important role in enterprises,
service providers and others elements. The network management gain an important
status, once the financial health and the development itself are connected through
the networks and any interruption or system failure leads to dramatic situations. In
this scenario, the anomalies are great problems generators to the network managers
and provide from misconfiguration, users failures, software and/or hardware failures
or attacks. To decrease the number of failures and errors, in this dissertation it is
proposed a model for anomaly detection based on optimized clustering algorithm
applied to collected data from Automatic Backbone Management (GBA) tool. A
contribution of this work is the optimized clustering algorithm, named Firefly
Harmonic Clustering Algorithm (FHCA). This algorithm is the joint K-Harmonic Means
and the heuristic Firefly Algorithm. It is proposed an anomaly description which is
built from a Digital Signature of Network Segment (DSNS) generated by GBA tool.
The anomaly description creates a fixed area that determines if an analysed interval
will be consider an anomaly or not, originating a template. To evaluate the model,
tests have been carried out using real data collected from the State University of
Londrina. The obtained results have shown promising in different scenarios
presented.

Keywords: Anomaly detection. DSNS. Firefly algorithm. K-Harmonic. Means, K-
means.
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1 INTRODUCAO

O gerenciamento de redes é uma atividade essencial para empresas,
provedores de servicos e outros elementos para quem as redes se tornaram uma necessidade.
A necessidade de gerenciamento é originada pelo crescimento continuo das redes que
introduziram uma extensa lista de servicos com diferentes maneiras de uso por usuarios de
diferentes perfis. O principal objetivo do gerenciamento é assegurar o menor nimero de falhas
e possiveis vulnerabilidades para ndo afetar a operacdo das redes. Existem diversos fatores
que podem conduzir para uma anomalia, como erros de configuracao, utilizacdo de maneira
indevida ou sem conhecimento adequado por parte dos usudrios, erros de programacao, ataques
maliciosos internos e externos, entre muitas outras causas. Uma anomalia pode ser interpretada
como uma nao-conformidade com os dados normais e, dependendo do campo, é referido como
anomalia, outlier, excecOes, entre outros termos peculiares do campo em estudo. E de senso
comum a utilizacao dos termos anomalia e outlier quando tratamos anomalias em redes de

computadores [4].

Uma ferramenta para auxiliar a tarefa de gerenciamento de redes é o Sistema
de Detecgdo de Anamolias (SDA). A detec¢do de anomalias é um tema pesquisado por diversos
campos, como a estatistica, aprendizagem de maquina, teoria da informag¢do, mineracdo de
dados, entre outros, que geram intimeras técnicas adotadas para a deteccdo de anomalias. Em
uma visdao ampla, o objetivo é tracar um perfil do comportamento normal, chamado baseline
[4], e confrontar para determinar se ocorrem diferencas ou semelhangas com as amostras
coletadas. Consequentemente, uma atividade que desvia do baseline é tratada como uma

possivel intrusdo ou anomalia [5].

De acordo com Hodge et. al [6], é possivel classificar as técnicas de
deteccao de anomalias em trés abordagens principais: técnicas supervisionadas, técnicas semi-
supervisionadas e técnicas nao supervisionadas. Técnicas supervisionadas necessitam tanto do
dados normais quanto anormais, técnicas semi-supervisionadas necessitam apenas dos dados

normais rotulados, e técnicas ndo supervisionadas nao exigem conhecimento prévio dos dados.
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Um SDA pode conter uma base de dados com assinaturas de ataques e
anomalias, o que aumenta sua precis3do e eficacia no suporte ao gerenciamento. Mas ao adotar
uma base de dados, esta precisa de uma atualizacdo constante pois os ataques alteram seu
modo de operacdo constantemente, e consequentemente a sua assinatura também ¢é alterada.
Quando o SDA adota a n3o utilizacdo de base de dados, existe a possibilidade de deteccio de
ataques previamente desconhecida [4]. Um SDA n3o busca substituir o administrador de redes,
mas auxiliar no processo da tomada de decisdo mediante o conhecimento que o administrador

possui acerca do comportamento e das necessidades da rede.

E possivel simplificar a deteccao de anomalias como a tarefa de classificar os
dados como anomalos os dados que ndo pertencem a regidao adotada como normal. Através
desta simplificacdo, sdo listadas algumas dificuldades apresentadas abaixo e as contribuicoes

propostas as discussoes do problema:

e Em muitas dreas o comportamento normal estd em constante evolucdo, e a nocao
atual de comportamento normal pode n3o ser suficientemente representativo no futuro.
Portanto, para modelar o comportamento normal, é adotado o modelo de Assinatura
Digital de Segmento de Rede (DSNS) proposto por Proenca et. al [7] e brevemente
discutido no capitulo 3. A ferramenta de Gerenciamento de Backbone Automatico
(GBA) gera a predicdo do comportamento padrdo de um determinado dia de um
segmento de rede através de técnicas estatisticas, analisando algumas semanas antes,

cada perfil gerado é chamado de DSNS.

e O obstaculo para definir a regido considerada normal é muito desafiador, e o limiar entre
o que define um comportamento andmalo de um comportamento normal é, muitas
vezes, impreciso. A noc¢do exata do que considerar anomalia também é diferente para
cada aplicacao. Para este fim, nesta dissertacdo é apresentada uma definicio adotada
para o contexto estudado, que pode ser estendida para outros cendrios. Uma area é
calculada e adotada como a variagdo aceita para o comportamento do trafego, baseado

no comportamento normal. A definicdo é discutida no capitulo 4.

e Para o problema de deteccao de anomalia em si, é proposto um modelo utilizando um
algoritmo de clusterizagcdo otimizada chamado Firefly Harmonic Clustering Algorithm
(FHCA) aplicado aos dados coletados pela ferramenta GBA. O FHCA ¢ a jungdo do
algoritmo de clusterizagdo K-Harmonic Means (KHM), proposto por Zhang [8], e uma
heuristica, Firefly Algorithm, proposta por Yang [9]. A junc3o se deve pela caracteristica

de algoritmos de clusterizacdo baseados em centros nao possuirem dispositivos para



19

escapar de étimos locais; com isto, a heuristica auxilia nesta funcao, resultando em uma

resposta 6tima ou muito préxima da étima global. O modelo é discutido no capitulo 5.

Na deteccao de anomalia, as técnicas de clustering sao técnicas importantes,
pois buscam encontrar padrdes em dados n3o rotulados [4]. Segundo Hoghe et. al [6], podemos
categorizar o modelo proposto nesta dissertacdo em técnicas semi-supervisionadas. Dito isto,
adotamos o axioma de que o DSNS é o comportamento normal esperado da rede (dados
rotulados) e queremos encontrar padrdes no trafego de rede (dados n3o rotulados) que sejam
similares ou diferentes, para entdo inferir se os dados em determinado intervalo sdo anémalos

ou nao. Isto é alcangado com o modelo proposto que tem como base o algoritmo FHCA.

O restante deste trabalho estd organizado da seguinte forma. O capitulo
2 apresenta os trabalhos relacionados ao desenvolvimento da pesquisa. No capitulo 3, é
apresentado o modelo de caracterizacao de trafego. No capitulo 4, a descricdo de anomalia
adotada pelo trabalho ¢ discutida. O capitulo 5 apresenta o modelo de deteccao de anomalia,
descrevendo o conceito central do algoritmo Firefly Harmonic Clustering Algorithm (FHCA) e
o sistema de geracdo de alarmes. Os resultados obtidos sdo apresentados no capitulo 6. No

capitulo 7, temos as consideraces finais acerca do trabalho e as futuras direcdes da pesquisa.
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2 TRABALHOS RELACIONADOS

Neste capitulo, sao apresentados os conceitos e trabalhos relacionados a
pesquisa de anomalias em redes de computadores. S3o apresentados alguns tipos de anomalias
e suas causas, as técnicas e diferentes métodos aplicados para deteccao de anomalia, bem como

um compilado de recentes propostas para deteccao de anomalias em redes.

2.1 ANOMALIAS

Thottan et. al [10] assume duas categorias de anomalias. A primeira
categoria esta relacionada a falhas na rede e problemas de desempenho, onde inexiste o agente
malicioso. Enquadra-se nesta categoria o flash crowd, onde um servidor recebe uma enorme
quantidade de requisicoes de clientes ndo maliciosos em um mesmo periodo de tempo; por
exemplo, o dia do anuncio do resultado do vestibular na prépria universidade. Se a universidade
ndo preparar uma infraestrutura para suportar o acesso dos milhares de vestibulandos, o servidor
pode interromper suas operacdes, o que ocasiona um congestionamento no servidor web. O
proprio congestionamento é outra forma de anomalia que se enquadra nesta categoria, devido
ao aumento brusco do trafego em determinado ponto da rede, acarretando em atrasos na
entrega dos pacotes até a saturacdo do enlace, com descartes de pacotes. O congestionamento
também pode ser gerado por erros de configuracao; neste caso, o servidor ndo responde
adequadamente as requisicdes enviadas pelos clientes pelas configuracdes feitas de maneira

errada.

Na segunda categoria, sao enquadradas as anomalias que surgem por
problemas relacionados a seguranca. Ataques de negacdo de servico ou Denial of Service
(DoS) estdo enquadrados nesta categoria. DoS é definido quando um usudrio ndo consegue
obter determinado servico pois algum agente malicioso utilizou de alguns métodos de ataque
que ocuparam os recursos da mdaquina como CPU, memdria RAM. Além do DoS, temos
também o ataque distribuido de negagdo de servigo ou Distributed Denial of Service (DDoS)

onde uma maquina mestre domina outras maquina zumbis para praticar um DoS [11]. DoS e
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DDoS se diferenciam de flash crowd por causa do agente malicioso. Os vermes ou worms sao
definidos como processos que possuem a habilidade de criar uma cépia de si mesmo e executar
em outras maquinas [12]. O escaneamento de portas ou port scan sdo técnicas utilizadas para
executar tarefas de gérencia, mas agentes maliciosos utilizam para descobrir vulnerabilidades

nas redes [13]. Estas anomalias costumam gerar um volume de trafego maior que o usual.

2.2 TECNICAS DE DETECCAO DE ANOMALIAS

As técnicas implementadas nos Sistema de Detecgdo de Anomalias (SDA)
estdo presentes em diversas areas como: deteccao de intrusdo, deteccdo de fraude, deteccdo
de anomalia médica, prevencao de danos industriais, processamento de imagem, redes de
sensores, entre outros [5]. Por apresentar tantos dominios de aplicacdo diferente, muitas
ferramentas foram desenvolvidas especificamente para alguma atividade e outras solu¢des sao
mais genéricas. Segundo Chandola et. al [5], as técnicas podem ser agrupadas em: baseado em
classificacdo, clusterizacdo, teoria da informacgdo, estatistico e teoria espectral. Os trabalhos
[5, 6] apresentam um survey mais generalizado, mas é possivel encontrar na literatura surveys
voltados para a drea de rede de computadores, como em [4, 14]. A nomemclatura e algumas

categorias podem ser diferentes, mas o conceito apresentado é consistente entre si.

Patcha et. al [4] divide as técnicas de detec¢do de anomalias em trés
categorias: baseados em assinatura, baseados na caracterizacao do comportamento normal
e técnicas hibridas. As técnicas baseadas em assinatura fundamentam-se no conjunto de
assinaturas de padrbes de ataques conhecidos ou construidos. Um dos pontos fortes desta
forma de deteccao é a baixa taxa de falsos positivos. As técnicas baseadas em caracterizacdo
do comportamento normal do trafego constroem o perfil do trafego de rede, e qualquer evento
que desvie do comportamento normal é considerado anomalia. As técnicas hibridas sdo uma

jun¢do das duas técnicas anteriores [4].

Muitos autores consideram o trabalho proposto por Denning [15] como um
divisor de aguas entre os métodos baseados em assinatura e os métodos que utilizam a
caracterizacdo do comportamento normal do trafego, sendo que estes métodos consistem
em duas fases: fase de treinamento e a fase de teste; na fase de treinamento é gerado
o perfil da rede e na fase de teste é aplicado o perfil obtido para avaliacio. O trabalho
apresentado nesta dissertacao enquadra-se na categoria de métodos baseados na caracterizagao
do comportamento normal, porque adotamos a Assinatura Digital de Segmento de Rede

(DSNS) gerado pela ferramenta de Gerenciamento de Backbone Automatico (GBA) como
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o comportamento normal do tréfego.

2.2.1 Deteccao baseada nas assinaturas das anomalias

As técnicas de deteccdo baseadas nas assinaturas das anomalias necessitam
da construcao de uma base de dados com os eventos relacionados a determinadas anomalias,
gerando assim as assinaturas. As assinaturas descrevem eventos especificos que formam um
ataque ou anomalia especificos; desta forma, quando a ferramenta monitora o comportamento
do trafego, a comparacao com as assinaturas é realizada, e se ocorrer uma correspondéncia

de eventos como o descrito na assinatura, é gerado um alarme [4].

Utilizando-se de assinaturas, a metodologia apresenta baixas taxas de falso
positivos, uma vez que a assinatura descreve de forma clara o que é necessario para ser
considerado uma anomalia, em contrapartida, ataques com caracteristicas desconhecidas e
ndo formuladas nas assinaturas passam desapercebidas. Outro ponto negativo é a necessidade

de constante atualizacdo da base de dados das assinaturas [4].

2.2.2 Deteccao baseada na caracterizacao do comportamento
normal

Ao contrario da deteccdo através de assinaturas, o foco deste método
é detectar anomalias baseadas na caracterizacdo do comportamento normal. O primeiro
e fundamental passo é gerar o comportamento normal do trafego, chamado baseline, ou
adotar algum modelo que descreve de maneira mais precisa o baseline. Consequentemente,
qualquer atividade monitorada que desviar do baseline construido sera considerada anomalia. A
construcao do baseline pode ser estatica ou dindmica. Estatica, quando o baseline é construido
e substituido apenas quando um novo baseline é construido; dindmico, quando o baseline é

atualizado conforme o comportamento da rede se altera.

Um ponto positivo é a possibilidade de deteccdo de novas anomalias,
considerando que estas novas anomalias descreverdo um comportamento diferente do normal.
Outro ponto notério é a dificuldade criada para o agente malicioso conceber um ataque,
porque ele desconhece o baseline e com isto existe a possibilidade dele ndo conseguir simular
um ataque descrevendo o baseline e gerando um alarme [4]. Mas existem as desvantagens
na construcdo do baseline como o periodo de treinamento necessdrio ou a quantidade de
informacoes na base de dados histérico. A dificuldade na caracterizagdo do préprio trafego

gera uma alta porcentagem na taxa de falsos positivos, pois o SDA pode apontar muitas
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variacoes naturais da rede como um comportamento anémalo.

Existem diversas técnicas, por isso, abaixo é enumerado algumas técnicas

relevantes que enriquecem a discussdo com diversas propostas diferentes:

e Baseada em Técnicas de Aprendizado: As solugbes baseadas em técnicas de
aprendizado possuem habilidade de aprender e melhorar a execu¢do ao longo do tempo,
porque o sistema altera a estratégia de execucdo baseado nos resultados anteriores.
Redes Bayesianas, cadeias de Markov, redes neurais sdo técnicas aplicadas para a
geracao e deteccdo. A maior vantagem desta abordagem é a capacidade de deteccao
de anomalias desconhecidas e adaptacao as mudancas no comportamento do ambiente
monitorado, entretanto, essa adaptacao necessita de uma grande quantidade de dados

para a geracdo de um novo perfil [4].

e Baseada em Especificacao: Estas solucdes sao contruidas por um expert, visto que
as especificacoes do comportamento normal do sistema sao manualmente desenvolvidas.
Se o sistema for bem representado, a taxa de falso negativo serd minimizada, evitando
qualquer comportamento ndo previsto, mas podem aumentar se algum comportamento
for esquecido ou ndo bem descrito. A técnica mais utilizada para esta tarefa sdo as
maquinas de estado finito. Um ponto inconveniente nesta abordagem é o tempo e a

complexidade para o desenvolvimento das solu¢des [14].

e Baseada em Processamento de Sinais: As técnicas mais comumente utilizadas
sdo as transformadas de Fourier, wavelets e algoritmos como ARIMA (Autoregressive
Integrated Moving Average). Apresenta como vantagem a adaptagdo as evolugdes do
ambiente monitorado e deteccdo de anomalias desconhecidas e um baixo periodo de

treinamento. A complexidade é apresentada como uma desvantagem desta abordagem
[16].

e Baseada em Mineracao de Dados: As técnicas de Mineracdao de Dados costumam
lidar com uma enorme quantidade de dados, buscando padrdes para formar conjuntos de
dados normais. Andlise de Componentes Principais (PCA), algoritmos de clusterizagdo
sdo comumente empregados nestas solugdes [4]. O método proposto encaixa-se
nesta categoria, pois € utilizado o algoritmo de clusterizacao proposto, Algoritmo de
Clusterizagdo Firefly Harmonic (FHCA), para encontrar padrdes nos dados do DSNS e

amostras do trafego coletados pela ferramenta GBA.
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2.3 PROPOSTAS RECENTES

Como descrito na secao anterior, o trabalho apresentado nesta dissertacdo é
baseado em técnicas de Mineragdo de Dados [4]. Muitos trabalhos tém proposto solucdes que
utilizam algoritmos de clusterizacdo para detectar anomalias. Clusterizacdo é a organizagao

de padrGes em grupos baseado na similaridade [17].

Em [18], os autores propdem a utilizagdo do algoritmo K-means (KM) para
a deteccao de anomalias. KM é um algortimo tradicional muito utilizado. O conceito é
basicamente dividir um conjunto de dados com n amostras, em um conjunto de k clusters,
de modo que a deteccao de anomalias ocorre através da avaliacao da distancia entre as novas
amostras e os centroides. Os experimentos realizados demonstraram que a utilizagdo do KM
é eficiente no particionamento de um volume grande de dados, e no contexto da deteccdo de

intrusdo demonstrou resultados promissores.

Utilizando o KM e um algoritmo proposto chamado de KD, Zhang et. al [19]
apresentam uma nova proposta para deteccao de intrusdes em redes, uma abordagem hibrida
baseada em assinaturas e caracterizacao do comportamento normal. E utilizado um conjunto
de dados para o treinamento, onde um threshold é utilizado como parametro para marcar como
normal os clusters. Para classificar um novo registro d, sao calculadas as distancias com cada
centroide gerado, agrupando d ao cluster mais préximo. Se esse cluster for classificado como
normal, d também é classificado como normal, caso contrario é classificado como anomalia.
Nos experimentos, KM superou KD nas intrusdes individuais, porém, KD obteve um ganho

significativo para intrusGes mistas.

Em [20], os autores tratam do problema de outliers baseados na nogdo de
distancia. A abordagem proposta é baseada na distancia Euclideana do k-ésimo vizinho mais
perto de um ponto O. E criada uma lista de “grau de proximidade” do ponto O denotando a
distancia entre os k-ésimos vizinhos. Ordenando a lista e assumindo que os pontos do topo sao
outliers, eles desenvolveram um algoritmo altamente eficiente de particdo. Particionando os
dados de entrada em subgrupos, e eliminando parti¢des inteiras assim que eles ndo resultam em
particoes com outliers, este algoritmo guloso apresenta um reducdo de tempo computacional

substancial.

Em [21], os autores propdem SFK-means para deteccdo de anomalias de
rede, uma unido dos algoritmos KM, Fuzzy K-Means e Otimizagdo por Enxame de Particulas
(PSO). Adicionando a teoria de Fuzzy, os autores acrescentam valores que mensuram o grau

de determinado ponto pertencer a um dado cluster e ndo a outro. O PSO é uma heuristica
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inspirada no comportamento de um bando de passaros ou cardume de peixes atras de alimentos.
Pode-se definir uma heuristica como sendo um algoritmo de busca baseado em uma fungao
custo ou objetivo que examina um subespaco, geralmente muito menor que o espaco total, e
que apresenta uma elevada probabilidade de encontrar a solugdo, 6timo global, do problema

a partir de mecanismos de escape de étimos locais.

Solucdes utilizando heuristicas geralmente sio empregadas para resolver
problemas de otimizacao, apresentado vantagens e desvantagens. Um beneficio ocorre quando
a solucao analitica do problema apresenta maior custo computacional, tendo a heuristica
um desempenho mais vantajoso. Estudos em algoritmos inspirados por comportamentos da
natureza nao sao recentes e, de um modo interessante, as complexas interacdes sociais tém
inspirado benéficas solucdes, que resultam em respostas 6timas ou muito perto de étimas - se
comparadas com solugdes existentes, i.e., Simulated Annealing (SA), Otimiza¢do por Enxame
de Particulas (PSO), Otimizagdo por Colonia de Formigas (ACO), entre outros algoritmos.
Yang [22] prépos um algoritmo recente, chamado Firefly Algorithm (FA), que é baseado no

comportamento dos vagalumes.

O estudo do comportamento dos vagalumes n3o é sé de interesse do campo
bioldgico e inspira dreas como economia [23] e a detec¢do autdénoma de grupos de robos [24],
para citar alguns exemplos. Basicamente, o comportamento das luzes emitidas pelos vagalumes
¢ mapeados de alguma forma. No campo da economia, os autores lidam com o problema de
estimar o valor dinamicamente em mercados online. Um jeito diferente é proposto utilizando
o valor de venda dos outros vendedores e o comportamento do comprador para estimar o valor
atual de venda, ao invés de utilizar apenas valores histéricos. E um problema complexo porque
os outros vendedores atualizam as taxas de forma assincrona e de acordo com suas proprias

estratégias, tornando desafiadora a tarefa de estimar o preco [23].

Na drea da robdtica, Christensen et. al [24] propdem um algoritmo
descentralizador para a deteccdo de falhas. Os rob6s emitem flashes de luzes de forma sincrona,
logo, o rob6 que emitir os flashes de luzes dessincronizados possivelmente apresentard falhas.
O algoritmo foi aplicado em simulagdes e em um sistema real, dependendo do nimero de
robGs, os tempos de sincronizacido s3o alterados de forma automatica. Estas pesquisas sdo

solucdes inspiradas no comportamento natural dos vagalumes.

A utilizacdo da heuristica para otimizacdo do calculo da funcdo custo dos
algoritmos de clusterizagdo é comumente encontrado na literatura. Em [25], onde os autores
utilizam o Bee Algorithm para auxiliar no problema de étimos locais do KM. Em [26, 27],

os autores propdem a otimizacdo do KM através do PSO: no primeiro trabalho o dominio
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aplicado é a deteccao de intrusdo, ja no segundo trabalho, é o enriquecimento na discussao
de técnicas de Mineragdo de Dados. Um problema apontado pelos autores em [28, 8], em
relacdo ao KM, é o problema de inicializacdo, pois, se os pontos de inicializacao forem muito

préximos, o algoritmo tende a convergir para um 6timo local.

Para solucionar o problema de inicializagdo, Zhang et. al [8] prépos o K-
Harmonic Means (KHM). Através da média harménica, fun¢do de associacdo e uma fungdo
de peso, KHM demonstra ser insensivel ao problema de inicializacdo. Mas como uma solucao
de clusterizacao baseado em centros, o KHM continua a apresentar o problema de nao
escapar de 6timos locais. Para tanto, em [28] é apresentada a jun¢do de uma heuristica,
Simulated Annealing (SA), com o KHM resultando no algoritmo Simulated Annealing K-
Harmonic Clustering (SAKHMC).
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3 CARACTERIZACAO DE TRAFEGO

Neste capitulo, é descrito os dados coletados e o modelo utilizado para a
caracterizacdo do trafego empregado para construcao da definicio de anomalia no contexto
estudado, descrito no capitulo 4. O modelo de deteccao de anomalia proposto é fundamentado

nos devios do trafego acerca do comportamento normal da rede.

3.1 DADOS DA REDE

As fontes de dados da rede que serdo analisadas influenciam diretamente na
performance do Sistema de Detec¢do de Anomalias (SDA), e os tipos de anomalias detectadas
sdo diretamente ligados as fontes de dados. Em Thottan et. al [10], é apresentado uma
classificacdo de acordo com a fonte dos dados: Estatisticas Coletadas por Sondas ou Network
Probes, Estatisticas por Filtragem de Pacotes Baseados em Fluxos ou Packet Filtering for
Flow-Based Statistics, Dados dos Protocolos de Roteamento ou Data From Routing Protocols
e Dados dos Protocolos de Gerenciamento de Redes ou Data From Network Management

Protocols.

Sondas sdo ferramentas especializadas que medem parametros especificos
como perda de pacotes, podendo oferecer dados pouco expressivos para deteccdo de anomalias.
Na abordagem utilizando fluxos, os dados sdo coletados por técnicas sofisticadas de amostra,
coletando uma gama de parametros, como enderecos de origem e destino, portas de origem e
destino, provendo muito mais detalhes. Na abordagem utilizando-se protocolos de roteamento,
é construido a topologia de rede obtendo os estados dos links, que refletem em pouca e limitada
informac3o sobre a rede. E, por fim, a abordagem que utiliza os protocolos de gerenciamento
de rede, pois fornecem informagdes sobre as estatisticas de trafego de rede. Estes protocolos
correspondem as contagens de trafego no nivel do dispositivo e s3o monitorados passivamente.
A informacdo obtida pode nao fornecer diretamente uma métrica de desempenho de trifego,
mas poderia ser usada para caracterizar o comportamento da rede e, portanto, utilizada para

a detecgdo de anomalias de rede [10].
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3.1.1 Gerenciamento com SNMP

De acordo com as categorias apresentadas por Thottan et. al [10], o
modelo apresentado pode ser enquadrado na abordagem que utiliza Dados dos Protocolos
de Gerenciamento de Redes. O protocolo de gerencimento adotado é o Simple Network
Management Protocol (SNMP) [29, 30] definido pelo IETF como protocolo padrdo no
gerenciamento de redes TCP/IP. O SNMP funciona em um paradigma cliente-servidor,

formado basicamente pelos componentes: o dispositivo gerenciado, o agente e o gerente.

Um né da rede serd um dispositivo gerenciado se contiver um agente SNMP.
Por sua vez, o agente SNMP é o elemento responsavel por reunir as informacdes do dispositivo
e disponibilizar ao gerente. O gerente é responsdvel pela comunicagdo com os agentes na busca
das informacdes dos nés. Um tnico gerente SNMP pode monitorar varios agentes SNMP que
estdo localizados em dispositivos de rede. O SNMP é definido como um protocolo da camada
de aplicacdo e utiliza o protocolo de transporte UDP para efetuar a troca de dados entre

agentes e gerentes .

O servidor SNMP mantém uma base de dados das varidveis chamado
Management Information Base (MIB) [31]. Os grupos que as varidveis MIB estdo organizadas
sdo: system, interfaces (if), address translation (at), internet protocol (ip), internet control
message protocol (icmp), transmission control protocol (tcp), user datagram protocol (udp),
exterior gateway protocol (egp) e simple network management protocol (snmp). Cada variavel
MIB descreve a funcionalidade de um protocolo especifico do dispositivo de rede que estiver
sendo monitorado; por exemplo, se a variavel MIB escolhida for do grupo if, as informagdes
serdo relativas ao nimero de bytes trafegado, se a vdriavel escolhida for do grupo tcp, as

informagdes resgatadas serdo do nimero de pacotes que foram enviadas ou recebidas [32].

As informag¢des na MIB possuem um identificador do objeto que é escrito
por nimeros separados por pontos (por exemplo, 1.3.6.1.2.1.4.3). Estes identificadores
s3o estruturados de forma hierdrquica, em que cada nimero representa um nivel; logo o

identificador representa um caminho a ser percorrido pela drvore observada na figura 3.1.

O grupo if é responsavel pelas informagdes da camada de enlace; o grupo ip
na camada de rede; os grupos tcp e udp na camada de transporte. Dentro de cada um destes
grupos, foram utilizados os seguintes objetos:

e fInOctets : quantidade total de bytes recebidos pela interface;

e ipInReceives : quantidade total de datagramas IP recebidos pelo dispositivo de rede,
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iso (1)

org (3)

dod (6)

internet (1)

directory (1) mgmt(2) experimental (3) private (4)

mib-2 (1) enterprises (1)

system (1) interfaces (2) at(3) ip(4) icmp(5) icp (6) udp (7) egp (8) transmission (10) snmp (11)

ipForwarding (1) ipDefaultTTL (2) ipInReceives(3) ...... ipv6RouterAdvertTable (39)

Figura 3.1: Informacdes da MIB dispostas de forma hierdrquica em &rvore.

incluindo os datagramas com erro;

e ipInDelivers : quantidade de datagramas IP entregues com sucesso aos protocolos

clientes do protocolo IP;

e tcplnSegs : quantidade de segmentos TCP recebidos, incluindo aqueles que apresentam

erros;

e udplnDatagrams : quantidade total de datagramas UDP recebidos e entregues a camada

su perior com SucCesso.
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3.2 BLGBA e DSNS

A caracterizacao ou predicao do trafego da rede é uma atividade desafiadora,
devido a natureza comportamental inconstante influenciada por alguns fatores, como: a
alocacgdo dos recursos de rede é feita de forma dindmica refletindo nas caracteristicas, pequenos
periodos de tempos com alta transferéncia de dados e a forte influéncia das horas de trabalho
das pessoas [33]. Desta maneira, é adotado como comportamento padrdo da rede o modelo
gerado pela ferramenta de Gerenciamento de Backbone Automatico (GBA), o Baseline para

Gerenciamento de Backbone Automatico (BLGBA) proposto por Proenca et. al [34].

O BLGBA consiste na aplicacdo de técnicas de estatisticas para a criacdo
de perfis normais do trafego denominados Assinatura Digital de Segmento de Rede ou Digital
Signature of Network Segment (DSNS), proposto por Proenca Jr. [34]. Ao longo do dia, as
informacdes obtidas como volume de trafego, niimero de erros, tipos de protocolos e servigos

que sdo transportados fornecem embasamento para a construcao do DSNS.

O comportamento do trafego é formado por ciclos distintos para cada dia da
semana, e, para cada hora, o comportamento da rede é diretamente influenciado; diferencas
sao claramente visiveis quando comparados os trafegos de dias lteis com os sabados, domingos
e feriados [35]. Por isto a ferramenta GBA analisa cada segundo do dia individualmente para
construir um DSNS mais préximo da realidade. Para construir um DSNS, é necesséria a
utilizacdo de 4 a 12 semanas de dados histdricos; porém, para se obter um DSNS mais preciso
o tempo ideal é de 12 semanas, segundo resultados de testes de regressao linear, Bland e

Altman e analise de residuos [34].

O modelo BLGBA determina um valor esperado para cada segundo do dia
analisando os valores para o mesmo segundo semanas anteriores, mas para a geracdo de um
DSNS, é necessdria antes a constru¢do da matriz M, onde m,; representa o valor da amostra

de um dado dia i de determinado instante j. A matriz M é representada por (3.1):

mi ... Myy
M=| : - (3.1)

O I é definido pelo intervalo de coleta, se o dispositivo de rede analisado
coletar de 10 segundos em 10 segundos, teremos um total de / = 86400/10 = 8640 amostras
em um dia. Se o histérico de dados para criar um baseline para um dado dia da semana adotado

for de 8 semanas anteriores, uma matriz 8640 x 8 é obtida, considerando-se por exemplo,
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todas as segundas-feiras anteriores. Construida a matriz M, é adotada uma classificagdo com
5 classes (¢ = 1,...,5) baseada na diferenca entre o maior (max;) e menor (min;) elemento

de cada linha, utilizado para calcular a amplitude, denotada pela equacdo (3.2).

. max[mﬂ,mig,...,mi-]+min[mi1,mi2,...,mi~]

Através do calculo da amplitude, A(i), obtemos o limite de cada classe, L.(c)

que é obtido através da equagdo (3.3):

L.(¢) = min[m, muz, ..., my;| + (A(7) * ¢) (3.3)

onde c representa a classe a ser avaliada. O valor com maior quantidade de elementos inserida
na classe com freqiiéncia acumulada igual ou superior a 80% é incluido no DSNS. Com isto,
os valores mais representativos sao utilizados para calcular o comportamento esperado, e os
valores com freqiiéncia menor sao descartados por se tratarem de dados menos representativos

para o resultado final.

A figura 3.2 apresenta gréficos dos dias dteis, do dia 01/03/2011 até
05/03/2011, ilustrando o trifego e seu respectivo DSNS, gerados pela ferramenta GBA. Os
dados foram coletados do objeto tcp/nSegs que pertence ao grupo tcp da MIB-II [31], do
servidor proxy da Universidade Estadual de Londrina (UEL). O movimento é representado
em verde e o respectivo DSNS pela linha azul. A linha vermelha representa que o movimento

excedeu o DSNS, mas n3o implica necessariamente que ocorreu uma anomalia naquele instante.

Na figura 3.2, a linha em azul, representando o DSNS, n3o distancia-se das
areas em verde e vermelho. Pode-se observar um grande ajuste do comportamento do trafego
monitorado em relacdo ao DSNS. Na figura 3.3, é apresentado os graficos do periodo de
08/11/2010 até 12/11/2010, para o objeto iflnOctets pertencente ao grupo if do servidor
web da UEL.

As figuras 3.2 e 3.3, exemplificam a diferenga comportamental dos diferentes
objetos dos dados coletados para diferentes dias da mesma semana. Os dias Uteis da semana
sao fortemente influenciados pelo horario de funcionamento da instituicao, com um crescimento
em torno das 8h da manh3a e um declinio por volta das 12h, periodo do almogo. O trafego
retoma o crescimento as 13h e mantém um nivel até decrescer novamente em torno das 18h.

Como a universidade oferece cursos noturnos, o periodo de 18h as 22h apresenta um tréfego
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GBA - Média de Trafego - Baseline DSNS dos 7 dias da semana (bl-7) - BL-GBA (12 semanas)
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Figura 3.3: Trifego e DSNS gerados pela ferramenta GBA para o periodo de 08/11/2010 até
12/11/2010 do objeto ifinOctets.
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Figura 3.4: Trafego e DSNS gerados pela ferramenta GBA para o final de semana do objeto
iflnOctets.

relativamente baixo se comparado ao horario de funcionamento e alto se comparado ao periodo
de Oh as 7h.

O sdbado e o domingo apresentam um comportamento do trafego diferente
dos dias uteis da semana. A figura 3.4 apresenta os dias 13/11/2010 e 14/11/2010, sabado
e domingo, respectivamente. O objeto coletado é o iflnOctets do grupo da camada de enlace

if, do servidor de proxy da universidade.

E possivel apontar diferencas comportamentais claras entre o trafego do final
de semana e dias (teis, e entre os dias do préprio final de semana. No sdbado o trafego inicia
um crescimento lento em torno das 7h da manh3, alcangando o adpice perto das 11h. O pico
do volume alcang¢ando no siabado é aproximadamente 25Mbits/s, e durante a semana, o pico
alcanga um valor perto de 70Mbits/s. A partir das 15h, tem inicio uma queda lenta do trafego
até uma estabilizacdo as 19h. O comportamento do sabado é reflexo dos cursos, eventos, entre
outras atividades que ocorrem. No domingo, temos um comportamento do volume abaixo de

10Mbits/s durante quase todo o periodo do dia.

A ferramenta GBA estd organizada como apresentado na figura 3.5. O
modulo Coletor GBA é responsavel por coletar os dados dos roteadores, switch, servidores
de e-mail, web, proxy e outros elementos da rede e armazenar na base de dados das amostras.

Por sua vez, as amostras armazenadas sdo utilizadas pelo GBA Gerador de DSNS, que
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através do algoritmo BLGBA calcula e cria o DSNS, que é armazenado na base de dados
do DSNS. Por fim, temos o médulo de Sistema de Alarme onde encontramos o algoritmo
proposto, discutido no capitulo 5, que utiliza os dados armazenados nas duas base de dados

para a geracao de alarmes para alertar o administrador de redes.

WHHOS

Web Server Proxy ServerE-mail SePler  Router Switch

Coletor GBA

Gerador
DSNS

Amostras DSNS

Sistemade |
Alarme

Administrador
de Redes

Figura 3.5: Estrutura funcional da ferramenta GBA.



36

4 CARACTERIZACAO DE ANOMALIA

Neste capitulo, é apresentada a definicao de anomalia adotada para criar
um gabarito, tendo em vista a comparacdo com os intervalos classificados pelo Algoritmo de
Clusterizagdo Firefly Harmonic (FHCA). Este gabarito é gerado com os dados da Assinatura
Digital de Segmento de Rede (DSNS), explicado no capitulo 3, e das amostras de trafego do

dia desejado.

Os dados do DSNS podem ser representados pelo vetor coluna d, com
dimens3do I x 1, onde I é o intervalo de coleta. O indice da posicao referenciado pelo timestamp
da coleta é 4, e d(i) representa o valor do DSNS calculado para o tempo i. Para saber se
determinado intervalo J serd considerado anomalia ou ndo, definimos o intervalo como sendo
A, onde A representa um montante de tempo a ser avaliado em segundos, uma vez que a
ferramenta de Gerenciamento de Backbone Automidtico (GBA) lida com tempos na fracdo de
segundos. Por exemplo, se quisermos analisar o intervalo de 5 minutos, A = 300. Com a

definicdo de A, trabalhamos com a divisdo de d em .J intervalos, representados por (4.1).

[dl,...,dj,...,dJ]T:d, (41)

onde J é o niimero total de intervalos e é descrito da seguinte maneira: J = I/A. Por
exemplo, se o tempo de coleta adotado for de 1 segundo, em um dia temos 86400 segundos,
assumindo intervalos de 5 minutos, J = 86400/300 = 288. d; representa uma parte de d no

intervalo de J.

Apds a reestruturacao dos dados, é importante apresentar o parametro A
adotado na definicao para calcular um limiar que é utilizado para determinar se os dados
contidos no j-ésimo intervalo s3o anomalos ou n3o. Este pardametro representa um certo
volume de variagao considerado normal do trafego pela prépria natureza comportamental dos
dados trabalhados. Na figura 4.1 é possivel visualizar o DSNS, e uma variagdo A do DSNS

dentro de um intervalo A.



37

50

—DSNS

-~ LIMIAR MAX
45 |-~ LIMIAR MIN ||
40
35

8

VOLUME

]

' |

150
TEMPO [segundos]

Figura 4.1: Variacdo do parametro A em relacdo ao DSNS dentro de um intervalo A.

Com este limiar tracado, criamos uma drea onde os dados do trafego se
localizam: 1 - acima do limiar mdximo; 2 - entre o limiar minimo e o limiar maximo, descrito
pela drea hachurada, 3 - abaixo do limiar minimo. O ideia é mensurar o nimero de amostras
que estdo entre os dois limiares para inferir se determinado intervalo do trafego em estudo vai

ser considerado anémalo ou n3o. Podemos visualizar essa operagdo na figura 4.2.

50
—LIMIAR MAX

—LIMIAR MIN
——AMOSTRA DE TRAFEGO

a~
o
T

N w w I

a =} a [=)
T
1

VOLUME [pacotes]

15

L L
250 300

50 100

|
150
TEMPO [segundos]

Figura 4.2: Amostra do trafego de rede e os limiares minimo e maximo.

O pardmetro A\ pode assumir um valor constante baseado no conhecimento
prévio da rede ou utilizando-se de uma medida estatistica. Inicialmente, os testes adotados
para determinar o valor de A foram os célculos da média e o desvio padrdo, que descrevem as

curvas da figura 4.3.

Na figura 4.3, é possivel visualizar que a area tragada pelos limiares calculado

quando A assume a média (linha azul escuro tracejada) é maior do que a drea tragada quando
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1.6 T T
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- - LIMIAR MAX (DESVIO PADRAO)
- - LIMIAR MIN (DESVIO PADRAO)

VOLUME [pacotes]

0.4

0.2

L L L L L
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
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0 - ey z AR i
Figura 4.3: Limiares minimo e maximo com A assumindo o valor de média e desvio padrao.

A assume o valor do desvio padrdo (linha verde tracejada). No gerenciamento de redes,
uma variabilidade nos dados é natural que ocorram, mas se assumirmos valores muito altos,
podemos deixar passar muitos comportamentos que certamente podem ser uma ameaca ou
falha. Entretanto, se assumirmos valores muito baixos, aceitaremos muitos comportamentos
normais dentro de um intervalo como anomalia, gerando um ndmero excessivo de alarmes.
Para evitar um zelo excessivo ou uma falta de cuidado, em nosso trabalho, o valor de A

proposto é descrito por:

%Z;}:l o(d;) )
max[o(dy),...,o(d;),...,o(dy)]’

A= (4.2)

onde o(-) é o desvio padrdo do conjunto de dados no intervalo j de d; e max|:] é o operador

que retorna o maior valor de ¢ de todos os intervalos do DSNS.

N3o é esperado que todos os pontos do trifego de rede tenham o mesmo
valor do DSNS, mas o trafego real deve seguir o DSNS com um desvio tolerdvel em escalas
diferentes, uma vez que o DSNS descreve uma predicdo do trafego. Na figura 4.4, as linhas
pontilhadas representam o intervalo aceitavel do DSNS. E possivel observar que o trafego (linha
vermelha) segue, na maior parte do tempo, o DSNS (linha azul) e estd dentro do intervalo
na maior parte. Dependendo do segmento de rede e o objeto MIB coletado, os parametros
podem variar por causa do volume. Por exemplo, em um servidor HTTP o trafego é medido
pelo endereco IP de destino e origem, e é diferente de um Firewall, onde todos os trafegos
passam antes de entrar e/ou sair de um segmento de rede. Como o volume passando pelo
Firewall é maior do que em um servidor HTTP, o A\ calculado também ¢é diferente para cada

um.
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Para determinar se um d; é anomalia ou ndo, a equagdo (4.3) descreve:

(4.3)

) 0, \mrv < dj < Apax
a(j) =

1, c.c.

a(j) é um vetor com valores booleanos para o j — ésimo intervalo.
Ressaltando que este gabarito é utilizado para comparagao entre os resultados obtidos dos
algoritmos testados apresentados no capitulo 6. Os valores de \y;;n € Aprax sdo obtidos

através da equagdo (4.4).

)\MIN = dj * (1 — )\) (44)
Avax =d;x (14 X)
As figuras 4.5, 4.6, 4.7, 4.8 mostram em detalhes os intervalos do dia 02/03/2010, com

graficos apresentados de 1 em 1 hora, divididos em intervalos de 5 minutos.
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Figura 4.5: Detalhes do intervalo 03/02/2010 do objeto ip/nReceives entre 00:00 — 06:00.
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Figura 4.6: Detalhes do intervalo 03/02/2010 do objeto ip/nReceives entre 06:00 — 12:00.
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Figura 4.7: Detalhes do intervalo 03/02/2010 do objeto ip/nReceives entre 12:00 — 18:00.
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5 SISTEMA DE DETECCAO DE
ANOMALIAS

Este capitulo traz detalhes acerca da solugcdo do Sistema de Deteccdo de
Anomalias (SDA) proposto, o qual utiliza Assinatura Digital de Segmento de Rede (DSNS) e
o algoritmo Firefly Harmonic Clustering Algorithm (FHCA). Em um primeiro momento, sdo
discutidos os conceitos basicos do FHCA, que é uma proposta de um algoritmo de clusterizacdo
formado pela jungdo dos algorimos K-Harmonic Means (KHM) e Firefly Algorithm (FA). E
apresentado o problema de inicializacao presente em algoritmos de clusterizacdo baseados
em centros, e como o KHM contorna este problema, e outro inconveniente é a falta de
mecanismos para escapar de 6timos locais, sendo assim aplicado o FA para contornar este
problema. Num segundo momento é discutido o algoritmo FHCA aplicado ao contexto de

deteccdo de anomalias em trafego de redes.

5.1 ALGORTIMO DE CLUSTERIZACAO FIREFLY
HARMONIC

O Algoritmo de Clusterizagdo Firefly Harmonic (FHCA) é uma proposta para
clusterizacdo de dados com o objetivo de definir centros que representem os dados em grupos
com similaridades. A ideia é incorporar ao algoritmo de clusterizagdo K-Harmonic Means [8]

a habilidade de escapar de 6timos locais da heuristica Firefly Algorithm [22].

5.1.1 K-Harmonic Means

Algoritmos de clusterizacao baseados em centros buscam agrupar n dados
em torno de k centros, onde o n-ésimo dado é associado ao k-ésimo centro com que apresenta
a menor distancia entre ambos. Desta maneira, em torno do k-ésimo centro estao agrupados
os dados similares entre si, e diferentes entre os k centros. O método proposto por [36],

K-Means (KM), é um algoritmo cldssico e largamente difundido por apresentar caracteristicas
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como simples implementacdo e alta velocidade para agrupar um grande conjunto de dados.
O conceito é categorizar um conjunto de dados N em K clusters, onde o niimero de centros
é definido pelo usudrio. Definido os K centros de cada cluster, cada ponto do conjunto de
dados é associado ao cluster mais préximo, através do cdlculo da distancia entre o dado n
e o centro k. Entdo, os centros sao recalculados e a associacao também ¢é recalculada, e o
método é refeito até que o calculo dos novos centros nao seja alterado e nenhum dado n altere
sua associacdo. A questdo de clusterizacdo tratado como um problema de otimizacdo busca

minimizar a fun¢do descrita pela equagdo (5.1):

n k
_ 2
KM(x,€) = > >l — ¢ (5.1)
i=1 j=1
onde x é o vetor de dados e c é o vetor de centros. O parametro n é o nimero de elementos

em X e k£ € o nimero de centros em c.

Apesar de simples e eficiente, o KM apresenta o problema de inicializacao,
pois se os pontos forem inicializados préximos um do outro, o algoritmo tende a estacionar,
visto que nao possui mecanismos para escapar de &timos locais que a maior parte dos
algoritmos de clusterizacdo baseados em centros possuem [28, 8]. Para ilustrar tal problema
de inicializagdo, as figuras 5.1, 5.2 e 5.3 mostram um mesmo conjunto de dados com trés
posicbes diferentes de inicializacdo dos centros. Podemos observar que o conjunto de dados
apresenta trés grupos para serem classificados e, como tal, queremos que o algoritmo responda

com trés centros localizados nos pontos centrais de cada grupo.
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Figura 5.1: Experimento 1 - inicializagdo dos centros no grupo mais populoso.
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Figura 5.2: Experimento 2 - inicializagdo dos centros no grupo menos populoso.
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Figura 5.3: Experimento 3 - inicializacdo dos centros afastado dos grupos.

A figura 5.1 ilustra o experimento 1, onde os centros s3do inicializados no
grupo mais populoso. A figura 5.4 é a resposta do algoritmo KM. Como podemos observar,
o algoritmo ndo conseguiu escapar de um grupo densamente aglomerado, resultando em 2
centros localizados no grupo mais populoso, e o terceiro centro abrangendo os outros dois

grupos.

Na figura 5.2, o experimento 2 ilustra a localiza¢do inicial dos centros no

grupo menos populoso, e, como resultado da clusterizacdo utilizando o KM, obtemos a figura
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Figura 5.4: Resultado do experimento 1 utilizando o KM.

5.5 como reposta. Desta vez, o algoritmo responde de uma maneira étima, onde cada centro

se encontra no meio de cada grupo.

9 o 00 .
o 4 0

8- 600 g

7+ 0 0 0 0 0 g

~ 0 0o0o0oO0

O 6r 004 00 8

l(</E) 0O 00 O0O0

Z 5t 00 0 0 0 g

w

= ,

] 00 0O0O0O0OO

3F 0000000 .
000O0O0OO0OO O

2k 00 04 0 00 » :
0 0O0O0O0OO0OO O O GRUPO 1

100 00 0 00 S RpoaT

o oo 9°9°o . |4cenros

0 1 2 3 4 5 6 8 9 10

DIMENSAO 1

Figura 5.5: Resultado do experimento 2 utilizando o KM.

Por fim, o experimento 3 € ilustrado na figura 5.3, onde a localiza¢do inicial
dos centros é afastada dos grupos. Uma vez mais, o algoritmo tende a concentrar os centros

em um grupo onde a densidade é maior, como é observado na figura 5.6.

Claramente, os centros iniciais foram dispostos de forma intencional em uma

posicdo afastada de todos os grupos para mostrar o efeito comportamental do KM em relacao
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Figura 5.6: Resultado do experimento 3 utilizando o KM.

aos centros iniciais; e é possivel observar o efeito que as posicoes de inicializagdo do algoritmo

KM reflete diretamente na resposta final do algoritmo.

Como uma proposta para o problema de inicializagdo, Zhang et. al [8]
propos o algoritmo K-Harmonic Mean (KHM), insensivel a inicializagdo dos centros através
da proposta do célculo da funcdo de associacao ou membership, e uma funcao peso, os quais
auxiliam no calculo dos novos centros. Além destas fun¢bes, Zhang et. al propos a alteracao

da fun¢&o objetivo alterando para a média Harménica, resultando na equacgdo (5.2):

KHM(x, ¢) = zn: g

k 1
=1 Z]::l H:Bi—Cij

onde p é um parametro de KHM e assume p > 2, x é o vetor de dados e ¢ é o vetor de centros.

(5.2)

O parametro n é o nimero de elementos em x e k é o nimero de centros em c. A cada iteracdo
do KM, a fungdo objetivo atribui pesos iguais para todos os pontos. Entretanto, o KHM associa
um peso dinamico para cada ponto baseado na média harmonica. A média harmonica atribuird
um peso maior para os pontos que ndo estdo proximos de qualquer centro e pesos menores para
0s pontos que estiverem perto de um ou mais centros. Isto é importante para evitar a criacao
de areas densas com muiltiplos centros. Aumentando o peso dos pontos que estdo distantes de
qualquer centro, o algoritmo pode atrair centros fora das areas densas sem aumentar o peso
dos pontos que estdo contidos nas areas densas, desta maneira, contornando o problema de

inicializacdo.
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Para o mesmo conjunto de experimentos realizados com o KM demonstrados
pelas figuras 5.1, 5.2 e 5.3, o KHM respondeu a todos os experimentos com os centros

localizados nos trés grupos, como ilustrado na figura 5.7.

9 000 g
op o

8 0 00 .

7+ 0 0 0 0 O g

~ 000 O0O0

O sf o o0op 00 g

<L O 00 o0oO

%)5— 0 0 0 00 .

L

= 4 1

0 0O 0O0O0OGO OO

3k 0 0 00 0 00 g
00 0O0O0O0O 0

2k ©0O0pO0OO |
o e

1k 0000000 o orUPes |l
?o?o?o? ‘ ‘ ‘ + CENTROS

% 1 2 3 4 5 _ 6 8 9 10

DIMENSAO 1

Figura 5.7: Resultado do algoritmo KHM para os experimentos 1, 2 e 3.

A funcao de associacdo é definida pela proporcao do ponto z; pertencer ao

centro ¢;, descrevendo a afinidade de z; em relagdo a c;, descrito pela equagdo 5.3:

i — ¢ 77~

i o
Zj:l (e

no numerador da fragdo temos apenas a distancia ||z; —¢;||, no denominador temos a soma das

m(cjlx;) = (5.3)

distancias de x; em relacao aos k centros existentes. Logo, a funcdo de associacdo descreve
uma relagdo do qudo perto z; esta de ¢;. Na fun¢do de associagdo, o parametro p atribui um
peso maior para as menores distancias; assim, se x; estiver proxima de ¢; e distante de cs,

entdo m(cy|z;) > m(calx;).

A funcdo de peso define o quanto o ponto x; tem influéncia no recélculo dos

centros na préxima iteracao, descrito pela equagao 5.4:

k —_—
2ol = gl 7

k -
(2 jm llzs = ¢4l 77)?

no numerador, encontramos a soma das distancias de x; e os c; centros existentes, e no

w(x;) = (5.4)

denominador a soma das distancias ao quadrado. A fungdo peso atribui maiores valores aos
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pontos que estiverem préximos de algum centro, sendo responsavel pela atracao do centro
préximo aos pontos onde os pesos forem maiores. Novamente, o pardmetro p na funcdo de

peso atribui maior importancia as menores distancias, resultando em um maior peso final.

A equacdo (5.5) descreve como recalcular as posices dos centros ¢;:

i Mgl w (@)

ZL m(cjlzi)w(w;)

o numerador apresenta a soma dos valores de associagdo m(c;|z;) e de peso w(x;) de x;

cj = (5.5)

multiplicado pelo préprio z;, € no denominador temos a normalizacao pela soma dos valores
de associa¢do e de peso de x;. As fungdes m(c;|z;) e w(x;) que apresentarem os maiores
valores terdo um peso maior na nova posicdo de ¢;. Sendo o contrario verdade, onde m(c;|z;)

e w(x;) forem menores, apresentardo uma menor representavidade no valor final de ¢;.

O algoritmo basico do KHM ¢ apresentado em Algoritmo 5.1, como descrito
em [28]:

Algoritmo 5.1 K-Harmonic means

Inicializa o algoritmo com centros iniciais aleatoriamente escolhidos;

Calcula o valor da fun¢3o objetivo descrita pela Equacgdo (5.2);

Para cada ponto x;, calcular o valor da fungdo de associagdo descrita pela Equagdo (5.3);

Para cada ponto x;, calcular a funcdo peso descrita pela Equagdo (5.4);

Para cada centro ¢;, recalcular as localizagdes do centro baseado na Equagdo (5.5);

Repetir os passos 2-5 até o valor de KHM(X,C) n3o alterar ou nimero predefinido de itera¢des;
Associar o ponto z; ao cluster ¢; com o maior valor de m(c;|xz;).

NoogmrwWwNhMH=

Anadlise de Complexidade A complexidade apresentada pelo K-Harmonic Means é da
ordem inicial de O(X), onde X é o conjunto de dados a ser agrupado. Para cada ponto
x, calculamos a fungdo de associagdo (5.3) e fungdo de peso (5.4). Como o KHM é um
algoritmo baseado em centros, a atualizagdo do centro tem um custo determinado pelo
nimero de centros, tornando a complexidade O(XC), C' é o conjunto de centros. Esta
complexidade é apresentada por algoritmos que trabalham com classificagdo baseado em
centros. Qutro pardmetro em questdo é a dimens3ao D dos dados trabalhados, determinando
uma complexidade de O(XCD). Para estabelecer a complexidade final, se definirmos um

limite [; de iteragdes para o algoritmo, uma complexidade de O(XCD1I;) é estimada.

A figura 5.8 mostra uma estimativa para a complexidade em ndmero de
operagOes. Para a estimativa, foram utilizados os dados dos préprios experimentos; assim,
para um intervalo, definimos X = 30,7, = 100,C = 2 e D € [1;10], onde D em nosso

contexto é a adicdo de mais objetos SNMP para analise.
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Figura 5.8: Estimativa da complexidade do KHM em nimero de operacoes efetuadas.
5.1.2 Firefly Algorithm

Infelizmente, o K-Harmonic Mean (KHM) apresenta o mesmo problema do
K-Means (KM) em n3o possuir mecanismos para escapar de étimos locais. Na literatura, é
comum a associacao de algoritmo heuristico para solucionar o problema de escapar de 6timos
locais como proposto em [37]. Nosso trabalho é baseado na heuristica proposta por Yang [22],
o Firefly Algorithm (FA). FA é baseado no comportamento dos vagalumes e as caracteristicas
de emissdo de luzes. A verdadeira funcdo da emissdo dos flashes é desconhecida e provoca um
debate interessante no meio académico, mas comprovadamente os flashes possuem a funcdo
de atrair parceiros para o acasalamento, para atrair presas e como mecanismo de seguranca. O
padrao é Unico e particular para cada espécie, mas encontramos espécies como a photuris, onde
as fémeas imitam o padrao dos flashes emitidos por outras espécies, atraindo e enganando

machos de outras espécies para se alimentar [22].
Para o desenvolvimento do algoritmo inspirado no comportamento dos
vagalumes, Yang idealizou trés regras:
1. Todos os vagalumes s3ao unissex, desta maneira um vagalume serd atraido por outro,

independente do sexo;

2. Atratividade é proporcional ao brilho, sendo assim, o vagalume menos brilhante sera

atraido em direcao ao vagalume mais brilhante;

3. O brilho de um vagalume é determinado pela funcao objetivo a ser otimizada.
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Baseado nestas trés regras, Yang desenvolveu o pseudo cédigo do FA, descrito

no Algoritmo 5.2.

Algoritmo 5.2 Firefly Algorithm

Funcdo objetivo f(x),x = (T, ..., 2q)"
Inicializa a populag¢do de vagalumes x,,,(m = 1,2,...,n)
Definicdo do coeficiente de absor¢do de luz
ENQUANTO (t < MaxGeragdo)
PARAm =1to M
PARAn=1to M
Intensidade de luz L,, em @, é determinado por f(x,)
SE (L, > Ly,)
Move vagalume m em direcdo de n em todas dimensoes d
fim SE
Variac3o da atratividade com a distancia
Avaliacdo das novas solucdes e atualizacdo da intensidade de luz
fim PARA n
fim PARA m
Ordena os vagalumes e procura pelo melhor
fim ENQUANTO
Processa e apresenta os resultados

Sabe-se que a intensidade de luz L observada de uma distancia r obedece
L o< 1/r?, se a distancia do observador aumentar, a intensidade de luz é menor, se a distancia
diminuir, a intensidade de luz sentida é maior. O ar também auxilia no processo, absorvendo
parte da luz, diminuindo a intensidade de acordo com a distancia, tornando-a mais fraca. Estes
dois fatores combinados fazem que os vagalumes sejam visiveis a distancias limitadas. Yang

[22] baseia-se na distancia Euclideana entre dois vagalumes m e n escritos pela equagdo 5.6:

d
T'mn = ||Xm - XnH = § (mm,k - xn,k>2> (56)

k=1
O movimento de atracdo executado pelo vagalume m em relacdo ao vagalume

mais brilhante n é descrito pela equagdo 5.7 [22]:

1

onde o primeiro termo é o préprio x,,, o segundo termo é responsavel pela atracdo e
convergéncia do algoritmo, e o terceiro termo representa a aleatoridade, rand, adicionada
ao processo proporcional a «. rand é um ndmero aleatério gerado por uma distribuigao

uniforme, [0, 1], e visa auxiliar no processo de escape de étimos locais. v é o coeficiente
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de absor¢do de luz. Yang adota os valores de 5y = 1 e o € [0,1]. As particulas no FA
possuem um ajuste de visiblidade e uma variacao de atratividade versétil, resultando em uma
alta mobilidade pelo espaco de busca, explorando melhor e com uma capacidade para escapar

de étimos locais [22].

7

Sabemos que a intensidade L de um vagalume em um determinado ponto é
dado por L(z) < f(x), sendo f(z) a fungdo objetivo definido. Entretanto, a atratividade /3 é
relativa ao vagalume que observa outro vagalume e n3o de si préprio. Com isto, ela continua
variando em relacao a distancia r,,, entre o vagalume m e o vagalume n. Adicionamos também
o coeficiente de absorcdo da luz, que permite que a intensidade do brilho seja percebida em
diferentes graus em diferentes distancias. Deste modo, a intensidade de luz vista por um

vagalume é dada pela equacao 5.8.

B(r) = Byexp ™, (5.8)

onde [, é a atratividade quando r = 0, v é o coeficiente de absorcao de luz

e r é a distancia, descrita pela equacdo 5.6. Quando a distancia toma valores altos, menor
é a contribuicdo para o resultado final, o contrario sendo verdade, quanto menor a distancia,
mais forte serd a atragdo. O parametro ~ auxilia no controle da convergéncia do algoritmo,
se o valor de v é baixo o algoritmo tende a convergir mais rapido, se v assume valores altos,
a atracdo tende a diminuir. Seguindo a analogia, se y assumir um valor baixo, é como se o
campo onde os vagalumes estdo dispostos encontra-se em condicOes climaticas limpas, com
um campo de visdo aberto e claro. Na medida que 7 aumenta, é como se o campo fosse
coberto por uma neblina, que dificulta a visibilidade dos vagamules, fazendo com que o campo

de visao diminua.

Andlise de Complexidade A complexidade apresentada pelo algoritmo inicia-se com o
ndmero de iteracdes I;, determinando O(1;). A cada iteracdo é efetuado uma comparagdo
para todos os vagalumes M entre o préprio conjunto de vagalumes M, estabelecendo uma
complexidade final de O(M?I;). Neste algoritmo temos uma complexidade polinomial, de
ordem quadratica. Esta abordagem possui a vantagem de convergir para a solugdo mais
rapida utilizando-se dos M vagalumes distribuidos pelo espaco de busca. Em contrapartida,
dependendo da implementacao e do cenario aplicado, pode-se utilizar as I; iteracoes completas
e o algoritmo convergir em poucas itera¢oes, tendo um alto custo pela dependéncia do nimero

de vagalumes.
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5.1.3 Firefly Harmonic Clustering Algorithm

Como discutido nas secGes anteriores, neste trabalho é proposto o algoritmo
Firefly Harmonic Clustering Algorithm (FHCA) que busca unir os pontos fortes dos dois
algoritmos estudados e construir um algoritmo de clusterizagdo otimizado. A idéia é utilizar
o ponto forte do Firefly Algorithm (FA) em escapar de étimos locais e a busca dos melhores
centros através do K-Harmonic Means (KHM) para clusterizar os dados. O pseudocédigo é

apresentado em Algoritmo 5.3.

Algoritmo 5.3 Firefly Harmonic Clustering Algorithm

Entrada: amostra do trafego real, DSNS;

Saida: trafego e DSNS clusterizado, centros dos clusters;

1. Inicializa a populacdo de vagalumes em posicoes aleatdrias;

2. Define o coeficiente de absorcao de luz ~;

3. ENQUANTO (t < Numlteragdo)||(erro < ErroAceito(KHM(x,C)))
Calcular o valor da fungdo objetivo descrito na Equagdo (5.2);
PARAi=1to M

PARA j=1to M
Intensidade de luz L; em «; determinado por f(x;)
SE (L] > Ll)
Move vagalume 7 em direcdo de j
fim SE
Atratividade varia com a distancia
Avalia novas solucdes e atualiza a intensidade de luz
fim PARA j
Calcula funcdo de associacdo descrita na Equagdo (5.3)
Calcula fung¢do de peso descrito na Equagdo (5.4)
Para cada centro ¢;, recalcular as localizagdo baseado na Equagdo (5.5)
fim PARA
Ordenar os vagalumes e procurar o melhor
fim ENQUANTO
4. Processar e visualizar os resultados

Como dados de entrada, temos a Assinatura Digital de Segmento de Rede
(DSNS) e as amostras do trafego de rede, o algoritmo responde com os respectivos conjuntos
de centros k;l e k;, para o DSNS e trafego de rede. Estes centro serdo utilizados na classificacdo

dos intervalos em anémalos ou nao pelo algoritmo apresentado na secao 5.2.

Andlise de Complexidade A complexidade apresentada pelo algoritmo é dada
primeiramente pelo particionamento inicial de um conjunto de dados X por C' centros em
D dimensdes, resultando em O(XCD). Adicionamos a populagdo de vagalumes para auxiliar
na busca dos melhores centros para o agrupamento dos dados, €, como todos os vagalumes

comparam-se entre si na busca da solu¢do final, uma complexidade quadratica é adicionada,
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corroborando para O(XC' DM?). Se levarmos em consideracdo o niimero de iteracdes I, como

critério de parada do algoritmo, temos uma complexidade final de O(N K DM?1,).

A figura 5.9 mostra uma estimativa para a complexidade em ndmero de
operagdes. Para a estimativa, foram utilizados os dados dos préprios experimentos; logo, para
um intervalo, definimos X = 30,1; = 100,C' =2 e D € [1,10], onde D em nosso contexto é

a adicdo de mais objetos SNMP para analise.

NUMERO DE OPERACOES

DIMENSAO

Figura 5.9: Estimativa da complexidade do FHCA em nimero de operacdes efetuadas.

5.2 SISTEMA DE ALARMES

Nesta secao é descrito o algoritmo utilizado para a geracdao de alarmes.
Através dos dados da Assinatura Digital de Segmento de Rede (DSNS) e das amostras de
trafego, o algoritmo Firefly Harmonic Clustering Algorithm (FHCA) gera um conjunto de
centros, sendo k;’-l conjunto de centros do intervalo 7 do DSNS e k; é o conjunto de centros do
intervalo j das amostras de trafego de rede, cujos elementos s3o calculados a cada intervalo

de tempo j de um total de J intervalos.

Desta maneira, para a geragao da classificacdo dos j intervalos do dia

analisado, é aplicado o algoritmo 5.4.

O algoritmo de classificagdo é baseado na equagdo (5.9).
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Algoritmo 5.4 Alarme FHCA
Input: Conjunto de centros das amostras do tridfego e do DSNS;
Output: Intervalos classificados;
k; = centros das amostras de trafego; k;? = centros do DSNS:;
PARA j=1to J
VO(j) = n(kh)/nke) ;
SEVO(j) <A
Intervalo j é NORMAL;
SENAO
Intervalo j é uma ANOMALIA, gera um alarme;
fim SE
fim PARA

A = variagdo no volume

Vo@) =" (5.9)

onde, k; € o conjunto dos centros das amostras do trafego e k;l o conjunto de
centros do DSNS, ;. é a média. A equagdo 5.9 descreve uma relagdo entre os centros do trafego
e os centros do DSNS gerados pelo algoritmo. Portanto, para determinar se um intervalo j
serd considerado anomalia, adotamos um pardmetro A para comparagdo com VO(i). Se o
valor obtido em V' O(7) for menor que A, o intervalo é classificado como normal, caso contrério,
é considerado anomalia. Como o DSNS é adotado como o comportamento padrdo da rede,
é desejavel que os centros resultantes das amostras do trafego sejam préximos e o valor de

VO(i) seja mais préximo de 1. O A descreve uma varia¢do no volume aceito, e A € {0;1}.
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6 RESULTADOS

Neste capitulo, sao apresentadas as métricas, descritas na secao 6.1,
utilizadas para avaliar os resultados do algoritmo através da sua aplicacio em diferentes
cendrios propostos. O objetivo neste capitulo é discutir o desempenho do Sistema de Deteccao
de Anomalias (SDA) aplicado em diferentes cendrios descritos. Os cenarios estdo descritos na
tabela 6.1.

Cendrio | Experimento Objeto Periodo

1 Avaliacdo dos parametros do algoritmo FHCA | ifInOctets 01 —07/08/2010

2 Avaliagdo do SDA desenvolvido iflnOctets 01 — 28/08/2010

tcplnSegs

3 Avaliagcdo do algoritmo FHCA desenvolvido udplnDatagrams | 03 — 07/01/2009
comparado com o K-Means

4 Avaliagdo do algoritmo FHCA desenvolvido ifInOctets 01 —31/03/2010
comparado com o PSO-Cls ipInReceives

Tabela 6.1: Cendrios de teste

Os dados utilizados foram coletados da rede da Universidade Estadual de

Londrina (UEL) através da ferramenta Gerenciamento de Backbone Automatico (GBA),

provendo um ambiente controlado e conhecimento prévio dos intervalos adotados.

6.1 METRICAS ADOTADAS

Antes de discutirmos os resultados, é necessario apresentar as métricas

adotadas para mensurar os resultados e enriquecer a discussao sobre a abordagem proposta.

As métricas sdo compostas das seguintes variaveis [38]:

e Verdadeiro Positivo (True Positive): Se a instancia for anomalia e é classificada como

anomalia;

e Falso Negativo (False Negative): Se a instancia for anomalia e é classificada como normal;
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e Falso Positivo (False Positive): Se a instancia for normal e é classificada como anomalia;

e Verdadeiro Negativo (True Negative): Se a instdncia for normal e é classificada como

normal;

Através da declaracao destas varidveis é possivel calcular:

Falso Positivo

Taxa de Falso Positivo (FPR) = (6.1)

Numero de Dados Normal

Verdadeiro Positivo
Nuimero de Dados Anomalos

Taxa de Verdadeiro Positivo ou Taxa de Deteccao (TPR) =

(6.2)
L. Verdadeiro Positivo + Verdadeiro Negativo
A ACC) = 6.3
curécia ( ) Numero de Dados Normal 4+ Numero de Dados Anomalos (6.3)
Vv iro Positi
Precisio (PRE) — erdadeiro Positivo (6.4)

Verdadeiro Positivo + Falso Positivo

A Equacio (6.1) descreve quanto do intervalo apontado pelo algoritmo FHCA
foi erroneamente classificado e a Equagdo (6.2) descreve o sucesso do algoritmo FHCA em
classificar os dados. Através da combinagdo das equagdes (6.1) e (6.2), é possivel construir
graficos Receiver Operating Characteristics (ROC), uma técnica para mensurar e visualizar os
resultados de maneira eficiente com base em algum pardmetro. A Equagdo (6.3) mede o grau
de aproximagdo das medidas do algoritmo em relagdo aos valores reais. A Equagdo (6.4) é
a porcentagem de dados corretamente classificados entre todos os dados classificados. Para

plotar os gréficos, foi alterado o pardmetro A, discutido na se¢do 5.2, no intervalo [0, 1].

Encontrar o numero ideal de centros é uma tarefa desafiadora em

clusterizacdo, e foram propostos alguns indices para medir a qualidade das solugdes: indice de
Dunn'’s [1], indice de Davies-Bouldin [2] e Silhouette [3].

O indice de Dunn’s é calculado através da razao entre a distdncia minima
intracluster e a distancia maxima intercluster. A ideia principal ¢ identificar o conjunto de

clusters que estdo compactos e melhor separados. A Equacdo (6.5) descreve:

=8

mn (6.5)

max

S8
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onde d,,;, € a menor distancia entre dois objetos de diferentes clusters, e d,,., € a maior
distancia entre dois objetos do mesmo cluster. D ¢ limitado pelo intervalo [0, co] e valores

altos sao almejados.

O indice de Davies-Bouldin [2] é descrito pela equagdo (6.6):

1 0 +6;
DB = iﬂzi#j max[d(% Cj)] (6.6)

onde n é niumero de clusters, J; é a distancia média de todos os objetos no cluster 7 em relacdo
ao centro ¢;, 0; é a distancia média de todos os objetos no cluster j em relacdo ao centro c; e
d(c;, ¢;) é a distancia entre os centros ¢; e ¢;. Se DB apresentar valores baixos, representam

em clusters compactos e os centros estdao distantes entre si.

A validagdo através da técnica de Silhouette [3] calcula a fungdo de

silhouette, S(i), descrita pela Equagdo (6.7).

S(i) = M (6.7)

onde, a(i) é a dissimilaridade média de i para todos os objetos do mesmo cluster, b(i) é a
dissimilaridade média minima de ¢ em relacdo ao objeto 7 com todos os objetos dos outros
clusters. E possivel observar que S(i) estd contido no intervalo [—1,1]. Desta maneira,
concluimos que, se S(i) apresentar valores préximo de 1, as amostras estdo bem associadas
aos centros. Se S(7) estiver proximo de 0, as amostras podem ser associadas a qualquer outro
cluster préximo. Se S(i) apresentar valores negativos, a amostra ndo foi bem classificada e

estd associada ao cluster errado.

Para melhor visualizacdo dos indices apresentados, na figura 6.1
apresentamos dois conjunto de dados. No primeiro conjunto de dados, experimento 1, foram
gerados quatro grupos com uma distribuicdo normal com o = 0, 1, existindo uma delimitacao
definida entre os dados. No segundo conjunto, experimento 2, os grupos foram gerados
através de uma distribuicdo normal com o = 0, 5, e estao mais dispersos no espaco. A figura

6.2 apresenta o resultado da clusterizagcdo para ambos os conjuntos.

Na figura 6.2, para o experimento 1, o algoritmo encontrou e dividiu os dados
em quatro grupos, como esperado, e os valores dos indices se comportaram como esperado.
Para o experimento 2, foram encontrados quatro grupos, e por causa da dispersdo dos dados,

os valores dos indices também se comportaram como esperado. Os valores dos indices obtidos
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EXPERIMENTO 2
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Figura 6.1: Conjunto de dados para demonstrar a validade dos indices.
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Figura 6.2: Resultado da clusterizacdo do conjunto de dados da figura 6.1.

estdo na tabela 6.2. Na figura 6.3, é apresentado o gréfico de silhueta.

indice Experimento 1 | Experimento 2
Dunn’s 5.28 1.74
Davies-Bouldin 0.57 0.99
Silhouette 0.90 0.48

Tabela 6.2: Resultado dos indices para os experimentos 1 e 2.

Na figura 6.3, podemos observar que, para o experimento 1, os quatro centros

apresentam valores préximos de 1, resultando em centros bem localizados com o maior nimero

de dados corretamente classificados. No experimento 2, temos valores variando entre 0,8 e -0,1.

Por apresentarem valores negativos, alguns dados foram classificados de maneira inadequada.

O objetivo deste experimento é demonstrar a validade dos indices de clusterizagdo, pois os

mesmos sao utilizados para determinar o niimero de centros para os cenarios estudados.
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EXPERIMENTO 1 EXPERIMENTO 2

0‘.2 0‘.4 0‘.6
SILHOUETTE

0.‘4 0‘.6
SILHOUETTE

Figura 6.3: Grafico silhueta da clusterizagao do conjunto de dados da figura 6.1.

6.2 CENARIO 1: Parametros do algoritmo FHCA

Este cenario utiliza trafego real da rede da Universidade Estadual de Londrina,
coletado durante uma semana no periodo de 01 — 7/08/2010, do objeto ifInOctets da MIB,
no servidor web. O objeto ifInOctets determina o niimero de octetos recebidos pela interface

de rede monitorado.

Foi realizado uma série de experimentos para encontrar os parametros que
melhor obtivessem uma taxa de deteccdo alta. O primeiro parametro testado foi o nimero de
centros K a ser trabalho pelo algoritmo de clusterizacao, utilizando-se dos indices apresentados

na secdo 6.1. O gréfico disposto em 6.4, apresenta o resultado para os indices discutidos.

(
|
\

o
~
T
I

o
(2]
T
I

—+— Silhouette
—— Davies—BouldinH

——Dunn’s

o
~
T

VALOR DO iNDICE

o
N
T

o
N
T
|

o

2 3 9 10

4 5 6 7 8
NUMERO DE CENTROS

Figura 6.4: Valida¢do do nimero de K para indice de Dunn’s [1], indice de Davies-Bouldin 2]
e Silhouette [3].
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Adotamos K = 2 para o FHCA, porque descreve os melhores resultados. O
indice de D apresenta o maior valor quando K = 2, entretanto o melhor indice DB é quando
K = 10. Mas isto pode ser explicado porque a média dos cluster deve ser baixo, apresentado
uma nimero de objetos associados menor e os centros sio localizados distantes entre si. Os
valores obtidos pelo teste de silhouette nao apresentam muita variacdo entre os diferentes K

testados porque neste grafico é apresentado como a média de todos os intervalos.

Para valida¢ao usando silhouette, no grafico 6.5 é apresentado o teste com
diferentes valores de K, para um dnico intervalo. Para poder interpretar o grafico, no eixo y é
encontrado o nimero de centros utilizados para a clusterizacdo, e no eixo x, o valor da funcao
S(7). Através disto, é desenhado uma drea em torno dos centros, e o resultado esperado é de

as dreas volumosas em torno do centro k, e com valores de S(i) préximos de 1.

K=2 K=3 K=4
1
o o' o'
@ x x
[ 2 =
prd prd Z2
w2 w w
O O3 O 3
4
0 0.5 1 0 0.5 1 0.5 1
Silhouette Silhouette Silhouette
K=5 K=6 K=7
O 02
22 24 3
i 5 3,
o4 o5 o5
> 6 9
0 0.5 1 0 0.5 1 0 _ 0.5 1
Silhouette Silhouette Silhouette

Figura 6.5: Silhouette para diferentes valores de K.

E possivel apontar que K = 2 apresenta o melhor resultado novamente,
porque apresenta um numero maior de objetos associados entre os centros com indices de
S(i) maiores. Isto é representado pelas 2 areas voluptosas formadas. Quando K = 3, o
terceiro cluster apresenta dados classificados de maneira errada, gerando valores negativos de
S(7). Quando K = 4, no quarto cluster existe uma area com um alto valor de S(i), porém a

area descrita é muito pequena, associando poucos dados a este centro.

Para os outros valores de K, temos uma associagdo com S(i) perto de 1,

mas o volume de dados associado a cada cluster também diminui, de maneira que nao torna
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interessante a classificacdo, criando centros com poucos dados agrupados no seu entorno. Com
isto, para o conjunto de dados trabalhado, K = 2 é o valor que retorna a melhor classificagdo

e é adotado para os resultados posteriores.

Prosseguindo com o estudo dos parametros do algoritmo, o valor do
pardmetro p, provindo do algoritmo de clusterizagdo foi posto a prova. O gréfico 6.6 mostra
o resultado em forma da curva ROC, medindo a taxa de falso positivo e taxa de verdadeiro

positivo, variando o valor de A.
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Figura 6.6: Grafico ROC para diferentes valores de p.

As curvas descritas na figura 6.6 s3o muito préoximas umas das outras. Como
critério de escolha de p, foi adotado o valor que apresentasse um melhor trade-off na questdo
de deteccdo, ou seja, a curva que obtivesse uma TPR alta. Para os dados trabalhados,
quando p = 2,3 e 3,5, os valores mostraram diferencas nas casas decimais, exceto quando
p > 4, onde as taxas de TPR demonstraram uma reducdo. Portanto, para os posteriores

experimentos, p = 2.

O préximo passo foi testar os diferentes valores que o e v poderiam assumir
no FHCA onde o trade-off entre o TPR e FPR fosse maior que 80% e menor que 30%
respectivamente, apresentando uma taxa de ACC elevada, apresentada na tabela 6.3. O

numero de vagalumes adotado foi M = A %0, 25.

Através da tabela 6.3, é possivel notar que os valores de a e 7 nao

influenciaram diretamente nas taxas TPR e FPR no cendrio estudado. A taxa de acuracia



6 0,1
0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,790 | 80,514 | 80,766 | 80,623 | 80,514 | 80,653 | 80,445 | 80,798 | 80,798 | 80,798
FPR [% 29,602 | 30,023 | 29,704 | 29,802 | 29,789 | 30,033 | 29,606 | 29,798 | 30,015 | 30,018
Acuracia [% 75,843 | 75,496 | 75,794 | 75,645 | 75,595 | 75,595 | 75,645 | 75,744 | 75,694 | 75,694
a 0,2
¥ 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,790 | 80,514 | 80,766 | 80,628 | 80,514 | 80,653 | 80,445 | 80,523 | 80,798 | 80,798
FPR [% 29,602 | 30,023 | 29,704 | 30,146 | 29,789 | 30,033 | 29,606 | 30,108 | 30,015 | 30,018
Acurécia [% 75,843 | 75,496 | 75,794 | 75,496 | 75,595 | 75,595 | 75,645 | 75,446 | 75,694 | 75,694
o 0,3
¥ 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,766 | 80,340 | 80,798 | 80,735 | 80,798 | 80,766 | 80,558 | 80,514 | 80,584 | 80,584
FPR [% 30,112 | 30,155 | 29,700 | 29,962 | 29,920 | 29,703 | 29,790 | 29,929 | 29,594 | 29,874
Acurdcia [% 75,595 | 75,347 | 75,794 | 75,694 | 75,694 | 75,794 | 75,645 | 75,546 | 75,744 | 75,595
o 0,4
0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,415 | 80,491 | 80,515 | 80,592 | 80,515 | 80,491 | 80,592 | 80,415 | 80,491 | 80,592
FPR [% 29,449 | 29,624 | 29,449 | 29,624 | 29,624 | 29,624 | 29,624 | 29,449 | 29,764 | 29,624
Acurécia [% 75,794 | 75,794 | 75,843 | 75,843 | 75,794 | 75,794 | 75,843 | 75,794 | 75,744 | 75,843
o 0,5
¥ 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,859 | 80,340 | 80,798 | 80,735 | 80,798 | 80,766 | 80,558 | 80,514 | 80,836 | 80,584
FPR [% 29,616 | 30,155 | 29,700 | 29,962 | 29,920 | 29,703 | 29,790 | 29,890 | 29,616 | 29,640
Acurdcia [% 75,893 | 75,347 | 75,794 | 75,694 | 75,694 | 75,794 | 75,645 | 75,546 | 75,893 | 75,694
e 0,6
01 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,415 | 80,491 | 80,515 | 80,592 | 80,515 | 80,491 | 80,592 | 80,415 | 80,491 | 80,592
FPR [% 29,449 | 29,624 | 29,449 | 29,624 | 29,624 | 29,624 | 29,624 | 29,449 | 29,624 | 29,624
Acurdcia [% 75,794 | 75,794 | 75,843 | 75,843 | 75,794 | 75,794 | 75,843 | 75,794 | 75,794 | 75,843
o 0,7
¥ 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,491 | 80,592 | 80,523 | 80,592 | 80,592 | 80,491 | 80,592 | 80,592 | 80,592 | 80,491
FPR [% 29,624 | 29,449 | 29,449 | 29,624 | 29,624 | 29,624 | 29,624 | 29,764 | 29,449 | 29,624
Acuracia [% 75,794 | 75,893 | 75,843 | 75,843 | 75,843 | 75,794 | 75,843 | 75,794 | 75,893 | 75,794
e 0,8
01 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,415 | 80,491 | 80,515 | 80,592 | 80,515 | 80,491 | 80,592 | 80,415 | 80,491 | 80,592
FPR [% 29,449 | 29,624 | 29,449 | 29,624 | 29,624 | 29,624 | 29,624 | 29,449 | 29,764 | 29,624
Acurdcia [% 75,794 | 75,794 | 75,843 | 75,843 | 75,794 | 75,794 | 75,843 | 75,794 | 75,744 | 75,843
o 0,9
¥ 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,415 | 80,491 | 80,515 | 80,592 | 80,515 | 80,491 | 80,592 | 80,415 | 80,491 | 80,592
FPR [% 29,449 | 29,624 | 29,449 | 29,624 | 29,624 | 29,624 | 29,624 | 29,449 | 29,764 | 29,624
Acuracia [% 75,794 | 75,794 | 75,843 | 75,843 | 75,794 | 75,794 | 75,843 | 75,794 | 75,744 | 75,843
[ 1
01 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
TPR [% 80,491 | 80,592 | 80,523 | 80,592 | 80,592 | 80,491 | 80,592 | 80,592 | 80,592 | 80,491
FPR [% 29,764 | 29,449 | 29,449 | 29,624 | 29,624 | 29,624 | 29,624 | 29,624 | 29,449 | 29,624
Acurdcia [% 75,744 | 75,893 | 75,843 | 75,843 | 75,843 | 75,794 | 75,843 | 75,843 | 75,893 | 75,794

Tabela 6.3:
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Resultados dos parametros « e v para o Firefly Harmonic Clustering Algorithm.
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também n3o sofre muitas alteracbes, demonstrando também que os parametros ndo influencia
no contexto estudado. Os valores das taxas, na casa decimal n3o é levado em consideracio

para o modelo proposto, portanto, para os posteriores experimentos, é adotado v = 0,1 e

v =1

6.3 CENARIO 2: Aplicacio do algoritmo

Com os parametros definidos e discutidos na segcdo 6.2, testamos a
abordagem proposta neste cendrio que utiliza trafego real da rede da Universidade Estadual
de Londrina, coletado durante o periodo de 01-28,/08/2010 para os objetos SNMP: ifInOctets
e tcplnSegs. O objeto iflnOctets determina o nimero de octetos recebidos pela interface de

rede, o objeto tcp/nSegs determina taxa de segmentos TCP recebidos.

A figura 6.7 apresenta as curvas de precisdo e acuracia obtidas pelo modelo

proposto.

OBJETO: ifInOctets OBJETO: tcpInSegs
90 — — — — ‘

——PRECISAO ; __|—PRECISAO
——ACURACIA

——ACURACIA oo

801

[%]

60-

500 01 02 03 04 05 06 07 08 09 1 SG0 01 02 03 04 05 06 07 08 09 1

A A

Figura 6.7: Precisdo e acurdcia média alcangada pelo algoritmo.

Na figura 6.7, a faixa de valores importante para ser analisado é 0,1 < A <
0,3, como A representa a quantidade de variac3o aceita entre os dados do DSNS e do trafego,
a faixa de valores indica os valores aceitos no contexto estudado. Dentro da faixa de valores,
a precisao alcancada apresenta uma curva decrescente. Para o objeto ifInOctets, uma taxa
variando entre 85% e 75%, e para o objeto tcp/nSegs, uma variacdo entre 88% e 78%. Porém,
a taxa de acurdcia apresenta uma curva crescente, apresentando para o iflnOctets uma variagdo
de 70% e 75%, e para o tcplnSegs, 70% e 77%. De acordo com o A adotado, o algoritmo
pode ser ajustado para aumentados a qualidade da deteccdao, em contrapartida, a quantidade

de anomalias detectadas diminui.

A figura 6.8 apresenta os graficos ROC para ambos os objetos testados, para
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as quatro semanas. O objeto ifInOctets recebe um volume maior de dados, pois representa
numero de bytes recebidos e ndo faz distincdo entre os pacotes. O objeto tcp/nSegs representa
apenas os segmentos TCP recebidos, logo, o volume reportado é menor que do objeto

ifInOctets.
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Figura 6.8: Grafico ROC de cada semana analisada, para os objetos SNMP ifInOctets e
tcplnSegs.

O comportamento do algoritmo apresentado ¢ sélido e ndo apresenta muitas
variacdes entre as 4 semanas estudadas, para os dois objetos propostos. Por causa da variacdao
de volumes entre os objetos, as taxas apresentadas para o iflnOctets sdo menores por tratar
um volume maior, por isso, existe uma variacao maior nos dados trabalhados. Mas o algoritmo
responde com taxas satisfatérias para ambos os objetos. Considerando a taxa de falso positivo,

o algoritmo alcanca taxas de verdadeiro positivo superiores a 70%.
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6.4 CENARIO 3: Comparacido com K-Means

Este cenario foi proposto para avaliar os efeitos da clusterizacao dos dados
no modelo de deteccdo. Foi aplicado a clusterizacdo dos dados pelos algoritmos, FHCA e
K-Means (KM), e a validagdo com o algoritmo de alarmes descrito na se¢do 5.4. O cendrio
utiliza trafego real da rede da Universidade Estadual de Londrina, coletado durante uma semana
no periodo de 01-07/01/2009 para o objeto SNMP: udplnDatagrams, o objeto determina o

nimero de datagramas recebidos pela interface de rede.

O grafico 6.9 apresenta a curva de acuracia de ambos os algoritmos. Para
poder interpretar o grafico, é importante ressaltar que para efeito comparativo, adota-se
intervalo 0,1 < A < 0, 3 para efeito de estudo, porque s3o os valores que melhor representam

uma aceitacao de variacdo do trafego.

90 \

R e R S

[0}
o
T

~
o
T

(o]
o
T

ACURACIA [%]

40+ b

30+ —K-Means 8
-+ FHCA

201+ .

10 L L L L L L L L L

0 01 02 03 04 05 06 07 08 09 1

A

Figura 6.9: Gréfico de acuracia do K-means e FHCA.

Existe uma pequena vantagem do FHCA em relacdo aos resultados do KM.
Este grafico demonstra que os intervalos anomalos classificados pelo algoritmo FHCA estao,
na sua maioria, melhores classificados comparado aos intervalos classificados pelo KM. Para
A = 0,2, as taxas de acurdcia para ambos atinge 70%, demonstrando que os algoritmos

respondem com grupos clusterizados de modo similar.

O gréfico 6.10 apresenta a curva ROC com a média das taxas falso positivo

e verdadeiro positivo das dados estudados. Podemos observar uma pequena diferenca entre o
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KM e o FHCA.
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Figura 6.10: Grafico ROC do K-means e FHCA.

Na figura 6.10, é observado uma vantagem do FHCA em relacdo ao KM. A
taxa de verdadeiro positivo do algoritmo FHCA se mantem acima da taxa apresentada pelo
KM. Tomando o intervalo onde a taxa de falso positivo encontra-se entre 10% e 30%, o FHCA
mantém as taxas de verdadeiro positivo acima da curva descrita pelo KM. Podemos concluir
que os grupos clusterizados pelo FHCA e utilizados para a deteccdo de anomalias através do

modelo proposto, obtem melhores resultados que os grupos clusterizados pelo KM.

A complexidade dos algoritmos é apresentado na figura 6.11. A complexidade
do KM é menor que a complexidade apresentada pelo FHCA, porém, como os experimentos
apresentados nesta dissertao sao unidimensional, desta maneira, a diferenca de complexidade
n3o influencia nos resultados de maneira impactante na escolha dos algoritmos de clusterizagdo.
Nenhuma vantangem ou desvantagem acerca da complexidade para o aumento do niimero de
dimensoes pode ser concluido, para isto, um estudo mais aprofundado é necessario e nao foi

escopo deste trabalho, abrindo uma possibilidade para trabalhos futuros.
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Figura 6.11: Grafico da complexidade dos algoritmos K-means e FHCA.

6.5 CENARIO 4: Comparacio com PSO-Cls

O segundo teste comparativo foi efetuado com a abordagem proposta por
Lima et. al [39], que é uma proposta também utilizando um método de clusteriza¢do otimizado,
Particle Swarm Optimization with Clustering (PSO-Cls) aplicado aos dados do (DSNS) e
do trafego. O conjunto de dados aplicado sobre eles foram os dados coletados da rede da
Universidade Estadual de Londrina, coletado durante més no periodo de 01-28,/08/2010 para
os objetos SNMP: ifInOctets e ipInReceives. O objeto ifInOctets determina o nimero de
octetos recebidos pela interface de rede, o objeto ip/nReceives determina o nimero de pacotes

IP recebidos pelo segmento de rede analisado.

Na figura 6.12 é apresentado o grafico ROC comparativo entre os dois

algoritmos dividido em 4 semanas para o objeto iflnOctets.

E not4vel uma diferenca entre as curvas descritas pelos algoritmos na figura
6.12. Na figura 6.13, é apresentado o grafico ROC comparativo para o objeto ip/nReceives, e

o resultado € similar ao apresentado na figura 6.12.

Para os testes propostos, é notavel a superioridade do FHCA em relacdo ao
PSO-Cls. As figuras 6.12 e 6.13, representam a média das taxas de deteccdo e falso alarme
para cada semana. Significa que foram gerados os gabaritos para cada dia da semana através

da caracterizagcdo adotada, discutida na secdo 4, e comparados aos intervalos classificados
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Figura 6.12: ROC graph for ifInOctets object.

por ambos os modelos. Portanto, mesmo dois modelos utilizando abordagens similares,
os resultados sao muito dispares. Importante ressaltar que na abordagem proposta nesta
dissertacdo; introduzimos a descricio de anomalia de volume, gerando um gabarito utilizado
para compara¢ao com os intervalos apontados pelo algoritmo. No modelo PSO-Cls, n3o existe
este gabarito, os intervalos apontados eram pontuais e de conhecimento do administrador de

redes.

Foram efetuados testes em trés periodos diferentes dentro destas semanas
analisadas, de maneira a compreender e aferir melhor os algoritmos. O experimento 01, é
formado por intervalos sem ocorréncia de anomalias. A figura 6.14 ilustra o dia 02/03/2010

entre as 14h e 16h, para o objeto ifInOctets, e sdo intervalos considerados normais.

E possivel observar trés intervalos (14:40, 15:00 e 15:55) que contém picos,
mas de acordo com a descricdo, sdo intervalos considerados normais, nesse caso, 0s picos nao

devem ser representativos para a caracterizacao.
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Objeto: ipInReceives - SEMANA 1 Objeto: ipInReceives - SEMANA 2
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Figura 6.13: ROC graph for ipInReceives object.
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Figura 6.14: Experimento 1, intervalos considerados normais.

O experimento 02, é adotado intervalos contendo anomalias com uma

pequena varicao no volume e intervalos normais, visto na figura 6.15. Os intervalos estdo



entre as 16h e 18h do dia 05/03/2010 para o objeto ifInOctets.
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Figura 6.15: Experimento 1, intervalos considerados normais.
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Os intervalos apresentados, sdo constituidos de intervalos andémalos com

pouca variagao em relacdo aos limiares tracados. As 16:45 até as 17:10, 17:45 até 18:00 sao

exemplares de intervalos anomalos.

O experimento 03, figura 6.16, é constituido por alguns intervalos normais e

pouco intervalos contendo anomalias de volume explicito. Os intervalos estdo entre as 14h e

16h, do dia 01/03/2010 para o objeto iflnOctets.
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Figura 6.16: Experimento 1, intervalos considerados normais.

Apartir das 15:25 até as 16:00 é notado uma grande queda brusca do trafego,

caracterizando uma anomalia por falha do dispositivo da rede.
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FHCA PSO-Cls
TPR [%] | FPR [%] | TPR [%] | FPR [%]
Experimento 01 0 4 0 12
Experimento 02 80 16 50 25
Experimento 03 88 20 77 33

Tabela 6.4: Resultado para os experimentos 1, 2 e 3.

A tabela 6.4 foi construida utilizando-se as taxas de detec¢do (TPR) e falso
alarme (FPR) do FHCA e PSO-Cls nos experimentos 1, 2 e 3.

Através dos dados descritos na tabela 6.4, é possivel concluir que o algoritmo
FHCA é melhor na questao da clusterizacdo dos dados e o sistema de alarme proposto detecta
muito mais intervalos corretamente, com uma taxa de falso positiva relativamente menor. Para
os mesmos intervalos estudados, o PSO-Cls respondeu com uma taxa de falso positivo maior,

se comparado ao FHCA, o que ndo é almejado.

A complexidade dos algoritmos é apresentado na figura 6.17. A complexidade
do FHCA é menor que a complexidade apresentada pelo PSO-Cls, para uma avaliacdo de
até 2 objetos. Para dimensdes superiores, os papéis se invertem, PSO-Cls apresenta uma
complexidade menor quando comparada ao FHCA. Nenhuma vantagem ou desvantagem acerca
da complexidade para o aumento do nimero de dimensGes pode ser concluido, para isto, um

estudo mais aprofundado é necessario e nao foi escopo deste trabalho.

x 10*
—PSO-Cls
—FHCA
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Figura 6.17: Grafico da complexidade dos algoritmos FHCA e PSO-Cls.
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7 CONCLUSOES

Neste trabalho foi abordado o problema de deteccao de anomalias em trafego
de redes de comunicacdo, através do monitoramento de objetos da Management Information
Base (MIB). O dominio de aplicagdo utilizado foi a rede da Universidade Estadual de Londrina
(UEL), que gera uma grande quantidade de dados que precisam ser monitorados em tempo
real com o objetivo de manter a disponibilidade e a qualidade dos sistemas de ensino e pesquisa

da universidade.

Visando otimizar o monitoramento e a qualidade de redes de comunicacao,
este trabalho inspirou-se nos resultados promissores obtidos pelas pesquisas de Proenca e Lima
[34, 7, 39], que consideram a utilizacdo dos dados presentes nos objetos da MIB para a andlise
do trafego em busca de anomalias, tendo como base a utilizacdo de Assinatura Digital de
Segmento de Rede (DSNS) [7], que conta com uma vasta base de dados histérica para a
geracdo de perfis da rede da Universidade Estadual de Londrina. Esses trabalhos sdo baseados
na aplicacdo de modelos estatisticos e deterministicos, que consistem de técnicas classicas na
literatura as quais vém sendo amplamente utilizadas durante os tltimos anos na area deteccao

de anomalias.

Com base na revisio bibliografica realizada, nos trabalhos recentes
encontrados na literatura, tem sido observado uma grande quantidade de pesquisas envolvendo
a aplicacao de técnicas heuristicas com algoritmos de clusterizacdo. Com base nesse estudo,
foi desenvolvido um sistema de detec¢do de anomalias (SDA) que utiliza uma abordagem de

clusterizagdo combinada com uma heuristica aplicada ao DSNS e trafego da rede.

7.1 Contribuicoes

Utilizando o DSNS como caracterizacdo normal é proposto uma definicdo
do que serd tratado como anomalia. Grande parte das solu¢Ges de monitoramento existente

atualmente apdia-se em operadores de rede que s3o responsaveis pela configuracdo manual
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de thresholds ou limiares, o que consiste de uma atitude pouco eficiente e que ndo explora a
natureza intrinseca da correlacdo entre os dados. Portanto, foi proposto um modelo para
caracterizar uma anomalia de volume, onde, calcula-se uma area delimitada por limiares
gerados através dos dados do DSNS e da prépria amostra de trifego. Este modelo, gera
um gabarito; que indica se determinado dia é ou ndo anomalia. Este gabarito é utilizado para

mensurar se o modelo de deteccao de anomalias proposto atinge seus objetivos.

Pesquisas envolvendo a aplicacdo de técnicas heuristicas em conjunto
com algoritmos de clusterizacdao tém sido empregadas para a deteccao de anomalias. A
complexidade e a natureza instavel das redes de comunicac3o sdo fatores para a escolha na
utilizacdo de modelos heuristicos, e nessa linha de pesquisa, foi desenvolvido o Firefly Harmonic
Clustering Algorithm (FHCA). E um algoritmo de clusterizacdo otimizado unindo o algoritmo

de clusterizagdo K-Harmonic Means (KHM) e a heuristica Firefly Algorithm (FA).

Foram realizados diversos experimentos, sob a perspectiva de diferentes
cendrios, com objetivo de avaliar o desempenho e a precisio do SDA desenvolvido. O
sistema foi testado através da aplicacdo de diferentes objetos SNMP, tais como o ip/nReceives,
ipInDelivers, ifInOctets e tcplnSegs. Foram avaliados os resultados obtidos através da aplicacio
do sistema para objetos tinicos, bem como para objetos monitorados simultaneamente. Os
dados utilizados nos experimentos foram coletados no ambiente de rede da Universidade

Estadual de Londrina, em diferentes periodos de tempo.

Os resultados obtidos demonstraram que o SDA proposto é uma solucao
promissora, apresentando como resultados taxa de deteccdo 80% e falso positivo 25%. Foram
criados alguns cenarios para melhor avaliagio do desempenho. Num primeiro momento,
houve uma preocupa¢ao maior em avaliar os parametros do algoritmo, que foram testados
e definidos para melhorar o desempenho dos testes efetuados posteriormente. Num segundo
cenario, foi testado o algoritmo FHCA e comparado aos intervalos determinados pela definicdo,
apresentando um 6timo desempenho. Em seguida, o algoritmo foi confrontado com o K-Means
e o PSO-Cls. No primeiro confronto, foi andlisado a questdo de clusterizagdo dos dados, e
no segundo, o modelo de deteccdo como um todo foi andlisado. FHCA demonstrou ser uma

solucao mais interessante, pelas taxas de deteccdo apresentadas serem superiores.

Os trabalhos futuros incluem o aperfeicoamento da analise simultanea dos
objetos da MIB, a fim de reduzir o ruido apresentado nas distancias Euclidianas, e com isso
obter uma redugao na taxa de alarmes falsos. Também pretende-se, incluir um médulo para
analise e classificagcao das anomalias, e também o desenvolvimento de um modelo para analise

do trafego baseado em pacotes IP, o que possibilitaria uma investigagdo mais profunda a
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respeito das anomalias de rede. A utilizacao de técnicas para reducao de dimensionalidade
dos dados, também pode vir a ser combinada com o SDA desenvolvido, quando o nimero de

objetos analisados simultdaneamente crescer demasiadamente.
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