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RESUMO

Ataques cibernéticos visam degradar a qualidade de serviços de uma rede, motivados por
interesses que variam de políticos a monetários. Sistemas de detecção de intrusão, fre-
quentemente implementados com algoritmos de aprendizado profundo, modelam o com-
portamento do usuário legítimo ajustando múltiplos parâmetros numéricos durante o trei-
namento. Como esse processo não é transparente para agentes humanos, estratégias de
inteligência artificial explicável emergem como métodos práticos para elucidar o funciona-
mento interno desses sistemas. A maioria dos autores utiliza técnicas de explicabilidade,
como SHapley Additive exPlanations (SHAP), apenas para exibir a magnitude da impor-
tância das características, desconsiderando a orientação dos impactos, a distinção entre
classes de tráfego e a dimensão temporal do tráfego. Essa análise superficial oculta com-
portamentos enviesados: características prejudiciais permanecem no modelo e sustentam
altas taxas de falsos alarmes e de ataques indetectados, penalizando usuários legítimos
e sobrecarregando a triagem de incidentes. Esta dissertação propõe uma metodologia cí-
clica e transparente para explicar e otimizar sistemas de detecção de intrusão caixa-preta
por meio de uma análise profunda de explicações de SHAP, aproveitando seu potencial
para alcançar tanto um treinamento quanto um produto final explicáveis. Propõe-se um
algoritmo de subamostragem não supervisionado, baseado em agrupamento hierárquico
por densidade, que viabiliza computacionalmente o KernelSHAP sem comprometer a re-
presentatividade dos dados. As explicações estáticas e temporais são avaliadas de forma
isolada por categoria de tráfego, considerando magnitude e orientação das contribuições,
decaimento de influência e efeito de atraso temporal, o que fundamenta o descarte trans-
parente das características enviesadas e o retreino do sistema. Realizam-se experimentos
com dois sistemas de arquiteturas e paradigmas distintos: um baseado em redes adver-
sárias generativas, proposto por autor externo, e outro em autocodificadores variacionais
β. Para o primeiro, o coeficiente de correlação de Matthews (MCC) elevou-se de 0,804
para 0,851 no conjunto CIC-DDoS2019 e de 0,703 para 0,916 no CSE-CIC-IDS2018, com
reduções de 26,6% e 92,3% nos falsos negativos. O segundo obteve avanços absolutos de
0,116 e 0,154 no MCC para essas mesmas bases e elevou o MCC médio de 0,928 para
0,952 no Orion2026, mitigando a penalização de tráfego legítimo entre diferentes cardina-
lidades de atacantes e vítimas. Conclui-se que a otimização guiada por SHAP é agnóstica
à arquitetura e ao cenário de dados, entregando um sistema mais assertivo, mais enxuto
e auditável, capaz de reduzir a saturação operacional da gerência de redes.

Palavras-chave: Explicações Aditivas de Shapley. Otimização de Desempenho. Redes
Adversárias Generativas. Autocodificadores Variacionais. Sistema de Detecção de Intru-
são.
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ABSTRACT

Cyberattacks aim to degrade the quality of network services, motivated by interests rang-
ing from political to monetary. Intrusion detection systems, frequently implemented with
deep learning algorithms, model legitimate user behavior by adjusting multiple numer-
ical parameters during training. Since this process is not transparent to human agents,
explainable artificial intelligence strategies emerge as practical methods to elucidate the
inner workings of these systems. Most authors employ explainability techniques, such as
SHapley Additive exPlanations (SHAP), merely to display the magnitude of feature impor-
tance, disregarding the orientation of the impacts, the distinction between traffic classes,
and the temporal dimension of network traffic. This superficial analysis conceals biased
behaviors: harmful features remain in the model and sustain high rates of false alarms
and undetected attacks, penalizing legitimate users and overloading incident triage. This
dissertation proposes a cyclic and transparent methodology to explain and optimize black-
box intrusion detection systems through a deep analysis of SHAP explanations, leveraging
their potential to achieve both an explainable training and final product. An unsupervised
undersampling algorithm, based on hierarchical density-based clustering, is proposed to
make KernelSHAP computationally feasible without compromising data representative-
ness. Static and temporal explanations are assessed separately by traffic category, consid-
ering the magnitude and orientation of the contributions, influence decay, and time lag
effects, which grounds the transparent discarding of biased features and the retraining of
the system. Experiments are conducted with two systems of distinct architectures and
learning paradigms: one based on generative adversarial networks, proposed by an ex-
ternal author, and another on β-variational autoencoders. For the former, the Matthews
correlation coefficient (MCC) rose from 0.804 to 0.851 on the CIC-DDoS2019 dataset and
from 0.703 to 0.916 on CSE-CIC-IDS2018, with reductions of 26.6% and 92.3% in false
negatives. The latter achieved absolute gains of 0.116 and 0.154 in MCC for these same
datasets and raised the average MCC from 0.928 to 0.952 on Orion2026, mitigating the
penalty on legitimate traffic across different attacker-victim cardinalities. It is concluded
that SHAP-guided optimization is agnostic to the architecture and to the data scenario,
delivering a system that is more assertive, leaner, and auditable, capable of reducing the
operational saturation of network management.

Keywords: SHapley Additive exPlanations. Performance Optimization. Generative Ad-
versarial Networks. Variational Autoencoders. Intrusion Detection System.
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1 INTRODUÇÃO

A telecomunicação moderna é cada vez mais definida pela convergência de tecno-

logias como o 5G, a Internet das Coisas (do inglês Internet of Things, IoT) e as Redes de

Longa Distância Definidas por Software (Software-Defined Wide Area Network, SD-WAN)

[1, 2, 3, 4]. A integração dessas infraestruturas de rede é impulsionada pela consolidação

dos ambientes de trabalho híbridos, caracterizados por uma força móvel e distribuída,

além de políticas como Traga Seu Próprio Dispositivo (Bring Your Own Device, BYOD)

[5]. Diante desse cenário dinâmico e descentralizado, a gestão de redes deve garantir, de

forma contínua e integrada, a prestação de serviços, ao mesmo tempo em que atende aos

requisitos de falha, configuração, contabilização, desempenho e segurança [6].

À medida que as fronteiras das redes e a interconectividade dos dispositivos se

expandem, o volume e a velocidade do tráfego ampliam drasticamente a superfície de

ataque [5, 7]. Agentes maliciosos exploram essa complexidade com ameaças cada vez

mais sofisticadas [8], desde a varredura de vulnerabilidades até a injeção de códigos ou

interrupção de serviços [9, 10]. Nesse contexto, os métodos tradicionais de monitoramento

baseados em regras tornaram-se impraticáveis devido à sua dificuldade de escalonamento

[11, 12].

A literatura aponta a transição para a Inteligência Artificial para Operações de TI

(AIOps) como uma solução plausível para esse gargalo [13, 14, 15, 16, 17, 18]. Destacam-se

os Sistemas de Detecção de Intrusão (Intrusion Detection Systems, IDS) impulsionados

por Aprendizado Profundo (Deep Learning, DL), que monitoram de forma autônoma a

telemetria de fluxo contínuo. Ao aprender padrões emaranhados em grandes volumes de

dados [19, 20, 21], esses modelos identificam comportamentos espúrios que destoam dos

usuários legítimos [22, 23]. Uma vez detectada a anomalia, o sistema pode gerar alertas

para triagem manual ou acionar algoritmos de reforço em Sistemas de Prevenção de

Intrusão para o ajuste dinâmico de políticas [24, 25, 26].

Contudo, além de estarem sujeitos a altas taxas de falsos alarmes e ataques não

detectados, os modelos de DL operam ajustando iterativamente múltiplos pesos por ten-

tativa e erro, o que os caracteriza como “caixas-pretas”. Depender de soluções críticas de

segurança cuja lógica interna é inacessível torna-se perigoso, seja pela presença camuflada

de vieses ou pela simples falta de transparência. Para mitigar esse problema e aumentar

a confiança no processo de decisão da Inteligência Artificial (IA), a adoção de métodos de

Inteligência Artificial Explicável (eXplainable Artificial Intelligence, XAI) emerge como

uma etapa analítica adicional indispensável no desenvolvimento de soluções de Aprendi-

zado Profundo [27].
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A seleção de um algoritmo de XAI depende de fatores como o escopo da explicação,

a fase de treino e o tipo de dados que se deseja explicar. Para modelos previamente trei-

nados com dados tabulares, como é o caso dos IDS caixa-preta, uma das estratégias mais

consolidadas é o SHapley Additive exPlanations (SHAP), devido à sua robustez matemá-

tica baseada na teoria dos jogos e à consistência nas explicações globais [28, 29]. O SHAP

determina a contribuição de cada característica dos dados usando os valores de Shapley

[30], oriundos da teoria dos jogos cooperativos, oferecendo explicações locais (ocorrências

individuais) e globais (tendências gerais) por meio de agrupamento de elucidações singu-

lares. Explicações globais são comumente apresentadas em gráficos de enxame (beeswarm

plots), nos quais as múltiplas instâncias individuais são espalhadas ao longo de um eixo,

ilustrando as influências positivas e negativas de cada característica no processo decisório

do modelo [31, 32, 33]. No contexto da classificação binária de tráfego, um valor SHAP

positivo comumente indica maior probabilidade de uma amostra ser espúria.

Apesar de sua utilidade, a análise do SHAP na literatura recente frequentemente

se restringe à apresentação do valor médio absoluto, o qual reflete a magnitude das

contribuições, mas falha em indicar a orientação positiva ou negativa desses impactos

[34, 35, 36, 37]. Tanto a análise superficial de gráficos de enxame quanto o uso exclusivo

de médias absolutas podem ocultar comportamentos indesejados e vieses do modelo.

Problemas adicionais advêm da dependência de subconjuntos de dados não repre-

sentativos, da agregação indiscriminada de categorias de tráfego distintas e da avaliação

estática das explicações. A desconsideração da dimensão temporal do tráfego de rede

compromete a análise de sua natureza contínua e dinâmica, aspecto essencial para refletir

o desenvolvimento dos ataques cibernéticos ao longo de janelas temporais. A relevância

de determinadas características pode não permanecer constante, revelando importâncias

divergentes entre as fases de início, pico e término dos eventos espúrios. Negligenciar esses

aspectos culmina em uma interpretação equivocada e incompleta do processo de decisão

do modelo [31, 33, 35].

Para suprir essas lacunas, esta dissertação propõe um método transparente para

a otimização de IDS por meio da análise de explicações de SHAP. Como estudo de caso,

dois IDS baseados em aprendizado profundo são considerados em três cenários de dados

públicos: CIC-DDoS2019 [38], CSE-CIC-IDS2018 [39] e Orion2026 [40]. Esses conjuntos

abrangem cardinalidades distintas entre atacantes e vítimas, além de tipos de ataque e

padrões de tráfego benigno diversos, o que permite avaliar a generalização e a robustez

do método proposto em diferentes contextos de rede. Este método busca endereçar três

limitações observadas nos trabalhos do estado da arte:

• Primeiro, para combater o problema de subconjuntos de dados não representativos,

realiza-se uma Análise Exploratória de Dados (Exploratory Data Analysis, EDA) e

introduz-se um novo método de subamostragem baseado em agrupamento hierár-
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quico não supervisionado, cuja robustez é validada em comparação com um método

estratificado aleatório usando a distância de Wasserstein.

• Segundo, em vez de agregar categorias de tráfego e focar apenas na magnitude do im-

pacto, analisam-se os gráficos de enxame de SHAP de forma granular por categoria,

avaliando a magnitude e a orientação da contribuição de cada característica. Essa

abordagem permite identificar quando características de impacto de alta magnitude

prejudicam o desempenho do modelo.

• Terceiro, estende-se a análise para a dimensão temporal, verificando o decaimento

da influência e os efeitos de defasagem temporal. Esses aspectos, frequentemente ig-

norados em XAI estático, avaliam, respectivamente, o enfraquecimento da influência

das características ao longo do tempo e o efeito de valores passados de características

de séries temporais nas previsões atuais.

A metodologia deste trabalho é dividida em cinco etapas: Sistema de Detecção

de Intrusão, Módulo de Explicação, Análise por Classes de Tráfego, Seleção de Atributos

e Treinamento do Sistema. O fluxo metodológico é iniciado pela submissão de um IDS

já treinado ao Módulo de Explicação. Neste, os dados são subamostrados e injetados

no algoritmo de XAI, produzindo explicações sobre o processo decisório do sistema. As

explicações são analisadas de forma granular por categoria de dados. Caso nenhum viés

seja detectado, o fluxo chega ao fim, produzindo um sistema explicável. Caso contrário,

uma Seleção de Atributos é realizada, dando início ao Treinamento do Sistema, que produz

uma nova instância de IDS.

Essa metodologia cíclica é repetida até que não sejam identificadas mais carac-

terísticas enviesadas elimináveis. O resultado é um processo transparente de seleção de

características que descarta variáveis prejudiciais, culminando em um IDS otimizado com

desempenho aprimorado, maior equidade (fairness, mitigando previsões tendenciosas) e

explicabilidade, o que minimiza erros classificatórios e a carga de trabalho operacional.

Diante do cenário exposto, as principais contribuições deste trabalho são:

• A proposição de uma estratégia de subamostragem de dados não supervisionada ba-

seada em agrupamento (clustering) para a extração de subconjuntos representativos.

Esse conjunto de amostras alimenta o algoritmo SHAP, balanceando o compromisso

(trade-off ) entre o uso de recursos computacionais e a fidedignidade das explicações.

• A investigação das explicações globais de SHAP de maneira isolada por categoria de

tráfego de rede, permitindo que o comportamento de cada tipo de ataque ou tráfego

legítimo seja analisado sem a interferência dos demais.

• A análise detalhada dessas explicações considerando as influências positivas e nega-

tivas de cada característica nas predições do modelo.
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• O desenvolvimento de um processo de seleção de características transparente e di-

retamente relacionado às importâncias destacadas pelo SHAP.

• A elucidação do processo de tomada de decisão do sistema otimizado final, visando

reforçar sua confiabilidade.

• A avaliação da metodologia proposta em conjuntos de dados distintos, contemplando

diferentes cardinalidades entre atacantes e vítimas, tipos de ataque e padrões de

tráfego benigno. Além disso, dois sistemas caixa-preta de arquiteturas e paradigmas

de aprendizado distintos são avaliados. Essa diversidade evidencia a capacidade de

generalização do método frente a cenários heterogêneos de rede e de IDS.

O restante deste trabalho está organizado em cinco capítulos. O Capítulo 2 apre-

senta a fundamentação teórica base para o entendimento dos conceitos utilizados neste

trabalho. O Capítulo 3 compreende uma revisão bibliográfica de trabalhos do estado da

arte que empregam algoritmos de XAI tanto para explicação dos sistemas quanto para oti-

mizações de desempenho de detecção. O Capítulo 4 detalha a metodologia de otimização

guiada por XAI proposta neste trabalho, enquanto o Capítulo 5 expõe os experimentos

conduzidos e os resultados obtidos. O Capítulo 6 conclui o trabalho.
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2 FUNDAMENTAÇÃO TEÓRICA

2.1 Detecção de Intrusão em Redes

Ataques e intrusões exploram vulnerabilidades de hardware, software ou humanas

de forma estratégica a fim de comprometer a confidencialidade, disponibilidade e integri-

dade dos dados que trafegam e são armazenados na rede de computadores. Por tirarem

proveito de brechas de segurança, o padrão de tráfego desses eventos espúrios tende a

divergir do comportamento normal de um usuário legítimo, podendo ser abstraído como

uma anomalia de rede [41].

A detecção dessas ocorrências é uma tarefa central dos Sistemas de Detecção de

Intrusão de Redes (Network Intrusion Detection System, NIDS), que monitoram continu-

amente o tráfego com o objetivo de identificar atividades espúrias. Os NIDS são imple-

mentados com base em duas abordagens principais: aquelas baseadas em anomalia e as

baseadas em assinatura [42, 43]. Os sistemas de assinatura armazenam padrões de tráfego

de diversos tipos de ameaças de segurança e detectam ocorrências similares a padrões

conhecidos, emitindo um alerta ao administrador da rede. Essa abordagem tende a gerar

menos alertas falsos; contudo, carece da capacidade de detectar ataques desconhecidos

(zero-day). Sistemas baseados em anomalia modelam o tráfego legítimo, considerando

toda ocorrência divergente como anômala e, portanto, uma ameaça [44, 45, 46]. Essa

estratégia é mais sensível a variações do tráfego e propensa a gerar falsos alarmes; en-

tretanto, apresenta maior potencial para detectar ataques zero-day em virtude de sua

capacidade inerente de modelagem. Pela maior versatilidade em detecção, sistemas base-

ados em anomalia são os mais empregados em trabalhos do estado da arte.

A modelagem de padrões de tráfego não é uma tarefa trivial ou tratável por meio

de regras explícitas, uma vez que o comportamento legítimo da rede pode variar de acordo

com os serviços acessados, usuários ativos, além de mudar ao longo do tempo. Técnicas

de aprendizado de máquina buscam aprender padrões inerentes dos dados a partir do

processo de treinamento, sem a necessidade de intervenção humana. Por esse motivo,

NIDS propostos por trabalhos do estado da arte frequentemente empregam aprendizado

de máquina [18, 43].

Técnicas de aprendizado de máquina tradicionais, como máquinas de vetor de

suporte [47], árvores de decisão [48] e algoritmos de agrupamento [49], são limitadas

quanto ao volume de dados e à complexidade dos padrões que conseguem modelar. Com

o aumento da velocidade e diversidade do tráfego nas redes de computadores modernas,

essas abordagens enfrentam dificuldade de escalabilidade e generalização. A fim de abordar

essas limitações, arquiteturas de redes neurais profundas e especializadas têm se destacado

na implementação de Sistemas de Detecção de Intrusão [41, 50].
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2.2 Rede Adversária Generativa

A Rede Adversária Generativa (Generative Adversarial Network, GAN) é uma

arquitetura de rede neural profunda proposta por Goodfellow et al. [51] que visa aprender

a sintetizar amostras a partir de um conjunto de dados reais.

O conjunto de dados reais pode ser representado como uma distribuição proba-

bilística pr [52]. Essa distribuição é desconhecida, portanto, procura-se aproximá-la por

meio de um modelo genérico pθ, parametrizado por redes neurais. Para que pθ represente

de fato uma distribuição de probabilidade, é necessário que satisfaça dois critérios funda-

mentais: não negatividade e normalização [53, 54]. Matematicamente, para uma instância

de dados x, deve valer pθ(x) ≥ 0 e
∫

x pθ(x)dx = 1. Contudo, em espaços de alta dimen-

são a integral de normalização é intratável, o que inviabiliza o cálculo direto de pθ(x).

A solução é introduzir uma variável latente z, com distribuição conhecida e normalizada

pz(z), de modo que a distribuição no espaço dos dados seja definida indiretamente pela

transformação de z [55]. Assim, em vez de modelar pθ(x) de forma explícita, o problema

passa a ser o de aprender uma função que mapeie amostras do espaço latente para o

espaço de dados.

No contexto das GANs, como ilustrado na Figura 1, essa função de mapeamento

é implementada pelo Gerador Gθ. Dado um vetor latente z ∼ pz, o gerador produz uma

amostra sintética x = Gθ(z). Essa operação induz uma distribuição pG sobre o espaço de

dados, que corresponde à concretização de pθ. O objetivo do treino adversário é ajustar

os parâmetros de Gθ de forma que a distribuição induzida pG se aproxime da distribuição

real pr, tornando as amostras sintéticas indistinguíveis das reais para o Discriminador

[56].

Figura 1 – Rede Adversária Generativa. Fonte: elaboração do próprio autor.
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O Discriminador, denotado por Dφ, tem como objetivo distinguir entre amostras

reais, extraídas de pr, e amostras sintéticas, geradas a partir de pG. Formalmente, o

discriminador é uma função parametrizada que recebe uma instância x como entrada e

retorna um valor escalar Dφ(x) ∈ [0; 1], interpretado como a probabilidade de x ter sido

extraída da distribuição real. Tanto a saída do discriminador quanto a distribuição real

podem ser consideradas variáveis de Bernoulli, em que o rótulo y = 1 representa uma

amostra real (x ∼ pr) e y = 0 representa uma amostra sintética (x ∼ pG). A função

de perda do discriminador busca alinhar sua predição Dφ(x) ao rótulo verdadeiro y [51],

sendo expressa como a entropia cruzada binária na Equação seguinte,

LD(φ | θ) = −Ex∼pr

[

logDφ(x)
]

− Ez∼pz

[

log
(

1−Dφ(Gθ(z))
)]

. (2.1)

Visto que o treino da GAN é formulado como um jogo entre duas redes neurais,

o Discriminador busca maximizar sua capacidade de distinguir entre amostras reais e

sintéticas, enquanto o Gerador busca enganar o Discriminador ao produzir amostras que

pareçam reais. Dessa forma, a função de perda do Gerador pode ser definida como o

negativo da perda do Discriminador aplicada às amostras sintéticas, expressa em

LG(θ | φ) = Ez∼pz

[

log
(

1−Dφ(Gθ(z))
)]

. (2.2)

Enquanto Dφ tenta maximizar a probabilidade de classificar corretamente os da-

dos, Gθ tenta minimizar essa mesma capacidade. Esse treino adversário pode ser modelado

como um problema de otimização do tipo minimax, dado por

min
θ

max
φ

Ex∼pr

[

logDφ(x)
]

+ Ez∼pz

[

log
(

1−Dφ(Gθ(z))
)]

. (2.3)

O treinamento deve finalizar quando o Equilíbrio de Nash se estabelece, um estado

no qual tanto o Gerador quanto o Discriminador não conseguem diminuir suas funções de

perda ao modificar seus parâmetros, assumindo que o outro modelo permanece estável.

Variações da GAN foram propostas devido a falhas do modelo tradicional, como

o colapso de modo, a instabilidade de treino e a dissipação de gradientes [57, 58]. O

colapso de modo ocorre quando o modelo perde capacidade de diversificar os exemplos

sintetizados pelo gerador. A instabilidade no treino refere-se à dificuldade da GAN em

alcançar o Equilíbrio de Nash, dado o caráter competitivo e altamente sensível da otimi-

zação conjunta entre gerador e discriminador. A dissipação de gradientes surge quando

o discriminador se torna excessivamente eficaz em distinguir amostras reais de sintéticas,

fazendo com que o gerador receba gradientes pequenos, impossibilitando a atualização

suficiente de seus parâmetros para atingir desempenho comparável ao do discriminador.

Dentre as variações que buscam solucionar esses problemas estão a GAN convolucional

[59], a GAN condicional [60] e a GAN de Wasserstein [61].
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2.3 Rede Neural Convolucional

A Rede Neural Convolucional (do inglês Convolutional Neural Network, CNN) é

uma arquitetura de rede neural que visa extrair características de imagens a partir de

filtragem. A primeira proposta bem-sucedida da CNN foi feita por LeCun et al. [62] em

1998 para reconhecer dígitos escritos à mão [63]. Para realizar essa tarefa, a CNN combina

conceitos de convolução e agrupamento (pooling) com redes neurais densas.

A convolução pode ser definida como a transformação de uma imagem I de en-

trada, codificada como uma matriz de pixels, em uma imagem I ′ de saída. Essa transfor-

mação é baseada em um filtro matricial k, conhecido como kernel, com (2c + 1) colunas

e (2l+ 1) linhas, permitindo que a convolução seja centralizada na origem. Cada pixel de

I ′, definido por uma coordenada (u, v) [53], decorre da função expressa em

I ′(u, v) = k * I =
c

∑

i=−c

l
∑

j=−l

k(i, j) · I(u− i, v − j). (2.4)

A imagem I é varrida seguindo um passo, número de células que o kernel percorre

na convolução, o que define parcialmente a presença de redução de dimensionalidade

da imagem de entrada [53, 64]. O passo é combinado com o preenchimento, que busca

encaixar o filtro nas bordas da imagem. Comumente o passo é definido com o valor um,

gerando uma varredura pixel a pixel, e o preenchimento é utilizado para não gerar redução

de dimensionalidade [52]. O processo de convolução busca modificar a imagem de entrada

a fim de realçar ou extrair características da forma desejada [65]. Além disso, uma CNN

pode empregar múltiplos filtros durante uma convolução, o que culmina na geração de uma

matriz resultante para cada varredura individual. Esse conjunto de matrizes geradas por

cada passagem do filtro é denominado mapa de características. Extrações mais complexas

dependem de kernels mais elaborados e são afetadas pelo tamanho dos objetos alvo na

imagem [66].

Para identificar objetos de diversos tamanhos, as Redes Neurais Convolucionais

utilizam uma estratégia de subamostragem por região da imagem de entrada, processo

conhecido como agrupamento, ou pooling [65]. O objetivo dessa operação é reduzir pro-

gressivamente a resolução espacial dos mapas de características. Essa diminuição confere

menor carga computacional ao modelo. Além disso, o agrupamento opera deslizando uma

janela sobre o mapa de características, aplicando uma função de agregação aos valores da

janela, o que resulta em um valor para cada região.

Como retratado na Figura 2, a arquitetura da CNN comumente alterna camadas

de convolução e pooling, construindo uma representação hierárquica da imagem de en-

trada. Os mapas de características resultantes dessas camadas ficam organizados em um

tensor tridimensional (altura × largura × número de canais). A fim de integrar as carac-
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terísticas extraídas com a rede neural, uma camada de achatamento (flatten) é aplicada

[67]. Essa camada transforma o tensor multidimensional em um vetor unidimensional,

que é entrada de uma rede neural composta por camadas densas e uma camada de saída.

Geralmente a saída dessa rede é ativada pela função softmax, que atribui à imagem de

entrada probabilidades de pertencer a cada uma das classes de saída [68].

Kernel

Entrada

Classe A

Classe B

Classe D

Classe C

Convolução Convolução Convolução

Pooling Pooling

Flatten
Densas

Softmax

Figura 2 – Rede Neural Convolucional. Fonte: elaboração do próprio autor.

As Redes Neurais Convolucionais unidimensionais constituem uma variação da

CNN bidimensional. A principal diferença reside na convolução e nos dados, pois, em

vez de empregar um filtro bidimensional sobre dados matriciais, elas utilizam um vetor

unidimensional em dados unidimensionais [67]. Essa implementação é aplicada neste tra-

balho deslizando o kernel sobre o eixo sequencial das estatísticas de tráfego de rede de

computadores.

2.4 Autocodificador Variacional β

O Autocodificador Variacional (do inglês Variational Autoencoder, VAE), proposto

por Kingma e Welling [69], é uma arquitetura de rede neural generativa fundamentada em

inferência variacional bayesiana. Embora o VAE seja capaz de aprender representações

latentes contínuas, suas variáveis frequentemente sofrem de emaranhamento, resultando

em um espaço latente pouco interpretável no qual uma única dimensão pode codificar

múltiplas características dos dados simultaneamente. Para contornar esse problema, o

β-VAE foi introduzido por Higgins et al. [70] com o objetivo de induzir o desemaranha-

mento dessas representações. Essa abordagem obtém um espaço latente fatorado, no qual

cada dimensão captura, de forma isolada, um único fator de variação estatisticamente

independente presente nos dados originais.

Assim como nas redes GAN, assume-se que os dados observados x são gerados por

um processo aleatório contínuo envolvendo uma variável latente não observada z. O β-

VAE baseia-se em duas redes neurais parametrizadas conjuntas: o Codificador, denotado
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por qρ(z|x), que mapeia probabilisticamente os dados reais para uma distribuição no

espaço latente; e o Decodificador, denotado por pη(x|z), que reconstrói os dados a partir

das representações latentes amostradas [69].

A arquitetura que materializa esse processo de inferência e reconstrução é deta-

lhada na Figura 3. O fluxo de dados se inicia com a inserção da amostra original x no

codificador. Diferentemente de autocodificadores clássicos, a rede qρ(z|x) não produz um

único vetor latente, mas sim os parâmetros que definem uma distribuição de probabilidade

para o dado inserido: um vetor de médias (µ) e um vetor de desvios padrão (σ). A partir

desses parâmetros, realiza-se a amostragem do vetor latente z. Para que esse processo

estocástico de amostragem permita o fluxo contínuo de gradientes durante o treinamento,

aplica-se o truque da reparametrização (reparameterization trick). Por meio dessa técnica,

z é calculado de forma determinística como z = µ + σ ⊙ ε, sendo ε um ruído aleatório

amostrado de uma distribuição normal padrão N (0, I). O vetor amostrado z, que contém

um resumo comprimido da entrada, é então repassado ao decodificador pη(x|z). A função

final dessa rede é gerar a entrada reconstruída x′ o mais fidedigna possível à amostra

original (x ≈ x′), denotada pela integração pη(x) =
∫

pη(x|z)p(z)dz.

Dado Original

Z

Vetor
Latente

Dado
Reconstruído

x

µ

σ

Média

Desvio Padrão

Codificador
qρ(z | x)

Decodificador
p η(x | z)

x'

Figura 3 – Autocodificador Variacional. Fonte: elaboração do próprio autor.

Essa integração exige a marginalização sobre todo o espaço latente z. Como z

opera em um espaço contínuo tipicamente multidimensional, o cálculo da integral e a de-

terminação da verdadeira distribuição posterior pη(z|x) tornam-se computacionalmente

intratáveis; portanto, para viabilizar o treinamento, o modelo emprega a inferência va-

riacional bayesiana. O codificador qρ(z|x) passa a atuar como uma aproximação para a

distribuição posterior verdadeira, permitindo que os parâmetros sejam atualizados por

meio da maximização do Limite Inferior das Evidências (Evidence Lower Bound, ELBO).
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Dessa maneira, a função de perda do β-VAE é otimizada durante o treinamento

e composta intrinsecamente por duas porções distintas, que perseguem objetivos concor-

rentes para a rede neural, representada por

Lβ-VAE(x, η, ρ) = −Ez∼qρ(z|x)

[

log pη(x | z)
]

+ β ×DKL

(

qρ(z | x) ‖ p(z)
)

. (2.5)

A primeira parcela corresponde ao termo de reconstrução do ELBO

(−Ez∼qρ(z|x)

[

log pη(x | z)
]

) e diz respeito ao erro de reconstrução, cuja finalidade é avaliar

a fidelidade e a precisão com que o decodificador consegue reproduzir os dados originais.

A segunda parcela (β×DKL) atua como um termo de regularização probabilística, encar-

regado de estruturar e impor restrições à distribuição do espaço latente. É na inclusão do

termo de penalidade β na segunda porção que o β-VAE se diferencia de seu predecessor,

transformando o problema de otimização padrão em um cenário com restrições.

Quando β = 1, a função de perda se iguala à do VAE padrão. No entanto, ao

definir β > 1, o modelo aplica uma penalidade maior sobre a divergência, criando um

gargalo de informação no espaço latente. Sob essas condições, o codificador encontra

suas capacidades de representação restringidas e não consegue mais manter codificações

redundantes ou correlacionadas. Para minimizar a perda, o modelo é forçado a encontrar

uma representação mais eficiente, isolando as características essenciais e estatisticamente

independentes em dimensões distintas do vetor latente z. Essa penalidade introduz o

desemaranhamento do espaço latente z.

Contudo, conforme o termo β é elevado, introduz-se um trade-off. Ao amplificar o

peso do regularizador, a rede passa a priorizar a independência estrutural do espaço la-

tente em detrimento do termo de reconstrução. O codificador, estrangulado pelo gargalo

de informação, passa a descartar variações mais sutis dos dados originais para satisfazer

a restrição matemática. O resultado empírico desse desequilíbrio é a geração de decodi-

ficações imprecisas ou incompletas. Portanto, a eficácia do β-VAE em reconstruir dados

depende do balanceamento desse trade-off na calibração do hiperparâmetro β.

2.5 Inteligência Artificial Explicável

A Inteligência Artificial Explicável é o campo de estudo complementar à Inteli-

gência Artificial, englobando técnicas de elucidação de modelos de IA caixas-pretas, cujo

funcionamento interno não é inteligível ao ser humano. Os métodos de XAI empregam

diferentes estratégias para tornar mais compreensível o processo de decisão ou a arquite-

tura das caixas-pretas, promovendo maior transparência, auditabilidade e confiança em

soluções baseadas em IA [71].
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Algoritmos de XAI classificados como métodos de explicação buscam detalhar

o processo decisório dos modelos de IA, demonstrando as razões de predições ou com-

portamentos específicos; já aqueles voltados a racionalizar a estrutura são considerados

métodos de interpretação. As técnicas de XAI também se organizam conforme o escopo

de explicação fornecido e a fase de treinamento em que são aplicadas [72].

O conceito de escopo é cabível apenas a técnicas de explicação e é dividido em local

e global. Explicações locais explicitam as intuições sobre o processo de classificação de

instâncias individuais, enquanto explicações globais mostram tendências e noções gerais

do modelo. Por focar em amostras individuais, o escopo local, na maioria das vezes, não

é suficiente para elucidar o comportamento de um modelo de IA como um todo [73].

Ao longo do desenvolvimento do modelo, as técnicas de XAI podem ser aplicadas

em três diferentes momentos: construção dos dados (ante-hoc ou pre-hoc), arquitetura do

modelo (intrínseco ao modelo) e após o treino (post-hoc) [72, 13]. As estratégias ante-hoc

buscam explicar os dados de treino, explicitando estatísticas de correlação, distribuições

marginais e condicionais, presença de ocorrências atípicas (outliers), desequilíbrio entre

classes, além de identificar atributos redundantes ou irrelevantes. Essa etapa engloba a

Análise Exploratória de Dados, Engenharia de Características, Grafos de Conhecimento e

Métodos de Sumarização de Conjuntos de Dados. Métodos intrínsecos ao modelo buscam

investigar o processo de treinamento, criando modelos naturalmente mais compreensíveis.

Essa categoria de XAI limita as famílias de modelos de IA a algoritmos interpretáveis,

como regressões lineares, árvores de decisão, modelos baseados em regras e, em alguns

casos, modelos lineares generalizados. Além disso, esses métodos exploram alterações na

arquitetura de modelos caixas-pretas, como a hibridização de suas estruturas com algo-

ritmos interpretáveis e a introdução de camadas de regularização. As abordagens XAI

post-hoc são as mais utilizadas em trabalhos do estado da arte e abrangem métodos que

explicam modelos já totalmente treinados.

A relação entre XAI e IA convencional quanto ao desempenho preditivo depende

da categoria de técnica empregada. As abordagens post-hoc não modificam o modelo

explicado nem suas saídas, limitando-se a acrescentar uma justificativa às predições já

produzidas, de modo que não representam ganho de acurácia, mas de transparência e

auditabilidade. Os métodos intrínsecos, por sua vez, restringem a modelagem a algoritmos

interpretáveis, o que pode implicar perda de desempenho em problemas complexos e

caracteriza um compromisso entre acurácia e interpretabilidade [74].

A Figura 4 ilustra a organização dos métodos de XAI post-hoc em seis categorias

principais, seguindo a taxonomia proposta por Ali et al. [75]: atribuição, visualização,

baseados em exemplos, teoria dos jogos, extração de conhecimento e métodos neurais.
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Figura 4 – Categorias de XAI post-hoc. Fonte: elaboração do próprio autor.

Ferramentas post-hoc de atribuição visam identificar quais parcelas de uma entrada

de dados contribuíram para uma predição específica. Essas podem ser categorizadas em

diferentes famílias:

• Deep Taylor Decomposition (DTD): consiste em somar pontuações de relevância de

características para elucidar o comportamento local do modelo [76];

• Métodos de Perturbação: calculam a atribuição de cada característica dos dados

modificando, deletando ou mascarando a instância de entrada e observando o im-

pacto que essas mudanças acarretam na saída do modelo. Ferramentas de pertur-

bação incluem estratégias de substituição de modelo, como o Local Interpretable

Model-agnostic Explanations (LIME), que ajusta um modelo interpretável sobre

as amostras localmente perturbadas; Âncora, que busca uma regra de decisão que

explica uma predição individual; o Randomized Input Sampling to Provide Explana-

tions (RISE), voltado para visão computacional, que embaralha as regiões de uma

imagem para estimar a relevância de cada parte na classificação final; e o Permuta-

tion Feature Importance (PFI), que mede o quanto a permutação de uma variável

compromete o desempenho do modelo [77, 78];

• Retropropagação: determina os valores de atribuição para as características com

base em retropropagação em uma Rede Neural. Por exemplo, o Class Activation

Map (CAM) identifica áreas discriminativas de uma imagem que contribuem para

sua classificação, enquanto o Gradient-weighted Class Activation Mapping (Grad-

CAM) evolui o CAM para utilizar informações de gradiente. Mapas de Saliência

calculam o gradiente da função de perda em relação aos pixels de uma imagem
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de entrada para realçar as áreas de maior impacto preditivo. SmoothGrad reduz o

ruído dos mapas de saliência, adicionando ruído Gaussiano à imagem de entrada e

calculando a média dos mapas de sensibilidade. Finalmente, Gradientes Integrados

acumulam gradientes ao longo da retropropagação levando em conta uma linha

base, como uma imagem preta, a fim de suprimir ruídos e fornecer atribuições mais

confiáveis [79];

• Deep Learning Important FeaTures (DeepLIFT): atribui pontuação de importância

às variáveis de entrada com base em seus desvios em relação a um ponto de referência

pré-definido, geralmente uma imagem neutra definida pelo usuário. A qualidade e a

consistência das explicações podem ser sensíveis à escolha da condição de referência

[80].

Ferramentas post-hoc de visualização concentram-se em investigar padrões subja-

centes em modelos de IA a partir da visualização de representações comportamentais.

Essa categoria de XAI compreende os algoritmos:

• Partial Dependence Plots (PDP): exibe uma previsão média do modelo caixa-preta

quando uma das características dos dados é alterada ao longo de sua gama de valores,

do valor mínimo ao máximo, enquanto as demais são fixadas. Essa técnica assume

independência entre as variáveis [81];

• Individual Conditional Expectations (ICE): mostra para cada instância de dados

o impacto na previsão do modelo ao alterar o valor de uma única característica

enquanto as demais permanecem nos valores originais da amostra. Assim como o

PDP, o ICE assume que as características não possuem correlação [82];

• Accumulated Local Effects (ALE): estima o impacto de uma variável sobre a predição

do modelo calculando variações locais médias ao longo de intervalos do seu domínio,

sem assumir independência entre as características [83].

As abordagens post-hoc baseadas em exemplos geram previsões para uma entrada

fornecida e as comparam com amostras de treino usando métricas de distância. Dois

principais algoritmos compõem essa família XAI:

• Contrafactuais: apresentam qual a mínima mudança em uma instância levaria o

modelo caixa-preta a gerar uma predição alternativa [84];

• Exemplos Adversários: identificam perturbações, geralmente imperceptíveis ao agente

humano, nos dados de entrada que induzem o modelo caixa-preta a mudar sua pre-

dição. Essas perturbações revelam sensibilidade do modelo e podem ser usadas para

explicar seu processo decisório por meio de contrastes entre instâncias similares [85].
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Os métodos de XAI baseados em teoria dos jogos empregam heurísticas da área de

jogos cooperativos para explicar modelos de IA. Essa categoria compreende o algoritmo

mais utilizado para explicações post-hoc de dados tabulares em trabalhos do estado da

arte, o SHapley Additive exPlanations (SHAP). O SHAP ressignifica a teoria de Shapley,

que visa calcular a contribuição de cada jogador em um jogo cooperativo, para determi-

nar qual a importância de cada variável dos dados na previsão de uma instância. Essa

ferramenta combina de maneira aditiva os impactos de cada característica em múltiplas

amostras de dados, culminando em uma explicação global [30].

A extração de conhecimento refere-se a abordagens que objetivam recuperar o co-

nhecimento aprendido por um modelo caixa-preta. Essa categoria possui duas ferramentas

principais:

• Extração de Regras: aproxima regras de “SE-ENTÃO”, que estabelecem que uma

condição leva a uma determinada predição, e regras “M-de-N”, utilizando expressões

booleanas para determinar se um número mínimo de condições é satisfeito dentro de

um conjunto total de restrições. Os métodos de extração se dividem em três tipos:

os decomposicionais, que analisam cada neurônio internamente; os pedagógicos, que

observam a entrada e saída da rede; e os ecléticos, que combinam os dois para gerar

explicações mais completas [86, 87];

• Destilação de Modelos: treina um modelo mais simples e interpretável (aluno) para

imitar o comportamento de um modelo caixa-preta (professor). O aluno aprende

tanto as respostas quanto as intuições do professor [88].

Métodos neurais visam explicar redes neurais analisando predições individuais,

simplificando modelos ou visualizando padrões aprendidos. Essa abordagem divide-se em

duas principais estratégias:

• Métodos de Influência: medem o quanto cada entrada afeta a saída da rede. Essa

abordagem inclui ferramentas como Importância de Características (Feature Im-

portance), que avalia a importância de variáveis ao medir o impacto negativo que

têm no desempenho do modelo; Layer-wise Relevance Propagation (LRP), que dis-

tribui a relevância da predição das saídas para as entradas, buscando determinar

quais partes da entrada foram mais impactantes na predição levando em conta os

pesos dos neurônios; e Análise de Sensibilidade (Sensitivity Analysis), que perturba

entradas para observar a estabilidade da saída [74];

• Métodos Baseados em Conceitos: buscam traduzir os padrões internos do modelo

caixa-preta em conceitos acessíveis ao agente humano. Essa técnica compreende o

Concept Activation Vectors (CAV), representação vetorial de conceitos obtidos a

partir da ativação de uma camada quando submetida a exemplos que possuem ou
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não o conceito que se deseja explorar; e o Testing with CAVs, indicação da influência

de cada conceito na predição do modelo caixa-preta a partir da aproximação de uma

entrada e um conceito [89].

Quanto ao domínio de aplicação, a XAI é cabível aos mesmos contextos da IA

convencional, embora nem todo modelo seja explicável na mesma medida. Em arquiteturas

de grande escala, como os Grandes Modelos de Linguagem, não há uma única técnica capaz

de elucidar o sistema integralmente, mas sim ferramentas que esclarecem parcelas de seu

funcionamento, como a inspeção de mapas de atenção, a atribuição de importância a

tokens de entrada e a análise de representações internas. Ainda assim, o valor explicativo

desses mecanismos é objeto de disputa: Jain e Wallace [90] mostram que os pesos de

atenção frequentemente não se correlacionam com medidas de importância baseadas em

gradiente, enquanto Wiegreffe e Pinter [91] contestam essa conclusão, argumentando que

ela depende da definição de explicação adotada. A explicação obtida nesses modelos é,

portanto, necessariamente parcial, o que reforça o caráter da XAI como ferramenta de

apoio à análise e não como garantia de compreensão completa do modelo.

Independentemente da categoria, a explicabilidade implica custo computacional

adicional. Métodos de perturbação, como LIME e SHAP, exigem inferências suplementa-

res para cada instância explicada, e o cálculo exato dos valores de Shapley cresce exponen-

cialmente com o número de atributos [30]. Métodos contrafactuais, por sua vez, resolvem

um problema de otimização a cada explicação gerada [84]. Esse sobrecusto, aliado ao fato

de nem toda aplicação demandar justificativa para suas decisões, explica por que a XAI

não é empregada de forma indiscriminada, concentrando-se em domínios críticos ou regu-

lados, como saúde, concessão de crédito e segurança cibernética, além de auditorias e da

depuração de modelos durante o desenvolvimento.

No contexto de detecção de intrusão em redes de computadores, técnicas de XAI

que buscam explicar o conjunto de dados e a importância das variáveis do modelo com-

pletamente treinado são as mais empregadas, especialmente a Análise Exploratória de

Dados, SHAP e LIME [13, 75]. Este trabalho estuda a aplicação de Análise Exploratória

de Dados como um ponto de partida antes do treino de modelos caixas-pretas a fim de de-

terminar a distribuição e correlação dos dados, auxiliando em uma análise mais minuciosa

tanto do conjunto de dados quanto do sistema de detecção de intrusão.

Este trabalho emprega, ainda, uma variação menos computacionalmente custosa

do SHAP, o KernelSHAP, após o treino do modelo para explicar seu processo decisório.

Embora técnicas como LIME, ICE, LRP, DeepLIFT, ALE, PDP e PFI ofereçam expli-

cações baseadas em atributos, suas abordagens não atendem plenamente às necessidades

deste trabalho. LIME e ICE se apoiam em perturbações locais nas instâncias para es-

timar a relevância de atributos, enquanto LRP e DeepLIFT propagam pontuações de

contribuição de uma amostra camada a camada na rede. Essas abordagens tendem a
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produzir explicações inconsistentes entre instâncias, o que impossibilita a análise de pa-

drões globais. ALE e PDP calculam efeitos marginais médios, desconsiderando interações

complexas entre variáveis. Finalmente, o PFI busca medir a importância de cada atributo

pela perda de desempenho ao permutá-lo, mas ignora interações entre variáveis e não gera

uma decomposição direta do comportamento do modelo, sendo também sensível a corre-

lações nos dados. O emprego de SHAP aumenta a transparência do sistema, agregando

confiabilidade à solução de segurança, além de possibilitar a identificação de vieses que

influenciam de forma negativa as predições do modelo.

2.5.1 LIME

Local Interpretable Model-agnostic Explanations (LIME) é uma técnica que explica

a predição de qualquer classificador de forma local, aproximando o modelo complexo por

um modelo linear mais simples na vizinhança da predição a ser explicada [92].

O LIME utiliza um modelo linear g(b) para aproximar localmente a predição do

modelo original f(x), em que b é um vetor binário (b ∈ {0, 1}M), e M é o número de

componentes interpretáveis (no contexto de dados tabulares, o número de característi-

cas). Esse vetor binário indica a presença da i-ésima característica (bi é 1 se presente, 0

caso contrário) em uma versão perturbada da entrada simplificada x̃. Quando uma carac-

terística está ausente, ela é substituída por um valor de referência, como o valor esperado

E[xi]. A função de mapeamento hx, responsável por mapear b para a entrada original x,

a qual ⊙ representa a multiplicação elemento a elemento, é expressa em

hx(b) = x⊙ b+ E[x]⊙ (1− b). (2.6)

O modelo local do LIME, g(b), segue uma atribuição de característica aditiva,

conforme

g(b) = ψ0 +
M
∑

i=1

ψibi, (2.7)

em que ψ0 = E[f(x)] é a predição base, ou seja, a saída média do modelo.

Sendo G o conjunto de modelos lineares, o modelo g é obtido minimizando a função

de perda heurística denotada em

min
g∈G

∑

b

πx̃(b)[f(hx(b))− g(b)]2 + Ω(g). (2.8)

O termo πx̃(b) é um peso de kernel que atribui importâncias diferentes para cada

instância de b; já Ω(g) é um termo de regularização para evitar sobreajuste.
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No entanto, a escolha arbitrária do kernel de ponderação no LIME pode criar

aproximações que divergem do modelo original, enquanto o termo de regularização pode

suprimir a verdadeira importância das características.

2.5.2 SHapley Additive exPlanations

O SHapley Additive exPlanations é uma técnica concebida por Lundberg e Lee em

2017 [30], baseada na teoria dos jogos e nos valores de Shapley. A teoria dos valores de

Shapley distribui um “pagamento” a cada “jogador” de acordo com sua contribuição para

o resultado do jogo. O SHAP trata cada característica como um jogador. A contribuição de

cada característica é determinada calculando como sua presença em diferentes conjuntos

de características afeta a saída do modelo.

Sendo xi a i-ésima característica do modelo, o problema central é determinar o

quanto xi contribui para a predição f(x). A contribuição marginal de xi expressa o quanto

ela adiciona ao resultado do jogo quando se junta a uma coalizão S, subconjunto do total

de características F . A contribuição marginal de cada característica é dada por

Δi(S) = f(S ∪ {xi})− f(S). (2.9)

O valor de Shapley para xi, denotado por ψi, é a média de sua contribuição mar-

ginal sobre todas as permutações possíveis de características, conforme

ψi =
∑

S⊆F ∖{xi}

|S|!(M − |S| − 1)!

M !
Δi(S). (2.10)

Como a maioria dos modelos não pode ser executada com características ausentes,

o termo f(S) é aproximado usando o valor esperado condicional da predição, como em

f(S) ≈ E[f(x) | xS]. Isso leva à definição formal dos valores SHAP, expressa por

ψi(f, x) =
∑

S⊆F ∖{xi}

|S|!(M − |S| − 1)!

M !
·

[

E[f(x) | xS∪{xi}]− E[f(x) | xS]
]

. (2.11)

O cálculo exato dos valores SHAP é computacionalmente caro, com complexidade

de O(2M). Para contornar isso, o KernelSHAP aproxima esses valores utilizando o fra-

mework de regressão linear do LIME, substituindo o kernel de ponderação heurístico do

LIME por um kernel derivado da teoria dos valores de Shapley. O termo de regularização

é, portanto, eliminado. O kernel de ponderação do KernelSHAP atribui pesos maiores a

coalizões com quantidades de características próximas a 0 ou M , dado por

πx̃(b) =
M − 1

(

M
|b|

)

|b| (M − |b|)
. (2.12)
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O KernelSHAP calcula os valores SHAP (ψi) ao otimizar a função de perda

J (f, g, πx̃) =
∑

b

πx̃(b)[f(hx(b))− g(b)]2, (2.13)

que espelha a do LIME, mas com o kernel teoricamente fundamentado do SHAP.

Por construção, o KernelSHAP satisfaz propriedades desejáveis como acurácia local

(g(b) = f(x) quando x = hx(b)), ausência (bi = 0 =⇒ ψi = 0) e consistência (se a

contribuição de uma característica aumenta, seu valor SHAP não pode diminuir).

2.5.3 Métricas de Avaliação

Em problemas de classificação, o desempenho de modelos é medido com base

em acertos das decisões dentre um conjunto finito e discreto de classes dos dados. A

ferramenta primária para extrair e visualizar essas informações é a matriz de confusão,

uma estrutura tabular que cruza as predições realizadas pelo modelo com os rótulos reais

do conjunto de dados. Em um cenário de classificação binária, essa matriz é composta

por quatro elementos: os Verdadeiros Positivos (V P ) e os Verdadeiros Negativos (V N),

que representam os acertos do modelo nas respectivas classes, e os Falsos Positivos (FP )

e Falsos Negativos (FN), que quantificam as predições incorretas [93].

A distinção entre falsos positivos e falsos negativos é de suma importância no

contexto de detecção de anomalias de rede, já que revela se o sistema deixa de perceber

tráfego espúrio ou pune injustamente usuários legítimos. O falso positivo, também conhe-

cido como erro do Tipo I, ocorre quando o modelo sinaliza a presença de uma anomalia

que não existe, funcionando como um alarme falso. Por outro lado, o falso negativo, erro

do Tipo II, acontece quando o modelo classifica uma amostra positiva como negativa [94].

A partir dessas métricas primárias, calculam-se as taxas de erro específicas que

ajudam a entender a proporção das falhas do modelo. A Taxa de Falso Positivo (TFP )

mede a proporção de amostras que são reais negativas, mas que foram incorretamente

rotuladas como positivas, sendo definida por

TFP =
FP

FP + V N
. (2.14)

A Taxa de Falso Negativo (TFN) indica a proporção de observações positivas que o

modelo não conseguiu identificar, calculada por

TFN =
FN

FN + V P
. (2.15)

Para avaliar a confiabilidade do classificador em suas predições positivas, recorre-

se comumente à Revocação e à Precisão. A Revocação, também chamada de Sensibilidade
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ou Taxa de Verdadeiros Positivos, avalia a capacidade do modelo de encontrar todas as

amostras que são de fato positivas, dada por

Revocação =
V P

V P + FN
. (2.16)

A Precisão revela a proporção de acertos positivos dentre tudo aquilo que o modelo

classificou como positivo, demonstrada em

Precisão =
V P

V P + FP
. (2.17)

Com o intuito de resumir o trade-off entre precisão e revocação em um único

número, utiliza-se frequentemente a métrica F1-Score, que consiste na média harmônica

entre ambas [95]. Essa métrica é expressa em

F1-Score = 2×
Precisão× Revocação
Precisão + Revocação

=
2V P

2V P + FP + FN
. (2.18)

Contudo, o F1-Score desconsidera os Verdadeiros Negativos (V N), frequentemente pre-

sentes em dados desbalanceados como os de tráfego de redes de computadores. Nesses

dados, o F1 pode apresentar uma avaliação enganosa, falhando em refletir a verdadeira

competência do modelo ao ignorar os acertos da classe majoritária.

Para mitigar as limitações do F1, o Coeficiente de Correlação de Matthews (Matthews

Correlation Coefficient, MCC) é adotado como uma alternativa mais confiável e robusta

[96, 97]. O MCC leva em consideração todos os quadrantes da matriz de confusão e calcula

um coeficiente de correlação entre os valores observados e preditos. O resultado contínuo

varia de −1 (total discordância) a +1 (predição perfeita), passando por 0 (predição equi-

valente ao acaso). Essa métrica tende a ser mais confiável sob classes desbalanceadas e é

definida por

MCC =
(V P × V N)− (FP × FN)

√

(V P + FP )(V P + FN)(V N + FP )(V N + FN)
. (2.19)
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3 TRABALHOS RELACIONADOS

Sistemas de Detecção de Intrusão baseados em Aprendizado de Máquina e Apren-

dizado Profundo têm sido explicados por algoritmos de Inteligência Artificial Explicável

buscando aumentar sua confiabilidade. Essas estratégias comumente atribuem importân-

cias às características dos dados de entrada, aumentando o entendimento sobre as infe-

rências dos modelos e potencialmente possibilitando otimização transparente.

Al-Essa et al. [34] propuseram um método de detecção de ataques de rede nome-

ado PANACEA baseado em aprendizado por agrupamento e treino adversário. Os autores

treinaram múltiplos modelos de rede neural profunda independentemente em quatro con-

juntos de dados: NSL-KDD, UNSW-NB15, CIC-IDS2017 e CICMalDroid20. Os dados

foram aumentados utilizando aprendizado adversário para gerar modelos mais robustos.

DALEX, um framework de inteligência artificial explicável que combina explicadores base-

ados em LIME, SHAP, ALE e métodos de extração de conhecimento, foi empregado para

determinar as importâncias das características para cada modelo. Essas importâncias fo-

ram agrupadas em clusters de acordo com sua similaridade em relação às características.

Os autores selecionaram modelos com explicações distintas a fim de promover diversidade

em aprender padrões de ataques variados. Ainda que, em média, o F1-Score ponderado

tenha aumentado 5 pontos percentuais (p.p.) com o emprego do PANACEA, a ausência

de transparência do modelo final foi apontada como uma limitação. Outra limitação é a

falta de justificativa direta e explicável sobre a seleção de características.

Arreche et al. [35] desenvolveram um IDS com uma estrutura hierárquica de treino.

Uma coleção de classificadores base é usada para melhorar a detecção multiclasse do

sistema para ataques dos conjuntos de dados CIC-IDS2017, NSL-KDD e RoEduNet-

SIMARGL2021. No primeiro nível da hierarquia, os autores empregam técnicas que vão de

Árvores de Decisão até Redes Neurais Profundas. Esses modelos são alimentados a partir

de duas estratégias de seleção de características: o conjunto completo e um subconjunto

reduzido das oito mais impactantes identificadas pelo uso de explicações de SHAP em um

estudo prévio. Esse estudo anterior baseou-se em métricas quantitativas, perturbações lo-

cais e os valores médios absolutos de SHAP, o que ignora a orientação das influências das

variáveis. O segundo nível da hierarquia compreende múltiplos métodos de agrupamento

treinados com as saídas dos modelos do primeiro nível, utilizando tanto as classes preditas

quanto as distribuições de probabilidade. Esse estágio incorpora seleção de características

baseada em Ganho de Informação para refinar os sinais preditivos mais significativos,

aumentando o F1-Score do sistema em média em 2 p.p. Apesar de usar características se-

lecionadas pelo SHAP como alternativa de treino dos modelos do primeiro nível, o melhor

modelo agrupado final foi obtido considerando o conjunto completo de características.
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Irénée et al. [31] propuseram um framework para melhorar o desempenho e a ex-

plicabilidade de um sistema classificador de tráfego HTTPS de duas camadas baseado em

XGBoost. Os autores focam na detecção de ataques que tiram proveito das consultas DNS

criptografadas por HTTPS, o DNS over HTTPS (DoH), usando o menor número possível

de características do conjunto de dados CIRA-CIC-DoHBrw-2020. A primeira camada do

sistema classifica o tráfego HTTPS, separando DoH das demais atividades. A segunda

camada classifica o DoH como legítimo ou espúrio. As importâncias das características

do modelo são analisadas usando TreeSHAP. O módulo de Avaliação Sequencial Progres-

siva iterativamente avalia todas as combinações de subconjuntos das dez características

mais importantes em ambas as camadas, selecionando um conjunto ótimo de três e cinco

características do conjunto original de 33, respectivamente. Apesar de os autores empre-

garem SHAP, a mistura e teste sistemático de múltiplas combinações de características

prejudica a explicabilidade e torna o processo de seleção opaco. As explicações locais de

SHAP analisadas pelos autores baseiam-se em quatro amostras aleatórias do conjunto de

dados, cada uma representando um tipo de tráfego: DoH, não-DoH, DoH legítimo e DoH

espúrio. O mesmo desempenho (i.e., F1-Score de 100%) foi atingido com as 10 caracterís-

ticas mais importantes e a variante de menor dimensão; no entanto, a última apresentou

uma diminuição de cerca de 70 milissegundos no tempo de inferência de cada camada.

Chinu e Bansal [36] implementaram um framework híbrido nomeado Fair-XIDS

para melhorar o desempenho de detecção de classificadores de Floresta Aleatória, Árvore

de Decisão, Máquina de Vetor de Suporte e Redes Neurais. O sistema foi avaliado em dois

conjuntos de dados da plataforma Kaggle (Malware Detection e Cyber Security Attacks) e

dois amplamente utilizados: CIC-IDS2017 e NSL-KDD. Eles empregaram o DTO-SMOTE

para realizar sobreamostragem e tratar desbalanceamento de dados. Desenviesamento

adversário foi usado durante o treino para neutralizar vieses algorítmicos. Finalmente, os

autores aplicaram Classificação com Rejeição durante o pós-processamento para evitar

que os modelos tomem decisões sob baixa confiança ou potencial viés. O desenviesamento

adversário é calculado subtraindo o termo de regularização dos valores de SHAP, visando

minimizar a perda preditiva e maximizar a perda adversária. O aspecto explicativo do

XAI só é utilizado para explicar o modelo globalmente usando os valores médios absolutos

de SHAP para cada característica, o que desconsidera impactos positivos e negativos

necessários para avaliar vieses e características prejudiciais. Os autores destacam que o

framework deles balanceia a compensação entre acurácia e equidade reduzindo a taxa de

falsos positivos em média em 85%.

Shtayat et al. [37] propuseram um sistema de detecção de intrusão para o ambiente

de Internet das Coisas Industrial que combina Redes Neurais Convolucionais, Votação

Majoritária e XAI. Os autores implementaram três variações de CNNs com diferentes

quantidades de camadas e nós. Esses modelos são combinados em um comitê, no qual

as predições individuais passam por uma votação majoritária para definir a decisão fi-
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nal. As três variações de CNN e o comitê são comparados com um modelo de Máquina

de Aprendizagem Extrema e outros sistemas do estado da arte. Os classificadores são

treinados para detecção de intrusão binária e multiclasse, tarefas nas quais o comitê atin-

giu métricas maiores para o conjunto de dados TON_IoT, com um F1-Score de 100%

e 99,5%, respectivamente. As importâncias de características das categorizações binária

e multiclasse foram explicadas pelos algoritmos de LIME e SHAP, exibindo relevâncias

conflitantes. Apesar dessa inconsistência, inexplorada pelo trabalho, o carimbo temporal

do pacote é demarcado como uma característica-chave da detecção. Esse comportamento,

clarificado pelo método de XAI, pode indicar um viés de sobreajuste que os autores não

detectaram ou mitigaram.

Mahmoud et al. [32] propuseram um sistema de detecção de intrusão explicável

de dois estágios que combina classificação binária e multiclasse. O sistema inicialmente

classifica tráfego como legítimo ou espúrio usando diversos modelos, indo de Linear Sup-

port Vector Machine (LinearSVM) até Light Gradient Boosting Machine (LightGBM).

Posteriormente, modelos Bi-LSTM e CNN-Bi-LSTM são treinados somente com ataques

dos conjuntos de dados CIC-IDS2017 e UNSW-NB15, originais e sobreamostrados, para

classificá-los em categorias específicas. A técnica LightGBM foi selecionada por conta da

sua baixa taxa de falsos negativos e alto F1-Score comparado com os demais modelos.

Essa técnica foi, ainda, explicada globalmente por meio de SHAP. O modelo Bi-LSTM

combinado com SMOTE foi designado como o classificador multiclasse final do framework.

O sistema obteve 99,8% de F1-Score para o conjunto CIC-IDS2017 e 97,2% para o UNSW-

NB15. Ainda que os autores comentem sobre a orientação das importâncias de SHAP com

gráficos de enxame, potenciais vieses como a dominância da característica Time-to-Live

não foram investigados.

Keshk et al. [33] implementaram um sistema de detecção de intrusão baseado em

LSTM para classificação binária de tráfego tirando proveito de quatro técnicas de ex-

plicação: SHAP, Permutation Feature Importance, Individual Conditional Expectations e

Partial Dependence Plots. A estrutura proposta no artigo explica o processo de decisão

do sistema local e globalmente, analisando as características mais importantes a fim de

aumentar sua confiabilidade. Os autores sugerem que métodos globais de XAI podem

auxiliar no processo de seleção de características. No entanto, a metodologia proposta

envolve a seleção das 20 características mais influentes de cada método, gerando subcon-

juntos de atributos oriundos de técnicas distintas que frequentemente divergem entre si.

Em seguida, avalia-se a eficácia dessas seleções na detecção de ataques utilizando as ba-

ses de dados UNSW-NB15, TON_IoT e NSL-KDD. As características mais importantes

apontadas pelo PFI e SHAP são combinadas, criando um subconjunto de dados que, ao

treinar o sistema proposto, atinge métricas de detecção similares às dos modelos treina-

dos com subconjuntos extraídos apenas baseando-se em um método de XAI. O F1-Score

variou de 77% para o conjunto de dados NSL-KDD até 88% para o UNSW-NB15.
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A maior parte dos trabalhos revisados que empregam XAI utiliza, especificamente,

o SHAP para explicar a importância das características dos modelos. Frequentemente os

métodos de explicação são subutilizados ao deixar de analisar as orientações das impor-

tâncias de características, comportamentos temporais e específicos de cada classe. Poucos

artigos apresentam um uso alternativo de técnicas de explicabilidade para otimizar o de-

sempenho dos modelos, como poda de comitês, cálculo de termos matemáticos e seleção

de características. Essa escassez deve-se, em grande parte, à complexidade analítica de

traduzir interpretações qualitativas em diretrizes sistemáticas de melhoria, somada ao alto

custo computacional de processar explicações densas em larga escala. A Tabela 1 expõe a

comparação dos trabalhos correlatos quanto ao emprego de estratégias de otimização ba-

seadas em XAI e ao nível de transparência dessas abordagens, verificando se a otimização

é completamente justificada pela análise das explicações do modelo.

Os estudos que exploram otimização baseada em Inteligência Artificial Explicável

frequentemente manipulam as elucidações de forma a tornar o processo opaco, como ao

combinar subconjuntos de características sem justificativa lógica. Essa prática enfraquece

a premissa da explicabilidade, dificultando a detecção de vieses e a proposição de combina-

ções de atributos aplicáveis de maneira global. Além disso, a dependência de subconjuntos

de dados escolhidos aleatoriamente ou de forma empírica introduz riscos adicionais de viés

pela ausência de uma estratégia robusta de seleção de amostras.

Para superar essas limitações, este trabalho propõe uma análise aprofundada de

dois sistemas de detecção de intrusão, um baseado em Redes Adversárias Generativas e

outro em Autocodificador Variacional β, interpretados sob a ótica do SHAP. Adota-se um

método não supervisionado de subamostragem para preservar a representatividade dos

dados e reduzir o custo computacional de XAI. As explicações isolam as classes de tráfego

para que sejam avaliadas separadamente, permitindo identificar impactos específicos de

cada categoria. O comportamento temporal do modelo é integrado à análise para guiar

a seleção transparente de características sob a dinamicidade do ambiente de redes de

computadores.
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Tabela 1 – Comparação dos artigos do estado da arte que utilizam XAI como explicação
e/ou otimização com este trabalho. Fonte: elaboração do próprio autor.

Trabalho Métodos de XAI usados Propõe
otimização?

Otimização
transparente?

Al-Essa et al. [34] DALEX Sim Não
Arreche et al. [35] SHAP Sim Não
Irénée et al. [31] SHAP Sim Não
Chinu e Bansal [36] SHAP Sim Não
Shtayat et al. [37] SHAP e LIME Não -
Mahmoud et al. [32] SHAP Não -
Keshk et al. [33] SHAP, PFI, ICE e PDP Sim Não
Este trabalho SHAP Sim Sim
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4 OTIMIZAÇÃO TRANSPARENTE DE SISTEMAS DE DE-

TECÇÃO DE ANOMALIAS

Neste capítulo, descreve-se a metodologia proposta para otimização transparente

de sistemas de detecção de anomalias. Esta é dividida em cinco partes, como mostrado

na Figura 5: Sistema de Detecção de Intrusão, Módulo de Explicação, Análise por Classes

de Tráfego, Seleção de Atributos e Treinamento do Sistema. O sistema de detecção de

intrusão é explicado sob a ótica do SHAP pelo Módulo de Explicação. As elucidações do

algoritmo de XAI são analisadas separadamente por categoria de tráfego.

Figura 5 – Metodologia Proposta. Fonte: elaboração do próprio autor.

O fluxo metodológico segue um critério de refinamento baseado na elucidação das

decisões do modelo. Caso não seja observado nenhum viés relacionado às características,

o processo chega ao fim, produzindo um NIDS explicável. Caso contrário, os atributos que

contribuem de forma indesejada na inferência do modelo são descartados e o sistema é

retreinado utilizando o módulo de Treinamento do Sistema, o que gera uma nova instância

de NIDS. O ciclo de explicação, seleção de atributos e treinamento do sistema é repetido

até que não sejam detectadas características enganosas.

Os módulos de Explicação e de Treinamento do Sistema são subdivididos em eta-

pas. O primeiro compreende a Base de Dados, Subamostragem e KernelSHAP. Neste

módulo, o cenário de dados passa por um processo de subamostragem para reduzir a

quantidade de instâncias que serão analisadas pelo algoritmo de KernelSHAP. Essa amos-

tragem é necessária uma vez que a demanda de recursos computacionais do SHAP cresce

linearmente com a quantidade de amostras consideradas na explicação. Esse subconjunto

de dados deve ser representativo para que, de forma computacionalmente viável, as expli-

cações sejam o mais fidedignas possível. Para isso, este trabalho propõe um algoritmo de

subamostragem não supervisionado baseado em clusterização.
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O Módulo de Treinamento do Sistema gera uma nova instância do NIDS utilizando

os atributos selecionados a partir do conjunto de dados original. Esta etapa não se res-

tringe ao simples ajuste do modelo a essas novas características, mas incorpora também

uma busca em grade (grid search) para a otimização dos hiperparâmetros. Esse procedi-

mento assegura a identificação da melhor configuração dentro do espaço de busca avaliado,

atingindo um ótimo local. Contudo, a solução é considerada subótima globalmente, posto

que é computacionalmente inviável testar todas as combinações paramétricas possíveis.

Dessa forma, o NIDS é atualizado e calibrado para modelar com maior precisão o novo

espaço de características.

4.1 Sistema de Detecção de Intrusão

O estudo de caso primário deste trabalho é o IDS proposto por Ruffo et al. [98].

A escolha de otimizar um sistema previamente validado e publicado em revista inter-

nacional visa extinguir o viés do autor. Ao separar a proposição da arquitetura de sua

subsequente otimização, o trabalho oferece uma avaliação mais imparcial e rigorosa, ga-

rantindo que os resultados obtidos não sejam influenciados por decisões de projeto prévias.

No trabalho original, os autores comparam três modelos de rede neural para construir o

gerador e discriminador de uma Rede Adversária Generativa: Memória de Longo Curto

Prazo (Long Short-Term Memory, LSTM), Redes Neurais Convolucionais Unidimensio-

nais (One-dimensional Convolutional Neural Network, 1D-CNN) e Redes Convolucionais

Temporais (Temporal Convolutional Network, TCN). Essas variações de GAN são com-

paradas utilizando métricas quantitativas de classificação, tempo para predizer todo o

conjunto de teste e propensão a colapso de modo.

Os sistemas foram implementados com base nas entropias dos endereços IP de

origem e destino, bem como das portas de origem e destino calculadas com a granularidade

de um segundo de tráfego. Essas estatísticas, calculadas a partir do tráfego observado

no instante t por meio da Entropia de Shannon [99], são armazenadas em uma janela

deslizante com duração de τ segundos. A cada segundo, a janela é atualizada, descartando

o valor mais antigo e incorporando o mais recente. O objetivo dos autores é identificar

ataques volumétricos, como Negação de Serviço (Denial of Service, DoS) e Negação de

Serviço Distribuída (Distributed Denial of Service, DDoS), a partir de um treino que

compreende apenas tráfego de usuários legítimos. A validação e o teste dos modelos são

feitos com dados contendo ataques, nos quais a rede discriminadora é responsável por

distinguir tráfego legítimo e espúrio.

Os resultados experimentais da investigação revelam que, por mais que a LSTM-

GAN apresente métricas de classificação aproximadamente 1 p.p. maiores, a 1D-CNN-

GAN é cerca de 70% mais rápida em predizer o conjunto de teste e menos propensa ao

colapso de modo. Por esse motivo, a GAN baseada em 1D-CNN foi apontada pelos autores
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como o melhor modelo dentre os analisados na tarefa de detecção de intrusão. Apesar de

sua capacidade de modelagem de dados, a 1D-CNN-GAN é uma caixa-preta, o que limita

o entendimento dessa solução de segurança.

Esse NIDS é parte de um fluxo de trabalho operacional contínuo estabelecido no

sistema original, como ilustrado na Figura 6. Conforme a arquitetura proposta, o processo

se inicia com a etapa de Coleta de Tráfego, na qual os pacotes brutos que trafegam

na rede são continuamente capturados e monitorados. Em seguida, os dados transitam

para a fase de Pré-processamento, responsável por estruturar as informações e calcular

as estatísticas de entropia nas janelas deslizantes de τ segundos. Uma vez formatadas,

essas características alimentam o sistema de detecção de intrusão, no qual o modelo de

aprendizado atua para distinguir padrões de uso legítimo de espúrio. Caso uma anomalia

volumétrica seja detectada pelo modelo, a arquitetura avança para a fase de Mitigação,

que orquestra as contramedidas de segurança e resulta no imediato bloqueio de tráfego

espúrio, interrompendo a ação maliciosa e preservando a disponibilidade e qualidade de

serviço da rede.

Sistema de Detecção 
de Intrusão

Coleta de Tráfego

Pré-processamento

Mitigação
Bloqueio de 

tráfego espúrio

Figura 6 – Fluxo de trabalho. Fonte: adaptado de Ruffo et al. [98].

Adicionalmente, a fim de validar a metodologia de otimização proposta neste tra-

balho em outra arquitetura de rede neural, implementou-se um IDS baseado em Autocodi-

ficadores Variacionais β. Esse modelo segue um fluxo de trabalho análogo ao estabelecido

por Ruffo et al. e também processa o tráfego com base nas entropias de Shannon com gra-

nularidade de um segundo; contudo, a análise é realizada de forma individual para cada

segundo, dispensando o uso de uma janela deslizante para o armazenamento de registros

históricos.
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4.2 Módulo de Explicação

O Módulo de Explicação tem como objetivo esclarecer o funcionamento do sistema

de detecção de intrusão e é composto pela base de dados, sua respectiva subamostragem

e pela aplicação de inteligência artificial explicável.

4.2.1 Conjuntos de Dados

O conjunto de dados utilizado para o treinamento, validação e teste do estudo

de caso principal é o CIC-DDoS2019, proposto pelo Instituto Canadense de Segurança

Cibernética [38]. Adicionalmente, com o intuito de validar a metodologia de otimização

do NIDS, utilizaram-se outros dois conjuntos de dados públicos: o CSE-CIC-IDS2018 [39]

e o Orion2026 [40].

4.2.1.1 CIC-DDoS2019

A coleção de dados CIC-DDoS2019 [38] compreende dois dias de tráfego sintético

organizado em Fluxos IP, nomeados dias de treino e teste. A coleta do dia de treino tem

início às 10h30 e fim às 17h15, contendo 12 tipos distintos de ataques de negação de serviço

distribuído, executados em intervalos separados. O dia de teste tem a coleta iniciada às

9h18 e finalizada às 17h36, contendo seis tipos de ataques de negação de serviço: NetBIOS,

LDAP, MSSQL, UDP, UDP-Lag e SYN. Além desses ataques, o dia de teste inclui um

ataque de mapeamento de portas, nomeado PortMap.

O trabalho de Ruffo et al. [98] pré-processa o dia de treino, removendo atividades

maliciosas. Eles também excluem os ataques PortMap, UDP-Lag e SYN do dia de teste,

dado que esses não expressam mudança volumétrica nas estatísticas de entropia.

4.2.1.2 CSE-CIC-IDS2018

O conjunto de dados CSE-CIC-IDS2018 [39], proposto pelo Instituto Canadense de

Segurança Cibernética em parceria com a Amazon AWS, compreende 10 dias de tráfego de

rede. Diferentemente do CIC-DDoS2019, este conjunto não segrega os dados previamente

em partições de treinamento e teste, estruturando-os cronologicamente em dias da semana,

todos contendo ataques injetados artificialmente. Durante o período analisado, apenas três

variações de ataques de inundação volumétrica estão presentes: DoS Hulk, DDoS-LOIC-

UDP e DDoS-HOIC.

O ataque DDoS-LOIC-UDP presente neste cenário não demonstrou comporta-

mento volumétrico espúrio, mantendo as entropias próximas à linha de base das amostras

benignas. Uma hipótese para esse comportamento reside no perfil do tráfego espúrio inje-

tado, o qual mantém um padrão de envio de pacotes distribuído temporalmente. Portanto,
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por não se destacar na codificação dos dados baseada em entropia, esse ataque foi retirado

dos experimentos de teste.

Ademais, o sistema de detecção de intrusão foi treinado exclusivamente com as

amostras legítimas extraídas da quinta-feira, 15 de fevereiro, originalmente populada por

ataques de negação de serviço lentos. A validação do modelo ocorreu com o tráfego da

sexta-feira, 16 de fevereiro, contendo o ataque DoS Hulk, enquanto a fase de teste foi

realizada com os dados da quarta-feira, 21 de fevereiro, referentes ao ataque DDoS-HOIC.

4.2.1.3 Orion2026

O dataset Orion2026 [40], proposto pelo grupo de pesquisa Orion da Universidade

Estadual de Londrina, é composto pelo tráfego emulado de cinco dias de coleta. Os dois

primeiros dias contêm exclusivamente dados legítimos, direcionados ao treinamento e à

validação do sistema. Os três dias subsequentes introduzem oito categorias de ataques de

negação de serviço em ordens distintas, abrangendo diferentes protocolos de rede, como

UDP, ICMP e variações de sinalizadores do protocolo TCP (SYN, ACK, PSH, URG, FIN

e RST). Cada um desses dias remanescentes possui uma variação na cardinalidade entre

atacantes e vítimas: o terceiro dia adota o cenário de um atacante para uma vítima (1-1);

o quarto dia expande para N atacantes visando uma única vítima (N -1); e o quinto dia

apresenta múltiplos atacantes contra múltiplas vítimas (N -N).

O sistema treinado no cenário Orion2026, utilizando o conjunto original de quatro

características de entropia, foi avaliado nos dias que contêm tráfego espúrio. O ataque

baseado em ICMP, conhecido como inundação de ping, foi desconsiderado nesta análise

por gerar poucos fluxos IP e causar baixo impacto global nos atributos de entropia. Por não

alterar o perfil volumétrico da rede, esse tipo de negação de serviço torna-se indetectável

pela modelagem volumétrica abordada.

4.2.2 Amostragem Baseada em Clusterização por Densidade

O algoritmo SHAP apresenta um custo computacional que cresce de forma expo-

nencial em relação à dimensionalidade dos dados e linearmente em relação ao tamanho

do conjunto de dados submetido à explicação. Embora abordagens como o KernelSHAP

busquem mitigar essa demanda computacional integrando conceitos do algoritmo LIME,

o gerenciamento exaustivo de recursos de memória e processamento continua sendo um

desafio crítico. Diante desse cenário, este trabalho propõe um método de subamostragem

projetado para diminuir o volume de dados explicados, enquanto preserva sua representa-

tividade estatística e explicabilidade. Essa redução é alcançada por meio de uma aborda-

gem conjunta que emprega o HDBSCAN (Hierarchical Density-Based Spatial Clustering

of Applications with Noise), o KDE (Kernel Density Estimation), a estimativa de Scott

(Scott’s estimate) [100] e a amostragem aleatória ponderada.
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Essa estratégia busca superar limitações comuns em métodos tradicionais de suba-

mostragem, como a seleção aleatória estratificada. Seleções aleatórias tendem a priorizar

os dados estatisticamente mais frequentes, o que pode comprometer a diversidade dentro

de uma mesma classe e levar à perda de variações dos dados, incluindo grupos inteiros

de anomalias. O algoritmo proposto procura preservar a variedade intraclasse e reduzir a

influência da aleatoriedade no processo de seleção, garantindo maior representatividade

dos dados.

Variações de comportamento no tráfego podem segmentar os dados de uma mesma

classe em agrupamentos distintos, possibilitando sua representação em clusters. Para o

algoritmo proposto, a distribuição dos pontos de dados foi modelada com base em clusteri-

zação não supervisionada por densidade utilizando o algoritmo HDBSCAN separadamente

para cada classe de dados. Essa abordagem permite a identificação da variação dos da-

dos mesmo em regiões de menor densidade. O HDBSCAN calcula a distância de alcance

mútuo entre pontos de dados para garantir que os clusters sejam definidos com base na

densidade local, e não em limiares globais. A partir dessa distância, constrói-se hierarqui-

camente uma Árvore Geradora Mínima, unindo grupos conforme sua conectividade por

densidade. Os agrupamentos são selecionados por meio de uma avaliação de estabilidade

relativa, considerando aqueles que persistem em uma faixa mais ampla de densidades.

Contudo, o HDBSCAN depende de um hiperparâmetro principal, que codifica o

número mínimo de pontos para formar um grupo. Um valor muito baixo dessa variável

pode fragmentar os dados em excesso, considerando variações menores como ruído; um va-

lor muito alto pode falhar em detectar subgrupos menores, tratando-os como parte de um

mesmo cluster. Encontrar o equilíbrio é essencial para que os agrupamentos representem

da melhor forma possível a estrutura dos dados.

Para determinar esse hiperparâmetro de forma automática, o algoritmo proposto

emprega Otimização Bayesiana. Esse método é utilizado para encontrar o valor que ma-

ximiza a métrica não supervisionada silhouette score. Essa é uma medida que quantifica

a qualidade dos clusters, avaliando o quão bem cada ponto de dado se encaixa em seu

próprio cluster (coesão) em comparação com os clusters vizinhos (separação). A Otimiza-

ção Bayesiana, por sua vez, testa iterativamente diferentes valores para o hiperparâmetro,

aprendendo com os resultados anteriores para focar a busca nas configurações mais pro-

missoras, evitando o custo computacional de uma busca exaustiva.

O KDE é executado para estimar a função de densidade probabilística de cada clus-

ter de dados. O kernel utilizado foi o Gaussiano, cujo parâmetro de suavização λ é definido

com base na estimativa de Scott para dados multivariados, expressa por λ = n−1/(M+4).

Nessa equação, n representa o número de instâncias de dados contidas no cluster e M

a dimensionalidade dos dados, i.e., número de features. Esse passo agrega ao algoritmo

informação da disposição dos pontos de dados dentro de um cluster. Finalmente, os pon-
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tos de cada grupo recebem pesos de acordo com suas densidades probabilísticas e são

selecionados com amostragem aleatória ponderada.

A estratégia proposta realiza a subamostragem com base na porcentagem de dados

que se deseja manter. Neste trabalho, o tamanho da amostra foi definido pelo limite da

capacidade operacional do ambiente de execução a fim de evitar esgotamento de memória

(Out of Memory, OOM), restringindo o subconjunto a 600 instâncias do conjunto origi-

nal. O conjunto subamostrado preserva tanto as nuances locais quanto globais dos dados,

permitindo que o KernelSHAP produza explicações consistentes com aquelas obtidas a

partir do dataset completo. As diferenças observadas entre diferentes tamanhos de su-

bamostragem mostraram-se negligenciáveis, assegurando a viabilidade computacional do

método sem comprometer a qualidade das explicações.

O Algoritmo 1 descreve o fluxo proposto, evidenciando as etapas desde a seleção

do tamanho subótimo de cluster até a execução da amostragem ponderada por densidade.

Algoritmo 1 Subamostragem Proposta. Fonte: elaboração do próprio autor.
Entrada: Conjunto de dados tabular D contendo as features F e os rótulos das instâncias
Entrada: Taxa de amostragem α, limites de tamanho de cluster [smin, smax]
Saída: Conjunto subamostrado D′

1: Procedimento Subamostrar(D, α, smin, smax)
2: F ← features de D sem os rótulos
3: // Etapa 1: Encontrar tamanho de cluster subótimo
4: s* ← OtimizaçãoBayesiana(D,F, [smin, smax])
5: // Etapa 2: Agrupar cada classe de ataque
6: para cada classe Γ em D faça
7: DΓ ← subconjunto padronizado de D para a classe Γ
8: rótulos_clustersΓ ← HDBSCAN(DΓ, s

*)
9: fim para

10: para cada cluster γ em rótulos_clustersΓ faça
11: // Etapa 3: Calcular largura de banda ótima usando a fórmula de Scott
12: λ← n−1/(M+4)

13: // Etapa 4: Estimar densidade por cluster
14: densidadeγ ← KDE(γ, λ)
15: fim para
16: // Etapa 5: Realizar amostragem ponderada pela densidade
17: para cada classe Γ e cluster γ faça
18: D′

Γ,γ ← amostrar α dos pontos ponderados por densidadeγ

19: D′ ← D′ ∪D′
Γ,γ

20: fim para
21: retorne D′

22: fim Procedimento
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4.3 Análise por Classes de Tráfego

As elucidações de SHAP revelam globalmente as importâncias das características

ao unir explicações de múltiplas instâncias individuais. Contudo, a dependência de certas

métricas quantitativas e agregadas para orientar a otimização do modelo apresenta limi-

tações operacionais. Métricas de importância global, como a média dos valores absolutos

de SHAP, tendem a achatar a informação, sumarizando apenas a magnitude do impacto

e ocultando a direcionalidade e a distribuição dos dados ao longo das instâncias. O uso de

métricas quantitativas de equidade (fairness) atua predominantemente como ferramenta

para acusar o desequilíbrio de modelagem em que uma classe é penalizada. Dessa ma-

neira, fairness não oferece a granularidade necessária para a intervenção no espaço de

características.

Para contornar essas limitações e transpor a barreira do diagnóstico para uma

engenharia de características, este trabalho adota a análise visual das distribuições de

SHAP por meio de gráficos de enxame separados por classe de tráfego. Diferentemente

de uma métrica quantitativa, essa abordagem gráfica preserva simultaneamente a densi-

dade, a direcionalidade do impacto na predição e o valor real da característica. A extração

dessas informações permite mapear a origem das falhas do modelo ao identificar visual-

mente características que induzem a classificações errôneas. Cenários como atributos que

indevidamente elevam a pontuação de anomalia de registros legítimos (gerando falsos po-

sitivos) ou que atenuam essa mesma pontuação em instâncias de ataque (gerando falsos

negativos) são melhor observados visual e qualitativamente.

4.4 Seleção de Atributos

O sistema de detecção de anomalias, treinado apenas com dados de tráfego de usu-

ários legítimos, aprende a modelar o comportamento benigno da rede, detectando ocorrên-

cias que desviam do padrão estabelecido. Por esse motivo, deseja-se que os impactos das

características do tráfego legítimo se aproximem do valor esperado de SHAP, enquanto

os ataques devem apresentar influências divergentes do esperado. As características que

não se alinham com o comportamento desejado são descartadas, sendo consideradas en-

viesadas e responsáveis por falsas classificações.

4.5 Treinamento do Sistema

O módulo de Treinamento do Sistema gera uma instância de IDS a partir dos

atributos selecionados. Inicialmente, os pesos do modelo são configurados com valores

aleatórios. O treino é então conduzido exclusivamente com dados de tráfego legítimo, em

um processo iterativo baseado em propagação direta e retropropagação.
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A propagação direta consiste em alimentar o modelo com uma instância de dados,

que passa pelas camadas da rede até gerar uma inferência na saída. Em seguida, a retro-

propagação calcula o erro dessa inferência em relação ao valor correto (o rótulo legítimo)

e propaga esse erro retroativamente pelas camadas da rede neural. Os pesos do modelo

são atualizados para minimizar a divergência entre a saída e o rótulo verdadeiro.

Para diminuir o custo computacional e tempo relacionados às propagações de

amostras individuais, uma abordagem de treino em lotes é adotada. Em vez de propagar

e retropropagar amostras uma a uma, um lote de dados é processado na propagação

direta. Somente após o lote completo, o erro médio é calculado e uma única atualização

de pesos ocorre via retropropagação.

A propagação e a retropropagação completas do conjunto de dados de treino pela

rede concluem uma época de treinamento. Para o modelo 1D-CNN-GAN, Ruffo et al. [98]

propõem uma etapa de validação ao final de cada época, utilizando amostras que contêm

ataques. Com o intuito de evitar o vazamento de dados (data leakage), esse subconjunto de

validação é estritamente disjunto daquele usado na fase de teste. Durante cada validação,

a arquitetura baseada em redes adversárias avalia o desempenho do modelo por meio

da métrica MCC. Para isso, o limiar de decisão da saída do discriminador é variado no

intervalo [0,0; 0,3] por meio de 150 pontos de teste, o que corresponde a um incremento de

aproximadamente 0,002. Seleciona-se o limiar que promove a melhor separação das classes,

caracterizando o método como semissupervisionado devido ao uso de rótulos nessa fase.

Em contrapartida, a abordagem baseada em β-VAE detecta amostras espúrias

valendo-se do erro de reconstrução dos segundos de tráfego codificados em entropias de

Shannon. Esse modelo é treinado exclusivamente com dados legítimos e validado em um

conjunto estritamente benigno. Para a definição do limiar de anomalia, adota-se a Teoria

dos Valores Extremos (Extreme Value Theory, EVT), proposta por Fisher e Tippett em

1928 [101], na qual a parcela de 5% do tráfego que apresenta o maior erro de reconstrução é

classificada como espúria. Como o método dispensa o uso de rótulos tanto no treinamento

quanto na validação, ele é considerado não supervisionado.

Todo esse ciclo de treinamento e validação é encapsulado por uma busca em grade,

encarregada de testar sistematicamente as combinações de hiperparâmetros em um es-

paço discreto e predefinido. Ao contrário dos pesos da rede, esses hiperparâmetros (e.g.,

tamanho do lote (batch size) e o número de épocas) não são otimizados autonomamente

durante o treinamento. Ao final da busca, a configuração semissupervisionada define seus

parâmetros ideais com base no maior valor de MCC obtido na validação. Por outro lado,

a arquitetura não supervisionada elege os parâmetros que resultam no menor erro de

reconstrução perante o conjunto de validação benigno.
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5 EXPERIMENTOS E RESULTADOS

Este capítulo exibe os resultados experimentais advindos da aplicação da metodo-

logia proposta para explicar e otimizar IDS baseados em modelos caixa-preta. A avaliação

é ancorada em um estudo de caso principal, empregando a arquitetura 1D-CNN-GAN no

cenário de dados CIC-DDoS2019, e complementada por cenários alternativos para explo-

rar a generalização do método em diferentes contextos de dados e algoritmos. Inicialmente,

uma Análise Exploratória de Dados é conduzida no cenário principal, visando revelar as

relações estatísticas das características e fundamentar a interpretação das decisões do mo-

delo. Em seguida, aplica-se a estratégia de subamostragem não supervisionada, visando

assegurar que a extração das elucidações do SHAP permaneça computacionalmente viável

e representativa do tráfego original.

A etapa de explicabilidade avalia as elucidações do XAI de forma segmentada

por classe de tráfego. Essa separação evita o mascaramento de dinâmicas globais que, se

agregadas, potencialmente impossibilitariam a identificação da origem de comportamen-

tos enviesados. Com base nessas distribuições visuais do SHAP, conduz-se um processo

de engenharia de características transparente, removendo os atributos responsáveis por

introduzir falsos positivos e falsos negativos nas predições do modelo. Esse ciclo de poda

é iterado até a consolidação de um sistema estável, com lógicas de decisão contraditórias

reduzidas. A versão otimizada dos sistemas é comparada com suas respectivas versões ori-

ginais, balizando-se por métricas de classificação e desempenho computacional. Por fim,

o modelo resultante é submetido a uma última auditoria de explicabilidade para reforçar

sua confiabilidade na tarefa crítica de segurança.

Para avaliar a viabilidade operacional dos modelos otimizados, optou-se pela medi-

ção do tempo de inferência em detrimento de métricas teóricas, como a complexidade al-

gorítmica (Big O) ou o custo computacional em Operações de Ponto Flutuante (Floating-

Point Operations, FLOPs). Embora as métricas teóricas forneçam limites superiores as-

sintóticos, elas falham em capturar os impactos da aceleração de hardware moderno,

otimizações de frameworks e o paralelismo inerente a arquiteturas de rede neural. Além

disso, no contexto de IDS, a viabilidade de uma solução é ditada pela sua capacidade de

inspecionar o tráfego de rede em tempo real, tornando a medição do tempo de inferência

uma métrica viável para atestar sua aplicabilidade em ambientes de produção.
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5.1 Ambiente de Execução

Para promover a reprodutibilidade e a consistência na avaliação dos modelos pro-

postos, todos os experimentos detalhados neste capítulo foram executados em um am-

biente computacional local. O desenvolvimento e a avaliação do sistema de detecção de

intrusão foram conduzidos na linguagem Python. Para a construção das arquiteturas de

aprendizado de máquina, manipulação eficiente dos dados de tráfego de rede e explicação

dos modelos caixas-pretas, foram utilizadas as bibliotecas TensorFlow, NumPy, Pandas

e shap. As especificações detalhadas de hardware e as versões específicas dos softwares

empregados estão sumarizadas na Tabela 2.

Tabela 2 – Especificações de hardware e software do Ambiente de Execução dos experi-
mentos. Fonte: elaboração do próprio autor.

Recurso Especificação
Processador Intel Core i7-9750H 2,6 GHz
Memória RAM 16 GB DDR4 2666 MHz
Sistema Operacional Ubuntu 22.04 LTS
Python 3.10.0
TensorFlow 2.15.0
NumPy 1.26.4
Pandas 2.2.0
shap 0.46.0

5.2 Análise Exploratória de Dados

Os dias de treino e teste pré-processados em entropias que são utilizados pelo

sistema original têm suas distribuições exibidas nas Figuras 7 e 8, respectivamente. As

variáveis de entropia são representadas por H, sendo H(Porta orig) referente à entropia

de porta de origem, H(Porta dest) à entropia de porta de destino, H(IP orig) à entropia

de endereço IP de origem e H(IP dest) à entropia de endereço IP de destino.
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Figura 7 – Distribuição das amostras do dia de treino do conjunto de dados CIC-
DDoS2019. Fonte: elaboração do próprio autor.

Figura 8 – Distribuição das amostras do dia de teste do conjunto de dados CIC-
DDoS2019. Fonte: elaboração do próprio autor.
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A Figura 9 ilustra as relações par a par das variáveis de entropia e suas respectivas

funções de densidade de probabilidade para diferentes categorias de tráfego. As relações

das variáveis mostram interações significativas, apesar de geralmente se alinharem com os

padrões esperados. Uma tendência diagonal positiva emerge entre as entropias de origem

e destino correspondentes (e.g., IP de origem e destino e porta de origem e destino). Esse

comportamento é intuitivo, uma vez que uma variável de origem naturalmente influencia

sua variável correspondente de destino quando um pacote flui do host de origem para o

de destino.

Figura 9 – Relações par a par das características do dia de teste do conjunto de dados
CIC-DDoS2019. Fonte: elaboração do próprio autor.

Ao comparar os endereços IP com as portas, observa-se um padrão de separação

de dados em formato de “L”. Tráfego legítimo se concentra em valores baixos de entropia

de porta, variando ao longo de diversos intervalos da entropia de endereços IP. Diferen-

tes ataques exibem uma distribuição mais espalhada em ambos os eixos. Essa dispersão

indica que o tráfego malicioso apresenta menor regularidade e maior variabilidade em

suas características, quando comparado ao tráfego legítimo. Tal fato pode ser atribuído à

natureza diversa das táticas de ataque, as quais exploram protocolos e vulnerabilidades

para comprometer um espectro de serviços em redes de computadores.

A densidade de probabilidade presente na diagonal principal da Figura 9 indica

que as entropias de endereços IP do tráfego legítimo sobrepõem-se às do tráfego espúrio,

concentrando-se em valores menores do espectro. O tráfego legítimo tende a agrupar-se em

valores menores de entropias de porta, enquanto ataques de negação de serviço distribuído

prevalecem em valores mais altos dessas entropias.
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Cada tipo de ataque explora vulnerabilidades distintas; consequentemente, o trá-

fego gerado por cada um deles revela diferentes distribuições de entropia. A Figura 10

exibe as categorias de tráfego para cada variável de entropia por meio de um gráfico de

violino. Esse recurso visual é uma variação do diagrama de caixa que incorpora a es-

timativa de densidade probabilística dos dados. Seções mais largas indicam uma maior

probabilidade de encontrar observações naqueles intervalos, enquanto seções mais estreitas

apontam para uma menor ocorrência. A análise da distribuição para os endereços IP de

origem e de destino revela que a maioria das instâncias de ataque se concentra em valores

mais baixos de entropia. No entanto, as medianas, denotadas por linhas horizontais com

pontos pretos, e as regiões de pico probabilístico dos ataques sobrepõem-se a áreas de alta

densidade do tráfego legítimo, um fator que dificulta a distinção entre eventos normais e

espúrios.

Por outro lado, as entropias de portas exibem uma separação mais clara dessas

categorias de tráfego. Para essas características, NetBIOS, LDAP e UDP apresentam

maiores concentrações e medianas de entropia acima do limite superior do tráfego legítimo.

A mediana do ataque MSSQL encontra-se próxima ao limite superior dos dados legítimos,

e o ataque dispersa grandes concentrações de instâncias em valores tanto altos quanto

baixos das características de entropia.

Figura 10 – Gráfico de violino das características do dia de teste do conjunto de dados
CIC-DDoS2019. Fonte: elaboração do próprio autor.
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5.3 Subamostragem

Aplicando a estratégia de subamostragem proposta na Seção 4.2.2, uma versão

menor do dia de teste do conjunto de dados CIC-DDoS2019 é obtida, retratada na Fi-

gura 11. Essa figura ilustra a distribuição probabilística dos dados do dia original e do dia

subamostrado, utilizando cores mais claras e escuras, respectivamente. As distribuições

para os dois dias apresentam formatos similares, preservando regiões de populações maio-

res e menores. Essa similaridade demonstra a capacidade do método proposto em manter

a representatividade dos dados.

Figura 11 – Comparação entre as distribuições das características dos dias de teste ori-
ginal (cor clara) e subamostrado (cor escura) do conjunto de dados CIC-
DDoS2019 em diferentes categorias de tráfego. Fonte: elaboração do próprio
autor.

A Tabela 3 exibe a média e o desvio padrão dos dias de teste originais e suba-

mostrados do dataset CIC-DDoS2019, separados por característica. É possível observar

que a média e o desvio padrão diferem por erros médios absolutos de 0,18 e 0,14, respec-

tivamente. Essas divergências indicam que as propriedades estatísticas dos dados foram
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essencialmente preservadas, até mesmo na presença de categorias de tráfego distintas.

Em casos como o do ataque MSSQL, a mediana pode variar, visto que essa classe é mais

esparsa, como mostrado pela análise exploratória. Classes esparsas comumente possuem

clusters em intervalos de dados distintos, afetando a mediana. Naturalmente, valores atí-

picos que não contribuem com a formação de agrupamentos tendem a ser deixados de

fora das distribuições subamostradas. Esses acontecimentos explicam a variação na média

e desvio padrão e a diferença nos limites superiores e inferiores, respectivamente.

Tabela 3 – Média e desvio padrão das características de entropia de tráfego nos conjuntos
de teste original e subamostrado do CIC-DDoS2019. Fonte: elaboração do
próprio autor.

Característica Conjunto Original
(Média ± Desvio Padrão)

Conjunto Subamostrado
(Média ± Desvio Padrão)

H(IP dest) 0,7708 ± 0,8479 0,6846 ± 0,7764
H(Porta dest) 3,6386 ± 4,7915 3,9619 ± 5,0165
H(IP orig) 0,4868 ± 0,6234 0,4155 ± 0,5695
H(Porta orig) 3,5692 ± 4,0759 3,8171 ± 4,2884

Uma comparação entre um método de subamostragem aleatório estratificado e a

estratégia proposta neste trabalho é conduzida a fim de demonstrar a eficácia do método

proposto. Ambas as técnicas foram executadas dez vezes para avaliar seus comportamentos

não determinísticos. A distância média de Wasserstein entre os grupos de dados extraídos

por ambos os métodos e os grupos de dados originais foi calculada.

A distância de Wasserstein quantifica o mínimo esforço necessário para transfor-

mar uma distribuição probabilística em outra. Sendo assim, distâncias menores indicam

distribuições mais similares [102]. Essa métrica pode obscurecer a perda de diversidade ao

favorecer regiões de dados mais densas. Para abordar essa limitação, o número de clusters

mantidos para cada estratégia também é levado em conta nessa comparação, proporci-

onando maior clareza sobre suas estabilidades e capacidades de preservar variabilidade

intraclasse.

A Tabela 4 compara as variações entre execuções da amostragem aleatória estra-

tificada e da abordagem proposta neste trabalho. A distância média de Wasserstein entre

agrupamentos de dados extraídos aleatoriamente e a distribuição original é de 0,0191

com um desvio padrão de 0,0018. Esse método manteve em média 50,2 clusters, com um

desvio padrão de 3,29. Em contraste, a amostragem proposta apresentou uma distân-

cia média de Wasserstein de 0,0205 em relação aos dados originais, com uma variação

entre execuções menor que a do modelo aleatório (desvio padrão de 0,0004). Essa abor-

dagem preserva aproximadamente 51,3 agrupamentos em média, com um desvio padrão

de 0,4714. Enquanto ambos os procedimentos tiveram similaridade distribucional com-

parável, o proposto neste trabalho consistentemente preservou mais clusters com menos

variações entre execuções.
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Tabela 4 – Comparação entre a distância de Wasserstein entre clusters e o número de
clusters da amostragem aleatória estratificada e da subamostragem proposta.
Fonte: elaboração do próprio autor.

Métrica Amostragem Aleatória Abordagem Proposta
Distância Média de Wasserstein 0,0191 0,0205
Desvio Padrão (Wasserstein) 0,0018 0,0004
Número Médio de Clusters 50,2 51,3
Desvio Padrão (Clusters) 3,2900 0,4714

Esses resultados foram obtidos no conjunto de dados CIC-DDoS2019; para outros

cenários de dados com maior número de anomalias de tráfego ou maior sensibilidade a

inicializações aleatórias, métodos baseados em amostragem estocástica são mais propen-

sos a sofrer maiores inconsistências e perda de densidade estrutural. A técnica proposta

neste trabalho é inerentemente mais estável e resiliente a essas variações, tornando-a uma

solução mais confiável para preservar a heterogeneidade dos dados sob restrições de su-

bamostragem.

5.4 Explicação Inicial

Os experimentos conduzidos para a explicação do sistema de detecção de anomalias

baseiam-se na implementação oficial do KernelSHAP para a linguagem de programação

Python. Esse método inicia um modelo de substituição baseado em regressão linear pon-

derada, ajustando-o aos dados de treino. O modelo de substituição é usado para computar

os valores de SHAP para os dados de teste.

Uma vez que cada tipo de ataque explora diferentes vulnerabilidades, padrões

distintos de tráfego emergem. Usar uma explicação única para todo o dataset gera cons-

tatações enganosas, já que mescla comportamentos potencialmente divergentes do modelo.

Por esse motivo, a análise deste trabalho foi conduzida em gráficos separados por catego-

rias de tráfego. Separando as classes de dados, é possível avaliar quais características são

essenciais para que o modelo aprenda o comportamento legítimo da rede de computadores,

e quais dificultam a detecção de ataques.

A Figura 12 mostra as explicações do modelo separadas por categoria de tráfego. O

eixo vertical que intercepta o eixo x do gráfico de enxame no valor zero demarca a predição

média do modelo para os dados de treino, chamada de valor esperado. Cada característica

de entropia é representada no gráfico por um nome composto por duas partes principais:

a informação da conexão de rede e o carimbo temporal. O carimbo temporal localiza a

instância dentro da janela deslizante fornecida ao modelo 1D-CNN-GAN. Por exemplo,

H(Porta dest)_t-7 denota a entropia de porta de destino sete segundos antes do tempo

corrente. H(IP orig)_t-0 indica a entropia de endereço IP de origem no instante atual.
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Figura 12 – Gráfico de enxame do dia de teste do conjunto de dados CIC-DDoS2019
separado por categoria antes da otimização do NIDS baseado em 1D-CNN-
GAN. Fonte: elaboração do próprio autor.

No gráfico, cada ponto alinhado verticalmente a uma característica representa uma

instância de dados. A cor do ponto ilustra o valor da característica, variando de azul a

vermelho para valores baixos e altos. A posição do ponto ao longo do eixo x codifica a

magnitude de variação que essa instância particular causou na saída do modelo em relação

ao valor esperado. Pontos em valores negativos do eixo x indicam que a saída do modelo

foi influenciada negativamente, evidenciando, no contexto da detecção de anomalias, uma

menor probabilidade de ser considerado ataque. Pontos com valores positivos no eixo x

demonstram a tendência do modelo de considerar a amostra mais anômala. Saídas do

modelo que ultrapassam um limiar pré-definido são consideradas ataques pela 1D-CNN-

GAN.
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Sistemas de detecção de intrusão baseados em anomalias são construídos sob a

premissa de que o tráfego de um ataque destoa do comportamento legítimo dos fluxos IP

da rede. Valores de SHAP para características associadas ao tráfego normal concentram-

se próximos do valor esperado, refletindo os padrões aprendidos pelo modelo e menor

variação em relação ao SHAP zero. A Figura 12a mostra o gráfico de SHAP para o

tráfego legítimo do dia de teste do CIC-DDoS2019, no qual a maioria das características

apresentou clara separação por valor.

As três variáveis mais impactantes da Figura 12a, que incluem as entropias de

endereços IP de origem e destino em diferentes intervalos, não se concentram próximas ao

valor esperado. Esse comportamento pode ser relacionado a falsos positivos, dado que os

valores menores dessas variáveis impactam positivamente a saída do modelo. A Figura 10,

da análise exploratória de dados, reforça essa hipótese, exibindo a maior concentração de

ataques em intervalos menores das entropias de endereço IP de origem e destino.

As Figuras 12b, 12c, 12d e 12e exibem os gráficos de enxame de SHAP dos ataques

NetBIOS, LDAP, MSSQL e UDP, respectivamente. Essas anomalias podem ser detecta-

das visto que afetam a saída do modelo ao aumentar a probabilidade de tráfego ser uma

intrusão. O SHAP de todos os ataques mostrou uma tendência positiva carregada pela

entropia de porta de destino (i.e., H(Porta dest)). As demais características causam in-

fluência negligenciável, tanto positiva quanto negativa. A entropia de porta de destino

no quarto carimbo temporal, denotada como H(Porta dest)_t-4, tem o impacto negativo

mais acentuado, impactando a decisão do modelo para inferências mais incertas.

Figura 13 – Impacto médio na saída do modelo para o dia de teste do conjunto de dados
CIC-DDoS2019 antes da otimização do NIDS baseado em 1D-CNN-GAN.
Fonte: elaboração do próprio autor.
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A Figura 13 apresenta o valor médio absoluto de SHAP para cada característica

do conjunto de teste. Esse gráfico desconsidera a orientação dos impactos das variáveis,

revelando apenas a magnitude das influências. A entropia de porta de destino nos instantes

5, 4 e 1 exibe o maior impacto absoluto, alinhando-se com a análise do tráfego separado

por categoria exposta pela Figura 12.

As Figuras 14 e 15 são gráficos de mapa de calor de SHAP. Esses expõem o

comportamento temporal do modelo para os ataques MSSQL e UDP, respectivamente.

O eixo x demarca o número da instância ordenada cronologicamente do início ao fim

do dia de teste. O eixo y indica os nomes das características. A função f(x) presente

na parte superior do gráfico expõe o desvio da saída do modelo em relação ao valor

esperado, indicado pela linha horizontal tracejada. As barras horizontais à direita da

figura representam o valor médio absoluto dos valores de SHAP para cada característica.

Cada instância pode ser analisada verticalmente, tendo as características correspondentes

coloridas de acordo com sua influência na decisão do modelo. Amostras marcadas em azul

indicam influências negativas, já as vermelhas, positivas.

Figura 14 – Impactos temporais SHAP das características para o ataque MSSQL do con-
junto de dados CIC-DDoS2019 antes da otimização do NIDS baseado em
1D-CNN-GAN. Fonte: elaboração do próprio autor.
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Figura 15 – Impactos temporais SHAP das características para o ataque UDP do conjunto
de dados CIC-DDoS2019 antes da otimização do NIDS baseado em 1D-CNN-
GAN. Fonte: elaboração do próprio autor.

Esses ataques foram escolhidos por apresentarem um padrão de menor impacto no

primeiro grupo de instâncias, comportamento ausente nas demais categorias de tráfego.

Esse padrão pode estar relacionado à estratégia de janela deslizante do modelo original,

cujo tamanho é de oito segundos. Esse valor coincide aproximadamente com o ponto em

que o ataque começa a refletir aumento no impacto das características, especialmente

para o ataque de negação de serviço distribuído UDP. Esse alinhamento poderia implicar

a presença do efeito de atraso temporal introduzido pela estratégia de janela deslizante,

mas provavelmente está ligado à distribuição dos dados. No conjunto de dados CIC-

DDoS2019, os ataques têm início e fim graduais. Essa hipótese pode ser reforçada ao

observar o comportamento mais gradual dessas classes de dados em relação às demais

na Figura 8. A parcela final desses ataques não apresentou mudança no impacto das

características.

5.5 Atualização do Sistema

Dadas as explicações a respeito da influência das características providas pela

análise inicial do SHAP, conclui-se que a entropia de porta de destino é a mais impactante

na tarefa de detectar ataques. Portanto, o sistema de detecção foi reconfigurado como

descrito no artigo original por Ruffo et al. [98], porém, incluindo apenas a entropia de porta

de destino como entrada de dados. Essa redução de dimensionalidade reflete a descoberta

do SHAP de que as demais características introduziam ruído preditivo ou redundância,

prejudicando a capacidade de generalização do discriminador. A otimização culminou,

ainda, em mudanças na arquitetura do modelo: houve a compressão da dimensão do
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espaço latente de 64 para 32; a redução dos neurônios da rede geradora, de 32 para 16; o

acréscimo de oito neurônios na rede discriminadora; e a expansão da janela deslizante de

8 para 16 segundos.

A Tabela 5 compara as métricas de desempenho do modelo original com o oti-

mizado para o dia de teste do CIC-DDoS2019. As métricas mostram uma melhora nos

resultados, com um avanço absoluto de 0,047 no MCC, de 0,804 para 0,851, e de 3,6 p.p.

no F1-Score, de 0,865 para 0,901, o que corresponde a ganhos relativos de 5,8% e 4,2%,

respectivamente. Para este dataset, o número de ocorrências de falsos negativos reduziu-se

de 693 para 509, uma queda de 26,6%, refletindo um avanço de 6,0 p.p. na métrica de

revocação, que passou de 0,773 para 0,833.

Tabela 5 – Comparação de desempenho entre o NIDS baseado em 1D-CNN-GAN original
e o otimizado para o dia de teste do conjunto de dados CIC-DDoS2019. Fonte:
elaboração do próprio autor.

Métrica
1D-CNN-GAN

original
1D-CNN-GAN

otimizado
F1-Score 0,865 0,901
MCC 0,804 0,851
Precisão 0,981 0,981
Revocação 0,773 0,833
Tempo de inferência (segundos) 2,525 3,192

O tempo de inferência para o conjunto de teste apresentou um incremento de

aproximadamente 0,67 segundos em decorrência da nova configuração de hiperparâmetros.

Esse aumento traduz-se em uma latência adicional de aproximadamente 88 µs na predição

de cada janela temporal de um segundo, um valor potencialmente negligenciável. Embora

o novo sistema seja marginalmente mais lento na etapa de classificação, sua arquitetura

opera sobre uma entrada de dados de menor dimensionalidade. Essa redução alivia a

carga computacional exigida do mecanismo de extração de características de fluxos IP,

resultando em um sistema de segurança menos propenso a gargalos operacionais e mais

viável para implantação em ambientes de produção reais.
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5.6 Explicação Final

O gráfico de SHAP para o modelo 1D-CNN-GAN otimizado, ilustrado na Fi-

gura 16, revela um padrão de espalhamento similar ao do modelo original. Isso se dá

pelo fato de as características mais importantes do gráfico original (diferentes instantes

da entropia de porta de destino) terem sido mantidas para o modelo otimizado. O sexto

carimbo temporal dessa característica aparece como o mais influente na Figura 17. De

modo geral, as entropias de porta de destino se condensam em torno do valor zero de

SHAP para o tráfego normal e apresentam impacto positivo na saída do modelo para os

ataques considerados. Esse comportamento é desejado, uma vez que ele guia o modelo

para inferências corretas.

Figura 16 – Gráfico de enxame do dia de teste do conjunto de dados CIC-DDoS2019
separado por categoria após otimização do NIDS baseado em 1D-CNN-GAN.
Fonte: elaboração do próprio autor.

Em contrapartida, os carimbos temporais 8 e 10 consistentemente apresentam efei-

tos negativos na saída do modelo para todos os tipos de tráfego, indicando a necessidade de

um processo mais refinado de otimização de hiperparâmetros. Embora as características

prejudiciais ao modelo estejam presentes na versão otimizada do sistema, suas magnitudes
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de impacto são aproximadamente 20 a 25% menos significativas que as da característica

mais importante. Essa magnitude é exibida na Figura 17, evidenciada pelo contraste entre

as barras das variáveis H(Porta dest)_t-10 e H(Porta dest)_t-8 comparadas com H(Porta

dest)_t-6.

Figura 17 – Impacto médio na saída do modelo para o dia de teste do conjunto de dados
CIC-DDoS2019 após otimização do NIDS baseado em 1D-CNN-GAN. Fonte:
elaboração do próprio autor.

As Figuras 18 e 19 retratam o comportamento temporal do modelo otimizado

para os ataques MSSQL e UDP. Os mesmos ataques foram escolhidos posto que eles

diferem das categorias de tráfego remanescentes, similarmente ao modelo original. No

entanto, no modelo otimizado, os ataques apresentam uma diminuição na importância das

características próximas ao final do recorte temporal analisado. Decaimento de influência

pode ser descartado, já que f(x) não tem um declínio consistente ao longo do tempo.

Ambos os ataques exibem oscilação em seu final, particularmente a negação de serviço

distribuído UDP. O início e o término graduais dos ataques representam a explicação mais

plausível para esse comportamento.
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Figura 18 – Impactos temporais SHAP das características para o ataque MSSQL do con-
junto de dados CIC-DDoS2019 após otimização do NIDS baseado em 1D-
CNN-GAN. Fonte: elaboração do próprio autor.

Figura 19 – Impactos temporais SHAP das características para o ataque UDP do conjunto
de dados CIC-DDoS2019 após otimização do NIDS baseado em 1D-CNN-
GAN. Fonte: elaboração do próprio autor.

5.7 Validação da Metodologia

Para atestar a capacidade de generalização da metodologia proposta, esta seção

estende os experimentos para novos cenários em duas frentes. Primeiro, avalia-se o modelo

principal, a arquitetura 1D-CNN-GAN, no conjunto de dados CSE-CIC-IDS2018, ambi-

ente não explorado em seu trabalho original. Em seguida, demonstra-se a independência

arquitetural do método ao aplicar o mesmo processo de otimização a um modelo alterna-
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tivo baseado em β-VAE sobre três bases distintas: CIC-DDoS2019, CSE-CIC-IDS2018 e

Orion2026.

5.7.1 1D-CNN-GAN no cenário CSE-CIC-IDS2018

O modelo 1D-CNN-GAN com o conjunto de características original de quatro

entropias produziu um MCC de 0,703, F1-Score de 0,726, Precisão de 0,827 e Revocação

de 0,647 para o conjunto de dados CSE-CIC-IDS2018. Essas métricas demonstram a

presença proeminente de falsos negativos nas predições do modelo. A Figura 20a retrata

o gráfico de enxame das explicações do modelo aplicado ao tráfego legítimo, enquanto a

Figura 20b apresenta as explicações para o DDoS-HOIC.

Figura 20 – Gráfico de enxame do dia de teste do conjunto de dados CSE-CIC-IDS2018
antes da otimização do NIDS baseado em 1D-CNN-GAN separado por cate-
gorias de tráfego. Fonte: elaboração do próprio autor.

A Figura 20a sugere que a entropia de porta de origem pode ser relacionada a

falsos positivos, já que essa característica é a que mais desvia do valor esperado para va-

lores maiores de SHAP. A entropia de porta de destino para tráfego legítimo não desviou

significativamente do valor esperado. Na Figura 20b, a entropia de endereço IP de origem

não apareceu entre as 20 características mais importantes, mostrando baixa relação com

a classificação do modelo. As demais características apresentaram um padrão de espalha-

mento em valores de SHAP positivos e negativos para carimbos temporais distintos. A

entropia de porta de destino é a segunda mais impactante e a mais estável de maneira



70

geral, mostrando predominantemente influência positiva para diferentes instantes desse

ataque.

A Figura 21 mostra o comportamento temporal do sistema sob o escopo do SHAP

para o ataque DDoS-HOIC. Ao longo do dia, f(x) oscila próximo ao valor esperado,

gerando falsos negativos. Apesar de f(x) flutuar, não há evidência visual suficiente para

relacionar esse comportamento com nenhuma característica específica. Portanto, nenhum

atributo pode ser considerado errôneo e responsável por essa variação.

Figura 21 – Impactos temporais SHAP das características para o ataque DDoS-HOIC do
conjunto de dados CSE-CIC-IDS2018 antes da otimização do NIDS baseado
em 1D-CNN-GAN. Fonte: elaboração do próprio autor.

Similar ao experimento conduzido no dataset CIC-DDoS2019, a entropia de porta

de destino se destaca como a mais influente na identificação de comportamento volumé-

trico atípico. Por isso, o modelo foi retreinado usando apenas essa característica e atingiu

0,916 para a métrica MCC, 0,925 para F1-Score, 0,881 para Precisão e 0,972 para Revo-

cação. O modelo diminuiu a quantidade de falsos negativos de 1.159 para 89 e de falsos

positivos de 445 para 428. Esses resultados refletem um avanço absoluto de 0,213 na mé-

trica MCC, de 0,703 para 0,916, o que equivale a um ganho relativo de 30,3%, e uma

diminuição de 92,3% no número de falsos negativos e de 3,8% no de falsos positivos. O

tempo de inferência para o dia de teste completo diminuiu em 0,05 segundos, o que indica

empate para essa métrica.

A Figura 22 mostra o gráfico de enxame das explicações de SHAP para o mo-

delo otimizado. Carimbos temporais mais altos, i.e., instantes mais distantes do corrente,

como as entropias de porta de destino nos segundos 10, 11 e 13, exibem maior inconsis-

tência. Especificamente, os carimbos temporais 11 e 13 representam alguns dos maiores

desvios do valor esperado para o tráfego normal, enquanto os segundos 10 e 11 consisten-
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Figura 22 – Gráfico de enxame do dia de teste do conjunto de dados CSE-CIC-IDS2018
após otimização do NIDS baseado em 1D-CNN-GAN separado por categorias
de tráfego. Fonte: elaboração do próprio autor.

temente dirigiram as predições no sentido de valores mais baixos de SHAP. O segundo

13 apresentou comportamento mais próximo ao esperado para o tráfego de ataque. Esse

padrão comportamental sugere a necessidade de implementar uma técnica mais refinada

de otimização de hiperparâmetros.

A Figura 23 mostra o SHAP temporal para o tráfego de ataque DDoS-HOIC, evi-

denciando menos falsos negativos visto que f(x) desvia mais do valor esperado comparado

com o modelo original. Como apresentado no gráfico de enxame, os carimbos temporais 10

e 11 possuem impacto menor, possivelmente causando flutuação na saída do modelo para

esse ataque. Além disso, nem o efeito de atraso temporal, nem o decaimento de influência

foram observados tanto no modelo original quanto no otimizado.
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Figura 23 – Impactos temporais SHAP das características para o ataque DDoS-HOIC do
conjunto de dados CSE-CIC-IDS2018 após otimização do NIDS baseado em
1D-CNN-GAN. Fonte: elaboração do próprio autor.

A versão otimizada do sistema de detecção de intrusão apresentada neste trabalho

é especializada em detectar ataques volumétricos como Negação de Serviço. Esses ataques

perturbam a distribuição normal de tráfego que flui para a vítima a partir de atacantes. A

redução do conjunto de características para apenas a entropia de porta de destino preserva

a estratégia de perturbação estatística para esse tipo de ataque. No entanto, desvio de

conceito (concept drift) pode comprometer a capacidade do sistema de modelar o tráfego

normal, impossibilitando a definição de uma linha base e a detecção de desvios causados

por ataques. Para abordar esse problema, o sistema de detecção de intrusão deve ser

resiliente a mudanças na distribuição dos dados.

5.7.2 β-VAE no cenário CIC-DDoS2019

Testando o IDS baseado em β-VAE no cenário de dados CIC-DDoS2019, o sistema

obteve MCC de 0, 729, F1-Score de 0, 721, Precisão de 0, 591 e Revocação de 0, 925. A taxa

de falsos positivos, de 0, 024, mostrou-se a principal causa de redução da assertividade do

sistema. A Figura 24 ilustra o gráfico de enxame das explicações do modelo neste conjunto

de dados para as cinco categorias de tráfego separadamente.

A Figura 24a sugere baixa estabilidade do sistema na modelagem do tráfego legí-

timo, exibindo espalhamento das características em torno do valor esperado. As entropias

de porta, para esta categoria de tráfego, concentram-se mais em torno do valor esperado.

Para os quatro ataques distintos, da Figura 24b a 24e, a entropia de porta de destino

possui o maior impacto positivo na saída do modelo, especialmente para valores mais

altos desse atributo. As demais características concentram-se próximas ao valor esperado.
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Figura 24 – Gráfico de enxame do dia de teste do conjunto de dados CIC-DDoS2019
separado por categoria antes da otimização do NIDS baseado em β-VAE.
Fonte: elaboração do próprio autor.

O comportamento temporal do sistema baseado em β-VAE assemelha-se ao 1D-

CNN-GAN, em que os ataques DDoS UDP (Figura 25) e MSSQL (Figura 26) apresentam

valores de SHAP menores para amostras ao fim do conjunto de teste. Essa evidência é

insuficiente para apontar decaimento de influência, mas mostra que a entropia de IP de

origem compensa essa queda ao aumentar a saída do modelo para as amostras ao final do

conjunto.

Tendo em vista o comportamento consistente das entropias de aproximarem-se do

valor esperado, como exibido no gráfico de enxame, optou-se por manter apenas a carac-

terística de entropia de porta de destino. Essa característica demonstrou-se a mais estável

dentre as situações analisadas, constantemente aumentando a pontuação de anomalia do

modelo para amostras espúrias e concentrando-se no valor esperado para amostras legíti-

mas.

Quando retreinado utilizando exclusivamente a entropia da porta de destino, o

sistema alcançou um MCC de 0, 845, F1-Score de 0, 846, precisão de 0, 935 e revocação

de 0, 773, passando dos 0, 27 segundos originais na detecção de todo o conjunto de teste

para 0, 21 segundos. A taxa de falsos positivos reduziu para 0, 001, reflexo da queda no

número de ocorrências legítimas incorretamente classificadas como espúrias, que passou

de 1.966 para apenas 165. Embora a taxa de falsos negativos passe de 7,4% para 22,7%,

um acréscimo de 15,3 p.p., esse trade-off com menor punição de agentes legítimos é

considerado desejável sob a perspectiva da gerência de redes de computadores, visto que

mais de 77% dos ataques totais ainda são identificados. Ademais, a modelagem baseada
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em entropia captura prioritariamente os ataques de maior impacto volumétrico. Mesmo

que uma parcela minoritária do tráfego espúrio não seja bloqueada, o sistema ainda é

capaz de diminuir a eficácia do ataque em congestionar suas vítimas.

Figura 25 – Impactos temporais SHAP das características para o ataque UDP do conjunto
de dados CIC-DDoS2019 antes da otimização do NIDS baseado em β-VAE.
Fonte: elaboração do próprio autor.

Figura 26 – Impactos temporais SHAP das características para o ataque MSSQL do con-
junto de dados CIC-DDoS2019 antes da otimização do NIDS baseado em
β-VAE. Fonte: elaboração do próprio autor.
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O comportamento do modelo atualizado é demonstrado na Figura 27. O tráfego

legítimo, detalhado na Figura 27a, apresenta uma maior concentração de amostras em

valores de SHAP inferiores ao valor esperado. Como o sistema é treinado exclusivamente

com dados legítimos, a modelagem do valor esperado denota a ocorrência de tráfego

normal; logo, valores abaixo desse limiar indicam uma probabilidade de ataque ainda

menor. Para o modelo otimizado, essa concentração de amostras ocorre em valores de

SHAP duas vezes menores do que os observados no modelo original, o que demonstra

maior estabilidade na modelagem dos dados legítimos. Quanto aos ataques, ilustrados

nas Figuras 27b a 27e, constata-se uma melhor separação dos valores de SHAP no modelo

otimizado em comparação ao original, vista a menor disposição de instâncias sobre o

valor esperado. Os falsos negativos ainda presentes são justificados pela concentração de

amostras espúrias em valores de SHAP negativos, o que indica baixo volume de tráfego

para os ataques em determinado período de sua execução.

Figura 27 – Gráfico de enxame do dia de teste do conjunto de dados CIC-DDoS2019
separado por categoria depois da otimização do NIDS baseado em β-VAE.
Fonte: elaboração do próprio autor.

Do ponto de vista temporal, o perfil de SHAP do sistema otimizado baseado em

β-VAE reforça a análise do baixo volume de tráfego durante o ataque, mantendo o com-

portamento observado no modelo baseado em 1D-CNN-GAN. Constata-se uma inversão

na ocorrência de falsos negativos do final da janela de amostras para o início. Esse fe-

nômeno enfraquece a hipótese de decaimento de influência ou de atraso na detecção,

demonstrando o início e término graduais desses ataques. Esse comportamento temporal

pode ser visualizado na Figura 28, que detalha temporalmente as ocorrências dos ataques

UDP (Figura 28a) e MSSQL (Figura 28b).
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Figura 28 – Impactos temporais SHAP da característica para os ataques UDP e MSSQL
do conjunto de dados CIC-DDoS2019 depois da otimização do NIDS baseado
em β-VAE. Fonte: elaboração do próprio autor.

5.7.3 β-VAE no cenário CSE-CIC-IDS2018

O sistema baseado em β-VAE apresentou, originalmente, um MCC de 0, 786, F1-

Score de 0, 855, precisão de 0, 987, revocação de 0, 753 e 0, 29 segundos para discriminar

todo o conjunto de teste. A taxa de falsos negativos demonstrou-se a maior limitação

da modelagem, atingindo um valor de 0, 246, o que se reflete na diminuição da métrica

de revocação. Esse comportamento evidencia-se pela pronunciada influência da entropia

de IP de destino no ataque DDoS-HOIC, ilustrado na Figura 29b, concentrando-se em

valores de SHAP negativos. Para o tráfego legítimo, essa característica foi a que mais

desviou do valor esperado, enquanto as demais ficaram mais próximas dele.

Figura 29 – Gráfico de enxame do dia de teste do conjunto de dados CSE-CIC-IDS2018
separado por categoria antes da otimização do NIDS baseado em β-VAE.
Fonte: elaboração do próprio autor.

Vista a falta de discernimento acerca da influência das demais características,

removeu-se apenas a entropia de IP de destino e retreinou-se o sistema. A taxa de falsos

positivos manteve-se estável, enquanto a taxa de falsos negativos recuou 9,7 p.p., caindo
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de 0, 246 para 0, 149. Essa diminuição resultou em um MCC de 0, 862, F1-Score de 0, 913,

precisão de 0, 987, revocação de 0, 850 e detecção do conjunto de teste em 0, 17 segundos.

O comportamento desta rede é ilustrado na Figura 30, na qual é possível detectar a mesma

tendência do modelo antes da otimização. A entropia de IP de origem domina a influência

do modelo, causando falsos negativos.

Figura 30 – Gráfico de enxame do dia de teste do conjunto de dados CSE-CIC-IDS2018
separado por categoria depois da primeira rodada de otimização do NIDS
baseado em β-VAE. Fonte: elaboração do próprio autor.

Seguindo a metodologia cíclica proposta, uma nova rodada de otimização é exe-

cutada removendo a entropia de IP de origem. A modelagem resultante atingiu MCC

de 0, 843, F1-Score de 0, 898, precisão de 0, 992, revocação de 0, 821 e 0, 17 segundos

para detecção completa. O aumento da métrica de precisão e a diminuição da revocação

revelam que essa versão do sistema reduziu a quantidade de falsos positivos, enquanto

aumentou falsos negativos. A explicação para esse fenômeno é evidenciada na Figura 31.

A entropia de porta de origem reduziu o espalhamento para SHAP negativo no tráfego

legítimo (Figura 31a) em relação à versão anterior, enquanto manteve o espalhamento po-

sitivo. Para o ataque, essa característica apresentou tendência em causar falsos negativos,

concentrando-se em SHAP negativo (Figura 31b).

Figura 31 – Gráfico de enxame do dia de teste do conjunto de dados CSE-CIC-IDS2018
separado por categoria depois da segunda rodada de otimização do NIDS
baseado em β-VAE. Fonte: elaboração do próprio autor.
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Finalmente, a característica responsável pelo comportamento indesejado é remo-

vida, e o sistema é retreinado utilizando apenas a variável remanescente. Baseando-se

exclusivamente na entropia da porta de destino, o modelo obteve um MCC de 0, 940, F1-

Score de 0, 966, precisão de 0, 969, revocação de 0, 962 e detecção em 0, 17 segundos. Essa

configuração apresentou o melhor equilíbrio entre as taxas de falsos negativos e positivos,

as quais assumiram os valores de 0, 037 e 0, 023, respectivamente.

A dinâmica desse modelo é explicada na Figura 32. Para o tráfego legítimo (Fi-

gura 32a), observa-se uma tendência da característica mantida em induzir falsos positivos,

devido à sua disposição em valores de SHAP superiores ao esperado. Esse padrão é com-

pensado na modelagem por valores de SHAP ainda maiores atribuídos ao tráfego espúrio

(Figura 32b). Esse comportamento indica que os dados de teste são, de modo geral, mais

volumosos que os do dia de treino, o que justifica o deslocamento de todo o tráfego para

patamares mais elevados de SHAP. Assim, a capacidade do modelo de discriminar as

anomalias do comportamento esperado decorre do incremento proporcional na previsão

do tráfego espúrio em relação ao legítimo.

Figura 32 – Gráfico de enxame do dia de teste do conjunto de dados CSE-CIC-IDS2018
separado por categoria depois da terceira rodada de otimização do NIDS
baseado em β-VAE. Fonte: elaboração do próprio autor.

Ao longo das rodadas de otimização, o comportamento temporal do sistema refle-

tiu a dinâmica do tráfego. A Figura 33a retrata o modelo original com quatro variáveis de

entropia, no qual se observa o decaimento de f(x) aliado à redução do SHAP da carac-

terística dominante. Após a primeira otimização (Figura 33b), f(x) cresce impulsionado

pelo SHAP da nova entropia dominante, tendência que se repete no sistema com duas va-

riáveis (Figura 33c). Esse panorama se consolida na Figura 33d, na qual f(x) se posiciona

acima do valor esperado, sinalizando a detecção de verdadeiros positivos. Nos instantes

finais, a redução de f(x) sugere diminuição no volume do ataque em seu encerramento.

Descarta-se decaimento de influência e reforça-se a hipótese de atenuação final do ataque,

vista a redução concomitante no valor de SHAP da característica, como observado na

ampliação dos instantes finais do ataque. Esse padrão indica que o modelo responde à

perda de intensidade do surto volumétrico espúrio.
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Figura 33 – Impactos temporais SHAP das características para o ataque DDoS-HOIC do
conjunto de dados CSE-CIC-IDS2018 nas configurações exploradas do NIDS
baseado em β-VAE. Fonte: elaboração do próprio autor.

5.7.4 β-VAE no cenário Orion2026

As métricas de desempenho do sistema baseado em β-VAE para as quatro ca-

racterísticas originais de entropia são semelhantes entre as diferentes cardinalidades de

ataque presentes nos dias de teste do conjunto Orion2026. A maior oscilação ocorre na

precisão, que varia de 0, 906 a 0, 898 do terceiro ao quinto dia. Embora as métricas globais

indiquem uma taxa de falsos positivos superior à de falsos negativos, o mapeamento via

SHAP expõe uma modelagem estável para o tráfego legítimo, porém com tendências de

indução de falsos negativos. O comportamento do sistema para o terceiro, quarto e quinto

dias é ilustrado nas Figuras 34, 35 e 36, respectivamente.
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Figura 34 – Gráfico de enxame do terceiro dia do conjunto de dados Orion2026 separado
por categoria antes da otimização do NIDS baseado em β-VAE. Fonte: ela-
boração do próprio autor.

Figura 35 – Gráfico de enxame do quarto dia do conjunto de dados Orion2026 separado
por categoria antes da otimização do NIDS baseado em β-VAE. Fonte: ela-
boração do próprio autor.

Em todos os cenários de ataque, as entropias de porta e IP de destino concentram-

se em valores de SHAP próximos ao valor esperado, enquanto as variáveis remanescentes

apresentam uma tendência positiva. Ademais, a escala do eixo horizontal nos três gráfi-

cos revela uma baixa amplitude de variação na saída do modelo para o tráfego espúrio,

situando-se entre 10−3 e 10−2. Esse estreitamento da faixa de valores de SHAP sugere

uma proximidade da modelagem de ataques ao limiar de decisão do classificador, o que

justificaria o incremento na taxa de falsos positivos.
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Figura 36 – Gráfico de enxame do quinto dia do conjunto de dados Orion2026 separado
por categoria antes da otimização do NIDS baseado em β-VAE. Fonte: ela-
boração do próprio autor.

Após o retreinamento do sistema mediante o descarte das entropias de destino,

obteve-se uma modelagem mais estável e veloz, que equilibra o trade-off entre alarmes

falsos e ataques indetectados. As novas métricas de desempenho são comparadas com as do

sistema original na Tabela 6, evidenciando um incremento global nos índices de F1-Score,

MCC e precisão. Destaca-se o avanço na precisão, que saltou da faixa de 90% no modelo

original para valores entre 94,3% e 95,2% na versão otimizada, reflexo da redução na taxa

de falsos positivos. Como consequência, o critério mais rigoroso de decisão da modelagem

ocasiona a redução na métrica de revocação, que oscilava próxima a 99% e passou a situar-

se na faixa de 97%. Sob a perspectiva prática da gerência de redes, essa dinâmica indica

que o sistema otimizado passou a priorizar a mitigação de falsos alarmes para evitar a

punição de usuários legítimos, ainda que ao custo de uma redução de aproximadamente 2

p.p. na revocação. Contudo, considerando o caráter inundativo dos ataques de negação de

serviço, essa margem residual tende a não comprometer a eficiência do NIDS, visto que

a maior parcela do volume malicioso ainda é detectada, neutralizando sua capacidade de

congestionar os serviços da rede.
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Tabela 6 – Comparação de desempenho do NIDS baseado em β-VAE original e otimizado
para os três dias de teste do conjunto de dados Orion2026. Fonte: elaboração
do próprio autor.

Métrica
Original Otimizado

Dia 3 Dia 4 Dia 5 Dia 3 Dia 4 Dia 5
F1-Score 0,947 0,947 0,946 0,956 0,964 0,974
MCC 0,928 0,928 0,928 0,940 0,950 0,966
Precisão 0,906 0,903 0,898 0,943 0,951 0,952
Revocação 0,991 0,996 0,999 0,971 0,977 0,978
Tempo de inferência (segundos) 0,910 0,670 0,790 0,760 0,650 0,670

O comportamento da nova modelagem é ilustrado nas Figuras 37, 38 e 39. Para

o tráfego espúrio dos três dias, detalhado nos subitens de “b” a “h”, observa-se uma

inclinação das características remanescentes em se concentrarem em valores elevados de

SHAP. No terceiro dia, sob a cardinalidade 1-1, a entropia da porta de origem apresenta

um menor desvio em relação ao valor esperado. Essa dinâmica está associada ao menor

volume de tráfego gerado no fluxo entre um único host de origem e um de destino, o que

descarta a necessidade de uma nova rodada de otimização para a remoção dessa variável.

Por sua vez, o tráfego legítimo (subitem “a”) de todos os dias evidencia a con-

centração dos dados sobre o valor esperado. Essa combinação de fatores permite que o

sistema opere com um limiar de decisão otimizado, reduzindo a classificação incorreta de

ocorrências legítimas. Consequentemente, mitiga-se a indisponibilidade de serviços para

usuários autorizados, o que minimiza a sobrecarga operacional decorrente de chamados

de suporte e solicitações de restabelecimento de acesso.

Figura 37 – Gráfico de enxame do terceiro dia do conjunto de dados Orion2026 separado
por categoria após a otimização do NIDS baseado em β-VAE. Fonte: elabo-
ração do próprio autor.
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Figura 38 – Gráfico de enxame do quarto dia do conjunto de dados Orion2026 separado
por categoria após a otimização do NIDS baseado em β-VAE. Fonte: elabo-
ração do próprio autor.

Figura 39 – Gráfico de enxame do quinto dia do conjunto de dados Orion2026 separado
por categoria após a otimização do NIDS baseado em β-VAE. Fonte: elabo-
ração do próprio autor.

Temporalmente, o maior ganho de estabilidade decorrente da otimização é obser-

vado para o ataque DoS UDP, executado no terceiro dia. No modelo original, ilustrado

na Figura 40a, as entropias de porta e IP de destino mantêm-se alinhadas ao valor espe-

rado ao longo de todo o período. As entropias de porta e IP de origem iniciam a janela

temporal em patamares antagônicos, assumindo valores de SHAP positivos e negativos,

respectivamente, e convergindo para o valor esperado ao final do dia. Como consequência,
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a saída do modelo mantém-se próxima ao valor esperado durante todo o dia, apesar de

crescer progressivamente.

Figura 40 – Impactos temporais SHAP das características para o ataque UDP do conjunto
de dados Orion2026 nas configurações exploradas do NIDS baseado em β-
VAE. Fonte: elaboração do próprio autor.

Para o sistema otimizado, a entropia do IP de origem concentra-se majoritaria-

mente sobre o valor esperado de SHAP. Há uma compensação da entropia da porta de

origem, que passa a se situar predominantemente em valores positivos de SHAP, criando

um balanceamento de influências das características. Esse novo equilíbrio estabiliza a sa-

ída do modelo acima do valor esperado de forma consistente, reduzindo a ocorrência de

falsos negativos para esse ataque.
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5.8 Discussão

A engenharia de características guiada por explicações de XAI exige rigor meto-

dológico para evitar o sobreajuste e o subajuste do modelo caixa-preta. Se o conjunto de

dados utilizado para a geração de explicações não refletir os cenários operacionais reais

que o modelo enfrentará em ambiente de produção, a metodologia de otimização tenderá

ao sobreajuste, comprometendo a capacidade de generalização do classificador diante de

tráfego inédito. Em contrapartida, a busca inflexível pela perfeita separação e disposição

das classes nas explicações pode resultar no descarte de atributos informativos, induzindo

ao subajuste.

Para mitigar esses extremos, a abordagem proposta depende de um balanceamento

pragmático. A remoção de atributos não deve almejar a erradicação de toda contradição

no espaço de características, mas concentrar-se na poda daquelas variáveis que provocam

distorções persistentes nas predições do modelo. Ademais, tendo em vista o custo com-

putacional exponencial do SHAP, estratégias de subamostragem tornam-se essenciais no

fluxo de trabalho. Nesse contexto, a técnica de subamostragem baseada em agrupamento

proposta neste trabalho desempenha um papel crucial na metodologia de otimização, pois

concilia a alocação reduzida de recursos computacionais com a preservação da variabili-

dade e da representatividade estatística do tráfego.

O experimento conduzido no caso de estudo base, que compreende o cenário CIC-

DDoS2019 e o modelo 1D-CNN-GAN, revelou que as entropias de IP de origem e de

destino tendiam a induzir falsos positivos. Em contrapartida, a entropia da porta de

destino apresentou maior impacto para discriminar corretamente o tráfego legítimo e o

espúrio. A retenção dessa característica resultou no aumento do MCC de 0, 804 para 0, 851

(+0, 047), além de reduzir o número de falsos negativos em 26,6%. A extensão dos expe-

rimentos para um cenário alternativo, utilizando o conjunto de dados CSE-CIC-IDS2018,

atesta a capacidade de generalização da metodologia de forma agnóstica ao dataset. Consi-

derando as quatro entropias originais nestes dados, os falsos negativos estavam associados

às flutuações temporais das características em torno do valor esperado de SHAP, o que

mascarava a assinatura do ataque. A redução do espaço de características para a entropia

da porta de destino atenuou essas oscilações na fronteira de decisão, elevando o MCC

de 0, 703 para 0, 916 (+0, 213), o que elimina 71,7% da distância que separava o modelo

original do desempenho ideal, e reduzindo o número de falsos negativos em 92,3%. Esse

resultado valida que a seleção do atributo representativo para a assinatura volumétrica

reduz ruídos estocásticos do modelo, gerando modelagens mais estáveis para o sistema

baseado em série temporal e redes GAN.

As explicações do sistema baseado em 1D-CNN-GAN otimizado para os cenários

do CIC revelaram um comportamento mais consistente da característica mantida ao longo

de diferentes registros de tempo da janela de série temporal para ambos os conjuntos de
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dados. Para o conjunto de dados CIC-DDoS2019, os dois segundos mais influentes da

janela deslizante sempre exibiram um impacto correto na saída do modelo, enquanto os

segundos 8 e 10 consistentemente prejudicaram as predições. O modelo treinado com o

conjunto de dados CSE-CIC-IDS2018 apresentou inconsistências para os passos de tempo

10, 11 e 13 da característica mantida. Nesses casos, uma técnica mais refinada para de-

terminar o tamanho da janela deslizante da série temporal poderia ser aplicada para

alcançar resultados ainda melhores. Além disso, o emprego de apenas uma característica

não demonstrou sinais de decaimento de influência.

Considerando a arquitetura do β-VAE, cuja análise de tráfego decorre segundo a

segundo, reforça-se a independência arquitetural da otimização proposta. Nos cenários

CIC-DDoS2019 e CSE-CIC-IDS2018, o descarte das características com comportamento

indesejado nas explicações de SHAP e a retenção exclusiva da entropia de porta de des-

tino elevaram o MCC de 0, 729 e 0, 786 para 0, 845 e 0, 940, respectivamente. As análises

temporais via SHAP indicam que os falsos negativos ainda presentes na modelagem oti-

mizada decorrem da concentração de amostras espúrias em valores negativos de SHAP.

Esse comportamento reflete períodos específicos de execução em que os ataques apresen-

tam baixo volume de tráfego, comumente no início ou finalização do ataque distribuído,

aproximando temporariamente o perfil estatístico das anomalias à assinatura do tráfego

legítimo.

Os ensaios no conjunto Orion2026 demonstram a estabilidade da metodologia pro-

posta diante de variações na cardinalidade entre atacantes e vítimas. As explicações do

modelo para os cenários unificado (1-1), distribuído quanto a atacantes (N -1) e dupla-

mente distribuído (N -N) revelaram que as entropias de IP e porta de destino atuavam

originalmente como indutoras de falsos negativos. O descarte dessas características não

apenas elevou a métrica MCC em média 0,024, de 0,928 para 0,952, mas também oti-

mizou o balanceamento entre falsas classificações, reduzindo a taxa de falsos positivos

ao custo de um incremento marginal de ataques indetectados. Considerando a natureza

inundatória das anomalias avaliadas, esse trade-off configura um sistema de gerência com

menor carga operacional, diminuindo a abertura de chamados de suporte decorrentes do

bloqueio de tráfego benigno.

A exclusão de variáveis com comportamento indesejado apontado por XAI atenua

a sobrecarga computacional de processamento dos dados de entrada do NIDS, além de

aumentar o desempenho discriminativo. Essa economia de recursos é crucial em cenários

de saturação de conexão, como os ataques de negação de serviço considerados, pois garante

a disponibilidade do hardware para a execução de contramedidas automáticas e serviços

de infraestrutura e provisão de software.



87

6 CONCLUSÃO

Neste trabalho foi apresentada uma metodologia que explora o potencial das ex-

plicações aditivas de Shapley para melhorar o desempenho de sistemas de detecção de

intrusão. Esse método promove um sistema final explicável, bem como um processo de

otimização transparente baseado em SHAP. Primeiro, o conjunto de dados é analisado

sob o escopo da Análise Exploratória de Dados, buscando por correlações entre as carac-

terísticas de tráfego. Uma vez que a Análise Exploratória de Dados é limitada aos dados

e não é suficiente para refletir os padrões modelados pelo sistema, SHAP foi empregado

para explicar o processo decisório do modelo.

Para lidar com o uso intenso de recursos desse algoritmo, um método de amos-

tragem não supervisionado foi proposto a fim de manter a representatividade dos dados.

As versões subamostradas dos conjuntos de dados CIC-DDoS2019, CSE-CIC-IDS2018 e

Orion2026 alimentaram a implementação do KernelSHAP, o que revelou explicações es-

táticas e temporais dos modelos caixas-pretas separadas por tipo de tráfego. A seleção

transparente de características foi conduzida por meio da análise de seus impactos na

modelagem do tráfego normal e na detecção de ataques, bem como do decaimento de

influência e do efeito de atraso temporal. Após o retreino usando as características apon-

tadas como desejáveis, o sistema de detecção de intrusão foi explicado uma última vez

para aumentar sua confiabilidade.

O estudo de caso base, implementado utilizando 1D-CNN-GAN otimizado para o

conjunto de dados CIC-DDoS2019, apresentou um avanço absoluto de 0,047 no Matthews

Correlation Coefficient e de 3,6 p.p. no F1-Score (ganhos relativos de 5,8% e 4,2%),

em relação à versão original do sistema. O número de falsos negativos caiu de 693 para

509, uma queda de 26,6%, o que contribuiu para um avanço de 6,0 p.p. na métrica de

revocação. O modelo tornou-se 0,67 segundos mais lento em predizer o dia de teste, o que

pode ser atribuído ao aumento da arquitetura da rede discriminadora ou da dimensão

da janela deslizante. De toda forma, esse atraso adiciona aproximadamente 88 µs na

predição de cada janela temporal atualizada a cada segundo, o que pode ser considerado

negligenciável da perspectiva dos prejuízos causados por esse período adicional de ataques

de inundação. Para o conjunto CSE-CIC-IDS2018, o modelo otimizado obteve um avanço

absoluto de 0,213 na métrica MCC e de 19,9 p.p. no F1-Score, o que corresponde a ganhos

relativos de 30,3% e 27,4%. O número de falsos negativos diminuiu 92,3%, de 1.159 para

89 ocorrências, o que se refletiu em um avanço de 32,5 p.p. na métrica de revocação.

A validação da metodologia proposta em uma arquitetura de rede neural distinta

revelou comportamento similar para os conjuntos de dados CIC-DDoS2019 e CSE-CIC-

IDS2018, culminando na manutenção da entropia de porta de destino. Para o primeiro
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dataset, obtiveram-se ganhos de 0,116 em MCC (valor absoluto) e de 12,5 p.p. em F1-

Score, equivalentes a acréscimos relativos de 15,9% e 17,3%. Ocorrências legítimas in-

corretamente classificadas como espúrias diminuíram de 1.966 para 165, uma queda de

91,6%, contribuindo para um avanço de 34,4 p.p. na métrica da precisão, que saltou de

0,591 para 0,935 (um ganho relativo de 58,2%). Concomitantemente, o sistema atingiu

melhoras de 0,154 em MCC e de 11,1 p.p. em F1-Score para o segundo conjunto de dados

(ganhos relativos de 19,6% e 13,0%), reflexo da diminuição da taxa de falsos negativos de

24,6% para 3,7%, recuo de 20,9 p.p.

Estendeu-se, ainda, a análise da aplicabilidade da otimização proposta para ce-

nários de diferentes cardinalidades entre atacantes e vítimas. Utilizando a base de dados

Orion2026, o NIDS baseado em β-VAE apresentou uma modelagem consistente para as

variações de ataques, capturando o comportamento espúrio ao amparar-se nas entropias

de IP e porta de origem. O descarte das características de entropia de destino possibilitou

o treinamento de um sistema que, em média, atingiu MCC 0,024 maior e F1-Score 1,8

p.p. maior, ganhos relativos de 2,6% e 1,9%. Além disso, a versão otimizada contou com

menor punição de usuários legítimos.

A otimização baseada em SHAP impacta diretamente a gerência de redes ao mi-

tigar falsos alarmes e reduzir a saturação operacional associada à triagem de incidentes

de segurança. A identificação e o descarte de características redundantes, irrelevantes ou

enviesadas refinam a modelagem do tráfego e os limites de decisão dos sistemas de de-

tecção de intrusão, resultando na queda das taxas de falsos positivos e negativos. Essa

maior assertividade reduz a punição injusta de usuários legítimos e minimiza o volume

de chamados técnicos e correções manuais na liberação de tráfego bloqueado erronea-

mente. Dessa forma, os administradores de rede conseguem concentrar recursos humanos

e analíticos em ameaças reais, otimizando o fluxo de trabalho e a governança de TI. Sob

a perspectiva do consumo de recursos computacionais, a metodologia introduz um com-

promisso de balanceamento entre overhead de processamento, robustez de segurança e

confiabilidade em sistemas críticos automáticos.

Apesar dos ganhos obtidos, a metodologia proposta apresenta limitações que de-

vem ser destacadas. A otimização baseada em SHAP demanda a atuação de um gerente

de processo capacitado para interpretar os gráficos de enxame e de mapa de calor, o que

confere ao processo um caráter essencialmente visual. Essa dependência da interpretação

visual acarreta o risco de sobreajuste ou subajuste no modelo retreinado. Ademais, o des-

carte excessivo de características pode comprometer a capacidade do sistema de detectar

ataques do tipo zero-day, visto que informações relevantes para a generalização do modelo

podem ser eliminadas precocemente. Por fim, o cálculo das explicações de Shapley é com-

putacionalmente custoso, de modo que sua aplicação durante o treinamento do sistema,

anterior à implantação em produção, agrega sobrecarga ao processo. Em um cenário de
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sistema online ou de aprendizado incremental, o uso do SHAP poderia introduzir um

atraso adicional àquele já inerente ao cálculo da entropia de fluxos IP a cada segundo.

Como trabalhos futuros, pretende-se automatizar o processo de otimização por

meio da aplicação do método do cotovelo sobre as importâncias individuais das caracte-

rísticas. Essa estratégia visa identificar o ponto de corte a partir do qual a influência das

features deixa de ser expressiva para a modelagem. Deve-se, ainda, investigar a incorpo-

ração da otimização baseada em SHAP em NIDS que empregam aprendizado online ou

incremental, capazes de lidar com ataques zero-day e desvio de conceito. Tais sistemas

tendem a demandar a reavaliação periódica das características selecionadas à medida que

o tráfego evolui. Isso impulsiona a investigação de estratégias que viabilizem essa rea-

valiação sem comprometer o desempenho computacional nem a latência de detecção em

tempo real.
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