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RESUMO

Existe no ciberespaco uma web escura e escondida denominada Dark Web. Nesse
viés, esta pesquisa objetivou topografar a Dark Web e seus néo lugares no
Ciberespaco e como objetivos especificos: reunir brevemente as dobras visiveis do
ciberespaco; caracterizar as dobras invisiveis do ciberespaco; investigar as
especificidades da Dark Web em relacéo a definicdo, localizacdo, acesso, contetudo
e mecanismos de busca; contextualizar os seus nao lugares de acordo com 0s
preceitos de Augé (2012) e Bauman (2001) e construir um Mapa Conceitual para
demonstrar a topografia da Dark Web graficamente. Como procedimento
metodoldgico, esta pesquisa se baseou no método indutivo informal com uso de um
formulario para coletar dados na Dark Web. O método dedutivo formal foi utilizado
por meio de um corpus tedrico a partir do conceito de ndo lugares para a Dark Web.
O estudo teve natureza béasica com delineamento documental e abordagem
qualitativa. Nas dobras visiveis do ciberespaco foram conceituadas a Web Visivel,
Indexavel ou da Superficie, a Web 2.0 ou Social e a Web 3.0 ou Semantica. Ja nas
dobras invisiveis, procurou-se definir a Web Invisivel ou Deep Web, a Web Oculta, a
Web Privada e a Web Verdadeiramente Invisivel. A Dark Web foi discutida como a
dobra mais profunda e escura do ciberespaco e a Darknet foi dialogada como
representante de uma internet escura por redes como o Tor, Freenet e I12P. Os
principais resultados demonstram que os conteudos informacionais da Dark Web
sdo em sua maioria de ma indole com envolvimento de crimes pertencentes ao lado
da pilula vermelha de The Matrix, o filme. Pressupbe-se com observacdes no
ambiente que 80% dos contelddos do ambiente esteja no lado da pilula vermelha e
20% no lado azul. Foi considerado que os pontos positivos da Dark Web séo a
navegacao andnima, livre do recebimento de propagandas e de informacfes
estatisticas que geram negdcios lucrativos aos mecanismos de busca e também o
fato de descartar possiveis espionagens. Com intuito de constituir privacidade no
ciberespaco, a navegacdo nas dobras invisiveis como na Dark Web sédo também
opcOes que se fomentam como boas praticas no ambiente. A realizacdo de buscas
por meio de um mecanismo que opera tanto na superficie quanto na Dark Web,
também sdo destaque nesta pesquisa.Também foi possivel identificar que devido a
falta de identidade, relacdo e historicidade com as dobras invisiveis como a Dark
Web, esta torna-se um néo lugar em esséncia. A falta de civilidade e interacéo
humana e a caracteristica de ser um lugar de passagem mais uma vez atestaram
para a comprovacdo da Dark Web como um n&o lugar. O Mapa Conceitual a
respeito da Dark Web visou demonstrar a topografia do ambiente, as descobertas
conceituais e a relacdo do objeto estudado com os demais dispersos principalmente
sob as dobras do ciberespaco. Acredita-se que os resultados alcancados com este
estudo possam contribuir com a Cl e ampliar horizontes para outras pesquisas a
respeito da temética que € inédita no Brasil.

Palavras-chave: Dark web. Web visivel. Web invisivel. Dobras do ciberespaco.
N&o lugares.Representacdo do conhecimento e da informacao no
ciberespaco.
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ABSTRACT

There is in the cyberspace a dark and hidden web called Dark Web. With this bias,
this study aimed to topograph the Dark Web and its non-places in the Cyberspace,
with the following specific objectives: gather briefly visible folds of the cyberspace;
characterize the invisible folds of the cyberspace; investigate the specificities of the
Dark Web in relation to definition, location , access, content, and search engines;
contextualize its non-places according to the precepts by Augé (2012 ) and Bauman
(2001 ) and construct a Conceptual Map to show the topography of the Dark Web
graphically. As a methodological approach this research was based on the informal
inductive method using a form to collect data in the Dark Web. The formal deductive
method was used by means of a theoretical corpus from the concept of non-places
for the Dark Web. It was a basic-natured study with documentary design and
gualitative approach. In the visible folds of cyberspace, the Visible, Indexable or
Surface Web, Web 2.0 or Social, Web 3.0 or Semantic were conceptualized. As for
the invisible folds, we sought to define the Invisible Web or Deep Web, the Hidden
Web, the Private Web and the Truly Invisible Web. The Dark Web was discussed as
the deepest, darkest fold of cyberspace and the Darknet was dialogued as
representative of a dark internet for networks like Tor, Freenet and 12P. The main
results show that the informational content of the Dark Web are mostly related to illicit
activities involving crimes belonging to the red pill from the film The Matrix. It is
assumed that, with observations of the environment, 80% of the contents of the
environment are on the red pill side and 20% on the blue pill side. It was considered
that the positive aspects of the Dark Web is the anonymous navigation, free from
advertisements and statistical information that generate profitable business, to search
engines, and also the fact of ruling out possible espionage. In order to provide
privacy in cyberspace, navigating the invisible folds as in the Dark Web are also
options that are considered good practices in the environment. Searches carried out
through a mechanism that operates both on the surface and in the Dark Web, are
also highlighted in this research. It was also possible to observe that, due to lack of
identity, relationship and historicity with invisible folds as the Dark Web, this becomes
a non -place in essence. The lack of civility and human interaction and the
characteristic of being a temporary place once again testified that the Dark Web is a
non-place. The Conceptual Map about the Dark Web aimed to demonstrate the
topography of the environment, the conceptual discoveries and the relation of the
studied object with the other scattered matter mainly in the folds of cyberspace. It is
believed that the results obtained from this study may contribute to the Information
Science (IS) and broaden horizons for further research on the topic that is
unprecedented in Brazil.

Keywords: Dark web. Visible web. Invisible web. Folds of cyberespace. Non-
places. representation of knowledge and information in cyberespace.
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1 INTRODUCAO
1.1  APRESENTACAO DO CAPITULO

O Mapa Conceitual disposto na figura 1 foi construido para
apresentar o capitulo da Introducdo que aborda o contexto desta pesquisa com a
exposicao do problema, de suas justificativas e dos objetivos que permearam 0O

estudo.

Figura 1 — Introducédo: por um Mapa Conceitual
Introducédo

contém

____________________ ,r Objetivos ,
¥ A S ’
incbrporados nb-(a)

Fonte: Elaborado pela autora.

Assim, em um contexto atual e intrinseco da POs-modernidade,
problemas contemporaneos existentes no ciberespaco passam a fazer parte de uma
sociedade de sujeitos hibridos e cada vez mais conectados. Ainda que em um
estado de senso comum exista a descrenca da existéncia de um espaco chamado
ciberespaco, muitas inquietacdes estdo presentes nas discussfes desse ambiente
com a Cl e suas relacbes com as TIC.

Para tanto, com intuito de contextualizar o objeto desta pesquisa, um
didlogo entre os protagonistas do filme The Matrix (1999)é inserido na discussao

para enfatizar uma realidade desconhecida:
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Neo:- Isto ndo é real?

Morpheus:- O que é real?Como vocé define o real?Se esta falando
do que consegue sentir, do que pode cheirar, provar, ver, entdo real
sao simplesmente sinais elétricos interpretados pelo cérebro.

Este € o mundo que vocé conhece. O mundo como era no final do
século 20.Ele s6é existe agora como parte de uma simulacao
neurointerativa que chamamos de Matrix.

Vocé vivia num mundo de sonhos, Neo.

Este é o mundo que existe hoje.

Bem-vindo ao deserto do real.

No didlogo, o personagem Neo descobre que toda a sua vida era
uma invencao idealizada por maquinas, ou seja, 0 que ele acreditava ser a
realidade, na verdade era uma inteligéncia artificial.No filme The Matrix(1999) h&a um
universo paralelo, em que a realidade € uma ilusdo. Tudo o que as pessoas
conhecem, fazem ou sup6emque sejam, ndo passa de uma realidade construida por
maquinas, pela Matrix.

Assim como na ficcdo e no enredo futuristico e pertubador
apresentado em The Matrix(1999),ha também uma realidade praticamente
desconhecida pela maioria das pessoas no ciberespaco. Esse mundo ou universo
pararelo existe e acontece nadobra mais invisivel do ciberespaco, em uma web
escondida, escura, underground e profunda': a Dark Web.

Dessa forma, a web em que todas as pessoas navegam, ou ainda, a
Unica aparentemente existente € caracterizada na literatura cientifica, porWeb
Visivel, daSuperficie(Surface Web) (BECKETT, 2009)ou Indexavel, a que todos
veem e utilizam. Por isso, assim como em The Matrix (1999) ha uma realidade
paralela repleta de devires e de potencialidades desconhecidas pela maioria das
pessoas que esta presente na Web Invisivel e mais precisamente na Dark Web.

Entretanto, ha no ciberespaco diversas outras webs, que formam
dobras que se desdobram na formacdo de outras, como a Dark Web que € uma
dobra da Web Invisivel e/ou uma dobra do ciberespaco. Por dobra, conceito
explicitado no decorrer da pesquisa, entenda-seuma prega, unidao ou implicacéo e
por desdobra a explicacdo (MONTEIRO; FIDENCIO, 2013).

Dentre as diversas dobras do ciberespaco, houve nesta pesquisa

! Apesar dos termos serem utilizados como sinénimos, algumas conotagdes diferentes
podem ser encontradas na literatura, como por Bergman (2001) e Sherman e Price (2001).



16

uma distincdo necessaria para topografar a Dark Web. Nesse sentido, o ciberespaco
€ dividido pelas dobras visiveis e invisiveis. Este estudo perpassou brevemente
pelas dobras e conceitos da Web Visivel (da Superficie ou Indexavel), da Web 1.0,
da Web 2.0 ou Social e da Web 3.0 ou Seméantica. Com foco nas dobras invisiveis
do ciberespaco, este estudo pretendeu contextualizar minuciosamente aWeb
Invisivel ou Deep Web, a WebOpaca, a Web Privada, a Web Proprietaria, a Web
Verdadeiramente Invisivel e a Dark Web.A Darknet, compreendida como uma
internet escura também foi contextualizada na pesquisa.

Invariavelmente, a distingdo entre internet, web e ciberespaco se fez
proficua para a discusséo acerca do ciberespaco e suas dobras e respectivamente
acerca da Dark Web e suas especificidades, como os naolugares.

A saber, a internet representa 0s computadores, as maquinas
ligadas ou interligadas em rede, ou seja, a rede mundial de computadores
(CASTELLS, 2004). Vale destacar que essa rede € fisica, possivel por meio de
tecnologias mecanicas. Portanto, no contexto da internet, as redes significam que
computadores estdo ou podem estar conectados uns aos outros, 0 que permite
comunicacgao por quem 0s opera.

Ja a Word Wide Webou Web pode ser compreensivel por meio da
navegacao, do sugimento dos hiperlinks de Tim Beernes-Lee na décadade 1990,
pelos hipertextosdeTed Nelson em 1968 e pelo Memex de Vanevar Bush em 1945
(CASTELLS,2001).0s hiperlinks de Beernes-Lee, juntamente com a utilizacdo das
linguagens em HTML para a construcdo desitesonline, fazem da weba principal
dobra do ciberespago (MONTEIRO; FIDENCIO, 2013) ou o seu principal lugar.

No entanto, se um sujeito esta em conexdo com a internet e desliza
de pagina a pagina na web, isto é, por meio de hiperlinks, este individuoocupara
automaticamente algum espaco, um espaco virtual, o ciberespaco.Um espaco que
ndo é concreto ou tangivel, mas existe em potencialidade e possibilidades de
maneira virtual e real. Monteiro (2007, p. 6) ao abordar o ciberespaco, explica que
“Esse universo ndo é€ irreal ou imaginario, existe da fato, e o faz em um plano
essencialmente diferente dos espacos conhecidos.”

Santaella (2004, p. 43) apresenta um conceito bastante objetivo para
o ciberespaco: “Assim sendo, o ciberespaco € 0 espaco que se abre quando o
usuario conecta-se com a rede.” Nesse sentido, quando um sujeito decide navegar

na internet, vivenciard o ciberespaco, quer queira ou ndo, quer saiba disso ou
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ndo.Essa triade (internet, web e ciberespaco) tem como objetivo final a
comunicacao, a interacdo entre homens e maquinas, porém de forma hibrida, fluida
e ndo maquineista’.

No ciberespaco, as dobras sao as ramificagcdes entre as webs. Isto
posto, a Dark Webrepresenta uma dobra do ciberespaco normalmente desconhecida
e muitas vezes utilizada para atos ilicitos. Para Monteiro e Fidéncio (2013) a Dark
Web é o continente mais verdadeiramente escuro do ciberespaco, ou ainda, o mais
escondido. Segundo os autores, essa web representa a “Rede global de usuarios e
computadores que operam a margem da visibilidade e das agéncias fiscalizadoras.”
(MONTEIRO; FIDENCIO, 2013, p. 43). Na prética, os sujeitos e seus computadores
nao podem ser rastreados na Dark Web. Entretanto, assim como a Dark Web que
esta na dobra invisivel do ciberespaco, muitas vezes a obscuridade da invisibilidade
de umaweb acontece por motivos alheios a ilegalidade ou a intencdo de anonimato,

como por exemplo:

e incapacidade do indexador ou do motor de busca na varredura
das informaco0es;

o falta de patrocinio ou publicidade;

e paginas com acesso restrito e possivel por meio de senhas,
assinaturas ou logins;

e restricbes tecnologicas, entre outros (MONTEIRO; FIDENCIO,
2013).

Como visto, em muitos casos, uma web ndo é encontrada ou
acessada por motivos alheios a ilegalidade. Ademais, ressalta-se que assim como
na WebVisivel, a amplitude temética é constante nas paginas de uma web com
caracteristicas de invisibilidade, como aDark Web. Deacordo com Beckett (2009),a
Web Invisivel pode conter de 5 a 100 vezes mais informacfes que a Web da
Superficie (Visivel ou Indexavel), dado que por si s justifica e instiga a pesquisa na
Cl.

Em sua genése, a Dark Web foi resultante de um estudo académico

2 O conceito de maniqueismo é representando quando se “Admite dois principios: um do
bem, ou principio da luz, e outro do mal, ou principio das trevas [...]" (ABBAGNANO, 2007,
p. 654) o que significa as relacdes entre o bem e o mal.
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gue previa uma internet que operasse de forma invisivel aos rastreamentos comuns
na superficie. Assim, essa webfoi idealizada para que houvesse liberdade de
expressdo e o0 intercambio de informagbes de forma livre e ndo rastreavel
(MONTEIRO; FIDENCIO, 2013).De qualquer forma, as potencialidades académicas
dessa web, evidentementeexistem e persistem.

Espacos ndo explorados ou desconhecidos e principalmente
irrastreaveis podem ser também definidos sob a ética do conceito de ndo lugar de
Augé (2012, p. 98) em que na realidade “[...] os lugares e 0s espacos, 0s lugares e
0s nao lugares misturam-se, interpenetram-se. A possibilidade do n&o lugar nunca
esta ausente de qualquer lugar que seja.” Assim, 0os naolugares podem ser qualquer
lugar e lugar algum e se ha a impossibilidade de rastreamento do ambiente virtual, o
lugar € um ndolugar em sua esséncia.

Ainda segundo Augé (2012) os nao lugares nunca estao prontos e
sempre estdo no presente. Caracteristicas que correspondem a ambientes pos-
modernos e totalmente fluidos e versateis, desterritorializados e descontruidos,
como os néo lugares da Dark Web.

Bauman (2001, p. 119) explica que os sujeitos dos nao lugares séo
sempre solitarios, e que “Os residentes temporarios dos nao-lugares sé&o
possivelmente diferentes, cada variedade com seus proprios habitos e expectativas;
e o truque é fazer com que isso seja irrelevante durante sua estadia.” Residentes
temporarios, porque o proprio naolugar € efémero e volatil, e seus visitantes podem
ser qualquer pessoa,ja que nao ha identidade, como ocorre com frequéncia na Dark
Web.

Um nao lugar pode ser um pedagio, um supermercado, uma praca,
um espaco do ciberespaco, um lugar em que nao ha identificacdo ou em que esta é
realizada sem atencéo, passageiros sao todos passageiros e assim sucessivamente.
Um né&olugar ndo sera um nédolugar para todas as pessoas e as sensac¢des advindas
desse lugar, também nao (BAUMAN, 2001). Sob esse ponto de vista, 0os ndolugares
podem ser fisicos ou virtuais, visitados ou apenas idealizados, e sempre individuais.

A partir das conceituacdes explicitadas, partiu-se da premissa que a
Dark Web é uma dobra em potencial para estudo e exploracdo académica e
respectivamente para o constructo da CI.Assim, questionou-se que tipo de espacgo
representa essa web e o que ha de conteudo informacional nesse ambiente. Os

caminhos percorridos para que o0 acesso e a localizagdo daDark Webfossem
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possiveis, assim como a existéncia de mecanismos de busca, também fizeram parte
dos designios que permeiaram esta pesquisa. O conceito de néo lugar foi estudado
no ambiente com intuito de verificar a sua onipresenca.

Em busca realizada no Google Scholare Google Académico em
2013 e 2014, pelo termo DarkWeb,pouquissimos artigos séo recuperados. Como ha
quase sempre uma qualidade destrutiva relacionada ao uso da Dark Web, a
sensacdo € que o assunto ndo deve ser recuperado/discutido/pesquisado e
principalmente acessado.

Em outra busca realizada nos Diretérios dos Grupos de Pesquisa do
Brasil alocados no CNPgem 2013 e 2014, ndo foram encontrados grupos de
pesquisa ou ainda quaisquer tipos de estudos acercada Dark Web e principalmente
com sua relacdo naCl.Também nao foi possivel encontrar pesquisas ou publicacées
acerca da Dark Web nos periodicos com maior visibilidade no Brasil e com Qualis
Al: TransInformacdo®, Informacéo e Sociedade: estudos* e Perspectivas em Ciéncia
da Informac&o® no mesmo periodo.Em 2013 e 2014, buscas por artigos cientificos
também foram realizadas no Portal Capes, e 0 pouco material encontrado, que
disserta basicamente acerca de terrorismo, foi a principal base literaria para esta
pesquisa. Esses dados evidenciam que a topografia da Dark Webfoi necessaria e
gue o ineditismo da tematica pode colaborar com a literatura cientifica da ClI,
principalmente como uma Ciéncia p6s-moderna.

Portanto, neste estudo,a investigacédo e topografia da Dark Web se
pautaramem suas especificidades e em seus naolugares como forma de
compreensao desse ambiente. Nesse sentido, pretendeu-se contribuir com a
literatura cientifica a respeito do ciberespaco e sua dobra naDark Web, seus
naolugares e suas caracteristicas por meio dos resultados do referido estudo.

Por meio do aprofundamento desta investigacdo, visou-se incorporar
conhecimentos futurosa linha de pesquisa “Organizacdo e Representacdo da
Informacéo e do Conhecimento” do PPGCI da UEL.

Outrossim, contribuicdes cientificas para o Projeto de Pesquisa

pertencente a linha de pesquisa supracitada denominado de “As Dobras do

® Disponivel em: <http://periodicos.puc-campinas.edu.br/seer/index.php/transinfo/index>.
Acesso em: 26 mar. 2014.

* Disponivel em: <http://www.ies.ufpb.br/ojs2/index.php/ies>. Acesso em: 26 mar. 2014.

> Disponivel em: <http://portaldeperiodicos.eci.ufmg.br/index.php/pci>. Acesso em: 26 mar.
2014.
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Ciberespaco: da web visivel a web profunda e os mecanismos de busca” também
fizeram parte do escopo desse estudo, fundamentalmente no que tange a dobra
mais invisivel e ainda ndo explorada no projeto de pesquisa € no meio

académico/cientifico, a Dark Web.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Topografar a Dark Web e seus ndo lugares no ciberespaco.

1.2.2 Objetivos Especificos

e apresentar brevemente as dobras visiveis da web no
ciberespaco;

e caracterizar as dobras invisiveis da web no ciberespaco;

e investigar as especificidades da Dark Web em relacdo a
definicdo, localizacdo, acesso, mecanismos de busca e
conteudos informacionais;

e contextualizar os ndo lugares na Dark Web de acordo com os
preceitos de Augé (2012) e Bauman (2001);

e construir um Mapa Conceitual para demonstrar graficamente a

Dark Web e seus conceitos relacionados.
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2 DO MODERNO AO POS-MODERNO

2.1  APRESENTACAO DO CAPITULO

Esse capitulo apresenta a discussdo entre os periodoshistoricos
definidos como moderno e pos-moderno com énfase em seus sujeitos pos-
modernos.O conceito de supermodernidade de Augé (2012) também é discutido
neste capitulo que fundamenta a Ciéncia da Informacdo e sua base na pos-

modernidade.Por meio da figura 2 é possivel visualizar a constru¢do do capitulo.

Figura 2 — Do moderno ao pos-moderno: por um Mapa Conceitual

Pés-moderno

discute | sujeitos pds-modernos |
! periodo histérico \eum
TR % com
éum ao na Ciéncia da Informacdo o e N
\ , identidades multiplas .
~Moderno
tambgm e € também ea

pode ser

................

Fonte: Elaborado pela autora.

As definicbes para moderno, modernismo, modernidade, pos-
moderno, pés-modernismo e pés-modernidade em muitas assercoes literarias se
confundem ou se misturam na falta de um individualismo conceitual constituido. Ha
também nos escritos acerca dos temas, criticas a respeito de cada periodo historico
da humanidade, o que para esta pesquisa é visto como fator enriquecedor na
discusséo proposta.
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Em uma introducéo breve ao moderno, Coelho (1995, p. 13, grifo do
autor) define que o “Moderno é termo déitico, termo que designa alguma coisa
mostrando-a sem conceitua-la; que aponta para ela, mas nao a define; indica-a, sem
simboliza-la.” Em outro momento, Coelho (1995, p. 14) conceitua que “Moderno’ é
assim,um indice, tipo de signo que veicula uma significacdo para alguém a partir de
uma realidade concreta em situacdo e na dependéncia da experiéncia prévia que
esse alguém possa ter tido em situacdes analogas.”Interessante observar que para
Coelho (1995) os tempos modernos sdo um indice, uma indicacdo a um periodo.
Mas cabe notar que esse indice € atribuido a uma realidade concreta, logo, que

existiu. Seria entdo o moderno, o signo de uma época. Entretanto:

A maioria das pessoas sabe reconhecer alguma coisa moderna,
embora seja incapaz de descrever ou definir em que consiste essa
modernidade. Isto, a rigor, ndo porque a palavra moderno seja vazia
mas porque oca na verdade é a nossa referéncia do que seja
moderno, oca é nossa idéia de moderno, oco é o pensamento do
moderno. (COELHO, 1995, p. 14, grifo do autor).

O oco e o vazio podem estar relacionados ao que Paz (1983) citado
por Coelho (1995, p. 13) prediz: “Nosso tempo é o Unico que escolheu como nome
um adjetivo vazio: moderno. Como os tempos modernos estdo condenados a deixar
de sé-lo, chamar-se assim equivale a ndo ter nome proprio.” Touraine (1999, p. 206)
parece confabular com Coelho (1995) porque acredita que “Nos nossos dias, a
imagem mais visivel da modernidade é o vazio, de uma economia fluida, de um
poder sem centro, sociedade muito mais de troca que de produg&o.”O oco e 0 vazio
gue enaltecem também a presenca dos nao lugares preconizados por Augé (2012) e
Bauman (2001).

Moderno no Dicionéario de Filosofia de Abbagnano (2007, p. 689) é
um “[...] adjetivo,que foi introduzido pelo latim pdés-classicoe significa literalmente
‘atual’ (de modo = agora) [...].” Para Houaiss e Villar (2001) e Coelho (1995) a
palavra moderno — modernus € oriunda do baixo latim que significa recente, novo,
contemporaneo. Diante disso, moderno talvez seja o novo que de alguma forma
também € recente, atual, contemporaneo e antdbnimo de ultrapassado, antigo,
démodé. Se o moderno deixa de ser moderno, pode ser que se torne obsoleto,
antigo ou retrégado. Mas pode ser que se torne também o pés-moderno, ou seja, 0

que do moderno é derivado ou 0 que surge ap0s essa condi¢cao temporal.



23

O contexto em que a palavra moderno € inserida pela primeira vez,
aponta para o0 momento de ruptura com a Idade Média e do poder do clero. Assim,
moderno era uma atitude que ocorria no “[...] Século V quando modernos eram 0s
novos tempos cristdos, o presente cristdo que se opunha ao passado romano e
pagao.” (COELHO, 1995, p. 18). Também no viés da igreja estd o moderno para
Abbagnano (2007, p. 689) que explica que foi a “Tentativade reforma catélica que
teve alguma difusdo na Italia e na Franca na ultima década do séc. XIX e na primeira
do séc. XX [...].”

Touraine (1999, p. 23)demonstra outro ponto de vista quando explica
que “Durante a época da modernidade limitada, o homem se julgou deus; ele se
embriagou com o seu poder e se aprisionou em uma jaula de ferro que foi menos a
das técnicas que a do poder absoluto.” Como visto, havia resquicios da relacdo do
homem com a igreja nos tempos modernos. Percebe-se que o homem ao
desvencilhar-se da soberania da igreja, acaba por se confundir a ela, tomando para
si a sensacgao de poder no contexto da modernidade.

Coelho (1995) relata que havia um projeto de modernidade que
visava distinguir religido e politica o0 que nao teria ocorrido no Brasil, pois como
exemplifica o autor, a presenca de crucifixos cristdos pendurados nas paredes de
delegacias ou tribunais de justica ndo eram e ainda ndo sdo incomuns. Ha também
para o autor, pormenores na teoria de Einstein que podem ser observados na
constante insercdo da teoria da relatividade no cinema, cultura erudita, literatura
vanguardista, 0 que também acontece com as teorias de Newton. E como se o
entendimento claro e preciso de algumas teorias nunca cessassem de estudos e
pesquisas, o que na verdade o é, mas ndo com objetivo de derrota-las ou destitui-las
de sua credibilidade. Nesse panorama, Coelho (1995, p. 26-27) acentua que “Este
deveria ser outro traco da modernidade que, porém, sé a pds-modernidade
comecgara a praticar: uma teoria, uma visdo de mundo ndo supera outra: convive
com ela.”

Coelho (1995) distingue claramente o modernismo da modernidade.
Para o autor, o modernismo ndo tem apelo religioso, pois é uma fabricacdo, um
estilo e principalmente uma representacdo em que “O modernismo parece setr,
assim, antes do que a consciéncia, um signo reproduzido por um individuo ou grupo

de individuos, signo de toda uma geracdo ou apenas de um recorte dela.”
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(COELHO, 1995, p. 15-16). Dessa forma, o modernismo também é um signo, assim
como € o moderno para o autor.

A modernidade, no entanto, é a reflexdo, a dlvida e a interrogacéo,
mesmo que para Coelho (1995, p. 14) “O moderno, no limite, € 0 novo — e 0 novo é a
consciéncia neurotizada da modernidade.” Ao que parece, ser moderno ndo € nem
era exatamente a qualidade do novo ou da novidade. Talvez o novo tenha sido
empregado nas situacdes do pensar diferente, como a respeito de religido. Nesse
sentido, se 0 pensamento ou a acgao diferem do habitual, podem sercompreendidas
por algo novo, por uma novidade ou por uma pessoa moderna que dessa forma age
elou pensa diferente. Ademais, “E pacifico que nem toda novidade é nova, nem todo
novo, moderno.” (COELHO, 1995, p. 19-20).

Nessa direcdo, “Quando as palavras ‘moderno, ‘modernizacao’ e
‘modernidade’ aparecem, definimos por contraste, um passado arcaico e estavel [...]
em meio a uma polémica, em uma briga onde ha ganhadores e perdedores, 0s
Antigos e os Modernos.” (LATOUR, 1994, p. 15). Ha, no entanto, criticas de que os
tempos modernos nunca tenham existido. Se ndo houve modernidade, tampouco
existe a poés-modernidade, e assim ndo haveria como designar em qual periodo
historico a sociedade atual vive.

Latour (1994, p. 50), por exemplo, expde em seu livro “Jamais fomos
modernos” que: “O pdés-modernismo € um sintoma e ndo uma nova solugéo.” Mas
nao se sabe, se 0s sintomas que Latour (1994) menciona sdo de uma heranca do
moderno que concretiza o pos-moderno ou se sao somente indicios, prognadsticos de
uma outraera. Em outro momento, 0 autor explana seu posicionamento autocritico

em relacdo ao pés-moderno:

Os pés-modernos sentiriam a crise, e portanto, também merecem o
exame e a triagem, impossivel conservar sua ironia, seu desespero,
seu desanimo, seu niilismo, sua autocritica, uma vez que todas estas
belas qualidades dependem de uma concepg¢do do modernismo que
este jamais praticou realmente [...] Se tiramos dos pés-modernos o
gue eles pensam sobre 0os modernos, seus vicios tornam-se virtudes,
virtudes ndo modernas. (LATOUR, 1994, p. 132).

Latour (1994) explica que o que é conservado dos pdés-modernos € o
tempo multiplo, a desconstrucdo, a reflexividade e a desnaturalizacdo e o que €

rejeitado é a crengca no modernismo, a impoténcia, a desconstrucdo critica, a
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reflexividade irbnica e o anacronismo, ja que segundo o autor, a modernidade nunca
aconteceu. Touraine (1999, p. 230) corrobora com Latour (1994) principalmente
porque acredita que “Pertencemos todos ao mesmo mundo, mas € um mundo
quebrado, fragmentado. Para que possamos falar novamente de modernidade, sera
preciso encontrar um principio de integracdo deste mundo contraditério, colando de
novo seus pedacos.” Nos dizeres dos autores, fica evidente que o pds-moderno se
distingue do moderno no que tange as forgcas motrizes do poder principalmente
informacional, centralizado no estado e este deve compreender que ndo ha como
integrar 0 mundo e as pessoas que nele habitam em um Unico sistema, grupo,
partido, entre outros. De maneiras desconstruidas, os sujeitos pdés-modernos estao a
construir e a desconstruir 0 que quer que seja, e essa independéncia marca 0s
tempos pds-modernos e os modos incertos de viver, rupturas com o moderno.

Outra critica de Latour (1994, p. 73) € que “Os pds-modernos tém
razao quanto a dispersao — qualquer agrupamento contemporaneo € politemporal -,
mas estdo errados ao desejar conservar 0 panorama geral e ainda acreditar na
exigéncia de novidades continua requerida pelo modernismo.” Nesse trecho de
Latour (1994) parece haver uma discrepancia entre 0 que querem 0s sujeitos pos-
modernos e o que desejavam os modernos. Certamente a sociedade atual vive e
sobrevive a muitos dissabores politicos, socioecondmicos, educacionais, entre
muitos outros, mas até os problemas dos sujeitos pds-modernos sdo outros, sao
novos. Vive-se em uma sociedade totalmente modificada e afetada pelas TIC, pois 0
homem pds-moderno utiliza as tecnologias, inclusive as de comunicacdo ndo mais
para facilitar a sua vida e suas atividades, mas principalmente porque nédo pode mais
sobreviver sem ela. Portanto, a busca pelo novo tanto quanto desejam os modernos,
nao cessa no pés-moderno, o que é justificavel pelas inovac¢des tecnoldgicas que
nunca bastam para o sujeito atual.

Para sumarizar, Bauman (2001, p. 12) explica que “A tarefa de
construir uma ordem nova e melhor para substituir a velha ordem defeituosa nao
esta hoje na agenda — pelo menos ndo na agenda daquele dominio em que se
supde que a acdo politica resida.” O autor completa que a modernidade tentava
descobrir sélidos de solidez duradora, uma solidez que tornaria 0 mundo previsivel e
administravel, o que num contexto pés-moderno parece ser hipocrisia. As intencdes

mudaram e 0s sujeitos, agora pés-modernos, também sao outros.
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Para iniciar a discussdo a respeito do pds-moderno, Formaggio e
Martins (2013, p. 1) acentuam que “Conforme o proprio prefixo indica, o poés-
modernismo é uma fase posterior & modernidade e ndo uma ruptura total.” Assim,
segundo Santos (2012, p. 18-19, grifo do autor) o pés-moderno é um periodo
demarcado por conter um “[...] pés [que] contém um des — um principio esvaziador,
diluidor [...] desenche, desfaz principios, regras, valores, praticas, realidades.”O pos-
moderno desconstréi e reconstrdi diferentes formas de compreenséao e interpretacéo
das artes, musica, cinema, politica, ideologias e tudo que for desejavel de mudancas
por algum sujeito ou por grupos/comunidades pés-modernas. Para Santaella (2007,
p. 31) “O prefixo ‘pds’ leva a entender que o humano se foi, para ceder passagem a
algo que lhe é distinto e desconhecido.” O desconhecido é atrativo para os sujeitos
pés-modernos que assim findam o moderno como uma época que a ordem e o
controle eram desejaveis.

O surgimento da expressdo pos-moderno ndo apresenta
concomitancia de uma data exata. Segundo Santos (2012) o termo P6s-moderno foi
desenvolvido pelo historiador Toynbee em 1947, nome que representa a era pos-
industrial, das revolugdes, do consumo e da informagéo. Entretanto, Santos (2012)
explica que de uma forma simbdlica, o p6s-modernismo nasce em 1945, exatamente
as 08:15 hs quando uma bomba atdmica cai sobre Hiroshima. Para Coelho (1995) a
pés-modernidade pode ter sido iniciada com o fim da Segunda Guerra Mundial em
1945, quando ocorre a era da TV, dos tempos de uso da penicilina e de todas as
reconstrucbes do pos-guerra. No entanto, para Santaella (2007), Formaggio e
Martins (2013) o termo pos-moderno surge em 1979 com a publicacdo de Jean-
Francois Lyotard intitulada de “A condicdo pés-moderna” o que teria sido um marco
tedrico para a época que nascia.Para o préprio Lyotard (2000), o pés-moderno é
denominado por sociedades da era pos-industrial que surgiram por volta de 1950.

Santos (2012, p. 8) evidencia que o “Pds-modernismo é o nhome
aplicado as mudancas ocorridas nas ciéncias, nas artes e nas sociedades
avancadas desde 1950, quando por convencdo se encerra 0 modernismo (1900-
1950).” O pos-moderno encena também para Santaella (2007) uma era em que
havia um novo estilo nas artes, arquitetura, danca, fotografia, cinema, préticas
sociais, politicas e nas ciéncias.

Santos (2012, p. 11) ressalta que as certezas constituidas nos

tempos modernos para tudo se dissipam e “[...] o homem pds-moderno ja sabe que



27

ndo existe Céu nem sentido para a historia, e assim se entrega ao presente e ao
prazer, ao consumo e ao individualismo.” Diante disso, Santaella (2007, p. 91) expde
que: “A emergéncia da cultura digital e seus sistemas de comunicagcéo [e de
linguagens] mediados eletronicamente pde a nu 0 modo como o sujeito era pensado
até entdo.” Discussdes a respeito da tecnologia de massa sdo agora substituidas
pelas tecnologias hibridas sempre em movimento.

Sob o ponto de vista das TIC, Santos (2012, p. 13-14) destaca que
“O ambiente pés-moderno significa basicamente isso: entre nés e o mundo estdo os
meios tecnoldgicos de comunicacgao [...] eles nos informam sobre o0 mundo; eles o
refazem a sua maneira, hiper-realizam o mundo, transformando-o [...].” Desde o
surgimento da internet, é quase inimaginavel idealizar o mundo e seus habitantes
sem a comunicacao por meio do ciberespaco, suas possibilidades e tecnologias e
isso manifesta o pos-moderno. Para Santaella (2007, p. 90), por exemplo, o
moderno se discrimina do pos-moderno porque as “[...] teorias da sociedade
moderna, como Marx e Weber, enfatizavam a acdo (trabalho) e as instituicbes
(burocracia) em detrimento da linguagem e da comunicacdo.” No entanto, ndo ha
davidas que o pos-moderno enalteca a comunicagao entre 0s seus sujeitos.

Para Coelho (1995) o termo p6s-moderno se aproxima também com
0 poOs-industrial e com o poés-histéria. A proximidade com o pds-industrial reflete-se
na concepc¢ao do autor a época em que surge o pds-moderno com as mudancas na
sociedade que apos a Revolucdo Industrial se vé amplamente consumista
principalmente com a producdo em massa.

O poOs-histéria estaria ligado a uma “[...] ruptura, numa alteracdo
qualitativa profunda do processo historico.” (COELHO, 1995, p. 55). Em contraponto
a Coelho (1995) é possivel elencar trés estrondosos acontecimentos que por si s ja
destoam da ideia de um pés-moderno pos-histéria, como: o ano de 1968 com todas
as revolugdes sociais e estudantis, a queda do muro de Berlim em 1989 e mais
recentemente o ataque terrorista de 11 de setembro em 2001. Além do mais,
acredita-se que os tempos pés-modernos como foram 0S Sseus sucessores, esta
delimitado por muitos outros acontecimentos que afetardo para sempre a histéria da
humanidade e as diversas invencdes tecnoldgicas sédo talvez um dos exemplos que
mais definem os individuos e sujeitos da referida época.Para Santiago (1990, p. 127)
“Em lugar do dever historico do Homem, tem-se a integracao plena do cidaddo em

comunidades.” Nesse entendimento, o homem nao faz mais histéria sozinho.
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Touraine (1994) torna evidente que na modernidade, o homem era
produtor de historicidade, mas com o pds-moderno e suas maquinas passa a se
incorporar ao mundo cultural e a um conjunto de sinais e de linguagens que néao
possuem mais referéncias histéricas, o que ndo pode ser veridico. Talvez, o homem
ndo possua como prioridade fazer historia, ndo como um dia ocorreu na
humanidade, mas ainda assim, € integrante da histéria atual que um dia sera
também a do passado. Entretanto, isso ndo quer dizer que a histéria deixe de
acontecer, o que se modifica, € somente a forma como 0s sujeitos se apropriam e
fazem parte dela, que € de uma forma natural, tal qual os fatos acontecem. Santaella
(2004, p. 27) sumariza essa relacdo do sujeito pdés-moderno com a sua histéria ao
expor que “O ser humano passou a se preocupar muito mais com a vivéncia do que
com a memoria.”

Baseado principalmente no fazer de antropdlogos e etnélogos, Augé
(2012) vé a questdo da historia sob o ponto de vista da abundancia factual da
sociedade contemporanea que deve ser estudada mais pelo presente do que pelo
passado. No entanto, para Augé (2012, p. 29) “Hoje, os anos recentes, os 60, os 70,
e logo mais os 80, retornam a histéria tdo depressa quanto sobrevivem dela.
Estamos com a histéria em nossos calcanhares.” Mais adiante, o autor explica que
na sociedade atual, a historia esta na superabundancia factual, ou ainda nas acdes
simultaneas, no presente acelerado. Portanto, ainda que o sujeito ou a sociedade
nao perceba, a histéria continua a acontecer, s6 que de maneira mais urgente e
menos fantasmagorica que no século passado.

Toda a superabundancia factual da sociedade representa para Augé
(2012, p. 32-33, grifo do autor) ndo o pds-moderno, mas sim a supermodernidade:
“Da supermodernidade, poder-se-ia dizer que € o lado ‘cara’ de uma moeda da qual
a pos-modernidade s6é nos apresenta o lado ‘coroa’- o positivo de um negativo.”

Augé (2012) contextualiza que a supermodernidade representa a
necessidade do sujeito pela busca de sentido dos acontecimentos do presente o que
se projeta nas figuras de excesso atuais, uma em relacdo ao tempo e outra em
relacdo ao espaco. No excesso do tempo, o sujeito deixa a historia do passado em
segundo plano, porque quer entender o presente. No excesso do espaco, a
concepcado de espaco foi e é alterada constantemente devido a facilidade de
locomocdo e encolhimento das distancias geograficas, seja pelos meios de

transporte ou pelas imagens de satélite que precisam a localizacdo e também a
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cultura de qualquer pessoa ou lugar. E por meio dessas figuras de excesso ocorridas
pela abundancia de fatos e acontecimentos diarios vividos pela sociedade
contemporanea que Augé (2012) firma o supermoderno, uma ampliagdo de sentidos
e principalmente de espacos, que para o autor, nao ocorre no pés-moderno. Assim
surge o conceito de Nao lugar de Augé (2012), na superabundéancia de lugares sem
histéria, identidade e sentido, frutos especificos da supermodernidade segundo o
autor.

Para Santaella (2007), no entanto, o termo pés-moderno € estudado
e pesquisado como o poés-humano, estado em que had o rompimento da era da
humanidade para o inicio de uma época marcada por transformacdes e redefinicées
da natureza da humanidade e do humano. O humano passa a hibridar-se com a
inteligéncia das maquinas e se vé ultrapassado em avancos se comparado com a
tecnologia, € quando o corpo humano se estende para além de si e/ou quando surge
o destino biénico do corpo humano (SANTAELLA, 2007).

Santaella (2007) parece concordar com Latour (1994, p. 134)
quando o autor pronunciou que “Sera preciso uma transformacédo equivalente para
abrir espaco para os ndo-humanos criados pelas ciéncias e técnicas.” Pressupde-se
gue 0 NOVO espaco para 0s sujeitos pdés-modernos esteja presente no pos-moderno
e sua pluralidade de espacos, essencialmente os virtuais, como o ciberespaco.
Assim, o pos-humano para Santaella (2007, p. 38) é quando “[...] a condicao poés-
humana diz respeito a natureza da virtualidade, a genética, a vida, a inorganica, aos
ciborgues, a inteligéncia distribuida, incorporando biologia, engenharia e sistemas de
informag&o.” A autora salienta ainda que as mudancgas pelas quais o humano tem
perpassado vdo além de suas relacdes com a maquina, ja que nesse contexto,
ocorrem transformacgdes nas dimensdes antropologicas e filosoficas do ser.

O sujeito pés-moderno sofre alteraces em sua identidade pois de
acordo com Hall (2006, p. 11) “[...] as velhas identidades, que por tanto tempo
estabilizara o mundo social, estdo em declinio, fazendo surgir novas identidades e
fragmentando o individuo moderno, até aqui visto como um sujeito unificado.” Para
Santaella (2007) um dos grandes responsaveis pela forma como o0s sujeitos eram
vistos na modernidade esta relacionado a cultura impressa, que via os individuos
com identidades estaveis e fixas.

Hall (2006, p. 12) indica que “O sujeito, previamente vivido como

tendo uma identidade unificada e estavel, esta se tornando fragmentado; composto
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ndo de uma unica, mas de varias identidades, algumas vezes contraditérias ou nao-
resolvidas.” Se para Hall (2006) a identidade torna-se uma celebragcdo movel, para
Santaella (2007) que corrobora com 0 autor, 0 sujeito ndo possui mais uma
localizacdo estavel de tempo e espaco, ele esta multiplicado em bancos de dados,
em mensagens eletrbnicas, em comerciais de TV ou em algum ponto entre a
transmissao e recepcao eletrénicas de simbolos. Bauman (2001, p. 8, grifo do autor)
complementa as ideias dos autores supracitados, pois em relacdo ao sujeito pos-
moderno “[...] 0 que conta € o tempo, mais do que o espaco que lhes toca ocupar;
espaco que, afinal, preenchem apenas ‘por um momento’ [...]", isto porque o sujeito
estda sempre de passagem, ndo ocupa espaco algum por muito tempo. Esse sujeito,
o pos-moderno, esta fluido, volatil, maltiplo e principalmente hibrido, em todos os
lugares e em lugar nenhum, em néo lugares da supermodernidade, como preconiza
Augé (2012), espacos sempre de passagem.

Bauman (2001, p. 8) faz uma perspicaz analogia entre os liquidos e
os sOlidos para diferenciar os sujeitos modernos dos pos-modernos. “[...] os liquidos,
diferentemente dos solidos, ndo mantém sua forma com facilidade. Os fluidos [...]
nao fixam o espaco nem prendem o tempo.” Assim, os modernos sdo solidos, os
pos-modernos liquidos. Os sujeitos que na falta de unificacdo e munidos de suas
multiplas personalidades e interpretac6es veem a tudo com interesse, mas em nada
se apegam com primazia, 0 que quer que seja pode escorrer de suas maos. “Os
fluidos se movem facilmente. Eles ‘fluem’, ‘escorrem’, ‘esvaem-se’, ‘respingam’,
‘transbordam’, ‘vazam’, ‘inundam’, ‘borrifam’, ‘pingam’; séo ‘filtrados’, ‘destilados’ [...]"
(BAUMAM, 2001, p. 8), assim como sdo as identidades dos sujeitos p6s-modernos
sempre em formacao.

O sujeito hibrido esta nas rela¢cdes do humano hibridizado com os
nao-humanos, ou seja, com as maquinas. Segundo Monteiro (2012, p. 75) “A
importancia das tecnologias e das ferramentas ndo esta nelas mesmas, mas na sua
relacdo com o homem, ou seja, com as misturas que tornam possiveis ou que as
tornem possiveis, designadas simbioses ou améalgamas [...].” E nessa mistura, nessa
simbiose que o sujeito ao se confundir ou tornar a maquina parte de seu corpo, se
torna um sujeito hibrido.

Poster (1990) citado por Santaella (2007, p. 92) conota que “Toda a
variedade de praticas inclusas na comunicacdo via redes — correio eletrénico,

servicos de mensagens, videoconferéncia etc. — constitui um sujeito mudltiplo,
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instavel, mutavel, difuso e fragmentado [...] uma constituicdo inacabada [...].”
Monteiro (2012, p. 93) conclui que “O enfoque maquinico parece ser inevitavel,
nessa medida as TIC podem afetar a forma de viver em sociedade, uma vez que
complexificam as relagbes e essas mudancas configurardo novas situacoes
cognitivas para o homem [...].”

Nesse interim, surgem também filosofias e outras formas de
expressdo alicercadas na maquina e na tecnologia. Santaella (2007, p. 33) expde
que “[...] se pode dizer sem medo de errar, que a pés-modernidade foi o grande
tema da década de 1980.” Juntamente com o termo pdOs-moderno se originam
segundo a autora, tantos outros termos como: globalizacdo; mundializacédo; poés-
colonianismo; cibercultura; cibernético; ciberpunk, entre outros.

Um dos termos que chama atencdo no contexto do pés-moderno é
ciberpunk, cuja aparicdo é demarcada no inicio da década de 1980, supostamente
em 1983 por Gardner Dozois e posteriormente por Gibson em 1984 em
Neuromancer, um romance altamente ciberpunk (SANTAELLA, 2007). A literatura
Ciberpunk é:

Nessa literatura, a tecnologia ndo é um privilégio das classes
dominantes, mas, uma vez pirateada e transformada, ¢é
fundamentalmente subversiva, sempre corruptivel para fins nédo
previstos pelo poder. Ela é assim um meio de liberacéo por facilitar a
sobrevivéncia fisica e financeira. (SANTAELLA, 2007, p. 36).

Importante destacar que ndo se deve confundir a cultura ciberpunk
com 0s crimes virtuais, posto que crimes acontecem por qualquer tipo de pessoa, 0
gue nao esta intrinseco a esse grupo. Mais adiante, Santaella (2007, p. 36, grifo do
autor) explica que os termos ciber e punk “[...] referem-se ao casamento da
subcultura high-tech com as culturas marginalizadas das ruas, ou a
tecnoconsciéncia e a cultura que fundem tecnologia de ponta com a alteracdo dos
sentidos, da mente e da vida presente nas subculturas boémias.”

Ressalta-se que o “[...] movimento ciberpunk abraca tecnologias.
Mas de maneira rebelde, a margem da lei.” (SANTAELLA, 2007, p. 37, grifo do
autor). Nao por acaso as dobras invisiveis ou mais precisamente a Dark Web possa
ser atualmente um dos marcos do movimento ciberpunk no século XXI. O sujeito
pés-moderno ainda possui avidez pelo acesso a informagdo de forma livre, assim

como em defender seus posicionamentos quer sejam politicos ou pessoais de
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maneira pela qual ndo sofra nenhum tipo de opressdo do estado e das forcas que
regem a sociedade.

Ha na Dark Web ciberativismos protegidos por sistemas de alta
criptografia no computador de cada individuo da web escondida, h& nesses sujeitos
ainda uma cultura cada vez mais underground, cada vez mais ciberpunk, este que

pode estar no seu apice.

2.2 A CIENCIA DA INFORMACAO: UMA CIENCIA POS-MODERNA

Ha na literatura da Cl esforcos multiplos por parte de seus
pesquisadores em conceituar e principalmente em delimitar o surgimento da area.
Para além dessas preocupac¢fes, porém, sem tampouco esquecé-las, prioriza-se
nesta pesquisa o carater de ciéncia pés-moderna que, embora conflituoso, acredita-
se ser inerente a Ciéncia da Informacéo.

Nesse ensejo, Azevedo (2009) apresenta o nascimento da Ciéncia

da Informacé&o em linha cronoldgica na Figura 3.

Figura 3 — Linha do tempo da Ciéncia da Informacéo
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Fonte: Azevedo (2009, p. 75).

Interessante notar que Azevedo (2009) n&o procura delimitar
nenhuma data exata para o surgimento da CIl, e que insere Paul Otlet com sua

contribuicdo por meio principalmente da Documentacao ainda no final do Século XIX
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para demonstrar sua representatividade para a area.O autor inclui em seu historico,
Vanevar Bush que tem seus feitos tdo justificaveis nesta pesquisa que se baseia na
tecnologia que ele tanto pesquisou por meio da tentativa em solucionar problemas
da explosao informacional que assolava a sociedade pds-guerra. Em 1950 a Cl se
vé envolta pelos estudos dos processos de recuperacdo da informacdo, que
persistem até os dias atuais. De 1960 em diante, a Cl continua em pleno
desenvolvimento intelectual, conceitual e metodoldgico, na discussdo de seu objeto
de estudo e campos de atuacdo, 0 que nunca cessou ainda mais com 0O UuSO
crescente das TIC.

Na confluéncia entre o surgimento e conceito para a Cl, Harold
Borko torna-se visivel com seu artigo Information Science: what is it? publicado em

1968 ao qual procurou responder o que significava a nova ciéncia:

A Ciéncia da Informagdo esta preocupada com o corpo de
conhecimento relacionados a origem, colecdo, organizacao,
armazenamento, recuperacao, interpretacao, transmissao,
transformacédo, e utilizacdo da informacdo. Isto inclui a pesquisa
sobre a representacdo da informacdo em ambos os sistemas, tanto
naturais quanto artificiais, o uso de codigos para a transmissdo
eficiente da mensagem, bem como o estudo do processamento e de
técnicas aplicadas aos computadores e seus sistemas de
programacéo. (BORKO, 1968, p. 2, traducdo nossa).

Fica perceptivel que Borko (1968) inseriu diversas ac¢Bes ou
atividades para tornarem-se parte do escopo da nova ciéncia, o que atualmente,
poderia ser dividido pelos estudiosos e pesquisadores da Cl por outras
especialidades, campos de atuacédo ou de pesquisa. Fato é também, que o conceito
de Borko (1968) ainda sofrera varias criticas, ampliacdes, sugestdes, o que sO
fortalece as discussbes para o campo cientifico da CIl. Sobretudo, Borko (1968) e
seu artigo possuem representatividade substancial nas publicacdes da literatura
cientifica da Cl que permanecem potencialmente atuais.

Borko (1968), apesar de timidamente, perpetua a ideia de sistemas
artificiais, computadores e sistemas de programacao utilizados na Cl mesmo em
1968, que no contexto pés-moderno da Cl sdo as TICque de tdo essenciais, se
tornaram indispensaveis para a Ciéncia da Informacdo, como j& previa Vanevar

Bush em seu artigo As we may think de 1945.
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Outros impasses cientificos continuam atuais nas discussfes da Cl,
como em relacéo ao seu carater de: uma Ciéncia Interdisciplinar; uma Ciéncia Social
e uma Ciéncia pos-moderna. A Cl como Ciéncia Interdisciplinar pode ser claramente
compreendida em Saracevic (1996, p. 48) quando “A interdisciplinaridade foi
introduzida na CI pela propria variedade da formacédo de todas as pessoas que se
ocuparam com 0s problemas descritos [da area)].” Diferente de muitos autores que
veem a interdisciplinaridade da CI na relacdo com outras areas ou vice-versa,
Saracevic (1996) a explica por meio de quem participou ativamente na construcao
da ciéncia, como por exemplo, Paul Otlet que era advogado e Vanevar Bush que era
engenheiro. A contento, a interdisciplinaridade da Cl, seja por meio da formacédo de
seus sucessores ou profissionais, se relaciona com outras areas desde 0 seu
surgimento, como com a Biblioteconomia, Ciéncia da Computacdo, Ciéncias
Cognitivas, entre diversas outras.

Em seu carater social, a Cl segundo Wersig e Nevelling (1975)
citado por Saracevic (1996) deve possuir responsabilidades de distribuicdo de
informacgé&o e/ou conhecimento para a sociedade, como uma responsabilidade social
de fato para as comunidades mundiais. No entanto, para Araujo (2003) a Cl passa a
ser uma Ciéncia Social por volta de 1970 quando inclui em seus estudos 0s sujeitos
e a relacao que estes possuem com a informacéao.

Em relacdo a propriedade pés-moderna, intuito desse capitulo, a Cl
apresenta algumas nuancas a serem destacadas. Lyotard (2000, p. 4) inicia a
discussdo ao explicar como seriam as ciéncias pds-modernas: “Pode-se entdo
prever que tudo o que no saber constituido ndo é traduzivel ser4 abandonado e que
a orientacdo das novas pesquisas se subordinara a condi¢do de tradutibilidade dos
resultados eventuais em linguagem de maquina.”

Tanto a tradutibilidade quanto a linguagem de maquina podem
inexoravelmente ser acrescidas a Cl, porque séo caracteristicas e/ou funcdes dela.
Barbosa (1985, p. ix) parece fazer mencgéo a Cl quando expde: “Descobriu-se que a
fonte de todas as fontes chama-se informacdo e que a ciéncia — assim como
qualquer modalidade de conhecimento — nada mais € do que um certo modo de
organizar, estocar e distribuir certas informacdes.” Nem Lyotard (2000) nem Barbosa
(1985) discursavam a respeito da Cl e sim acerca de ciéncias na condicao de pés-

modernas, porém retratam tracos que tdo bem se ajustam a ClI.
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Outro ponto visionario impulsionado por Lyotard (2000, p. 27, grifo
do autor): foi que “O acesso as informacdes € e sera da alcada dos experts de todos
0s tipos. A classe dirigente é e sera a dos decisores.” Inevitavelmente os experts de
que o autor se refere parecem derivados da ClI, cuja ferramenta de estudo é a
informacéo e também as suas formas de acesso.

Para Araujo (2003) o ponto mais marcante da ClI como Ciéncia pés-
moderna esta na qualidade de interdisciplinaridade que esta em sua esséncia. Para
Wersig (1993) a Ciéncia é pdés-moderna quando passa a se preocupar com Nnovos
problemas (que sdo novos objetos) e com as formas pelos quais (métodos) vai
resolver esses problemas, como é o caso da Cl como ciéncia no contexto da poés-
modernidade. Assim, ndo h& semelhancas com as disciplinas tradicionais
(modernas), os objetos de estudo néo estdo prontos (como nesta pesquisa, com um
objeto em construcdo), tampouco seus metodos séo unicos, como na ClI.

Por fim, predizia Barbosa (1985, p. viii) que “O cenério pés-moderno
€ essencialmente cibernético-informético e informacional.” Tal qual ja ocorre a algum
tempo com a CI, uma Ciéncia pés-moderna e € nesse no contexto que se
desenvolve a representacédo do conhecimento na area.Segundo Santaella (2007, p.
88) o homem é feito de linguagens: “Palavra, desenho, escrita, pintura, foto, imagem
em movimento, sdo linguagens para a comunicacdo feitas com signos em cédigos
que, gerando mensagens [...] representam a realidade para o0 homem.” Se signo é
ou pode ser tudo, 0 homem se vé cercado pelo que cada elemento representa para
ele em uma sociedade pés-moderna, pois “[...] para 0 homem, ndo ha pensamento,
nem mundo (nem mesmo homem), sem linguagem, sem algum tipo de
Representagdo.” (SANTAELLA, 2007, p. 89).

Essa representacdo € compreendida pelo homem, pela linguagem e
suas multiplas variedades de formas, formatos ou midias que existem no poés-
moderno em opuléncia. E sob esse prisma que a representacdo do conhecimento
ocorre na Cl p6s-moderna, com base na representacdo que a informagao possui nos
formatos contemporaneos, e o ciberespaco é destacado como o apice dessa acéao.
A Dark Web, por exemplo, € um espaco de representacdo pura por meio de suas

dobras, midias e informacdes.
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3 O CIBERESPACO

3.1  APRESENTACAO DO CAPITULO

O Mapa Conceitual (figura 4) demonstra minuciosamente 0s

conceitos discutidos no capitulo Ciberespaco. As relacdes entre os conceitos, assim
como a hierarquizagao entre os temas também sdo demonstradas. Dessa forma, sdo
abordadas nesse capituloa definicdo de internet, web e ciberespago assim como a
definicdo de dobra por meio de suas desdobras: Web Visivel, da Superficie ou

Indexavel e suas webse a Web Invisivel ou DeepWeb por meio de suas webs

Figura 4 — Ciberespaco: por um Mapa Conceitual
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Fonte: Elaborado pela autora.

No contexto do ciberespago:

Uma magquina foi criada, com tentaculos para todos os cantos do

globo, que ja ndo pode ser vista como mera extensdo do Nosso
corpo, mas com um ambiente

, um espaco a ser explorado.
(SANTAELLA, 2007, p. 214).
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‘Esfera de Dados’, de acordo com Ferreira Neto (2001) foi o primeiro
nome utilizado para caracterizar o que mais tarde, seria o ciberespaco, termo
cunhado por William Gibson em 1984.

A primeira vez que Gibson (1984) insere o ciberespago em sua obra
intitulada de Neuromancer, o utiliza para demonstrar o desejo do personagem
principal de seu enredo para retornar ao ambiente: “Um ano aqui e ainda continuava
sonhando com o ciberespaco, enquanto sua esperanca se enfraguecia noite apos
noite.” (GIBSON, 1984, p. 8). O romance de Gibson discorre a respeito de Case, um
personagem anti-heréi que sobrevive no submundo do roubo de informagdes no
ciberespaco, ou seja, sendo um hacker.

Mais adiante, Gibson (1984, p. 48) apresenta 0 seu conceito ao que

seria o ciberespaco:

O ciberespaco. Uma alucinacdo consensual, vivida diariamente por
bilhdes de operadores legitimos, em todas as nacdes, por criancas a
guem estdo ensinando conceitos matematicos... Uma representacao
grafica de dados abstraidos dos bancos de todos os computadores
do sistema humano. Uma complexidade impensavel. Linhas de luz
alinhadas que abrangem o universo ndo-espaco da mente;
nebulosas e constelacdes infindaveis de dados. Como luzes de
cidade, retrocedendo.

De acordo com o conceito de Gibson (1984) o ciberespaco:

e representaria um novo espaco vivenciado por qualquer tipo de
pessoa e em qualquer local do mundo;

e poderia ser todos os sistemas computacionais e humanos num
mesmo e unico local;

e projetaria espacos ndo conhecidos, mas existentes, como 0s
virtuais ou da mente = 0s ndo espacos ou nao-lugares;

e apresentaria uma quantidade de dados incalculaveis;

e demonstraria a impossibilidade de compreensdo ou posse total
desses dados, como algo que se deseja obter, mas que ndo é

passivel de obtencéo.

Como visto, o conceito e a interpretacdo de ciberespaco séo

claramente atuais. Para tornar ainda mais marcante as relagdes e interpretacdes do
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conceito de ciberespaco de Gibson (1984), em outro momento, o autor explicita que
“O ciberespaco, tal como o sistema o revelava, ndo apresentava qualquer relacéo
particular com o ambiente fisico em que estava instalado.” (GIBSON, 1984, p. 91).
Essa relacdo com o espaco fisico a que o autor se refere, provavelmente esti
vinculada ao fato de que ao adentrar no ciberespaco, o individuo é convidado a
conhecer sensacfes diferentes do seu cotidiano, pois estard em ambiente virtual e
em um novo lugar, antes desconhecido, mas caracteristico da pdés-modernidade.

Para Monteiro (2007, p. 5) o ciberespaco é:

Uma nova midia que absorve todas as outras e oferece recursos
inimaginaveis, ha algumas décadas. Trata-se de um espaco que
ainda nao se conhece completamente, cheio de desafios e
incertezas, tanto na sua praxis, quanto em suas formulacdes
filoséfico e tedricas. Um espaco aberto, virtual, fluido, navegavel.

Na visdo da autora, o ciberespaco nao esta pronto ou concluido, e
esta aberto, no espaco virtual, com fluidez e sempre navegavel.Monteiro (2007, p. 6)
apresenta ainda outro conceito acerca do ciberespagco em que “O ciberespaco pode
ser concebido também, como um novo mundo, um novo espaco de significagdes, um
novo meio de interacdo, comunicacdo e de vida em sociedade.” Baseado nas
definicbes da autora, o ciberespaco esta repleto de possibilidades para a
comunicacdo que em verdade, ndo se findara. No ciberespago, as pessoas se
relacionam,se comunicame a dimenséo de toda essa comunicacédo é incontrolavel,
imensuravel, assim como é o ciberespaco e seus devires.

Monteiro (2007, p. 6) salienta que “O ciberespaco implica uma nova
relacdo de tempo e espaco [...]. O tempo ndo é mais linear, ndo € mais o tempo da
Historia, cronoldgico; é o tempo real, o agora e o atual.”"Em relacdo a noc¢do de
tempo e espaco complementa-se que “No ciberespaco, todas as informacdes sao
disponibilizadas instantaneamente, em um tempo representado pelo agora (o tempo
real) e 0 espaco que as contém € o mesmo (o préprio ciberespaco), ilimitado.”
(MONTEIRO, 2007, p. 7). Ao corroborar com a autora,constata-se que o ciberespaco
esta em um local real, mas néo fisico, que € irreal, virtual e principalmente atual.

O ciberespaco € um ambiente formado de linguagem digital que
permite que a comunicacdo ocorra sob esse mesmo aspecto, da virtualizagdo. Lévy
(1996) explica que a maquina contemporanea descontréi o computador e o substitui

por um lugar de comunicacdo navegavel nos fluxos de informacdo. O autor
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demonstra também que “O computador cujo centro estd em toda parte e a
circunferéncia em nenhuma, um computador hipertextual, disperso, vivo, pululante,
inacabado, virtual [..] o proprio ciberespaco.” (LEVY, 1996, p. 46). O préprio
ciberespaco, que ndo € palpavel, nem tangivel, nem acorrentado a um computador
ou magquina especifica, tampouco a uma pessoa ou localizacdo espacial. O
ciberespaco que estd em todo lugar, em lugar nenhum, em néo lugares.

A figura 5 objetiva explicar a concepcao de ciberespaco por meio
dos dizeres de Lévy (1996, p. 92, grifo do autor) “Eu defino o ciberespaco como o
espaco de comunicacdo aberto pela interconexdo mundial dos computadores [...]",

ou seja, possivel pela internet.

Figura 5 — O Ciberespaco, a internet e a web
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Fonte: Elaborado pela autora.

Na figura 5, todo 0 espaco existente entre as chaves apresenta-se
como o ciberespaco baseado na definicdo de Lévy (1996), ou seja, 0 espagco em que
a comunicacdo ocorre. E possivel visualizar que a internet é representada pelo
simbolo de conexdo, o que de fato, é a internet. Ja a web, vista como um lugar
navegavel que possui em seu substrato, um endere¢o ou uma URL, € o elemento

que possibilita a navegacédo por hiperlinks em uma maquina conectada a internet.
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Assim, toda a imensidao de espacos existentes de forma virtual, acessivel por meio
da internet e navegavel com objetivo de comunicar, € o ciberespaco.

No contexto da figura 5, o ciberespaco € de forma simplificada, todos
0s sites e paginas acessadas em qualquer localidade geogréfica. Todos o0s sujeitos
navegadores da internet navegam por diversos espacos virtuais a todo instante,
todos esses espagos sdo, em seu montante, o ciberespaco.

Invariavelmente, o ciberespaco ndo € e nem pode ser exclusividade
de um computador. Eis que sua virtualizacdo pode ocorrer em maquinas diversas,
como em desktops, notebooks, tablets, Smart TVs®, aparelhos celulares ou em
qualquer tipo de maquina que permita uma comunicacao navegavel pela internet.

O ciberespaco pode ser, ainda no Século XXI, ou por senso comum,
caracterizado como algo futurista ou possivel apenas por meio de sistemas
computacionais altamente visionarios. Entretanto, Koepsell (2004, p. 130) explica
gue quando “[...] os mitos que o cercam se desfazem, este meio prova ser a forca
mais poderosa para o crescimento social e econdmico do século XX e muito mais
além.” A esse respeito, para Monteiro (2007, p. 6) “Esse universo ndo é irreal ou
imaginario, existe de fato, e o faz em um plano essencialmente diferente dos
conhecidos.” Em verdade, o ciberespaco € utilizado por milhares de pessoas ao
redor do mundo a todo instante, ainda que estas ndo saibam disso ou que
erroneamente o compreendam como sindnimo de internet.

Sob esse prisma, “As redes, especificamente a Internet, vieram a ser
sinbnimos na cultura popular da concepcao de ciberespaco.” (KOEPSELL, 2004, p.
88). Paralelamente a esta assertiva, Santaella (2007, p. 178) explicita ainda que “O
ciberespaco é o espaco informacional das conexfes de computadores ao redor do
globo, portanto um espacgo que representa o conceito de rede e no qual a geografia
nao importa, pois qualquer lugar do mundo fica a distancia de um clique.” Como é
possivel observar, os conceitos de ciberespaco quase sempre estardo imbricados
das palavras internet e rede, no entanto, a relagdo com as redes precisa ser
explicada.

Essa rede a que muitos autores como Santaella (2004, 2007) se
referem, pode ser compreendida como as redes desenhadas por Castells (2001) que
sdo formadas por nés interligados, por redes de informacdo. Essas redes séo

® TVs que permitem acesso a Internet.
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constituidas pelas conexdes entre individuos em qualquer localizacdo geografica ou
por diversos dispositivos tecnolégicos. Nessas conexdes, o0s individuos se
relacionam no ciberespaco e assim compartiiham e agem colaborativamente no
desenvolvimento de objetos informacionais.

Entretanto, acredita-se que as redes fazem parte do ambiente do
ciberespaco, uma vez que as relacdes entre pessoas e maquinas acontecem no
ciberespaco. Mas, em um contexto pos-moderno, a rede do ciberespaco ndo pode
ser compreendida apenas como tramas ou na singularidade de cabos ou conexdes.
A rede ciberespacial € sensorial, sensivel, imaterial e totalmente perceptivel, ndo
pode possuir amarras, deve estar e ser atualmente vista sob a 6tica dos rizomas. As
relacdes e conexdes sdo, agora, no ciberespaco, rizométicas, sem nucleos tanto em
relacdo aos componentes tecnoldgicos quanto nas redes dos sujeitos que trafegam
no ciberespago sempre em contato com outros.

Com as redes sensoriais, coletivas e cooperativas do ciberespaco,
Santaella (2007) explica que algumas palavras de ordem devem compor o repertorio

do sujeito que navega, tais como:

e disponibilizar: imagens, videos, noticias, verbetes, informacdes
em qualquer formato ou por qualquer midia;

e expor-se: como por meio do desenvolvimento de blogs ou pela
participagdo em Sites de Relacionamento;

e trocar: informagbes por meio de upload e download com
gualquer sujeito navegador do ambiente;

e colaborar: 0 sujeito colabora com seus

conhecimentos/informac¢des num circulo incessante e virtuoso.

Isto posto, as acbes de disponibilizar, expor-se, trocar ou colaborar
contribuem para ambientes construidos e habitados cada vez mais de forma
colaborativa, porém, de forma descontruida, ndo organizdvel e totalmente
descontinua, em desenho de rizoma em ambientes pds-modernos como o0
ciberespaco.

Koepsell (2004), no entanto, demonstra alguns aspectos inerentes
ao ciberespaco que se apresentam como elementos da maquina, tdo necessarios a

sua composicao, tais como:



42

e Bits: é a menor unidade de informacdo manipulada por um
computador;

e Bytes: grupo de bits operados como uma unidade pelo
computador;

e Palavras: grupo ordenado de bits, que como unidade ocupa local
de armazenagem no computador;

e Algoritmos: um procedimento légico ou matematico existente
para a solucdo de problemas;

e Programas:softwares destinados ao computador.

De acordo com Koepsell (2004), o ciberespaco seria primeiramente
constituido de esquemas técnicos abstratos. Dessa forma, o autor enfatiza questdes
intrinsecas ao processamento da maquina para que o ciberespaco possa
existir. Ademais, além de elementos I6gicos da maquina, o ciberespaco por meio de
uma simbiose agrupa humanos e maquinas em um sistema de comunicagao
eletronica global (SANTELLA, 2004). Nesse sentido, homens e maquinas hibridam-
se.

Talvez, simbiose que € “A interacdo entre duas espécies que vivem
juntas [...] no qual ambas sdo beneficiadas [...]” (HOUAISS; VILLAR, 2001, Nao
paginado) seja a palavra e o conceito ideal para apresentar e representar o que
realmente significa ciberespaco. Contudo, ndo se trata, porém, de um homem
robdtico ou de uma maquina humana, mas, da juncédo/associacdo do homem a
maquina e vice-versa na comunicacdo ocorrida e decorrida dessa relacdo de
beneficios reciprocos.

Portanto, para resumir, mas ndo esgotar a tentativa de definicdo do

ciberespaco, de acordo com a Figura 6, na composicéo do ciberespaco:

a) € necessario que exista a conexdo com a internet;

b) que apoOs conexdo, seja possivel a navegacdo nesse espaco
virtual, como por meio da web;

C) que nesse espacgo, a comunicacao entre a maquina (conectada)

e 0 homem (quem navega) aconteca.
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Figura 6 — Composicéo do ciberespaco
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Fonte: Elaborado pela autora.

Por meio da figura 6, observa-se de forma simplificada que o
ciberespaco possibilita principalmente a comunicacéo, seja esta virtual e/ou por meio
das TIC na exploracdo das relacbes entre os sujeitos com seus semelhantes em
todo o territério computacional e geografico. Visivel se torna também que o
ciberespaco depende da internet para a sua existéncia e possivelmente da web que
representa 0s seus sistemas de navegacdo por meio de seus enderecos de URL ou
ainda, os seus lugares (e/ou ndo lugares) no ciberespaco. Uma triade que ocorre
simultaneamente e silenciosamente em mdltiplos aparelhos e dispositivos
tecnoldgicos presentes na atual sociedade pos-moderna e realidade com potencial
para pesquisas na ClI.

Monteiro (2007) faz amarragfes necessarias e que corroboram com
as ideias supracitadas, poisno ciberespaco: a) a internet o possibilita; b) a web € o
seu edificio central, o seu principal lugar. Assim, o ciberespaco nao pode existir sem
a maquina e suas conexfes e sem 0 homem e o contrario também é verdadeiro,
pois € nessa simbiose que o ciberespaco € incorporado e que a comunicagao entre
estes ocorre.

Entretanto, nas multiplicidades de espacos do ciberespaco € nos
seus principais lugares que estdo as webs (MONTEIRO; FIDENCIO, 2013), que
representam o processo das dobras e suas dobragens. Também no ciberespaco

esta a dobra mais profunda e obscura de todas, aDark Web.
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3.2 A DOBRA

“Dobras ndo cessam de involuir e de se recurvar uma nas outras, ao
passo que outras se desdobram.” (LEVY, 2010, N&o paginado, grifo nosso).

As dobras fazem parte do escopo deste trabalho no que tange a
separacao de webs visiveis e invisiveis no ciberespaco. A saber, cada web deve
representar uma dobra no ciberespaco.

Deleuze (2007) se baseia no Barroco e em Leibiniz para conceituar
as dobras e suas desdobras. Em sua concepc¢éao do barroco e suas dobras, Deleuze
(2007, p. 13) explicita que “[...] ele curva e recurva as dobras, leva-as ao infinito,
dobra sobre dobra, dobra conforme dobra. O traco do Barroco é a dobra que vai ao
infinito.” O infinito das dobras parece ser aplicado também nos lugares e nos nao
lugares do ciberespaco e suas webs, afinal, este, ndo cessa em se desdobrar.

Ainda a respeito do barroco, Deleuze (2007, p. 66) enfatiza que
“Para nos, com efeito, o critério ou o conceito operatério do Barroco € a Dobra em
toda a sua compreenséo e extenséo: dobra conforme dobra.” A analogia das dobras
com o Barroco parece ser coerente, visto que em sua arte h4 dobras sob dobras,
curvas sob curvas, basta que para isso seja observado, por exemplo, um anjo
barroco com suas dobras.

Em relacdo a dobra, Deleuze (2007, p. 66) evidencia que:

O Barroco inventa a obra infinita ou a operacéao infinita. O problema é
ndo como findar uma dobramas como conceitua-la, fazé-la
atravessar o teto, leva-la ao infinito. E que a dobra néo afeta somente
todas as matérias, que se tornam, assim, matérias de expresséao, de
acordo com escalas, velocidade e vetores diferentes (as montanhas
e as aguas, 0s papéis, os panos, os tecidos vivos, 0 cérebro), mas
ela determina e faz aparecer a Forma, fazendo dela uma forma de
expressao [...].

Leibiniz citado por Deleuze (2007, p. 17) descreve que as dobras
possuem matéria/corpo e alma “[...] um corpo flexivel e elastico tem ainda partes
coerentes que formam uma dobra, de modos que elas ndo se separam em partes de
partes, mas dividem-se até o infinito das dobras cada vez menores, dobras que
sempre guardam coesao.”

As divisbes de infinito das dobras a que Leibiniz discursa sdo as

desdobras, que segundo Deleuze (2007, p. 18) “A desdobra, portanto, ndo é o



45

contrario da dobra, mas segue a dobra até outra dobra.” E ainda “Certamente, a
desdobra ndo é contrario da dobra nem sua elisdo, mas a continuacdo ou a
extensdo de seu ato, a condicdo de sua manifestacédo.” (DELEUZE, 2007, p. 18).A
desdobra é a dobra sob outra forma, formato, mas, pertencente amesma dobra,
como ocorre nas webs visivel e invisivel e suas desdobras, as diversas webs que
delas derivam.

Para tanto e de forma instrutiva, insere-se definicbes de Houaiss e
Villar (2001, Nao paginado) para uma dobra e suas relagbes com o ciberespaco:
uma dobra € “[...] duplicar (alguma coisa), multiplicando (-a) por dois [...] tornar (algo)
mais intenso [...] fazer dobra (s) em (tecido, papel etc.), virando uma parte por cima
da outra [...] mudar a direcao; virar, angular [...].”

Com base nas descricdes de Houaiss e Villar (2001) a dobra que
poderia ser de uma roupa com as suas pregas, de papel com as suas dobraduras
nos Origamis japoneses ou qualquer outra, sdo sempre dobras com possibilidades
de se dobrarem ou desdobrarem novamente. Dobras pensadas sensorialmente séao
flexiveis e podem ir ao infinito como afirmou Deleuze (2007) e como certamente
defende Monteiro (2012) que estuda as dobras sob a oOticaciberespacial e de uma
ontologia maquinica que prevé a hibridacdo do homem com a maquina sem uma
Visdo maniqueista.

Ao dobrar algo, amplia-se sua relacdo com 0 que estd na outra
extremidade pois de forma rudimentar, as webs no ciberespaco se viram ou
desviram umas sob as outras na formacdo de outras dobras que correspondem a
uma nova direcdo, uma outra e nova web. Na metafora com o ciberespaco, a
atuacao das dobras é dual em sua distin¢é@o entre visivel e invisivel.

ApoOs as explanacdes acerca da dobra, Oliveira (2003, p. 150, grifo

do autor) a define em sua utilidade e efeitos:

[...] o que é uma dobra? Ora, € uma prega, que significa, em latim,
plica, implicar, quer dizer dobrar ou conectar, unir; explicar é
desdobrar ou dissociar. Mas, o que uma dobra faz? Unir coisas
separadas que sdo postas em conexdo e, ai, surge uma nova
dimensdo, novas possibilidades. Qual o seu efeito? ‘A dobra,
portanto, cria uma nova relacdo dentro-fora; uma nova tipologia:
quando o contrato se realiza, isso equivale ao estabelecimento de
ligacdes até entdo ndo concretizadas, apenas potenciais, entre 0s
componentes dispersos originais.’
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Nas vertentes explicitadas segundo Deleuze (2007), Houaiss e Villar
(2001), Monteiro (2012) e Oliveira (2003) é claramente perceptivo que 0s conceitos e
definicdes tanto de um, quanto de outro, ndo sdo dispares. Uma dobra € para os
autores supracitados, 0 que representa 0 novo, uma nova concepg¢ao, um novo lado,
um outrode alguma coisa. Pois mudar a direcdo, virar, angular devem refletir um
novo caminho e conectar ou unir, é fazer as partes ou lados/extremidades da dobra
atarem-se.

A concepcdo de dobra ou plissé para Lévy (2010, Nao paginado)
perpetua a caracteristica de um novo que nasce no ato de dobrar, pois “A dobra € o
acontecimento, a bifurcacédo que se faz ser. Cada dobra [...] € o surgimento de uma
singularidade, o comec¢o de um mundo.” Assim como € a dobra Dark Web, um novo
e paralelo mundo virtual.

Assim, entenda-se dobra por inicio de algo também passivel de
retomada “E como dobra emerge num infinitamente diversificado mas unico, sempre
se pode remontar ao acontecimento da dobra, seguir seu movimento e sua
curvatura, desenhar seu drapé, passar continuamente de um lado para o
outro.”(LEVY, 2010, Ndo paginado).No passar de um lado para o outro esta a
definicdo basilar de uma dobra, pois segundo Monteiro (2012, p. 73) “[...] a dobra se
reproduz necessariamente dos dois lados que ela distingue, isto é, lados que
relacionam um ao outro.” Ao dobrar e/ou desdobrar, novas possibilidades podem se
desvendar e no ciberespaco, novas webs podem surgir.

Em suma, as dobras estdo presentes nas relacdes entre homem e
MmAagquina ou em seus agenciamentos maquinicos, pois “O processo ou fenbmeno da
dobragem [...] proporciona novas formas, dimensdes e possibilidades existenciais
para o Ser [...]" (MONTEIRO, 2012, p. 93-94) tal qual ocorre no ciberespaco e suas
transacdes com os sujeitos. O ciberespaco ndo cessa em dobrar e desdobrar-se na
formacao de webs.

Na formacdo incessante de dobras do ciberespaco, a figura 7 foi
desenvolvida por meio de uma metafora com objetivo de demonstrar as dobras

visiveis e invisiveis do ciberespaco investigadas nesta pesquisa.
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Figura 7 - As dobras visiveis e invisiveis do ciberespaco: a metafora da cenoura
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Fonte: Elaborado pela autora.

De acordo com a figura 7, é possivel observar que as folhas verdes

da cenoura, que aparecem sobre a superficie, representam as dobras visiveis do

ciberespaco, ou ainda a Web Visivel, da Superficie ou Indexavel. Essas webs sdo

facilmente identificadas pela Web Visivel, da Superficie ou Indexavel, pela Web 1.0,

Web 2.0 ou Social, pela Web 3.0 ou Semantica, entre outras, todas passiveis de

navegacao pela superficie e principalmente de indexacdo por mecanismos de busca.
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Abaixo da linha marrom gue intenciona demonstrar a terra, estdo as
dobras invisiveis ou escondidas da web. Na metafora da cenoura, cada sulco
existente no fruto alaranjado do vegetal representaria uma dobra invisivel da web e
respectivamente do ciberespaco, como por exemplo: a Web Invisivel, a Web Opaca,
a Web Privada, a Web Proprietaria, a Web Verdadeiramente Invisivel, entre outras
(SHERMAN; PRICE, 2001). Porém, ainda na metafora da cenoura, seria no altimo
fio do fruto que se encontraria a Dark Web, a mais escondida e escura das webs
existentes e objeto desta pesquisa.

Com base na metafora da cenoura, buscou-se distinguir as dobras
visiveis e invisiveis e consequentemente as webs visiveis e invisiveis do ciberespaco

com intuito de topografar a Dark Web, a mais desconhecida de todas as webs.

3.3  As DOBRAS VISIVEIS DO CIBERESPAGCO

As dobras visiveis sdo facilmente percebidas ao acessar 0
ciberespaco por meio dos sites que milhares de pessoas utilizam diariamente, como
0 Google ouFacebook, por exemplo. Todo o conteudo visivel é recuperado por
intermédio de mecanismos de busca convencionais o0 que torna a Web Visivel,
presente na Superficie (que estd no nivel acima) ou Indexavel porque seus

contetidos foram indexados.

3.3.1 A Web Visivel, da Superficie ou Indexavel

A dobra visivel do ciberespaco, acentua Monteiro e Fidéncio (2013),
nao sao objetos faceis de delimitacdo. No entanto, aWeb Visivel, da Superficie ou
ainda Indexavel, devem ser compreendida sob o prisma dos buscadores ou
mecanismos de busca disponiveis no ciberespac¢o. Branski (2004) torna claro que
todo o processo de busca na web sé € possivel quando um sujeito escolhe visitar
uma pagina e formula a sua pesquisa especifica. No entanto, desde 2000, o Google
tem sido o mecanismo de busca mais escolhido pela maioria dos sujeitos
navegadores de toda a internet para a realizacdo de suas buscas (CENDON, 2001;
FRAGOSO, 2007).

Nesse interim, os spiders ou robb6s de buscas utilizados por

empresas como 0 Google fazem intensas varreduras no ciberespaco indexando “[...]
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em vez de texto completo, apenas o URL, as palavras que ocorrem com mais
frequéncia, ou palavras e frases mais importantes contidas no titulo ou nos
cabecalhos e nas primeiras linhas, por exemplo.” (CENDON, 2001, p. 42). Todo esse
sistema de varredura permite indexar paginas com intuito de criar bases de dados
que posteriormente serdo convertidos em resultados de busca para sujeitos afins. A
contento, se a pagina ou conteudo for indexado, indices sédo construidos e a web
torna-se surfavel, navegavel - Visivel.

Segundo Fidéncio e Monteiro (2013, p. 684, grifo do autor) a parcela
da informacé&o “[...] que esta referenciada nos indices dos buscadores designados
gerais (exemplos: Google, Ask, Bing, AltaVista, IxQuick e centenas de outros), esta
facilmente acessivel, mediante uma queryl...]’que representa também a informacéo
visivelou seja, a que incorpora a Web Visivel.Segundo Céndon (2001, p. 42) “A
maioria dos motores de busca indexa, ou seja, inclui, em seu indice, cada palavra do
texto visivel das paginas.” E pela palavra visivel, 0 mecanismo de busca por meio da
indexacgdo torna a pagina indexavel e automaticamente visivel para o sujeito navegar
e realizar suas buscas no ciberespaco.

Branski (2004, p. 74) ressalta que “Se uma pagina ndao tem nenhum
link apontando para ela, os robés ndo tém como encontra-la.” Assim, o robd nao
pode indexar a pagina tornando a informacao “[...] composta de paginas da Web em
Hyper Text Markup Language (HTML), cujos motores de busca optaram por inclui-
las em seus indices [...]" (MONTEIRO; FIDENCIO, 2013, p. 36, grifo do autor) o que
permite que as informacdes constantes nas bases de dados de mecanismos de
buscas possam ser recuperadas facilmente a qualquer momento.

Seja como for, para Fragoso (2007, Nao paginado) “A expressao
‘paginas indexaveis’ designa o conteudo da web normalmente acessivel as
ferramentas de busca.” Nao obstante, Monteiro e Fidéncio (2013, p. 37, grifo do
autor) também concordam que “A informacdo na Web pode ser categorizada, para
fins de indexacdo, em suas diretrizes: a parte visivel, ou seja, paginas que podem
ser somadas ao banco de dados dos buscadores [...].”"Nesse entendimento, se a
informacé&o ndo é indexada, ndo pode ser vista ou estar visivel.

Por fim, para estar presente na webou na dobra visivel do
ciberespaco, basta que o0 sujeito permaneca realizando suas buscas nos
mecanismos de busca escolhidos, como por exemplo,no Google. Entretanto, as

dobras visiveis do ciberespaco de desdobram na formacdo de outras dobras ou
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webs. Assim, “Vale ressaltar ainda que a WebVisivel vem se especializando em
nomenclaturas e praticas distintas Web 2.0 ou Social, Web Semantica, Web
Pragmatica, entre outras em devir no ciberespaco [...]” (MONTEIRO; FIDENCIO,
2013, p. 37, grifo do autor), como dobras desdobradas e discutidas neste estudo.

3311 A Web 2.0 ou social

Em meados da década de 1990, Tim Berners-Lee cria a Word Wide
Web,abreviada dewww e mais conhecida porWeb(CASTELLS, 2004). Desde entéo,
a web passa por diversas transformacfes como de melhorias em suas formas de
acesso. Nesse contexto, a Web 2.0 tem seu surgimento realcado diante dos sites
estaticos e engessados da Web 1.0, quando “[...] a web era estrutura por meio de
sites que colocavam todo o conteudo on-line, de maneira estatica, sem oferecer a
possibilidade de interacdo aos internautas [...].” (BLATTMANN; SILVA, 2007, p. 199,
grifo do autor). Arroyo Vasquez (2007) chama a Web 1.0 de web de sites
tradicionais, o que provavelmente estaria relacionado a falta de hiperlinks interativos
entre as paginas. Quando O’Reilly (2006) discursa a respeito da Web 1.0, faz
mencéo a falta de interacdo entre as empresas.com e demais sites da rede que nao
permitiam que sujeitos cooperassem de nenhuma forma na edi¢cdo dos contetdos
existentes em uma agao sempre passiva.

No entanto, com 0 crescimento massivo das empresas ponto.com
em 2001 e apdés uma conferéncia entre a empresa O'Reilly e a MedialLive
Internacional em 2004 (MANESS, 2007), surge o conceito de Web 2.0 cunhado por
Tim O’Reilly. Logo em seguida, o Google registrou mais de 9,5 milhdes de buscas
pelo termo Web 2.0 em sua homepage (O'REILLY, 2006).

Maness (2007, p. 43, grifo do autor) acentua que “O termo é agora
amplamente usado e interpretado, mas Web 2.0, essencialmente, ndo é uma Web
de publicacdo textual, mas uma Web de comunicacdo multimidia.” O que o autor
objetivou evidenciar, pode ser facilmente visualizado na web atual por meio de
conteudos hipermidia que misturam textos, sons, imagens, entre outros formatos
disponiveis em qualquer tipo de comunicagéo virtual no ciberespaco.

Com intuito de explicar a Web 2.0, O'Reilly (2006, p. 3)
esclareceque a web é antes de tudo “Uma atitude, ndo uma tecnologia.” Outro ponto

levantado pelo autor esta na sua estrutura como plataforma em que basicamente
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nao existem sitesou empresas no controle e principalmente, um sistema pelo qual os
sujeitos controlam seus proprios dados. No contexto da tecnologia, Curty (2008, p.
55) explica que a Web 2.0 “[...] desmitifica que conhecimentos técnicos sejam
necessarios para a interacao; uma Web que se importa menos com a tecnologia de
informac&o e mais com pessoas, conteudo e acesso [...].” Uma das vertentes mais
marcantes da versdo 2.0 da web estd na relacdo dos sujeitos com o0 manuseio dos
sites e recursos 2.0, uma vez que ndo sdo necessarios conhecimentos técnicos
especificos ja que todos podem ser tornar desenvolvedores de conteudos.

Para O'Reilly (2006) a Web 2.0 deve ser compreendida como uma
plataforma em que existe o principio da Cauda Longa, ja que o foco esta nos sites
pequenos e nos sujeitos que interagem e acessam esses websites. Também para
Maness (2007, p. 43, grifo do autor) a Web 2.0 “[...] € uma Web centrada no usuério
de maneira que ela ndo tem estado distante de ser.”Tanto para Maness (2007)
quanto para O’Reilly (2006) a evidéncia atribuida ao usuario como principal
componente da Web 2.0 é notéria, a cauda longa se estende sempre ao usuario.

O’Reilly (2006) ressalta ainda que a Web 2.0 tem dois principios
fundamentais: qualquer servico fica melhor quanto mais sujeitos o utilizam, o que
talvez aconteca devido a outra caracteristica dessa web, o estado Beta permanente.
Outro principioque o autor chama de licdo chave € que: “Os usuérios adicionam
valor.” (O'REILLY, 2006, p. 12).

A Web Social é vista aqui e também por Arroyo Vasquez (2007)
como sinénimo de Web 2.0. Gomez Hernandéz (2008, p. 52) prefere o termo Web
Social e a define como: “Em concreto, la web social, el conjunto de tecnologias que
permiten a los interneutas participar activamente em la generacion y publicacion de
informacion, intercambio, difusion y creacion colectiva [...].” O conceito descrito para
conceituar a Web Social, também define a Web 2.0, ou seja, definem o mesmo
objeto. Arroyo Vasquez (2007) acredita que a Web Social ou 2.0 é uma filosofia
totalmente voltada para atender o usuéario, as suas necessidades e as suas
intencdes de cooperacao, interacao e participacdo em comunidades online. Segundo
a autora deve haver uma filosofia em cooperar na Web Social o que seria revertido
em valorosos aproveitamentos em Dbibliotecas 2.0, por exemplo. Nesse
delineamento, a Web 2.0 é “Uma web mais social, pois envolve mais pessoas; mais

colaborativa, porque todos sao participes potenciais e tém condicdo de se envolver
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mais densamente [...].” (CURTY, 2008, p. 55). Assim, a Web 2.0 é social e a Web
Social € 2.0.

De qualquer modo, a Web 2.0 conforme relata Blattmann e Silva
(2007) representa a construcdo de espacos para colaboracdo, participacdo e
interacdo em uma segunda geracdo de servicos da web. Importante se faz
evidenciar que a Web 1.0 ja existia e continua a existir e que a evolucdo nos
servigos ou modos de interagir talvez se torne a melhor maneira de entendé-la.

A saber, existem centenas de sites e recursos da Web 2.0
disponiveis em todo o ciberespaco, como por exemplo: Skype, Twitter,
Facebook,Gmail e os diversos servigos interativos do Google,0 Linkedin, a
Wikipédia, entre outros que representam e sao representados nas dobras visiveis do
ciberespaco. Dessa forma, para acessar um site 2.0 (ou ainda 1.0), ou para que um
mecanismo de busca recupere alguma informacdo ou uma query, basta que para
iISSO um sujeito esteja conectado a internet em contato com o ciberespaco, como o
faz diariamente. Todas as informacfes e sites 2.0 estardodisponiveis nas dobras
visiveis do ciberespaco, se a indexacdao tiver ocorrido anteriormente pelos robés.

3.3.1.2 A Web 3.0 ou semantica

Berness-Lee disse em uma entrevista a uma revista brasileira em
2006 que quando criou a web, a desenvolveu para ser um espaco colaborativo.
Entretanto, a Web 2.0 demonstra que a verdadeira interacdo da web sé ocorreu
anos depois. Porém, em 1999, Beernes-Lee lanca em seu livro Weaving the Web o
termo e o conceito do que seria de fato a evolugcéo e a extensédo da web, a Web
Semantica. Para explicar o que seria a Web Semantica, Beernes-Lee (2006) em

entrevista a Greco (2006) exemplifica:

Um exemplo: vamos supor que um cientista esteja trabalhando no
desenvolvimento de uma nova droga. Ele sabe que efeitos a
substancia provoca no corpo. Outro entende por que isso acontece.
Muitos outros técnicos podem ter informac6es sobre o que ocorreu
no passado, quando se tentou usar esse mesmo medicamento. Mas
nenhum deles, e principalmente nenhum programa de aplicacéo, é
capaz de reunir e cruzar todas essas informacdes. A web semantica
pode conecta-los e reunir esses dados.
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De modo suméario, a Web Semantica cruzaria dados existentes em
diversas fontes da web o que seria revertido em buscas com resultados mais
completos. As buscas realizadas pelos sujeitos seriam as mesmas, mas 0S
resultados recuperados dessas queries seriam realizados por mecanismos
inteligentes. Basicamente, a Web Semantica refinaria as buscas por informacdes em
todo o ciberespaco. Quando um sujeito procurasse por manga fruta, o0 mecanismo
de busca traria somente resultados relacionados com frutas e alimentos e ndo com
manga de camisa, por exemplo, seria como se 0 computador ou a maquina
pensasse pelo sujeito ou como ele.

Breitamn (2010) inicia seus esclarecimentos acerca da Web
Semantica com a explicagdo e comparagdo de uma web sintatica (a atual) e uma
web semantica (a do futuro). A sintatica recupera informacdes pelas quais os
proprios sujeitos € que devem atribuir sentido ou significado, na semantica, 0s
computadores fariam esse trabalho e recuperariam informag¢des com sentido para
guem as busca.

Para Curty (2008) a Web Seméntica viria para corrigir o caos
semantico causado pela web acumulado desde a sua popularizacdo. Porém,
confundir a Web Semantica com a Semantica em si, seria um erro crivo na busca de
sua compreensdo. Segundo Houaiss e Villar (2001, N&o paginado) semantica
significao “[...] ramo da linglistica que se ocupa do estudo da significacdo como
parte dos sistemas das linguas naturais [...]."Mas, a Web Semantica, ndo se
preocupa com o significado das palavras e sim com o sentido das buscas e seus
resultados.

Para o W3C (2013, Nao paginado, traducdo nossa) a Web
Semantica € a “[...] Web de Dados - de datas, titulos; numeros, propriedades
guimicas e qualquer outro dado que possa ser concebido. Na cole¢ao de tecnologias
da Web Seméantica estdo o RDF, OWL, SKOS, SPARQL, etc. [...].” Como € possivel
verificar, o W3C vé a Web Semantica como uma web de dados, dados estes que se
entrecruzam uns com 0s outros no favorecimento de buscas para os sistemas e
seus sujeitos.

Em relagdo a Web Semantica ser 3.0, seria por se tratar de outra
evolucao frente a Web 2.0, ou seja, seria a terceira geracdo da web. Diante disso,
Beernes-Lee, Hendler e Lassila (2001, p. 1, traducdo nossa) explicam que “A Web

Semantica ndo € uma web separada, mas uma extensdo da atual, em que a
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informacédo é dada com significado bem definido, permitindo melhor cooperacgéo
entre computadores e pessoas.”

De acordo com seus precursores, a Web Semantica resolveria
problemas entre 0 homem e a maquina no que tange o pensar humano passivel de
ser realizado por sistemas estruturados na organizacdo do conhecimento na web.
Seja como for, a Web Semantica faz parte de um dos projetos da W3C previstos
para a Web da Superficie ou para as dobras visiveis do ciberespaco.

No caso da Web Semantica, a indexacéo realizada pelos robss
passaria por processos totalmente diferentes que envolveria tecnologias de
metadados, ou como acentuou Beernes-Lee, Hendler e Lassila (2001) o uso de XML
e RDF, além de Ontologias e outros padrdes e linguagens diversas na formacéo de
sistemas complexos de organizagcdo do conhecimento. De qualquer forma, a Web

Semantica na qualidade de web indexada também se torna uma Web Visivel.

3.4  As DoOBRAS INVISIVEIS DO CIBERESPACO

As dobras invisiveis constantes no ciberespaco representam
camadas significativas em relacdo a profundidade e conteido que da mesma forma
constituem a Weblnvisivel. A Web Invisivel ou Profunda é representada por diversas

outras dobras que se desdobram em varias webs escondidas no ciberespaco.

3.4.1 A Web Invisivel e/ou Web Profunda (Deep Web)

Em 1994, o Dr. Jill Ellsworth cunhou o termo Web Invisivel para
designar conteudos que os mecanismos de busca tradicionais ndo conseguiam
recuperar (BERGMAN, 2001). Bergman (2001), entretanto, nomeia a dobra
escondida do ciberespaco por Deep Web (Web Profunda)e a Web Visivel como Web
da Superficie e Sherman e Price (2001) por Weblnvisible (Weblnvisivel).

Na concepcao de Sherman e Price (2001) se faz necessario
esclarecer que o adjetivo invisivel é utilizado para denominar uma situacdo de
invisibilidade temporaria, mas que pode ser permanente. Movido pela mesma
invisibilidade provisoria, Bergman (2001) escolhe a expressdo Web Profunda.
Apesar de muito difundida em todo o ciberespaco como uma camada repleta de teor

sujo e imensamente profundo, a Web Profunda a que Bergman (2001) se desprende
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a pesquisar tem o mesmo significado que a web de Sherman e Price (2001), uma
Web invisivel ou ainda, ndo indexada.
Dessa forma, a Web Invisivel é definida por Sherman e Price (2001,

p. 57, traducéo nossa) por:

Péaginas de texto, arquivos, ou outras informacgdes fidedignas de alta
gualidade disponivel pela Word Wide Web que os motores de busca
gerais ndo podem, devido a limitacdes técnicas, ou ndo poderdo
devido a escolhas deliberadas, adicionar no indice de suas paginas
da web. Algumas vezes também conhecido como Deep Web ou Dark
Matter.

Bergman (2001, N&o paginado, traducdo nossa) por outro lado

explica como sdo formadas as dobras invisiveis da web:

Em primeiro lugar, embora as vezes usados como sinGnimos, a
World Wide Web (protocolo HTTP) é apenas um subconjunto de
conteudo da Internet. Outros protocolos de Internet, além da Web
incluem FTP (Protocolo de transferéncia de arquivos), e-mail,
noticias, Telnet e Gopher (mais proeminente entre os protocolos pré-
Web).

Outros autores definem a Web Invisivel como Yanbo e Horowitz
(2005, p. 249, traducdo nossa) na qual “A Web Invisivel se refere a uma vasta
colecédo de informagdes que estdo acessiveis na Word Wide Web, mas ndo séo
indexadas pelos motores de busca convencionais.” Ja para Ford e Mansourian
(2005, p. 584, traducéo nossa) “A Web Invisivel consiste em material que os motores
de buscas gerais ndo podem ou ndo tem intencdo de indexar.” Em sintese, os
autores concordam que a invisibilidade da web estd associada a opc¢do dos
mecanismos de busca e seus administradores em indexar ou ndo certos conteudos.
Outro ponto importante € que o conteudo invisivel permanece nessa situacdo até
que seja indexado e entdo localizado, visualizado ou acessado pelo sujeito que
realiza uma busca.

Para que o entendimento da Web Invisivel seja clarificado é
necessario vé-los sob dois aspectos: o primeiro pela falta de indexacdo de
informacBes que seriam facilmente indexadas pelos mecanismos de busca; e o
segundo no ponto de vista do sujeito que literalmente ndo vé ou ndo sabe que

informacdes séo suprimidas e que para ele se tornam dessa forma, invisiveis. Nessa
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direcdo, Araujo (2012, p. 2) expde que “[...] podemos dizer que parte do conteudo
existente na Web estd mesmo invisivel, mas apenas para 0os motores que S&o
incapazes de encontra-lo.”

Franco (2013, p. 05, grifo do autor) que utiliza o termo Web Profunda
principalmente para descrever contetudos da Dark Web, explica que:

A Deep Web é considerada a camada real da rede mundial de
computadores, comumente explicada em analogia a um iceberg: a
internet indexada, que pode ser encontrada pelos sistemas de busca,
seria apenas a ponte superficial, a ‘surface web.’

A analogia que Franco (2013) menciona em relacdo ao iceberg
(Figura 8) é na web a figura mais frequentemente utilizada para demonstrar o seu
tamanho em relacdo aWeb Visivel, da Superficie ou Indexavel e Invisivel ou

Profunda.

Figura 8 — Web da Superficie x Web Prgfunda
-

Fonte: Google (2013).
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A Figura 8 intenciona demonstrar ndo somente o tamanho da Web
Invisivel em comparacdo com a Web Visivel como também a amplitude da
quantidade de informacdes existentes nas camadas profundas da web que os
mecanismos de busca n&o indexam.

Bergman (2001) faz apontamentos cruciais para compreender a
dimensao das dobras invisiveis x visiveis da web. Isto posto, foi diagnosticado pelo

autor que na Web Profunda:

e a informacdo que é publica é de 400 a 550 maior que a da
superficie;

e emterabytes, a Web Visivel teria 19 contra 7.500 da Web
Profunda;

e em numeros de documentos, a Web da Superficie teria 1 bilhdo e
a Web Profunda 550 bilhdes;

e existe mais de 200.000 sites na Web Profunda;

e que o conteudo da Web Profunda é de 1000 a 2000 vezes maior

que da Web da Superficie.

Para Sherman e Price (2001) a Web Invisivel consiste no contetudo
gue tem sido excluido pelos mecanismos de busca gerais e pelos diretérios da web.
No entanto, os autores elucidam que nao € facil definir o que é invisivel na web,
principalmente porque muitos dos conteudos invisiveis poderiam ser incluidos nos
indices dos mecanismos de busca, mas ndo sdo. Outra razdo esta vinculada a
dificuldade em indexar informag6es em diversos formatos distintos e constantes em
bases de dados especializadas, por exemplo.Segundo Araujo (2012) a diversidade
de formatos e conteudos hipermidia das paginas dificultam a varredura e
recuperacao da informacéo por mecanismos de busca que s6 indexam texto.

De modo sumario, paginas ndo indexadas ou ndo recuperadas por
robds de busca constituem a Web Invisivel. Basicamente, se uma pagina ndo tem
um hiperlink que aponte para ela, um robé ndo consegue identifica-la em sua
varredura (BRANSKI, 2004), o que dificulta ou impossibilita a sua recuperacdo e

representara uma informacéao invisivel.
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Bergman (2001) explica que os mecanismos de busca tradicionais
criam seus indices nas paginas da superficie, ou ainda, na Web Visivel. Se a
indexacdo é realizada somente pela Web da Superficie, serd& uma indexagao

superficial, como exibe a figura 9:

Figura 9 — Indexacéo de contetdos pelos mecanismos de busca

Fonte: Bergman (2001, N&o paginado).

Por meio da figura de Bergman (2001) é cognoscivel que os
buscadores tradicionais recuperam muito pouco das informacdes que estao
profundas, na Web Invisivel. Para Franco (2013, p. 05, grifo do autor) “A Deep Web
€ a camada da internet que ndo pode ser acessada através de uma simples
‘googlada.”

De todo modo, ha diversos motivos pelos quais os mecanismos de
busca sdo destinados a nao indexar conteidos, como 0s custos que envolvem uma
indexagdo mais profunda.Muitos motivos justificam a ineficiéncia do buscador e a
falta de indexacdo dos conteudos invisiveis e profundos como a efemeridade de
informacdes, como por exemplo, os horarios de voos que sao dados que se alteram
a todo momento(SHERMAN; PRICE, 2001) e que dificultam a indexac&o.

Para Céndon (2001) algumas justificativas que tornam péaginas

invisiveis aos mecanismos de busca sao: sites com senhas, com firewall, com o
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metadado noindex que nao permitem recuperacdo pelos buscadores, paginas
dindmicas (criadas no momento da busca), paginas com frames ou com image-maps
(com um URL para cada imagem/mapa).

Outro impedimento para a indexacao de conteddos segundo Araujo
(2012, p. 2) € que a Web invisivel € “[...] composta principalmente de bancos de
dados aos quais 0 acesso € permitido apenas mediante pagamento e/ou inscri¢ao.
Por serem guardados em diretorios protegidos por senha, eles se encontram fora do
alcance dos motores de busca.”

Nesse contexto, Sherman e Price (2001) demonstram tipos de
materiais que podem ser desprezados na indexacao pelos mecanismos de busca e

explicam também as razdes que podem tornar essas informacdes invisiveis.

Quadro 1 - Tipos de conteludo invisiveis
Tipo de Conteudo Invisivel Porque séo invisiveis

Nenhum hiperlink para rastrear e

P&ginas desconectadas ) L
localizar a pagina

Paginas que consistem principalmente Tecnicamente indexaveis, mas

em PDF ou Postscript,Flash, usualmente ignorados,
Shoskwave, Executaveis (programas), | principalmente para negécios ou por
ou arquivos comprimidos (.zip, .tar, etc.) politicas de exclusao

Crawllers ndo podem preencher os

Contelido em base de dados L.
campos necessarios em formatos

relacionais . .
interativos
Dados efémeros, quantidades
Conteudo de tempo real enormes, informacao rapidamente
modificada

Conteudos customizados sao
relevantes para a maioria das
buscas; medo das “armadilhas dos
spiders”

Conteudo gerado dinamicamente

Fonte: Sherman e Price (2001, p. 63, traducdo nossa).

Como visto em Sherman e Price (2001) muitas informacfes da Web
Invisivel poderiam ser facilmente indexadas pelos mecanismos de busca,
essencialmente porque segundo os autores, ha nesses casos, apenas impedimentos
técnicos. Céndon (2001) acentua que importantes bancos de dados nédo fazem parte
do escopo de resultados de uma busca pelos mecanismos convencionais. Araudjo
(2012) evidencia que na Web Invisivel, a informacdo tem um valor enorme
principalmente porque: a) sdo informacdes de acesso gratuitos; e b) possui mais

relevancia e qualidade se comparada a Web Visivel.
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Na correlagéo de conteudos, Bergman (2001) apresenta a variedade
de assuntos encontrados nas profundezas da webem uma pesquisa por ele
realizada em 2001:

Figura 10 - Distribuicao dos sites profundos por tipo de contetudo

Noellowne s
White Pages Calculators  Jobs  MsogiChat

2% 2% 1% 1% General Search
Librairy ‘I.'r/ 1%
Portals _ 2% ~——r ™ —
3%

Clazsifieds
5%

Shoppingfauction
9%

Publications
119% Topic Databases

4%

Figura 6. Distribuicdc de prefundas Web Sites por

Internal Site
13%

Fonte: Bergman (2001, N&o paginado).

Se o bem mais cobicado da Era da Informacédo é a informacao,
entdo o conteudo da Web Profunda é imensuravel declara Bergman (2001) que em
sua pesquisa demonstra além da variedade de assuntos encontrados nas dobras
profundas do ciberespaco, a grande quantidade de Base de Dados existentes na
Web Profunda. Entretanto, a principal constatacdo da pesquisa de Bergman (2001) é
que 95% dos sites da Web Profunda sdo gratuitos, o que acentua ainda mais 0s
prejuizos para qualquer sujeito que busca por informacdes na web.

Ford e Mansoruian (2005) e Monteiro e Fidéncio (2013) sumarizam

as categorias de Sherman e Price (2001) por meio da figura 11.
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Figura 11 — As dobras invisiveis de Sherman e Price (2001)

Web Invisivel

Web Web vweo verdadgfei:mente
0 ; Eoin
paca Privada Proprietaria Invisivel Dark Web

Profundidade L Assinatura ou .
do Paginas que “login” Restricoes
rasteador exigem requerido tecnologicas
senhas
URL
desconectadas robots.txt Acesso Paginas
mediante dindmicas
Visualizacao pagamento
maxima metatag de taxa
atingida NOINDEX )
Informacoes
armazenadas em
Frequénce bancos de dados
do
rastreador

Fonte: Ford e Mansourian (2005, p. 24) adaptado por Monteiro e Fidéncio (2013, p. 41).

As categorias de Sherman e Price (2001) sdo descritas a seguir na
ordem que aparecem na figura 11, visto que a invisibilidade dessas websé
aumentada gradativamente. Outro ponto importante, € que Monteiro e Fidéncio
(2013) incluiram a Dark Web no desenho dos autores, o que demonstra a evolugao

das dobras ocorridas no ciberespaco.

34.1.1 Web opaca e/ou oculta

De acordo com a literatura, a Web Opaca e a Web Oculta possuem
0 mesmo significado, por isso sdo retratadas nesse estudo como sinénimos.

A dobra da Web Opaca pode ser por vezes arbitraria, uma vez que é
uma web que flutua entre a Web Visivel e a Invisivel. Por meio dessa compreenséo,
a Web Opaca € um dobra instavel no ciberespaco. Isto acontece principalmente
porque muito dos seus contetdos podem estar literalmente opacos ou ocultos, o que
nao significa que sao totalmente invisiveis. Para Sherman e Price (2001), a Web

Opaca € a primeira categoria de divisao de invisibilidade da web.
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Branski (2004), por exemplo, acentua que a Web Opaca pode
representar o dobro de contetdos se comparado com a Web Visivel. Aradjo (2012,
p. 2, grifo do autor) expBe que “[...] existe uma significativa parte da Web que esta
oculta para os motores de busca mais populares.” Ambos os fatores fazem emergir a
necessidade pela compreensao dessa web e 0s motivos pelos quais seus conteudos
podem estar opacos.

Para Sherman e Price (2001, p. 70, traduc&o nossa) “A Web Opaca
consiste em arquivos que podem ser, mas néo sao incluidos em indices de motores
de busca.” Nesse contexto, se 0s mecanismos de busca indexassem os contetudos
gue sédo facilmente passiveis de indexacado, estes ndo permaneceriam invisiveis em
uma querye deixariam de ser opacos.lgualmente, Aradjo (2012) explica que uma
forma de recuperar os contetdos que 0os mecanismos de busca excluem é realizar
buscas por meio de bases de dados especificas.

Branski (2004, p. 82, grifo do autor) define que a:

Web oculta é uma parte importante da Web pela qual os mecanismos
de busca tradicionais ndo podem ou ndo querem incluir em seus
bancos de dados. Sendo assim, estes sites ndo aparecem nos
resultados apresentados por estas ferramentas de busca.

Para Monteiro e Fidéncio (2013, p. 41, grifo do autor) “A Web Opaca
compde-se de sites que misturam arquivos e midias, dentre os quais alguns sao
facilmente indexaveis e outros sao incompreensiveis aos rastreadores.”Dessa forma,
diversas razbGes sao responsaveis por constituir a Web Opaca, como o0s
demonstrados por Sherman e Price (2001):

1) Profundidade do rastreador: os crawlers possuem limites para a
varredura em profundidade nas paginas da web, por essa razéo
buscam por volta de 5.000 a 6.000 de documentos como
resultado de uma busca. Assim, paginas que nao sao incluidas
nos resultados da busca, ndo séo recuperadas;

2) Frequéncia do rastreador: um crawler potente pode visitar
somente 10.000.00 de paginas por dia, o que restringira o
namero de resultados e ocultard milhares de outras péaginas,
principalmente se estas ja tiverem mais de 02 anos de idade e ja

forem indexadas anteriormente;
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3) Numero maximo de resultados visiveis: ha cortes nos resultados
executados pelos mecanismos de busca a partir de uma query
especifica e o que é realmente relevante pode ficar inacessivel,
invisivel ou opaco;

4) URL’s desconectadas: os robds ndo podem encontrar paginas
sem hiperlinks que apontem para elas, seja porque O0S
administradores decidiram por nao fazer assim ou por decisao
mecanica dos proprios mecanismos de busca.

Ja para Branski (2004), a Web Opaca pode nao constar nos bancos
de dados dos buscadores por dois motivos:

1) Questbes técnicas: situacao pela qual os robés ndo conseguem
capturar paginas que tenham seus hiperlinks desconectados em
outros, sites nos quais sao exigidas informacdes como senha ou
login de acesso e ou com péaginas transitérias;

2) Politicas de exclusao: ocorre porque os robds tendem a excluir
paginas sem hiperlink que aponte para outra pagina o que reduz
custos na varredura. Outro motivo para a exclusdo pelos robés,
sdo paginas que contenham formatos diferentes de texto ou em
HTML e que sejam pouco procuradas, como em Flash,
Schokwave, Word, arquivos que precisam ser executaveis,
arquivos comprimidos e PDF (com excecao do Google).

Monteiro (2013, p. 26, grifo do autor) corrobora com os autores pois
acentua que “A profundidade, a frequéncia do rastreador e as paginas
desconectadas (URLs) podem ser motivos da opacidade na Web.”"Como visto, as
causas da opacidade da web elencadas tanto por Sherman e Price (2001) quanto por
Branski (2004) e Monteiro (2013) referem-se as deficiéncias dos mecanismos de busca na
indexacéo de informacdes.

O problema de definicdo da dobra da Web Opaca é que ela permeia
entre a Web Visivel e Invisivel, mas sua predominancia esta na invisivel, ja que no
primeiro momento suas informagdes assim estdo. Como ja explicado por Sherman e
Price (2001) e Bergman (2001), a condigdo de invisibilidade da web e de seus
conteudos sempre podera ser temporaria.

Para sumarizar, Sherman e Price (2001) evidenciam que a Web

Opaca é extensa, mas nao impenetravel e que os mecanismos de busca objetivam
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melhorar seus métodos para localizar e indexar os conteldos que ainda estdo
opacos na web. De qualquer forma, o que difere a Web Opaca das demais webs na
categoria de Sherman e Price (2001) é que as informac¢des poderiam ser facilmente

indexadas pelos mecanismos de busca, mas nem sempre sao.

3.4.1.2 Web privada

A Web Privada € outra dobra difundida principalmente por Sherman
e Price (2001, p. 73, traducdo nossa) que assim a conceituam: “A Web Privada
consiste em paginas da Web que tecnicamente indexaveis foram deliberadamente
excluidas dos motores de busca.”

De acordo com os autores, trés motivos sdo responsaveis pela

exclusdo desses conteidos em uma query:

1) passwords que protegem as paginas em gue O acesso aos
contetdos s6 sao permitidos por meio de senhas;

2) arquivos em robots.txt que desaprovam o rob6 de acessar a
pagina;

3) uso da tag noindex que também impede o robé de acessar a

pagina.

Monteiro e Fidéncio (2013) explicam que o robots.txt pode impedir o
rob6 de visitar todo o site e 0 noindex restringe a varredura das paginas pelo robd.
De qualquer forma, os dois comandos ou a solicitagdo de senhas impedem a
indexacdo de paginas que compdem a Web Privada.

A nomenclatura Privada parece assim, ser totalmente pertinente
principalmente no caso das paginas que solicitam senhas, pois de acordo com
Monteiro e Fidéncio (2013) as Redes Sociais e os Foéruns de Discussédo se
enquadram nesse quesito da Web Privada, pois a necessidade de privacidade é
inquestionavel. Franco (2013) chama de ‘Jardins murados’ sites como o Facebook
em que nao é possivel acesso ou indexagdo pelos mecanismos de busca mesmo do
contetdo publicado por um sujeito cadastrado na Rede Social.

Aos sujeitos que navegam na web, a Web Privada se revela como

uma maneira de possuir alguma privacidade (de conteudos publicados) na web,
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mesmo que isso ndo seja possivel na internet convencional.lgualmente, a Web
Privada parece existir para ndo ser indexada devido aos seus conteudos serem

privados a alguém, ou seja, ndo sao publicos.

3.4.1.3 Web proprietaria

Outra dobra elencada por Sherman e Price (2001) é a Web
Proprietaria que segundo 0s autores consiste em paginas que necessitam de
registro para serem acessadas. Assim como a Privada, também permanecem
invisiveis por questdes que escapam do alcance dos mecanismos de busca.

Dessa forma, “Os motores de busca ndo podem acessar a maioria
das paginas da Web Proprietaria porque elas sdo acessiveis somente para pessoas
gue tenham concordado com os termos especiais em troca de registro para acesso
ao conteudo.” (SHERMAN; PRICE, 2001, p. 73, traducdo nossa). Os autores
exemplificam a Web Proprietaria por meio do jornal New York Times, cujo siteso é
acessivel por intermédio de registro prévio. Nesse caso, segundo Franco (2013) os
‘Jardins séo parcialmente murados’, pois é possivel indexar partes das paginas que
solicitam pagamento ou assinatura, como as homepages.

O que ocorre na Web Proprietaria é que seus administradores, ou
seja, 0s proprietarios de certas paginas, s6 permitirdo acesso por meio de registro
em seus sites. Segundo Sherman e Price (2001) a exigéncia por pagamentos de
taxas para acesso também sdo caracteristicos da Web Proprietaria.

N&o obstante, “Embora seja indexavel, é restrito por ser propriedade
dos seus mantenedores (instituicdes, 6rgaos, etc.), acessivel mediante registro, em
muitos casos gratuitos, assinatura e/ou pagamento de taxas.” (FIDENCIO;
MONTEIRO, 2013, p. 691). Nessa direcdo, um mecanismo de busca ndo pode
apresentar o conteido da Web Proprietaria devido a necessidade de registro ou
pagamento para acesso, entretanto, suas homepages sdo normalmente
recuperadas em uma query.

No caso da Web Proprietaria, se o sujeito que busca por uma
informacdo ndo souber a URL dos conteudos com propriedade estabelecida e
tampouco um mecanismo de busca indexar esses sites, a informacdo sera

totalmente invisivel para ele.
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3414 Web verdadeiramente invisivel

Em comparacdo com as demais dobras invisiveis categorizadas
principalmente por Sherman e Price (2001), a Web Verdadeiramente Invisivel é
discutida sob o aspecto de paginas que segundo os autores, ndo sao indexadas de
nenhuma forma pelos mecanismos de busca. Com efeito, paginas da Web
Verdadeiramente Invisivel ndo aparecerdo como resultados visiveis diante de uma
query.

Paginas com formatos distintos podem se tornar condizentes com a
Web Verdadeiramente Invisivel, como, por exemplo, arquivos em PDF, Postscript,
Flash,Shockwave, programas executaveis ou arquivos comprimidos. Ford e
Mansourian (2005) incluem ainda os formatos de audio e streaming de video como
conteudos nédo indexados e participes da Web Verdadeiramente Invisivel.

Sherman e Price (2001) descrevem algumas razfes que podem
fazer com que milhares de paginas ndo sejam indexadas pelos mecanismos de

busca, na condicdo de uma Web Verdadeiramente Invisivel:

e arquivos com pouco ou nenhum contexto textual em que os
mecanismos de busca poderiam indexar, mas simplesmente nao
querem;

e paginas dinamicas que ocorrem quando um script ndo interativo é
gerado na construcdo da pagina;

e paginas com comando de script fazem com que o rob6 caia em
armadilhas como indexar paginas com spam, por isso eles
decidem né&o indexar.

e Base de Dados que s6 podem ser acessadas diretamente por

suas homepages.

Entretanto, Monteiro e Fidéncio (2013) relatam que o Google por
meio de seus buscadores hibridos ja conseguem recuperar arquivos com formatos
multiplos, apesar dessa condicdo estar em constante aprimoramento.Ford e

Mansourian (2005) completam a argumentacao dos autores quando informam que o
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Alta Vista e o Yahoo (que atualmente sdo o mesmo mecanismo) também sé&o
capazes de realizar buscas por formatos hibridos.

Para Ford e Mansourian (2005) o conteudo da Web
Verdadeiramente Invisivel é substancial e a falta de indexacéo pelos mecanismos de
busca pode acarretar em sérias limitacdes para as buscas. Cabe ressaltar que de
acordo com os autores supracitados, os mecanismos de busca tém trabalhado na
tentativa de indexar especialmente os conteados em formatos diversos e/ou
hibridos.

Com intuito de condensar as categorias de divisdo da Web Invisivel
de Sherman e Price (2001), acredita-se que a razéo principal de invisibilidade das

webs demonstradas podem ser visualizadas por meio do quadro 2:

Quadro 2 — Principal razdo de invisibilidade da web

. Principal razdo de Capacidade de
Dobra Invisivel AT . -
invisibilidade indexacdo
WebOpaca Decisdo exclusiva dos Sim

mecanismos de busca
) Privacidade em contelidos ~
Web Privada . L ; Nao
pessoais ou individuais

Contetdo com propriedade

WebProprietaria . Sim N&o
estabelecida
Formatos distintos ao
WebVerdadeiramente Invisivel textual; onde estao as Sim

bases de dados do
conhecimento

Fonte: Elaborado pela autora.

Conforme destacado no quadro dois, cada uma das webs discutidas
por Sherman e Price (2001) possui uma razao principal para permanecerem
invisiveis. Na coluna que aborda a capacidade de indexacdo no quadro, a Unica web
gue realmente apresenta justificativa para nédo ser indexada € a Web Privada. Como
dito anteriormente, a Web Privada lida com informacdes privadas, que pertencem a
diversos perfis de sujeitos por toda a web.

Na Web Proprietaria, uma parte de seus conteddos pode ser
indexada, como as homepages das paginas que exigem cadastro, mas nem sempre
sdo. J4 a Web Oculta e a Web Verdadeiramente Invisivel poderiam ser facilmente
indexadas. Seja como for, muita informacdo estd invisivel sem justificativas
plausiveis e o0s sujeitos navegadores sdo prejudicados por isso em suas buscas

diarias.
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4 PROCEDIMENTOS METODOLOGICOS
4.1 APRESENTACAO DO CAPITULO
O Mapa Conceitual disposto na figura 12 permite visualizar como o

capitulo de Procedimentos Metodoldgicos foi desenvolvido assim como torna claro

como a topografia da Dark Web e seus nao lugares ocorreu.
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O conceito de topografia proposto por Houaiss e Villar (2001)
demonstra com clareza a principal intencdodeste estudo que é topografar a Dark
Web e seus ndo lugares. Assim, topografia é a “Descricdo ou delineacdo exata e
minuciosa de uma localidade [...] descricdo de um lugar [...]” e topografar é “[...] fazer
a descricao de um lugar [...].” (HOUAISS; VILLAR, 2001, p. 2735).

Dessa forma, com intuito de atingir os demais objetivos propostos
nesta pesquisa, utilizou-sedo método dedutivo e do método indutivo estabelecendo
dois momentos para o desenvolvimento do referido estudo. No primeiro momento, o
método indutivoem que “[...] parte-se da observacédo de fatos ou fenbmenos cujas
causas se deseja conhecer [...]” (GIL, 2009, p. 10) prevaleceu, uma vez que a Dark
Web é um objeto de investigacdo ainda desconhecido.

Nesse contexto, o método indutivo é também uma técnica de
raciocinio em que a“‘inducao: parte do particular para o geral, do simples para o
complexo.”(SANTOS, 2005, p. 101, grifo do autor). Destacam-se algumas etapas no
método indutivo, como: “Observacdo do fendmeno; andlise dos elementos que
constituem o fendmeno; criacdo de hipoteses; a partir da andlise das relacbes dos
elementos; verificacdo das hipdteses por meio da experimentacédo e generalizacao
do resultado.” (SANTOS, 2005, p. 101).

Nesse prisma, no método indutivo, os principios pré-estabelecidos
ou deducdes, ndo foram considerados a priori, jA que o fundamento foi baseado na
experiéncia.O enfoque do estudo "nessa etapa foi informal, pois baseou-se na
experiéncia, ou seja, na exploracéo in loco dos ambientes da Dark Web.

A natureza ou finalidade deste trabalho foi basica, que segundo
Magalhdes (2007, p. 25) “Tem como objetivo o progresso da ciéncia. Gera
conhecimentos novos, Uteis para 0 avanc¢o da ciéncia sem aplicacdo direta prevista.”
Por conseguinte, a pesquisa basica ndo prevé aplicacbes, trata-se de um
engendramento entre corpus tedrico e exploracdo, como ocorreu nessa discussao
que visou principalmente a contribuicdo por meio da literatura cientifica.

Costa (1990, p. 140) contextualiza as pesquisas basicas no ambito
da CI e explica que ocorrem “Quando investiga determinados aspectos da area da
informac@o sem se preocupar com a aplicagdo pratica da pesquisa.” Nesse sentido,
na topografia da Dark Webe seus nédo lugares, objeto deste estudo, aplicou-se a

conceituacdo de Costa (1990) uma vez que se pretendeu explorar lugares dessa
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web em busca de uma area da informacéo ainda praticamente ndo pesquisada na
Ciéncia da Informacao.

Como delineamento, esse trabalhocaracterizado como documental,
utilizou-se dos preceitos de Witter (1990) para elucidar o conceito desse tipo
deestudo. Dessa forma, a pesquisa documental “[...] € estritamente a que é feita
tendo por base qualquer um dos suportes de informacéo decorrentes de momentos
anteriores a pesquisa quer em andamento, quer relatadas, ou entdo de informacdes
resultantes do Fazer Humano [...].” (WITTER, 1990, p. 19).

Portanto, em contraponto a Gil (2009), a pesquisa documental visa 0
aprofundamento dos documentos independente de seu tratamento. A partir disso,
para Gil (2009) o métododocumentalpossui diferengas principalmente na exploragédo
das fontes documentais em relacdo a pesquisa bibliografica. Um estudodocumental
e para Gil (2009) os documentos de primeira mao, que ndo receberam qualquer
tratamento analitico, como filmes, fotografias, gravacdes, entre outros.

Porém, nesta investigacdo, essas disparidades entre 0s
delineamentos documental e bibliografico necessitaram de esclarecimentos. Para
Witter (1990, p. 23-24) “A pesquisa bibliografica € um tipo especial de pesquisa
documental que, como o nome indica, tem por suporte da informacdo o documento
bibliografico.”"Nesse sentido, as fontes bibliograficas ou pesquisa bibliografica € uma
das partes componentes da pesquisa documental.

No viés discutido e aceito para esteensaio, apenas 0os documentos
bibliograficos (ou fontes secundarias) fizeram parte do escopo da pesquisa
bibliografica. Como este estudo utilizou de documentos impressos ou nao-
impressos, bibliograficos ou né&o-bibliograficos e de quaisquer outras fontes de
informac&o, inclusive dispostas no ciberespaco, classificou-se esta pesquisa como
estritamente documental.

Contudo, o método bibliograficofez parte dessetrabalho como uma
fonte de documentos bibliograficos, ou seja, na representacdo de mais uma fonte
documental para a extracdo de dados e informagbes que por ventura
fundamentaramo trabalho.Esta pesquisa ndo poderia, entretanto ser caracterizada
somente como bibliogréfica, principalmente porque a literatura ou bibliografia
(matéria-prima dos estudos bibliograficos) existente a respeito do principal objeto do
trabalho, a Dark Web,é quase inexistente. De acordo com Severino (2007, p. 122) a

discusséo bibliografica “Utiliza-se de dados ou categorias tedricas ja trabalhadas por
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outros pesquisadores e devidamente registrados. Os textos tornam-se fontes dos
temas a serem pesquisados.” Sob esse aspecto, um estudo essencialmente
bibliografico ndo contemplaria as necessidades intelectuais deste trabalho, ainda
mais porque somente textos, sejam esses impressos ou ndo, ndo poderiam abarcar
0 objeto desta pesquisa em sua totalidade.Por outro lado, com a utilizacdo da
analise documental para a coleta de dados, essas deficiéncias puderam ser
resolvidas.

Com a utilizacdo da analise documental, objetivou-se identificar um
corpus para a Dark Web e seus néo lugares. De acordo com Houaiss e Villar (2001,
844) o verbete corpus significa “Coletanea ou conjunto de documentos sobre
determinado tema.” No entanto, para Barthes (1997, p. 104) “O corpus € uma
colecéo finita de materiais, determinada de antemé&o pelo analista, conforme certa
arbitrariedade (inevitavel) em torno da qual ele vai trabalhar.” Sob esses aspectos, a
exploracdo topografica na Dark Web e seus ndo lugares no ciberespaco
representaram o corpusde analise desta pesquisa.

Dessa forma, as fontes bibliograficas consultadas neste estudo para
desenvolver um corpustedrico da Dark Web e seus néo lugares foram principalmente
em inglés e portugués. Em relacdo a qualidade temporal, buscou-se literatura a
respeito da tematica em Bases de Dados Nacionais e Internacionais, sem limite
estabelecido de datas, jA que como relatado anteriormente, ndo ha abundancia
consideravel de publicacbes acerca da Dark Web.

Por fim, aabordagem desta pesquisa foi qualitativa. Para Flick (2009,
p. 24) na pesquisa qualitativa “Os objetos ndo sdo reduzidos a simples variaveis,
mas sim representados em sua totalidade, dentro de seus contextos cotidianos.”

Outro aspecto relevante na pesquisa qualitativa abordado por Flick
(2009, p. 24) é que “[...] os campos de estudo ndo sdo situacdes artificiais criadas
em laboratério, mas sim préticas e interagdes dos sujeitos na vida cotidiana.”"Como
esta pesquisa visou principalmente, a discussdo da Dark Web e seus néo lugares,
pressupde-se que a abordagem qualitativa contribuiu na compreenséo e analise dos
seus ambientes.

Para a coleta de dados, foi utilizado um formulério que segundo
Fachin (2006, p. 151) “[...] € uma lista formal, catdlogo ou inventario, destinado a
coleta de dados [...] e 0 seu preenchimento € feito pelo proprio investigador a

medida que faz as observacBes ou recebe as respostas.”Marconi e Lakatos
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(2008)apontam que o uso do formulario permite ao pesquisador mais flexibilidade
em cada situacdo, além da obtencdo de dados mais complexos e Uteis devido a
liberdade intrinseca ao instrumento e a facilidade na aquisicdo de dados e
informacdes. O formulario foi utilizado na coleta de dados na Dark Web.

Com intuito de apresentar a topografia da Dark Web e seus nao
lugares de maneira grafica, foi construido um mapa conceitual com o0s principais
termos encontrados na literatura e durante o percurso da pesquisa. A saber, Mapas

Conceituaissao:

[...] diagramas indicando relacbes entre conceitos. Mais
especificamente, podem ser vistos como diagramas hierarquicos que
procuram refletir a organizacdo conceitual de uma disciplina ou parte
dela, ou seja, derivam sua existéncia da estrutura conceitual de uma
area de conhecimento. (MOREIRA; ROSA, 1986,p. 17).

Os diagramas hierarquicos relatados pelos autores, na verdade
partem de um conceito ou termo principal para os demais, porém de forma dinamica
e elastica muito diferente de um fluxograma por exemplo. A figura 13demonstra com

precisdo tanto o histérico dos Mapas Conceituais quanto a sua apresentacao final.
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Figura 13 — Modelo de Mapa Conceitual
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Como visto, em um Mapa Conceitual, é possivel demonstrar as
principais relacdes entre conceitos de um objeto especifico além de tracar
graficamente por meio de conexdes, qual a relagdo de hierarquia de um conceito
para o outro. Importante se faz destacar que os “Mapas conceituais ndo buscam
classificar conceitos, mas sim relaciona-los e hierarquiza-los.” (MOREIRA,2012, p.
1). Por isso, os Mapas Conceituais parecem cumprir tdo bem aos objetivos da
pesquisa, que foi topografar a Dark Web e seus nao lugares e nao classificar os
conceitos a serem encontrados.

Outra vertente interessante esta na proximidade entre 0s termos
topografia e mapas, porém, Moreira e Rosa(1986, p. 17) explicam a diferenca entre

0os Mapas Geogréficos e os Mapas Conceituais:

Eles guardam uma certa analogia com mapas geograficos: as
cidades seriam o0s conceitos, e as estradas, linhas ligando estes e
simbolizando relacdes entre eles. No entanto, diferentemente do
caso da geografia, cada mapa conceitual deve ser sempre visto
como um mapa conceitual e ndo como o mapa conceitual de um
certo conjunto de conceitos, ou seja, deve ser visto como apenas
uma das possiveis representacdes de uma certa estrutura conceitual.

No caso da Dark Web, anseiou-se pela construcdo de um mapa
inédito para a sua topografia. Ademais, Moreira e Rosa (1986, p. 17) explicam
também que “Trata-se, entdo, de um instrumento muito flexivel e como tal pode ser
usado em uma variedade de situacbes com diferentes finalidades [...]" como no
referido corpus que se pretendeu elaborar e apresentar por meio de um Mapa
Conceitual da Dark Web e seus n&o lugares no ciberespaco.

Num segundo momento, o método dedutivo foia base para
estabelecer um corpus tedrico a partir do conceito de nédo lugares da Dark
Web.Assim, o método dedutivo prevé uma pesquisa formal e que “O prototipo do
raciocinio dedutivo [...] consiste numa constru¢do légica que, a partir de duas
preposi¢cdes chamadas premissas, retira uma terceira, nela logicamente implicadas,
denominada conclusédo.” (GIL, 2009, p. 9, grifo nosso). Nao obstante, a palavra
premissas foi destacada porque se partiu de uma, cuja qual esta definida nos
conceitos de nao lugares de seus percursores por Marc Augé gue prop6s o conceito
em 1994 e Zygmunt Bauman que discute a tematica sob outros pontos de vista em
2001.
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4.1.1 Procedimento Para a Coleta de Dados

Por meio da analise documental, o acesso a Dark Web, foi realizado
por meio do download de trés softwares:Tor’, Freenet® e 12P° e pela visita em dois
sites muito acessados na Dark Web: a Hidden Wiki e o Tor Links. Os trés softwares
foram desenvolvidos para possibilitar acesso as dobras invisiveis da webem um
processo de criptografia em que o IP de um computador seja modificado e torne o
rastreamento muito dificil de ser executado.

A partir da analise documental e por meio da utlizacdo de um
formulario (Apéndice A), foram explorados os sites da Dark Web com intuito de

identificar um corpus que contemplasse:

- a definicdo e caracterizacdo topografica do ambiente;
- 0S meios de localizacdo e acesso;

- 0S principais conteudos informacionais dos sites;

- 0S mecanismos de busca;

- investigacao de néo lugares.

Todos os itens descritos acima fizeram parte também do construto
de um Mapa Conceitual que apresenta os termos relacionados a Dark Web e seus
ndo lugares. O softwareCmap Tools™, disponivel para download no ciberespaco, foi
utilizado para a construcdo do Mapa Conceitual da Topografia da Dark Webe seus
nao lugares e também para apresentar todos os capitulos desta pesquisa.

A investigagdo dos nao lugares da Dark Webfoi realizada por meio

de deducdo entre 0os seus termos e conceitos.
4.1.2 Analise dos Dados
Pretendeu-se realizar a topografia da Dark Web e seus nao lugares

por meio de temas e categorias qualitativamente na formulacdo de corpus teérico

gue contribuiu para a pesquisa e para a tematica proposta.

" Disponivel em: <https://www.torproject.org/>. Acesso em: 08 jun. 2013.

8 Disponivel em: <https://freenetproject.org/>.Acesso em: 08 jun. 2013.

° Disponivel em: <http://www.i2p2.de/>.Acesso em: 08 jun. 2013.

1% Disponivel em: <http://cmap.ihmc.us/download/>. Acesso em: 19 out. 2013.
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4.2 NAO LUGAR DE MARC AUGE

Para desmitificar o conceito de n&o lugar, breves nuangas entre
espaco, lugar e ndo lugar se fazem necessarias para elucidar a composicéo literaria
do trabalho.

Para Santaella (2007) espacos representam muitas coisas, como 0s
que os humanos experimentam ao estar em um espago qualquer, como 0 mar, as
ruas, entre outros. Espacos podem ser também primitivos ou perceptivos, como 0s
de direcionamentos, distancia espacial ou processo de percepcdo do homem e dos
animais. Ha, também para a autora, espacos destinados a existéncia, ao aspecto
cognitivo e abstrato, além dos espacos arquitetbnicos, hipermoveis, os ndo lugares e
0s espacos ciber: o espaco ciber, cibernético, o proprio ciberespaco. Espaco para
Santaella (2007) existe, mas ndo é materializado.

Dessa forma, espaco tem sentido abstrato, a um acontecimento que
ocorreu, a um mito ou a um lugar histérico para Augé (2012). Espacos séo aplicados
também a uma extensdo, uma distancia entre duas coisas ou dois pontos ou ainda a
umestado temporal, como no espaco de uma semana (AUGE, 2012).

O espaco é “[...] portanto, eminentemente abstrato, e € significativo
gue seja feito dele, hoje, um uso sistematico, ainda que pouco diferenciado na lingua
corrente e nas linguagens particulares de certas instituicbes representativas do
nosso tempo.” (AUGE, 2012, p. 77-78). Para o autor, denominacdes S&o
desenvolvidas para espacos diversos como: espaco aéreo, espaco judicial, espaco
publicitario, espacos destinados a encontros e/ou a espetaculos, espacos verdes,
entre outros que demonstram a vida contemporanea. Sob esses aspectos, espagos
podem ser qualquer lugar, criados sob algum lugar, ou seja, primeiramente devem
ser, e sao, um lugar abstrato.

Lugares para Augé (2012, p. 73) “[...] sdo como indicadores do
tempo que passa e que sobrevive. Perduram como as palavras que os expressam e
ainda os expressardo.” Lugares estdo em toda parte, existem e muitos ainda
existirdo, sdo materializados. Lugar significa o mesmo que “[...] lugar do sentido
inscrito e simbolizado, o lugar antropoldgico [...]” (AUGE, 2012, p. 74), ou seja, um
lugar possui caracteristicas com os homens que o habitam.

Ao definir um nao lugar Augé (2012, p. 73) acentua que “Se um lugar

pode se definir como identitario, relacional e histérico, um espaco que ndo pode se
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definir nem como identitario, nem como relacional, nem como historico definird um
nao lugar.” Desse modo, em nédo lugares ndo havera elementos de identicidade,
relacdes ou tracos historicos acerca deles mesmos e para com 0s seus visitantes.
Ainda para o autor, ndo lugares nao integram lugares antigos e que
n&do sejam lugares antropoldgicos. E como se os nédo lugares n&o tivessem historia,
e em esséncia o0 sdo, porque nado lugares sao frutos do presente, do atual, do
momentaneo.Em uma sociedade pds-moderna, Augé (2012, p. 74) insere e

contextualiza a predominancia presencial dos nao lugares:

Um mundo onde se nasce numa clinica e se morre num hospital,
onde se multiplicam, em modalidades luxuosas ou desumanas, 0s
pontos de transito e as ocupacdes provisorias (as cadeias de hotéis e
os terrenos invadidos, os clubes de férias, os acampamentos de
refugiados, as favelas destinadas aos desempregados ou a
perenidade que apodrece), onde se desenvolve uma rede cerrada de
meios de transporte que sao também espacos habitados [...].

Um mundo que de acordo com os preceitos de Augé (2012) esta
prometido a individualidade solitaria, a passagem, ao provisorio e ao efémero. Um
mundo que devido as suas vicissitudes sejam elas socioecondmicas, culturais ou
supermodernas, se vé instavel, pungente e acelerado. No mundo pés-moderno ou
atual, tudo estd em constante mudanca, alteracdo, transicdo e esvaziado de
sentidos ou significados.

Para tornar visivel onde os nao lugares podem acontecer, Augé

(2012) demonstra alguns exemplos, como:

e no transporte: em avides e/ou suas vias aéreas; trens e/ou suas
vias ferroviarias; onibus e/ou suas vias rodoviarias; o0s
aeroportos e as estacoes;

¢ na hospedagem: nas grandes cadeias de hotéis;

e no lazer: nos parques de lazer ou diverséo;

e na comunicagdo: nas redes a cabo ou sem fio, que estédo
presentes em todo o espaco extraterrestre, como com certeza o

ciberespaco.
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A guisa de Augé (2012), o transporte, como meio de locomocéo, a
hospedagem do sujeito que se locomove, o lazer com 0s seus atrativos em diversas
localidades pelo mundo e principalmente a comunicacdo que interliga qualquer
sujeito com outro, representam o modo de viver contemporaneo no qual a sociedade
esta.

Em outra denominacdo, Augé (2012, p. 36) contextualiza que “Os
ndo lugares sdo tanto as instalagbes necesséarias a circulacdo acelerada das
pessoas e bens (vias expressas, trevos rodoviarios, aeroportos) quanto os [...] meios
de transporte ou os grandes centros comerciais [...].” Qualquer lugar € um nao lugar.

Para Augé (2012), ha na denominacdo de néo lugar duas realidades
distintas mas que se complementam: os espacos constituidos em relagdo a certos
fins e a relacdo dos individuos com esses espacos.Os espacos constituidos a certos
fins sdo os existentes no transporte, transito, comércio e lazer, que representam
também as relacdes dos sujeitos com esses lugares, pois estes viajam, compram,
relaxam, repousam. Nesse aspecto, “[...] os ndo lugares medeiam todo um conjunto
de relacdes consigo e com 0s outros que soO dizem respeito indiretamente a seus fins
[...] os ndo lugares criam tens&o solitaria.” (AUGE, 2012, p. 75).

Sob a duplice de Augé (2012), ndo lugares existem para algum fim
(individual) e a relagdo do sujeito com esse lugar também pode ser compreendida
como um nao lugar. Se as relagcbes de um sujeito com um lugar forem
desguarnecidas de significado ou do desejo de permanéncia, um lugar passa a ser
um nao lugar. Nos tempos pés-modernos que abrigam milhares de pessoas em um
s6 espaco, nao fica dificil idealizar lugares em que ndo se quer estar ou permanecer
— nao lugares.

“O lugar e o nédo lugar sdo, antes, polaridades fugidias: o primeiro
nunca é completamente apagado e o segundo nunca se realiza totalmente [...].”
(AUGE, 2012, p. 74). Tal fendmeno ocorre principalmente porque lugares existem
em marcos geogréaficos ou historicos que outrora existiram ou existem. No entanto,
0s nao lugares ainda ndo estdo prontos, pois acontecem a qualquer instante, sem
precedentes ou historicidades.

Mais adiante, Augé (2012, p. 74) complementa que “[...] existe o ndo
lugar como o lugar: ele nunca existe sob uma forma pura; lugares se recompdem
nele; relacbes se reconstituem nele [...].” (AUGE, 2012, p. 74). Sob esse ponto de

vista, ndo lugares se constituem ou se reconstituem a todo o momento, estes nunca
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estdo prontos e assim permanecerao, pois um nédo lugar acontece e € diferente para
cada sujeito.

Porém, “Certos lugares sO existem pelas palavras que evocam, nao
lugares nesse sentido ou, antes, lugares imaginérios, utopias banais, clichés.”
(AUGE, 2012, p. 88). Exemplos de lugares que so6 existem em palavras podem ser: a
América, a Europa, o Ocidente (AUGE, 2012) e inclui-se aqui o Inferno, o Paraiso,
entre outros lugares que existem metaforicamente, como a Dark Web.

N&o lugares reais da supermodernidade por Augé (2012) podem ser
definidos também por palavras ou textos, como de maneira prescritiva: “pegar a fila
da direita’; de maneira proibitiva: ‘proibido fumar’; de maneira informativa: ‘vocé esta
entrando no Beaujolais’ ou pela presenca ndo necessariamente fisica de 6rgaos ou
instituicdes regulamentadoras, como de Ministérios do transporte, policia rodoviaria,
entre outros. Essas assercdes do autor demonstram uma caracteristica essencial
dos ndo lugares: o individuo estara sempre solitario, isso porque, muitas vezes a sua
estadia seré perpassada apenas pela comunicacao textual como por meio de placas
ou cartazes que o informam.

Os sujeitos dos néo lugares e as formas com as quais esses utilizam
ou nele interagem seguem uma espécie de contrato. De acordo com Augé (2012) a
passagem comprada, o cartdo de pedagio, e o carrinho de mercado, entre outros
itens, devem demonstrar que o usuario de um néo lugar segue as regras justapostas
naquele ambiente. Existe um controle, ao qual cada sujeito ou visitante de um nao
lugar devera passar para seguir em frente ou como precisa Augé (2012) para
tornarem-se inocentes. E se s&do inocentes, podem seguir adiante.

“O passageiro dos ndo lugares sé reencontra sua identidade no
controle da alfandega, no pedagio ou na caixa registradora. Esperando, obedece ao
mesmo cédigo que os outros [...] responde as mesmas solicitacdes.” (AUGE, 2012,
p. 102). Isto porque, o caminho do sujeito do ndo lugar € solitario e este muitas
vezes é invisivel e sua identidade pode ser reestabelecida ou percebida, somente
quando for identificado.

Em relacdo a identificacdo do usuéario do néo lugar, Augé (2012, p.
102) explica que os visitantes “[...] sao identificados, socializados e localizados
(nome profissao, local de nascimento, endereco) [somente] na entrada ou na saida.”
Dessa forma, o sujeito do ndo lugar tem a passagem livre no interim que lhe resta, o

espaco entre a entrada e a saida.
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“O espaco do ndo lugar ndo cria nem identidade singular nem
relacdo, mas sim soliddo e similitude.” (AUGE, 2012, p. 95). Sob esse viés, a
identificacdo do sujeito do ndo lugar ocorre, porque esse individuo deve seguir 0s
padrbes de conduta ideal na sociedade, como pagar pelo seu ingresso ou bilhete.
No entanto, essa identificacdo nada significa além de dados, de informacdes que no
montante ndo especificardo e nem resultardo em identidade para o usuario, todos 0s
individuos passam pelo mesmo processo e todos continuam solitdrios em sua
estadia ou percurso nos néo lugares.

Por fim, para Augé (2012, p. 95) um néao lugar “[...] ndo concede
espaco a histdria [...] a atualidade e a urgéncia do momento reinam neles.” O autor
complementa que “Os ndo lugares se percorrem, eles se medem em unidades de
tempo. Os itinerarios ndo funcionam sem horérios, sem quadros de chegada ou de
partida, que sempre concedem lugar a mencao dos atrasos eventuais. Eles se vivem
no presente.” (AUGE, 2012, p. 95).

O tempo reproduz um néo lugar, é em um instante, um segundo ou
em qualquer fracdo minima de tempo que ocorrera. Qualquer lugar pode ser um

nao lugar.

4.3 NAO LUGAR PARA ZYGMUNT BAUMAN

Em sua obra intitulada de Modernidade Liquida, Bauman (2001)
chega ao conceito de néo lugar introduzido por uma discusséo acerca da civilidade
gue nao ocorremas que deveria ocorrer entre as pessoas diariamente.

Deste modo, Bauman (2001) inicia sua redagdo com a indicagao de
lugares em que estranhos porventura se encontram. Nesses espacos, a civilidade
que é “[...] a capacidade de interagir com estranhos sem utilizar essa estranheza
contra eles e sem pressiona-los ou abandona-la ou a renunciar a alguns dos tragos
que os fazem estranhos [...]” (BAUMAN, 2001, p. 124) deveria acontecer, mas na
maioria dos casos ndo acontece. Isto € ocasionado principalmente porque na visao
do autor, estranhos ndo querem interagir uns com 0s outros, ndo querem exercer
sua civilidade porque provavelmente querem passar despercebidos.

Para Bauman (2001, p. 111) “Isso significa que estranhos tém
chance de se encontrar em sua condicdo de estranhos, saindo com estranhos do

encontro casual que termina de maneira tdo abrupta quanto comecou.” Nessa



82

perspectiva, 0s encontros entre pessoas estranhas ocorrem ao acaso e podem nao
ter significado algum, € como se esses estranhos nao tivessem se encontrado de
fato.

Bauman (2001) explica como espacos publicos, mas nao civis,
podem representar um nao lugar, e os divide em dois tipos: espaco publico urbano e
espacos destinados ao consumo. Um espaco publico urbano ndo objetiva a
permanéncia de civis ou pessoas em seu territério. S&o espacos desagradaveis ou
que nao inspiram conforto, mesmo que o0 acesso seja livre. Como exemplo desse
tipo de espaco, Bauman (2001) discursa a respeito de uma praca existente em Paris
em que ndo ha arvores, nem bancos e que esta rodeada por diversos arranha-céus.
A simples ideia de uma praga sem arvores e seus respectivos bancos, jA causa
estranheza, pois passa a ser um lugar ermo ou de passagem e nao de permanéncia,
um nédo lugar. Dessa forma, espacos construidos para serem publicos, mas que
porventura ndo foram idealizados para a permanéncia desejavel de pessoas,
também podem ser considerados como néo lugares.

O segundo espaco elencado por Bauman (2001, p. 14) sdo os
espacos de consumo, ou destinados a esse fim. “Esses espagos encorajam a acao e
nao a interacdo [...]" que é a de consumir, realizar compras. “Qualquer interacdo dos
atores os afastaria das acdes em que estéo individualmente envolvidos e constituiria
prejuizo, e ndo vantagem para eles.” (BAUMAN, 2001, p. 114). O prejuizo pode
acontecer, porque as pessoas quando objetivam consumir, provavelmente nao
desejam interagir com outras pessoas em Seu percurso, o que poderia atrapalhar ou
interromper mesmo que rapidamente, as suas compras.

Bauman (2001, p. 144) explica ainda que mesmo que os lugares de
consumo estejam lotados, nada de coletivo possuem e que “As pessoas nao vao
para esses lugares para conversar ou sociabilizar.” Apesar de representar um
espago publico, lugares com shoppings centers ou centros de compras possuem o
mesmo interesse que seus visitantes, relacdes de negdécios, de compra e venda e
nao de sociabilizacdo. Portanto, podem ser também um néo lugar.

Bauman (2001, p. 115) evidencia que nao lugares sao diferentes dos
lugares do cotidiano, pois normalmente estédo “[...] fora dos limites da cidade, a beira
de uma autoestrada [...], mas ndo faz parte dela; ndo € o mundo comum
temporariamente transformado, mas um mundo ‘completamente outro’.” Os né&o

lugares podem ser completamente outros porque séo diferentes dos lugares que as
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pessoas frequentam diariamente. Ainda que visitados frequentemente, 0s espacos
de consumo em nada devem se assemelhar ao local de trabalho ou a residéncia de
um individuo, por isso, sdo sempre completamente outros.

Os nao lugares como os destinados ao consumo podem segundo

Bauman (2001) possuir algumas caracteristicas, como de:

e purificacdo: no sentido de que esses espacos foram projetados
para encantar e seduzir o seu visitante. S0 espacos que trazem
a sensacao de conforto e liberdade com seguranca,

e comunidade: os visitantes podem passar a se sentirem como
parte de um mesmo grupo, ja que estar em comunidade é estar

junto a outros;

No aspecto abordado por Bauman (2001), estar em um ambiente
ideologicamente seguro ou que traz a sensacao de estar entre 0s seus pares, Sao
enganacdes articuladas para estimular o sujeito a permanecer e consumir. Assim, 0s
espacos de consumo sao transformados para que a recepcdo seja realizada da
mesma maneira para todas as pessoas que o frequentam.

Como conceito, Bauman (2001, p. 120, grifo do autor) demonstra
que um nao lugar é “[...] ‘um espaco destituido das expressfes simbdlicas de
identidade, relacdes e histéria: exemplos que incluem aeroportos, auto-estradas,
andnimos quartos de hotel, transporte publico...”” Para acentuar as caracteristicas de
um néo lugar, Bauman (2001, p. 120) enfatiza que “Jamais na histéria do mundo os
nao-lugares ocuparam tanto espacgo.” Notoriamente, os n&do lugares se proliferam,
visto que as pessoas se locomovem e consomem cada vez mais.

Na visdo de Bauman (2001), os néo lugares partirdo da intencdo em
nao interagir, de ndo falar ou manter contato com estranhos. De certa forma, para o
autor, ndo lugares representam lugares em que se estd ou se visita sem ser
percebido, como se o visitante fosse invisivel, e assim ele o quer.

No ciberespaco, muitos lugares ou webs se enquadram nas
afirmacdes de Bauman (2001) e também de Augé (2012) como principalmente na
Dark Web.
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5 DARK WEB
5.1 APRESENTACAO DO CAPITULO

O capitulo denominado Dark Web traz conceitos e resultados
fundamentais para este estudo. Neste capitulo, as discussfes que seguem estédo

descritas na figura 14.

Figura 14 — Dark Web: por um Mapa Conceitual
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Fonte: Elaborado pela autora.

Segundo Chen (2012), as pesquisas a respeito da Dark Web tém
recebido destaque nas manchetes de importantes meios de comunicagcdo pelo
mundo, como no Washington Post, Fox News, BBC, PBSNewHour, National Public
Radio, Science News, Toronto Star, Bulletin (Australia), entre outros canais
principalmente nos EUA. A evidéncia noticiosa torna inquestionavel a importancia
dos estudos acerca da Dark Web.

Chen é integrante de um Grupo de Pesquisa do estado do Arizona
gue desde 2003 realiza diversos experimentos na Dark Web. O Grupo de Pesquisa é
formado por 23 pesquisadores da computacao e por Cientistas da Informag&o, como
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informa Chen (2012). Esses pesquisadores séo nativos da China, Israel, Alemanha,
varios paises da Europa e EUA. No entanto, a énfase deve ser atribuida para Rex
Hudson que é um Profissional da Informagé&o na posi¢éo de representante da Library
of Congress no projeto e que também aproxima os estudos da Dark Web com a
Ciéncia da Informacao, como objetivou esta pesquisa.

Chen (2012) expde um fator interessante nas pesquisas da Dark
Web que possui financiadores como a propria Library of Congress, a National
Science Fundation, o Air Force Resource Lab, a Defense Threat Reduction Agency e
o Dept. of Homeland. No Brasil, ndo existe nenhum tipo de financiamento para
experimentos cientificos na Dark Web.

Antes de prosseguir com a discussao a respeito da Dark Web, é
importante esclarecer que existe uma confusédo conceitual proeminente nas poucas
tentativas com intuito emdefini-la. Por isso, contumaz é visualizar a definicdo do que
seria e €, a Dark Web como sendo a Deep Web. Na maioria das vezes, a Deep Web
€ conceituada com os atributos da Dark Web. Portanto, apesar de muitos autores e a
propria midia (principalmente na América do Sul) arguirem exclusivamente acerca da
Deep Web, entende-se que quando as definicbes sobrepuseram aweb apenas
invisivel e profunda no geral, trata-se da Dark Web.

Outrossim, o site Infobox (2013, Nao paginado, grifo do autor) que é
0 Unico a diferenciar as duas webscom as nomenclaturasDeep e Dark desvenda
claramente que:

A ‘deep web’ ndo deve ser confundida, contudo, com o que se
designa por ‘dark web’. Esta inclui uma série de sites mais perigosos
do que tudo o que encontramos diariamente na Internet. Traficar
droga, contratar assassinos, assistir a lutas até a morte, trocar
opinides com peddfilos, aqui tudo é possivel. No entanto, os dois
conceitos sdo bastante distintos [...] na realidade, qualquer pessoa
pode utilizar a ‘deep web’ diariamente.

De acordo com o Infobox (2013), a Deep Web é a Web Invisivel, que
ocorre quando um sujeito acessa sites nédo indexados o que pode acontecer quando
nao se sabe de antemdo um endereco especifico ndo localizavel pelo Google por
exemplo. Ja a Dark Web representa outra web, com contetddos bastante diversos,
perigosos e possiveis por meio de redes que operam na invisibilidade, como pelo

Tor.
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Por conseguinte, Fidéncio e Monteiro (2013, p. 692, grifo do autor)
especificam que “[...] € bastante seguro considerar a Dark Web como uma nova
ramificacdo da Web Invisivel: suas caracteristicas sdo préprias; sua filosofia é
propria e, além de tudo, seu conteudo é o mais enigmético e desordenado de todas
as ramificacdes.” Por isso, preconiza-se que aDark Web traz luz ao mundo paralelo
do filme The Matrix, pois se trata de uma web totalmente outra, a face de outro lado
da web, este escondido, misterioso e ainda muito desconhecido pela maioria das
pessoas. Para adentrar na Matrix sdo necessarios aparatos tecnoldgicos e na Dark
Web, softwares especificos que camuflam os IP e as identidades dos sujeitos que
nela navegam.

Uma web ainda mais invisivel e profunda, escondida e ndo passivel
de indexacéo e rastreamentos devido aos processos de criptografia, uma web e um
mundo virtual paralelo estdo presentes na Dark Web.

A Dark Webou Web Escura teve inicio com a tese de doutorado
intitulada de Distributed Decentralised Information Storage and Retrieval Systemde
lan Clarke naEdinburgh University em 1995. Mais adiante, precisamente em 2000, o
download do software desenvolvido por lan foi nomeado de Freenet,um programa
gratuito que previa 0 acesso a internet, aos websites, chats ou compartilhamento de
arquivos de forma andnima na rede. O Freenet teve nos seus primeiros nove anos
de existéncia mais de dois milhdes de downloads, principalmente na Europa e EUA
(BECKETT, 2009). Com a tese de lan foi possivel a constru¢cdo de uma rede paralela
para acessar a internet, a web e o ciberespaco.

Segundo Monteiro e Fidéncio (2013) o conteudo da Dark Web
permanece na invisibilidade porque seus conteudos sao judicialmente ilegais. Em
entrevista ao Olhar Digital a respeito da Deep Web, Jaime Ortys y Lugo (2013c)
explica que a parte de baixo do iceberg (figura 8) existe por deficiéncia da parte de
cima e por seu uso comercial excessivo. A mencdo de Jaime, especialista em
Seguranca, esta relacionada as inimeras propagandas direcionadas e a falta de
privacidade existente na Web da Superficie que tanto incomoda sujeitos que nao
desejam se tornar fonte de informacédo e de lucros comerciais para 0s mecanismos
de busca.

Segundo Fidéncio e Monteiro (2013, p. 693, grifo do autor) “[...] na
Dark Web o anonimato é desejavel aos utilizadores, principalmente por causa de

posicdes filosoficas dos usuarios ou alguma posicao contraria as normas sociais.” As
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razdes pelas quais as pessoas optam por acessar a Dark Web séo diversas, mas
nem sempre estardo guiadas para atos ilicitos, e este pressuposto deve acompanhar
0 conceito da camada mais incompreendida do ciberespaco.

Beckett (2009) demonstra algumas nomenclaturas que podem ser
encontradas para a Dark Web, como Darknet(Net escura), Deep Web (Web
profunda), Invisible Web (Web invisivel), Dark address space (espaco de endereco
escuro), Murky address space (espaco de endereco sombrio) e Dirty address space
(espaco de endereco sujo). Mas de acordo com o autor, esses nomes nao significam
de fato o que parecem significar, isto porque muitas vezes a URL de uma pagina
esta invisivel porque ficou inativa. Outro fator necessario de esclarecimento é que
cada termo demonstrado por Beckett (2009) possui suas proprias definicdes nas
quais se destacam a Web Invisivel e Deep Web (sinbnimos com base na
invisibilidade geral da web), a Darknet, que corresponde as redes de acesso as
dobras undergrounds e os demais termos que indicam a prépria Dark Web.

Segundo Everett (2009) a Dark Web representa redes que
compreendem multiplos servidores escuros que sao utilizados por todo tipo de
ativistas politicos, cibercriminosos, servico de inteligéncia internacional, agéncias
que se comunicam e trocam informagbes secretamente, assim como para o
comércio online.

Ainda de acordo Everett (2009), a DarkWeb acontece quando
qualquer servidor web ndo pode ser encontrado por mecanismos de busca como o
Google. Este cenério poderia surgir também a partir do conteddo de um servidor web
individual que ndo contenha hiperlinks ou que € gerado dinamicamente a partir de
um banco de dados, o que os tornard ilegivel para os spiders da web, afirma a
autora. No entanto e como complemento de Everett (2009), a Dark Web é
responsavel também pela liberdade em comercializar e/ou publicar conteddos de
forma virtual sem censuras e em ambiente altamente criptografado e amorfo
judicialmente.

Chen (2012, p. 93, grifo do autor, tradugdo nossa) possui uma Visao
esvaziadora da Dark Web porque a conceitua como se sua existéncia se baseasse
no terrorismo: “N6s definimos estelado da Web reversa como a‘Dark Web’, a por¢céo
da World Wide Web utilizada para ajudar a atingir os objetivos sinistros de terroristas
e extremistas.” Em outro momento, Chen (2012, p. 220, traducdo nossa) argumenta

que:
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Além de mau uso, sob a forma de engano, roubo de identidade, e
vendas e distribuicdo de software pirata, a Internet também se tornou
um popular meio de comunicacédo e refugio para grupos extremistas
e de o6dio. Esta faceta problemética da Internet é frequentemente
referida como a Dark Web.

As afirmacfes de Chen (2012) séo arbitrarias, visto que 0s crimes
descritos pelo autor ocorrem também na Web da Superficie. No entanto, ndo se
pode subestimar a importancia da falta de rastreamento dos sujeitos e de seus
computadores como agente facilitador para pessoas que desejam cometer crimes.

Em pesquisa anterior, Chen et al. (2008) relataram que a Dark Web
e utilizada por Organizacbes terroristas, Grupos extremistas, Grupos de o6dio e
Grupos de Supremacia Racial que se aproveitam do anonimato do ambiente para
propagar suas ideias, conseguir novos adeptos e confabular ataques. Dessa forma,
as pesquisas de Chen (2012) e Chen et al. (2008) s&do fundamentadas
principalmente em estudos focados no Jihad, entre outros extremistas e avidos por
terrorismo contra os EUA. Nas pesquisas de Chen (2012) e Chenet al. (2008), nédo
séo encontrados artigos que retratem outros assuntos ou outras abordagens para a
Dark Web. Apesar dos autores possuirem dezenas de publicacdes a respeito da
Dark Web (o que resultaria em avancos cientificos significativos para a compreensao
do ambiente) o objetivo € sempre entender o terrorismo discutido virtualmente contra
os EUA.

L’ Huillier et al. (2010) também definem a Dark Web como a “Internet
baseada em féruns ou plataformas de terroristas ou cibercriminosos.” No entanto, os
autores incluem que o ambiente escuro € igualmente povoado por fa-clubes de
artistas ou comunidades que preferem a comunicacéo livre. Em pesquisa realizada
em 2010, L’ Huillier et al. analisaram redes de terrorismo na Dark Web com a
utiizacdo de Mineracdo de Dados e Analise de Redes Sociais como método
cientifico o que é frequente nos estudos também de Chen (2012).

Diferentemente da Web Visivel, em que a indexa¢éo de contetdos é
dificultada pela diversidade de formatos, na Dark Webé possivel encontrar arquivos

com dimensdes muito variadas, demonstra Chen (2012):

e arquivos indexaveis: HTML, Word, PDF, Text, Excel,
PowerPoint, XML, e dinamicos;
e arquivosdinamicos: PHP, ASP, JSP;
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e arquivos em multimidia: imagem, audio e arquivos de video;
e arquivos compactados: RAR ou ZIP;
e arquivos com contetudo em 2D e 3D;

e arquivos com formatos néo reconhecidos.

Como nada na Dark Web é indexado, qualquer tipo de formato pode
ser utilizado para publicar e compartilhar conteddos no ambiente que possui
autonomia até mesmo nas midias e padrées das informacdes.

Ha na literatura, alguns esforcos em descrever as dobras ou
nives/camadas da web com inclusdo dos ambientes obscuros conforme demonstra a
figura 15.Na figura 15, observam-se claramente seis niveis para elucidar as dobras
da webconforme a Creepypasta Wiki ([200-?]):

Nivel 0: destinado ao que seria a WebVisivel, da Superficie e
Indexavel;

Nivel 1: aqui seria um desdobramento do nivel 0 com paginas da
superficie porém com sites mais desconhecidos e com menos acesso pelos sujeitos
navegadores como os relacionados a pornografia, féruns, entre outros;

Nivel 2: nesse nivel estdo mecanismos de busca menos conhecidos
e com conteudos ja considerados improprios focados em morte e em coisas
bizarras. Segundo o Creepypasta Wiki ([200-?])essa camada representa uma Deep
Web superficial;

Nivel 3: de acordo com a figura, nesse nivel estaria a Deep Web,
pois a referéncia é de acesso a sites que promovem downloads de forma ilegal.
Paginas que compartilham torrent de forma ilicita (Qque sdo mais conhecidas como
Darknet), também materiais perturbadores com mortes, pornografia infantil e
comércio de drogas, entre muitas coisas desagradaveis. Segundo o site, neste nivel
também se encontram conteddos neutros como livros esgotados ou filmes para
download;

Nivel 4:aqui segundo do site, o IP j& ndo pode mais ser rastreado.
Como conteudo, o site informa que neste nivel até mesmo 0 acesso é perigoso
porque aqui que estdo os hackers chamados de Piratas Informaticos e videos de

snuffs'. O site informa também que o Mercado Negro comparado ao Mercado Livre

1 Filmes de assassinatos reais.
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da Superficie pela variedade de objetos para compra como armas, 6érgdos humanos
entre outras coisas compradas com Bitcoin*?acontecem em massa. Segundo
informacdes do Creepypasta Wiki ([200-?]), nessa camada também s&do encontradas
informacdes secretas de governancas do mundo e até mesmo relatos de
experimentos com humanos que ocorrem a mais de quatro décadas por governos
diversos. A Hidden Wikitambém estaria alojada na camada 4;

Nivel 5: responsavel por abrigar segredos militares e de governos e
onde seria o local em que as pessoas mais poderosas do mundo se comunicam,;

Nivel 6: nessa camada, os hackers mais experientes podem alterar
qualquer informacéo de toda a web tanto para o bem guanto para o mal, seria como
ter o dominio da web nas méos.

Figura 15 — Os niveis de profundidade da web
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Fonte: Creepypasta Wiki ([200-7?]).

12 Principal moeda para comércio clandestino que opera em P2P.
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O grupo Anonymous (2013a) apresenta outra categorizacdo de
niveis para a web:

1° Surface Web = caracterizada como primeiro nivel que contém
sites com conteudos mais diversos e controversos;

2° Bergie Web= local em que sado disponibilizados servidores de
FTP que ficam a margem dos sites populares da web;

3° Deep Web = responsavel por conteudos pesados, féruns de
hackers entre muitos outros nos quais apesar do uso de Proxy para acesso, ainda
nao consegue atingir as camadas mais profundas;

4° Charter Web = comércio pesado de drogas; local em que esta
hospedada a Hidden Wiki;

5° Marianas’s Web = se divide em outros trés niveis de
profundidade, 6°, 7° e 8° que solicitam do sujeito navegador muito conhecimento de
programacao para acesso. O Tor, por exemplo, ndo conseguiria acessar essas
dobras.

Como é possivel verificar, segundo o Anonymous (2013a), existiriam
oito niveis ou dobras na web e ndo sete (com a insercao do nivel 0) como a figura 15
demonstra. O nivel zero ndo é creditado para o Anonymous (2013a). A Web da
Superficie ou o nivel um segundo o Creepypasta Wiki ([200-?])seria 0 mesmo objeto,
paginas que destoariam dos sites com muito acesso, como o Facebook ou Google,
por exemplo. Na camada dois, percebe-se alguma semelhanca entre as
classificacbes, pois se trata de sites visiveis, porém pouco acessados e com
conteudos improprios para a maioria das pessoas. No nivel trés estaria a Deep Web
em consenso, ou seja, local no qual surgem as dobras realmente invisiveis.

No nivel quatro com base na figura 15, o simples acesso poderia
ocasionar em crimes e para o Anonymous (2013a), seria o local responsavel pelo
comércio pesado de drogas e também em que esta a Hidden Wiki. No nivel quatro, o
uso de proxy € indispensavel para manter o anonimato.

Segredos militares representam a camada cinco segundo o
Creepypasta Wiki ([200-?])e para o Anonymous (2013a) seria a Ultima dobra da web,
a Mariana’s Web, que ainda pode se dividir em mais trés camadas. Segundo o
Anonymous (2013a) na Marianas’s Web o conteudo é extremamente pesado, como
sites macabros, tutoriais para terroristas, assassinos de aluguel, material adulto

proibido, comércio de humanos e de seus 6rgaos, de animais raros e de armas
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militares. Essa alusdo ao que seria a Mariana’s Webpossui significacdo com a Dark
Web na proporcédo de profundeza que ambas exercem. As Fossas Marianas expdem
0 lugar mais profundo do oceano com uma profundidade de 11.034 metros
(INFOESCOLA, 2012, Nao paginado) assim a comparacao € auténtica, uma vez que
compreende-sea Dark Web como a web mais profunda no ciberespaco.

Franco (2013) também utiliza o termo Mariana’s Web e a define
como o divisor de 4guas entre a Deep Web falsa e a legitima. Nela, segundo o autor,
existem hackers, crackers e bankers®. Franco (2013) vai mais além e observa que
teorias diversas simbolizam outras webs além da Mariana’s que se dividem em mais

trés niveis ou levels como o autor prefere chamar:

Level 1: videos e documentos governamentais;

Level 2: milhdes de ddlares sdo negociados nesse nivel,

Level 3: discussdo de computacdo quantica, elite da rede de
hackers, e o controle tecnolégico global, “[...] onde
encontra-se 0 que quer e o que nao quer.” (FRANCO,
2013, p. 08).

No entanto, segundo o Creepypasta Wiki ([200-?])h& ainda o nivel
seis da web o que seria para o site a web mais profunda de todas. Apesar do
Anonymous (2013a) apresentar a Mariana’s Web e Franco (2013) mais trés niveis
além dela, acredita-se que estes seriam mais nomes para a mesma web, a Dark
Web. De qualquer forma, se chegara aDark Web, local de criptografia altamente
potente no ciberespaco em que a liberdade de acdo e expressao se reproduz na
discusséo e comeércio de tudo o0 que se possa imaginar.

Todas as conceituacbes e termos encontrados na web ou na
literatura perpetuam a dificuldade e a necessidade em desmitificar a Dark Web. A
esse respeito, Monteiro e Fidéncio (2013, p. 37, grifo do autor) discursam que:

7

Como nada é tdo simples nos objetos contemporaneos, outra
Webemerge, considerada Dark Web (the dark side of the
cyberspace) ou a invisivel de fato, posto que servidores e a
navegacao feita sob o anonimato fazem a dobra underground do
ciberespaco.

13 Crackers especialistas em crimes bancarios.
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Nesta pesquisa, considera-se que a partir do momento em que é
necessario utilizar Proxypara acesso, em gue sujeitos se depararem com conteudos
pesados, impréprios ou ilegais e que a web ndo seja indexada a risca,define-se a
Dark Web.

Diante desse cenéario, conceitua-se que a Dark Web é composta por
conteudos nado indexaveis por mecanismos de busca convencionais por motivos
legais e porque 0s mecanismos simplesmente ndo conseguem indexar. Igualmente,
acredita-se que aDark Web representa a web verdadeiramente livre e invisivel e que
apesar de ser utilizada também para o mal, exerce a liberdade de navegacéo, de
expressdo e de comunicacdo. Nesse pensamento, “A Dark Web ilustra a tenséo
entre a privacidade e a publicidade: a liberdade de expressdo e até valores
maniqueistas do bem e do mal, arquétipos humanos ressignificados ou virtualizados
no ciberespaco.” (MONTEIRO; FIDENCIO, 2013, p. 44, grifo do autor).

Navegar na Dark Web ¢€ lidar com a liberdade de expressédo vestida
pelo anonimato, o ambiente é a representacdo do que o ser humano pensa e faz na

forma mais transparente, tanto para o bem quanto para o mal.

5.2 A DARKNETE AS FORMAS DE ACESSO A DARK WEB

Um recente desenvolvimento importante € a Darknetque conecta
pessoas de confianca, como sujeitos que podem reduzir muito a sua vulnerabilidade,
e ainda se conectar a uma rede global por meio de amigos de seus amigos dos
amigos e assim por diante, assim define o The Freenet Project ([200-
?])comoDarknet.

No entanto, um fator importante, é a diferenciacdo entre os termos,
como o que de fato se difere da Dark Web, como a Darknet. A Darknet pode ser
compreendida como uma internet clandestina, paralela, camuflada. Dessa forma, é
pela Darknet que a Dark Web opera. Isso € possivel, porque para acessar a Dark
Web é necessario navegar em outra rede que a ndo a mesma da superficie, o que
acontece por redes como o Tor, Freenet e I12P.

Segundo Beckett (2009) a Darknet é iniciada em 1998, quando
houve a abertura de protocolos da internet, quando o barateamento de
armazenamento de websites ocorreu e os conteudos em MP3 comecaram a ser

compartilhados e copiados. Outro momento que potencializou a abertura de uma
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internet escura foi a tese de lan Clarke com o surgimento do Freenet. Tanto é que
aDarknet significa uma rede online de navegacdo camuflada em que sujeitos nao
cadastrados ndo podem ter acesso, como acorre no Freenet (BECKETT, 2009).

Essas méaquinas escuras sao conectadas por Usenetshaseados em
compartilhamento de arquivos peer-to - peercom redes que ndo usam padrao de
protocolos de comunicacdo (como o HTTP), o que possibilita uma navegacao
anonima e de dificil rastreamento (EVERETT, 2009).De acordo com a autora, 0
termo ‘Dark Internet’ é utilizado para descrever qualquer rede hospedeira que parece
ser inacessivel usando meios online convencionais.

De acordo com os autores, a Darknet seria uma rede, uma internet
andnima, um caminho pelo qual a identificacdo é invisivel, assim como a navegacao.
Mas correto seria dizer que a Darknet € uma internet furtiva, que existe sob a
internet comum, mas de outra forma, alheia a rastreamentos.

Biddle et al. (2003) explica que a ideia da Darknet € baseada em trés
propésitos:

1) qualquer objeto amplamente distribuido estara disponivel para
uma fracdo de sujeitos de forma que permite copia;

2) sujeitos copiardo objetos que estiverem disponiveis e que forem
interessantes;

3) sujeitos serdo conectados por canais de banda-larga potente.

Para funcionar de forma eficaz, a Darknet precisa de alguns
requisitos tecnoldgicos e de infraestrutura, que sdo semelhantes aos de redes de
distribuicdo de conteudo legal. Estes requisitos de infraestrutura sdo de acordo com
Biddle et al. (2003):

e instalacOes para injetar novos objetos na Darknet (entrada);

e uma rede de distribuicdo que leve cépias de objetos para outros
sujeitos (transmisséo);

e dispositivos de renderizagdo onipresentes, que permitem aos
sujeitos consumir objetos (de saida);

e um mecanismo de busca para que 0s sujeitos possam encontrar

objetos (banco de dados);
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e armazenamento que permite guardar objetos por longos
periodos, um mecanismo de cache que reduza a carga e
exposicao de nés que injetam objetos.

Conforme explicitado pelo autor, a Darknet deve possibilitar ndo
somente a navegacdo escondida, mas o compartilhamento e downloads de objetos
copiados por torrentpara os sujeitos navegadores. De fato, as transacdes de copia e
distribuicdo de objetos ocorrem com frequéncia na internet paralela. Mecanismos de
busca também s&o encontrados com facilidade.

Porém, defende-se que a Darknet representa a internet escura que
possibilita acessar a web escura, a Dark Web que consequente é navegada por todo
o ciberespaco. Assim, Darknet e Dark Web s&o conceitos diferentes, mas totalmente

relacionados.

521 As Redes da Darknet

Sao apresentadas as trés principais formas de acesso a Dark Web
por meio da Darknet e suas redes escuras: o Freenet, o I2P e o Tor, a rede mais

utilizada na Web Invisivel.

5.2.11 O Tor

Figura 16 — icone do Tor

Fonte: Tor Project (2014).

O Tor que é representando por uma cebola (figura 16), devido as
suas camadas de invisibilidade e criptografia foi originalmente desenvolvidopor
militares da marinha dos EUA para proteger as comunicacfes do pais. Entretanto,
em sua terceira geracdo, o Tor é utilizado diariamente para uma infinidade de
propdsitos por sujeitos comuns, jornalistas, militares, ativistas, policiais, entre outros
(TOR PROJECT, [200-7?]).
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7

Segundo Everett (2009), o Tor € utilizado por pessoas em paises
como o Tibete, que querem se comunicar livrementee anonimamente com oS outros
a fim de desviar-se das autoridades. Muitos paises com regimes totalitarios e/ou que
dificultem o transito livre de informagcdo no ciberespagco acabam incentivando,

mesmo que sem intencdo, que seus cidadaos utilizem o Tor para se comunicarem

livremente.

Especula-se nas midias que o Tor ja teve apoio da Electronic
Frontier Foundation, da Human Rights Watch e até da National Christian Foundation,
como também ja recebeu capital financeiro de empresas como o Google, e de
orgaos oficiais do governo americano, que € um dos principais financiadores do
recurso. Ainda que pouco divulgado e desconhecido pela maioria das pessoas, 0
Tor € uma rede muito utilizada e que ja possui seus méritos como uma internet
escura que realmente funciona.

Segundo o Tor Project ([200-?])a navegacao é distribuida por varios
pontos que impossibilitam ao navegador comum interceptar a trajetdria dos acessos
de um computador. Dessa forma, a figura 17, demonstra o emaranhado nas

conexdes que a criptografia do Tor realiza em uma navegacao invisivel.

Figura 17 — A criptografia da rede Tor
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Fonte: Tor Project ([200-?]).
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Por meio da navegacao pela rede Tor, o IP de uma maquina néo
pode ser rastreado ou encontrado como a figura demonstra. Ao acessar a internet
pela rede Tor, 0 sujeito notara que o IP de seu computador foi alterado e que isso
ocorre cerca de dez em dez minutos ou quando houver solicitagdo ao sistema. Uma
questao interessante € quando ocorre o redirecionamento de IP pelo Tor, pois o
sujeito aparece como conectado a internet em paises e até continentes diferentes da
conexdo real. Por esse motivo, fica quase impossivel para a policia ou o FBI
conseguir chegar até o sujeito que realiza crimes.

Para utilizar o Tor € preciso realizar o download do software que
possibilita o anonimato. O Tor é gratuito e ja existe versdes para Windows,
Linux/Unix, Mac e Android. Apés instalacdo do Tor € necessario estabelecer a

conexao que sera representada pela caixa abaixo:

Figura 18 — Processo de conexdo no Tor
» Vidalia Control Panel [ra -

Sehus
Cornectng ta e Tor nebeork

Widalia Shorfouts

*09
Stop Tar Sehup Relaying
@'ﬁ:w e Mebaork 1 L= i e ke it

B Serdvicth Gropn 0 ks €9 soout
| E | Message Log 1I.r."‘_'L"...-_I'h"l;'. HE'ﬂT
| Show this window on stertup Hide

Fonte: Tor Project (2014).
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Figura 19 — Conexao estabelecida com o Tor
This page is also available in the following languages-

Congratulations. This browser is configured to use Tor.

Your IP address appears to be: 96.47.226.21

Please refer to the Tor website for further information about using Tor safely. You are now free fo browse the Infernet anonymously. For more information about this exit relay, see:
Aflas.

Donate to Support Tor

Short User Manual | Tor Q&A Site | Volunteer

Fonte: Tor Project (2014).

As figuras apresentam tanto o processo quanto a conexao completa
na rede Tor. A partir do processo completo é possivel acessar qualquer site invisivel
e visivel. Entretanto, devido a complexidade dos nés que a rede proporciona com 0s
IP, a conexdo é na maioria das vezes, bastante lenta.

Outra possibilidade disponivel recentemente é acessar importantes
paginas da Dark Web como a Hidden Wiki pela superficie. Entretanto, o que
mecanismos como 0 Google fazem € indexar uma espécie de espelho da pégina
original ja que os conteudos ilegais sdo bloqueados. Sites da Dark Web possiveis
pela Darknet sdo apresentados na superficie com a Rede Tor 2, especifica para
essas situacoes. Para acesso ao conteudo real € necessario utilizar o Tor 1 por meio

de seu download naDarknet.

52.1.2 O Freenet

Segundo o Freenet Project ([200-?], N&o paginado)‘lan Clarke,
criador e coordenador do projeto Freenet foi selecionado como um dos 100 melhores
inovadores de 2003 pela revista Technology Review do MIT.”

O Freenet é representado pelo icone abaixo:
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Figura 20 — icone doFreenet

Freenet

THE FREE NETWORK

Fonte: Freenet Project (2014).

Segundo o préprio site, o:

Freenet é um software livre que permite compartilhar arquivos
anonimamente, consultar e publicar ‘freesites’ (sites acessiveis
apenas através Freenet) e conversar em féruns, sem medo de
censura. Freenet é descentralizado para torna-lo menos vulneravel a
ataques e, se usado no modo ‘darknet’, usuarios se conectam com
somente seus amigos, tornando muito dificil de detectar. (FREENET
PROJECT, [200-?], N&o paginado, grifo do autor, traducao nossa).

Como é possivel observar, na homepage do Freenet conectado na
figura 21, alguns hiperlinks sdo demonstrados para acesso direto.

Figura 21 — Homepagedo Freenet conectado

5 Pagina FProxy de bienvenida
N
Explorar Intercambio de archivos Amigos Debate Estado Configuracién Keyltils

No hay contactos @

Tu nodo de Freenet no dispone de amigos a los que conectarse, por lo que no sera capaz de trabajar de un modo normal. Necesitas al menos 3 amigos conectados en cualquier momento, mejor si son de
5a 10. Estos deberian ser gente que conoces que también ejecuten Freenet. Como alternativa puedes establecer el nivel de seguridad de red a NORMAL o BAJO para habilitar coneciones a desconocidos
y obtener conexiones rapidamente.

Mis marcadores[Editar]

Directories of websites on Freenet
Enzo's Index (Links to most Freenet web sites, sorted by category to make it easier to find what you want)

Linkageddon (Enlaza a muchos sitios en Freenet, algunos son muy ofensivos, jten cuidado!)

Merd. idon (Similar to Link ddon but with the most offensive content removed)

Freenet related software and documentation
Ereenet Social Networking Guide (Step by step guide to how to set up anonymous email, forums, chat, social tools etc on Freenet. Strongly recommended!)
Freenet Message System (Message boards over Freenet)
Ereemail (Email over Freenet)

Publish! (;,Coma publicar sitios web en Freenet?)
Ereesite HOWTO (Another guide to publishing a website to Freenet)
Sone (Chat social en Freenet)

Site (Essential tool for uploading websites to Freenet)
Espafiol Cambiar a modo avanzado Niveles de seguridad: ALTO MAXIMO I:'

Fonte: Freenet Project (2014).

O Freenet disponibiliza servicos como hospedagem de sites, e-malil
anonimo, chat, servico de mensagens, foruns, blogs e redes sociais diversas. Um
diferencial do Freenet é que a homepage de conexdo concluida indica o que o
sujeito pode encontrar, como sites perigosos. Pelo recurso, é possivel acessar
qualquer sitevisivel ou invisivel, como ocorre no Tor.

A criptografia das comunicacdes do Freenet acontece por meio de

nos criptografados que sdo encaminhados por meio de outros nés para fazer com
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que seja extremamente dificil determinar quem esta solicitando as informacfes e
qual o seu conteutdo (FREENET PROJECT, [200-?]). Segundo o Freenet
Project([200-?]), os sujeitos contribuem para a rede fornecendo largura de banda e
uma parcela de seu disco rigido (chamado de armazenamento de dados) para
armazenar arquivos. De modo geral, os arquivos sao criptografados em acdes que
um sujeito ndo pode facilmente descobrir 0 que esta em seu armazenamento de
dados.

Para utilizar o Freenet e navegar pelaDarknet e consequentemente
acessar a Dark Web, é necessario realizar o download de seusoftware que é
gratuito. Duranteo download do recurso, questdes acerca da velocidade da internet
que o sujeito possui e qual o nivel de criptografia desejada, sdo levantadas. E
possivel escolher a conexdo em nivel de leve, média, alta e méxima prote¢do na

navegacao.

5.2.1.3 O I2P

O I2P é um software gratuito de autoria da rede Anonymous que
disponibiliza navegacdo andnima por uma rede criptografada. Em relacdo as

tecnologias de criptografia,segundo o 12P ([200-?], N&o paginado, grifo do autor):

Toda a comunicacdo é criptografada de ponta a ponta (no total
existem quatro camadas de criptografia usadas no envio de uma
mensagem), e até mesmo os pontos finais (‘Destinos’) sédo
identificadores criptograficos (essencialmente um par de chaves
publicas).

Por meio da conexdo com o I12P o sujeito tem acesso a Darknet e a
Dark Web em uma rede escondida, invisivel. Pela ferramenta também é possivel
hospedar sites de forma andnima e gratuita. Segundo o 12P, a versdo 1.0 ainda nao

esta concluida, o que significa que o recurso esta em estado Beta. Ap6s conectado,

a pagina de apresentacao do I2P é a seguinte:



Figura 22 — 12P conectado

PAINEL DO ROTEADOR 12P

website. Please do use the new addresses from today on! The old addresses will still be checked on a regular base for some time.

| @ Desiigar 2014-02-19: False.12p Down For A While

Versdo: 0.9.11-0 |
Ligado a: os=E 2014-02-20: New Bitcoin And Litecoin Donation Addresses For 12P
Q (TR T After a security breach on eche/ons systems we decided to genereate new addresses for the I2P Bitcoin and Litecoin donarions. The new addresses are already noted on our Donate

DESTINOS LOCAIS

Java Tor client into your 2P installation.

e 2014-02-18: Java & Or Higher Required As Of Release 0.9.12

For private reasons the outpraxy false i2p will be down for some indefinite time. For a replacement do have a look into forum.i2p or do use the new orchid plugin, which setups a

re still running Java 5, please update to 6 or higl

Access 8

2014-02-07: IRCZp Migration

This is our first increase in the minimum Java requirement since the I2P 0.6.5 release on Dec. 1, 2008. Java 5 is very old and is unsupported by Oracle and most other suppliers. If
higher n as possible. Java 7 is strongly recommended for most platforms. For Raspberry Pi, w cle Early

setup involves changes that may affect users. Read more about this migration on the IRC2p migration guide.

After some wark and weeks of preparation, the IRC2p team is ready to switch the operating servers to a new setup and an upgraded IRCd/services. A new IRC server (irc.dg.i2p) is
also joining the network! The transition will accur on 2014-02-23 between 1:00PM UTC and 4:00PM UTC. During this time, the IRC2P will be inaccessible and upgraded. The new

Noticias atuslizadas ¢ dias atrds. Esconder noticias

Eepsites importantes

0 2 1§ & s ) %

[ & B < ? 1§

Alojamento diftracker Documentagao echelon i2p Extensdes FAQ Forum Forum DEV

Fonte: I2P ([200-7]).
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Pelo 12P diversas ferramentas para acesso séo listadas: FAQ,

extensdes, foruns, wikis, relatdrio de bugs, torrents, ajuda, entre muitos outros.

Oicone do I12P pode ser visualizado na figura 23.

Figura 23 — icone do 12P

12P::.

Fonte: 12P ([200-7]).

O I2P aceita o recebimento de donativos e possui 0 codigo fonte

aberto com intengcéo de compartilhar conhecimentos acerca do software (12P, [200-

?]).Tanto o Tor, quanto o Freenet e o I12P representam redes da Darknet que por

meio de enderecos corretos, possibilitardo encontrar e acessar a Dark Web. As

formas de acesso aos trés recursos devem ser realizadas com alguns cuidados

basicos, conforme destacado:

e ter um bom antivirus oufirewall;
e pets de seguranca atualizados;

e utilizarmodem 3g.



102

Outras opc¢des seguras estdo em construir uma Maquina Virtual e/ou
utilizar o Linux ao invés do Windows. Rumores contextualizam que o acesso a redes
escuras pelo Linux facilitam a navegacdo tornando-as mais leves e seguras. De
qualguer forma, € preciso cautela sempre que o acesso a Darknet e a Dark Web

ocorrerem, tanto para o dispositivo escolhido como para o sujeito navegador.
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6 OS CONTEUDOS DA DARK WEB
6.1 APRESENTACAO DO CAPITULO

Os conteudos da Dark Web foram classificados como pertencentes a
analogia da pilula azul e vermelha do filme The Matrix. Do lado da pilula vermelha, a
verdade a respeito do mundo paralelo presente na DarkWeb é apresentada. Do lado
da pilula azul, tudo se parece com a realidade ja existente, principalmente nas
dobras visiveis do ciberespaco. Dessa forma, a figura 24 demonstra como o capitulo

foi estruturado.

Figura 24 — Conteudos da Dark Web: por um Mapa Conceitual

Dark Web

que possui

e S

\/

gue contém

__________________________________

' 4
1
[}

____________________

Fonte: Elaborado pela autora.

A partir do método indutivo, foi possivel levantar os conteudos da
Dark Web por meio de observacao e navegacado em dois ambientes: a Hidden Wiki
(figura 25) e o Tor Links (figura 26). A Hidden Wiki € o endere¢co mais conhecido
para acessar a Dark Web e o dominio do Tor Links foi encontrado durante a
pesquisa por meio da rede Tor. Os dois sites funcionam como direcionadores com
indicacdo de hiperlinks por assuntos comacesso direto. Os dois sites apresentam
conteudos iguais ou parecidos, porém ao contrario do que a literatura diz (FRANCO,
2013), oTor Links referencia materiais mais pesados, principalmente para hackers e

para pervertidos sexuais.



Figura 25 — Homepage da Hidden Wiki
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page discussion | view source | history

TM\HW}/WM Main Page

Welcome to The Hidden Wiki

New hidden wiki url 2014 http:/izqktiwidfecvobri.onion # Add it to bookmarks and spread it!
navigation Editor's picks
= Main page ) .
T — Bored? Pick a random page from the article index and replace one of the five slots with it.
= Current events 1. The Matrix - nice to read

= Recent changes 2. How to Exit the Matrix - Protect yourself and your rights, online and oft.

. Randocr page; 3. Verifying PGP signatures - A quick how-to to get started.

= Help
e Volunteer TODO
Search Bored?? Here are six random things to help out with
|E 1. Plunder other hidden senice lists for links and place them here
toolhox 2. File the SnapBBSindex links wherever they go.
 Whatlinks here 3. Set extenal links to HTTPS where available, good certificate, and same content
= Related changes 4. Care to start recording onionland's history? Check out Onionland's Museum
= Special pages 5. Perform Dead Senvices Duties

= Printable version . N
o oo Introduction Points

= Page information /!
u Torbook & - Torbook - The Tor social Network, Get in contact with others!

» Ahmia i - Cleamet search engine for Tor Hidden Senvices (allows you to add new sites to its database)
» TorSearch @ Search engine for Tor Hidden Senices

» DuckDuckGo & - A Hidden Service that searches the cleamet.

» TORCH & - Tor Search Engine. Claims to index around 1.1 Million pages

w Liberty Wiki g - Altemative wiki with links to _onion sites.

create account 3 Login

Contents [nide]

1 Editor's picks
2Volunteer TODO
3 Introduction Points

3.1 Financial Services

3.2 Commercial Services
4 Hosting / Web / Fil / Image
5 Blogs / Essays | Wikis

Fonte: Hidden Wiki (2014).

A Hidden Wiki possui semelhanca com outras wikis da superficie

porque utiliza a mesma plataforma para a publicacdo de contetdos. O Tor Links, no

entanto, tem a interface mais parecida com um site qualguer, porém sem

atratividades gréficas, conforme é perceptivel na figura 26.

Figura 26 — Homepage do Tor Links

TorLinks | .onion Link List

Commercial Links

Financial Services | Services m Physical Goods | Digital Goods m

Mon-Commercial Links
[soices L ockin | ware | croic ] corum= ] et | poticr | ourrs | wor- ot

TorLinks is a moderated replacement for The Hidden Wiki, and serves as a ink or url list of Tor hidden services.
Feal free to copy this deep wab knk list derectory to your website to make others aware of the darknat.
We regulary updata the tor omson sites on thas site.

Financial Services Commercial Links

EasyCoin | EasyCoin Bitcoin Wallet, now with free Bitcom Mooer!

WeBuyBitcoins | Sell your Bitcoins for Cash (USD), ACH, WLU/MG, LR, PayPal and more
HOQER | High quahty euro bills rephcas [ counterfaits

USD Counterfeits | High quality USD counterfeits

OnionWallet | Anonymous Bitcoin Wallet and Bitcoin Laundry

Fonte: Tor Links (2014).
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O Tor Links em comparacdo a Hidden Wiki é maior em relacdo a
guantidade de conteudos o que talvez explique a existéncia de materiais ainda mais
bizarros. Durante a pesquisa, 0 endere¢co mais conhecido da Hidden Wiki,
encontrado facilmente na superficie, ficou inativo. Durante dois dias do més de
marco a Hidden Wiki ndo foi encontrada. Durante o periodo de inatividade da URL
diversos outros enderecos recuperados inclusive pela rede Tor e por mecanismos de
busca escuros ndo conseguiam recuperar o site. Somente na Dark Web, saltando de
hiperlink em hiperlink foi possivel acessar o novo endereco da Hidden Wiki. Franco
(2013) comenta que a mudanca de dominio € comum nos ambientes da Deep (Dark)
Web devido a ameacas de rastreamentos. Acredita-se que foi exatamente o que
aconteceu.

Dessa forma, os resultados encontrados nos dois sites da Dark Web
foram categorizados por temas e subtemas de forma simultdnea com base no lado

da pilula vermelha e da pilula azul de The Matrix.

6.2 O LADO DA PiLuLA VERMELHA NA DARK WEB

Em The Matrix (1999):

Morfheus: Se tomar a pilula azul, fim da historia.

Morfheus: Se tomar a pilula vermelha fica no pais das maravilhas e
eu vou te mostrar até onde vai a toca do coelho.

Morfheus: Estou te oferecendo a verdade e nada mais.

“No filme The Matrix, especificamente, do lado do Bem esta a vida, a
natureza, o humano, na sua integridade, a liberdade, a lealdade e o amor. Do lado
do Mal, esta a maquina, o artificial, o poder totalitario, a escravidao, a crueldade fria.”
(SANTAELLA, 2004, p. 127, grifo do autor). A comparagéo entre o bem e o mal na
Web Visivel ou da Superficie com a Dark Web se aproximam muito da realidade dos
ambientes. Se a pilula escolhida for a vermelha, significa que a verdade a respeito
das dobras escuras sera revelada.

Infelizmente, a maioria dos conteudos da Dark Webé de baixa
qualidade, ilegais e quase sempre desnecessarios. Uma previsdo ap0s observacao
de um corpusé que 80% do que se encontra na Dark Web s&o objetos de ma indole

e somente 20% representariam conteudos bons ou neutros. Segundo Franco (2013)
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os ambientes escuros da web sédo divididos em duas camadas, uma que esta a
Hidden Wiki e outra que engloba sites com conteudo fechado e para grupos
especificos que sao escondidos por mais dobras escuras. Os conteudos
apresentados no lado da pilula vermelha foram observadose/ou acessados pela
HiddenWiki e pelo TorLinks.N&o obstante, optou-se em demonstrar primeiramente
0os conteudos da pilula vermelha encontrados na Dark Web que na qualidade de
ruins ou ndo, ndo perdem a classificacdo de conteudos informacionais, que assim

foram classificados:

Crimes bancarios:
v" venda de contas bancarias com senhas;
lavagem de dinheiro;

venda de contas de cartdes de crédito;

AN

tutoriais de roubo de cartdes de crédito.

Trafico:
comércio internacional de armas;
venda de armas militares;

venda de municoes;

SN NEE NN

venda de drogas e diversos tipos de entorpecentes.

Mercado de contrabando:
v venda de eletrénicos em geral;
lojas especializadas em aparelho celular de Ultima geracao;
lojas especializadas em videogames de ultima geracgéo;
loja especializada em produtos da Apple;
loja especializada em produtos da Samsung;
venda de TVs de plasma e/ou Full HD;
softwares da Microsoft;
comércio de Viagra,

comércio de animais raros;

DN N N N Y N N NN

comeércio de charutos cubanos.



FalsificagOes:

AU NEE N NN

falsificacdo de passaporte;

falsificagcéo de cidadania, inclusive americana,
falsificacéo de dinheiro de diversas nacionalidades;
confeccdo de Carteiras de Habilitacao falsificadas;

trabalhos académicos.

Invas@es de privacidade:

v

SR NEE NN

venda de contas do Twitter;
venda de resultados executivos;
diversos tipos de espionagem;
arquivos e informagdes secretas;

intercepcao telefonica.

Sexo e pornografia:

v

N N N N N N

DS NEE N N N

zoofilia;

parafilia;

necrofilia;

pedofilia;
sadomasoquismo;
sexo heterossexual;

snuffs de sexo;
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contrato de companhia gay para negdécios, amizade ou qualquer

outra coisa;

sexo com camera escondida, inclusive de esposas e expostas

por seus maridos sem consentimento;
voyeurismo;

prostituicao;

video de estupradores e sexo for¢ado;
pornografia de jovens, ninfetas e topmodels;
mutilagdo de érgaos genitais;

turismo sexual.
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Religido e crendices:
v snuffs espirituais;
satanismos;
financiamento de luta islamica;
exorcismos;

Servicos paranormais;

NS NEE N NN

informacao esotérica (previsdes do futuro).

Terrorismo:

snuffsde ataques terroristas;

snuffsde homem-bomba;

tutoriais para a construcao de bombas;

muitas paginas para terrorismo disponivel para israelenses;

NS NEE N NN

grupos de extremistas como nazistas e contra racas, negros ou

gays;
bioterrorismo e armas nucleares (CHEN, 2012).

<\

Outros tipos de crimes:
v comércio de numeros de loteria;
contratacdo de assassinos;
tortura real de animais;
destravamento de videogames bloqueados;
radio clandestina;
férum de hackers, crackers, programadores e anti-forenses;
teste de virus potentes;
experiéncias médicas;
manifestos, conspiracdes diversas que geram violéncia;
lavagem de dinheiro;
canibalismoao vivo (ARAUJO, 2012).

NS N N N N N N NN

Outros crimes que Chen (2012) categorizou por meio de suas
pesquisas e de sua equipe na Dark Web podem ser observados no quadro abaixo:
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Quadro 3 - Acbes criminosas encontradas na Dark Web
Crime type Local law enforcement level  National security level

Traffic violations  Driving under influence -
(DUI), fatal/personal
injury/property
damage, traffic
accident, road rage

3¢ cnme aexual offenses, Chrgamzed prostitution, people
sexual assaults, smuggling
child molesting
Theft Robbery, burglary, larceny,  Theft of national secrets
miotor vehicle thefi or weapon information
5 stolen property
E Fraud Forgery and counterfeiting,  Transnational money
E fraud, embezzlement, laundering, identity fraud,
2 identity deception transnational financial
E fraud
;}, Arson| Arson on buildings,
7 apanments
,'-:: Organized crime Narcotic drug offenses Transnational drug
= (sales or possession), trafficking. terrorism
gang-related offenses (bioterronism, bombing,
hijacking, etc.)
' Violent crime Criminal homicide, armed Terrorism

robbery, aggravated
assault, other assaults

Cybercnme Internet fraud (e.g., credit card fraud, advance fee fraud,
fraudulent web sites), illegal trading, network intrusion/
hacking. virus spreading. hate cnmes, cyber-piracy,
cyber-pomography, cyber-terronsm, theft of confidental
information

Fonte: Chen (2012, p. 50).

Como visto, a diversidade tematica é frequente na Dark Web para
guem deseja realizar cibercrimes ou agir de forma ilicita e esses fatos podem ser
comprovados por Chen (2012) e sua equipe que estudam o ambiente ha algum
tempo. Com base nas informacdes e no quadro 3, afirma-se que se um sujeito
realiza compras de produtos contrabandeados ou roubados, ou pratica outras acdes
ilegais na Dark Web, este se torna criminoso, cumplice ou patrticipe.

De qualquer forma, Bergman (2001, Nao paginado) ao dissertar a
respeito da DarkWeb explica que “Se vocé esté lendo isso, esta na Dark Web.” A
afirmacéo do autor parece a melhor forma para se constatar que a navegacao esta
ocorrendo na Dark Web. Apés diversos acessos no ambiente, € possivel assegurar

que Bergman (2001) estava correto, pois naDark Web os conteldos sédo expostos
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sem qualquer tipo de pudor e a verdade acerca do que acontece na web escura,
também.

Nesse contexto, 0 que mais impressiona nos crimes disponiveis por
meio da variedade dos hiperlinks da Dark Web, éo teor das acbes que ali podem ser
praticadas e aspropagandas para que crimes acontecam por intermédio de uma

pagina escolhida, como por exemplo:

Contas de Paypal, cartbes de crédito, nds temos tudo!

Preco baixo, delivery discreto e a melhor qualidade!

Estoque fresco de contas bancarias a cada dois dias!

Livre-se dos seus problemas!

Entrega gratuita! Viagra com 50% de desconto!

Foi enganado? Vamos encontrar 0 seu criminoso!

Precisa de acesso a uma rapida conta? Podemos ter acesso a qualquer

coisa! Sem perguntas.

Vocé tem algum problema? NOs resolvemos pra vocé!

Todas essas frases surgem como propostas de marketing para os
servicos e produtos oferecidos que envolvem inescrupulosamente a vida humana. O
ser humano é vendido nos ambientes da Dark Web de maneira abissal, sem
hesitacbes ou qualquer tipo de respeito a raca humana ou mesmo animal.
Assassinos de aluguel oferecem seus servicos com tabela de precos: de 20.000 a
150.000 reais, inclusive com valores diferenciados para o assassinato de politicos ou
pessoas famosas (ARAUJO, 2012).

Mercadorias sé@o contrabandeadas e produtos sdo repassados a
mercé da lei e de padrdes de conduta e moral perante a sociedade. Ndo se sabe a

procedéncia dos aparelhos eletrénicos ou dos medicamentos comercializados no
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ambiente, mas para Franco (2013) trata-se de objetos roubados. E preocupante
cogitar a ideia de que pessoas honestas tém seus aparelhos eletrdnicos roubados
para serem vendidos no comeércio negro do ciberespaco e que pessoas se
predispdem a isso. O site Pirate Bay atua h& algum tempo nas dobras invisiveis do

ciberespaco e comercializa e disponibiliza todo tipo de materiais e conteudos.

Figura 27 — O Pirate Bay

The SIDtrﬂte _- aP

Search Torrents | Browse Terrerts | Recent Torrents | T shows | Music | Top 100

Pirabe Search e

1Al Audic Video Apphcations Games Forn Caher
Piate Saearch 'm Feealng Luckoy

How do I downdoad >

Lan; snge [ Selecs language | Ssbout | Legal threats | Ir-g
Comtact us | Usage policy | Downlc ad | Proma | D dles | Tag Thoud | Faor | PirateBrowsar
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No Pirate Bay (2014) que mescla venda e download de todo tipo de
pirataria, 0 sujeito navegador consegue realizar buscas por cinco temas: audio,
video, aplicacdes, games, pornds, outros e todos. O Pirate Bay esta disponivel em
muitos idiomas como 0 portugués e possui seus conteldos com organizagao
bastante facilitada por subtemas.

Ainda que os transtornos ligados ao sexo ndo sejam novidade, o
gosto e prazer por insanidades sexuais como com animais ou cadaveres persiste em
atormentar qualquer mente sadia. Até mesmo esposas sdo agredidas por terem
suas relacbes sexuais expostas pelos préprios maridos sem nenhum tipo de
consentimento. O desrespeito ao ser humano atinge o seu auge no comércio de
orgaos ou nas mutilacdes de partes do corpo humano, além do canibalismo que
ocorre por quem come ou prefere ser comido (ARAUJO, 2012).

O comércio de drogas e entorpecentes, tdo comum na vida fisica e
virtual, ganha propor¢des astron6micas na Dark Web que sé na Hidden Wiki e no
Tor Links sdo vendidos em cerca de 60 hiperlinks diferentes. Franco (2013) elucida

gue existe inclusive indicacdo dos melhores sites para a compra de drogas na Dark
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Web. Diante desses fatos, acredita-se que verdadeiros traficantes sdo formados
unicamente de forma virtual na rede escondida.

Os snuffs atestam para imagens inimaginaveis e incompreensiveis
de apreciacdo por quem quer que seja. O prazer em ver pessoas sendo mortas ou
agredidas nao parece fazer sentido de nenhuma forma. O terrorismo tem proporgcoes
assustadoras na Dark Web, segundo Chen (2012) em sua pesquisa foram
encontrados e observados:1000 sites com 10.000 hiperlinks em 10 linguas
distintas;300 féruns de terroristas com 30.000 membros e 1.000.000 de posts e
1.000.000 de imagens e 100.00 videos de terrorismo. O bioterrorismo (armas
biolégicas) e a discussdo acerca de armas nucleares causa espanto em qualquer
pessoa. As discussdes a respeito de terrorismo, fortemente pesquisada por Chen
(2012) e sua equipe sdo muito presentes na Dark Web. Na Hidden Wiki somente um
endereco para discussdes a respeito de terrorismo foi encontrado, no entanto, no
Tor Links aproximadamente quinze enderecos discutem a respeito. De fato, os
dados sao alarmantes e mantém pesquisadores muito atentos a novos ataques
terroristas contra o EUA e paises de todo mundo, inclusive o Brasil.

A invasdo de privacidade, de contas bancarias e ainda a
interceptacao telefénica fazem com que a inseguranca ja vivenciada diariamente por
sujeitos do mundo todo, seja onipresente até mesmo no acesso a redes sociais
como o Twitter, que possui versdo plagiada na Dark Web e também contas
vendidas.

Sonhos sdo despedacados pelo mercado de numeros da loteria e
pela propagacao de informacdes privadas que podem roubar objetos de um sujeito
trabalhador ou a inocéncia de uma crianca violentada sexualmente. Os féruns
dedicados a hackers no Tor Links chegam a contabilizar um total de trinta
enderecos. Nesses sites destinados a hackers, todo tipo de sujeira € discutida.

Ainda que também existentes na superficie, os conteudos da Dark
Webinseridos no lado da pilula vermelha sdo sem duvida perturbadores e acabam
por demonstrar o que ha de mais horrivel no ser humano. Pensamentos
desarranjados surgem ao se questionar ou afirmar que todas as excentricidades
existentes na Dark Web sempre existiram, mas, ndo tinham ambiente tdo propicio
para acontecer.

Apesar da existéncia dos hiperlinks para acesso aos sites com 0s

assuntos indicados, quase nenhuma pagina foi acessada. O intuito foi prevenir a
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pesquisadora da visualizacdo de imagens e materiais que ndo haviam necessidade
em ser vistos. Sobretudo, 0 acesso aos sites improprios ou ilegais foi evitado a fim
de esquivar-se de exposi¢des inuteis tanto ao computador utilizado quanto a policia.
O ambiente ndo é seguro e € preciso controle emocional até mesmo para ler e
compreender as descricfes que podem estar descritas em varios idiomas, como:
quase que essencialmente em inglés, aleméo, arabe, polonés, italiano, russo,
espanhol, chinés, grego, francés, japonés, coreano, bielorrusso, finlandés, sueco,
israelense, entre outros. Na Lingua Portuguesa foram encontradas uma wiki € um
férum e duas paginas pessoais brasileiras.

De qualquer forma, ao acessar a Dark Web a pilula vermelha é a
escolhida involuntariamente porque ndo ha como fugir dos contetdos inadequados

que sdo destacados em toda parte. Assim, o mundo paralelo é desmitificado.

6.3 O LADO DA PiLuLA AzuL NA DARK WEB

Escolher a pilula azul significa que os contetdos informacionais da
Dark Web serdo muito semelhantes aWeb Visivel ou da Superficie. Muitos dos
conteudos da Dark Web constantes no lado da pilula azul retratam pirataria ou
apropriacdo ilegal de contetudos por meio de downloads, o que ndo € bom e nem
novidade nem nas dobras escuras nem na da superficie. O lado da pilula azul da
Dark Web também foi pesquisado na Hidden Wiki e noTor Links. Os assuntos sao
apresentados por temas e subtemas conforme é demonstrado abaixo.
Noticias:

v" novidades em provedores;

v' sites de noticias.

Conteudos informacionais:
v’ filmes diversos e censurados para download;
v’ bibliotecas com livros para download;

v" livros proibidos, censurados, raros ou esgotados para download.
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Redes Sociais:

blogs e wikis;

Torbook (clone do Facebook);
TorFoéruns;

Torboks(servigco de favoritos);

TorStatusNet (clone do Twitter);

RN NN R

féruns diversos.

Ciberativismo:
hacktivismo ético;
Wikileaks:

Anonymous;

AU NEE NN

Manifestacdes, discussdes e conspiracdes em geral.

Servig¢os ou produtos:
v' compartilhamento de arquivos em torrent e em P2P;
v' servicos de e-mail;
v" hospedagem de sites e conteudos;
v

mecanismos de busca.

Como dito anteriormente, muitos dos conteudos da Dark Web
pertencentes a pilula azul, asvezes apenas remetem a materiais menos agressivos.
Downloads de livros ou filmes podem ser equiparadosa compra de filmes piratas em
camelds do mundo todo, mas ainda assim, ndao deixam de ser crime. Livros banidos
ou filmes censurados podem ser facilmente baixados em PDF e lidos ou assistidos
pela rede. Também é possivel baixar ou assistir filmes que ainda estdo em cartaz
nos cinemas pela rede Tor.

Algumas bibliotecas foram encontradas na Dark Web, inclusive com
livros em portugués. No entanto, os hiperlinks possuem dificuldades para serem
abertos e os materiais desaparecem da mesma forma que reaparecem, sem aviso
prévio. Na Tor Library (figura 28) existem livros para download, mas o comércio de
drogas em varios idiomas foi descoberto com surpresa no ambiente. Franco (2013)
explica que nem tudo que parece €, na Dark Web. O autor esta correto porque as

descricbes para conteudos comuns ou brandos na verdade, muitas vezes
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apresentam conteudos ruins disfarcados. Isso acontece com frequéncia na

navegacao da Dark Web, como ocorreu no acesso aTor Library.

Figura 28 — Interface da Tor Librar
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Fonte: Tor Library (2014).

Como é perceptivel, o layout da pagina da biblioteca tem qualidade
ruim se comparado as paginas da superficie, o que € bastante natural nos sites da
Dark Web. A biblioteca virtual em questdo possui em documentos: 61 Gb de
materiais em inglés, 676 Mb em francés, 496 Mb em aleméao, 5.5 Gb em holandés,
11 Mb em polonés e 51 Mb em russo. Filmes censurados, assim como livros banidos
também foram recuperados na colacao da biblioteca, além do comércio de drogas ja
mencionado.

Mas nem tudo que ha na Dark Web é ruim ja disse Ortys y Lugo
(2013). Manifestacdes contra sistemas totalitarios do mundo todo acontecem no
ambiente. Franco (2013) articula ainda que até mesmo empregados descontentes
utilizam os ambientes escuros para protestarem e desabafarem em siléncio. Todo
tipo de manifestacdes e conspiracfes podem ser encontradas na Dark Web como a
respeito de UFOs, ciéncias ou casos policiais. Muitas discussfes e denuncias a
respeito da Copa do Brasil 2014 estdo acontecendo na Dark Web por exemplo.

Muitas discussdes acontecem por pessoas que pertencem a paises
cujo regime de liberdade de expressao é fortemente censurado, como a China por

exemplo. Segundo o Anonymous (2013a) a Primavera Arabe foi discutida
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essencialmente na Dark Web. O préprio Anonymous conseguiu detectar uma rede
de mais de 40 sites de pedofilia com cerca de 1.500 pedéfilos denunciados para a
policia. Em 2012 a legi&o iniciou uma rede de ataques contra peddfilos intitulada de
Operacao Pedo Chat que ja derrubou diversos sites com pornografia infantil
(ANONYMOUS, 2012). A legidao de ativistas comprova que boas acdes podem
acontecer por meio da Dark Web. A equipe de Chen (2012) também tem conseguido
acompanhar discussdes acerca de centenas de grupos extremistas ou de 6dio como
o Jihad no ambiente. No entanto, com o sistema de criptografia robusta, fica quase
impossivel para a policia encontrar os cibercriminosos.

Outro caso muito conhecido nas principais midias do mundo foram
as dendncias de Julio Assange na Wikileaks. As informag¢des publicadas na
Wikileaks dissertam a respeito de crimes e arquivos secretos que envolvem o
governo americano, além de denuncias de muitos outros paises, como do Brasil.
Diferente da maioria dos sites da Dark Web, a Wikileaks possui uma interface
bastante agradavel e muito parecida com o perfil de paginas da superficie além da
propria wiki — Wikileaks que segue os moldes da Wikipédia.

Figura 29 — Interface do site da Wikileaks na Dark Web
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Figura 30 — Interface da Wikileaks
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O grande problema da Wikileaks foi quando seu conteudo ficou
disponivel na superficie, desde entdo Julio Assange tem respondido por diversos
crimes e sofre perseguigbes governamentais e internacionais. Mas ao contrario do
que muitas pessoas pensam, a Wikileaks continua ativa na Dark Web. Os
escandalos provocados pelas denuncias de Assange se tornou filme em 2013 com o
titulo de O quinto poder, gravado pela Disney. Segundo o préprio Assange, a histéria
é distorcida e s6é tem objetivo de gerar lucros (ANONYMOUS, 2013b). A Wikileaks
pode ser vista como uma forma de sujeitos sairem de um estado de alienacao a
respeito da situacédo do seu pais ou do mundo. Noticias principalmente a respeito do
governo Dilma ou acerca de corrupg¢des de todo tipo no Brasil sdo disponibilizadas
na wiki. De toda forma, o ciberativismo, inclusive ético tem crescido na dobra escura
do ciberespaco.

Para Lemos (2004, p. 174) as manifestacbes atuais podem ser

projetadas na Cibercultura e cultura Cyberpunk que representa:

O intenso e imediato prazer em tempo real, o desespero pelo futuro,
a aventura e a conquista de novos territorios simbolicos, a anarquia
do ciberespaco, as agregacles sociais, todas caracteristicas da
cibercultura, mostram o vitalismo social contemporaneo no coracao
da tecnologia digital.
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Lemos (2004) consegue por meio da Cibercultura, explicar o que os
cyberpunksdesejam na sociedade atual, protestar, tornar publico o pensam e agir
contra sistemas totalitarios por meio das TIC. Os ambientes da Dark Web sao
propicios para a propagacao da cultura cyberpunk que tem em seus nao lugares a
reabertura de um movimento iniciado na década de 1980, no auge da pos-
modernidade que se confunde a atual.

Nesse panorama, recentemente a midia noticiou que a historia da
Deep Web vai ser filmada em um documentéario pelo diretor Alex Winter. Para que o
documentario seja gravado, em dezembro de 2013, Winter ja havia conseguido US$
65,4 mil dos US$ 75 mil solicitados em doagbes de internautas. A cultura cyberpunk
€ bastante apropriada para explicar como grupos como o Anonymous e a Wikileaks
agem. Segundo Lemos (2004, p. 178, grifo do autor) “Notamos a popularizacao e até
mesmo a trivializacdo deste imaginario onde a maxima é: tudo pode na Internet, a
Rede € livre, a informacao deve ser livre, e privacidade é um direito inalienavel, etc.”
A cultura cyberpunk e seus adeptos buscam por liberdade de expressao por meio
das TIC, assim como fazem o Anonymous e a Wikileaks.

As redes sociais também estdo presentes nos ambientes escuros da
web. Blogs, wikis e féruns que discutem assuntos triviais (ou ndo) como nha
superficie sdo bastante comuns na Dark Web. A diferenca € que participar
ativamente de um desses recursosnaDark Web garantirA o anonimato para o0s
sujeitos navegadores. E preciso entender que muitas vezes a escolha pelo
anonimato presente na Dark Web é somente uma op¢do em ndo se expor
virtualmente, o que nem sempre ensejara a ideia de um crime.

O destaque para as redes sociais da Dark Web estd no Torbook, um
Facebook que opera na rede Tor (figura 31). A ferramenta possui 0 mesmo layout da
rede social e copia inclusive a cor azul que representa o recurso 2.0. Como dito em
outro momento, existe a proibicdo em recuperar as publicagcbes dos sujeitos que
utiizam o Facebook pelos mecanismos de busca, o Torbook realiza essa acdo a

risca porque todo conteudo publicado permanecera invisivel.
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Figura 31 — O Torbook
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Outras ferramentas 2.0 muito semelhantes as da superficie sao
encontradas na Dark Web, como € o caso do Starboks, um servico de bookmarks
para hospedagem e compartilhamento de favoritos e o TorStatusNet(figura 32), um
Twitter da rede Tor.

Figura 32 — TorStatusNet: o clone do Twitter na Dark Web
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A figura 32 demonstra que o mundo paralelo da Dark Web permite
aos sujeitos utilizarem e acessarem as principais redes sociais da atualidade em
uma versao gratuita e anénima. O mundo paralelo disponivel na dobra mais escura
do ciberespaco demonstra a intencdo da rede Tor em tornar essa web insubstituivel
em relacéo a superficie.

Na Dark Web também é possivel hospedar paginas diversas, como
sites, wikis, imagens ou féruns com temas especificos. Na hospedagem de paginas,
tem-se uma situacdo antagOnica: conteidos bons ou ruins podem ser hospedados
sem restricbes ou censuras.

Os servicos de e-mail disponibilizados para os sujeitos na Dark Web
podem ser analisados como ferramentas interessantes na prevencao e exposicao
que por ventura ocorrem na superficie. Um exemplo recente de exposicdo de
informacbes foram as acOes de espionagem comandadas por Barack Obama
denunciadas por Edward Snowden, ex-agente da CIA. Toda a espionagem do
governo de Barack Obama enaltece a necessidade em navegar anonimamente na
rede.

Com intuito de manter o anonimato tanto no envio quanto no
recebimento e armazenamento de mensagens, contas de e-mail podem ser
cadastradas na Dark Web de maneira gratuita ou ndo. Foram encontrados quatorze
servicos que mesclam e-mail e servico de mensagens instantaneas, dentre esses,
trés ferramentas sdo destacadas por sua imanéncia no ambiente: o URSSMAIL, o
Anonmail e o OnionMail.

O URSSMAIL é gratuito, baseado na rede Tor e ndo prevé nenhum
requisito de qualidade. A respeito de questdes legais, 0 URSSMAIL (2014, Nao
paginado, grifo do autor) explica: “Somos apenas um anfitrido de e-mails na rede
onion, NOS AFIRMAMOS e ADMITIMOS que jamais poderemos ou iremos invadir a
privacidade de nossos contratantes, todo conteudo trafegado por vocé, é de sua
responsabilidade.” A garantia de anonimato para enviar ou receber e-mails é
propagada exaustivamente na web escura. O URSSMAIL esta disponivel em
diversos idiomas inclusive em portugués e apds cadastro, a ferramenta de
mensagem instantanea fica ativa.Um dado interessante a respeito ndo somente dos
servicos de e-mails gratuitos como da maioria dos sites que ndo visam comércio na
Dark Web, é a solicitacdo de donativos por meio de bitcoins. No URSSMAIL néo é

diferente, doacdes podem ser feitas a qualquer momento.
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O Anonmail, servico de e-mail do Anonymous é pago pela quantia
de 28 dolares pelo periodo de 02 anos e uma Unica conta de e-mail. De acordo com
o Anonmail (2013), o armazenamento das informagfes € seguro por meio da
utilizacdo de criptografia assimétrica que garante a privacidade das mensagens. “A
criptografia assimétrica € um processo que utiliza a chave publica e criptografia de
chave privada para tornar as mensagens ilegiveis sem saber a senha de texto do
usuario.” (ANONMAIL, 2013, N&o paginado).

O Onion Mail é o representante em servigos de e-mail da rede Tor e
da rede onion. O e-mail € pago e tem custo de 10 dolares recebidos em bitcoin.
Segundo informac¢des do Onion Mail (2013) “Devido a métodos de criptografia ndo &
possivel realizar uma nova senha ou descriptografar [...].” Senhas na Dark Web séo
itens muito importantes para serem perdidos ou refeitos, pois seria mais indicado
criar outra conta de e-mail. De toda forma, mesmo o cadastramento de e-mails
sendo realizado de forma manual, pelo envio do endereco escolhido ao suporte,
2.500 contas estédo cadastradas no servico (ONION MAIL, 2014).0Outro servigo de
anonimato € a hospedagem de paginas por empresas que visam a protecdo de suas
informacoes.

Noticias e novidades a respeito de assuntos diversos que nao
remetam a formas de cometer crimes, assim como 0s servigos de e-mail e sites que
ndo propagem atos desleais podem ser considerados como contetdos do lado da
pilula azul na Dark Web. Importante destacar que existe a possibilidade em acessar
qualquer conteudo da superficie pela rede Tor a fim de tentar garantir privacidade
nas navegacoes pelo ciberespaco. Autores como Franco (2013) esclarecem que
existem muitas bases de dados cientificas na Dark Web. Mas conteados
académicos/cientificos atuam como se fossem conteudos ilegais na superficie, séo
muito dificeis de serem encontrados. Franco (2013) elencou alguns sites
classificados como bases de dados ou enciclopédias que foram acessados tanto na
superficie quanto na Dark Web o que, portanto, ndo foi considerado como contetdo
exclusivo da dobra escura. Dessa forma, encontrar informagdes cientificas na Dark
Web néo é tarefa facil.

Outro ponto necessério de destaque é a forma como 0s mecanismos
de busca da Dark Web funcionam. Se na superficie os buscadores mais tradicionais
como o Google ndo conseguem ou nao querem recuperar conteudos invisiveis,

quicaos mais escuros, na Dark Web acontece exatamente o contrario. Uma query na
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Dark Web é pesquisada tanto nos ambientes escuros quanto na superficie, o que é
intrigante para uma pesquisa cientifica por exemplo. Nesse raciocinio, uma busca de
informacdes na Dark Web podera recuperar resultados muito mais completos e
varidveis que na superficie. Sem davida a capacidade de recuperacao da
informacé&o da Dark Web é um ponto muito positivo para o ambiente.

Todos esses fatores demonstram que as dobras escuras do
ciberespaco inclinam para uma tendéncia futura para acesso, disponibilizagcdo de
informacdes ou pesquisa. Dessa forma, considera-se que o lado da pilula azul
realmente bom na Dark Web esta no acessoa internet, a web e o ciberespaco de
forma an6nima, mas somente para que 0s sujeitos ndo sejam bombardeados por
propagandas ou por invasdes de privacidade.As possibilidades em realizar buscas
por informagdes nas duas webs, visivel e invisivel, também merecem destaque.

Todos os espacos da Dark Web tornam evidente a imanéncia de um
nao lugar, um lugar de passagem, sem relacdes ou historicidades até mesmo para
guem comete crimes que deseja que sua identidade e seus rastros nao sejam
identificados, arquétipos da pds-modernidade e de sujeitos com identidades

multiplas.

6.3.1 Os Mecanismos de Busca da Dark Web

Os mecanismos de busca presentes e indicados na Dark Web por
meio da Hidden Wiki s&o em sua maioria, especificos da rede Tor. Isso significa que
esses mecanismos de busca indexam conteddos que circulam por conexdes
estabelecidas principalmente pelo Tor. Dessa forma, foram selecionados cinco
mecanismos de busca indicados pela Hidden Wiki e pelo Tor Link: o Ahmia. Fi, o Tor
Search, o Duck Duck Go, o Torch, o Tor Find.

Ahmia. Fi

O Ahmia. Fi (Tor Hidden Service (onion.) Search) é um mecanismo
de busca destinado ao contetdos da rede Tor. Destaca-se que: “Nossa missao é
criar um mecanismo de pesquisa que trabalha para a indexacdo, busca e
catalogacdo de conteudo presentes na rede Tor.” (AHMIA. FI, [200-?], Nao

paginado). O Ahmia. Fi realiza buscas acerca de qualquer assunto como um
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mecanismo de busca comum. O diferencial em relacdo a outros mecanismos de
busca, € que seus contetudos séo indexados independentemente da procedéncia e
gualidade da informagéo.

De acordo com o mecanismo de busca, existem 548 servigos online
escondidos cadastrados em seu banco de dados. O Ahmia. Fi busca textos
completos e possibilita a instalacdo de browser para facilitar a navegacao. Na figura

33 ainterface principal de busca do Ahmia. Fi é demostrada.

Figura 33 — Interface de busca do Ahmia. Fi
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Fonte: Ahmia. Fi (2014).

Como é possivel verificar na figura 33, o Ahmia. Fi possui uma interface
amigavel, limpa e que destoa pouco de buscadores convencionais da superficie,
como o Google, por exemplo. Outra semelhanca com o Google é o fundo branco
que prevalece na interface de busca.

E possivel acessar o site pelo Google, mas n&o foi permitido realizar
nenhuma busca e a seguinte mensagem surgiu: “Busque no dominio Onion”. A URL
da ferramenta € a mesma para acessar tanto na superficie quanto na Dark Web e o

termo onion ndo consta no endereco: https://ahmia.fi/search.

O Ahmia. Fi possui formas de contato e parceria com o Hermes Center
gque trabalha com direitos humanos. O diferencial desta ferramenta estd em sua

capacidade de recuperar textos completos.
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Tor Search

No Tor Search, mecanismo de busca que também é baseado na
rede Tor, quase nada € alterado em relacdo aos demais concorrentes (figura 34).
Nessa ferramenta, também € possivel contatar os administradores da pagina assim
como submeter dominios. No entanto, hA uma mensagem que informa que néo é

permitido indexar contetdos com pornografia infantil.

Figura 34 — Interface do Tor Search

Search Tor

Tor Apple Discount Store'Si iPhone 55 64GB I

PremiumTol Only $299.

Submit a Domain Bitcoin Donations Accepted at 1PN1JwgftbgFWhpfoBCCZiJ4KBeY4xikeH

kbhpodhnfxi3cibd.onion arinternet at TorSearch.es

Fonte: Tor Search (2014).

A diferenca entre o Tor Search e os demais mecanismos de busca
gue merece destaque € a propaganda explicita exposta em sua interface principal. A
venda de aparelhos tecnolégicos e celulares da Apple é bastante comum na Dark
Web e no caso do Tor Search, esse tipo de comércio ndo possui restricbes em sua
execucdo. Na verdade, ha um menu com explicacdes para realizar publicidade e de
forma eficiente conforme destaca a ferramenta.

De acordo com o mecanismo de busca, existem mais de 430.000
paginas indexadas em sua base de dados (TOR SEARCH, 2014). Como atividade
comum das redes contemporaneas, o Tor Search informa também a possibilidade
em realizar doacfes e/ou donativos por meio de bitcoin para manter a ferramenta em

pleno funcionamento.
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Outro fator interessante € que existe a possibilidade em cadastrar
uma conta de e-mail no Tor Search. Essa conta de e-mail € idéntica a interface do
Gmail.

E possivel executar o Tor Search na superficie, mas somente para
visualizar a pagina que opera da Rede Tor 2 (especifica para a superficie) que indica
enderecos para acesso ha rede .onion. O endereco do Tor Search
http://kbhpodhnfxI3clb4.onion contém o sufixo onion tanto na superficie como na
Dark Web.

Duck Duck Go

No Duck Duck Go, a interface de busca se mantem na cor branca e
ainda mais limpa que as demais. A logo do Pato ‘simpatico’ chamado Dex (DUCK
DUCK GO, [200-?]) parece ndo remeter a um buscador com contetdos invisiveis
e/ou ndo indexados na Web Visivel ou da Superficie. O Duck Duck Go permite a
instalacdo de browser para buscas mais rdpidas com o comprometimento em
privacidade real, menos spam e desordem e resultados melhores nas buscas (DUCK
DUCK GO, [200-7?]).

O Duck Duck Go ([200-?], Nao paginado) propaga que “We have
tons of godies” que sao colecdes de hiperlinks organizados por assuntos como:
criptografia, economia e financas, entretenimento, comida e bebidas, jogos, musica,
geografia, ciéncia, interesses pessoais, trivialidades, viagens, entre outas categorias.
Nesse arquétipo de organizacdo de assuntos, o Duck Duck Go faz um tipo de
direcionamento para o0 sujeito que busca por algum dos temas demonstrados

minimizando o tempo por buscas aleatérias em sua homepage.
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Figura 35 — Interface do Duck Duck Go

Duck Duck Go

Add to Browser

Fonte: Duck Duck Go (2014).

No Duck Duck Go é possivel alterar a navegador para o Chrome,
Safari, entre outros como também realizar inferéncias em seu layout, cor ou tamanho
e ainda hospedar informacdes anénimas nas nuvens.

Incluido no Top 50 de buscadores pela Revista Times em 2011, o
Duck Duck Go nédo possui e-mail, redes sociais, mapas ou resultados em tempo real,
sendo apenas um mecanismo de busca que tem se apresentando como uma opc¢ao
ao Google (TIMES, 2011).

Segundo o New York Times (2012) o Duck Duck Go pode ser uma
ameaca ao Google a longo prazo pois o motor de busca promete nao rastrear nem
as buscas e nem os que navegam na ferramenta. O Duck Duck Gopode ser
acessado tanto na superficie quanto na Dark Web e operar no Windows, Linux, IOS
e Android, ou seja, por meio de qualquer tipo de dispositivo com acesso a internet e
em qualquer sistema operacional.

Entretanto, na superficie a URL do Duck Duck Go ¢é

https://duckduckgo.com/, diferente na Dark Web que e

http://3g2upl4pg6kufc4m.onion/, com a inser¢cdo do sufixo onion. Essa diferenca de

enderecos para 0 mesmo recurso provavelmente esteja alicercada nos conteludos
ilicitos constantes na rede onion.

Acredita-se que o DuckDuckGo seja realmente uma boa opcao para
realizar buscas acerca de informacgdes cientificas, principalmente porque o recurso

opera na superficie a na DarkWeb.



127

Torch

O Torch mantém o padrdo dos demais buscadores com interface
limpa, na cor branca e participante da rede Tor. O mecanismo de busca é ainda mais
insipido em relacdo a informacfes a respeito de sua criagdo ou desenvolvedores.
Com 90.987 péaginas indexadas, a interface do Torch pode ser visualizada na figura
36).

Figura 36 — Interface do Torch

GORCH

TORCH: Tor Search Engine

Search!

Fonte: Torch (2014).

O Torch se autodomina um crawler potente e um mecanismo de
busca que atualiza seus conteudos indexados 24 horas por dia além de atender a
mais de 30.000 queries diariamente (TORCH, [200-?]). O Torch também oferece

pacotes de publicidade aos seus sujeitos navegadores.

Tor Find

O Tor Find é baseado na rede Tor e mais especificamente na rede
Onion, como demonstra a figura 37. A rede Onion significa que todas as paginas
terdo URL com a palavra onion e que, portanto, representam paginas que nao sao

encontradas sem a utilizacao e conexdo com o Tor.
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Figura 37 — Interface do Tor Find

Tor
Find

TorFind - The .onion Search Engine

‘ Search ‘

Welcome to the new (beta) TorFind interface.
No Javascript. More search features coming eventually.

Contact me, report bugs etc here:
TorFind Message Board

Fonte: Tor Find (2014).

O Tor Find é o ultimo mecanismo de busca listado na Hidden Wiki
gue possibilita logo na interface principal como contatar o responsavel pela
ferramenta em caso de bugs. Quando o endereco do Tor Find € buscado no Google,
surge a mensagem de que seu conteudo estd naDarkTor e que é altamente
aconselhavel acessar o dominio Tor para manter o anonimato. O Tor Find também

indexa contelidos da rede Tor.
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7 NAO LUGARES NA DARK WEB
7.1  APRESENTACAO DO CAPITULO
O capitulo a respeito dos nao lugares na Dark Web tem sua
estrutura apresentada na figura 38. O capitulo aborda as relagBes entre 0os conceitos

de néo lugar na Dark Web.

Figura 38 — Nao lugares na Dark Web: por um Mapa Conceitual
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representam Marc Augé (2012) Zygmunt Bauman (2001) 1 representam

lugares sem

.

..........
______________

Fonte: Elaborado pela autora.

A sensacgdo ao acessar a Dark Web é do néo lugar em seu nucleo,
em sua esséncia. Os lugares da Dark Web sdo nao lugares basicamente porque
conforme explica Augé (2012) ndo estabelecem relacdes, identidade ou histérico
com o ambiente.

A possibilidade em estabelecer relagcdo com um local perpetuado por
assuntos e possibilidades tdo cruéis se torna praticamente impossivel. A identidade
tanto como situacdo identitaria ou como identificacdo ndo €, e nem objetiva ser,
acontecimento na Dark Web. Os sujeitos sdo identificados, na entrada e na saida
por uma identidade falsa, transitéria, que em verdade, ndo demonstram quem de

fato sdo, o que faz parte da caracteristica de anonimato no ambiente e aos ndo
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lugares da pdés-modernidade.As pessoas que procuram por privacidade, ou seja,
acessam as dobras escuras e principalmente a Dark Web deixam claro que nédo
guerem possuir identidade com o ambiente, porque se quisessem navegariam
somente na superficie.

Os pagamentos, realizados por bitcoin também nao atestam
identidade alguma, mais sim objetivos do ambiente que prevé o anonimato como
principio fundamental. Mdultiplas identidades existem na Dark Web, tanto no
ambiente escuro, quanto fora dele, o que ocorre quando um sujeito € ou parecer
possuir uma personalidade bastante diferente da difundida por meio dos atos ilicitos
ocasionados na surdina.

Por meio da Dark Web, as varias identidades de um sujeito como
virus da pos-modernidade se alastram em demasia nos enderecos escuros. Hall
(2006) ja explicara que o sujeito pés-moderno ndo tem e nem deseja ter apenas uma
identidade, ou ainda, uma que seja estéatica. Augé (2012, p. 108) resume que “A
frequéncia dos ndo lugares, hoje, € a oportunidade de uma experiéncia sem
verdadeiro precedente historico de individualidade solitaria e de mediagdo néo
humana (basta um cartaz ou uma tela) [...].”

Igualmente, se um ambiente ndo pode apresentar historia a respeito
de quem o trafega, também n&o consegue estabelecer lagos de historicidade.
Apenas rastros sao deixados pelos sujeitos que acessam a Dark Web, mas nem
mesmo assim € possivel estabelecer historia com o ambiente. Quem acessa as
dobras escuras da web ndo deseja constituir historicidade ou contribuir para o
desenho de uma trajetoria historica, por exemplo, com o0 ambiente. Se participar da
histéria do ambiente escuro fosse o0 objetivo, 0 anonimato ndo seria tdo atraente.
Mesmo o0s sujeitos que buscam apenas por privacidade na Dark Web e
essencialmente estes, ndo possuem relacdo de historicidade com os seus
ambientes, sejam eles ruins ou bons porque simplesmente ndo podem fazer parte da
histéria do lugar.

Outro motivo destacado por Augé (2012) em relagéo a historia com o
lugar esta na formacdo dos ndo lugares que acontecem a todo e a qualquer
momento. Se 0s ndo lugares se formam no presente, a historia ndo tem como
acontecer. Os nao lugares vivem do presente, do atual e do momentaneo como sao

as acoes que ocorrem na Dark Web.
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Quanto ao quesito relacdo de Augé (2012), nenhum sujeito é ou
quer ser relacionado ou possuir relagdes com o ambiente. Os néo lugares estao por
toda parte na Dark Web e como preconizou Bauman (2001) escorregam pelas maos,
ndo sdo possiveis de concretizacdo ou de localizagdo estavel, j& que se dissipam
sempre que uma ameaca surge, como a possibilidade de rastreamento. A fluidez
dos ambientes escuros da Dark Web é inclusive, desafio para a policia do mundo
todo que luta para prender e localizar criminosos que estdo em ndo lugares do
ambiente escuro.

O sujeito do nédo lugar esta sempre sozinho, solitario, como Augé
(2012) ja atestava, estes ndo podem e assim escolhem navegar na Dark Web,
mantendo o individualismo e o privilégio em caminhar de forma invisivel no
ciberespaco. O anonimato, seus nomes provisorios e contas de bitcoin o tornam
ainda mais solitarios e autbnomos para navegar nos enderecos da Dark Web.

Augé (2012) explica que existe uma espécie de contrato e de
controle para utilizar um néo lugar. Isto posto, na Dark Web esse contrato esta
articulado com a Darknet e suas redes. Uma vez que é necessario realizar o
download de redes andnimas, como o Tor que possibilita o anonimato, o contrato
metaforico € concretizado. Situacdo igual acontece quando sujeitos seguem normas
ou instrucdes da sociedade para viver normalmente. Acessar a Darknet pela rede
Torpor exemplo também é uma forma de controle dos sujeitos que nela trafegam.

A Dark Web € um né&o lugar também pela palavra que ecoa, por um
ambiente que ndo existe fisicamente, mas em poténcia. Nao é possivel acessar um
local unico denominado Dark Web e sua existéncia depende de bits e bites. Se o
ciberespaco € repleto de ndo lugares, a Dark Web parece ser construida para isso,
para nao existir, para ndo deixar rastros, para ser um lugar existente somente pela
palavra que a denomina, conforme os dizeres de Augé (2012).A falta de pesquisas
cientificas acerca da Dark Web também faz mencdo a um lugar que ndo existe ou
gue nado deve existir, um ndo lugar. Apesar da Dark Web estar localizada na dobra
mais profunda do ciberespaco, ndo ha como determinar o seu caminho.

N&o lugares surgem e desaparecem a todo instante e nunca estao
prontos, acabados, definidos. N&o por coincidéncia, os ambientes da Dark Web
também se enquadram nessas caracteristicas discutidas por Augé (2012).Nenhum
lugar da Dark Web tem endereco estavel e seus conteddos mudam periodicamente,

como acontecem aos nado lugares. Ademais, os ndo lugares sdo individuais,
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diferentes para qualquer sujeito e por isso, algumas paginas da Dark Web podem
representar um nao lugar, um lugar em que a permanéncia ndo é desejada. Para
outros, esses mesmos lugares podem néo representar um nao lugar.

Também com base em Augé (2012) as informacdesda Dark Web
ocorrem de maneira prescritiva, de maneira informativa e de maneira proibitiva. Na
forma prescritiva estdo as indicacdes de “Acesse aqui”’, “Compre por esse site”. De
modo informativo estdo as informacdes de localizagbes no ambiente, como
“Parabéns, vocé esta conectado a rede Tor.” E de forma proibitiva, basta acessar um
site com conteudo ilegal na Dark Web. Além do mais, nada do que esta no ambiente
pode ser o realmente aparenta ser.Nao lugares sdo objetos contemporaneos que
persistem em existir em grande escala no ciberespaco por meio de suas webs.

Com base em Bauman (2001) ndo lugares nao representam
civiidade humana, as pessoas sdo embebecidas por suas tarefas e compras, por
exemplo, como também sao na Dark Web. A falta de civilidade, de relacionamento
social é facilmente constatada por meio de compras de contrabandos ou quaisquer
objetivos que sejam no mercado negro da Dark Web. No momento das compras
sujas, nenhum sujeito quer ser interrogado, interceptado ou incomodado
principalmente por estranhos, ele quer entrar e sair, apenas iss0.Ao realizar um
download de livros raros, por exemplo, a mesma situacao ocorre, a entrada é rapida
e a saida do ambiente também.

Com intuito em realizar crimes, a civilidade humana desaparece
quase por completo. Na busca por informacdes comuns, que fagam mencao a atos
ilegais, novamente, nenhum sujeito quer dialogar ou estabelecer contato com
estranhos na Dark Web. A falta de civilidade humana se fortalece em larga escala na
Dark Web, mais que em qualquer outro ambiente virtual porque quem acessa 0S nao
lugares escuros ndo deseja estabelecer contatos duradouros. Nos néo lugares da
Dark Web estranhos se encontram, mas € como se néo tivessem se encontrado, o
encontro deve ser esquecido, como explica Augé (2012).

Bauman (2001, p. 122) expde que “O vazio do lugar esta no olho de
guem Vé e nas pernas ou rodas de quem anda.Vazios sdo os lugares em que nao se
entra e onde se sente perdido e vulneravel, surpreendido e um tanto atemorizado
pela presenca de humanos.” Navegar na Dark Web pode representar para o sujeito,
essa sensacdo de vazio, de desorientacdo e sensacao de vulnerabilidade. O que o

sujeito pensa e por vezes deseja fazer na web escura por si sé pode torna-lo
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atemorizado pela presenca de outros humanos, ainda mais assustados. Mesmo uma
busca por informacdes comuns pode se fortalecer com um ndo lugar vazio para
qualquer sujeito, a sensacédo é sempre de soliddo de um lugar de ninguém, vazio de
sentimentos, um nao lugar p6s-moderno.Segundo Bauman (2001, p. 119) “N&o-
lugares [...] desencorajam a ideia de ‘estabelecer-se’, tornando a colonizagdo ou
domesticacao do lugar quase impossivel.”

Quantoa liberdade de expressdo ou de comunicagédo téo fortemente
existentes por meio das redes da Darknet e acesso a Dark Web, Augé (2012, p. 107)
brilhantemente enfatiza: “Encontrar o ndo lugar do espagco, um pouco mais tarde,
escapar a opressao totalitaria do lugar, serd encontrar algo que se assemelha a
liberdade.” Acredita-se que as possibilidades principalmente para os ativistas na
Dark Web, tragam a sensacéao de liberdade, de um ambiente livre.

Bauman (2001) disserta a respeito de lugares com espacos publicos
em gue a permanéncia ndo € desejada. Na Dark Web, que também ¢é publica, a
permanéncia ndo é desejada nem por quem desenvolve os ambientes e nem por
quem ali trafega. Na qualidade de um lugar muito perigoso, sujeitos estdo sempre
alerta aos riscos em acessar conteudos ilegais.

Os nao lugares sdo também lugares fora do comum alerta Bauman
(2001). Os nao lugares fisicos, por exemplo, sdo construidos fora da cidade ou para
pertencer a uma realidade totalmente outra. Os ndo lugares na Dark Web assim
também séo porque estédo localizados em ambientes muito diferentes da Web Visivel
ou da Superficie e da web comum.

Bauman (2001) explica que nao Ilugares podem possuir
caracteristicas como de purificacdo: em que o visitante é seduzido pela ideia de
seguranca e conforto e como de comunidade: em que o0 sujeito tem a sensacédo de
pertencer a uma comunidade especifica. Sob a 6tica do autor, os ndo lugares na
Dark Web séo purificados, uma vez que proporciona seguranga no acesso e nas
transacdes e conforto para agir como quiser. A sensacdo de pertencimento a
comunidades também é veridica nos ambientes escuros, como € perceptivel nas
comunidades formadas pela rede Tor ou por quaisquer outras existentes em
centenas na Dark Web.

Por fim, também em Augé (2012) os ndo lugares nunca estédo

prontos, sdo fugidios, sédo lugares apenas de passagem em que a permanéncia nao
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€ desejada segundo Bauman (2001), caracteristicas que tdo bem cabem na Dark

Web, um néo lugar pds-moderno.
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A TOPOGRAFIA DA DARK WEB: UM MAPA CONCEITUAL

8

O Mapa Conceitual da figura 39 foi elaborado com intuito de

lugares e com a
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CONSIDERACOES FINAIS
APRESENTACAO DO CAPITULO

As consideracOes finais deste estudo sdo apresentadas por um
Mapa Conceitual (figura 40). O Mapa Conceitual demonstra a necessidade em
continuar esta pesquisa assim como elenca consideragdes a respeito dos resultados

e da experiéncia em pesquisar uma temética inédita.

Figura 40 - Consideracdes finais: por um Mapa Conceitual
Consideracoes Finais

enfatiza

______________________________

- % ’ L T
! Discussées | | Resultados ! ! Contribuicdes ! I Continuidade !
i N = === - - A s

_______________________

possibilitou

A Topografia da Dark Web e seus N3do Lugares

Fonte: Elaborado pela autora.

Assim a pilula vermelha foi a escolhida e a analogia com o longa-
metragem The Matrix finaliza as discussdes desta pesquisa, pois ao conhecer a
Dark Web, opta-se também pela pilula vermelha.

Juntamente com o objetivo de topografar a Dark Web e seus Nao
lugares no ciberespaco, diversos conceitos foram cruciais para o entendimento desta
pesquisa. Deste modo, a apresentacdo dos momentos histéricos vivenciados e
distinguidos do moderno ao pds-moderno trouxeram enriquecimento tedrico a
respeito da sociedade atual. Com efeito, o pds-moderno traz rupturas relacionadas
com a igreja, com ideologias do bem e do mal assim como valoriza novas formas de

pensar e agir. A prépria CI compreendida como ciéncia pés-moderna, nasce com
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intencdo de reorganizar as informacfes e as formas de acesso a ela, seja por meio
de Otlet com a Documentacgéo ou por Bush com o Memex. A CI que na qualidade de
poés-moderna que tdo bem aceita novos objetos, estes desconstruidos,
desterritorializados, dispersos em midias e suportes diferentes, como no ciberespaco
e na sua dobra mais profunda, a Dark Web. Para tanto, os preceitos da Cl p0s-
moderna formaram o alicerce que sustentaram as discussdes entre a Cl e este
estudo na Dark Web.

O ciberespaco de Gibson a Lévy pode demonstrar inimeras e
incontaveis possibilidades para a pesquisa cientifica e para a composi¢cao do escopo
da CI. O ciberespaco, espaco virtual, vivo e fluido no qual estdo as dobras visiveis e
invisiveis e a propria Dark Web. O ciberespaco que possibilita a desdobra de tantas
webs e a Dark Web, que abre um novo campo para pesquisa, seja em qual area do
conhecimento for, como na Cl.

As dobras de Deleuze estudadas por Monteiro (2012) categorizam
as camadas e/ou desdobras que o ciberespaco incansavelmente teima em formar.
AWebVisivel, da Superficie ou Indexavelexibem dobras daweb acessadas
diariamente por queries buscadas principalmente pelo Google. Paginas indexadas
pelo Google e por outros mecanismos de busca convencionais deixam de indexar
muitos conteddos por diversas razdes que ao final, fazem com que informagdes
relevantes ndo sejam recuperadas. Fazem parte da Web Visivel a Web 1.0, 2.0 ou a
Social a segunda geracéo da web que é pautada na colaboracdo entre sujeitos e em
paginas dinamicas e a Web 3.0 ou Semantica preconizada para fazer com que uma
busca tenha sentido e significado. Sites como o Google, Facebook e Twitter, por
exemplo, sdo péginas que representam com supremacia as dobras visiveis do
ciberespaco.

No estudo das dobras invisiveis, aquelas que ndo sdo indexadas,
foram conceituadas a Weblnvisivelou Deep Webcom conteddos que ndo séo
recuperados pela maioria dos mecanismos de busca da superficie; a WebOpaca ou
Oculta que devido a sua instabilidade permeia entre as duas webs: visivel e invisivel;
a Web Privada que é baseada em paginas com alguma privacidade ao sujeito; a
Web proprietaria que corresponde a conteados com proprietarios estabelecidos
como por empresas e a Web Verdadeiramente Invisivel que possui seus contetdos
nao indexados pela variedade de formatos que os principais mecanismos de busca

ndo conseguem indexar, todas investigadas por Sherman e Price. E ainda, a
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realmente invisivel e profunda, a Dark Webque se torna possivel e localizavel
pelaDarknet e sua internet clandestina e andénima que trafega por redes como o Tor,
Freenet ou 12P.

Topografar a Dark Web néo foi tarefa facil, caracteristica comum a
um objeto desconhecido e praticamente ndo pesquisado no Brasil ou no mundo. A
conceituacao da Dark Web foi um desafio, mas ndo maior que a navegacao por suas
paginas. Uma sensacdo de alerta, de medo e até de perseguicdo comeca a
acompanhar o pesquisador quando este esta imerso nos ambientes da web escura.
Nem mesmo 0 anonimato pode sanar essa sensagao.

A impressdo de que se vai ao encontro de algo que ndo se quer ver
é corriqueira na Dark Web. Imagens assombrosas podem surgir a qualquer
momento, disfar¢cadas por hiperlinks com indicacdo de conteddo normal, como seria
uma biblioteca virtual, mas que as vezes néao é. Entretanto, o objetivo em desmitificar
e topografar esse ambiente que tanto causa espanto e curiosidade nas pessoas que
ndo o conhecem e também nas que conhecem, foi superior a todas as sensacdes
sentidas.

Com esta pesquisa, julga-se que o0 objetivo em explorar seus
ambientes e se aprofundar nas dobras escuras e muito profundas como a Dark Web
foram atingidos com éxito. Infelizmente, constatou-se que a maioria de seus
contetdos ndo se refere a materiais bons (sem conteudo ilegal ou impréprio), que
poderiam ser acessados sem problema algum, como acontece na superficie, estes
gue estdo no lado da pilula vermelha. Definitivamente, a Dark Web destoa muito da
superficie em questéo de conteudos, layouts, contetudo informacional e tudo mais.

Se vocé estd na Dark Web sabe disso, mesmo imaginando que tudo
0 que se vé por ali ndo seja passivel de realidade. O ser humano estd no ambiente
em sua pior forma, em sua forma real. Todos os crimes e discussdes ilegais que
ocorrem no ambiente, fazem o sujeito crer que o0 mundo e a sua vida estavam
alienadas a um mundo sendo perfeito, menos ruim até o encontro com maioria dos
sites e servigcos da Dark Web. Mas o lado da pilula vermelha, que pode corresponder
a todo o conteudo da web escura, precisa ser conhecido, divulgado, propagado.
Claramente com intencéo de informar as pessoas e de lhes apresentar esse mundo
paralelo que possui suas vantagens.

Conteudos bons ou neutros também existem na Dark Web, embora

sejam muito mais dificeis de encontrar. No lado da pilula azul, & possivel realizar
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uma busca por informacbes entre e nas dobras visiveis e invisiveis
simultaneamente, porque os mecanismos da superficie ndo indexam os contetdos
escuros e invisiveis, mas o contrario acontece. Navegar anonimamente na rede,
discutir a respeito de assuntos entre pessoas especificas e ndo ser alvo de
propagandas e principalmente de espionagem formam o pacote de beneficios em
navegar nas dobras escuras e na Dark Web. Quem deseja privacidade, deseja uma
navegacao nas dobras escuras.

Os nédo lugares discutidos a algum tempo por Augé (2012) e
Bauman (2001) também sédo evidenciados na Dark Web. A sensacdo em estar em
um nao lugar é evidente, porque ndo ha formas de fazer-se parte de seus lugares
que nunca serdo um “lar’. Acredita-se que mesmo 0s sujeitos que ali estejam
unicamente para atos criminosos, também néo considerem a Dark Web como um
lugar de conforto. Esse raciocinio é imaginado porque guem costumeiramente
navega pelo ambiente mesmo para cometer crimes, estard sempre em alerta, com
pressa, de passagem. Esses sujeitos ndo querem e nado podem estabelecer
quaisquer tipos de lacos na Dark Web simplesmente porque podem ser presos,
descobertos por alguém de seu convivio social ou pela policia.

Na Dark Web, as multiplas identidades dos sujeitos poderiam ser
pesquisadas inclusive por antropélogos, psiquiatras, advogados entre outros
profissionais como principalmente pelos Profissionais da Informacdo, exatamente
porque séo identidades muito peculiares e distintas do que porventura sdo na vida
fisica. Na Dark Web um sujeito pode possuir a identidade que quiser, ser uma
pessoa muito diferente do que realmente é, caracteristicas dos ambientes
contemporaneos e da pos-modernidade. Como j& prescreveu Bauman (2001),
jamais houve tantos nao lugares como na era atual, e o ciberespaco multiplica ainda
mais essa situacdo com suas dobras e desdobras.

E sob a é6tica do pds-moderno que a Dark Web e as dobras e
desdobras do ciberespagco sdo perscrutadas nesta pesquisa. Todos os ambientes
principalmente virtuais sdo objetos desafiadores para a pesquisa pés-moderna.
Nada mais esta pronto e é Unico, 0s objetos se polarizam e estdo em uma fluidez
talvez impossivel de acompanhar. Eventualmente por isso, objetos e pesquisas pos-
modernas sejam tdo necessarias para compreender o0 sujeito pés-moderno e como

ele age na sociedade atual.
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A CI que ao lidar com informacdo e conhecimento e as formas de
organiza-los e difundi-los ndo pode estar aquém das dobras invisiveis do
ciberespaco. Se isto for, a area padecerd por ndo estudar o maior lado do
ciberespaco, em que de fato estd a maioria das informacdes dispostas de forma
virtual. Ainda que contenha conteudos ruins como os ilegais em sua maioria, a Dark
Web possui potencial para que muitas outras pesquisas sejam realizadas em seus
ambientes por pesquisadores da CI.A diversidade tematica e informacional da Dark
Web e das dobras invisiveis do ciberespaco é,quem sabe, o mais novo desafio dos
Profissionais da Informacé&o, que precisam conhecer os caminhos que os levam até
a informacéao. A topografia da Dark Web demonstrada por um Mapa Conceitual exibe
termos, nomenclaturas e relagcdes que devem facilitar a compreenséo dos objetos e
a abertura para novas pesquisas no ambiente.

Espera-se que por meio dessa pesquisa, 0 objeto central que foi a
Dark Web e seus nao lugares, possam inclusive, ser conhecidos pela sociedade em
geral. A informagdo ndo pode ser negada a espagos informacionais publicos, como
s8o os invisiveis e escuros.

Ademais, € almejado que construtos tedricos sejam incorporados a
linha de pesquisa em Organizacdo e Representacdo da Informacdo e do
Conhecimento do PPGCI da UEL e principalmente para a Cl em todo o territorio
brasileiro. Mais uma vez, a Cl comprova que na qualidade de ciéncia pés-moderna,
pode abrigar temas tdo inovadores e inéditos que s6 fazem enriquecer a area.
Outrossim, muitos outros estudos acerca da Dark Web e de seus objetos na Clpos-
moderna sdo esperados. A temética estd lancada e o anseio por outras pesquisas,
nao cessara.

“Vocé tem que ver por si mesmo para acreditar.” (MATRIX, 1999).
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FORMULARIO PARA COLETA DE DADOS NA DARK WEB

1) Meios de localizacéo e acesso:

Softwares:

Principais enderecos:

Outros:

2) Principais conteudos informacionais dos sites:

Conteudos informacionais:

Servigos existentes:

Outros:

3) Mecanismos de busca:

Mecanismos de busca encontrados:

Tipos de busca possiveis no ambiente:

Outros:






