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RESUMO

O conceito de contrato desempenha um papel importante no mundo dos negocios em que
relagoes comerciais entre diferentes partes sao ditadas por normas legais. Esse método de
negociacao tem sido cada vez mais utilizado por meio de transagoes eletronicas, devido
aos avancos tecnologicos e a globalizacao. Com isso, algumas dificuldades surgiram para
se garantir a confiabilidade entre as partes interessadas na realizacao das negociagoes.
Uma forma de se garantir propriedades e acordos em contratos eletronicos é verificacao
automatica e rigorosa com base em formalismos matematicos. Alguns formalismos, como
as logicas deontica e dinamica, sao empregados na representacao de contratos eletronicos.
Modelos formais com suporte computacional permitem alcancar resultados mais precisos
na verificacao desses contratos. Em decorréncia de tal exito, estudos sobre contratos ele-
tronicos tém sido amplamente abordados na literatura. No entanto, novos desafios surgem
nesse contexto, como por exemplo, a deteccao de conflitos em contratos multilaterais, po-
rém, poucos trabalhos tém lidado com essa forma contratual. Devido a isso, este trabalho
propoe uma forma de representar adequadamente os contratos multilaterais por meio de
formalismos e verificar automaticamente propriedades em contratos dessa natureza. Neste
sentido, o trabalho apresenta a ferramenta RECALL — um verificador automatico para
deteccao de conflitos em contratos multilaterais. Além disso, um estudo de caso real de
venda de produtos via Internet, caracterizado por aspectos multilaterais, € modelado e
verificado usando a ferramenta RECALL. Com a aplicagao prética no contrato de ven-
das é possivel fornecer uma prova de conceito sobre as funcionalidades da ferramenta
desenvolvida.

Palavras-chave: Contratos Multilaterais. Logica Deontica Relativizada. Deteccao de
Conflitos.






DELLA MURA, W. A.. Conflict detection on multiparty contracts. 133 p. Master’s
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ABSTRACT

The notion of contracts has played an important role in business where trade relation-
ships between different parties are dictated by legal rules. This concept has been used
increasingly by electronic transactions due to technological advances and globalization.
Therefore, new challenges have emerged to guarantee the reliability among stakeholders in
electronic negotiations. Automatic verification based on formalisms lays the foundations
to guarantee properties and agreements on electronic contracts. Some formalisms, such
as deontic and dynamic logics, are used to represent electronic contracts. Formal models
and computational support allow to attain more precise results on checking electronic
contracts. The automatic verification of electronic contracts has arisen as a new chal-
lenge especially in the task of detecting conflicts in multi-party contracts. The problem of
checking contracts has been largely addressed in the literature, but only few works have
dealt with multi-party ones. This work proposes an approach to represent appropriately
multi-party contracts by means of suitable formalisms and also to automatically verify
properties in contracts of this nature. We present the RECALL tool, an automatic checker
for finding conflicts on multi-party contracts. A real world case study characterized by
multilateral aspects is also modeled and verified using the RECALL tool. Further, the
practical application of our tool in a real world problem provides a proof of concept upon
their functionalities.

Keywords: Multi-party contracts. Relativized Deontic Logic. Conflict Detection.






LISTA DE ILUSTRACOES

Figura 1 — Escopo do método proposto. . . . . . . . . . . ... 25
Figura 2 — Exemplo de contrato bilateral. . . . . . . ... ... .. ... .. .... 29
Figura 3 — Exemplo de contrato em cadeia. . . . . . . . . . ... ... 30
Figura 4 — Exemplo de contrato multilateral. . . . . . .. ... .. ... ... ... 30
Figura 5 — Semantica da Logica Modal. . . . . . . . .. ... ... ... ... ... 33
Figura 6 — Exemplo de modelo de Kripke para a légica modal. . . . . . . . .. .. 34
Figura 7 — Semantica da LTL. . . . . . .. .. .. ... . ... ... 35
Figura 8 — Exemplo de arvore de computagao num sistema de transigao [1]. . . . . 37
Figura 9 — Semanticada CTL. . . . . . .. .. ... ... .. ... .. ... ... 38
Figura 10 — Aplicagoes da Légica Dinamica na representacao de programas. . . . . 40
Figura 11 — Semantica da Logica Dinamica. . . . . . . . . . . ... ... ... ... 41
Figura 12 — Exemplo gréfico de um modelo em PDL [2]. . . . . . ... ... .. .. 41
Figura 13 — Axiomas da Légica Deontica Padrao. . . . . . . .. .. ... ... ... 42
Figura 14 — Semantica da Logica Deontica. . . . . . . . . . . ... ... ... ... 43
Figura 15 — Representacao da Légica Deontica pela Légica Dinamica. . . . . . . . . 44
Figura 16 — Gramaticada CL. . . . . . . . . . . 46
Figura 17 — Semantica de traces infinitos da CL (parcial). . . . . .. ... ... .. 48
Figura 18 — Definicao da funcao de rotulagao deontica fz. . . . . . . . . . ... .. 58
Figura 19 — Semantica da Légica Deontica Relativizada. . . . . . . ... .. .. .. 61
Figura 20 — Gramatica da RCL. . . . . . . . . . . 65
Figura 21 — Propriedades da RCL. . . . . . . . . . . ... 66
Figura 22 — Decomposicoes da RCL. . . . . . . . . . . . . 66
Figura 23 — Semantica da RCL. . . . . . . . . . . . . o 69
Figura 24 — Fungao de decomposicao f para a construcao de A(C). . . . . .. . .. 71
Figura 25 — Funcao f; para rotulacao deontica. . . . . . . . . ... ... ... ... 73
Figura 26 — Funcao fy para avaliacao de conflitos. . . . . . . ... ... ... ... 76
Figura 27 — Automato construido a partir do contrato C. . . . . . . . . . . . .. .. 79
Figura 28 — Arquitetura proposta da ferramenta. . . . . . . . ... ... ... ... 81
Figura 29 — Diagrama de pacotes do projeto da ferramenta. . . . . .. . . ... .. 82
Figura 30 — Diagrama de classes do analisador sintatico para RCL. . . . . . . . .. 83
Figura 31 — Diagrama de classes para representacao de um contrato. . . . . . . .. 84
Figura 32 — Diagrama de sequéncia do Analisador Sintatico. . . . . . . . . . .. .. 85
Figura 33 — Classes de representacao e construcao do automato. . . . . . . . . . .. 86
Figura 34 — Diagrama de sequéncia do Construtor do Automato. . . . . . . . . .. 87
Figura 35 — Diagrama de classes da deteccao de conflitos. . . . . . .. .. ... .. 87

Figura 36 — Diagrama de sequéncia para a deteccao de conflitos. . . . . . . . . . .. 89



Figura 37 — Coédigo-fonte do método constructAutomaton. . . . . . . . . . . . . .. 90

Figura 38 — Codigo-fonte do método hasConflict. . . . . . . . . . . ... ... ... 91
Figura 39 — Exemplo de contrato em RCL no formato RECALL. . .. . ... ... 95
Figura 40 — Execugao de um contrato livre de conflitos. . . . . . . .. .. ... .. 96
Figura 41 — Execugao de um contrato que possui conflitos. . . . . . ... ... ... 97
Figura 42 — Contrato de venda em alto nivel. . . . . . . . .. ... ... ... ... 101

Figura 43 — Grafo representando os relacionamentos do contrato de compra e venda. 102
Figura 44 — Relacionamento bilateral entre Banco e Vendedor. . . . . . . . . . . .. 103

Figura 45 — Relacionamento bilateral entre Comprador, Banco e Transportadora. . 103

Figura 46 — A especificagdo em RCL do contrato de compra e venda (Parcial). . . . 103
Figura 47 — A saida da ferramenta RECALL apds a andlise (Parcial). . . . . . . .. 104
Figura 48 — Automato parcial da andlise sobre o estudo de caso. . . . . . . . . . .. 105
Figura 49 — Alteracao do contrato conforme os ajustes propostos. . . . . . . . . .. 106
Figura 50 — Versao corrigida do contrato de vendas. . . . . . . . .. . ... .. ... 106
Figura 51 — Trace de andlise do estudode caso. . . . . . . . . ... .. .. ... .. 120
Figura 52 — Automato obtido do estudo de caso. . . . . . . .. .. ... ... ... 121
Figura 53 — Contrato corrigido. . . . . . . . . . . ... oo 122
Figura 54 — A saida da ferramenta RECALL sobre o contrato corrigido. . . . . . . 122
Figura 55 — Automato obtido do estudo de caso. . . . . . .. ... ... ... ... 123
Figura 56 — Decomposicoes da CL. . . . . . . . . . . . . 127
Figura 57 — Propriedades da CL. . . . . . . . . . . . Lo 128
Figura 58 — Semantica de traces infinitosda CL. . . . . . . . ... ... ... ... 128
Figura 59 — Semantica da CL para detecgao de conflitos. . . . . . . . .. ... ... 129
Figura 60 — Funcao de decomposicao da CL. . . . . . . . . . .. . ... ... ... 130

Figura 61 — Operador “/” que auxilia a fun¢ao de decomposigao. . . . . . . . . . .. 131



Tabela 1
Tabela 2
Tabela 3
Tabela 4
Tabela 5
Tabela 6
Tabela 7

LISTA DE TABELAS

Sintaxe da Loégica Dinamica Proposicional. . . . . . .. ... .. ... 40
Agoes relativizadas concorrentes. . . . . ... 78
Simbolos da RCL. . . . . . . . . . . 96
Exemplos de clausulas em RCL para RECALL. . ... ... ..... 96
Parametros de linha de comando da ferramenta. . . . . ... ... .. 96
Lista de individuos. . . . . . . . . .. ... 100

Lista de agoes do contrato. . . . . . . .. ... ..o 102






CTD

CTP

CTL

CL

DL

LTL

PDL

RCL

RDL

SDL

LISTA DE ABREVIATURAS E SIGLAS

Contrary To Duty

Contrary To Prohibition
Computation Tree Logic
Contract Language

Dynamic Logic

Linear Temporal Logic
Propositional Dynamic Logic
Relativized Contract Language
Relativized Deontic Logic

Standard Deontic Logic






1.1
1.2
1.3

2.1
2.2
2.2.1
2.2.2
2.3
2.3.1
2.3.2
2.3.3
2.34
2.4
2.4.1
2.4.2
2.4.3

3.1

3.1.1
3.1.2
3.1.3
3.2

3.2.1
3.2.2
3.2.3

4.1
4.2
4.3
4.4

SUMARIO

INTRODUGAO . . . ot ot e e e e e e e e e e e e
Motivagao . . . . . . . . ..
Objetivos gerais e especificos. . . . . . .. ... ... ... .. ..

Organizacao do Trabalho . . . . . . . . ... ... ... ... ...

FUNDAMENTACAO TEORICA . . .. .. ... ... ....
Contratos . . . . . . . . . . ..
Contratos eletronicos . . . . . . ... ... ... ... ... ....
Topologia dos contratos eletroénicos . . . . . . .. ... ... ...
Verificagao de contratos eletrénicos. . . . . . .. ... ... ...
Representacao formal de sistemas . . . . . .. ... ... ... ..
Légicamodal . . . . . . . .. ... ... ... ... .
Légica temporal . . . . . . . ... ...
Légica dinadmica proposicional . . . . . . ... ... ... ... ..
Légica dedontica . . . . . . . . ... ...
A linguagem de contratos CL . . . . ... ... ... ... ....
Sintaxe da CL . . . . . . . . ..
A semanticada CL . . . . ... ... ...

Aplicagoes da CL . . . . . . . . .

TRABALHOS RELACIONADOS . . . ... ... .. ......
Analise de conflitos em contratos bilaterais . . . . . . . ... ..
Definicao de conflitos . . . . . . .. ... ... ... ... ...
A semantica de traces para deteccao de conflitos . . . . . . . .
Algoritmo de detecgao de conflitos . . . . . .. ... ... ...
Légica Deontica Relativizada . . . . . .. ... ... ... ... ..
Operadores deonticos relativizados e direcionados . . . . . . .
Reparacao ou penalidade de uma modalidade direcionada

Semantica dos operadores relativizados . . . . . .. ... .. ..

UM METODO PARA DETECGAO DE CONFLITOS EM
CONTRATOS MULTILATERAIS . ... ... .........
Extensao da sintaxeda CL . ... ... ... ... ... ......
Semantica relativizadada CL . . ... ... ... ... ... ...
Algoritmo de construgao do automato . . . . . . . ... ... ..

Algoritmo de detecgao de conflitos . . . . . . . . ... ... ...

53
53
53
54
55
58
59
60
61

63
64
66
69
74



4.5

5.1
5.1.1
5.1.2
5.1.3
5.2
5.2.1
5.2.2
5.3

6.1
6.2
6.3

Al
A.2

Aplicacago dométodo . . . . . . . . ...

A FERRAMENTA DE DETECCAO DE CONFLITOS . .

Analise e projeto . . . . . ...
Representacao dos contratos . . . . . . .. .. ... ...
Construcao do Automato . . . . . . . . ... .. ... ...
Detecgao de conflitos . . . . . . . .. ... ... ... ... .. ...
Desenvolvimento . . . . . . ... ... L
Descrigao geral . . . . . .. ... ...
Estratégias de otimizagao . . . . . . . ... ... ... ... ...

Aplicagao da ferramenta . . . . ... ... ...

ESTUDO DE CASO . . . . . . . 0 o it i it it e e e
Descrigao do cenario . . . . . . . . ... ... ... ...
Verificagao do contrato . . . . . . ... ...

Contratorevisado . . . . . . . . . ..

CONCLUSAO . . . o o e e e s s s s

Referéncias . . . . . . v v v i i e e e e e e e e e e e e e e e e

APENDICES

APENDICE A — RESULTADOS DO ESTUDO DE CASO

ANEXOS

ANEXO A - ALINGUAGEMCL . ... ... ...
Propriedades e semantica de traces infinitosda CL . . . . . . .

Seméantica da CL para deteccao de conflitos . . ... ... ...

Publicagoes . . . . . . . . . o e e

81
82
82
85
86
88
90
92
94

99
99
103
105

109

111

117

119



23

1 INTRODUCAO

Os avancos tecnoldgicos tornaram constante a interacao entre pessoas e empresas
através de sistemas computacionais. Essa relagao tem colaborado para estabelecer novos
desafios nas areas de negociacao, integracao e interoperabilidade entre as organizacoes. Em
geral, comunicagoes desse tipo estao sujeitas a situacoes de discordancia entre as partes.
Dai a necessidade de se obter formas de garantir os acordos estabelecidos de forma prética
e confidavel. A criacao de acordos, ou simplesmente contratos, se torna fundamental neste

cenério, quando uma transacao ¢é realizada entre as partes interessadas [3].

Os contratos tém papel importante no processo de negécio devido a necessidade
de expressar o comprometimento dos participantes em relacao aos seus direitos e deveres.
Na érea juridica um contrato é definido como um acordo de vontades entre duas ou mais
partes com o objetivo de atribuir, modificar, garantir, transferir ou extinguir direitos [4].
Os contratos sao aplicados nas mais diversas areas para garantir os direitos e deveres das
partes envolvidas. Contudo, um contrato ainda pode apresentar inconsisténcias devido
a sua descricdo em linguagem natural tornando-o ambiguo ou conflitante e, possivel-
mente, levando a desentendimentos e quebras contratuais. Estes problemas motivam a
formalizacao dos contratos com embasamento matematico, bem como sua automatizagao
computacional, por meio do conceito de contratos eletronicos [5]. Uma descrigao formal
de um contrato permite a verificagao de forma mais confidvel e automatica, seja na ana-
lise, na negociacao ou no seu monitoramento. Dentre essas representacoes mais precisas
para contratos estao as logicas modais, as légicas temporais, a légica deontica e a logica
dinamica [6, 7, 8]. Alguns trabalhos também utilizam XML [9] e outros modelos como as
redes de Petri [3, 10].

A formalizacao dos contratos garante maior confiabilidade e exatidao em sua in-
terpretagao. No entanto, mesmo descrito formalmente, os contratos nao estao livres de
problemas, uma vez que em sua formulacao inconsisténcias podem ser capturadas a partir
de informacoes do mundo real. Por isso, a verificagao automatizada de propriedades num
contrato é muito importante para garantir que suas clausulas sejam satisfeitas. A detec-
¢ao de conflitos, uma das formas de verificagao formal, procura por situacoes conflitantes
entre as clausulas de um contrato. Em geral, a detec¢ao de conflitos ¢é realizada antes da
execucao de um contrato para garantir que nao existam clausulas conflitantes, levando o

contrato a uma situagao de violagao.

Este trabalho apresenta uma estratégia para a deteccao automatica de conflitos
em contratos multilaterais. A proposta engloba uma forma de representacao de contratos
multilaterais baseada na linguagem de contrato CL [8] e nas ldgicas voltadas para sistemas

normativos baseados na Ldgica Deontica Relativizada [7]. O trabalha ainda implementa
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a abordagem proposta e apresenta a aplicacao pratica dessa ferramenta num estudo de

caso real de comércio eletronico.

1.1 Motivacao

Os contratos sao garantias de que as regras de negocio, os direitos e deveres,
sejam cumpridos. Na etapa de formulagao do contrato é comum que todos os envolvidos
tenham seus interesses e até normas proprias que devem ser incluidas na formulacao do
acordo multilateral. Porém, a combinacao das normas de todos os participantes pode
levar a uma situacao de conflito no contrato como um todo. Um conflito normativo é
uma situacao em que as clausulas de um contrato entram em contradi¢ao e forcam sua
violagdo. A proibigdo e obrigacdo (ou permissao) de uma mesma ac¢do num contrato,
por exemplo, podem leva-lo a uma situacao de conflito. Neste cenario, o contrato nao
pode ser satisfeito, pois todas as acoes realizadas levam a uma violacao das normas. No
meio juridico o conflito normativo é muito comum, e para contornar essa situacao alguns
mecanismos sao aplicados para eliminar essas contradi¢oes como os critérios hierarquicos,
cronolégicos e de especialidade [11]. No entanto, um conflito detectado no processo de
negociacao de um contrato pode ser resolvido antes mesmo que este seja executado na
préatica. Dessa forma, a deteccao de conflitos pode ser realizada utilizando técnicas de

verificagao formal sobre um formalismo adequado para descrever contratos.

O trabalho de Fenech [5] aborda a andlise de contratos expressos em CL [8] e propoe
um método de verificagao de conflitos normativos em contratos bilaterais. Contudo, no
caso de contratos multilaterais, a deteccao de conflitos torna-se mais complexa, devido
a necessidade de se determinar os individuos envolvidos nas clausulas contratuais e os
tipos de conflitos que podem ocorrer com estes individuos. Conforme ja mencionado, a
obrigacgao e a proibi¢ao de uma mesma agao para um determinado individuo é considerada
um conflito, mas a proibicao de uma acao para um individuo e a obrigagdo da mesma

acao para outro pode nao caracterizar um conflito.

Os conceitos presentes na CL sao utilizados para definir os tipos de conflitos nor-
mativos desta abordagem. Como a CL é baseada na légica dedntica padrao [12], onde os
individuos do contrato nao estao explicitos, nao é possivel determinar o responsavel pela
execugao de uma acao. Porém, o trabalho de Herrestad e Krogh [7] propoe uma personali-
zacao de operadores deonticos para identificar os individuos de uma norma, possibilitando

a representacao de situagoes em que exista mais de um individuo no contrato.

Um trabalho que aborde a deteccao de conflitos em contratos multilaterais contri-
bui significativamente com area de contratos eletronicos, pois os trabalhos conhecidos da
literatura, na sua grande maioria, tem como objeto de estudo os contratos bilaterais. As

propriedades bilaterais, em geral, sao mais simples de lidar do que aquelas apresentadas
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em cenarios multilaterais. As implicagoes para a verificacao automatica quando se tem
muitos individuos num contrato vao desde a dificuldade de se encontrar o responsavel
por uma viola¢ao [13] até o aumento da complexidade na forma de se representar estes

contratos [7].

A Figura 1 mostra o escopo deste trabalho em relagao as légicas de especificagao
de contratos eletronicos e a técnica de deteccao de conflitos existentes na literatura. As
elipses representam as logicas envolvidas no trabalho enquanto que o retangulo indica
a técnica de deteccao de conflito para contratos bilaterais. Os retangulos hachurados
em cinza indicam a proposta do trabalho com a relativizagao da CL e o mecanismo de
deteccao de conflitos para contratos multilaterais. As setas continuas indicam uma légica
ou técnica da literatura enquanto que as setas tracejadas indicam a proposta desenvolvida

neste trabalho.

Loégica

o Légica Légica
Deontica & &

o Deobntica Dinamica
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Deteccao de
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usando conflitos em CL

|
|
I
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I
I
|

T
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|
I

|
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Deteccao de conflitos em
usando contratos multilaterais

Figura 1 — Escopo do método proposto.

Este trabalho entao estende o método de Fenech [14] para abranger a verificacao de
conflitos em contratos multilaterais baseada na l6gica dedntica relativizada, proposta por
Herrestad e Krogh [7], introduzida na CL. O método ¢é aplicado a um estudo de caso real
na préatica, baseado no contrato multilateral proposto por Daskalopulu [15], que modela

as regras de comércio eletronico de produtos via Internet.

1.2 Objetivos gerais e especificos

O objetivo geral deste trabalho é propor uma técnica de deteccao de conflitos em
contratos multilaterais. Existem técnicas de andlise de conflitos em contratos bilaterais,
onde a identificacao dos individuos muitas vezes nao é importante [5]. No entanto, nao se
tem conhecimento de uma abordagem de deteccao de conflitos que leve em consideracao

a identificacao dos responsaveis pelas acoes num contrato.
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Os objetivos especificos para se atingir o propdsito deste trabalho sao:

e Adaptar a linguagem CL para suportar individuos: a CL é baseada na
logica deontica padrao, herdando as mesmas limitacoes quanto a identificagao dos
individuos na execugao das agoes. Ao agregar os conceitos deonticos relativizados [7],

é possivel determinar os individuos e suas acoes deonticas.

e Definir novos tipos de conflitos: o tratamento dos individuos de maneira ex-

plicita faz surgir novos tipos de conflitos nos contratos multilaterais.

e Adequar uma nova semantica de conflitos: a extensao na semantica da lingua-
gem de contratos é necessaria para se determinar os individuos e suportar o novo
conjunto de conflitos. Uma adaptagao se faz necessaria também no algoritmo de

deteccao de conflitos para contemplar os novos operadores relativizados.

e Implementar o método proposto: a solucao de deteccao de conflitos deve ser im-
plementada com base na nova sintaxe e semantica da extensao da CL. A ferramenta

implementada deve proporcionar uma aplicacao abrangente da técnica proposta.

e Aplicar a ferramenta a um estudo de caso real: a ferramenta desenvolvida
deve ser aplicada num estudo de caso como prova de conceito do método proposto

e demonstragao de sua aplicabilidade em contratos reais.

1.3 Organizacao do Trabalho

A organizacao do trabalho obedece a estrutura a seguir. No Capitulo 2 é apre-
sentado um referencial tedrico sobre contratos convencionais e eletronicos além de forma-
lismos para a representacao formal de sistemas e de contratos eletronicos. O Capitulo 3
apresenta os trabalhos mais intimamente relacionados com a pesquisa apresentada neste
documento. O Capitulo 4 apresenta o método proposto para deteccao de conflitos, des-
crevendo a sintaxe da CL Relativizada, a técnica de deteccao de conflitos multilaterais
e um exemplo de sua aplicagao. O Capitulo 5 apresenta a ferramenta que implementa
o método proposto. Ja o Capitulo 6 contextualiza o estudo de caso multilateral a ser
verificado, sua modelagem através da representacao proposta e aplicacao da ferramenta
sobre a modelagem obtida. Finalmente, o Capitulo 7 descreve as consideracoes finais do
trabalho, em relacao ao método proposto e aos problemas pendentes, bem como direcoes

para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos relacionados a contratos convencionais e ele-
tronicos, como as caracteristicas, problemas e desafios encontrados em suas aplicacoes.
Algumas representacoes para sistemas e contratos eletronicos também sao descritas, for-
necendo um conjunto de conceitos necessarios para a solucao dos problemas propostos

neste trabalho.

2.1 Contratos

Desde os primordios da sociedade moderna, os acordos, normas e regras regem o
relacionamento entre as pessoas. Salomo [16] afirma que os contratos foram criados devido
ao progresso da civilizacao e a necessidade de se garantir os interesses das pessoas. Um
contrato pode, entao, ser definido como sendo um conjunto de normas, ou clausulas, que
rege a negociacao entre os individuos de uma sociedade. Os contratos sao uma forma de
manifestar e garantir as vontades dos individuos sobre um determinado assunto. Na area
juridica, segundo Souza [17], um contrato é uma declaracdo de vontade dentro da lei,

capaz de produzir o efeito juridico desejado pelo individuo que declarou tal vontade.

Os contratos podem ser classificados de acordo com a atribuicao de responsabilida-
des. Os contratos unilaterais ocorrem quando apenas um individuo assume responsabili-
dades, no caso de doacgoes e comodatos. Nos contratos bilaterais, dois individuos assumem
responsabilidades. Ja no caso de contratos multilaterais trés ou mais individuos assumem

responsabilidades [4].

A negociacao de contratos entre individuos pode acarretar na combinagao de clau-
sulas de interesse de cada envolvido. Essa combinacao pode trazer diversos problemas,
como ¢ o caso dos conflitos normativos [11]. Um conflito normativo consiste numa contra-
digao entre as normas|18]. Por exemplo, uma norma pode proibir uma certa agao enquanto
a outra permite, ou ainda ter uma norma que proibe determinada acao enquanto a outra
obriga a execucao desta agao. Essas situagoes podem ser demonstradas pela incompati-
bilidade entre as normas que obrigam e proibem ou que permitem e proibem simultane-
amente [19]. A existéncia de conflitos faz com que o contrato se torne invélido, pois nao
h& meio de satisfazé-lo sem violar ou desconsiderar alguma das normas estabelecidas [11].
Uma solucao para este tipo de problema geralmente consiste em reconhecer a norma com
maior hierarquia. Por exemplo, no caso de uma lei conflitar com a Constituicao Federal,
esta ultima deve prevalecer sobre a primeira. Ainda existe a possibilidade de se eliminar
uma norma e considerar somente a outra, mas isso pode levar a uma situagao discutivel

e nem sempre adequada [20].
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No processo de negociacao de contratos, em que sao apresentadas as normas de
todos os interessados, ao se deparar com um conflito, as solugoes apresentadas podem nao
ser convenientes a nenhuma das partes. Por isso, no processo de negociagao os interesses
de todos os individuos devem ser levados em consideracao, verificando se algum conflito

normativo ocorre no momento da elaboragao do contrato.

2.2 Contratos eletronicos

Atualmente com a tecnologia da informacao integrada em praticamente todos os
ambitos da sociedade, as companhias tém utilizado diversas ferramentas para auxiliar
seus processos de negdcio e interagoes com outras empresas. A troca de informagoes ou
produtos, realizacao de processos entre as partes, relacionamentos a longo prazo e presta-
¢ao de servigos [21] sdo apenas alguns exemplos. A contratacao é um dos conceitos mais
fundamentais da economia ocidental [6], e possui um papel importante tanto nos relacio-

namentos de negdcios tradicionais quanto nos relacionamentos pelo meio eletronico [22].

Um contrato eletronico ou “e-Contract” é uma conversao de contratos convencio-
nais, utilizados para firmar acordos entre pessoas ou entidades, para o meio digital com
o proposito de utilizar a tecnologia como aliada na solucao dos problemas encontrados
neste contexto. Um contrato eletronico possui as obrigagoes de cada participante, ativi-
dades exercidas e responsabilidades definidas para cada um dos individuos para satisfazer

os termos e condigoes do contrato firmado [13].

Além da conversao de contratos legais, ainda h& abordagens que tratam da utiliza-
¢ao de contratos eletronicos para formalizar regras de negdcio em workflows [9], verificagao
de sistemas baseados em multi-agentes [23], verificacao de arquiteturas baseadas em ser-

vigos e em nuvem [24], entre outras aplicagoes.

As areas de aplicacao dos contratos eletronicos sao as mais variadas, como meios
legais, em que se converte ou substitui um contrato fisico para o meio eletronico, ou utili-
zando as técnicas de contratagao eletronica em sistemas, légicas de negdcio ou integracao
de servicos. A contratacao eletronica legal foca na criacao de um documento contratual,
que objetiva principalmente expressar a intengao das partes envolvidas [13]. Neste caso,
as ferramentas para esta tarefa buscam informar as partes sobre os efeitos das disposicoes
contratuais, auxiliar na verificagdo e execucao do contrato, bem como acompanhar seu

cumprimento.

A lei considera contratos como uma colecao de obrigacoes e o mesmo se aplica ao
meio eletronico. As pesquisas nesta area incluem métodos de inferéncia automética que
facilitam a analise de problemas de forma pratica. O propésito de um sistema de contratos
eletronicos legais ¢ esclarecer e expandir uma afirmacao de requerimentos incompleta ou

imprecisa dentro de uma especificacao mais precisa. A pesquisa de Pace, Prisacariu e



29

Schneider [24] baseia-se na utilizagao da légica deontica [12] para esse tipo de formalizagao,
definindo os direitos e deveres entre outros conceitos legais complexos. Uma vantagem
em comparacao a contratos convencionais é o apoio computacional e automatizado dos
contratos eletronicos para que possam ser verificados, controlados ou monitorados de

forma mais eficiente.

2.2.1 Topologia dos contratos eletronicos

A topologia de um contrato eletronico pode ser definida pelo niimero de participan-
tes envolvidos e a complexidade das relacoes de direitos e deveres entre esses participantes.
Cada participante do processo de contratacao e execucao do contrato é denominado in-
dividuo e pode representar as partes envolvidas num relacionamento de negdcios, cliente
ou vendedor numa transacao de compra e venda, ou ainda o segurado num contrato de

seguro automotivo [25].

O contrato bilateral tem como caracteristica principal o acordo entre no maximo
dois individuos. No caso do contrato multilateral, as clausulas consistem num conjunto de
acordos entre varios individuos para um objetivo comum. Como a classificagao depende do
niumero de envolvidos e de sua complexidade, as topologias relacionadas com este trabalho

sao descritas a seguir:

e Contrato bilateral: dois individuos estabelecem um contrato com obrigacoes de
ambos. Um exemplo desse tipo de contrato ocorre numa prestacao de servico entre
um provedor de internet e um consumidor [24], como representado na Figura 2.
Neste contrato, o provedor se compromete a entregar a conexao ao cliente sob certas
especificacoes. Por outro lado, o cliente tem as obrigacoes de usar apenas a velocidade
contratada, pagar a mensalidade em dia e em caso de violacao de alguma clausula,

pagar uma multa.

usar velocidade contratada, pagar mensalidade, pagar multa
Provedor

entregar conexao

Figura 2 — Exemplo de contrato bilateral.

e Contrato em cadeia: envolve a participacao de varios individuos, porém, em forma
de sub-contratos. Um exemplo desse tipo de contrato é apresentado na Figura 3,
onde a requisicao de um produto é feita pelo cliente ao vendedor que, por sua vez,
faz o pedido ao fornecedor que envia o produto ao vendedor, gerando assim um novo

contrato. Uma caracteristica interessante num contrato em cadeia é que ele pode
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ser dividido em sub-contratos bilaterais, diminuindo assim sua complexidade sem

perder informacoes importantes.

requisitar produto, pagar produto fazer pedido

Vendedor Fornecedor

entregar produto entregar pedido

Figura 3 — Exemplo de contrato em cadeia.

e Contrato multilateral: de forma semelhante ao contrato em cadeia, possui a pre-
senca de dois ou mais individuos. Porém, os individuos podem interagir entre si,
causando uma dependéncia mais complexa do que o modelo em cadeia. Um exem-
plo desse tipo de contrato é a execugao de uma compra segura pela internet [15], que
pode ser visualizada na Figura 4. O cliente realiza a compra do produto do vendedor
e tem a obrigacao de pagar o valor correspondente ao banco. Apds o pagamento do
produto, o vendedor envia o produto ao cliente por meio da transportadora e paga
o valor do frete ao banco. Assim que o produto é entregue, o banco repassa o valor
pago do produto para o vendedor e o valor do frete para a transportadora. Este
processo, diferente do contrato em cadeia, nao pode ser dividido num conjunto de

contratos bilaterais sem perder detalhes do processo [13].

entregar produto

Pbagar Produto
ompoid IeIAUS

pagar produto

Banco Vendedor

pagar frete

Figura 4 — Exemplo de contrato multilateral.

Os contratos eletronicos mais simples sao celebrados de forma bilateral [13]. Quando

isso nao ocorre, muitas vezes é possivel dividir um contrato em varios contratos bilaterais.
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Entretanto, essa divisao nao pode ser realizada em contratos multilaterais sem a perda
de informagoes importantes. Assim, um conjunto de contratos bilaterais nao é capaz de
expressar a complexidade do relacionamento entre os individuos de um contrato multi-
lateral [3]. No processo de decomposigao de um contrato multilateral num conjunto de
contratos bilaterais ocorre a perda de informagoes e a diminuicao de expressividade das

normas do contrato.

Para exemplificar a dificuldade de separar um contrato multilateral em outros
bilaterais, considera-se o exemplo da Figura 4. Ao separar o contrato de maneira bilateral,
as dependéncias das acoes devem ser levadas em conta. Na relacao entre o vendedor e a
transportadora, o pagamento do frete s6 pode ser realizado se a transportadora tiver
entregue o produto ao cliente e este tenha notificado o banco sobre o recebimento. Uma
discussao mais profunda sobre a impossibilidade de separagao desse tipo de contrato é

realizada na Secao 6.1 que trata do estudo de caso deste trabalho.

2.2.2 Verificacao de contratos eletronicos

Diversas pesquisas ja foram realizadas sobre a area de contratos eletronicos, em
especial, na verificacao formal desses contratos. A automatizacao da analise de um con-
trato, além de acelerar sua escrita, permite que propriedades desejadas sejam formalmente
verificadas [5]. Algumas das técnicas e abordagens mais comuns em contratos eletronicos

sao:

e Negociagao: Baseado no processo de negociacao de contratos legais, é um cena-
rio em que pelo menos dois individuos visam alcancar um acordo que é aceitavel
por ambas as partes envolvidas. Normalmente, cada parte inicia a negociacao ofe-
recendo a solugao preferida de seu interesse. A outra parte, caso nao aceite, deve
fazer contrapropostas para que ambos cheguem a um acordo. Este processo ocorre

em contratos bilaterais ou multilaterais por meio de mediadores ou nao [26].

e Detecgao de conflitos: A deteccao de conflitos [5] objetiva a eliminacao de con-
flitos normativos de um contrato. Um conflito normativo é uma situagao em que
as normas se contradizem [19]. Esta situagao invalida um contrato, levando a uma
situagao de violagao [18]. A verificacao de conflitos deve ocorrer antes da execugao
do contrato e, se for o caso, apds sua negociacao. J& existem estudos na area de de-
teccao de conflitos bilaterais [14, 27], porém esta andlise ndo é comum em contratos

multilaterais.

e Assinatura: O problema da assinatura digital dos contratos ocorre posteriormente a
etapa de negociacao. Em geral, a assinatura de um contrato digital é mais complicada
do que no modo convencional. O problema surge pelo fato de que nenhum individuo

envolvido quer ser o primeiro a assinar o contrato. Pode ocorrer de que o outro
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individuo se recuse a assinar depois de ter obtido a assinatura e o contrato do
primeiro individuo [28]. Esse problema pode causar uma vantagem indesejivel para

um dos envolvidos [29, 30].

e Monitoramento: No processo de execucao de um contrato, cada participante tem
suas caracteristicas particulares. O monitoramento ocorre durante a execucao do
contrato e busca verificar se as clausulas sao respeitadas pelo participantes. Um
participante de um contrato pode executar as agoes descritas numa clausula ou
entao ignora-las, levando a violacao do contrato. Com o monitoramento da execugao
é possivel tornar as transacoes e relacionamentos entre os individuos mais confiaveis,
flexiveis, eficientes e aceitaveis. Dessa maneira tenta-se manter os beneficios entre
todos os individuos mesmo na presenga de violagdes [22]. Por esse motivo, um sistema
de monitoramento de contratos precisa saber quais agoes sao aceitaveis ou esperadas
de um individuo e, caso uma violagao ocorra, quem é o responsavel pela violagao [22].
O problema de monitoramento ja foi abordado tanto em contratos bilaterais [31]

quanto em contratos multilaterais [32, 13].

2.3 Representacao formal de sistemas

Em geral, um contrato representado por linguagem natural pode possuir ambi-
guidades. A utilizacao de formalismos para expressar contratos evita inconsisténcias e
possibilita a verificacao sistematica com apoio computacional. Por isso, uma das tare-
fas para se verificar contratos eletronicos de forma automatica é definir um formalismo
adequado para expressé-los [14]. A seguir sao descritas as 16gicas normalmente utiliza-
das para representar sistemas e propriedades, bem como a logica deontica, indicada para

representar sistemas normativos.

2.3.1 Légica modal

A légica modal é, estritamente falando, o estudo do comportamento dedutivo das
expressoes “é necessario que” e “é possivel que”, ou seja, sua principal caracteristica ¢ a
capacidade de expressar necessidade e possibilidade [33]. O termo légica modal descreve
um grande numero de logicas na literatura que possuem caracteristicas modais, como as
légicas epistémicas [34], légicas temporais [35] e 1dgicas dednticas [12]. Sendo assim, a
l6gica modal estende a logica classica com operadores modais que expressam nao somente

que uma proposicao ¢ verdadeira, mas que ela pode ser verdadeira ou necessariamente

verdadeira [36].

A sintaxe da logica modal é apresentada conforme segue:

eu=p|T|L|l-pleApleVele=eleee|Op| Op (2.1)
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Seja p uma proposicao atomica, T indica o valor verdadeiro e L o valor falso. A
légica modal é baseada nos conectivos da Légica Proposicional: negagao —; conjungao A;
disjuncao V; condicional —; e bicondicional <. Além dos operadores proposicionais, sao
acrescido dos operadores modais de necessidade, denotado por O(p) e de possibilidade,
denotado por O(p) [36].

A semantica da l6gica modal é definida considerando o conceito de mundos possi-
veis, sendo modelada por uma estrutura de Kripke [37]. Esta estrutura é denotada pela
tupla M = (W, R, L), onde W é o conjunto de mundos (ou estados) possiveis; R C W x W
é a relagao de acessibilidade entre os mundos, de modo que se w,w" € W e se (w,w’) € R,
o mundo w’ é acessivel a partir de w; e a funcao L rotula as proposi¢oes validas num
determinado mundo, considerando que w € W, se p € L(w), entdo p é verdadeiro no

mundo w.

Dado um modelo M = (W, R, L), a relagao de satisfacao |= pode ser definida para

cada mundo w € W, conforme a Figura 5.

M,w = —p < p ¢ L(w)

Mw i (pAq) < pé€ L(w) eqe L(w)

M,w k= (pVq) < pe L(w) ouq e L(w)

M, w = O(p) < Yw' € W tal que (w,w’) € R entao p € L(w")
M,w = O(p) < Fuw' € W tal que (w,w') € R entao p € L(w')

A~~~ A/~ /—~ —~
S O = W N
— — ~— ~— ~—

Figura 5 — Semantica da Légica Modal.

O operador modal de necessidade, representado por [(p) é satisfeito pelo modelo
M se e somente se a proposicao p é verdadeira em todos os mundos alcancaveis a partir
do mundo w. J4 o operador de possibilidade, denotado por O(p), é satisfeito pelo modelo
M desde que exista pelo menos um mundo alcancavel a partir de w em que a proposicao

p seja verdadeira. Os demais conectores 16gicos sao determinados a partir da satisfacao

de M, w [= p.

Um exemplo de modelo de Kripke pode ser dado conforme o grafo direcionado na

Figura 6, considerando o modelo M com as defini¢oes a seguir:

W = {wo, w1, ’wg} (27)
R = {(wo, wr), (wo, w2)} (2.8)
L(wo) = {p}, L(w1) = {p, ¢}, L(w2) = {¢} (2.9)

Neste caso, considerando o mundo wy pode ser observado que M, wy = O(p), uma
vez que o mundo alcangdvel wy nao é rotulado por p. Por outro lado, M, wq = O(p A q),

pois wy = p A g, ou seja, existe um mundo alcangavel a partir de wy que satisfaz p e gq.
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Figura 6 — Exemplo de modelo de Kripke para a légica modal.

2.3.2 Légica temporal

Uma férmula logica temporal, em geral, é avaliada sobre um sistema de transi-
¢ao [38] que modela uma especificacao. Um sistema de transi¢ao é baseado num modelo de
Kripke, conforme apresentado anteriormente. Uma férmula l6gica temporal é verdadeira
ou falsa de acordo com o modelo sobre o qual é interpretada. Os modelos representam a
evolucao do sistema ao longo do tempo por meio do conjunto de estados e as férmulas sao
avaliadas em cada estado do sistema. Por isso, a noc¢ao estatica de verdade é substituida
por uma noc¢ao dinamica em que o sistema evolui de um estado para outro ao longo do

tempo.

A légica temporal pode ser dividida em dois tipos: linear e ramificada. Na abor-
dagem linear o tempo é tratado como se cada momento tivesse apenas um unico futuro
possivel, e assim as férmulas sao interpretadas como sequéncias lineares, ou caminhos.
Ja na abordagem ramificada, em cada estado pode ocorrer uma ramificacao em varios

futuros possiveis, dependendo da evolucao do sistema, com uma representagao em arvore.

Légica temporal linear

A légica temporal linear (ou LTL) possui conectivos que se referem ao futuro.
Como futuro entende-se a evolugao de um sistema de transicao de estados. As férmulas
da LTL sao interpretadas sobre uma sequéncia de estados chamada de path (caminho).
Um path é uma sequéncia finita nao vazia denotada por m = (mg, 71, ..., T,_1) tal que os
estados mo, 71, ..., T—1 € W e (m, 1) € R para todo 0 < i < n— 1. O tamanho de um
path é denotado por | 7 |= n. Um path infinito é denotado por m = (mg, 71, 73, ...) € seu
tamanho é | m |= oo. Um path é considerado maximal se nao puder ser estendido com

mais estados, e por isso, todo path infinito é maximal [39].

Uma férmula LTL é composta de proposicoes atomicas e gerada conforme segue:
pu=T|Llpl-wlonpleVvele—=o|Xep|FolGe|eUy (2.10)

Além dos identificadores das proposicoes, os valores légicos avaliados como ver-
dadeiro e falso sao representados pelos simbolos T e L, respectivamente. Os operadores

logicos =, A, V e — tém o mesmo significado da logica proposicional convencional. J& os
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operadores X, I, G e U, sao usados para especificar situagoes temporais de uma féormula.
A expressao X ¢ significa que a proposigao ¢ é verdadeira no proximo estado. Ja a expres-
sao F'p representa que ¢ é verdadeira em algum estado futuro da computacao enquanto
Gy indica que @ é verdadeira em todos os estados do caminho de computagao. Por fim, a
expressao Uy’ diz que a proposicao ¢ deve ser verdadeira em todos os estados até que

¢’ seja verdadeira.

Uma formula o em LTL é satisfeita se existe um modelo M e um path 7 tal que
M, 7 = ¢. A relacao de satisfacao |= consiste em verificar se o path 7 satisfaz a férmula ¢
no modelo M. Um path é formado por uma sequéncia de estados s e suas posicoes sao
indexadas a partir de m até m, onde n é a quantidade de posicoes de . Dado o path =,

um caminho no modelo M, a relacao de satisfacao em LTL [1] é descrita na Figura 7.

TET (2.11)
T L (2.12)
TEp < pe L(m) ( )
TEop <= Ty (2.14)
TEeANY &= 1tEperEY (2.15)
TEeVY < TtEpourkEy (2.16)
TEe— ¢ <= 7 ¢sempre que T = ¢ (2.17)
TEXp <= mEy (2.18)
TEGp <= Vi>1l|mEy (2.19)
TEFp < Jizl|mEy (2:20)
Uy > 31 m g eV 1< <iln by (221)

Figura 7 — Semantica da LTL.

As definigoes (2.11) e (2.12) da Figura 7 indicam as proposi¢oes verdadeiras e falsas,
respectivamente. Ja a defini¢ao (2.13) indica que a proposicao p é valida no primeiro estado
do path. Os conectores da légica proposicional sao definidos nas equagoes (2.14) a (2.17).
O operador X, definido em (2.18), considera a segunda posi¢ao do path para verificar a
férmula ¢, indicando assim o préximo estado. As definigoes (2.19) e (2.20) representam os
operadores G e F' que indicam, respectivamente, que a férmula ¢ é verdadeira em todos as
posicoes de m ou em pelo menos uma posigao de m. Por fim, a defini¢ao (2.21) representa
o operador U, indicando que em alguma posicao 7, a proposicao ¢’ é verdadeira e que

em todas as posicoes que antecedem 7, a férmula ¢ é verdadeira.

Varias propriedades relevantes podem ser verificadas com féormulas LTL, tais como,
de seguranca, em que o sistema ¢ livre de deadlocks, e de progresso, em que toda requisicao
realizada é atendida. Num sistema especificado com as proposi¢oes ocupado, requisitado,

wnictado, pronto, habilitado, por exemplo, podem existir as seguintes propriedades:
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o sistema nao pode ter iniciado e ainda nao estar pronto para atender requisigoes:

G—(iniciado N\ — pronto) (2.22)

em todo sistema, se é requisitado algum recurso, o requisitante deve ser respondido:

G(requisitado — F respondido) (2.23)

e um processo é habilitado infinitas vezes em todo o caminho de computagcao:

GF habilitado (2.24)

um elevador subindo para o segundo andar nao muda sua direcao quando houver

passageiros que desejam ir para o quinto andar:

G(andar2 A subindo N pressionadoBotaob — (subindoUandarbs)) (2.25)

Os exemplos acima mostram que a LTL consegue expressar diversas propriedades
importantes em sistemas de transicao de estados. Contudo, a LTL nao consegue expressar
a quantificacao dos caminhos de computacgao. Os cendrios a seguir, por exemplo, nao

podem ser expressos em LTL.

e De um estado qualquer é possivel chegar a um estado de reinicializagao? Ou seja,
existe um caminho partindo de todos os estados para um estado que satisfaca a

reinicializacao?

e Um elevador pode permanecer parado no 3° andar com as portas fechadas? Ou seja,
a partir do estado em que se encontra no 32 andar, hd4 um caminho ao longo do qual

ele permanece 147

Légica de computacao em arvore

A 16gica de computacao em arvore (CTL) modela o futuro em forma de ramifica-
¢oes. A CTL permite a quantificagdo dos vérios caminhos de execugao de um sistema [40].
A computacdo da CTL é representada por uma &arvore de estados e nao apenas uma
sequéncia como na LTL. Cada caminho na arvore representa uma execucao possivel do
sistema. A arvore em si representa todas as execucoes possiveis, como pode ser visto na
Figura 8. A esquerda ¢é representado o modelo e a direta, a arvore de computacao e seus
nos, representando o estado corrente e o nivel de profundidade da execugao, indicando as

mudangas de estados. [41].

A sintaxe de construgao de formulas CTL estende a LTL e adiciona os operadores
existencial e universal conforme segue:
pu=T|Lpl-elerelevele—=e]
AXp | EXp | AFp | EFp | AGy | EGe | AlpUg] | EleUsy] (2.26)
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Figura 8 — Exemplo de drvore de computacao num sistema de transicao [1].

Os conectivos temporais da CTL sao usados sempre aos pares. O primeiro conec-
tivo da férmula é um quantificador, A (inevitavelmente) ou E (provavelmente), enquanto
que o segundo é usado como apresentado na LTL. Os operadores temporais £ e A ex-
pressam propriedades para algum ou todos os caminhos de computacao que se iniciam em
determinado estado. O operador E denota o quantificador existencial de caminho e o ope-
rador A denota o quantificador universal de caminhos [41]. Alguns exemplos de férmulas

CTL podem ser vistas a seguir:

e ¢ possivel chegar a um estado em que o sistema estd iniciado mas nao pronto?

EF (iniciado N\ —pronto) (2.27)

e cm qualquer caminho e em todo este caminho, se algum recurso é requisitado, ele

é reconhecido em algum momento?

AG (requisitado — AF reconhecido) (2.28)

e um determinado processo esta habilitado infinitamente em cada caminho de com-
putacao.
AG(AF habilitado) (2.29)

As formulas em CTL sao interpretadas sobre os caminhos a partir de estados de
um sistema de transi¢ao [41]. Cada path na drvore é entendido como uma computacao
possivel no modelo. A raiz da arvore representa o estado inicial da computacao. Dado o
modelo M = (W, R, L), a relacdo de satisfacdo M, s = ¢ pode ser dada indutivamente
conforme é mostrado na Figura 9, tal que M é um modelo de transicao, s € W e ¢ é uma

formula em CTL.
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M,sET

M, s L

M,sEp < pe L(s)

M,slE—p <= M,slEe

M sEoNY = M,sEpeM,skE=y¢

M sEpVY < M,sEpouM,skE ¢ 2.35
MsEp—=¢ <= MsEpouM,skEy 2.36
M,s EAXp <= Vs1|s— s com M, s; E o 2.37
M,s EAGp <= VYr =8 = S3—>53 | s1=seVs; €mcom M,s; =¢ (2.39
M,sEEGp < Imr =5 — 8 —> s3> |sg=seVs; €mcom M,s; = (2.40

(2.30)
(2.31)
(2.32)
(2.33)
(2.34)
(2.35)
(2.36)
(2.37)
M,sEEXp < Js1|s— s com M, s = (2.38)
(2.39)
(2.40)
M,sEAFp <= Vn=8 — S —s3— - |si=seds,en| M,s; = (2.41)
M,sEFEFp < In=5 =8 — s3> |ss=seds; en | M,s;E o (2.42)
M,s EApUY| <= Vr =51 285 =53 |ss=s3s, €m | M,s; E¢ (2.43)
eVj <icomM,s; = (2.44)
M,s EE[pUY] <= In=s1—>s3 83— |s1=sds,em | M,s; =¢ (2.45)
eVj <icomM,s; = (2.46)

Figura 9 — Semantica da CTL.

Na CTL algumas propriedades mais complexas podem ser expressadas aninhando-
se os quantificadores existencial e universal. Por exemplo, a propriedade citada anteri-
ormente em que para todo caminho de computagao sempre é possivel retornar para o
estado inicial, pode ser representada como AG (E'F (inicio)). A interpretagdo é que em
todo estado do sistema (G), para todo caminho de computagao (A), existe a possibilidade

(E) de eventualmente retornar ao inicio (F inicio) [42].

Outro exemplo de expressao que nao pode ser descrita com LTL é: “Um elevador
pode permanecer parado no 3° andar com as portas fechadas?”. Esta expressao ¢ descrita

em CTL da seguinte maneira:

AG (andar3 A parado A portaFechada — EG(andar3 A parado A portaFechada)) (2.47)

2.3.3 Légica dinamica proposicional

A Loégica Dinamica (DL) é um sistema formal para raciocinio sobre programas,
proposta por Pratt [43]. Programas sao definidos como uma sequéncia de agoes para
computar um dados que mudam o valor de uma variavel e consequentemente alteram o
resultado de férmulas proposicionais. Esta légica é utilizada na formalizacao de especifi-
cagoes de correcao e provas rigorosas para que essas especificagoes sejam satisfeitas por

um programa em particular. Existem outras atividades que se enquadram nas aplicagoes
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da DL, como: determinar a equivaléncia dos programas; comparar o poder expressivo de

vérias construgdes de programacao; ou sintetizar programas a partir de especificagoes [44].

A légica dinamica pode ser entendida como uma uniao da légica de predicados,
da logica modal e da algebra de eventos regulares. A diferenca principal da légica dina-
mica comparada com a légica proposicional é que o valor verdade nao é estatico, assim
como ocorre na logica temporal. Na logica de predicados, o valor de uma férmula ¢ é
determinado por uma avaliagao das suas variaveis sobre alguma estrutura. Por exemplo,
a avaliacao de ¢ é considerada imutavel quando x = 2 e ¢ indica que “x é par”. J4 na
logica dinamica existem construgoes sintaticas explicitas chamadas programas, cujo papel
principal é mudar os valores das varidaveis, mudando os valores verdade das férmulas. Por
exemplo, o programa x := x + 1 sobre os ntimeros naturais altera o valor verdade da

férmula ¢, ja que agora, “x é impar” [45].

A Légica Dindmica Proposicional (PDL), proposta por Fischer e Ladner [2], é
baseada na ideia original da DL, associando um programa « com operadores modais de
necessidade | | e possibilidade ( ). A férmula [a]p significa que sempre que o programa
a terminar, deve fazé-lo num estado que satisfaca a proposi¢ao p. Um estado é a repre-
sentacao de um instante de tempo que descreve a realidade, associando um valor a cada
varidvel do programa. Ja o operador modal de possibilidade (a)p representa que hé uma
computacao de a que termina num estado que satisfaca a proposicao p. A equivaléncia

entre os operadores de necessidade e possibilidade, pode ser denotada por: {(a)p = —[a]-p.

H4 dois conjuntos de simbolos presentes no sistema formal da PDL. O primeiro
representa o conjunto de férmulas atomicas denotado por ®. O segundo representa o
conjunto dos programas atomicos i, considerados indivisiveis numa linguagem de pro-
gramagcao. Dessa forma, entende-se que a PDL se abstrai dos conceitos da computagao e

estuda a interagao pura entre os programas e as proposigoes [44].

As férmulas da Logica Dinamica descrevem propriedades que ocorrem apds a exe-
cugao de um programa. A férmula ¢ = [a U S]p, por exemplo, indica que sempre que o
programa « ou o programa [ sao executados a proposi¢ao p é verdadeira no estado se-
guinte. Por outro lado, a férmula ¢' = ((a; 8)*)p indica que ha uma sequéncia de execugoes

alternadas de a e 8 que podem alcancar um estado em que a proposicao p é verdadeira.

As férmulas da PDL s@o formadas por operadores da légica modal [33] associadas
a estruturas algébricas. A sintaxe da Logica Dinamica Proposicional é definida recursiva-

mente conforme segue:
pu=TILp|l-elernpleVele—=eleoollae] () (2.48)
az=al|0|l|oB|laUpf|a™|?p (2.49)

Os operadores proposicionais =, A, V, — e <+ sao definidos da sua maneira usual. O

conjunto de modalidades e demais operadores da PDL sao apresentados na Tabela 1 [46].
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Mod. | Descricao Significado
0 Violacao Aborte o sistema
1 Qualquer acao | E permitido executar qualquer acao
a; 8 | Composicao Primeiro faca o e depois faca
o7 Teste logico Se ¢ entao prossiga senao aborte o sistema
a U p | Unidao Faca a ou  de forma nao deterministica e nao exclusiva
a* Iteracao Repita a uma quantidade nao determinada de vezes
[a]e | Necessidade Apébs a ocorrer, ¢ serd verdadeiro
(o) | Possibilidade | Apds a ocorrer, talvez ¢ serd verdadeiro

Tabela 1 — Sintaxe da Légica Dinamica Proposicional.

Os conjuntos dos programas ¥ e das formulas ® sao definidos indutivamente pelas

regras a seguir [2]:

1. Programas:

a) Programas atomicos, 0 e 1 sdo programas;
b) Se o e f sdo programas e ¢ é uma férmula, entao «; 5, a U 5, a* e ¢? sdo
programas.

2. Formulas:

a) Férmulas atomicas, T e L sao férmulas;

b) Se p e ¢ sao férmulas e @ é um programa, entdo p A ¢, —p, [a]p e (a)p sdo

formulas.

Na Figura 10 sao apresentadas algumas aplicacoes desta logica em estruturas mais

comuns encontrados na maioria dos algoritmos.

skip <— 17 2.50
fail «<— 07 2.51
if o= |on—a, i <= pi7;00U---Up,7; 2.52

if o then « else 8 <= ©?;aU—p?;
while ¢ do a <= (7 )" 7
repeat a until ¢ <= a; (-9 )" ¢7

Figura 10 — Aplicagoes da Légica Dinamica na representagao de programas.

A semantica dos operadores da PDL, proposta por Fischer e Ladner [2], é repre-

sentada pela estrutura A = (W, m, p), tal que:

e W é o conjunto de estados (ou mundos) do programa.
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o 7:® — 2V & uma funcio que prové uma interpretacio das férmulas atomicas, e

w € m(p) indica que a férmula p é verdadeira no estado w.

o p: Y — 2W>XW retorna uma interpretacao sobre os programas atomicos onde (u,v) €
p(a) significa que existe uma execucao do programa « iniciando no estado u e

terminando no estado v.

Todos os programas e férmulas sao estendidos indutivamente pelas funcoes p e 7
conforme pode ser visto na Figura 11. A verificacao se uma férmula p é verdadeira num
estado w do programa é dada pela relacao A, w |= p. Uma férmula p é valida num modelo
A se para todo estado w € W, A w = p. Além disso, a férmula p serd satisfeita num

modelo A, se existe um mundo w tal que A, w = p.

p(0) =10 (2.56)
pla; B) = p(a) o p(B) (Composigao de relagoes) (2.57)
pla U B) = p(a)Up(B) (2.58)
pla®) = pla)” (2.59)
p(p?) = {(w,w) : w € m(p)} (2.60)
w(T)=W (2.61)
a(L) =0 (2.62)
m(pAq) =m(p)Um(q) (2.63)
m(=p) =W\ n(p) (2.64)
7({(a)p) = {w e W : Jv((w,v) € p(a) e v € 7(p)} (2.65)
w(lalp) = {w € W : Yo((w,v) € p(a) — v € 7(p))} (2.66)

Figura 11 — Semantica da Légica Dinamica.

Num exemplo genérico, seja a estrutura A = (W, x, p) em PDL dada por W =

{w07 wl}? T = @7 IO(Oé) {(w07 wO)}? p(ﬂ) = {(w07 wl)} e X = {047 B}? representada
graficamente pelo modelo da Figura 12. Nessa estrutura A é possivel verificar que a partir

do estado b, a férmula ¢ = [A*]((A) T A(B)[AUB] L) é satisfeita, denotado por A, b |= ¢.

o

—()
Wo w1y

Figura 12 — Exemplo grafico de um modelo em PDL [2].

Nota-se que a PDL foi projetada para descrever e verificar propriedades de progra-

mas e sistemas sequenciais. Uma aplicagao importante da PDL foi proposta por Meyer [47],
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dando origem a uma variante da PDL equivalente a Légica Deontica [12]. Nesta aborda-
gem, o conceito de acao foi introduzido dentro da Légica Deontica como uma variacao da

nog¢ao de programas na PDL.

2.3.4 Loégica dedntica

A légica deontica tem como objetivo primério a expressao de conceitos legais e
éticos [12]. Na drea da Ciéncia da Computacado, esta légica tornou-se interessante para
capturar o comportamento de sistemas. O nome dado a légica deontica vem da palavra
grega déon, que expressa necessidade ou o que é preciso. Esta légica pode ser entendida
como a légica das normas, expressando o que é obrigatério ou permitido [48]. A logica
deontica é um tipo especial de l6gica modal que aborda os conceitos normativos, sistemas
de normas e o raciocinio sobre estas normas. Os conceitos normativos incluem deveres,
possibilidades e impossibilidades, representados respectivamente, pela obrigacao, permis-

sao e proibigao de agdes [5].

O operador da légica deontica P(«) representa que a a¢ao « é permitida. Uma
acao a nao permitida é denominada proibida e representada por F(«). Ja a negagao de
uma agao « proibida é considerada obrigatéria, denotada por O(a) [12]. Muitos estudos
apontam a logica deontica como uma ramificacdo da légica modal e seus conceitos de
obrigagao, permissao e proibigao, entendidos como as modalidades de necessidade (O),
possibilidade (O) e impossibilidade (=¢) [49].

A literatura possui algumas variagoes da légica deontica de acordo com a percepgao
de seus autores. A mais utilizada é a légica deontica padrao (ou SDL), proposta por von
Wright [12], com uma descri¢do modal baseada em estruturas de Kripke [37]. A SDL
também foi a primeira légica dedntica a ser especificada axiomaticamente e o seu esquema

de regras e axiomas e definido na Figura 13.

(&) O(p = 1) = (Op = OY) (2.67)
(D) —(Op A O—p) (2.68)
14
(N) 0w (2.69)
(P) Py < =0~ (2.70)
(F) Fo < Oy (2.71)
(MP) W (2.72)
(PL) todas as tautologias da légica proposicional (2.73)

Figura 13 — Axiomas da Légica Deontica Padrao.

O axioma (K) representa a relacao de obrigagao entre implicagdes. O axioma (D)
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nao permite que existam conflitos entre as normas, determinando que se uma acao é obri-
gatoria, esta nao pode ser entao proibida. A regra de necessidade modal, representada por
(N), define que se uma agao ¢ ¢ verdadeira, consequentemente O(y) também é conside-
rada verdadeira. Além disso, sdo definidos os operadores de permissao (P) e de proibigao
(F') baseados no operador de obrigacao. Por fim, o axioma (PL) indica que todas as tau-
tologias da l6gica proposicional sdo vélidas na SDL e o axioma (M P) representa o modus

ponens na SDL.

A semantica dos operadores da SDL, como as outras légicas modais, é baseada na
nocao de mundos possiveis e pode ser representada por uma estrutura baseada em Kripke
denotada por M = (W, R, L) onde:

e W é o conjunto de mundos possiveis;

e R ¢é a relagao de acessibilidade R C W x W que contém os mundos possiveis e

alcangaveis a partir de um mundo w;

e [ ¢é a funcao de valoracao que informa se uma proposi¢ao p existe no mundo w.

Seja um modelo de Kripke M e um mundo w, a relacao de satisfacdo = dos
operadores dednticos é definida conforme a Figura 14. A relacao de satisfagao do operador
de obrigagao O ¢ baseada no operador de necessidade () da légica modal. Por isso, a
férmula O(a) é valida num mundo w se em todos os mundos acessiveis a partir de w, a
proposicao « é valida. Da mesma forma, o operador de permissao P tem seméantica similar
ao operador modal de possibilidade () e o operador de proibi¢ao F' é valido somente se

a nao é valida em todos os mundos acessiveis por w.

M,w | O(a) < Vu' tal que (w,w') € Re a € L(w') (2.74)
M,w | P(a) < Ju' tal que (w,w') € Re a € L(w') (2.75)
M,w = F(a) <= Vo' tal que (w,w') € Re a & L(w') (2.76)

Figura 14 — Semantica da Légica Deontica.

As expressoes escritas em SDL podem ser interpretadas textualmente de duas

7

maneiras: “E obrigatério que...” seguido de uma sentenca descritiva; ou “E obrigatorio

a...” seguido de um verbo que representa uma acao ou atividade. Nesta perspectiva, as
expressoes da SDL podem representar dois tipos de logica dedntica: a que expressa uma
situagdo e outra que expressa uma agao [50]. A légica deontica que se preocupa com
situagoes e relacionamentos é chamada de ought-to-be ou “deve ser”, ja a légica que se
preocupa com o que deve ser feito, é chamada de ought-to-do ou “deve fazer”. A diferenca

entre as duas visoes vai depender do tipo de norma que precisa ser descrita. No caso de
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contratos eletronicos, que tratam em sua grande maioria a acao realizada pelos individuos,

a abordagem ought-to-do é a mais indicada.

A abordagem proposta por Meyer [47] apresenta algumas melhorias na SDL ao
realizar a reducao da logica dedntica para a logica dinamica proposicional. A principal
mudanca realizada é a formalizacao do conceito de acao e o uso de expressoes ought-to-do
permitindo que as agoes sejam expressas formalmente. Os trés operadores deonticos, que
contribuem para expressar o conceito ought-to-do, sao representados na légica dinamica

conforme a Figura 15.

Fla) < [a]V (2.77)
P(a) <= —-Fa (ou {(a)=V) (2.78)
O(a) < F(a@) (ou[a]V) (2.79)

Figura 15 — Representacao da Logica Deontica pela Logica Dinamica.

Uma ac¢ao na abordagem em questao tem o mesmo significado de um programa
em PDL, ou seja, pode ser executada e mudar o valor de uma proposicao. A proibicao de
uma acao ¢ reduzida a um operador dinamico de necessidade em PDL onde a execugao da
acao « leva o sistema a um estado de violagao representado por V. A partir desta reducao
da proibicao sao definidos a permissao, como a negacao da proibicao e a obrigacao como

a proibicao da negacao de a.

A légica deontica foi proposta originalmente para definir estruturas normativas
da lei e possibilitar a sua verificacao. No entanto, essa logica pode ser aplicada nas mais
diversas areas onde deseja-se verificar o comportamento de sistemas. Alguns exemplos de

aplicagoes da légica deontica sao [51]:

e Tolerancia a falhas em sistemas: nenhum sistema de computador é livre de
falhas e muitas vezes é recomendado que seja definido o que acontece quando ocorre
uma anomalia no sistema. Esta técnica é conhecida como tratamento de excecoes,
onde o sistema tolerante a falhas pode levar a um comportamento que garanta seu

funcionamento mesmo depois de um problema ocorrido.

e Normas de comportamento de usuarios: normalmente nenhum sistema esta
pronto para tratar todos os tipos de comportamentos dos usudrios, pois suas agoes
sao muitas vezes imprevisiveis. O tratamento de erros nos sistemas utilizando a
légica deontica pode ajudar a controlar os erros causados pelos usuarios ja que é

possivel determinar o comportamento aceito e com isso indicar as agoes do sistema.

e Especificacao de politicas: com a légica dedontica é possivel descrever o com-

portamento dos componentes dentro das organizagoes. Assim sendo, a defini¢ao das



45

regras e politicas das organizacoes precisam definir o que pode ou nao ser realizado
e 0 que ocorre quando uma norma nao ¢é respeitada. Neste caso, a logica deontica
pode ser utilizada para definir politicas nao ambiguas e indicar as consequéncias de

uma violacao.

e Especificacao de normas legais: a representacao da lei é uma area vasta e muito
explorada da logica dedntica mesmo antes de sua automacao. Desta maneira, atos
e leis sao formalizados e manipulados de acordo com as regras de alguma légica
deontica. A formalizacao das normas através da logica permite que sistemas sejam
capazes de auxiliar advogados e juizes nas mais diversas tarefas que envolvem leis e

normas.

Nota-se que essas aplicagoes envolvem algum tipo de especificacdo de normas e
comportamento. Nenhuma das aplicacoes listadas, no entanto, precisa implementar a es-
pecificacao 1égica deontica em forma executavel num computador. Mesmo que essa ideia
seja interessante, principalmente no caso de sistemas tolerantes a falhas e automacao legal,
ainda ¢ utilizada apenas na especificacao e nao na implementacao. No caso da contratacao
eletronica, é possivel descrever um contrato utilizando logica dedntica e aplicar técnicas

de verificac¢do formal [24], monitoramento [31] ou detecgao de conflitos [52].

2.4 A linguagem de contratos CL

A linguagem para contratos, denominada CL [53], foi desenvolvida para a repre-
sentacao formal de contratos legais, servicos web, interfaces e protocolos de comunicagao.
Essa linguagem é expressiva o suficiente para capturar o comportamento de contratos e
permitir sua verificacao formal. Alguns estudos baseados nessa linguagem incluem veri-
ficagdo por meio de model checking [24], detecgao de conflitos [52] e monitoramento de
contratos [31]. A CL é baseada em agoes sincronas (concorrentes), nos principios da légica
dedntica para definir normas [12], e na légica dindmica proposicional para representar
as agoes num sistema [44]. A parte deontica da CL possui os operadores de permissao,
obrigacao e proibicao, bem como a compensacao sobre a violacao de obrigagoes ou proibi-
¢oes. Ja a parte dinamica expressa as clausulas validas apos a execucao de alguma agao.
Uma caracteristica importante da CL é a captura de conceitos e propriedades naturais
encontradas em contratos legais e eletronicos buscando evitar os principais paradoxos
dednticos [54].

2.4.1 Sintaxe da CL

A construgao de férmulas na linguagem CL é baseada nos operadores das légicas
proposicional, dinamica e deontica. A sintaxe da CL é definida pela gramatica descrita na

Figura 16, onde C é um contrato ou uma de suas clausulas.
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C:=¢|Ocla)| Pla) | Fe(a) [CACT[BIC| L (2.80)
a=a|0|l]|laxala-a|lat+a (2.81)
B=al|0|1|BXB[B-BIB+L]B"|? (2.82)
pi=0|0[1]pVelpAp|p (2.83)

Figura 16 — Gramética da CL.

As clausulas podem conter os operadores logicos, como na légica proposicional,
representados pela conjuncao A e pelo valor légico falso, denotado por L. As constantes
proposicionais sao denotadas por ¢. Uma constante proposicional descreve uma situacao

como por exemplo “o produto foi entregue” ou “o banco repassou o valor do frete”.

Uma acao ¢ considerada uma tarefa, ou programa da PDL, obrigatéria, proibida
ou permitida, de acordo com a modalidade deontica associada. As acoes executadas den-
tro dos operadores dednticos sao representadas por «. Ja as acoes (3 sao utilizadas nos
operadores dinamicos juntamente com o teste légico, denotado por ¢. As agoes dednticas
consistem num conjunto de agoes bésicas (ou atomicas) denotado por Ag. Além disso,
existem os tipos especiais de agoes que nao pertencem ao conjunto Ag, representadas por
0 e 1. A acao 0 representa uma violacdo num contrato e a acao 1, chamada agao de salto
(skip), representa a execucao de qualquer acao do conjunto Ap e significa que a agao

executada, em particular, nao é importante.

As agoes dentro das formulas podem ser combinadas pelos operadores: 4+, quando
ha uma escolha entre as agoes; -, quando existe uma sequéncia de agoes; e X, quando
ocorrem agoes sincronas (ou concorrentes). O conjunto de a¢oes compostas Ap é composto
por agoes basicas, acoes especiais 0 e 1, e pela combinacao de operadores. O conjunto de
agoes concorrentes, denotado por Ay, é formado por a¢oes compostas que utilizam apenas
o operador x e obtidas a partir da combinacao das agoes basicas. Na CL, as acoes atomicas
de Ap sao representadas por simbolos e, intuitivamente, executadas por um individuo.
Nesta linguagem, os individuos sao incorporados nas agoes, seguindo o conceito da logica

dedntica padrao [24].

As modalidades deonticas Oc¢(«), Fe(a), P(a) representam respectivamente os
operadores de obrigacao, proibicao e permissao da logica deontica padrao, onde a é uma
acao e C representa a penalidade ou reparagao quando a clausula é violada apods a execugao
da acao. Note que nao existe nenhum tipo de reparacao nas permissoes ja que estas sao
facultativas e nao implicam numa violagao. Esse conceito de reparacao, representa as
cldusulas contrarias ao dever (CTD ou contrary-to-duty) e contrarias a proibigao (CTP
ou contrary-to-prohibition). As clausulas CTD representam situagbes em que hd uma

violagao de obrigacao priméria e implica em executar uma obrigacao secundaria. Essa
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obrigacao secundaria é uma reparacao ou penalidade da violacao gerada pela obrigacao

priméria. O mesmo ocorre para o CTP que trata da violagdo de uma proibic¢ao [55].

Obrigagoes ou proibigdes sem reparagoes, O, (a) e F| (a), também podem ser re-
presentadas, onde o simbolo | indica a auséncia de reparacao, ou seja, que o contrato sera
violado. Obrigagoes (ou proibig¢oes) sem reparagoes sao chamadas de categdricas, pois nao
podem ser violadas de forma alguma. Para facilitar a sintaxe, as obrigacoes categdricas

podem ser representadas por O(«) e, do mesmo modo, as proibi¢oes como F'(«).

Os operadores deonticos da CL sao aplicados apenas sobre as acoes, ao contrario
da SDL que permite a aplicacao das modalidades dednticas tanto em agoes quanto em
situagoes. Ja os operadores dinamicos sao aplicados sobre as agoes dinamicas . Na ex-
pressao [5]O(«), por exemplo, apds 5 ser executada, « é obrigatoriamente executada. A
l6gica dinamica proposicional na CL também proporciona a interacao entre as acoes e as
férmulas. Obrigacoes condicionais (ou permissoes e proibigoes) podem ser expressas de
duas formas: [3]O(«), onde apds 3 ser executada, obrigatoriamente « deve ser executada,
[C?]O(«), simula a implicacdo C' — O(«). A sequéncia p?.« indica uma agao de guarda,

onde a é executada se ¢ ¢é verdadeira.

2.4.2 A semantica da CL

A semantica da CL captura o comportamento da execucao de uma sequéncia de
acoes de forma que a clausula do contrato seja respeitada. Esta semantica é utilizada na
técnica de monitoramento proposta por Kyas, Prisacariu e Schneider [31], onde as sequén-
cias de acoes, chamadas de traces, que violam um contrato sao identificadas. Um trace o
é definido por uma sequéncia ordenada de ag¢oes concorrentes e a agao especial 1 (skip),
como ag, ai, . .., onde a; € Ag,i > 0. O conjunto de agdes concorrentes é obtido a partir da
combinagao das agoes basicas usando o conector de concorréncia X. Sejam as agoes basicas

a,b,c € Ag, as agdes concorrentes sao dadas por Ag = {a,b,c,axb,bxc,axc,axbxc}.

Um trace é, formalmente, definido por um mapeamento o : N — A5 U{1}, tal que
dado i € N, o retorna as agoes concorrentes de A% da posigao ¢ do trace. O tamanho do
trace é denotado por |o|. Um trace infinito que possui apenas agoes de salto 1 a partir de
uma determinada posigao ¢ é considerado finito de tamanho i. Um trace vazio é denotado
por €. Os elementos do trace sdo representados por (i), onde i é uma posigao. Para
expressar um subtrace finito utiliza-se o(i..j), onde i é o inicio e j é o fim, e para um trace
infinito basta informar o seu inicio, onde o(i...) representa um subtrace iniciado em 4. A
operacao de concatenacao de dois traces o’ e o” é denotada por o’c” e s6 é possivel se e
somente se ¢’ é finito. O conteiido de uma posi¢ao i de um trace concatenado é definido

por o'c”(i) = o'(i) se i <| 0’ | e 0’0" (i) = 0" (i— | 0’ |) parai >| o’ |.

A semantica baseada em traces infinitos da CL é definida parcialmente na Fi-

gura 17. A relagao de satisfagdo = é aplicada sobre o par ordenado (0,C), onde o é um
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trace e C é um contrato, e o |= C significa que o é satisfeito em C. Caso contrario, o trace
viola o contrato, denotado por o [~ C. Para ilustrar a semantica da CL, tome o operador
Oc¢(ax) na Equagao (2.88). A obrigagao de executar «v é satisfeita se 0(0) tem a agao ay.
Caso contrario ocorre uma violacao e o restante do trace deve satisfazer a reparacao C,
denotada por o(1...) = C. A semantica completa sobre os operadores da CL pode ser

vista na Figura 58 do Anexo A.

o T (
o L (
cECNC < ocECleocEC (
o lax]C <= (ax Co(0)ea(l...)EC)ouax Z a(0) (2.87
0 Oclay) <= ax Co(0)ouc(l...)EC (
o Fe(ayx) <= ax Zo(0) ou (ax Co(0)ec(l...)EC) (

Figura 17 — Semantica de traces infinitos da CL (parcial).

A seguir um exemplo simples de contrato que ilustra a semantica da CL:

“Se o cliente exceder o limite de banda da internet entao ele deve pagar uma multa, ou
ele deve atrasar o pagamento mas notificar o provedor via e-mail. Em caso de quebra

das duas cldusulas de penalidade, o cliente deve pagar em dobro” [56].

Este exemplo pode ser representado em CL como:
[€]00 , (pp) (P + a X n), (2.90)

onde e significa exceder o limite da banda, p é pagar o valor proposto, a é atrasar o

pagamento e n representa a notificacao ao provedor.

Alguns traces que respeitam e violam este contrato sao descritos a seguir:

e 0 = {e, p}; representa “exceder o limite de banda e pagar por isso”, respeitando o

contrato, pois respeita a obrigacao principal.

e 0 = {e,a,p,p}; representa “exceder o limite de banda entao atrasar o pagamento
e pagar o dobro”. Também respeita o contrato, pois ao exceder o limite de banda,

atrasa o pagamento mas nao notifica provedor e paga em dobro.

e 0 = {p,p,p}; representa “Pagar trés vezes” e respeita o contrato, pois, desde que o

trace nao inicie com a acao e, nao existe obrigacao.
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e Os traces 0 = {e, e, e} (constantemente excedendo o limite) e o = {e,a,a} (exce-
dendo o limite e constantemente atrasando o pagamento) sao exemplos de violagao

do contrato.

Devido a CL ser baseada na PDL e na SDL, algumas propriedades e composicoes
importantes destas duas logicas também sao observadas nesta linguagem de contratos,
conforme sao descritas nas Figuras 57 e 56 do Anexo A. As propriedades e decomposicoes
da CL sao utilizadas pelo algoritmo de deteccao de conflitos descrito na Secao 3.1. Este
algoritmo auxilia o processo de deteccao, bem como o monitoramento de contratos, com
base nos conflitos e violagoes definidos em CL. As definigoes sobre conflito e violacao sao

descritas a seguir:

e Relacao de conflito: é uma relagao simétrica e irreflexiva sobre as acoes béasicas
de Az denotada por # C Ap x Ag. Essa relacao é comumente usada em contratos
legais onde duas agoes nao podem ocorrer ao mesmo tempo. Num exemplo simples,
uma acao “dirigir” conflita, segundo as leis de transito, com as acoes “beber” e “falar
ao celular”. A equacao dessa relacdo é entdo dada por agb — axb=0 | Va,b € Ag,
onde a representa a agao “dirigir” e b representa “beber”. Da mesma forma, a equagao
c4a determina que a acao “falar ao celular”, representada por ¢, conflita com “dirigir”.
Note que nao hé transitividade na relagao de conflito, nao ocorrendo um conflito

com “falar ao telefone” e “beber”, por exemplo.

e Violagao de contrato: s6 ocorre com operadores de Obrigagao (O) ou de Proibicao
(F). Como no operador de Permissao (P) a agao é facultativa, ndo hd garantia
de sua execucao. Quando uma acao obrigatoria nao é executada ou quando uma
acao proibida é executada, ocorre uma violagao. No entanto, de acordo com os
conceitos de penalidade e reparacao, descritos anteriormente, uma compensagao
pode ser imposta para evitar uma violagao em todo contrato. A CL define um
conceito de complemento de acao que representa a violagao sobre uma obrigacgao.
O complemento de uma acao é a execugao de qualquer outra agao ou sequéncia
de agoes do conjunto de acoes basicas Ag, denotado por @, e obtido pela funcao
f: Ap — Ap. Seja um conjunto de acoes basicas Ap = {a, b}, alguns exemplos de
complementos sao: @ = b é qualquer acao diferente de a, portanto, a tinica alternativa
éb. Janocasode a-b=b+a-a, ocomplemento das acdes a e b em sequéncia pode

ser a acao b ou a acao a duas vezes seguidas.

2.4.3 Aplicacoes da CL

Com a representacao de contratos em CL é possivel realizar a verificagao formal
destas especificacoes de véarias maneiras. Algumas formas de se aplicar a CL sao apresen-

tadas a seguir:
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e Verificacao formal de contratos. Uma abordagem proposta por Pace, Prisacariu
e Schneider [24] especifica contratos em CL e transforma as férmulas para uma

variagao do p-calculus denominada Cu. A técnica se baseia nos seguintes passos:
1. Traduzir o contrato convencional para CL;
2. Traduzir sintaticamente as especificagoes em CL para Cpu;

3. Obter manualmente um modelo de Kripke das férmulas Cpu;

4. Traduzir o modelo para a linguagem de uma ferramenta para model checking,
no caso, o NuSMV;

5. Realizar a verificacao do modelo;

6. Interpretar o contra-exemplo, se existir, como uma clausula CL e ajustar o

contrato.

Por se tratar de uma primeira aplicacao da técnica, alguns passos sao manuais,

principalmente a construcao do modelo e a interpretacao do contra-exemplo.

e Monitoramento de contratos em tempo de execugao. Na abordagem de mo-
nitoramento de contratos proposta por Kyas, Prisacariu e Schneider [31], o monitor
do contrato é um automato finito com saida gerado automaticamente usando a

semantica de traces da CL. O monitoramento consiste nas seguintes etapas:

1. Definir uma semantica baseada em traces para a CL;
2. Obter, com base na CL, um Alternating Bilichi Automata que aceita seus traces;

3. Criar um Bichi Automata nao deterministico do automato gerado no passo

anterior;

4. Obter o monitor do contrato criando uma maquina de Moore que tem como
entrada a fita de agoes realizadas e como saida informa se o contrato foi violado

ou nao.

e Deteccao de conflitos em contratos. Com o objetivo de auxiliar o processo de
negociagao, esta abordagem proposta por Fenech [5] realiza a andlise num contrato
em CL buscando conflitos normativos, onde uma clausula sobrepoe outra, invali-
dando o contrato. A andlise é realizada com a semantica de traces, convertendo o
contrato num automato para procurar clausulas conflitantes. O automato obtido
além de permitir a andlise de conflitos ainda pode ser utilizado para o monitora-

mento do contrato. Essa abordagem realiza as seguintes tarefas:

1. Traduzir os contratos convencionais para CL;

2. Obter as decomposicoes das clausulas do contrato;
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3. Criar um automato representando as clausulas a partir das decomposicoes do

contrato;

4. Buscar nos estados do automato os conflitos normativos.

Além dessas aplicagoes existem outras pesquisas realizadas com a CL, como a
tradugao automética de contratos baseado processamento de linguagem natural [57] e

técnicas para a modelagem visual de contratos [58].
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3 TRABALHOS RELACIONADOS

Uma das abordagens para verifica¢do de conflitos em contratos escritos em CL [53],
baseada na légica dedntica padrao [12], foi proposta por Fenech [14]. No entanto, essa
proposta nao permite a identificacao das responsabilidades sobre uma determinada acao
no contrato. Ja o trabalho de Herrestad e Krogh [7] propoe uma extensdo da légica
deontica padrao, a logica deontica relativizada, para que os envolvidos no contrato sejam
identificados individualmente. A logica deontica relativizada personaliza os operadores
deonticos, permitindo que cenarios mais complexos com a participagao de varios individuos
sejam descritos de forma precisa. Porém, nao ha conhecimento de uma extensao que
compreenda as demais caracteristicas da CL, como o conceito de penalidade/compensagao

ou algum mecanismo para evitar paradoxos dednticos.

As propriedades em contratos bilaterais, em geral, sao mais simples que as pro-
priedades apresentadas em contratos multilaterais, onde dois ou mais individuos estao
envolvidos. As dificuldades nos contratos multilaterais estao relacionadas principalmente
com a representagao do contrato [7] e a identificacao de responsaveis pelas violagoes [13].
Por isso, a deteccao de conflitos em contratos multilaterais se torna mais complexa, exi-
gindo que as partes envolvidas sejam identificadas para que determinados tipos de conflitos

sejam detectados.

A seguir sao apresentados os trabalhos que estdao mais intimamente relacionados
com esta pesquisa. Inicialmente é apresentada a técnica de deteccao de conflitos em con-

tratos descritos em CL e posteriormente técnicas de relativizacao da légica deontica.

3.1 Analise de conflitos em contratos bilaterais

Os conflitos normativos estao presentes tanto em contratos convencionais quanto
em contratos eletronicos. A condicao de conflito em contratos caracteriza-se quando suas
clausulas nao podem ser satisfeitas. Se uma clausula C;, por exemplo, proibe uma agao «
e uma clausula C; obriga a execucao dessa mesma agao «, torna-se impossivel a satisfacao
do contrato, pois ao atender uma clausula, a outra é violada. Diante deste cendrio, foi
proposto por Fenech [5] um método de detec¢ao de conflitos em contratos eletronicos

especificados na linguagem de contratos CL.

3.1.1 Definicao de conflitos

Um contrato possui conflitos quando ocorre uma contradicao entre normas. Essa
situagao pode ser representada pela incompatibilidade entre as normas de proibi¢ao com

normas de permissao ou obrigagao [5].
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Os conflitos podem ser verificados tanto entre operadores deonticos conflitantes
sobre uma mesma acao quanto entre agoes distintas, situagao na qual estas agoes seguem
o principio da exclusao mutua, podendo ser executadas ao mesmo tempo. Essa relacao de
conflito é representada em CL pelo simbolo #. Desta maneira, a exclusao entre as acgoes

a e [ pode ser representada por a#[.

As situagoes de conflito e acoes conflitantes que podem ocorrer em um contrato

sao definidas da seguinte forma:

e Obrigar e proibir a mesma agao: O(a) A F(«)
e Permitir e proibir a mesma acao: P(a) A F(a)
e Obrigar agoes conflitantes: O(a) A O(f), com a#f

e Obrigar e permitir ac¢oes conflitantes: O(«) A P(B), com a#0.

Existe também um outro tipo de conflito, chamado conflito fraco, em que a violagao
pode ser evitada. Na férmula O(a + ) A F(a), por exemplo, existe uma escolha na
obrigagao em executar a agao « ou a agao . Caso seja escolhida a a¢ao «, um conflito vai

ocorrer com a proibicao de a;, mas se a acao [ é executada, o conflito nao se caracteriza.

A detecgao de conflitos em CL tem como base as técnicas de verificagao de modelos
(model checking) [38], onde propriedades desejadas podem ser verificadas no modelo que
especifica o contrato. A propriedade que define um contrato livre de conflitos pode ser
descrita como: “dada qualquer sequéncia de acoes que nao viola o contrato, a execucao
do contrato nao termina num estado que ocorre um conflito”. Para todas os caminhos
de computacao validos no modelo, nenhum destes caminhos pode chegar a um estado
conflitante. A semantica de traces da CL é entao adaptada por Fenech [14] para possibilitar

essa verificagao.

3.1.2 A semantica de traces para detecgao de conflitos

Com base na semantica convencional de traces da CL, descrita na Secao 2.4, uma
extensao é proposta por Fenech [5] de forma que as informacgoes dednticas sejam preser-
vadas. A extensao inclui a informacao deontica no trace, informando quais obrigacoes,
permissoes e proibicoes sao validas em uma determinada posicao e a possibilidade da

semantica aceitar traces finitos que satisfazem o contrato.

A partir dessa semantica é possivel obter automaticamente um automato que aceite
os traces do contrato, incluindo as informagcoes necesséarias para a deteccao de conflitos.
Para isso, existe o trace que contém a informacao dedntica do contrato e o trace formado
com o conjunto das agoes do contrato. Para o trace deontico, um contrato com o alfabeto

de acoes bésicas Apg, incorpora um alfabeto D,, formado por operadores deonticos O,,
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F, e P, para cada acao a € Ag. Além disso, se o é um conjunto de acoes concorrentes,
denota-se O, = {O,, Va € a}.

O trace deontico é denotado por o4 e cada posicao consiste de um conjunto de
elementos de 2P+, Essa definicao é necesséria para diferenciar uma composicao de escolha
entre agoes com uma composigdo de agoes concorrentes. Por exemplo, o contrato C' =
O(a+b) A F(b) tem um trace deontico o) = ({{O,, Op},{Fp}}) que ndo esta em conflito.
Por outro lado, o contrato C” = O(a x b) A F\(b) com o trace o = ({{O.}, {0}, {Fb}})
esta em conflito, pois obriga a execucao tanto de a quanto de b ao mesmo tempo em que

proibe a execucao da acao b.

A semantica é expressa pela relagao de satisfacao o, o4 = C, onde C é um contrato
em CL, o é o trace finito de agoes concorrentes de Ay e 04 é 0 trace finito de informagoes
deonticas formado por um conjunto dos elementos de 2P4. A relacao de satisfacao o, 04 = C
é considerada bem formada quando os traces tém o mesmo tamanho, ou seja, | o |=| g4 |,
onde | o | é a fun¢do que retorna o tamanho do trace. Uma relagdo de satisfagdo bem
formada é necessaria pois cada posicao de o esta relacionada com a mesma posicao em
o4. No caso de traces vazios, ou seja, | 0 |=0 e | o4 |= 0, o contrato nunca ¢é violado [14].
A concatenagao de dois traces finitos é denotada por o)j; ol/. A unido de dois traces, dada
pelo operador U, é definida como 04U d’; = 04(0) Uy (0); 04(1)Udly(1);...;04(n) Uah(n),
assumindo que | o4 |=| 0} | e considerando que o4(7) é a posigdo ¢ do trace o4. Esta
operacao de uniao é importante para representar a semantica de conjuncao de clausulas

do contrato.

Para exemplificar o funcionamento da semantica, considere o contrato C = [a]O(b)A
[b]F'(b). Um dos traces que satisfazem o contrato o = ({a}, {b}) em conjunto com o trace
dedntico o4 = (0,{O}), resultam em 0,0, = C. Os traces informados satisfazem o con-
trato C, pois em o(0) é executada a agdo a sem a informacao dedntica, 04(0) = 0. Em
o(1) é executada a agao b que satisfaz a informacao dedntica presente em o4(1). Por outro
lado, os traces 0 = ({a x b},0,0) e 04 = (0,{{Os},{F>}},0) levam o contrato a uma
situacao de conflito. Neste caso existe um conflito pois a agao b é obrigatoria e proibida
ao mesmo tempo. O simbolo () presente em uma posicao do trace representa a auséncia de
informagcao deontica no caso de o4 ou de uma acao a ser executada, no caso de o. No trace
dedntico oy, esta situacao ocorre quando o contrato é iniciado por um operador dinamico
de necessidade, como em [a]O(b), pois neste momento a obrigagdo ainda nao ¢ vélida.
A semantica completa da relacao de satisfagdo dos operadores da CL é apresentada na

Figura 59 no Anexo A.

3.1.3 Algoritmo de detecgao de conflitos

A anélise de um contrato em CL é baseada na busca por traces com a ocorréncia

de um conflito entre os operadores dednticos em alguma posicao de 4. O processo ocorre
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em duas etapas: a geracao de um automato que especifica um contrato C em CL, cuja
linguagem aceita corresponde aos traces determinados pela semantica do contrato; e a
aplicacao do algoritmo de deteccao de conflitos sobre o automato utilizando as regras de
um contrato livre de conflitos. Um contrato esta livre de conflitos se para todo o e o, tal
que 0,04 = C, todo elemento D € o4(i), para 0 < i <| g4 |, nao esteja em conflito com
qualquer outra informacao deontica em o,4(7). Seja D' um elemento de o,4(i), D nao esta

em conflito com D’ se existir pelo menos um elemento d € D tal que:

VD'(D'#{F,} e (D' #{P,} eat#b) e D' C{O,|a € A} — 30, € D' | (a,b) ¢ #),

com d = O, (3.1)
3d €D |d =P, oud =0,, comd=F, (3.2)
3d € D' |d =F,ou (d = O, e a#b), comd = P, (3.3)

A analise de um contrato em CL consiste em verificar se o automato que especifica
o contrato estd livre de conflitos. O algoritmo de verificacao de conflitos procura por

estados do automato com informagao deontica conflitante.

Seja um contrato C, com o alfabeto de agoes Ap e o alfabeto deontico D,, o

automato A que modela este contrato é dado por
A(C) = <S7Al>§7807T7 V7l76>7 (34)

onde:

e S é o conjunto de estados;

Ay ¢é o conjunto de agoes concorrentes obtidas do alfabeto de agoes Ap;

so € o estado inicial;

T CSxAs xS éarelagao das transigoes rotuladas pelas agoes concorrentes entre

os estados;

V' é o estado que representa a violagao do contrato;

[:S — CL é uma funcao de rotulacao dos estados com as clausulas em CL; e

e §:5 — 2P« é uma funcdo de rotulacio de estados com um conjunto de informacdes

deonticas.

Uma execugao (ou sequéncia de estados) é aceita por um autémato quando nenhum
dos estados da execugao é V. De forma parecida, um automato aceita uma palavra w, que
consiste em uma sequéncia de acoes, se nenhuma dessas acoes é o rotulo de uma transicao

que contenha o estado V. Esta condigao é expressa como ACEITA(A(C),w).

O Algoritmo 1 constréi o autéomato A(C) da seguinte forma:
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1. Cria o estado sg onde I(sg) = C, com todas as cldusulas do contrato;
2. Recebe o estado sg, corrente, como parametro e verifica trés casos:

a) Se l(s) = 1, entdao o contrato é satisfeito e nao restam cldusulas a serem pro-
cessadas. O estado atual s é marcado como SAT (satisfagdo), e uma transicao

é criada para este estado s;

b) Se I(s) = 0, entao ha uma violacdo no contrato, o estado atual s é marcado

como V (viola¢do), e uma transigao é criada para este estado; ou

c¢) Caso contrdrio, a fungao f(I(s), ) é executada para cada elemento do alfabeto
de agbes, e para cada retorno, representado pela clausula C’, da funcao f é
verificado se existe um estado s’ que represente este retorno, ou seja, I(s') = C'.
Se existir este estado s’, uma transicao de s para s’ é criada com o rétulo a.
Caso contréario, um novo estado s’ é criado com a rotulacao obtida pela funcao
fa(C"), como descrito na Figura 18, e uma transicao de s para este novo s’ é
criada com o rétulo «. Em seguida, o Algoritmo 1 é invocado para o estado s

recursivamente.

3. O automato esta completo ao término das chamadas recursivas.

Algoritmo 1: Construcao do automato do contrato segundo Fenech

Algoritmo: f.(s)

Entrada: Um estado com a clausula C do contrato.

Saida: Estados do automato A(C).

se [(s) = 1 entao
‘ T+ TU(s,1,s);

senao se [(s) = 0 entao

V ¢ s;

T« TU(V,1,V);

senao

para cada a € Aj faga

se ds' € S| I(s') = f(I(s),a) entao
‘ T+ TU(s,a,9);

senao

novo s’;

1(s') = f(U(s), a);

S« SuUs’;

T+ TU(s,a,s);

5(5') + full(s)):

fe(s');

fim
fim
fim




o8

A criacao dos estados do automato é realizada com base na funcao de decomposigao
f:CLx A — CL, definida na Figura 60 do Anexo A. Seja ¢ uma férmula em CL e
uma agao « € Ay, a fungao f retorna a cldusula a ser verificada no préximo passo de
execucao da férmula. Para ilustrar, assuma a férmula [b]O(b) e a agdo b. Ao aplicar a
fungao f([b]O(b),b) seu retorno é O(b).

A fungao f utiliza o operador binério /, descrito na Figura 61 do Anexo A, para
tratar uma sequéncia de agoes concorrentes de acordo com a leitura do trace. A partir
de uma sequéncia de agoes compostas a e uma agao ¢, essa funcao retorna o resultado
da execugao de ¢ na sequéncia. A férmula (a - b)/a, por exemplo, retorna b, enquanto
((a-b)+ (a-c))/a resulta em b+ c.

Ja(Cy A Co) = {fa(C1)} U {fa(C2)} (3.5)
fa(O(ax)) = {0, } (3.6)
fa(F(ax)) = {Fa, } (3.7)
fa(P(ax)) = {Fu, } (3.8)
fa(O(a+a')) = fa(O(a)) U fa(O(a)) (3.9)
em outros casos = ) (3.10)

Figura 18 — Defini¢ao da funcao de rotulagao deontica f,.

Além da analise de conflitos, o automato ainda pode ser utilizado no monito-
ramento, na simulagao, na analise de alcancabilidade das cldusulas conflitantes ou na

verificacao de cldusulas supérfluas [5].

3.2 Lodgica Dedntica Relativizada

A relativizacdo da légica dedntica [7] é a principal alteracdo da SDL para que
os individuos envolvidos em uma modalidade deontica possam ser identificados. Essa
modificacao permite a especificacao de cldusulas e a deteccao de conflitos em contratos
dessa natureza. Porém, nao se conhece trabalhos que abordem a deteccao de conflitos em

contratos multilaterais usando a Légica Deontica Relativizada.

O objetivo da logica deontica é expressar os conceitos éticos e normativos das
leis sobre os individuos. Porém, na légica deontica classica, as expressoes sao escritas
sem revelar a identidade dos individuos envolvidos. Na légica deontica padrao (SDL), a
expressao O(a) significa que é obrigatério executar a agdo «, onde a obrigagao é imposta,
a algum individuo ou é genérica, direcionada a todos os possiveis individuos. Esta falta
de personificagao das agoes torna a aplicagao da SDL limitada tanto na analise do mundo

real, em situagoes morais ou legais, quanto na concep¢ao de sistemas multi-agente [59].
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Neste cendario é comum existir sentencas sem a mencao do individuo, como por
exemplo em “é obrigatdério pagar seus impostos em dia”. Sentencas que expressam si-
tuagoes, tais como “é obrigatorio que Joao pague seus impostos em dia”’, também sao
desejaveis. Um tipo de relativizacao de operadores dednticos foi proposto por Herrestad
e Krogh [7] para explicitar o individuo responsavel pela execu¢do de uma determinada

acao.

A relativizacao da légica deontica especifica quais individuos estao relacionados
a um certo operador deontico. Os operadores deonticos sao considerados relativizados,
quando apontam o individuo responsavel por executar uma acao, ou nao relativizados,
quando nao definem esse individuo [59]. Esta extensao da légica dedntica preocupa-se com
as conexoes entre suas modalidades (obrigacoes, permissoes ou proibigoes) que sao vincula-
das a individuos especificos e as modalidades impessoais [50]. Vérios tipos de modalidades

vinculando individuos especificos, podem ser obtidos conforme segue:

e Modalidade geral (ou genérica): modalidade relativa a todos os individuos;

e Modalidade impessoal (ou nao especificada): quando a modalidade ndo men-

ciona o individuo vinculado;

e Modalidades pessoais (ou relativizadas): modalidade relacionada a um tnico

individuo; e

e Modalidade direcionada: quando a modalidade especifica o individuo que deve

executar a agao e o individuo beneficiado (ou requerente) desta agao.

A seguir serao descritos os operadores relativizados e direcionados, uma forma de

reparar uma modalidade direcionada e a semantica dos operadores relativizados.

3.2.1 Operadores deodnticos relativizados e direcionados

A relativizacao da légica deontica é obtida ao adicionar operadores capazes de
definir o portador da modalidade relacionada a execucao de certa acao. O conjunto de
todos os individuos é denotado por I e cada individuo portador da obrigacao ou permissao
é referido pelo nome ou por um indice i, j, k, ... € I. Seja o individuo ¢ e uma acao «, a
sentenca ;0 (a) expressa que o individuo ¢ é obrigado a fazer «, e ;P(«) significa que o

individuo ¢ tem permissido para executar a agao « [7].

Portanto, para nomear as obrigacoes e permissoes definidas para um certo indi-
viduo, pode-se utilizar o termo “Obrigacao relativizada ao portador” e “Permissao rela-
tivizada ao portador” respectivamente. Esta relativizacao possibilita expressar situagoes

mais detalhadas com a légica deontica, como por exemplo, num comércio eletronico, onde
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o vendedor 7 é obrigado a entregar um produto e o cliente j é obrigado a pagar por esse

produto. Essa sentenca pode ser descrita por ;O(entregar) A ;O(pagar).

Uma caracteristica tipica das obrigagoes presentes em contratos é sua execugao por
um individuo, o portador da obrigacao, para outro individuo, chamado de contra-parte ou
requerente [60]. O termo obrigagao direcionada esté relacionado ao portador da obrigagao
que executa a acao e ao portador do direito de receber essa ac¢ao [61]. Para entender essa
necessidade, suponha o vendedor 7 e o cliente 7, num contrato em que i deve entregar
o produto para j. Dessa clausula podemos extrair duas sentencas, uma em que i deve
entregar o produto para j e outra que j deve receber o produto de i. Nesta construcao fica
clara que as sentencas convergem para a mesma situacao: ;O(entregar) A ;O(receber).
Além disso, existe o direcionamento da acao entregar onde a obrigacao de executé-la

pertence ao cliente e o direito de recebé-la é do vendedor.

Uma obrigacao direcionada é entendida como a uniao de duas obrigacoes relati-
vizadas, em que a primeira ;O(«) indica que o individuo i deve executar a acdo « e a
segunda O, () expressa que o individuo j deve receber a execugao da agdo a. A sentenca

;0;(a) representa uma obrigacao direcionada [7].

Dessa forma, a sentenca ;0;(a) <= ,;0(a) A O;(a) indica que o individuo ¢ é
obrigado a executar a acao « em favor ao individuo 7, se e somente se, ¢ é obrigado a
executar a acao « e j é obrigado a ser beneficiado pela acao a. Do ponto de vista legal,

o individuo j é considerado no operador O; como o requerente da acao.

3.2.2 Reparagao ou penalidade de uma modalidade direcionada

Nas obrigacoes direcionadas, quando ocorre uma violagao, nao existe acao a ser
tomada a nao ser a invalidagdo do contrato. Tan e Thoen [60] aplicam as obrigagoes
direcionadas a problemas decorrentes do comércio eletronico e propoem uma melhoria
neste conceito, adicionando uma penalidade em caso de violacao pelo individuo portador
da obrigacao. A abordagem de Tan e Thoen prevé penalidades ao individuo que violou o
contrato e da poderes ao requerente de executar alguma acao legal, que pode ser outra

acao de compensacao ou penalidade.

Para que isso seja possivel, é necessaria a substituicao da expressao O;(«), pre-
sente na sentenca direcionada, por uma nocao diferente de contra-partida. O primeiro
passo ¢ adicionar a implicacao =g, em que determinada proposicao o implica em outra
proposicao 3 sob o sistema normativo S, ou seja, @ =g . Mais precisamente, um sistema
normativo S, representa as possibilidades de um sistema, definindo o que é legal e ilegal.
Sistemas normativos diferentes podem diferir no comportamento, relacionamento e no re-
sultado da execucao de acoes. Dessa forma, S é um sistema de normas de um contrato

que relaciona as proposigoes informadas [62].
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Em conjunto com o conectivo condicional =g, é preciso definir uma acao de pena-
lidade que represente a possibilidade de iniciar uma agao contra o portador da obrigagao .
Diante dessa necessidade ¢ introduzida a proposicao la;, interpretada como uma acao legal
contra i. Formalmente, a definicao de obrigacao direcionada é representada, considerando

um sistema normativo S, os individuos i e j e a acao «, como:

Z-Of(oz) = ,0()N(ma=g ;P(la;)) (3.11)

Esta definicao diz que o individuo 7 é obrigado, sob o sistema normativo S, a
executar a acao « para o individuo j, se e somente se, o individuo 7 executa a agao «, mas
caso nao execute esta agao, o sistema normativo S permite que o individuo j inicie uma
acao legal la contra . Esta permissao para executar uma agao legal tem a intencao de dar
poderes ao requerente, mas nao garante que a acao legal seja executada. A substituicao
da expressao O;(a) por (= o =g ;P(la;)) explicita o papel do requerente j. Dessa forma,
¢é possivel obter uma definicao operacional do papel de requerente da acao, em que este

tem o poder de penalizar o portador da obrigacao por nao cumprir a norma.

3.2.3 Semantica dos operadores relativizados

A formalizacao dos operadores relativizados e direcionados pode ser dada pela
estrutura baseada no modelo de Kripke M = (W, I, R, P), onde:

e W representa o conjunto de mundos W = {w,w’, ... };

I denota o conjunto de individuos;

e R é o conjunto de fungoes {R1, Rs,...,R,} para cada individuo iy, i, ..., 4, € I;

R; representa uma funcao que retorna os mundos alcancaveis a partir do mundo

atual w (mundos deonticamente perfeitos) dado por R; : W — 2";

P é a funcao de valoracao padrao que associa valores booleanos as sentencas pre-

sentes nos mundos de W;

] representa o conjunto de todos os mundos onde « é verdadeira.

A condigao de satisfacao dos operadores relativizados, considerando um modelo

M a partir do mundo w, é definida na Figura 19.

M,wE O(a) <= R;(w) C [d] (3.12)
M,wE Pla) < Ri(w)Nfa] #0 (3.13)

Figura 19 — Semantica da Légica Deontica Relativizada.
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A semantica dos operadores ;O e ;P possui os mesmos axiomas do operador de
obrigacao (O) da SDL, desde que a obrigagao impessoal O(«a) faga referéncia apenas ao
mesmo individuo. J4 o axioma (D) da SDL para ;O, denotado por =(;O(a) A ;0(—«a)) e

que se refere a auséncia de conflitos, é garantido pela seguinte restricao:

No entanto, Herrestad e Krogh julgam o axioma (D) controverso [7], pois assume
que nao ha conflito entre deveres. Esta regra nao representa situagoes do mundo real em
que podem existir conflitos numa mesma norma ou entre uma norma e alguma lei, cédigo
moral ou promessa. Como o ideal é um sistema de axiomas e de regras coerentes, deve
existir uma relacao entre os individuos e seus deveres sem obrigacoes conflitantes. Uma
obrigagao conflitante pode ser caracterizada por ;O(a) A ;O(—c), onde um conflito de
exclusao mutua é caracterizado, pois enquanto ¢ é obrigado a realizar a acao «, o individuo

j é obrigado a evitar que a agao « seja realizada [50].

A auséncia de conflitos é garantida se todas as obrigacoes, para todos os individuos,
podem ser realizadas em conjunto e se a permissao de outro individuo jamais esteja em
conflito com estas obrigacoes. Considerando estas regras, nao deve existir uma situagao em
que um individuo tem a obrigacao de executar uma acao « e outro individuo seja obrigado
a impedir a execucao de «. Este cenario pode ser especificado por =(;0(a) Ajer ;O(—av)),
definindo que um individuo ¢ é obrigado a executar uma agao «, o que torna necessario que
todos os outros individuos nao sejam obrigados a nao executar essa a¢ao «. Assim, sempre
que uma ac¢ao ¢ obrigatdria a algum individuo, a mesma também ¢é permitida a todos
os individuos, dado pela expressao ;O(«) — V,e; jP(a). Diante da expressao descrita,
¢ desejavel um sistema deontico completo e coerente onde todas as agoes obrigatérias

também sejam permitidas para todos os individuos.

Com a semantica dos operadores de obrigacao e permissao relativizadas é possivel
formalizar as obrigagbes e permissoes gerais, como em Vi € I, ;0(a) e Vi € I, ;P(«a); e
impessoais, em 3i € I, ;0(a) e Ji € I, ;P(«).



63

4 UM METODO PARA DETECCAO DE CONFLITOS EM
CONTRATOS MULTILATERAIS

A tarefa de se evitar conflitos normativos é extremamente importante e necessaria
na area de contratacao eletronica. Conforme apresentado no Capitulo 3, alguns trabalhos
foram propostos para tratar a verificacao de conflitos em contratos, porém nao se tem
conhecimento de trabalhos que lidem com a deteccao de conflitos em contratos multilate-
rais [63, 25]. Dessa forma, este capitulo propoe um método para detecgao automatica de

conflitos normativos em contratos multilaterais.

O método proposto consiste numa logica de contratos baseada na CL com ca-
racteristicas da logica deontica relativizada para especificar contratos multilaterais; e em
uma extensao do algoritmo de deteccao de conflitos proposto por Fenech [14]. A detecgao
de conflitos em contratos bilaterais proposta por Fenech [14] consiste de duas etapas: a
construcao de um automato que representa o contrato descrito em CL; e o algoritmo de
detecgao de conflitos sobre o automato. Este trabalho estende o mecanismo proposto por
Fenech para suportar a andlise de contratos multilaterais, onde a identificacao dos parti-
cipantes é essencial no processo de deteccao de conflitos. A extensao da proposta ocorre
tanto na representagao dos contratos quanto no algoritmo de busca por conflitos sobre o

automato que representa a extensao do formalismo.

O processo de deteccao de conflitos em contratos multilaterais necessita, primei-
ramente, que o formalismo adotado seja capaz de representar os individuos envolvidos e
suas relagoes. Os conflitos em contratos dessa natureza devem ser interpretados de ma-
neira distinta da técnica original proposta por Fenech [14]. As regras de execugao das
acoes num contrato muitas vezes recaem sobre individuos especificos, e nao globalmente

como na proposta classica.

Com relagao a representacao de contratos multilaterais e deteccao de conflitos

dessa natureza, este trabalho propoe uma extensao da CL que compreende:

1. a extensao da sintaxe da CL para suportar o conceito de relativizacao;
2. a definicao de uma semantica sobre as mudancas propostas aos operadores da CL;
3. a adaptagao do algoritmo de construcao do automato baseado na nova semantica;

4. a adaptacao do algoritmo de deteccao de conflitos.

Com o intuito de manter o método proposto autocontido neste Capitulo, algumas
propriedades e construcoes sintaticas da CL que se aplicam na extensao serao apresentados

novamente quando necessarias.
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4.1 Extensao da sintaxe da CL

No trabalho proposto por Herrestad e Krogh [7], os operadores da légica deontica
sao relativizados para englobar a identificacao dos participantes envolvidos num contrato.
Além do operador global, como definido na légica dedntica convencional, é possivel que
um individuo especifico, relacionado a um operador, seja identificado quando uma agao é
executada, ou ainda que ambos, o executor e o recebedor de uma agao, sejam identificados.
Ja a CL classica é baseada na légica dedntica padrao e na logica dinamica, juntamente

com a nocao de penalidade nas obrigagoes e proibigoes.

Com base no trabalho de Herrestad e Krogh [7], a relativizagao é estendida para os
operadores deonticos e dinamicos da CL. Seja C um contrato derivado pela gramatica da
Figura 20, onde Z é o conjunto de individuos do contrato, D = {O, P, F'} é o conjunto de
operadores dednticos, R = {g,4,i~j | i, € Z} define os tipos de relativizagoes possiveis,
e o uma agao relacionada ao operador d, com d € D. A férmula ,d(«) indica que a agao
a deve ser executada por todos os individuos de Z sob o operador dedntico d. Ja a féormula
;d(«) indica que o individuo 7 € Z deve executar a agdo « relacionada ao operador d. Por
fim, ; ;d(«) indica que o individuo ¢ deve executar a agao a associada para o individuo
j conforme d. Com o proposito de simplificar a notacao, o simbolo g que representa um
operador global ¢ suprimido na sintaxe. J& para os operadores dinamicos, 4[a]C indica
que apods a execucao da acao « por todos os individuos, o contrato C entra em vigor. O
operador dinamico relativizado ;[a]C indica que C é vélido se o individuo ¢ executar a.

Por dltimo, ;_ ;[@]C indica que C entra em vigor se ¢ executar a para j.

A sintaxe relativizada da CL, chamada de RCL, é descrita conforme a gramatica
da Figura 20. Um contrato C pode entao ser derivado por obrigagoes, Cp, permissoes,
Cp, proibigoes, Cr, e operadores dinamicos, Cp. Os operados 1égicos de conjuncao, A, de
disjuncao exclusiva, @, e de disjuncao, V, sao aplicados conforme definicao convencional.
Além disso, os operadores deonticos de obrigagao e proibi¢ao sao acompanhados do me-
canismo de penalidade em caso de violagao. Na formula iO¢/(«), a penalidade C’ passa a

vigorar caso o individuo ¢ nao execute a agao a. Note que C’ é uma clausula em RCL.

Na gramatica da RCL, as acoes associadas a operadores deonticos sao representa-
das por a e as agoes de operadores dinamicos por (. Estas agoes podem ser compostas
por vario operadores. O operador + representa a escolha entre duas agoes, X representa
a execucao concorrente das agoes, - indica a ordem de execucao entre as acoes, além das
agoes especiais 0 e 1 que representam, respectivamente, violacao do contrato e a execu-
¢ao de qualquer acao. Um operador dinamico também possibilita a execucao iterativa,
indicada pelo operador unario *, de uma determinada agao, bem como a negagao de uma

acao, operador @, que permite a execucao de qualquer agao com excecao de a.

Na linguagem CL, a disjuncao exclusiva ¢ ¢é inserida para evitar alguns paradoxos
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Cu=Col|Cp|Cr|CAC|Cp|T|L

Co == 0Oc¢(a) | iOc(a) | 4.j0c(a) | Co @ Co
Cp:=P(a)| ;P(a)| 4. ;P(c) | Cp®Cp

Cr = Fe(a) | iFe(a) | i Fe(a) | CpV CpCr
Cp == [BIC | «[BIC | i518]C
ax=0|1l|la|laxa|la-a|la+a

Bu=0[1]la|BxpB[B-BIB+BIB]B

A~ N~~~/
ol ol ol el
N O Ot = W N =
—_ — O T —

Figura 20 — Gramética da RCL.

deonticos [53] e possui o mesmo significado proveniente da légica proposicional. Contudo,
é importante analisar o comportamento deste operador em cada caso. Além do operador &
ser irrelevante numa permissao, uma vez que sua execugao ¢ opcional, também surgem al-
guns problemas paradoxais com sua aplicagao. Na formula ;_;O, 1) (0)®:.;0, ps)(0),
onde a acao 0 representa uma violagao, as penalidades de ambas as obrigagoes passam a
vigorar ainda sob a influéncia da disjuncéo exclusiva, resultando na férmula ;~;F (o) @
i~;P (), que além de indesejada, nao pode ser derivada pela gramdtica proposta da RCL
(Vide Figura 20). Fenech [14] refere-se ao operador & como um problema em aberto,
que permite a especificacao de clausulas sem significado claro. Em alguns casos, como
nas obrigacoes, ¢ possivel dispensar o uso do operador & da férmula ; ;O(a) &, _; O(B)
através da composigao ; ;O0(a + B) A F(a x B). Mesmo com os possiveis problemas
provenientes do uso da disjuncao exclusiva, optou-se por manter esse operador para ga-
rantir a expressividade e compatibilidade da RCL em relagao a CL classica, permitindo

que uma formula em CL também possa ser verificada pelo método proposto.

As propriedades dednticas observadas na CL, conforme descritas na Secao 2.4, se
propagam para os operadores relativizados, uma vez que um operador global é definido
sobre todos os individuos do contrato. Uma obrigagao global pode ser expressa pela con-
juncao da obrigagao relativizada da mesma acao para todos os individuos do contrato,
representada por O(a) <= Avier O(a). Por isso, as derivagoes da Figura 21 sdo

propagadas para todos os operadores da RCL.

As decomposigoes e equivaléncias entre as féormulas em CL [64], e consequente-
mente na extensao proposta, tém um papel importante na definicao da semantica e no
algoritmo de deteccao de conflitos. A Figura 22 apresenta as decomposicoes da RCL. Es-
tas equivaléncias sao baseadas na relacao entre as logicas dinamica e deontica proposta
por Meyer [47]. Tanto as decomposi¢oes quanto as equivaléncias apresentadas seguem
as derivagoes baseadas na abrangeéncia dos operadores globais e direcionados da mesma

maneira que as propriedades relativizadas da Figura 21.
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Oc(a) = ;P(a) (4.8)
iPla) = —ifFe(a) (4.9)
Oc(a) = =, F¢(a) (4.10)
Fla) = Flaxp), Vo e Ap (4.11)

Figura 21 — Propriedades da RCL.

Ocla) = [alC (4.12)
Fe(a) <= [alC (4.13)
Pla) <= [T (4.14)
Oc(ax ) < ;0c(a) A ;Oc(B) (4.15)
iOc(a-B) < Oc(a) A i[a] :Oc(B) (4.16)
iOc(a+ ) <= (i0c(a) A ;0c(B)) & iOc(a) & Oc(p) (4.17)
Felax p) <= Fe(a) N iFe(B) (4.18)
Fela-B) <= Fe(@)V ifa] iFe(8) (4.19)
IFela+B) < Fela) N iFe(B) (4.20)
iPlax f) < ;Pla)A ;P(B) (4.21)
Pla-B) <= ;Pla) A ila] iP(B) (4.22)
PlatB) <= Pa) A P() (4.23)
JaxBlC = ,lacA Ll8C (4.24)
ilo- BlC = ilo][f]C (4.25)
ila+ BIC <= [a]C A [BIC (4.26)
i[a]C <= CA i[a] ;[a*]C (4.27)

Figura 22 — Decomposicoes da RCL.

4.2 Semantica relativizada da CL

A linguagem de contratos CL possui duas definigoes de seméantica: a semantica
completa, que trata das ramificagoes da computacao num modelo normativo, e a semantica

de traces, que estuda os caminhos de computacao que satisfazem um contrato.

A semantica completa, proposta por Prisacariu e Schneider[8], define uma estrutura
normativa baseada nos mundos de Kripke [37]. A relacdo de satisfacao num contrato é

definida de duas formas:

1. satisfacao da relacdo K, s |= C, onde o contrato C é satisfeito no modelo K a partir

do estado s; e

2. a validade da relagdo K |= C, onde o contrato C é valido em todos os estados do
modelo K.
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No entanto, a semantica completa nao incorpora o tratamento de acoes compostas, tais
como o + (B, - [ ou a x [, limitando a expressao de contratos mais complexos. Ja a
semantica de traces [56] contém uma sequéncia de agoes, chamada trace, que satisfaz as
férmulas de um contrato. Esta semantica pode ser utilizada para o monitoramento de
contratos [31] e para a detec¢ao de conflitos em contratos [14], através da geragao dos

modelos que os representam.

A semantica da Légica Deontica Relativizada [7] é baseada no modelo de Kripke
estendido, que possui informacoes sobre os individuos associados aos operadores deonti-
cos. Esta semantica abrange o tratamento dos operadores dednticos relativizados, porém
nao possui um método de geracao de um modelo a partir de uma féormula. Assim sendo,
a proposta deste trabalho é estender a semantica de traces baseada no trabalho de Fe-
nech [14] usando a abordagem de Herrestad e Krogh [7] para tratar os novos operadores

adicionados & sintaxe da RCL.

A semantica de traces da CL proposta por Fenech [14] é definida pela sequéncia de
acoes, chamada de trace, executadas num contrato de forma que as clausulas especificadas
sejam satisfeitas. Junto ao trace de acoes também sao armazenadas informacoes sobre os
operadores dednticos, chamado de trace dedntico. Nesta abordagem, o conteiudo do trace
de acoes é composto de agoes relativizadas, que consiste na acao relacionada ao operador

e os individuos que executam e recebem esta acgao.

Uma agao relativizada é definida como uma tupla a, = (i, «, j), onde i,j € Z sao
os individuos que executam e recebem a acao, respectivamente, e a é uma acgao basica
do conjunto Ag de todas as agoes basicas do contrato. O conjunto das agoes relativizadas
¢é obtido pela combinacao das acoes e dos individuos envolvidos no contrato, dado por
A, = {Z x Ag x Z}. J& o conjunto de agoes relativizadas concorrentes é definido por
A% = 24 — (), onde cada acdo é formada pela combinacdo das acoes relativizadas que

ocorrem ao 1mesino tempo.

Um trace de agoes é, formalmente, definido por o : N — A2 onde o retorna as
agoes concorrentes da posiciao i € N do trace. Seja 0 = a, oy, ... um trace, com a; € A2,
i > 0, temos que o(i) = ;. O comprimento de um trace é dado por | o | enquanto que
o trace vazio é denotado por €. J& um subtrace pode ser representado por ¢ (i..5), onde i
é a posigao de inicio e j a posi¢ao de fim do trace, enquanto que um trace infinito o(i...)
representa um subtrace iniciado em 7. A operacao de concatenacao de dois traces o’ e o”

segue como a convencional, denotada por o’c”.

Em relac@o a proposta de Fenech [14], o trace dedntico da RCL tem um aumento
consideravel nas representacoes devido a relativizacao. A representacao dessas modalida-
des dednticas sobre as agdes de um contrato é dada por M = { ,d, | r € R,d € D,a €
Ag}. Assim, um trace deontico é denotado por o4 : N — 2™ onde cada posicio de oy

retorna um conjunto de combinagoes das representacoes de modalidades deonticas, com
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oq(i) € 2M | i > 0. A representacao 2™ no trace deontico distingue as conjungoes e disjun-
¢oes entre modalidades dednticas. Considere os contratos C = ;~,;0(a)A j~;O(b)A i~ F(D)
eC' = ;~j0(a+0b) N ;~;F(b). Os traces dednticos obtidos por C e C’ sdo, respectiva-
mente, 0q = ({i~jOa},{in;O},{in;Fp}), indicando um conflito entre os operadores, e
oy = ({i~njOa, i~njOb}; {injFp}), onde ndo ha conflito, ja que existe uma possibilidade de
escolher entre as obrigacoes de a e b, sem violar a proibicao de b. A unido de dois traces
deonticos é definida por o4 U o), = 04(0) U d/(0);04(1) U ay(1);...;04(n) U al(n). Esta
operacao de uniao é importante para representar a conjuncao de cldusulas do contrato,

como pode ser visto na Equacao (4.30) da Figura 23.

Numa modalidade dedntica global, que impacta em todos os individuos, o trace de
acoes o deve possuir uma agao relativizada concorrente que represente todos os individuos
executando a referida a¢@o desta modalidade dedntica. Uma férmula global O(«) gera um
trace de agoes o(0) C {(z,a,y) | y € Z,Vx € Z}. No caso da modalidade relativizada
:O(a), é gerado o trace o(0) C {(i,a,z) | x € Z}. Por fim na modalidade direcionada
i~jO(a), a acdo esperada no trace é o(0) C {(i,,j) | 4,5 € T}.

A semantica dos operadores proposta neste trabalho é, consequentemente baseada
no trabalho de Fenech [14]. A relagao de satisfagao o, 04 = C é definida para determinar
se o trace de agoes o e o trace dedntico o, satisfazem o contrato C. A seméantica de traces
para a RCL é apresentada na Figura 23, considerando que C ¢ uma clausula do contrato,
a € A, é uma agao relativizada e i, 7 € Z sao individuos do contrato. A seméantica das
férmulas envolvendo agoes compostas de escolha, concorréncia e sequéncia sao obtidas

usando as decomposigoes apresentadas na Secao 4.1.

As modificagoes na seméantica nao alteram o processamento dos traces de agoes em
relagdo a abordagem de Fenech [14]. A inclusdo de informagao extra sobre os individuos
envolvidos na agao relativizada mantém a relacao de satisfacao proposta por Fenech. Na
semantica original é verificado se uma agao de modalidade dedntica estd contida numa
determinada posigao do trace de agoes, a« C ¢(0). Na seméantica da RCL é preciso verificar
também o executor e o recebedor da agao, respectivamente, para que o trace de agoes e o
trace deontico satisfagam a modalidade direcionada. Na férmula o, 04 =;~; O(a), é preciso
que exista pelo menos uma agao relativizada em ¢(0) em que o individuo i executa a agdo
a para o individuo j, formalmente dado por Jp € ¢(0) tal que ¢ = (i, a, 7). Por outro
lado, no caso de uma modalidade dinamica direcionada, 0,04 =;~; [@]C, o trace dedntico

é vazio e a verificacao do contrato ocorre apenas sobre o trace de agoes.

As demais modalidades da RCL seguem a mesma intuicao proposta para a CL
na definicdo da semantica. Por isso, suas representagoes foram omitidas, mas podem ser

obtidas através das decomposicoes apresentadas na Figura 22 da Secao 4.1.
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o,04ECse |o|#|oql

g,00ECse |og|=0e |os]=0

0,00 =EC NCyseo,o,ECreo,o)ECyeay=o0,Ud)

0,04 Oc(a) se Oy €04(0)e (VieZ,Fp€a(0),z€T|p={(i,a,x)e
o(1...),04(1...) ET)ou (co(l...),04(1...) EC))

0,04 = iOc(a )Se iOq €04(0) e (Bp€a(0),zeZ|p=_{(i,ax)e
o(1...),04(1...) ET)or (o(1...),04(1...) EC))

0,04 = ijC(a) se i~njOa € 04(0) e (Fp € 0(0) | o = (i,a,j) e
o(l...),04(1...)FT) ou
0,04 = Fe(a )se F, €04(0) e

o(1.. Y ou(l.- ) EC)ou (o(1...),aull..) £ T))

(4.28)
(4.29)
(4.30)
(4.31)
(4.32)
(4.33)
(4.34)
(4.35)
o(l...),0a4(1...) EC)) (4.36)
(4.37)

(4.38)

0,04 E iFe(a ) se ;Fo€040)e (Fpea(0),zxel]|p=_{iaz)e (4.39)
( (4.40)
(4.41)

(4.42)

(4.43)

(4.44)

(4.45)

(4.46)

(4.47)

(4.48)

(4.49)

(4.50)

(4.51)

(
) ((HZEI3@60(0),$€I‘¢:<i,a,$>e
o(1...),04(1...) EC)or (o(1...),04(1...) ET))

0,00 = injFe(a) se i Fy Ead(O) (Fpea(0)]¢=_(ia,j)e
o(l1...),04(1...) EC)ou (o(1...),04(1...) = T))

0,04 = Pe(a) se Py € 04(0) eca(l...),00(1...) =T

0,00 = iPe(a)se Py, €og(0)eoa(l...),oq(l...) ET

0,04 injPe(a) se injPo €04(0)ec(l...),0q(1...) T

o0 E[a]Cse (VieZ,dpeo(0),z€l| o= {(i,a,z)ea(l...),oq(l...)EC)
ou(VieZ,xze€Zfpeca(0)]|yp=_{ar)

0,00 ila]Cse (Jpea(0),xeZ|p=(i,a,z)ec(l...),oq(l...) EC) ou
(€T, 9 € a(0) | ¢ = (i,a,2))

0,04 = injla]Cse (3p € 0(0) | o = (i,a,j) ec(l...),04(1...) =C) ou
(Bp€a(0) = (i, j))

Figura 23 — Semantica da RCL.

4.3 Algoritmo de construcao do automato

O processo de detecgao de conflitos em contratos multilaterais baseado na RCL
consiste na construcao do autéomato que representa os traces que satisfazem o contrato. O
algoritmo proposto é uma adaptagao do algoritmo proposto por Fenech [14]. O algoritmo
leva em conta os novos operadores dedonticos para que os critérios de busca detectem os

conflitos relacionados a identificagao partindo dos individuos.

Na abordagem de Fenech [14] o autémato que representa o contrato é completa-
mente construido de forma que todos os traces do contrato sejam satisfeitos. Uma adap-
tagao para o algoritmo da RCL é a definicao do critério de parada quando um conflito é
encontrado. A estrategia pode tornar o algoritmo menos custoso na pratica, pois o pro-
cesso de construcao do automato, que ocorre pelas decomposi¢oes do contrato, pode ser

interrompido (Veja Subsecao 4.4).
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A definicao do automato A que modela o contrato C é definido por
AC) = (S, A2, M, T, 50, T,V,1,0) (4.52)

onde:

S é o conjunto de estados do automato;
e A% ¢ o conjunto de agoes relativizadas concorrentes;

e M é o conjunto de rétulos deonticos;

7 é o conjunto de individuos;

S € o estado inicial;

T CSx A% x S éarelagio de transigoes rotuladas;

V ¢ o estado de violagao do contrato;
e [:S — C é a fungao de rotulagao dos estados com as decomposicoes do contrato; e

§:5 — 2M é a funcdo de rotulacao dos estados com informacoes deonticas.

Uma sequéncia de agoes relativizadas concorrentes do conjunto A%, que define um
trace de agoes o, é uma palavra da linguagem aceita pelo automato construido. O Algo-
ritmo 2 descreve o processo de construgao através da fungao f : C x A2 — C, que recebe
um contrato e um conjunto de acoes relativizadas, e retorna a decomposicao resultante
da execucgao dessas acoes. Observe que neste algoritmo, o conjunto de agoes concorrentes
¢é substituido pelo conjunto de acoes relativizadas concorrentes devido a relativizagao dos

operadores e a modificacao do trace de agoes.

A Figura 24 mostra a aplicacao da funcao f sobre os operadores dednticos e di-
namicos, ambos relativizados, onde ¢ € A? ¢ uma agao relativizada. Note que a funcao
f completa considera ainda os operadores deonticos de proibi¢ao e operadores dinami-
cos sobre agoes compostas conforme a sintaxe e as regras de decomposicao definidas na
Secao 4.1.

A fungao f, no trabalho de Fenech [14], lida apenas com operadores globais e
acoes basicas. A redefinicao de f abrange esse comportamento conforme descrito na Equa-
¢ao (4.56) da Figura 24. J4 a Equacgao (4.58) ilustra o tratamento da fungao f sobre uma
obrigagao direcionada, um comportamento que nao pode ser capturado pela abordagem
classica. Neste caso a funcdo f recebe os parametros ;-;Oc() e ¢, um contrato e um
conjunto de agdes relativizadas, respectivamente. Se a acao na forma (i, a, j) existir no
conjunto ¢, a obrigagao € satisfeita, e a funcao f retorna T. Se a obrigagao nao é satisfeita,

a penalidade C entra em vigor.



f(To)=T
fLp)=1
f(cl /\CQv(zD) = f(Ch@) N f(chgD)

T seVieZ, da, € ¢|a, = (i,a,x),comx el
f(Oc(Oé)mO):{ o =)

C em qualquer outro caso.

T seda. €pl|a. = (i,a,x), comi,z €T

f(iOC(a)asp) = {

C em qualquer outro caso.

T seda.€¢la.=(i,a,j),comi,jeT

f(irnjOc(a), ) = {

C em qualquer outro caso.

C sedieZ da,€pl|a = {(i,a,x),comz €T

f(Fe(a), ) = {

T em qualquer outro caso.

C seda,€¢|a,={i,a,z), comi,x €T

T em qualquer outro caso.

fliFe(a), ) = {

C seda, €¢|a,=(i,a,j), comijeT

T em qualquer outro caso.

flinjFe(a),p) = {

C seVieZ da, €pla=(i,a,x),comz el
f([a]C,¢) =

T em qualquer outro caso.

C seda,€¢|a=(i,a,z),comi,z €T
fGlalC.p) =

T em qualquer outro caso.

C seda,€yp | a, = (i,Oé,j>, comz,j €L

T em qualquer outro caso.

Figura 24 — Fungao de decomposigao f para a construgao de A(C).
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(4.63)
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(4.66)

(4.67)



72

Algoritmo 2: construir Automato(s)

input : Um estado s € S do automato A(C)
output: O autémato A(C)
begin
if buscarConflitos (s) then

um conflito foi encontrado no estado s;
else if I(s) = T then

T+ TU(s,T,s);
else if [(s) = L then
V< s;
T+ TU((V,LV);
else
for a € A2 do
¢ f(i(s), );
if 35’ € S| l(s') =C’ then

‘ T+ TU(s,a,s);

else
S+ SuUs’;
I(s") « C';
T+ TU(s,a,8);
0(s) < fa(C');
construirAutomato (s);
end

end

end
return A(C);
end

No Algoritmo 2 também é definida outra funcao auxiliar de rotulacao deontica
dada por f;: C — 2M. Cada estado do autémato é rotulado com as respectivas informa-
coes dednticas representadas no trace deontico o4 do contrato decomposto. A funcao de
rotulagao deontica também é redefinida para capturar adequadamente o comportamento
dos novos operadores relativizados e direcionados. A redefinicao de f; é apresentada na Fi-
gura 25. A funcao recebe um contrato com operadores deonticos e retorna um subconjunto
de 2, indicando os operadores deonticos e suas respectivas acoes presentes no contrato
decomposto. Quando um contrato é formado apenas por operadores dinamicos, sem a
informacao deontica, a func¢ao retorna o conjunto vazio. Vale ressaltar que as decomposi-
coes ja apresentadas podem ser aplicadas para a definicao completa de f;. A informacao
deontica obtida com f; é associada ao estado em que o contrato se decompos através da
fungao 0 e utilizada pelo Algoritmo 3 na detecgao por situacoes de conflito num contrato
(Veja a Segao 4.4).

O Algoritmo 2 comeca pelo estado inicial sg do automato com o contrato completo

constroéi o automato A(C) da seguinte forma:
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1. A funcao recursiva construir Automato constréi o automato a partir do estado s;

2. A funcao buscarConflitos verifica se o estado s nao possui um conflito. Se um

conflito nao é detectado em s, trés casos podem ocorrer:

a) Se l(s) = T, entdo o contrato representado em s é satisfeito e nao restam

clausulas a serem processadas;

b) Caso contrério, se [(s) = L, entdo ha uma violagao no contrato e o estado atual

s é marcado como V' (violagao);

c) Caso contrério, para cada elemento do alfabeto de agoes relativizadas A2, a
fungao f(I(s),a) retorna uma decomposicao do contrato C'. Se existir um es-
tado s’ que represente o contrato C’, ou seja, I(s') = C’, entdao uma transi¢ao
de s para s é rotulada com «. Caso contrario, um novo estado s’ é gerado,
representando o contrato C’, com a rotulagao obtida pela fungao f;(C’) e uma
transigdo de s para s’ é rotulada com «. A fungao construir Automato(s') é

chamada recursivamente para o estado s’.

3. O algoritmo termina apds a decomposicao completa do contrato ou caso um conflito

seja encontrado.

Ci A Co) ={fa(C1)} U {fa(C2)} (4.68)
O(a)) = {injOat (4.69)
O(a-B)) = faliniO(a) A injlal in;O(B)) ( )
O(a+ ) = fa(in;O(@)) U fa(in;O(5)) (4.71)
O x f)) = {fa(in;0() } U{falin;O(6))} (4.72)
Fa)) = {injFa} (4.73)
Fla-B) = faliniF(a) N ingla] in F(5)) (4.74)
mgF(aJr B)) = {falini ()} U{fa(ini F'(5)) } (4.75)
Fax B)) = {faliniF ()} U{falinsF(B))} (4.76)
Pa)) = {injPa} (4.77)
Pl B) = falingP(a) A ingla] ingP(B)) ( )
Pla+ ) = falingP(a)) U falin; P(B)) (4.79)
( ﬁ)) {faliniP())} U{faliniP(B))} (4.80)
(4.81)

(4.82)

(4.83)

(4.84)

Figura 25 — Fungao f; para rotulagao deontica.
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4.4 Algoritmo de detecgcao de conflitos

Os conflitos em contratos, geralmente, sao caracterizados pela impossibilidade da
satisfacao simultanea de suas clausulas. Uma das formas de deteccao de conflitos especifi-
cados em RCL é através do modelo de automato gerado pelo Algoritmo 2 da Subsecao 4.3.
O método de deteccao adapta o algoritmo da abordagem classica, com o tratamento das
novas interpretagoes de conflitos considerando a relativizagao dos operadores deonticos.

Os possiveis cenarios de conflito tratados sao caracterizados pela ocorréncia de:

1. uma acao entre operadores dednticos de obrigacao e proibicao;
2. uma agao entre operadores deonticos de proibigao e permissao;
3. agoes pré-definidas como conflitantes entre operadores de obrigacao;

4. acoes pré-definidas como conflitantes entre um operador de permissao e de obrigacao.

Uma das alteragoes com relacao ao algoritmo original de Fenech consiste numa
avaliacao entre operadores deonticos relativizados quando estes estao relacionados a uma
mesma acao. A abordagem classica caracteriza como conflito a ocorréncia de uma mesma
acao entre operadores deodnticos. Entretanto, se os operadores sao relativizados e associ-
ados a uma mesma acao executada por individuos distintos, o conflito nao se concretiza.
A férmula ;O(a) A jF (), onde a acdo « é obrigada e proibida ao mesmo tempo com
individuos distintos associados aos operadores, ilustra este cenario onde a violagao nao
ocorre e o contrato pode ser satisfeito. Similarmente, a execucao de uma agao permitida
e proibida ao mesmo tempo com individuos distintos nao caracteriza um conflito, como

ocorre na abordagem cléassica.

Note que um operador global dedntico que representa uma obrigagao sobre todos
os individuos sempre esta em conflito com os operadores relativizados de proibicao. Neste
caso, o conflito pode ser caracterizado quando uma obrigacao global e uma proibicao
relativizada sobre uma mesma agao estao presentes numa conjungao. A férmula O(a) A
+F' () ilustra este cendrio de conflito, também representada pela especificagdo equivalente
Ve € Z, ,Oc(a) A ;F(«). Similarmente, um conflito ocorre no caso de uma permissao e

uma proibicao sobre uma mesma agao, quando ao menos uma das modalidades é global.

Nos cenarios onde duas acoes sao pré-definidas como conflitantes, a deteccao tam-
bém ocorre de maneira distinta da original [14] na presenca das relativizagoes. Na abor-
dagem de Fenech o conflito entre acoes é definido pela relacao # C Ag x Ag, onde a#0
indica que as acoes « e  nao podem ocorrer concorrentemente. Com a relativizacao e
consequente identificacao dos individuos envolvidos na execugao das agoes, a relagao de
conflito agora é denotada por # C A, x A,, para que um conflito predefinido entre acoes

relativizadas possa ser representado.
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No caso de agoes predefinidas como conflitantes, um conflito s6 é efetivamente
caracterizado quando as agoes sao executadas pelo mesmo individuo especificado na rela-
tivizacao. Para que duas agoes jamais sejam executadas por um tnico individuo, a relacao
de conflito pode ser definida de duas formas: a relagao de conflito global, quando as agoes
em conflito nao podem ser executadas concorrentemente quaisquer que sejam os indivi-
duos que as executem; e a relacao de conflito relativizada, quando as acoes conflitantes

nao podem ser executadas pelo mesmo individuo.

A relacao de conflito global é denotada por #, C Ap x Ap e mantém a mesma
interpretacao da relagao original proposta para CL. A relagao de conflito global entre agoes
a#, B, com o, B € Ap, indica que essas acoes nao podem ocorrer de forma concomitante
independente do individuo executor. A forma equivalente da relacao de conflito global é
dada por Vi, j € Z, (i, a, 2)#(j, 5,y) com x,y € T.

Ja numa relacao de conflito relativizada, quando as agoes sao executadas por in-
dividuos distintos, o conflito nao se caracteriza. A relacao de conflito relativizada é de-
notada por #, C Az X Ag. Uma relacao de conflito relativizada entre acoes a#, [, com
a, B € Ag, indica que as duas agoes nao podem ser executadas de forma concomitante
por um mesmo individuo executor. A forma equivalente dessa relacao de conflito é dada

por a#, f <= Vi€ L, (i,a,x)#(i,B,y) com x,y € L.

Com os cenarios de conflitos definidos, o algoritmo de detec¢ao busca por conflitos
de operadores deonticos associados a uma mesma acao ou a agoes distintas que estejam
numa relagao de conflito. O Algoritmo 3 descreve os passos da detecgao de conflitos no
automato A(C) a partir de um estado s € S e das informagoes deonticas retornadas pela
fungao d(s). Para cada conjunto de rétulos dednticos D € §(s), um estado s possui um
conflito entre operadores caso exista algum elemento d € D que esteja em conflito com

algum elemento d’ de um conjunto D’ € §(s) — D.

Algoritmo 3: buscarCon flitos(s)

input : Um estado s do autémato A(C)
output: Uma situacao de conflito.
begin
for D € 4(s) do
for D' € §(s) — {D} do
if 3d e D| fu(d)ND" # () then
| return Conflito entre d e fy(d) N D';
end
end

end
return Nenhum Conflito;
end
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O conjunto de operadores deonticos em conflito com outro operador é obtido pela
funcio fy : M — 2™ onde dado um operador dedntico a fungdo retorna os operadores
em conflito com este operador. Para cada d € D, o algoritmo verifica a existéncia de algum
elemento de D’ no conjunto de operadores retornado por fx(d). Os retornos da funcao fu
define definidos na Figura 26, onde R = {g, 4, i~;} s@0 os tipos de relativizagoes, a € Ap

¢ uma acao bésica e 7, j,x,y € Z sao os individuos envolvidos no contrato.

J4(O08) ={,FoeM|reRNVr,yecZcomi=x,j=ytU{,dge M|reR, (4.85)
de{O0,P}V(o,B) € (#,4U#,) com g€ Ag,Vr,y € T comi=2x,j =y}

fe(Py) ={,FaeM|reRNVr,ycZcomi=uz,j=ytU{,Ope M|reR, (4.86)
V(e B) € (#4U#,), com f € Ag,Vo,y € Z comi=x,j =y}

fo(Fo)={/da e M |reR,de{0,P},Vr,ycZcomi=ux,j=y} (4.87)
[4:0.) ={, FaeM|reRVyeZcomi=uz,j=y}U (4.88)
{rdge M |reR,de{0,P},V(a,p) € #, com € Ag,Vr,y € L comi=uz,j =1y}
U{,dsge M|reR,de{0,P} Y(a,p) € #, com € Ag,Vy € Z com j =y}
foPy) ={{FneM|reRNVyeZcomi=uz,j=y}U{,05 € M|reR, (4.89)
V(a,B) € #4 com B € Ag,Ve,y € Zcomi=x,j=ytU{,Os € M|reR,
V(a, B) € #, com 8 € Ag,Vy € Z com j =y}

fu(oFo) ={/da e M| T €R,de {0, P},Vy €L comi=uzx,j=y} (4.90)
fi(2nyOa) ={/Fo eM|r€eR, comi=x,j=y}U{,dge M|reR, (4.91)
de{0,P},V(o,B) € #4com f € Ag,Vr,y € Zcomi=ux,j=ytU{,dge M |reR,
d € {0,P},V(a, ) € #,. com € Ag,Vy € T com j =y}

filornyPo) ={Fa €M |reR, comi=ux,j=ytU{,0s e M |reR, (4.92)
V(e,B) € #4com f e Ag,Vy e Zcomi=x,j =y} U{,03 e M|reR,V(xfP) € #,
com 3 € Ag,Vy € T com j =y}

Jfu(onyFo) ={rda e M| r€R,de {O,P}, comi=uz,j=y} (4.93)

Figura 26 — Fungao f4 para avaliacao de conflitos.

Para ilustrar a aplicacao da funcao f#, considere a avaliacao do operador de
obrigacao relativizado ,~,0, na Equagao (4.91) da Figura 26. O conjunto de operadores

conflitantes com ,~,0, ¢ formado pela uniao de trés subconjuntos de M:

e operadores associados a uma mesma agao, denotado por {,.F, € M |r € R, com i =

x,j =y}, retornam todas as proibigoes de a executadas por x e recebidas por y.

e operadores associados a agoes conflitantes globalmente com «, denotado por {,ds €
M|reR,de{0,P}V(a,pB) € #4,Vr,y € T comi=x,j =y}, retornam todas
as obrigacoes e permissoes relacionadas a uma acao 3 para todo par («, 3) que esteja

numa relagao de conflito global.
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e operadores associados a agoes conflitantes numa relativizacao com «, denotado por
{rdg e M| reR,de{0,P},V(a,B) € #,,Yy € T com j =y}, retornam todas as
obrigagoes e permissoes relacionadas a uma acao  para todo par (a, ) que esteja

numa relacao de conflito relativizada onde o individuo executor é x.

4.5 Aplicacao do método

Um exemplo simples de aplicacao da técnica proposta pode ser observada num
contrato de compra e venda onde é necessario a identificacao dos individuo envolvidos. O

contrato é descrito conforme segue:

(1) Apés o cliente pagar o vendedor, o vendedor € obrigado a entregar o produto para
o cliente; (2) apds o vendedor entregar o produto para o cliente, o vendedor ndo pode

entregar o produto para o cliente novamente.

A férmula i ~ jla] ; ;O(b) A j~ilb] j~iF (D), onde i, j € T e a,b € Ap, especifica o
descrigao do contrato utilizando RCL. Os individuos sao representados por i (cliente) e j

(vendedor); as agdes por a (pagar) e b (entregar o produto).

O conjunto de agoes relativizadas do contrato é dado por A, = {(4,qa,j), (i,b,7),
(7,a,1), (j,b,1), (i,a,7), (i,b,1), (4,a,7), (j,b,7)}. Observe que o conjunto A, representa
todas as possiveis relativizagoes entre as acoes do contrato. No entanto, vérias agoes nao
refletem um contrato do mundo real, tal como (i, a, ) onde um mesmo individuo executa
e recebe uma acao. Num contrato sao raras as ocorréncias desse tipo de comportamento,
permitindo uma reducao consideravel das agoes relativizadas As agOes concorrentes re-
lativizadas A? sdao obtidas a partir do conjunto de agoes relativizadas e apresentadas na
Tabela 2.

Em seguida, o automato que representa o contrato C é construido por meio do
Algoritmo 2. O automato A(C) resultante é ilustrado na Figura 27. O estado inicial s
representa o contrato, onde [(sg) = ¢ ~ jla] j~;O0b) A j~ilb] j~iF'(b). A partir de sg
todas as agoes descritas na Tabela 2 sao avaliadas pela fungao de decomposicao f(C, ),

produzindo os subcontratos associados aos respectivos estados, s1, Sg, S3 € Sy:

I(s1) = j~iO(b), com « € {1,5,6,11};
[(s2) = j~iF(b), com « € {4,9,10,14};
[(s3) = j~iOb) N j~iF (), com « € {7,12,13,15};
I(s4) =T, com « € {2,3,8}.

Note que a execucao de qualquer uma das agoes, 2, 3 ou 8, torna o contrato

satisfeito, pois nenhum dos operadores dinamicos sao disparados, levando o contrato ao
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Codigo | Acgoes Relativizadas Concorrentes
1 (i,a,j)
2 (i,0,7)
3 (j,a,1)
4 (7,b,17)
5 (1,a,7) x (i,b,7)
6 (1,a,7) x (j,a,1)
7 (i,a,7) x (7,b,1)
8 (1,0,7) x (j,a,1)
9 (4,0,7) x (7,b,17)
10 (j,a,i) x (4,b,1)
11 (1,a,7) x (1,b,7) x (j,a,1)
12 (1,a,7) x (1,b,7) x (7,b,17)
13 (1,a,7) x (§,a,1) x (4,b,1)
14 (1,0,7) x (7,a,1) x (7, b,1)
15 (i,a,7) x (i,b,7) x (j,a,i) x (4,b,17)

Tabela 2 — Acoes relativizadas concorrentes.

estado de satisfagao s4. Em cada um dos estados si, s e s3, criados a partir de uma
decomposigao do contrato, é obtido um conjunto de rétulos dednticos gerados pela fungao
fa, que repassados para d sao utilizados na deteccao de conflitos. Caso algum impasse seja

detectado o algoritmo de construcao para e retorna o conflito encontrado.

A decomposicao a partir de sy resulta no subcontrato representado em s;. O Al-
goritmo 3 entao realiza a verificacao do estado s; que possui os operadores deonticos
obtidos com a funcao d(s1) = {{;~:Op}}. Como ;~;Op é 0 tnico operador dedntico de s;

a verificacao para e nenhum conflito é encontrado.

Na sequeéncia, o estado s; é decomposto nos seguintes subcontratos:

, com a € {4,7,9,10,12,13,14, 15}

l(sg) =T
1, com « € {1,2,3,5,6,8,11}.

I(s5)

Como nao ha decomposicao a partir dos estados s4 e s5, 0 algoritmo para, ambos sao
verificados e nenhum conflito é encontrado. De maneira similar ao estado s, s9 € verificado

e nenhum conflito é detectado. O estado s, entao é decomposto nos seguintes subcontratos:

[(54)

T com o & {172737576787 11}’
l(s5) =L

com a € {4,7,9,10,12,13,14, 15}

Em ambos os casos de decomposicao, o estado s5 representa uma violagao, sendo rotulado
com o valor L, indicando que o subcontrato decomposto nao ¢ satisfeito com a acao

executada.
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Ja no estado sz o algoritmo de deteccao encontra um conflito entre os operadores
e o algoritmo de construgao do automato para, marcando o estado s3 como conflitante. O

conflito é detectado pelo Algoritmo 3 através dos seguintes passos:

1. os operadores deonticos de sz sdo obtidos pela funcao 0(s3) = {{;~iOb}, {j~iFb}};

2. para cada elemento D € 0(s3), onde D = { ;~,04}, é verificado se hd um conflito
com outro elemento D’ € (d(s3) — {D});

3. para cada elemento d € D é obtido, por meio da fungao fx, o conjunto de operadores
em conflito com d. No caso de d = ;~;0s, 0s operadores que representam um conflito

¢ dado por fu(d) ={ j~iFb, jFy, Fy}.

4. ao verificar se d estd em conflito com algum outro elemento de §(s3), uma vez que
D' = { j~iFp}, temos que fu( j~iOp) ND' = ;~;F, e assim um conflito entre

i~iOp € jniFy é detectado.

injla] jniO(b) A jnilb] j~iF (D)

1,5,6,11 7,12,13,15

4,9,10,14

jmiF(b) °

iniO(b) A jniF(D)

4,7,9,10,12,13,14,15

1,2:3,5,6,8,11 4,7,9,10,12,13,14,15

1,2,3,5,6,8,11

SAT

Figura 27 — Automato construido a partir do contrato C.

Observe que o algoritmo de deteccao de conflitos avalia cada estado criado pelo
algoritmo de construcao do automato, procurando situacoes de conflito nas decomposicoes
do contrato. Na decomposigao do estado s3, que possui o contrato ;~;O(b) A ;~iF(b), é
encontrado um conflito entre a obrigacao e a proibicao relativizadas. Consequentemente,
o algoritmo para e determina que o contrato possui um conflito, marcando o estado s3

como conflitante.
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Note a diferenca entre o estado sz, que possui um conflito entre os operadores
do contrato, e o estado s5, que indica a execucao de uma acao que viola o contrato.
Essa agao leva o contrato a um estado onde as clausulas sao violadas. Na construgao do
automato que representa o contrato, todas as transicoes de um estado com conflito vao
para o estado de violagao, e a partir deste estado com conflito nao ha possibilidade do
contrato ser satisfeito. Entretanto, como o objetivo do algoritmo é encontrar um conflito,

0 processamento para antes que essa decomposi¢ao para a violagao seja executada.
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5 A FERRAMENTA DE DETECCAO DE CONFLITOS

O método de detecgao de conflitos proposto foi desenvolvido através do paradigma
orientado a objetos. A andlise e projeto da ferramenta foram realizados com o suporte da
linguagem UML [65] e a linguagem de programacao escolhida para o desenvolvimento foi
Java [66], devido principalmente a sua caracteristica multiplataforma. A arquitetura da
ferramenta proposta, denominada RECALL', é apresentada na Figura 28. Os retangulos
representam os médulos da ferramenta, os retangulos inclinados indicam os arquivos de
entrada e saida, enquanto as setas denotam as mensagens trocadas entre os modulos e os

rotulos indicam os dados repassados na operacao.

RECALL Tool
Contract
Contract Representation =>! Automaton Construction
N
Contract Automaton State
in RCL
Analysis Y
. . Result . .
Command Line Interface |« Conflict Analysis
N
input v output \

RCL Analysis
/Fl’le// Result //Automaton/

Figura 28 — Arquitetura proposta da ferramenta.

A ferramenta proposta possui um moédulo com uma interface por linha de co-
mando (Command Line Interface) que recebe as configuragoes da andlise e o arquivo
que descreve o contrato, e em seguida retorna o resultado da anélise. O moédulo Contract
Representation extrai o contrato do arquivo descrito em RCL e verifica se o contrato é
bem formado, conforme a sintaxe proposta na Secao 4.1. O automato que representa o
contrato é obtido pelo modulo Automaton Construction, implementado de acordo com
o Algoritmo de Construcao e a Funcao de Decomposigao (Veja Segao 4.3) J& o médulo
Conflict Analysis realiza a busca por conflitos no contrato decomposto usando as fungoes
auxiliares para extragao de informacoes deonticas f; e para a avaliacao de conflitos fy,

descritos na Secao 4.4.

I RECALL ¢é um acrénimo de RelativizEd ContrAct Language anaLizer ou Analisador da Linguagem

de Contratos Relativizada.
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5.1 Analise e projeto

A fase de andlise e projeto da ferramenta foi realizada com suporte dos diagramas
provenientes da UML. A estrutura dos médulos foram descritos pelos diagramas de classes
e de pacotes enquanto que, para a especificacao comportamental e integragao dos médulos,

foram utilizados os diagramas de sequéncia.

O diagrama da Figura 29 descreve os pacotes que compoem o projeto da ferramenta
RECALL conforme a arquitetura apresentada na Figura 28. A leitura dos contratos des-
critos em RCL é realizada pelas classes do pacote parser. No pacote model.contracts estao
presentes as classes relacionadas com a representagao dos contratos, operadores e moda-
lidades deonticas e dinamicas, enquanto o pacote model.actions contém as agoes basicas
e compostas de um contrato. O automato gerado a partir dos algoritmos de construgao
¢é representado pelas classes do pacote model.automata. J& o pacote algorithms possui
as classes que representam os modulos Automaton Construction e Conflict Analysis que
por sua vez representam as funcionalidades dos algoritmos de construcao de autémato e
busca por conflitos. Por fim, os pacotes run e util contém, respectivamente, as classes da

interface por linha de comando e classes auxiliares para a execugao dos algoritmos.

]
recall
algorithms run parser util
1 /:\ | : I /:\ o /:\
______ d
! R |
! O A J
Vi Co
fm—m o —— - — = - - - - - - -- J o
: model Lo
_Iv 1 Co —1
contracts |- __| automata |- L | actions

Figura 29 — Diagrama de pacotes do projeto da ferramenta.

Com base na arquitetura e no diagrama de pacotes apresentados, as subsecoes a
seguir descrevem o projeto de cada modulo proposto, bem como o comportamento e a

interagao entre suas classes.

5.1.1 Representacao dos contratos

Para que um contrato seja adequadamente representado na ferramenta, foi desen-

volvido um analisador sintatico capaz de interpretar um arquivo bem formado conforme



83

a sintaxe da RCL e retornar um objeto com a estrutura de dados correspondente as
defini¢oes deste contrato. A Figura 30 apresenta o diagrama de classes do pacote par-
ser, responsaveis pelo funcionamento do analisador sintatico. A classe ContractLoader
encapsula o processo de reconhecimento do contrato em RCL de um arquivo ou de uma

variavel.

] recall
parser
ContractlLoader RelativizedCLParser RelativizedCLLexer
+ loadFromFile(filename : String) : Contract |~~~ " T T T T T AL [T TS |
+ \oadFromTex(t(text 1 String) :g()jorwtract + contract() : Contract + getToken() : Int
|
Vi
<<enuUM=>> Symbol SymbolTable
SymbolType 1 0.1 -

_ACTION - int = 1 B vaiue . String + addSymbol(value : String, type : SymbolType) : int
- INDIVIDUAL : It = 2 - type : SymbolType | 0.+ 1 | + getSymbolByld(id : int) : Symbal

Figura 30 — Diagrama de classes do analisador sintatico para RCL.

Ao interpretar um arquivo de contrato, o analisador sintatico retorna um objeto da
classe Contract que possui um conjunto de cldusulas representado pelo atributo clauses
e os conjuntos de conflitos globais e relativizados indicados pelos atributos globalCon-
flicts e relativizedConflicts, respectivamente. O diagrama de classes do contrato, presente
na Figura 31, engloba as classes responsaveis por representar as clausulas deonticas e

dinamicas, os conflitos predefinidos e as a¢oes basicas e compostas do contrato.

Cada clausula do contrato, representada pela classe abstrata Clause, possui o atri-
buto relativizationType que define o tipo de relativizagao. Eventualmente, uma cldusula
pode conter informacoes sobre o executor e o recebedor da agao envolvida, respeitando os
atributos sender e receiver. O atributo action contém a acgao relacionada com a clausula
e o atributo value determina se a clausula ja foi avaliada pelo processo de construcao do
automato. Férmulas mais complexas podem ser expressas pela composicao de clausulas

definida pelo atributo composition.

As modalidades deonticas sao representadas pela classe DeonticClause especiali-
zada de Clause. O atributo action herdado de clause representa a agao que esté relacionada
a modalidade deontica. Os atributos deontic Type e penalty determinam o tipo de moda-
lidade deontica e a clausula de penalidade, quando aplicavel. J4 a modalidade dinamica,
classe DynamicClause, considera o atributo action como o gatilho do operador de modo

a tornar ativa a cldusula do atributo clause.

De maneira semelhante, as agoes basicas e compostas sao representadas pelas clas-
ses BasicAction e ComposedAction que implementam a interface Action. Quando uma
acao esta relacionada com modalidades deonticas pode ser composta pelos operadores de

concorreéncia, sequéncia e escolha. No caso de uma modalidade dinamica, a acao composta
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]
] recall
1 model
contracts
Contract Conflict | <<enum>>
- clauses : Clause[] has P I3 action ConflictType
- globalConflicts : Conflict[] - b Action 0.+ -GLOBAL :int =1
- relativizedConflicts : Conflict[] ; 0¥l type : ConflictType " - RELATIVIZED :int = 2
- individuals : Integer(]
- actions : Action[] =<enums>>
RelativizationType
+ addClause(clause : Clause) : void -
+ getFulContract() : Clause + GLOBAL :int=1
+ RELATIVIZED :int = 2
1 r has B + DIRECTED : nt = 3
Clause 0.+
ClauseComposition Lo 5ender : .\r.\t 1
- receiver : int is
- type : ClauseCompositionType - relativizationType : RelativizationType
- other ; Clause 0.1 1 | - value : boolean
- composition : ClauseComposition BooleanClause
0. - adtion : Action + TRUE : BooleanClause
g 0.* + FALSE : BooleanClause
_ [‘A Lf
<<enums=:
ClauseCompositionType ‘ | Decniif:?:r;:t:r]sz; e
DynamicClause DeonticClause yp
+ XOR 1int = 1 » | +oBLGaTION It =1
+OR:int=2 - clause : Clause - deonticType : DeonticClauseType s e
+AND :int =3 penalty : Clause + PERMISSION +inf = 2
s - : 0.* + PROHIBITICON @ int = 3
+ NOME : int = -1 1
]
1 actions
<<enum::>
BasicAction <<‘”£‘zr;‘zcrf>> ActionOperator
- wvalue : int -CHOICE :int =1
- violation : boolean + getBasicActions() : Action[] : - CONCURRENCY @ int =2
~ skip : boolean ComposedAction - SEQUENCE : int = 3
- negation : boolean JANSFAN _left : Action ~NEGATION : int = 4
+ SKIP : BasicAction J‘ L - right : Action -STAR:int =5
+ VIOLATION : BeslcAction f------------7  b------------- - operator : ActionOperator | 0.* 1 | -NONE :int =-1

Figura 31 — Diagrama de classes para representagao de um contrato.

pode conter além dos operadores ja mencionados, a negacao da agao ou a sua repeti¢cao nao
deterministica. Em ambos os casos, a composicao é determinada pela classe ComposedAc-
tion, que contém o operador e as acoes. Essa definicao de operadores para a composicao
é representada pela enumeracao ActionOperator e a restricao dos operadores é realizada

pelo analisador sintatico ao reconhecer a linguagem proveniente de um arquivo RCL.

A interacao entre as classes responséaveis pela anélise sintatica e as classes que re-
presentam um contrato pode ser acompanhada pelo diagrama de sequéncia da Figura 32.
A atividade do componente Analisador Sintatico se inicia com a classe principal Main
através do método loadFromFile da classe ContractLoader. A partir dessa chamada, os
analisadores sintatico e léxico iniciam o processamento do arquivo contendo o contrato.
O analisador 1éxico, classe RelativizedCLLexer, faz a leitura do arquivo e repassa ao ana-
lisador sintatico cada novo simbolo encontrado. Caso o simbolo seja uma acao ou um
individuo, o analisador sintéatico adiciona a informagao na tabela de simbolos, classe Sym-
bolTable. Caso contrario, o simbolo é uma clasula, e assim deve ser encaminhada para a

lista de clausulas do contrato por meio do método addClause.

Ao final do processamento um objeto da classe Contract estd preenchido com as

clausulas do contrato e pode ser repassado ao médulo de Construcao do Automato.
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: Main | | . ContractlLoader : SymbolTable
[ [

| 1: loadFromFile(filenare:String) : Contract
| pL <<create=>=

*************** 1] i

<<create=>

| L2 new() . RelativizedCLLexer

A

1.3: contract() : Corftract >

<<creater=

| | _13linev0_ _ _
! |
' 1
R B T
loop ['EPF] J i }
1.3'2: getToken()|: |nt | |
E ! \
I | |
alt [action/individual] : \
1.3.3: jpddSymbol(valueStfing, type:Sym IType# s int

Figura 32 — Diagrama de sequéncia do Analisador Sintético.

5.1.2 Construcao do Autéomato

O modulo de construcao do automato é representado na Figura 33. As classes
representam um automato e as funcionalidades do moédulo de construcao juntamente com

os algoritmos necessarios.

A Funcao de Decomposicao é implementada pelo método decompose, da classe
ClauseDecomposer, que recebe como parametros uma clausula e um conjunto de acoes re-
lativizadas retornando uma clausula resultante. O métodos auxiliares decomposeDeontic
e decomposedDynamic sao responsaveis por decompor as clausulas dednticas e dinamicas.
No caso de clausulas que possuem agoes compostas, o método processComposedActions
aplica as decomposicoes necessarias retornando novas clausula equivalentes formadas ape-

nas por agoes atomicas.

A classe AutomataConstructor implementa o algoritmo de construcao do automato
com o método constructAutomaton executado a partir do estado inicial do automato. O
resultado do processamento do contrato pela classe AutomataConstructor é um automato
que representa o contrato. O contrato é definido no diagrama da Figura 33 pela classe

Automaton do pacote model.automata, que possui os atributos que contém os conjuntos
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|
recall
]
algorithms
ClauseDecomposer |
e AutomataConstructor
- individuals : Integerl] actions
q @ o o RelativizedAction(T) - Cl - relativizedActions : RelativizedAction[] — "
+ decomposetclause : Llause, actions : Relativizedaction ause - concurrentActions : RelativizedAction[ 1] RelativizedAction
+ generateRelativizedActions(clause : Clause) : RelativizedAction[] K------ _ conflicts : Conflict[] -
+ decomposeDynamic(clause : Clause, actions : RelativizedAction[]) : Clause . - sender : int ‘
+ decomposeDeontic(clause : Clause, actions : RelativizedAction[]) : Clause + constructAutomaton(s @ State) : void - action: B?S'CACUO”
+ processComposedActions(clause : Clause) : Clause + process(contract : Contract) : Automaton - receiver :int
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- relativization : RelativizationType 1,4 - tag : DeonticTag - actions : RelativizedAction[] 0.%
- sender : int " 1] conflictingTags : DeonticTag[ ]
- receiver : int - otherSet : DeonticTag[]

Figura 33 — Classes de representacao e construcao do automato.

de estados e transicoes. As transicoes possuem os atributos from e to para determinar os
estados de origem e destino, assim como o atributo actions com um conjunto de agoes
relativizadas representando as acoes concorrentes utilizadas na decomposi¢ao de um proé-
ximo estado. A classe RelativizedAction denota uma agao relativizada que possui além
de uma acao basica, o individuo executor e recebedor da acao. Um estado do automato
é representado pela classe State que possui a clausula decomposta, além das informa-
¢oes de satisfacao ou violagao. Caso um estado possua clausulas em conflito, o atributo

conflictInformation possui os detalhes da verificagao realizada.

O diagrama de sequéncia da Figura 34 mostra o comportamento do construtor
do automato. A construcao segue os passos definidos no algoritmo de construgao onde o
contrato é decomposto de acordo com o conjunto de agoes possivel de ser executado e
o resultado da decomposicao é adicionado a um novo estado do automato. A cada novo
estado o resultado das decomposigoes, uma nova decomposicao ¢é realizada até que nao

existam mais decomposicoes possiveis.

5.1.3 Deteccao de conflitos

O médulo analisador de conflitos funciona de forma concomitante a construcao do
automato. A cada novo estado criado na construcao, uma busca por situacoes conflitantes
também é realizada. O diagrama de classes da Figura 35 representa o algoritmo de busca

por conflitos e as suas fungoes auxiliares.
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Figura 35 — Diagrama de classes da detecgao de conflitos.
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O algoritmo de deteccao de conflitos é implementado pelo método hasConflict da
classe ConflictSearcher. Este método recebe um estado, objeto da classe State, e verifica
se hd um conflito. Se for caso, o estado é marcado como conflitante, no atributo situation,

e as clausulas conflitantes sao armazenadas em conflictInformation.

Para auxiliar a deteccao de conflitos, o método extractTags retorna a lista de mar-
cadores dednticos conforme definido na funcao f;. Os marcadores dednticos representados
pela classe DeonticTag contém as informagoes relacionadas ao operador deontico, agao e
tipo de relativizacao das modalidades analisadas. A principal diferenca entre as classes
DeonticClause, do pacote model.contracts, e DeonticTag, em model.automata, é que esta
ultima possui apenas informacoes necessarias para a analise de conflitos, como o operador
deontico e a acao relacionada, descartando outras caracteristicas mais complexas como
penalidades, operadores entre agoes e clausulas compostas. Ja a funcao f4, implemen-
tada pelo método generateConflictSet, retorna os possiveis conflitos que podem ocorrer
em relagao ao marcador dedntico informado. Para os conflitos relacionados a mesma acao,
sao utilizadas as definigdes descritas na Segao 4.4. Ja no caso dos conflitos pré-definidos,
considera-se o atributo conflicts, para o qual sao gerados os conjuntos de marcadores em

conflito para cada marcador obtido na analise de conflitos.

O diagrama de sequéncia da Figura 36 representa a interacao da classe Conflict-
Searcher com o construtor do autéomato e demais classes de apoio. Ao criar uma nova de-
composicao do contrato analisado, a classe ConflitcSearcher verifica se existe um conflito
na formula. O método hasConflict da classe ConflitcSearcher invoca o método extract-
Tags obtendo os marcadores deonticos da férmula. Para cada marcador da féormula sao
verificados os possiveis conflitos com o método generateConflictSet e em caso afirmativo

o estado é marcado como conflitante.

5.2 Desenvolvimento

De acordo com a andlise e projeto da ferramenta, descrito na se¢ao anterior, a
ferramenta foi implementada na linguagem Java [66]. O paradigma orientado a objetos
permite a extensao e melhoria da ferramenta de forma mais facil e organizada, além da
integracao com possiveis outras ferramentas [67]. A escolha da linguagem Java para a im-
plementacao se deve a alguns aspectos, tais como: ser orientada a objetos, independente
de plataforma, robusta e amplamente difundida [68]. Um ambiente integrado de desenvol-
vimento, Netbeans IDE [69], auxiliou a construcao da ferramenta, fornecendo um editor
proprio para a linguagem, além de ferramentas de depuragao, documentacao e producao

de cédigo executavel.

Algumas bibliotecas de codigo aberto também foram adotadas para auxiliar o de-

senvolvimento da ferramenta. Para interpretar o contrato escrito em RCL foi utilizada a
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biblioteca ANTLR [70] que, a partir de especifica¢oes gramaticais, gera os analisadores
léxico e sintatico em cédigo Java, permitindo assim sua integragao com os outros com-
ponentes da ferramenta. A implementacao do interpretador de parametros em linha de
comando contou com a ajuda da biblioteca Apache Commons CLI [71]. J& os componen-
tes de construcao do automato e anélise de conflitos foram implementados com suporte da
biblioteca Guava [72], que prové fungoes otimizadas para operagbes em conjuntos como

interseccao, uniao e o conjunto das partes.

Apoés a andlise do contrato, o automato gerado é exportado para um arquivo em
formato DOT[73]. Assim, o automato pode ser visualizado com as ferramentas disponiveis
na biblioteca Graphviz [74]. Tanto a linguagem DOT quanto a ferramenta Graphiviz pos-
suem implementagoes multiplataforma de cédigo aberto e sao frequentemente adotados

para a criacao e visualizagdo de grafos em diversas dreas da computacao [75].

constructor : decomposer : searcher :
AutormataConstructar ClauseDecomposer ConflictSearcher
T |

|
|
loop ['hasConflict] ) |

1: constructAutomaton(s:Statle) s void

|
|
|
|
|
| |
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|
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K——————————— <<Create==
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Figura 36 — Diagrama de sequéncia para a detecgao de conflitos.
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5.2.1 Descricao geral

Por meio da gramatica da RCL, descrita na Secao 4.1, a ferramenta ANTLR [70]
gera o codigo-fonte em Java de classes com as fungoes do analisador 1éxico, classe Relativi-
zedCLLexer, e sintatico, classe RelativizedCLParser. A partir dessas classes bésicas foram
desenvolvidas as classes ContractLoader, que 1é o contrato a partir do arquivo de especifi-
cagao, e SymbolTable, que contém a lista de identificadores encontrada na anélise sintatica
do contrato. Cada identificador é uma acao basica se for do tipo SymbolType. ACTION,
ou um individuo, caso seja SymbolType. INDIVIDUAL.

Em seguida, a construcao do automato que representa o contrato é realizada con-
forme o cédigo da Figura 37, que implementa o algoritmo de construcao. Na linha (4)
do cédigo de construcao cada estado é verificado em busca de conflitos antes de iniciar
sua decomposicao. Esta verificacao permite a interrupcao do processo caso um conflito
seja encontrado, evitando decomposicoes desnecesséarias, conforme se observa nas linhas
(7) a (9). Um contrato é livre de conflitos se todas as suas decomposigoes estao livres de
conflito. Quando uma situacao conflitante é encontrada o processo de verificacao pode ser
encerrado com a apresentacao de um contraexemplo. O contraexemplo revela exatamente
a sequéncia de decomposicoes que levam o contrato a uma situagao de conflito. Contudo,
caso seja necessaria a verificacao completa do contrato em busca de todos os conflitos
existentes, é possivel configurar a ferramenta para que a construcao sé termine quando o

contrato for completamente decomposto.

void constructAutomaton(State s) {
Clause cl = s.getClause();
if (cl.getValue() == null) {
if (searcher.hasConflict(s))
automaton.setConflictFound(true);
for (Set<RelativizedAction> a : generateActions(cl)) {
if ((automaton.isConflictFound() && !config.isContinueOnConflict())
|| s.getSituation() == StateSituation.conflicting)
return;
Clause c2 = decomposer.decompose((Clause) cl.clone(), a);
State s1 = automaton.getStateByClause(c2);
if (sl !=null) {
automaton.get Transitions().add(new Transition(s, sl, a));
} else {
sl = new State(c2);
automaton.getStates().add(s1);
automaton.get Transitions().add(new Transition(s, sl, a));
constructAutomaton(sl);
sl.getTrace().add(new Transition(s, sl, a));

} else
s. setSituation (c1.getValue()?StateSituation. satisfaction :StateSituation. violating ) ;

}

Figura 37 — Cédigo-fonte do método constructAutomaton.
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Conforme pode ser visualizado na linha (10) da Figura 37, a construc¢ao do auto-
mato depende das decomposicoes realizadas pela classe ClauseDecomposer, aqui represen-
tado pelo objeto decomposer. Esta classe implementa, por meio do método decompose, a
funcao de decomposicao f que recebe uma clausula e um conjunto de acgoes relativizadas
para retornar a clausula resultante apds a execucao das acoes informadas. O método de-
compose realiza a decomposicao através de métodos especificos para cada modalidade. A
decisao de tratar cada operador deontico e dinamico separadamente se deve a maior facili-
dade em testar e corrigir o codigo desenvolvido. Sendo assim, existem os métodos privados
decomposeDeontic e decomposeDynamic para tratar respectivamente das decomposicoes

de modalidades deonticas e do operador dinamico.

A busca por conflitos é realizada a cada nova decomposicao pelo método hasCon-
flict, da classe ConflictSearcher, conforme descrito na Figura 38. O método extractTags na
linha (3) implementa a fungao de extracdo de marcadores dednticos fy (Veja Secao 4.4).
Este método recebe uma clausula e retorna os conjuntos de marcadores dednticos de
acordo com a avaliacao da clausula. Cada elemento desse conjunto de marcadores, e.g.
d;, é verificado em relagao a outros elementos dos outros conjuntos, e.g. d;, em busca de

potenciais conflitos.

boolean hasConflict(State state) {
Clause clause = state.getClause();
Set<Set<DeonticTag>> delta = extractTags(clause);
for (Set<DeonticTag> d1 : delta)
for (Set<DeonticTag> d2 : Sets.difference(delta, Sets.newHashSet(d1)))
for (DeonticTag d : d1) {
Set<DeonticTag> conflictSet = generateConflictSet(d);
Set<DeonticTag> inter = Sets.intersection(conflictSet, d2);
if (!inter.isEmpty()) {
state . setSituation (StateSituation. CONFLICTING);
state . setConflictInformation (new ConflictInformation(d,inter,d2));
return true;
}}
state . setSituation (StateSituation. CONFLICTFREE);
return false;

}

Figura 38 — Cédigo-fonte do método hasConflict.

A funcao f# retorna os conflitos possiveis entre operadores relacionados a d, para
todo d € d;, e para qualquer d’ € d;, onde d; # d;,. Um conflito ocorre quando pelo
menos um elemento de d; estd em conflito com algum outro elemento de d;. Neste caso,
o método hasConflict, linhas (10) a (12), adiciona um marcador no estado analisado com
a situacao StateSituation. CONFLICTING e armazena no atributo conflictInformation os
objetos DeonticTag conflitantes. Com esta informacao é possivel gerar o trace que resulte

num conflito para ser retornado pela ferramenta apds o processamento.
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5.2.2 Estratégias de otimizagao

A implementacao da ferramenta RECALL seguiu as especificacoes do método pro-
posto no Capitulo 4, conforme andlise e projeto descritos na Secao 5.1. Contudo, testes
sobre a ferramenta ao longo do processo de desenvolvimento permitiram a identificacao de
algumas estratégias de otimizacao sobre a construcao do automato que representa o con-
trato analisado. Essas estratégias para melhorar a eficiéncia da ferramenta, considerando
memoria e tempo de processamento, contam com: a ordenacao das agoes nas decompo-
sicoes do contrato; a poda de acoes relativizadas desnecessarias; e a poda de individuos

irrelevantes em operadores relativizados e globais.

Ordenacao das agoes nas decomposicoes

Na anédlise de um contrato, onde Z é o conjunto de individuos e Ag é o conjunto de
agoes bésicas, o conjunto de agoes relativizadas A, e o conjunto de acoes concorrentes A2
devem ser obtidos pelo calculo das combinacgoes de individuos e acoes. Na fase de constru-
¢ao do automato, as decomposicoes sao obtidas de acordo com as agoes concorrentes de
A2, A primeira estratégia de verificagao consiste entdo em avaliar primeiramente os sub-
conjuntos com o maior niimero de agoes concorrentes em A%, Essa ordenagao decrescente
no numero de agoes aumenta a possibilidade de se encontrar mais rapidamente os potenci-
ais conflitos, uma vez que um niimero maior de agoes sendo executadas simultaneamente
aumenta a probabilidade de se ocorrer um conflito. De fato, a natureza de contratos mul-
tilaterais mostra que grande parte das decomposicoes com conflitos sao obtidas por meio
da execucao concorrente de agoes relativizadas. Uma combinacao de agoes, sejam estas
agoes concorrentes ou acoes executadas numa conjuncao de clausulas distintas, tendem, na

pratica, a gerar mais conflitos em relagao a execucgao independente de agoes relativizadas.

Porém, essa abordagem nao é eficiente em casos onde a situacao de conflito ocorre
devido a nao execucao de uma determinada acao. Por exemplo, em penalidades de obri-
gagoes ou proibicoes onde a execucao de um conjunto das acoes relativizadas concorrentes
nao provocam uma situagao de conflito, ja que as clausulas nao sao violadas e, por con-
sequéncia, nao sao ativadas. Num outro cenario, a decomposicao do contrato com apenas
uma acao relativizada pode ativar uma penalidade, gerando uma decomposicao confli-
tante. Como o objetivo principal da ferramenta é detectar os conflitos existentes num
contrato multilateral, normalmente obtidos pela combinacao de vérios contratos, optou-
se entao pela estratégia que potencializa a deteccao de um conflito quanto antes possivel

durante o processo.

Poda de acgoes relativizadas desnecessarias

Ao considerar as etapas do método proposto, nota-se que a complexidade de cons-

trucao do automato depende mais do conjunto de agoes bésicas e individuos do que do
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nimero de clausulas presentes no contrato. O calculo da combinacao das agoes relativi-
zadas concorrentes cresce exponencialmente de acordo com o nimero de agoes basicas e
individuos do contrato. Varias dessas combinagoes nao refletem os cenarios de andlise de
um contrato na pratica, e muitos estados e transicoes do automato sao construidos desne-
cessariamente. Para ilustrar essa situacdo, considere um contrato com |Z| =4 e |Ag| = 3.
O conjunto de agoes relativizadas obtido é |A,.| = 48 e as agOes concorrentes, que refletem

todas as possibilidades de combinagao, ¢ de | A% = 2%

— 1. Fica claro que nao apenas
a ordenacao das agoes é importante, mas também a necessidade de contornar a explosao

combinatoria, eliminando casos que representam cenarios irreais.

A estratégia realiza uma poda nas acoes relativizadas, conforme o comportamento
da funcao de decomposicao, implementada pela classe ClauseDecomposer. O comporta-
mento dessa funcao mostra que cada modalidade em nivel atomico, sem qualquer operador
entre as agoes, pode resultar em duas possibilidades de decomposicao, a satisfacao ou a
violacao. A funcao de decomposicao sempre retorna para qualquer modalidade deontica
sua satisfacao ou violagao, e de uma modalidade dinamica sao obtidas a satisfacao ou
uma nova clausula ativada pelo gatilho dinamico. Com base nesse comportamento, a es-
tratégia de poda seleciona dinamicamente as acoes relativizadas da decomposi¢ao corrente
durante o processo de andlise do contrato. Para cada modalidade da clausula é possivel
extrair a acao que viola uma proibigao, satisfaz uma obrigacao ou ativa o gatilho de uma
modalidade dinamica. Assim apenas as agoes relativizadas relacionadas ao subcontrato
da decomposicao sao consideradas, enquanto que as acoes irrelevantes da clausula sao
desconsideradas na avaliacao. Nas modalidades dinamicas apenas as acoes de gatilho sao
computadas, descartando o restante da clausula. J4 nas modalidades deonticas, as pe-
nalidades sao descartadas na avaliagao, uma vez que a clausula s6 deve ser considerada

quando a obrigagao (ou proibicao) relacionada é violada.

Essa estratégia de poda diminui consideravelmente a quantidade de agoes relativi-
zadas, ainda mantendo a construgao de todos os estados relevantes das decomposi¢oes do
contrato. A garantia de que o contrato é completamente avaliado esta relacionada ao fato
de que a partir das acoes extraidas de cada clausula, pelo menos as agoes responsaveis pela
satisfacao dessas clausulas sao obtidas; no caso de obrigacoes, permissoes e da modalidade
dinamica; ou pela violacao das clausulas, no caso de proibicoes. A partir da combinacao
dessas acoes extraidas das clausulas é possivel obter todas as situacoes de satisfagao e

violagao dessas clausulas.

Para ilustrar o processo de poda, considere o contrato C = ;_;O(a) A;_; [b]; .k F(c)
com duas cldusulas numa conjuncao. A agao relativizada (i, a, j) é extraida da cldusula
i.;0(a), que garante a satisfacdo dessa obrigacao, e a partir da clausula ; x[b]; xF(c),
obtém-se a agao (j, b, k), que dispara o gatilho dinamico. Com essas duas agdes, sao obtidos
os conjuntos A, = {(i,a, j), (4, b, k) } e AT = {{(i,a, /) }, {(, b, )}, {{i, @, j), (. b, k)}}. Ao
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processar esse conjunto de acoes concorrentes é possivel gerar todas as decomposicoes do
contrato com um numero reduzido de acoes relativizadas concorrentes através da poda
em relacao ao método proposto inicialmente, onde todas as combinagoes entre agoes e
individuos eram levadas em conta. O conjunto de agoes obtido sem essa estratégia de
poda teria para o contrato C, com o conjunto Az = {a, b, c} e o conjunto Z = {4, j, k,l}, o
conjunto | A, |= 36. Mesmo com a aplicagdo da poda todas as decomposicoes sao obtidas
corretamente, visto que o complemento de cada acao é composto pelos elementos restantes
do conjunto A2, assegurando tanto a satisfacio quanto a violagao (ou ativacao do gatilho)

das modalidades.

Poda de individuos irrelevantes

Outro fator de impacto na eficiéncia da ferramenta foi o nimero de operadores glo-
bais num contrato multilateral. Conforme descrito na semantica da RCL (Ver Se¢ao 4.2),
um operador global equivale a relativizagao dos operadores com todos os individuos do
contrato. No caso de uma féormula com obrigagao global, sua satisfacao ocorre quando to-
dos os individuos do contrato executam a acao relacionada. Por exemplo, um subcontrato
Ci = O(a)A,;_;jF(B) de um contrato maior, onde o conjunto de individuos é Z = {1, j, k, [},
equivale a A;cz O(a) A ;. F (). Neste caso, todos os individuos de Z devem executar,

na préatica, a agdo mesmo que no subcontrato nao conste os individuos k e [.

Assim uma nova estratégia para melhorar a eficiéncia da ferramenta foi desenvol-
vida para as decomposicoes de contratos, relacionada agora ao conjunto de individuos.
Ao longo da construcao do automato que representa o contrato, cada subcontrato é ava-
liado como um novo contrato em cada estado do automato. Por isso, a avaliacao em cada
estado passou a gerar as acoes relativizadas apenas com os individuos relacionados ao
subcontrato do estado corrente. No caso do contrato C;, por exemplo, é possivel decom-
por equivaléncias para os cenarios onde todos os individuos sao considerados, apenas com

os individuos i e j.

5.3 Aplicacao da ferramenta

A ferramenta RECALL foi desenvolvida com o objetivo de analisar contratos mul-
tilaterais expressos em RCL. Tanto a ferramenta quanto seu cédigo fonte estao disponiveis
em <http://recallcontracts.github.io> sob licenga GNU GPL [76].

A verificagdo de um contrato com suporte da ferramenta RECALL requer, primei-
ramente, sua especificacao em RCL. O arquivo de contrato é organizado em duas partes:

conflitos predefinidos e clausulas. A Figura 39 apresenta um exemplo genérico de contrato.

Os conflitos predefinidos devem ser declarados na se¢ao conflict dentro das sub-

secoes global e relativized para agoes globalmente conflitantes ou relativizados quando
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conflict {
global { (a, b), (c, d) };
relativized { (e, ), (e, a) };
};
le] ({j,k}0(f) ~ P(a) ~ {k}[a.b]({i,j}0(e&f)));
{j,i}F(c) _/{jro(@/_ =~ P(b) ~ {i,k}[al ({k}[b]l ({j,i}P(h))));

Figura 39 — Exemplo de contrato em RCL no formato RECALL.

o conflito depende do executor e recebedor da acao, respectivamente. Ambos os conjuntos
sao opcionais e podem entao ser omitidos. Em seguida, todas as clausulas do contrato
devem ser especificadas conforme a gramatica da RCL separadas por ponto-e-virgula.
A interpretacao dessas clausulas separadas por ponto e virgula é de uma operacao de

conjuncao entre todos os componentes.

A relativizacao dos operadores deonticos sao definidos da seguinte forma:

1. Relativizados: quando apenas um individuo é especificado. e.g. {i}0(a), onde o

individuo ¢ ¢ obrigado a executar a agao a.

2. Direcionados: quando dois individuos sao especificados. e.g. {i,j}0(a), onde o in-

dividuo ¢ é obrigado a executar a agao a para o individuo j.

3. Globais: quando a especificacao dos individuos é omitida, e.g. 0(a) onde todos os

individuos do contrato sao obrigados a executar a acao a.

As modalidades deonticas sao representadas por 0, P, e F, respectivamente, opera-
dores de obrigagao, permissao e proibigao. As penalidades sao descritas entre os delimi-
tadores _/ e /_ ap0s a clausula associada. As acoes e individuos podem ser definidos por
qualquer sequéncia que comece com letras maitsculas ou minusculas seguidos de letras,
nimeros e underscore (_). A sintaxe da RECALL suporta comentdrios de linha, utilizando
o prefixo // e comentarios em bloco com varias linhas, iniciando com /* e terminando
com */. Os simbolos dos operadores sobre as acoes e clausulas da RCL sao definidos na
Tabela 3. Além disso, na Tabela 4, sao listados alguns exemplos de construgao de férmulas

em RCL e a respectiva especificacao no formato RCL para a ferramenta RECALL.

A execucao da ferramenta sobre o arquivo de especificagao do contrato é realizada

por linha de comando como:

$recall contract.rcl [options]
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Simbolo RCL Sintaxe RECALL
Disjun¢ao Exclusiva (@) -
Disjuncao (A) |

Conjungao (V)

Agbes concorrentes () &

Escolha de agoes (+) +

Sequéncia de agoes (+)

Sequéncia indefinida de agdes (a*) ax

Negagao de uma agao (a) la

Tabela 3 — Simbolos da RCL.

Descrigao Clausula em RCL Clausula na RECALL
Obrigagao e Proibigao relativizadas O(a) N ;F(a) {i}0(a)"{j}F(a)
Modalidade dinamica direcionada i~jlali;0(b) {i,j}lal({i,j}0(0))
Obrigagao com penalidade i~k0(a),  r(a {j,k}¥0() _/{i,j}F(a)/_

Tabela 4 — Exemplos de clausulas em RCL para RECALL.

O arquivo do contrato contract.rcl é passado como parametro, assim como as

opcoes de execucao conforme a Tabela 5.

Parametro Descrigao

-c Detecta todos os conflitos construindo o automato completamente.
-g <filename> | Exporta o automato para um arquivo especifico em formato DOT.
Caso o nome do arquivo seja omitido, o arquivo DOT é exportado
com o nome do arquivo do contrato.

-v Exibe informacoes adicionais de analise no arquivo de log e na saida
padrao.
-h Exibe a lista de parametros validos na ferramenta, uma breve des-

cricao e exemplos de aplicacgao.

Tabela 5 — Parametros de linha de comando da ferramenta.

Apoés a execucao da ferramenta sobre um contrato, o veredito pode retornar que
o contrato esta livre de conflitos, conforme a Figura 40, ou que ao menos um conflito foi
detectado, conforme a Figura 41. Na ocorréncia de um conflito é também retornado o

estado em que ocorreu, o tipo de conflito e o trace que leva o contrato ao conflito.

./recall example.rcl -g -c
Analysing contract in example.rcl
CONFLICT-FREE: The analyzed contract is conflict-free.

Figura 40 — Execugao de um contrato livre de conflitos.
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./recall examplel.rcl -g -c

Analysing contract in examplel.rcl

CONFLICT: A conflict was found in the contract.
Conflict found in state (s1)

Conflict: F(j,a,i) conflicts with 0(j,a,i)

Trace: (s1)<-T2-(s0)

Stacktrace:

(s1) - {j,i}P(a) AND {j,i}0(a)

<T2> - (i, b, j), (G, a, 1)

(s0) - {j,i}lal({j,i}F(a)) AND {i,j}[b]l({j,i}0(a))

Figura 41 — Execucao de um contrato que possui conflitos.

O automato obtido na analise é exportado no formato DOT e pode ser visualizado

no Graphiviz [74]. O objetivo da exportagao do autémato é facilitar a visualizagao do

contrato e suas propriedades, além de possibilitar futuras integragdes com outras ferra-

mentas.
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6 ESTUDO DE CASO

O estudo de caso apresentado neste trabalho aborda um modelo de negécio para
venda de produtos via Internet, baseado no trabalho de Daskalopulu[15]. Daskalopulu
propos uma representagao formal de contratos multilaterais através de automatos e redes
de Petri, para verificacao de propriedades especificadas em CTL, tais como alcancgabilidade
e completude dos contratos [1]. Numa outra dire¢do, o estudo de caso é, no presente
trabalho, tratado através de modalidades deonticas e submetido a um método de deteccao

de conflitos em contratos dessa natureza.

O contrato analisado consiste, basicamente, num sistema de compra e venda de
produtos onde potenciais fraudes podem ocorrer no processo. Os envolvidos no contrato,
além do comprador e vendedor, sao instituicoes financeiras que trabalham como mediado-
ras dos pagamentos entre os individuos, e transportadoras, responsaveis pelas entregas. A
seguir sao apresentados o cendrio completo do contrato e as caracteristicas que o tornam
um contrato multilateral modelado em RCL. Na sequéncia ¢ realizada a verificagao formal
do contrato pela ferramenta RECALL e as agoes corretivas sobre os potenciais conflitos

encontrados.

6.1 Descricao do cenario

As transacoes eletronicas sao cada vez mais comuns nos dias atuais. Embora exis-
tam varias leis de defesa do consumidor, contratos mal formulados ainda podem existir
permitindo fraudes ou mal-entendidos entre as partes envolvidas. O cenario se torna ainda
mais complexo quando o modelo de negdcios de um comércio eletronico tem interdepen-
déncias entre as vérias partes envolvidas. Essas interdependéncias, em geral, sao necessé-
rias para expressar com precisao a complexidade de um contrato. Por exemplo, no caso de
um contrato de venda via Internet, nao é possivel garantir que ambas as partes cumprirao
o acordo necessario sobre o pagamento e entrega. O vendedor pode entregar um produto
para o comprador antes que este tenha pago o valor que lhe cabe. Em seguida, o vendedor
fica desprotegido e corre o risco de ser prejudicado, uma vez que o comprador pode nao
pagar o produto. Em contrapartida, se o comprador pagar o produto antes de recebe-lo,
entao o vendedor poderia nao realizar a entrega, fato que também viola o acordo. Em am-
bos os casos uma das partes poderia ficar desprotegida levando a uma quebra de contrato,

seja por falta de pagamento ou pelo nao recebimento das mercadorias.

Com o objetivo de evitar possiveis violagoes contratuais, varias empresas de co-
mércio eletronico utilizam uma instituicao financeira para intermediar suas transagoes.

No estudo de caso realizado, todas as transacoes financeiras sao intermediadas por uma
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instituicao bancaria. Dessa forma, o comprador realiza o pagamento através de um banco.
Apoés a entrega do produto, o respectivo valor é transferido para o vendedor. Essa pratica
evita que o comprador seja lesado, uma vez que o banco pode reembolsa-lo caso o produto

nao seja entregue.

O contrato deste estudo de caso é apresentado em alto nivel na Figura 42, onde
sao descritas as transagoes que expressam acordos entre as partes envolvidas no processo
de compra e venda. A transacao é, basicamente, composta por um comprador que realiza
a aquisicao de produtos de algum vendedor em especifico. Uma transportadora deve entao
entregar o produto ao comprador, enquanto o banco intermedeia as transac¢oes financeiras.
Além do acordo entre as partes também sao consideradas as regras internas dos envolvidos.
Neste cenario, a transportadora define uma regra interna onde um produto s6 deve ser
entregue se o frete ja tenha sido pago pelo vendedor. Outra regra interna ¢é difundida pelo
banco que, para evitar fraudes, proibe a realizacao dos pagamentos caso nao receba as

devidas notificagoes.

A interacao entre as partes envolvidas do contrato sao representadas na Figura 43.
Note que o grafo nao expressa completamente o contrato do estudo de caso uma vez que
as modalidades nao podem ser representadas com esse modelo. O significado pretendido é
representar graficamente os individuos, suas relacoes e agoes associadas, a fim de facilitar
a compreensao. Com base nessa representacao, é possivel mostrar que o estudo de caso é
de fato caracterizado por um contrato multilateral. Os nés representam os individuos e
as arestas direcionadas indicam as acoes executadas pelo individuo do n6 de origem para
o individuo representado pelo né de destino. Duas ou mais agoes na aresta, separados
por virgula, significam que os individuos estao relacionados por agoes distintas. Todos os
individuos sao referidos por simbolos que os representam no contrato conforme a Tabela 6.

Da mesma forma, as agoes relacionadas ao contrato sao apresentados na Tabela 7.

Individuo Simbolo
buyer (Comprador) b
seller (Vendedor) S
bank (Banco) k
carrier (Transportadora) c

Tabela 6 — Lista de individuos.

O contrato apresentado nao pode ser dividido em contratos bilaterais sem que
informagoes relevantes sobre o modelo de negdcio sejam perdidas. Essencialmente, um
contrato multilateral se distingue de um bilateral uma vez que este ultimo nao é capaz
de modelar inter-relagoes entre varios individuos simultaneamente. Portanto, contratos
bilaterais podem modelar relacionamentos somente entre dois ou mais individuos quando
estes estao numa relagao encadeada [77]. Para comprovar essa afirmagao, um subconjunto

das relacoes do contrato na Figura 43 é modelado por contratos bilaterais na Figura 44.
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10.

11.

12.

[Contrato de compra e venda]

. O Comprador realiza a compra de um produto do Vendedor.

O Comprador ¢ obrigado a pagar o valor do produto para o Banco.

O Banco deve enviar uma notificagao sobre o pagamento do produto para o
Vendedor.

Apds o Banco notificar o pagamento ao Vendedor, este é obrigado a enviar o
produto pela Transportadora e pagar o valor referente ao frete desse envio ao
Banco.

. A Transportadora deve entregar o produto ao Comprador.

Apés a entrega do produto, o Comprador é obrigado a informar o Banco sobre
o recebimento do produto e a Transportadora deve notificar o Vendedor que
o produto foi entregue ao Comprador.

Quando o Vendedor ¢ notificado sobre a entrega deve entao notificar o Banco
para liberar o pagamento do valor do frete a Transportadora.

Quando o Comprador notifica o0 Banco sobre o recebimento do produto foi
recebido, o Banco realiza o pagamento do valor do produto ao Vendedor.

O Banco deve pagar o valor do frete a Transportadora somente apds o Ven-
dedor realizar o pagamento do valor especificado.

[Regras internas do Banco]

O Banco ¢ proibido de pagar o Vendedor enquanto nao receber uma notificagao
do Comprador confirmando o recebimento do produto.

O Banco ¢ proibido de liberar o pagamento do frete para a Transportadora
até que o Vendedor notifique o Banco.

[Regras internas da Transportadora]

A Transportadora é proibida de entregar o produto até que o Vendedor tenha
pago o frete.

Figura 42 — Contrato de venda em alto nivel.
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Figura 43 — Grafo representando os relacionamentos do contrato de compra e venda.

acao descricao
buyProduct Comprar o produto
payProduct Pagar o valor do produto
notifyProductPayment | Notificar o pagamento do produto
sendProduct Enviar o produto
deliverProduct Entregar o produto

notifyProductReceipt | Notificar o recebimento do produto

notifyProductDelivery | Notificar a entrega do produto
payShippingCosts Pagar o frete

releaseShippingCosts | Liberar o pagamento do frete

Tabela 7 — Lista de acoes do contrato.

Note que o contrato da Figura 44 modela a relacao entre o banco e o vendedor.
Da mesma forma, as relagoes entre o comprador, o banco e a transportadora estao na
Figura 45. Os contratos bilaterais nao compartilham informacoes entre si e também nao
sao capazes de assegurar a ordem de execucao de uma agao em relagao a outras agoes pre-
sentes em contratos bilaterais distintos. Por isso, quando o contrato de vendas é modelado
por um conjunto de contratos bilaterais, individuos de subcontratos distintos nao estao
diretamente relacionados. Sendo assim, a expressividade do modelo de negécio nao pode
ser capturada de forma adequada. Fica claro que a transportadora nao tem a obrigacao
de notificar o vendedor sobre a entrega do produto. Portanto, nao se pode garantir que o
vendedor ird notificar o banco para liberar o valor do frete para a transportadora. Logo, a
transportadora pode ser prejudicada. Essas situagoes tornam os contratos instaveis, pois

todas as relagoes e condigoes previstas podem nao ser corretamente modeladas.
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notifyProductPayment,payProduct

payShippingCosts,releaseShippingCosts

Figura 44 — Relacionamento bilateral entre Banco e Vendedor.

payProduct,notifyProductReceipt payShippingCosts

deliveryProduct

Figura 45 — Relacionamento bilateral entre Comprador, Banco e Transportadora.

6.2 Verificacao do contrato

O estudo de caso foi especificado na linguagem RCL para que possa ser verificado
automaticamente. A especificacdo do contrato é descrita na Figura 46. Na linha (19),
por exemplo, é descrita a especificagdo RCL para a clausula descrita na linha (10) da
Figura 42 na Secao 6.1. O contrato foi entao submetido a ferramenta RECALL. Ao final

do processo, a ferramenta retornou a analise apresentada na Figura 47.

1 | {b,s}[buyProduct](
2 {b,k}O(payProduct)”
3 {b,k}[payProduct](
4 {k,s}O(notifyProductPayment)”
5 {k,s }[notifyProductPayment](
6 {s,c}O(sendProduct)”
7 {s,k}O(payShippingCosts) "
8 {s,k}[payShippingCosts](
9 {s,c}[sendProduct](
10 {c,b}O(deliverProduct) *
11 {c,b}[deliverProduct](
12 {b, k}O(notifyProductReceipt) "
13 {c, s}O(notifyProductDelivery) "
14 {b,k}[notifyProductReceipt]({k,c}O(payProduct))
15 {c, s}[notifyProductDelivery](
16 {s, k}O(liberateShippingCosts) "
17 {s, k}[liberateShippingCosts]({k,c}O(payShippingCosts))
18 [ )
19 | {b,k }(! notifyDelivery)*]({k,s }F(payProduct));
20 | {s,k}[(!liberateShippingCosts)*]({k,c}F(payShippingCosts));
21 | {s,c }[(! payShippingCosts)*]({c,b}F(deliverProduct));

Figura 46 — A especificagado em RCL do contrato de compra e venda (Parcial).

O veredito sobre a ocorréncia de conflitos no contrato é apresentado na linha (2)
da Figura 47. Caso um conflito nao seja encontrado num determinado contrato, a mensa-

gem indicaria que “o contrato € livre de conflitos”. As linhas (4) e (5) descrevem maiores
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detalhes sobre um conflito detectado. Um trace do automato é também mostrado na li-
nha (7) como uma sequéncia de estados e transigdes que leva o contrato para um estado
de conflito. Outros detalhes também sao fornecidos pela ferramenta, como todas as de-
composicoes associadas a cada estado do automato e as agoes realizadas ao longo das

transigoes presentes no trace. Tais informagoes estao disponiveis na integra na Figura 51

do Apeéndice A.

Analysing contract in study—conflicting. rcl

[CONFLICT] A conflict was found in the analyzed contract.

Conflict found in state (s23)

Conflict : F(c,deliverProduct,b) conflicts with [O(c,deliverProduct,b)]

Figura 47 — A saida da ferramenta RECALL ap6s a andlise (Parcial).

A informacao presente na linha (4) da Figura 47 mostra as cldusulas que estao
em conflito. A primeira clausula especifica que a transportadora é proibida de entregar
o produto para o comprador. A segunda clausula diz que a transportadora é obrigada
a entregar o produto para o comprador. Logo, existe um impasse entre as regras. Na
sequéncia o trace completo fornece todas as acoes executadas e qual sequéncia realizada
no contrato que o conduziu a situacao conflitante. Observe que, apds o processamento e
decomposic¢ao do contrato no estado inicial (sg), de acordo com a agao na transicao (t927),
¢ obtido o estado (s19). Da mesma forma, decomposigdes sucessivas sao realizadas até

atingir o estado em conflito (sa3).

O automato correspondente a andlise realizada é fornecido pela ferramenta, con-
forme é mostrado parcialmente na Figura 48. Cada estado obtido no automato contém
sua respectiva decomposicao do contrato e uma transicao para este estado representa o
conjunto de agoes relativizadas que foi executado para se obter tal decomposi¢ao. Os esta-
dos nao preenchidos representam decomposicoes intermedidrias obtidas apds avaliar suas
respectivas clausulas. Um estado especial é utilizado para representar uma violagao do
contrato quando a férmula avaliada retorna false. Outro estado especial indica a satisfa-
cao do contrato, onde a férmula avaliada é reduzida a true. Finalmente, o tltimo estado
especial, destacado em cinza na Figura 48, indica uma decomposi¢ao conflitante, como

visto na linha (5) da Figura 47.

O automato de saida tem o nimero de transicoes bastante reduzido devido as estra-
tégias de otimizagao, como a ordenacao das acoes concorrentes a serem avaliadas e a poda
de acoes desnecessarias, apresentados na Subsecao 5.2.2. Essa reducao, contudo, mantém
a expressividade do automato com relacao as decomposigoes avaliadas, uma vez que o
numero de estados permanece o mesmo. A representacao grafica completa do automato

obtido do estudo de caso é apresentada na Figura 52 do Apéndice A.
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[(b, notifyDelivery, k),

(s, payShippingCosts, ¢),
(b, buyProduct, s),

(s, liberateShippingCosts, k)]

[(b, notifyDelivery, k),
(b, buyProduct, s),
s, liberateShippingCosts, k)]

[(s, payShippingCosts, c),
(b, buyProduct, s),
(s, liberateShippingCosts, k)]

[(b, payProduct, k),
(s, payShippingCosts, ¢)]

[(b, payProduct, k),
(b, notifyDelivery, k)]

[(b, payProduct, k)]

[(k, notifyProductPayment, s),
(s, payShippingCosts, ¢)]

[(k, notifyProductPayment, s),
(b, notifyDelivery, k)]

[(k, notifyProductPayment, s)] [(k, notifyProductPayment, s)] (k, notifyProductPayment, s)]

[(s, sendProduct, c),
(s, payShippingCosts, k),
(s, payShippingCosts, ¢)]

[(s, sendProduct, c),
(s, payShippingCosts, k), s
(b, notifyDelivery, k)] [

[(s, sendProduct, c),
(s, payShippingCosts, k)]

[(s, sendProduct, c),
s, payShippingCosts, k)]

[(s, sendProduct, c),
payShippingCosts, k)]

[(s, sendProduct, ¢),

. [(s, sendProduct, ¢),
(s, payShippingCosts, ¢)] (s, sendProduct, c)]

(s, sendProduct, c)] (b, notifyDelivery, k)]

[(s, sendProduct, ¢)]

Figura 48 — Automato parcial da anélise sobre o estudo de caso.

6.3 Contrato revisado

De acordo com as informacoes fornecidas na analise retornada pela ferramenta
RECALL, é possivel verificar que a regra interna da transportadora esta em conflito com
o restante do contrato (Veja linha (21) da Figura 46). Esta regra interna estabelece que
a transportadora pode enviar o produto somente apés o pagamento do frete. Por outro
lado, no contrato original, espera-se que o produto seja entregue pela transportadora ao
comprador antes que o pagamento do frete seja liberado pelo banco. Portanto uma in-
compatibilidade ocorre na regra interna da transportadora, onde o pagamento do frete
realizado pelo vendedor era esperado pela transportadora antes que o produto fosse envi-
ado ao comprador. J& a transportadora considera que, em sua regra interna, o pagamento

do frete seja realizado pelo vendedor, ao invés do banco, para entao entregar o produto.

O resultado da andlise de verificagao permite que o conflito existente seja resolvido
mudando algumas clausulas no contrato original. Em primeiro lugar, uma nova clausula é
incluida indicando que o banco agora deve notificar a transportadora sobre o pagamento
do frete pelo vendedor. Outra alteracao no contrato foi realizada especificamente na regra
interna da transportadora. A transportadora, agora, deve levar em conta a notificacao do

banco como garantia de pagamento do frete.
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Dessa forma, as especificagoes do contrato sao reescritas seguindo as alteragoes

propostas a fim de evitar a situacdo de conflito. As clausulas (5) e (12) s@o alteradas na

descricao do contrato conforme a Figura 49.

[Contrato de compra e venda]

5. O Banco deve notificar a Transportadora sobre o pagamento do frete e apds
o Banco atestar o pagamento, a Transportadora ¢é obrigada a entregar o

produto para o Comprador.

[Regras internas da Transportadora]

12. A Transportadora é proibida de entregar o produto até que o Banco notifique-

a de que o Vendedor pagou o valor do frete.

* Note que as demais cldusulas do contrato original permanecem inalteradas.

Figura 49 — Alteragao do contrato conforme os ajustes propostos.

O novo contrato em RCL com as alteragoes propostas é apresentado na Figura 50.
A clausula especifica em que o banco deve notificar a transportadora sobre o pagamento
do frete é descrita na linha (9). A transportadora entao considera a notificagdo do banco

como garantia para liberar a entrega do produto, como especificado na linha (21). As

linhas (1)-(8) e (10)-(20) do contrato original permanecem inalteradas.

0~ O Uk W=

Apos as alteragoes, a nova versao do contrato é submetida novamente a ferramenta
RECALL. Desta vez, a andlise resultante indicou um contrato livre de conflitos. Apds

esses ajustes, uma vez que o banco agora é obrigado a notificar a transportadora sobre o

{b,s }[buyProduct](
{b,k}O(payProduct)”
{b,k}[payProduct](
{k,s}O(notifyProductPayment)"
{k,s }[notifyProductPayment](
{s,c}O(sendProduct)”
{s,k}O(payShippingCosts)"
{s,k}[payShippingCosts](
{k,c}O(notifyShippingPayment) ~ {s,c}[sendProduct](
{c,b}O(deliverProduct) "
{c,b}[deliverProduct](
{b, k}O(notifyProductReceipt) "
{c, s}O(notifyProductDelivery) "
{b,k}[notifyProductReceipt]({k,c}O(payProduct))
{c, s}[notifyProductDelivery](
{s, k}O(liberateShippingCosts) "
{s, k}[liberateShippingCosts]({k,c}O(payShippingCosts))
)))
bk
s,k
k,c

)))))));

{b,k }(! notifyDelivery)*]({k,s } F(payProduct));

{s,k }[(!liberateShippingCosts)*]({k,c} F(payShippingCosts));
{k,c }[(! notifyShippingPayment)*]({c,b}F(deliverProduct));

)

Figura 50 — Versao corrigida do contrato de vendas.
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pagamento do frete, o contrato é executado com garantia de seguranca, sem a possibilidade

de perdas ou danos para algumas das partes.

Por uma questao de completude em relacao a divisao de contratos multilaterais em
bilaterais, é importante observar que mesmo a versao mais recente do contrato de vendas
nao pode ser capturado por um conjunto de contratos bilaterais conforme argumentos ja

apresentados, na Secao 6.1, sobre sua versao anterior.
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7 CONCLUSAO

Este trabalho apresentou um método de andlise de contratos multilaterais, onde
conflitos ou propriedades importantes podem ser verificadas. A abordagem é baseada
na extensao de dois aspectos importantes de um processo de verificacao de contratos

multilaterais: a representacao dos contratos; e a deteccao de conflitos nestes contratos.

A linguagem de representacao proposta para os contratos multilaterais foi derivada
da linguagem de contratos CL, proposta por Prisacariu e Schneider[53], adotando os con-
ceitos sobre relativizacao proposta por Herrestad e Krogh[7]. Essa linguagem estendida,
denominada RCL, permite que obrigacoes, proibicoes e permissoes de agdes atomicas ou
compostas por operadores de escolha, concorréncia ou sequéncia, sejam expressas. Os pré-
requisitos de uma clausula também podem ser expressos em RCL, especificando a nocao
de gatilhos num operador dinamico. A relativizacao desses operadores determinam o en-
volvimento dos individuos relacionados com as clausulas, indicando o responsavel pela

execucao de uma acao e o individuo beneficiado por essa acao.

O processo de deteccao de conflitos foi estendido com base na proposta de Fenech,
Pace e Schneider[14]. A extensao incorporou a avaliacdo de conflitos sobre operadores
dednticos e dinamicos relativizados. O método proposto foi implementado dando origem
a ferramenta RECALL. Essa ferramenta é capaz de analisar automaticamente contratos
escritos em RCL e retornar informagoes importantes de analise sobre potenciais conflitos

presentes em suas clausulas.

Neste trabalho um estudo de caso foi ainda aplicado a ferramenta RECALL: um
contrato multilateral de compra e venda de produtos pela Internet. O contrato de compra
e venda de produtos foi especificado em RCL e verificado pela ferramenta RECALL. A
ferramenta detectou um conflito importante entre as clausulas do contrato que pode entao
ser corrigido com base nas informacoes retornadas pela ferramenta. Com a aplicacao do
estudo de caso a ferramenta foi possivel também obter uma prova de conceito do método

proposto, bem como das funcionalidades da ferramenta desenvolvida.

Como trabalho futuro pretende-se estender a RCL de forma que seja possivel ex-
pressar grupos de individuos especificos em clausulas ou penalidades. O agrupamento de
individuos e sua relagao com os operadores deonticos e dinamicos deve ser bem definido,
tanto na sintaxe quando na semantica da RCL, para que as propriedades da linguagem
sejam propagadas corretamente na extensao. Numa outra direcao, pretende-se aplicar os
automatos resultantes da analise realizada pela ferramenta no monitoramento de contra-
tos [31], ou na negocia¢ao automatica de contratos por meio do produto de autématos [78].

Por fim, espera-se que melhorias sejam realizadas na ferramenta RECALL, principalmente
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relacionadas a interagao com o usuario para facilitar a visualizacao das analises através do

automato e dos traces resultantes, bem como a inclusao de um editor grafico de contratos

multilaterais em RCL.
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APENDICE A - RESULTADOS DO ESTUDO DE CASO

Os resultados do estudo de caso descrito no Capitulo 6 sao apresentados agora de
maneira completa e detalhada. O contrato submetido a ferramenta RECALL apresentou
um conflito como pode ser observado na saida da ferramenta na Figura 51. O conflito
encontrado no estado (s23) do automato que representa o contrato especifica a proibicao
de entrega do produto, {c,b}F(deliverProduct), e ao mesmo tempo a obrigacao de
se entregar esse produto, {c,b}0(deliverProduct). Além das informagoes contidas no
trace de saida, a ferramenta RECALL oferece uma representacao visual do automato do
contrato. As técnicas de poda da ferramenta reduziram significativamente a quantidade
de transi¢oes no automato, e uma versao mais compacta, considerando apenas a primeira
transicao criada entre cada par de estados, pode ser visualizada na Figura 52. Note que

todos os estados continuam presentes no automato construido.
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Analysing contract in study—conflicting. rcl

[CONFLICT] A conflict was found in the analyzed contract.

Conflict found in state (s23)

Conflict : F(c,deliverProduct,b) conflicts with [O(c,deliverProduct,b)]

Stacktrace:

(s23) — {s,c}[! payShippingCosts*]({c,b}PROHIBITION (deliverProduct)_-/F/_) AND {c,b}]
deliverProduct]({c,s} [notifyProductDelivery]({s,k}[liberateShippingCosts] ({k,c FOBLIGATION(
payShippingCosts)_/F/_) AND {sk}OBLIGATION(liberateShippingCosts)_/F/_) AND {b,k}|
notifyProductReceipt]({k,c} OBLIGATION (payProduct)_/F/_) AND {c,sJOBLIGATION(
notifyProductDelivery)_/F/_ AND {b,k}OBLIGATION (notifyProductReceipt)_/F/_) AND {c,b}
OBLIGATION(deliverProduct)_/F/_

<T223> — [(s, sendProduct, c)]

(s22) — {s,c}[! payShippingCosts*|({c,b}PROHIBITION (deliverProduct)_/F/_) AND {s,c}[sendProduct
|({c,b}[deliverProduct]({c,s}notifyProductDelivery]({s,k } [liberateShippingCosts] ({k,c fOBLIGATION(
payShippingCosts)_/F/_) AND {s,k}OBLIGATION (liberateShippingCosts)_/F/_) AND {b,k}|
notifyProductReceipt|({k,c} OBLIGATION (payProduct)_/F/_) AND {c,s JOBLIGATION(
notifyProductDelivery)_/F/_ AND {b,k}OBLIGATION (notifyProductReceipt)_/F/_) AND {c,b}
OBLIGATION(deliverProduct)_/F/_)

<T224> — [(s, sendProduct, ¢), (s, payShippingCosts, k)]

(s21) — {s,c }[! payShippingCosts*|({c,b}PROHIBITION (deliverProduct)_/F/_) AND {s,k}|
payShippingCosts]({s,c}[sendProduct]({c,b}[deliverProduct]({c,s}[notifyProductDelivery] ({s,k }[
liberateShippingCosts]({k,c JOBLIGATION (payShippingCosts)_/F/_) AND {s,k}OBLIGATTION(
liberateShippingCosts)_/F/_) AND {b.k}[notifyProductReceipt]({k,c} OBLIGATION (payProduct)_/
F/_) AND {c,s}OBLIGATION (notifyProductDelivery)_/F/_ AND {b,k}OBLIGATION(
notifyProductReceipt)_/F/_) AND {c,b}OBLIGATION(deliverProduct)_/F/_)) AND {sk}
OBLIGATION (payShippingCosts)_/F/_ AND {s,c;OBLIGATION (sendProduct)_/F/_

<T225> — [(k, notifyProductPayment, s)]

(s20) — {s,c }[! payShippingCosts*|({c,b}PROHIBITION (deliverProduct)_/F/_) AND {k,s}]
notifyProductPayment]({s,k} [payShippingCosts]({s,c}[sendProduct]({c,b}[deliverProduct]({c,s}|
notifyProductDelivery]({s,k} [liberateShippingCosts|({k,c }OBLIGATION (payShippingCosts)_/F/_)
AND {s,k}OBLIGATION (liberateShippingCosts)_/F/_) AND {b,k}[notifyProductReceipt]({k,c}
OBLIGATION(payProduct)_/F/_) AND {c,s}OBLIGATION (notifyProductDelivery)_/F/_ AND {b,
k}OBLIGATION (notifyProductReceipt)_/F/_) AND {c,b}OBLIGATION((deliverProduct)_/F/_))
AND {s,k}OBLIGATION (payShippingCosts)_/F/_ AND {s,c};OBLIGATION (sendProduct)_/F/_)
AND {k,s}OBLIGATION (notifyProductPayment)_/F/_

<T226> — [(b, payProduct, k)]

(s19) — {s,c }[! payShippingCosts*|({c,b}PROHIBITION (deliverProduct)_/F/_) AND {b,k}[payProduct
1({k,s}[notifyProductPayment]({s,k}[payShippingCosts]({s,c} [sendProduct]({c,b}[deliverProduct]({c,s
}notifyProductDelivery] ({s,k} [liberateShippingCosts] ({k,c JOBLIGATION (payShippingCosts)_/F/_)
AND {s,k}OBLIGATION(liberateShippingCosts)_/F/_) AND {b.k}[notifyProductReceipt]({k,c}
OBLIGATION(payProduct)_/F/_) AND {c,s}OBLIGATION (notifyProductDelivery)_/F/_- AND {b,
k}OBLIGATION (notifyProductReceipt)_/F/_) AND {c,b}OBLIGATION(deliverProduct)_/F/_))
AND {s,k}OBLIGATION (payShippingCosts)_/F/_ AND {s,c};OBLIGATION (sendProduct)_/F/_)
AND {k,s}OBLIGATION (notifyProductPayment)_/F/_) AND {b,k}OBLIGATION(payProduct)_/F

<T227> — [(b, notifyDelivery, k), (b, buyProduct, s), (s, liberateShippingCosts, k)]

(s0) — {b,k}notifyDelivery*]({k,s }PROHIBITION (payProduct)_/F/_-) AND {sk}|!
liberateShippingCosts*|({k,c}PROHIBITION (payShippingCosts)_/F/_) AND {s,c}|!
payShippingCosts#]({c,b} PROHIBITION (deliverProduct)_/F/_) AND {b,s}[buyProduct]({b,k}|
payProduct]({k,s}[notifyProductPayment]({s,k }[payShippingCosts]({s,c} [sendProduct]({c,b}]
deliverProduct]({c,s}[notifyProductDelivery]({s,k} liberateShippingCosts]({k,c FOBLIGATION(
payShippingCosts)_/F/_) AND {s,k}OBLIGATION (liberateShippingCosts)_/F/_) AND {b,k}|
notifyProductReceipt]({k,c}OBLIGATION (payProduct)_/F/_) AND {c,sJOBLIGATION(
notifyProductDelivery)_/F/_ AND {b,k}OBLIGATION (notifyProductReceipt)_/F/_) AND {c,b}
OBLIGATION(deliverProduct)_/F/_)) AND {s,k}OBLIGATION (payShippingCosts)_/F/_ AND ({s,
c}OBLIGATION (sendProduct)_/F/_) AND {k,s}OBLIGATION (notifyProductPayment)_/F/_)
AND {b,k}OBLIGATION(payProduct)_/F/_)

Figura 51 — Trace de andlise do estudo de caso.
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A Figura 53 mostra o contrato completo com as correcoes apds o conflito detec-
tado (Veja Secao 6.3). O resultado da ferramenta sobre o contrato corrigido é mostrado
na Figura 54. Neste caso o veredito da ferramenta foi um contrato livre de conflitos.

Adicionalmente, na Figura 55 é apresentado o automato resultante da analise.

{b,s }[buyProduct](
{b,k}O(payProduct)”
{b,k}[payProduct](
{k,s}O(notifyProductPayment)”
{k,s }[notifyProductPayment](
{s,c}O(sendProduct)”
{s,k}O(payShippingCosts)”
{s,k}[payShippingCosts](
{k,c}O(notifyShippingPayment) ~ {s,c}[sendProduct](
{c,b}O(deliverProduct) "
{c,b}[deliverProduct](
{b, k}O(notifyProductReceipt) *
{c, s}O(notifyProductDelivery) "
{b,k} [notifyProductReceipt]({k,c} O(payProduct)) ~
{c, s}[notifyProductDelivery](
{s, k}O(liberateShippingCosts)
{s, k}[liberateShippingCosts]({k,c}O(payShippingCosts))

?{%3)711)]»)[)(" notifyDelivery ) *]({k,s}F(payProduct));
{s,k }[(!liberateShippingCosts)*]({k,c}F(payShippingCosts));
{k,c }(! notifyShippingPayment)*]({c,b} F(deliverProduct));

Figura 53 — Contrato corrigido.

Analysing contract in study—conflict—free. rcl

Processing contract ...

Completed in 300ms

[CONFLICT—-FREE] The analyzed contract is conflict—free.

Figura 54 — A saida da ferramenta RECALL sobre o contrato corrigido.
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Figura 55 — Autoémato obtido

do estudo de caso.
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ANEXO A - A LINGUAGEM CL

A seguir sao apresentadas informacoes detalhadas sobre a semantica e as propri-
edades da CL para monitoramento e deteccao de conflitos. O Apéndice A.1 mostra as
definicoes para a semantica dos operadores da CL baseada em traces infinitos, aplicada
ao monitoramento e verificacdo de contratos bilaterais. J& o Apéndice A.2 apresenta a
semantica de traces finitos da CL utilizada para a deteccao de conflitos bilaterais e as

fungdes auxiliares propostas por Fenech, Pace e Schneider[14].

A.1 Propriedades e semantica de traces infinitos da CL

A linguagem de contratos CL [8] foi inspirada nas l6gicas dedntica [12] e dina-
mica [49] para representagao de contratos bilaterais [53] e seu monitoramento [31]. As
propriedades da linguagem auxiliam na construcao de algoritmos para a verificacao for-
mal de contratos descritos em CL. A Figura 56 apresentada as equivaléncias entre férmulas
da CL e a Figura 57 apresenta as propriedades da logica dedntica que também estao pre-
sentes na CL. Ja a semantica de traces infinitos da CL, utilizada para monitoramento, é

apresentada na Figura 58.

>

© 00 ~J O Ul = w N =
M N N T N N~ N~ N

Oc(Oé) N Oc(ﬁ) < Oc(Oé X 5)
IC = [ax x al]C
]Cl A [O/X]CQ = [Oéx X CY/X]Cl A CQ

%

2%

e EE e

v 3
==
==
— = =
— O

2
=
3
2
>
g
|
=
[\

Figura 56 — Decomposic¢oes da CL.
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O(a) — P(a) (A.13)
P(a) — —=F(a) (A.14)
F(a) = =P(«a) (A.15)
se a = f entao O¢(a) <> Oc(p) (A.16)
Figura 57 — Propriedades da CL.
oE T (A.17)
ol L (A.18)
ocE=C —Cy <= o =C entao o = Cy (A.19)
cECINC <= oECieolE=C (A.20)
cECVC < oC ouo=C (A.21)
cEC®C < (0ECieafECy)ou (o ECeo=Cy) (A.22)
o [ax]C <= (ax Co(0)eoa(l...)EC) ou ax Z a(0) (A.23)
oE[B-FIC = o E[BIFIC (A.24)
o 5+81C <= o = [AC oo = [F]C (A.25)
s E[FC < o ECeolk BB (A.26)
o E=[C7C <= ogECiou(c =Cre (0 EC) (A.27)
o Oclax) < ax Co(0)ouc(l...)EC (A.28)
o= Oc(a- a)<:>0|:Oc(a)ea):[] c(a) (A.29)
ocEOcla+d) <= ocEO (a)ouc =0, () ouc[a+d]C (A.30)
0= Felax) <= ax € o(0) ou (ax Co(0)eo(l...)=C) (A.31)
oEFe(a-d) < o F.(a)ouoc | [a]Fe(a) (A.32)
oEFela+d) <= ok Fela) e o | Fe(d) (A.33)
ocE[ax]C < (ax £o(0)ea(l...)EC) ou ax C o(0) (A.34)
oo d|C <~ a):[@]Cea):[ |[e’]C (A.35)
cE[a+d]C <= ocE[@lCouckE[d]C (A.36)

Figura 58 — Semantica de traces infinitos da CL.

A.2 Semantica da CL para deteccao de conflitos

A partir da semantica de traces infinitos da CL, Fenech[5] propos uma extensao
que preserva as informacoes dednticas necesséarias para a detecgao de conflitos, conforme
apresentada na Figura 59. O automato que especifica um contrato C em CL é obtido
através das decomposicoes de C retornadas pela fungao f : CL x Az — CL, definida na
Figura 60. O operador bindrio /, descrito na Figura 61, auxilia a func¢ao de decomposigao

f, tratando uma sequéncia de a¢des concorrentes.
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0,04 C <= |0 |#|0a (A.37)
0,00 T <= ]o|=00u(04(0)=0eo(l...),04(1...) ET) (A.38)
0,04 EL (A.39)
0,00 EC1NCy <= 0,0, ECieo,0,=Cyeo,=0,Ud) (A.40)
0,00 =C1®Cy <= |o|=0o0u (0,04 FC) e 0,04 Cs) ou

(0,04 =Cy e 0,04 = CY) A A41)

0,00 [0]C <= |o|=00u (640)=0)e ((«Co(0)eoc(l...),oq(l...) EC

(

)
ou (o Z 0(0))) (A.42)
004 [8-F1C <= 0,04 [FB1C (A.43)
0,00 E [+ 0'C <= 0,04 E [BIC N|[F]C (A.44)
000 [B1C > 0,04 C A FBIC (A.45)
0,04 [@]C <= 040)=0)e ((«Zo(0)eoc(l...),04(1...) EC) ou
(a C 0(0))) (A.46)
0,04 F [a-)|C <= 0,04 [@]C e 0,04 | [o][c/]C (A.47)
0,04 E [+ d]C <= 04(0) =0 e (0,04 = [@]C ou g,04 E [o/]C) (A.48)
0,04 = Oc(a) <= |o|=00u (040) =0,¢e ((aCo(0)eoc(l...),oq(l...) ET)
ouo(l...),ou(l...) = C) (A.49)
0,04 = Og(a ) <= 0,04 F Oc(a) A [a]Oc(a) (A.50)
0,00 F Oc(a+d') <= 0,0, EO,(a) ouo,o) =0, () ou (64(0) = (¢,(0)U
0) ¢ o(1...).0ul...) b [ @]C) (A51)
0,00 F Fo(a) <= |o|=00u(040)=F,e((aZo0)eo(l...),oq(l...)ET)

(

(0) eo(l...),0a(1. )):C)) (A.52
0,00 F Fola-d) <= 0,04 ): Fi(a) ou [a]Fe ()

(

0,00 = Pla-d') <= 0,04 F P(a) A [a]P(d)

)

(A.53)

(A.54)

0,00 Pla) <= |o|=0o0u(04(0)=FP,ea(l...),0q4(1...) T) (A.55)
(A.56)

0,00 F Pla+d') < 0,04 Pla) A P(d) ( )

Figura 59 — Semantica da CL para detecgao de conflitos.
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(1, ¢) =1 (A.58)
f(0,¢) =0 (A.59)
f(CLACy, ) =f(C1,9) A f(Ca, ) (A.60)
1 se (f(Cr,p) =1A f(Ca) =0) V
(f(Cr9) =0A f(Cay0) =1)
f(CL& Cy, ) =40 se (f(Cr,0) =1A f(Cy,p)=1)V (A.61)

(f(Cr,0) =1Af(Co,0) =1)
f(C1,0) @ f(Cy,¢) em todos os outros casos.

B C seax Cop
f([@X]C’ 90) B {1 em todos os outros casos. (A'62)
f(B-B1C¢)  =f(BIBIC, ») (A.63)
B+ 81C )  =f(BICA[B]C,¢) (A.64)
F((B7]C, ) =f(C A [B][B]C, ) (A.65)
B 1 seax Cop
f<Oc(aX)’ SO) B {C’ em todos os outros casos. (A'66)
f(Ocla-d'),p)  =f(Oc(a)Aa]Oc(a')) (A.67)
1 se f(Oo(a),p) =1V f(Oo(a'),p) =1
f(Oc(a + 0/)7 90) =4qC se f(Oo(Oé), 90) =0V f(O[)(CY/>, QD) =0 (A68)
Oc(a+ o' /), em todos os outros casos.
B C seayx Cop
f(FC(aX)’ gp) B {1 em todos os outros casos. (A'69)
f(Fla-d'),p)  =f([a]Fe(d)) (A.70)
fF(a+d),p) =f(Fola) A Fo(a') (A.71)
L B C seayx Zp
J([ax]Ce) B {1 em todos os outros casos. (A.72)
fla-]Cp)  =f([o][a]C, ) (A.73)
C se f([a]C,p) = CV f([]C, ) =C
fla+aC ) =11 se f([@]C, ) = 1A f([]C,p) =1 (A.74)
f(la+a//o]C em todos os outros casos.

Figura 60 — Fungao de decomposigao da CL.
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a/o =0se p=a, sendo 0 (A.75)
(0-a)/p=0 (A.76)
1-a)/p=a (A.77)
() /o= (afp)- o (A.78)
(a+d)/p=a/p+ad/p (A.79)

Figura 61 — Operador “/” que auxilia a fungao de decomposicao.
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TRABALHOS PUBLICADOS PELO AUTOR

O artigo abaixo foi publicado pelo autor durante o programa de mestrado. O
trabalho descreve o método de deteccao de conflitos proposto com base na linguagem
estendida RCL.

e Wellington Aparecido Della Mura, Adilson Luiz Bonifacio, Devising a conflict
detection method for multi-party contracts, 34th International Conference of
the Chilean Computer Science Society, SCCC 2015, Santiago, Chile, November 9-13,
2015, http://dx.doi.org/10.1109/SCCC.2015.7416574, (Qualis CC 2012, B3)

Atualmente, outros trabalhos estao sendo escritos para serem apreciados em con-
feréncias e periddicos especializados da area. Estes trabalhos devem englobar a implemen-
tagao da ferramenta RECALL, sua aplicagdo num estudo de caso real (Vide Capitulo 6),
além de experimentos praticos para analisar a eficiéncia da ferramenta em termos de
processamento e memoéria, bem como sua escalabilidade com relacao ao tamanho dos

contratos.
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