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RESUMO

O conceito de contrato desempenha um papel importante no mundo dos negócios em que
relações comerciais entre diferentes partes são ditadas por normas legais. Esse método de
negociação tem sido cada vez mais utilizado por meio de transações eletrônicas, devido
aos avanços tecnológicos e à globalização. Com isso, algumas dificuldades surgiram para
se garantir a confiabilidade entre as partes interessadas na realização das negociações.
Uma forma de se garantir propriedades e acordos em contratos eletrônicos é verificação
automática e rigorosa com base em formalismos matemáticos. Alguns formalismos, como
as lógicas deôntica e dinâmica, são empregados na representação de contratos eletrônicos.
Modelos formais com suporte computacional permitem alcançar resultados mais precisos
na verificação desses contratos. Em decorrência de tal êxito, estudos sobre contratos ele-
trônicos têm sido amplamente abordados na literatura. No entanto, novos desafios surgem
nesse contexto, como por exemplo, a detecção de conflitos em contratos multilaterais, po-
rém, poucos trabalhos têm lidado com essa forma contratual. Devido a isso, este trabalho
propõe uma forma de representar adequadamente os contratos multilaterais por meio de
formalismos e verificar automaticamente propriedades em contratos dessa natureza. Neste
sentido, o trabalho apresenta a ferramenta RECALL – um verificador automático para
detecção de conflitos em contratos multilaterais. Além disso, um estudo de caso real de
venda de produtos via Internet, caracterizado por aspectos multilaterais, é modelado e
verificado usando a ferramenta RECALL. Com a aplicação prática no contrato de ven-
das é posśıvel fornecer uma prova de conceito sobre as funcionalidades da ferramenta
desenvolvida.

Palavras-chave: Contratos Multilaterais. Lógica Deôntica Relativizada. Detecção de

Conflitos.
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ABSTRACT

The notion of contracts has played an important role in business where trade relation-
ships between different parties are dictated by legal rules. This concept has been used
increasingly by electronic transactions due to technological advances and globalization.
Therefore, new challenges have emerged to guarantee the reliability among stakeholders in
electronic negotiations. Automatic verification based on formalisms lays the foundations
to guarantee properties and agreements on electronic contracts. Some formalisms, such
as deontic and dynamic logics, are used to represent electronic contracts. Formal models
and computational support allow to attain more precise results on checking electronic
contracts. The automatic verification of electronic contracts has arisen as a new chal-
lenge especially in the task of detecting conflicts in multi-party contracts. The problem of
checking contracts has been largely addressed in the literature, but only few works have
dealt with multi-party ones. This work proposes an approach to represent appropriately
multi-party contracts by means of suitable formalisms and also to automatically verify
properties in contracts of this nature. We present the RECALL tool, an automatic checker
for finding conflicts on multi-party contracts. A real world case study characterized by
multilateral aspects is also modeled and verified using the RECALL tool. Further, the
practical application of our tool in a real world problem provides a proof of concept upon
their functionalities.

Keywords: Multi-party contracts. Relativized Deontic Logic. Conflict Detection.
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3.1.2 A semântica de traces para detecção de conflitos . . . . . . . . 54

3.1.3 Algoritmo de detecção de conflitos . . . . . . . . . . . . . . . . 55
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A.1 Propriedades e semântica de traces infinitos da 𝒞ℒ . . . . . . . 127
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1 INTRODUÇÃO

Os avanços tecnológicos tornaram constante a interação entre pessoas e empresas

através de sistemas computacionais. Essa relação tem colaborado para estabelecer novos

desafios nas áreas de negociação, integração e interoperabilidade entre as organizações. Em

geral, comunicações desse tipo estão sujeitas a situações de discordância entre as partes.

Dáı a necessidade de se obter formas de garantir os acordos estabelecidos de forma prática

e confiável. A criação de acordos, ou simplesmente contratos, se torna fundamental neste

cenário, quando uma transação é realizada entre as partes interessadas [3].

Os contratos têm papel importante no processo de negócio devido a necessidade

de expressar o comprometimento dos participantes em relação aos seus direitos e deveres.

Na área juŕıdica um contrato é definido como um acordo de vontades entre duas ou mais

partes com o objetivo de atribuir, modificar, garantir, transferir ou extinguir direitos [4].

Os contratos são aplicados nas mais diversas áreas para garantir os direitos e deveres das

partes envolvidas. Contudo, um contrato ainda pode apresentar inconsistências devido

a sua descrição em linguagem natural tornando-o amb́ıguo ou conflitante e, possivel-

mente, levando a desentendimentos e quebras contratuais. Estes problemas motivam a

formalização dos contratos com embasamento matemático, bem como sua automatização

computacional, por meio do conceito de contratos eletrônicos [5]. Uma descrição formal

de um contrato permite a verificação de forma mais confiável e automática, seja na aná-

lise, na negociação ou no seu monitoramento. Dentre essas representações mais precisas

para contratos estão as lógicas modais, as lógicas temporais, a lógica deôntica e a lógica

dinâmica [6, 7, 8]. Alguns trabalhos também utilizam XML [9] e outros modelos como as

redes de Petri [3, 10].

A formalização dos contratos garante maior confiabilidade e exatidão em sua in-

terpretação. No entanto, mesmo descrito formalmente, os contratos não estão livres de

problemas, uma vez que em sua formulação inconsistências podem ser capturadas a partir

de informações do mundo real. Por isso, a verificação automatizada de propriedades num

contrato é muito importante para garantir que suas cláusulas sejam satisfeitas. A detec-

ção de conflitos, uma das formas de verificação formal, procura por situações conflitantes

entre as cláusulas de um contrato. Em geral, a detecção de conflitos é realizada antes da

execução de um contrato para garantir que não existam cláusulas conflitantes, levando o

contrato a uma situação de violação.

Este trabalho apresenta uma estratégia para a detecção automática de conflitos

em contratos multilaterais. A proposta engloba uma forma de representação de contratos

multilaterais baseada na linguagem de contrato 𝒞ℒ [8] e nas lógicas voltadas para sistemas

normativos baseados na Lógica Deôntica Relativizada [7]. O trabalha ainda implementa
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a abordagem proposta e apresenta a aplicação prática dessa ferramenta num estudo de

caso real de comércio eletrônico.

1.1 Motivação

Os contratos são garantias de que as regras de negócio, os direitos e deveres,

sejam cumpridos. Na etapa de formulação do contrato é comum que todos os envolvidos

tenham seus interesses e até normas próprias que devem ser inclúıdas na formulação do

acordo multilateral. Porém, a combinação das normas de todos os participantes pode

levar a uma situação de conflito no contrato como um todo. Um conflito normativo é

uma situação em que as cláusulas de um contrato entram em contradição e forçam sua

violação. A proibição e obrigação (ou permissão) de uma mesma ação num contrato,

por exemplo, podem levá-lo a uma situação de conflito. Neste cenário, o contrato não

pode ser satisfeito, pois todas as ações realizadas levam a uma violação das normas. No

meio juŕıdico o conflito normativo é muito comum, e para contornar essa situação alguns

mecanismos são aplicados para eliminar essas contradições como os critérios hierárquicos,

cronológicos e de especialidade [11]. No entanto, um conflito detectado no processo de

negociação de um contrato pode ser resolvido antes mesmo que este seja executado na

prática. Dessa forma, a detecção de conflitos pode ser realizada utilizando técnicas de

verificação formal sobre um formalismo adequado para descrever contratos.

O trabalho de Fenech [5] aborda a análise de contratos expressos em 𝒞ℒ [8] e propõe

um método de verificação de conflitos normativos em contratos bilaterais. Contudo, no

caso de contratos multilaterais, a detecção de conflitos torna-se mais complexa, devido

à necessidade de se determinar os indiv́ıduos envolvidos nas cláusulas contratuais e os

tipos de conflitos que podem ocorrer com estes indiv́ıduos. Conforme já mencionado, a

obrigação e a proibição de uma mesma ação para um determinado indiv́ıduo é considerada

um conflito, mas a proibição de uma ação para um indiv́ıduo e a obrigação da mesma

ação para outro pode não caracterizar um conflito.

Os conceitos presentes na 𝒞ℒ são utilizados para definir os tipos de conflitos nor-

mativos desta abordagem. Como a 𝒞ℒ é baseada na lógica deôntica padrão [12], onde os

indiv́ıduos do contrato não estão expĺıcitos, não é posśıvel determinar o responsável pela

execução de uma ação. Porém, o trabalho de Herrestad e Krogh [7] propõe uma personali-

zação de operadores deônticos para identificar os indiv́ıduos de uma norma, possibilitando

a representação de situações em que exista mais de um indiv́ıduo no contrato.

Um trabalho que aborde a detecção de conflitos em contratos multilaterais contri-

bui significativamente com área de contratos eletrônicos, pois os trabalhos conhecidos da

literatura, na sua grande maioria, tem como objeto de estudo os contratos bilaterais. As

propriedades bilaterais, em geral, são mais simples de lidar do que aquelas apresentadas
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em cenários multilaterais. As implicações para a verificação automática quando se tem

muitos indiv́ıduos num contrato vão desde a dificuldade de se encontrar o responsável

por uma violação [13] até o aumento da complexidade na forma de se representar estes

contratos [7].

A Figura 1 mostra o escopo deste trabalho em relação as lógicas de especificação

de contratos eletrônicos e a técnica de detecção de conflitos existentes na literatura. As

elipses representam as lógicas envolvidas no trabalho enquanto que o retângulo indica

a técnica de detecção de conflito para contratos bilaterais. Os retângulos hachurados

em cinza indicam a proposta do trabalho com a relativização da 𝒞ℒ e o mecanismo de

detecção de conflitos para contratos multilaterais. As setas cont́ınuas indicam uma lógica

ou técnica da literatura enquanto que as setas tracejadas indicam a proposta desenvolvida

neste trabalho.

𝒞ℒ Detecção de

conflitos em 𝒞ℒ

Lógica

Dinâmica

Lógica

Deôntica

Lógica

Deôntica

Relativizada

𝒞ℒ Relativizada
Detecção de conflitos em

contratos multilaterais

usando

usando

Figura 1 – Escopo do método proposto.

Este trabalho então estende o método de Fenech [14] para abranger a verificação de

conflitos em contratos multilaterais baseada na lógica deôntica relativizada, proposta por

Herrestad e Krogh [7], introduzida na 𝒞ℒ. O método é aplicado a um estudo de caso real

na prática, baseado no contrato multilateral proposto por Daskalopulu [15], que modela

as regras de comércio eletrônico de produtos via Internet.

1.2 Objetivos gerais e espećıficos

O objetivo geral deste trabalho é propor uma técnica de detecção de conflitos em

contratos multilaterais. Existem técnicas de análise de conflitos em contratos bilaterais,

onde a identificação dos indiv́ıduos muitas vezes não é importante [5]. No entanto, não se

tem conhecimento de uma abordagem de detecção de conflitos que leve em consideração

a identificação dos responsáveis pelas ações num contrato.
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Os objetivos espećıficos para se atingir o propósito deste trabalho são:

� Adaptar a linguagem 𝒞ℒ para suportar indiv́ıduos: a 𝒞ℒ é baseada na

lógica deôntica padrão, herdando as mesmas limitações quanto a identificação dos

indiv́ıduos na execução das ações. Ao agregar os conceitos deônticos relativizados [7],

é posśıvel determinar os indiv́ıduos e suas ações deônticas.

� Definir novos tipos de conflitos: o tratamento dos indiv́ıduos de maneira ex-

pĺıcita faz surgir novos tipos de conflitos nos contratos multilaterais.

� Adequar uma nova semântica de conflitos: a extensão na semântica da lingua-

gem de contratos é necessária para se determinar os indiv́ıduos e suportar o novo

conjunto de conflitos. Uma adaptação se faz necessária também no algoritmo de

detecção de conflitos para contemplar os novos operadores relativizados.

� Implementar o método proposto: a solução de detecção de conflitos deve ser im-

plementada com base na nova sintaxe e semântica da extensão da 𝒞ℒ. A ferramenta

implementada deve proporcionar uma aplicação abrangente da técnica proposta.

� Aplicar a ferramenta a um estudo de caso real: a ferramenta desenvolvida

deve ser aplicada num estudo de caso como prova de conceito do método proposto

e demonstração de sua aplicabilidade em contratos reais.

1.3 Organização do Trabalho

A organização do trabalho obedece a estrutura a seguir. No Caṕıtulo 2 é apre-

sentado um referencial teórico sobre contratos convencionais e eletrônicos além de forma-

lismos para a representação formal de sistemas e de contratos eletrônicos. O Caṕıtulo 3

apresenta os trabalhos mais intimamente relacionados com a pesquisa apresentada neste

documento. O Caṕıtulo 4 apresenta o método proposto para detecção de conflitos, des-

crevendo a sintaxe da 𝒞ℒ Relativizada, a técnica de detecção de conflitos multilaterais

e um exemplo de sua aplicação. O Caṕıtulo 5 apresenta a ferramenta que implementa

o método proposto. Já o Caṕıtulo 6 contextualiza o estudo de caso multilateral a ser

verificado, sua modelagem através da representação proposta e aplicação da ferramenta

sobre a modelagem obtida. Finalmente, o Caṕıtulo 7 descreve as considerações finais do

trabalho, em relação ao método proposto e aos problemas pendentes, bem como direções

para trabalhos futuros.



27

2 FUNDAMENTAÇÃO TEÓRICA

Este caṕıtulo apresenta os conceitos relacionados a contratos convencionais e ele-

trônicos, como as caracteŕısticas, problemas e desafios encontrados em suas aplicações.

Algumas representações para sistemas e contratos eletrônicos também são descritas, for-

necendo um conjunto de conceitos necessários para a solução dos problemas propostos

neste trabalho.

2.1 Contratos

Desde os primórdios da sociedade moderna, os acordos, normas e regras regem o

relacionamento entre as pessoas. Salomo [16] afirma que os contratos foram criados devido

ao progresso da civilização e a necessidade de se garantir os interesses das pessoas. Um

contrato pode, então, ser definido como sendo um conjunto de normas, ou cláusulas, que

rege a negociação entre os indiv́ıduos de uma sociedade. Os contratos são uma forma de

manifestar e garantir as vontades dos indiv́ıduos sobre um determinado assunto. Na área

juŕıdica, segundo Souza [17], um contrato é uma declaração de vontade dentro da lei,

capaz de produzir o efeito juŕıdico desejado pelo indiv́ıduo que declarou tal vontade.

Os contratos podem ser classificados de acordo com a atribuição de responsabilida-

des. Os contratos unilaterais ocorrem quando apenas um indiv́ıduo assume responsabili-

dades, no caso de doações e comodatos. Nos contratos bilaterais, dois indiv́ıduos assumem

responsabilidades. Já no caso de contratos multilaterais três ou mais indiv́ıduos assumem

responsabilidades [4].

A negociação de contratos entre indiv́ıduos pode acarretar na combinação de cláu-

sulas de interesse de cada envolvido. Essa combinação pode trazer diversos problemas,

como é o caso dos conflitos normativos [11]. Um conflito normativo consiste numa contra-

dição entre as normas[18]. Por exemplo, uma norma pode proibir uma certa ação enquanto

a outra permite, ou ainda ter uma norma que próıbe determinada ação enquanto a outra

obriga a execução desta ação. Essas situações podem ser demonstradas pela incompati-

bilidade entre as normas que obrigam e próıbem ou que permitem e próıbem simultane-

amente [19]. A existência de conflitos faz com que o contrato se torne inválido, pois não

há meio de satisfazê-lo sem violar ou desconsiderar alguma das normas estabelecidas [11].

Uma solução para este tipo de problema geralmente consiste em reconhecer a norma com

maior hierarquia. Por exemplo, no caso de uma lei conflitar com a Constituição Federal,

esta última deve prevalecer sobre a primeira. Ainda existe a possibilidade de se eliminar

uma norma e considerar somente a outra, mas isso pode levar a uma situação discut́ıvel

e nem sempre adequada [20].
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No processo de negociação de contratos, em que são apresentadas as normas de

todos os interessados, ao se deparar com um conflito, as soluções apresentadas podem não

ser convenientes a nenhuma das partes. Por isso, no processo de negociação os interesses

de todos os indiv́ıduos devem ser levados em consideração, verificando se algum conflito

normativo ocorre no momento da elaboração do contrato.

2.2 Contratos eletrônicos

Atualmente com a tecnologia da informação integrada em praticamente todos os

âmbitos da sociedade, as companhias têm utilizado diversas ferramentas para auxiliar

seus processos de negócio e interações com outras empresas. A troca de informações ou

produtos, realização de processos entre as partes, relacionamentos a longo prazo e presta-

ção de serviços [21] são apenas alguns exemplos. A contratação é um dos conceitos mais

fundamentais da economia ocidental [6], e possui um papel importante tanto nos relacio-

namentos de negócios tradicionais quanto nos relacionamentos pelo meio eletrônico [22].

Um contrato eletrônico ou “e-Contract” é uma conversão de contratos convencio-

nais, utilizados para firmar acordos entre pessoas ou entidades, para o meio digital com

o propósito de utilizar a tecnologia como aliada na solução dos problemas encontrados

neste contexto. Um contrato eletrônico possui as obrigações de cada participante, ativi-

dades exercidas e responsabilidades definidas para cada um dos indiv́ıduos para satisfazer

os termos e condições do contrato firmado [13].

Além da conversão de contratos legais, ainda há abordagens que tratam da utiliza-

ção de contratos eletrônicos para formalizar regras de negócio em workflows [9], verificação

de sistemas baseados em multi-agentes [23], verificação de arquiteturas baseadas em ser-

viços e em nuvem [24], entre outras aplicações.

As áreas de aplicação dos contratos eletrônicos são as mais variadas, como meios

legais, em que se converte ou substitui um contrato f́ısico para o meio eletrônico, ou utili-

zando as técnicas de contratação eletrônica em sistemas, lógicas de negócio ou integração

de serviços. A contratação eletrônica legal foca na criação de um documento contratual,

que objetiva principalmente expressar a intenção das partes envolvidas [13]. Neste caso,

as ferramentas para esta tarefa buscam informar as partes sobre os efeitos das disposições

contratuais, auxiliar na verificação e execução do contrato, bem como acompanhar seu

cumprimento.

A lei considera contratos como uma coleção de obrigações e o mesmo se aplica ao

meio eletrônico. As pesquisas nesta área incluem métodos de inferência automática que

facilitam a análise de problemas de forma prática. O propósito de um sistema de contratos

eletrônicos legais é esclarecer e expandir uma afirmação de requerimentos incompleta ou

imprecisa dentro de uma especificação mais precisa. A pesquisa de Pace, Prisacariu e
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Schneider [24] baseia-se na utilização da lógica deôntica [12] para esse tipo de formalização,

definindo os direitos e deveres entre outros conceitos legais complexos. Uma vantagem

em comparação a contratos convencionais é o apoio computacional e automatizado dos

contratos eletrônicos para que possam ser verificados, controlados ou monitorados de

forma mais eficiente.

2.2.1 Topologia dos contratos eletrônicos

A topologia de um contrato eletrônico pode ser definida pelo número de participan-

tes envolvidos e a complexidade das relações de direitos e deveres entre esses participantes.

Cada participante do processo de contratação e execução do contrato é denominado in-

div́ıduo e pode representar as partes envolvidas num relacionamento de negócios, cliente

ou vendedor numa transação de compra e venda, ou ainda o segurado num contrato de

seguro automotivo [25].

O contrato bilateral tem como caracteŕıstica principal o acordo entre no máximo

dois indiv́ıduos. No caso do contrato multilateral, as cláusulas consistem num conjunto de

acordos entre vários indiv́ıduos para um objetivo comum. Como a classificação depende do

número de envolvidos e de sua complexidade, as topologias relacionadas com este trabalho

são descritas a seguir:

� Contrato bilateral: dois indiv́ıduos estabelecem um contrato com obrigações de

ambos. Um exemplo desse tipo de contrato ocorre numa prestação de serviço entre

um provedor de internet e um consumidor [24], como representado na Figura 2.

Neste contrato, o provedor se compromete a entregar a conexão ao cliente sob certas

especificações. Por outro lado, o cliente tem as obrigações de usar apenas a velocidade

contratada, pagar a mensalidade em dia e em caso de violação de alguma cláusula,

pagar uma multa.

Cliente Provedor

usar velocidade contratada, pagar mensalidade, pagar multa

entregar conexão

Figura 2 – Exemplo de contrato bilateral.

� Contrato em cadeia: envolve a participação de vários indiv́ıduos, porém, em forma

de sub-contratos. Um exemplo desse tipo de contrato é apresentado na Figura 3,

onde a requisição de um produto é feita pelo cliente ao vendedor que, por sua vez,

faz o pedido ao fornecedor que envia o produto ao vendedor, gerando assim um novo

contrato. Uma caracteŕıstica interessante num contrato em cadeia é que ele pode
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ser dividido em sub-contratos bilaterais, diminuindo assim sua complexidade sem

perder informações importantes.

Cliente Vendedor Fornecedor

requisitar produto, pagar produto fazer pedido

entregar produto entregar pedido

Figura 3 – Exemplo de contrato em cadeia.

� Contrato multilateral: de forma semelhante ao contrato em cadeia, possui a pre-

sença de dois ou mais indiv́ıduos. Porém, os indiv́ıduos podem interagir entre si,

causando uma dependência mais complexa do que o modelo em cadeia. Um exem-

plo desse tipo de contrato é a execução de uma compra segura pela internet [15], que

pode ser visualizada na Figura 4. O cliente realiza a compra do produto do vendedor

e tem a obrigação de pagar o valor correspondente ao banco. Após o pagamento do

produto, o vendedor envia o produto ao cliente por meio da transportadora e paga

o valor do frete ao banco. Assim que o produto é entregue, o banco repassa o valor

pago do produto para o vendedor e o valor do frete para a transportadora. Este

processo, diferente do contrato em cadeia, não pode ser dividido num conjunto de

contratos bilaterais sem perder detalhes do processo [13].

Transp.Cliente

Banco Vendedor

com
prar

p
a
g
a
r
p
ro
d
u
to

pa
ga
r f
ret

e

pagar produto

en
v
ia
r
p
ro
d
u
to

pagar frete

entregar produto

Figura 4 – Exemplo de contrato multilateral.

Os contratos eletrônicos mais simples são celebrados de forma bilateral [13]. Quando

isso não ocorre, muitas vezes é posśıvel dividir um contrato em vários contratos bilaterais.
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Entretanto, essa divisão não pode ser realizada em contratos multilaterais sem a perda

de informações importantes. Assim, um conjunto de contratos bilaterais não é capaz de

expressar a complexidade do relacionamento entre os indiv́ıduos de um contrato multi-

lateral [3]. No processo de decomposição de um contrato multilateral num conjunto de

contratos bilaterais ocorre a perda de informações e a diminuição de expressividade das

normas do contrato.

Para exemplificar a dificuldade de separar um contrato multilateral em outros

bilaterais, considera-se o exemplo da Figura 4. Ao separar o contrato de maneira bilateral,

as dependências das ações devem ser levadas em conta. Na relação entre o vendedor e a

transportadora, o pagamento do frete só pode ser realizado se a transportadora tiver

entregue o produto ao cliente e este tenha notificado o banco sobre o recebimento. Uma

discussão mais profunda sobre a impossibilidade de separação desse tipo de contrato é

realizada na Seção 6.1 que trata do estudo de caso deste trabalho.

2.2.2 Verificação de contratos eletrônicos

Diversas pesquisas já foram realizadas sobre a área de contratos eletrônicos, em

especial, na verificação formal desses contratos. A automatização da análise de um con-

trato, além de acelerar sua escrita, permite que propriedades desejadas sejam formalmente

verificadas [5]. Algumas das técnicas e abordagens mais comuns em contratos eletrônicos

são:

� Negociação: Baseado no processo de negociação de contratos legais, é um cená-

rio em que pelo menos dois indiv́ıduos visam alcançar um acordo que é aceitável

por ambas as partes envolvidas. Normalmente, cada parte inicia a negociação ofe-

recendo a solução preferida de seu interesse. A outra parte, caso não aceite, deve

fazer contrapropostas para que ambos cheguem a um acordo. Este processo ocorre

em contratos bilaterais ou multilaterais por meio de mediadores ou não [26].

� Detecção de conflitos: A detecção de conflitos [5] objetiva a eliminação de con-

flitos normativos de um contrato. Um conflito normativo é uma situação em que

as normas se contradizem [19]. Esta situação invalida um contrato, levando a uma

situação de violação [18]. A verificação de conflitos deve ocorrer antes da execução

do contrato e, se for o caso, após sua negociação. Já existem estudos na área de de-

tecção de conflitos bilaterais [14, 27], porém esta análise não é comum em contratos

multilaterais.

� Assinatura: O problema da assinatura digital dos contratos ocorre posteriormente à

etapa de negociação. Em geral, a assinatura de um contrato digital é mais complicada

do que no modo convencional. O problema surge pelo fato de que nenhum indiv́ıduo

envolvido quer ser o primeiro a assinar o contrato. Pode ocorrer de que o outro
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indiv́ıduo se recuse a assinar depois de ter obtido a assinatura e o contrato do

primeiro indiv́ıduo [28]. Esse problema pode causar uma vantagem indesejável para

um dos envolvidos [29, 30].

� Monitoramento: No processo de execução de um contrato, cada participante tem

suas caracteŕısticas particulares. O monitoramento ocorre durante a execução do

contrato e busca verificar se as cláusulas são respeitadas pelo participantes. Um

participante de um contrato pode executar as ações descritas numa cláusula ou

então ignorá-las, levando a violação do contrato. Com o monitoramento da execução

é posśıvel tornar as transações e relacionamentos entre os indiv́ıduos mais confiáveis,

flex́ıveis, eficientes e aceitáveis. Dessa maneira tenta-se manter os benef́ıcios entre

todos os indiv́ıduos mesmo na presença de violações [22]. Por esse motivo, um sistema

de monitoramento de contratos precisa saber quais ações são aceitáveis ou esperadas

de um indiv́ıduo e, caso uma violação ocorra, quem é o responsável pela violação [22].

O problema de monitoramento já foi abordado tanto em contratos bilaterais [31]

quanto em contratos multilaterais [32, 13].

2.3 Representação formal de sistemas

Em geral, um contrato representado por linguagem natural pode possuir ambi-

guidades. A utilização de formalismos para expressar contratos evita inconsistências e

possibilita a verificação sistemática com apoio computacional. Por isso, uma das tare-

fas para se verificar contratos eletrônicos de forma automática é definir um formalismo

adequado para expressá-los [14]. A seguir são descritas as lógicas normalmente utiliza-

das para representar sistemas e propriedades, bem como a lógica deôntica, indicada para

representar sistemas normativos.

2.3.1 Lógica modal

A lógica modal é, estritamente falando, o estudo do comportamento dedutivo das

expressões “é necessário que” e “é posśıvel que”, ou seja, sua principal caracteŕıstica é a

capacidade de expressar necessidade e possibilidade [33]. O termo lógica modal descreve

um grande número de lógicas na literatura que possuem caracteŕısticas modais, como as

lógicas epistêmicas [34], lógicas temporais [35] e lógicas deônticas [12]. Sendo assim, a

lógica modal estende a lógica clássica com operadores modais que expressam não somente

que uma proposição é verdadeira, mas que ela pode ser verdadeira ou necessariamente

verdadeira [36].

A sintaxe da lógica modal é apresentada conforme segue:

𝜙 ::= 𝑝 | ⊤ | ⊥ | ¬𝜙 | 𝜙 ∧ 𝜙 | 𝜙 ∨ 𝜙 | 𝜙→ 𝜙 | 𝜙↔ 𝜙 | �𝜙 | ♦𝜙 (2.1)
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Seja 𝑝 uma proposição atômica, ⊤ indica o valor verdadeiro e ⊥ o valor falso. A

lógica modal é baseada nos conectivos da Lógica Proposicional: negação ¬; conjunção ∧;

disjunção ∨; condicional →; e bicondicional ↔. Além dos operadores proposicionais, são

acrescido dos operadores modais de necessidade, denotado por �(𝑝) e de possibilidade,

denotado por ♦(𝑝) [36].

A semântica da lógica modal é definida considerando o conceito de mundos posśı-

veis, sendo modelada por uma estrutura de Kripke [37]. Esta estrutura é denotada pela

tuplaℳ = ⟨𝑊,𝑅,𝐿⟩, onde 𝑊 é o conjunto de mundos (ou estados) posśıveis; 𝑅 ⊆ 𝑊×𝑊
é a relação de acessibilidade entre os mundos, de modo que se 𝑤,𝑤′ ∈ 𝑊 e se (𝑤,𝑤′) ∈ 𝑅,

o mundo 𝑤′ é acesśıvel a partir de 𝑤; e a função 𝐿 rotula as proposições válidas num

determinado mundo, considerando que 𝑤 ∈ 𝑊 , se 𝑝 ∈ 𝐿(𝑤), então 𝑝 é verdadeiro no

mundo 𝑤.

Dado um modeloℳ = ⟨𝑊,𝑅,𝐿⟩, a relação de satisfação |= pode ser definida para

cada mundo 𝑤 ∈ 𝑊 , conforme a Figura 5.

ℳ, 𝑤 |= ¬𝑝 ⇐⇒ 𝑝 ̸∈ 𝐿(𝑤) (2.2)

ℳ, 𝑤 |= (𝑝 ∧ 𝑞) ⇐⇒ 𝑝 ∈ 𝐿(𝑤) e 𝑞 ∈ 𝐿(𝑤) (2.3)

ℳ, 𝑤 |= (𝑝 ∨ 𝑞) ⇐⇒ 𝑝 ∈ 𝐿(𝑤) ou 𝑞 ∈ 𝐿(𝑤) (2.4)

ℳ, 𝑤 |= �(𝑝) ⇐⇒ ∀𝑤′ ∈ 𝑊 tal que (𝑤,𝑤′) ∈ 𝑅 então 𝑝 ∈ 𝐿(𝑤′) (2.5)

ℳ, 𝑤 |= ♦(𝑝) ⇐⇒ ∃𝑤′ ∈ 𝑊 tal que (𝑤,𝑤′) ∈ 𝑅 então 𝑝 ∈ 𝐿(𝑤′) (2.6)

Figura 5 – Semântica da Lógica Modal.

O operador modal de necessidade, representado por �(𝑝) é satisfeito pelo modelo

ℳ se e somente se a proposição 𝑝 é verdadeira em todos os mundos alcançáveis a partir

do mundo 𝑤. Já o operador de possibilidade, denotado por ♦(𝑝), é satisfeito pelo modelo

ℳ desde que exista pelo menos um mundo alcançável a partir de 𝑤 em que a proposição

𝑝 seja verdadeira. Os demais conectores lógicos são determinados a partir da satisfação

de ℳ, 𝑤 |= 𝑝.

Um exemplo de modelo de Kripke pode ser dado conforme o grafo direcionado na

Figura 6, considerando o modelo ℳ com as definições a seguir:

𝑊 = {𝑤0, 𝑤1, 𝑤2} (2.7)

𝑅 = {(𝑤0, 𝑤1), (𝑤0, 𝑤2)} (2.8)

𝐿(𝑤0) = {𝑝}, 𝐿(𝑤1) = {𝑝, 𝑞}, 𝐿(𝑤2) = {𝑞} (2.9)

Neste caso, considerando o mundo 𝑤0 pode ser observado queℳ, 𝑤0 ̸|= �(𝑝), uma

vez que o mundo alcançável 𝑤2 não é rotulado por 𝑝. Por outro lado, ℳ, 𝑤0 |= ♦(𝑝 ∧ 𝑞),
pois 𝑤1 |= 𝑝 ∧ 𝑞, ou seja, existe um mundo alcançável a partir de 𝑤0 que satisfaz 𝑝 e 𝑞.
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𝑝

𝑝, 𝑞 𝑞

w0

w1 w2

Figura 6 – Exemplo de modelo de Kripke para a lógica modal.

2.3.2 Lógica temporal

Uma fórmula lógica temporal, em geral, é avaliada sobre um sistema de transi-

ção [38] que modela uma especificação. Um sistema de transição é baseado num modelo de

Kripke, conforme apresentado anteriormente. Uma fórmula lógica temporal é verdadeira

ou falsa de acordo com o modelo sobre o qual é interpretada. Os modelos representam a

evolução do sistema ao longo do tempo por meio do conjunto de estados e as fórmulas são

avaliadas em cada estado do sistema. Por isso, a noção estática de verdade é substitúıda

por uma noção dinâmica em que o sistema evolui de um estado para outro ao longo do

tempo.

A lógica temporal pode ser dividida em dois tipos: linear e ramificada. Na abor-

dagem linear o tempo é tratado como se cada momento tivesse apenas um único futuro

posśıvel, e assim as fórmulas são interpretadas como sequências lineares, ou caminhos.

Já na abordagem ramificada, em cada estado pode ocorrer uma ramificação em vários

futuros posśıveis, dependendo da evolução do sistema, com uma representação em árvore.

Lógica temporal linear

A lógica temporal linear (ou LTL) possui conectivos que se referem ao futuro.

Como futuro entende-se a evolução de um sistema de transição de estados. As fórmulas

da LTL são interpretadas sobre uma sequência de estados chamada de path (caminho).

Um path é uma sequência finita não vazia denotada por 𝜋 = ⟨𝜋0, 𝜋1, . . . , 𝜋𝑛−1⟩ tal que os

estados 𝜋0, 𝜋1, . . . , 𝜋𝑛−1 ∈ 𝑊 e (𝜋𝑖, 𝜋𝑖−1) ∈ 𝑅 para todo 0 ≤ 𝑖 < 𝑛− 1. O tamanho de um

path é denotado por | 𝜋 |= 𝑛. Um path infinito é denotado por 𝜋 = ⟨𝜋0, 𝜋1, 𝜋3, . . . ⟩ e seu

tamanho é | 𝜋 |= ∞. Um path é considerado maximal se não puder ser estendido com

mais estados, e por isso, todo path infinito é maximal [39].

Uma fórmula LTL é composta de proposições atômicas e gerada conforme segue:

𝜙 ::= ⊤ | ⊥ | 𝑝 | ¬𝜙 | 𝜙 ∧ 𝜙 | 𝜙 ∨ 𝜙 | 𝜙→ 𝜙 | 𝑋𝜙 | 𝐹𝜙 | 𝐺𝜙 | 𝜙𝑈𝜙′ (2.10)

Além dos identificadores das proposições, os valores lógicos avaliados como ver-

dadeiro e falso são representados pelos śımbolos ⊤ e ⊥, respectivamente. Os operadores

lógicos ¬, ∧, ∨ e → têm o mesmo significado da lógica proposicional convencional. Já os
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operadores 𝑋,𝐹,𝐺 e 𝑈 , são usados para especificar situações temporais de uma fórmula.

A expressão 𝑋𝜙 significa que a proposição 𝜙 é verdadeira no próximo estado. Já a expres-

são 𝐹𝜙 representa que 𝜙 é verdadeira em algum estado futuro da computação enquanto

𝐺𝜙 indica que 𝜙 é verdadeira em todos os estados do caminho de computação. Por fim, a

expressão 𝜙𝑈𝜙′ diz que a proposição 𝜙 deve ser verdadeira em todos os estados até que

𝜙′ seja verdadeira.

Uma fórmula 𝛼 em LTL é satisfeita se existe um modelo ℳ e um path 𝜋 tal que

ℳ, 𝜋 |= 𝜙. A relação de satisfação |= consiste em verificar se o path 𝜋 satisfaz a fórmula 𝜙

no modelo ℳ. Um path é formado por uma sequência de estados 𝑠 e suas posições são

indexadas a partir de 𝜋1 até 𝜋𝑛 onde 𝑛 é a quantidade de posições de 𝜋. Dado o path 𝜋,

um caminho no modelo ℳ, a relação de satisfação em LTL [1] é descrita na Figura 7.

𝜋 |= ⊤ (2.11)

𝜋 ̸|= ⊥ (2.12)

𝜋 |= 𝑝 ⇐⇒ 𝑝 ∈ 𝐿(𝜋1) (2.13)

𝜋 |= ¬𝜙 ⇐⇒ 𝜋 ̸|= 𝜙 (2.14)

𝜋 |= 𝜙 ∧ 𝜙′ ⇐⇒ 𝜋 |= 𝜙 e 𝜋 |= 𝜙′ (2.15)

𝜋 |= 𝜙 ∨ 𝜙′ ⇐⇒ 𝜋 |= 𝜙 ou 𝜋 |= 𝜙′ (2.16)

𝜋 |= 𝜙→ 𝜙′ ⇐⇒ 𝜋 |= 𝜙 sempre que 𝜋 |= 𝜙′ (2.17)

𝜋 |= 𝑋𝜙 ⇐⇒ 𝜋2 |= 𝜙 (2.18)

𝜋 |= 𝐺𝜙 ⇐⇒ ∀𝑖 ≥ 1 | 𝜋𝑖 |= 𝜙 (2.19)

𝜋 |= 𝐹𝜙 ⇐⇒ ∃𝑖 ≥ 1 | 𝜋𝑖 |= 𝜙 (2.20)

𝜋 |= 𝜙𝑈𝜙′ ⇐⇒ ∃𝑖 ≥ 1 | 𝜋𝑖 |= 𝜙′ e ∀𝑗, 1 ≤ 𝑗 < 𝑖 | 𝜋𝑗 |= 𝜙 (2.21)

Figura 7 – Semântica da LTL.

As definições (2.11) e (2.12) da Figura 7 indicam as proposições verdadeiras e falsas,

respectivamente. Já a definição (2.13) indica que a proposição 𝑝 é válida no primeiro estado

do path. Os conectores da lógica proposicional são definidos nas equações (2.14) a (2.17).

O operador 𝑋, definido em (2.18), considera a segunda posição do path para verificar a

fórmula 𝜙, indicando assim o próximo estado. As definições (2.19) e (2.20) representam os

operadores 𝐺 e 𝐹 que indicam, respectivamente, que a fórmula 𝜙 é verdadeira em todos as

posições de 𝜋 ou em pelo menos uma posição de 𝜋. Por fim, a definição (2.21) representa

o operador 𝑈 , indicando que em alguma posição 𝜋𝑖, a proposição 𝜙′ é verdadeira e que

em todas as posições que antecedem 𝜋𝑖, a fórmula 𝜙 é verdadeira.

Várias propriedades relevantes podem ser verificadas com fórmulas LTL, tais como,

de segurança, em que o sistema é livre de deadlocks, e de progresso, em que toda requisição

realizada é atendida. Num sistema especificado com as proposições 𝑜𝑐𝑢𝑝𝑎𝑑𝑜, 𝑟𝑒𝑞𝑢𝑖𝑠𝑖𝑡𝑎𝑑𝑜,

𝑖𝑛𝑖𝑐𝑖𝑎𝑑𝑜, 𝑝𝑟𝑜𝑛𝑡𝑜, ℎ𝑎𝑏𝑖𝑙𝑖𝑡𝑎𝑑𝑜, por exemplo, podem existir as seguintes propriedades:
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� o sistema não pode ter 𝑖𝑛𝑖𝑐𝑖𝑎𝑑𝑜 e ainda não estar 𝑝𝑟𝑜𝑛𝑡𝑜 para atender requisições:

𝐺¬(𝑖𝑛𝑖𝑐𝑖𝑎𝑑𝑜 ∧ ¬ 𝑝𝑟𝑜𝑛𝑡𝑜) (2.22)

� em todo sistema, se é 𝑟𝑒𝑞𝑢𝑖𝑠𝑖𝑡𝑎𝑑𝑜 algum recurso, o requisitante deve ser 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑖𝑑𝑜:

𝐺(𝑟𝑒𝑞𝑢𝑖𝑠𝑖𝑡𝑎𝑑𝑜→ 𝐹 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑖𝑑𝑜) (2.23)

� um processo é ℎ𝑎𝑏𝑖𝑙𝑖𝑡𝑎𝑑𝑜 infinitas vezes em todo o caminho de computação:

𝐺𝐹 ℎ𝑎𝑏𝑖𝑙𝑖𝑡𝑎𝑑𝑜 (2.24)

� um elevador subindo para o segundo andar não muda sua direção quando houver

passageiros que desejam ir para o quinto andar:

𝐺(𝑎𝑛𝑑𝑎𝑟2 ∧ 𝑠𝑢𝑏𝑖𝑛𝑑𝑜 ∧ 𝑝𝑟𝑒𝑠𝑠𝑖𝑜𝑛𝑎𝑑𝑜𝐵𝑜𝑡𝑎𝑜5→ (𝑠𝑢𝑏𝑖𝑛𝑑𝑜𝑈𝑎𝑛𝑑𝑎𝑟5)) (2.25)

Os exemplos acima mostram que a LTL consegue expressar diversas propriedades

importantes em sistemas de transição de estados. Contudo, a LTL não consegue expressar

a quantificação dos caminhos de computação. Os cenários a seguir, por exemplo, não

podem ser expressos em LTL.

� De um estado qualquer é posśıvel chegar a um estado de reinicialização? Ou seja,

existe um caminho partindo de todos os estados para um estado que satisfaça a

reinicialização?

� Um elevador pode permanecer parado no 3º andar com as portas fechadas? Ou seja,

a partir do estado em que se encontra no 3º andar, há um caminho ao longo do qual

ele permanece lá?

Lógica de computação em árvore

A lógica de computação em árvore (CTL) modela o futuro em forma de ramifica-

ções. A CTL permite a quantificação dos vários caminhos de execução de um sistema [40].

A computação da CTL é representada por uma árvore de estados e não apenas uma

sequência como na LTL. Cada caminho na árvore representa uma execução posśıvel do

sistema. A árvore em si representa todas as execuções posśıveis, como pode ser visto na

Figura 8. À esquerda é representado o modelo e à direta, a árvore de computação e seus

nós, representando o estado corrente e o ńıvel de profundidade da execução, indicando as

mudanças de estados. [41].

A sintaxe de construção de fórmulas CTL estende a LTL e adiciona os operadores

existencial e universal conforme segue:

𝜙 ::= ⊤ |⊥| 𝑝 | ¬𝜙 | 𝜙 ∧ 𝜙 | 𝜙 ∨ 𝜙 | 𝜙→ 𝜙 |

𝐴𝑋𝜙 | 𝐸𝑋𝜙 | 𝐴𝐹𝜙 | 𝐸𝐹𝜙 | 𝐴𝐺𝜙 | 𝐸𝐺𝜙 | 𝐴[𝜙𝑈𝜙] | 𝐸[𝜙𝑈𝜙] (2.26)
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Figura 8 – Exemplo de árvore de computação num sistema de transição [1].

Os conectivos temporais da CTL são usados sempre aos pares. O primeiro conec-

tivo da fórmula é um quantificador, 𝐴 (inevitavelmente) ou 𝐸 (provavelmente), enquanto

que o segundo é usado como apresentado na LTL. Os operadores temporais 𝐸 e 𝐴 ex-

pressam propriedades para algum ou todos os caminhos de computação que se iniciam em

determinado estado. O operador 𝐸 denota o quantificador existencial de caminho e o ope-

rador 𝐴 denota o quantificador universal de caminhos [41]. Alguns exemplos de fórmulas

CTL podem ser vistas a seguir:

� é posśıvel chegar a um estado em que o sistema está 𝑖𝑛𝑖𝑐𝑖𝑎𝑑𝑜 mas não 𝑝𝑟𝑜𝑛𝑡𝑜?

𝐸𝐹 (𝑖𝑛𝑖𝑐𝑖𝑎𝑑𝑜 ∧ ¬𝑝𝑟𝑜𝑛𝑡𝑜) (2.27)

� em qualquer caminho e em todo este caminho, se algum recurso é 𝑟𝑒𝑞𝑢𝑖𝑠𝑖𝑡𝑎𝑑𝑜, ele

é 𝑟𝑒𝑐𝑜𝑛ℎ𝑒𝑐𝑖𝑑𝑜 em algum momento?

𝐴𝐺(𝑟𝑒𝑞𝑢𝑖𝑠𝑖𝑡𝑎𝑑𝑜→ 𝐴𝐹 𝑟𝑒𝑐𝑜𝑛ℎ𝑒𝑐𝑖𝑑𝑜) (2.28)

� um determinado processo está ℎ𝑎𝑏𝑖𝑙𝑖𝑡𝑎𝑑𝑜 infinitamente em cada caminho de com-

putação.

𝐴𝐺(𝐴𝐹 ℎ𝑎𝑏𝑖𝑙𝑖𝑡𝑎𝑑𝑜) (2.29)

As fórmulas em CTL são interpretadas sobre os caminhos a partir de estados de

um sistema de transição [41]. Cada path na árvore é entendido como uma computação

posśıvel no modelo. A raiz da árvore representa o estado inicial da computação. Dado o

modelo ℳ = (𝑊,𝑅,𝐿), a relação de satisfação ℳ, 𝑠 |= 𝜙 pode ser dada indutivamente

conforme é mostrado na Figura 9, tal queℳ é um modelo de transição, 𝑠 ∈ 𝑊 e 𝜙 é uma

fórmula em CTL.
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ℳ, 𝑠 |= ⊤ (2.30)

ℳ, 𝑠 ̸|=⊥ (2.31)

ℳ, 𝑠 |= 𝑝 ⇐⇒ 𝑝 ∈ 𝐿(𝑠) (2.32)

ℳ, 𝑠 |= ¬𝜙 ⇐⇒ ℳ, 𝑠 ̸|= 𝜙 (2.33)

ℳ, 𝑠 |= 𝜙 ∧ 𝜙′ ⇐⇒ ℳ, 𝑠 |= 𝜙 e ℳ, 𝑠 |= 𝜙′ (2.34)

ℳ, 𝑠 |= 𝜙 ∨ 𝜙′ ⇐⇒ ℳ, 𝑠 |= 𝜙 ou ℳ, 𝑠 |= 𝜙′ (2.35)

ℳ, 𝑠 |= 𝜙→ 𝜙′ ⇐⇒ ℳ, 𝑠 ̸|= 𝜙 ou ℳ, 𝑠 |= 𝜙′ (2.36)

ℳ, 𝑠 |= 𝐴𝑋𝜙 ⇐⇒ ∀𝑠1 | 𝑠→ 𝑠1 com ℳ, 𝑠1 |= 𝜙 (2.37)

ℳ, 𝑠 |= 𝐸𝑋𝜙 ⇐⇒ ∃𝑠1 | 𝑠→ 𝑠1 com ℳ, 𝑠1 |= 𝜙 (2.38)

ℳ, 𝑠 |= 𝐴𝐺𝜙 ⇐⇒ ∀𝜋 = 𝑠1 → 𝑠2 → 𝑠3 → · · · | 𝑠1 = 𝑠 e ∀𝑠𝑖 ∈ 𝜋 com ℳ, 𝑠𝑖 |= 𝜙 (2.39)

ℳ, 𝑠 |= 𝐸𝐺𝜙 ⇐⇒ ∃𝜋 = 𝑠1 → 𝑠2 → 𝑠3 → · · · | 𝑠1 = 𝑠 e ∀𝑠𝑖 ∈ 𝜋 com ℳ, 𝑠𝑖 |= 𝜙 (2.40)

ℳ, 𝑠 |= 𝐴𝐹𝜙 ⇐⇒ ∀𝜋 = 𝑠1 → 𝑠2 → 𝑠3 → · · · | 𝑠1 = 𝑠 e ∃𝑠𝑖 ∈ 𝜋 | ℳ, 𝑠𝑖 |= 𝜙 (2.41)

ℳ, 𝑠 |= 𝐸𝐹𝜙 ⇐⇒ ∃𝜋 = 𝑠1 → 𝑠2 → 𝑠3 → · · · | 𝑠1 = 𝑠 e ∃𝑠𝑖 ∈ 𝜋 | ℳ, 𝑠𝑖 |= 𝜙 (2.42)

ℳ, 𝑠 |= 𝐴[𝜙𝑈𝜙′] ⇐⇒ ∀𝜋 = 𝑠1 → 𝑠2 → 𝑠3 → · · · | 𝑠1 = 𝑠 ∃𝑠𝑖 ∈ 𝜋 | ℳ, 𝑠𝑖 |= 𝜙′ (2.43)

e ∀𝑗 < 𝑖 com ℳ, 𝑠𝑗 |= 𝜙 (2.44)

ℳ, 𝑠 |= 𝐸[𝜙𝑈𝜙′] ⇐⇒ ∃𝜋 = 𝑠1 → 𝑠2 → 𝑠3 → · · · | 𝑠1 = 𝑠 ∃𝑠𝑖 ∈ 𝜋 | ℳ, 𝑠𝑖 |= 𝜙′ (2.45)

e ∀𝑗 < 𝑖 com ℳ, 𝑠𝑗 |= 𝜙 (2.46)

Figura 9 – Semântica da CTL.

Na CTL algumas propriedades mais complexas podem ser expressadas aninhando-

se os quantificadores existencial e universal. Por exemplo, a propriedade citada anteri-

ormente em que para todo caminho de computação sempre é posśıvel retornar para o

estado inicial, pode ser representada como 𝐴𝐺 (𝐸𝐹 (𝑖𝑛𝑖𝑐𝑖𝑜)). A interpretação é que em

todo estado do sistema (𝐺), para todo caminho de computação (𝐴), existe a possibilidade

(𝐸) de eventualmente retornar ao ińıcio (𝐹 𝑖𝑛𝑖𝑐𝑖𝑜) [42].

Outro exemplo de expressão que não pode ser descrita com LTL é: “Um elevador

pode permanecer parado no 3º andar com as portas fechadas?”. Esta expressão é descrita

em CTL da seguinte maneira:

𝐴𝐺(𝑎𝑛𝑑𝑎𝑟3∧ 𝑝𝑎𝑟𝑎𝑑𝑜∧ 𝑝𝑜𝑟𝑡𝑎𝐹𝑒𝑐ℎ𝑎𝑑𝑎→ 𝐸𝐺(𝑎𝑛𝑑𝑎𝑟3∧ 𝑝𝑎𝑟𝑎𝑑𝑜∧ 𝑝𝑜𝑟𝑡𝑎𝐹𝑒𝑐ℎ𝑎𝑑𝑎)) (2.47)

2.3.3 Lógica dinâmica proposicional

A Lógica Dinâmica (DL) é um sistema formal para racioćınio sobre programas,

proposta por Pratt [43]. Programas são definidos como uma sequência de ações para

computar um dados que mudam o valor de uma variável e consequentemente alteram o

resultado de fórmulas proposicionais. Esta lógica é utilizada na formalização de especifi-

cações de correção e provas rigorosas para que essas especificações sejam satisfeitas por

um programa em particular. Existem outras atividades que se enquadram nas aplicações
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da DL, como: determinar a equivalência dos programas; comparar o poder expressivo de

várias construções de programação; ou sintetizar programas a partir de especificações [44].

A lógica dinâmica pode ser entendida como uma união da lógica de predicados,

da lógica modal e da álgebra de eventos regulares. A diferença principal da lógica dinâ-

mica comparada com a lógica proposicional é que o valor verdade não é estático, assim

como ocorre na lógica temporal. Na lógica de predicados, o valor de uma fórmula 𝜙 é

determinado por uma avaliação das suas variáveis sobre alguma estrutura. Por exemplo,

a avaliação de 𝜙 é considerada imutável quando 𝑥 = 2 e 𝜙 indica que “x é par”. Já na

lógica dinâmica existem construções sintáticas expĺıcitas chamadas programas, cujo papel

principal é mudar os valores das variáveis, mudando os valores verdade das fórmulas. Por

exemplo, o programa 𝑥 := 𝑥 + 1 sobre os números naturais altera o valor verdade da

fórmula 𝜙, já que agora, “x é impar” [45].

A Lógica Dinâmica Proposicional (PDL), proposta por Fischer e Ladner [2], é

baseada na ideia original da DL, associando um programa 𝛼 com operadores modais de

necessidade [ ] e possibilidade ⟨ ⟩. A fórmula [𝛼]𝑝 significa que sempre que o programa

𝛼 terminar, deve fazê-lo num estado que satisfaça a proposição 𝑝. Um estado é a repre-

sentação de um instante de tempo que descreve a realidade, associando um valor a cada

variável do programa. Já o operador modal de possibilidade ⟨𝛼⟩𝑝 representa que há uma

computação de 𝛼 que termina num estado que satisfaça a proposição 𝑝. A equivalência

entre os operadores de necessidade e possibilidade, pode ser denotada por: ⟨𝛼⟩𝑝 ≡ ¬[𝛼]¬𝑝.

Há dois conjuntos de śımbolos presentes no sistema formal da PDL. O primeiro

representa o conjunto de fórmulas atômicas denotado por Φ. O segundo representa o

conjunto dos programas atômicos Σ, considerados indiviśıveis numa linguagem de pro-

gramação. Dessa forma, entende-se que a PDL se abstrai dos conceitos da computação e

estuda a interação pura entre os programas e as proposições [44].

As fórmulas da Lógica Dinâmica descrevem propriedades que ocorrem após a exe-

cução de um programa. A fórmula 𝜙 = [𝛼 ∪ 𝛽]𝑝, por exemplo, indica que sempre que o

programa 𝛼 ou o programa 𝛽 são executados a proposição 𝑝 é verdadeira no estado se-

guinte. Por outro lado, a fórmula 𝜙′ = ⟨(𝛼; 𝛽)*⟩𝑝 indica que há uma sequência de execuções

alternadas de 𝛼 e 𝛽 que podem alcançar um estado em que a proposição 𝑝 é verdadeira.

As fórmulas da PDL são formadas por operadores da lógica modal [33] associadas

a estruturas algébricas. A sintaxe da Lógica Dinâmica Proposicional é definida recursiva-

mente conforme segue:

𝜙 ::= ⊤ |⊥| 𝑝 | ¬𝜙 | 𝜙 ∧ 𝜙 | 𝜙 ∨ 𝜙 | 𝜙→ 𝜙 | 𝜙↔ 𝜙 | [𝛼]𝜙 | ⟨𝛼⟩𝜙 (2.48)

𝛼 ::= 𝑎 | 0 | 1 | 𝛼; 𝛽 | 𝛼 ∪ 𝛽 | 𝛼* | ?𝜙 (2.49)

Os operadores proposicionais ¬, ∧, ∨,→ e↔ são definidos da sua maneira usual. O

conjunto de modalidades e demais operadores da PDL são apresentados na Tabela 1 [46].
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Mod. Descrição Significado
0 Violação Aborte o sistema

1 Qualquer ação É permitido executar qualquer ação
𝛼; 𝛽 Composição Primeiro faça 𝛼 e depois faça 𝛽
𝜙? Teste lógico Se 𝜙 então prossiga senão aborte o sistema
𝛼 ∪ 𝛽 União Faça 𝛼 ou 𝛽 de forma não determińıstica e não exclusiva
𝛼* Iteração Repita 𝛼 uma quantidade não determinada de vezes

[𝛼]𝜙 Necessidade Após 𝛼 ocorrer, 𝜙 será verdadeiro
⟨𝛼⟩𝜙 Possibilidade Após 𝛼 ocorrer, talvez 𝜙 será verdadeiro

Tabela 1 – Sintaxe da Lógica Dinâmica Proposicional.

Os conjuntos dos programas Σ e das fórmulas Φ são definidos indutivamente pelas

regras a seguir [2]:

1. Programas:

a) Programas atômicos, 0 e 1 são programas;

b) Se 𝛼 e 𝛽 são programas e 𝜙 é uma fórmula, então 𝛼; 𝛽, 𝛼 ∪ 𝛽, 𝛼* e 𝜙? são

programas.

2. Fórmulas:

a) Fórmulas atômicas, ⊤ e ⊥ são fórmulas;

b) Se 𝑝 e 𝑞 são fórmulas e 𝛼 é um programa, então 𝑝 ∧ 𝑞, ¬𝑝, [𝛼]𝑝 e ⟨𝛼⟩𝑝 são

fórmulas.

Na Figura 10 são apresentadas algumas aplicações desta lógica em estruturas mais

comuns encontrados na maioria dos algoritmos.

skip ⇐⇒ 1? (2.50)

fail ⇐⇒ 0? (2.51)

if 𝜙1 → 𝛼1 | · · · | 𝜙𝑛 → 𝛼𝑛 fi ⇐⇒ 𝜙1?;𝛼1 ∪ · · · ∪ 𝜙𝑛?;𝛼𝑛 (2.52)

if 𝜙 then 𝛼 else 𝛽 ⇐⇒ 𝜙?;𝛼 ∪ ¬𝜙?; 𝛽 (2.53)

while 𝜙 do 𝛼 ⇐⇒ (𝜙?;𝛼)*;¬𝜙? (2.54)

repeat 𝛼 until 𝜙 ⇐⇒ 𝛼; (¬𝜙?;𝛼)*;𝜙? (2.55)

Figura 10 – Aplicações da Lógica Dinâmica na representação de programas.

A semântica dos operadores da PDL, proposta por Fischer e Ladner [2], é repre-

sentada pela estrutura 𝒜 = ⟨𝑊,𝜋, 𝜌⟩, tal que:

� 𝑊 é o conjunto de estados (ou mundos) do programa.
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� 𝜋 : Φ → 2𝑊 é uma função que provê uma interpretação das fórmulas atômicas, e

𝑤 ∈ 𝜋(𝑝) indica que a fórmula 𝑝 é verdadeira no estado 𝑤.

� 𝜌 : Σ→ 2𝑊 ×𝑊 retorna uma interpretação sobre os programas atômicos onde (𝑢, 𝑣) ∈
𝜌(𝛼) significa que existe uma execução do programa 𝛼 iniciando no estado 𝑢 e

terminando no estado 𝑣.

Todos os programas e fórmulas são estendidos indutivamente pelas funções 𝜌 e 𝜋

conforme pode ser visto na Figura 11. A verificação se uma fórmula 𝑝 é verdadeira num

estado 𝑤 do programa é dada pela relação 𝒜, 𝑤 |= 𝑝. Uma fórmula 𝑝 é válida num modelo

𝒜 se para todo estado 𝑤 ∈ 𝑊 , 𝒜, 𝑤 |= 𝑝. Além disso, a fórmula 𝑝 será satisfeita num

modelo 𝒜, se existe um mundo 𝑤 tal que 𝒜, 𝑤 |= 𝑝.

𝜌(0) = ∅ (2.56)

𝜌(𝛼; 𝛽) = 𝜌(𝛼) ∘ 𝜌(𝛽) (Composição de relações) (2.57)

𝜌(𝛼 ∪ 𝛽) = 𝜌(𝛼) ∪ 𝜌(𝛽) (2.58)

𝜌(𝛼*) = 𝜌(𝛼)* (2.59)

𝜌(𝑝?) = {(𝑤,𝑤) : 𝑤 ∈ 𝜋(𝑝)} (2.60)

𝜋(⊤) = 𝑊 (2.61)

𝜋(⊥) = ∅ (2.62)

𝜋(𝑝 ∧ 𝑞) = 𝜋(𝑝) ∪ 𝜋(𝑞) (2.63)

𝜋(¬𝑝) = 𝑊 ∖ 𝜋(𝑝) (2.64)

𝜋(⟨𝛼⟩𝑝) = {𝑤 ∈ 𝑊 : ∃𝑣((𝑤, 𝑣) ∈ 𝜌(𝛼) e 𝑣 ∈ 𝜋(𝑝)} (2.65)

𝜋([𝛼]𝑝) = {𝑤 ∈ 𝑊 : ∀𝑣((𝑤, 𝑣) ∈ 𝜌(𝛼)→ 𝑣 ∈ 𝜋(𝑝))} (2.66)

Figura 11 – Semântica da Lógica Dinâmica.

Num exemplo genérico, seja a estrutura 𝒜 = ⟨𝑊,𝜋, 𝜌⟩ em PDL dada por 𝑊 =
{𝑤0, 𝑤1}, 𝜋 = ∅, 𝜌(𝛼) = {(𝑤0, 𝑤0)}, 𝜌(𝛽) = {(𝑤0, 𝑤1)} e Σ = {𝛼, 𝛽}, representada

graficamente pelo modelo da Figura 12. Nessa estrutura 𝒜 é posśıvel verificar que a partir

do estado 𝑏, a fórmula 𝜙 = [𝐴*](⟨𝐴⟩⊤∧⟨𝐵⟩[𝐴∪𝐵] ⊥) é satisfeita, denotado por 𝒜, 𝑏 |= 𝜙.

𝑤0 𝑤1

𝛼

𝛽

Figura 12 – Exemplo gráfico de um modelo em PDL [2].

Nota-se que a PDL foi projetada para descrever e verificar propriedades de progra-

mas e sistemas sequenciais. Uma aplicação importante da PDL foi proposta por Meyer [47],
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dando origem a uma variante da PDL equivalente à Lógica Deôntica [12]. Nesta aborda-

gem, o conceito de ação foi introduzido dentro da Lógica Deôntica como uma variação da

noção de programas na PDL.

2.3.4 Lógica deôntica

A lógica deôntica tem como objetivo primário a expressão de conceitos legais e

éticos [12]. Na área da Ciência da Computação, esta lógica tornou-se interessante para

capturar o comportamento de sistemas. O nome dado à lógica deôntica vem da palavra

grega déon, que expressa necessidade ou o que é preciso. Esta lógica pode ser entendida

como a lógica das normas, expressando o que é obrigatório ou permitido [48]. A lógica

deôntica é um tipo especial de lógica modal que aborda os conceitos normativos, sistemas

de normas e o racioćınio sobre estas normas. Os conceitos normativos incluem deveres,

possibilidades e impossibilidades, representados respectivamente, pela obrigação, permis-

são e proibição de ações [5].

O operador da lógica deôntica 𝑃 (𝛼) representa que a ação 𝛼 é permitida. Uma

ação 𝛼 não permitida é denominada proibida e representada por 𝐹 (𝛼). Já a negação de

uma ação 𝛼 proibida é considerada obrigatória, denotada por 𝑂(𝛼) [12]. Muitos estudos

apontam a lógica deôntica como uma ramificação da lógica modal e seus conceitos de

obrigação, permissão e proibição, entendidos como as modalidades de necessidade (�),

possibilidade (♦) e impossibilidade (¬♦) [49].

A literatura possui algumas variações da lógica deôntica de acordo com a percepção

de seus autores. A mais utilizada é a lógica deôntica padrão (ou SDL), proposta por von

Wright [12], com uma descrição modal baseada em estruturas de Kripke [37]. A SDL

também foi a primeira lógica deôntica a ser especificada axiomaticamente e o seu esquema

de regras e axiomas e definido na Figura 13.

(𝐾) 𝑂(𝜙→ 𝜓)→ (𝑂𝜙→ 𝑂𝜓) (2.67)

(𝐷) ¬(𝑂𝜙 ∧𝑂¬𝜙) (2.68)

(𝑁) 𝜙

𝑂𝜙
(2.69)

(𝑃 ) 𝑃𝜙↔ ¬𝑂¬𝜙 (2.70)

(𝐹 ) 𝐹𝜙↔ 𝑂¬𝜙 (2.71)

(𝑀𝑃 ) 𝜙, 𝜙→ 𝜓

𝜓
(2.72)

(𝑃𝐿) todas as tautologias da lógica proposicional (2.73)

Figura 13 – Axiomas da Lógica Deôntica Padrão.

O axioma (𝐾) representa a relação de obrigação entre implicações. O axioma (𝐷)
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não permite que existam conflitos entre as normas, determinando que se uma ação é obri-

gatória, esta não pode ser então proibida. A regra de necessidade modal, representada por

(𝑁), define que se uma ação 𝜙 é verdadeira, consequentemente 𝑂(𝜙) também é conside-

rada verdadeira. Além disso, são definidos os operadores de permissão (𝑃 ) e de proibição

(𝐹 ) baseados no operador de obrigação. Por fim, o axioma (𝑃𝐿) indica que todas as tau-

tologias da lógica proposicional são válidas na SDL e o axioma (𝑀𝑃 ) representa o modus

ponens na SDL.

A semântica dos operadores da SDL, como as outras lógicas modais, é baseada na

noção de mundos posśıveis e pode ser representada por uma estrutura baseada em Kripke

denotada por 𝑀 = ⟨𝑊,𝑅,𝐿⟩ onde:

� 𝑊 é o conjunto de mundos posśıveis;

� 𝑅 é a relação de acessibilidade 𝑅 ⊆ 𝑊 × 𝑊 que contém os mundos posśıveis e

alcançáveis a partir de um mundo 𝑤;

� 𝐿 é a função de valoração que informa se uma proposição 𝑝 existe no mundo 𝑤.

Seja um modelo de Kripke ℳ e um mundo 𝑤, a relação de satisfação |= dos

operadores deônticos é definida conforme a Figura 14. A relação de satisfação do operador

de obrigação 𝑂 é baseada no operador de necessidade (�) da lógica modal. Por isso, a

fórmula 𝑂(𝛼) é válida num mundo 𝑤 se em todos os mundos acesśıveis a partir de 𝑤, a

proposição 𝛼 é válida. Da mesma forma, o operador de permissão 𝑃 tem semântica similar

ao operador modal de possibilidade (♦) e o operador de proibição 𝐹 é válido somente se

𝛼 não é válida em todos os mundos acesśıveis por 𝑤.

ℳ, 𝑤 |= 𝑂(𝛼) ⇐⇒ ∀𝑤′ tal que (𝑤,𝑤′) ∈ 𝑅 e 𝛼 ∈ 𝐿(𝑤′) (2.74)

ℳ, 𝑤 |= 𝑃 (𝛼) ⇐⇒ ∃𝑤′ tal que (𝑤,𝑤′) ∈ 𝑅 e 𝛼 ∈ 𝐿(𝑤′) (2.75)

ℳ, 𝑤 |= 𝐹 (𝛼) ⇐⇒ ∀𝑤′ tal que (𝑤,𝑤′) ∈ 𝑅 e 𝛼 ̸∈ 𝐿(𝑤′) (2.76)

Figura 14 – Semântica da Lógica Deôntica.

As expressões escritas em SDL podem ser interpretadas textualmente de duas

maneiras: “É obrigatório que...” seguido de uma sentença descritiva; ou “É obrigatório

a...” seguido de um verbo que representa uma ação ou atividade. Nesta perspectiva, as

expressões da SDL podem representar dois tipos de lógica deôntica: a que expressa uma

situação e outra que expressa uma ação [50]. A lógica deôntica que se preocupa com

situações e relacionamentos é chamada de ought-to-be ou “deve ser”, já a lógica que se

preocupa com o que deve ser feito, é chamada de ought-to-do ou “deve fazer”. A diferença

entre as duas visões vai depender do tipo de norma que precisa ser descrita. No caso de
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contratos eletrônicos, que tratam em sua grande maioria a ação realizada pelos indiv́ıduos,

a abordagem ought-to-do é a mais indicada.

A abordagem proposta por Meyer [47] apresenta algumas melhorias na SDL ao

realizar a redução da lógica deôntica para a lógica dinâmica proposicional. A principal

mudança realizada é a formalização do conceito de ação e o uso de expressões ought-to-do

permitindo que as ações sejam expressas formalmente. Os três operadores deônticos, que

contribuem para expressar o conceito ought-to-do, são representados na lógica dinâmica

conforme a Figura 15.

𝐹 (𝛼) ⇐⇒ [𝛼]𝑉 (2.77)

𝑃 (𝛼) ⇐⇒ ¬𝐹𝛼 (ou ⟨𝛼⟩¬𝑉 ) (2.78)

𝑂(𝛼) ⇐⇒ 𝐹 (𝛼) (ou [𝛼]𝑉 ) (2.79)

Figura 15 – Representação da Lógica Deôntica pela Lógica Dinâmica.

Uma ação na abordagem em questão tem o mesmo significado de um programa

em PDL, ou seja, pode ser executada e mudar o valor de uma proposição. A proibição de

uma ação é reduzida a um operador dinâmico de necessidade em PDL onde a execução da

ação 𝛼 leva o sistema a um estado de violação representado por 𝑉 . A partir desta redução

da proibição são definidos a permissão, como a negação da proibição e a obrigação como

a proibição da negação de 𝛼.

A lógica deôntica foi proposta originalmente para definir estruturas normativas

da lei e possibilitar a sua verificação. No entanto, essa lógica pode ser aplicada nas mais

diversas áreas onde deseja-se verificar o comportamento de sistemas. Alguns exemplos de

aplicações da lógica deôntica são [51]:

� Tolerância a falhas em sistemas: nenhum sistema de computador é livre de

falhas e muitas vezes é recomendado que seja definido o que acontece quando ocorre

uma anomalia no sistema. Esta técnica é conhecida como tratamento de exceções,

onde o sistema tolerante a falhas pode levar a um comportamento que garanta seu

funcionamento mesmo depois de um problema ocorrido.

� Normas de comportamento de usuários: normalmente nenhum sistema está

pronto para tratar todos os tipos de comportamentos dos usuários, pois suas ações

são muitas vezes impreviśıveis. O tratamento de erros nos sistemas utilizando a

lógica deôntica pode ajudar a controlar os erros causados pelos usuários já que é

posśıvel determinar o comportamento aceito e com isso indicar as ações do sistema.

� Especificação de poĺıticas: com a lógica deôntica é posśıvel descrever o com-

portamento dos componentes dentro das organizações. Assim sendo, a definição das
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regras e poĺıticas das organizações precisam definir o que pode ou não ser realizado

e o que ocorre quando uma norma não é respeitada. Neste caso, a lógica deôntica

pode ser utilizada para definir poĺıticas não amb́ıguas e indicar as consequências de

uma violação.

� Especificação de normas legais: a representação da lei é uma área vasta e muito

explorada da lógica deôntica mesmo antes de sua automação. Desta maneira, atos

e leis são formalizados e manipulados de acordo com as regras de alguma lógica

deôntica. A formalização das normas através da lógica permite que sistemas sejam

capazes de auxiliar advogados e júızes nas mais diversas tarefas que envolvem leis e

normas.

Nota-se que essas aplicações envolvem algum tipo de especificação de normas e

comportamento. Nenhuma das aplicações listadas, no entanto, precisa implementar a es-

pecificação lógica deôntica em forma executável num computador. Mesmo que essa ideia

seja interessante, principalmente no caso de sistemas tolerantes a falhas e automação legal,

ainda é utilizada apenas na especificação e não na implementação. No caso da contratação

eletrônica, é posśıvel descrever um contrato utilizando lógica deôntica e aplicar técnicas

de verificação formal [24], monitoramento [31] ou detecção de conflitos [52].

2.4 A linguagem de contratos 𝒞ℒ

A linguagem para contratos, denominada 𝒞ℒ [53], foi desenvolvida para a repre-

sentação formal de contratos legais, serviços web, interfaces e protocolos de comunicação.

Essa linguagem é expressiva o suficiente para capturar o comportamento de contratos e

permitir sua verificação formal. Alguns estudos baseados nessa linguagem incluem veri-

ficação por meio de model checking [24], detecção de conflitos [52] e monitoramento de

contratos [31]. A 𝒞ℒ é baseada em ações śıncronas (concorrentes), nos prinćıpios da lógica

deôntica para definir normas [12], e na lógica dinâmica proposicional para representar

as ações num sistema [44]. A parte deôntica da 𝒞ℒ possui os operadores de permissão,

obrigação e proibição, bem como a compensação sobre a violação de obrigações ou proibi-

ções. Já a parte dinâmica expressa as cláusulas válidas após a execução de alguma ação.

Uma caracteŕıstica importante da 𝒞ℒ é a captura de conceitos e propriedades naturais

encontradas em contratos legais e eletrônicos buscando evitar os principais paradoxos

deônticos [54].

2.4.1 Sintaxe da 𝒞ℒ

A construção de fórmulas na linguagem 𝒞ℒ é baseada nos operadores das lógicas

proposicional, dinâmica e deôntica. A sintaxe da 𝒞ℒ é definida pela gramática descrita na

Figura 16, onde 𝒞 é um contrato ou uma de suas cláusulas.
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𝒞 := 𝜑 | 𝑂𝒞(𝛼) | 𝑃 (𝛼) | 𝐹𝒞(𝛼) | 𝒞 ∧ 𝒞 | [𝛽]𝒞 | ⊥ (2.80)

𝛼 := 𝑎 | 0 | 1 | 𝛼× 𝛼 | 𝛼 · 𝛼 | 𝛼 + 𝛼 (2.81)

𝛽 := 𝑎 | 0 | 1 | 𝛽 × 𝛽 | 𝛽 · 𝛽 | 𝛽 + 𝛽 | 𝛽* | 𝜙? (2.82)

𝜙 := 𝜑 | 0 | 1 | 𝜙 ∨ 𝜙 | 𝜙 ∧ 𝜙 | ¬𝜙 (2.83)

Figura 16 – Gramática da 𝒞ℒ.

As cláusulas podem conter os operadores lógicos, como na lógica proposicional,

representados pela conjunção ∧ e pelo valor lógico falso, denotado por ⊥. As constantes

proposicionais são denotadas por 𝜑. Uma constante proposicional descreve uma situação

como por exemplo “o produto foi entregue” ou “o banco repassou o valor do frete”.

Uma ação é considerada uma tarefa, ou programa da PDL, obrigatória, proibida

ou permitida, de acordo com a modalidade deôntica associada. As ações executadas den-

tro dos operadores deônticos são representadas por 𝛼. Já as ações 𝛽 são utilizadas nos

operadores dinâmicos juntamente com o teste lógico, denotado por 𝜙. As ações deônticas

consistem num conjunto de ações básicas (ou atômicas) denotado por 𝒜ℬ. Além disso,

existem os tipos especiais de ações que não pertencem ao conjunto 𝒜ℬ, representadas por

0 e 1. A ação 0 representa uma violação num contrato e a ação 1, chamada ação de salto

(skip), representa a execução de qualquer ação do conjunto 𝒜ℬ e significa que a ação

executada, em particular, não é importante.

As ações dentro das fórmulas podem ser combinadas pelos operadores: +, quando

há uma escolha entre as ações; ·, quando existe uma sequência de ações; e ×, quando

ocorrem ações śıncronas (ou concorrentes). O conjunto de ações compostas 𝒜𝒟 é composto

por ações básicas, ações especiais 0 e 1, e pela combinação de operadores. O conjunto de

ações concorrentes, denotado por 𝒜×
ℬ , é formado por ações compostas que utilizam apenas

o operador × e obtidas a partir da combinação das ações básicas. Na 𝒞ℒ, as ações atômicas

de 𝒜ℬ são representadas por śımbolos e, intuitivamente, executadas por um indiv́ıduo.

Nesta linguagem, os indiv́ıduos são incorporados nas ações, seguindo o conceito da lógica

deôntica padrão [24].

As modalidades deônticas 𝑂𝒞(𝛼), 𝐹𝒞(𝛼), 𝑃 (𝛼) representam respectivamente os

operadores de obrigação, proibição e permissão da lógica deôntica padrão, onde 𝛼 é uma

ação e 𝒞 representa a penalidade ou reparação quando a cláusula é violada após a execução

da ação. Note que não existe nenhum tipo de reparação nas permissões já que estas são

facultativas e não implicam numa violação. Esse conceito de reparação, representa as

cláusulas contrárias ao dever (CTD ou contrary-to-duty) e contrárias à proibição (CTP

ou contrary-to-prohibition). As cláusulas CTD representam situações em que há uma

violação de obrigação primária e implica em executar uma obrigação secundária. Essa
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obrigação secundária é uma reparação ou penalidade da violação gerada pela obrigação

primária. O mesmo ocorre para o CTP que trata da violação de uma proibição [55].

Obrigações ou proibições sem reparações, 𝑂⊥(𝛼) e 𝐹⊥(𝛼), também podem ser re-

presentadas, onde o śımbolo ⊥ indica a ausência de reparação, ou seja, que o contrato será

violado. Obrigações (ou proibições) sem reparações são chamadas de categóricas, pois não

podem ser violadas de forma alguma. Para facilitar a sintaxe, as obrigações categóricas

podem ser representadas por 𝑂(𝛼) e, do mesmo modo, as proibições como 𝐹 (𝛼).

Os operadores deônticos da 𝒞ℒ são aplicados apenas sobre as ações, ao contrário

da SDL que permite a aplicação das modalidades deônticas tanto em ações quanto em

situações. Já os operadores dinâmicos são aplicados sobre as ações dinâmicas 𝛽. Na ex-

pressão [𝛽]𝑂(𝛼), por exemplo, após 𝛽 ser executada, 𝛼 é obrigatoriamente executada. A

lógica dinâmica proposicional na 𝒞ℒ também proporciona a interação entre as ações e as

fórmulas. Obrigações condicionais (ou permissões e proibições) podem ser expressas de

duas formas: [𝛽]𝑂(𝛼), onde após 𝛽 ser executada, obrigatoriamente 𝛼 deve ser executada;

[𝐶?]𝑂(𝛼), simula a implicação 𝐶 → 𝑂(𝛼). A sequência 𝜙?.𝛼 indica uma ação de guarda,

onde 𝛼 é executada se 𝜙 é verdadeira.

2.4.2 A semântica da 𝒞ℒ

A semântica da 𝒞ℒ captura o comportamento da execução de uma sequência de

ações de forma que a cláusula do contrato seja respeitada. Esta semântica é utilizada na

técnica de monitoramento proposta por Kyas, Prisacariu e Schneider [31], onde as sequên-

cias de ações, chamadas de traces, que violam um contrato são identificadas. Um trace 𝜎

é definido por uma sequência ordenada de ações concorrentes e a ação especial 1 (skip),

como 𝑎0, 𝑎1, . . . , onde 𝑎𝑖 ∈ 𝒜×
ℬ , 𝑖 ≥ 0. O conjunto de ações concorrentes é obtido a partir da

combinação das ações básicas usando o conector de concorrência ×. Sejam as ações básicas

𝑎, 𝑏, 𝑐 ∈ 𝒜ℬ, as ações concorrentes são dadas por 𝒜×
ℬ = {𝑎, 𝑏, 𝑐, 𝑎× 𝑏, 𝑏× 𝑐, 𝑎× 𝑐, 𝑎× 𝑏× 𝑐}.

Um trace é, formalmente, definido por um mapeamento 𝜎 : N→ 𝒜×
ℬ ∪{1}, tal que

dado 𝑖 ∈ N, 𝜎 retorna as ações concorrentes de 𝒜×
𝐵 da posição 𝑖 do trace. O tamanho do

trace é denotado por |𝜎|. Um trace infinito que possui apenas ações de salto 1 a partir de

uma determinada posição 𝑖 é considerado finito de tamanho 𝑖. Um trace vazio é denotado

por 𝜀. Os elementos do trace são representados por 𝜎(𝑖), onde 𝑖 é uma posição. Para

expressar um subtrace finito utiliza-se 𝜎(𝑖..𝑗), onde 𝑖 é o ińıcio e 𝑗 é o fim, e para um trace

infinito basta informar o seu ińıcio, onde 𝜎(𝑖...) representa um subtrace iniciado em 𝑖. A

operação de concatenação de dois traces 𝜎′ e 𝜎′′ é denotada por 𝜎′𝜎′′ e só é posśıvel se e

somente se 𝜎′ é finito. O conteúdo de uma posição 𝑖 de um trace concatenado é definido

por 𝜎′𝜎′′(𝑖) = 𝜎′(𝑖) se 𝑖 <| 𝜎′ | e 𝜎′𝜎′′(𝑖) = 𝜎′′(𝑖− | 𝜎′ |) para 𝑖 ≥| 𝜎′ |.

A semântica baseada em traces infinitos da 𝒞ℒ é definida parcialmente na Fi-

gura 17. A relação de satisfação |= é aplicada sobre o par ordenado (𝜎, 𝒞), onde 𝜎 é um
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trace e 𝒞 é um contrato, e 𝜎 |= 𝒞 significa que 𝜎 é satisfeito em 𝒞. Caso contrário, o trace

viola o contrato, denotado por 𝜎 ̸|= 𝒞. Para ilustrar a semântica da 𝒞ℒ, tome o operador

𝑂𝒞(𝛼×) na Equação (2.88). A obrigação de executar 𝛼 é satisfeita se 𝜎(0) tem a ação 𝛼×.

Caso contrário ocorre uma violação e o restante do trace deve satisfazer a reparação 𝒞,
denotada por 𝜎(1 . . . ) |= 𝒞. A semântica completa sobre os operadores da 𝒞ℒ pode ser

vista na Figura 58 do Anexo A.

𝜎 |= ⊤ (2.84)

𝜎 ̸|= ⊥ (2.85)

𝜎 |= 𝒞1 ∧ 𝒞2 ⇐⇒ 𝜎 |= 𝒞1 e 𝜎 |= 𝒞2 (2.86)

𝜎 |= [𝛼×]𝒞 ⇐⇒ (𝛼× ⊆ 𝜎(0) e 𝜎(1 . . . ) |= 𝒞) ou 𝛼× ̸⊆ 𝜎(0) (2.87)

𝜎 |= 𝑂𝒞(𝛼×) ⇐⇒ 𝛼× ⊆ 𝜎(0) ou 𝜎(1 . . . ) |= 𝒞 (2.88)

𝜎 |= 𝐹𝒞(𝛼×) ⇐⇒ 𝛼× ̸⊆ 𝜎(0) ou (𝛼× ⊆ 𝜎(0) e 𝜎(1 . . . ) |= 𝒞) (2.89)

Figura 17 – Semântica de traces infinitos da 𝒞ℒ (parcial).

A seguir um exemplo simples de contrato que ilustra a semântica da 𝒞ℒ:

“Se o cliente exceder o limite de banda da internet então ele deve pagar uma multa, ou

ele deve atrasar o pagamento mas notificar o provedor via e-mail. Em caso de quebra

das duas cláusulas de penalidade, o cliente deve pagar em dobro” [56].

Este exemplo pode ser representado em 𝒞ℒ como:

[𝑒]𝑂𝑂⊥(𝑝·𝑝)(𝑝+ 𝑎× 𝑛), (2.90)

onde 𝑒 significa exceder o limite da banda, 𝑝 é pagar o valor proposto, 𝑎 é atrasar o

pagamento e 𝑛 representa a notificação ao provedor.

Alguns traces que respeitam e violam este contrato são descritos a seguir:

� 𝜎 = {𝑒, 𝑝}; representa “exceder o limite de banda e pagar por isso”, respeitando o

contrato, pois respeita a obrigação principal.

� 𝜎 = {𝑒, 𝑎, 𝑝, 𝑝}; representa “exceder o limite de banda então atrasar o pagamento

e pagar o dobro”. Também respeita o contrato, pois ao exceder o limite de banda,

atrasa o pagamento mas não notifica provedor e paga em dobro.

� 𝜎 = {𝑝, 𝑝, 𝑝}; representa “Pagar três vezes” e respeita o contrato, pois, desde que o

trace não inicie com a ação 𝑒, não existe obrigação.
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� Os traces 𝜎 = {𝑒, 𝑒, 𝑒} (constantemente excedendo o limite) e 𝜎 = {𝑒, 𝑎, 𝑎} (exce-

dendo o limite e constantemente atrasando o pagamento) são exemplos de violação

do contrato.

Devido à 𝒞ℒ ser baseada na PDL e na SDL, algumas propriedades e composições

importantes destas duas lógicas também são observadas nesta linguagem de contratos,

conforme são descritas nas Figuras 57 e 56 do Anexo A. As propriedades e decomposições

da 𝒞ℒ são utilizadas pelo algoritmo de detecção de conflitos descrito na Seção 3.1. Este

algoritmo auxilia o processo de detecção, bem como o monitoramento de contratos, com

base nos conflitos e violações definidos em 𝒞ℒ. As definições sobre conflito e violação são

descritas a seguir:

� Relação de conflito: é uma relação simétrica e irreflexiva sobre as ações básicas

de 𝒜ℬ denotada por # ⊆ 𝒜ℬ ×𝒜ℬ. Essa relação é comumente usada em contratos

legais onde duas ações não podem ocorrer ao mesmo tempo. Num exemplo simples,

uma ação “dirigir” conflita, segundo as leis de trânsito, com as ações “beber” e “falar

ao celular”. A equação dessa relação é então dada por 𝑎#𝑏→ 𝑎× 𝑏 = 0 | ∀𝑎, 𝑏 ∈ 𝒜ℬ,

onde 𝑎 representa a ação“dirigir”e 𝑏 representa“beber”. Da mesma forma, a equação

𝑐#𝑎 determina que a ação“falar ao celular”, representada por 𝑐, conflita com“dirigir”.

Note que não há transitividade na relação de conflito, não ocorrendo um conflito

com “falar ao telefone” e “beber”, por exemplo.

� Violação de contrato: só ocorre com operadores de Obrigação (𝑂) ou de Proibição

(𝐹 ). Como no operador de Permissão (𝑃 ) a ação é facultativa, não há garantia

de sua execução. Quando uma ação obrigatória não é executada ou quando uma

ação proibida é executada, ocorre uma violação. No entanto, de acordo com os

conceitos de penalidade e reparação, descritos anteriormente, uma compensação

pode ser imposta para evitar uma violação em todo contrato. A 𝒞ℒ define um

conceito de complemento de ação que representa a violação sobre uma obrigação.

O complemento de uma ação é a execução de qualquer outra ação ou sequência

de ações do conjunto de ações básicas 𝒜ℬ, denotado por 𝛼, e obtido pela função

𝑓 : 𝒜𝒟 → 𝒜𝒟. Seja um conjunto de ações básicas 𝒜ℬ = {𝑎, 𝑏}, alguns exemplos de

complementos são: 𝑎 = 𝑏 é qualquer ação diferente de 𝑎, portanto, a única alternativa

é 𝑏. Já no caso de 𝑎 · 𝑏 = 𝑏+ 𝑎 · 𝑎, o complemento das ações 𝑎 e 𝑏 em sequência pode

ser a ação 𝑏 ou a ação 𝑎 duas vezes seguidas.

2.4.3 Aplicações da 𝒞ℒ

Com a representação de contratos em 𝒞ℒ é posśıvel realizar a verificação formal

destas especificações de várias maneiras. Algumas formas de se aplicar a 𝒞ℒ são apresen-

tadas a seguir:
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� Verificação formal de contratos. Uma abordagem proposta por Pace, Prisacariu

e Schneider [24] especifica contratos em 𝒞ℒ e transforma as fórmulas para uma

variação do 𝜇-calculus denominada 𝒞𝜇. A técnica se baseia nos seguintes passos:

1. Traduzir o contrato convencional para 𝒞ℒ;

2. Traduzir sintaticamente as especificações em 𝒞ℒ para 𝒞𝜇;

3. Obter manualmente um modelo de Kripke das fórmulas 𝒞𝜇;

4. Traduzir o modelo para a linguagem de uma ferramenta para model checking,

no caso, o NuSMV;

5. Realizar a verificação do modelo;

6. Interpretar o contra-exemplo, se existir, como uma cláusula 𝒞ℒ e ajustar o

contrato.

Por se tratar de uma primeira aplicação da técnica, alguns passos são manuais,

principalmente a construção do modelo e a interpretação do contra-exemplo.

� Monitoramento de contratos em tempo de execução. Na abordagem de mo-

nitoramento de contratos proposta por Kyas, Prisacariu e Schneider [31], o monitor

do contrato é um autômato finito com sáıda gerado automaticamente usando a

semântica de traces da 𝒞ℒ. O monitoramento consiste nas seguintes etapas:

1. Definir uma semântica baseada em traces para a 𝒞ℒ;

2. Obter, com base na 𝒞ℒ, um Alternating Büchi Automata que aceita seus traces ;

3. Criar um Büchi Automata não determińıstico do autômato gerado no passo

anterior;

4. Obter o monitor do contrato criando uma máquina de Moore que tem como

entrada a fita de ações realizadas e como sáıda informa se o contrato foi violado

ou não.

� Detecção de conflitos em contratos. Com o objetivo de auxiliar o processo de

negociação, esta abordagem proposta por Fenech [5] realiza a análise num contrato

em 𝒞ℒ buscando conflitos normativos, onde uma cláusula sobrepõe outra, invali-

dando o contrato. A análise é realizada com a semântica de traces, convertendo o

contrato num autômato para procurar cláusulas conflitantes. O autômato obtido

além de permitir a análise de conflitos ainda pode ser utilizado para o monitora-

mento do contrato. Essa abordagem realiza as seguintes tarefas:

1. Traduzir os contratos convencionais para 𝒞ℒ;

2. Obter as decomposições das cláusulas do contrato;
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3. Criar um autômato representando as cláusulas a partir das decomposições do

contrato;

4. Buscar nos estados do autômato os conflitos normativos.

Além dessas aplicações existem outras pesquisas realizadas com a 𝒞ℒ, como a

tradução automática de contratos baseado processamento de linguagem natural [57] e

técnicas para a modelagem visual de contratos [58].
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3 TRABALHOS RELACIONADOS

Uma das abordagens para verificação de conflitos em contratos escritos em 𝒞ℒ [53],

baseada na lógica deôntica padrão [12], foi proposta por Fenech [14]. No entanto, essa

proposta não permite a identificação das responsabilidades sobre uma determinada ação

no contrato. Já o trabalho de Herrestad e Krogh [7] propõe uma extensão da lógica

deôntica padrão, a lógica deôntica relativizada, para que os envolvidos no contrato sejam

identificados individualmente. A lógica deôntica relativizada personaliza os operadores

deônticos, permitindo que cenários mais complexos com a participação de vários indiv́ıduos

sejam descritos de forma precisa. Porém, não há conhecimento de uma extensão que

compreenda as demais caracteŕısticas da 𝒞ℒ, como o conceito de penalidade/compensação

ou algum mecanismo para evitar paradoxos deônticos.

As propriedades em contratos bilaterais, em geral, são mais simples que as pro-

priedades apresentadas em contratos multilaterais, onde dois ou mais indiv́ıduos estão

envolvidos. As dificuldades nos contratos multilaterais estão relacionadas principalmente

com a representação do contrato [7] e a identificação de responsáveis pelas violações [13].

Por isso, a detecção de conflitos em contratos multilaterais se torna mais complexa, exi-

gindo que as partes envolvidas sejam identificadas para que determinados tipos de conflitos

sejam detectados.

A seguir são apresentados os trabalhos que estão mais intimamente relacionados

com esta pesquisa. Inicialmente é apresentada a técnica de detecção de conflitos em con-

tratos descritos em 𝒞ℒ e posteriormente técnicas de relativização da lógica deôntica.

3.1 Análise de conflitos em contratos bilaterais

Os conflitos normativos estão presentes tanto em contratos convencionais quanto

em contratos eletrônicos. A condição de conflito em contratos caracteriza-se quando suas

cláusulas não podem ser satisfeitas. Se uma cláusula 𝒞1, por exemplo, próıbe uma ação 𝛼

e uma cláusula 𝒞2 obriga a execução dessa mesma ação 𝛼, torna-se imposśıvel a satisfação

do contrato, pois ao atender uma cláusula, a outra é violada. Diante deste cenário, foi

proposto por Fenech [5] um método de detecção de conflitos em contratos eletrônicos

especificados na linguagem de contratos 𝒞ℒ.

3.1.1 Definição de conflitos

Um contrato possui conflitos quando ocorre uma contradição entre normas. Essa

situação pode ser representada pela incompatibilidade entre as normas de proibição com

normas de permissão ou obrigação [5].
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Os conflitos podem ser verificados tanto entre operadores deônticos conflitantes

sobre uma mesma ação quanto entre ações distintas, situação na qual estas ações seguem

o prinćıpio da exclusão mútua, podendo ser executadas ao mesmo tempo. Essa relação de

conflito é representada em 𝒞ℒ pelo śımbolo #. Desta maneira, a exclusão entre as ações

𝛼 e 𝛽 pode ser representada por 𝛼#𝛽.

As situações de conflito e ações conflitantes que podem ocorrer em um contrato

são definidas da seguinte forma:

� Obrigar e proibir a mesma ação: 𝑂(𝛼) ∧ 𝐹 (𝛼)

� Permitir e proibir a mesma ação: 𝑃 (𝛼) ∧ 𝐹 (𝛼)

� Obrigar ações conflitantes: 𝑂(𝛼) ∧𝑂(𝛽), com 𝛼#𝛽

� Obrigar e permitir ações conflitantes: 𝑂(𝛼) ∧ 𝑃 (𝛽), com 𝛼#𝛽.

Existe também um outro tipo de conflito, chamado conflito fraco, em que a violação

pode ser evitada. Na fórmula 𝑂(𝛼 + 𝛽) ∧ 𝐹 (𝛼), por exemplo, existe uma escolha na

obrigação em executar a ação 𝛼 ou a ação 𝛽. Caso seja escolhida a ação 𝛼, um conflito vai

ocorrer com a proibição de 𝛼, mas se a ação 𝛽 é executada, o conflito não se caracteriza.

A detecção de conflitos em 𝒞ℒ tem como base as técnicas de verificação de modelos

(model checking) [38], onde propriedades desejadas podem ser verificadas no modelo que

especifica o contrato. A propriedade que define um contrato livre de conflitos pode ser

descrita como: “dada qualquer sequência de ações que não viola o contrato, a execução

do contrato não termina num estado que ocorre um conflito”. Para todas os caminhos

de computação válidos no modelo, nenhum destes caminhos pode chegar a um estado

conflitante. A semântica de traces da 𝒞ℒ é então adaptada por Fenech [14] para possibilitar

essa verificação.

3.1.2 A semântica de traces para detecção de conflitos

Com base na semântica convencional de traces da 𝒞ℒ, descrita na Seção 2.4, uma

extensão é proposta por Fenech [5] de forma que as informações deônticas sejam preser-

vadas. A extensão inclui a informação deôntica no trace, informando quais obrigações,

permissões e proibições são válidas em uma determinada posição e a possibilidade da

semântica aceitar traces finitos que satisfazem o contrato.

A partir dessa semântica é posśıvel obter automaticamente um autômato que aceite

os traces do contrato, incluindo as informações necessárias para a detecção de conflitos.

Para isso, existe o trace que contém a informação deôntica do contrato e o trace formado

com o conjunto das ações do contrato. Para o trace deôntico, um contrato com o alfabeto

de ações básicas 𝒜ℬ, incorpora um alfabeto 𝐷𝑎, formado por operadores deônticos 𝑂𝑎,
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𝐹𝑎 e 𝑃𝑎 para cada ação 𝑎 ∈ 𝒜ℬ. Além disso, se 𝛼 é um conjunto de ações concorrentes,

denota-se 𝑂𝛼 = {𝑂𝑎, ∀𝑎 ∈ 𝛼}.

O trace deôntico é denotado por 𝜎𝑑 e cada posição consiste de um conjunto de

elementos de 2𝐷𝑎 . Essa definição é necessária para diferenciar uma composição de escolha

entre ações com uma composição de ações concorrentes. Por exemplo, o contrato 𝐶 ′ =
𝑂(𝑎+ 𝑏)∧ 𝐹 (𝑏) tem um trace deôntico 𝜎′

𝑑 = ⟨{{𝑂𝑎, 𝑂𝑏}, {𝐹𝑏}}⟩ que não está em conflito.

Por outro lado, o contrato 𝐶 ′′ = 𝑂(𝑎× 𝑏) ∧ 𝐹 (𝑏) com o trace 𝜎′′
𝑑 = ⟨{{𝑂𝑎}, {𝑂𝑏}, {𝐹𝑏}}⟩

está em conflito, pois obriga a execução tanto de 𝑎 quanto de 𝑏 ao mesmo tempo em que

próıbe a execução da ação 𝑏.

A semântica é expressa pela relação de satisfação 𝜎, 𝜎𝑑 |= 𝒞, onde 𝒞 é um contrato

em 𝒞ℒ, 𝜎 é o trace finito de ações concorrentes de 𝒜×
ℬ e 𝜎𝑑 é o trace finito de informações

deônticas formado por um conjunto dos elementos de 2𝐷𝑎 . A relação de satisfação 𝜎, 𝜎𝑑 |= 𝒞
é considerada bem formada quando os traces têm o mesmo tamanho, ou seja, | 𝜎 |=| 𝜎𝑑 |,
onde | 𝜎 | é a função que retorna o tamanho do trace. Uma relação de satisfação bem

formada é necessária pois cada posição de 𝜎 está relacionada com a mesma posição em

𝜎𝑑. No caso de traces vazios, ou seja, | 𝜎 |= 0 e | 𝜎𝑑 |= 0, o contrato nunca é violado [14].

A concatenação de dois traces finitos é denotada por 𝜎′
𝑑;𝜎′′

𝑑 . A união de dois traces, dada

pelo operador ∪, é definida como 𝜎𝑑 ∪𝜎′
𝑑 = 𝜎𝑑(0)∪𝜎′

𝑑(0);𝜎𝑑(1)∪𝜎′
𝑑(1); . . . ;𝜎𝑑(𝑛)∪𝜎′

𝑑(𝑛),
assumindo que | 𝜎𝑑 |=| 𝜎′

𝑑 | e considerando que 𝜎𝑑(𝑖) é a posição 𝑖 do trace 𝜎𝑑. Esta

operação de união é importante para representar a semântica de conjunção de cláusulas

do contrato.

Para exemplificar o funcionamento da semântica, considere o contrato 𝒞 = [𝑎]𝑂(𝑏)∧
[𝑏]𝐹 (𝑏). Um dos traces que satisfazem o contrato 𝜎 = ⟨{𝑎}, {𝑏}⟩ em conjunto com o trace

deôntico 𝜎𝑑 = ⟨∅, {𝑂𝑏}⟩, resultam em 𝜎, 𝜎𝑑 |= 𝒞. Os traces informados satisfazem o con-

trato 𝒞, pois em 𝜎(0) é executada a ação 𝑎 sem a informação deôntica, 𝜎𝑑(0) = ∅. Em

𝜎(1) é executada a ação 𝑏 que satisfaz a informação deôntica presente em 𝜎𝑑(1). Por outro

lado, os traces 𝜎 = ⟨{𝑎 × 𝑏}, ∅, ∅⟩ e 𝜎𝑑 = ⟨∅, {{𝑂𝑏}, {𝐹𝑏}}, ∅⟩ levam o contrato a uma

situação de conflito. Neste caso existe um conflito pois a ação 𝑏 é obrigatória e proibida

ao mesmo tempo. O simbolo ∅ presente em uma posição do trace representa a ausência de

informação deôntica no caso de 𝜎𝑑 ou de uma ação a ser executada, no caso de 𝜎. No trace

deôntico 𝜎𝑑, esta situação ocorre quando o contrato é iniciado por um operador dinâmico

de necessidade, como em [𝑎]𝑂(𝑏), pois neste momento a obrigação ainda não é válida.

A semântica completa da relação de satisfação dos operadores da 𝒞ℒ é apresentada na

Figura 59 no Anexo A.

3.1.3 Algoritmo de detecção de conflitos

A análise de um contrato em 𝒞ℒ é baseada na busca por traces com a ocorrência

de um conflito entre os operadores deônticos em alguma posição de 𝜎𝑑. O processo ocorre
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em duas etapas: a geração de um autômato que especifica um contrato 𝒞 em 𝒞ℒ, cuja

linguagem aceita corresponde aos traces determinados pela semântica do contrato; e a

aplicação do algoritmo de detecção de conflitos sobre o autômato utilizando as regras de

um contrato livre de conflitos. Um contrato está livre de conflitos se para todo 𝜎 e 𝜎𝑑 tal

que 𝜎, 𝜎𝑑 |= 𝒞, todo elemento 𝐷 ∈ 𝜎𝑑(𝑖), para 0 ≤ 𝑖 ≤| 𝜎𝑑 |, não esteja em conflito com

qualquer outra informação deôntica em 𝜎𝑑(𝑖). Seja 𝐷′ um elemento de 𝜎𝑑(𝑖), 𝐷 não está

em conflito com 𝐷′ se existir pelo menos um elemento 𝑑 ∈ 𝐷 tal que:

∀𝐷′(𝐷′ ̸= {𝐹𝑎} e (𝐷′ ̸= {𝑃𝑏} e 𝑎#𝑏) e 𝐷′ ⊆ {𝑂𝑎 | 𝑎 ∈ 𝐴} → ∃𝑂𝑏 ∈ 𝐷′ | (𝑎, 𝑏) /∈ #),

com 𝑑 = 𝑂𝑎 (3.1)

@𝑑′ ∈ 𝐷′ | 𝑑′ = 𝑃𝑎 ou 𝑑′ = 𝑂𝑎, com 𝑑 = 𝐹𝑎 (3.2)

@𝑑′ ∈ 𝐷′ | 𝑑′ = 𝐹𝑎 ou (𝑑′ = 𝑂𝑏 e 𝑎#𝑏), com 𝑑 = 𝑃𝑎 (3.3)

A análise de um contrato em 𝒞ℒ consiste em verificar se o autômato que especifica

o contrato está livre de conflitos. O algoritmo de verificação de conflitos procura por

estados do autômato com informação deôntica conflitante.

Seja um contrato 𝒞, com o alfabeto de ações 𝒜ℬ e o alfabeto deôntico 𝐷𝑎, o

autômato 𝐴 que modela este contrato é dado por

𝐴(𝒞) = ⟨𝑆,𝒜×
ℬ , 𝑠0, 𝑇, 𝑉, 𝑙, 𝛿⟩, (3.4)

onde:

� 𝑆 é o conjunto de estados;

� 𝒜×
ℬ é o conjunto de ações concorrentes obtidas do alfabeto de ações 𝒜ℬ;

� 𝑠0 é o estado inicial;

� 𝑇 ⊆ 𝑆 ×𝒜×
ℬ × 𝑆 é a relação das transições rotuladas pelas ações concorrentes entre

os estados;

� 𝑉 é o estado que representa a violação do contrato;

� 𝑙 : 𝑆 → 𝒞ℒ é uma função de rotulação dos estados com as cláusulas em 𝒞ℒ; e

� 𝛿 : 𝑆 → 2𝐷𝑎 é uma função de rotulação de estados com um conjunto de informações

deônticas.

Uma execução (ou sequência de estados) é aceita por um autômato quando nenhum

dos estados da execução é 𝑉 . De forma parecida, um autômato aceita uma palavra 𝑤, que

consiste em uma sequência de ações, se nenhuma dessas ações é o rótulo de uma transição

que contenha o estado 𝑉 . Esta condição é expressa como 𝐴𝐶𝐸𝐼𝑇𝐴(𝐴(𝒞), 𝑤).

O Algoritmo 1 constrói o autômato 𝐴(𝒞) da seguinte forma:
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1. Cria o estado 𝑠0 onde 𝑙(𝑠0) = 𝐶, com todas as cláusulas do contrato;

2. Recebe o estado 𝑠0, corrente, como parâmetro e verifica três casos:

a) Se 𝑙(𝑠) = 1, então o contrato é satisfeito e não restam cláusulas a serem pro-

cessadas. O estado atual 𝑠 é marcado como 𝑆𝐴𝑇 (satisfação), e uma transição

é criada para este estado 𝑠;

b) Se 𝑙(𝑠) = 0, então há uma violação no contrato, o estado atual 𝑠 é marcado

como 𝑉 (violação), e uma transição é criada para este estado; ou

c) Caso contrário, a função 𝑓(𝑙(𝑠), 𝛼) é executada para cada elemento do alfabeto

de ações, e para cada retorno, representado pela cláusula 𝒞 ′, da função 𝑓 é

verificado se existe um estado 𝑠′ que represente este retorno, ou seja, 𝑙(𝑠′) = 𝒞 ′.

Se existir este estado 𝑠′, uma transição de 𝑠 para 𝑠′ é criada com o rótulo 𝛼.

Caso contrário, um novo estado 𝑠′ é criado com a rotulação obtida pela função

𝑓𝑑(𝒞 ′), como descrito na Figura 18, e uma transição de 𝑠 para este novo 𝑠′ é

criada com o rótulo 𝛼. Em seguida, o Algoritmo 1 é invocado para o estado 𝑠′

recursivamente.

3. O autômato está completo ao término das chamadas recursivas.

Algoritmo 1: Construção do autômato do contrato segundo Fenech

Algoritmo: 𝑓𝑐(𝑠)
Entrada: Um estado com a cláusula 𝒞 do contrato.
Sáıda: Estados do automato 𝒜(𝒞).
se 𝑙(𝑠) = 1 então

𝑇 ← 𝑇 ∪ (𝑠, 1, 𝑠);
senão se 𝑙(𝑠) = 0 então

𝑉 ← 𝑠;
𝑇 ← 𝑇 ∪ (𝑉, 1, 𝑉 );

senão
para cada 𝛼 ∈ 𝒜×

ℬ faça
se ∃𝑠′ ∈ 𝑆 | 𝑙(𝑠′) = 𝑓(𝑙(𝑠), 𝑎) então

𝑇 ← 𝑇 ∪ (𝑠, 𝛼, 𝑠′);
senão

novo 𝑠′;
𝑙(𝑠′) = 𝑓(𝑙(𝑠), 𝑎);
𝑆 ← 𝑆 ∪ 𝑠′;
𝑇 ← 𝑇 ∪ (𝑠, 𝛼, 𝑠′);
𝛿(𝑠′)← 𝑓𝑑(𝑙(𝑠′));
𝑓𝑐(𝑠′);

fim

fim

fim
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A criação dos estados do autômato é realizada com base na função de decomposição

𝑓 : 𝒞ℒ × 𝒜×
ℬ → 𝒞ℒ, definida na Figura 60 do Anexo A. Seja 𝜙 uma fórmula em 𝒞ℒ e

uma ação 𝛼 ∈ 𝒜×
ℬ , a função 𝑓 retorna a cláusula a ser verificada no próximo passo de

execução da fórmula. Para ilustrar, assuma a fórmula [𝑏]𝑂(𝑏) e a ação 𝑏. Ao aplicar a

função 𝑓([𝑏]𝑂(𝑏), 𝑏) seu retorno é 𝑂(𝑏).

A função 𝑓 utiliza o operador binário /, descrito na Figura 61 do Anexo A, para

tratar uma sequência de ações concorrentes de acordo com a leitura do trace. A partir

de uma sequência de ações compostas 𝛼 e uma ação 𝜙, essa função retorna o resultado

da execução de 𝜙 na sequência. A fórmula (𝑎 · 𝑏)/𝑎, por exemplo, retorna 𝑏, enquanto

((𝑎 · 𝑏) + (𝑎 · 𝑐))/𝑎 resulta em 𝑏+ 𝑐.

𝑓𝑑(𝐶1 ∧ 𝐶2) = {𝑓𝑑(𝐶1)} ∪ {𝑓𝑑(𝐶2)} (3.5)

𝑓𝑑(𝑂(𝛼×)) = {𝑂𝑎×} (3.6)

𝑓𝑑(𝐹 (𝛼×)) = {𝐹𝑎×} (3.7)

𝑓𝑑(𝑃 (𝛼×)) = {𝑃𝑎×} (3.8)

𝑓𝑑(𝑂(𝛼 + 𝛼′)) = 𝑓𝑑(𝑂(𝛼)) ∪ 𝑓𝑑(𝑂(𝛼′)) (3.9)

em outros casos = ∅ (3.10)

Figura 18 – Definição da função de rotulação deôntica 𝑓𝑑.

Além da análise de conflitos, o autômato ainda pode ser utilizado no monito-

ramento, na simulação, na análise de alcançabilidade das cláusulas conflitantes ou na

verificação de cláusulas supérfluas [5].

3.2 Lógica Deôntica Relativizada

A relativização da lógica deôntica [7] é a principal alteração da SDL para que

os indiv́ıduos envolvidos em uma modalidade deôntica possam ser identificados. Essa

modificação permite a especificação de cláusulas e a detecção de conflitos em contratos

dessa natureza. Porém, não se conhece trabalhos que abordem a detecção de conflitos em

contratos multilaterais usando a Lógica Deôntica Relativizada.

O objetivo da lógica deôntica é expressar os conceitos éticos e normativos das

leis sobre os indiv́ıduos. Porém, na lógica deôntica clássica, as expressões são escritas

sem revelar a identidade dos indiv́ıduos envolvidos. Na lógica deôntica padrão (SDL), a

expressão 𝑂(𝛼) significa que é obrigatório executar a ação 𝛼, onde a obrigação é imposta

a algum indiv́ıduo ou é genérica, direcionada a todos os posśıveis indiv́ıduos. Esta falta

de personificação das ações torna a aplicação da SDL limitada tanto na análise do mundo

real, em situações morais ou legais, quanto na concepção de sistemas multi-agente [59].
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Neste cenário é comum existir sentenças sem a menção do indiv́ıduo, como por

exemplo em “é obrigatório pagar seus impostos em dia”. Sentenças que expressam si-

tuações, tais como “é obrigatório que João pague seus impostos em dia”, também são

desejáveis. Um tipo de relativização de operadores deônticos foi proposto por Herrestad

e Krogh [7] para explicitar o indiv́ıduo responsável pela execução de uma determinada

ação.

A relativização da lógica deôntica especifica quais indiv́ıduos estão relacionados

a um certo operador deôntico. Os operadores deônticos são considerados relativizados,

quando apontam o indiv́ıduo responsável por executar uma ação, ou não relativizados,

quando não definem esse indiv́ıduo [59]. Esta extensão da lógica deôntica preocupa-se com

as conexões entre suas modalidades (obrigações, permissões ou proibições) que são vincula-

das a indiv́ıduos espećıficos e as modalidades impessoais [50]. Vários tipos de modalidades

vinculando indiv́ıduos espećıficos, podem ser obtidos conforme segue:

� Modalidade geral (ou genérica): modalidade relativa a todos os indiv́ıduos;

� Modalidade impessoal (ou não especificada): quando a modalidade não men-

ciona o indiv́ıduo vinculado;

� Modalidades pessoais (ou relativizadas): modalidade relacionada a um único

indiv́ıduo; e

� Modalidade direcionada: quando a modalidade especifica o indiv́ıduo que deve

executar a ação e o indiv́ıduo beneficiado (ou requerente) desta ação.

A seguir serão descritos os operadores relativizados e direcionados, uma forma de

reparar uma modalidade direcionada e a semântica dos operadores relativizados.

3.2.1 Operadores deônticos relativizados e direcionados

A relativização da lógica deôntica é obtida ao adicionar operadores capazes de

definir o portador da modalidade relacionada à execução de certa ação. O conjunto de

todos os indiv́ıduos é denotado por 𝐼 e cada indiv́ıduo portador da obrigação ou permissão

é referido pelo nome ou por um ı́ndice 𝑖, 𝑗, 𝑘, ... ∈ 𝐼. Seja o indiv́ıduo 𝑖 e uma ação 𝛼, a

sentença 𝑖𝑂(𝛼) expressa que o indiv́ıduo 𝑖 é obrigado a fazer 𝛼, e 𝑖𝑃 (𝛼) significa que o

indiv́ıduo 𝑖 tem permissão para executar a ação 𝛼 [7].

Portanto, para nomear as obrigações e permissões definidas para um certo indi-

v́ıduo, pode-se utilizar o termo “Obrigação relativizada ao portador” e “Permissão rela-

tivizada ao portador” respectivamente. Esta relativização possibilita expressar situações

mais detalhadas com a lógica deôntica, como por exemplo, num comércio eletrônico, onde
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o vendedor 𝑖 é obrigado a 𝑒𝑛𝑡𝑟𝑒𝑔𝑎𝑟 um produto e o cliente 𝑗 é obrigado a 𝑝𝑎𝑔𝑎𝑟 por esse

produto. Essa sentença pode ser descrita por 𝑖𝑂(𝑒𝑛𝑡𝑟𝑒𝑔𝑎𝑟) ∧ 𝑗𝑂(𝑝𝑎𝑔𝑎𝑟).

Uma caracteŕıstica t́ıpica das obrigações presentes em contratos é sua execução por

um indiv́ıduo, o portador da obrigação, para outro indiv́ıduo, chamado de contra-parte ou

requerente [60]. O termo obrigação direcionada está relacionado ao portador da obrigação

que executa a ação e ao portador do direito de receber essa ação [61]. Para entender essa

necessidade, suponha o vendedor 𝑖 e o cliente 𝑗, num contrato em que 𝑖 deve entregar

o produto para 𝑗. Dessa cláusula podemos extrair duas sentenças, uma em que 𝑖 deve

entregar o produto para 𝑗 e outra que 𝑗 deve receber o produto de 𝑖. Nesta construção fica

clara que as sentenças convergem para a mesma situação: 𝑖𝑂(𝑒𝑛𝑡𝑟𝑒𝑔𝑎𝑟) ∧ 𝑗𝑂(𝑟𝑒𝑐𝑒𝑏𝑒𝑟).
Além disso, existe o direcionamento da ação 𝑒𝑛𝑡𝑟𝑒𝑔𝑎𝑟 onde a obrigação de executá-la

pertence ao cliente e o direito de recebê-la é do vendedor.

Uma obrigação direcionada é entendida como a união de duas obrigações relati-

vizadas, em que a primeira 𝑖𝑂(𝛼) indica que o indiv́ıduo 𝑖 deve executar a ação 𝛼 e a

segunda 𝑂𝑗(𝛼) expressa que o indiv́ıduo 𝑗 deve receber a execução da ação 𝛼. A sentença

𝑖𝑂𝑗(𝛼) representa uma obrigação direcionada [7].

Dessa forma, a sentença 𝑖𝑂𝑗(𝛼) ⇐⇒ 𝑖𝑂(𝛼) ∧ 𝑂𝑗(𝛼) indica que o indiv́ıduo 𝑖 é

obrigado a executar a ação 𝛼 em favor ao indiv́ıduo 𝑗, se e somente se, 𝑖 é obrigado a

executar a ação 𝛼 e 𝑗 é obrigado a ser beneficiado pela ação 𝛼. Do ponto de vista legal,

o indiv́ıduo 𝑗 é considerado no operador 𝑂𝑗 como o requerente da ação.

3.2.2 Reparação ou penalidade de uma modalidade direcionada

Nas obrigações direcionadas, quando ocorre uma violação, não existe ação a ser

tomada a não ser a invalidação do contrato. Tan e Thoen [60] aplicam as obrigações

direcionadas a problemas decorrentes do comércio eletrônico e propõem uma melhoria

neste conceito, adicionando uma penalidade em caso de violação pelo indiv́ıduo portador

da obrigação. A abordagem de Tan e Thoen prevê penalidades ao indiv́ıduo que violou o

contrato e dá poderes ao requerente de executar alguma ação legal, que pode ser outra

ação de compensação ou penalidade.

Para que isso seja posśıvel, é necessária a substituição da expressão 𝑂𝑗(𝛼), pre-

sente na sentença direcionada, por uma noção diferente de contra-partida. O primeiro

passo é adicionar a implicação ⇒𝑆, em que determinada proposição 𝛼 implica em outra

proposição 𝛽 sob o sistema normativo 𝑆, ou seja, 𝛼⇒𝑆 𝛽. Mais precisamente, um sistema

normativo 𝑆, representa as possibilidades de um sistema, definindo o que é legal e ilegal.

Sistemas normativos diferentes podem diferir no comportamento, relacionamento e no re-

sultado da execução de ações. Dessa forma, 𝑆 é um sistema de normas de um contrato

que relaciona as proposições informadas [62].
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Em conjunto com o conectivo condicional⇒𝑆, é preciso definir uma ação de pena-

lidade que represente a possibilidade de iniciar uma ação contra o portador da obrigação 𝑖.

Diante dessa necessidade é introduzida a proposição 𝑙𝑎𝑖, interpretada como uma ação legal

contra 𝑖. Formalmente, a definição de obrigação direcionada é representada, considerando

um sistema normativo 𝑆, os indiv́ıduos 𝑖 e 𝑗 e a ação 𝛼, como:

𝑖𝑂
𝑆
𝑗 (𝛼) ≡ 𝑖𝑂(𝛼) ∧ (¬ 𝛼⇒𝑆 𝑗𝑃 (𝑙𝑎𝑖)) (3.11)

Esta definição diz que o indiv́ıduo 𝑖 é obrigado, sob o sistema normativo 𝑆, a

executar a ação 𝛼 para o indiv́ıduo 𝑗, se e somente se, o indiv́ıduo 𝑖 executa a ação 𝛼, mas

caso não execute esta ação, o sistema normativo 𝑆 permite que o indiv́ıduo 𝑗 inicie uma

ação legal 𝑙𝑎 contra 𝑖. Esta permissão para executar uma ação legal tem a intenção de dar

poderes ao requerente, mas não garante que a ação legal seja executada. A substituição

da expressão 𝑂𝑗(𝛼) por (¬ 𝛼⇒𝑆 𝑗𝑃 (𝑙𝑎𝑖)) explicita o papel do requerente 𝑗. Dessa forma,

é posśıvel obter uma definição operacional do papel de requerente da ação, em que este

tem o poder de penalizar o portador da obrigação por não cumprir a norma.

3.2.3 Semântica dos operadores relativizados

A formalização dos operadores relativizados e direcionados pode ser dada pela

estrutura baseada no modelo de Kripke ℳ = ⟨𝒲 , 𝐼,ℛ, 𝑃 ⟩, onde:

� 𝒲 representa o conjunto de mundos 𝒲 = {𝑤,𝑤′, . . . };

� 𝐼 denota o conjunto de indiv́ıduos;

� ℛ é o conjunto de funções {ℛ1,ℛ2, . . . ,ℛ𝑛} para cada indiv́ıduo 𝑖1, 𝑖2, . . . , 𝑖𝑛 ∈ 𝐼;

� ℛ𝑖 representa uma função que retorna os mundos alcançáveis a partir do mundo

atual 𝑤 (mundos deonticamente perfeitos) dado por ℛ𝑖 :𝒲 → 2𝒲 ;

� 𝑃 é a função de valoração padrão que associa valores booleanos as sentenças pre-

sentes nos mundos de 𝑊 ;

� J𝛼K representa o conjunto de todos os mundos onde 𝛼 é verdadeira.

A condição de satisfação dos operadores relativizados, considerando um modelo

ℳ a partir do mundo 𝑤, é definida na Figura 19.

ℳ, 𝑤 |= 𝑖𝑂(𝛼) ⇐⇒ ℛ𝑖(𝑤) ⊆ J𝛼K (3.12)

ℳ, 𝑤 |= 𝑖𝑃 (𝛼) ⇐⇒ ℛ𝑖(𝑤) ∩ J𝛼K ̸= ∅ (3.13)

Figura 19 – Semântica da Lógica Deôntica Relativizada.
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A semântica dos operadores 𝑖𝑂 e 𝑖𝑃 possui os mesmos axiomas do operador de

obrigação (𝑂) da SDL, desde que a obrigação impessoal 𝑂(𝛼) faça referência apenas ao

mesmo indiv́ıduo. Já o axioma (𝐷) da SDL para 𝑖𝑂, denotado por ¬(𝑖𝑂(𝛼) ∧ 𝑖𝑂(¬𝛼)) e

que se refere à ausência de conflitos, é garantido pela seguinte restrição:

ℛ𝑖(𝑤) ̸= ∅,∀ℛ𝑖 ∈ ℛ ∧ ∀𝑤 ∈ 𝒲 . (3.14)

No entanto, Herrestad e Krogh julgam o axioma (𝐷) controverso [7], pois assume

que não há conflito entre deveres. Esta regra não representa situações do mundo real em

que podem existir conflitos numa mesma norma ou entre uma norma e alguma lei, código

moral ou promessa. Como o ideal é um sistema de axiomas e de regras coerentes, deve

existir uma relação entre os indiv́ıduos e seus deveres sem obrigações conflitantes. Uma

obrigação conflitante pode ser caracterizada por 𝑖𝑂(𝛼) ∧ 𝑗𝑂(¬𝛼), onde um conflito de

exclusão mútua é caracterizado, pois enquanto 𝑖 é obrigado a realizar a ação 𝛼, o indiv́ıduo

𝑗 é obrigado a evitar que a ação 𝛼 seja realizada [50].

A ausência de conflitos é garantida se todas as obrigações, para todos os indiv́ıduos,

podem ser realizadas em conjunto e se a permissão de outro indiv́ıduo jamais esteja em

conflito com estas obrigações. Considerando estas regras, não deve existir uma situação em

que um indiv́ıduo tem a obrigação de executar uma ação 𝛼 e outro indiv́ıduo seja obrigado

a impedir a execução de 𝛼. Este cenário pode ser especificado por ¬(𝑖𝑂(𝛼)∧∃𝑗∈𝐼 𝑗𝑂(¬𝛼)),
definindo que um indiv́ıduo 𝑖 é obrigado a executar uma ação 𝛼, o que torna necessário que

todos os outros indiv́ıduos não sejam obrigados a não executar essa ação 𝛼. Assim, sempre

que uma ação é obrigatória a algum indiv́ıduo, a mesma também é permitida a todos

os indiv́ıduos, dado pela expressão 𝑖𝑂(𝛼) → ∀𝑗∈𝐼 𝑗𝑃 (𝛼). Diante da expressão descrita,

é desejável um sistema deôntico completo e coerente onde todas as ações obrigatórias

também sejam permitidas para todos os indiv́ıduos.

Com a semântica dos operadores de obrigação e permissão relativizadas é posśıvel

formalizar as obrigações e permissões gerais, como em ∀𝑖 ∈ 𝐼, 𝑖𝑂(𝛼) e ∀𝑖 ∈ 𝐼, 𝑖𝑃 (𝛼); e

impessoais, em ∃𝑖 ∈ 𝐼, 𝑖𝑂(𝛼) e ∃𝑖 ∈ 𝐼, 𝑖𝑃 (𝛼).
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4 UM MÉTODO PARA DETECÇÃO DE CONFLITOS EM

CONTRATOS MULTILATERAIS

A tarefa de se evitar conflitos normativos é extremamente importante e necessária

na área de contratação eletrônica. Conforme apresentado no Caṕıtulo 3, alguns trabalhos

foram propostos para tratar a verificação de conflitos em contratos, porém não se tem

conhecimento de trabalhos que lidem com a detecção de conflitos em contratos multilate-

rais [63, 25]. Dessa forma, este caṕıtulo propõe um método para detecção automática de

conflitos normativos em contratos multilaterais.

O método proposto consiste numa lógica de contratos baseada na 𝒞ℒ com ca-

racteŕısticas da lógica deôntica relativizada para especificar contratos multilaterais; e em

uma extensão do algoritmo de detecção de conflitos proposto por Fenech [14]. A detecção

de conflitos em contratos bilaterais proposta por Fenech [14] consiste de duas etapas: a

construção de um autômato que representa o contrato descrito em 𝒞ℒ; e o algoritmo de

detecção de conflitos sobre o autômato. Este trabalho estende o mecanismo proposto por

Fenech para suportar a análise de contratos multilaterais, onde a identificação dos parti-

cipantes é essencial no processo de detecção de conflitos. A extensão da proposta ocorre

tanto na representação dos contratos quanto no algoritmo de busca por conflitos sobre o

autômato que representa a extensão do formalismo.

O processo de detecção de conflitos em contratos multilaterais necessita, primei-

ramente, que o formalismo adotado seja capaz de representar os indiv́ıduos envolvidos e

suas relações. Os conflitos em contratos dessa natureza devem ser interpretados de ma-

neira distinta da técnica original proposta por Fenech [14]. As regras de execução das

ações num contrato muitas vezes recaem sobre indiv́ıduos espećıficos, e não globalmente

como na proposta clássica.

Com relação a representação de contratos multilaterais e detecção de conflitos

dessa natureza, este trabalho propõe uma extensão da 𝒞ℒ que compreende:

1. a extensão da sintaxe da 𝒞ℒ para suportar o conceito de relativização;

2. a definição de uma semântica sobre as mudanças propostas aos operadores da 𝒞ℒ;

3. a adaptação do algoritmo de construção do autômato baseado na nova semântica;

4. a adaptação do algoritmo de detecção de conflitos.

Com o intuito de manter o método proposto autocontido neste Caṕıtulo, algumas

propriedades e construções sintáticas da 𝒞ℒ que se aplicam na extensão serão apresentados

novamente quando necessárias.
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4.1 Extensão da sintaxe da 𝒞ℒ

No trabalho proposto por Herrestad e Krogh [7], os operadores da lógica deôntica

são relativizados para englobar a identificação dos participantes envolvidos num contrato.

Além do operador global, como definido na lógica deôntica convencional, é posśıvel que

um indiv́ıduo espećıfico, relacionado a um operador, seja identificado quando uma ação é

executada, ou ainda que ambos, o executor e o recebedor de uma ação, sejam identificados.

Já a 𝒞ℒ clássica é baseada na lógica deôntica padrão e na lógica dinâmica, juntamente

com a noção de penalidade nas obrigações e proibições.

Com base no trabalho de Herrestad e Krogh [7], a relativização é estendida para os

operadores deônticos e dinâmicos da 𝒞ℒ. Seja 𝒞 um contrato derivado pela gramática da

Figura 20, onde ℐ é o conjunto de indiv́ıduos do contrato, 𝒟 = {𝑂,𝑃, 𝐹} é o conjunto de

operadores deônticos, ℛ = {𝑔, 𝑖, 𝑖y𝑗 | 𝑖, 𝑗 ∈ ℐ} define os tipos de relativizações posśıveis,

e 𝛼 uma ação relacionada ao operador 𝑑, com 𝑑 ∈ 𝒟. A fórmula 𝑔𝑑(𝛼) indica que a ação

𝛼 deve ser executada por todos os indiv́ıduos de ℐ sob o operador deôntico 𝑑. Já a fórmula

𝑖𝑑(𝛼) indica que o indiv́ıduo 𝑖 ∈ ℐ deve executar a ação 𝛼 relacionada ao operador 𝑑. Por

fim, 𝑖y𝑗𝑑(𝛼) indica que o indiv́ıduo 𝑖 deve executar a ação 𝛼 associada para o indiv́ıduo

𝑗 conforme 𝑑. Com o propósito de simplificar a notação, o śımbolo 𝑔 que representa um

operador global é suprimido na sintaxe. Já para os operadores dinâmicos, 𝑔[𝛼]𝒞 indica

que após a execução da ação 𝛼 por todos os indiv́ıduos, o contrato 𝒞 entra em vigor. O

operador dinâmico relativizado 𝑖[𝛼]𝒞 indica que 𝒞 é válido se o indiv́ıduo 𝑖 executar 𝛼.

Por último, 𝑖y𝑗[𝛼]𝒞 indica que 𝒞 entra em vigor se 𝑖 executar 𝛼 para 𝑗.

A sintaxe relativizada da 𝒞ℒ, chamada de ℛ𝒞ℒ, é descrita conforme a gramática

da Figura 20. Um contrato 𝒞 pode então ser derivado por obrigações, 𝒞𝑂, permissões,

𝒞𝑃 , proibições, 𝒞𝐹 , e operadores dinâmicos, 𝒞𝐷. Os operados lógicos de conjunção, ∧, de

disjunção exclusiva, ⊕, e de disjunção, ∨, são aplicados conforme definição convencional.

Além disso, os operadores deônticos de obrigação e proibição são acompanhados do me-

canismo de penalidade em caso de violação. Na fórmula 𝑖𝑂𝒞′(𝛼), a penalidade 𝒞 ′ passa a

vigorar caso o indiv́ıduo 𝑖 não execute a ação 𝛼. Note que 𝒞 ′ é uma cláusula em ℛ𝒞ℒ.

Na gramática da ℛ𝒞ℒ, as ações associadas a operadores deônticos são representa-

das por 𝛼 e as ações de operadores dinâmicos por 𝛽. Estas ações podem ser compostas

por vário operadores. O operador + representa a escolha entre duas ações, × representa

a execução concorrente das ações, · indica a ordem de execução entre as ações, além das

ações especiais 0 e 1 que representam, respectivamente, violação do contrato e a execu-

ção de qualquer ação. Um operador dinâmico também possibilita a execução iterativa,

indicada pelo operador unário *, de uma determinada ação, bem como a negação de uma

ação, operador 𝛼, que permite a execução de qualquer ação com exceção de 𝛼.

Na linguagem 𝒞ℒ, a disjunção exclusiva ⊕ é inserida para evitar alguns paradoxos
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𝒞 ::= 𝒞𝑂 | 𝒞𝑃 | 𝒞𝐹 | 𝒞 ∧ 𝒞 | 𝒞𝐷 | ⊤ |⊥ (4.1)

𝒞𝑂 ::= 𝑂𝒞(𝛼) | 𝑖𝑂𝒞(𝛼) | 𝑖y𝑗𝑂𝒞(𝛼) | 𝒞𝑂 ⊕ 𝒞𝑂 (4.2)

𝒞𝑃 ::= 𝑃 (𝛼) | 𝑖𝑃 (𝛼) | 𝑖y𝑗𝑃 (𝛼) | 𝒞𝑃 ⊕ 𝒞𝑃 (4.3)

𝒞𝐹 ::= 𝐹𝒞(𝛼) | 𝑖𝐹𝒞(𝛼) | 𝑖y𝑗𝐹𝒞(𝛼) | 𝒞𝐹 ∨ 𝒞𝐷𝒞𝐹 (4.4)

𝒞𝐷 ::= [𝛽]𝒞 | 𝑖[𝛽]𝒞 | 𝑖y𝑗[𝛽]𝒞 (4.5)

𝛼 ::= 0 | 1 | 𝑎 | 𝛼× 𝛼 | 𝛼 · 𝛼 | 𝛼 + 𝛼 (4.6)

𝛽 ::= 0 | 1 | 𝑎 | 𝛽 × 𝛽 | 𝛽 · 𝛽 | 𝛽 + 𝛽 | 𝛽 | 𝛽* (4.7)

Figura 20 – Gramática da ℛ𝒞ℒ.

deônticos [53] e possui o mesmo significado proveniente da lógica proposicional. Contudo,

é importante analisar o comportamento deste operador em cada caso. Além do operador ⊕
ser irrelevante numa permissão, uma vez que sua execução é opcional, também surgem al-

guns problemas paradoxais com sua aplicação. Na fórmula 𝑖y𝑗𝑂𝑖y𝑗𝐹 (𝛼)(0)⊕𝑖y𝑗𝑂𝑖y𝑗𝑃 (𝛽)(0),
onde a ação 0 representa uma violação, as penalidades de ambas as obrigações passam a

vigorar ainda sob a influência da disjunção exclusiva, resultando na fórmula 𝑖y𝑗𝐹 (𝛼) ⊕
𝑖y𝑗𝑃 (𝛽), que além de indesejada, não pode ser derivada pela gramática proposta da ℛ𝒞ℒ
(Vide Figura 20). Fenech [14] refere-se ao operador ⊕ como um problema em aberto,

que permite a especificação de cláusulas sem significado claro. Em alguns casos, como

nas obrigações, é posśıvel dispensar o uso do operador ⊕ da fórmula 𝑖y𝑗𝑂(𝛼) ⊕𝑖y𝑗 𝑂(𝛽)
através da composição 𝑖y𝑗𝑂(𝛼 + 𝛽) ∧𝑖y𝑗 𝐹 (𝛼 × 𝛽). Mesmo com os posśıveis problemas

provenientes do uso da disjunção exclusiva, optou-se por manter esse operador para ga-

rantir a expressividade e compatibilidade da ℛ𝒞ℒ em relação à 𝒞ℒ clássica, permitindo

que uma fórmula em 𝒞ℒ também possa ser verificada pelo método proposto.

As propriedades deônticas observadas na 𝒞ℒ, conforme descritas na Seção 2.4, se

propagam para os operadores relativizados, uma vez que um operador global é definido

sobre todos os indiv́ıduos do contrato. Uma obrigação global pode ser expressa pela con-

junção da obrigação relativizada da mesma ação para todos os indiv́ıduos do contrato,

representada por 𝑂(𝛼) ⇐⇒ ⋀︀
∀𝑖∈ℐ 𝑖𝑂(𝛼). Por isso, as derivações da Figura 21 são

propagadas para todos os operadores da ℛ𝒞ℒ.

As decomposições e equivalências entre as fórmulas em 𝒞ℒ [64], e consequente-

mente na extensão proposta, têm um papel importante na definição da semântica e no

algoritmo de detecção de conflitos. A Figura 22 apresenta as decomposições da ℛ𝒞ℒ. Es-

tas equivalências são baseadas na relação entre as lógicas dinâmica e deôntica proposta

por Meyer [47]. Tanto as decomposições quanto as equivalências apresentadas seguem

as derivações baseadas na abrangência dos operadores globais e direcionados da mesma

maneira que as propriedades relativizadas da Figura 21.
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𝑖𝑂𝒞(𝛼) =⇒ 𝑖𝑃 (𝛼) (4.8)

𝑖𝑃 (𝛼) =⇒ ¬ 𝑖𝐹𝒞(𝛼) (4.9)

𝑖𝑂𝒞(𝛼) =⇒ ¬ 𝑖𝐹𝒞(𝛼) (4.10)

𝑖𝐹 (𝛼) =⇒ 𝑖𝐹 (𝛼× 𝛽), ∀𝛽 ∈ 𝒜ℬ (4.11)

Figura 21 – Propriedades da ℛ𝒞ℒ.

𝑖𝑂𝒞(𝛼) ⇐⇒ 𝑖[𝛼]𝒞 (4.12)

𝑖𝐹𝒞(𝛼) ⇐⇒ 𝑖[𝛼]𝒞 (4.13)

𝑖𝑃 (𝛼) ⇐⇒ 𝑖[𝛼]⊤ (4.14)

𝑖𝑂𝒞(𝛼× 𝛽) ⇐⇒ 𝑖𝑂𝒞(𝛼) ∧ 𝑖𝑂𝒞(𝛽) (4.15)

𝑖𝑂𝒞(𝛼 · 𝛽) ⇐⇒ 𝑖𝑂𝒞(𝛼) ∧ 𝑖[𝛼] 𝑖𝑂𝒞(𝛽) (4.16)

𝑖𝑂𝒞(𝛼 + 𝛽) ⇐⇒ ( 𝑖𝑂𝒞(𝛼) ∧ 𝑖𝑂𝒞(𝛽))⊕ 𝑖𝑂𝒞(𝛼)⊕ 𝑖𝑂𝒞(𝛽) (4.17)

𝑖𝐹𝒞(𝛼× 𝛽) ⇐⇒ 𝑖𝐹𝒞(𝛼) ∧ 𝑖𝐹𝒞(𝛽) (4.18)

𝑖𝐹𝒞(𝛼 · 𝛽) ⇐⇒ 𝑖𝐹𝒞(𝛼) ∨ 𝑖[𝛼] 𝑖𝐹𝒞(𝛽) (4.19)

𝑖𝐹𝒞(𝛼 + 𝛽) ⇐⇒ 𝑖𝐹𝒞(𝛼) ∧ 𝑖𝐹𝒞(𝛽) (4.20)

𝑖𝑃 (𝛼× 𝛽) ⇐⇒ 𝑖𝑃 (𝛼) ∧ 𝑖𝑃 (𝛽) (4.21)

𝑖𝑃 (𝛼 · 𝛽) ⇐⇒ 𝑖𝑃 (𝛼) ∧ 𝑖[𝛼] 𝑖𝑃 (𝛽) (4.22)

𝑖𝑃 (𝛼 + 𝛽) ⇐⇒ 𝑖𝑃 (𝛼) ∧ 𝑖𝑃 (𝛽) (4.23)

𝑖[𝛼× 𝛽]𝒞 ⇐⇒ 𝑖[𝛼]𝒞 ∧ 𝑖[𝛽]𝒞 (4.24)

𝑖[𝛼 · 𝛽]𝒞 ⇐⇒ 𝑖[𝛼] 𝑖[𝛽]𝒞 (4.25)

𝑖[𝛼 + 𝛽]𝒞 ⇐⇒ 𝑖[𝛼]𝒞 ∧ 𝑖[𝛽]𝒞 (4.26)

𝑖[𝛼*]𝒞 ⇐⇒ 𝒞 ∧ 𝑖[𝛼] 𝑖[𝛼*]𝒞 (4.27)

Figura 22 – Decomposições da ℛ𝒞ℒ.

4.2 Semântica relativizada da 𝒞ℒ

A linguagem de contratos 𝒞ℒ possui duas definições de semântica: a semântica

completa, que trata das ramificações da computação num modelo normativo, e a semântica

de traces, que estuda os caminhos de computação que satisfazem um contrato.

A semântica completa, proposta por Prisacariu e Schneider[8], define uma estrutura

normativa baseada nos mundos de Kripke [37]. A relação de satisfação num contrato é

definida de duas formas:

1. satisfação da relação 𝐾, 𝑠 |= 𝒞, onde o contrato 𝒞 é satisfeito no modelo 𝐾 a partir

do estado 𝑠; e

2. a validade da relação 𝐾 |= 𝒞, onde o contrato 𝒞 é válido em todos os estados do

modelo 𝐾.
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No entanto, a semântica completa não incorpora o tratamento de ações compostas, tais

como 𝛼 + 𝛽, 𝛼 · 𝛽 ou 𝛼 × 𝛽, limitando a expressão de contratos mais complexos. Já a

semântica de traces [56] contém uma sequência de ações, chamada trace, que satisfaz as

fórmulas de um contrato. Esta semântica pode ser utilizada para o monitoramento de

contratos [31] e para a detecção de conflitos em contratos [14], através da geração dos

modelos que os representam.

A semântica da Lógica Deôntica Relativizada [7] é baseada no modelo de Kripke

estendido, que possui informações sobre os indiv́ıduos associados aos operadores deônti-

cos. Esta semântica abrange o tratamento dos operadores deônticos relativizados, porém

não possui um método de geração de um modelo a partir de uma fórmula. Assim sendo,

a proposta deste trabalho é estender a semântica de traces baseada no trabalho de Fe-

nech [14] usando a abordagem de Herrestad e Krogh [7] para tratar os novos operadores

adicionados à sintaxe da ℛ𝒞ℒ.

A semântica de traces da 𝒞ℒ proposta por Fenech [14] é definida pela sequência de

ações, chamada de trace, executadas num contrato de forma que as cláusulas especificadas

sejam satisfeitas. Junto ao trace de ações também são armazenadas informações sobre os

operadores deônticos, chamado de trace deôntico. Nesta abordagem, o conteúdo do trace

de ações é composto de ações relativizadas, que consiste na ação relacionada ao operador

e os indiv́ıduos que executam e recebem esta ação.

Uma ação relativizada é definida como uma tupla 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑗⟩, onde 𝑖, 𝑗 ∈ ℐ são

os indiv́ıduos que executam e recebem a ação, respectivamente, e 𝛼 é uma ação básica

do conjunto 𝒜ℬ de todas as ações básicas do contrato. O conjunto das ações relativizadas

é obtido pela combinação das ações e dos indiv́ıduos envolvidos no contrato, dado por

𝒜𝑟 = {ℐ × 𝒜ℬ × ℐ}. Já o conjunto de ações relativizadas concorrentes é definido por

𝒜2
𝑟 = 2𝒜𝑟 − ∅, onde cada ação é formada pela combinação das ações relativizadas que

ocorrem ao mesmo tempo.

Um trace de ações é, formalmente, definido por 𝜎 : N → 𝒜2
𝑟, onde 𝜎 retorna as

ações concorrentes da posição 𝑖 ∈ N do trace. Seja 𝜎 = 𝛼0, 𝛼1, . . . um trace, com 𝛼𝑖 ∈ 𝒜2
𝑟,

𝑖 ≥ 0, temos que 𝜎(𝑖) = 𝛼𝑖. O comprimento de um trace é dado por | 𝜎 | enquanto que

o trace vazio é denotado por 𝜀. Já um subtrace pode ser representado por 𝜎(𝑖..𝑗), onde 𝑖

é a posição de ińıcio e 𝑗 a posição de fim do trace, enquanto que um trace infinito 𝜎(𝑖...)
representa um subtrace iniciado em 𝑖. A operação de concatenação de dois traces 𝜎′ e 𝜎′′

segue como a convencional, denotada por 𝜎′𝜎′′.

Em relação a proposta de Fenech [14], o trace deôntico da ℛ𝒞ℒ tem um aumento

considerável nas representações devido à relativização. A representação dessas modalida-

des deônticas sobre as ações de um contrato é dada por ℳ = { 𝑟𝑑𝛼 | 𝑟 ∈ ℛ, 𝑑 ∈ 𝒟, 𝛼 ∈
𝒜ℬ}. Assim, um trace deôntico é denotado por 𝜎𝑑 : N → 2ℳ, onde cada posição de 𝜎𝑑

retorna um conjunto de combinações das representações de modalidades deônticas, com
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𝜎𝑑(𝑖) ∈ 2ℳ | 𝑖 ≥ 0. A representação 2ℳ no trace deôntico distingue as conjunções e disjun-

ções entre modalidades deônticas. Considere os contratos 𝒞 = 𝑖y𝑗𝑂(𝑎)∧ 𝑖y𝑗𝑂(𝑏)∧ 𝑖y𝑗𝐹 (𝑏)
e 𝒞 ′ = 𝑖y𝑗𝑂(𝑎 + 𝑏) ∧ 𝑖y𝑗𝐹 (𝑏). Os traces deônticos obtidos por 𝒞 e 𝒞 ′ são, respectiva-

mente, 𝜎𝑑 = ⟨{𝑖y𝑗𝑂𝑎}, {𝑖y𝑗𝑂𝑏}, {𝑖y𝑗𝐹𝑏}⟩, indicando um conflito entre os operadores, e

𝜎′
𝑑 = ⟨{𝑖y𝑗𝑂𝑎, 𝑖y𝑗𝑂𝑏}, {𝑖y𝑗𝐹𝑏}⟩, onde não há conflito, já que existe uma possibilidade de

escolher entre as obrigações de 𝑎 e 𝑏, sem violar a proibição de 𝑏. A união de dois traces

deônticos é definida por 𝜎𝑑 ∪ 𝜎′
𝑑 = 𝜎𝑑(0) ∪ 𝜎′

𝑑(0);𝜎𝑑(1) ∪ 𝜎′
𝑑(1); . . . ;𝜎𝑑(𝑛) ∪ 𝜎′

𝑑(𝑛). Esta

operação de união é importante para representar a conjunção de cláusulas do contrato,

como pode ser visto na Equação (4.30) da Figura 23.

Numa modalidade deôntica global, que impacta em todos os indiv́ıduos, o trace de

ações 𝜎 deve possuir uma ação relativizada concorrente que represente todos os indiv́ıduos

executando a referida ação desta modalidade deôntica. Uma fórmula global 𝑂(𝛼) gera um

trace de ações 𝜎(0) ⊆ {⟨𝑥, 𝛼, 𝑦⟩ | 𝑦 ∈ ℐ,∀𝑥 ∈ ℐ}. No caso da modalidade relativizada

𝑖𝑂(𝛼), é gerado o trace 𝜎(0) ⊆ {⟨𝑖, 𝛼, 𝑥⟩ | 𝑥 ∈ ℐ}. Por fim na modalidade direcionada

𝑖y𝑗𝑂(𝛼), a ação esperada no trace é 𝜎(0) ⊆ {⟨𝑖, 𝛼, 𝑗⟩ | 𝑖, 𝑗 ∈ ℐ}.

A semântica dos operadores proposta neste trabalho é, consequentemente baseada

no trabalho de Fenech [14]. A relação de satisfação 𝜎, 𝜎𝑑 |= 𝒞 é definida para determinar

se o trace de ações 𝜎 e o trace deôntico 𝜎𝑑 satisfazem o contrato 𝒞. A semântica de traces

para a ℛ𝒞ℒ é apresentada na Figura 23, considerando que 𝒞 é uma cláusula do contrato,

𝛼 ∈ 𝒜𝑟 é uma ação relativizada e 𝑖, 𝑗 ∈ ℐ são indiv́ıduos do contrato. A semântica das

fórmulas envolvendo ações compostas de escolha, concorrência e sequência são obtidas

usando as decomposições apresentadas na Seção 4.1.

As modificações na semântica não alteram o processamento dos traces de ações em

relação à abordagem de Fenech [14]. A inclusão de informação extra sobre os indiv́ıduos

envolvidos na ação relativizada mantém a relação de satisfação proposta por Fenech. Na

semântica original é verificado se uma ação de modalidade deôntica está contida numa

determinada posição do trace de ações, 𝛼 ⊆ 𝜎(0). Na semântica da ℛ𝒞ℒ é preciso verificar

também o executor e o recebedor da ação, respectivamente, para que o trace de ações e o

trace deôntico satisfaçam a modalidade direcionada. Na fórmula 𝜎, 𝜎𝑑 |=𝑖y𝑗 𝑂(𝛼), é preciso

que exista pelo menos uma ação relativizada em 𝜎(0) em que o indiv́ıduo 𝑖 executa a ação

𝛼 para o indiv́ıduo 𝑗, formalmente dado por ∃𝜙 ∈ 𝜎(0) tal que 𝜙 = ⟨𝑖, 𝛼, 𝑗⟩. Por outro

lado, no caso de uma modalidade dinâmica direcionada, 𝜎, 𝜎𝑑 |=𝑖y𝑗 [𝛼]𝒞, o trace deôntico

é vazio e a verificação do contrato ocorre apenas sobre o trace de ações.

As demais modalidades da ℛ𝒞ℒ seguem a mesma intuição proposta para a 𝒞ℒ
na definição da semântica. Por isso, suas representações foram omitidas, mas podem ser

obtidas através das decomposições apresentadas na Figura 22 da Seção 4.1.
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𝜎, 𝜎𝑑 ̸|= 𝒞 se | 𝜎 | ≠ | 𝜎𝑑 | (4.28)

𝜎, 𝜎𝑑 |= 𝒞 se | 𝜎 |= 0 e | 𝜎𝑑 |= 0 (4.29)

𝜎, 𝜎𝑑 |= 𝒞1 ∧ 𝒞2 se 𝜎, 𝜎′
𝑑 |= 𝒞1 e 𝜎, 𝜎′′

𝑑 |= 𝒞2 e 𝜎𝑑 = 𝜎′
𝑑 ∪ 𝜎′′

𝑑 (4.30)

𝜎, 𝜎𝑑 |= 𝑂𝒞(𝛼) se 𝑂𝛼 ∈ 𝜎𝑑(0) e ((∀𝑖 ∈ ℐ,∃𝜙 ∈ 𝜎(0), 𝑥 ∈ ℐ | 𝜙 = ⟨𝑖, 𝛼, 𝑥⟩ e (4.31)

𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤) ou (𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞)) (4.32)

𝜎, 𝜎𝑑 |= 𝑖𝑂𝒞(𝛼) se 𝑖𝑂𝛼 ∈ 𝜎𝑑(0) e ((∃𝜙 ∈ 𝜎(0), 𝑥 ∈ ℐ | 𝜙 = ⟨𝑖, 𝛼, 𝑥⟩ e (4.33)

𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤) or (𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞)) (4.34)

𝜎, 𝜎𝑑 |= 𝑖y𝑗𝑂𝒞(𝛼) se 𝑖y𝑗𝑂𝛼 ∈ 𝜎𝑑(0) e ((∃𝜙 ∈ 𝜎(0) | 𝜙 = ⟨𝑖, 𝛼, 𝑗⟩ e (4.35)

𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤) ou (𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞)) (4.36)

𝜎, 𝜎𝑑 |= 𝐹𝒞(𝛼) se 𝐹𝛼 ∈ 𝜎𝑑(0) e ((∃𝑖 ∈ ℐ, ∃𝜙 ∈ 𝜎(0), 𝑥 ∈ ℐ | 𝜙 = ⟨𝑖, 𝛼, 𝑥⟩ e (4.37)

𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞) ou (𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤)) (4.38)

𝜎, 𝜎𝑑 |= 𝑖𝐹𝒞(𝛼) se 𝑖𝐹𝛼 ∈ 𝜎𝑑(0) e ((∃𝜙 ∈ 𝜎(0), 𝑥 ∈ ℐ | 𝜙 = ⟨𝑖, 𝛼, 𝑥⟩ e (4.39)

𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞) or (𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤)) (4.40)

𝜎, 𝜎𝑑 |= 𝑖y𝑗𝐹𝒞(𝛼) se 𝑖y𝑗𝐹𝛼 ∈ 𝜎𝑑(0) e ((∃𝜙 ∈ 𝜎(0) | 𝜙 = ⟨𝑖, 𝛼, 𝑗⟩ e (4.41)

𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞) ou (𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤)) (4.42)

𝜎, 𝜎𝑑 |= 𝑃𝒞(𝛼) se 𝑃𝛼 ∈ 𝜎𝑑(0) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤ (4.43)

𝜎, 𝜎𝑑 |= 𝑖𝑃𝒞(𝛼) se 𝑖𝑃𝛼 ∈ 𝜎𝑑(0) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤ (4.44)

𝜎, 𝜎𝑑 |= 𝑖y𝑗𝑃𝒞(𝛼) se 𝑖y𝑗𝑃𝛼 ∈ 𝜎𝑑(0) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤ (4.45)

𝜎, 𝜎𝑑 |= [𝛼]𝒞 se (∀𝑖 ∈ ℐ,∃𝜙 ∈ 𝜎(0), 𝑥 ∈ ℐ | 𝜙 = ⟨𝑖, 𝛼, 𝑥⟩ e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞) (4.46)

ou (∀𝑖 ∈ ℐ, 𝑥 ∈ ℐ,@𝜙 ∈ 𝜎(0) | 𝜙 = ⟨𝑖, 𝛼, 𝑥⟩) (4.47)

𝜎, 𝜎𝑑 |= 𝑖[𝛼]𝒞 se (∃𝜙 ∈ 𝜎(0), 𝑥 ∈ ℐ | 𝜙 = ⟨𝑖, 𝛼, 𝑥⟩ e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞) ou (4.48)

(𝑥 ∈ ℐ, @𝜙 ∈ 𝜎(0) | 𝜙 = ⟨𝑖, 𝛼, 𝑥⟩) (4.49)

𝜎, 𝜎𝑑 |= 𝑖y𝑗[𝛼]𝒞 se (∃𝜙 ∈ 𝜎(0) | 𝜙 = ⟨𝑖, 𝛼, 𝑗⟩ e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝒞) ou (4.50)

(@𝜙 ∈ 𝜎(0) | 𝜙 = ⟨𝑖, 𝛼, 𝑗⟩) (4.51)

Figura 23 – Semântica da ℛ𝒞ℒ.

4.3 Algoritmo de construção do autômato

O processo de detecção de conflitos em contratos multilaterais baseado na ℛ𝒞ℒ
consiste na construção do autômato que representa os traces que satisfazem o contrato. O

algoritmo proposto é uma adaptação do algoritmo proposto por Fenech [14]. O algoritmo

leva em conta os novos operadores deônticos para que os critérios de busca detectem os

conflitos relacionados a identificação partindo dos indiv́ıduos.

Na abordagem de Fenech [14] o autômato que representa o contrato é completa-

mente constrúıdo de forma que todos os traces do contrato sejam satisfeitos. Uma adap-

tação para o algoritmo da ℛ𝒞ℒ é a definição do critério de parada quando um conflito é

encontrado. A estrategia pode tornar o algoritmo menos custoso na prática, pois o pro-

cesso de construção do autômato, que ocorre pelas decomposições do contrato, pode ser

interrompido (Veja Subseção 4.4).
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A definição do autômato 𝒜 que modela o contrato 𝒞 é definido por

𝒜(𝒞) = ⟨𝑆,𝒜2
𝑟,ℳ, ℐ, 𝑠0, 𝑇, 𝑉, 𝑙, 𝛿⟩ (4.52)

onde:

� 𝑆 é o conjunto de estados do autômato;

� 𝒜2
𝑟 é o conjunto de ações relativizadas concorrentes;

� ℳ é o conjunto de rótulos deônticos;

� ℐ é o conjunto de indiv́ıduos;

� 𝑠0 é o estado inicial;

� 𝑇 ⊆ 𝑆 ×𝒜2
𝑟 × 𝑆 é a relação de transições rotuladas;

� 𝑉 é o estado de violação do contrato;

� 𝑙 : 𝑆 → 𝒞 é a função de rotulação dos estados com as decomposições do contrato; e

� 𝛿 : 𝑆 → 2ℳ é a função de rotulação dos estados com informações deônticas.

Uma sequência de ações relativizadas concorrentes do conjunto 𝒜2
𝑟, que define um

trace de ações 𝜎, é uma palavra da linguagem aceita pelo autômato constrúıdo. O Algo-

ritmo 2 descreve o processo de construção através da função 𝑓 : 𝒞 × 𝒜2
𝑟 → 𝒞, que recebe

um contrato e um conjunto de ações relativizadas, e retorna a decomposição resultante

da execução dessas ações. Observe que neste algoritmo, o conjunto de ações concorrentes

é substitúıdo pelo conjunto de ações relativizadas concorrentes devido a relativização dos

operadores e a modificação do trace de ações.

A Figura 24 mostra a aplicação da função 𝑓 sobre os operadores deônticos e di-

nâmicos, ambos relativizados, onde 𝜙 ∈ 𝒜2
𝑟 é uma ação relativizada. Note que a função

𝑓 completa considera ainda os operadores deônticos de proibição e operadores dinâmi-

cos sobre ações compostas conforme a sintaxe e as regras de decomposição definidas na

Seção 4.1.

A função 𝑓 , no trabalho de Fenech [14], lida apenas com operadores globais e

ações básicas. A redefinição de 𝑓 abrange esse comportamento conforme descrito na Equa-

ção (4.56) da Figura 24. Já a Equação (4.58) ilustra o tratamento da função 𝑓 sobre uma

obrigação direcionada, um comportamento que não pode ser capturado pela abordagem

clássica. Neste caso a função 𝑓 recebe os parâmetros 𝑖y𝑗𝑂𝒞(𝛼) e 𝜙, um contrato e um

conjunto de ações relativizadas, respectivamente. Se a ação na forma ⟨𝑖, 𝛼, 𝑗⟩ existir no

conjunto 𝜙, a obrigação é satisfeita, e a função 𝑓 retorna ⊤. Se a obrigação não é satisfeita,

a penalidade 𝒞 entra em vigor.
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𝑓(⊤, 𝜙) = ⊤ (4.53)

𝑓(⊥, 𝜙) = ⊥ (4.54)

𝑓(𝒞1 ∧ 𝒞2, 𝜙) = 𝑓(𝒞1, 𝜙) ∧ 𝑓(𝒞2, 𝜙) (4.55)

𝑓(𝑂𝒞(𝛼), 𝜙) =

⎧⎨⎩⊤ se ∀𝑖 ∈ ℐ, ∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑥⟩, com 𝑥 ∈ ℐ
𝒞 em qualquer outro caso.

(4.56)

𝑓(𝑖𝑂𝒞(𝛼), 𝜙) =

⎧⎨⎩⊤ se ∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑥⟩, com 𝑖, 𝑥 ∈ ℐ
𝒞 em qualquer outro caso.

(4.57)

𝑓(𝑖y𝑗𝑂𝒞(𝛼), 𝜙) =

⎧⎨⎩⊤ se ∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑗⟩, com 𝑖, 𝑗 ∈ ℐ
𝒞 em qualquer outro caso.

(4.58)

𝑓(𝐹𝒞(𝛼), 𝜙) =

⎧⎨⎩𝒞 se ∃𝑖 ∈ ℐ,∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑥⟩, com 𝑥 ∈ ℐ
⊤ em qualquer outro caso.

(4.59)

𝑓(𝑖𝐹𝒞(𝛼), 𝜙) =

⎧⎨⎩𝒞 se ∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑥⟩, com 𝑖, 𝑥 ∈ ℐ
⊤ em qualquer outro caso.

(4.60)

𝑓(𝑖y𝑗𝐹𝒞(𝛼), 𝜙) =

⎧⎨⎩𝒞 se ∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑗⟩, com 𝑖, 𝑗 ∈ ℐ
⊤ em qualquer outro caso.

(4.61)

𝑓(𝑃𝒞(𝛼), 𝜙) = ⊤ (4.62)

𝑓(𝑖𝑃𝒞(𝛼), 𝜙) = ⊤ (4.63)

𝑓(𝑖y𝑗𝑃𝒞(𝛼), 𝜙) = ⊤ (4.64)

𝑓([𝛼]𝒞, 𝜙) =

⎧⎨⎩𝒞 se ∀𝑖 ∈ ℐ, ∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑥⟩, com 𝑥 ∈ ℐ
⊤ em qualquer outro caso.

(4.65)

𝑓(𝑖[𝛼]𝒞, 𝜙) =

⎧⎨⎩𝒞 se ∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑥⟩, com 𝑖, 𝑥 ∈ ℐ
⊤ em qualquer outro caso.

(4.66)

𝑓(𝑖y𝑗[𝛼]𝒞, 𝜙) =

⎧⎨⎩𝒞 se ∃𝑎𝑟 ∈ 𝜙 | 𝑎𝑟 = ⟨𝑖, 𝛼, 𝑗⟩, com 𝑖, 𝑗 ∈ ℐ
⊤ em qualquer outro caso.

(4.67)

Figura 24 – Função de decomposição 𝑓 para a construção de 𝒜(𝒞).
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Algoritmo 2: 𝑐𝑜𝑛𝑠𝑡𝑟𝑢𝑖𝑟𝐴𝑢𝑡𝑜𝑚𝑎𝑡𝑜(𝑠)
input : Um estado 𝑠 ∈ 𝑆 do autômato 𝒜(𝒞)
output: O autômato 𝒜(𝒞)
begin

if buscarConflitos (s) then
um conflito foi encontrado no estado 𝑠;

else if 𝑙(𝑠) = ⊤ then
𝑇 ← 𝑇 ∪ (𝑠,⊤, 𝑠);

else if 𝑙(𝑠) = ⊥ then
𝑉 ← 𝑠;
𝑇 ← 𝑇 ∪ (𝑉,⊥, 𝑉 );

else
for 𝛼 ∈ 𝒜2

𝑟 do
𝒞 ′ ← 𝑓(𝑙(𝑠), 𝛼);
if ∃𝑠′ ∈ 𝑆 | 𝑙(𝑠′) = 𝒞 ′ then

𝑇 ← 𝑇 ∪ (𝑠, 𝛼, 𝑠′);
else

𝑆 ← 𝑆 ∪ 𝑠′;
𝑙(𝑠′)← 𝒞 ′;
𝑇 ← 𝑇 ∪ (𝑠, 𝛼, 𝑠′);
𝛿(𝑠′)← 𝑓𝑑(𝒞 ′);
construirAutomato (𝑠′);

end

end

end
return 𝒜(𝒞);

end

No Algoritmo 2 também é definida outra função auxiliar de rotulação deôntica

dada por 𝑓𝑑 : 𝒞 → 2ℳ. Cada estado do autômato é rotulado com as respectivas informa-

ções deônticas representadas no trace deôntico 𝜎𝑑 do contrato decomposto. A função de

rotulação deôntica também é redefinida para capturar adequadamente o comportamento

dos novos operadores relativizados e direcionados. A redefinição de 𝑓𝑑 é apresentada na Fi-

gura 25. A função recebe um contrato com operadores deônticos e retorna um subconjunto

de 2ℳ, indicando os operadores deônticos e suas respectivas ações presentes no contrato

decomposto. Quando um contrato é formado apenas por operadores dinâmicos, sem a

informação deôntica, a função retorna o conjunto vazio. Vale ressaltar que as decomposi-

ções já apresentadas podem ser aplicadas para a definição completa de 𝑓𝑑. A informação

deôntica obtida com 𝑓𝑑 é associada ao estado em que o contrato se decompôs através da

função 𝛿 e utilizada pelo Algoritmo 3 na detecção por situações de conflito num contrato

(Veja a Seção 4.4).

O Algoritmo 2 começa pelo estado inicial 𝑠0 do autômato com o contrato completo

constrói o autômato 𝒜(𝒞) da seguinte forma:
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1. A função recursiva 𝑐𝑜𝑛𝑠𝑡𝑟𝑢𝑖𝑟𝐴𝑢𝑡𝑜𝑚𝑎𝑡𝑜 constrói o autômato a partir do estado 𝑠;

2. A função 𝑏𝑢𝑠𝑐𝑎𝑟𝐶𝑜𝑛𝑓𝑙𝑖𝑡𝑜𝑠 verifica se o estado 𝑠 não possui um conflito. Se um

conflito não é detectado em 𝑠, três casos podem ocorrer:

a) Se 𝑙(𝑠) = ⊤, então o contrato representado em 𝑠 é satisfeito e não restam

cláusulas a serem processadas;

b) Caso contrário, se 𝑙(𝑠) = ⊥, então há uma violação no contrato e o estado atual

𝑠 é marcado como 𝑉 (violação);

c) Caso contrário, para cada elemento do alfabeto de ações relativizadas 𝒜2
𝑟, a

função 𝑓(𝑙(𝑠), 𝛼) retorna uma decomposição do contrato 𝒞 ′. Se existir um es-

tado 𝑠′ que represente o contrato 𝒞 ′, ou seja, 𝑙(𝑠′) = 𝒞 ′, então uma transição

de 𝑠 para 𝑠′ é rotulada com 𝛼. Caso contrário, um novo estado 𝑠′ é gerado,

representando o contrato 𝒞 ′, com a rotulação obtida pela função 𝑓𝑑(𝒞 ′) e uma

transição de 𝑠 para 𝑠′ é rotulada com 𝛼. A função 𝑐𝑜𝑛𝑠𝑡𝑟𝑢𝑖𝑟𝐴𝑢𝑡𝑜𝑚𝑎𝑡𝑜(𝑠′) é

chamada recursivamente para o estado 𝑠′.

3. O algoritmo termina após a decomposição completa do contrato ou caso um conflito

seja encontrado.

𝑓𝑑(𝐶1 ∧ 𝐶2) = {𝑓𝑑(𝐶1)} ∪ {𝑓𝑑(𝐶2)} (4.68)

𝑓𝑑(𝑖y𝑗𝑂(𝛼)) = {𝑖y𝑗𝑂𝛼} (4.69)

𝑓𝑑(𝑖y𝑗𝑂(𝛼 · 𝛽)) = 𝑓𝑑(𝑖y𝑗𝑂(𝛼) ∧ 𝑖y𝑗[𝛼] 𝑖y𝑗𝑂(𝛽)) (4.70)

𝑓𝑑(𝑖y𝑗𝑂(𝛼 + 𝛽)) = 𝑓𝑑(𝑖y𝑗𝑂(𝛼)) ∪ 𝑓𝑑(𝑖y𝑗𝑂(𝛽)) (4.71)

𝑓𝑑(𝑖y𝑗𝑂(𝛼× 𝛽)) = {𝑓𝑑(𝑖y𝑗𝑂(𝛼))} ∪ {𝑓𝑑(𝑖y𝑗𝑂(𝛽))} (4.72)

𝑓𝑑(𝑖y𝑗𝐹 (𝛼)) = {𝑖y𝑗𝐹𝛼} (4.73)

𝑓𝑑(𝑖y𝑗𝐹 (𝛼 · 𝛽)) = 𝑓𝑑(𝑖y𝑗𝐹 (𝛼) ∧ 𝑖y𝑗[𝛼] 𝑖y𝑗𝐹 (𝛽)) (4.74)

𝑓𝑑(𝑖y𝑗𝐹 (𝛼 + 𝛽)) = {𝑓𝑑(𝑖y𝑗𝐹 (𝛼))} ∪ {𝑓𝑑(𝑖y𝑗𝐹 (𝛽))} (4.75)

𝑓𝑑(𝑖y𝑗𝐹 (𝛼× 𝛽)) = {𝑓𝑑(𝑖y𝑗𝐹 (𝛼))} ∪ {𝑓𝑑(𝑖y𝑗𝐹 (𝛽))} (4.76)

𝑓𝑑(𝑖y𝑗𝑃 (𝛼)) = {𝑖y𝑗𝑃𝛼} (4.77)

𝑓𝑑(𝑖y𝑗𝑃 (𝛼 · 𝛽)) = 𝑓𝑑(𝑖y𝑗𝑃 (𝛼) ∧ 𝑖y𝑗[𝛼] 𝑖y𝑗𝑃 (𝛽)) (4.78)

𝑓𝑑(𝑖y𝑗𝑃 (𝛼 + 𝛽)) = 𝑓𝑑(𝑖y𝑗𝑃 (𝛼)) ∪ 𝑓𝑑(𝑖y𝑗𝑃 (𝛽)) (4.79)

𝑓𝑑(𝑖y𝑗𝑃 (𝛼× 𝛽)) = {𝑓𝑑(𝑖y𝑗𝑃 (𝛼))} ∪ {𝑓𝑑(𝑖y𝑗𝑃 (𝛽))} (4.80)

𝑓𝑑(𝑖y𝑗[𝛼]𝒞) = ∅ (4.81)

𝑓𝑑(𝑖y𝑗[𝛼 · 𝛽]𝒞) = ∅ (4.82)

𝑓𝑑(𝑖y𝑗[𝛼 + 𝛽]𝒞) = ∅ (4.83)

𝑓𝑑(𝑖y𝑗[𝛼× 𝛽]𝒞) = ∅ (4.84)

Figura 25 – Função 𝑓𝑑 para rotulação deôntica.
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4.4 Algoritmo de detecção de conflitos

Os conflitos em contratos, geralmente, são caracterizados pela impossibilidade da

satisfação simultânea de suas cláusulas. Uma das formas de detecção de conflitos especifi-

cados emℛ𝒞ℒ é através do modelo de autômato gerado pelo Algoritmo 2 da Subseção 4.3.

O método de detecção adapta o algoritmo da abordagem clássica, com o tratamento das

novas interpretações de conflitos considerando a relativização dos operadores deônticos.

Os posśıveis cenários de conflito tratados são caracterizados pela ocorrência de:

1. uma ação entre operadores deônticos de obrigação e proibição;

2. uma ação entre operadores deônticos de proibição e permissão;

3. ações pré-definidas como conflitantes entre operadores de obrigação;

4. ações pré-definidas como conflitantes entre um operador de permissão e de obrigação.

Uma das alterações com relação ao algoritmo original de Fenech consiste numa

avaliação entre operadores deônticos relativizados quando estes estão relacionados a uma

mesma ação. A abordagem clássica caracteriza como conflito a ocorrência de uma mesma

ação entre operadores deônticos. Entretanto, se os operadores são relativizados e associ-

ados a uma mesma ação executada por indiv́ıduos distintos, o conflito não se concretiza.

A fórmula 𝑖𝑂(𝛼) ∧ 𝑗𝐹 (𝛼), onde a ação 𝛼 é obrigada e proibida ao mesmo tempo com

indiv́ıduos distintos associados aos operadores, ilustra este cenário onde a violação não

ocorre e o contrato pode ser satisfeito. Similarmente, a execução de uma ação permitida

e proibida ao mesmo tempo com indiv́ıduos distintos não caracteriza um conflito, como

ocorre na abordagem clássica.

Note que um operador global deôntico que representa uma obrigação sobre todos

os indiv́ıduos sempre está em conflito com os operadores relativizados de proibição. Neste

caso, o conflito pode ser caracterizado quando uma obrigação global e uma proibição

relativizada sobre uma mesma ação estão presentes numa conjunção. A fórmula 𝑂(𝛼) ∧
𝑖𝐹 (𝛼) ilustra este cenário de conflito, também representada pela especificação equivalente

∀𝑥 ∈ ℐ, 𝑥𝑂𝒞(𝛼) ∧ 𝑖𝐹 (𝛼). Similarmente, um conflito ocorre no caso de uma permissão e

uma proibição sobre uma mesma ação, quando ao menos uma das modalidades é global.

Nos cenários onde duas ações são pré-definidas como conflitantes, a detecção tam-

bém ocorre de maneira distinta da original [14] na presença das relativizações. Na abor-

dagem de Fenech o conflito entre ações é definido pela relação # ⊆ 𝒜ℬ ×𝒜ℬ, onde 𝛼#𝛽
indica que as ações 𝛼 e 𝛽 não podem ocorrer concorrentemente. Com a relativização e

consequente identificação dos indiv́ıduos envolvidos na execução das ações, a relação de

conflito agora é denotada por # ⊆ 𝒜𝑟 ×𝒜𝑟, para que um conflito predefinido entre ações

relativizadas possa ser representado.
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No caso de ações predefinidas como conflitantes, um conflito só é efetivamente

caracterizado quando as ações são executadas pelo mesmo indiv́ıduo especificado na rela-

tivização. Para que duas ações jamais sejam executadas por um único indiv́ıduo, a relação

de conflito pode ser definida de duas formas: a relação de conflito global, quando as ações

em conflito não podem ser executadas concorrentemente quaisquer que sejam os indiv́ı-

duos que as executem; e a relação de conflito relativizada, quando as ações conflitantes

não podem ser executadas pelo mesmo indiv́ıduo.

A relação de conflito global é denotada por #𝑔 ⊆ 𝒜ℬ × 𝒜ℬ e mantém a mesma

interpretação da relação original proposta para 𝒞ℒ. A relação de conflito global entre ações

𝛼#𝑔 𝛽, com 𝛼, 𝛽 ∈ 𝒜ℬ, indica que essas ações não podem ocorrer de forma concomitante

independente do indiv́ıduo executor. A forma equivalente da relação de conflito global é

dada por ∀𝑖, 𝑗 ∈ ℐ, ⟨𝑖, 𝛼, 𝑥⟩#⟨𝑗, 𝛽, 𝑦⟩ com 𝑥, 𝑦 ∈ ℐ.

Já numa relação de conflito relativizada, quando as ações são executadas por in-

div́ıduos distintos, o conflito não se caracteriza. A relação de conflito relativizada é de-

notada por #𝑟 ⊆ 𝒜ℬ ×𝒜ℬ. Uma relação de conflito relativizada entre ações 𝛼#𝑟 𝛽, com

𝛼, 𝛽 ∈ 𝒜ℬ, indica que as duas ações não podem ser executadas de forma concomitante

por um mesmo indiv́ıduo executor. A forma equivalente dessa relação de conflito é dada

por 𝛼#𝑟 𝛽 ⇐⇒ ∀𝑖 ∈ ℐ, ⟨𝑖, 𝛼, 𝑥⟩#⟨𝑖, 𝛽, 𝑦⟩ com 𝑥, 𝑦 ∈ ℐ.

Com os cenários de conflitos definidos, o algoritmo de detecção busca por conflitos

de operadores deônticos associados a uma mesma ação ou a ações distintas que estejam

numa relação de conflito. O Algoritmo 3 descreve os passos da detecção de conflitos no

autômato 𝒜(𝒞) a partir de um estado 𝑠 ∈ 𝑆 e das informações deônticas retornadas pela

função 𝛿(𝑠). Para cada conjunto de rótulos deônticos 𝒟 ∈ 𝛿(𝑠), um estado 𝑠 possui um

conflito entre operadores caso exista algum elemento 𝑑 ∈ 𝐷 que esteja em conflito com

algum elemento 𝑑′ de um conjunto 𝒟′ ∈ 𝛿(𝑠)−𝒟.

Algoritmo 3: 𝑏𝑢𝑠𝑐𝑎𝑟𝐶𝑜𝑛𝑓𝑙𝑖𝑡𝑜𝑠(𝑠)
input : Um estado 𝑠 do autômato 𝒜(𝒞)
output: Uma situação de conflito.
begin

for 𝒟 ∈ 𝛿(𝑠) do
for 𝒟′ ∈ 𝛿(𝑠)− {𝒟} do

if ∃𝑑 ∈ 𝒟 | 𝑓#(𝑑) ∩ 𝒟′ ̸= ∅ then
return Conflito entre 𝑑 e 𝑓#(𝑑) ∩ 𝒟′;

end

end

end
return Nenhum Conflito;

end
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O conjunto de operadores deônticos em conflito com outro operador é obtido pela

função 𝑓# : ℳ → 2ℳ, onde dado um operador deôntico a função retorna os operadores

em conflito com este operador. Para cada 𝑑 ∈ 𝒟, o algoritmo verifica a existência de algum

elemento de 𝒟′ no conjunto de operadores retornado por 𝑓#(𝑑). Os retornos da função 𝑓#

define definidos na Figura 26, onde ℛ = {𝑔, 𝑖, 𝑖y𝑗} são os tipos de relativizações, 𝛼 ∈ 𝒜ℬ

é uma ação básica e 𝑖, 𝑗, 𝑥, 𝑦 ∈ ℐ são os indiv́ıduos envolvidos no contrato.

𝑓#(𝑂𝛼) = {𝑟𝐹𝛼 ∈ℳ | 𝑟 ∈ ℛ,∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦} ∪ {𝑟𝑑𝛽 ∈ℳ | 𝑟 ∈ ℛ, (4.85)

𝑑 ∈ {𝑂,𝑃},∀(𝛼, 𝛽) ∈ (#𝑔 ∪#𝑟) com 𝛽 ∈ 𝒜ℬ,∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦}
𝑓#(𝑃𝛼) = {𝑟𝐹𝛼 ∈ℳ | 𝑟 ∈ ℛ,∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦} ∪ {𝑟𝑂𝛽 ∈ℳ | 𝑟 ∈ ℛ, (4.86)

∀(𝛼, 𝛽) ∈ (#𝑔 ∪#𝑟), com 𝛽 ∈ 𝒜ℬ,∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦}
𝑓#(𝐹𝛼) = {𝑟𝑑𝛼 ∈ℳ | 𝑟 ∈ ℛ, 𝑑 ∈ {𝑂,𝑃},∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦} (4.87)

𝑓#(𝑥𝑂𝛼) = {𝑟𝐹𝛼 ∈ℳ | 𝑟 ∈ ℛ,∀𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦}∪ (4.88)

{𝑟𝑑𝛽 ∈ℳ | 𝑟 ∈ ℛ, 𝑑 ∈ {𝑂,𝑃},∀(𝛼, 𝛽) ∈ #𝑔 com 𝛽 ∈ 𝒜ℬ,∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦}
∪ {𝑟𝑑𝛽 ∈ℳ | 𝑟 ∈ ℛ, 𝑑 ∈ {𝑂,𝑃},∀(𝛼, 𝛽) ∈ #𝑟 com 𝛽 ∈ 𝒜ℬ,∀𝑦 ∈ ℐ com 𝑗 = 𝑦}
𝑓#(𝑥𝑃𝛼) = {𝑟𝐹𝛼 ∈ℳ | 𝑟 ∈ ℛ,∀𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦} ∪ {𝑟𝑂𝛽 ∈ℳ | 𝑟 ∈ ℛ, (4.89)

∀(𝛼, 𝛽) ∈ #𝑔 com 𝛽 ∈ 𝒜ℬ,∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦} ∪ {𝑟𝑂𝛽 ∈ℳ | 𝑟 ∈ ℛ,
∀(𝛼, 𝛽) ∈ #𝑟 com 𝛽 ∈ 𝒜ℬ,∀𝑦 ∈ ℐ com 𝑗 = 𝑦}
𝑓#(𝑥𝐹𝛼) = {𝑟𝑑𝛼 ∈ℳ | 𝑟 ∈ ℛ, 𝑑 ∈ {𝑂,𝑃},∀𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦} (4.90)

𝑓#(𝑥y𝑦𝑂𝛼) = {𝑟𝐹𝛼 ∈ℳ | 𝑟 ∈ ℛ, com 𝑖 = 𝑥, 𝑗 = 𝑦} ∪ {𝑟𝑑𝛽 ∈ℳ | 𝑟 ∈ ℛ, (4.91)

𝑑 ∈ {𝑂,𝑃},∀(𝛼, 𝛽) ∈ #𝑔 com 𝛽 ∈ 𝒜ℬ,∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦} ∪ {𝑟𝑑𝛽 ∈ℳ | 𝑟 ∈ ℛ,
𝑑 ∈ {𝑂,𝑃},∀(𝛼, 𝛽) ∈ #𝑟 com 𝛽 ∈ 𝒜ℬ, ∀𝑦 ∈ ℐ com 𝑗 = 𝑦}
𝑓#(𝑥y𝑦𝑃𝛼) = {𝑟𝐹𝛼 ∈ℳ | 𝑟 ∈ ℛ, com 𝑖 = 𝑥, 𝑗 = 𝑦} ∪ {𝑟𝑂𝛽 ∈ℳ | 𝑟 ∈ ℛ, (4.92)

∀(𝛼, 𝛽) ∈ #𝑔 com 𝛽 ∈ 𝒜ℬ, ∀𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦} ∪ {𝑟𝑂𝛽 ∈ℳ | 𝑟 ∈ ℛ,∀(𝛼, 𝛽) ∈ #𝑟

com 𝛽 ∈ 𝒜ℬ,∀𝑦 ∈ ℐ com 𝑗 = 𝑦}
𝑓#(𝑥y𝑦𝐹𝛼) = {𝑟𝑑𝛼 ∈ℳ | 𝑟 ∈ ℛ, 𝑑 ∈ {𝑂,𝑃}, com 𝑖 = 𝑥, 𝑗 = 𝑦} (4.93)

Figura 26 – Função 𝑓# para avaliação de conflitos.

Para ilustrar a aplicação da função 𝑓#, considere a avaliação do operador de

obrigação relativizado 𝑥y𝑦𝑂𝛼 na Equação (4.91) da Figura 26. O conjunto de operadores

conflitantes com 𝑥y𝑦𝑂𝛼 é formado pela união de três subconjuntos de ℳ:

� operadores associados a uma mesma ação, denotado por {𝑟𝐹𝛼 ∈ℳ | 𝑟 ∈ ℛ, com 𝑖 =
𝑥, 𝑗 = 𝑦}, retornam todas as proibições de 𝛼 executadas por 𝑥 e recebidas por 𝑦.

� operadores associados a ações conflitantes globalmente com 𝛼, denotado por {𝑟𝑑𝛽 ∈
ℳ | 𝑟 ∈ ℛ, 𝑑 ∈ {𝑂,𝑃},∀(𝛼, 𝛽) ∈ #𝑔,∀𝑥, 𝑦 ∈ ℐ com 𝑖 = 𝑥, 𝑗 = 𝑦}, retornam todas

as obrigações e permissões relacionadas a uma ação 𝛽 para todo par (𝛼, 𝛽) que esteja

numa relação de conflito global.
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� operadores associados a ações conflitantes numa relativização com 𝛼, denotado por

{𝑟𝑑𝛽 ∈ℳ | 𝑟 ∈ ℛ, 𝑑 ∈ {𝑂,𝑃},∀(𝛼, 𝛽) ∈ #𝑟,∀𝑦 ∈ ℐ com 𝑗 = 𝑦}, retornam todas as

obrigações e permissões relacionadas a uma ação 𝛽 para todo par (𝛼, 𝛽) que esteja

numa relação de conflito relativizada onde o indiv́ıduo executor é 𝑥.

4.5 Aplicação do método

Um exemplo simples de aplicação da técnica proposta pode ser observada num

contrato de compra e venda onde é necessário a identificação dos indiv́ıduo envolvidos. O

contrato é descrito conforme segue:

(1) Após o cliente pagar o vendedor, o vendedor é obrigado a entregar o produto para

o cliente; (2) após o vendedor entregar o produto para o cliente, o vendedor não pode

entregar o produto para o cliente novamente.

A fórmula 𝑖y 𝑗[𝑎] 𝑗y𝑖𝑂(𝑏)∧ 𝑗y𝑖[𝑏] 𝑗y𝑖𝐹 (𝑏), onde 𝑖, 𝑗 ∈ ℐ e 𝑎, 𝑏 ∈ 𝒜ℬ, especifica o

descrição do contrato utilizando ℛ𝒞ℒ. Os indiv́ıduos são representados por 𝑖 (cliente) e 𝑗

(vendedor); as ações por 𝑎 (pagar) e 𝑏 (entregar o produto).

O conjunto de ações relativizadas do contrato é dado por 𝒜𝑟 = {(𝑖, 𝑎, 𝑗), (𝑖, 𝑏, 𝑗),
(𝑗, 𝑎, 𝑖), (𝑗, 𝑏, 𝑖), (𝑖, 𝑎, 𝑖), (𝑖, 𝑏, 𝑖), (𝑗, 𝑎, 𝑗), (𝑗, 𝑏, 𝑗)}. Observe que o conjunto 𝒜𝑟 representa

todas as posśıveis relativizações entre as ações do contrato. No entanto, várias ações não

refletem um contrato do mundo real, tal como (𝑖, 𝑎, 𝑖) onde um mesmo indiv́ıduo executa

e recebe uma ação. Num contrato são raras as ocorrências desse tipo de comportamento,

permitindo uma redução considerável das ações relativizadas As ações concorrentes re-

lativizadas 𝒜2
𝑟 são obtidas a partir do conjunto de ações relativizadas e apresentadas na

Tabela 2.

Em seguida, o autômato que representa o contrato 𝒞 é constrúıdo por meio do

Algoritmo 2. O autômato 𝒜(𝒞) resultante é ilustrado na Figura 27. O estado inicial 𝑠0

representa o contrato, onde 𝑙(𝑠0) = 𝑖y 𝑗[𝑎] 𝑗y𝑖𝑂(𝑏) ∧ 𝑗y𝑖[𝑏] 𝑗y𝑖𝐹 (𝑏). A partir de 𝑠0

todas as ações descritas na Tabela 2 são avaliadas pela função de decomposição 𝑓(𝒞, 𝛼),
produzindo os subcontratos associados aos respectivos estados, 𝑠1, 𝑠2, 𝑠3 e 𝑠4:

𝑙(𝑠1) = 𝑗y𝑖𝑂(𝑏), com 𝛼 ∈ {1, 5, 6, 11};

𝑙(𝑠2) = 𝑗y𝑖𝐹 (𝑏), com 𝛼 ∈ {4, 9, 10, 14};

𝑙(𝑠3) = 𝑗y𝑖𝑂(𝑏) ∧ 𝑗y𝑖𝐹 (𝑏), com 𝛼 ∈ {7, 12, 13, 15};

𝑙(𝑠4) = ⊤, com 𝛼 ∈ {2, 3, 8}.

Note que a execução de qualquer uma das ações, 2, 3 ou 8, torna o contrato

satisfeito, pois nenhum dos operadores dinâmicos são disparados, levando o contrato ao
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Código Ações Relativizadas Concorrentes
1 (𝑖, 𝑎, 𝑗)
2 (𝑖, 𝑏, 𝑗)
3 (𝑗, 𝑎, 𝑖)
4 (𝑗, 𝑏, 𝑖)
5 (𝑖, 𝑎, 𝑗)× (𝑖, 𝑏, 𝑗)
6 (𝑖, 𝑎, 𝑗)× (𝑗, 𝑎, 𝑖)
7 (𝑖, 𝑎, 𝑗)× (𝑗, 𝑏, 𝑖)
8 (𝑖, 𝑏, 𝑗)× (𝑗, 𝑎, 𝑖)
9 (𝑖, 𝑏, 𝑗)× (𝑗, 𝑏, 𝑖)
10 (𝑗, 𝑎, 𝑖)× (𝑗, 𝑏, 𝑖)
11 (𝑖, 𝑎, 𝑗)× (𝑖, 𝑏, 𝑗)× (𝑗, 𝑎, 𝑖)
12 (𝑖, 𝑎, 𝑗)× (𝑖, 𝑏, 𝑗)× (𝑗, 𝑏, 𝑖)
13 (𝑖, 𝑎, 𝑗)× (𝑗, 𝑎, 𝑖)× (𝑗, 𝑏, 𝑖)
14 (𝑖, 𝑏, 𝑗)× (𝑗, 𝑎, 𝑖)× (𝑗, 𝑏, 𝑖)
15 (𝑖, 𝑎, 𝑗)× (𝑖, 𝑏, 𝑗)× (𝑗, 𝑎, 𝑖)× (𝑗, 𝑏, 𝑖)

Tabela 2 – Ações relativizadas concorrentes.

estado de satisfação 𝑠4. Em cada um dos estados 𝑠1, 𝑠2 e 𝑠3, criados a partir de uma

decomposição do contrato, é obtido um conjunto de rótulos deônticos gerados pela função

𝑓𝑑, que repassados para 𝛿 são utilizados na detecção de conflitos. Caso algum impasse seja

detectado o algoritmo de construção para e retorna o conflito encontrado.

A decomposição a partir de 𝑠0 resulta no subcontrato representado em 𝑠1. O Al-

goritmo 3 então realiza a verificação do estado 𝑠1 que possui os operadores deônticos

obtidos com a função 𝛿(𝑠1) = {{𝑗y𝑖𝑂𝑏}}. Como 𝑗y𝑖𝑂𝑏 é o único operador deôntico de 𝑠1

a verificação para e nenhum conflito é encontrado.

Na sequência, o estado 𝑠1 é decomposto nos seguintes subcontratos:

𝑙(𝑠4) = ⊤, com 𝛼 ∈ {4, 7, 9, 10, 12, 13, 14, 15};

𝑙(𝑠5) = ⊥, com 𝛼 ∈ {1, 2, 3, 5, 6, 8, 11}.

Como não há decomposição a partir dos estados 𝑠4 e 𝑠5, o algoritmo para, ambos são

verificados e nenhum conflito é encontrado. De maneira similar ao estado 𝑠1, 𝑠2 é verificado

e nenhum conflito é detectado. O estado 𝑠2 então é decomposto nos seguintes subcontratos:

𝑙(𝑠4) = ⊤ com 𝛼 ∈ {1, 2, 3, 5, 6, 8, 11};

𝑙(𝑠5) = ⊥ com 𝛼 ∈ {4, 7, 9, 10, 12, 13, 14, 15}.

Em ambos os casos de decomposição, o estado 𝑠5 representa uma violação, sendo rotulado

com o valor ⊥, indicando que o subcontrato decomposto não é satisfeito com a ação

executada.
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Já no estado 𝑠3 o algoritmo de detecção encontra um conflito entre os operadores

e o algoritmo de construção do autômato para, marcando o estado 𝑠3 como conflitante. O

conflito é detectado pelo Algoritmo 3 através dos seguintes passos:

1. os operadores deônticos de 𝑠3 são obtidos pela função 𝛿(𝑠3) = {{𝑗y𝑖𝑂𝑏}, {𝑗y𝑖𝐹𝑏}};

2. para cada elemento 𝒟 ∈ 𝛿(𝑠3), onde 𝒟 = { 𝑗y𝑖𝑂𝑏}, é verificado se há um conflito

com outro elemento 𝒟′ ∈ (𝛿(𝑠3)− {𝒟});

3. para cada elemento 𝑑 ∈ 𝒟 é obtido, por meio da função 𝑓#, o conjunto de operadores

em conflito com 𝑑. No caso de 𝑑 = 𝑗y𝑖𝑂𝑏, os operadores que representam um conflito

é dado por 𝑓#(𝑑) = { 𝑗y𝑖𝐹𝑏, 𝑗𝐹𝑏, 𝐹𝑏}.

4. ao verificar se 𝑑 está em conflito com algum outro elemento de 𝛿(𝑠3), uma vez que

𝒟′ = { 𝑗y𝑖𝐹𝑏}, temos que 𝑓#( 𝑗y𝑖𝑂𝑏) ∩ 𝒟′ = 𝑗y𝑖𝐹𝑏 e assim um conflito entre

𝑗y𝑖𝑂𝑏 e 𝑗y𝑖𝐹𝑏 é detectado.

𝑠0

𝑖y𝑗 [𝑎] 𝑗y𝑖𝑂(𝑏) ∧ 𝑗y𝑖[𝑏] 𝑗y𝑖𝐹 (𝑏)

𝑠1
𝑗y𝑖𝑂(𝑏)

𝑠2 𝑗y𝑖𝐹 (𝑏) 𝑠3

𝑗y𝑖𝑂(𝑏) ∧ 𝑗y𝑖𝐹 (𝑏)

𝑠4
𝑆𝐴𝑇

𝑠5 𝑉

1,5,6,11

4,9,10,14

7,12,13,15

2,3,84,7,9,10,12,13,14,15

1,2,3,5,6,8,11

1,2,3,5,6,8,11

4,7,9,10,12,13,14,15

Figura 27 – Autômato constrúıdo a partir do contrato 𝒞.

Observe que o algoritmo de detecção de conflitos avalia cada estado criado pelo

algoritmo de construção do autômato, procurando situações de conflito nas decomposições

do contrato. Na decomposição do estado 𝑠3, que possui o contrato 𝑗y𝑖𝑂(𝑏) ∧ 𝑗y𝑖𝐹 (𝑏), é

encontrado um conflito entre a obrigação e a proibição relativizadas. Consequentemente,

o algoritmo para e determina que o contrato possui um conflito, marcando o estado 𝑠3

como conflitante.
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Note a diferença entre o estado 𝑠3, que possui um conflito entre os operadores

do contrato, e o estado 𝑠5, que indica a execução de uma ação que viola o contrato.

Essa ação leva o contrato a um estado onde as cláusulas são violadas. Na construção do

autômato que representa o contrato, todas as transições de um estado com conflito vão

para o estado de violação, e a partir deste estado com conflito não há possibilidade do

contrato ser satisfeito. Entretanto, como o objetivo do algoritmo é encontrar um conflito,

o processamento para antes que essa decomposição para a violação seja executada.



81

5 A FERRAMENTA DE DETECÇÃO DE CONFLITOS

O método de detecção de conflitos proposto foi desenvolvido através do paradigma

orientado a objetos. A análise e projeto da ferramenta foram realizados com o suporte da

linguagem UML [65] e a linguagem de programação escolhida para o desenvolvimento foi

Java [66], devido principalmente a sua caracteŕıstica multiplataforma. A arquitetura da

ferramenta proposta, denominada RECALL1, é apresentada na Figura 28. Os retângulos

representam os módulos da ferramenta, os retângulos inclinados indicam os arquivos de

entrada e sáıda, enquanto as setas denotam as mensagens trocadas entre os módulos e os

rótulos indicam os dados repassados na operação.

Figura 28 – Arquitetura proposta da ferramenta.

A ferramenta proposta possui um módulo com uma interface por linha de co-

mando (Command Line Interface) que recebe as configurações da análise e o arquivo

que descreve o contrato, e em seguida retorna o resultado da análise. O módulo Contract

Representation extrai o contrato do arquivo descrito em ℛ𝒞ℒ e verifica se o contrato é

bem formado, conforme a sintaxe proposta na Seção 4.1. O autômato que representa o

contrato é obtido pelo módulo Automaton Construction, implementado de acordo com

o Algoritmo de Construção e a Função de Decomposição (Veja Seção 4.3) Já o módulo

Conflict Analysis realiza a busca por conflitos no contrato decomposto usando as funções

auxiliares para extração de informações deônticas 𝑓𝑑 e para a avaliação de conflitos 𝑓#,

descritos na Seção 4.4.

1 RECALL é um acrônimo de RelativizEd ContrAct Language anaLizer ou Analisador da Linguagem
de Contratos Relativizada.
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5.1 Análise e projeto

A fase de análise e projeto da ferramenta foi realizada com suporte dos diagramas

provenientes da UML. A estrutura dos módulos foram descritos pelos diagramas de classes

e de pacotes enquanto que, para a especificação comportamental e integração dos módulos,

foram utilizados os diagramas de sequência.

O diagrama da Figura 29 descreve os pacotes que compõem o projeto da ferramenta

RECALL conforme a arquitetura apresentada na Figura 28. A leitura dos contratos des-

critos em ℛ𝒞ℒ é realizada pelas classes do pacote parser. No pacote model.contracts estão

presentes as classes relacionadas com a representação dos contratos, operadores e moda-

lidades deônticas e dinâmicas, enquanto o pacote model.actions contém as ações básicas

e compostas de um contrato. O autômato gerado a partir dos algoritmos de construção

é representado pelas classes do pacote model.automata. Já o pacote algorithms possui

as classes que representam os módulos Automaton Construction e Conflict Analysis que

por sua vez representam as funcionalidades dos algoritmos de construção de autômato e

busca por conflitos. Por fim, os pacotes run e util contém, respectivamente, as classes da

interface por linha de comando e classes auxiliares para a execução dos algoritmos.

Figura 29 – Diagrama de pacotes do projeto da ferramenta.

Com base na arquitetura e no diagrama de pacotes apresentados, as subseções a

seguir descrevem o projeto de cada módulo proposto, bem como o comportamento e a

interação entre suas classes.

5.1.1 Representação dos contratos

Para que um contrato seja adequadamente representado na ferramenta, foi desen-

volvido um analisador sintático capaz de interpretar um arquivo bem formado conforme
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a sintaxe da ℛ𝒞ℒ e retornar um objeto com a estrutura de dados correspondente às

definições deste contrato. A Figura 30 apresenta o diagrama de classes do pacote par-

ser, responsáveis pelo funcionamento do analisador sintático. A classe ContractLoader

encapsula o processo de reconhecimento do contrato em ℛ𝒞ℒ de um arquivo ou de uma

variável.

Figura 30 – Diagrama de classes do analisador sintático para ℛ𝒞ℒ.

Ao interpretar um arquivo de contrato, o analisador sintático retorna um objeto da

classe Contract que possui um conjunto de cláusulas representado pelo atributo clauses

e os conjuntos de conflitos globais e relativizados indicados pelos atributos globalCon-

flicts e relativizedConflicts, respectivamente. O diagrama de classes do contrato, presente

na Figura 31, engloba as classes responsáveis por representar as cláusulas deônticas e

dinâmicas, os conflitos predefinidos e as ações básicas e compostas do contrato.

Cada cláusula do contrato, representada pela classe abstrata Clause, possui o atri-

buto relativizationType que define o tipo de relativização. Eventualmente, uma cláusula

pode conter informações sobre o executor e o recebedor da ação envolvida, respeitando os

atributos sender e receiver. O atributo action contém a ação relacionada com a cláusula

e o atributo value determina se a cláusula já foi avaliada pelo processo de construção do

autômato. Fórmulas mais complexas podem ser expressas pela composição de cláusulas

definida pelo atributo composition.

As modalidades deônticas são representadas pela classe DeonticClause especiali-

zada de Clause. O atributo action herdado de clause representa a ação que está relacionada

à modalidade deôntica. Os atributos deonticType e penalty determinam o tipo de moda-

lidade deôntica e a cláusula de penalidade, quando aplicável. Já a modalidade dinâmica,

classe DynamicClause, considera o atributo action como o gatilho do operador de modo

a tornar ativa a cláusula do atributo clause.

De maneira semelhante, as ações básicas e compostas são representadas pelas clas-

ses BasicAction e ComposedAction que implementam a interface Action. Quando uma

ação está relacionada com modalidades deônticas pode ser composta pelos operadores de

concorrência, sequência e escolha. No caso de uma modalidade dinâmica, a ação composta
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Figura 31 – Diagrama de classes para representação de um contrato.

pode conter além dos operadores já mencionados, a negação da ação ou a sua repetição não

determińıstica. Em ambos os casos, a composição é determinada pela classe ComposedAc-

tion, que contém o operador e as ações. Essa definição de operadores para a composição

é representada pela enumeração ActionOperator e a restrição dos operadores é realizada

pelo analisador sintático ao reconhecer a linguagem proveniente de um arquivo ℛ𝒞ℒ.

A interação entre as classes responsáveis pela análise sintática e as classes que re-

presentam um contrato pode ser acompanhada pelo diagrama de sequência da Figura 32.

A atividade do componente Analisador Sintático se inicia com a classe principal Main

através do método loadFromFile da classe ContractLoader. A partir dessa chamada, os

analisadores sintático e léxico iniciam o processamento do arquivo contendo o contrato.

O analisador léxico, classe RelativizedCLLexer, faz a leitura do arquivo e repassa ao ana-

lisador sintático cada novo śımbolo encontrado. Caso o śımbolo seja uma ação ou um

indiv́ıduo, o analisador sintático adiciona a informação na tabela de śımbolos, classe Sym-

bolTable. Caso contrário, o śımbolo é uma clásula, e assim deve ser encaminhada para a

lista de cláusulas do contrato por meio do método addClause.

Ao final do processamento um objeto da classe Contract está preenchido com as

cláusulas do contrato e pode ser repassado ao módulo de Construção do Autômato.
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Figura 32 – Diagrama de sequência do Analisador Sintático.

5.1.2 Construção do Autômato

O módulo de construção do autômato é representado na Figura 33. As classes

representam um autômato e as funcionalidades do módulo de construção juntamente com

os algoritmos necessários.

A Função de Decomposição é implementada pelo método decompose, da classe

ClauseDecomposer, que recebe como parâmetros uma cláusula e um conjunto de ações re-

lativizadas retornando uma cláusula resultante. O métodos auxiliares decomposeDeontic

e decomposedDynamic são responsáveis por decompor as cláusulas deônticas e dinâmicas.

No caso de cláusulas que possuem ações compostas, o método processComposedActions

aplica as decomposições necessárias retornando novas cláusula equivalentes formadas ape-

nas por ações atômicas.

A classe AutomataConstructor implementa o algoritmo de construção do autômato

com o método constructAutomaton executado a partir do estado inicial do autômato. O

resultado do processamento do contrato pela classe AutomataConstructor é um autômato

que representa o contrato. O contrato é definido no diagrama da Figura 33 pela classe

Automaton do pacote model.automata, que possui os atributos que contém os conjuntos
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Figura 33 – Classes de representação e construção do autômato.

de estados e transições. As transições possuem os atributos from e to para determinar os

estados de origem e destino, assim como o atributo actions com um conjunto de ações

relativizadas representando as ações concorrentes utilizadas na decomposição de um pró-

ximo estado. A classe RelativizedAction denota uma ação relativizada que possui além

de uma ação básica, o indiv́ıduo executor e recebedor da ação. Um estado do autômato

é representado pela classe State que possui a cláusula decomposta, além das informa-

ções de satisfação ou violação. Caso um estado possua cláusulas em conflito, o atributo

conflictInformation possui os detalhes da verificação realizada.

O diagrama de sequência da Figura 34 mostra o comportamento do construtor

do autômato. A construção segue os passos definidos no algoritmo de construção onde o

contrato é decomposto de acordo com o conjunto de ações posśıvel de ser executado e

o resultado da decomposição é adicionado a um novo estado do autômato. A cada novo

estado o resultado das decomposições, uma nova decomposição é realizada até que não

existam mais decomposições posśıveis.

5.1.3 Detecção de conflitos

O módulo analisador de conflitos funciona de forma concomitante a construção do

autômato. A cada novo estado criado na construção, uma busca por situações conflitantes

também é realizada. O diagrama de classes da Figura 35 representa o algoritmo de busca

por conflitos e as suas funções auxiliares.
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Figura 34 – Diagrama de sequência do Construtor do Autômato.

Figura 35 – Diagrama de classes da detecção de conflitos.
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O algoritmo de detecção de conflitos é implementado pelo método hasConflict da

classe ConflictSearcher. Este método recebe um estado, objeto da classe State, e verifica

se há um conflito. Se for caso, o estado é marcado como conflitante, no atributo situation,

e as cláusulas conflitantes são armazenadas em conflictInformation.

Para auxiliar a detecção de conflitos, o método extractTags retorna a lista de mar-

cadores deônticos conforme definido na função 𝑓𝑑. Os marcadores deônticos representados

pela classe DeonticTag contêm as informações relacionadas ao operador deôntico, ação e

tipo de relativização das modalidades analisadas. A principal diferença entre as classes

DeonticClause, do pacote model.contracts, e DeonticTag, em model.automata, é que esta

última possui apenas informações necessárias para a análise de conflitos, como o operador

deôntico e a ação relacionada, descartando outras caracteŕısticas mais complexas como

penalidades, operadores entre ações e cláusulas compostas. Já a função 𝑓#, implemen-

tada pelo método generateConflictSet, retorna os posśıveis conflitos que podem ocorrer

em relação ao marcador deôntico informado. Para os conflitos relacionados à mesma ação,

são utilizadas as definições descritas na Seção 4.4. Já no caso dos conflitos pré-definidos,

considera-se o atributo conflicts, para o qual são gerados os conjuntos de marcadores em

conflito para cada marcador obtido na análise de conflitos.

O diagrama de sequência da Figura 36 representa a interação da classe Conflict-

Searcher com o construtor do autômato e demais classes de apoio. Ao criar uma nova de-

composição do contrato analisado, a classe ConflitcSearcher verifica se existe um conflito

na fórmula. O método hasConflict da classe ConflitcSearcher invoca o método extract-

Tags obtendo os marcadores deônticos da fórmula. Para cada marcador da fórmula são

verificados os posśıveis conflitos com o método generateConflictSet e em caso afirmativo

o estado é marcado como conflitante.

5.2 Desenvolvimento

De acordo com a análise e projeto da ferramenta, descrito na seção anterior, a

ferramenta foi implementada na linguagem Java [66]. O paradigma orientado a objetos

permite a extensão e melhoria da ferramenta de forma mais fácil e organizada, além da

integração com posśıveis outras ferramentas [67]. A escolha da linguagem Java para a im-

plementação se deve a alguns aspectos, tais como: ser orientada a objetos, independente

de plataforma, robusta e amplamente difundida [68]. Um ambiente integrado de desenvol-

vimento, Netbeans IDE [69], auxiliou a construção da ferramenta, fornecendo um editor

próprio para a linguagem, além de ferramentas de depuração, documentação e produção

de código executável.

Algumas bibliotecas de código aberto também foram adotadas para auxiliar o de-

senvolvimento da ferramenta. Para interpretar o contrato escrito em ℛ𝒞ℒ foi utilizada a
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biblioteca ANTLR [70] que, a partir de especificações gramaticais, gera os analisadores

léxico e sintático em código Java, permitindo assim sua integração com os outros com-

ponentes da ferramenta. A implementação do interpretador de parâmetros em linha de

comando contou com a ajuda da biblioteca Apache Commons CLI [71]. Já os componen-

tes de construção do autômato e análise de conflitos foram implementados com suporte da

biblioteca Guava [72], que provê funções otimizadas para operações em conjuntos como

intersecção, união e o conjunto das partes.

Após a análise do contrato, o autômato gerado é exportado para um arquivo em

formato DOT[73]. Assim, o autômato pode ser visualizado com as ferramentas dispońıveis

na biblioteca Graphviz [74]. Tanto a linguagem DOT quanto a ferramenta Graphiviz pos-

suem implementações multiplataforma de código aberto e são frequentemente adotados

para a criação e visualização de grafos em diversas áreas da computação [75].

Figura 36 – Diagrama de sequência para a detecção de conflitos.
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5.2.1 Descrição geral

Por meio da gramática da ℛ𝒞ℒ, descrita na Seção 4.1, a ferramenta ANTLR [70]

gera o código-fonte em Java de classes com as funções do analisador léxico, classe Relativi-

zedCLLexer, e sintático, classe RelativizedCLParser. A partir dessas classes básicas foram

desenvolvidas as classes ContractLoader, que lê o contrato a partir do arquivo de especifi-

cação, e SymbolTable, que contém a lista de identificadores encontrada na análise sintática

do contrato. Cada identificador é uma ação básica se for do tipo SymbolType.ACTION,

ou um indiv́ıduo, caso seja SymbolType.INDIVIDUAL.

Em seguida, a construção do autômato que representa o contrato é realizada con-

forme o código da Figura 37, que implementa o algoritmo de construção. Na linha (4)

do código de construção cada estado é verificado em busca de conflitos antes de iniciar

sua decomposição. Esta verificação permite a interrupção do processo caso um conflito

seja encontrado, evitando decomposições desnecessárias, conforme se observa nas linhas

(7) a (9). Um contrato é livre de conflitos se todas as suas decomposições estão livres de

conflito. Quando uma situação conflitante é encontrada o processo de verificação pode ser

encerrado com a apresentação de um contraexemplo. O contraexemplo revela exatamente

a sequência de decomposições que levam o contrato a uma situação de conflito. Contudo,

caso seja necessária a verificação completa do contrato em busca de todos os conflitos

existentes, é posśıvel configurar a ferramenta para que a construção só termine quando o

contrato for completamente decomposto.

1 void constructAutomaton(State s) {
2 Clause c1 = s.getClause();
3 if (c1.getValue() == null) {
4 if (searcher .hasConflict(s))
5 automaton.setConflictFound(true);
6 for (Set<RelativizedAction> a : generateActions(c1)) {
7 if ((automaton.isConflictFound() && !config.isContinueOnConflict())
8 || s .getSituation() == StateSituation.conflicting)
9 return;

10 Clause c2 = decomposer.decompose((Clause) c1.clone(), a);
11 State s1 = automaton.getStateByClause(c2);
12 if (s1 != null) {
13 automaton.getTransitions().add(new Transition(s, s1, a));
14 } else {
15 s1 = new State(c2);
16 automaton.getStates().add(s1);
17 automaton.getTransitions().add(new Transition(s, s1, a));
18 constructAutomaton(s1);
19 s1.getTrace().add(new Transition(s, s1, a)) ;
20 }
21 }
22 } else
23 s . setSituation(c1.getValue()?StateSituation. satisfaction :StateSituation. violating ) ;
24 }

Figura 37 – Código-fonte do método constructAutomaton.
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Conforme pode ser visualizado na linha (10) da Figura 37, a construção do autô-

mato depende das decomposições realizadas pela classe ClauseDecomposer, aqui represen-

tado pelo objeto decomposer. Esta classe implementa, por meio do método decompose, a

função de decomposição 𝑓 que recebe uma cláusula e um conjunto de ações relativizadas

para retornar a cláusula resultante após a execução das ações informadas. O método de-

compose realiza a decomposição através de métodos espećıficos para cada modalidade. A

decisão de tratar cada operador deôntico e dinâmico separadamente se deve a maior facili-

dade em testar e corrigir o código desenvolvido. Sendo assim, existem os métodos privados

decomposeDeontic e decomposeDynamic para tratar respectivamente das decomposições

de modalidades deônticas e do operador dinâmico.

A busca por conflitos é realizada a cada nova decomposição pelo método hasCon-

flict, da classe ConflictSearcher, conforme descrito na Figura 38. O método extractTags na

linha (3) implementa a função de extração de marcadores deônticos 𝑓𝑑 (Veja Seção 4.4).

Este método recebe uma cláusula e retorna os conjuntos de marcadores deônticos de

acordo com a avaliação da cláusula. Cada elemento desse conjunto de marcadores, e.g.

𝑑𝑖, é verificado em relação a outros elementos dos outros conjuntos, e.g. 𝑑𝑗, em busca de

potenciais conflitos.

1 boolean hasConflict(State state) {
2 Clause clause = state.getClause();
3 Set<Set<DeonticTag>> delta = extractTags(clause);
4 for (Set<DeonticTag> d1 : delta)
5 for (Set<DeonticTag> d2 : Sets.difference(delta, Sets.newHashSet(d1)))
6 for (DeonticTag d : d1) {
7 Set<DeonticTag> conflictSet = generateConflictSet(d);
8 Set<DeonticTag> inter = Sets.intersection(conflictSet , d2);
9 if (! inter .isEmpty()) {

10 state . setSituation(StateSituation.CONFLICTING);
11 state . setConflictInformation(new ConflictInformation(d,inter,d2));
12 return true;
13 }
14 }
15 state . setSituation(StateSituation.CONFLICTFREE);
16 return false;
17 }

Figura 38 – Código-fonte do método hasConflict.

A função 𝑓# retorna os conflitos posśıveis entre operadores relacionados a 𝑑, para

todo 𝑑 ∈ 𝑑𝑖, e para qualquer 𝑑′ ∈ 𝑑𝑗, onde 𝑑𝑗 ̸= 𝑑𝑖. Um conflito ocorre quando pelo

menos um elemento de 𝑑𝑖 está em conflito com algum outro elemento de 𝑑𝑗. Neste caso,

o método hasConflict, linhas (10) a (12), adiciona um marcador no estado analisado com

a situação StateSituation.CONFLICTING e armazena no atributo conflictInformation os

objetos 𝐷𝑒𝑜𝑛𝑡𝑖𝑐𝑇𝑎𝑔 conflitantes. Com esta informação é posśıvel gerar o trace que resulte

num conflito para ser retornado pela ferramenta após o processamento.
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5.2.2 Estratégias de otimização

A implementação da ferramenta RECALL seguiu as especificações do método pro-

posto no Caṕıtulo 4, conforme análise e projeto descritos na Seção 5.1. Contudo, testes

sobre a ferramenta ao longo do processo de desenvolvimento permitiram a identificação de

algumas estratégias de otimização sobre a construção do autômato que representa o con-

trato analisado. Essas estratégias para melhorar a eficiência da ferramenta, considerando

memória e tempo de processamento, contam com: a ordenação das ações nas decompo-

sições do contrato; a poda de ações relativizadas desnecessárias; e a poda de indiv́ıduos

irrelevantes em operadores relativizados e globais.

Ordenação das ações nas decomposições

Na análise de um contrato, onde ℐ é o conjunto de indiv́ıduos e 𝒜ℬ é o conjunto de

ações básicas, o conjunto de ações relativizadas 𝒜𝑟 e o conjunto de ações concorrentes 𝒜2
𝑟

devem ser obtidos pelo cálculo das combinações de indiv́ıduos e ações. Na fase de constru-

ção do autômato, as decomposições são obtidas de acordo com as ações concorrentes de

𝒜2
𝑟. A primeira estratégia de verificação consiste então em avaliar primeiramente os sub-

conjuntos com o maior número de ações concorrentes em 𝒜2
𝑟. Essa ordenação decrescente

no número de ações aumenta a possibilidade de se encontrar mais rapidamente os potenci-

ais conflitos, uma vez que um número maior de ações sendo executadas simultaneamente

aumenta a probabilidade de se ocorrer um conflito. De fato, a natureza de contratos mul-

tilaterais mostra que grande parte das decomposições com conflitos são obtidas por meio

da execução concorrente de ações relativizadas. Uma combinação de ações, sejam estas

ações concorrentes ou ações executadas numa conjunção de cláusulas distintas, tendem, na

prática, a gerar mais conflitos em relação a execução independente de ações relativizadas.

Porém, essa abordagem não é eficiente em casos onde a situação de conflito ocorre

devido a não execução de uma determinada ação. Por exemplo, em penalidades de obri-

gações ou proibições onde a execução de um conjunto das ações relativizadas concorrentes

não provocam uma situação de conflito, já que as cláusulas não são violadas e, por con-

sequência, não são ativadas. Num outro cenário, a decomposição do contrato com apenas

uma ação relativizada pode ativar uma penalidade, gerando uma decomposição confli-

tante. Como o objetivo principal da ferramenta é detectar os conflitos existentes num

contrato multilateral, normalmente obtidos pela combinação de vários contratos, optou-

se então pela estratégia que potencializa a detecção de um conflito quanto antes posśıvel

durante o processo.

Poda de ações relativizadas desnecessárias

Ao considerar as etapas do método proposto, nota-se que a complexidade de cons-

trução do autômato depende mais do conjunto de ações básicas e indiv́ıduos do que do
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número de cláusulas presentes no contrato. O cálculo da combinação das ações relativi-

zadas concorrentes cresce exponencialmente de acordo com o número de ações básicas e

indiv́ıduos do contrato. Várias dessas combinações não refletem os cenários de análise de

um contrato na prática, e muitos estados e transições do autômato são constrúıdos desne-

cessariamente. Para ilustrar essa situação, considere um contrato com |ℐ| = 4 e |𝒜ℬ| = 3.

O conjunto de ações relativizadas obtido é |𝒜𝑟| = 48 e as ações concorrentes, que refletem

todas as possibilidades de combinação, é de |𝒜2
𝑟| = 248 − 1. Fica claro que não apenas

a ordenação das ações é importante, mas também a necessidade de contornar a explosão

combinatória, eliminando casos que representam cenários irreais.

A estratégia realiza uma poda nas ações relativizadas, conforme o comportamento

da função de decomposição, implementada pela classe ClauseDecomposer. O comporta-

mento dessa função mostra que cada modalidade em ńıvel atômico, sem qualquer operador

entre as ações, pode resultar em duas possibilidades de decomposição, a satisfação ou a

violação. A função de decomposição sempre retorna para qualquer modalidade deôntica

sua satisfação ou violação, e de uma modalidade dinâmica são obtidas a satisfação ou

uma nova cláusula ativada pelo gatilho dinâmico. Com base nesse comportamento, a es-

tratégia de poda seleciona dinamicamente as ações relativizadas da decomposição corrente

durante o processo de análise do contrato. Para cada modalidade da cláusula é posśıvel

extrair a ação que viola uma proibição, satisfaz uma obrigação ou ativa o gatilho de uma

modalidade dinâmica. Assim apenas as ações relativizadas relacionadas ao subcontrato

da decomposição são consideradas, enquanto que as ações irrelevantes da cláusula são

desconsideradas na avaliação. Nas modalidades dinâmicas apenas as ações de gatilho são

computadas, descartando o restante da cláusula. Já nas modalidades deônticas, as pe-

nalidades são descartadas na avaliação, uma vez que a cláusula só deve ser considerada

quando a obrigação (ou proibição) relacionada é violada.

Essa estratégia de poda diminui consideravelmente a quantidade de ações relativi-

zadas, ainda mantendo a construção de todos os estados relevantes das decomposições do

contrato. A garantia de que o contrato é completamente avaliado está relacionada ao fato

de que a partir das ações extráıdas de cada cláusula, pelo menos as ações responsáveis pela

satisfação dessas cláusulas são obtidas; no caso de obrigações, permissões e da modalidade

dinâmica; ou pela violação das cláusulas, no caso de proibições. A partir da combinação

dessas ações extráıdas das cláusulas é posśıvel obter todas as situações de satisfação e

violação dessas cláusulas.

Para ilustrar o processo de poda, considere o contrato 𝒞 = 𝑖y𝑗𝑂(𝑎)∧𝑗y𝑖 [𝑏]𝑗y𝑘𝐹 (𝑐)
com duas cláusulas numa conjunção. A ação relativizada ⟨𝑖, 𝑎, 𝑗⟩ é extráıda da cláusula

𝑖y𝑗𝑂(𝑎), que garante a satisfação dessa obrigação, e a partir da cláusula 𝑗y𝑘[𝑏]𝑗y𝑘𝐹 (𝑐),
obtém-se a ação ⟨𝑗, 𝑏, 𝑘⟩, que dispara o gatilho dinâmico. Com essas duas ações, são obtidos

os conjuntos 𝒜𝑟 = {⟨𝑖, 𝑎, 𝑗⟩, ⟨𝑗, 𝑏, 𝑘⟩} e 𝒜2
𝑟 = {{⟨𝑖, 𝑎, 𝑗⟩}, {⟨𝑗, 𝑏, 𝑘⟩}, {⟨𝑖, 𝑎, 𝑗⟩, ⟨𝑗, 𝑏, 𝑘⟩}}. Ao
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processar esse conjunto de ações concorrentes é posśıvel gerar todas as decomposições do

contrato com um número reduzido de ações relativizadas concorrentes através da poda

em relação ao método proposto inicialmente, onde todas as combinações entre ações e

indiv́ıduos eram levadas em conta. O conjunto de ações obtido sem essa estratégia de

poda teria para o contrato 𝒞, com o conjunto 𝒜ℬ = {𝑎, 𝑏, 𝑐} e o conjunto ℐ = {𝑖, 𝑗, 𝑘, 𝑙}, o

conjunto | 𝒜𝑟 |= 36. Mesmo com a aplicação da poda todas as decomposições são obtidas

corretamente, visto que o complemento de cada ação é composto pelos elementos restantes

do conjunto 𝒜2
𝑟, assegurando tanto a satisfação quanto a violação (ou ativação do gatilho)

das modalidades.

Poda de indiv́ıduos irrelevantes

Outro fator de impacto na eficiência da ferramenta foi o número de operadores glo-

bais num contrato multilateral. Conforme descrito na semântica da ℛ𝒞ℒ (Ver Seção 4.2),

um operador global equivale a relativização dos operadores com todos os indiv́ıduos do

contrato. No caso de uma fórmula com obrigação global, sua satisfação ocorre quando to-

dos os indiv́ıduos do contrato executam a ação relacionada. Por exemplo, um subcontrato

𝒞1 = 𝑂(𝛼)∧ 𝑖y𝑗𝐹 (𝛽) de um contrato maior, onde o conjunto de indiv́ıduos é ℐ = {𝑖, 𝑗, 𝑘, 𝑙},
equivale a

⋀︀
𝑖∈ℐ 𝑖𝑂(𝛼) ∧ 𝑖y𝑗𝐹 (𝛽). Neste caso, todos os indiv́ıduos de ℐ devem executar,

na prática, a ação mesmo que no subcontrato não conste os indiv́ıduos 𝑘 e 𝑙.

Assim uma nova estratégia para melhorar a eficiência da ferramenta foi desenvol-

vida para as decomposições de contratos, relacionada agora ao conjunto de indiv́ıduos.

Ao longo da construção do autômato que representa o contrato, cada subcontrato é ava-

liado como um novo contrato em cada estado do autômato. Por isso, a avaliação em cada

estado passou a gerar as ações relativizadas apenas com os indiv́ıduos relacionados ao

subcontrato do estado corrente. No caso do contrato 𝒞1, por exemplo, é posśıvel decom-

por equivalências para os cenários onde todos os indiv́ıduos são considerados, apenas com

os indiv́ıduos 𝑖 e 𝑗.

5.3 Aplicação da ferramenta

A ferramenta RECALL foi desenvolvida com o objetivo de analisar contratos mul-

tilaterais expressos emℛ𝒞ℒ. Tanto a ferramenta quanto seu código fonte estão dispońıveis

em <http://recallcontracts.github.io> sob licença GNU GPL [76].

A verificação de um contrato com suporte da ferramenta RECALL requer, primei-

ramente, sua especificação em ℛ𝒞ℒ. O arquivo de contrato é organizado em duas partes:

conflitos predefinidos e cláusulas. A Figura 39 apresenta um exemplo genérico de contrato.

Os conflitos predefinidos devem ser declarados na seção conflict dentro das sub-

seções global e relativized para ações globalmente conflitantes ou relativizados quando

http://recallcontracts.github.io
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conflict {

global { (a, b), (c, d) };

relativized { (e, f), (e, a) };

};

[e]({j,k}O(f) ^ P(a) ^ {k}[a.b]({i,j}O(e&f)));

{j,i}F(c) _/{j}O(d)/_ ^ P(b) ^ {i,k}[a]({k}[b]({j,i}P(h))));

Figura 39 – Exemplo de contrato em ℛ𝒞ℒ no formato RECALL.

o conflito depende do executor e recebedor da ação, respectivamente. Ambos os conjuntos

são opcionais e podem então ser omitidos. Em seguida, todas as cláusulas do contrato

devem ser especificadas conforme a gramática da ℛ𝒞ℒ separadas por ponto-e-virgula.

A interpretação dessas cláusulas separadas por ponto e v́ırgula é de uma operação de

conjunção entre todos os componentes.

A relativização dos operadores deônticos são definidos da seguinte forma:

1. Relativizados: quando apenas um indiv́ıduo é especificado. e.g. {i}O(a), onde o

indiv́ıduo 𝑖 é obrigado a executar a ação 𝑎.

2. Direcionados: quando dois indiv́ıduos são especificados. e.g. {i,j}O(a), onde o in-

div́ıduo 𝑖 é obrigado a executar a ação 𝑎 para o indiv́ıduo 𝑗.

3. Globais: quando a especificação dos indiv́ıduos é omitida, e.g. O(a) onde todos os

indiv́ıduos do contrato são obrigados a executar a ação 𝑎.

As modalidades deônticas são representadas por O, P, e F, respectivamente, opera-

dores de obrigação, permissão e proibição. As penalidades são descritas entre os delimi-

tadores _/ e /_ após a cláusula associada. As ações e indiv́ıduos podem ser definidos por

qualquer sequência que comece com letras maiúsculas ou minúsculas seguidos de letras,

números e underscore (_). A sintaxe da RECALL suporta comentários de linha, utilizando

o prefixo // e comentários em bloco com várias linhas, iniciando com /* e terminando

com */. Os śımbolos dos operadores sobre as ações e cláusulas da ℛ𝒞ℒ são definidos na

Tabela 3. Além disso, na Tabela 4, são listados alguns exemplos de construção de fórmulas

em ℛ𝒞ℒ e a respectiva especificação no formato ℛ𝒞ℒ para a ferramenta RECALL.

A execução da ferramenta sobre o arquivo de especificação do contrato é realizada

por linha de comando como:

$recall contract.rcl [options]
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Śımbolo ℛ𝒞ℒ Sintaxe RECALL
Disjunção Exclusiva (⊕) -

Disjunção (∧) |
Conjunção (∨) ^

Ações concorrentes (×) &

Escolha de ações (+) +

Sequência de ações (·) .

Sequência indefinida de ações (𝑎*) a*

Negação de uma ação (𝑎) !a

Tabela 3 – Śımbolos da ℛ𝒞ℒ.

Descrição Cláusula em ℛ𝒞ℒ Cláusula na RECALL
Obrigação e Proibição relativizadas 𝑖𝑂(𝑎) ∧ 𝑗𝐹 (𝑎) {i}O(a)^{j}F(a)

Modalidade dinâmica direcionada 𝑖y𝑗[𝑎]𝑖y𝑗𝑂(𝑏) {i,j}[a]({i,j}O(b))

Obrigação com penalidade 𝑗y𝑘𝑂(𝑎)
𝑖y𝑗𝐹 (𝑎) {j,k}O(a)_/{i,j}F(a)/_

Tabela 4 – Exemplos de cláusulas em ℛ𝒞ℒ para RECALL.

O arquivo do contrato contract.rcl é passado como parâmetro, assim como as

opções de execução conforme a Tabela 5.

Parâmetro Descrição
-c Detecta todos os conflitos construindo o autômato completamente.

-g <filename> Exporta o autômato para um arquivo espećıfico em formato DOT.
Caso o nome do arquivo seja omitido, o arquivo DOT é exportado
com o nome do arquivo do contrato.

-v Exibe informações adicionais de análise no arquivo de log e na sáıda
padrão.

-h Exibe a lista de parâmetros válidos na ferramenta, uma breve des-
crição e exemplos de aplicação.

Tabela 5 – Parâmetros de linha de comando da ferramenta.

Após a execução da ferramenta sobre um contrato, o veredito pode retornar que

o contrato está livre de conflitos, conforme a Figura 40, ou que ao menos um conflito foi

detectado, conforme a Figura 41. Na ocorrência de um conflito é também retornado o

estado em que ocorreu, o tipo de conflito e o trace que leva o contrato ao conflito.

./recall example.rcl -g -c

Analysing contract in example.rcl

CONFLICT-FREE: The analyzed contract is conflict-free.

Figura 40 – Execução de um contrato livre de conflitos.
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./recall example1.rcl -g -c

Analysing contract in example1.rcl

CONFLICT: A conflict was found in the contract.

Conflict found in state (s1)

Conflict: F(j,a,i) conflicts with O(j,a,i)

Trace: (s1)<-T2-(s0)

Stacktrace:

(s1) - {j,i}P(a) AND {j,i}O(a)

<T2> - (i, b, j), (j, a, i)

(s0) - {j,i}[a]({j,i}F(a)) AND {i,j}[b]({j,i}O(a))

Figura 41 – Execução de um contrato que possui conflitos.

O autômato obtido na análise é exportado no formato DOT e pode ser visualizado

no Graphiviz [74]. O objetivo da exportação do autômato é facilitar a visualização do

contrato e suas propriedades, além de possibilitar futuras integrações com outras ferra-

mentas.
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6 ESTUDO DE CASO

O estudo de caso apresentado neste trabalho aborda um modelo de negócio para

venda de produtos via Internet, baseado no trabalho de Daskalopulu[15]. Daskalopulu

propôs uma representação formal de contratos multilaterais através de autômatos e redes

de Petri, para verificação de propriedades especificadas em CTL, tais como alcançabilidade

e completude dos contratos [1]. Numa outra direção, o estudo de caso é, no presente

trabalho, tratado através de modalidades deônticas e submetido a um método de detecção

de conflitos em contratos dessa natureza.

O contrato analisado consiste, basicamente, num sistema de compra e venda de

produtos onde potenciais fraudes podem ocorrer no processo. Os envolvidos no contrato,

além do comprador e vendedor, são instituições financeiras que trabalham como mediado-

ras dos pagamentos entre os indiv́ıduos, e transportadoras, responsáveis pelas entregas. A

seguir são apresentados o cenário completo do contrato e as caracteŕısticas que o tornam

um contrato multilateral modelado em ℛ𝒞ℒ. Na sequência é realizada a verificação formal

do contrato pela ferramenta RECALL e as ações corretivas sobre os potenciais conflitos

encontrados.

6.1 Descrição do cenário

As transações eletrônicas são cada vez mais comuns nos dias atuais. Embora exis-

tam várias leis de defesa do consumidor, contratos mal formulados ainda podem existir

permitindo fraudes ou mal-entendidos entre as partes envolvidas. O cenário se torna ainda

mais complexo quando o modelo de negócios de um comércio eletrônico tem interdepen-

dências entre as várias partes envolvidas. Essas interdependências, em geral, são necessá-

rias para expressar com precisão a complexidade de um contrato. Por exemplo, no caso de

um contrato de venda via Internet, não é posśıvel garantir que ambas as partes cumprirão

o acordo necessário sobre o pagamento e entrega. O vendedor pode entregar um produto

para o comprador antes que este tenha pago o valor que lhe cabe. Em seguida, o vendedor

fica desprotegido e corre o risco de ser prejudicado, uma vez que o comprador pode não

pagar o produto. Em contrapartida, se o comprador pagar o produto antes de recebê-lo,

então o vendedor poderia não realizar a entrega, fato que também viola o acordo. Em am-

bos os casos uma das partes poderia ficar desprotegida levando a uma quebra de contrato,

seja por falta de pagamento ou pelo não recebimento das mercadorias.

Com o objetivo de evitar posśıveis violações contratuais, várias empresas de co-

mércio eletrônico utilizam uma instituição financeira para intermediar suas transações.

No estudo de caso realizado, todas as transações financeiras são intermediadas por uma
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instituição bancária. Dessa forma, o comprador realiza o pagamento através de um banco.

Após a entrega do produto, o respectivo valor é transferido para o vendedor. Essa prática

evita que o comprador seja lesado, uma vez que o banco pode reembolsá-lo caso o produto

não seja entregue.

O contrato deste estudo de caso é apresentado em alto ńıvel na Figura 42, onde

são descritas as transações que expressam acordos entre as partes envolvidas no processo

de compra e venda. A transação é, basicamente, composta por um comprador que realiza

a aquisição de produtos de algum vendedor em espećıfico. Uma transportadora deve então

entregar o produto ao comprador, enquanto o banco intermedeia as transações financeiras.

Além do acordo entre as partes também são consideradas as regras internas dos envolvidos.

Neste cenário, a transportadora define uma regra interna onde um produto só deve ser

entregue se o frete já tenha sido pago pelo vendedor. Outra regra interna é difundida pelo

banco que, para evitar fraudes, próıbe a realização dos pagamentos caso não receba as

devidas notificações.

A interação entre as partes envolvidas do contrato são representadas na Figura 43.

Note que o grafo não expressa completamente o contrato do estudo de caso uma vez que

as modalidades não podem ser representadas com esse modelo. O significado pretendido é

representar graficamente os indiv́ıduos, suas relações e ações associadas, a fim de facilitar

a compreensão. Com base nessa representação, é posśıvel mostrar que o estudo de caso é

de fato caracterizado por um contrato multilateral. Os nós representam os indiv́ıduos e

as arestas direcionadas indicam as ações executadas pelo indiv́ıduo do nó de origem para

o indiv́ıduo representado pelo nó de destino. Duas ou mais ações na aresta, separados

por v́ırgula, significam que os indiv́ıduos estão relacionados por ações distintas. Todos os

indiv́ıduos são referidos por śımbolos que os representam no contrato conforme a Tabela 6.

Da mesma forma, as ações relacionadas ao contrato são apresentados na Tabela 7.

Individuo Śımbolo
buyer (Comprador) b
seller (Vendedor) s

bank (Banco) k
carrier (Transportadora) c

Tabela 6 – Lista de indiv́ıduos.

O contrato apresentado não pode ser dividido em contratos bilaterais sem que

informações relevantes sobre o modelo de negócio sejam perdidas. Essencialmente, um

contrato multilateral se distingue de um bilateral uma vez que este último não é capaz

de modelar inter-relações entre vários indiv́ıduos simultaneamente. Portanto, contratos

bilaterais podem modelar relacionamentos somente entre dois ou mais indiv́ıduos quando

estes estão numa relação encadeada [77]. Para comprovar essa afirmação, um subconjunto

das relações do contrato na Figura 43 é modelado por contratos bilaterais na Figura 44.
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[Contrato de compra e venda]

1. O Comprador realiza a compra de um produto do Vendedor.

2. O Comprador é obrigado a pagar o valor do produto para o Banco.

3. O Banco deve enviar uma notificação sobre o pagamento do produto para o
Vendedor.

4. Após o Banco notificar o pagamento ao Vendedor, este é obrigado a enviar o
produto pela Transportadora e pagar o valor referente ao frete desse envio ao
Banco.

5. A Transportadora deve entregar o produto ao Comprador.

6. Após a entrega do produto, o Comprador é obrigado a informar o Banco sobre
o recebimento do produto e a Transportadora deve notificar o Vendedor que
o produto foi entregue ao Comprador.

7. Quando o Vendedor é notificado sobre a entrega deve então notificar o Banco
para liberar o pagamento do valor do frete à Transportadora.

8. Quando o Comprador notifica o Banco sobre o recebimento do produto foi
recebido, o Banco realiza o pagamento do valor do produto ao Vendedor.

9. O Banco deve pagar o valor do frete à Transportadora somente após o Ven-
dedor realizar o pagamento do valor especificado.

[Regras internas do Banco]

10. O Banco é proibido de pagar o Vendedor enquanto não receber uma notificação
do Comprador confirmando o recebimento do produto.

11. O Banco é proibido de liberar o pagamento do frete para a Transportadora
até que o Vendedor notifique o Banco.

[Regras internas da Transportadora]

12. A Transportadora é proibida de entregar o produto até que o Vendedor tenha
pago o frete.

Figura 42 – Contrato de venda em alto ńıvel.
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Figura 43 – Grafo representando os relacionamentos do contrato de compra e venda.

ação descrição
buyProduct Comprar o produto
payProduct Pagar o valor do produto

notifyProductPayment Notificar o pagamento do produto
sendProduct Enviar o produto

deliverProduct Entregar o produto
notifyProductReceipt Notificar o recebimento do produto
notifyProductDelivery Notificar a entrega do produto

payShippingCosts Pagar o frete
releaseShippingCosts Liberar o pagamento do frete

Tabela 7 – Lista de ações do contrato.

Note que o contrato da Figura 44 modela a relação entre o banco e o vendedor.

Da mesma forma, as relações entre o comprador, o banco e a transportadora estão na

Figura 45. Os contratos bilaterais não compartilham informações entre si e também não

são capazes de assegurar a ordem de execução de uma ação em relação a outras ações pre-

sentes em contratos bilaterais distintos. Por isso, quando o contrato de vendas é modelado

por um conjunto de contratos bilaterais, indiv́ıduos de subcontratos distintos não estão

diretamente relacionados. Sendo assim, a expressividade do modelo de negócio não pode

ser capturada de forma adequada. Fica claro que a transportadora não tem a obrigação

de notificar o vendedor sobre a entrega do produto. Portanto, não se pode garantir que o

vendedor irá notificar o banco para liberar o valor do frete para a transportadora. Logo, a

transportadora pode ser prejudicada. Essas situações tornam os contratos instáveis, pois

todas as relações e condições previstas podem não ser corretamente modeladas.
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Bank Seller

notifyProductPayment,payProduct

payShippingCosts,releaseShippingCosts

Figura 44 – Relacionamento bilateral entre Banco e Vendedor.

Buyer Bank Carrier

payProduct,notifyProductReceipt payShippingCosts

deliveryProduct

Figura 45 – Relacionamento bilateral entre Comprador, Banco e Transportadora.

6.2 Verificação do contrato

O estudo de caso foi especificado na linguagem ℛ𝒞ℒ para que possa ser verificado

automaticamente. A especificação do contrato é descrita na Figura 46. Na linha (19),

por exemplo, é descrita a especificação ℛ𝒞ℒ para a cláusula descrita na linha (10) da

Figura 42 na Seção 6.1. O contrato foi então submetido a ferramenta RECALL. Ao final

do processo, a ferramenta retornou a análise apresentada na Figura 47.

1 {b,s}[buyProduct](
2 {b,k}O(payProduct)ˆ
3 {b,k}[payProduct](
4 {k,s}O(notifyProductPayment)ˆ
5 {k,s}[notifyProductPayment](
6 {s,c}O(sendProduct)ˆ
7 {s,k}O(payShippingCosts)ˆ
8 {s,k}[payShippingCosts](
9 {s,c}[sendProduct](

10 {c,b}O(deliverProduct) ˆ
11 {c,b}[deliverProduct](
12 {b, k}O(notifyProductReceipt) ˆ
13 {c, s}O(notifyProductDelivery) ˆ
14 {b,k}[notifyProductReceipt]({k,c}O(payProduct)) ˆ
15 {c, s}[notifyProductDelivery](
16 {s, k}O(liberateShippingCosts) ˆ
17 {s, k}[liberateShippingCosts]({k,c}O(payShippingCosts))
18 ))))))) ;
19 {b,k}[(! notifyDelivery)*]({k,s}F(payProduct));
20 {s,k}[(! liberateShippingCosts)*]({k,c}F(payShippingCosts));
21 {s,c }[(! payShippingCosts)*]({c,b}F(deliverProduct));

Figura 46 – A especificação em ℛ𝒞ℒ do contrato de compra e venda (Parcial).

O veredito sobre a ocorrência de conflitos no contrato é apresentado na linha (2)

da Figura 47. Caso um conflito não seja encontrado num determinado contrato, a mensa-

gem indicaria que “o contrato é livre de conflitos”. As linhas (4) e (5) descrevem maiores
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detalhes sobre um conflito detectado. Um trace do autômato é também mostrado na li-

nha (7) como uma sequência de estados e transições que leva o contrato para um estado

de conflito. Outros detalhes também são fornecidos pela ferramenta, como todas as de-

composições associadas a cada estado do autômato e as ações realizadas ao longo das

transições presentes no trace. Tais informações estão dispońıveis na ı́ntegra na Figura 51

do Apêndice A.

1 Analysing contract in study−conflicting. rcl
2 [CONFLICT] A conflict was found in the analyzed contract.
3 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
4 Conflict found in state (s23)
5 Conflict : F(c,deliverProduct,b) conflicts with [O(c,deliverProduct,b)]
6 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
7 Trace: (s23)<−−T223−−(s22)<−−T224−−(s21)<−−T225−−(s20)<−−T226−−(s19)<−−T227−−(s0)

Figura 47 – A sáıda da ferramenta RECALL após a análise (Parcial).

A informação presente na linha (4) da Figura 47 mostra as cláusulas que estão

em conflito. A primeira cláusula especifica que a transportadora é proibida de entregar

o produto para o comprador. A segunda cláusula diz que a transportadora é obrigada

a entregar o produto para o comprador. Logo, existe um impasse entre as regras. Na

sequência o trace completo fornece todas as ações executadas e qual sequência realizada

no contrato que o conduziu a situação conflitante. Observe que, após o processamento e

decomposição do contrato no estado inicial (𝑠0), de acordo com a ação na transição (𝑡227),

é obtido o estado (𝑠19). Da mesma forma, decomposições sucessivas são realizadas até

atingir o estado em conflito (𝑠23).

O autômato correspondente a análise realizada é fornecido pela ferramenta, con-

forme é mostrado parcialmente na Figura 48. Cada estado obtido no autômato contém

sua respectiva decomposição do contrato e uma transição para este estado representa o

conjunto de ações relativizadas que foi executado para se obter tal decomposição. Os esta-

dos não preenchidos representam decomposições intermediárias obtidas após avaliar suas

respectivas cláusulas. Um estado especial é utilizado para representar uma violação do

contrato quando a fórmula avaliada retorna false. Outro estado especial indica a satisfa-

ção do contrato, onde a fórmula avaliada é reduzida a true. Finalmente, o último estado

especial, destacado em cinza na Figura 48, indica uma decomposição conflitante, como

visto na linha (5) da Figura 47.

O autômato de sáıda tem o número de transições bastante reduzido devido às estra-

tégias de otimização, como a ordenação das ações concorrentes a serem avaliadas e a poda

de ações desnecessárias, apresentados na Subseção 5.2.2. Essa redução, contudo, mantém

a expressividade do autômato com relação as decomposições avaliadas, uma vez que o

número de estados permanece o mesmo. A representação gráfica completa do autômato

obtido do estudo de caso é apresentada na Figura 52 do Apêndice A.
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S0

S2

[(b, notifyDelivery, k),
(s, payShippingCosts, c),

(b, buyProduct, s),
(s, liberateShippingCosts, k)]

S11

[(s, payShippingCosts, c),
(b, buyProduct, s),

(s, liberateShippingCosts, k)]

S19

[(b, notifyDelivery, k),
(b, buyProduct, s),

(s, liberateShippingCosts, k)]

S3

[(b, payProduct, k)]

S4

[(k, notifyProductPayment, s)]

S5

[(s, sendProduct, c),
(s, payShippingCosts, k)]

S6

[(s, sendProduct, c)]

[(b, payProduct, k),
(b, notifyDelivery, k)]

S12

[(b, payProduct, k)]

[(k, notifyProductPayment, s),
(b, notifyDelivery, k)]

S13

[(k, notifyProductPayment, s)]

[(s, sendProduct, c),
(s, payShippingCosts, k),

(b, notifyDelivery, k)]

S14

[(s, sendProduct, c),
(s, payShippingCosts, k)]

[(s, sendProduct, c),
(b, notifyDelivery, k)]

S15

[(s, sendProduct, c)]

[(b, payProduct, k),
(s, payShippingCosts, c)]

S20

[(b, payProduct, k)]

[(k, notifyProductPayment, s),
(s, payShippingCosts, c)]

S21

[(k, notifyProductPayment, s)]

[(s, sendProduct, c),
(s, payShippingCosts, k),
(s, payShippingCosts, c)]

S22

[(s, sendProduct, c),
(s, payShippingCosts, k)]

[(s, sendProduct, c),
(s, payShippingCosts, c)]

S23

[(s, sendProduct, c)]

Figura 48 – Autômato parcial da análise sobre o estudo de caso.

6.3 Contrato revisado

De acordo com as informações fornecidas na análise retornada pela ferramenta

RECALL, é posśıvel verificar que a regra interna da transportadora está em conflito com

o restante do contrato (Veja linha (21) da Figura 46). Esta regra interna estabelece que

a transportadora pode enviar o produto somente após o pagamento do frete. Por outro

lado, no contrato original, espera-se que o produto seja entregue pela transportadora ao

comprador antes que o pagamento do frete seja liberado pelo banco. Portanto uma in-

compatibilidade ocorre na regra interna da transportadora, onde o pagamento do frete

realizado pelo vendedor era esperado pela transportadora antes que o produto fosse envi-

ado ao comprador. Já a transportadora considera que, em sua regra interna, o pagamento

do frete seja realizado pelo vendedor, ao invés do banco, para então entregar o produto.

O resultado da análise de verificação permite que o conflito existente seja resolvido

mudando algumas cláusulas no contrato original. Em primeiro lugar, uma nova cláusula é

inclúıda indicando que o banco agora deve notificar a transportadora sobre o pagamento

do frete pelo vendedor. Outra alteração no contrato foi realizada especificamente na regra

interna da transportadora. A transportadora, agora, deve levar em conta a notificação do

banco como garantia de pagamento do frete.
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Dessa forma, as especificações do contrato são reescritas seguindo as alterações

propostas a fim de evitar a situação de conflito. As cláusulas (5) e (12) são alteradas na

descrição do contrato conforme a Figura 49.

[Contrato de compra e venda]

5. O Banco deve notificar a Transportadora sobre o pagamento do frete e após
o Banco atestar o pagamento, a Transportadora é obrigada a entregar o
produto para o Comprador.

[Regras internas da Transportadora]

12. A Transportadora é proibida de entregar o produto até que o Banco notifique-
a de que o Vendedor pagou o valor do frete.

* Note que as demais cláusulas do contrato original permanecem inalteradas.

Figura 49 – Alteração do contrato conforme os ajustes propostos.

O novo contrato em ℛ𝒞ℒ com as alterações propostas é apresentado na Figura 50.

A cláusula espećıfica em que o banco deve notificar a transportadora sobre o pagamento

do frete é descrita na linha (9). A transportadora então considera a notificação do banco

como garantia para liberar a entrega do produto, como especificado na linha (21). As

linhas (1)-(8) e (10)-(20) do contrato original permanecem inalteradas.

1 {b,s}[buyProduct](
2 {b,k}O(payProduct)ˆ
3 {b,k}[payProduct](
4 {k,s}O(notifyProductPayment)ˆ
5 {k,s}[notifyProductPayment](
6 {s,c}O(sendProduct)ˆ
7 {s,k}O(payShippingCosts)ˆ
8 {s,k}[payShippingCosts](
9 {k,c}O(notifyShippingPayment) ˆ {s,c}[sendProduct](

10 {c,b}O(deliverProduct) ˆ
11 {c,b}[deliverProduct](
12 {b, k}O(notifyProductReceipt) ˆ
13 {c, s}O(notifyProductDelivery) ˆ
14 {b,k}[notifyProductReceipt]({k,c}O(payProduct)) ˆ
15 {c, s}[notifyProductDelivery](
16 {s, k}O(liberateShippingCosts) ˆ
17 {s, k}[liberateShippingCosts]({k,c}O(payShippingCosts))
18 ))))))) ;
19 {b,k}[(! notifyDelivery)*]({k,s}F(payProduct));
20 {s,k}[(! liberateShippingCosts)*]({k,c}F(payShippingCosts));
21 {k,c }[(! notifyShippingPayment)*]({c,b}F(deliverProduct));

Figura 50 – Versão corrigida do contrato de vendas.

Após as alterações, a nova versão do contrato é submetida novamente a ferramenta

RECALL. Desta vez, a análise resultante indicou um contrato livre de conflitos. Após

esses ajustes, uma vez que o banco agora é obrigado a notificar a transportadora sobre o
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pagamento do frete, o contrato é executado com garantia de segurança, sem a possibilidade

de perdas ou danos para algumas das partes.

Por uma questão de completude em relação à divisão de contratos multilaterais em

bilaterais, é importante observar que mesmo a versão mais recente do contrato de vendas

não pode ser capturado por um conjunto de contratos bilaterais conforme argumentos já

apresentados, na Seção 6.1, sobre sua versão anterior.
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7 CONCLUSÃO

Este trabalho apresentou um método de análise de contratos multilaterais, onde

conflitos ou propriedades importantes podem ser verificadas. A abordagem é baseada

na extensão de dois aspectos importantes de um processo de verificação de contratos

multilaterais: a representação dos contratos; e a detecção de conflitos nestes contratos.

A linguagem de representação proposta para os contratos multilaterais foi derivada

da linguagem de contratos 𝒞ℒ, proposta por Prisacariu e Schneider[53], adotando os con-

ceitos sobre relativização proposta por Herrestad e Krogh[7]. Essa linguagem estendida,

denominada ℛ𝒞ℒ, permite que obrigações, proibições e permissões de ações atômicas ou

compostas por operadores de escolha, concorrência ou sequência, sejam expressas. Os pré-

requisitos de uma cláusula também podem ser expressos em ℛ𝒞ℒ, especificando a noção

de gatilhos num operador dinâmico. A relativização desses operadores determinam o en-

volvimento dos indiv́ıduos relacionados com as cláusulas, indicando o responsável pela

execução de uma ação e o indiv́ıduo beneficiado por essa ação.

O processo de detecção de conflitos foi estendido com base na proposta de Fenech,

Pace e Schneider[14]. A extensão incorporou a avaliação de conflitos sobre operadores

deônticos e dinâmicos relativizados. O método proposto foi implementado dando origem

a ferramenta RECALL. Essa ferramenta é capaz de analisar automaticamente contratos

escritos em ℛ𝒞ℒ e retornar informações importantes de análise sobre potenciais conflitos

presentes em suas cláusulas.

Neste trabalho um estudo de caso foi ainda aplicado a ferramenta RECALL: um

contrato multilateral de compra e venda de produtos pela Internet. O contrato de compra

e venda de produtos foi especificado em ℛ𝒞ℒ e verificado pela ferramenta RECALL. A

ferramenta detectou um conflito importante entre as cláusulas do contrato que pôde então

ser corrigido com base nas informações retornadas pela ferramenta. Com a aplicação do

estudo de caso à ferramenta foi posśıvel também obter uma prova de conceito do método

proposto, bem como das funcionalidades da ferramenta desenvolvida.

Como trabalho futuro pretende-se estender a ℛ𝒞ℒ de forma que seja posśıvel ex-

pressar grupos de indiv́ıduos espećıficos em cláusulas ou penalidades. O agrupamento de

indiv́ıduos e sua relação com os operadores deônticos e dinâmicos deve ser bem definido,

tanto na sintaxe quando na semântica da ℛ𝒞ℒ, para que as propriedades da linguagem

sejam propagadas corretamente na extensão. Numa outra direção, pretende-se aplicar os

autômatos resultantes da análise realizada pela ferramenta no monitoramento de contra-

tos [31], ou na negociação automática de contratos por meio do produto de autômatos [78].

Por fim, espera-se que melhorias sejam realizadas na ferramenta RECALL, principalmente
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relacionadas a interação com o usuário para facilitar a visualização das análises através do

autômato e dos traces resultantes, bem como a inclusão de um editor gráfico de contratos

multilaterais em ℛ𝒞ℒ.
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978-1-57735-281-5. Dispońıvel em: <http://dl.acm.org/citation.cfm?id=1597538.
1597654>.

[24] PACE, G.; PRISACARIU, C.; SCHNEIDER, G. Model checking contracts
– a case study. In: NAMJOSHI, K. et al. (Ed.). Automated Technology for
Verification and Analysis. Springer Berlin Heidelberg, 2007, (Lecture Notes in
Computer Science, v. 4762). p. 82–97. ISBN 978-3-540-75595-1. Dispońıvel em:
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APÊNDICE A – RESULTADOS DO ESTUDO DE CASO

Os resultados do estudo de caso descrito no Caṕıtulo 6 são apresentados agora de

maneira completa e detalhada. O contrato submetido a ferramenta RECALL apresentou

um conflito como pode ser observado na sáıda da ferramenta na Figura 51. O conflito

encontrado no estado (𝑠23) do autômato que representa o contrato especifica a proibição

de entrega do produto, {c,b}F(deliverProduct), e ao mesmo tempo a obrigação de

se entregar esse produto, {c,b}O(deliverProduct). Além das informações contidas no

trace de sáıda, a ferramenta RECALL oferece uma representação visual do autômato do

contrato. As técnicas de poda da ferramenta reduziram significativamente a quantidade

de transições no autômato, e uma versão mais compacta, considerando apenas a primeira

transição criada entre cada par de estados, pode ser visualizada na Figura 52. Note que

todos os estados continuam presentes no autômato constrúıdo.
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1 Analysing contract in study−conflicting. rcl
2 [CONFLICT] A conflict was found in the analyzed contract.
3 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
4 Conflict found in state (s23)
5 Conflict : F(c,deliverProduct,b) conflicts with [O(c,deliverProduct,b)]
6 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
7 Trace: (s23)<−−T223−−(s22)<−−T224−−(s21)<−−T225−−(s20)<−−T226−−(s19)<−−T227−−(s0)
8 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−
9 Stacktrace:

10 (s23) − {s,c}[! payShippingCosts*]({c,b}PROHIBITION(deliverProduct) /F/ ) AND {c,b}[
deliverProduct]({c,s}[notifyProductDelivery]({s,k}[liberateShippingCosts]({k,c}OBLIGATION(
payShippingCosts) /F/ ) AND {s,k}OBLIGATION(liberateShippingCosts) /F/ ) AND {b,k}[
notifyProductReceipt]({k,c}OBLIGATION(payProduct) /F/ ) AND {c,s}OBLIGATION(
notifyProductDelivery) /F/ AND {b,k}OBLIGATION(notifyProductReceipt) /F/ ) AND {c,b}
OBLIGATION(deliverProduct) /F/

11 <T223> − [(s, sendProduct, c)]
12 (s22) − {s,c}[! payShippingCosts*]({c,b}PROHIBITION(deliverProduct) /F/ ) AND {s,c}[sendProduct

]({c,b}[deliverProduct]({c,s}[notifyProductDelivery]({s,k}[liberateShippingCosts]({k,c}OBLIGATION(
payShippingCosts) /F/ ) AND {s,k}OBLIGATION(liberateShippingCosts) /F/ ) AND {b,k}[
notifyProductReceipt]({k,c}OBLIGATION(payProduct) /F/ ) AND {c,s}OBLIGATION(
notifyProductDelivery) /F/ AND {b,k}OBLIGATION(notifyProductReceipt) /F/ ) AND {c,b}
OBLIGATION(deliverProduct) /F/ )

13 <T224> − [(s, sendProduct, c), (s, payShippingCosts, k)]
14 (s21) − {s,c}[! payShippingCosts*]({c,b}PROHIBITION(deliverProduct) /F/ ) AND {s,k}[

payShippingCosts]({s,c}[sendProduct]({c,b}[deliverProduct]({c,s}[notifyProductDelivery]({s,k}[
liberateShippingCosts]({k,c}OBLIGATION(payShippingCosts) /F/ ) AND {s,k}OBLIGATION(
liberateShippingCosts) /F/ ) AND {b,k}[notifyProductReceipt]({k,c}OBLIGATION(payProduct) /
F/ ) AND {c,s}OBLIGATION(notifyProductDelivery) /F/ AND {b,k}OBLIGATION(
notifyProductReceipt) /F/ ) AND {c,b}OBLIGATION(deliverProduct) /F/ )) AND {s,k}
OBLIGATION(payShippingCosts) /F/ AND {s,c}OBLIGATION(sendProduct) /F/

15 <T225> − [(k, notifyProductPayment, s)]
16 (s20) − {s,c}[! payShippingCosts*]({c,b}PROHIBITION(deliverProduct) /F/ ) AND {k,s}[

notifyProductPayment]({s,k}[payShippingCosts]({s,c}[sendProduct]({c,b}[deliverProduct]({c,s}[
notifyProductDelivery]({s,k}[liberateShippingCosts]({k,c}OBLIGATION(payShippingCosts) /F/ )
AND {s,k}OBLIGATION(liberateShippingCosts) /F/ ) AND {b,k}[notifyProductReceipt]({k,c}
OBLIGATION(payProduct) /F/ ) AND {c,s}OBLIGATION(notifyProductDelivery) /F/ AND {b,
k}OBLIGATION(notifyProductReceipt) /F/ ) AND {c,b}OBLIGATION(deliverProduct) /F/ ))
AND {s,k}OBLIGATION(payShippingCosts) /F/ AND {s,c}OBLIGATION(sendProduct) /F/ )
AND {k,s}OBLIGATION(notifyProductPayment) /F/

17 <T226> − [(b, payProduct, k)]
18 (s19) − {s,c}[! payShippingCosts*]({c,b}PROHIBITION(deliverProduct) /F/ ) AND {b,k}[payProduct

]({k,s}[notifyProductPayment]({s,k}[payShippingCosts]({s,c}[sendProduct]({c,b}[deliverProduct]({c,s
}[notifyProductDelivery]({s,k}[liberateShippingCosts]({k,c}OBLIGATION(payShippingCosts) /F/ )
AND {s,k}OBLIGATION(liberateShippingCosts) /F/ ) AND {b,k}[notifyProductReceipt]({k,c}
OBLIGATION(payProduct) /F/ ) AND {c,s}OBLIGATION(notifyProductDelivery) /F/ AND {b,
k}OBLIGATION(notifyProductReceipt) /F/ ) AND {c,b}OBLIGATION(deliverProduct) /F/ ))
AND {s,k}OBLIGATION(payShippingCosts) /F/ AND {s,c}OBLIGATION(sendProduct) /F/ )
AND {k,s}OBLIGATION(notifyProductPayment) /F/ ) AND {b,k}OBLIGATION(payProduct) /F
/

19 <T227> − [(b, notifyDelivery, k), (b, buyProduct, s), (s , liberateShippingCosts, k)]
20 (s0) − {b,k}[!notifyDelivery*]({k,s}PROHIBITION(payProduct) /F/ ) AND {s,k}[!

liberateShippingCosts*]({k,c}PROHIBITION(payShippingCosts) /F/ ) AND {s,c}[!
payShippingCosts*]({c,b}PROHIBITION(deliverProduct) /F/ ) AND {b,s}[buyProduct]({b,k}[
payProduct]({k,s}[notifyProductPayment]({s,k}[payShippingCosts]({s,c}[sendProduct]({c,b}[
deliverProduct]({c,s}[notifyProductDelivery]({s,k}[liberateShippingCosts]({k,c}OBLIGATION(
payShippingCosts) /F/ ) AND {s,k}OBLIGATION(liberateShippingCosts) /F/ ) AND {b,k}[
notifyProductReceipt]({k,c}OBLIGATION(payProduct) /F/ ) AND {c,s}OBLIGATION(
notifyProductDelivery) /F/ AND {b,k}OBLIGATION(notifyProductReceipt) /F/ ) AND {c,b}
OBLIGATION(deliverProduct) /F/ )) AND {s,k}OBLIGATION(payShippingCosts) /F/ AND {s,
c}OBLIGATION(sendProduct) /F/ ) AND {k,s}OBLIGATION(notifyProductPayment) /F/ )
AND {b,k}OBLIGATION(payProduct) /F/ )

21 −−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−

Figura 51 – Trace de análise do estudo de caso.
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tô

m
at

o
ob

ti
d
o

d
o

es
tu

d
o

d
e

ca
so

.



122

A Figura 53 mostra o contrato completo com as correções após o conflito detec-

tado (Veja Seção 6.3). O resultado da ferramenta sobre o contrato corrigido é mostrado

na Figura 54. Neste caso o veredito da ferramenta foi um contrato livre de conflitos.

Adicionalmente, na Figura 55 é apresentado o autômato resultante da análise.

1 {b,s}[buyProduct](
2 {b,k}O(payProduct)ˆ
3 {b,k}[payProduct](
4 {k,s}O(notifyProductPayment)ˆ
5 {k,s}[notifyProductPayment](
6 {s,c}O(sendProduct)ˆ
7 {s,k}O(payShippingCosts)ˆ
8 {s,k}[payShippingCosts](
9 {k,c}O(notifyShippingPayment) ˆ {s,c}[sendProduct](

10 {c,b}O(deliverProduct) ˆ
11 {c,b}[deliverProduct](
12 {b, k}O(notifyProductReceipt) ˆ
13 {c, s}O(notifyProductDelivery) ˆ
14 {b,k}[notifyProductReceipt]({k,c}O(payProduct)) ˆ
15 {c, s}[notifyProductDelivery](
16 {s, k}O(liberateShippingCosts) ˆ
17 {s, k}[liberateShippingCosts]({k,c}O(payShippingCosts))
18 ))))))) ;
19 {b,k}[(! notifyDelivery)*]({k,s}F(payProduct));
20 {s,k}[(! liberateShippingCosts)*]({k,c}F(payShippingCosts));
21 {k,c }[(! notifyShippingPayment)*]({c,b}F(deliverProduct));

Figura 53 – Contrato corrigido.

1 Analysing contract in study−conflict−free. rcl
2 Processing contract ...
3 Completed in 300ms
4 [CONFLICT−FREE] The analyzed contract is conflict−free.

Figura 54 – A sáıda da ferramenta RECALL sobre o contrato corrigido.
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[(s, sendProduct, c),
(k, notifyShippingPayment, c)]

S48

[(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(k, notifyShippingPayment, c)]

[(s, liberateShippingCosts, k),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(s, sendProduct, c),

(s, liberateShippingCosts, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c),
(k, payShippingCosts, c)]

[(s, liberateShippingCosts, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(s, liberateShippingCosts, k),

(b, notifyDelivery, k),
(k, payShippingCosts, c),

(c, deliverProduct, b)]

[(b, notifyDelivery, k)]

[(s, liberateShippingCosts, k)] [(k, payProduct, s),
(s, liberateShippingCosts, k),

(b, notifyDelivery, k),
(k, payShippingCosts, c)]

[(s, liberateShippingCosts, k),
(b, notifyDelivery, k)]

S49

[(b, notifyDelivery, k)]

[(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c),
(c, deliverProduct, b)]

[(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

S50

[(k, notifyShippingPayment, c)]

[(s, liberateShippingCosts, k)]

[(s, liberateShippingCosts, k),
(k, notifyShippingPayment, c),

(k, payShippingCosts, c),
(c, deliverProduct, b)]

[(s, liberateShippingCosts, k),
(k, notifyShippingPayment, c)]

S51

[(s, liberateShippingCosts, k),
(b, payProduct, k)]

[(b, payProduct, k),
(b, notifyDelivery, k)]

[(b, payProduct, k),
(k, notifyShippingPayment, c)]

S52
[(b, payProduct, k)]

[(s, liberateShippingCosts, k),
(b, payProduct, k),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(s, liberateShippingCosts, k),
(b, payProduct, k),

(b, notifyDelivery, k)]

[(s, liberateShippingCosts, k),
(b, payProduct, k),

(k, notifyShippingPayment, c)]

[(b, payProduct, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(s, liberateShippingCosts, k),

(b, payProduct, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c),
(k, payShippingCosts, c),

(c, deliverProduct, b)]

[(s, liberateShippingCosts, k),
(k, notifyProductPayment, s)]

[(k, notifyProductPayment, s),
(b, notifyDelivery, k)]

[(k, notifyProductPayment, s),
(k, notifyShippingPayment, c)]

S53

[(k, notifyProductPayment, s)]

[(s, liberateShippingCosts, k),
(k, notifyProductPayment, s),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(s, liberateShippingCosts, k),
(k, notifyProductPayment, s),

(b, notifyDelivery, k)]

[(s, liberateShippingCosts, k),
(k, notifyProductPayment, s),

(k, notifyShippingPayment, c)]

[(k, notifyProductPayment, s),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(s, liberateShippingCosts, k),
(k, notifyProductPayment, s),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c),

(k, payShippingCosts, c),
(c, deliverProduct, b)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(s, payShippingCosts, k)]

[(s, sendProduct, c),
(s, payShippingCosts, k),

(b, notifyDelivery, k)]

[(s, sendProduct, c),
(s, payShippingCosts, k),

(k, notifyShippingPayment, c)]

S54

[(s, sendProduct, c),
(s, payShippingCosts, k)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(s, payShippingCosts, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(s, payShippingCosts, k),
(b, notifyDelivery, k)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(s, payShippingCosts, k),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, payShippingCosts, k),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(s, sendProduct, c),

(s, liberateShippingCosts, k),
(s, payShippingCosts, k),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c),

(k, payShippingCosts, c),
(c, deliverProduct, b)]

[(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(k, notifyShippingPayment, c)]

[(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(k, notifyShippingPayment, c)]

[(s, liberateShippingCosts, k),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(s, sendProduct, c),

(s, liberateShippingCosts, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c),
(k, payShippingCosts, c),

(c, deliverProduct, b)]

[(s, liberateShippingCosts, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)][(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(s, liberateShippingCosts, k),
(b, notifyDelivery, k)]

[(s, liberateShippingCosts, k),
(b, buyProduct, s)]

[(b, notifyDelivery, k),
(b, buyProduct, s)]

[(k, notifyShippingPayment, c),
(b, buyProduct, s)]

[(k, notifyShippingPayment, c)]

[(s, liberateShippingCosts, k)]

[(b, notifyDelivery, k)]

[(b, buyProduct, s)]

S2

[(s, liberateShippingCosts, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c),
(b, buyProduct, s)]

S11

[(s, liberateShippingCosts, k),
(b, notifyDelivery, k),

(b, buyProduct, s)]

S15

[(s, liberateShippingCosts, k),
(k, notifyShippingPayment, c),

(b, buyProduct, s)]

[(s, liberateShippingCosts, k),
(k, notifyShippingPayment, c)]

S24

[(b, notifyDelivery, k),
(k, notifyShippingPayment, c),

(b, buyProduct, s)]

[(k, payProduct, s),
(s, liberateShippingCosts, k),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c),

(b, buyProduct, s),
(k, payShippingCosts, c),

(c, deliverProduct, b)]

[(s, liberateShippingCosts, k),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)]

[(b, payProduct, k)]

[(b, !payProduct, k)]

[(k, notifyProductPayment, s)]

[(k, !notifyProductPayment, s)]

[(s, sendProduct, c),
(s, payShippingCosts, k)]

[(s, sendProduct, c)]

[(s, sendProduct, c),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c)]

[(k, notifyShippingPayment, c)]

[(c, !deliverProduct, b)]

[(b, payProduct, k),
(k, notifyShippingPayment, c)]

[(b, payProduct, k)]

[(b, payProduct, k),
(k, notifyShippingPayment, c),

(c, deliverProduct, b)]

[(k, notifyProductPayment, s),
(k, notifyShippingPayment, c)]

[(k, notifyProductPayment, s)]

[(k, notifyProductPayment, s),
(k, notifyShippingPayment, c),

(c, deliverProduct, b)]

[(s, sendProduct, c),
(s, payShippingCosts, k),

(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, payShippingCosts, k)]

[(s, sendProduct, c),
(s, payShippingCosts, k),

(k, notifyShippingPayment, c),
(c, deliverProduct, b)]

[(s, sendProduct, c),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(k, notifyShippingPayment, c),

(c, deliverProduct, b)]

[(k, notifyShippingPayment, c)]

[(b, payProduct, k),
(b, notifyDelivery, k)]

[(b, payProduct, k)]

[(k, payProduct, s),
(b, payProduct, k),

(b, notifyDelivery, k)]

[(k, notifyProductPayment, s),
(b, notifyDelivery, k)]

[(k, notifyProductPayment, s)]

[(k, payProduct, s),
(k, notifyProductPayment, s),

(b, notifyDelivery, k)]

[(s, sendProduct, c),
(s, payShippingCosts, k),

(b, notifyDelivery, k)]

[(s, sendProduct, c),
(s, payShippingCosts, k)]

[(k, payProduct, s),
(s, sendProduct, c),

(s, payShippingCosts, k),
(b, notifyDelivery, k)]

[(s, sendProduct, c),
(b, notifyDelivery, k),

(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(k, notifyShippingPayment, c)]

[(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(s, sendProduct, c),

(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(b, notifyDelivery, k),
(k, notifyShippingPayment, c)]

[(k, payProduct, s),
(b, notifyDelivery, k),
(c, deliverProduct, b)]

[(k, payProduct, s),
(b, notifyDelivery, k)]

[(b, notifyDelivery, k)]

[(s, liberateShippingCosts, k),
(b, payProduct, k)]

[(b, payProduct, k)]

[(s, liberateShippingCosts, k),
(b, payProduct, k),

(k, payShippingCosts, c)]

[(s, liberateShippingCosts, k),
(k, notifyProductPayment, s)]

[(k, notifyProductPayment, s)]

[(s, liberateShippingCosts, k),
(k, notifyProductPayment, s),

(k, payShippingCosts, c)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(s, payShippingCosts, k)]

[(s, sendProduct, c),
(s, payShippingCosts, k)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(s, payShippingCosts, k),
(k, payShippingCosts, c)]

[(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(k, notifyShippingPayment, c)]

[(s, sendProduct, c),
(s, liberateShippingCosts, k),

(k, notifyShippingPayment, c),
(k, payShippingCosts, c)]

[(s, liberateShippingCosts, k),
(k, notifyShippingPayment, c)]

[(s, liberateShippingCosts, k),
(k, payShippingCosts, c),

(c, deliverProduct, b)]

Figura 55 – Autômato obtido do estudo de caso.
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ANEXO A – A LINGUAGEM 𝒞ℒ

A seguir são apresentadas informações detalhadas sobre a semântica e as propri-

edades da 𝒞ℒ para monitoramento e detecção de conflitos. O Apêndice A.1 mostra as

definições para a semântica dos operadores da 𝒞ℒ baseada em traces infinitos, aplicada

ao monitoramento e verificação de contratos bilaterais. Já o Apêndice A.2 apresenta a

semântica de traces finitos da 𝒞ℒ utilizada para a detecção de conflitos bilaterais e as

funções auxiliares propostas por Fenech, Pace e Schneider[14].

A.1 Propriedades e semântica de traces infinitos da 𝒞ℒ

A linguagem de contratos 𝒞ℒ [8] foi inspirada nas lógicas deôntica [12] e dinâ-

mica [49] para representação de contratos bilaterais [53] e seu monitoramento [31]. As

propriedades da linguagem auxiliam na construção de algoritmos para a verificação for-

mal de contratos descritos em 𝒞ℒ. A Figura 56 apresentada as equivalências entre fórmulas

da 𝒞ℒ e a Figura 57 apresenta as propriedades da lógica deôntica que também estão pre-

sentes na 𝒞ℒ. Já a semântica de traces infinitos da 𝒞ℒ, utilizada para monitoramento, é

apresentada na Figura 58.

𝑂𝒞(𝛼) ∧𝑂𝒞(𝛽) ⇐⇒ 𝑂𝒞(𝛼× 𝛽) (A.1)

[𝛼×]𝒞 ⇒ [𝛼× × 𝛼′
×]𝒞 (A.2)

[𝛼×]𝒞1 ∧ [𝛼′
×]𝒞2 ⇒ [𝛼× × 𝛼′

×]𝒞1 ∧ 𝒞2 (A.3)

𝐹 (𝛼)⇒ 𝐹 (𝛼× 𝛽) (A.4)

𝐹 (𝛼× 𝛽) ⇐⇒ 𝐹 (𝛼) ∧ 𝐹 (𝛽) (A.5)

𝐹 (𝛼 + 𝛽) ⇐⇒ 𝐹 (𝛼) ∧ 𝐹 (𝛽) (A.6)

𝐹 (𝛼 · 𝛽) ⇐⇒ 𝐹 (𝛼) ∨ [𝛼]𝐹 (𝛽) (A.7)

𝑂(𝛼 + 𝛽) ⇐⇒ 𝑂(𝛼)⊕𝑂(𝛽) (A.8)

𝑂(𝛼 · 𝛽) ⇐⇒ 𝑂(𝛼) ∧ [𝛼]𝑂(𝛽) (A.9)

𝑃 (𝛼× 𝛽) ⇐⇒ 𝑃 (𝛼) ∧ 𝑃 (𝛽) (A.10)

𝑃 (𝛼 + 𝛽) ⇐⇒ 𝑃 (𝛼)⊕ 𝑃 (𝛽) (A.11)

𝑃 (𝛼 · 𝛽) ⇐⇒ 𝑃 (𝛼) ∧ ⟨𝛼⟩𝑃 (𝛽) (A.12)

Figura 56 – Decomposições da 𝒞ℒ.
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𝑂(𝛼)→ 𝑃 (𝛼) (A.13)

𝑃 (𝛼)→ ¬𝐹 (𝛼) (A.14)

𝐹 (𝛼)→ ¬𝑃 (𝛼) (A.15)

se 𝛼 = 𝛽 então 𝑂𝒞(𝛼)↔ 𝑂𝒞(𝛽) (A.16)

Figura 57 – Propriedades da 𝒞ℒ.

𝜎 |= ⊤ (A.17)

𝜎 ̸|= ⊥ (A.18)

𝜎 |= 𝒞1 → 𝒞2 ⇐⇒ 𝜎 |= 𝒞1 então 𝜎 |= 𝒞2 (A.19)

𝜎 |= 𝒞1 ∧ 𝒞2 ⇐⇒ 𝜎 |= 𝒞1 e 𝜎 |= 𝒞2 (A.20)

𝜎 |= 𝒞1 ∨ 𝒞2 ⇐⇒ 𝜎 |= 𝒞1 ou 𝜎 |= 𝒞2 (A.21)

𝜎 |= 𝒞1 ⊕ 𝒞2 ⇐⇒ (𝜎 |= 𝒞1 e 𝜎 ̸|= 𝒞2) ou (𝜎 ̸|= 𝒞1 e 𝜎 |= 𝒞2) (A.22)

𝜎 |= [𝛼×]𝒞 ⇐⇒ (𝛼× ⊆ 𝜎(0) e 𝜎(1 . . . ) |= 𝒞) ou 𝛼× ̸⊆ 𝜎(0) (A.23)

𝜎 |= [𝛽 · 𝛽′]𝒞 ⇐⇒ 𝜎 |= [𝛽][𝛽′]𝒞 (A.24)

𝜎 |= [𝛽 + 𝛽′]𝒞 ⇐⇒ 𝜎 |= [𝛽]𝒞 ou 𝜎 |= [𝛽′]𝒞 (A.25)

𝜎 |= [𝛽*]𝒞 ⇐⇒ 𝜎 |= 𝒞 e 𝜎 |= [𝛽][𝛽*]𝒞 (A.26)

𝜎 |= [𝒞1?]𝒞2 ⇐⇒ 𝜎 ̸|= 𝒞1 ou (𝜎 |= 𝒞1 e (𝜎 |= 𝒞2) (A.27)

𝜎 |= 𝑂𝒞(𝛼×) ⇐⇒ 𝛼× ⊆ 𝜎(0) ou 𝜎(1 . . . ) |= 𝒞 (A.28)

𝜎 |= 𝑂𝒞(𝛼 · 𝛼′) ⇐⇒ 𝜎 |= 𝑂𝒞(𝛼) e 𝜎 |= [𝛼]𝑂𝒞(𝛼′) (A.29)

𝜎 |= 𝑂𝒞(𝛼 + 𝛼′) ⇐⇒ 𝜎 |= 𝑂⊥(𝛼) ou 𝜎 |= 𝑂⊥(𝛼′) ou 𝜎 |= [𝛼 + 𝛼′]𝒞 (A.30)

𝜎 |= 𝐹𝒞(𝛼×) ⇐⇒ 𝛼× ̸⊆ 𝜎(0) ou (𝛼× ⊆ 𝜎(0) e 𝜎(1 . . . ) |= 𝒞) (A.31)

𝜎 |= 𝐹𝒞(𝛼 · 𝛼′) ⇐⇒ 𝜎 |= 𝐹⊥(𝛼) ou 𝜎 |= [𝛼]𝐹𝒞(𝛼′) (A.32)

𝜎 |= 𝐹𝒞(𝛼 + 𝛼′) ⇐⇒ 𝜎 |= 𝐹𝒞(𝛼) e 𝜎 |= 𝐹𝒞(𝛼′) (A.33)

𝜎 |= [𝛼×]𝒞 ⇐⇒ (𝛼× ̸⊆ 𝜎(0) e 𝜎(1 . . . ) |= 𝒞) ou 𝛼× ⊆ 𝜎(0) (A.34)

𝜎 |= [𝛼 · 𝛼′]𝒞 ⇐⇒ 𝜎 |= [𝛼]𝒞 e 𝜎 |= [𝛼][𝛼′]𝒞 (A.35)

𝜎 |= [𝛼 + 𝛼′]𝒞 ⇐⇒ 𝜎 |= [𝛼]𝒞 ou 𝜎 |= [𝛼′]𝒞 (A.36)

Figura 58 – Semântica de traces infinitos da 𝒞ℒ.

A.2 Semântica da 𝒞ℒ para detecção de conflitos

A partir da semântica de traces infinitos da 𝒞ℒ, Fenech[5] propôs uma extensão

que preserva as informações deônticas necessárias para a detecção de conflitos, conforme

apresentada na Figura 59. O autômato que especifica um contrato 𝒞 em 𝒞ℒ é obtido

através das decomposições de 𝒞 retornadas pela função 𝑓 : 𝒞ℒ × 𝒜×
ℬ → 𝒞ℒ, definida na

Figura 60. O operador binário /, descrito na Figura 61, auxilia a função de decomposição

𝑓 , tratando uma sequência de ações concorrentes.
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𝜎, 𝜎𝑑 ̸|= 𝐶 ⇐⇒ | 𝜎 |≠| 𝜎𝑑 | (A.37)

𝜎, 𝜎𝑑 |= ⊤ ⇐⇒ | 𝜎 |= 0 ou (𝜎𝑑(0) = ∅ e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤) (A.38)

𝜎, 𝜎𝑑 ̸|=⊥ (A.39)

𝜎, 𝜎𝑑 |= 𝐶1 ∧ 𝐶2 ⇐⇒ 𝜎, 𝜎′
𝑑 |= 𝐶1 e 𝜎, 𝜎′′

𝑑 |= 𝐶2 e 𝜎𝑑 = 𝜎′
𝑑 ∪ 𝜎′′

𝑑 (A.40)

𝜎, 𝜎𝑑 |= 𝐶1 ⊕ 𝐶2 ⇐⇒ | 𝜎 |= 0 ou (𝜎, 𝜎𝑑 |= 𝐶1 e 𝜎, 𝜎𝑑 ̸|= 𝐶2) ou

(𝜎, 𝜎𝑑 |= 𝐶2 e 𝜎, 𝜎𝑑 ̸|= 𝐶1) (A.41)

𝜎, 𝜎𝑑 |= [𝛼]𝐶 ⇐⇒ | 𝜎 |= 0 ou (𝜎𝑑(0) = ∅) e ((𝛼 ⊆ 𝜎(0) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝐶)
ou (𝛼 ̸⊆ 𝜎(0))) (A.42)

𝜎, 𝜎𝑑 |= [𝛽 · 𝛽′]𝐶 ⇐⇒ 𝜎, 𝜎𝑑 |= [𝛽][𝛽′]𝐶 (A.43)

𝜎, 𝜎𝑑 |= [𝛽 + 𝛽′]𝐶 ⇐⇒ 𝜎, 𝜎𝑑 |= [𝛽]𝐶 ∧ [𝛽′]𝐶 (A.44)

𝜎, 𝜎𝑑 |= [𝛽*]𝐶 ⇐⇒ 𝜎, 𝜎𝑑 |= 𝐶 ∧ [𝛽][𝛽*]𝐶 (A.45)

𝜎, 𝜎𝑑 |= [𝛼]𝐶 ⇐⇒ 𝜎𝑑(0) = ∅) e ((𝛼 ̸⊆ 𝜎(0) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝐶) ou

(𝛼 ⊆ 𝜎(0))) (A.46)

𝜎, 𝜎𝑑 |= [𝛼 · 𝛼′]𝐶 ⇐⇒ 𝜎, 𝜎𝑑 |= [𝛼]𝐶 e 𝜎, 𝜎𝑑 |= [𝛼][𝛼′]𝐶 (A.47)

𝜎, 𝜎𝑑 |= [𝛼 + 𝛼′]𝐶 ⇐⇒ 𝜎𝑑(0) = ∅ e (𝜎, 𝜎𝑑 |= [𝛼]𝐶 ou 𝜎, 𝜎𝑑 |= [𝛼′]𝐶) (A.48)

𝜎, 𝜎𝑑 |= 𝑂𝐶(𝛼) ⇐⇒ | 𝜎 |= 0 ou (𝜎𝑑(0) = 𝑂𝛼 e ((𝛼 ⊆ 𝜎(0) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤)
ou 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝐶) (A.49)

𝜎, 𝜎𝑑 |= 𝑂𝐶(𝛼 · 𝛼′) ⇐⇒ 𝜎, 𝜎𝑑 |= 𝑂𝐶(𝛼) ∧ [𝛼]𝑂𝐶(𝛼′) (A.50)

𝜎, 𝜎𝑑 |= 𝑂𝐶(𝛼 + 𝛼′) ⇐⇒ 𝜎, 𝜎′
𝑑 |= 𝑂⊥(𝛼) ou 𝜎, 𝜎′′

𝑑 |= 𝑂⊥(𝛼′) ou (𝜎𝑑(0) = (𝜎′
𝑑(0)∪

𝜎′′
𝑑(0)) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= [𝛼 · 𝛼′]𝐶) (A.51)

𝜎, 𝜎𝑑 |= 𝐹𝐶(𝛼) ⇐⇒ | 𝜎 |= 0 ou (𝜎𝑑(0) = 𝐹𝛼 e ((𝛼 ̸⊆ 𝜎(0) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤)
ou (𝛼 ⊆ 𝜎(0) e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= 𝐶)) (A.52)

𝜎, 𝜎𝑑 |= 𝐹𝐶(𝛼 · 𝛼′) ⇐⇒ 𝜎, 𝜎𝑑 |= 𝐹⊥(𝛼) ou [𝛼]𝐹𝐶(𝛼′) (A.53)

𝜎, 𝜎𝑑 |= 𝐹𝐶(𝛼 + 𝛼′) ⇐⇒ 𝜎, 𝜎′
𝑑 |= 𝐹𝐶(𝛼) ∧ 𝐹𝐶(𝛼′) (A.54)

𝜎, 𝜎𝑑 |= 𝑃 (𝛼) ⇐⇒ | 𝜎 |= 0 ou (𝜎𝑑(0) = 𝑃𝛼 e 𝜎(1 . . . ), 𝜎𝑑(1 . . . ) |= ⊤) (A.55)

𝜎, 𝜎𝑑 |= 𝑃 (𝛼 · 𝛼′) ⇐⇒ 𝜎, 𝜎𝑑 |= 𝑃 (𝛼) ∧ [𝛼]𝑃 (𝛼′) (A.56)

𝜎, 𝜎𝑑 |= 𝑃 (𝛼 + 𝛼′) ⇐⇒ 𝜎, 𝜎𝑑 |= 𝑃 (𝛼) ∧ 𝑃 (𝛼′) (A.57)

Figura 59 – Semântica da 𝒞ℒ para detecção de conflitos.
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𝑓(1, 𝜙) =1 (A.58)

𝑓(0, 𝜙) =0 (A.59)

𝑓(𝐶1 ∧ 𝐶2, 𝜙) =𝑓(𝐶1, 𝜙) ∧ 𝑓(𝐶2, 𝜙) (A.60)

𝑓(𝐶1 ⊕ 𝐶2, 𝜙) =

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎩

1 se (𝑓(𝐶1, 𝜙) = 1 ∧ 𝑓(𝐶2, 𝜙) = 0) ∨
(𝑓(𝐶1, 𝜙) = 0 ∧ 𝑓(𝐶2, 𝜙) = 1)

0 se (𝑓(𝐶1, 𝜙) = 1 ∧ 𝑓(𝐶2, 𝜙) = 1) ∨
(𝑓(𝐶1, 𝜙) = 1 ∧ 𝑓(𝐶2, 𝜙) = 1)

𝑓(𝐶1, 𝜙)⊕ 𝑓(𝐶2, 𝜙) em todos os outros casos.

(A.61)

𝑓([𝛼×]𝐶,𝜙) =

⎧⎨⎩𝐶 se 𝛼× ⊆ 𝜙

1 em todos os outros casos.
(A.62)

𝑓([𝛽 · 𝛽′]𝐶,𝜙) =𝑓([𝛽][𝛽′]𝐶,𝜙) (A.63)

𝑓([𝛽 + 𝛽′]𝐶,𝜙) =𝑓([𝛽]𝐶 ∧ [𝛽′]𝐶,𝜙) (A.64)

𝑓([𝛽*]𝐶,𝜙) =𝑓(𝐶 ∧ [𝛽][𝛽*]𝐶,𝜙) (A.65)

𝑓(𝑂𝑐(𝛼×), 𝜙) =

⎧⎨⎩1 se 𝛼× ⊆ 𝜙

𝐶 em todos os outros casos.
(A.66)

𝑓(𝑂𝑐(𝛼 · 𝛼′), 𝜙) =𝑓(𝑂𝐶(𝛼) ∧ [𝛼]𝑂𝐶(𝛼′)) (A.67)

𝑓(𝑂𝑐(𝛼 + 𝛼′), 𝜙) =

⎧⎪⎪⎨⎪⎪⎩
1 se 𝑓(𝑂0(𝛼), 𝜙) = 1 ∨ 𝑓(𝑂0(𝛼′), 𝜙) = 1
𝐶 se 𝑓(𝑂0(𝛼), 𝜙) = 0 ∨ 𝑓(𝑂0(𝛼′), 𝜙) = 0
𝑂𝐶(𝛼 + 𝛼′/𝜙), em todos os outros casos.

(A.68)

𝑓(𝐹𝑐(𝛼×), 𝜙) =

⎧⎨⎩𝐶 se 𝛼× ⊆ 𝜙

1 em todos os outros casos.
(A.69)

𝑓(𝐹𝑐(𝛼 · 𝛼′), 𝜙) =𝑓([𝛼]𝐹𝐶(𝛼′)) (A.70)

𝑓(𝐹𝑐(𝛼 + 𝛼′), 𝜙) =𝑓(𝐹𝐶(𝛼) ∧ 𝐹𝐶(𝛼′) (A.71)

𝑓([𝛼×]𝐶,𝜙) =

⎧⎨⎩𝐶 se 𝛼× ̸⊆ 𝜙

1 em todos os outros casos.
(A.72)

𝑓([𝛼 · 𝛼′]𝐶,𝜙) =𝑓([𝛼′][𝛼′]𝐶,𝜙) (A.73)

𝑓([𝛼 + 𝛼′]𝐶,𝜙) =

⎧⎪⎪⎨⎪⎪⎩
𝐶 se 𝑓([𝛼]𝐶,𝜙) = 𝐶 ∨ 𝑓([𝛼′]𝐶,𝜙) = 𝐶

1 se 𝑓([𝛼]𝐶,𝜙) = 1 ∧ 𝑓([𝛼′]𝐶,𝜙) = 1
𝑓([𝛼 + 𝛼′/𝜙]𝐶 em todos os outros casos.

(A.74)

Figura 60 – Função de decomposição da 𝒞ℒ.
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𝛼/𝜙 = ∅ se 𝜙 = 𝛼, senão 0 (A.75)

(0 · 𝛼)/𝜙 = 0 (A.76)

(1 · 𝛼)/𝜙 = 𝛼 (A.77)

(𝛼 · 𝛼′)/𝜙 = (𝛼/𝜙) · 𝛼′ (A.78)

(𝛼 + 𝛼′)/𝜙 = 𝛼/𝜙+ 𝛼′/𝜙 (A.79)

Figura 61 – Operador “/” que auxilia a função de decomposição.
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TRABALHOS PUBLICADOS PELO AUTOR

O artigo abaixo foi publicado pelo autor durante o programa de mestrado. O

trabalho descreve o método de detecção de conflitos proposto com base na linguagem

estendida ℛ𝒞ℒ.

� Wellington Aparecido Della Mura, Adilson Luiz Bonifácio, Devising a conflict

detection method for multi-party contracts, 34th International Conference of

the Chilean Computer Science Society, SCCC 2015, Santiago, Chile, November 9-13,

2015, http://dx.doi.org/10.1109/SCCC.2015.7416574, (Qualis CC 2012, B3)

Atualmente, outros trabalhos estão sendo escritos para serem apreciados em con-

ferências e periódicos especializados da área. Estes trabalhos devem englobar a implemen-

tação da ferramenta RECALL, sua aplicação num estudo de caso real (Vide Caṕıtulo 6),

além de experimentos práticos para analisar a eficiência da ferramenta em termos de

processamento e memória, bem como sua escalabilidade com relação ao tamanho dos

contratos.
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