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RESUMO

A recente chegada da LGPD (Lei Geral de Protecdo de Dados - Lei 13709) sancionada em
setembro de 2020 obriga empresas de diversos setores a adotar praticas voltadas ao tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito pablico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural, ou seja, dos
titulares de dados pessoais. A ado¢do dessas préaticas voltadas a protecdo dos dados pessoais,
ao mesmo tempo em que atende as exigéncias legais também é capaz de gerar valor aos
negocios, uma vez que o aumento do nivel de maturidade em seguranca de dados pessoais pode
se tornar um grande trunfo para atrair novos clientes. Assim sendo, o objetivo deste trabalho é
desenvolver um framework que possa ser aplicado para ajudar a organizacéo a identificar seu
nivel de maturidade em relacdo as préaticas de protecdo de dados pessoais e consequentemente
ao nivel de adesdo aos requisitos da LGPD e a partir desse levantamento estabelecer as acdes
mitigatorias a serem implementadas. Com o uso do framework, esse trabalho é feito através da
descoberta das vulnerabilidades relacionadas ao tratamento de dados pessoais, da analise dos
riscos atrelados a essas vulnerabilidades e da elaboragdo de um plano de agédo para mitigar os
riscos mapeados. Para tanto, o presente trabalho é formado por cinco processos principais, um
questionario de autoavaliacdo, composto por 7 eixos que classificam o nivel de maturidade de
acordo com as secdes dos artigos da LGPD, uma matriz de analise de riscos e templates que
poderdo ser adotados de forma integral ou parcial, de acordo com a necessidade de cada
organizacdo. Dessa forma, espera-se que o plano de acdo elaborado a partir da execucéo do
framework, se converta em um robusto Programa de Protecdo de Dados e Privacidade, que além
de atender as regulamentac@es, também fortaleca a confianca dos clientes atuais, abrindo assim
a possibilidade de atrair novos clientes com apreco pela seriedade com que seus dados pessoais
sdo tratados e protegidos pela organizacdo. Para validar o Framework proposto, foi realizado
um estudo de caso em uma multinacional brasileira do setor de Quimicos. O trabalho durou 5
meses e contou com a participacdo de Especialistas da areas de Seguranca da Informacao,
Tecnologia da Informacdo (TI) e da &rea Juridica. Todas as etapas propostas pelo Framework
foram aplicadas. O trabalho resultou em: relatério contendo a lista dos itens de néo
conformidades com a LGPD; levantamento das vulnerabilidades relacionadas a seguranca de
dados pessoais; analise e classificacdo dos riscos; e por fim, a elaboracdo de um plano de acéo
alinhado com os requisitos da LGPD. Em adicional, o estudo de caso permitiu identificar
oportunidades de melhoria no modelo inicial do Framework e contribuiu para a defini¢do de
acoes futuras.

Palavras-chave: lei geral de protecdo de dados; LGPD; GDPR; programa de privacidade;
protecdo de dados pessoais; governanca de seguranca em TI.
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ABSTRACT

The recent arrival of the LGPD (General Data Protection Law - Law 13.709), sanctioned in
September 2020, forces companies from various sectors to adopt practices aimed at the
processing of personal data, including in digital media, by natural person or legal Entity public
or private, with the objective of protecting the fundamental rights of freedom and privacy and
the free development of the personality of the natural person, that is, of the holders of personal
data. The adoption of these practices, aimed at protecting personal data, while meeting legal
requirements, is also capable of generating business value, since the increase in the level of
maturity in personal data security can become a great asset to attract new customers. Therefore,
the objective of this work is to develop a framework that can be applied to help the organization
identify its level of maturity in relation to personal data protection practices and, consequently,
the level of adherence to the requirements of the LGPD and from there provide a survey to
establish the mitigating actions to be implemented. Using the framework, this work is done
through the discovery of vulnerabilities related to the treatment of personal data, the analysis
of the risks linked to these vulnerabilities and the elaboration of an action plan to mitigate the
mapped risks. For this purpose, the present work consists of five main processes, a self-
assessment ques- tionnaire, composed of 7 axes that classify the level of maturity according to
the sections of the LGPD articles, a risk analysis matrix and templates that can be adopted. in
Whole or in part, according to the needs of each organization. Thus, it is expected that the action
plan elaborated from the execution of the framework, becomes a robust Data Protection and
Privacy Program, which in addition to meeting the regulations, also strengthens the trust of
current customers, thus opening the possibility of attracting new customers with appreciation
for the seriousness with which their personal data is treated and protected by the
organization.To validate the proposed Framework, a case study was carried out in a Brazilian
multina-tional in the Chemicals sector. The work lasted 5 months and included the participation
of Specialists from the Information Security, Information Technology (IT) and Legal ar-eas.
All the steps proposed by the Framework were applied. The work resulted in: report containing
the list of items of non-compliance with the LGPD; survey of vulnerabilities related to the
security of personal data; risk analysis and classification; and finally, the elaboration of an
action plan in line with the requirements of the LGPD. In addition, the case study made it
possible to identify opportunities for improvement in the Framework’s initial model and
contributed to the definition of future actions.

Key words: LGPD; data privacy; GDPR; personal data security.
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1 INTRODUCAO

Em setembro de 2020 foi sancionada pelo Congresso Nacional a Lei Geral de Prote-
¢ao de Dados - Lei 13709, mais conhecida como LGPD. Essa lei dispoe sobre o tratamento
de dados pessoais de pessoa fisica, sejam esses dados fisicos (ex.: formuldrios impressos)
ou digitais (ex.: dados armazenados em sistemas), com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade dos cidadaos [4]. Através dos seus 64 artigos, a
LGPD estabelece um conjunto de diretrizes voltadas a protecao de dados pessoais, sejam

esses dados digitais ou fisicos.

Essas diretrizes resultam numa série de praticas de seguranca e governanca de
dados, que devem ser adotadas por todas as organizagoes que tratam de dados pessoais
de pessoa fisica, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados [4]. Conforme listado no Artigo 52 da LGPD, o ndo cumprimento
das diretrizes estabelecidas na lei podera acarretar em sangoes Administrativas, tais como:
adverténcia seguida de uma indicacao e prazo para a adogao de medidas corretivas; multas
simples de até 2% do faturamento da empresa (limitada, no total, a R$ 50.000.000 - 50
milhées de Reais); multa didria; bloqueio e eliminacao dos dados pessoais aos quais se
refere a infracao; suspensao do exercicio da atividade de tratamento de dados pessoais;

proibigao do exercicio de atividades relacionadas a tratamento de dados [4].

Além das multas, incidentes envolvendo vazamento de dados pessoais poderao
gerar efeitos negativos na imagem e reputacao da empresa, podendo levar a desconfianca
de seus clientes, & desvaloriza¢do da marca, entre outras consequéncias intangiveis [5].
Conforme apontado por [6], quase todas as organizagdes tratam de dados pessoais; além
disso, a quantidade e os tipos de dados pessoais tratados estdo aumentando de forma
exponencial. A protecdo da privacidade no contexto do tratamento de dados pessoais é
uma necessidade da sociedade, bem como um tépico de legislagdo e/ou regulamentagao
dedicada em todo o mundo. A demanda por controles de privacidade e seguranca vem
aumentando muito nos ultimos anos, devido a iniciativa de diversos paises para que as

empresas instaladas em seus territérios estejam adequadas a privacidade [5].

No Brasil, tem-se ouvido o relatos de muitas empresas a respeito das dificuldades
de entendimento sobre como implementar os controles previstos na lei [5]. Segundo [7],
muitas empresas ainda tém duvidas em relacao a LGPD, mesmo a lei ji estando em
vigor desde 2020. A RD Station, empresa de tecnologia e marketing digital, realizou uma
pesquisa que aponta que as empresas nao estao conseguindo se adequar as novas exigéncias
relacionadas a LGPD [7].

Segundo a pesquisa realizada, 93% das quase mil empresas que participaram do
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estudo dizem conhecer ou pelo menos ja ter ouvido falar da LGPD, mas apenas 15% se
mostram prontas ou em processo de preparagao, mesmo a lei ja prevendo sangoes desde
o dia 1° de agosto de 2020. Na pesquisa realizada é apontado que 22% das empresas nao
inseriu nenhuma medida de seguranca referente as informagoes pessoais que armazena,
sejam colaboradores, parceiros ou clientes. Segundo o estudo, os fatores que mais pesam
para as empresas sao auséncia de capital para investir em novos processos, falta de pro-

fissionais qualificados e confusdo sobre quais areas precisam receber cuidados especiais
[7].

Mesmo as organizagdes que buscam aprofundar seus conhecimentos sobre a lei,
a fim de tomar as agOes necessarias para se adequar a LGPD, tém esbarrado na com-
plexidade das normas e medidas impostas. Sendo assim, as organizacoes que enfrentam
dificuldades com a LGPD, precisam buscar o quanto antes os auxilios necessarios para
que possam atingir um resultado satisfatorio, de forma a atender tanto as necessidades
da empresa, quanto aos requisitos legais [8]. Um dos principais desafios enfrentados pelas
empresas esta em equilibrar seu orcamento para que se possa implementar as medidas de
seguranga sem que seja necessario repassar um aumento de custo para o consumidor final

9].

Analisando todos os desafios que a LGPD trouxe para as organizagoes, ainda as-
sim podemos considerar que o cumprimento dessas novas regulamentacoes nao deve ser
visto apenas como um obstaculo, mas, sim, como uma grande oportunidade para atrair
novos clientes. A criacdo da LGPD abriu um novo mercado para profissionais que combi-
nam conhecimentos técnicos em TI, Seguranca da Informacao e saber juridico, que além
de estarem debatendo em relagao ao desenvolvimento e adocao das medidas adequadas,
também estao assumindo uma nova fun¢ao chamada de Encarregado de Dados Pessoais,
mais conhecida pela sigla DPO (Data Protection Officer), sendo essa uma das exigéncias

impostas pela nova lei.

Profissionais como Consultores de Seguranca, Gestores da Area de Tecnologia da
Informagao (TT), Fabricantes de solugoes de seguranca da informacgao, Autoridades, Es-
critorios Advocaticios entre outros, tém se unido para promover debates e discutir os
impactos esperados com a chegada da LGPD. A oferta de cursos e workshops relaci-
onados ao assunto tem se tornado cada vez mais frequente. Surgiram varias empresas
especializadas no assunto de protecao de dados pessoais e privacidade, que visam aplicar

as medidas necessarias para que a organizagdo possa estar aderente a LGPD.

Como um exemplo desse tipo de empresa podemos citar a Privacy Tools, que
oferece uma gama completa de servigos voltados a atender todos os requisitos da LGPD.
A Privacy Tools oferece servigos que vao desde o levantamento das nao conformidades até
a implementacao de solugoes exigias pela LGPD. O principal obstaculo para a contratacgao

desse tipo de servigo esta nos elevados custos de investimentos. Tendo em vista que o ponto
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de partida para uma jornada de adequacdo a LGPD é saber quais sdo as deficiéncias
que devem ser corrigidas, os valores cobrados para esse tipo de atividade acabam sendo
um impeditivo para empresas de pequeno e médio porte, que por muitas vezes acabam

deixando de olhar para a LGPD devido a restri¢do or¢amentaria [7].

1.1 OBJETIVOS GERAIS

O objetivo desse trabalho é: desenvolver um modelo de maturidade e capacidade
através de um framework que permita as organizagoes se alinharem a LGPD, através da
avaliagdo dos riscos relacionados com a LGPD e da elaboragdo de um plano de agao para

a mitigacao desses riscos.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos sao:

Estabelecer as categorias para o agrupamento dos requisitos listados na LGPD;
Definir as questoes a serem utilizadas no Questionario de autoavaliacao;
Definir os niveis de maturidade para o Questionario de autoavaliacao;

Definir uma matriz para analise de risco e prioriza¢ao do Plano de Acao;
Definir um conjunto de templates que serd entregue junto com o framework;
Definir um processo para a implantacao do framework;

Definir os niveis de maturidade e capacidade técnica do framework;
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2 METODO DA PESQUISA

O método de pesquisa utilizado nessa dissertagao baseou-se na andlise bibliografica
do tema junto a sites especializados, leitura de artigos, livros, revistas, relatorios técnicos
publicados em anais de conferéncias, peridédicos nacionais e internacionais, publica¢oes do
Congresso Nacional e estudo de caso. Do ponto de vista de seus objetivos, esta pesquisa
é classificada como exploratéria, uma vez que busca abordar um problema especifico pela
busca de novo conhecimento, geracao de ideias, abrindo hipdteses para novas pesquisas
[10]. Do ponto de vista de sua natureza a pesquisa pode ser considerada como pesquisa
aplicada, pois visa gerar conhecimento para aplicagao pratica dirigida a solu¢ao de um
problema especifico [11]. Quanto aos procedimentos técnicos utilizados para a condugao
da pesquisa, foi aplicado pesquisa bibliografica e estudo de caso. A pesquisa bibliografica
caracteriza-se pela busca sistematica de conhecimento sobre um determinado assunto, o
que ja existe comprovado a respeito do assunto abordado, trazendo um comparativo entre
o que os autores ja discutiram, propuseram ou realizaram. O estudo de caso, investiga
fendmenos contemporaneos dentro de seu contexto, caracterizando-se pela coleta de infor-
magoes de poucas entidades e pela falta de experimentos controlados. [12]. A classificagdo

sumarizada dessa pesquisa esta representada na Tabela 1.

CARACTERISTICA CLASSIFICACAO
Objetivo Pesquisa Exploratoria
Natureza Pesquisa Aplicada
Origem dos dados Multiplas Fontes
Procedimentos técnicos Pesquisa bibliografica e estudo de caso

Tabela 1 — Classificacao da Pesquisa. Fonte: Elaborada pelo autor.

O método aplicado para o desenvolvimento do Framework GAIA LGPD foi adap-
tado de [1] e estd representado na Figura 1. Ele é dividido em 3 etapas: 1) Analise Teérica,
2) Desenvolvimento e 3) Melhoria Continua. A primeira etapa, Analise Tedrica, visa le-
vantar o conhecimento tedrico necessario para a construcao do modelo proposto. Grande
parte desse conhecimento é adquirida através de pesquisas bibliograficas, busca das me-
lhores praticas de mercado, analises comparativas e entrevistas com especialistas. Essa
etapa estd dividida sequencialmente em trés atividades: 1) Anélise do Estado da Arte, 2)

Analise Comparativa e 3) Fundamentacao Tedrica.

A segunda etapa, Desenvolvimento, consiste no desenvolvimento e implementacao
do modelo de trabalho. No inicio dessa etapa aplica-se a versao inicial do modelo para
que seja realizada uma primeira avaliacao junto a especialistas. E nessa etapa que as

melhorias sao desenvolvidas e se entrega a versao final do framework e seus templates. Essa
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etapa contempla 3 atividades: 1) Framework GAIA LGPD Versao X (onde X representa
o nimero atual da versdo do framework), 2) Aplicagdo do Framework GAIA LGPD, 3)
Versao final do Framework GAIA LGPD.

A terceira etapa visa a melhoria continua do modelo através da andlise dos re-
sultados aferidos na etapa anterior. E aqui que as melhorias sao identificadas, analisadas
e encaminhadas para correcdo. Essa etapa consiste em duas atividades: 1) Andlise dos

resultados e 2) Identificar possiveis corregoes. A Figura 1 ilustra cada uma dessas etapas.

Anadlise do Estado Analise Fundamentagio
da Arte Comparativa Tedrica

Analise Teodrica

GAIA Dl Vers3o Final do-
o Aplicaco do GAIA e
Framewc:rk : £ e GAIA Framework

LGPD Versdo X . LGPD

2
=
@
E
=
]
=
£
@
(5]
o
Q

Melhoria Continua

Figura 1 — Método aplicado na pesquisa. Fonte: adaptado de [1].
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3 FUNDAMENTACAO TEORICA

Nessa secao serd apresentado um estudo sobre o real estado da arte para a gestao de
dados pessoais voltada a atender os requisitos da LGPD. Serao apresentados os principios
gerais da lei, tais como: estrutura funcional, fundamentos legitimos, finalidade, bases legais
e sangoes administrativas. Também serd exposta uma revisao da literatura e os trabalhos

relacionados encontrados durante o processo de pesquisa.

3.1 PRINCIPIOS GERAIS DA LGPD

Criada com base na GDPR (General Data Protection Regulation) que foi im-
plementada em 23.5.2018 para todos os paises da Unido Europeia, a LGPD entrou em
vigéncia no Brasil no dia 9 de setembro de 2020, registrada como LEI N° 13.709, DE 14
DE AGOSTO DE 2018. Essa lei é composta por 10 capitulos e 65 artigos. A LGPD "dis-
poe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural"[2].

A lei estabelece diretrizes que resultam na adogao de praticas de seguranca e go-
vernanca de dados, voltadas a protecao de dados pessoais, sejam esses dados digitais
ou fisicos. Conforme o artigo 3°, a LGPD se aplica a qualquer operagao de tratamento
realizada por pessoa natural ou por pessoa juridica de direito piblico ou privado, indepen-
dentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados"[4].
Conforme o artigo 42, a LGPD nao se aplica a dados pessoais de pessoa juridica, autorida-
des competentes de protecao de seguranca publica, defesa nacional, seguranga do Estado

e pessoas fisicas puramente pessoais sem fins lucrativos.

Segundo [2], a LGPD traz transformacoes importantes para o pais no que se refere
a privacidade do individuo. Para que nao haja confusdo, a lei deixa claro o que sao dados
pessoais, define que ha alguns desses dados sujeitos a cuidados ainda mais especificos,
como 0s sensiveis e os sobre criangas e adolescentes, e que dados tratados tanto nos meios
fisicos como nos digitais estao sujeitos a regulacao. A LGPD ¢é bastante rica, tratando
desde a definicao de conceitos até a sugestao de praticas que devem ser adotadas para

evitar falhas de seguranca, como o vazamento de dados.

A Figura 2 apresenta, de forma ilustrativa, quais sdo os direitos dos cidadaos
(titulares de dados pessoais) e as obrigagoes das organizacoes que tratam de dados pessoais

(Controladores e Processadores).
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Figura 2 — Visao Geral LGPD. Fonte: [2].

Nos artigos 5° e 55, observa-se que a estrutura funcional da LGPD é composta
por: Autoridade Nacional de Protegdo de Dados (ANPD), Controlador, Processador, En-
carregado de Protecdo de Dados (Data Protection Officer / DPO) e o Titular dos Dados,

conforme ilustrado na Figura 3.

3.1.1 Autoridade Nacional de Prote¢dao de Dados (ANPD)

O artigo 55 define a ANPD como sendo uma Entidade governamental que reporta
diretamente para a Presidéncia da Repiblica. Tem o papel consultivo, liberdade técnica,

investigatdria e corretiva. Suas principais atribui¢oes sao:

1. Estabelecer normas;

2. Definir padroes técnicos;

3. Supervisionar e Auditar Controladores e Processadores;
4. Educar sobre a lei e suas implicacoes;

5. Lidar com notificagoes de violacoes de dados;

6. Aplicar sangoes Administrativas;
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Figura 3 — Estrutura Funcional LGPD. Fonte: Adaptada de TI.Exames.

Para [3], a competéncia fiscalizatéria da ANPD serd essencial para todo o firmamento da
lei, de modo que a ANPD tem seu protagonismo na discussao e na interpretacao perante
a LGPD. Porém, deve-se ficar atento quanto a sua fun¢ao, nao antepondo ou misturando
outras leis que ja estdao consolidadas no pais, como por exemplo, o Codigo de Defesa do
Consumidor, a Lei de Acesso a Informacao, o Marco Civil da Internet, além de outras
regulagoes especificas existentes para cada propdsito em si. Desta maneira, segundo [3], a
ANPD se fard presente e atuante, demonstrando sua competéncia técnica de conhecimen-
tos bem direcionados e com a devida proficiéncia de causa, sem a interferéncia de outras
entidades de fiscalizacdo que venham a sobrepor ou descontinuar suas decisoes, uma vez
que a propria ANPD ja fez sua interpretacao da lei carimbando nesta a sua designagao. A
ANPD possui dois 6rgaos: 1) Conselho de Administragao, composto por cinco membros
com experiéncia no campo da privacidade e prote¢ao de dados; 2) Conselho Nacional,
formado por um conselho consultivo composto por 23 membros, com representacao do

governo, sociedade civil, institui¢oes de pesquisa e setor privado.

3.1.2 Controlador

Conforme disposto nos artigos 52, 37, 38 e 42 da LGPD, o Controlador é uma

empresa denominada pela lei como “pessoa natural ou juridica, de direito piblico ou
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privado, a quem competem as decisdes referentes ao tratamento de dados pessoais.” E
quem, de fato, gera a demanda para a coleta e/ou processamento dos dados dos Titulares
e é responsavel por definir, implementar e monitorar as medidas de seguranca voltadas a
protecao de dados pessoais. Os deveres do Controlador sao:

1. Definir a finalidade de processamento, categorias de dados, titulares e outros;

2. Responsavel pelo tratamento e medidas de seguranca;

3. Realizar avaliagoes de impacto de protecao de dados;

4. Manter um registro das atividades de processamento;

5. Garantir a coleta minimizada de dados pessoais;

6. Reparacao de danos causados devido a violacao de dados;

7. Nomear um DPO (Encarregado de Protegdo de Dados Pessoais);

8. Informar a ANPD caso haja violagao de dados pessoais.

3.1.3 Processador

Também chamado de Operador, conforme disposto nos artigos 5°, 37, 38 e 42
da LGPD, o Processador é uma empresa denominada como “Pessoa natural ou juridica,
de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do

Controlador". Os deveres do Processador sao:

1. Manter o registro das atividades de processamento;

2. Detalhar as categorias de processamento de dados;

3. Implementar medidas técnica e organizacionais para protecao de dados;
4. Informar o Controlador caso haja uma violacao de dados pessoais;

5. Reparacao de danos causados devido a violacao de dados.

Vale ressaltar que a LGPD isenta o Processador da obrigatoriedade de nomer um DPO.
Contudo, considerando a abrangéncia do tratamento de dados feito pelo Processador, é
recomendado que esse indique um DPO para que possa atuar junto a todas as partes

envolvidas.
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3.1.4 Encarregado de Protecao de Dados (DPO)

Conforme disposto nos artigos 5° e 41 da LGPD, o DPO é “Pessoa indicada pelo
controlador e operador para atuar como canal de comunicac¢ao entre o controlador, os ti-
tulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD).” As atribuicoes

e caracteristicas do DPO sio:

1. Atuar como interlocutor entre o Controlador, os Titulares e a ANPD;

2. Pode ser Colaborador ou Terceiro (desde que nao haja conflito de interesse);
3. Deve ter seu contato divulgado para os Titulares e ANPD;

4. Deve ser envolvido em todas as questoes de protecao de dados pessoais;

5. Deve se reportar diretamente a alta Diretoria;

6. Deve monitorar conformidade legal e aconselhar o Controlador quanto a isso;

7. Deve orientar quanto a realizacao de avaliacao de impacto sobre dados pessoais
(AIPD);

8. Deve promover programas de treinamento para pessoal.

A LGPD determina a obrigatoriedade da nomegdo de um (ou mais) DPO, para
todas as organizagoes que realizam o tratamento de dados pessoais. Para [13], a exigéncia
do DPO, acaba por criar mais diuvidas que certezas. Isso porque o texto da LGPD néao é

claro sobre o porte das empresas que deverao obrigatoriamente contratar um DPO.

3.1.5 Titular
Conforme disposto nos artigos 52, 9, 17 e 18 da LGPD, o Titular é “Pessoa natural

a quem se referem os dados pessoais que sdo objeto de tratamento”. E o individuo cujos
dados estao sendo coletados e/ou tratados pelo Controlador. Os direitos dos Titulares
sao:

1. Confirmagao da existéncia de tratamento;

2. Acesso aos dados;

3. Corregao de dados incompletos, inexatos ou desatualizados;

4. Anonimizacao, bloqueio ou eliminacao de dados;

5. Portabilidade dos dados a outro fornecedor;

6. Eliminagao dos dados (esquecimento);
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Informagodes sobre o compartilhamento de dados com terceiros;
Informagodes sobre a possibilidade de nao fornecer o consentimento;

Revogacao do consentimento.

3.1.6 Fundamentos legitimos

Conforme descrito no artigo 6° da LGPD, as atividades de tratamento de dados

pessoais deverao observar a boa-fé e os seguintes principios:

10.

Finalidade: Propdsito legitimo, especifico, explicito e informado ao Titular;
Adequacao: Processamento restrito apenas a finalidade informada ao Titular;
Necessidade: Processar o minimo necessario de acordo com a finalidade;

Livre acesso: Garantir ao Titular acesso facilitado e gratuito aos seus dados;
Qualidade dos dados: Os dados devem ser claros, exatos e atualizados;
Transparéncia: Informacgoes claras e precisas quanto aos tratamentos aplicados;
Seguranga: Adocao de medidas técnicas e organizacionais para prote¢ao dos dados;
Prevencao: Acoes preventivas quanto a violagoes de segurancga;

Nao discriminagao: Proibido uso de dados para fins discriminatério, ilicitos ou abu-

sivo;

Responsabilizacao: Demonstracao das medidas adotadas para o cumprimento da
LGPD.

Para [2], a boa-fé no tratamento de dados pessoais é premissa bésica para que

as organizagoes possam coletar e/ou processar dados pessoais. Preocupagoes como tra-

tar os dados para atingir um objetivo especifico e limitado, coletar o minimo de dados

necessarios, ter o consentimento do titular dos dados, avaliar as consequéncias de possi-

veis violagoes de dados, sao exemplos de agoes que a organizacao pode tomar para poder

comprovar o principio da boa-fé. Segundo o Tribunal de Justica do Distrito Federal, “a

boa-fé objetiva é um principio basilar do direito do consumidor, segundo o qual as partes

possuem o dever de agir com base em valores éticos e morais da sociedade. Desse com-

portamento, decorrem outros deveres anexos, como lealdade, transparéncia e colaboracao,

a serem observados em todas as fases do contrato.” Isso demostra que mesmo antes da

LGPD, o principio da boa-fé, no que abrange o consumo de bens e servicos, ja é, por

lei, um direito do consumidor. Para a LGPD, esse direito passa a ser premissa para o

tratamento de dados pessoais.
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3.1.7 Finalidade

Conforme disposto no artigo 7¢ da LGPD, o tratamento de dados pessoais s

podera ser realizado em pelo menos uma das seguintes hipoteses:

1. Consentimento do Titular;

2. Cumprimento de obrigacao legal ou regulatoria;

3. Pela Administracao Publica para a execugao de politica publica;

4. Pesquisa cientifica, garantindo a anonimizacao do dados;

5. Execucao de contrato;

6. Processo judicial, administrativo ou arbitral;

7. Protecao da vida (quando ha risco de morte);

8. Tutela da saude realizado por servigo de saide ou autoridade sanitaria;
9. Interesse legitimo do Controlador (*maior margem para discussio);

10. Protecao de crédito.

Para [2], a base da LGPD é o consentimento, ou seja, é necessario solicitar a autori-
zagao do titular dos dados, antes do tratamento ser realizado. Esse consentimento deve ser
recebido de forma explicita e inequivoca. O nao consentimento é a excegao. S6 é possivel
processar dados, sem autorizagdo do cidadao, quando isso for indispensavel para cumprir
situagoes legais, previstas na LGPD e/ou em legislagoes anteriores, como a Lei de Acesso
a Informacao (LAI). Cabera ao Controlador comprovar qual das bases legais suporta o
tratamento de dados por ele realizado. O consentimento é considerado uma das bases mais
dificeis de ser implementada, pois demanda que a organizag¢ao comprove quando e como o
titular consentiu com o tratamento de seus dados. Além disso, a organizacao também terd
que adotar mecanismos para permitir que o titular revogue seu consentimento a qualquer

momento.

3.1.8 Dados Sensiveis

Segundo [5] a LGPD através da padronizacao de normas e praticas voltadas a
seguranca e governanca de dados pessoais, pretende estabelecer um cenario de seguranca
juridica para promover a protecao aos dados pessoais de todo cidadao, de forma justa,
clara e igualitaria. Para isso, a fim de evitar confusdo, a lei estabelece o que sao dados
pessoais e cria uma subdivisao chamada de dados pessoais sensiveis. Para esses dados,

a lei traz exigéncias ainda mais restritivas, conforme disposto nos artigos 5° e 11 da
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LGPD. Sao considerados dados pessoais sensiveis as informacoes que contenham a origem
racial ou ética, opcao religiosa, filosofica, politica, sexual, filiacao sindical, dados de satde,
bioldgicos ou genéticos. Esse conjunto de dados s6 podera ser tratados pelas organizagoes

caso cumpra com um dos critérios abaixo:

1. Consentimento do Titular para finalidade especifica;
2. Cumprimento de obrigacao legal ou regulatoria;

3. Execucao de politicas publicas;

4. Pesquisa cientifica (homologada por academias);

5. Declaracao de defesa em processo judicial;

6. Protecao da vida do Titular;

7. Tutela da saude, realizado por autoridade sanitaria;

8. Prevencao a fraude e a seguranca do Titular;

3.1.9 Governancga

Conforme estabelecido no artigo 50 da LGPD, os Controladores e/ou Processado-
res, no exercicio de atividades que envolvam a coleta, armazenamento e/ou processamento

de dados pessoais, deverao comprovar a adocao de medidas de governanca que:

1. Demonstrem comprometimento em adotar praticas de protecao de dados;
2. Abranjam todos os dados pessoais independente de quem realizou a coleta;
3. Sejam compativel a estrutura e volume de suas operacoes;

4. Estabeleca politicas e salvaguardas adequadas com base em processo de avaliagao

de impacto e risco a privacidade;
5. Estabelecam relagao de confianga com o Titular por meio de atuagao transparente;
6. Integrem plano de protecao de privacidade a estrutura geral de governanca;
7. Estabelegcam plano de resposta a violagoes e remediagoes;

8. Promovam o monitoramento e melhoria continua do programa de privacidade;
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3.1.10 Penalidades

Caso a organizacao nao esteja em conformidade com a LGPD, podera sofrer san-
¢oes administrativas que vao desde uma adverténcia, multas e até a suspensao do servigo
que envolva tratamento de dados pessoais. Essas penalidades poderao ser aplicadas tanto
no caso em que haja uma violagao envolvendo dados pessoais, como por exemplo, no
vazamento de dados pessoais, quanto no caso da nao adogao das normas e praticas esta-
belecidas pela LGPD, como por exemplo, no caso de uma fiscalizacdo na qual a ANPD
encontre indicios de nao conformidade com a LGPD. Em outras palavras, nao precisa
necessariamente ocorrer um vazamento de dados pessoais para que a organizacao seja pe-
nalizada pela ANPD. Conforme o artigo 52, as sanc¢oes administrativas passiveis de serem

aplicadas sao:

1. Adverténcia;

2. Multa simples de até 2% do faturamento da empresa ou grupo econdmico, limitada
a R$ 50.000.000,00 (cinquenta milhdes de Reais) por infragao;

3. Publicizagdo da infracao;
4. Bloqueio dos dados pessoais a que se refere a infracgao;
5. Eliminacao dos dados pessoais a que se refere a infragao;

6. Eventuais sangoes administrativas, civis e penais definidas em legislacao especifica.

Conforme publicado no site da Associacao Nacional dos Profissionais de Priva-
cidade de Dados (ANPPD) [3], até o dia 4 de junho de 2022, as multas aplicadas pela
ANPD por nao conformidade com a LGPD, superaram a marca dos 4 milhoes de reais.

A Figura 4 relaciona as multas com os valores mais expressivos.

Data |Estado| Emissor Valor [RS$] Condenagbes Segmento Descrigao
Ohbrigagdo de Fazer e Indenizagdo Proteciio ao titular de coleta automatica de dados pessoas quando do
18/03/2021 | SP TRF3 R52.500.000,00| pecuniaria a0 Fundo de Direitos Mercado de software uso do sistema Operacional Windows 10 da Ré, tornando as informag@es
Difusos sob sew controle, (LGPD, art. 67, 11; Cf, art. 5°,X, MCl, art. 7,11 e 1X)
25/09/2020 s — R$1.000.000.00) Indenizagdo por Danos Morais seguradora Desvio deFinalidade.Comnartithamento\nde\fido dgdadospessaaisa
Coletivo terceiro, Art 198 do CTN: art, 13-A da Lei 11.442/2007. (Art.5,%)

Indenizagdo por Danos Morais Incidente de seguranga que gerou o comprometimento de dados
P Vendas On-Line & £ que s s

16/01/2019 DF MP/DFT R5500.000,00, ;
Coletivo pessoais de clientes. (Art.7,LVII)

Coleta e armazenamento ilicitos de dados sensiveis (dados biométricos)
em plataforma digital do Metrd sem consentimento de usuarios para fins
Metrd comerciais que beneficiam exclusivamente a Re e empresa terceira. (art.
17,ECA; Art. 227, da CF/88; Art. 6%, | e Art. 11, | e art. 14 da LGPD; Art. 5, X da
CF/88;art. 6, Il elVe31do CDC)

Indenizagdo por Danos Morais

12/05/2021 SP TJ/sP R5100.000,00/
Coletivo

Empresa de 'Vazamento de dados pessoais sigilosos em posse do Estado porempresa

04/06/2018 RJ TR R550.000,00|Indenizagdo por Danos Morais . .
Comunicagdo e Estade  |de comunicagdo. (art.5,%)

Figura 4 — Multas aplicadas pela ANPD. Fonte: Adaptada de [3].
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3.2 REVISAO DA LITERATURA

A anélise da literatura levou em consideracao os temas discutidos pelos autores,
suas propostas e realizagoes. Os trabalhos analisados foram comparados entre si, a partir
dessa comparacao, pode-se observar que a LGPD passou a ser uma preocupagao em

diversos segmentos e em diferentes organizagoes.

Considerando que a LGPD passou a vigorar em 2020, estamos tratando de uma
situagao totalmente nova, mas que dispoe de alguns casos que podemos utilizar como
referéncia. Para isso, foi feita uma busca na literatura sobre trabalhos relacionados em

diferentes bases cientificas, como o IEEE, Scopus e ACM.

Observou-se a publicacao de trabalhos que apresentaram os impactos da LGPD no
setor Médico [14], Financeiro [10], Midias Sociais [15], E-Commerce [16], entre outros. Em
comum, esses trabalhos apresentaram a preocupacao de adotar medidas capazes de elevar
o nivel de seguranca, voltado a protecao de dados pessoais, para um nivel de maturidade
alinhado com a LGPD. Os estudos analisados indicam o receio das empresas quanto a
aplicacao de multas, entre outras penalidades relacionadas ao descumprimento da LGPD.
As nao conformidades em relagdo a LGPD poderao surgir, nao necessariamente, pela ma-
fé das organizagdes em negligenciar a lei, mas também pela falta de conhecimento em

relagdo as novas exigéncias legais.

Os trabalhos analisados, apontam que as organizagoes estao preocupadas em com-
preender os impactos da LGPD, os altos custos com a implementacao de medidas miti-
gatorias e as penalidades que poderao ser aplicadas pela ANPD pela nao conformidade
com a lei. Se por um lado as preocupagoes sao de aspectos negativos, por outro lado,
a pesquisa realizada por [17], aponta que muitas organizagoes estdo enxergando novas
oportunidades de negocio justamente por conta da nova lei. De acordo com a pesquisa
feita por [17], 84% das pessoas entrevistadas indicaram que a regulamentagao voltada
a protecao de dados pessoais e privacidade trouxe impactos positivos aos seus negbcios.
Segundo o autor, muitas empresas estao entendendo que investir em protecao de dados e
privacidade pode gerar valor agregado aos negdcios, se tornando um diferencial relevante

na hora da escolha do consumidor.

A Figura 5 apresenta os pontos de convergéncia entre os trabalhos analisados.
Na coluna “CONTRIBUCOES DOS AUTORES?” lista as principais contribui¢des do(s)
autor(es), enquanto na coluna “RELACAO COM O FRAMEWORK GAIA LGPD?” é feito
um relacionamento entre os pontos tratados pelo(s) autor(es) com o Framework GAIA
LGPD.

Estabelecer um modelo de trabalho para que as organizagoes possam estar alinha-
das com a LGPD é um assunto relativamente novo. Apesar da lei ter sido criada em 2018

e sancionada em 2020, a Autoridade Nacional de Protecao de Dados (ANDP) s6 comegou
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UL AUTORES REFERENCIA CONTRIB! DOS AUTORES RE COM O FRAMEWORK GAIA LGPD
1) A necessidade de tratamento de grandes volumes de dados sensivels faz |1) O Framework pode ser aplicado em empresas de diferentes portes ¢
com que a LGPD seja objeto de cbserviincla pelos prestadores de serviges  |setores, Inclusive para prestadores da drea de sadde,
meédicos, 2) O principla da minimizagio dos dados ¢ observade pela Framework na
7 journai of 2} Os autores sustentam que o legisladar optou por um regime de wtapa de levantamento do nivel de maturidade segue todo o cicla do PDCA,
A Telemedicinana | Gullharme val Studles bilidade abjetiva, lando o Icho da dacle de 3) O Framework atende todos os artigos da LGPD, & os entregdvels de cada
Satide Suplementar e|Magalhlies Martins  |Revista Estudos de dados & um risco , potenclalment etapa server come evidéncla de demonstragiio da boa-fié no cumprimento da
a Responsabilidade | Carlos Andre Instit Is, v, 7, . dor de danas a seus titulares. LGPD.
Civil do Médico Coutinho Telles 1, p. 162-197, 3) Responsabllidade proativa, impondo a demonstragio, pelo agente, da 4) O Framework dispde de uma categoria que trata exclusivamente dos
Jan, fabr, 2021 adoghio de medidas eficazes e capazes de comprovar a observincia e o direitos dos titulares,
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Figura 5 — Comparativo entre artigos. Fonte: Proprio Autor.

a vigorar em 2021, de forma que sua atuacao ainda nao é amplamente conhecida.

O que podemos tomar como base sao os 64 artigos da LGPD, os trabalhos ana-
lisados na pesquisa literaria dessa dissertagao, informacoes de websites especializados e
da prépria ANPD. Oberva-se em [18] um modelo muito similar ao que foi adotado pelo

Framework GAIA LGPD, onde se utilizou de praticas voltadas a Gestao de Servigcos de
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TT, para se desenvolver um framework voltado a atender os requisitos da LGPD. Em seu
trabalho, o autor de [18] discorre sobre a importancia da ado¢ao de um framework para
a implementacao de um Programa de Gestao de Privacidade. O autor defende que o fra-
mework é fundamental para que as agoes de adequagoes as exigéncias da LGPD possam
ser implementadas rapidamente, de forma a reduzir custos com a implementacao de novos

produtos e servigos.

Outra similaridade entre o Framework GAIA LGPD e o modelo apresentado por
[18], esté no uso do COBIT, que serviu como referéncia para a adogao de uma etapa inicial
de levantamento do nivel de maturidade. Além disso, o COBIT também serviu como base
para o modelo de Governanga proposto, tanto no trabalho apresentado por [18], quanto
para o desenvolvimento do Framework GAIA LGPD. Outro ponto em comum entre os
trabalhos, estd na definicdo de uma etapa de andlise de riscos, que antecede a etapa da
elaboragao do Plano de Agao. Assim como no Framework GAIA LGPD, o autor de [18]
também desenvolveu um kit de ferramentas que ird ajudar as empresas na jornada de
alinhamento com a LGPD, porém, esse kit nao foi apresentado no artigo publicado por

[18], inviabilizando sua comparagao com o Framework GAIA LGPD.

A principal diferenca entre esses dois trabalhos, estd no método utilizado como base
da autoavaliacao e consequentemente, na definicao das agoes de adequacao. Enquanto o
Framework GAIA LGPD utilizou, para o desenvolvimento da etapa de autoavaliacao, os 64
artigos da LGPD [4], que antecede a etapa de andlise de vulnerabilidades, o autor de [18],
adotou a ISO/IEC 27701:2019. A diferenca entre essas duas abordagens ¢ que a ISO/IEC
27701:2019 foi elaborada com base na ISO 27001 e ISSO 27002 e trata de aspectos gerais
de seguranca da informagao, enquanto que referenciar os artigos da LGPD, implica em
fazer uma referéncia direta com a lei, de forma que é possivel assegurar que ao atender aos
requisitos listados no questionario do Framework GAIA LGPD, a empresa estara alinhada
com a LGPD.

O trabalho [9] também apresentou uma grande similaridade com o Framework
GAIA LGPD. Nesse trabalho o autor defende o uso de um framework para guiar a orga-
nizagao na estruturagao das agoes necessarias para aderir ao nivel de conformidade com a
GDPR (General Data Protection Regulation), que é a lei utilizada pelos paises da Unido

Europeia, para regulamentar o tratamento de dados pessoais em territorio Europeu.

Em seu trabalho, o autor de [9] estabelece 4 fases para o seu framework: Andlise
de Riscos; Mitigacao de Riscos; Validacdo das evidéncias de correcao; Auditoria. O que
é muito similar as etapas adotadas pelo Framework GAIA LGPD, apresentadas acima
nesse capitulo. Uma das diferencgas entre os trabalhos é que no Framework GAIA LGPD
a etapa de Auditoria faz parte de uma atividade que acontece na etapa de levantamento
de melhorias, e a Auditoria pode ou nao acontecer, dependendo da necessidade de cada

organizagao, enquanto que para [9], a Auditoria é a unica agao da etapa final.
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Outra diferenca é que no Framework GAIA LGPD o método utiliza o ciclo do
PDCA, fazendo com que ao final da ultima etapa, o ciclo seja iniciado novamente. Por
fim, o trabalho apresentado por [9] tem como objetivo atender os requisitos da GDPR,
enquanto o Framework GAIA LGPD tem como objetivo atender a LGPD.

Apesar da similaridade entre ambas as leis (GDPR e LGPD) ainda é possivel
observar aspectos diferentes entre elas, como a ANDP, que na GDPR tem um papel mais

independente e uma ac¢ao mais orientativa, em compracao com a LGPD, conforme aponta

19].

Além da comparacao com as publicagbes analisadas na pesquisa literaria, o Fra-
mework GAIA LGPD também foi comparado com ferramentas oferecidas por empresas
como a PrivacyTools (www.privacytools.com.br). A vantagem em se utilizar o Framework
GAIA LGPD em relacao a outras ferramentas ofertadas, como por exemplo a Privacy-
Tools, estda no baixo custo, na transparéncia e na escalabilidade que o Framework GAITA
LGPD oferece. O custo das ferramentas como a PrivacyTools, é relativamente alto, uma
vez que além de pagar pelo uso do servico, a organizacao também devera contratar um

servigo de Consultoria e/ou adquirir outros servigos ofertados.

Ao contrario do Framework GAIA LGPD, as demais ferramentas nao trazem de
forma aberta os critérios adotados para resultar no plano de agao. Outra diferenca esta
no fato de que o servico de levantamento de maturidade normalmente, vem acompanhado
com a venda de solugdes voltadas a atender a LGPD, caracterizando a falta de segregacao
de fungoes, uma vez que o mesmo fornecedor que identifica as vulnerabilidades, também

oferece a venda da solugao de mitigacgao.

Por fim, ao contrario do Framework GAIA LGPD, que é oferecido em cédigo aberto
e que pode ser facilmente customizado pela organizacao, as ferramentas de mercado sao
em codigo fechado, ndo permitindo alteragdes no nivel de calibracdo da maturidade e,
muitas vezes, tratam a etapa de autoavaliacao de forma superficial, se preocupando mais

na venda de servigos do que em detalhar as vulnerabilidades identificadas.

O Framework GAIA LGPD se diferencia das demais solugoes similares encontradas
até entao por combinar em um tnico processo: Questoes juridicas relacionadas a LGPD;
As melhores praticas de Governanca de TT; Solugoes de Seguranca da Informacgao alinha-
das com as melhores praticas do mercado; Um kit contendo 19 templates customizaveis,
que podem ser adotados integralmente, parcialmente e/ou utilizados como referéncia pelas
Organizagoes. Por esses motivos o Framework GAIA LGPD pode ser considerado como
uma solucao de baixo custo, pois permite as organizagoes utilizarem seus proprios recursos

para elaborar um Plano de Ac¢ao que seja dimensionado de acordo com suas necessidades.
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4 FRAMEWORK GAIA LGPD

Neste capitulo é apresentado o Framework GAIA LGPD, que tem como objetivo
principal guiar as organizagoes na jornada de adequagao a LGPD. Esse processo acon-
tecera por meio de levantamento do nivel de maturidade, analise das vulnerabilidades,

classificacdo dos riscos, elaboracao e execucao do plano de agoes.

Para atingir este objetivo, o processo seguird cinco etapas macro, que sao: 1) Prepa-
ragao; 2) Organizacao; 3) Desenvolvimento e Implementacao; 4) Governanga; 5) Avaliagdo
e melhoria. A Figura 6 apresenta o fluxograma para as macro etapas do Framework GAIA
LGPD.

Etapas de Implementacéo

PREPARACAO ORGANIZACAO DESENVOLVIMENTO GOVERNANGA m

Referencial Tedrico

LGPD (4)

Escala de Likert
(18)

1SO 27001/27002 (20); ISO/IEC 27701:2019 (6); COBIT (17); ITIL (19)

Figura 6 — Estrutura do Modelo da Framework GAIA LGPD. Fonte: Proprio Autor.

Conforme apresentado na Figura 6, o desenvolvimento das etapas de implementa-
¢ao, tomou como referencial tedrico os seguintes métodos e conceitos: LGPD [4], Escala
de Likert [20], ISO 27001/27002 [21], ISO/IEC 27701:2019 [6], COBIT [22] e ITIL [23],

detalhados no Capitulo 3 dessa dissertagdo (Fundamentagao Tedrica).

4.1 PREPARACAO (Etapa 1 de 5)

O propdsito da etapa de Preparagdo, é preparar a organizacao para proteger os
dados pessoais através da adocao das praticas e medidas listadas na LGPD. Essa etapa
passa pela aplicagao do questionario de autoavaliacao, analise dos riscos e definicao do

plano de acao, conforme demonstrado na Figura 7.

4.1.1 Questionario de Autoavaliagao

O objetivo do Questionario de Autoavaliagao é fazer com que a empresa compare
seu nivel de maturidade, relacionada a protecao de dados pessoais e privacidade, com
os requisitos exigidos pela LGPD. A finalidade das questoes é verificar se as praticas

do cotidiano ocorrem e em qual grau a organizacao se encontra. As opcoes dispostas nas
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PREPARACAO

Saida para fase de
3.2 ORGANIZACAD

"N
\135)

Questiondrio
Autoavaliacdo

e
Riscos ’

Figura 7 — Fluxograma Etapa Preparacao. Fonte: Préoprio Autor.

perguntas do questionario mostram situacoes voltadas a operagao real, que ditam os niveis

de implementacao.

As perguntas do Questionario foram elaboradas a partir de todos os requisitos
listados em todos os artigos da LGPD [4], de forma que, ao responder todas as perguntas,

o entrevistado tera passado por todos os requisitos da LGPD.

O modelo da estrutura do questionario foi desenvolvido tendo como base os méto-
dos do COBIT [22] e o escalonamento das op¢oes de respostas utilizou a escala de Likert
20].

Para simplificar a andlise da maturidade da empresa em relacao a LGPD, foi

adotado o uso de sete categorias, que seguiram a mesma nomenclatura adotada pela

LGPD, sendo elas:

1. GOVERNANCA: Tem por objetivo identificar em qual nivel de governanga a em-
presa se encontra em relacao a protecao de dados pessoais. As questoes foram ela-
boradas considerando as melhores préticas de Governanga indicadas pelo ITIL [23],
ISO 27001/27002 [21], COBIT [22], dentre outras.

As perguntas nessa categoria visam atender aos artigos 46, 47 e 50 da LGPD.
2. TRATAMENTO DE DADOS PESSOAIS: Tém por objetivo entender como a em-
presa realiza o tratamento dos dados pessoais dos Titulares das informagoes. Esses

Titulares podem ser funcionarios, parceiros, clientes, entre outras pessoas que tém

seus dados tratados pela empresa.
As perguntas nessa categoria visam atender aos artigos 7°, 82, 92, 10, 11, 14, 15 e
16 da LGPD.

3. DIREITOS DO TITULAR: Tém por objetivo identificar qual o nivel de conformi-
dade da empresa em relagao aos direitos dos Titulares de dados.

As perguntas nessa categoria visam atender aos artigos 15, 17, 18 e 19 da LGPD.
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4. TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO: As questdes
tratadas nessa categoria se aplicam exclusivamente ao tratamento de dados pessoais

realizados pelo Poder Publico.
As perguntas nessa categoria visam atender aos artigos 23, 25 e 27 da LGPD.

Caso a empresa nao trate dados pessoais em nome do Poder Publico, nao precisara

atender a esses requisitos e devera responder a essas questoes como “Nao se Aplica”.

5. TRANSFERENCIA DE DADOS: Tem por objetivo identificar quais as medidas
de seguranga adotadas pela empresa no caso de transferéncia de dados pessoais a

outras entidades nacionais ou internacionais.

As perguntas nessa categoria visam atender os artigos 33 e 36 da LGPD.

6. AGENTES DE TRATAMENTO DE DADOS PESSOAIS: Tem por objetivo iden-
tificar como ¢ feito o processo de analise de privacidade, nomeagao do Encarregado
de Dados (DPO) e programa de treinamento no Controlador e/ou Processador(es)

que tratam dados pessoais.

As perguntas nessa categoria visam atender aos artigos 37, 38, 41 e 46 da LGPD.

7. SEGURANCA E BOAS PRATICAS: Tem por objetivo identificar a adocdo de me-
didas técnicas, fisicas e organizacionais, voltadas a Seguranca da informacgdo. O
levantamento desses requisitos foi embasado na ISO27001,/27002 [21].

As perguntas nessa categoria visam atender aos artigos 6°, 13, 42, 48, 49 e 50 da
LGPD.

Para medir o nivel de maturidade em cada uma das perguntas, o respondente
deverd selecionar uma resposta distribuida numa escala de 1 (ndo se aplica) a 5 (adota

totalmente), conforme detalhado na Figura 8.

O Questionario de Autoavaliagdo deve ser aplicada por um Entrevistador que
tenha amplo conhecimento nas préticas relacionadas a LGPD [4], ISO 27001/27002 [21],
ISO/IEC 27701:2019 [6], COBIT [22] e ITIL [23]. Em adicional, o Entrevistador deverd ter
habilidades para que possa orientar os Entrevistados no esclarecimento e aprofundamento
de cada uma das questoes. Caso a Empresa nao disponha de alguém com essas habilidades,
recomenda-se a contratacao de especialista externo, que podera ser encontrado no mercado
como "DPO Consultor'ou "DPO As a Service".

O respondente devera ser indicado pela Empresa conforme sua experiéncia nas
praticas de governanca de TI, Seguranca da Informacgao, conhecimento dos processos
internos, conhecimento dos contratos, conhecimento juridico, entre outros. A Empresa

podera optar por designar um ou mais respondentes.
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NiVEL DE ADOGCAO DA PRATICA DEFINICAO
A organizaciio entende que a pratica nfio se aplica a sua realidade, apresentando a justificativa
Nio se aplica 0 |no campo “Comentdrios” ao final do
questiondrio.
A organizacio ainda nio adota a pratica, bem como niio iniciou planejamento para adota-la.
Exemplo:
Nio adota 1 |1) a organizagiio sabe da necessidade de adotar a pratica “dispe de uma politica de

seguranga da informac8o, formalmente instituida”,
mas nado tomou ainda qualquer decis8o no sentido de formalizar sua adogio.

A organizaciio ainda no adota a pratica, mas iniciou ou concluiu planejamento visando adota-
la, o que se evidencia por meio de

documentos formais (planos, atas de reuniSio, estudos preliminares etc).

Exemplo:

1) para adotar a pratica “dispde de uma politica de seguranga da informac8o, formalmente
instituida”, a organizacio elaborou plano de

aclo formal que estabelece as atividades, cronograma e responsaveis relativos a elaboragiio
da politica.

Iniciou plano para adotar 2

A organizacdo iniciou a adogiio da pratica, que ainda n3o esti completamente implementada,
conforme planejamento realizado; ou a pratica

niio é executada uniformemente em toda a organizacfo.

Ha, pelo menos, uma instincia de execucio da pratica e os artefatos produzidos sio
evidéncias dessa execucio.

Exemplo:

1) a pratica apresentada é “a organizacio executa processo de gerenciamento de projetos de
TI"”. A organizagio, por sua vez, executa

o processo de gerenciamento apenas para alguns projetos de Tl, ou o processo nfio é
executado por todas as suas unidades.

Adota pardialmente 3

A organizaciio adota integralmente a pritica apresentada, de modo uniforme, o que se
evidencia em documentacio especifica ou por meio

do(s) produto(s) ou artefato(s) resultante(s) de sua execugiio.

Exemplo:

Adota integralmente 4 |1) para atender a pratica “a organizacio executa processo de gerenciamento de projetos de
TI", a organizagio possui e executa um

processo de gerenciamento de projetos de Tl em todas as suas unidades, ainda que o
processo nio esteja formalmente instituido

como norma de cumprimento obrigatério.

Figura 8 — Nivel de adogao das alternativas apresentadas para as questoes do Questionario
e Plano de Acao. Fonte: Proprio Autor.

A Figura 9 exemplifica uma questao. O questionario completo pode ser encontrado

no apéndice A.

Vocé tem Politicas para tratar a protecdo de dados? (ex.: Politica
1 | 47,50 |GOVERNANCA de Seguranga da Informagao, Politica Mesa Limpa, Acesso Selecione 0
Remoto, Codigo de Conduta, Pol. De Privacidade, etc...) =z

M&n se aplica

Mao adota

Iniciou plano para adatar
Adota parci almente
Adata integralmente

Figura 9 — Modelo do Questionario de Autoavaliagao. Fonte: Proprio Autor.

Para apresentar o resultado do Questionario foi adotado o Grafico Radar que

contempla duas avaliagoes: 12) Levantamento do nivel de maturidade atual; 2°) Levanta-
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mento do nivel de maturidade futuro, apds a implementacao do Plano de Acao, conforme

apresentado na Figura 10.

AMENTO DIREITOS DO TITULAR /
( TIMENTO

Figura 10 — Grafico do Resultado da Autoavaliacao. Fonte: Préprio Autor.

Um baixo nivel de adesao em uma determinada categoria significa que a empresa

estd fora de conformidade em relacdao a LGPD para aquela categoria.

4.1.2 Andlise de Riscos

Para a analise e classificacao dos riscos levantados durante a aplicagao do Ques-
tionario de Autoavaliacdo, foi incorporado ao Framework GAIA LGPD uma ferramenta
de gerenciamento de riscos chamada "Matriz de Probabilidade versus Impacto". Essa fer-
ramenta visual possibilita identificar rapidamente quais sdo os riscos que devem receber
mais atencao, o que torna muito mais facil o entendimento e engajamento das equipes
nessa etapa do processo [21]. Dessa forma, a identifica¢ao dos riscos é uma etapa que deve

ser feita apos responder ao Questionario de Autoavaliacao e antes da elaboragao do Plano
de Acao.

A principal vantagem do uso dessa Matriz esta na facilidade que ela proporciona
para visualizar informagoes sobre um determinado conjunto de riscos, possibilitando a

tomada de decisoes e a realizacao de medidas preventivas para tratar cada um dos riscos.

A matriz de risco consiste em uma tabela orientada por dois eixos: 1) Probabili-

dade; 2) Impacto. A classificagdo do risco é feita através da avaliacdo do impacto que o
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risco representa para a organizacao, versus a probabilidade do risco se concretizar, con-

forme demonstrado na Figura 11.

IMPACTO

5.Extremo 4.Alto 3.Moderado 2.Baixo

- Pouco .
5.Quase Certo Critico .. Significante
Critico
- Pouco Muito e
ucS' 4.Muito Provavel Critico . . Significante
§ Critico Significante
e - . Muito . Pouco
3 3.Pouco Provavel Critico Pouco Critico . Significante .
< Significante Significante
(]
] . - Muito o Pouco e
=S 2_.Improvavel Pouco Critico | __ . Significante . Insignificante
a Significante Significante

Pouco Pouco

Insignificante Insignificant
Significante  Significante nsigniticante Insignificante

1.Raro Significante

Figura 11 — Matriz de Probabilidade vs Impacto para classificagao de riscos. Fonte: Pro-
prio Autor.

A seguir esses dois eixos serdao apresentados em maiores detalhes.

1) Probabilidade: A probabilidade (eixo vertical) consiste na medi¢ao de o quao
provavel é a ocorréncia do risco. Deve-se analisar o quao facil ou dificil é a probabilidade
de que determinado risco se concretize. A probabilidade deve ser medida adotando-se os
seguintes niveis: raro; improvavel, pouco provavel, muito provavel; e quase certo. Para
permitir o calculo da classificacao do risco, essas probabilidades foram convertidas em

numeros sendo:
Quase Certo = 5
Muito Provavel = 4
Pouco Provavel = 3
Improvéavel = 2
Raro =1

2) Impacto: O impacto (eixo horizontal) se refere as consequéncias do risco caso
ele venha a se concretizar, ou seja, quais serao os prejuizos ou danos causados caso o
risco incida de fato. O impacto também é medido em niveis, sendo eles: irrelevante, baixo,

moderado, alto e extremo.

Para permitir o calculo da classificacao do risco, esses impactos foram convertidos

em numeros, conforme apresentado a seguir:

Extremo = 5
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Alto =4
Moderado = 3
Baixo = 2
Irrelevante = 1

A classificacao do risco deve ser feita comparando o resultado da multiplicagao da

“probabilidade x impacto”, com a tabela apresentada na Figura 12.

16 a 15 Critico

12 a 10 Pouco Critico

Muito
8ag .
Significante
6a5 Significante

Pouco
4a3 .
Significante

2al Insignificante

Figura 12 — Tabela de valores para a classificacao do risco de acordo com o resultado da
Probabilidade vs Impacto. Fonte: Proprio Autor.

A Figura 13 exemplifica a analise de risco para uma nao conformidade. O Template

completo para a Andlise de Risco encontra-se no apéndice A.

NO. ARTIGO CATEGORIA REQUERIMENTO STATUS ATUAL

N&o conformidade com os artigos 47 e 50 da
1 47,50 GOVERMANCA |Politica de Seguranca N&o adota LGPD e problemas relacionados a conduta dos Quase Certo Extremo 25
usuarios.

Figura 13 — Modelo de Anélise de Risco. Fonte: Proprio Autor

4.1.3 Plano de Acao

Para os riscos de maior criticidade, o Especialista pela Analise de Riscos e demais
profissionais envolvidos nesse processo, deverao definir quais serdo as acoes mitigatorias
para cada risco. Para isso, é fundamental levar em consideragao as exigéncias da LGPD,
as necessidades da Empresa, a capacidade de investimento, os recursos disponiveis, a
priorizacao das agoes, entre outros fatores que terao impactos diretos na elaboracao do

Plano de Acéao.
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A elaboracao do Plano de Acao é fundamental para guiar a empresa na jornada de
adequacao a LGPD e também para evidenciar junto a ANPD, caso a organizacao venha

a ser solicitada, a adogao de ag¢Oes mitigatorias alinhadas com os requisitos da LGPD.

4.2 ORGANIZACAO (Etapa 2 de 5)

O proposito da etapa de Organizacao é estabelecer as estruturas organizacionais
e 0s mecanismos necessarios para a execuc¢ao do Plano de a¢do. Os principais entregaveis

dessa etapa sao:

a) Aprovar o Plano de Ac¢ao junto ao alto escalao da empresa;

o

Definir Papéis e Responsabilidades;
d) Elaborar uma "Politica de Protecdo de Dados Pessoais e Privacidade";

)
)
¢) Designar e anunciar o DPO;
)
)

Estabelecer um plano de Comunicacao relacionado a Protecao de Dados pes-

soais;

A figura 14 ilustra o fluxograma referente a etapa de Organizagcao.
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3.2. ORGANIZACAD

Figura 14 — Fluxograma Etapa Organizacao. Fonte: Proprio Autor

4.3 DESENVOLVIMENTO E IMPLEMENTACAO (Etapa 3 de
5)

O propdsito dessa etapa é desenvolver e implementar as agoes aprovadas no Plano

de Acao. A lista abaixo resume os principais, porém nao os unicos, entregaveis dessa etapa:

a) Implementacgao das medidas técnicas e organizacionais voltadas ao controle de

seguranca;

b) Definir e adotar clausulas contratuais voltadas ao cumprimento da LGPD;



40

Atualizar a Politica de Seguranca e codigos de conduta, com itens especificos

a protecao de dados pessoais;

Treinar o pessoal;

Estabelecer, implementar e divulgar Politica de Privacidade;
Divulgar os canais de contato do DPO;

Implementar procedimento para gestao do consentimento dos titulares de dados

pessoais.

A figura 15 ilustra o fluxograma referente a etapa de Desenvolvimento e Im-

plementacao.

1.3 DESENVOLVIMENTO E IMPLEMENTACAD

i
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Figura 15 — Fluxograma Etapa Desenvolvimento e Implementagao. Fonte: Préprio Autor

4.4 GOVERNANCA (Etapa 4 de 5)

O proposito da etapa de Governanga é estabelecer mecanismos de governancga

voltados a protecao de dados pessoais e privacidade. Os principais entregaveis dessa etapa

sao:

Aviso de Privacidade (para Clientes, Funciondrios e Parceiros);
Gestao dos termos de consentimento dos titulares de dados pessoais;
Implementar procedimento para coleta e armazenamento de dados pessoais;

Implementar procedimento para coleta e armazenamento das evidéncia de avi-

sos aos titulares de dados pessoais;

Implementar procedimento para gerenciar as solicitagoes dos titulares dos da-

dos;

Implementar procedimento para a avaliacao de riscos sobre protecao de dados
(AIPDs) para novos projetos e definir em que momento essa avaliagdo devera

ser realizada;
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g) Implementar um plano de resposta a incidentes que envolvam a violagao de

[ 3

dados pessoais.

A figura 16 ilustra o fluxograma referente a etapa de Governanca.
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Figura 16 — Fluxograma Etapa Governanca. Fonte: Préprio Autor

4.5 MELHORIA E AVALIACAO (Etapa 5 de 5)

O proposito da etapa de Melhoria e Avaliagao consiste em avaliar e melhorar todos

os aspectos especificos de protecao de dados e privacidade da organizacao (controles,

politicas, procedimentos, praticas, etc.). Os principais entregéveis dessa etapa sao:

Monitorar a operacao e a resolucao de todas as questoes relacionadas a priva-
cidade;

Avaliar regularmente a conformidade com processos e politicas internas;
Melhorar a protecao de dados e as medidas de privacidade;

Implementar procedimentos para manter atualizada a politica de privacidade,
canais de contato com os titulares, gestao do consentimento e demais servigcos

relacionados a protecao de dados pessoais;

Implementar plano de auditoria (interna e externa) voltada a protegao de dados

pessoais e privacidade.

Realizar autoavaliacdes, comparar os resultados com avaliacoes anteriores e

atuar em relagao aos itens divergentes.

A figura 17 ilustra o fluxograma referente a etapa de Melhoria e Avaliacao.
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Figura 17 — Fluxograma Etapa Melhoria e Avaliagao. Fonte: Préprio Autor
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5 ESTUDO DE CASO

A validagdo do framework GAIA LGPD foi realizada através de um estudo de

caso, feito com uma versao do framework e seus Templates ja finalizados.

Esse trabalho foi realizado entre os meses de outubro/2021 e feveveiro/2022. Nele,
o framework foi aplicado em uma empresa do setor Quimico, sediada no Brasil (Sao Paulo)
e com subsidiarias espalhadas pela América Latina, totalizando um conglomerado de 21

empresas no grupo. Essa empresa sera tratada aqui como “Empresa X”.

O objetivo foi utilizar o Framework GAIA LGPD para identificar os itens de nao
conformidade (NC) da Empresa X em relacao a LGPD, e estabelecer um plano de agao

com base na analise das vulnerabilidades e classificacdo dos riscos das NC.

Nao fez parte do estudo de caso aplicar o plano de agao proposto. Consequente-
mente, as etapas do framework relacionadas a implementagdo das agoes, governanga e

melhoria continua, nao foram aplicadas nesse trabalho.

Esse estudo de caso contou com o acompanhamento de uma empresa especializada
na area de ciberseguranca, tratada aqui como “Empresa Sec”. Essa empresa esta sediada
em Sao Paulo e atua na area de seguranga da informagao ha mais de 10 anos. A Empresa
Sec alocou um especialista da area de Seguranca da Informacao para acompanhar todas

as etapas do trabalho conforme apresentado a seguir.

5.1 ESTUDO DE CASO - AUTOAVALIACAO

A autoavaliagdo faz parte da etapa de Preparagdo. Seu objetivo é verificar como
se aplicam no cotidiano as praticas de protecao de dados pessoais, e com isso identificar

os itens de nao conformidade (NC) da Empresa X em relagao a LGPD.

Essa etapa contou com a presenca do Gerente de TI, de um Analista da Empresa
X, de um Especialista em Seguranca da Informagao da Empresa Sec e do DPO Consultor,
que utilizou o Framework GAIA LGPD para conduzir os trabalhos. Foram necessarias
aproximadamente 10 horas para coletar todas as respostas do questionario de autoavali-

acao.

Um aspecto positivo que se identificou foi que a estrutura do questionario, dividido
em categorias, serviu como um roteiro para as entrevistas. Outra vantagem com o agrupa-
mento das perguntas, foi que ao se discutir um determinado assunto, uma mesma conversa
captou respostas para multiplas perguntas, otimizando assim o tempo para coletar todas

as respostas.

Uma desvantagem que foi percebida com o agrupamento das perguntas, é que
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tivemos perguntas com o mesmo sentido aparecendo em mais do que uma categoria, ou
seja, nesses casos tivemos resposta duplicadas. Para resolver essa situagao, foi mantida a
pergunta na categoria com a qual ela tinha maior afinidade e removida a pergunta das

categorias com menos afinidade; assim, essa situacao foi resolvida de forma definitiva.

Quanto aos resultados apresentados pela Empresa X em relagao a adogao das me-
didas de segurancas exigidas pela LGPD, podemos observar uma lacuna enorme. Um dos
pontos que mais chamaram a atencao, foi de que a Empresa X nao s6 estava desalinhada
em rela¢ao a LGPD, mas também com a ISO 27001 /27002, pois nao adotava boas préaticas
de seguranca ja existentes no mercado e consideradas bésicas, como por exemplo a ado-
¢do de uma Politica de Seguranca da Informacao, que ja é algo esperado muito antes da
LGPP. O gréfico da Figura 18 mostra que a Empresa X adota apenas 3 dos 43 controles

esperados para um total alinhamento com a LGPD.

TOTAL DE CONTROLES

CONTROLES NAO APLICADOS CONTROLES APLICADOS

Figura 18 — Estudo de caso - Total de Controles Existentes e Faltantes.

Conforme observado no grafico da Figura 19, apenas 1 das 11 salvaguardas prévias
a LGPD estava sendo aplicada, o que leva a entender que a Empresa X fazia pouquissimos

investimentos relacionados a segurancga da informacao.

Em adicional aos 11 controles prévios a LGPD, temos outras 32 medidas de salva-
guardas que passaram a ser legalmente exigidas a partir do momento que a LGPD entrou

em vigor. Dessas 32 salvaguardas, apenas 1 estava sendo aplicada pela Empresa X.

Contabilizando os itens de nao conformidade por categorias, podemos observar
pelo gréafico da Figura 20 que a Empresa X estd muito aquém de atender as exigéncias da
LGPD. A pontuacao ideal para cada categoria é de 4 pontos. O grafico mostra que o maior
nivel de maturidade da Empresa X esta na categoria de “Seguranca e Boas Préticas”, no

qual recebeu uma pontuacao de 1,7, valor esse muito aquém do que os 4 pontos esperados.

Nas demais categorias, como Tratamento de Dados, Direito dos Titulares e Trans-
feréncia de Dados, o nivel de maturidade da Empresa X esta muito proximo de 1, indicando

assim a maior concentracao dos itens de nao conformidade.
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COMPARATIVO POR TIPO DE
SALVAGUARDAS

Salvaguardas Novas (1SO 27701:2019)

Salvaguardas Antigas (1SO 27001/27002)

0 10 15 20 25 30 35

M # APLICADAS EMPRESA # EXIGENCIAS LGPD

Figura 19 — Estudo de caso - Nivel de Adocao das Salvaguardas Existentes antes da
LGPD.

Ja na categoria Tratamento de Dados Pelo Poder Piblico, o resultado esta zerado
pois essas exigéncias nao se aplicam a Empresa X, uma vez que essa nao trata dados

pessoais em nome do Poder Publico.

CONFORMIDADE POR CATEGORIA

GOVERNANCA
4,0

SEGURANCA E BOAS 3,0 TRATAMENTO DE DADOS

PRATICAS 0 PESSOAIS

T,0

0,0
AGENTES DE TRATAMENTO DIREITOS DO TITULAR /
DE DADOS PESSOAIS CONSENTIMENTO

TRATAMENTO DE DADOS
TRANSFERENCIA DE DADOS PESSOAIS PELO PODER
PUBLICO

Figura 20 — Estudo de caso - Nivel de Ado¢ao por Categoria.
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5.2 ESTUDO DE CASO - ANALISE DE RISCOS

O objetivo da analise das vulnerabilidades é identificar quais sdo os riscos ineren-
tes a cada uma das nao conformidades. Essa etapa foi executada pelo mesmo time que
atuou na etapa da autoavaliacao. Um diferencial positivo foi que pudemos contar com
a contribuicao de um Especialista em Seguranca de TI, que pdde confirmar a existéncia
das vulnerabilidades identificadas na etapa anterior e ajudou no levantamento dos riscos

referentes as nao conformidades.

Ao todo, foram 42 vulnerabilidades analisadas 43% desse total sdo nao conformi-
dades relacionadas as categorias de Governanga e Seguranca. O que chama a atengao para
esse indicador é que a maioria dos controles tratados nessas duas categorias (Governanga
e Seguranga) eram boas praticas que deveriam ser aplicadas pela empresa antes mesmo

da LGPD. A Figura 21 mostra a distribuicao das vulnerabilidades por categoria.

Vulnerabilidades Por Categoria

Agentes m Direito do Titular m Governanga

M Seguranga Transferéncia M Tratamento

Figura 21 — Estudo de caso - Nivel de Adog¢ao por Categoria.

5.3 ESTUDO DE CASO - CLASSIFICACAO DOS RISCOS

O objetivo dessa etapa é classificar os riscos que foram apontados na etapa anterior
(Analise das Vulnerabilidades) para permitir que a Empresa X tenha uma visao de quais
sao as principais ameacas que envolvem a protecao de dados pessoais e assim priorizar

um plano de agao para a mitigagao dos riscos apontados.

O trabalho contou com a participacao de um Especialista em Seguranca da In-
formacao, o que contribuiu na validacdo da matriz de analise de riscos adotada pelo
Framework GAIA LGPD e resultou na classificacao dos riscos conforme apresentado na

Figura 18.
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O resultado mostra que 65% dos riscos mapeados sdo criticos ou muito criticos, o
que indica que, do ponto de vista da seguranca da informacao, a Empresa X apresenta
graves fragilidades e por isso devera tomar acoes imediatas para a mitigacdo dos riscos

identificados, conforme demonstrado na Figura 22.

CRITICIDADE DOS RISCOS

Muito Critico M Critico M Pouco Critico W Muito Significante

| Significante Pouco Significante  Insignificante

Figura 22 — Estudo de caso - Classificacad dos Riscos.

5.4 ESTUDO DE CASO - PLANO DE ACAO

Essa etapa consiste em definir um plano de acao para cada risco identificado.
Apesar do entendimento de que riscos de baixa criticidade (Insignificante ou Pouco Signi-
ficante), ndo necessariamente demandem uma agao de mitigagao, o estudo de caso realizou

a classificagdo de todos esses riscos.

Um diferencial positivo observado nessa etapa, foi de que a participagao do Analista
e Gerente da TI indicados pela Empresa X, contribuiu muito para estabelecer as agoes de
mitigacao, que foram propostas considerando as caracteristicas das areas de negocio, os
recursos disponiveis da Empresa X, projetos em andamento e planejamento de melhorias

futuras.

A entrega do plano de agao com os resultados obtidos nesse estudo de caso ocorreu
em margo de 2022, apés cinco meses de projeto. O resultado trouxe como recomendagao
um conjunto de 59 ac¢oes para mitigar ao maximo a exposicao do ambiente da Empresa X
ao risco de ndao conformidade com os requisitos da LGPD. Cada agdao de mitigacao pro-
posta visa anular e, quando nao possivel, reduzir ao maximo determinado risco mapeado.
Cabera exclusivamente a Empresa X a decisao de aplicar ou nao, total ou parcialmente,

as recomendagoes propostas por este trabalho.
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Apés a execucao total ou parcial do plano de acao, é recomendado que a Empresa
X execute novamente o Framework GAIA LGPD, para que possa acompanhar o nivel de

evolugao em relacao a adesao a LGPD.

5.5 ESTUDO DE CASO - CONCLUSAO

Observou-se que a execuc¢ao de todas as etapas do framework, demanda do En-
trevistador no minimo duas habilidades essencias, que podem estar centralizadas em um

unico profissional ou, podem estar presentes em uma Equipe multifuncional. Sao elas:
1) Conhecimento da LGPD:

O amplo conhecimento da LGPD é fundamental para que o Entrevistador consiga
confrontar as respostas com os requisitos de cada artigo; porém, sem se limitar apenas
as questoes listadas no Questionario e sim, buscando explorar as informagoes recebidas e
os detalhes, que muitas vezes nao aparecem de forma clara e que demandaram perguntas

adicionais.
2) Experiéncia com Seguranca da Informagao:

A maioria das questoes estao relacionadas a medidas técnicas e organizacionais
que sao adotas pela empresa para tratar cada item avalidado. Por isso é fundamental que
o Entrevistado esteja familiarizado com as boas praticas de seguranca da informagao para
que tenha um entendimento do nivel de seguranca de cada servigo avaliado de acordo com

a resposta dos Entrevistados.

Como resultado, o estudo de caso foi capaz de entregar para a Empresa X um
plano de acgao estruturado, totalmente aderente as exigéncias da LGPD e capaz de ser

aplicado pela empresa.

O plano de acao proposto foi revisado por dois experientes Especialistas em Segu-
ranca da Informacao, que contribuiram com sugestoes de a¢Oes mitigatorias relacionadas
as deficiéncias apontadas na analise de riscos, além de chancelar as préprias a¢oes indica-

das com base na analise feita utilizando o framework.

Outro ponto imporante que resultou na elaboracdo de um plano viavel de ser
aplicado, foi a participacao direta do Gerente de TI da Empresa X, que durante o processo
de elaboracao do plano de agao pdde priorizar as agoes de correcao que estao alinhadas

com a estratégia de governanca da Empresa X.

Os envolvidos nesse estudo comentaram que, apods participarem da execucao do
framework adquiriram maior entendimento quanto aos requisitos impostos pela lei e os
respectivos impactos em servigos internos e externos. Isso porque, durante a execugao
do questiondrio de avaliacdo, todos os artigos da LGPD sao abordados e explicados, o

que trouxe maior clareza quanto as exigéncias da LGPD para cada servigo e/ou situagao
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abordada.

Todo o material utilizado durante as etapas do framework e principalmente o
Plano de Ac¢ao, poderao ser utilizados para evidenciar que a Empresa X esta buscando
um programa voltado a aumentar o nivel de seguranca e protecao de dados pessoais e da

privacidade de seus clientes, colaboradores e demais parceiros.

Para ajudar na validagao do Framework, apds o estudo de caso, o framework foi
compartilhado com profissionais de outras 8 empresas de diferentes portes e setores. Entre
elas 1 do setor Comercial, 1 Industrial, 4 Prestadoras de servicos e 2 da Educagao. Depois
de analisarem o Framework, os profissionais envolvidos responderam a um questionario,
que combinou perguntas qualitativas abertas e fechadas, no qual as respostas poderiam
ser escolhidas entre o “discordo plenamente” e “concordo plenamente”, com o objetivo de
validar o nivel de aceitacao e eficiéncia do framework. A Figura 23 apresenta o porte das
empresas que participaram da avaliagao do Framework e a Figura 24 informa a area de

atuacao dos especialistas envolvidos nessa analise.

De forma geral, 95% dos profissionais entrevistados se mostraram dispostos a utiliz
o framework em suas empresas para criarem um plano de protecdo de dados pessoais
voltado a atender a LGPD. Outros quesitos relacionados a eficiéncia, clareza e recursos
disponibilizados através do framerok também foram avaliados de forma muito satisfatéria,

conforme os resultados apresentados na Figura 25.
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Figura 23 — Porte das empresas que avaliaram o framework.

Qual das opgdes abaixo melhor representa sua fungao?

B respostas

@ Especialista em Seguranga da
Informagao

@ Especialista em Governanca de Tl

@ Especialista Juridico

@ Consultor em Gestao Tecnologica e
Projetos

Figura 24 — Funcao dos profissionais que avaliaram o framework.

Pretendo utilizar esse Framework para desenvolver um Plano de Protecdo
de Dados e Privacidade para a minha empresa.

Vocé entende que o Framework contempla as medidas necessdrias para
que o Titular de dados possa exercer seus direitos previstos na LGPD?

Vocé entende que o Framework deixa claro quais as responsabilidades das
partes envolvidas (DPO, Controlador, Processador e Autoridade Nacional)?

Vocé acredita que a adogdo desse framework trard maior seguranca em
relagdo a privacidade e protecao de dados pessoais?

O Framework oferece os recursos (templates) necessdrios para desenvolver
um Plano de Prote¢do de Dados e Privacidade.

80% 82% 84% 86% 88% 90% 92% 94%

Figura 25 — Avaliacao da adesao do framework.
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6 CONCLUSOES E TRABALHOS FUTUROS

6.1 CONCLUSOES

Esse estudo buscou estabelecer um modelo de trabalho que possa servir como
referéncia para os profissionais responsaveis pela defini¢cdo e implementacao de medidas
técnicas e organizacionais, voltadas a atender as exigéncias estabelecidas pela LGPD, a fim
de respeitar o direito a vida privada de cada cidadao em seu ambito familiar, garantindo,

assim, seu amplo direito a liberdade.

Os resultados apresentados indicam que é possivel utilizar o Framework GATA
LGPD para desenvolver e implementar um Programa de Privacidade dimensionado de

acordo com a necessidade de cada organizacao.

Sua execu¢ao demanda, por parte do Executor, conhecimento técnico e habilidades
relacionadas a LGPD, Governanca de TI, Seguranca da Informagao, Gestao de Incidentes,
Gerenciamento de Projetos, entre outras. A execucao desse material, por parte de uma
pessoa leiga nesse assunto, podera causar um efeito contrario ao esperado, uma vez que
a analise do nivel de maturidade, levantamento das vulnerabilidades, classificacao dos
riscos e elaboracao do plano de agao, poderao nao estar em conformidade com a LGPD.
Por isso, ¢é essencial que esse framework seja aplicado por profissionais que detenham os

conhecimentos listados acima.

Além das habilidades mencionadas, é recomendado que esse framework seja apli-
cado por uma pessoa externa a Organizagdo, com total autonomia e liberdade para explo-
rar a fundo todos os processos e servicos envolvidos e a partir desse levantamento inicial,
poder apontar toda e qualquer vulnerabilidade de forma neutra e imporcial aos resultados

identificados.

Além do objetivo principal, o Framework GAIA LGPD, também trouxe as seguin-

tes contribuicoes:

1. Gerou evidéncias de que a empresa possui uma estratégia para a adequagao a LGPD.
O material entregue no estudo de caso, como a analise das vulnerabilidades e prin-
cipalmente o plano de acao, podera ser utilizado para comprovar a boa intengao da

empresa em buscar um alinhamento com a LGPD.

2. O estudo de caso apontou que a Empresa X carece de medidas basicas de segu-
ranca da informagdo. Um exemplo disso ¢é a falta de uma politica de seguranca da
informacgao. Antes mesmo de se buscar agoes para a protecao de dados pessoais, a

Empresa X precisa adotar agdes para a seguranca de dados de forma geral.
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3. Desenvolvimento técnico de todos os colaboradores da Empresa X que participaram
do estudo de caso. O Analista e Gerente de TI, que participaram de todas as eta-
pas do processo, receberam, mesmo que indiretamente, um treinamento voltado a
LGPD. Como o Framework GAIA LGPD aborda todos os artigos da LGPD, ao final
da aplicacao do framework, esses profissionais haviam conhecido todos os controles
exigidos pela LGPD.

4. Levantamento dos processos internos. Como parte da execucao do Framework GAIA
LGPD resulta na revisao dos processos internos, espera-se que ao final da execugao

do plano de agao, a empresa tenha mapeado todos os seus processos.

5. Gerar valor ao negocio. Além da otimizagao de atividades resultantes da revisao dos
processos internos, a adocao de praticas de seguranca propostas pelo Framework
GAIA LGPD, aumentara a disponibilidade, integridade e confidencialidade das in-
formacoes, o que é fundamental para a execucao das atividades de qualquer empresa.
Além disso, a execuc¢ao do plano de agao proposto pelo framework, trard uma maior
transparéncia em relacao a como a organizacao trata seus dados pessoais, o que nos
dias de hoje pode ser um diferencial na escolha do consumidor quanto aos produtos
e servicos ofertados pela empresa. Beneficios com a valorizacdo da marca, também

é outro legado que podera ser deixado pelo framework.

TRABALHOS FUTUROS

Observou-se durantes os estudos, que as vulnerabilidades atreladas as questoes
da autoavaliacdo do Framework GAIA LGPD, muitas vezes sdo comuns mesmo para
organizacoes com diferentes caracteristicas. Por exemplo, a vulnerabilidade gerada pela
nao adoc¢ao da medida que trata da Gestdo do Consentimento do Titular é a mesma
para todas as empresas que nao adotam essa medida, independente do porte ou do seto
de atuacao dessa empresa. Da mesma forma, as agdes de mitigacao, também acabam se

repetindo.

Utilizando o exemplo anterior, a acao para mitigar a vulnerabilidade relacionada
a falta da Gestdao do Consentimento do Titular seria a adocdo de um processo para a

Gestao do Consentimento, independentemente do tipo da organizacgao.

Por isso, esse trabalho contempla uma base que armazena a lista de todas as
vulnerabilidades e suas respectivas agoes de mitigacao, obtidas através da aplicacao do
Framework GAIA LGPD, de forma que essa base pode ser facilmente atualizada sempre

que o framework for executado.

Tendo uma base robusta das vulnerabilidades e acoes, como trabalho futuro, o
Framework GAIA LGPD ira evoluir para uma versdo automatizada, que contara com uso

de RPA (Robotic Process Automation) e IA (Inteligencia Artificial), para que possa ser
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executado com o minimo de dependéncia humana, reduzindo assim ag¢oes manuais, que
atualmente tem uma grande dependéncia de conhecimentos especializados nos diversos

assuntos que tange a LGPD.
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APENDICE A - TEMPLATE: CLAUSULAS
CONTRATUAIS

« TERMO DE ACORDO e RECIBO DE QUITACAO: O CLIENTE ratifica a
autorizacao & NOME DA EMPRESA para coletar, tratar, utilizar, armazenar, transmitir
e eliminar seus dados pessoais, conforme os fins do presente termo, de exercicios de direitos
da NOME DA EMPRESA e da Lei Federal n® 13.709/2018 (LGPD). O DISTRIBUIDOR
assegura a NOME DA EMPRESA que detém meios suficientes e recursos necessarios para
tratar os dados pessoais, bem como obteve do respectivo titular a autorizagao para trata-
los, conforme determina a Lei 13.709/2018 (Lei Geral de Protecao de Dados - LGPD). As
obrigagoes de protecao de dados pessoais sobreviverao a rescisdo ou término do contrato,
por qualquer motivo, pelo prazo da legislacao pertinente. s+ CONTRATO DE AGENCIA:
O AGENTE, para a execugao do presente contrato, podera acessar documentos, arqui-
vos ou sistemas contendo Dados Pessoais, caso seja necessario. O AGENTE obriga-se a
tratar os Dados Pessoais com seguranca, dentro da necessidade, limite e adequagao por
si, seus administradores, sdcios, prepostos, funcionérios e terceiros. O AGENTE também
se obriga a: a) estar em conformidade com a legislagdo especifica sobre privacidade e
protecao de dados vigente; b) adotar controles técnicos, administrativos, fisicos e/ou di-
gitais para proteger quaisquer Dados Pessoais a que possa ter acesso, visando a protecao
contra a perda, danos, alteracao, destruicao, uso nao autorizado, ilicito ou inadequado,
acesso ou divulgagao; c) tratar todo e qualquer Dado Pessoal em razdo deste Contrato
nos estritos termos do presente instrumento, sendo vedado qualquer tratamento de Dado
Pessoal para outras finalidades que nao as previstas nos termos do Contrato, aditivos ou
orientagoes formais e por escrito da NOME DA EMPRESA; d) expor aos titulares ou
outros controladores de Dados Pessoais as condigoes do tratamento dos dados, necessi-
dade, finalidade e término do tratamento; e) manter registro das operagoes de tratamento
de Dados Pessoais, incluindo-se eventuais compartilhamentos desses Dados a terceiros; f)
adotar as medidas de exclusdo, correcao e/ou anonimizagao de Dados Pessoais transmi-
tidos pela NOME DA EMPRESA, bem como replicar e exigir tais medidas de eventuais
terceiros para os quais os Dados Pessoais forem compartilhados; g) obter prévia e expressa
autorizacao da NOME DA EMPRESA para transmitir dados pessoais a quaisquer tercei-
ros, mantendo-se em todas as hipoteses a responsabilidade do AGENTE, que se obriga
a impor ao terceiro obrigagoes nao menos rigorosas para prote¢ao desses dados. h) per-
mitir a auditoria por parte de autoridades governamentais competentes ou pela NOME
DA EMPRESA, mediante aviso prévio, acerca do registro das operagdes de tratamento
de Dados Pessoais, das praticas de privacidade, seguranga e protecao de Dados Pessoais

que sejam adotadas pelo AGENTE; i) no prazo méximo de 24 (vinte e quatro) horas de
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eventual incidente ou suspeita dele, informar & NOME DA EMPRESA: (i) qualquer uso
indevido, ilegal ou inadequado de Dados Pessoais; (ii) situagoes de acesso, uso ou aquisi¢ao
de Dados Pessoais por pessoa nao autorizada ou (iii) qualquer forma de comprometimento
de Dados Pessoais (“Incidente”); j) cooperar totalmente com a NOME DA EMPRESA
na investigacao de eventual Incidente envolvendo Dados Pessoais. 1.2. Para os fins deste
Contrato, “Dados Pessoais” significam as informacgoes fornecidas ou coletadas em nome
ou pela NOME DA EMPRESA e fornecidas a - ou acessadas pelo - AGENTE em razao
deste Contrato, que podem ser usadas para identificar ou tornar identificavel, localizar ou
entrar em contato com uma pessoa natural como, por exemplo, mas nao limitado a: (i)
nome, idade ou sexo; (ii) endereco fisico ou localizacdo geogréfica (e-mail); (iii) nimero
de telefone; (iv) endereco de e-mail ou identificador on-line (IP); (v) dados cadastrais e
nimeros de seguranga social ou identificador governamental similar (CPF, PIS/PASEP,
etc.); (vi) atividade laboral exercida, informagoes financeiras ou da saude; (vii) origem ra-
cial ou étnica, crencas religiosas ou filosoficas, associagoes a sindicatos, opinides politicas,
vida sexual, registro ou histérico criminal ou (vii) qualquer outra informagao relacionada
ou relacionavel a uma pessoa fisica que seja combinada com qualquer um dos itens acima.
1.3. Ao término da relagao entre as partes, deverd o AGENTE se abster de utilizar os
dados pessoais que lhe tiverem sido transmitidos e/ou disponibilizados pela NOME DA
EMPRESA durante a vigéncia do Contrato, bem como devolver ou excluir, mediante com-
provacao a NOME DA EMPRESA, as informacoes ou Dados Pessoais de funcionarios,
diretores, clientes ou outras pessoas da - ou fornecidos pela — NOME DA EMPRESA que
estiverem em sua posse direta ou indireta. 1.4. Em caso de descumprimento de qualquer
obrigacao prevista nesta Clausula, ficard o AGENTE sujeito a reparacao civil e criminal,
além de eventuais perdas e danos havidos pela NOME DA EMPRESA. 1.5. As obriga-
¢oes de protecao de dados pessoais sobreviverao a rescisao ou término do contrato, por
qualquer motivo, pelo prazo da legislacao pertinente. ¢« CONTRATO DE ARMAZENA-
GEM: As partes obrigam-se a estar em conformidade com a legislacao sobre privacidade
e protecao de dados vigente, em particular a Lei Federal n. 13.709/2018 (“LGPD”), as-
sumindo integral responsabilidade por toda operacao de tratamento de dados pessoais,
desde a coleta, tratamento, armazenamento e eliminacao, assegurando que o tratamento
dos dados pessoais seja realizado de acordo com as finalidades especificas e consentidas
pelos titulares, nos termos da legislacdo vigente e da Lei n® 13.709/2018 (“LGPD”). As
partes obrigam-se, ainda, a nao ceder ou compartilhar a qualquer titulo com terceiros os
dados pessoais a que tiverem acesso, observando sua privacidade e protecao, tratando os
dados pessoais coletados para fins licitos e expressamente previstos em lei, empregando as
melhores praticas e medidas de seguranca técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de qualquer forma de tratamento inadequado
ou ilicito. As obrigacoes de protecao de dados pessoais sobreviverao a rescisao ou término

do contrato por qualquer motivo, pelo prazo da legislacao pertinente. « CONTRATO
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DE ARRENDAMENTO E SUBARRENDAMENTO: As partes obrigam-se a estar em
conformidade com a legislacao sobre privacidade e protecdo de dados vigente, em parti-
cular a Lei Federal n. 13.709/2018 (“LGPD”), assumindo integral responsabilidade por
toda operagao de tratamento de dados pessoais, desde a coleta, tratamento, armazena-
mento e eliminagao, assegurando que o tratamento dos dados pessoais seja realizado de
acordo com as finalidades especificas e consentidas pelos titulares, nos termos da legisla-
¢ao vigente e da Lei n° 13.709/2018 (“LGPD”). As partes obrigam-se, ainda, a ndo ceder
ou compartilhar a qualquer titulo com terceiros os dados pessoais a que tiverem acesso,
observando sua privacidade e protecao, tratando os dados pessoais coletados para fins
licitos e expressamente previstos em lei, empregando as melhores praticas e medidas de
seguranca técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de qualquer forma de tratamento inadequado ou ilicito. As obrigacdes de
protecao de dados pessoais sobreviverao a rescisao ou término do contrato por qualquer
motivo, pelo prazo da legislagao pertinente. ¢« CONTRATO DE COMPRA E VENDA:
Para as finalidades de financiamento e comercializacao de insumos e produtos, conforme
a Lei Federal n® 13.709/2018 (LGPD), o CLIENTE: a) autoriza a NOME DA EMPRESA
a coletar, tratar, utilizar, armazenar, transmitir e eliminar seus dados pessoais, bem como
repassa-los a terceiros necessariamente envolvidos na cadeia do agronegbcio para avalia-
¢do, auditoria, securitizagdo, cumprimento e execugao do presente contrato; b) assegura
a NOME DA EMPRESA que detém meios suficientes e recursos necessarios para tratar
os dados pessoais, c¢) assegura 8 NOME DA EMPRESA que obteve do respectivo titular

a autorizagdo para tratar seus dados pessoais nos termos da alinea (a).

As obrigagoes de protecao de dados pessoais sobreviverao a rescisdo ou término
do contrato, por qualquer motivo, pelo prazo da legislacao pertinente. « CONTRATO
DE CESSAO DE CREDITO: Para as finalidades de financiamento e comercializacio
de insumos e produtos, conforme a Lei Federal n® 13.709/2018 (LGPD), o CEDENTE:
a) autoriza a NOME DA EMPRESA a coletar, tratar, utilizar, armazenar, transmitir e
eliminar seus dados pessoais, bem como repasséa-los a terceiros necessariamente envolvidos
na cadeia do agronegocio para avaliacao, auditoria, securitizacao, cumprimento e execugao
do presente contrato; b) assegura a NOME DA EMPRESA que detém meios suficientes e
recursos necessarios para tratar os dados pessoais, ¢) assegura 8 NOME DA EMPRESA
que obteve do respectivo titular a autorizacao para tratar seus dados pessoais nos termos

da alinea (a).

As obrigagoes de protecao de dados pessoais sobreviverao a rescisao ou término do
contrato, por qualquer motivo, pelo prazo da legislacao pertinente. ¢« CONTRATO DE
CONFIDENCIALIDADE: As Partes asseguram que detém meios suficientes e recursos
necessarios para tratar os dados coletados conforme determina a Lei 13.709/2018 (Lei
Geral de Protegao de Dados - LGPD). A Parte Reveladora comunicard imediatamente a

Parte Receptora a respeito de qualquer solicitagao do titular da informacao, que diga res-
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peito aos direitos assegurados pela LGPD. A Parte infratora se responsabiliza, de forma
exclusiva, por toda e qualquer infracao a LGPD que decorra da coleta e tratamento de
dados sem a expressa autorizacao do titular da informagao, com resguardo do direito de
regresso da Parte prejudicada por eventuais prejuizos ocasionados pela nao observancia da
LGPD. As obrigagoes de protecao de dados pessoais sobreviverao a rescisao ou término do
contrato, por qualquer motivo, pelo prazo da legislagdo pertinente. (Clausula completa)
A Parte Receptora, para a execucao do presente contrato, podera acessar documentos,
arquivos ou sistemas contendo Dados Pessoais, caso seja necessario. A Parte Receptora
obriga-se a tratar os Dados Pessoais com seguranca, dentro da necessidade, limite e ade-
quacao por si, seus administradores, socios, prepostos, funcionarios e terceiros. A Parte
Receptora também se obriga a: a) estar em conformidade com a legislagao especifica sobre
privacidade e protecao de dados vigente; b) adotar controles técnicos, administrativos, fi-
sicos e/ou digitais para proteger quaisquer Dados Pessoais a que possa ter acesso, visando
a protecao contra a perda, danos, alteracao, destruicdo, uso nao autorizado, ilicito ou
inadequado, acesso ou divulgagao; c) tratar todo e qualquer Dado Pessoal em razao deste
Contrato nos estritos termos do presente instrumento, sendo vedado qualquer tratamento
de Dado Pessoal para outras finalidades que nao as previstas nos termos do Contrato,
aditivos ou orientagoes formais e por escrito da NOME DA EMPRESA; d) expor aos
titulares ou outros controladores de Dados Pessoais as condi¢oes do tratamento dos da-
dos, necessidade, finalidade e término do tratamento; e) manter registro das operagoes de
tratamento de Dados Pessoais, incluindo-se eventuais compartilhamentos desses Dados a
terceiros; f) adotar as medidas de exclusao, corregdo e/ou anonimizagao de Dados Pesso-
ais transmitidos pela NOME DA EMPRESA, bem como replicar e exigir tais medidas de
eventuais terceiros para os quais os Dados Pessoais forem compartilhados; g) obter prévia
e expressa autorizacdo da NOME DA EMPRESA para transmitir dados pessoais a quais-
quer terceiros, mantendo-se em todas as hipoteses a responsabilidade da Parte Receptora,
que se obriga a impor ao terceiro obrigagoes nao menos rigorosas para protecao desses
dados. h) permitir a auditoria por parte de autoridades governamentais competentes ou
pela NOME DA EMPRESA, mediante aviso prévio, acerca do registro das operacoes de
tratamento de Dados Pessoais, das praticas de privacidade, seguranca e protecao de Da-
dos Pessoais que sejam adotadas pela Parte Receptora; i) no prazo maximo de 24 (vinte e
quatro) horas de eventual incidente ou suspeita dele, informar 8 NOME DA EMPRESA:
(i) qualquer uso indevido, ilegal ou inadequado de Dados Pessoais; (ii) situagoes de acesso,
uso ou aquisi¢do de Dados Pessoais por pessoa nao autorizada ou (iii) qualquer forma de
comprometimento de Dados Pessoais (“Incidente”); j) cooperar totalmente com a NOME
DA EMPRESA na investigacao de eventual Incidente envolvendo Dados Pessoais. 1.2.
Para os fins deste Contrato, “Dados Pessoais” significam as informagcoes fornecidas ou
coletadas em nome ou pela NOME DA EMPRESA e fornecidas a - ou acessadas pela -

Parte Receptora em razao deste Contrato, que podem ser usadas para identificar ou tornar
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identificavel, localizar ou entrar em contato com uma pessoa natural como, por exemplo,
mas nao limitado a: (i) nome, idade ou sexo; (ii) endereco fisico ou localizagao geografica
(e-mail); (iii) ntmero de telefone; (iv) enderego de e-mail ou identificador on-line (IP);
(v) dados cadastrais e nimeros de seguranca social ou identificador governamental si-
milar (CPF, PIS/PASEP, etc.); (vi) atividade laboral exercida, informagoes financeiras
ou da saude; (vii) origem racial ou étnica, crencas religiosas ou filoséficas, associacoes a
sindicatos, opinides politicas, vida sexual, registro ou histérico criminal ou (vii) qualquer
outra informagcao relacionada ou relacionavel a uma pessoa fisica que seja combinada com
qualquer um dos itens acima. 1.3. Ao término da relagdo entre as partes, devera a Parte
Receptora se abster de utilizar os dados pessoais que lhe tiverem sido transmitidos e/ou
disponibilizados pela NOME DA EMPRESA durante a vigéncia do Contrato, bem como
devolver ou excluir, mediante comprovagao a NOME DA EMPRESA, as informagoes ou
Dados Pessoais de funcionarios, diretores, clientes ou outras pessoas da - ou fornecidos
pela — NOME DA EMPRESA que estiverem em sua posse direta ou indireta. 1.4. Em
caso de descumprimento de qualquer obrigacao prevista nesta Clausula, ficara a Parte
Reveladora sujeito a reparacao civil e criminal, além de eventuais perdas e danos havidos
pela NOME DA EMPRESA. 1.5. As obrigacoes de protecao de dados pessoais sobrevi-
verao a rescisao ou término do contrato, por qualquer motivo, pelo prazo da legislacao

pertinente.

« CONTRATO DE EVENTO: As partes obrigam-se a estar em conformidade
com a legislacao sobre privacidade e protecao de dados vigente, em particular a Lei Fe-
deral n. 13.709/2018 (“LGPD”), assumindo integral responsabilidade por toda operagao
de tratamento de dados pessoais, desde a coleta, tratamento, armazenamento e elimina-
¢ao, assegurando que o tratamento dos dados pessoais seja realizado de acordo com as
finalidades especificas e consentidas pelos titulares, nos termos da legislacao vigente e da
Lei n® 13.709/2018 (“LGPD”). As partes obrigam-se, ainda, a nao ceder ou comparti-
lhar a qualquer titulo com terceiros os dados pessoais a que tiverem acesso, observando
sua privacidade e protecao, tratando os dados pessoais coletados para fins licitos e ex-
pressamente previstos em lei, empregando as melhores praticas e medidas de seguranca
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados
e de qualquer forma de tratamento inadequado ou ilicito. As obrigacoes de protecao de
dados pessoais sobreviverao a rescisao ou término do contrato por qualquer motivo, pelo
prazo da legislacdo pertinente. ¢« FORNECIMENTO: As Partes obrigam-se a estar em
conformidade com a legislacao sobre privacidade e protecdo de dados vigente, em parti-
cular a Lei Federal n. 13.709/2018 (“LGPD”), assumindo cada qual, sem solidariedade,
integral responsabilidade por suas respectivas operacoes de tratamento de dados pessoais,
assegurando uma a outra que esse tratamento sera realizado de acordo com a LGPD e com
as finalidades expressamente consentidas pelos titulares. A Parte assegura que detém, e
compartilhard com a NOME DA EMPRESA quando solicitado, a autorizacao do titular
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para ceder e transmitir a NOME DA EMPRESA os dados pessoais pertinentes a execu-
¢ao do presente instrumento. As Partes obrigam-se, ainda, a nao ceder ou compartilhar
a qualquer titulo com terceiros os dados pessoais a que tiverem acesso, empregando as
melhores praticas e medidas de seguranca técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de qualquer forma de tratamento inadequado
ou ilicito. As obrigacoes de protecao de dados pessoais sobreviverao a rescisao ou término
do contrato por qualquer motivo, pelo prazo da legislacdo pertinente. « LOCACAO: A
LOCADORA e os seus FIADORES autorizam a NOME DA EMPRESA a coletar, tratar,
utilizar, armazenar, transmitir e eliminar seus dados pessoais, para todas as finalidades re-
lacionadas ao exercicio de direitos e obrigagoes decorrentes do presente instrumento e em
conformidade com a Lei Federal n. 13.709/2018 (LGPD), incluindo exemplificativamente
a gestao de cobrancas de alugueis, de despesas condominiais e encargos locaticios, de con-
sumo de servigos publicos, de tributos, e de apdlices de seguros. As obrigacdes de protecao
de dados pessoais sobreviverao a rescisao ou término do contrato por qualquer motivo,
pelo prazo da legislacdo pertinente. « PATROCINIO: As Partes obrigam-se a estar em
conformidade com a legislacao sobre privacidade e protecao de dados vigente, em parti-
cular a Lei Federal n. 13.709/2018 (“LGPD”), assumindo cada qual, sem solidariedade,
integral responsabilidade por suas respectivas operagoes de tratamento de dados pessoais,
assegurando uma a outra que esse tratamento seré realizado de acordo com a LGPD e com
as finalidades expressamente consentidas pelos titulares. A Parte assegura que detém, e
compartilhard com a NOME DA EMPRESA quando solicitado, a autorizacao do titular
para ceder e transmitir a NOME DA EMPRESA os dados pessoais pertinentes a execu-
¢do do presente instrumento. As Partes obrigam-se, ainda, a nao ceder ou compartilhar
a qualquer titulo com terceiros os dados pessoais a que tiverem acesso, empregando as
melhores praticas e medidas de seguranca técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de qualquer forma de tratamento inadequado
ou ilicito. As obrigacoes de protecao de dados pessoais sobreviverao a rescisao ou término
do contrato por qualquer motivo, pelo prazo da legislacao pertinente. « PERMUTA: Para
as finalidades do presente instrumento, conforme a Lei Federal n® 13.709/2018 (LGPD),
PERMUTANTE e PRODUTOR RURAL, emitente da CPR, autorizam a NOME DA
EMPRESA a coletar, tratar, utilizar, armazenar, transmitir e eliminar seus dados pesso-
ais, bem como repassa-los a terceiros necessariamente envolvidos na cadeia do agronegocio
para avaliacao, auditoria, securitizacdo, cumprimento e execucao do presente contrato. As
obrigagoes de protecao de dados pessoais sobreviverao a rescisao ou término do contrato

por qualquer motivo, pelo prazo da legislacao pertinente. « PESQUISA:

As Partes obrigam-se a estar em conformidade com a legisla¢ao sobre privacidade
e protegao de dados vigente, em particular a Lei Federal n. 13.709/2018 (“LGPD”), assu-
mindo cada qual, sem solidariedade, integral responsabilidade por suas respectivas ope-

ragoes de tratamento de dados pessoais, assegurando uma a outra que esse tratamento
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sera realizado de acordo com a LGPD e com as finalidades expressamente consentidas
pelos titulares. A Parte assegura que detém, e compartilharda com a NOME DA EM-
PRESA quando solicitado, a autorizagao do titular para ceder e transmitir & NOME DA
EMPRESA os dados pessoais pertinentes a execucao do presente instrumento. As Partes
obrigam-se, ainda, a nao ceder ou compartilhar a qualquer titulo com terceiros os dados
pessoais a que tiverem acesso, empregando as melhores praticas e medidas de seguranca
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados

e de qualquer forma de tratamento inadequado ou ilicito.

As obrigagoes de protecao de dados pessoais sobreviverao a rescisao ou término do

contrato por qualquer motivo, pelo prazo da legislacao pertinente.
« PRESTACAO DE SERVICOS:

As Partes obrigam-se a estar em conformidade com a legislagao sobre privacidade
e protecao de dados vigente, em particular a Lei Federal n. 13.709/2018 (“LGPD”), assu-
mindo cada qual, sem solidariedade, integral responsabilidade por suas respectivas ope-
ragoes de tratamento de dados pessoais, assegurando uma a outra que esse tratamento
sera realizado de acordo com a LGPD e com as finalidades expressamente consentidas
pelos titulares. A Parte assegura que detém, e compartilharda com a NOME DA EM-
PRESA quando solicitado, a autorizagao do titular para ceder e transmitir a NOME DA
EMPRESA os dados pessoais pertinentes a execuc¢ao do presente instrumento. As Partes
obrigam-se, ainda, a nao ceder ou compartilhar a qualquer titulo com terceiros os dados
pessoais a que tiverem acesso, empregando as melhores praticas e medidas de seguranca
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados

e de qualquer forma de tratamento inadequado ou ilicito.

As obrigacgoes de protecao de dados pessoais sobreviverao a rescisao ou término do

contrato por qualquer motivo, pelo prazo da legislacao pertinente.

o REPRESENTACAO COMERCIAL: Para as finalidades de representacio e co-
mercializagdo de insumos e produtos agricolas, conforme a Lei Federal n°® 13.709/2018
(LGPD), o REPRESENTANTE: a) autoriza a NOME DA EMPRESA a coletar, tratar,
utilizar, armazenar, transmitir e eliminar seus dados pessoais e dos clientes com quem
mantém relacionamento, bem como repassa-los a terceiros necessariamente envolvidos na
cadeia do agronegbcio para avaliacao, auditoria, securitizacao, cumprimento e execucao
do presente contrato; b) assegura a NOME DA EMPRESA que detém meios suficientes e
recursos necessarios para tratar os dados pessoais, assegura 8 NOME DA EMPRESA que
obteve do respectivo titular a autorizagao para tratar seus dados pessoais nos termos da
alinea (a). As obrigagoes de protecao de dados pessoais sobreviverao a rescisao ou término

do contrato por qualquer motivo, pelo prazo da legislacao pertinente. « TRANSPORTE:

As Partes obrigam-se a estar em conformidade com a legislagdo sobre privacidade
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e protecao de dados vigente, em particular a Lei Federal n. 13.709/2018 (“LGPD”), assu-
mindo cada qual, sem solidariedade, integral responsabilidade por suas respectivas opera-
¢oes de tratamento de dados pessoais, assegurando uma a outra que esse tratamento sera
realizado de acordo com a LGPD e com as finalidades expressamente consentidas pelos
titulares. As obrigacoes de protecao de dados pessoais sobreviverao a rescisao ou término

do contrato por qualquer motivo, pelo prazo da legislacao pertinente.
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APENDICE B - TEMPLATE: PLANO DE
CONTINUIDADE DO NEGOCIO

1. OBJETIVO: O objetivo deste Plano de Continuidade é fornecer diretrizes para
a rapida normalizacao dos servigos. Este tem como premissa a liberacdo de um ambiente
contingencial onde os sistemas de NOMES DOS SISTEMAS. 2. APLICACAO: Este pro-
cedimento se aplica a area de Tecnologia da Informacdo. 3. TERMOS E DEFINICOES: «
DRP: Disaster Recover Plan (Plano recuperacao de desastre) « ERP: Enterprise Resource
Planning (Planejamento de recurso corporativo) 4. DESCRICAO DAS ATIVIDADES:
4.1. Avaliacao dos Danos 4.1.1. No caso de ocorrer um incidente que venha a paralisar
totalmente os sistemas, deverao ser adotados os seguintes passos: e Acionar Gestores de
Departamento Tecnologia e Informacao (NOME DOS GESTORES); « Acionar Equipe
de Infraestrutura (NOME DO RESPONSAVEL); « Acionar Equipe de Sistemas (NOME
DO RESPONSAVEL); s Acionar Comité de Gestdao de Crises (CASO APLICAVEL):;
4.1.2. No caso de ocorrer um incidente que venha a paralisar parcialmente os sistemas,
deverao ser adotados os seguintes passos: e Acionar Gestores de Departamento Tecno-
logia e Informacao (NOME DO RESPONSAVEL); o Acionar Equipe de Infraestrutura
(NOME DO RESPONSAVEL); « Acionar Equipe de Sistemas (NOME DO RESPONSA-
VEL); 4.1.3. Para uma correta avaliagdo do cenério é imprescindivel a presenga dos acima
citados. 4.1.4. Na estrutura atual é inviavel a recuperacao de todos os sistemas de uma so

vez. Com isto optou-se pela recuperacao dos sistemas mais criticos para a Organizacao.

Ordem de

T Rl Servidor/Equipamento! Info Aplicagdo

1

1

4.2. Cronograma de Recuperacao 4.2.1. Caso ocorram incidentes que venham a
paralisar todos os sistemas Corporativos adotaremos a seguinte estratégia: 4.2.2. Toda
a estrutura de contingéncia sera montada no NOME DO DATACENTER, onde ja se
encontram alguns servidores e um storage instalados como backup. 4.2.3. Esta sala ja tem
estrutura para suportar os novos servidores e demais equipamentos necessarios para a
execucao deste plano de Continuidade. 4.2.4. Os principais recursos como o sistema ERP
(SAP ECC) estao sincronizados com o NOME DO DATACENTER, ou seja, temos uma
copia desses sistemas disponiveis para utilizacdo no NOME DO DATACENTER. 4.2.5.

O tempo médio das atividades sdo descritas abaixo:

4.2.6. Muitas das atividades listadas acima poderao ser feitas de forma simultanea.
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Itens para instalagéo Tempo de instalagéo, configuragio e recuperagdo das informagdes
Preparacio de Ambiente 3 horas (Contato com fornecedores, solicitacio de equipamentos e demais necessidades)
Servidores 5 horas
Telefonia 2 horas
Internet 1 horas
Switchs 3750 1 hora
Active Directory 1 hora
SAP 3 horas
Instalacdo de 10 Notebooks 4 horas
Tempo Total em sequéncia: 21 horas
Estimativa de tempo geral: 12 horas

Em 12 horas, com toda a equipe de TI trabalhando, todos os servigos listados estarao
operacionais. 4.3. Ativacao do Plano 4.3.1. Este plano apenas sera ativado em 2 ocasioes:
4.3.2. No caso de parada Parcial dos sistemas entrar em contato com um dos Gestores da
Area de Tecnologia e Informacao. 4.3.3. No caso de parada Total dos sistemas entrar em
contato com os Gestores do Departamento de Tecnologia e Informacao e estes deverao
efetuar uma avaliagdo dos danos para apenas na sequéncia comunicar o fato ao Gestor do
Comité de Crises. 4.4. Notificacao 4.4.1. Este plano deve ser de conhecimento de todos os
representantes do Comité de Gestao de Crises, bem como de toda a equipe de Seguranca
patrimonial da empresa. 4.4.2. Estes serao os responsaveis em contatar tanto os Gestores
do Comité de Crises bem como os Gestores do Departamento de Tecnologia e Informacao.
4.5. Responsabilidades 4.5.1. Em caso de qualquer incidente no ambiente de Tecnologia e
Informacgao a responsabilidade de recuperacao dos sistemas fica a cargo de toda a equipe
do Departamento de Tecnologia e Informacgao. 4.6. Revisao 4.6.1. Este Plano deve ser
revisado obrigatoriamente a cada alteracdo, seja referente a Links, Fornecedores, Atua-
lizagoes de Infraestrutura ou qualquer item que se faga necessario. 4.6.2. Caso isto nao
ocorra, a0 menos uma vez por ano este devera ser revisto e atualizado, se necessario. 4.7.
Teste Obrigatorio 4.7.1. A cada ano (Q1) deverd ocorrer um teste deste Plano, simulando
uma situagao de desastre. 4.7.2. Durante este teste deve ser elaborado um documento
descrevendo quais foram os resultados obtidos. 4.8. Inventario de Midias de Backup 4.8.1.
O inventario das Midias ficam no sistema de backup localizados no NOME DO DATA-
CENTER. 4.9. Armazenamento das midias « COFRE — NOME DO DATACENTER e«
MIDIAS DO POOL ANUAIS « MIDIAS DO POOL MENSAL « Storage - NOME DO
DATACENTER « MIDIAS VIRTUAIS DO POOL DIARIO

4.10. Contatos

4.11. Procedimentos DETALHAR PROCEDIMENTOS Texto e telas explicando

0 passo a passo dos procedimentos que devem ser aplicados em cada sistema envolvido.....



Contato

Empresa

Telefone

Descrigao
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4.11.1. Active Directory 4.11.2. Rede de dados 4.11.3. Internet 4.11.4. Telefonia - Ligagoes
de Saida: 4.11.5. Telefonia - Ligagoes de Entrada: 4.11.6. Servidor de Arquivos/Impressora
4.11.7. Estacoes de Trabalho 4.11.8. SAP ECC e DEMAIS SISTEMAS ENVOLVIDOS
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APENDICE C - TEMPLATE: POLITICA DE
SEGURANCA DA INFORMACAO

5. OBJETIVO: O objetivo deste procedimento é definir e documentar os procedi-
mentos e métodos de prevencao voltados a seguranca da informacao na Rede Corpora-
tiva, Computadores, Banco de Dados e Sistemas de Informacdo. 6. APLICACAO: A fim
de manter um nivel adequado de seguranga para a rede da empresa e Sistemas de In-
formacao, continuamente sao aplicados controles e rastreamento de eventos relacionados
a seguranca da informagdo. O Departamento de Tecnologia da Informagao (TI), insta-
lou ferramentas automatizadas que monitoram a rede corporativa, os computadores e o
comportamento dos sistemas. Essas ferramentas sdo capazes de identificar e tomar acoes
automaticamente quando alguns eventos e comportamentos suspeitos sao identificados. O
nio cumprimento desta politica serd reportado ao Comité de TI, Diretor da Area Usud-
ria, Diretor de RH, DPO e Departamento Juridico, os quais, em conjunto, analisardo a
gravidade da infracao e aplicardo as medidas cabiveis (que pode variar entre adverténcia
verbal, formal ou demissdo por justa causa). 7. TERMOS E DEFINICOES: « Primeiro
Perimetro de Defesa: Separacao total entre a Internet e a Rede corporativa através de
um Firewall e o filtro da entrada de e-mail no servidor de correio (SMTP) com base na
lista de extensbes de arquivos bloqueados listados no Anexo A. ¢ Segundo Perimetro de
Defesa: Inclui varias ferramentas de monitoracao, detecgao e prevencao, tais como: Filtro
de conteido de URLs que incluam sites com contetido proibido de acordo com os crité-
rios definidos no Anexo B Software antivirus instalado em todos os computadores da
empresa (desktops, notebook e servidores), incluindo servidor dedicado de antivirus para
monitoracao de e-mail, responsavel por verificar a caixa de e-mail de todos os usuarios e
bloquear acesso a conteido proibidos, descrito no Anexo C Monitoracao de servigos na

Nuvem Monitoracao de smartphones

o Firewall Pessoal: Um servidor para a distribuicdo de atualizacoes de softwa-
res e patches de seguranca para servidores e estagoes de trabalho. e Eventos de menor
criticidade: incluem violagao da politica de seguranca da informacao de forma que nao
comprometa os recursos e sistemas corporativos, que nao tragam prejuizos financeiros nem
danos a reputacao e a marca da NOME DA EMPRESA. « Eventos Criticos: incluem vi-
olagdo da politica de seguranca da informacao de forma que comprometa os recursos e

sistemas corporativos, que nao tragam prejuizos financeiros nem danos a reputacao e a

marca da NOME DA EMPRESA.

e Centro SOC (Security Operating Center): Centro de monitoragao responsavel
por gerenciar e controlar os eventos relacionados a seguranc¢a da informacao. O Centro

SOC monitora, coleta e analisa dados provenientes de Sistema Operacional e Sistemas re-
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lacionados a Seguranca da Informagao. 8. RESPONSABILIDADE: Gerente de Seguranca
da Informagao Global — Responsavel pelos critérios de filtragem e definicao da lista de
arquivos proibidos; responsavel pela definicdo dos padroes minimos de seguranca manda-
torios para todas as subsidiarias; Responsavel pela definicdo dos softwares de seguranca
mandatorios para todas as subsidiarias; Responsével pelo ‘road map’ (plano de atualiza-
¢ao) dos softwares de seguranca adotados como padrao global da NOME DA EMPRESA;
Gerente da TI Local - Responsavel pela implementacao de processos e ferramentas au-
tomatizadas para monitorar; Responsavel reportar eventos relacionados a seguranca da
informagao documentados e informados pela equipe local; Responsavel por comunicar as
areas de negocio em sua respectiva subsididria, os eventos relacionados a seguranca da
informacao que cheguem ao seu conhecimento e e tenham impactos diretos a rotina de
trabalho e as operagoes da NOME DA EMPRESA; Responsavel por reportar ao Comité

Executivo Local a ocorréncia de eventos de seguranga considerados criticos as operagoes.

Equipe de
Item | Papel Gerente de Gerente Tl (local) Infraestrutura Areas de Negocios
Seguranga Global
{local)
Padries de softwares/ferramentas de
seguranca madatdrios para todas as A Cc RIC |
subsidirias da Adama
Regars de Firewall madatérias para A o RIC |
todas as subsididrias da Adama
Lista de restricio de arquivos e sites A C RIC |
Realizaco de teste de penetracio local
(Penteste). o] A RIC
Software padrao de antivirus e
atualizacdo do antivirus nos A c RIC
computadores.
Regra do antivirus para vamedura dos
dados nos computadores. A c RIC
L!sta de acessos dos usuanos nos | c RIC A
sistemas.
Plano d_e comunicacao ao Comite AR AR o |
Executivo.
Atualizacdo do Windows nos
computadores. A i RIC
Campanhas de comunicagio AR AR CR

R=Responsible | A=Accountable | C=Consult | I=Inform

9. GERAL 9.1. Eventos cibernéticos relacionados a seguranga da informagao cau-
sados por individuos externos incluem: o Tentativa de acesso a rede corporativa de pes-
soas nao autorizadas usando Interfaces externas como internet, conexao de provedor de
servigos, etc. o Implantagdo de ‘malware’ em computadores e/ou sistemas corporativos.
o Interrupgao de servigos corporativos através de “Denial of Service Attack” o Roubo
de senha permitindo a invasores acesso a sistemas corporativos. ¢ Danos a integridade
e confiabilidade das informacdes armazenadas em banco de dados. ¢ Uso de permissao
elevada para atividade maliciosa ¢ Roubo de informacao de sistema corporativo ou de
computadores pessoais (ex.: informagcoes financeiras, pessoais, clientes, etc.). o Alteragao
em configuragdes de rede, ou encriptagao de arquivos/dados, que restrinjam o acesso a

recursos corporativo e/ou que desviem a comunicagao de dados corporativos. « Uso de
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Engenharia Social para realizacao de atividades maliciosas. 9.2. As violacoes de segu-
ranca da informacgao geradas pelos Colaboradores da empresa incluem: o O colaborador
utilizar a senha de outro colaborador. « Uso nao autorizado do computador de outro
colaborador. e Utilizar privilégios elevados de usuario para acesso a arquivos e caixas
de e-mail de outro usuario. « Compartilhamento de suas credenciais (usuério e senha)
com outras pessoas; e« Responder enquetes, pesquisas via telefone e/ou e-mails de fontes
nao comprovadas; ¢ Conversar sobre assuntos de acesso restrito em ambientes ptublicos
e/ou onde possa ser ouvido por pessoas nao autorizadas a acessar tais assuntos;  Acesso
nao autorizado a arquivos restritos (ex.: acesso a chaves de registros). e Desligamento
intencional do sistema de seguranca da informagao sem receber permissao do Gestor de

Seguranca da Informacao.

10. PREPARACAO PARA DETECCAO E PREVENCAO DE EVENTOS DE
SEGURANCA DA INFORAMCAO 10.1. Gerenciando o Primeiro Perfmetro Defesa o O
Gerente de T1 deve garantir que as regras de Firewall sejam aplicadas seguindo as orien-
tacoes do Time de Seguranga Global alinhadas com as necessidades das dreas de negdcio
em sua respectiva localidade. A manutencao nas regras de Firewall é de responsabilidade
do Coordenador de TT da subsidiaria. « O Gerente Global de Seguranga da Informacao
é o responsavel pela definicio da lista de arquivos bloqueados (listados no Anexo A e
C). Sempre que essa lista for atualizada deveréd ser enviada por e-mail para o Gerente
da TI em cada subsididria. « E recomendado pelo Gerente de Seguranca Global, que a
cada dois anos, uma empresa especializada em Seguranca da Informacao, seja contratada
localmente para realizar um “Teste de Penetragao” (Pentest) para validar os niveis de
seguranca no primeiro perimetro de defesa (ambiente externo e interno). Idealmente, tal
teste deve ser realizado uma vez por ano. A contratagao desse servigo incluindo alocagao
de verba ¢é de responsabilidade do Gerente de TI Local. 10.2. Gerenciando o segundo Pe-
rimetro de Defesa ¢ O Gerente de Seguranca Global é responsavel por definir a solucao
padrao de Antivirus assim como suas rotinas de atualizacao de varredura de dados para
os servidores, desktops e notebooks. ¢ O Gerente de TI é responsavel por garantir que
o software de antivirus esteja instalado e atualizado em todos os servidores e estagoes de
trabalho de sua localidade. Uma vez por semana todos os computadores serdo varridos
(scan disk) em busca de maquinas com antivirus desatualizado ou inativo. « O Gerente
de TT é responsavel por conceder a cada usuario final somente as permissoes necessarias
para executar suas tarefas didrias, garantindo que esses usuarios nao tenham permissoes
elevadas nas estacoes de trabalho e demais servicos fornecidos pela TI. O Gestor da Area
responsavel pelas informagoes disponiveis em sistema(s), é o responsavel por passara para
a TI a lista de acessos que cada usuario devera receber para que realize suas atividades
didrias no(s) respectivo(s) sistema(s). o Gerente de Seguranca Global é responsavel por
garantir que, quando um virus for detectado a ferramenta de antivirus, enviard um alerta

para o Gerente de TI e demais Administradores da Rede Em adicional, a Equipe de Se-
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guranca Global também devera reportar qualquer suspeita de virus para a Equipe de TI
local. « Durante o final de semana o antivirus executara uma varredura automatica em
busca de virus em todos os servidores e estagoes de trabalho (desktops e notebooks), caso
alguma estacao de trabalho esteja desligada, essa varredura sera feita imediatamente apds
o equipamento ser ligado. O Gerente de Seguranca Global é responsavel por garantir que
as rotinas de varreduras nos computadores estejam devidamente aplicadas na console de
gerenciamento central do software de antivirus. « Uma vez por dia o antivirus que roda
nos servidores e estagoes de trabalho (desktops e notebooks) é atualizado. O Gerente de
Seguranca Global é responsavel por garantir que as ultimas atualizagoes do antivirus este-
jam disponiveis no repositério central, e o Gerente de TI Local é responsavel por garantir
que os computadores recebam a atualizacao do antivirus disponivel no repositorio central.
« E mandatério que os servidores e estacdes de trabalho recebam as atualizacoes do Win-
dows classificadas como criticas (critical Windows update and security issue). O Gerente
de TT Local é responsavel por garantir que os computadores em sua respectiva subsidid-
ria estejam com as atualizacdes mandatérias do Windows. « Os notebooks deverao ter
instalado um servico de Firewall. O Gerente de TI Local é responsavel por garantir que
os computadores em sua respectiva subsidiaria estejam com o servico de FW instalado.
e O Gerente de TI em conjunto com o Gerente Global de Seguranca da Informagao sao
responsaveis por realizarem periodicamente campanhas alertando os usuarios sobre os ris-
cos relacionados a seguranca da informagao e os métodos de mitigagao de riscos adotados
pela NOME DA EMPRESA. « O Gerente Global de Segurancga da Informagao integrard
ferramentas globais de monitoragao que irao automaticamente verificar as estagoes de

trabalho e alertar ao Gerente de TI quando possiveis ameacas foram identificadas.

10.3. DETECCAO DE ATAQUE CIBERNETICO E EVENTOS DE SEGURANCA
DA INFORMACAO Ataques cibernéticos e eventos relacionados a seguranca da informa-
¢ao sao detectados da seguinte forma: o Alerta gerado pelo centro SOC (Anexo D).
Alerta gerado pelos sistemas de monitoragao (Anexo D).  Relatérios de producao (centro
de suporte, usudrios, etc.). 10.3.1. Relatério de Eventos Suspeitos referente a Seguranga
da Informagdo e« Em todos os casos de suspeita de evento relacionado a Seguranca da
Informacgao, os detalhes referentes ao evento deverao ser levados ao conhecimento do Ge-
rente de T1. « Dependendo do tipo do evento e de sua andlise inicial, o evento devera ser
reportado para o Diretor de TI, CEO, DPO, CFO ou outra pessoa do Time Executivo.
10.3.2. Anélise de Evento relacionado a Seguranca da Informacao « O Gerente de TT alo-
cara equipe local para a primeira investigacao do evento para identificar sua origem e nivel
de contaminacao. ¢ Caso necessario, o Gerente de TI devera consultar o Gerente Global
de Seguranca da Informacao ou uma Empresa Externa Especializada em Seguranca da In-
formacao, para que o evento seja analisado e uma solucao seja definida e aplicada. 10.3.3.
Contengao de eventos relacionados a Seguranca da Informagao « Com base na primeira

investigacdo do evento, o Gerente de TT ird definir as agdes necessarias para controlar o
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evento. e As acgoes de contencao podem variar de acordo com cada evento, mas sempre
devera incluir um dos seguintes itens: Desligar o computador ou desconecta-lo da rede
Desabilitar o usuario da rede Desativar o servico de VPN Desconectar a NOME DA
EMPRESA da Internet Uso de inteligéncia cibernética Aplicar bloqueio de portas no
Firewall « Caso um evento de seguranca desconhecido seja identificado na rede, devera
ser tratado como uma possivel ameaga que poderd se propagar rapidamente para as es-
tagoes de trabalho e servidores, nesse caso um plano de agao rapido e eficiente devera ser
definido e aplicado pelo Gerente de TI. « Quando um evento de seguranca da informacao
¢é causado por uma conduta indevida de um Colaborador, o Gerente de I'T devera analisar
detalhadamente o evento e definir como lidar com isso, levando em consideragao a reinci-
déncia de uma conduta indevida desse mesmo Colaborador. Nesse caso o Departamento
de Recursos Humanos e Juridico (além do DPO, se envolver dados pessoais) deverao ser
consultados para se aplicar as medidas cabiveis a esse Colaborador. ¢ Quando, como
resultado de um evento de Seguranca da Informacao, agoes legais sejam aplicadas contra
um individuo ou Organizacgao, a evidéncia deve ser coletada, preservada e apresentada de
acordo com a orientacao do Departamento Juridico. 10.3.4. Remediacao e Recuperacao
de Evento de Seguranca da Informacao « O Gerente de TI, com base nas investigagoes,
devera definir e recomendar a aplicacdo das ag¢oes necessarias de acordo com cada caso.
As acoes de remediacdo deverao ser baseadas nos seguintes critérios, conforme anexo X
utilizado pela equipe de investigacao para reportar a conclusao final sobre o evento: Nivel
de severidade do incidente Severidade do dano (conhecido) causado Causa do incidente
Aplicacao de uma agao imediata Resposta adequada para agoes a longo prazo (corretiva
e preventiva). O Sistema contém informagoes sensiveis aos negocios? Existe exposigao,
alteracao, interrupgao ou remocao de informacao confidencial? H&a dados pessoais envol-
vidos? e As agoes de remediacao deverao ser aplicadas de acordo com cada evento, e
deverao incluir no minimo uma das seguintes agoes: Varredura da area infectada e re-
mocao do virus, malware, etc... Remocao do hardware infectado Formatacgao da estacao
de trabalho infectada, podendo esse ser realizada sem backup prévio Recuperagao de
arquivos de backup 10.3.5. Métodos para Reportar Eventos de Seguranca da Informacao
o Evento de baixa severidade: Nestes casos, os eventos serao tratados localmente onde
foram gerados, de forma pontual e localizada. O Gerente de TI local devera ser informado.
» Evento de média/alta severidade: Assim que recebido o reporte, o Gerente de T1 deverd
comunicar de forma imediata o Gerente Global de Seguranca da Informagao a existén-
cia de um novo evento (ver contatos no Anexo 1 desse documento). Além disso, e para
receber instrugoes para acoes adicionais, O Gerente de TI devera informar e consultar o
Diretor de TI, CFO, DPO ou CEO local sobre os passos necessarios a serem aplicados
(ex.: comunicado para o Departamento Financeiro Global, Relagoes Ptiblicas da empresa,
ou outros Orgéos relevantes). Eventos graves que afetem relatorios de finangas, deverao

ter um plano especifico de reporte e documentacao referente ao evento ocorrido.
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10.3.6. Documentagao, Acompanhamento e Esclarecimento referente a Evento de
Segurancga de Informagdo e A equipe de investigacdo devera documentar e resumir o
evento de seguranga da informacgao conforme template do ANEXO x, provendo detalhes
sobre o ocorrido e o Gerente de TI complementard com as conclusodes, recomendacoes e
decisbes. « Em caso de eventos graves, o Gerente de TI deverd informar o Gerente Global
de Seguranca da Informacao, o Diretor de TI, CFO, CEQ, e se necessario o Lider Direto
do Colaborador (quando esse tenha causado o evento), além do DPO se o evento envolver
dados pessoais. ¢ O Gerente de TI devera consolidar todos os eventos relacionados a
seguranca da informagao em um documento central conforme template do ANEXO x,
que devera conter os detalhes dos eventos, as decisoes tomadas em relagao aos eventos e
o status atualizado de cada agdo recomendada. 11. SENHA e« O acesso aos sistemas da
NOME DA EMPRESA, sera concedido mediante a autenticagdo do usuario, que é feito
através de usudrio e senha (e preferencialmente com um segundo fator de autenticagao —
autenticagdo em duas etapas). « A senha é de uso individual e de total responsabilidade
do Colaborador E fundamental que nio seja divulgada e nem exposta de forma que outros
possam ter acesso a ela. o E expressamente proibido o compartilhamento dessa senha para
qualquer finalidade. o A senha devera ser composta por, no minimo, 6 caracteres e devera
conter letra maitscula, letra miniscula, nimero e caractere especial (ex.: P@QsswOrd). o
A troca da senha deverd acontecer no maximo a cada 90 dias, exceto para os usudrios
classificados como Conta de Servi¢o™, que deverao ser configurados para que a senha nao

* = A Conta de Servico é o usudrio utilizado para a execucao de servicos de TI,

expire.
esse usuario deve ser utilizado apenas para a execucao do servico de TI, o login com esse
usuario devera acontecer apenas para fins gerenciais nos servigos envolvidos e devera estar
devidamente formalizado e aprovado pelo Gestor de TT através de um chamado. A senha
desse tipo de usudrio deve ser de conhecimento apenas do Analista de T1 responsavel pelo
servico em questao e deve ser configurada para nunca expirar a fim de evitar a ruptura
do servigo por conta de falha na autenticagdo. « Apds 6 (seis) tentativas de logon com

senha invalida a conta do usuario devera ser bloqueada.

12. AUTENTICACAO EM DUAS ETAPAS « Para que o usudrio possa realizar
o acesso de servicos da NOME DA EMPRESA hospedados na Nuvem, como o Office365,
Intranet, SuccessFactors entre outros, é obrigatério a autenticagao em duas etapas. Esse
processo consiste na combinac¢ao da autenticagdo do usuario no Active Directory, com
uma aprovacao da conexao através de um segundo dispositivo cadastrado pelo usuario
no servigo de autenticacao global da NOME DA EMPRESA. Para que o usuario tenha
acesso ao servigo desejado, é obrigatorio que esses dois processos de autenticacao sejam

realizados com sucesso, do contrario o usuario nao tera o acesso autorizado.

» Esse mesmo processo de autenticacao em duas etapas, também é mandatorio

para estabelecer a conexao VPN.
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Obs.: O procedimento de como cadastrar o segundo fator de autenticagao esta dis-
ponivel no Sharepoint da TI na Intranet. 13. POLITICA DE PRIVACIDADE « Aspectos
relacionados a Protecao de Dados Pessoais e Privacidade sdo tratados pela NOME DA
EMPRESA através de sua politica de privacidade, disponivel para todo o ptblico através
da pagina da NOME DA EMPRESA na Internet: https://www.sitedaempresa. LISTA
DOS ARQUIVOS BLOQUEADOS

asf mod pl bat
divx mp2 scr com
emf mp3 sh csc
mpe mpeg shs csh
wmf snd vbs dil
wpf stm wsf exe
wsf voc avi js
mpg wav mid perl
mpe| pif

LISTA DOS SITES BLOQUEADOS Abortion, Alcohol, "Audio/Video Clips", "Chat /Instant
Messaging', Gambling, Games, Hacking, "Illegal Drugs', Illegal /Questionable, Newsgroups/Forums,
Nudity, "Open/Mixed Content"', "Pay to Surf', "Peer-to-Peer (P2P)", Phishing, Porno-
graphy, "Proxy Avoidance", "Remote Access Tools", "Sex Education', "Social Networking'",
"Software Downloads", "Spyware Effects/Privacy Concerns', "Spyware/Malware Sources',

Suspicious, Violence/Hate/Racism, Weapons.

LISTA DE ARQUIVOS BLOQUEADOS NO SERVIDOR DE E-MAIL

*.VSW *.PRF *MDW *HLP *.AD?
*WS? *.REG *.MDZ *HTA *APP

*.mp? *.SCF *.MSC ".INF *.ASP
*.avi *.SCR *MSI *.INS *.ASX
*dll *SCT * MSP *ISP *.BAS
*.mpeg *.SH? *MST *.JS? *.BAT
*.mpg *.VB *.MDB *KSH *.CHM

*

.mp3 *.OPS *.MDE *.LNK *.CMD
*VSD *.PCD *MDT *.MDA *.COM
*VSS *.PIF *.CSH *EXE *.CPL
* VST ? *.FXP *.CRT



75

APENDICE D - TEMPLATE: TERMO DE
CONSENTIMENTO DO TITULAR

1. OBJETIVO Este termo é um modelo para utilizagdo pela [Inserir nome da
Empresa] interessadas, nos casos em que seja necessaria a obtengao de consentimento do
Titular para coleta e tratamento de dados pessoais, devendo e podendo ser adaptado a
depender do caso concreto. TERMO DE CONSENTIMENTO PARA TRATAMENTO
DE DADOS PESSOAIS Este documento visa registrar a manifestacao livre, informada e
inequivoca pela qual o Titular concorda com o tratamento de seus dados pessoais para

finalidade especifica, em conformidade com a legislacao vigente.
TITULAR
Nome:
RG:
CPF:

A presente autorizacao é concedida a titulo gratuito e, ao assinar o presente Termo,
o TITULAR consente e concorda que a [Inserir o nome da Empresal., inscrita no CNPJ
sob n. [Inserir o CNPJ da Empresa], com sede na [Inserir o Endereco da Empresal, re-
alize as seguintes operagoes de tratamento com seus dados pessoais: coleta, producao,
recepcao, classificacao, utilizagao, acesso, reproducao, transmissao, distribuicao, proces-
samento, arquivamento, armazenamento, eliminacao, avaliagao ou controle da informagao,

modificagdo, comunicacao, transferéncia, difusao ou extracao.

Identificagdo dos dados pessoais: O TITULAR autoriza a [Inserir nome da Em-
presal. a coletar e tratar seus dados pessoais a seguir listados: [inserir os dados pessoais
necessarios no caso concreto| Finalidade do tratamento: O tratamento dos dados pessoais
identificados neste termo tem a seguinte finalidade determinada, legitima, especifica e ex-
plicita: [inserir a finalidade de tratamento no caso concreto] Compartilhamento dos dados
pessoais: O TITULAR autoriza a [Inserir nome da Empresa] a compartilhar seus dados
pessoais identificados neste termo com outros agentes de tratamento para as mesmas fi-
nalidades aqui listadas, de acordo com a legislacao de protecao de dados, e observados os
principios e fundamentos listados na legislacao vigente. Medidas de seguranca e protecao
dos dados pessoais: A [Inserir nome da Empresal. adotard medidas de seguranca, técnicas
e administrativas aptas a proteger os dados pessoais do TITULAR de acessos nao autori-
zados e de situacoes acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito e, na ocorréncia de incidente de segu-

ranca que possa acarretar risco ou dano relevante ao TITULAR, comunicara ao TITULAR
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e a Autoridade Nacional de Protecao de Dados (ANPD). Término do tratamento dos da-
dos pessoais: [A depender da finalidade listada e dos dados pessoais coletados, o prazo de
retengao dos dados variard. Ajustar no caso concreto]. Os dados pessoais anonimizados —
ou seja, sem possibilidade de associa¢ao ao Titular — poderao ser mantidos pela [Inserir
nome da Empresal. por tempo indeterminado. Direitos do TITULAR: O TITULAR dos
dados pessoais tem direito a obter da [Inserir nome da Empresal, em relagdo aos seus
dados pessoais, a qualquer momento e mediante requisicao: a confirmacao da existéncia
de tratamento; o acesso aos dados; a correcao de dados incompletos, inexatos ou desatu-
alizados; a anonimizacao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei; a portabilidade dos dados a outro
fornecedor de servigo ou produto, mediante requisicao expressa e observados os segredos
comercial e industrial, de acordo com a regulamentagao do 6rgao controlador; a portabili-
dade dos dados a outro fornecedor de servigo ou produto, mediante requisicao expressa, de
acordo com a regulamentacao da autoridade nacional, observados os segredos comercial
e industrial; a eliminacao dos dados pessoais aqui listados; a informacao das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de dados; a
informacgao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias
da negativa; a revogacao do consentimento. Direito de revogacao do consentimento: Este
consentimento podera ser revogado pelo TITULAR, a qualquer momento, mediante solici-
tagao formal e expressa a [Inserir nome da Empresal. [Havendo Encarregado de Protegao
de Dados (DPO) nomeado e endereco de e-mail estabelecido, ¢ interessante direcionar as

solicitagoes do titular a esse profissional, de acordo com o art. 41, da LGPD].
Local e data:

Assinatura do Titular:
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APENDICE E - TEMPLATE: TERMO DE
CONSENTIMENTO PARA COOKIES

A nome da empresa utiliza cookies e outras tecnologias em seu site para melhorar
a sua experiéncia e para compreender melhor a forma como vocé utiliza o nosso servidor.
Os dados capturados sao processados para as seguintes finalidades: andlise e melhoria da
experiéncia de navegacao do usudrio, viabilizacdo da nossa oferta de produtos e servi-
¢os, medicao e andlise de audiéncia, interacao com redes sociais, exibicao de antncios e
contetudo personalizados, medi¢ao do desempenho e atratividade de antincios e contetdo.
A nome da empresa pode compartilhar suas informagoes com terceiros prestadores de
servigos necessarios para viabilizar ou apoiar as finalidades acima descritas. Os terceiros
prestadores de servigos da nome da empresa nao estao autorizados a divulgar quaisquer
informagoes suas, exceto cumprir exigéncias legais. Vocé podera a qualquer momento re-
vogar sua autorizagao para coleta e processamento de seus dados por meio de envio de
e-mail para: email ou outros canais de contato. Visite nossa Politica de Privacidade para
saber mais sobre como a nome da empresa utiliza cookies e, se preferir, como os desativar.
Ao clicar em "Aceito" e ao continuar a utilizar este website, vocé concorda com a nossa

Politica de Privacidade e com utilizagdo de cookies pela nome da empresa.
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APENDICE F - TEMPLATE: AVISO DE PRIVACIDADE
PARA COLABORADORES

1. SOBRE A EMPRESA (inserir nome da empresa) coletamos e processamos suas
informagoes pessoais de acordo com este aviso de privacidade e em conformidade com os
regulamentos e leis de protecdo de dados relevantes. Este aviso fornece as informacgoes
necessarias sobre seus direitos e nossas obrigacoes, e explica como, por que e quando
processamos seus dados pessoais. A sede da [inserir nome da organizagdo] é em [inserir
endereco da organizacao| e somos uma empresa registrada no Brasil com o CNPJ [in-
serir numero do CNPJ]. Estamos legalmente autorizados a atuar como [controlador de
dados / processador de dados| ao processar seus dados. Nosso responséavel pela protegao
de dados / pessoa designada é [inserir nome do Encarregado LGPD / DPO], que pode ser
contatado em [inserir endereco relevante e detalhes de contato do DPO]. 2. INFORMA-
COES COLETADAS [Inserir nome da organizacio| processa suas informagoes pessoais
para cumprir nossas obrigagoes legais, estatutarias e contratuais e para nos permitir re-
crutar, empregar e capacitar para trabalhar conosco. Nunca coletaremos quaisquer dados
pessoais desnecessarios seus e nao processaremos suas informacoes de nenhuma forma,
exceto conforme especificado neste aviso. Os dados pessoais que coletamos sao: ¢ Nome
e Data de nascimento e Endereco residencial « Email pessoal o Numero de telefone re-
sidencial ¢« Numero de telefone celular « Numero da Carteira de Trabalho e Previdéncia
Social (CTPS) « Formagao académica e Detalhes bancarios « Dados de categoria espe-
cial (ou seja, informagoes médicas / de satide, etnia racial, deficiéncias, etc.) o [adicionar

quaisquer outros tipos]

3. COLETAMOS INFORMACOES DAS SEGUINTES FORMAS A [Inserir nome
da organizagao| coleta dados pessoais através de um ou mais dos seguintes canais: e
Cadastro em plataforma digital para processo seletivo ¢ Cadastro no site da empresa
o Curriculos enviados ¢ Foruns de empregos e agéncias de recrutamento e Direto de
candidatos e funcionarios e Solicitacoes de vagas eletronicas o Aplicativos postais e de

e-mail o [adicionar quaisquer outros métodos|

4. COMO USAMOS SEUS DADOS PESSOAIS A [Inserir nome da organizacao]
leva sua privacidade muito a sério e nunca divulgara, compartilhara ou vendera seus dados
sem o seu consentimento; a menos que seja exigido por lei. Retemos seus dados apenas
pelo tempo necessario e para os fins especificados neste aviso. Os objetivos e razoes para o
processamento dos seus dados pessoais sao detalhados a seguir: ¢ Processamos seus dados
pessoais na execucao de um contrato como seu empregador, para garantir que cumpramos
nossas obrigacoes legais de empregador e os requisitos da legislagao trabalhista; ¢ Proces-

samos seus dados pessoais como parte de nossa obrigacao legal para fins de contabilidade
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comercial, folha de pagamento e impostos; e Processamos dados de categorias especiais
sobre vocé como parte de nossas obrigagoes de emprego, para garantir que quaisquer defi-
ciéncias, condigoes de satide e requisitos religiosos sejam conhecidos; « Processamos seus
dados pessoais sob interesses legitimos para realizar nossas verificagoes de referéncia de
crédito como parte de nossas medidas de devida diligéncia; ¢ [adicionar qualquer outra

base e motivos]

5. SEUS DIREITOS Vocé tem o direito de acessar qualquer informacao pessoal
que a [inserir nome da organizagao| processe sobre vocé e de solicitar informagoes sobre: e
Quais dados pessoais mantemos sobre vocé; e Os objetivos do processamento;  As cate-
gorias de dados pessoais em questao; ¢ Os destinatarios a quem os dados pessoais foram
/ serdao divulgados; ¢ Por quanto tempo pretendemos armazenar seus dados pessoais; e

Se nao coletamos os dados diretamente de vocé, informagcoes sobre a fonte;

Se vocé acredita que mantemos quaisquer dados incompletos ou imprecisos sobre
vocé, vocé tem o direito de nos pedir para corrigir e / ou completar as informagoes e
nos nos esforcaremos para fazer isso o mais rapido possivel, a menos que haja um motivo

valido para nao fazé-lo, nesse ponto vocé sera notificado.

Vocé também tem o direito de solicitar o apagamento de seus dados pessoais ou
de restringir o processamento (quando aplicavel) de acordo com Lei Geral de Protegao de
Dados (LGPD), bem como se opor a qualquer marketing direto de nossa parte. Quando
aplicavel, vocé tem o direito de portabilidade de dados de suas informagdes e o direito de

ser informado sobre qualquer tomada de decisdo automatizada que possamos usar.

Se recebermos uma solicitacdo sua para exercer qualquer um dos direitos acima,
podemos solicitar que vocé verifique sua identidade antes de atender a solicitagao, isso é

para garantir que seus dados sejam protegidos e mantidos seguros.

6. COMPARTILHAMENTO E DIVULGACAO DE DADOS PESSOAIS Nio com-
partilhamos ou divulgamos nenhuma de suas informacoes pessoais sem o seu consenti-
mento, exceto para os fins especificados neste aviso ou quando houver uma exigéncia

legal.

[Inserir Nome da Organizacao| usa [inserir nome de Terceiros| para fornecer os
servicos e fungoes comerciais abaixo, no entanto, todos os processadores agindo em nosso
nome apenas processam seus dados de acordo com nossas instrugoes e cumprem integral-
mente este aviso de privacidade, as leis de protecao de dados e quaisquer outras medidas

de confidencialidade e seguranca apropriadas.

[Insira o nome da organizacao| [Insira os motivos para usar a empresa, o que ela

processa, como o processa e fornega um link para seu aviso de privacidade]

[Documente quaisquer terceiros para os quais vocé envia dados de funcionérios,

como contadores externos para folha de pagamento, etc. ou, se vocé nao usar nenhum
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processador externo, deixe apenas o primeiro pardgrafo sob este titulo.]

7. MEDIDAS DE PROTECAO [Insira o nome da organizagio| leva a sua priva-
cidade a sério e toma todas as medidas e precaugoes razoaveis para proteger e proteger
seus dados pessoais. Trabalhamos muito para proteger vocé e suas informacoes de acesso
nao autorizado, alteracao, divulgacao ou destruicao e temos varias camadas de medidas

de seguranca em vigor, incluindo:

[inserir medidas como SSL, TLS, criptografias, pseudonimizagao, acesso restrito,

autenticacao de TI, firewalls, antivirus / malware etc.]

8. TRANSFERENCIA PARA FORA DO BRASIL Os dados pessoais no Brasil sao
protegidos Lei Geral de Protegao de Dados (LGPD), mas alguns outros paises podem nao
ter necessariamente o mesmo alto padrao de protegao para seus dados pessoais. [Inserir
nome da organiza¢do| nao transfere nem armazena dados pessoais fora do Brasil. OU;
[Inserir nome da organizagao] transfere dados pessoais para fora o Brasil para os fins
abaixo: - e [Insira o motivo da transferéncia para fora da UE e para quem| e [Insira o
motivo da transferéncia para fora da UE e para quem| e [Insira o motivo da transferéncia

para fora da UE e para quem]

Quando transferimos informagoes pessoais pelos motivos acima, utilizamos as me-
didas e mecanismos de protecao abaixo para garantir que seus dados pessoais estejam
sempre protegidos: e [Insira as medidas de protegao tomadas|]  [Insira as medidas de

protegao tomadas| e [Insira as medidas de protecao tomadas]

9. CONSEQUENCIAS DE NAO FORNECER SEUS DADOS Vocé nao é obri-
gado a fornecer suas informagdes pessoais para [inserir nome da organizagaol, no entanto,
como essas informagoes sdo necessarias para que possamos contrata-lo, nao poderemos
oferecer emprego sem certas informacdes pessoais. 10. TEMPO DE RETENCAO DOS
DADOS PESSOAIS A [inserir nome da organizagao| apenas retém informagoes pessoais
pelo tempo necessario e temos politicas rigidas de revisao e retencao para cumprir essas
obrigagoes. De acordo com a legislacao tributaria do Brasil, somos obrigados a manter seus
dados pessoais basicos (nome, endereco, detalhes de contato) por um periodo minimo de
5 anos, apés o qual serdo destruidos. 11. CATEGORIAS DE DADOS ESPECTAIS Como
seu empregador, temos um interesse legitimo e, em alguns casos, uma obrigacao legal
de processar certos dados de categorias especiais sobre vocé. Isso pode incluir, mas nao
esta limitado a informagoes sobre quaisquer deficiéncias, condig¢oes de satde e requisitos
religiosos. Quando coletamos essas informagoes, o fazemos de acordo com o Artigo 11
da Lei Geral de Protegao de Dados (LGPD). Solicitaremos e processaremos apenas o
minimo necessario para o proposito especificado e garantiremos que as medidas de prote-
¢ao e seguranca necessarias sejam colocadas em todos os dados de categoria especial. 12.
APRESENTACAO DE RECLAMACOES [Inserir nome da organizacio| apenas processa

suas informagoes pessoais em conformidade com este aviso de privacidade e de acordo
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com as leis de protecao de dados relevantes. Se, no entanto, desejar apresentar uma recla-
macao em relagao ao processamento dos seus dados pessoais ou nao estiver satisfeito com
a forma como tratamos as suas informagoes, tem o direito de apresentar uma reclamagcao
a Agéncia Nacional de Protecao de Dados (ANPD). [Insira o nome da organizacao] [Insira
o nome do responsavel pela protecao de dados] [Insira o endereco da organizagao] [Inserir
telefone e e-mail da organizagio] [Inserir ANPD] [Insira o endere¢o da ANPD] [Insira o
telefone e e-mail da ANPD]
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APENDICE G - TEMPLATE: POLITICA DE
PRIVACIDADE

Importante: Guia de Uso para esse Template Este é um modelo geral para um
Aviso de Privacidade em conformidade com o LGPD, que pode ser personalizado para
atender as suas necessidades de negdcios e oferece orientacoes genéricas de uso. E impor-
tante compreender suas responsabilidades de notificacdo e personalizar este modelo para
garantir que seja relevante e compativel. Aviso de privacidade x Politica de privacidade
- os dois termos sao usados alternadamente e nao ha diferenga definida universalmente,
no entanto, algumas defini¢oes sugerem que um Aviso de Privacidade é o contetdo apre-
sentado no momento da obtencao dos dados pessoais (pop-up, na tela, formuldrio em
papel etc.); J& a Politica de Privacidade é um comunicado constante, pagina do site, link
que estd sempre disponivel para leitura do visitante / individuo - ambos com o mesmo
conteido. LEMBRE-SE: Vocé é obrigado a fornecer um aviso de privacidade a TODOS
os individuos ao processar seus dados pessoais, mas o contexto / conteudo do aviso ird
variar dependendo da base legal sob a qual vocé estda processando os dados. Consenti-
mento: Se estiver usando o consentimento como base legal para o processamento, vocé
deve comprovar que o consentimento foi obtido por meio de uma agao afirmativa (ex.:
assinatura, aceite em sistema passivel de rastreamento, outros similares). Vocé também
pode usar seu proprio formulario de consentimento para cada titular dos dados, com uma
caixa de op¢ao desmarcada ou mecanismo de acao afirmativa para cada atividade de pro-
cessamento. Se seus servigos forem prestados a criangas e/ou adolecentes, vocé deve usar
uma linguagem amigével em sua notificacao, incluir quaisquer riscos de fornecer dados e,
se depender do consentimento, verificar a idade e obter o consentimento dos pais quando
aplicavel. Legitimo Interesse (Marketing) Ao enviar materiais de marketing aos clientes,
vocé tem a opc¢ao de usar consentimento ou interesses legitimos, portanto, adicionamos
exemplos para cada um (que vocé pode remover se nao enviar marketing). Vocé s6 pode
usar interesses legitimos para marketing se avaliou que as informagoes enviadas sao relati-
vas e benéficas para o cliente, que pesou os interesses deles em relacao aos seus, ha pouco
ou nenhum risco, o método e o conteiido nao sao intrusivo, e o material enviado é algo
que um cliente normalmente espera receber e vocé oferece a opgao de cancelar. Aviso de
isencao de responsabilidade: este documento tem o objetivo de ser um modelo de aviso
de privacidade e nao ¢ um documento juridico ou um substituto para aconselhamento
juridico. E sua responsabilidade garantir o cumprimento de todos os requisitos legais, es-
tatutarios e regulamentares que se aplicam a sua organizacao. 13. SOBRE A EMPRESA
(inserir nome da empresa) coletamos e processamos suas informagoes pessoais de acordo

com este aviso de privacidade e em conformidade com os regulamentos e leis de protecao
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de dados relevantes. Este aviso fornece as informagoes necessarias sobre seus direitos e
nossas obrigacoes, e explica como, por que e quando processamos seus dados pessoais. A
sede da [inserir nome da organizagao| é em [inserir enderego da organizagio] e somos uma
empresa registrada no Brasil com o CNPJ [inserir nimero do CNPJ]. Estamos legalmente
autorizados a atuar como [controlador de dados / processador de dados] ao processar seus
dados. Nosso responsével pela protecao de dados / pessoa designada é [inserir nome do En-
carregado LGPD / DPO], que pode ser contatado em [inserir endereco relevante e detalhes
de contato do DPO]. 14. INFORMACOES COLETADAS [Inserir nome da organizagao
processa suas informagoes pessoais para cumprir nossas obrigacoes legais, estatutarias e
contratuais e para fornecer nossos produtos e servigos. Nunca coletaremos quaisquer dados
pessoais desnecessarios e nao processaremos suas informacoes de nenhuma forma, exceto
conforme especificado neste aviso. Os dados pessoais que coletamos sao: « Nome o Data
de nascimento e Endereco residencial « Email pessoal « Numero de telefone residencial
o Numero de telefone celular ¢ Numero da Carteira de Trabalho e Previdéncia Social
(CTPS) e Formacao académica e Detalhes bancarios « Dados de categoria especial (ou
seja, informagoes médicas / de satde, etnia racial, deficiéncias, etc.) o [adicionar quais-
quer outros tipos| 15. COLETAMOS INFORMACOES DAS SEGUINTES FORMAS A
[Inserir nome da organizagao| coleta dados pessoais através de um ou mais dos seguintes
canais: ¢ Cadastro no site da empresa o Preenchimento de formularios em eventos e
Eventos promocionais e Foruns de empregos e agéncias de recrutamento e Direto de
candidatos e funcionarios e Solicitagoes de vagas eletronicas o Aplicativos postais e de

e-mail e [adicionar quaisquer outros métodos]

16. COMO USAMOS SEUS DADOS PESSOAIS A [Inserir nome da organizagaol
leva sua privacidade muito a sério e nunca divulgara, compartilhara ou vendera seus dados
sem o seu consentimento; a menos que seja exigido por lei. Retemos seus dados apenas
pelo tempo necesséario e para os fins especificados neste aviso. Os objetivos e razoes para
o processamento dos seus dados pessoais sdo detalhados a seguir: [inserir propdsito e / ou
motivo como pontos] Exemplo: coletamos seus dados pessoais na execugao de um contrato
ou para fornecer um servico e para garantir que os pedidos sejam concluidos e possam
ser enviados para o endereco de sua preferéncia; Exemplo: coletamos e armazenamos seus
dados pessoais como parte de nossa obrigacao legal para fins contabeis e fiscais; Exemplo:
temos a obrigagao legal de compartilhar seus dados pessoais com [inserir nome da empresa)
que é uma agéncia de referéncia de crédito e nos fornece verificagoes de histérico financeiro
antes de vocé comecar a trabalhar conosco; Exemplo: Ocasionalmente, enviaremos a vocé
informagoes de marketing quando tivermos avaliado que sejam benéficas para vocé como
cliente e em nossos interesses. Essas informacoes nao sao intrusivas e sao processadas com
base em interesses legitimos; 17. SEUS DIREITOS Vocé tem o direito de acessar qualquer
informacao pessoal que a [inserir nome da organizagao| processe sobre vocé e de solicitar

informagoes sobre: ¢ Quais dados pessoais mantemos sobre vocé; e Os objetivos do
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processamento; o As categorias de dados pessoais em questao; ¢ Os destinatarios a quem
os dados pessoais foram / serao divulgados; ¢ Por quanto tempo pretendemos armazenar
seus dados pessoais; ¢ Se nao coletamos os dados diretamente de vocé, informagoes sobre

a fonte;

Se vocé acredita que mantemos quaisquer dados incompletos ou imprecisos sobre
vocé, vocé tem o direito de nos pedir para corrigir e / ou completar as informagoes e
nos nos esforcaremos para fazer isso o mais rapido possivel, a menos que haja um motivo

valido para nao fazé-lo, nesse ponto vocé sera notificado.

Vocé também tem o direito de solicitar o apagamento de seus dados pessoais ou
de restringir o processamento (quando aplicavel) de acordo com Lei Geral de Protegao de
Dados (LGPD), bem como se opor a qualquer marketing direto de nossa parte. Quando
aplicavel, vocé tem o direito de portabilidade de dados de suas informagoes e o direito de

ser informado sobre qualquer tomada de decisao automatizada que possamos usar.

Se recebermos uma solicitacao sua para exercer qualquer um dos direitos acima,
podemos solicitar que vocé verifique sua identidade antes de atender a solicitacao, isso é

para garantir que seus dados sejam protegidos e mantidos seguros.

18. COMPARTILHAMENTO E DIVULGACAO DE DADOS PESSOAIS Nao
compartilhamos ou divulgamos nenhuma de suas informagoes pessoais sem o seu con-
sentimento, exceto para os fins especificados neste aviso ou quando houver uma exigéncia

legal.

[Inserir Nome da Organizacao| usa [inserir nome de Terceiros| para fornecer os
servigos e fungoes comerciais abaixo, no entanto, todos os processadores agindo em nosso
nome apenas processam seus dados de acordo com nossas instrugoes e cumprem integral-
mente este aviso de privacidade, as leis de protecao de dados e quaisquer outras medidas

de confidencialidade e seguranga apropriadas.

[Insira o nome da organizacao| [Insira os motivos para usar a empresa, o que ela

processa, como o processa e fornega um link para seu aviso de privacidade]

[Insira os motivos para usar a empresa, o que ela processa, como o processa e

fornega um link para seu aviso de privacidade]

19. MEDIDAS DE PROTECAO [Insira o nome da organizacio| leva a sua priva-
cidade a sério e toma todas as medidas e precaugoes razoaveis para proteger e proteger
seus dados pessoais. Trabalhamos muito para proteger vocé e suas informacoes de acesso
nao autorizado, alteragao, divulgacao ou destruicao e temos varias camadas de medidas

de seguranca em vigor, incluindo:

[inserir medidas como SSL, TLS, criptografias, pseudonimizagao, acesso restrito,

autenticacao de TI, firewalls, antivirus / malware etc.]



85

20. TRANSFERENCIA PARA FORA DO BRASIL Os dados pessoais no Brasil
sdo protegidos Lei Geral de Protegdo de Dados (LGPD), mas alguns outros paises po-
dem nao ter necessariamente o mesmo alto padrao de protecao para seus dados pessoais.
[Inserir nome da organizagao] nao transfere nem armazena dados pessoais fora do Brasil.
OU; [Inserir Nome da Organizagao| utiliza alguns produtos ou servigos (ou partes deles)
que podem ser hospedados / armazenados em [inserir paises fora do Brasil], o que sig-
nifica que podemos transferir qualquer informacao que seja enviada por vocé através do
site fora do Brasil para os fins abaixo: [Insira quais servigos vocé utiliza fora do Brasil
(ou seja, hospedagem de sites, servidores de e-mail, banco de dados de marketing (ou
seja, MailChimp, comércio eletronico, servidor de e-mail, etc.)] Portanto, quando vocé
[usa nosso site / nos envia um e-mail / inscreve-se em nosso boletim informativo, etc.,
as informagoes pessoais enviadas podem ser armazenadas em servidores hospedados em
[inserir paises fora do Brasil]. Quando for o caso, tomaremos medidas para garantir que
esses provedores usem o nivel de protecao necessario para suas informacoes e obedecam a
acordos e medidas estritos definidos por [inserir nome da organizagao| para proteger seus

dados e cumprir a protecao de dados relevante leis.

OU; [Inserir nome da organizagao] transfere dados pessoais para fora o Brasil para
os fins abaixo: - e [Insira o motivo da transferéncia para fora da UE e para quem]| o [Insira
o motivo da transferéncia para fora da UE e para quem| e [Insira o motivo da transfe-
réncia para fora da UE e para quem| Quando transferimos informagoes pessoais pelos
motivos acima, utilizamos as medidas e mecanismos de protecao abaixo para garantir que
seus dados pessoais estejam sempre protegidos: ¢ [Insira as medidas de protegao tomadas]
o [Insira as medidas de protegao tomadas]  [Insira as medidas de protegao tomadas] 21.
CONSEQUENCIAS DE NAO FORNECER SEUS DADOS Vocé nao é obrigado a forne-
cer suas informagoes pessoais para [inserir nome da organizagao], no entanto, como essas
informagoes sao necessarias para [fornecermos nossos servigos / entregar seus produtos /
interesses legitimos|, ndo seremos capazes de oferecer alguns / todos 0s nossos servigos sem
suas informagoes. 22. LEGITIMO INTERESSE (quando aplicavel) Conforme observado
na secao ‘Como usamos seus dados pessoais’ deste aviso, ocasionalmente processamos
suas informacoes pessoais sob a base legal de interesses legitimos. Quando for esse o caso,
realizamos uma avaliagao completa para garantir que pesamos seus interesses e qualquer
risco apresentado a vocé contra os nossos proprios, garantindo que sao proporcionais e
adequados. Usamos a base juridica dos interesses legitimos para o processamento [insira
os dados / finalidade do processamento com base nos interesses legitimos] e identifica-
mos que nossos interesses sao [declarar os interesses legitimos nos quais vocé se baseia].
23. TEMPO DE RETENCAO DOS DADOS PESSOAIS A [inserir nome da organizagaol
apenas retém informacoes pessoais pelo tempo necessario e temos politicas rigidas de re-
visao e retengao para cumprir essas obrigacoes. De acordo com a legislagao tributaria do

Brasil, somos obrigados a manter seus dados pessoais basicos (nome, enderego, detalhes de
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contato) por um periodo minimo de 5 anos, ap6s o qual serao destruidos. [insira qualquer
outro periodo de reten¢ao ou critério usado para determinar o periodo conforme relevante
para seu tipo de negdcio ou setor]. 24. CATEGORIAS DE DADOS ESPECIAIS Devido
aos produtos, servigos ou tratamentos que oferecemos, [inserir nome da organizagao| as
vezes precisa processar informagoes pessoais confidenciais (conhecidas como dados de ca-
tegoria especial) sobre vocé, para [inserir os motivos pelos quais os dados de categoria
especial sao necessarios]. Quando coletamos essas informagoes, s6 solicitaremos e proces-
saremos o minimo necessario para a finalidade especificada e identificaremos uma base
legal compativel para fazé-lo. [A declaracdo de consentimento explicito abaixo pode ser
adicionada onde os dados da categoria especial sao obtidos se vocé estiver contando com
o consentimento, caso contrario, vocé deve indicar a base do Artigo 11 da LGPD em que
se baseia]. Quando contamos com seu consentimento para processar dados de categorias
especiais, obteremos seu consentimento explicito por meio de [uma assinatura / meca-
nismo explicito]. Vocé pode modificar ou retirar o consentimento a qualquer momento, e
agiremos imediatamente, a menos que haja uma razao legitima ou legal para nao fazé-lo.
Se vocé consentir que coletemos e usemos seu [satde / médico] / [inserir tipo de categoria

especial| para os fins declarados acima, assine abaixo e escreva seu nome:
Nome:
Assinatura:

25. MARKETING (se aplicavel) Exemplo de Concentimento: Ocasionalmente, [In-
sira 0 nome da organizagao| deseja entrar em contato com vocé para informar os [especifi-
car produtos / servigos / promogoes| que oferecemos. Se consentir que utilizemos os seus
dados de contacto para este fim, tem o direito de modificar ou retirar o seu consentimento
a qualquer altura, utilizando as opgoes de cancelamento da subscrigdo ou contactando
[Inserir Nome da Organizagao| diretamente. Se vocé consentir que o contatemos com o
marketing e as ofertas mencionados acima, marque para dizer como gostaria de ser con-
tatado: Mensagem Email Telefone Mensagem de texto (SMS) Chamada automética
Exemplo de Legitimo interesse: [Inserir nome da organizagio] ird ocasionalmente enviar
a vocé [especificar produtos / servigos / promogoes] por [e-mail / SMS / correio] que fo-
ram identificados como sendo benéficos para nossos clientes e em nossos interesses. Essas
informagoes serao relevantes para vocé como cliente e ndo sdo intrusivas e vocé sempre
terd a opgao de cancelar / cancelar a assinatura a qualquer momento. Se vocé preferir ndo
receber o marketing e as ofertas mencionados acima, marque abaixo: Desejo nao Rece-
ber campanhas de Marketing APRESENTACAO DE RECLAMACOES [Inserir nome da
organizagao| apenas processa suas informagoes pessoais em conformidade com este aviso
de privacidade e de acordo com as leis de protecao de dados relevantes. Se, no entanto,
desejar apresentar uma reclamacao em relagao ao processamento dos seus dados pessoais

ou nao estiver satisfeito com a forma como tratamos as suas informagoes, tem o direito
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de apresentar uma reclamacao a Agéncia Nacional de Protegao de Dados (ANPD). [Insira
o nome da organizacao| [Insira o nome do responsavel pela protegao de dados]| [Insira o

endereco da organizacao| [Inserir telefone e e-mail da organizagao]

[Inserir ANPD] [Insira o endere¢o da ANPD] [Insira o telefone e e-mail da ANPD]
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APENDICE H - TEMPLATE RESPONSABILIDADES DO
DPO

A FIGURA DO ENCARREGADO DE DADOS (EPD/DPO) E SUAS ATRI-
BUICOES DE ACORDO COM A LEI GERAL DE PROTECAO DE DADOS (LEI N.
13.709/2018) 1) Introdugao e conceito de Encarregado de Protegao de Dados (EPD/DPO)
na legislacao brasileira: A Lei Geral de Protegao de Dados (Lei n. 13.709/2018) traz a lis-
tagem dos agentes envolvidos no tratamento de dados pessoais, conceituando suas fungoes
e atribuicoes no contexto da legislacao. Uma dessas figuras é a do “Encarregado de Pro-
tecao de Dados”, conhecido, de acordo com a legislagao europeia, como Data Protection
Officer, ou simplesmente “DPO”. Essa denominacao é mencionada na GDPR (General
Data Protection Regulation) nos art. 37 a 39 do referido diploma legal. A lei brasileira,
por sua vez, trata do papel do DPO primordialmente na redacdo do art. 41, que merece
ser aqui transcrito: Art. 41. O controlador devera indicar encarregado pelo tratamento de
dados pessoais. § 1° A identidade e as informagdes de contato do encarregado deverao ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio eletronico
do controlador. § 2° As atividades do encarregado consistem em: I - aceitar reclamagoes
e comunicagoes dos titulares, prestar esclarecimentos e adotar providéncias; II - receber
comunicagoes da autoridade nacional e adotar providéncias; III - orientar os funcionarios e
os contratados da entidade a respeito das praticas a serem tomadas em relagao a protecao
de dados pessoais; e IV - executar as demais atribuicoes determinadas pelo controlador
ou estabelecidas em normas complementares. § 3° A autoridade nacional podera estabe-
lecer normas complementares sobre a definicao e as atribui¢des do encarregado, inclusive
hipdoteses de dispensa da necessidade de sua indicacao, conforme a natureza e o porte
da entidade ou o volume de operacoes de tratamento de dados. Da leitura do dispositivo
acima, pode-se concluir que a nomeagao de um EPD/DPO é obrigatéria, respeitada even-
tual norma complementar estabelecida pela Autoridade Nacional de Protecao de Dados,
que tem a prerrogativa de definir hipéteses de dispensa da necessidade da indicacao de
um EPD/DPO conforme a natureza e o porte da entidade ou o volume de operacoes de
tratamento de dados. 2. Atividades e atribui¢oes do DPO Analisando as determinagoes da
Lei Geral de Protecao de Dados em conjunto com a General Data Protection Regulation
(GDPR), entende-se que o EPD/DPO tem, pelo menos, as seguintes fungoes: 2.1 Comuni-
cagao com os titulares dos dados pessoais em geral: prestagao de esclarecimentos, quando
solicitados, e adocao de providéncias, assegurando que os direitos dos titulares sejam cla-
ros e informados; 2.2 Link/elo de comunicagdo com a Autoridade Nacional: recebimento
de informagoes, solicitagoes e comunicacoes da autoridade nacional e adocao de providén-

cias; 2.3 Orientagao e conscientizacao dos colaboradores da empresa quanto as praticas
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a serem tomadas em relagdo a protecdo de dados pessoais, garantindo e controlando o
cumprimento da legislagdo. Para tanto, pode criar/atualizar politicas de seguranga da
informacao e protecdo de dados e realizar auditorias para verificacdo da conformidade
da empresa; 2.4 Coordenar/auxiliar o Controlador na elaboragao do AIPD (Avaliacao de
Impacto a Protegao de Dados Pessoais), de acordo com o art. 52, XVIII, da LGPD; 2.5
Execucao de outras atribuicoes determinadas pelo controlador ou estabelecidas em normas
complementares. O EPD/DPO deve, portanto, ter autonomia e liberdade no desempenho
de suas fungoes, limitando-se a orientar o agente de tratamento dos dados pessoais. Um
aspecto importante de observancia no cargo ¢ a observancia ao principio da accountabi-
lity, estabelecido pelo art. 6° da LGPD. Para tanto, o EPD/DPO precisa demonstrar a
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas. A necessi-
dade de observacao desse principio torna o agente responsavel pela conformidade em suas
operagoes de tratamento com a LGPD e, também, define que as medidas de conformidade
devem ser passiveis de demonstragao pelo agente. Por fim, nos termos do § 1° do art. 41
da LGPD, o acesso ao DPO deve estar claro, de forma gratuita e facilitada nos meios de
comunicagao (sitio eletrénico) do controlador. 3. Perfil indicado para o profissional: qua-
lificagao e (des)necessidade de certificagbes E evidente, da interpretacio das legislacoes
aplicdveis a protegdo de dados, a importancia da fun¢ao desempenhada pelo EPD/DPO.
O profissional a ser indicado devera, necessariamente, ter conhecimento — ainda que geral
— de toda a operacao realizada pela empresa. Além dessa leitura técnica da atividade da
empresa, o EPD/DPO precisa ter conhecimentos multidisciplinares e conciliar expertises
de tecnologia da informacao, conhecimentos juridicos e gestao de pessoas. E, portanto,
altamente recomendével que o EPD/DPO possua conhecimento amplo da Lei Geral de
Protecao de Dados — e demais legislagoes vigentes em outros paises cuja empresa se re-
lacione — e das melhores praticas de governancga nacional e internacional relacionadas a
seguranga da informacgao: A doutrina especializada sobre o tema entende que o profissio-
nal indicado deve “reunir conhecimento técnico necessario para ser suporte, conselheiro,
consultor interno e realizar a formacao continuada dos gestores na cultura de protecao de
dados”1 A Lei Geral de Protecdo de Dados nao traz qualquer obrigagao legal de certifi-
cacao para desempenho da fun¢do do EPD/DPO. Entretanto, das praticas adotadas no
mercado, verifica-se que diversas certificagoes sao desejaveis e recomendadas para o pro-
fissional que exercerd o cargo. Dentre elas, entendemos ser pertinente destacar algumas
fornecidas pela EXIN (institui¢ao independente de certificagao de profissionais em diver-
sas areas da seguranca da informagcao) 2 e pela IAPP3. 4. Ferramentas necessarias para a
fungao: EPD/DPO externo, quantidade de profissionais e (im)possibilidade de desempe-
nho de outro cargo na instituicdo O controlador pode, a seu exclusivo critério, optar por
indicar EPD/DPO interno (colaborador pertencente ao quadro de funcionérios da prépria

empresa) ou, ainda, terceirizar a fun¢ao (“DPO as a service”). E interessante destacar que



90

a primeira versao da LGPD determinava que o encarregado deveria ser “pessoa natural in-
dicada pelo controlador”, o que limitava o desempenho do cargo a, necessariamente, uma
pessoa fisica. Entretanto, apds as alteragoes sofridas pela Lei, a redacao se modificou para
prever que o encarregado ¢ “pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacio-
nal de Protegao de Dados (ANPD)”. Sendo assim, conclui-se que a fungdo de EPD/DPO
pode ser exercida por pessoa fisica ou juridica. A respeito da quantidade de profissionais
nomeados para a funcao, nao ha impedimento ou determinacao legal regrando esse ponto.
Considerando a possibilidade de exercicio da fungdo por pessoa juridica, entende-se que
o cargo pode ser atribuido a mais de um profissional. Entretanto, em razao do provavel —
em comparagao com a pratica europeia de mercado — alto custo do EPD/DPO, é vidvel,
havendo necessidade de contratacao de mais de um profissional, a constituicdo de uma
equipe auxiliar ao proprio Encarregado nomeado. Nao ha qualquer impedimento legal
para o acumulo de fun¢oes pelo profissional indicado, mas é recomendavel que o profissi-
onal exerca somente esse cargo, especialmente em caso de grandes organizagoes. Por fim,
quanto as ferramentas necessarias para o desenvolvimento da funcao, salienta-se que a
lei ndo determina a adocao de ferramentas especificas. Considerando todas as atuacoes
do EPD/DPO no programa de conformidade da empresa com a LGPD e na continuagao
da observacao e obediéncia a legislacao em vigor, a empresa, na qualidade de Controla-
dora dos Dados, deve analisar a viabilidade na implantacao de sistemas de seguranca da
informagao e eventuais softwares para auxilio do desempenho do profissional. Checklist
de conformidade: I. Nosso EPD/DPO se reporta diretamente ao nosso mais alto nivel de
gerenciamento e recebe a independéncia necessaria para executar suas tarefas. II. Nosso
EPD/DPO possui recursos suficientes para poder executar suas tarefas. III. Levaremos
em conta os conselhos de nosso EPD/DPO e as informagoes que eles fornecem sobre nos-
sas obrigagoes de protegao de dados. IV. Ao executar suas tarefas, nosso EPD/DPO leva
em consideragao o risco associado as operacoes de processamento e leva em considera-
¢ao a natureza, escopo, contexto e objetivos do processamento. V. Nosso EPD/DPO é

facilmente acessivel como um ponto de contato para nossos funcionarios, individuos.
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APENDICE I - TEMPLATE: POLITICA VIOLACAO DE
DADOS

Declaragao [Nome de sua empresa] estd comprometida com nossas obrigagoes sob
o sistema regulatério e de acordo com a Lei Geral de Protegdo de Dados (LGPD) e
mantém um programa robusto e estruturado para conformidade e monitoramento. Re-
alizamos avaliacoes de risco frequentes e relatorios de andlise de vulnerabilidades para
garantir que nossos processos e procedimentos de conformidade sejam adequados para o
proposito e que agoes de mitigacao sejam implementadas quando necessario. No entanto,
reconhecemos que podem ocorrer violacoes, portanto, esta politica declara nossa intencao
e objetivos para lidar com tais incidentes. Embora entendamos que nem todos os riscos
podem ser mitigados, operamos um sistema robusto e estruturado de controles, medidas
e processos para ajudar a proteger os titulares dos dados e suas informagoes pessoais de
quaisquer riscos associados ao processamento de dados. A protegdo e a seguranca dos
dados pessoais que processamos sao de extrema importancia para noés e desenvolvemos
protocolos especificos de dados para quaisquer violagoes relacionadas a LGPD e as leis
de protecao de dados. Objetivo O objetivo desta politica é fornecer a intencao, objeti-
vos e procedimentos da Empresa em relacao a violagao de dados envolvendo informacoes
pessoais. Como temos obrigacoes nos termos da LGPD, também temos a obrigagao de
garantir que procedimentos, controles e medidas adequadas estejam em vigor e sejam
disseminadas a todos os funcionarios, garantindo que eles estejam cientes dos protocolos
e linhas de relatorio para violagoes de dados. Esta politica detalha nossos processos para
relatar, comunicar e investigar tais violagoes e incidentes. Escopo Esta politica se aplica
a todos os funciondrios da Empresa (ou seja, funciondrios permanentes, a termo fixo e
temporarios, quaisquer representantes terceirizados ou subcontratados, trabalhadores de
agéncias, voluntarios, estagiarios e agentes contratados com a Empresa no Brasil ou no
exterior). A adesdo a esta politica é obrigatdria e o ndo cumprimento pode levar a ac¢oes
disciplinares. Seguranca de Dados e Requisitos de Violagao A definicdo da Empresa de
violagao de dados pessoais é qualquer incidente de seguranca, falta de controle, falha de
sistema ou humana, erro ou problema que leva a, ou resulta em, destruicao, perda, alte-
racao, divulgacao nao autorizada de, ou acesso a dados pessoais. Juntamente com a nossa
abordagem ’Privacidade by Design’ para proteger os dados também temos a obrigacao
legal, regulamentar e comercial de garantir que as informacoes pessoais sejam protegi-
das enquanto sao processadas pela Empresa. Nossas medidas técnicas e organizacionais
sao detalhadas em nossa Politica e Procedimentos de Protecdo de Dados e Politicas de
Seguranga da Informagao. Realizamos auditorias de informagoes para garantir que to-

dos os dados pessoais por ndés processados sejam identificados, avaliados, classificados e
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registrados de forma adequada e precisa. Realizamos avaliagoes de risco que avaliam o
escopo e o impacto de qualquer violacao de dados em potencial, tanto na atividade de
processamento quanto no titular dos dados. Implementamos medidas técnicas e organiza-
cionais adequadas, eficazes e apropriadas para garantir um nivel de seguranca adequado
aos riscos, incluindo (mas nao se limitando a): « Pseudonimizagao e criptografia de dados
pessoais; e Acesso restrito; ¢ Revisao, auditoria e planos de melhoria para a confiden-
cialidade, integridade, disponibilidade e resiliéncia continuas dos sistemas e servigos de
processamento;  Plano de recuperagao de desastres e continuidade de negocios (DRP)
para garantir backups atualizados e seguros e a capacidade de restaurar a disponibilidade
e 0 acesso aos dados pessoais em tempo habil no caso de um incidente fisico ou técnico;
o Procedimentos de auditoria e testes de estresse regularmente para testar, avaliar e re-
visar a eficacia de todas as medidas em conformidade com os regulamentos de protecao
de dados; « Programas de treinamento de protecao de dados frequentes e continuos para
todos os funcionarios; e Avaliagoes da equipe e testes regulares de conhecimento para
garantir um alto nivel de competéncia, conhecimento e compreensao dos regulamentos de
protecao de dados e as medidas que temos em vigor para proteger as informacoes pessoais;
» Rever os processos internos para garantir que os locais onde as informacgoes pessoais
sao transferidas, divulgadas, partilhadas ou devam ser eliminadas, é verificada novamente

e autorizada pelo Encarregado de Protecao de Dados (DPO);
Objetivos ¢ Aderir a Lei Geral de Protecao de Dados (LGPD — L13709) e ter

procedimentos e controles robustos e adequados para identificar, investigar, relatar e re-
gistrar quaisquer violagoes de dados; e Desenvolver e implementar medidas técnicas e
organizacionais adequadas, eficazes e apropriadas para garantir um alto nivel de segu-
ranga no que diz respeito as informacgoes pessoais; e Utilizar auditorias de informacao
e avaliagoes de risco para mapear dados e reduzir o risco de violagoes; o Ter procedi-
mentos de gestao de risco adequados e eficazes para avaliar quaisquer riscos apresentados
pelo processamento de informacoes pessoais; « Garantir que quaisquer violagoes de dados
sejam relatadas aos 6rgaos reguladores corretos dentro dos prazos estabelecidos em quais-
quer regulamentos, cédigos de pratica ou manuais; o Para usar investigacoes de violacao
e registros para avaliar a causa raiz de qualquer incidente e implementar uma revisao
completa para evitar a ocorréncia de novos incidentes; o Usar o Formulario de Violacao
de Dados para todas as violagoes de dados, independentemente da gravidade, para que
quaisquer padroes nas causas possam ser identificados e corrigidos; e Proteger consumi-
dores, clientes e colaboradores, incluindo suas informacoes e identidade; o Para garantir
que, quando aplicavel, o Encarregado de Prote¢ao de Dados (DPO) seja envolvido e no-
tificado sobre todas as violagoes de dados e questoes de risco; e Garantir que a Agéncia
Nacional de Protegdo de Dados (ANPD) seja notificada de qualquer violagdo de dados
(quando aplicavel) com efeito imediato e, no mais tardar, no prazo de 72 horas apds a

Sociedade ter tomado conhecimento da violacao; Procedimentos para tratar incidentes A
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empresa tem controles robustos para prevenir viola¢oes de dados e para gerencia-los caso
correram. Nossos procedimentos e diretrizes para identificacao, investigacao e notificagao
de incidentes sao detalhados a seguir. Nossa politica de de violagao de dados visa mitigar
o impacto de quaisquer violagoes de dados e garantir que as notificagoes corretas sejam
feitas. Monitoramento e Reporte de Incidentes A Empresa nomeou um Encarregado de
Protegao de Dados (DPO) que é responsével pela revisao e investigagao de qualquer viola-
¢ao de dados envolvendo informagoes pessoais, independentemente da gravidade, impacto
ou contencao. Todas as violacoes de dados sao comunicadas a esta pessoa com efeito
imediato, seguindo-se os procedimentos detalhados nesta politica. Todas as violagoes de
dados serao investigadas, mesmo nos casos em que as notificagoes nao sejam necessarias,
e mantemos um registro completo de todas as violacoes de dados para garantir que a
analise de lacunas e padroes esteja disponivel e seja usada. Quando uma falha de sistema
ou processo deu origem a uma violagao de dados, a revisao de qualquer um desses proces-
sos € registrada nos registros de Gerenciamento de Mudangas. Procedimentos para tratar
incidentes Identificagdo do incidente Assim que um incidente de dados é identificado, ele
¢ relatada ao Lider Direto e ao Encarregado de Proteciao de Dados (DPO) para que os
procedimentos de incidente possam ser iniciados e seguidos sem demora. Relatar inciden-
tes de forma completa e com efeito imediato é essencial para o funcionamento compativel
da Empresa e nao se trata de atribuir culpas. Esses procedimentos sao para a protecao
da Empresa, seus funcionarios, clientes e terceiros e sdo de extrema importancia para o
cumprimento das normas legais. Assim que um incidente for relatado, medidas devem
ser tomadas para conter o incidente. Tais medidas nao estao no escopo deste documento
devido a vasta natureza das violacoes e a variedade de medidas a serem tomadas, en-
tretanto, o objetivo de tais medidas deve ser impedir qualquer risco / violagdo adicional
para a organizacao, cliente, terceiros, sistema ou dados antes da investigagdo e do rela-
torio. As medidas tomadas sao anotadas no formulario de incidente em todos os casos.
Registro do Incidente A Empresa utiliza um Formulario de Violagao de Dados para todos
os incidentes, que é preenchido para qualquer violacao de dados, independentemente da
gravidade ou resultado. Os formularios preenchidos sao registrados na pasta de incidentes
(eletrénico ou em papel) e analisados em relagdo aos registros existentes para verificar
padroes ou recorréncias. Em casos de violagdo de dados, o Encarregado de Protecao de
Dados (DPO) é responsavel por realizar uma investigagdo completa, nomeando a equipe
responsavel para conter a violagdo, registrando o incidente no formulario de violagao e
fazendo as notificagoes legais e relevantes. O preenchimento do Formulario de Violagao
de Dados s6 deve ser feito apos a contencao do incidente. Uma investigacdo completa é
conduzida e registrada no formulario de violagdo, com o resultado sendo comunicado a
todos os funciondrios envolvidos na violagao, além da alta administragdo. Uma cépia do
formulario de incidente preenchido é arquivada para fins de auditoria e documentacao. Se

aplicdvel, a Agéncia Nacional de Protegao de Dados (ANPD) e o (s) titular (es) dos dados



94

sdo notificados de acordo com os requisitos da LGPD (consulte a sec¢do 6 desta poli-
tica). Os protocolos da ANPD devem ser seguidos e seu Formuldrio de Violacao de Dados
deve ser preenchido e enviado. Além disso, qualquer individuo cujos dados ou informagdoes
pessoais tenham sido comprometidos é notificado, se necessario, e mantido informado du-
rante a investigagdo, com um relatério completo sendo fornecido de todos os resultados
e agoes. Avaliagdo de Risco de Incidente Erro Humano Quando a violacao de dados for
o resultado de erro humano, uma investigacao sobre a causa raiz deve ser conduzida e
uma entrevista formal com o (s) funcionario (s) deve ser realizada. Uma revisao do (s)
procedimento (s) associado (s) & violagao é conduzida e uma avaliagdo de risco completa
concluida de acordo com os Procedimentos de Avaliacao de Risco da Empresa. Quaisquer
vulnerabilidade identificada que tenham causado / contribuido para a violagao sao revi-
sadas e o risco avaliado para mitigar qualquer ocorréncia futura da mesma causa raiz.
Tal investigagdo podem incluir, mas nao estao limitados a: ¢ Novo treinamento em areas
especificas / todas de conformidade; o Reavaliagdo do conhecimento e compreensao de
conformidade; o Suspensao de tarefas relacionadas a conformidade; o Adverténcia for-
mal (em linha com os procedimentos disciplinares da Empresa); Erro em Sistema Quando
a violagao de dados é o resultado de um erro / falha em sistema, a equipe de TI deve
trabalhar em conjunto com o Encarregado de Protecao de Dados (DPO) para avaliar
o risco e investigar a causa raiz do incidente. Uma analise de vulnerabilidades deve ser
concluida no (s) sistema (s) envolvido (s) e uma revisao completa e um relatério devem
ser adicionados ao Formulario de Violacao de Dados. Quaisquer vulnerabilidades identi-
ficadas que tenham causado / contribuido para o incidente devem ser revisadas e o risco
avaliado para mitigar e prevenir qualquer ocorréncia futura da mesma causa raiz. Todos
os detalhes do incidente devem ser determinados e agoes de mitigacao como as seguintes
devem ser tomadas para limitar o impacto do incidente: o Tentar recuperar qualquer
equipamento perdido ou informagoes pessoais; ¢ Desligamento de um sistema de TI;
Remover um funcionario de suas tarefas; o O uso de backups para restaurar informacoes
perdidas, danificadas ou roubadas; e Tornar o edificio Seguro; ¢ Se o incidente envolver
qualquer codigo de entrada ou senha, esses codigos devem ser alterados imediatamente e

os membros da equipe informados;

Avaliacao de Risco O Encarregado de Prote¢dao de Dados (DPO) deve averiguar
quais informagoes estavam envolvidas na violacao de dados e quais etapas subsequentes sao
necessarias para remediar a situacao e mitigar quaisquer violagoes futuras. O investigador
principal deve observar: « O tipo de informacao envolvida « E sensibilidade ou contetdo
pessoal o Quais protegoes existem (por exemplo, criptografia)? O que aconteceu com as
informagoes / Onde estdo agora? e Se existem consequéncias / implicagoes mais amplas
para o incidente O lider responsavel deve manter um registro continuo e um relatorio claro
detalhando a natureza do incidente, as medidas tomadas para preservar as evidéncias,

as notas de quaisquer entrevistas ou declaragdes, a avaliagdo do risco / investigagao e
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quaisquer recomendagoes para trabalhos / agdes futuras.

Notificagdo de Incidente Todos os funcionarios foram informados das responsa-
bilidades da Empresa e desenvolvemos canais internos para apontamento de violacao de
dados para garantir que as violagoes de dados que caiam nos critérios de notificagao sejam

identificadas e relatadas sem demora.

Notificagao para Agéncia Nacional de Protecao de Dados A Agéncia Nacional de
Protegao de Dados (ANPD) deve ser notificada de qualquer violagdo que possa resultar
em risco para os direitos e liberdades das pessoas. Sao situacgoes que, se a violagao fosse
ignorada, teriam efeitos prejudiciais significativos para o individuo. Quando aplicavel, a
ANPD é notificada da violagdo o mais tardar 72 horas apdés a Empresa tomar conheci-
mento da mesma e é mantida notificada durante qualquer investigacao de violacao, sendo
fornecido um relatério completo, incluindo resultados e agoes atenuantes o mais rapi-
damente possivel, e sempre dentro de qualquer periodo de tempo especificado. Se, por
qualquer motivo, nao for possivel comunicar o incumprimento a ANPD no prazo de 72
horas, a notificacao sera feita assim que possivel, acompanhada dos motivos do eventual
atraso. Quando uma violagao é avaliada pelo Encarregado de Prote¢ao de Dados (DPO) e
considerada improvavel que resulte em um risco para os direitos e liberdades das pessoas
fisicas, reservamo-nos o direito de nao informar a ANPD. A notificagao a ANPD contera:
- » Uma descri¢ao da natureza da violagao de dados pessoais; e As categorias e o nimero
aproximado de titulares de dados afetados; e As categorias e o nimero aproximado de
registros de dados pessoais em questao; « O nome e os detalhes de contato do nosso En-
carregado de Protegao de Dados (DPO) e / ou qualquer outro ponto de contato relevante
(para obter mais informagdes); « Uma descri¢ao das provaveis consequéncias da violagao
de dados pessoais; « Uma descricao das medidas tomadas ou propostas a serem tomadas
para lidar com a violagao de dados pessoais (incluindo medidas para mitigar seus possiveis
efeitos adversos); Os procedimentos de incidentes sdo sempre seguidos e uma investiga¢ao
realizada, independentemente das nossas obrigacoes de notificacao e resultados, sendo os
relatérios retidos e disponibilizados a ANPD, se solicitado. Quando a Empresa atua na
capacidade de um processador, garantiremos que o controlador seja notificado da viola-
¢ao sem atrasos indevidos. Nos casos em que atuamos na capacidade de um controlador
usando um processador externo, temos um acordo por escrito em vigor declarando que
o processador é obrigado a nos notificar sem demora apds tomar conhecimento de uma

violagao de

Itens Notificados Quando for provavel que uma violacao de dados pessoais resulte
em um alto risco para os direitos e liberdades das pessoas fisicas, sempre comunicaremos
a violagao de dados pessoais ao titular dos dados, sem atrasos indevidos, em um formato
escrito, claro e legivel. A notificagao ao Titular dos Dados deve incluir: « A natureza da

violacao de dados pessoais; e« O nome e os detalhes de contato do nosso Encarregado de
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Protegao de Dados (DPO) e / ou qualquer outro ponto de contato relevante (para obter
mais informagdes); o Uma descrigdo das provaveis consequéncias da violagdo de dados
pessoais; ¢ Uma descrigao das medidas tomadas ou propostas a serem tomadas para lidar
com a violagdo de dados pessoais (incluindo medidas para mitigar seus possiveis efeitos
adversos); Nés nos reservamos o direito de nao informar o titular dos dados de qualquer
violagao de dados pessoais quando implementamos as medidas técnicas e organizacionais
adequadas que tornam os dados ininteligiveis para qualquer pessoa que nao esteja auto-
rizada a acesséa-los (ou seja, criptografia, mascaramento de dados, etc.) ou onde tomamos
medidas subsequentes que garantem que o elevado risco para os direitos e liberdades do
titular dos dados ja nao se materializa. Se informar o titular dos dados sobre a viola-
¢ao envolver um esforgo desproporcional, reservamo-nos o direito de, em vez disso, fazer
uma comunicagao publica em que o (s) titular (es) dos dados sao informados de maneira

igualmente eficaz.

Guarda dos Registros de Incidentes Todos os registros e anotagoes feitas durante a
identificacao, avaliacao e investigacao da violacao de dados sdo registrados e autorizados
pelo Encarregado de Protegao de Dados (DPO) e sao mantidos por um periodo de 5 anos a
partir da data do incidente. Os formularios de incidentes devem ser revisados mensalmente
para avaliar os padroes ou recorréncias de violacao e as agoes tomadas para evitar a
ocorréncia de novos incidentes. Responsabilidades A Empresa garantird que todos os
funcionarios tenham tempo, recursos e suporte para aprender, compreender e implementar
todos os procedimentos deste documento, bem como compreender suas responsabilidades
e como reportar as violagoes de dados. O Encarregado de Protecao de Dados (DPO) é
responsavel por conduzir auditorias de conformidade regulares, monitoramento de anélise

de vulnerabilidades, pelas revisoes subsequentes e acompanhamento de acoes.
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APENDICE J - TEMPLATE: POLITICA DE GESTAO DE
DOCUMENTOS

1. OBJETIVO: O objetivo desta politica é definir e documentar o procedimento,
diretrizes e orientagoes para a gestao de documentos fisicos no [NOME DA EMPRESA].
2. APLICACAO: Aplica-se a todas as areas que possuam ou precisem implantar sistema
de arquivamento fisico de documentos. 3. TERMOS E DEFINICOES: Arquivo fisico:
Conjunto de documentos produzidos e recebidos pelos colaboradores da [NOME DA EM-
PRESA], através de 6rgaos publicos, institui¢oes de carater ptiblico e entidades privadas
ou internamente, em decorréncia do exercicio das atividades laborais, bem como por pes-

soa fisica, qualquer que seja o suporte da informacao ou a natureza dos documentos.

Documento fisico: Um documento que apresenta dados susceptiveis de serem uti-
lizados para comprovar algo e pode ser representado por uma carta, um diploma ou um
escrito que reproduz um acontecimento, uma situagao ou uma circunstancia. E um do-
cumento material, tangivel e possui uma representacao no mundo fisico, seja original ou

que reproduzido por meio de varios sistemas, tais como, fotocopia ou a fotografia.

Eliminacao: destrui¢do de documentos de acordo com os prazos legais de retencao.
4. CONSIDERACOES: 4.1. Os colaboradores da [NOME DA EMPRESA] exercem suas
funcoes obedecendo as regras de conduta dispostas no Codigo de Conduta e as orienta-
¢oes dos supervisores, gestores e lideres diretos de cada equipe. 4.2. H&4 fluxo intenso de
circulagdo de documentos em vias fisicas nas dependéncias da [NOME DA EMPRESA]
e, por isso, tais documentos - especialmente aqueles que possuem, em seu contetdo, da-
dos pessoais - devem ser arquivados de maneira adequada. 4.3. Deve haver preferéncia
ao armazenamento de documentos em formato eletrénico e destinagao e/ou eliminagao
adequada de vias fisicas, sejam originais ou reproduzidas. 5. PROCEDIMENTOS: 5.1.
Os documentos fisicos que precisarem ser arquivados fisicamente nas dependéncias da
INOME DA EMPRESA| devem ser armazenados no Arquivo Geral, localizado em sala
trancada e alarmada quando nao em uso e com acesso devidamente monitorado. Devem
ser asseguradas a eficiéncia e a qualidade dos procedimentos de geracao, recebimento,
tramitacao e arquivamento adequado de documentos e dos processos de avaliagao, desti-
nacao final (eliminagao ou guarda permanente) e eventual auditoria de documentos. 5.2.
O acesso ao Arquivo fisico deve ser controlado e restrito, inclusive as areas com documen-
tos confidenciais da [NOME DA EMPRESA]. 5.3. O arquivamento de documentos fisicos
deve ser feito mediante registro de protocolo (recebimento, registro, classificagao, distri-
buigao e controle de retirada e devolug¢ao) do processo de arquivamento, armazenando-se
o respectivo registro em formato digital no sistema interno da [NOME DA EMPRESA],

com acesso restrito ao usuario responsavel pelo gerenciamento do Arquivo fisico. 5.4. A
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eliminagao e descarte de arquivos fisicos devera ocorrer em consonancia com os prazos

legais estipulados para a manutengio das informagoes pela NOME DA EMPRESA].
6. APLICACAO DAS MEDIDAS DISCIPLINARES

6.1. A aplicacao das medidas disciplinares deve ocorrer de acordo com a sua na-
tureza e diretrizes sem prejuizo das sanc¢des administrativas, civeis e penais, o descum-
primento das normas contidas nos Principios de Conduta e Etica e nas politicas e pro-
cedimentos internos e na legislacao é passivel de medidas disciplinares, conforme abaixo:
i. Adverténcia verbal; ii. Adverténcia por escrito; iii. Suspensdo; iv. Demissao sem justa
causa; v. Demissao por justa causa. 6.2. A aplicacao de qualquer das medidas disciplinares
descritas acima serd definida de acordo com a gravidade da infragao. 6.3. Outras medidas
poderao ser recomendadas, que nao sao consideradas medidas disciplinares, tais como:
treinamento, mudanca no processo, alteracao de sistema ou ferramenta, estabelecimento
de controles adicionais, etc. A aplicacao de tais medidas deve ser acompanhada pela area
XXX, a fim de assegurar a sua implementacdo. 7. SANCOES 7.1. O descumprimento das
disposicoes legais e regulamentares aqui previstas sujeita os infratores a aplicacdo de me-
didas disciplinares previstas em normativos internos, sem prejuizo de san¢oes administra-
tivas, civeis e até criminais, dentre outras medidas cabiveis. 8. DISPOSICOES GERAIS:
8.1. As diretrizes estabelecidas neste documento devem ser observadas pela Alta Admi-
nistragao e por todos os colaboradores da [NOME DA EMPRESA], ai incluidos diretores,

empregados, contratados, prestadores de servigo, estagiarios e aprendizes
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APENDICE K - TEMPLATE: POLITICA DE PROTECAO
DADOS

26. INTRODUCAO

(inserir nome da empresa) precisa coletar e processar certos tipos de informagoes
sobre os Individuos ou Usudrios do Servigo que entram em contato com (inserir nome da
empresa) para continuar nosso trabalho. Essas informagoes pessoais devem ser coletadas
e tratadas de forma apropriada, sejam coletadas em papel, armazenadas em um banco de

dados de computador ou registradas em outro material.

27. CONTROLADOR DE DADOS (inserir nome da empresa) é o Controlador de
Dados, o que significa que ele determina para quais fins as informacoes pessoais mantidas
serao usadas. Ele também é responsavel por notificar a Autoridade Supervisora sobre os

dados que possui e os fins gerais para os quais esses dados serao usados.

28. COMPARTILHAMENTO DE DADOS (inserir nome da empresa) pode com-
partilhar dados com outras agéncias, como a autoridades locais, 6rgaos de financiamento
e outras agéncias voluntarias. O titular dos dados deverd ser informado na maioria das
circunstancias como e com quem suas informagoes serao compartilhadas. Existem circuns-
tancias em que a lei permite (inserir nome da empresa) divulgar dados (incluindo dados
confidenciais) sem o consentimento do titular dos dados. Sao elas: a) Cumprindo um dever
legal ou conforme autorizado pelo Secretario de Estado; b) Proteger interesses vitais de
um individuo / usudrio do servigo ou outra pessoa; ¢) O titular ja tornou as informagoes
publicas; d) Conduzir qualquer processo legal, obter aconselhamento juridico ou defender
quaisquer direitos legais; e) Monitoramento para fins de igualdade de oportunidades - ou
seja, raga, deficiéncia ou religiao; f) Prestar um servigo confidencial onde o consentimento

do titular nao pode ser obtido ou onde é razoavel prosseguir sem consentimento.

(inserir nome da empresa) considera o tratamento legal e correto das informagoes
pessoais muito importante para o sucesso do trabalho e para manter a confianca das
pessoas com quem negociamos. (inserir nome da empresa) pretende garantir que as infor-
magoes pessoais sejam tratadas de forma legal e correta. Para este fim, (insira o nome da
empresa) ird aderir aos Principios de Protegao de Dados, conforme detalhado na Lei Geral
de Protegao de Dados (L13709 de set/2020). Especificamente, os Principios exigem que
as informacoes pessoais: a) Devem ser processadas de forma justa e legal e, em particular,
nao devem ser processados a menos que condigdes especificas sejam atendidas; b) Deve ser
obtido apenas para um ou mais dos fins especificados na Lei, e nao deve ser processado de
qualquer forma incompativel com esse fim ou esses fins; ¢) Deve ser adequado, relevante

e nao excessivo em relagao a esse (s) proposito (s); d) Deve ser preciso e, quando necessa-
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rio, mantido atualizado; e) Nao deve ser mantido por mais tempo do que o necessario; f)
Deve ser processado de acordo com os direitos dos titulares dos dados ao abrigo da Lei;
g) Devem ser mantidos em seguranga pelo Controlador de Dados, que toma as medidas
técnicas e outras medidas adequadas para evitar o processamento nao autorizado ou ilegal
ou perda acidental ou destrui¢ao de, ou danos a, informagoes pessoais; h) Nao devem ser
transferidos para um pais ou territorio fora do Brasil, a menos que esse pais ou territorio
garanta um nivel adequado de protecao dos direitos e liberdades dos titulares em relacao

ao tratamento de informacao pessoal.

(insira o nome da empresa) ird, por meio de gerenciamento apropriado e aplicac¢ao
estrita de critérios e controles: a) Observar plenamente as condigdes relativas a coleta e
uso justo de informagoes; b) Cumprir suas obrigagdes legais para especificar os fins para os
quais as informagoes sao usadas; ¢) Coletar e processar informagoes adequadas e apenas
na medida em que for necessario para atender as suas necessidades operacionais ou para
cumprir quaisquer requisitos legais; d) Garantir a qualidade das informagoes utilizadas;
e) Garantir que os direitos dos titulares possam ser plenamente exercidos de acordo com a
lei. Esses incluem: e Ser informado de que o processamento esté sendo realizado; e Livre
acesso as informacoes pessoais; ¢ Impedir o processamento em certas circunstancias; e
Corrigir, retificar, bloquear ou apagar informagoes que sejam consideradas informagoes
erradas. f) Tome medidas de seguranga técnicas e organizacionais adequadas para pro-
teger as informagoes pessoais; g) Certifique-se de que as informagoes pessoais nao sejam
transferidas para o exterior sem salvaguardas adequadas; h) Trate as pessoas com justiga
e, independentemente da idade, religidao, deficiéncia, sexo, orientacao sexual ou etnia ao
lidar com pedidos de informacao; i) Estabelecer procedimentos claros para responder aos

pedidos de informacao.
29. COLETA DE DADOS

O consentimento informado é quando o titular entende claramente por que suas
informagoes sdo necessarias, com quem elas serdo compartilhadas, as possiveis consequén-

cias de concordar ou recusar o uso proposto dos dados.

(insira o nome da empresa) garantird que os dados sejam coletados dentro dos limi-
tes definidos nesta politica. Isso se aplica a dados coletados pessoalmente ou por meio do
preenchimento de um formuldrio. Ao coletar dados, (insira o nome da empresa) garantira
que o titular: a) Entenda claramente porque a informacao é necesséria; b) Entenda para
que sera usado e quais sdo as consequéncias caso o titular decida nao dar consentimento
para o processamento; ¢) Na medida do possivel, conceder consentimento explicito para
que os dados sejam processados; d) Receber informagoes suficientes sobre porque seus

dados sao necessarios e como eles serao usados.

30. ARMAZENAMENTO DE DADOS
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As informacgoes e registros relativos aos usuarios do servico serdo armazenados de
forma segura e somente estardao acessiveis a pessoas autorizadas. As informagoes serao
armazenadas apenas enquanto for necessario ou exigido por lei e serao descartadas de
forma adequada. E responsabilidade da (inserir nome da empresa) garantir que todos os
dados pessoais e da empresa nao sejam recuperaveis de qualquer sistema de computador

usado pela empresa para coleta e processamento desses dados.
31. ACESSO AOS DADOS

Todos os titulares tém o direito de acessar as informagoes (inserir nome da em-
presa) que detém sobre eles. (insira o nome da empresa) também tomara medidas razodveis
para garantir que essas informagoes sejam mantidas atualizadas. Em adiciona, (insira o
nome da empresa) ird se assegurar que: a) Designar um Encarregado de Protec¢ao de dados
com responsabilidade especifica para garantir a conformidade com LGPD; b) Todos que
processam informagoes pessoais entendem que sao contratualmente responsaveis por se-
guir as politicas e boas praticas de protegao de dados; ¢) Todos que processam informagoes
pessoais sao devidamente treinados para fazé-lo; d) Todos os que processam informagoes
pessoais sao supervisionados de forma adequada; e) Lidar prontamente com quaisquer
davidas sobre como lidar com informagoes pessoais; f) Descreve claramente como trata
as informagoes pessoais; g) Revisar e auditar regularmente as maneiras como mantém,
gerencia e usa informagoes pessoais; h) Avaliar regularmente seus métodos e desempenho
em relacao ao tratamento de informagoes pessoais; i) Todos os funcionérios estao cientes
de que uma violagao das regras e procedimentos identificados nesta politica pode levar a

agoes disciplinares contra eles.

Esta politica sera revisada e atualizada conforme necessério para refletir as me-
lhores praticas em gerenciamento de dados e seguranca da informacao, para garantir a

conformidade com quaisquer alteragoes ou emendas feitas a LGPD (L13709).

Em caso de duvidas ou perguntas em relagao a esta politica, entre em contato
com o Encarregado pelo tratamento de dados pessoais da (insira o nome da empresa e os
contatos do Encarregado de Protegao de Dados / DPO).
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APENDICE L - TEMPLATE: AVALIACAO DE IMPACTO
DE PRIVACIDADE (DPIA)

AVALIACAO DE IMPACTO SOBRE PROTECAQ DE DADOS - (AIPD)

QUESTOES RESPOSTAR DETALHAMENTO

Selecione qual das bases legais melhor se enquadra para a
finalidade da coleta e processamentos dos dados pessoais.
(Consulte o DPO caso precise de suporte quanto as bases
legais)

Os dados serde armazenados somente na rede interna da
1 "Neme da Empresa® (Sistemas, Servidor de Arquivos,
Sharepoint ou OneDrive]?

2 Foi definido um controle de acesso para os dados coletados?
3 Foram adotados critérios de seguranga para a transferéncia
dos dados?
4 Foi definido um periodo para retencdo e processo de
descarte para os dados coletados?
< Seri coletado o consentimento do Titular autorizande o
O 5 processamento de seus dados pela "Nome da Empresa® e por
Terceiros?
Foi estabelecido um processo para o Titular dos dados
= exercer seus direitos em relagdo aos dados coletados?
6 (ex.: solicitar atualizacdo dos dados, revogar o

consentimento, pedir para ser esquecido, solicitar a
portabilidade dos dados entre outros)?

Caso venham a pablico as informacgdes que o Projeto
7 pretende coletar, os Titulares nde serdo expostos a situagiies
vexatorias e f ou terio sua liberdade comprometida?

Caso seja necessdrio o envio de mensagens por whatsapp, e-
8 mail, ligages telefénicas ou similares, existira um processo
prévio para a coleta do consentimento dessas pessoas?

Todos os empregados, funcionarios, agentes e terceiros
9 envolvidos no Projeto foram treinados sobre as normas de
protecio de dados pessoais?

Em caso de violacdo dos dados pessoais na execu¢do do
10 Projeto, estdo disponiveis meios para impedir o agravamento
da violagdo?

Em case de violagio dos dados pesseais na execugio do
11  |Projeto, estdo disponiveis meios e modos para impedir nova
violacio?
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