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RESUMO

A protecdo da informacdo com gestdo estratégica, bem como bens fisicos e pessoas, sdo
observados como ativos importantes para a elaboracdo, execucdo e continuacdo do negdcio.
Gerenciar risco de seguranca é uma tarefa dificil, mas para encontrar o sucesso, investimentos
em suporte e gestdo de tecnologia devem ser feitos, além de verificar o nivel de maturidade do
sistema de seguranca da informacéo, cujo objetivo € identificar pontos fortes e pontos fracos
nos processos avaliados. Assim, a abordagem GAIA-MLIS € proposta para analisar qual é o
nivel de maturidade em seguranca da informacdo e como as organiza¢es podem melhorar
Seus processos e métricas. Esta abordagem tem o objetivo de fazer uma avaliacdo diagndstica
em cinco areas relacionadas a servicos de Tecnologia da Informacdo e Comunicacéo,
identificando pontos fortes e fracos nos processos, normas e politicas de seguranca
implementados. Esta avaliacdo sera utilizada para identificar e sugerir pontos de melhorias
com base na abordagem de maturidade em seguranca proposta.

Palavras-chave: Seguranca da Informacédo. Governanca de Tl. GAIA-MLIS.
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ABSTRACT

The protection of information with strategic management as well as of physical assets and
people, is considered as important assets for the development, implementation and
continuation of the business. Managing security risk is a difficult task, but to find success,
investment in support and technology management should be done, besides the verification of
the maturity level of information security system, which aims to identify the strengths and
weaknesses in the evaluation processes. Thus, the GAIA-MLIS model is proposed to analyze
what is the maturity level in information security and how organizations can improve their
processes and metrics. This approach aims to make a diagnostic evaluation in five areas
related to Information and Communication Technology services, identifying strengths and
weaknesses in the processes, implemented security standards and policies. This assessment
will be used to identify and suggest points of improvement based on the proposed security
maturity approach.

Keywords: Information Security. IT Governance. GAIA-MLIS.
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1 INTRODUCAO

Como um resultado répido do progresso tecnoldgico, a rede de dados tornou-
se uma ferramenta que promove mecanismos importantes de comunicagdo. Este progresso
proporcionou a popularizacdo de servigos como e-commerce (comércio eletrdnico), acesso
remoto, compartilhamento de arquivos, Voice over IP (VolP), Cloud Computing, entre outros.
Além disso, devido ao aumento da disponibilidade de rede em varios locais é possivel acessar
0s servigos por meio de dispositivos méveis, trazendo praticidade na obtencdo da informacéo
[1].

Embora a evolucdo das redes tenha trazido beneficios, alguns problemas
surgiram em paralelo, como exposicao dos dados dos usuarios e a complexidade empregada no
controle de acesso a informacdes sigilosas [1]. Nesse cenério, uma nova preocupagao comegou
a difundir-se perante a comunidade cientifica, a seguranca da informacao. Desde o ataque com
o worm desenvolvido por Morris em 1988, novas técnicas de ataques tornaram-se mais
complexas e sofisticadas [2]. Dessa maneira, 0 aprimoramento das técnicas de invasdo
influencia para a criacdo de medidas de seguranca da informac&o, como politicas, questdes de
privacidade, treinamento e ética [3].

A informacdo no ambito organizacional é um recurso importante para
possibilitar as atividades operacionais da empresa. Este fato independe do porte, segmento ou
se a empresa pertence a iniciativa privada ou publica. Com a utilizacdo da informacédo, 0s
funcionarios podem desenvolver as suas atividades profissionais, a fim de gerar e compartilhar
conhecimento, tendo como foco o seu crescimento corporativo. Assim, 0s objetivos da empresa
sdo atingidos, produzindo maior chance de sua evolucdo no nicho no qual atua.

A disponibilidade, integridade e a confidencialidade com que a informagéo
precisa ser mantida e transmitida sdo necessidades encontradas no ambito organizacional. Com
0 avango tecnoldgico, as empresas conseguem manter maiores quantidades de informacGes de
modo mais seguro, permitindo a disponibilidade para mais pessoas a qualquer momento. Isso
gera grandes possibilidades de negocios, novos servicos e produtos.

Falhas no sistema ou a¢des criminosas podem tornar publicas as informacdes
sigilosas, ou efetuar blogueio ao acesso as informagdes criticas usadas para a realizagdo dos
objetivos organizacionais. A informacgdo pode posicionar a organizacdo em um determinado

patamar, elevando-a perante ao mercado, ou comprometendo-a e colocando-a em uma situagao
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desfavoravel. Essa condigdo negativa ocorre em caso de eventos de seguranca, erros ou fraudes,
ocasionando impacto financeiro, na imagem e na parte operacional da organizagéo [4].

Apesar da grande quantidade de trabalhos desenvolvidos na area de
seguranca, o surgimento de novos problemas impulsiona a investigacdo de uma abordagem de
avaliacdo do nivel de maturidade neste contexto. Alguns autores realizam trabalhos com o
intuito de introduzir a anélise da seguranga no &mbito da governanca de Tl (Tecnologia da
Informacéo) [5] [6]. O trabalho de Rigon et al. [5] preconiza um modelo baseado nas normas
ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005 e no COBIT (Control Objectives for
Information and Related Technology). Seu modelo utiliza-se de um método quantitativo para
as andlises de riscos e, por meio de escalas, mensura e descreve o potencial dos impactos que
um evento de seguranca pode ocasionar.

Por sua vez, Karokola et al. [6] descreve uma proposta de um Modelo de
Maturidade em Seguranca da Informacdo (MMSI) para os servicos de governo eletrénico.
Basicamente, esse modelo é baseado nos resultados da andlise critica de abordagens de
maturidade de seguranca da literatura. Esse trabalho é de cunho teorico e ndo apresenta um
estudo de caso de aplicacdo do modelo proposto.

Com base no COBIT 5 e nas normas ISO/IEC 27001 e ISO/IEC 27002, o
objetivo do presente trabalho € apresentar uma abordagem de avaliacdo de seguranca da
informacdo no contexto organizacional. Esta abordagem, GAIA-MLIS (Maturity Level
Information Security), possui o proposito de identificar, nas areas analisadas, os pontos de
melhoria nos processos, normas e politicas de seguranca implementados pelas empresas,
posicionando-os de acordo com uma abordagem de nivel de maturidade em seguranca da
informagéo.

A GAIA-MLIS é composto por um conjunto de métricas descritivas
responsaveis por mapear 0s aspectos de avaliacdo com o nivel de maturidade, e indica quais
sdo as caracteristicas de cada area em analise. Essas areas sdo: (i) hardware, (ii) software, (iii)
instalacBes/espacos fisicos, (iv) pessoas e (v) informagdo. O mecanismo de avaliacdo do nivel
de seguranga da informacdo utilizado é baseado em um questionario que visa investigar os
principais elementos deste contexto. Os trabalhos de Rigon et al. [5] e Karokola et al. [6]
contribuem com o GAIA-MLIS por auxiliarem na elaboracdo das medidas e acgdes, além de
subsidiarem as escolhas das normas ISO 27000 e do framework COBIT. Porém, esses trabalhos
diferem da abordagem proposta por ndo verificarem as cinco areas de forma conjunta.

Com os dados e as métricas de seguranca da informagdo, os Gestores de Tl

podem efetuar planos e metas, a fim de atingirem niveis mais consistentes em seguranca da
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informac&o, além de terem uma abordagem capaz de auxiliar no alcance dessas metas. Desse
modo, a abordagem GAIA-MLIS surge para auxiliar no melhoramento continuo do nivel de
maturidade em seguranca da informacdo. As respostas obtidas por meio de um questionario de
avaliacdo diagndstica tem o objetivo de indicar o nivel de maturidade em seguranca da
informacdo. Através dos resultados, as necessidades e melhorias para os processos e politicas
ja existente sdo expostas. Por meio do GAIA-MLIS, é possivel determinar uma série de acoes
capazes de indicar quais praticas de seguranca devem ser aprimoradas, com base nas respostas
obtidas.

O trabalho esta organizado do seguinte modo: O capitulo 2 apresenta a
contextualizacdo da seguranca da informacdo. O capitulo 3 aborda a governanca de TI
apresentando o framework COBIT, normas e padrdes utilizados em conjunto da seguranca da
informacdo. O capitulo 4 detalha a abordagem da GAIA-MLIS. O capitulo 5 demonstra e avalia
os resultados da aplicacdo do questionario diagnéstico da GAIA-MLIS, além de agdes que
podem ser tomadas para elevar o nivel de maturidade das areas verificadas. Por fim, o capitulo

6 apresenta as conclusdes e os trabalhos futuros.
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2 SEGURANCA DA INFORMACAO

Durante as ultimas décadas, perdas, indisponibilidades e vazamento de dados
proporcionaram 0 comprometimento dos processos de negdcios, causando danos as
instituicdes, desde prejuizos financeiros a acordos de nivel de servigo ndo cumpridos [11].
Recentemente, jornais e revistas publicaram o comprometimento de informacdes sigilosas de
paises e organizacdes, como as divulgacoes efetuadas pela pagina de Internet Wikileaks e o caso
Edward Snowden, em que a Agéncia Nacional de Seguranca dos Estados Unidos da Ameérica,
siglaem inglés NSA (National Security Agency) adquiria dados sem um mandado judicial. Esse
crescente vazamento de dados proporciona o desenvolvimento de métodos e medidas para
minimizar ou evitar possiveis ataques.

Com uma grande variedade de vulnerabilidades e ameacas que podem ser
exploradas por pessoas ou organizagdes mal-intencionadas, existe a necessidade da
implementacdo de conjuntos de controles, incluindo politicas, processos, procedimentos, entre
outros. Esses controles devem ser estabelecidos, implementados, monitorados, analisados e
revisados, com 0 objetivo de garantir a seguranca da gestdo dos processos de negocios da
organizacéo [5].

O cenario torna-se ainda mais critico com o crescente ndmero de
vulnerabilidades associadas aos diversos ativos, como pessoas, softwares, instalagdes/espacos
fisicos, entre outros, 0s quais oferecem suporte aos processos de negdcio das empresas. As
organizacGes devem desenvolver meios capazes de proteger os ativos considerados criticos,
como pessoas e a informacao. Dessa forma, a gestdo de risco € importante para que as empresas
possam identificar vulnerabilidades e ameacas, além dos impactos de um incidente de
seguranca da informacdo [12].

Contudo a informacdo deve ser protegida para que a sua operabilidade e
continuidade sejam mantidas. Para isso, 0 planejamento estratégico da organizagdo tem a
necessidade de voltar-se para a seguranga da informagcéo.

Segundo Hua [13], a disciplina dedicada & protecdo da informacdo define a
forma de garantir a continuidade dos negdcios, tendo como objetivo minimizar os danos
causados por algum incidente de seguranca e maximizar o retorno dos investimentos.

Riscos e ameacas a seguranga, como virus, worms, spyware e phishing, entre
outros, tornaram-se um problema para os usuarios e profissionais de TI, uma vez que com 0

comprometimento do sistema computacional e da rede de dados, como também a submisséo da
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informacdo pode ser realizada. O comprometimento da seguranca resulta na exposicédo de
informagdes sensiveis aos processos de negdcios das organizagdes, bem como informagdes
pessoais de clientes podem ser usadas para fins escusos [14].

A fim de prover um melhor gerenciamento na seguranca da informacéo,
alguns métodos estdo sendo desenvolvidos, como o trabalho realizado por Mayer e Fagundes
[12] um método para anélise, medindo o nivel de maturidade em seguranca da informacéo.
Dessa forma, hd um auxilio no gerenciamento e na documentacdo dos padrdes de seguranca.

Métodos e formas de como gerenciar, planejar e monitorar os ativos presentes
dentro de uma organizagdo acarreta em investimentos pesados em seguranca da informacéo,
seja ela em ambiente virtual, como em ambiente fisico. A necessidade de gerir a informacéo,
também passa por um processo que envolve as pessoas que trabalham nas empresas, visto que
estas sdo as mais propicias a causarem um evento de seguranca.

Um conceito novo na éarea de seguranca que esta ganhando forca refere-se a
forense corporativa. Este conceito é definido como a busca de uma cole¢do de evidéncias nos
sistemas computacionais, como forma de padronizar e documentar, além de manter a
aceitabilidade em um processo judicial. Esse novo método € necessario nas organizacgdes, a fim

de investigar como um tipo de evento de seguranca da informacao foi ocasionado [15].

2.1 Trabalhos Relacionados

Esta secéo apresenta uma breve descrigéo de diversos trabalhos relacionados
que sdo destinados a obtencdo do nivel de maturidade em seguranca da informacdo. Esses
trabalhos foram escolhidos devido a sua relevancia dentro do campo de seguranca da
informacao.

O modelo proposto por Woodhouse [48] visa indicar controles, ndo somente
na parte técnica da seguranca da informacdo, mas também na parte gerencial e operacional.
Esse modelo possui nove niveis, de menos trés até cinco, e cada um deles descreve a cultura
corporativa que garante os riscos aceitos pela organizacdo e seus parceiros. Dessa forma, o
trabalho indica questbes culturais e comportamentais do ambiente de trabalho para que as
empresas possam identificar o nivel de maturidade em seguranca da informagéo.

Mayer e Fagundes [49] descrevem um modelo para avaliar o nivel de
maturidade do processo de gerenciamento de riscos em seguranca da informagé&o. Esse trabalho

é baseado no gerenciamento de riscos aceitaveis e ndo aceitaveis pelas empresas e, a partir
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desse, estudo o nivel de maturidade em seguranca da informag&o é determinado para a empresa.
O modelo é subdividido em cinco niveis do inicial ao otimizado, esses subniveis estdo dentro
de outros trés niveis maiores, os quais séo classificados como imaturo, maduro e excelente. O
trabalho tem como base a utilizacdo da norma ISO 27005.

Regulwar et al. [50] apresentam um framework de processos em engenharia
de seguranca da informacdo capaz de verificar o nivel de maturidade das organizagdes. O
objetivo desse modelo é desenvolver uma cultura organizacional de melhoria continua nos
processos de engenharia de seguranca atraves de medicdo e producdo de novas acOes. Esse
trabalho consiste em uma sequéncia de cinco niveis de maturidade que orientam a empresa a
verificarem 0s processos através de pequenos ajustes, visando processos de melhoria na
engenharia de seguranca.

No trabalho desenvolvido por Stambul e Razali [51] é discutido um modelo
com trés niveis de maturidade em seguranca da informacéo que consiste em medir e avaliar 0
grau da seguranca dentro da empresa. Esse estudo utiliza pardametros de modelos gerais e
normas e padrdes em seguranca da informacdo usados na literatura. As areas analisadas no
desenvolvimento dos niveis de seguranca da informacdo do modelo proposto sdo processos,
tecnologia e pessoas.

No estudo realizado por Kassou et al. [52] um modelo de nivel de maturidade
é definido por meio de abordagens de melhores praticas em seguranca da informacao, como a
norma ISO 27002. O paradigma aplicado é arquitetura orientada a servicos. Cinco niveis de
seguranca da informacao sdo usados para a analise da empresa. O nivel inicial € o Trial SOA
(Service Oriented Architecture) que denota a seguranca basica. O nivel de maior expressdo é o
On Demand SOA que indica uma seguranca dindmica para a protecdo da informacdo da
corporacao.

No trabalho realizado por Zhao e White [53] é proposto niveis de alerta de
ameacas compartilhada com a comunidade cibernética. O modelo apresentado possui quatro
niveis de seguranga da informacdo, sendo o nivel inicial apresenta maior deficiéncia e o nivel
quatro denota maior eficiéncia na seguranca. Por meio desses niveis a comunidade cibernética
consegue identificar os riscos aceitos em seus processos e compartilhar a informacdo de
gerenciamento de riscos com base na analise proposta.

Esses trabalhos diferem do GAIA-MLIS por ndo analisarem as areas de
hardware, software, instalacGes, pessoas e informacao de forma conjunta. Também, tem como

finalidade avaliar o nivel de maturidade em seguranca da informacdo nessas areas. Quatro
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niveis de seguranca da informacdo sdo propostos. A abordagem tem o mapeamento de
pardmetros diagnosticados e 0s respectivos pontos de melhoria para as cinco areas.

2.2 DefinicOes sobre Seguranga da Informacao

Nesta secdo serdo apresentados alguns conceitos de seguranca da informacao.
Esses conceitos sdo caracterizados como a base da seguranga em um ambiente computacional.

Ataque cibernético é caracterizado pela utilizagdo de dispositivos eletrbnicos
conectados a rede de dados, com o objetivo de obter informacao de uma organizacéo ou pessoa
de forma ndo autorizada. Um ataque pode causar danos nos servigos prestados por uma
entidade?, por meio de ataques de negacdo de servico, falsificacdo de e-mail, scan n&o
autorizados na rede de dados, interceptagdo de trafego, entre outros [1].

Um evento de seguranca da informacdo é a eventualidade identificada em
uma rede de dados, sistema de informacdo ou servico, que indica uma possivel violacdo de
seguranca da informagéo ou falhas nos processos e controles, ou uma situagdo previamente
desconhecida, que passa ser relevante para a seguranca da informacao [45].

A caracteristica de um incidente de seguranca da informacao é expressa por
um simples ou por séries de eventos de seguranca da informacéo indesejados ou inesperados,
que possuem grande probabilidade de acontecer e comprometer as operagdes do negécio e
ameacar as informagdes da empresa [42].

Ameaca a seguranca da informacédo é caracterizada pela causa potencial de
um incidente ndo desejado, e 0 mesmo pode resultar em dano para o sistema ou organizacao
[42].

Vulnerabilidade € a fragilidade que um ativo de informacdo apresenta, que
pode ser explorada por uma ou mais ameacas, sejam elas, crackers, falhas de cddigos, entre
outros [45].

O principio da disponibilidade é a propriedade caracterizada pela informacéo
estar acessivel e utilizavel sob demanda por uma pessoa ou organizagdo autorizada [42]. A
confidencialidade é o principio que a informagdo esteja relacionada ao fato de manter as
informagdes longe de usudrios ndo autorizados [1]. A integridade € a propriedade de

salvaguarda da completeza e exatiddo dos ativos da informacao [45].

1 A entidade pode ser um programa de computador, pessoa ou organizagéo.
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N&o repudio ou irretratabilidade € a propriedade que garante a
impossibilidade de negar a autoria em relagdo a uma transagdo anteriormente realizada.

Autenticacdo identifica se a entidade é realmente quem ela diz ser [1].

2.3 Necessidade da Seguranca da Informacéo

Nos ultimos anos, as organizagdes tem sido expostas a diversos tipos de
ameacas a seguranca da informagao, como virus, DoS, entre outros, nos sistemas de informagao
e redes de computadores. Estas ameacas incluem fraudes eletronicas, sabotagem, espionagem
etc. Os crackers usam codigos maliciosos e ataques como o de negacdo de servico para adquirir
informagdes sigilosas de uma organizagéo. Definir, alcangar, manter e melhorar a seguranga da
informacdo asseguram uma maior confiabilidade e competitividade das organizagdes [5]. As
questdes de seguranca da informacao refletem, também, no ambito da seguranca nacional, j&
gue nos ultimos anos ha uma crescente guerra cibernética em curso. Dessa maneira, proteger a
informacdo passou de uma mera formalidade para uma real necessidade das organizacGes [16].

Grandes exigéncias e obrigacOes internas e externas, como critérios de
confidencialidade aos clientes, parceiros e prestadores de servico, além dos riscos e do alto
custo para a efetivacdo de uma politica de seguranca da informacdo sdo as razbes para o
interesse de uma seguranca com um alto nivel de protecdo para as empresas [17].

A confiabilidade, disponibilidade e a integridade das infraestruturas de redes
corporativas sdo essenciais para as organizagdes, para que sejam utilizadas em conformidade
com o planejamento estratégico. Para tanto, proteger a informacdo tem como o objetivo manter
0 acesso disponivel aos usuérios, ou seja significa que toda a informacéo deve chegar de forma
integra e confidvel. Uma informacdo mantida de maneira sigilosa em conjunto com a
integridade e a disponibilidade sdo propriedades importantes para a seguranca [18].

A Figura 2.1 apresenta os ataques realizados em varias regiées do mundo,
monitorados por meio do monitor Akamai. Com esses dados, é possivel identificar as regides
onde ocorre 0 maior nimero de ataques nesse periodo de tempo. Esses levantamentos sdo

referentes ao dia 27 de maio de 2016.
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Real Time Web Monitor

Traffic Attacks May 27, 2016 15:00:00 UTC

North America
South America
Europe

Asia

Attack Traffic Overview

79.84% Below normal

Displayed are the current number of network attacks by
major geographic region (State or Country). Highest volume |
regions are called out below. 0%

Figura 2.1 — Monitoramento de ataques. Fonte akamai [19].

Visto que ha uma demanda de ataques virtuais crescentes, 0s processos de
seguranca devem estar alinhados a um planejamento eficaz e supervisionado, para que 0s riscos
previstos e as responsabilidades e os papéis de cada funcionario ou setor sejam determinados e
delegados. Consequentemente, € necessario que a organizacdo mantenha um processo de
governanca de riscos de seguranca que é estrategicamente dirigido e sistematicamente capaz de
utilizar os recursos disponiveis de forma eficiente [17].

A Figura 2.2 refere-se as propriedades que sdo importantes para a

informagéo.
Sigilo Integridade
Informacao

Disponibidade

Figura 2.2 — Propriedades importantes da seguranca. Fonte [18].
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Como apresentado na Figura 2.2 o sigilo e a integridade estéo relacionados a
informacdo, o que acarreta em disponibilidade de acesso aos usuarios. Dessa forma, a seguranca
da rede é essencial para que a disponibilidade da informacéo seja mantida e transmitida sem ser
alterada por agentes! internos ou externos da rede que ndo possuem acesso autorizado [18].

A Figura 2.3 é demonstram o total de incidentes reportados ao CERT por ano.

Total de Incidentes Reportados ao CERT.br por Ano
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200000 |- 197892

142844

54607 'BR22 68000

3107 5997 1230125092
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Ano (1999 a 2015)

Figura 2.3 — Total de incidentes reportados ao CERT.br. Fonte cert.br [20].

Como pode ser verificado na Figura 2.3, 0 numero de incidentes totais
reportados ao CERT € crescente a cada ano, mesmo que em alguns anos esse namero seja um
pouco inferior ao anterior. O ano com menor taxa de incidentes reportados é o de 1999 com um
total de 3107 incidentes, enquanto o ano que teve mais incidentes foi o de 2014 com um total
de 1047031. Isso indica que quanto mais as empresas estdo informatizando e utilizando a rede
de dados para os seus planos de negocios, os ataques direcionados para roubo de dados estdo
acontecendo com maior frequéncia. 1sso acarreta as organizacOes prejuizos financeiros em
acordos de servigos ndo cumpridos e na credibilidade das mesmas junto ao mercado.

Alguns tipos de ataques reportados mais comuns sdo fraudes, scan, web,
invasdo, ataque de negacao de servicos (DoS) dentre outros, que nao fazem parte das categorias
anteriores. Ataques do tipo fraude, séo caracterizados pela tentativa de obter vantagem. Ataques
tipo scan, sdo caracterizados por varreduras nas redes de computadores para a identificacdo de
quais computadores estdo ativos e os tipos de servicos disponibilizados por eles. Ataque tipo
web visa o comprometimento de servidores Web ou alterar paginas na Internet. Ataque tipo

invaséo é aquele que resulta no acesso ndo autorizado a um computador ou rede. Ataque Denial

! Pessoa ou organizagdo que possui acesso a informagéo.
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of Service (DoS) € resultante de negacdo de servico, em que o atacante utiliza um conjunto de
computadores para tirar de operacdo alguma rede ou servico [20].
A Figura 2.4 evidencia os dados referentes aos tipos de ataques acumulados

reportados ao CERT.

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2015

CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)

700k T T T T T
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600k web
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dos
outros

500k -

400k

300k

Incidentes Reportados
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L L
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2015
Figura 2.4 — Ataques acumulados. Fonte cert.br [20].

Estes incidentes aconteceram com maior frequéncia via scan explorando
quais 0s computadores ativos e 0s servicos que 0s mesmos estavam operando. Fato este que
totalizou, no fim do ano de 2015, aproximadamente 400 mil incidentes reportados.

Um tipo de envio de informacdes ndo solicitadas via e-mail, também
conhecido como spam, gera um grande numero de notificagdes por ano. Os spams sdo
caracterizados pelo grande envio de e-mails para um grande nimero de pessoas. Esses e-mails
ndo sdo solicitados pela pessoa, ou até mesmo ndo sdo enviados pelas pessoas que tem o seu
endereco eletrénico usado para esse fim. Isso se deve pela popularizagdo do correio eletronico
como forma de comunicagdo pessoal, como na utilizagao para 0s negocios. Uma média de 120
bilhdes spams por dia sédo enviados. Estes tipos de e-mails ndo desejados interferem desde
prestadores de servigos de e-mails como a usuarios finais. S&o utilizados filtros AntiSpam para
0 bloqueio do envio e do recebimento de e-mails ndo desejados, mesmo assim a atuacdo do
usuario final na protecdo do computador é determinante para a diminuicdo na ocorréncia de

envio de spams [21].
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Véarios métodos de seguranca que vao desde em equipamentos e até mesmo a
do ambiente de trabalho s&o utilizados pelas organizacdes, a fim de evitarem ou minimizarem
as perdas e os danos ocasionados por um evento de seguranca. Porém, devido aos grandes
avancos tecnologicos, novas funcionalidades estdo surgindo e como consequéncia novos riscos
a seguranca da informacdo devem ser considerados. Assim, faz-se necessario a utilizacdo de

novas técnicas e tecnologias para a defesa contra os ataques.

2.3.1 Riscos em Seguranca da Informacao

Os riscos que as organizac6es sofrem de um possivel ataque de seguranca da
informacdo, vao além da parte técnica e virtual. Muitas vezes, 0s pontos que antes ndo eram
muito explorados, como a engenharia social e a estrutura fisica sdo comumente averiguados por
organismos criminosos ou governamentais.

Especificamente, na parte técnica, algo que pode ser explorado sdo as falhas
de equipamentos ou configuracdes inadequadas. Isto acarreta em alguma oportunidade para a
realizacdo de uma invasdo na rede. Estes tipos de falhas acontecem corriqueiramente, a medida
que os fabricantes visam o lancamento dos produtos como forma de venda e novas solugdes,
diminuindo o tempo de desenvolvimento. Assim os produtos chegam até ao mercado sem um
controle de qualidade adequado, e muitas vezes com falhas graves em seguranca [18].

Porém, o elo mais fraco na cadeia de seguranca de informacéo sao 0s usuarios,
pelo simples fato de que eles podem ser manipulados por crackers por meio de algum método
ilicito, como forma de obter alguma informacao de dentro da empresa [22]. Por conseguinte, a
engenharia social utilizada neste contexto, refere-se a varias técnicas que sao construidas para
obter informacao, a fim de explorar os sistemas de seguranca pela sua vulnerabilidade humana
[23]. Isso ocorre porque muitas pessoas nao tém ciéncia de que essas técnicas séo utilizadas em
um ataque. Na maioria dos incidentes, as pessoas ndo percebem que sdo vitimas ou acreditam
gue nunca serdo vitimas de um ataque. Os individuos ndo percebem o valor de algumas
informacdes e 0 impacto das consequéncias geradas pela divulgacédo de algum dado que pode
ser usada de forma maliciosa [24].

Visto que existem varias maneiras de obter-se informaces sigilosas de uma
organizacao, seja pelo meio tecnolégico (por exemplo, invasdo de servidores ou exploragédo de

falhas dos sistemas), como pela engenharia social, as empresas devem estar capacitadas para
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responder as ocorréncias de algum tipo de evento de seguranca da informacéo. Dessa maneira,
faz-se necessario gerenciar 0s potenciais riscos de seguranca da informacdo que a empresa

possa ter.

2.4 Gerenciamento de Risco

Os sistemas de informacéo e as redes de dados sdo utilizados por mais pessoas
a cada dia, muito disto deve-se a crescente interconexdo de varios dispositivos, sejam eles
computadores, smart TVs, smartphones, entre outros. Novos servigos sdo disponibilizados
pelas empresas com a finalidade de atrair mais usuarios conectados a essas redes. Porém,
garantir a protecdo dos dados de um usuario, parceiro de negocios, e até mesmo as informacdes
da empresa prestadora do servico, consiste em uma tarefa ardua e dificil de ser gerida. Como
mencionado anteriormente, varios métodos, como os de carater técnicos e a engenharia social,
séo utilizados pelos atacantes como forma de obtencdo de dados restritos das organizaces.

Dessa maneira, a prevencdo e a capacidade de analisar os riscos, assim como,
a de neutralizar as ameacas que ocorrem ou podem ocorrer, tem se tornado um fator para o
sucesso e a credibilidade da organizacdo. A gestdo dos processos de negdcios fornece conceitos
para a otimizacdo econdmica de processos, enquanto a gestdo de riscos concentra-se na
concepcao de processos de negocios, para atingir uma compreensao diferente da esperada, no
que se refere a melhoria dos processos de negdcios da empresa alinhada a uma seguranca da
informacado eficiente [25].

Desse modo, a gestao de risco possui como desafio proteger um dos principais
ativos de uma organizacdo, a informacdo. Os processos para gerenciar um risco compreendem
atividades coordenadas que visam controlar e orientar uma organizacdo. A abrangéncia dessas
atividades tem como contexto a analise, avaliacdo, tratamento, aceitacdo e a comunicacao e 0
acompanhamento dos riscos de seguranca da informacgdo. Convém salientar que 0s riscos
podem ser vistos como a probabilidade de vulnerabilidades aproveitadas por ameagas geradas
por atacantes, o que pode resultar na perda da confidencialidade, integridade e a disponibilidade
da informacéo, além de um possivel impacto na imagem da empresa junto ao mercado [12].

As abordagens da gestao de risco diferem na sua aplicacdo especifica, porém
amaioria dos métodos existentes consistem em pelo menos uma das seguintes fases. A primeira
fase baseia-se na identificacdo dos potenciais riscos, tendo por objetivo desenvolver uma

estratégia capaz de lidar com diferentes riscos de seguranca. Para tanto, é de suma importancia
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avaliar e priorizar quais os tipos de riscos sdo mais propicios a ocorréncia. A segunda fase 0s
riscos precisam ser verificados, e portanto, devem ser monitorados, para que caso ocorra uma
possivel mudanca nos tipos analisados, a prioridade ou até mesmo a forma de tratamento seja
alterada. E por fim, a terceira fase avalia 0s riscos como um mecanismo de garantia de uma
melhoria na gestdo dos processos e da gestdo de seguranca da informacéo [25].

A identificacdo dos riscos € o processo de encontrar incidentes que podem
danificar os sistemas de informacao e 0s processos de negdcios. A avaliacdo dos riscos possui
aplicacdes tanto na ordem quantitativas ou qualitativas como forma de prever os impactos dos
potenciais incidentes identificados [25]. O tratamento dos riscos € o processo que ocorre apds
aavaliacdo, nessa etapa, podemos identificar quatro praticas. A primeira ndo fazer nada e aceitar
0 risco. A segunda, evitar potenciais acidentes, alteracdes ou extin¢do das a¢des associadas ou
processos de negdcios. A terceira é baseada na transferéncia segura dos riscos para outros
parceiros e a quarta e Ultima, é a aplicacdo de medidas de segurancga adequadas para reduzir os
riscos a niveis aceitaveis. Por fim, 0 monitoramento e a reavalia¢do dos riscos visam identifica-
los de forma residual, bem como aqueles que se tornaram aceitaveis, com a finalidade de
garantir a precisdo e a eficacia da avaliacdo e do tratamento da informacdo. Além disso, uma
organizagao necessita reavaliar as suas falhas, a fim de refletir sobre as grandes mudangas no
modo de como um evento de seguranca da informacédo pode ser tratado [26].

A Figura 2.5 é uma adaptacédo do trabalho desenvolvido por Goluch et al. [25]
gue demonstra uma breve descricdo do conceito criado pelos autores sobre a seguranca da
informacdo e as suas ameacas. Esta contribuicdo refere-se ao gerenciamento de risco de uma

organizacao.

‘ Ameaca I—espiéo Vulnerabilidade gera Risco

inicia reduz danos

'

‘ Agente I .
g Proteger protege Ativos
Ameaca

Figura 2.5 — Relacionamento de seguranca. Adaptado de [25].

Como é possivel observar, o agente da ameaga inicia uma agdo com a intencao

de realizar um ataque. O espido € o responsavel por encontrar as vulnerabilidades presentes nos
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processos de seguranca da organizagdo, com a finalidade de explorar potenciais falhas de
seguranca e por meio delas furtar qualquer tipo de informacdo. Para tanto, um processo
documentado visa verificar quais sao as vulnerabilidades presentes nos processos de seguranca,
para que com isso haja a reducdo de potenciais riscos e que 0s ativos da organizacdo sejam
protegidos.

A avaliacéo de riscos de uma organizagao auxilia na obtencéo da seguranca
da informacéo conjunta com o planejamento estratégico.

Portanto, 0 método da avaliacédo de risco de seguranca fornece duas vantagens
principais. A primeira € a de monitorar as politicas de seguranca e proteger efetivamente os
ativos criticos corporativos. A segunda vantagem € a de fornecer dados para a analise de futuras
estimativas, dos potenciais riscos e pela obtencdo destas informacgdes possa desenvolver uma
gestdo de seguranca [27]. Muitas vezes, 0s processos de um gerenciamento de risco podem
sofrer algum tipo de modificacdo, ainda mais, quando 0s servigos realizados dentro da
organizagdo passam por algum tipo de terceirizagdo. E importante salientar areas como gestao
de instala¢des, processos de negdcios, financas, e até mesmo, a tecnologia da informacéo estédo
sofrendo esse processo como forma de baratear os custos da empresa, e de certa forma, tomar
como o foco a area de negdécios, investindo mais no produto da empresa propriamente dito do
que em funcionarios efetivos da organizacao. Esses riscos podem ser mais significativos pela
ma intencdo de um funcionério terceirizado ou pelo uso da engenharia social sofrida por estes
tipos de profissionais [28].

A Figura 2.6 demonstra a complexidade do gerenciamento de risco dentro de

uma organizagao.
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Figura 2.6 — Complexidade da seguranca da informacéo. Fonte [18].

Partindo do sistema operacional, até a parte da seguranca fisica do ambiente,
todos esses niveis devem ser verificados e classificados quanto a seguranca da informacdo. O
ambiente monitorado e protegido precisa atender de forma conjunta todos 0s processos dentro
da organizacdo. A complexidade é alta quando ha funcionarios que ndo sdo somente efetivos,
mas também, aqueles que séo terceirizados e prestam servico para a organizacao, visto que 0s
dados da empresa devem ser mantidos protegidos contra agentes internos ou externos nédo
autorizados.

O gerenciamento de risco ajuda na concep¢do de métodos e métricas capazes
de auxiliarem na construcdo de um planejamento de tratamento de eventos de seguranca da
informacdo. Para um melhor gerenciamento dos riscos, os diretores das empresas devem atentar
gue a governanca corporativa voltada para a area de seguranca da informacéo precisa ser vista
como um mecanismo de elaboragdo de responsabilidades entre os setores e funcionarios. A
governanca corporativa auxilia na criacdo de padrdes que a corporacdo podera adotar para
definir medidas e planos de contingéncia como forma de solucionar ou evitar eventos em

seguranca da informacao.

2.4.1 Politica de Seguranca

A politica de seguranca é uma das bases do gerenciamento de riscos. A

necessidade de que seja estabelecido uma politica de seguranca € algo recorrente dentro das
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corporagdes, uma vez que o fracasso ou 0 sucesso em ser estabelecidos procedimentos e normas
depende da adesdo dos funcionérios [29]. Assim, a politica de seguranca visa conceber e
implementar normas e procedimentos que definam a autorizacao de funcionarios conforme o
seu setor e o cargo [30].

A politica de seguranca tem como importancia evitar eventos que possam
comprometer a estrutura organizacional, com rela¢do a toda informacéo dos ativos presentes
dentro da sua base de dados. Dessa maneira, a politica de seguranca da informacdo néao tende,
somente, tratar dos aspectos tecnoldgicos da organizacdo, mas também abrange os aspectos
humanos e culturais, fato este que permite considerar 0s processos e 0s negdcios, como também
a legislacdo local vigente. Além da preocupacdo com as questdes relacionadas com a seguranca
as politicas, ja integrando a parte cultural da organizacdo, tém como funcao gerenciar todos 0s
ativos e recursos corporativos [18].

Efetivar a seguranca da informac&o ndo pode ser somente através de politicas
e procedimentos técnicos realizados no ambiente virtual, mas torna-se primordial estabelecer
uma governanca de T1 capaz de gerir e suprir deficiéncias que geram algum risco a informacéo
da empresa. Portanto, o ambiente corporativo precisa garantir uma governanca que indica
normas e procedimentos a serem realizados junto a seguranca da informacao. Assim, o capitulo
3 apresenta normas e padrdes utilizados pelo GAIA-MLIS para guiar a analise das respostas do
questionario de avaliacdo desenvolvido, almejando a efetivacdo da Governanca de Tl, voltada

a seguranca da informacéo.
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3 GOVERNANCA DE TI

Com as empresas mais dependendes de sistemas computacionais, e a
necessidade de contribuir para uma nova etapa de desenvolvimento financeiro, o ambiente
corporativo tem a necessidade de apresentar medidas e procedimentos capazes de administrar
0s seus investimentos. Com muitos ativos para controlar, como pessoas, clientes, dinheiro e as
instalacOes, os diretores possuem a preocupacao de como a informacdo é transmitida, coletada
e armazenada. As solucdes em tecnologia da informacdo envolvem investimentos imediatos e
continuos, que buscam resultados, 0s quais, ninguém pode prever com certeza se alcangara o
que foi inicialmente planejado [4]. Assim, o uso difuso da tecnologia tem provocado a
necessidade da gestdo que consiste em lideranca, estruturas e processos organizacionais que
permitirdo garantir a sustentabilidade das estratégias e objetivos da empresa [31].

Um componente critico das operagdes de uma corporacdo, a tecnologia da
informacdo, e suas capacidades estratégicas junto a organizacao, tém concentrado esforcos aos
diretores em estabelecerem e implementarem uma Governanca de T1 madura. Os investimentos
realizados, tanto na governaca corporativa, quanto na de tecnologia da informacao resultam em
efeitos superiores, como o retorno de lucratividade nas gestdes de negécio. Em conformidade
com a governanca corporativa e a de Tl, as seguintes areas, entrega de valor, gestdo de recursos,
gestdo de riscos e medicdo de desempenho sdo concentradas dentro de um alinhamento
estratégico, o qual estabelece e indica quais seriam as areas a serem alinhadas. No caso da TI,
as areas sdo: a realidade do ambiente de negdcio, o portifélio dos projetos e os objetivos de
negécios [32].

A governanga de TI visa indicar normas e procedimentos, 0s quais destinam-
se a desenvolver préaticas para as transmissdes de informac@es estruturadas e inteligiveis sobre
0 estado de Tl e o seu papel dentro do desenvolvimento no sistema empresarial. As
responsabilidades na gestdo e na elaboracdo de normas e procedimentos sdo delegadas aos
diretores executivos e do conselho de administragdo [3].

Para as empresas, a questdo de governanca de tecnologia da infomacéo pode
ser vista como paradigma na implementacdo, e também, é um tema polémico dentro do
ambiente corporativo. Alguns modelos que contribuem para a elaboracéo e desenvolvimento
da governanga, como o0 COBIT, sdo os primeiros passos para a elaboragédo formal documentada
de normas e procedimentos a serem seguidos pela empresa, e como préximo estagio a

implementacao da abordagem selecionada como uma solugéo para conduzir a um alinhamento
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estratégico de TI [31].

representa um quadro de decisdo e responsabilidades. Da mesma forma, a governanca
corporativa € definida como as responsabilidades e praticas exercidas pela diretoria e geréncia
executiva com o objetivo de desenvolver estratégias e assegurar a obtencao de objetivos de
negdécios. Em suma, a governanca de TI pertence a governanga corporativa, que ajuda a

Para o estimulo dos comportamentos desejaveis no uso de Tl, a governanca

controlar informacoes e ativos de TI dentro da empresa [33].

A Figura 3.1 faz uma associacdo entre a governanga corporativa com a

governanga de TI.

Governanca Corporativa

Acionistas

Conselho

Outros
stakeholders

Monitoracio Divulgacio
Equipe executiva sénior
— Estratégia = Comportamento desejavel |-
Principais Ativos
Ativos Ativos Ati d
humanos financeiros 'V.os € . .. Ativos de Ativos de
propriedade || Ativos fisicos | |, = .
informacao e Tl relacionamento
Intelectual
Mecanismos de governanca Mecanismos de
financeira (comités, governanca de Tl
or¢amentos, etc.) (comités, or¢amento, etc.)
Governanca dos principais ativos
|:| Governanga de Tl

Figura 3.1 — Associagdo entre governanca corporativa e de T1. Fonte [4].
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A parte superior da figura representa o relacionamento no conselho
administrativo, que sdo representados pelos acionistas, outros stakeholders, ou seja o publico
estratégico, a monitoracdo, a divulgacéo e a equipe executiva sénior. A parte que corresponde
a area pintada refere-se diretamente a Governanca de TI. Na parte inferior da figura, pode ser
visualizado os principais ativos que sdo: ativos humanos (as pessoas, treinamentos, planos de
carreiras, competéncias, entre outros), ativos financeiros (dinheiro, investimentos, passivo,
fluxo de caixa, entre outros), ativos fisicos (instalacdes dos equipamentos de informaética,
prédios, fabricas, seguranca, utilizacdo, entre outros), ativos de propriedade intelectual
(servigos e processos devidamente patenteados, produtos, entre outros), ativos de informacéo e
Tl (dados informatizados, desempenho de processos, sistema de informacdo, entre outros;
ativos de relacionamentos e de reputacdo junto a clientes e ao mercado, unidade de negocios,
orgaos reguladores etc) [4].

Com base na Figura 3.1, a importancia da Tl e o valor gerado dentro do
ambiente corporativo e de governanca propiciam em retorno de lucratividade, além de conceber
maior integracdo. A cinergia que envolve 0s ativos promove um maior enlace para a cooperagao
entre diferentes setores, convergindo para a elaboracdo do planejamento estratégico
empresarial.

Dessa forma, identificar mecanismos para a implantacdo da Governanca de
TI1 que contribuem para que haja um maior auxilio para os diretores verificarem quais sdo 0s
seus objetivos e metas que devem conceber para gque se obtenha uma implementacéo efetiva da

governanca de tecnologia da informacao.

3.1 COMO EFETIVAR A GOVERNANCA DE Tl

A efetivacdo da Governanca de Tl s6 € capaz com a contribuicdo de
mecanismos aptos para gerarem valor, com o objetivo de promoverem comportamentos que
sejam desejaveis para a tecnologia da informacao, como decisdes administrativas, que podem
ser transformadas em investimentos na area de tecnologia. Como consequéncia deste
empreendimento, o arranjo de conjunto de mecanismos como, estruturas, processos e
comunicagdo auxiliam na elaboracéo efetiva da governancga, porém a implementacéo realizada
de forma errada ndo produzira os resultados desejados. A dependéncia de TI, também por causa
da necessidade de transparéncia dos riscos organizacionais e dos stakeholders, e as praticas
tradicionais de gestdo, ja ndo podem ser suficientes para uma gestdo eficiente. Para que seja

estabelecida uma gestdo eficaz torna-se primordial a utilizacdo de processos de governanca
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como forma de gerar valor a um custo acessivel com um nivel aceitével de risco [32].

As empresas de sucesso reconhecem que a tecnologia da informagdo é um
apoio importante no sucesso econdmico e um cooperador estratégico. E essencial para gerenciar
as transacOes, informacdes e conhecimentos necessarios para iniciar, manter, apoiar e
desenvolver atividades econdmicas e de negocios. A necessidade de transparéncia dos riscos
corporativos e a protecdo das partes interessadas sdo evidenciadas pela implementacdo do
incentivo, para que a gestdo possa recorrer a processos de governanca de TI.

Efetivar a governanca de Tl garante tomadas de decisdes dentro do
departamento de TI, as quais segundo Weill e Ross [4], sdo divididas em cinco inter-
relacionamentos sobre a tecnologia da informacéo: principios de Tl, a arquitetura de Tl, a infra-
estrutura de TI, as necessidades de aplicacdes do negdcio e, 0s investimentos e a priorizacdo de
TI.

A Figura 3.2 refere-se aos tipos de decisdes que sdo destinadas aos principios

de TI.
Decisoes sobre os principios de TI
Declaragdes de alto nivel sobre como a TI é utilizada no negécio.
Decisdes sobre a Decisoes sobre Decisoes sobre os
arquitetura de TI infraestrutura de TI investimentos e a
, priorizacio da TI
Organizagdo l6gica de dados, Servicos de TI coordenados de
definida a partir de um maneira centralizada e Decisdes sobre quando e
conjunto de politicas, compartilhados que provém a base onde investir em TI,
relacionamentos e opgdes para a capacidade de TI da empresa. incluindo a aprovagdo de
técnicas adotadas para obter a projetos e as técnicas de
padronizagdo e a integracdo . . _ justificagdo.
de técnicas e de negdcio Necessidades de aplicacoes
desejadas. de negoécio
Especificagdo da necessidade de
negécio de aplicagbes de TI
adquiridas no  mercado  ou
desenvolvidas internamente.

Figura 3.2 — Decisfes sobre os principios de TI. Fonte [4].

Como verificado, na parte superior da figura encontram-se as decisdes sobre
os principios de TI, que sdo conjuntos de resolucdes e comportamentos desejaveis para que a
orgnizacdo, por meio do setor de tecnologia da infomacao, planejem e atijam metas de negocios
que inicialmente foram apresentadas. As decisdes sobre a arquitetura de TI visam a

padronizacdo por meio de politicas, relacionamento e técnicas, a organizagéo logica de dados e
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aplicacbes e infra-estruturas. Decisbes sobre infra-estrutura de TI caracterizam-se pela
centralizacdo e compartilhamento dos servi¢os de Tl que séo responsaveis pela base para a
capacidade tecnoldgica da organizacéo. Necessidades de aplicacdes de negocio sdo os alicerces
da TI desenvolvida dentro da prépria empresa ou utilizada junto ao mercado através de
parceiros. Decisdes sobre os investimentos e a priorizacdo da T correspondem as decisdes de
quanto deve ser investido em TI, incluindo a justificativa de técnicas utilizadas, o quanto deve
ser gasto no projeto a ser desenvolvido, como deve ser realizada a execucdo do projeto e o que
0 mesmo propiciara de beneficios a empresa na forma de lucratividade no negocio.

Para tanto, efetivar a governanca de T1, com todos esses conjuntos de tomadas
de decisdes, pode facilitar o ambiente corporativo, visando a uma melhor qualificagdo
empresarial perante o mercado. Assim, o departamento de tecnologia da informacao é altamente
estratégico junto ao planejamento empresarial, ja que a Tl € um setor que se bem utilizado, gera

valor e competitividade dentro da empresa.

3.2 TI:VALORE COMPETIVIDADE

O setor de tecnologia da informacdo nem sempre é contemplado como um
departamento que gera lucratividade e retorno de investimento. Ha muita descrenca junto a T,
por ser mencionada como um setor que gera alto custo e que ndo ha a necessidade de capital
massivos. 1sso ocorre, pelo fato, das aplicagdes serem destinadas a outros setores, como o de
vendas, producdo, etc. Porém, ha muitos diretores de T1 que acreditam que o valor gerado pelo
departamento de tecnologia da informacdo deva vir da area administrativa, enquanto esse valor
deve ser almejado pela propria T [34].

Pode ser afirmado que crengas e habitos aparentemente bons sdo capazes de
propiciar armadilhas de valor, ocasionando problemas dentro da organizacao. Essas armadilhas
obrigam que haja o direcionamento de conversas que ndo sdo convenientes para o departamento
de tecnologia da informag&o ou que reduzem ainda mais o seu valor, concebendo barreiras entre
o setor de T1 e os demais departamentos da empresa. Muitas desses percal¢os sdo ocasionados,
porque as empresas adotam as mesmas decisdes de forma repetitiva esperando resultados
diferentes, porém esse comportamento ndo garante solugdes diferentes a ndo ser um desgaste

na ja ferida imagem da TI [35].
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3.3 COBIT framework para Governanca de TI

Vivemos em um mundo cada vez mais conectado as redes de informacéo,
sejam elas, a Internet, as emissoras de TVs, ou as redes de dados moéveis. Mais do que nunca, a
tecnologia ajuda a diminuir distancias geogréficas e 0 acesso aos acontecimentos tornam-se
mais rapidos e difusos. A tecnologia, na sociedade atual, realiza um papel significativo em
relacdo a criacéo e a destruicdo da informacdo. Para as organizac0es, tal recurso contribui para
a realizacdo de novos servicos, processos de negocios e conquistas de novos mercados, bem
como a submissdo ou alteracdo de dados podem proporcionar as organizacées percas de acordos
comerciais e credibilidade. Como consequéncia, as empresas devem obter esforcos para que a
informacdo seja, mantida, agregue valor ao negocio a partir dos investimentos de T1, alcance
exceléncia operacional, mantenha o nivel de risco em Tl em um nivel aceitavel, otimize custos
dos servicos utilizados e da tecnologia empregada e cumpra a legislacdo, como, leis, acordos
comerciais, politicas, dentre outros [36].

Empresas bem-conceituadas visam a comunicacdo entre os demais setores e
0 departamento de TI como forma estratégica dentro da organizacdo, para a realizagcdo do
planejamento estratégico, viabilizam trabalhos em conjunto entre os varios diretores da
organizacdo com a finalidade de garantir que a TI esteja incluida na governanca e gestao
empresarial. Isto decorre pelo fato de novas normas e leis serem aprovadas para atenderem a
essa necessidade [37].

Destaca-se que para a organizacdo aprovar uma gestdo eficiente e capaz de
lidar com varios desafios, uma ferramenta de Governanca de T1 deve ser utilizada para realizar
a elaboracdo de normas e padrbes, além de definir responsabilidades. Esta ferramenta é o
COBIT™.

O COBIT 5 proporciona auxilio as empresas para a criacdao de valor através
da TI, conservando o equilibrio entre os beneficios realizados e o aprimoramento dos niveis de
riscos e da utilizacdo de recursos. Este framework fornece uma abordagem ampla, que
proporciona as organizagOes atingirem seus objetivos de gestdo e governanca de T1. O COBIT
5 estabelece que a TI seja governada e gerida para toda a organizacdo, abrangendo o
planejamento estratégico como um todo, levando em consideragdo 0s interesses externos e
internos relacionados & T1. Assim, o0 COBIT 5 € universal e Gtil em organizagdes publicas ou

privadas e de qualquer porte ou seguimento de negocio [38].

1 Modelo corporativo para a Governanca e Gestdo de TI. Adaptado [38].



47

O framework do COBIT estabelece controles basicos, cumpre 0s seus
objetivos, alinhando-os aos objetos de negdcios, porém ndo define 0s processos que serdo
executados. O COBIT consiste em objetivos de negdcios ligados a objetivos de TI, o qual
identifica as responsabilidades e aos processos de negdécios e de Tl, indicando abordagens de
maturidade e métricas para medir a eficiéncia desses processos [4].

A Figura 3.3, demonstra os principios do COBIT 5.

1. Atender as
Necessidades
das Partes
Interessadas

5. Distinguir a
Governanga
da Gestao

2. Cobrir a
Empresa de
Ponta a Ponta

Principios
do COBIT

4. Permitir
uma
Abordagem

3. Aplicar um
Frqmework
Unico e

Holistica Integrado

Figura 3.3 - Principios do COBIT 5. Fonte [38].

Como mencionado o COBIT 5 possui cinco principios que regem a
documentacdo para que a governanga de Tl seja efetivada. Esses principios sdo: atender as
necessidades das partes interessadas; cobrir a empresa de ponta a ponta; aplicar um framework
unico e integrado; permitir uma abordagem holistica e distinguir a governanca da gestao.
Através do inter-relacionamento entre esses principios os diretores das empresas podem reunir
em uma documentacdo todas as regras que regem a governanca de TI, disponibilizando normas
de conduta, distribuindo responsabilidades, bem como, verificar a governanca com a
conformidade do planejamento estratégico da organizacao.

O COBIT e um framework capaz de auxiliar, também, na formalizacéo de
uma governanca de Tl voltada para a seguranga da informacao, porém esta ferramenta sozinha

ndo é capaz de gerar uma documentacao formalizada nesse sentido. Destacamos que outros
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documentos séo capazes de auxiliarem na elaboracao formal de uma regulacdo capaz de gerir a
seguranca da informacao.

Para a abordagem GAIA-MLIS, o COBIT apoia a criacdo de a¢des junto ao
planejamento estratégico da empresa, as quais sdo usadas nas cinco areas analisadas com a

finalidade de melhorar a seguranca da informacéo.

3.4 Documento de Seguranga Center for Internet Security (CIS)

Podemos dizer que estamos em um ponto crucial para a evolucéo da defesa
cibernética. Mas, a grande preocupacdo com perdas de dados, violacdo de cartdo de credito,
propriedade intelectual submetida por crackers, roubo de identidades, as ameacas a nossa
privacidade, ataques de negacédo de servico tornaram-se um modo de problema na nossa vida
na Internet. Alguns documentos sdo desenvolvidos para auxiliarem na seguranca da
informacdo, como as normas ISO 27000 e o Center for Internet Security (CIS).

O CIS, uma organizacdo sem fins lucrativos, desenvolve uma documentacao
capaz de cooperar com os diretores das organizagdes, visando uma melhor contribuicéo para a
seguranca cibernética para o setor publico e privado [39].

Os controles de seguranca do CIS sdo informados em tempo real, sobre os
ataques que estdo acontecendo em todo o mundo e 0s conhecimentos adquiridos referentes a
estes ataques sao analisados e estudados como forma de material de apoio para as organizacdes.
Todo o aparato técnico é utilizado para reconhecer e reportar as ameacas de seguranca é
fornecido por empresas, governos e individuos que atuam diretamente para garantir uma melhor
eficiéncia na seguranca da informacdo. Dessa maneira, 0s controles sdo garantidos como um
conjunto eficaz e especifico de medidas técnicas disponiveis para detectar, prevenir, responder
e mitigar os danos dos ataques mais comum, bem como dos mais avangados.

Para o CIS, os cinco principios criticos de um sistema de defesa cibernética
sdo: protecdo contra crimes de violagdo, priorizacdo, métricas, diagnosticos, mitigagdo
continuas e automacdo. Estes controles ndo estdo limitados a bloquear um possivel ataque, mas
eles também sdo capazes de detectar qualquer ato criminoso, com o objetivo de impedir ou
interromper qualquer ato de criminosos cibernéticos durante a agéo [39].

Estes controles do CIS ajudam na confec¢do de uma documentagéo formal

capaz de contribuir no continuo controle da seguranca da informagdo das empresas, além de
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proporcionar métricas para mensurar se o planejamento de risco esta atendendo o planejamento
estratégico, e disponibiliza como forma de contribui¢do os ensinamentos nele proporcionados,
para uma governanca eficaz da TI. Por consequéncia, elaborar uma governanca de Tl voltada

para a seguranca da informacéo torna-se mais eficaz com a juncdo desse documento.

3.5 Normas ISO 27001 e 27002

As informacdes, 0s sistemas, processos que apoiam a organizagdo e até
mesmo as redes de computadores sdo importantes ativos para o negdcio da organizagcao. Com
0 objetivo de alcancar uma maior competitividade e visibilidade junto ao mercado, as empresas
proporcionam atividades tais como, definir, alcancar, manter e melhorar a seguranca da
informacdo, e elas devem ser revistas a cada periodo de tempo no ambito de averiguar se o
planejamento inicial esti de acordo com a execucéo estabelecida primariamente e se atende a
realidade da organizacéo [40].

E fato que as organizacbes passam frequentemente por diversos tipos de
ameacas aos seus sistemas e redes de computadores, as quais podem-se incluir, espionagem,
pessoas mal-intencionadas dentro da empresa, fraudes eletronicas, entre outros. A seguranca da
informacdo é importante para qualquer organizacéo, seja ela, 6rgao publico, com o modelo de
governo eletrénico (e-gov), ou privado, como no caso do e-commerce prevenir ataques a sua
integridade fisica e cibernética. E fato que, com a computacdo distribuida, um controle
centralizado torna-se mais dificil de implementar, na medida que as interconexdes de redes
publicas com redes privadas compartilham recursos de informacéo [5].

Muitos sistemas ndo foram projetados visando a seguranca. Algumas
organizaces ndo tém processos e procedimentos apropriados. E essencial que os requisitos de
seguranca da informacdo sejam identificados. As normas ISO/IEC 27001:2006 e 27002:2005
tém como objetivo ajudar os gerentes de T1 e aos demais gerentes, a estabelecerem quais sao
0s requisitos de seguranca da informacéo que devem ser adotados, conforme a necessidade da
organizagdo. As normas servem como guia pratico para desenvolverem as préticas e
procedimentos de seguranca da informacdo e auxiliarem na criacdo de confianca focando
atividades inter organizacionais.

As normas 1SO sdo utilizadas para a elaboracdo de acGes que devem ser

tomadas com base no nivel de maturidade do GAIA-MLIS.
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3.5.1 Norma ISO 27001:2006

A norma ISO/IEC 27001 tem como objetivo, designar a tecnologia, processos
e pessoas para ajudarem as organizacOes a resguardar os seus dados e ativos fisicos, utilizando
um Sistema de Gestdo de Seguranca da Informacdo (SGSI), com o objetivo de monitorar,
analisar, implementar, operar, estabelecendo, mantendo e melhorando seus servigos. Tais
procedimentos sdo adotados visando uma melhor tomada das estratégias relacionadas as
decisbes da organizacdo, sendo que alguns procedimentos devem ser levados em consideracéo
como o tamanho das empresas, a seguranca, 0S processos empregados e a estrutura, bem como
a selecdo de controles de seguranca adequados para protegerem os ativos de informacdo e
proporcionarem confianca as partes interessadas [41].

O Modelo adotado pela norma é conhecido por PDCA (Plan-Do-Check-Act),
ou seja, planejar, fazer, checar e agir. Na fase do planejamento devem ser adotados 0s processos,
as politicas, os objetivos e 0s procedimentos. Na fase “fazer”, operar a politica, 0 controle, 0s
processos e os procedimentos. Na fase checar, monitorar e analisar o SGSI. Na fase agir,
melhorar e manter o SGSI [42].

A norma discute e analisa exemplos de riscos que podem prejudicar o
gerenciamento da organizagdo. Esses riscos devem ser identificados e apds uma andlise é
avaliado quais sdo 0s impactos que a organizacdo pode sofrer com relacdo a seguranca da
informacdo no ambito da confidencialidade, disponibilidade e integridade.

Todos os documentos requeridos pelo SGSI devem ser protegidos e
controlados. Qualquer procedimento documentado deve aprovar documentos, analisar e
atualizar, muitas vezes, reprovar, assegurar que todas as alteracdes sejam identificadas e qual é
a situacdo atual do documento, entre outros. Segundo a norma, 0s registros devem ser
estabelecidos e mantidos para fornecer evidéncias de conformidade aos requisitos e da operagéo
eficaz do SGSI [42].

A organizagdo deve sempre realizar auditorias em intervalos de tempo pré-
determinados a fim de, verificar se os objetivos de controles, processos e procedimentos do
SGSI atendam as recomendacGes da norma, 0s requisitos de seguranca da informacao
identificados, se todos os objetivos estdo mantidos e implementados eficazmente e se estdo
sendo executados conforme o esperado. A organizagao deve sempre melhorar o SGSI, aplicar

acoOes corretivas e preventivas [43].
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Portanto, a norma visa ajudar os Gerentes de T a elaborarem um Modelo de
Gestdo de Seguranca da Informacdo, a qual sugere uma melhoria continua no processo. Com o
planejamento estratégico e a utilizagdo do PDCA, os Gerentes de TI irdo analisar e verificar 0s

dados estatisticos para a determinar a eficiéncia do processo empregado na organizacao [40].

3.5.2 Norma ISO 27002:2005

A norma ISO/IEC 27002:2005 tem como objetivo estabelecer diretrizes e
principios gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da
informagdo dentro da organizagdo. Os objetivos previstos na norma referem-se a diretrizes
gerais correspondentes as metas que, em sua grande maioria, sdo aceitas para gestdo da
seguranca da informacao [44].

A norma esté estruturada em onze secGes, as quais tratam sobre a seguranca
da informacdo, trinta e nove categorias principais e uma se¢do introdutéria que aborda o
tratamento de riscos com base na andlise e avaliagdo. As ordens das se¢Bes ndo indicam
prioridade, ou seja, cada organizacdo determina o que € mais importante conforme a sua
realidade [45].

As secdes da norma sdo divididas em: 1) Politica de seguranca da informacé&o;
2) Organizando a seguranca da informacéo; 3) Gestdo de ativos; 4) Seguranga em recursos
humanos; 5) Seguranca fisica e do ambiente; 6) Gestdo das operaces e comunicacles; 7)
Controle de acesso; 8) Aquisicdo, desenvolvimento e manutencdo dos sistemas de informacao;
9) Gestdo de incidentes de seguranca da informacdo; 10) Gestdo da continuidade do negdcio;
11) Conformidade [46].

Como anorma ISO/IEC 27001:2006, a norma ISSO/IEC 27002:2005 discute
e analisa situacdes de riscos de seguranca da informacao. Com base em resultados extraidos das
analises, os diretores de Tl e os demais diretores da organizacdo podem determinar as agoes e
quais riscos serdo aceitos com base na estratégia de negdcio da empresa. Vale salientar que 0s
riscos podem ser analisados como em toda organizagdo, parte da mesma, sistemas utilizados,
clientes, entre outros [5] [47].

Com relacdo as normas 1SO 27000 foram obtidos os modelos de acbes para
as politicas, como por exemplo, aquisicdo de hardware, atualizacdo de software, treinamento
de pessoas, entre outros. Do COBIT foram usados os conceitos da Figura 4.3, que correspondem

aos principios desse framework para a analise das cinco areas por meio do questionario de
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avaliacdo. Também, esses principios séo utilizados para a realizacdo de medidas e agdes para
obter uma visdo holistica da situacdo da seguranca da empresa, aplicando uma abordagem Unica

e integrada. A Tabela 3.1 detalha os principios de seguranca das normas 1ISO 27000 e do COBIT

5 usados para a criacdo do GAIA-MLIS.

Tabela 3.1 — Principios do GAIA-MLIS retirados das boas praticas de seguranca.

COBIT 5

Norma ISO 27001

Norma ISO 27002

Atender as
Necessidades das
Partes Interessadas

Estabelecer um
Sistema de Gestao de
Seguranca da
Informacéo

Politica de Seguranca da
Informacéo

Cobrir a Empresa de
Ponta a Ponta

Implementar e
Operar o Sistema de
Gestdo de Seguranca

da Informacao

Organizacdo da
Seguranca da
Informacéo

Monitorar o Sistema

Aplicar uma de Gestao de
Abordagem Unico e Gestdo de Ativos
Integrado Seguranc;a~da
Informacéo
Seguranca em Recursos
Humanos
Seguranca Fisica e do
Ambiente
Gestdo das Operac0es e
Comunicagbes
Manter e Melhorar o Controle_d_e :Acesso
Permitir uma Sistema de Gestdo de Aquisigao,

Abordagem Holistica

Seguranca da
Informacao

Desenvolvimento e
Manutencdo de
Sistemas de Informacéo

Gestdo de Incidentes de
Seguranca da
Informacéo

Gestao da Continuidade
do Negocio

Conformidade

Os detalhes sobre o desenvolvimento da GAIA-MLIS, bem como das areas

analisadas sdo abordados no capitulo 4. Além disso, sdo discutidas as caracteristicas que

permitem a classificacdo dos niveis de maturidade de cada uma das areas.
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4 GATIA-MLIS

A abordagem GAIA-MLIS para a Seguranca da Informacéo faz parte de um
conjunto de frameworks desenvolvido no laboratorio GAIA, do Departamento de Computagéo
da Universidade Estadual de Londrina (UEL). O objetivo da GAIA é propor novas solucdes
para o0 apoio e a realizacdo de projetos de TI. Diversos tipos de modelos, abordagens e solucgdes
nas areas de Engenharia de Software, Gerenciamento de Servigos de Tl e Governanca de T sdo
desenvolvidos em tal laboratorio.

A GAIA-MLIS é uma abordagem de Governanca de Tl voltada para a
Seguranca da Informacdo, o que o difere dos demais frameworks criados pela equipe de
pesquisa do laboratério GAIA. Dentre os varios trabalhos realizados pela equipe GAIA no
ambito de frameworks, as principais referéncias séo:

e Um framework para desenvolvimento de
governanca de TIC: Proposto por Brigand [7] com o objetivo de oferecer
diretrizes para o seu desenvolvimento;

e GAIA Catalogo de Servicos de TI: Um framework
para Construcdo de Catalogos de Servicos de Tecnologia da Informacéo
proposto por Taconi [8]. Compreende todo o0 processo de
desenvolvimento de um Catalogo de Servicos;

e GAIA Licbes Aprendidas: framework proposto
por Goes [9]. Tem como objetivo aplicar préaticas de ligdes aprendidas
dentro do processo de desenvolvimento de software, gerando
conhecimento dentro da empresa por meio da melhoria na qualidade do
software;

e GAIA Riscos: Esse framework foi proposto por
Gaffo [10] para o gerenciamento de riscos no processo de
desenvolvimento de software. O objetivo é facilitar a tomada de decistes
para aderir aos padrdes de gerenciamento de riscos no processo de
desenvolvimento de software, permitindo a implantacdo da geréncia,

afim de melhorar a qualidade do software gerado.
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Na pagina www.gaia3.uel.br, encontram-se os demais frameworks da familia

GAIA que auxiliam na solucéo de diversos outros desafios, como recursos humanos, riscos,

requisitos, etc.

4.1 Abordagem GAIA-MLIS

A abordagem GAIA-MLIS realiza andlise diagndstica em cinco areas:
hardware, software, instalagcbes, pessoas e informagdo com o objetivo de verificar agOes
relacionadas a seguranca. A escolha dessas areas deve-se ao inter-relacionamento entre as
mesmas e o fato de elas representarem a esséncia dos servicos de TIC atualmente. A partir
dessas areas é definido um conjunto de objetos de estudo capaz de verificar pontos fortes e
fracos nos processos de seguranca.

O inter-relacionamento entre as areas utilizadas na abordagem GAIA-MLIS.
A utilizacdo de hardware esta relacionada ao uso de software e aos colaboradores, da mesma
forma que as instalages seguras contribuem para que 0 acesso aos equipamentos de informatica
fique restritos as pessoas autorizadas. Software estd relacionado a processos e sistemas de
informacao, e estes sdo utilizados pelas pessoas/funcionarios. As instalacfes estdo associadas
ao controle de acesso dos colaboradores e demais pessoas dentro do espaco fisico da empresa,
da mesma maneira, relaciona-se diretamente a toda informacdo. A area de pessoas esta alusiva
a utilizacdo dos espacos fisicos empresariais, bem como a utilizacéo dos sistemas de informacao

e 0s equipamentos de informatica, o que acarreta na acessibilidade da informagéo.

AREA

(Hardware, Software, Instalacées, Pessoas e Informagao)

[ Diagndstico

Melhoria
_ Continua

' = Ponto de “
’ Solu:;ao ‘ [ Melhoria l

Figura 4.1 — Processo de anélise do nivel de maturidade em seguranca da informacao realizado pelo
GAIA-MLIS.
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Conforme apresentado na Figura 4.1, o nivel de maturidade em seguranca da
informacao é identificado por meio da analise diagndstica das areas verificadas. Os pontos de
melhoria, sejam eles problemas ou processos a serem reexaminados, levam as solucBes que
serdo aplicadas em conformidade com o planejamento estratégico. Desse modo, as a¢des e
metas indicadas pelo GAIA-MLIS contribuem para uma gestdo de segurancga eficiente e

delineada, almejando a melhoria continua.

4.2 AREAS DO GAIA-MLIS

Foram escolhidas cinco areas que melhor representam a realidade de servicos
de TIC dentro de um ambiente corporativo a fim de verificar o nivel de maturidade em
seguranca da informacdo da empresa. Através dessas areas as empresas podem identificar os
pontos fortes e os pontos fracos dentro do processo de seguranca e governancga de Tl e, com
esses resultados demonstrarem qual € o menor nivel dentre as areas, o que também caracteriza

o nivel de seguranca da informacao geral da empresa.

4.2.1 Area de Software

Esta area é a responsavel pelos sistemas de informacdo utilizados nas
empresas. Os softwares sdo criados ou adquiridos com a finalidade de cooperar junto ao
planejamento estratégico da organizacgdo. Inumeros eventos de seguranca da informacao podem
ocorrer devido a falhas (erros ndo intencionais no codigo fonte), falta de atualizacdo, falta de
treinamento dos funcionarios, ndo formalizacdo de processos e na ma utilizagdo dos softwares
por parte dos usuarios. A Figura 4.2 exemplifica os parametros avaliados da area de software,

que por meio do questionario, tem suas falhas e pontos de melhoria indicados.
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Problemas Acdes Resultados

Antivirus desatualizado

Atualizar periodicamente o antivirus

Politica de instalagdo/
atualizagdo de antivirus

Antivirus ndo instalado

N AN

Instalar antivirus nos computadores

Manutengdo do sistema difiultada

Falta de monitoramento do tréfego e

detecgdo de intrusdo Instalar firewall

Falta de controle dos pacotes enviados e

recebidos Instalar IDS / IPS

Politica de instalagdo
Firewall / IDS / IPS

Manutengdo dificultada Monitoramento do trafego

Indisponibilidade do servigo Histdrico de tentativas de invacdes

NP A AN AN

Software

Falhas de codigo Manutengdo garantida

Palitica de atualizagdo e

Solugdo de continuidade do servigo Histérico de falhas de cédigo

correcdo de software

Furto e roubo de informagdes Atualizacdo dos softwares

Falta de suporte técnico Investir em softwares livres ou originai

Politica de softwares

Problemas com a seguranca " )
livres ou legais

Manuteng&o garantida

Falta de continuidade de servi¢o

NN AN N AN AN

Solugdo de continuidade garantida

Figura 4.2— Processo de andlise diagndstica da area de software.

Um ambiente virtual seguro caracteriza-se pela utilizacdo de processos
capazes de evitar violacdo da seguranca, como o uso de firewall, programas para deteccao de
intrusdo (IDS), sistemas para prevencdo de intrusdo (IPS), e uma eficiéncia na geréncia de
redes. Os softwares ajudam as corporacfes nos seus planos de negocio, proporcionando
agilidade na comunicacdo de dados e em pesquisa e desenvolvimento de novos produtos. Vale
salientar que, sem a devida manutencdo técnica e atualizacbes periddicas dos softwares, o0s
dados e arquivos da empresa poderdo ser comprometidos por falhas de seguranca presentes nos
cddigos.

O uso de software, adquiridos com licencas pagas, legais ou livres possibilita
suporte e atualizacGes capazes de corrigirem falhas de codigo, as quais podem ocasionar
eventos de seguranca da informacdo. Da mesma forma, a documentacdo de falhas ajuda na
melhoria do suporte, e o feedback entre os usuarios e a equipe técnica permite que pontos de

melhoria nos processos de producéo de softwares sejam analisados e implementados.
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4.2.2 Area de Hardware

A éarea de hardware é responsavel pelos equipamentos de informatica, como
computadores, servidores e equipamentos presentes na rede de informagdo. As trocas de
equipamentos de informatica devem ser realizadas periodicamente. As tecnologias de hardware
sdo comumente atualizadas conforme a necessidade operacional de instalagdo de um novo
software e de novos processos informatizados. Equipamentos obsoletos podem impedir
atualizacOes de sistemas operacionais e outros softwares utilizados. A Figura 4.3 exemplifica a
andlise diagnostica da area de hardware empregada pela abordagem GAIA-MLIS.

Problemas Acdes Resultados

Equipamentos padronizados

Equipamentos de diversos fabricantes

Garantia dos equipamentos
Equipamentos com defeito

Politica de aquisi¢do/
troca

Solugdo de continuidade garantida

Solugdo de continuidade do servigo

Facilidade de manutengdo

Manutencdo dificultada

Padrio de Equipamentos

Equipamentos com defeito
Manutencdo garantida

Solugdo de continuidade de servigo — =
Politica de Manutencio/

contrato

Hardware Solugdo de continuidade garantida

NIANGY NN

Manutencgo dificultada SLA garantida para manutengdo de

hardware

/

Equipamentos de diversos fabricantes

Monitoramento

Falta de controle

Controle de acesso
Furto ou roubo de hardware Politica de Seguranca

Histoérico de acesso e utilizagdo

Desvio de finalidade de uso

NEANY AN ANDY

Controle de utilizagdo

Figura 4.3 — Processo de anélise diagnostica area de hardware.

Vale salientar que contratos de manutencdo de hardware diminuem custos
relacionados a manutengdo com os proprios funcionarios e equipamentos. As vantagens do
contrato de manutencao sdo: atendimento personalizado e seguro; orientagéo e suporte técnico;
consultoria especializada. Outra vantagem € a padronizacdo de hardware, permitindo a
organizacdo um gerenciamento de seguranca eficaz, na qual configuragcfes especificas séo
utilizadas para melhor desempenho do hardware.

As politicas de seguranca para hardware permitem que os equipamentos de

informatica sejam mantidos, identificados e monitorados dentro do ambiente fisico empresarial.
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Por meio dessa documentacdo, € definida quais as responsabilidades dos funcionarios e

departamentos caso algum evento de seguranca da informacdo contra hardware ocorra.
4.2.3 Area de Instalacdes

As instalacOes fisicas seguras sdo importantes para a seguranca da
informacao, visto que sem 0 monitoramento e o controle de acesso, pessoas ndo autorizadas
podem invadir o ambiente e adquirir dados diretamente dos equipamentos de informatica e dos
sistemas de informacdo. Também, podemos indicar que com a falta de vigilancia, equipamentos
podem ser furtados e essa negligéncia compromete a credibilidade da empresa perante o
mercado. A Figura 4.4 exemplifica a analise diagnoéstica da area de instalacdes/espacos fisicos.

Problemas AcGes Resultados

Falta de controle de acesso a sala dos
servidores de rede

Equipamentos em sala segura )

Roubo ou furto dos servidores de Monitoramento da sala por cameras
rede Politica de seguranca da e alarmes

sala dos servidores de

Equipamentos danificados rede Histdrico de controle de acesso

Continuidade do servigo )

Solugdo de continuidade de servigo

Falta de definicdo de niveis de acesso
as instalagdes

Acesso as instalagdes/espacos fisicos Politica de Controle de Controle de acesso garantido a
por qualquer pessoa Acesso pessoas autorizadas

Historico de acesso as instalagﬁes)

Continuidade do servigo prejudicada Garantia de continuidade do servigD

Instalagdes /
Espacos Fisicos

Equipamentos sem controle de
acesso

Equipamentos de rede monitorados
com alarmes e cdmeras

ot

Furto ou roubo dos equipamentos de
rede

Politica de seguranga dos

N Controle de acesso aos ativos de rede
ativos de rede

e

Solugdo de continuidade do servico Garantia de continuidade do servigo

L9

Acesso ndo autorizado as instalagdes Histdrico de acesso as instalagdes

Nt

Furto e roubo dos ativos da empresa Politica de Acesso as instalagdes controlado
monitoramento das

Falta de controle instalacdes Seguranga dos ativos da empresa

Instalagdes monitoradas por camer:
e alarmes

Desvio de finalidade de uso

\ NN/

Figura 4.4 — Processo de analise diagnostica area de instalagdes.

Um ambiente fisico seguro caracteriza-se por processos capazes de evitar a
violagdo da seguranca, como 0 monitoramento por cameras, instalacdo de alarmes, e um

controle de acesso rigido de pessoas nos espacos fisicos empresariais, bem como o
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monitoramento dos ativos de rede da organizacdo. Esse tipo de monitoramento proporciona
maior seguranga, podendo evitar furtos dos equipamentos de informatica ou o acesso direto ao
hardware por pessoas nao autorizadas.

Politica de acesso de pessoal deve ser documentada com o objetivo de garantir
registros de presencas e atividades desempenhadas pelos usuérios, assegurando um melhor

controle da seguranga dos ambientes e dos equipamentos.

4.2.4 Area de Pessoas

Esta area é a que transmite preocupacdo para os diretores das empreasas.
Funcionarios descontentes ou com a falta de comprometimento com a organiza¢do podem
ocasionar varios tipos de eventos de seguranca, desde os envolvidos em corrupcao, ocasionando
venda de informagdes sigilosas da organizacdo, bem como, a destruicdo de dados de clientes,

entre outros. A Figura 4.5 ilustra a analise diagnostica da area de pessoas.

Problemas Agdes Resultados

Equipe sem preparagdo

Equipe de infraestrutura de Tl )

Politica de tfeirlamento especializada
Demora na execugdo de servigos da equipe de - -
e A Solugdo de continuidade do servico >
arantida
Perda financeira causada pela g

paralizagdo do negécio

Funciondrios desconhecem normas de

seguranca da empresa

Definir um departamento responsavel
pela politica de seguranca

Furto ou roubo de informagdo por

- Funciondrios conhecem os deveres com
i . Politica de Seguranga
engenharia social

a informagéo da empresa

Desvio de finalidade de uso Solugdo de continuidade garantida )

Pessoas

Equipe sem preparagdo

Funcionérios especializados )

Politica de treinamento dos

Demora na execugdo de servigos

fundondrios Solug&o de continuidade do servico
garantida

Perda financeira causada pela
paralizagdo do negécio

Equipe sem preparagdo

Avaliar competéncia e capacidade )

. - . Politica de avaliagio dos técnica
lemora na execucdo de servicos ) .
¢ ¢ funciondrios Solugdo de continuidade do servi(;o)
: arantida
Perda financeira causada pela L

paralizagdo do negécio

Figura 4.5 — Processo de anélise diagnoéstica area de pessoas.

Um detalhe importante é a utilizacdo da engenharia social. As organizacgdes
criminosas utilizam de meios para persuadirem as pessoas com a finalidade de obterem acesso

a dados da organizacéo alvo. Muitas vezes, as pessoas que passam pelo processo de engenharia
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social, somente se ddo conta quando o evento de apropriacdo indevida das informacoes ja foi
realizado.

A falta de politicas voltadas para treinamentos continuos podem causar
problemas de seguranca, visto que, novos métodos de ataques e novas tecnologias sdo usadas
para o roubo da informacgdo. Portanto, as empresas devem promover periodicamente a
capacitacao técnica dos funcionarios, além de investir em incentivos, sejam eles, financeiros ou

em projetos como forma de participacdo dos seus empregados em treinamentos.

4.2.5 Area da Informacéo

Um ou mais bancos de dados podem ser utilizados para armazenar as
informacBes da organizacdo, desde que as premissas de disponibilidade e integridade sejam
satisfeitas. Porém, ainda existem empresas que ndo possuem um grau elevado em tecnologia e
politicas de GED (Gerenciamento Eletronico de Documentos) bem definidas, resultando no
armazenamento dos arquivos em papéis.

A informacdo, muitas vezes, deve possuir algum mecanismo de protecdo
como a criptografia e rotinas de backup. A utilizacdo desses padrfes dificultam e evitam a
violacdo de dados pelos crackers, e garante que a informacao seja transmitida e recebida de
forma confidvel e integra. Porém, a utilizacdo de técnicas de criptografia desatualizadas podem
desencadear eventos de seguranca da informacéo, os quais podem levar ao vazamento, roubo e
alteracdo de dados.

Dessa maneira, proteger a informacdo é uma necessidade de qualquer
empresa, independente do porte, bem como, a verificagdo de se as técnicas utilizadas estdo
atendendo ao planejamento de riscos e colaborando com a protecdo para o planejamento
estratégico empresarial. A Figura 4.6 apresenta a analise diagndéstica da area de informacéo,

que por meio do questionario, tem suas falhas e pontos de melhoria indicados.
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Problemas Acgdes Resultados

Roubo ou furto das informag&es

Armazenamento de copias em local
seguro

Politica de Backup

Prejuizo financeiro Continuidade do negdcio garantido >

Continuidade do negécio prejudicada Integridade das informagdes garantida)

Servidores de rede ndo possuem Garantia a disponibilidade das
redundancia Politica redundancia de informagdes

servidores de rede
Continuidade do negécio prejudicado Continuidade do negdcio garantido

Informagdo Informagdes ndo criptografadas Seguranga no envio e recebimento de
informagdes
Roubo ou furto das informagdes Politica de criptografia
Garantia de autenticidade do usuarios
envolvidos na comunicagdo )

Continuidade do negdcio prejudicado

Escolha da midia de armazenada por
meio da sua durabilidade

Deterioragdo da midia de
armazenamento

Politica de Tecnologia de

Informagdes perdidas Midias

Garantia da continuidade do nego:’\o)

Continuidade do negdcio prejudicado Informagdes seguras

N&o possui sistema de avaliagdo Sistema de Avaliagdo Utilizar uma abordagem para avaliagdo
diagnostica Diagnostica da seguranca da informacdo

Figura 4.6 — Processo de analise diagnostica area de informacao.

Politicas de backup devem ser usadas para garantir a protecdo da informacao
por meio de copias disponibilizadas caso algum dado seja adulterado ou perdido. As cdpias de
seguranca carecem de lugares protegidos, sendo que boas préaticas indicam que elas ndo devem
ser mantidas nos mesmos ambientes ao qual foram coletadas. Como forma de garantia ao acesso
a informac&o por um periodo minimo, o tempo que o backup precisa estar disponivel deve ser
definido por meio de politicas, e essa deve estar de acordo com a vida Gtil da midia utilizada
para o0 armazenamento [45].

Tambem, ha a necessidade do controle de acesso as informagfes com a
autenticacdo dos usuarios, garantindo os niveis de acesso dos funcionarios com base em perfis
individuais. Isso resulta em um melhor gerenciamento dos dados acessados da empresa e,

consequentemente, a seguranca da informacéo.
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4.3 Mecanismos de Analise GAIA-MLIS

O mecanismo de analise é baseado em trabalhos anteriores do grupo GAIA
[7], no qual os pesos P sdo relacionados as questes com as areas por meio da eficiéncia, que é
obtida por uma matriz Q X 5, na qual cada coluna corresponde ao peso da questdo e a
quantidade de linhas corresponde ao numero de questdes Q. Cada questdo possui um vetor de
fatores multiplicativos f associados com as alternativas. O elemento f; é o fator multiplicativo

selecionado da i-ésima questdo. O valor do questionario é calculado na area e, dado por (1).

Q 1
Resultado do Questionario (e) = Z fi * Die @)
i=1

A determinacdo dos valores VMX(e) e VMN(e) representam os valores
maximo e minimo, respectivamente, os quais delimitam a faixa em que os resultados do
questionario irdo ser interpretados. A utilizacdo desses valores admite a obtencdo de um
resultado proporcional a faixa de pontuacdo, permitindo identificar como a organizacao se
encontra dentro dos limites possiveis do questionario [7]. Este calculo é realizado pela resolugéo
do questionario. Dessa maneira, sempre que o questionario sofrer alteracdes deve-se verificar
seus valores e maximos e minimos para que o diagndstico continue valido. A pontuacdo da

empresa é determinada individualmente em cada area e. Assim, a faixa de pontuacdo € dada
por (2).

Faixa de Pontuagio (e) = VMX(e) — VMN (e) @)
A faixa de pontuacdo representa o intervalo em que o resultado do
questionario pode variar. Para a interpretacao dos resultados é necessario que as respostas sejam
ajustadas. Dessa maneira, o fator de ajuste € dado por (3).

Fator de Ajuste (e) =0 —VMN(e) 3)

O caélculo do valor obtido pelo questionario nas areas é realizado através da

normalizagéo dada por (4).
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Resultado do Questionario(e) + Fator de Ajuste(e) (4)
Faixa de Pontuagio (e)

Taxa de Atendimento (e) =

A equacdo (4) tem como resultado um valor percentual que representa o nivel
de maturidade da empresa na area e. Dessa forma, os valores dos percentuais sdo alcancados
em cada &rea analisada. Essa Taxa de Atendimento (e) corresponde aos valores que irdo
enquadrar o resultado diagnostico da empresa nos respectivos niveis de maturidade.

H& um fator multiplicativo (FM) atribuido a cada uma das questdes. Esses
fatores variam de -3 a 3, como observado na Tabela 4.1. Valores maiores e positivos
representam as respostas que mais favorecem a seguranca da informacdo. Além disso, cada
questdo possui um peso, que € relacionado aos areas. Esses pesos indicam influéncia exercida

pelo aspecto analisado sobre cada area, variando de 0 a 4, como apresentado na Tabela 4.2.

Tabela 4.1 — Exemplo de questdo para a analise do fator multiplicativo.
1. Existe uma politica de troca de Hardware?

Alternativa FM
A Sim. 3
B Parcial. 1
D Na&o. -3

Tabela 4.2 — Exemplo de analise dos pesos para a questao da Tabela 5.1.

Area Justificativa Peso
GAIA-MLIS Hardware A existéncia da politica afeta diretamente a area. 4
GAIA-MLIS Software A existéncia da politica influencia na area. 3
GAIA-MLIS A existéncia da politica afeta indiretamente a area. 1
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A existéncia da  politica influencia nas 3

pessoas/funcionarios.
GAIA-MLIS Informacdo A existéncia da politica afeta diretamente a area. 4

Dessa forma, com relacdo aos niveis de maturidade em seguranca da
informacdo, destaca-se que os valores para cada nivel e faixas de seguranca da informacéo séo
apresentados na Tabela 4.3. Essas faixas de valores foram escolhidas para melhor adequarem-
se a realidade das empresas e encontram-se em conformidade com as respostas e indicam de
forma correta a real situacdo das organizacdes de acordo com o nivel de seguranca da
informagdo. Vale salientar que o nivel de maturidade da empresa é indicado pelo nivel da area
que atingiu o menor valor durante a avaliagcdo diagnostica. As caracteristicas de cada nivel de

maturidade sdo detalhadas na se¢éo 5.3.
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Tabela 4.3 — Faixa de valores dos niveis de maturidade em seguranca da informacéo.

Nivel de Maturidade Faixas de Valores
N&o Seguro 0 até 30
Inicial 30,1 até 60
Parcial 60,1 até 80
Seguro 80,1 até 100

Os resultados obtidos durante a pesquisa ajudaram as empresas a verificarem
quais sdo os pontos fortes e fracos nos processos operacionais. Fato este que indica a utilizagéo
e disseminacdo do GAIA-MLIS, como ferramenta auxiliadora, para gerentes e diretores
tomarem as decisdes que vao conceber os melhores resultados no planejamento e na execugao

operacional da seguranca da informac&o. Os resultados foram analisados conforme a se¢éo 5.1.

4.4 Nivel de Maturidade GAIA-MLIS

O GAIA-MLIS possui quatro niveis de seguranca da informacdo com
métricas capazes de auxiliarem os gestores a identificarem pontos fortes e fracos na rede
analisada. Esses niveis de seguranca foram baseados nos niveis de seguranga das normas ISO
27000 e COBIT 5. A Figura 4.7 mostra os niveis de maturidade em seguranca da informacao

propostos no GAIA-MLIS e as informagdes que os definem.

Politicas de seguranga
Politicas de backup
Informacgoes criptografadas
Controle de acesso

Processos definidos em seguranga da informagao
Ambientes monitorados
Alguns equipamentos de rede monitorados
Inventario dos ativos parcialmente documentados

Alguns processos de seguranca definidos
Gerenciamento basico da rede
Alguns equipamentos de rede sao protegidos
Politica de backup parcial

Inicial

Processos nao definidos em seguranca da informacgdo
Falta politica de seguranca
N3o existe inventarios de TIC
N3ao existe politica de backup

Figura 4.7 — Niveis de seguranca do GAIA-MLIS.
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Como pode ser verificado, o nivel mais baixo € o ndo seguro, conforme os

processos e procedimentos forem melhorados, o nivel de seguranga da informagéo chega até o

nivel seguro. Abaixo sao caracterizadas as métricas referente a cada nivel.

Nivel 0, Nao Seguro: Os processos ndo sao definidos em seguranca
da informac&o. Ha falta de responsabilidades definidas pelas politicas
de seguranca. Os funcionarios e parceiros nao tém conhecimento ou
ndo sdo treinados com programas de conscientizacdo sobre a
importancia da seguranga da informacdo. Politica de desligamento de
funcionarios e parceiros ndo sdo aplicadas ap0s a rescisdo. Nao had um
processo definido de controle de seguranca ou de controle de acesso.
As instalagGes fisicas ndo possuem seguranca explicita formalizada
por meio de controles. Ndo ha protecdo do equipamento contra
ameacas externas, sejam elas de cunho humano ou ambientais. Nao
h& uma gestéo eficiente para a rede, evitando ou minimizando perdas,
danos ou roubo de ativos de informacdo. As informacdes sobre 0s
ativos ndo sdo criptografadas. N&o existe nenhuma politica de backup
com copias armazenadas em ambientes monitorados com controle de
acesso e protegido contra ameacas externas. Nao existe inventarios
dos ativos de TIC.

Nivel 1, Inicial: Alguns processos sdo definidos em seguranga da
informacdo. Ha falta de um conjunto definido de responsabilidades
através de politicas de seguranca da informacdo. Os funcionérios e
parceiros nao tém conhecimento ou ndo sdo treinados com programas
de conscientizacdo sobre a importancia da seguranca da informacéo.
Os funcionarios e parceiros ndo enfrentam um processo disciplinar
ap6s a descoberta de um incidente de seguranga. Politica de
desligamento de funcionarios e parceiros sdo aplicadas a esmo apds a
rescisdo. N&o h& um processo de controle de seguranca ou de acesso
definido. InstalagOes fisicas sdo inseguras. Ha alguma protecdo dos
equipamentos contra ameagas externas, sejam eles humanos ou
ambientais. H4 um gerenciamento basico para a rede sem processos
definidos para evitarem ou minimizarem a perda, roubo ou danos aos

ativos de informacgdo. As informacgdes sobre os ativos ndo séo
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criptografadas. Ha& alguma politica de backups, mas ndo ha copias
armazenadas em ambientes monitorados com controle de acesso em
um ambiente protegido contra ameagas externas. Inventario dos ativos

de TIC ndo sdo estabelecidos nem documentados.

Nivel 2, Parcial: Os processos sdo definidos em seguranca da
informacdo, ha conjuntos de responsabilidades definidas por meio de
politicas de seguranca. Os funcionarios e os parceiros sdo treinados
em programas de conscientizacdo sobre a importancia da seguranga
da informacdo. Os funcionarios sofrem processos disciplinares
quando ha descoberta de um incidente de seguranca. O desligamento
de funcionédrios e parceiros sdo parcialmente aplicados e
documentados apds a rescisdao. H& procedimentos de seguranga e
controle de acesso definidos. Instalacdes fisicas sdo protegidas. Ha
alguma protecdo do equipamento contra ameacas externas, sejam eles
humanos ou ambientais. H4 uma geréncia de rede eficiente, com
alguns processos definidos para evitarem ou minimizarem a perda,
roubo ou danos aos ativos de informacdo. As informacfes sobre 0s
ativos sao criptografadas. Existem politicas de backup com copias
armazenadas em ambientes monitorados, com controle de acesso e
ameacas externas ao meio ambiente. Os inventarios dos ativos sdo

identificados e estabelecidos, porém sdo parcialmente documentados.

Nivel 3, Seguro: Os processos sao definidos através de um conjunto
de politicas com responsabilidades na seguranca da informacgdo. A
equipe e os parceiros sdo treinados em programas de conscientizacao
sobre a importancia da seguranca da informacdo. Os funcionarios e
parceiros sofrem processos disciplinares apos a descoberta de um
incidente de seguranca. Politicas de desligamento de funcionérios e
parceiros sdo aplicadas e totalmente documentados. Ha seguranca e
controle de acesso definidos. InstalagBes fisicas sdo garantidos. H&
protecdo do equipamento contra ameagas externas, sejam elas
humanas ou ambientais. Ha gerenciamento de rede eficiente, evitando

ou minimizando perdas, danos ou roubo de ativos de informagdo. As
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informacgdes sobre os ativos sdo criptografadas. Ha& politicas de
backups, as copias sdo armazenadas em ambientes monitorados com
controle de acesso e do ambiente contra ameacas externas. Os

inventarios dos ativos sao identificados, estabelecidos e registrados.

A forma de medir ou criar métricas para as cinco areas ndo é uma tarefa facil,
muitos quesitos de seguranca devem ser analisados com o objetivo de descrever quais s&o 0s
processos deficientes e o que deve ser melhorado ou mantido. Para chegar aos resultados e
verificar a real situacdo das empresas analisadas, foi proposto e utilizado um questionario para
efetuar a coleta de dados sobre as areas. Este questionario é composto ao todo de vinte e quatro
questdes. Elas foram desenvolvidas de forma objetiva com a finalidade de descrever situacfes
especificas de cada area relacionada a seguranga. O objetivo do questionario € tornar viavel e
simples a sua aplicacdo, uma vez que a pessoa que responde ndo necessita de um conhecimento
amplo sobre governanca de TI. O questionario completo pode ser visualizado no apéndice.

A avaliacdo do GAIA-MLIS fornece as empresas publicas ou privadas, a
capacidade de medir, gerenciar e verificar as informacdes de ativos e usar métricas com o
objetivo de melhorar a estruturagdo de seus processos relacionados a seguranca. Desse modo,
os resultados obtidos com a suplementacdo de dados pelas areas fornecem maior controle dos
processos utilizados em seguranca da informacdo, bem como mapear 0S riscos que as
organizacgOes estdo sujeitas a cada dia.

O capitulo 5 apresenta os resultados da aplicacdo do GAIA-MLIS em um
conjunto de empresas de TI. Nessa andlise ¢é verificado o nivel de maturidade das empresas nas
cinco areas estabelecidas pela abordagem. Além disso, sdo sugeridas acdes a serem adotadas
para auxiliar os diretores na tomada de decisdes que levam a melhores resultados no
planejamento e na execucao operacional dos processos empresariais referente a seguranca da

informacao.
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5 RESULTADOS OBTIDOS

A avaliacdo diagnostica tem como objetivo identificar pontos fortes e fracos
dentro das cinco areas analisadas e indicar qual o nivel de seguranca da informag&o nos setores
e, como consequéncia, avaliar o nivel total de seguranca da informagdo da empresa. Com 0s
dados obtidos por meio das respostas, acdes e medidas séo indicadas por meio das tabelas 5.4
a 5.8, para que as organizacGes possam identificar quais areas e processos sdo mais propicios a
eventos de seguranca e tomar providéncias para melhorar o nivel de maturidade a fim de
promoverem uma governanga de T1 eficaz.

Ao todo 23 empresas foram verificadas pelo GAIA-MLIS. Essas corporagdes
sdo do norte do Parana na regidao metropolitana de Londrina, atuando no seguimento desde
prestadoras de servico em TI, instituicdes financeiras e instituicdes publicas. Essas instituicdes
sdo de pequeno, médio e grande porte. Essas organizacdes responderam ao questionario e, por
meio das respostas, o nivel de maturidade em seguranca da informacéo € verificado para cada
area. Devido a um acordo de confidencialidade, os nomes das empresas nao serdo divulgados.

Vale salientar, também, que os dados sdo usados para fins académicos.

5.1 Resultados aplicando o0 GAIA-MLIS

Nesta secdo, serdo apresentados os resultados referente a aplicacdo do
questionario no cenario organizacional. Além disso, as medidas adotadas para o aprimoramento
do atual estado do questionario sdo analisadas e elucidadas. Sera mostrada a média da taxa de
atendimento por area de todas as organizacgdes analisadas. Posteriormente, os resultados de duas
empresas serdo melhores investigados, as quais representam o pior e melhor caso encontrado
durante a verificacdo do nivel de maturidade.

Os resultados nas areas analisadas de todas as empresas sdo observadas como
se segue. Na area de hardware observa-se que ha a necessidade da elaboracdo de politica de
troca de hardware, visto que 10 empresas ndo possuem esse tipo de politica, 10 possuem
parcialmente e somente em 3 empresas a politica € aplicada. Com relacdo a politica de
manutencdo em hardware, 4 empresas realizam tal politica, 9 parcialmente e em 10 ndo existe
essa pratica. A analise em relacdo a existéncia de uma politica de seguranca voltada
especificamente aos equipamentos de informatica evidenciou que um total de 18 empresas

dispensam a utilizacéo de tal politica, ao passo que 2 implementam parcialmente e apenas 3 a
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incorporam aos processos organizacionais. Assim, hd a necessidade da criacdo de politicas
voltadas a troca e manutencdo além de melhorias constantes na conducgdo de tarefas das
empresas que implementam parcialmente tais politicas.

Na area de software, 12 empresas utilizam antivirus com suporte 24 horas e
11 gratuito. E recomendado que as organizagBes invistam em antivirus pago, para que a
seguranca do ambiente computacional seja melhor efetuada. Todas as empresas usam firewall
implementado no servidor de controle da rede de dados. Em relacdo as politicas destinadas a
atualizacao de software, o diagndstico das empresas analisadas foi expressivo. Cerca de 47%
das instituicbes negligenciam essa pratica, indicando que a implementacdo de politicas de
atualizagdo de software faz-se necessaria para elevar o nivel de maturidade dessa area. Sobre
utilizacdo de softwares originais, 19 organizacdes usam e 4 ndo sdo adeptas aos softwares
originais. Com relacdo a politica de instalacdo e manutencdo de software, 4 empresas possuem
a politica, 12 implementam parcialmente e 7 ndo possuem. Para 8 empresas, a documentacao
de falha de software é dispensavel, ao passo que 6 utilizam documentacdo para catalogar
eventos de softwares observados.

Na area de instalacdes, foi observado que 78% das empresas mantém o0s seus
servidores de rede em ambiente seguro e com controle de acesso. O restante das instituicdes
apontaram que ndo possuem um ambiente especifico para abrigar tais equipamentos. Em 5
organizacOes existe politica de controle de acesso nas instalagdes, 10 parcialmente
implementada e 8 ndo possuem tal politica. Com relacdo aos ativos de redes, 18 empresas
monitoram e controlam os espacos fisicos onde encontra-se esses equipamentos, 3
implementam o monitoramento e controle de forma parcial e 2 ndo controlam nem monitoram.
Para 18 empresas ha 0 monitoramento por cameras e alarmes no espaco fisico/instalacdo, 3
utilizam de forma parcial e 2 ndo ha monitoramento por cameras e alarmes.

Na area de pessoas, 4 empresas possuem plano de contingéncia e equipe de
infraestrutura de TI, em 15 existe a equipe de infraestrutura, porém o plano de contingéncia é
inexistente e, por fim, 4 empresas ndo possuem equipe de infraestrutura nem plano de
contingéncia. Com relacdo a politica de seguranca da informag&o, 18 empresas ndo possuem e
7 possuem, mas ndo é divulgado de forma total aos funcionarios. Sobre os treinamentos em
seguranca da informacdo, 1 empresa treina seus funcionarios semestralmente, 10 anualmente e
12 nédo efetuam treinamentos. A avaliagdo dos treinamentos dos funcionarios € realizada
semestralmente por 2 empresas, de forma anual para 11 e 10 ndo realizam avaliagdo dos
treinamentos. Com base nos resultados obtidos € possivel verificar uma grande defasagem das

empresas em relacdo aos processos que propiciariam o aprimoramento do nivel de maturidade
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em relacdo a rea de pessoas. De fato, essa area é a que teve menor desempenho durante a
avaliagdo, como pode ser verificado na Tabela 5.1. Melhorias incluem o estabelecimento de
uma equipe de infraestrutura de T1 voltada especificamente a resolucao e mitigacéo de pontos
de melhoria de seguranca, além de treinamento e avaliacdo constante dos funcionarios quanto
as politicas de seguranca aplicadas pela empresa.

Na area da informacdo, 18 empresas possuem politica de backup, 4
implementam parcialmente e 1 ndo realiza. Sobre a redundancia dos servidores de rede, 16
empresas possuem tal recurso e 7 ndo. Com relacdo a criptografia dos sistemas, 11
implementam parcialmente, 7 criptografam o sistema de modo total, 5 ndo usam criptografia.
No que diz respeito ao backup, 12 empresas deixam cédpias em lugares separados e 11 guardam
no mesmo local onde as informacgdes sdo coletadas, isto é, nos servidores de rede. Para 2
empresas ha uma politica de tecnologia de midias do backup e 21 ndo implantam tal politica.
Ao todo, 21 organizagdes implementam de forma parcial uma politica de controle de acesso da
informac&o com base no perfil de cada funcionario, 1 implementa de forma total e 1 ndo utiliza
da politica.

A Tabela 5.1 demonstra o valor médio da analise por area das 23 empresas

verificadas pela abordagem GAIA-MLIS.

Tabela 5.1 — Taxa média de atendimento por area das 23 empresas analisadas.

Area Indice de Atendimento em Nivel de Maturidade
relacdo ao nivel de maturidade

GAIA-MLIS Hardware 51,59 Inicial
GAIA-MLIS Software 54,79 Inicial
GAIA-MLIS 56,02 Inicial
Instalacbes/Espacos Fisicos

GAIA-MLIS Pessoas 51,13 Inicial
GAIA-MLIS Informagao 55,80 Inicial

A maturidade média das 23 empresas analisadas pertence ao nivel Inicial. As
empresas devem melhorar os seus planejamentos estrategicos em todas as areas verificadas, a
fim de utilizarem de investimentos para que a seguranc¢a da informacéo seja mantida. Das 23
empresas, 4 encontram-se no nivel Ndo Seguro, 13 empresas estdo no nivel Inicial, 4 estdo no
nivel Parcial e 2 estdo no nivel Seguro. A Figura 5.1 demonstra a quantidade de empresas que

estdo em cada nivel de seguranca da informacéo conforme a area.
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Analise do nivel de seguranga da informacao por area das 23 empresas
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Figura 5.1 — Anélise do nivel de seguranca por area.

Na média, o caso menos satisfatorio corresponde a area de Pessoas com uma
Taxa de Atendimento (e) = 51,13. Por suavez, a &rea de Instalagcbes/Espacos Fisicos obteve
0 melhor desempenho com uma Taxa de Atendimento (e) = 56,02. Esses resultados
indicam que a maioria das empresas precisa verificar todos os processos de seguranga da
informacdo conforme indicado na avaliagdo por meio do questionario. As acdes da Tabela 5.5
até a Tabela 5.9 sdo determinantes para que a efetivacdo da governanca de TI seja realizada de

forma eficaz e plena.

5.1.1 Comparacao entre o pior e melhor caso diagnosticado

Para demonstrar a eficiéncia da abordagem diagnoéstica, dois casos serdo
verificados com mais minuciosidade. A empresa 1 representa a pior classificacdo do nivel de
maturidade em seguranca da informacao por area ao apresentar o menor nivel entre as empresas.

A Figura 5.2 mostra os resultados dos niveis de maturidade em seguranca da

informacdo por area da empresa 1.
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GAIA-MLIS Hardware
100

GAIA-MLIS Informagao GAIA-MLIS Software

GAIA-MLIS Espacgos
Fisicos

GAIA-MLIS Pessoas

Figura 5.2 — Avaliacao diagnostica da empresa 1.

O resultado obtido pela pior empresa avaliada serd mostrado para a validacao
do célculo da abordagem. Como primeiro passo, 0s valores de maximo (VMX) e minimo
(VMN) foram calculados com base nas possiveis respostas no melhor e pior caso,
respectivamente. Vale salientar que o valor minimo corresponde as respostas menos
condizentes com a seguranca da informacdo, ao passo que o valor maximo representa a
pontuacdo méaxima alcangada quando as respostas mais propicias sao escolhidas. Os resultados

dos valores méaximos e minimos de cada area podem ser observados na Tabela 5.2.

Tabela 5.2 — Valor de maximo e minimo das areas.

Area Valor Maximo (VMX) Valor Minimo (VMN)
GAIA-MLIS Hardware 180 -180
GAIA-MLIS Software 228 -228
GAIA-MLIS 129 -129
Instalacbes/Espacos Fisicos
GAIA-MLIS Pessoas 216 -216
GAIA-MLIS Informagdo 288 -288

O passo seguinte corresponde a contabilizacdo das respostas fornecidas pela
empresa durante a analise. Para tanto, é utilizada a equagéo 1. Como ¢é sabido, cada questao est
relacionada a um fator multiplicativo fi e a um peso de influéncia exercido sobre a area de
hardware.

Q

Resultado do Questionario (Hardware) = Z fi * Die
i=1

Resultado do Questionadrio (Hardware) = —72—45—-3+2+4
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Resultado do Questionario (Hardware) = —114

Apos a resolucdo do questionario em hardware a faixa de pontuagao é obtida

com os valores de maximo e minimo, por meio da equacao 2.

Faixa de Pontuagio (Hardware) = VMX(Hardware) — VMN (Hardware)
Faixa de Pontuacgio (Hardware) = 180 — (—180)

Faixa de Pontuagio (Hardware) = 360

Apo6s o célculo da faixa de pontuacdo o fator de ajuste é usado para a
normalizacdo dos resultados obtidos por meio do questionario. A equacao 3 descreve como 0
calculo é realizado.

Fator de Ajuste (Hardware) = 0 — VMN (Hardware)
Fator de Ajuste (Hardware) = 0 — (—180)
Fator de Ajuste (Hardware) = 180
Por meio dos resultados obtidos dos célculos acima, o valor do nivel de
maturidade em seguranca da informac&o na area de hardware pode ser calculado como mostra
a equacdo 4.

Resultado do Questionario (Hardware) + Fator de Ajuste (Hardware)
Faixa de Pontuagdo (Hardware)

—114 + 180
360

Taxa de Atendimento (Hardware) =

Taxa de Atendimento (Hardware) =

Taxa de Atendimento (Hardware) = 360

Taxa de Atendimento (Hardware) = 18,33

A Taxa de Atendimento mostra a adequacgéo da area em relacdo aos quesitos
de seguranca da informac&o. A taxa com valor 18,33 indica que a empresa se encontra no nivel
ndo seguro em relacdo aos equipamentos e politicas voltadas a area de hardware. O processo
de célculo é realizado de forma analoga nas demais areas analisadas e, aquela que apresentar
menor Taxa de Atendimento caracterizara o nivel de maturidade em seguranca da informacéo

da empresa, como tratado na segéo 4.3.
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Os valores de maximo e minimo da area de software foram calculados com
base nas respostas do questionario no melhor e pior caso. A avaliagdo do questionario na area

de software.

Q
Resultado do Questionario (Software) = Z fi * Die
i=1
Resultado do Questionario (Software) = —63 —24+8—-12—-3+2

Resultado do Questionario (Software) = —92

Apds a avaliacdo do questionario em software, a faixa de pontuacéo € obtida

com os valores de maximo e minimo.

Faixa de Pontuagio (Software) = VMX(Software) — VMN (Software)
Faixa de Pontuagio (Software) = 228 — (—228)
Faixa de Pontuagio (Software) = 456

Apbs o calculo da faixa de pontuacdo, o fator de ajuste € usado para a

normalizacdo dos resultados obtidos por meio do questionario.

Fator de Ajuste (Software) = 0 — VMN (Software)
Fator de Ajuste (Software) = 0 — (—228)
Fator de Ajuste (Software) = 228
Por meio dos resultados obtidos dos céalculos acima, o valor do nivel de
maturidade em seguranca da informacdo na area de software pode ser calculado.

Resultado do Questionario (Software) + Fator de Ajuste (Software)
Faixa de Pontuagdo (Software)

Taxa de Atendimento (Software) =

. —92 + 228

Taxa de Atendimento (Software) = —Fe
. 136
Taxa de Atendimento (Software) = 258

Taxa de Atendimento (Software) = 29,82
Os valores de maximo e minimo da area de instalagcdes foram calculados com
base nas respostas do questionario no melhor e pior caso. A avaliagdo do questionario na area

de instalagdes.
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Q
Resultado do Questionario (Instalagdes) = 2 fi * Die
i=1
Resultado do Questionario (Instalacdes) = —9 -84 +2+ 4

Resultado do Questionario (Instalacdes) = —87

Apos a resolucdo do questionario em instalaces a faixa de pontuacéo € obtida

com os valores de maximo e minimo.

Faixa de Pontuagio (Instalacoes) = VMX (Instalagdes) — VMN (Instalagdes)
Faixa de Pontuagio (Instalagbes) = 129 — (—129)

Faixa de Pontuacio (Instalacbes) = 258

Apbs o calculo da faixa de pontuacdo o fator de ajuste é usado para a

normalizacdo dos resultados obtidos por meio do questionario.

Fator de Ajuste (Instalagdes) = 0 — VMN (Instalagoes)
Fator de Ajuste (Instalagdes) = 0 — (—129)
Fator de Ajuste (Instalagdes) = 129
Por meio dos resultados obtidos dos calculos acima, o valor do nivel de

maturidade em seguranca da informacao na area de instalaces pode ser calculado.

Resultado do Questionario (Instalagdes) + Fator de Ajuste (Instalagdes)

Taxa de Atendimento (Instalagdes) = Faixa de Pontuagio (Instalagoes)

, i —87 + 129

Taxa de Atendimento (Instalagdes) = ——cg
_ 43
Taxa de Atendimento (Instalagdes) = T8

Taxa de Atendimento (Instalagdes) = 16,28

Os valores de maximo e minimo da area de pessoas foram calculados com
base nas respostas do questionario no melhor e pior caso. A avaliacdo do questionario na area
de pessoas.

Q

Resultado do Questionario (Pessoas) = Z fi * Die
i=1
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Resultado do Questionario (Pessoas) = —90—-72+8+2+6

Resultado do Questionario (Pessoas) = —146

Ap0s a resolugdo do questionario em pessoas a faixa de pontuagdo é obtida

com os valores de maximo e minimo.

Faixa de Pontuacio (Pessoas) = VMX(Pessoas) — VMN (Pessoas)
Faixa de Pontuacio (Pessoas) = 216 — (—216)

Faixa de Pontuagio (Pessoas) = 432

Apbs o calculo da faixa de pontuacdo o fator de ajuste é usado para a

normalizacdo dos resultados obtidos por meio do questionario.

Fator de Ajuste (Pessoas) = 0 — VMN (Pessoas)
Fator de Ajuste (Pessoas) = 0 — (—216)
Fator de Ajuste (Pessoas) = 216

Por meio dos resultados obtidos dos calculos acima, o valor do nivel de

maturidade em seguranca da informacdo na area de instalaces pode ser calculado.

Resultado do Questionario (Pessoas) + Fator de Ajuste (Pessoas)

Taxa de Atendimento (Pessoas) = Faixa de Pontuacao (Pessoas)

—146 + 216
Taxa de Atendimento (Pessoas) = VTR
70
Taxa de Atendimento (Pessoas) = 132

Taxa de Atendimento (Pessoas) = 16,20

Os valores de maximo e minimo da area de informacao foram calculados com
base nas respostas do questionario no melhor e pior caso. A avaliagdo do questionario na area
de informacé&o.

Q
Resultado do Questionario (Informacgao) = Z fi * Die
i=1
Resultado do Questionario (Informacdo) = —156 + 12

Resultado do Questionario (Informacao) = —144
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Apo6s a resolucdo do questionario em informacéo a faixa de pontuacéo é

obtida com os valores de maximo e minimo.

Faixa de Pontuacgido (Informagio) = VMX(Informagio) — VMN (Informacao)
Faixa de Pontuagio (Informacio) = 288 — (—288)

Faixa de Pontuagio (Informacio) = 576

Apo6s o célculo da faixa de pontuacdo o fator de ajuste é usado para a

normalizacdo dos resultados obtidos por meio do questionario.

Fator de Ajuste (Informacao) = 0 — VMN (Informagio)
Fator de Ajuste (Informacgao) = 0 — (—288)
Fator de Ajuste (Informaciao) = 288

Por meio dos resultados obtidos dos calculos acima, o valor do nivel de

maturidade em seguranca da informac&o na area de instalagdes pode ser calculado.

Resultado do Questionario (Informagio) + Fator de Ajuste (Informagio)
Faixa de Pontuagdo (Informagao)

Taxa de Atendimento (Informagio) =

. —144 + 288

Taxa de Atendimento (Informagio) = <7
144
Taxa de Atendimento (Informagio) = T7g

Taxa de Atendimento (Pessoas) = 25

A empresa 1 apresenta o menor nivel de maturidade em seguranca da
informacdo na area de Pessoas. Além disso, as demais areas possuem complicagdes
significativas, sendo fortemente recomendada a verificagdo dos procedimentos e processos de
segurancga relacionados a esses pontos de melhoria. Desse modo, o nivel total em seguranca da
informacdo da empresa 1 € a Taxa de Atendimento (e) = 16,20, 0 que corresponde ao nivel
N&o Seguro.

A melhor area avaliada na empresa 1 é a de Software com uma

Taxa de Atendimento (e) = 29,82, seguida pelas areas de Informacdo, Hardware,
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InstalacBes/Espacgos Fisicos. Todas as areas estdo no nivel N&o Seguro de seguranga da
informagao da abordagem GAIA-MLIS.

Na area de hardware observa-se que a empresa 1 ndo possui as politicas
relacionadas a essa area. Nao existem politicas destinadas a atualizacdo, instalacdo ou
manutencdo de software. As falhas s@o reportadas e documentadas parcialmente. Em
instalagOes fisicas, nenhuma resposta foi satisfatoria. Os servidores de rede ndo ficam em
ambiente seguro, ndo ha politica de controle de acesso nas instalacGes, os ativos de redes ndo
sdo monitorados nem as instalacdes. Na area de pessoas, a respostas mais significativa € a da
equipe de infraestrutura de TI, mas a equipe ndo tem preparo para evento de seguranca da
informac&o. As demais questdes dessa area foram negativas. Na area de informagdo, destaca-
se somente a politica de backup que é implementada pela organizacdo. A politica de controle
de acesso da informacéo com base no perfil de cada funcionario é implementada parcialmente.
As demais respostas foram negativas. As a¢les, por area, deverdo ser tomadas para melhorar o
nivel de maturidade em seguranca da informac&o segundo as medidas descritas nas Tabelas 5.5,

5.6,5.7,5.8 € 5.9. A Tabela 5.3 mostra a taxa de atendimento por area da empresa 1.

Tabela 5.3 — Taxa de atendimento por area da empresa 1.

Area indice de Atendimento em Nivel de Maturidade
relacdo ao nivel de maturidade

GAIA-MLIS Hardware 18,33 N&ao Seguro
GAIA-MLIS Software 29,82 N&o Seguro
GAIA-MLIS 16,28 N&o Seguro
Instalagbes/Espacos Fisicos

GAIA-MLIS Pessoas 16,20 N&o Seguro
GAIA-MLIS Informacéo 25,00 N&o Seguro

Como forma de andlise seré visualizado o resultado do melhor caso dentre as
empresas verificadas. Assim, sera elucidado a area que obteve a melhor avaliacdo. A empresa
2 obteve uma taxa de atendimento superior por area dentre as demais, e como consequéncia,
apresentou o melhor nivel de seguranca da informagéo. A Figura 5.3 descreve os valores dos

niveis de seguranca da informac&o por area da empresa 2.



80

GAIA-MLIS Hardware
100

0
0

GAIA-MLIS Informacao 10 GAIA-MLIS Software

GAIA-MLIS Espagos
Fisicos

GAIA-MLIS Pessoas

Figura 5.3 — Avaliacao diagnostica da empresa 2.

A empresa avaliada tem como maior deficiéncia as politicas implementas
para troca e manutencdo de hardware. O nivel de maturidade alcancado por tal area é
Taxa de Atendimento (e) = 81,11, o0 que corresponde ao limite inferior do nivel de
maturidade Seguro. Embora, tal nivel descreva a situacdo geral da empresa, € importante
salientar que manter constante avaliacdo e aprimoramento das politicas relacionados aos
equipamentos sdo imprescindiveis para que a seguranca se mantenha atuante e proativa perante
aos diversos eventos de seguranca que possam ocorrer.

A area com melhor avaliacdo na empresa 2 corresponde a da Informacéo com
uma Taxa de Atendimento (e) = 86,11, seguida pelas areas de Software, Pessoas e
InstalacBes/Espacos fisicos. As taxas de atendimentos das areas indicam que todas estdo no
nivel seguro, porém os processos ainda necessitam de vistorias continuas para que a governanga
de Tl em seguranca da informacdo seja efetivada.

Na area de hardware observa-se que a empresa 2 possui todas as politicas.
Com relacdo a area de software todas as respostas foram satisfatorias. Em instalacbes uma
politica de controle de acesso é aplicada de forma parcial. Na area de pessoas, a politica de
seguranca da informacéo € divulgada parcialmente aos funcionarios. O treinamento sobre a
seguranca da informac&o e as avaliagdes dos treinamentos sdo realizados anualmente. Na area
de informacdo, destaca-se a falta de um sistema de avaliagdo diagnostica em seguranca da
informacdo. As demais questdes foram respondidas de forma positiva. As agdes, por area,
deverdo ser tomadas conforme descritos nas Tabelas 5.5, 5.6, 5.7, 5.8 € 5.9. A Tabela 5.4 mostra

a taxa de atendimento por area da empresa 2.
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Tabela 5.4 — Taxa de atendimento por &rea empresa 2.

Area indice de Atendimento em Nivel de Maturidade
relacdo ao nivel de maturidade

GAIA-MLIS Hardware 81,11 Seguro
GAIA-MLIS Software 85,96 Seguro
GAIA-MLIS 82,17 Seguro
Instalacbes/Espacos Fisicos

GAIA-MLIS Pessoas 83,33 Seguro
GAIA-MLIS Informacdo 86,11 Seguro

Apols analisar os valores dos niveis de maturidade em seguranca da

informacao, sera apresentado descri¢cfes de medidas e agdes conforme as respostas obtidas.

5.1.2 Descricao de Medidas e Acdes

Por meio dos resultados obtidos nas analises com o questionario, agdes
deverdo ser tomadas por area. Essas agdes contribuem para a realizacdo de uma governanca de
Tl voltada para a seguranga da informagdo. Tabela 5.5 refere-se as questdes de hardware e

quais sdo as medidas a serem adotadas conforme a necessidade da empresa.

Tabela 5.5 — Questbes de hardware e medidas/acées.
Questdes de Hardware — Medidas/Ac¢oes
Perguntas Medidas/Ac¢oes

Existe uma politica de troca de Hardware? | Implementar uma Politica de troca de
equipamentos; Implementar Politica para
equipe técnica especializada através de
treinamentos.

Existe uma politica de manutencdo em | Implementar politica de manutencdo em
Hardware? Hardware; Implementar Politica para
equipe técnica especializada através de
treinamentos.

H& uma politica de seguranca para os | Planejar politicas de seguranca; Definir
equipamentos de informatica? responsabilidades dos departamentos e
das pessoas.

As medidas destacadas na tabela acima, conforme as respostas das empresas,
representam ac¢oes que podem ser realizadas de acordo com a necessidade da organizacdo. Essas
medidas indicam procedimentos a serem realizados para que a seguranca da informacéo seja
efetivada. Também, destaca-se que a anélise da area de hardware produz uma documentacgéo

de normas, procedimentos e responsabilidades, a fim de padronizar procedimentos para a
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seguranca da informacdo nessa area. Tabela 5.6 refere-se as questdes de software e quais sdo
as medidas a serem adotadas conforme a necessidade da empresa.

Tabela 5.6 — Questdes de software e medidas/aces.
Questdes de Software — Medidas/Acdes

Perguntas Medidas/Ac¢oes
H4 antivirus nos computadores da Implementar Politica de antivirus com
empresa’? suporte 24 horas; Elaborar Politica de

treinamento  para  equipe  técnica
especializada.

H& firewall instalado no servidor da | Elaborar Politica para implantacdo de
empresa? firewall; Manter firewall atualizado;
Implementar Politica de Treinamento para
funcionarios.

Existe uma politica de atualizacdo para | Implementar Politica de atualizacdo de
software? software; Implementar Politica de
treinamento  para  equipe  técnica
especializada.

Os softwares utilizados sdo originais? Elaborar Politica de instalacdo de
softwares originais; Implementar Politica
de treinamento para equipe técnica
especializada.

Existe uma politica em seguranca para | Implementar Politica para instalacdo e
instalacdo e manutencdo de software na | manutencdo em software; Elaborar
empresa’? Politica de treinamento para equipe
técnica especializada.

As falhas nos  softwares  sdo | Implementar Politica para base de dados
documentadas? com histérico de falhas documentadas;
Elaborar Politica de catalogacdo da base
de dados de falhas como eventos de
segurancga da informacao.

Como pode ser verificado, ha procedimentos que sdo capazes de auxiliar nas
tomadas de decisdes. Portanto, o gestor é capaz de, por meio dessas medidas, realizar ajuste nos
processos de TI na parte de seguranca da informag@o com relacdo a area de software. A Tabela
6.7 refere-se as questdes de instalagcdes e quais sdo as medidas a serem adotadas conforme a

necessidade da empresa.



Tabela 5.7 — Questdes de instalagbes e medidas/acdes.

Questdes de Instalacbes/Espacos Fisicos — Medidas/Acbes

Perguntas

Medidas/Acoes

Os servidores de rede ficam em ambiente
seguro e com controle de acesso?

Politica de controle de
rede em

Implementar
acesso aos servidores de
Instalacdes/Espacos Fisicos.

H& uma politica de controle de acesso nas
instalacdes?

Elaborar Politica de controle de acesso nas
instalacOes.

Os ativos de redes ficam em lugares
controlados e monitorados?

Implementar Politica de controle e
monitoramento das instalacfes/espagos
fisicos dos ativos de redes.

As instalagOes fisicas séo monitoradas por
cameras e alarmes?

Implementar Politica de monitoramento
por cameras e alarmes de toda a area das
instalagdes/espacos fisicos.
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As instalagdes fisicas e do ambiente empresarial sdo partes importantes dentro

do processo de seguranca da informacdo. Dessa maneira, algumas medidas devem ser realizadas

com a finalidade de garantir a protecdo de funcionarios e equipamentos presentes dentro da

organizacdo. Proteger todos os seus ativos é prioridade para o sucesso do planejamento

estratégico de uma organizacgdo. Portanto, a seguranca fisica do ambiente corporativo garante

uma maior confiabilidade e controle de acesso de pessoas autorizadas, porém a seguranca

tecnoldgica ndo é somente garantia de sucesso. Os funcionarios responsaveis pelo controle da

seguranca do ambiente empresarial devem ser treinados e saberem dos seus deveres perante a

organizacdo e devem saber como agir diante de um procedimento de risco a seguranca da

informacao.

Tabela 5.8 refere-se as questdes de pessoas e quais sdo as medidas a serem

adotadas conforme a necessidade da empresa.

Tabela 5.8 — Questdes de pessoas — medidas/acgdes.

Questdes de Pessoas — Medidas/Agoes

Perguntas

Medidas/Ac¢bes

Equipe de infraestrutura de TI esta
preparada para um caso de contingéncia
de evento de seguranca da informacéo?

Implementar Politica de treinamento da
equipe de infraestrutura de TI para caso de
contingéncia de evento de segurancga da
informagdo;  Elaborar  Politica de
avaliacdo da equipe de Infraestrutura de
Tl

Existe uma politica de seguranca da
informacao e ela e divulgada para os seus
funcionarios?

Implementar Politica de seguranca da
Informacdo;  Elaborar  Politica de
divulgacéo sobre normas de segurancga aos
funcionarios; Estabelecer departamento
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responsavel pela Elaboracéo da Politica de
Seguranca da Informagéo e Divulgacéo.
Implementar Politica de treinamento aos
funcionarios  sobre  seguranca  da
informacao.

Implementar Politica de avaliacdo de
treinamento.

Os funcionarios recebem treinamentos
sobre seguranga da informagéo?

Os funcionarios sdo avaliados em relagéo
aos treinamentos?

A parte mais sensivel de um processo de controle de seguranca da informacéo
s80 as pessoas. Funcionarios que ndo possuem um comprometimento ou ndo sabem as suas
obrigacdes e nem possuem treinamentos adequados, estdo sujeitos a cometerem algum delito
gue pode causar danos as informacdes da empresa. Dessa maneira, algumas medidas, como as
da Tabela 5.9, devem ser tomadas para evitarem problemas de seguranca da informacéo,
intencional ou ndo, gerados pelos funcionarios. A Tabela 5.9 refere-se as questdes de
informagdes e quais sdo as medidas a serem adotadas conforme a necessidade da empresa.

Tabela 5.9 — Questdes de informacéo e medidas/ages.
Questdes de Informacdo — Medidas/Ac¢oes

Perguntas

Medidas/Ac¢oes

Existe politica de backup para as
informacdes?

Elaborar Politica de backup.

Existe redundancia dos servidores de rede
da empresa?

Elaborar Politica de redundancia dos
servidores de rede da empresa.

As informagdes dos sistemas s&o

criptografadas?

Implementar Politica de Criptografia.

Os backups sdo armazenados em lugares
separados?

Elaborar Politica de armazenamento das
midias de backup em instalac6es/espacos
fisicos.

Existe uma politica tecnoldgica das
midias?

Implementar
midias.

Politica tecnoldgica das

Existe uma politica de controle de acesso
da informacéo com base no perfil de cada
funcionario?

Implementar Politica de controle de
acesso da informacdo com base no perfil
de cada funcionério.

Existe um sistema de avaliagéo
diagnostica em seguranga da informagéo?

Utilizar o GAIA-MLIS como abordagem
diagnostica.

A informac&o dentro do ambiente organizacional deve ser integra, mantida e
transmitida de forma segura até o seu destino. A Tabela 5.9 evidencia algumas medidas a serem
tomadas em relacdo a informac&o. Todo o0 processo que determina como a informacéo deve ser

segura passa por medidas como as citadas na tabela.
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A contribuicdo do GAIA-MLIS constitui-se na determinacdo de medidas
conforme as perguntas realizadas no questionario. Assim, com essas indicativas, as empresas
podem melhorar os seus processos de negdcios, visando uma governanca de Tl eficaz com a

énfase na seguranca da informacéo.
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6 CONCLUSAO

A seguranga da informagdo é imprescindivel para comunicacdo e
armazenamento de dados, sobretudo para 0 meio organizacional. E constituida por medidas que
buscam preservar o valor que a informacdo possui para um individuo ou uma empresa, tendo
como base a confiabilidade, a integridade e a disponibilidade. Vazamento de dados sigilosos
das organizagdes podem contribuir para a degradacéo da imagem empresarial das companhias
perante ao mercado e clientes, bem como, causar instabilidade financeira, falta de credibilidade
e ainda podendo gerar problemas que prejudicam a continuidade dos negocios.

Com a adesdo de um método de controle para a seguranca da informacao,
com foco na Governancga de T, a finalidade de obter uma documentacdo formal centrada em
responsabilidades, plano de contigéncia e acbes capazes de evitar ou solucionar um evento de
seguranca da informacdo sdo necessarias. Dessa maneira, a elaboracdo de acgdes, ou
contramedidas podem contribuir diretamente para a protecdo das informaces, além de evitarem
problemas com o planejamento estratégico das empresas, especificacdes de produtos e servicos,
como qualquer informacéo que possa ser modificada, submetida e utilizada por criminosos.

Para um planejamento estratégico corporativo, a conformidade e a interacdo
entre as areas de hardware, software, instalacdo, pessoas e informacdo devem contribuir para a
definicdo de papéis, funcdes, atividades e processos que sdo desenvolvidos pela empresa. Dessa
forma, ao investigar o inter-relacionamento entre essas &reas, pode-se verificar se o
gerenciamento de riscos em seguranca da informacdo esta de acordo com parametros minimos
de seguranca requeridos para aquela organizacéo.

Este trabalho apresentou uma abordagem com o objetivo de avaliar o nivel de
maturidade em seguranca da informacdo, denominado GAIA-MLIS, cuja composi¢do visa o
diagnostico da area de hardware, software, instalac@es, pessoas e informacdo com o intuito de
colaborar com as organizagdes para formalizacdo de procedimentos, responsabilidades e planos
de contigéncia diante de um evento de seguranca da informacdo. As seguintes contribuicfes do
trabalho podem ser destacadas:

1. Aplicacdo de uma abordagem com a finalidade de avaliar o nivel de
maturidade em seguranca da informacdo, capaz de analisar cinco areas:

hardware, software, instalacdo, pessoas e informacao;
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2. Questionario composto de 24 questdes que proporciona uma avaliacdo nos
niveis de maturidade em seguranga da informacéo, indicando pontos fortes
e fracos para os processos de negocio em conformidade com a seguranca da
informacao;

3. Contextualizagdo das normas ISO 27000 e COBIT 5 para a elaboracgéo de
um documento formal em governanca de Tl voltado para a seguranga da
informacao;

4. Proposta de quatro niveis de maturidade (ndo Seguro, Inicial, Parcial e
Seguro), que representam o0s patamares evolutivos nos processos de
seguranca da informacdo e possibilitam a implantacdo de politicas e
procedimentos pela empresa analisada;

5. Mapeamento de parametros diagnosticados e 0s respectivos pontos de
melhoria para as areas analisadas de hardware, software, pessoas,

instalagdes e informagéo.

Diante dos resultados obtidos pela abordagem proposta neste trabalho, é
possivel indicar parametros que visam auxiliar na verificacdo, planejamento e implementacdo
de melhorias na seguranca da informacédo, tendo como base o questionario elaborado. A
formalizacdo conjunta desses aspectos gera medicdes periddicas dos riscos, definicdo de
responsabilidades e planejamento para evitar ou tratar um evento de seguranca.

A abordagem de nivel de maturidade GAIA-MLIS, com o diagnostico nas
cinco areas estudas, e através do inter-relacionamento entre elas, consegue identificar os pontos
de melhorias presentes nessas areas e indicar quais sao as reais necessidades da empresa para a
formalizacdo de uma documentacdo voltada a governanca de Tl em seguranca da informacao.

Ainda é possivel avancar nesse campo de governanca de TI voltada a
seguranca da informacdo, a qual o GAIA-MLIS se propde a atuar. Como trabalhos futuros,
pode-se criar uma base de dados para a verificacdo do nivel de seguranca da informacao nas
empresas, conforme as cinco areas analisadas, com o objetivo de mapear agdes com base em
tipos de atuacbes. Mecanismos de aprendizagem automatizados e aptos a tomarem decisdes
com base nas respostas das empresas podem ser implementados para indicar melhores politicas
de gerenciamento de riscos a fim de efetivar a governancga de Tl e a seguranca da informagéo.
Também, sera analisado e discutido o conceito de bring your own device, que consiste na
utilizacdo de dispositivos pessoais conectados em ambientes corporativos. Essa pratica

proporciona maior produtividade, porém pode ocasionar novos tipos de ameagas a seguranga
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da informac&o. Outro ponto de analise € a viabilidade da abordagem separando as empresas em
pequenas, médias e grandes adotando pesos diferentes ao fator multiplicativo conforme a

realidade de cada subdivisao.
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QUESTIONARIO DE AVALIACAO DIAGNOSTICA

Questionario: Nivel de Seguranca da Informag&o.
Descricdo: Questionario para identificar e auxiliar na implantacdo de niveis de
maturidade em seguranca da informacao, com a finalidade de auxiliar os diretores

de Tl para um aumento na qualidade da seguranca da informacao.

Dados da Organizacéao

1. Acordo de Confidencialidade
2. Nome da Empresa

Questdes

1. Existe uma politica de troca de Hardware?

Alternativa FM
A Sim. 3
B Parcial. 1
D Nao. -3

Area Justificativa Peso

GAIA-MLIS Hardware A existéncia da politica afeta diretamente a area. 4

GAIA-MLIS Software A existéncia da politica influencia a area. 3

GAIA-MLIS A existéncia da politica afeta indiretamente a area. 1

Instalacbes/Espacos Fisicos

GAIA-MLIS Pessoas A existéncia da  politica influencia nas 3

pessoas/funcionarios.
GAIA-MLIS Informacdo A existéncia da politica afeta diretamente a area. 4

2. Existe uma politica de manutencdo em Hardware?

Alternativa FM
A Sim. 3
B Parcial. 1
C Nao. -3




Area Justificativa Peso
GAIA-MLIS Hardware A existéncia de processos afeta a area de hardware. 4
GAIA-MLIS Software A existéncia do processo afeta diretamente a area. 3
GAIA-MLIS A existéncia do processo afeta indiretamente a rea. 1
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A existéncia do processo afeta a area. 3
GAIA-MLIS Informacdo A existéncia do processo afeta diretamente a area. 4
3. H& uma politica de seguranca para os equipamentos de informatica?

Alternativa FM
A Sim. 3
B Parcial. 1
C Nao. -3

Area Justificativa Peso
GAIA-MLIS Hardware A existéncia da politica influencia diretamente a area. 4
GAIA-MLIS Software A existéncia da politica influencia a area. 3
GAIA-MLIS A existéncia da politica influencia indiretamente a 1
InstalacGes/Espacos Fisicos area.

GAIA-MLIS Pessoas A existéncia da politica influencia a area. 3

GAIA-MLIS Informacdo A existéncia da politica afeta diretamente a area. 4

4. Ha antivirus nos computadores da empresa?

Alternativa FM
A Sim. Antivirus pago. 3
B Sim. Antivirus gratuito. 1
C Néo. -3

Area Justificativa Peso
GAIA-MLIS Hardware A existéncia da politica afeta indiretemente a area. 1
GAIA-MLIS Software A existéncia da politica afeta diretemente a area. 4
GAIA-MLIS N&o ha impacto. 0
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas N&o ha impacto. 0
GAIA-MLIS Informacéo A existéncia da politica afeta diretemente a area. 4
5. Ha firewall instalado na servidor da empresa?

Alternativa FM
A Sim. Possui firewall instalado no servidor. 3
B Sim. Possui firewall instalado em cada computador 1
C N&o. -3

Area Justificativa Peso
GAIA-MLIS Hardware A existéncia da politica afeta a area. 3
GAIA-MLIS Software A existéncia do politica afeta diretamente a area. 4
GAIA-MLIS N&o ha impacto. 0

Instalagdes/Espacos Fisicos
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GAIA-MLIS Pessoas Né&o ha impacto. 0
GAIA-MLIS Informacdo A existéncia da politica afeta diretamente a area. 4
6. Existe uma politica de atualizacdo dos softwares?
Alternativa FM
A Sim. 3
B Parcial. 1
C N&o. -3
Area Justificativa Peso
GAIA-MLIS Hardware A existéncia da politica influencia indiretamente a 1
area.
GAIA-MLIS Software A existéncia da politica influencia diretamente a area. 4
GAIA-MLIS N&o hé impacto. 0
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A existéncia da politica influencia a area. 3
GAIA-MLIS Informacdo A existéncia da politica influencia indiretamente a 4
area.
7. Os softwares utilizados sdo originais?
Alternativa FM
A Sim. 3
B Nao. -3
Area Justificativa Peso
GAIA-MLIS Hardware N&o ha impacto. 0
GAIA-MLIS Software A politica afeta diretamente a érea. 4
GAIA-MLIS N&o ha impacto. 0
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A politica afeta a area. 2
GAIA-MLIS Informacdo A politica afeta diretamente a area. 4
8. Existe uma politica de seguranca para instalacdo e manutencao de software na
empresa?
Alternativa FM
A Sim. 3
B Parcial. 1
C Nao. -3
Area Justificativa Peso
GAIA-MLIS Hardware N&o ha impacto. 0
GAIA-MLIS Software A existéncia da politica influencia diretamente a area. 4
GAIA-MLIS N&o h& impacto. 0
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A existéncia da politica influencia a area. 3
GAIA-MLIS Informagdo A existéncia da politica influencia diretamente a area. 4
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9. As falhas nos softwares sdo documentadas?

Alternativa FM
A Sim. 3
B Parcialmente. 1
C N&o. -3
Area Justificativa Peso
GAIA-MLIS Hardware Né&o ha impacto. 0
GAIA-MLIS Software A politica afeta diretamente a érea. 4
GAIA-MLIS Né&o ha impacto. 0
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A politica afeta a area. 2
GAIA-MLIS Informacdo A politica afeta diretamente a area. 4

10. Os servidores de rede ficam em ambiente seguro e com controle de acesso?

Alternativa FM
A Sim. 3
B Néo. -3
Area Justificativa Peso
GAIA-MLIS Hardware O ambiente seguro e com controle de acesso afetaa 3
area.
GAIA-MLIS Software O ambiente seguro e com controle de acesso afetaa 2
area.
GAIA-MLIS O ambiente seguro e com controle de acesso afeta 4
Instalacdes/Espacos Fisicos diretamente a rea.
GAIA-MLIS Pessoas O ambiente seguro e com controle de acesso afetaa 3
area.

GAIA-MLIS Informacéo O ambiente seguro e com controle de acesso afeta 4
diretamente a area.

11. H& uma politica de controle de acesso nas instalacdes?

Alternativa FM
A Sim. 3
B Parcialmente. 1
C N&o. -3
Area Justificativa Peso
GAIA-MLIS Hardware A politica de controle de acesso afeta a area. 3
GAIA-MLIS Software A politica de controle de acesso afeta indiretamentea 1
area.
GAIA-MLIS A politica de controle de acesso afeta diretamente a 4
InstalacOes/Espacos Fisicos area.
GAIA-MLIS Pessoas A politica de controle de acesso afeta a area. 3

SN

GAIA-MLIS Informacéo A politica de controle de acesso afeta a diretamente
area.
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12. Os ativos de redes ficam em lugares controlados e monitorados?

Alternativa FM
A Sim. 3
B Parcial. 1
C N&o. -3
Area Justificativa Peso
GAIA-MLIS Hardware Os ativos de redes em lugares controlados e 3
monitorados afetam a area.
GAIA-MLIS Software Os ativos de redes em lugares controlados e 2
monitorados afetam a érea.
GAIA-MLIS Os ativos de redes em lugares controlados e 4
InstalacOes/Espacos Fisicos monitorados afetam diretamente a &rea.
GAIA-MLIS Pessoas Os ativos de redes em lugares controlados e 3

monitorados afetam a area.
GAIA-MLIS Informacéo Os ativos de redes em lugares controlados e 4
monitorados afetam diretamente a area.

13. As instalacdes fisicas sdo monitoradas por cameras e alarmes?

Alternativa FM
A Sim. 3
C Parcial. 1
D Néo. -3
Area Justificativa Peso
GAIA-MLIS Hardware O monitoramento por cameras e alarmes afetam a 3
area.
GAIA-MLIS Software Né&o ha impacto. 0
GAIA-MLIS O monitoramento por cameras e alarmes afetam 4
Instalagdes/Espagos Fisicos diretamente a area.
GAIA-MLIS Pessoas O monitoramento por cameras e alarmes afetam a 3
area.

GAIA-MLIS Informacéo O monitoramento por cameras e alarmes afetam 4
diretamente a area.

14. Equipe de infraestrutura de T1 esta preparada para um caso de contingéncia de
evento de seguranca da informacao?

Alternativa FM
A Existe equipe de infraestrutura de T1 e possui plano de contingéncia. 3
B Existe equipe de infraestrutura de T1, mas ndo ha preparo. 1
C N&o. -3
Area Justificativa Peso
GAIA-MLIS Hardware A equipe de infraestrutura de TI afeta a area. 2

GAIA-MLIS Software A equipe de infraestrutura de TI afeta a area. 2
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GAIA-MLIS A equipe de infraestrutura de TI afeta a area. 2

Instalagcdes/Espacos Fisicos

GAIA-MLIS Pessoas A equipe de infraestrutura de Tl afeta diretamente a 4
area.

GAIA-MLIS Informacéo A equipe de infraestrutura de Tl afeta diretamente a 4
area.

15. Existe uma politica de seguranca da informacéo e ela é divulgada para os seus
funcionérios?

Alternativa FM
A Sim. 3
B Parcial. 1
C Néo. -3

Area Justificativa Peso

GAIA-MLIS Hardware A existéncia da politica afeta diretamente a area. 4

GAIA-MLIS Software A existéncia da politica afeta diretamente a area. 4

GAIA-MLIS A existéncia da politica afeta diretamente a area. 4

Instalacdes/Espacos Fisicos

GAIA-MLIS Pessoas A existéncia da politica afeta diretamente a area. 4

GAIA-MLIS Informacdo A existéncia da politica afeta diretamente a area. 4

16. Os funcionarios recebem treinamentos sobre seguranca da informacéo?

Alternativa FM
A Semestral. 3
B Anual. 1
C Nao. -3

Area Justificativa Peso
GAIA-MLIS Hardware Os treinamentos sobre segurancga da informacdo afeta 3
a area.
GAIA-MLIS Software Os treinamentos sobre segurancga da informacdo afeta 3
a area.

GAIA-MLIS Os treinamentos sobre seguranga da informacdo afeta 3

InstalacOes/Espacos Fisicos a area.

GAIA-MLIS Pessoas Os treinamentos sobre segurancga da informacdo afeta 4

diretamente a area.
GAIA-MLIS Informacéo Os treinamentos sobre seguranca da informacao afeta 4
diretamente a area.

17. Os funcionarios sdo avaliados em relagdo aos treinamentos?

Alternativa FM
A Semestral. 3
B Anual. 1
C Nao. -3
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Area Justificativa Peso
GAIA-MLIS Hardware N&o hé impacto. 0
GAIA-MLIS Software A avaliacdo afeta a area. 3
GAIA-MLIS N&o ha impacto. 0
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A avaliacdo afeta diretamente a area. 4
GAIA-MLIS Informacdo A avaliagdo afeta diretamente a area. 4
18. Existe politica de backup para as informacgdes?

Alternativa FM
A Sim. 3
B Parcial. 1
C Nao. -3

Area Justificativa Peso
GAIA-MLIS Hardware A politica afeta a area. 3
GAIA-MLIS Software A politica afeta diretamente a érea. 4
GAIA-MLIS A politica afeta a area. 3
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A politica afeta a area. 3
GAIA-MLIS Informacdo A politica afeta diretamente a area. 4
19. Existe redundancia dos servidores de rede na empresa?

Alternativa FM
A Sim. 3
B N&o. -3

Area Justificativa Peso
GAIA-MLIS Hardware A redundancia dos servidores de rede afeta a area. 3
GAIA-MLIS Software redundancia dos servidores de rede afeta 4

diretamente a area.
GAIA-MLIS N&o ha impacto. 0
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A redundancia dos servidores de rede afeta a area. 3
GAIA-MLIS Informacéo redundancia dos servidores de rede afeta 4
diretamente a area.
20. As informagcdes dos sistemas sdo criptografadas?
Alternativa FM
A Sim. 3
B Parcial. 1
C Nao. -3
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Area Justificativa Peso

GAIA-MLIS Hardware A criptografia das informades afeta indiretamente a 1
area.

GAIA-MLIS Software A criptografia das informafes afeta diretamente a 4
area.

GAIA-MLIS N&o hé impacto. 0

Instalacdes/Espacos Fisicos

GAIA-MLIS Pessoas A criptografia das informades afeta diretamente a 4
area.

GAIA-MLIS Informacéo A criptografia das informades afeta diretamente a 4
area.

21. Os backups sédo armazenados em lugares separados?

Alternativa FM
A Sim. 3
B Néo. -3
Area Justificativa Peso
GAIA-MLIS Hardware O armazenamento em local separado afeta a area. 3
GAIA-MLIS Software O armazenamento em local separado afeta a area. 3
GAIA-MLIS O armazenamento em local separado afeta 4
Instalacdes/Espacos Fisicos diretamente a rea.
GAIA-MLIS Pessoas O armazenamento em local separado afeta 4

diretamente a area.
GAIA-MLIS Informagdo = O armazenamento em local separado afeta 4
diretamente a area.

22. Existe uma politica tecnoldgica das midias de armazenamento de backup?

Alternativa FM
A Sim. 3
B Nao. -3
Area Justificativa Peso
GAIA-MLIS Hardware A politica tecnoldgica afeta diretamente a area. 4
GAIA-MLIS Software A politica tecnoldgica afeta a area. 3
GAIA-MLIS N&o ha impacto. 0
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A politica tecnoldgica afeta diretamente a area. 3
GAIA-MLIS Informagéo A politica tecnoldgica afeta diretamente a area. 4

23. Existe uma politica de controle de acesso da informagé@o com base no perfil de cada
funcionéario?

Alternativa FM
A Sim. 3
B Parcial. 1
C Nao. -3
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Area Justificativa Peso
GAIA-MLIS Hardware A politica afeta diretamente a area. 4
GAIA-MLIS Software A politica afeta diretamente a area. 4
GAIA-MLIS A politica afeta diretamente a érea. 4
Instalacdes/Espacos Fisicos
GAIA-MLIS Pessoas A politica afeta diretamente a area. 4
GAIA-MLIS Informacdo A politica afeta diretamente a area. 4
24. Existe um sistema de avaliacdo diagnostica em seguranca da informacao?
Alternativa FM

A Sim. 3
B N&o. -3

Area Justificativa Peso

GAIA-MLIS Hardware O sistema de avaliagdo diagnostica afeta diretamente 4
a area.

GAIA-MLIS Software O sistema de avaliagcdo diagnostica afeta diretamente 4
a area.

GAIA-MLIS O sistema de avaliagdo diagnostica afeta diretamente 4

InstalacOes/Espacos Fisicos a area.

GAIA-MLIS Pessoas O sistema de avaliagcdo diagnostica afeta diretamente 4
a area.

GAIA-MLIS Informacéo O sistema de avaliagdo diagnostica afeta diretamente 4

a area.
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