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“Néo se deve ir atras de objetivos faceis,
€ preciso buscar o que s6 pode ser alcancado

por meio dos maiores esforgos.”

Albert Einstein



SALMAZZO, Walmir Pereira. Uma Proposta de Atividades para Educacao Basica
envolvendo Criptografia e Funcdes. 2021. 68 f. Dissertacao (Mestrado Profissional
em Matematica em Rede Nacional) — Universidade Estadual de Londrina, Londrina,
2021.

RESUMO

Neste trabalho tem-se como objetivo apresentar uma proposta para o ensino de
Matematica no que diz respeito ao conteudo de Funcdes na Educacdo Basica
associado a criptografia. Este trabalho apresenta o conceito de criptografia inserida
em situacfes como transmissdes de dados, mensagens de aplicativos, informacdes
empresariais, 0 que garante a seguranca e o sigilo dessas informacgdes. O trabalho
aborda também a utilizacdo desse conceito durante a Historia da humanidade. Com
este elo a criptografia se apresenta como um conceito motivador e um instrumento de
contextualizacdo, fazendo uma relacdo entre o contelddo a ser ensinado e situacdes
do cotidiano, em aplicacGes da Matematica. No desenvolvimento deste trabalho foram
apresentados formalmente os conceitos matematicos, com o objetivo de associa-los
ao desenrolar da proposta. O relato do desenvolvimento da primeira atividade com os
alunos permitiu inferir que trabalhos como este promovem o envolvimento e a
aprendizagem dos estudantes no que diz respeito aos conceitos de dominio, imagem,
funcao inversa, imagem inversa dentre outros.

Palavras-chave: ensino de matematica; criptografia; funcdes; educacao basica.



SALMAZZO, Walmir Pereira. A Proposal for Activities for Basic Education
involving Cryptography and Functions. 2021. 68 p. Dissertation (Professional
Master in Mathematics in National Network) - State University of Londrina, Londrina,
2021.

ABSTRACT

This work aims to present a proposal for the teaching of Mathematics with regard to
the content of Functions in Basic Education associated with cryptography. This paper
presents the concept of encryption inserted in situations such as data transmissions,
application messages, business information, which guarantees the security and
confidentiality of this information. The work also addresses the use of this concept
during the history of humanity. With this link, cryptography presents itself as a tool, a
motivating concept and an instrument of contextualization, making a connection
between the content to be taught and a daily situation, in applications of Mathematics.
In the development of this work, the mathematical concepts were formally presented,
with the objective of associating them to the development of the proposal. The report
of the development of the first activity with the students made it possible to infer that
works like this promote the students' involvement and learning with regard to the
concepts of domain, image, inverse function, inverse image among others.

Keywords: mathematics teaching; cryptography; functions; basic education.
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INTRODUCAO

Como professor de matematica por mais de 20 anos, sempre busco

contextualizar os contetdos, aprender novas formas de conduzir a aula, na tentativa

de dar sentido ao que se ensina e tornar as aulas mais interessantes. D’Ambrésio

(1998, apud Ferreira, 2015, p. 3) defende que, a matematica

estd passando por profundas transformacdes. O professor,
necessariamente, deve estar mais preparado para participar dessas
transformacgdes e para se aventurar no novo, do que para repetir o
velho, muitas vezes inutil e desinteressante. [...] Hoje se espera
criatividade e ndo basta repetir aquilo que foi ensinado. [..] O novo
perfil do professor é fundamentalmente o de um facilitador da
aprendizagem do aluno e de um companheiro na busca do novo.

Em busca de uma educacédo de qualidade, novas praticas de ensino

vém avancando no campo do ensino de Matematica. Uma sociedade justa com

cidaddos bem formados s6 se faz com educacao de qualidade.

(2019)

A educacdo é um fator de mudanca na sociedade, para Pinto e Dias

a educacao exerce forte influéncia nas transformacdes da sociedade.
A nosso ver, a educacéo refor¢a a capacidade critica do individuo e
atesta o grau de desenvolvimento de uma sociedade. Quanto mais
desenvolvida ela for, mais facilmente se compreendera o papel da
educacdo. Também é licito referir que, em virtude de uma maior
capacidade de andlise que os seus cidaddos tém, maior sera a
transmissdo do conhecimento, maior o nivel do debate e da
consciéncia com os deveres e as responsabilidades na defesa e na
promogdo dos direitos humanos e sociais (PINTO; DIAS, 2019, p.
450).

Considerando caracteristicas de uma educacdo de qualidade, o

conhecimento matematico € um importante componente no processo de formacao do

cidadao, com ele podemos resolver uma infinidade de situacdes, o qual nos da suporte

para outras areas do conhecimento. Os Parametros Curriculares Nacionais Mais

Ensino Médio, corrobora com essa ideia.

[...] aprender Matemética de uma forma contextualizada, integrada e
relacionada a outros conhecimentos traz em si o desenvolvimento de
competéncias e habilidades que sdo essencialmente formadoras, a
medida que instrumentalizam e estruturam o pensamento do aluno,
capacitando-o para compreender e interpretar situacdes, para se
apropriar de linguagens especificas, argumentar, analisar e avaliar,
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tirar conclus@es proprias, tomar decisfes, generalizar e para muitas
outras ac¢des necessarias a sua formagéo. (BRASIL, 2002, p. 111).
Para Ferreira (2013) a contextualizacdo da matemética fortalece em
cada educando uma independéncia nas tomadas de decisdes e também ajuda na

estruturacéo do pensamento e no raciocinio dedutivo. De acordo com PCNEM?,

[...] a Matematica contribui para o desenvolvimento de processos de
pensamento e a aquisicdo de atitudes, cuja utilidade e alcance
transcendem o ambito da prépria Matemética, podendo formar no
aluno a capacidade de resolver problemas genuinos, gerando
habitos  de investigacao, proporcionando  confianca e
desprendimento para analisar e enfrentar situacdes novas,
propiciando a formacdo de uma visdo ampla e cientifica da realidade,
a percepcdo da beleza e da harmonia, o desenvolvimento da
criatividade e de outras capacidades pessoais. (BRASIL, 2000, p.
40).

Inspirados nesta visdo de Matemética, de ensino de Matematica e,
considerando que uma das exigéncias do PROFMAT (Programa de Mestrado
Profissional em Matematica em Rede Nacional) é que o aluno desenvolva um trabalho
de conclusdo sobre temas especificos pertinentes ao curriculo de Matematica da
Educacdo Basica com impacto na prética didatica em sala de aula, desenvolvemos
um trabalho abordando o conteldo de Funcdes por meio de tarefas que envolvem
criptografia.

O objetivo dessa dissertacdo € apresentar uma proposta para o
ensino de Matematica no que diz respeito ao conteudo de Funcbes na Educacéo
Béasica associado a criptografia. Para alcancar esse objetivo seguimos as seguintes
acoes:

- apresentar atividades matematicas que envolvam codificar e

decodificar mensagens, para alunos da Educac¢éo Basica abordando

o conteudo de funcdes;

reconhecer, analisar e discutir conceitos relacionados ao contetudo
de funcbes a partir dos que os alunos expressam (ou podem
expressar) ao lidar com atividades de codificagéo e decodificagdo de
mensagens;

- apresentar definicdes matematicas no contexto da criptografia.

1 Parametros Nacionais do Ensino Médio.
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Para isso, foram elaboradas duas atividades que desencadeiam uma
discusséo do conteudo de Funcdes, a primeira foi desenvolvida com alguns alunos de
forma remota, realizamos a descricdo da aula para analisarmos os entendimentos
expressados por eles e sugerimos como o professor poderia utilizar essas
observacfes que os alunos fazem para desenvolver os conteldos matematicos. A
segunda tarefa é apresentada com observacdes e hipoteses de como alunos e
professores podem aborda-las.

Assim, além dessa introducdo, este trabalho est4 subdividido em
quatro capitulos e mais as consideracdes finais. No primeiro capitulo apresentamos
uma fundamentacéo tedrica e um histérico sobre o uso da criptografia pelo homem,
uma forma de ajudar a comunicacdo ou transmissdo de informacGes de maneira
sigilosa e segura, como exemplo podemos citar situacdes de guerras, tanto nas
civilizagbes antigas como nas atuais.

Hoje o uso da criptografia gira em torno da criagdo de novos e
eficientes meios de protecdo para a transmissdo de dados financeiros (bolsa de
valores, instituic6es financeiras), ja para a sociedade em geral, a criptografia esta
diretamente ligada na comunicagéo entre pessoas, ou seja, aplicativos de celulares
(WhatsApp ou mesmo e-mail). Além de apresentar a relacdo existente entre a
esteganografia, criptografia e a criptoanalise.

No segundo capitulo trazemos as definicbes matematicas envolvidas
na nossa proposta de trabalho, além de relatar os diferentes conceitos existentes da
definicdo de funcao e a sua evolucao entre os famosos matematicos como Bernoulli,
Euler, Fourier, Dirichlet e Riemann.

No terceiro capitulo apresentamos os procedimentos metodolégicos
para o desenvolvimento desse trabalho, as atividades elaboradas para a realizacao
desse estudo no formato de uma proposta para sala de aula. No quarto capitulo temos
a descricao da aplicacao da primeira tarefa.

Para finalizar, apresentamos nossas consideracfes a respeito da
realizacdo do trabalho do ponto de vista da formacdo do autor e também da
colaboracédo desse trabalho para professores da Educacéo Basica.
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CAPITULO 1
FUNDAMENTACAO TEORICA

1.1 CRIPTOGRAFIA

A comunicacdo entre pessoas € algo surpreendente, pois temos
varias maneiras de nos comunicarmos, por fala, por escrita, por sinais, pelo olhar.
Porém, em determinadas situacdes a comunicacdo deve ser discreta ou mesmo
disfarcada, dentre muitos exemplos podemos citar a interacdo entre parceiros em um
jogo de cartas, o envio de uma mensagem em que sO 0 receptor possa conhecé-la.
Para resolver esses tipos de questdes o homem criou cédigos ou simbolos para serem
interpretados apenas por agueles a quem a mensagem se destina.

Hoje em dia, no nosso cotidiano, informacdes de seguranca devem
ser mantidas em secreto, uma compra online, uma transacdo financeira, uma
conversa entre confidentes, entre outros exemplos. Tanto no campo pessoal como no
financeiro, o sigilo € muito importante em um negécio, isto tudo devido a automacéao
de processos que usa os dispositivos computacionais conectados a rede. No entanto,
este beneficio e praticidade trazida pela automacéo tecnolégica ndo vem sozinha, pois
hé& riscos gerados pela movimentacéo de dados confidenciais na rede mundiais, o0 que
traz a preocupacdo com a seguranca, a qual leva a criagdo de criados recursos
tecnoldgicos para proteger dados e informacdes dessas ameacas.

A Criptografia é a ciéncia que estuda a escrita cifrada reunindo técnica
e conhecimentos para o armazenamento de informagdes e dados de maneira segura

e sigilosa (codificada). De acordo com Alves (2017), temos que a

criptografia pode ser entendida como um conjunto de técnicas e
métodos que, por meio de uma chave ou conjunto de chaves, tem por
fim de mascarar uma informacdo, denominada texto aberto ou
textitcleartext convertendo estd em uma informacgéo incompreensivel
denominada texto cifrado ou /textitcyphertext de maneira que
somente quem saiba o segredo por trds de método consiga reverter o
texto cifrado em texto claro (ALVES, 2017, p. 16, negrito N0sso0).

Para Kahn (1973, apud Moura, 2019), criptografia €, por definigcéo,

uma atividade social, sendo assim pode ser examinada de um ponto
de vista sociologico. Se trata de comunicagdo sigilosa, e a
comunicagdo talvez seja a mais complexa e variada atividade
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humana. Engloba ndo somente palavras, mas gestos, expressoes
faciais, tons de voz e até mesmo o siléncio (KAHN, 1973 apud
MOURA, 2019 p. 15).

Enquanto, para Bezerra, Malagutti e Rodrigues (2010, p. 3) a
“criptografia é a ciéncia que se ocupa da ocultagao de informacgdes (criptografia) e da
qguebra das informacfes ocultadas (criptoanalise)”.

A codificacdo feita pela criptografia estd ligada ao sigilo das
informacdes e a decifragem ou a criptoanalise € a acdo de quebra dos dados
codificados.

Podemos dizer ainda que a criptoanalise é a arte de tentar descobrir
o texto cifrado e/ou a légica utilizada em sua encriptacdo (chave), ela representa o
empenho de decodificar ou decifrar mensagens sem que se tenha o conhecimento
prévio da chave secreta que as gerou. As diversas técnicas de criptoandlise sdo os
caminhos que os analistas podem seguir para conseguir descobrir ou quebrar a
codificacdo das mensagens que estiverem cifradas, e ndo apenas a simples

decifracdo de uma mensagem.

(...) além de empregar cifras, os estudiosos arabes foram capazes de
guebra-las. Eles inventaram a criptoanalise, a ciéncia que permite
decifrar uma mensagem sem conhecer a chave. Enquanto o
criptégrafo desenvolve métodos de escrita secreta, é o criptoanalista
gue luta para encontrar fraquezas nesses métodos, de modo a quebrar
a mensagem secreta. Os criptoanalistas &rabes tiveram sucesso na
descoberta de um método para quebrar a cifra de substituicdo
monoalfabética, uma cifra que tinha permanecido invulneravel durante
varios séculos (SINGH, 2020, p. 32).

E possivel codificar uma informacéo de duas maneiras. Uma delas é
conhecida por esteganografia.

A esteganografia é a arte de esconder informacfes. Mais
especificamente, um meio é escolhido para que uma informacéo seja camuflada, de
modo a evitar que terceiros possam obté-la. Evidéncias de seu uso podem ser
encontradas ainda na Grécia Antiga.

Segundo Jascone (2003, p.34),

a esteganografia € a arte de comunicar-se secretamente, ocultando
uma mensagem sigilosa dentro de outra informag¢&do sem importancia,
de maneira que ndo exista forma de detectar que ha uma mensagem
escondida. Na computacdo essa outra informacdo pode ser um
arquivo de som, imagem ou texto.
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Para Popa (1998, p.2), “esteganografia deriva do grego, onde
estegano = esconder ou mascarar e grafia = escrita”. Assim, esteganografia é a arte

da escrita para comunicacdes ocultadas. Para Petri (2004), dentro da esteganografia

existe um conjunto de métodos para comunicacbes secretas
desenvolvidas ao longo da histéria. Como exemplo destes métodos
pode destacar: tintas “invisiveis”, micropontos, arranjo de caracteres
(character arrangement), assinaturas digitais, canais escondidos
(covert channels), comunicacbes por espalhamento de espectro
(spread spectrum communications), entre outras (PETRI, 2004, p.7).

Para exemplificar uma aplicacdo atual da esteganografia digital
podemos citar a “marca d’agua”’, mensagem oculta dos direitos autorais, e a
“impressao digital”, numero de série ou conjunto de caracteres que auténtica uma
copia legitima. A falta da “impresséao digital” aponta violagao de direito autoral e a
auséncia da “marca d’agua” comprova o fato (DANTAS, 2002).

Além da esteganografia, temos também a criptografia que utiliza
técnicas para esconder o sentido da mensagem, ou seja, técnicas para codificar ou
mesmo cifrar a escrita tornando-a ininteligivel para aqueles que ndo tenham acesso
as convencdes combinadas ou as chaves de codificacéo.

Chaves de codificacdo ou chaves de encriptacdo € um conjunto de
caracteres que no processo de encriptacdo € utilizado para "baguncar'/codificar,
mascarar os dados ou as informagdes confidenciais de forma a que estes fiquem
encriptados, quanto mais randémica/imprevisivel esta chave for, mais dificil sera que
alguém externo ao processo consiga desencriptar a informacao. Por exemplo, no caso

da criptografia RSA?, utiliza-se de duas chaves, citada por Filho e Malagutti (2013):

A ideia do sistema é a seguinte: uma das chaves serve para cifrar
mensagens e pode ser divulgada livremente — todos tém acesso a ela
— por isso é conhecida como chave publica. Por outro lado, para
decifrar a mensagem cifrada, ha a necessidade de uma chave secreta,
conhecida apenas pela pessoa para a qual a mensagem foi enviada,
por isto essa chave é conhecida como chave secreta. (FILHO;
MALAGUTTI, 2013, p. 73).

A figura a seguir mostra um esquema de Bezerra, Malagutti e

Rodrigues (2010), a estrutura da criptologia e suas ramificagdes.

20 acrébnimo RSA é o algoritmo de chave publica mais utilizado, além de ser uma das mais poderosas
formas de criptografia de chave publica conhecida. O nome RSA é composto das letras iniciais dos
sobrenomes de Ron Rivest, Adi Shamir e Leonard Adleman, fundadores da atual empresa RSA Data
Security, Inc. (SANTOS, 2013).
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Figura 1 — Diagrama da Criptografia e suas ramificacdes

Criptologia

Esteganografia Criptografia Criptoanalise

| 1

Cifras Codigos
|
| |
Transposicao Substituicdo
1 1

MonoakKabélica Polia¥abélica

Fonte: Bezerra; Malagutti e Rodrigues (2010)

A partir de algumas reflexdes e, considerando as definicbes dos
autores, podemos dizer que a criptografia € a arte ou a ciéncia de escrever mensagens
ou informac¢des confidenciais em cifra ou em codigo, ou seja, ela € constituida por um
conjunto de técnicas que propicia tornar inteligivel uma informacéo originalmente
escrita com uma boa percepcao, de maneira gue somente o destinatario a decodifique
e a compreenda.

Nos dias atuais, entretanto, com a expansdo da tecnologia e
consequentemente a comunicacgao eletronica, a criptografia deixou de ser apenas um
meio de esconder mensagens, pois a dependéncia da rapidez e da transmisséo de
dados, principalmente aquelas que abrange transacdes financeiras e uso seguro da
internet, evidenciou cada vez mais sua importancia e desenvolvimento.

No inicio a criptografia era vista como uma arte, atualmente passou a
ser conceituada como uma ciéncia. Algumas aplica¢des da criptografia atualmente
estdo ligadas diretamente com:

v sigilo em banco de dados;
censos;
investigacdes governamentais;
dossiés de pessoas sob investigacao;

dados hospitalares;

AN NN N

informacdes de crédito pessoal;
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decisbes estratégicas empresariais;

sigilo em comunicacédo de dados;

comandos militares;

mensagens diplométicas;

operacdes bancarias;

comeércio eletrénico;

transacdes por troca de documentos eletrénicos (EDI);
estudo de idiomas desconhecidos;

recuperacdo de documentos arqueologicos, hieréglifos;

A N N N N Y N N NN

e até tentativas de comunicacdes extraterrestres!

A criptografia é algo intrigante, pois pode proporcionar situacfes que
envolvem varias emocdes, algo como um desafio. Os desafios, sdo considerados pelo
ser humano com fascinio, atraindo-os para chegarem as suas solu¢cées. Temos como
exemplo toda a historia da criptografia da antiguidade, se os arquedlogos néo se
sentissem desafiados a descobrirem o que estava por detrds dos simbolos, ou dos
enigmas que cada artefato possuia, ndo saberiamos como era o povo, as condi¢ées
de vida e até mesmo como foram as tomadas de decisdes em situacdes da época que
viveram. Podemos utilizar essas ideias nas aulas de matematica, se o educando néo
se sentir desafiado para resolver ou chegar a solugdo de um exercicio certamente ndo
teremos éxito, a criptografia pode ser uma das ferramentas para aflorar o desafio no

educando.

1.2 CRIPTOGRAFIA: ASPECTOS HISTORICOS

A criptografia fez e faz parte de varios momentos histéricos da
humanidade. Desde os tempos mais remotos, com a necessidade da comunicacgao e
com a evolucdo da escrita, podemos destacar varios acontecimentos na histéria em
gue se fez uso da criptografia. Vamos trazer alguns exemplos em que a troca de
informagdes de maneira sigilosa (criptografadas) influenciaram ou tiveram um papel
fundamental em decisdes que envolviam batalhas em guerras, situagdes politicas com
seus segredos politicos ou descricdes em tumbas para aumentar o mistério em torno
da sua prépria histoéria.

A seguir apresentamos alguns objetos que compde essa historia.
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Segundo Machado (2020), registros mostram que os homens das
cavernas deviam se comunicar através de gestos, posturas, gritos e grunhidos, assim
como os demais animais ndo dotados da capacidade de expressao mais refinada. Os
povos sumérios, umas das civilizagdes mais antiga do mundo, que ocupava a regido
da Mesopotamia, foi a primeira a usar o sistema pictogréfico (escritas feitas nas
cavernas, com tintas). Outra civilizacao a utilizar este tipo de escrita foram os egipcios
gue em 3100 a.C., criaram seus hierds glyphos ou “escrita sagrada”.

De acordo Singh (2020), com o surgimento da escrita uma grande
preocupacao foi crescente, privacidade e seguranca se tornou algo importantissimo
para proteger e esconder informacfes ou segredos militares. Temos relatos que em
uma vila egipcia, denominada por Menet Khufu, na proximidade do rio Nilo, cerca de
1900 a.C. no timulo de Khnumhotep II, um importante arquiteto do fara6 Amenembhet,
foi encontrado uma dessas técnicas, na qual algumas palavras ou trechos eram
substituidos por outros.

Temos ainda, uma outra situacao similar, a Pedra de Rosetta, que se
encontra no British Museum, homenageando o rei Ptolomeu V, é um fragmento de
uma estela de granodiorito do Antigo Egito, encontrada préxima a cidade de El-
Rashid, apos a derrota de Napoledo para o Reino Unido. Nela temos uma técnica de
escrita que envolve trés tipos de alfabetos: hierdglifo, demético e grego, além de ter

sido escrito em duas linguas.
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Figura 2 - Pedra de Roseta, exposta do Museu Britanico, em Londres

(Foto: Flickr/Malcom Manners/Creative Commons)
Fonte: https://letsflyaway.com.br/wp-content/uploads/2015/05/pedra-roseta-museu-
britanico.jpeg

Figura 3 - Trés tipos de alfabeto

BRMAN pt
LN Ay A
. s

Fonte: https://amigopai.wordpress.com/2015/06/07/hierogIifos-ou-hierogIifos/
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O responsavel por desvendar esses simbolos foi Jean-Francois
Champollion, que concluiu que os sinais empregados exprimiam ideias e alguns sons,
ou seja, muitos hieréglifos possuiam um valor de efeito fonético.

O bastdo de Licurgo, também conhecido como scytale ou citale
espartano, é a cifra de transposi¢cao mais antiga. “Uma cifra de transposigao é aquela
em que cada letra de uma mensagem muda sua posicao dentro do texto, mas retém
sua identidade” (SINGH, 2020, p. 422). Essa técnica foi utilizada por volta de 475 a.C.,

tornando-se o primeiro aparelho criptografico militar.

No ano 404 a.C., Lisandro de Esparta recebeu um mensageiro
ensanguentado e ferido, Unico sobrevivente de um grupo de cinco que
partira da Pérsia numa ardua jornada. O mensageiro lhe entregou seu
cinturdo, que Lisandro enrolou em torno de seu citale para descobrir
gue o persa Farnabazo estava planejando atacé-lo. Gragas ao citale,
Lisandro estava preparado para o ataque, e o repeliu (SINGH, 2020,
p. 25).

O sistema de criptografia envolvido nesta situacéo era constituido de
um bastdo de madeira ao qual era enrolado, ao seu redor, uma fita ou cinto de couro
ou pergaminho. Para escrever a mensagem secreta neste cinto, existia todo um
procedimento a ser executado, as letras deveriam ser escritas no sentido do
comprimento do bastéo e, depois, bastaria desenrolar a tira, para obter o contetdo da
mensagem cifrada.

Figura 4 — Bastéo de Licurgo

Fonte: Medeiros (2013)

O receptor da tira precisaria ter um bastdo idéntico para que a
mensagem pudesse ser lida. “Cifrar uma mensagem é qualquer sistema em geral para
esconder o significado de uma mensagem substituindo cada letra da mensagem
original por outra letra”. (SINGH, 2020, p. 422). O algoritmo da cifra, neste caso, é o

enrolar da tira no bastdo e a chave, a sua largura.
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Segundo Singh (2020), o lider militar e governante romano, Caio Julio
César (100 a.C. — 44 a.C.) desempenhou um papel fundamental na passagem da
Republica para o Império Romano. Durante o seu governo, fez grandes conquistas
militares para Roma, que se estenderam da Galia até o oceano Atlantico. Em funcéo
de suas habilidades militares, César teve uma preocupacao em relagdo a segurancga
de suas informacdes. Pensando nisso, ele desenvolveu um sistema que garantia a
seguranca de suas mensagens caso fossem interceptadas pelo inimigo. Esse sistema
ficou conhecido como codigo de César ou cifra de César.

Esse codigo era um sistema simples de substituicdo, no qual cada
letra da mensagem original era substituida pela letra que se situa trés posi¢des a sua
frente. Assim, como mostrado na Figura 5, a letra A era substituida pela letra D, a letra

B era substituida pela letra E, e assim sucessivamente.

Figura 5 — Deslocamento utilizado por Jalio César

AIB|C|D|E|F

AIB|C|D|E|F

Fonte: Pereira (2015)

A transformacgé&o pode ser representada alinhando-se dois alfabetos;
o alfabeto normal e o alfabeto cifrado, obtido deslocando trés casas em relacédo ao

alfabeto normal.

Alfabeto normal
A|B|C|ID|E|F|G|H|[I|J|K|L|M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z

Alfabeto cifrado
DIEIFIG|IH|I|J|K|ILIM|N|O|P|IQ|R|S|T|UIVIW|X|Y|Z|A|B|C
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Para fazer a codificacdo de uma mensagem, deve-se simplesmente
observar cada letra da mensagem no texto “normal” e escrever a letra correspondente

na linha “cifrada”. Para fazer a decodificacdo, deve-se fazer o processo contrario.

Codificar é passar um texto simples por transformacfes, isso é
codificar, conforme o caso. O que sai dessa transformacado é o texto
cifrado, a mensagem secreta. Decifrar ou decodificar é para as
pessoas que legitimamente possuem a chave e o método para reverter
as transformacdes e descobrir a mensagem original (KAHN, 1973, p.
6, traducdo nossa).
Este sistema de substituicdo foi usado pela primeira vez com a
finalidade militar, por Julio César, nas guerras da Galia. César relata a mensagem que

enviou a Cicero que se encontrava a beira da rendigéo.

O mensageiro recebeu instrucbes para que, se ndo pudesse se
aproximar, jogasse uma langa com a mensagem amarrada por uma
tira de couro, dentro das fortificages do campo... Com medo, o gaulés
arremessou a langa como fora instruido. Por acaso, a arma encravou-
se em uma torre e passou dois dias sem ser vista pelos nossos
soldados, até que, no terceiro dia, ele a leu e depois a recitou em voz
alta a tropa em formacéo, trazendo grande alegria para todos (SINGH,
2020, p. 26).

De acordo com Moura (2019), se uma codificacdo usar a cifra de
substituicdo de César, potencialmente podera decifrar a mensagem sem grandes
esforgos, pois esse tipo de codificacdo possui um total de 25 chaves em potencial, ja
que existem apenas 25 deslocamentos possiveis. Por outro lado, se néo limitarmos a
mover as casas ordenadamente, entdo teremos uma permutacdo de 26 elementos.
Assim, sera inviavel ao inimigo tentar decifra-la, ja que existem aproximadamente
400.000.000.000.000.000.000.000.000 de chaves diferentes.

ApOs o surgimento da andlise de frequéncia no mundo arabe, surgiu
uma técnica que permite decifrar uma mensagem sem conhecer a chave, percebe-se

a vulnerabilidade da cifra de substituigdo monoalfabética,

embora ndo se saiba quem percebeu em primeiro lugar que as
frequéncias das letras podiam ser exploradas de modo a quebrar
codigos, a mais antiga descrigdo conhecida desta técnica nos vem de
um cientista do século IX, Abu Yusef Ya’ qub ibn Is-haq ibn as-Sabbah
ibn omran 22 ibn Ismail al-Kindi. Conhecido como “o filélosofo dos
arabes” (SINGH, 2020, p. 33).

Frente a fragilidade da cifra de substituicio monoalfabética, os

criptografos, “pessoa especializada em desenvolver novos métodos de escrita
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secreta” (SINGH, 2020, p. 32), perceberam a necessidade de criar uma nova cifra,
mais forte e que pudesse vencer os criptoanalistas, “pessoa que luta para encontrar
fraquezas nesses métodos, de modo a quebrar a mensagem secreta.” (SINGH, 2020,
p. 32). A ideia seria utilizar em conjunto véarios alfabetos, ou seja, um sistema de
substituicdo polialfabética. Abaixo, David Kahn, em seu livro The Codebreakers, faz

uma definicdo desses sistemas.

Enquanto apenas uma cifra alfabética estd em uso, o sistema €
chamado monoalfabético. Quando, no entanto, duas ou mais cifras
alfabéticas sdo utilizadas em um tipo de padrao pré-estabelecido, o
sistema se torna polialfabético (KAHN, 1973, p. 4, tradu¢do nossa).

Segundo Singh (2020), tudo comecou com Leon Battista Alberti,
considerado um dos mais importantes representantes da arquitetura renascentista
italiana do século XV. Ele prop6s o uso de dois ou mais alfabetos cifrados, usados
alternadamente. Segundo ele, seria mais facil confundir os criptoanalistas em
potencial. Essa ideia foi sendo aperfeicoada posteriormente por Johannes Trithemius,
logo depois por Giovanni Porta e finalmente pelo diplomata francés Blaise de
Vigenere.

Figura 6 — Blaise de Vigenére

Fonte: Singh (2020)

Dispondo do conhecimento desses trabalhos e apés examina-los
minuciosamente, Vigenere pode elaborar uma nova cifra imune a analise de

frequéncia. A cifra de Vigenere faz parte de uma classe conhecida como cifra
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polialfabética e consiste na sequéncia de varias cifras de César com diferentes valores
de deslocamentos, como mostrado na Figura 7.

Figura 7 — O quadrado de Vigenére

ABCDEFGHIIKLMNOPQRSTUVWXY?Z
01/B CDEFGHIJKLMNOPQRSTUVWXYZA
02/CDEFGHIJKLMNOPQRSTUVWXYZAB
03D EFGHIIJKLMNOPQRSTUVWXYZABC
04E FGHIIJKLMNOPQRSTUVWXYZABCD
05| F GHI JKLMNOPQRSTUVWXYZABCDE
06/G HI JKLMNOPQRSTUVWXYZABCDEHTF
0727/l HI JKLMNOPQRSTUVWXYZABCDETFG
08/T I K LMNOPQRSTUVWXYZABCDETFGH
09/ K LMNOPQRSTUVWXYZABCDETFGHTI
10K LMNOPQRSTUVWXYZABCDEFGHTI]
IJL MNOPQRSTUVWXYZABCDEFGHTIIK
I2IMNOPQRSTUVWXYZABCDEFGHTIIJKL
1I3)NOPQRSTUVWXYZABCDEFGHTIIJIKLHM
140PQRSTUVWXYZABCDEFGHIIJIKLMN
15/PQRSTUVWXYZABCDEFGHIJIKLMNDO
16/QRSTUVWXYZABCDEFGHIJIKLMNOP
17/RSTUVWXYZABCDEFGHIIJIKLMNOPRQ
18STUVWXYZABCDEFGHIJIKLMNOPRQR
19 TUVWXYZABCDEFGHIJIKLMNOPQRS
200U VWXYZABCDEFGHIJIKLMNOPQRST
21/lVWXYZABCDEFGHIIKLMNOPQRSTU
22/W X YZABCDEFGHIJIKLMNOPQRSTUYV
23X YZABCDEFGHIJKLMNOPQRSTUVW
24]lY ZABCDEFGHIJIKLMNOPQRSTUVWX
25|/ZABCDEFGHIJKLMNOPQRSTUVWXY
26)ABCDEFGHIJKLMNOPQRSTUVWXY?Z
Fonte: Singh (2020)

Esses sdo apenas alguns exemplos da criptografia na historia da
humanidade. Essas ideias foram evoluindo e hoje sistemas de cddigos complexos séo
utilizados em transacdes financeiras, transmissdes de dados e comunicacdo entre

pessoas.

1.3 A CRIPTOGRAFIA NA ATUALIDADE.

O advento da tecnologia computacional no inicio dos anos 70, mais
especificamente com o aparecimento das grandes redes de comunicacgéo (internet)
no mundo, trouxe agilidade e praticidade tanto na comunicacéo entre pessoas como
na interacdo entre as instituicbes financeiras, no comércio online tdo explorado,
principalmente nesta época de epidemia. Para assegurar 0 sigilo dessas
comunicacgdes e transa¢gfes uma ferramenta € necessaria: a criptografia.

A criptografia se tornou algo indispensavel nos dias atuais, ja que esta
em muitas coisas que envolve nosso dia a dia, protegendo e dando acessibilidade

somente as verdadeiras partes interessadas. A criptografia permite sigilo em dados
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bancarios, arquivos compartilhados na nuvem, e-mails, reunides e até a mais simples
mensagem no WhatsApp.

Devido ao avanco muito rapido da tecnologia, a criptografia teve
também que sofrer atualizacdes para se adequar a esses avan¢os. Alguns desses
avancos foram os desenvolvimentos dos varios sistemas criptograficos, como
exemplo mencionamos a area da computacao, que se utiliza de métodos que contém
o conceito de chaves” baseado em conjuntos de bits e algoritmos preparados para
codificar e decodificar informagdes ou dados, onde o emissor e 0 receptor possuem
chaves compativeis. Sem esse conjunto 0 acesso para extrair o conteudo fica
impossibilitado.

Tivemos durante a historia da criptografia métodos que eram
conhecidos por Chaves Simétricas e Chaves Assimétricas.

Chaves Simétricas, que para Alecrim (2005, apud VICENTE;
ARAUJO; ROCHA; ALMEIDA E HADDAD, 2016, p.6) € um tipo de chave mais
simples, da qual o emissor e o receptor fazem uso dela, isto €, para codificacédo e

descodificacao é utilizada a mesma chave.

Figura 8 - Chave Simétrica

Texto normal Texto cifrado Texto normal

Fonte: Vicente; Araljo; Rocha; Almeida e Haddad (2016)

De acordo com Vicente; Araujo; Rocha; Almeida e Haddad (2016),
para este tipo de algoritmos de chaves simétricas, nos dias atuais, temos:
e DES (Data Encryption standard) criado em 1977,
¢ IDEA (International Data Encryption Algorithm) criado em 1991
e
e RC (Ron’s Code ou Rivest Cipher) criado em 1994, muito

utilizado por provedores de e-mails tendo versdes (RC2, RC4,
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RCS5 e RC6) que difere uma da outra por trabalhar com chaves

maiores.

Segundo Quaresma (2007 apud VICENTE; ARAUJO; ROCHA;
ALMEIDA E HADDAD, 2016, p.7), no sistema de Criptografia Assimétrica ou de chave
publica, o processo de cifragcdo usa uma chave publica, porém o processo de

decifracdo usa uma chave diferente, dita chave privada.

Figura 9 - Chave Assimétrica
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Chave publica / Chave privada

cifrar decifrar
Texto normal Texto cifrado Texto normal

Fonte: Vicente; Araljo; Rocha; Almeida e Haddad (2016)

Os principais algoritmos que utilizam chaves assimétricas sao: RSA
(Rivest, Shamir and Adleman): criado em 1977, sendo esse o mais utilizado, outro é
o ElGamal criado em 1984, sendo utilizado em assinaturas digitais.

As assinaturas digitais sao produtos de outro sistema de seguranca
que faz uso da criptografia assimétrica, visando certificar a integridade de dados ou
documentos amplamente utilizados na atualidade. Essas assinaturas digitais foram
criadas devido a expansédo da informatica e a migracdo do mercado em geral para o
ambiente digital.

A preocupacgdo em tornar segura nossa vida digital, garantindo todo
processo e todo procedimento computacional s6 é possivel devido a criptografia. Ao
utilizarmos nosso smartphone para realizarmos pagamentos, consulta de saldo,
transferéncias bancérias e outras transagfes, estamos nos beneficiando da

criptografia.
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CAPITULO 2
FUNCAO

2.1 CONCEITO DE FUNCAO

Entende-se por funcdo a relagcdo de dependéncia entre duas
grandezas, ou seja, para termos uma funcéo precisamos satisfazer duas condicdes:

1) estabelecer dois conjuntos, um primeiro conjunto, do qual
tomaremos os valores da variadvel independente, e um segundo,
no qual encontraremos os valores correspondentes da variavel
dependente;

2) haver uma relacédo entre as duas grandezas em que para cada
valor tomando no primeiro conjunto corresponda um Unico

elemento do segundo conjunto.

Podemos também entender uma funcdo da seguinte maneira: quando
entre duas grandezas, A e B quaisquer, existe uma correspondéncia e para cada valor
ou medida de A ocorre uma e somente uma Unica medida correspondente de B, entdo
dizemos que B estd em funcéo de A ou que temos uma funcéo de A em B.

Este é um conceito matematico importante e de muito valia e
aplicacdo em nosso cotidiano.

O conceito de funcdo se tornou, na Matematica, um dos mais
importantes, pois a partir do século XVII ele vem autenticando e consolidando outros
conceitos matematicos, temos como exemplo os conceitos do Calculo Diferencial e
Integral.

Assim, ao detectarmos regularidades em algum evento, que conceito
matematico podemos utilizar? Primeiro que vem a mente € funcao, pois esta presente
na maioria das situacfes do dia a dia, além de ter seu campo préprio para o estudo
das leis que regem. Por isso € incontestavel sua relevancia e aplicabilidade em
variadas areas, dentre outras, as areas da Fisica, Quimica, Ciéncias Contabeis,
Economia, Ciéncia da Computacgéo.

Para refletimos o conceito de fun¢do podemos também nos referirmos
a algumas frases do cotidiano como: “uma coisa depende da outra” ou “uma coisa

esta em funcdo da outra”; levando essa ideia para o campo da Matematica, nas
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funcbes o valor de uma variavel depende o valor de outra varidvel, e essa ideia
comple as variaveis dependente e as independentes. Os graficos podem nos
mostram com simplicidade essa relacéo entre as variaveis.

Outro detalhe importante esta nas evolugfes sofridas pelo conceito
de funcdo entre os matematicos durante os anos. Por exemplos: por volta do ano 200
a.C. os babilénicos resolviam equacdes quadraticas através de métodos que hoje

seria 0 da substituicdo. E mais, de acordo com Baumgart (1992),

[...] dever ia-se creditar aos babilénios uma definicdo operacional de
funcdo devido ao uso que faziam com tabelas, como por exemplo n®+
n?,n=1,2,3,4,.., 30,..., sugerindo a definicdo de que uma funcéo é
uma tabela ou uma correspondéncia entre n e n® + n2. (BAUMGART,
1992, p. 83).

No século XVII, encontramos a definicdo de fungéo introduzida por
Leibniz associando este conceito as curvas, onde curva e imagem geométrica de uma
funcado se tornaram sinbnimos.

Ja no século XVIII, Johann Bernoulli e Euler consideraram uma funcao
como uma expressado qualquer associada a uma variavel e a constantes. Foi Euler
que introduziu a notacao f(x). Nos meados do século XIX outro matematico contribuiu
com a teoria de fun¢des, Joseph Fourier.

Com a criacao das bases para as reformulacdes das ciéncias ao final
do século XVIII, os matematicos comecaram a estabelecer uma fundamentacéo
l6gico-rigorosa ao saber existente. Fatos estes que levaram Johann Peter Gustav
Lejeune Dirichlet, ja no século XIX, a associar a nocéo de variavel a nocao de funcéo,

como mencionado em (EVES, 2011):

Uma varidvel é um simbolo que representa um qualquer dos
elementos de um conjunto de nimeros; se duas variaveis x e y estao
relacionadas de maneira que, sempre que se atribui um valor a X,
corresponde automaticamente, por alguma lei ou regra, um valor a vy,
entdo se diz que y é uma fungéo (univoca) de x. A variavel x, a qual
se atribuem valores a vontade, é chamada variavel independente e a
variavel y, cujos valores dependem dos valores de x, é chamada
variavel dependente. Os valores possiveis que x pode assumir
constituem o campo de definicdo da funcdo e os valores assumidos
por y constituem o campo de valores da fungéo (EVES, 2011, p. 661).

Para Ramos (2013, p. 3), “essa € a definicao mais moderna de fungéo

gue encontramos nos livros de Matematica que nos apresenta de uma forma mais
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ampla a relacéo entre dois conjuntos numéricos que extrapola e independe da forma
analitica de relagdo entre x e y.”

Outra definicdo de funcéo esta ligada diretamente com a Teoria dos
Conjuntos de Cantor, que permitiu a Riemann (século XIX) definir uma funcéo f como
uma relacdo dada por um conjunto de pares ordenados que obedecem a seguinte
condicao: se os pares (X1, Y1) e (X2, y2) pertencem a f, e x1 = X2, logo y1 = y2. O conjunto
dos primeiros elementos dos pares ordenados é o dominio da fungéo, e o conjunto de
todos os segundos elementos dos pares ordenados se diz imagem da funcdo. Assim,
uma funcao é simplesmente um tipo particular de subconjunto do produto cartesiano
de dois conjuntos. (EVES, 2011, p. 660-661)

Os estudos de fungdes obtiveram um grande avancgo entre 0s séculos
XVII a XIX, através das contribuicbes dadas pelos famosos matematicos como

Bernoulli, Euler, Fourier, Dirichletn e Riemann.

2.2 ALGUMAS DEFINICOES LIGADAS A DIERENTES CAMPOS DA MATEMATICA

Apresentamos a seguir a definicdo de funcdo em trés diferentes areas

da matematica.

* Definigao utilizando a Teoria de Conjuntos de Dirichlet — Riemann, séc. XIX:

Sejam x e y duas variaveis representativas de conjuntos de numeros; diz-se que y é
funcdo de x e escreve-se y = f(x) se entre as duas varidveis existe uma
correspondéncia univoca no sentido x — y. a X chama-se variavel independente, a 'y
variavel dependente (CARACA, 1989, p. 129).

* Definicao analitica de Bernoulli — séc. XVII:

Este modo de definicdo consiste em dar um conjunto de operac¢des de modo tal que,
por meio delas, se possa fazer corresponder a cada valor de x um valor de y. Demos,
por exemplo, a igualdade y = 4,9.x?> (CARACA, 1989, p. 130).

* Definicao geométrica de fungao de Leibniz — séc. XVII:

Seja um sistema cartesiano e uma curva C que néo seja cortada em mais de um ponto
por uma reta paralela ao eixo Oy. Essa curva permite definir uma fungédo y(x)
(CARACA, 1989,p. 133).
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2.3 DEFINICOES?

Dados dois conjuntos A e B? nao vazios, uma relacdo f de A em B
recebe o nome de aplicacédo de A em B ou funcédo definida em A com imagens em B

se, e somente se, para todo x € A existe ums0y € B tal que (x,y) € f

f é aplicacdtode AemB <(Vx€eA I|yeB|(xy)ef)

A é chamado dominio ou campo de defini¢&o.
B é chamado contradominio.

Im(f)={y €B |3l x e A}comf(x) =y é chamado conjunto imagem de f .

Dominio e imagem

Considerando que toda funcéo f de A em B € uma relagéo binéria,

entdo f tem um dominio e uma imagem.

Dominio

Chamamos de dominio o conjunto D dos elementos x € A para 0s
quais existe y € B tal que (x, y) € f. Como, pela definicdo de funcao, todo elemento de

A tem essa propriedade, temos nas fungoes:

dominio = conjunto de partida

isto é,

3 As definigGes apresentadas nos itens 2.3, 2.3.1, 2.3.2, 2.3.3, 2.3.4, 2.3.5, 2.3.6 e 2.3.7 foram retiradas
do livro Fundamentos de Mateméatica Elementar - V.1 dos autores Gelson lezzi e Carlos Murakami.

4 Em todo o nosso estudo de funcdes, fica estabelecido que A e B sdo conjuntos formados por niUmeros
reais, isto é, A e B contidos em R.
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Imagem

Chamamos de imagem o conjunto Im dos elementos y € B existe x €

A tal que (x, y) € f, portanto:

imagem é subconjunto do contradominio

isto e,
Im c B.
Notemos que, feita a representacao cartesiana da funcao f, temos:

Dominio: (D) é o conjunto das abscissas dos pontos tais que as retas
verticais conduzidas por esses pontos interceptam o gréfico de f, isto &, é o conjunto

formado por todas as abscissas dos pontos do gréfico de f.

Imagem: (Im) € o conjunto das ordenadas dos pontos tais que as retas
horizontais conduzidas por esses pontos interceptam o grafico de f, isto é, € o conjunto

formado por todas as ordenadas dos pontos do grafico de f.

Dominio das funcdes numéricas

As fungBes que apresentam maior interesse na Matemética séo as
funcdes numéricas, isto é, aguelas em que o dominio A e o contradominio B séo
subconjuntos de R. As fun¢des numéricas sdo também chamadas funcdes reais de
variavel real.

Observemos que uma funcao f fica completamente definida quando
séo dados o seu dominio D, o seu contradominio e a lei de correspondéncia y = f(x).
Quando nos referirmos a funcéo f e damos apenas a sentenca aberta y = f(x) que a
define, subentendemos que D é o conjunto dos numeros reais x cujas imagens pela
aplicacéo f sdo numeros reais, isto €, D é formado por todos 0s numeros reais x para

0s quais é possivel calcular f(x).

xeDef(x) eR
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2.3.1 FUNCAO AFIM
Uma aplicagédo de R em R recebe o nome de fungéo afim quando a

cada x € R associa o0 elemento (ax + b) € R em que a com a # 0 e b sdo numeros

reais dados.

f(x) =ax+b (a #0)

2.3.2 FUNCAO QUADRATICA
Uma aplicacdo f de R em R recebe o nome de funcdo quadrética ou
Polinomial do 2° grau quando associa a cada x € R o elemento (ax? + bx + ¢) € R, em

que a, b e c sdo numeros reais dados e a # 0.

fx)=ax?+bx+c (a#0)

2.3.3 FUNCAO INJETORA
Uma funcéo f de A em B € injetiva se, e somente se, quaisquer que

sejam x1 e X2 de A, se x1 # X2 entdo f (x1) # f (X2).

Em simbolos:

fA->B

féinjetiva = (Vxq, x; EAV Xy, X3 EA)(x; # X3 = f(x1) # f(x2))

Notemos que a definicdo proposta é equivalente a: uma funcéo f de A
em B é injetora se, e somente se, quaisquer que sejam X1 e x2 de A, se f(x1) = f(x2),

entao X1=Xo.

fA->B

f éinjetora = (Vx;, x; EA VX, x; EA)f(x1) = f(x3) = x4 = x3)

Em lugar de dizermos " f € uma funcéo injetora de A em B"

poderemos dizer " f € uma injecdo de A em B".
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2.3.4 FUNCAO SOBREJETORA
Uma funcéo f de A em B é sobrejetora se, e somente se, para todo y

pertencente a B existe um elemento x pertencente a A tal que f (x) =y.

Em simbolos:

f:A->B

fé sobrejetora = Vy, ye€B,Ix, x €Al f(x) =y

Notemos que f: A - B é sobrejetora se, e somente se, Im (f) = B.

fA->B

f & sobrejetora & Im (f)=B

Em lugar de dizermos " f é uma funcdo sobrejetora de A em B"

poderemos dizer " f € uma sobrejecédo de A em B".

2.3.5 FUNCAO BIJETORA
Uma funcéo f de A em B € bijetora se, e somente se, f é sobrejetora e

injetora.

Em simbolos:

fA->B

f é bijetora = f é sobrejetora e injetora

A definicdo acima é equivalente a: uma fungéo f de A em B € bijetora
se, e somente se, para qualguer elemento y pertencente a B, existe um Unico elemento

X pertencente a A tal que f(x) = y.
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f:A->B

fébijetora=Vy, yeB,3x, x€A| f(x) =y

Em lugar de dizermos " f € uma funcéo bijetora de A em B" poderemos

dizer " f € uma bijecéo de A em B"

2.3.6  FUNCAO INVERSA

Se f é uma funcao bijetora de A em B, a relacao inversa de f € uma
funcdo de B em A que denominamos funcéo inversa de f e indicamos por f -1, tal que
f1.B-A.

y €B é tal que f }(y) = x onde x é o Unico elemento em A que

satisfaz f (x) = y.

Teorema: Seja f: A - B. A funcédo f admite inversa f * de B em A se, e somente se, f

€ bijetora.

Demonstracao:

i. Se f-1 é uma funcdo de B em A, entdo f é bijetora.

- Paratodo y €B existe um x €A tal que f (y) = x, isto &, (y, x) €f1, ou

ainda, (x, y) €f. Assim f é sobrejetora.

- Dados x1 €A e x2 €A, com X1 # X2, se tivermos f (x1) = f (x2) =y resultara
em f -1(y) = x1 e f 1(y) = x2, 0 que é absurdo pois y s6 tem uma imagem

em f -1 Assim f (x1) #f (x2) e f é injetora.
ii. Se f é bijetora, entdo f 1 € uma fungéo de B em A.

- Como f é sobrejetora, para todo y € B existe um x €A tal que (x, y) €f;

portanto, (y, x) ef L.



38

- Sey €B, para duas imagens xi € X2 em f 1, vem: (y, x1) €f L e (y, X2)

efL; portanto, (x1, y) €fe (xz, y) €f.

Como f € injetora, resulta X1 = Xo.

2.3.7 IMAGEM INVERSA DE UM CONJUNTO

Sejam f: A - B umafuncdo e Y € B, chama-se imagem inversa de Y
pela funcédo f ao conjunto f (YY) formado por todos os x € A tais que f (x) €Y.

Simbolicamente,

f1Y)={x €A f(x) €Y} ou fLFX)={x €A|f(X) € f(X)}

Figura 10 - Imagem Inversa do conjunto Y € B pela funcéo f: A — B.

Fonte: https://www.ime.unicamp.br/~valle/PastCourses/Licao8.pdf
A Figura anterior apresenta uma interpretacao visual do conjunto Y <
B pela funcédo f:A — B.
A partir da definicdo de imagem inversa de um conjunto podemos

escrever as seguintes equivaléncias logicas:
x ef YY) ef(x) €Y.

xgfi(Y)yef(x)eY.
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CAPITULO 3
O CAMINHO PERCORRIDO

Neste capitulo apresentamos o caminho percorrido para a realizagéo
do nosso estudo. Para isso, descrevemos 0 passo a passo das acoes realizadas, 0
contexto em que a proposta foi desenvolvida, como coletamos os dados, o0 instrumento
dessa coleta de dados e destacamos como a proposta conversa com a
fundamentacéo teorica apresentada no Capitulo 2.

Destacamos que toda a aplicacao da atividade foi gravada utilizando
o aplicativo OBS Studio, o que permitiu retomarmos sempre que foi preciso para rever

o ocorrido, as falas dos alunos e ainda transcrevermos alguns trechos.

3.1 OS PRIMEIROS PASSOS

O tema CRIPTOGRAFIA foi escolhido porque, enquanto professor de
matematica da Educacdo Bésica, sempre gostei muito de trabalhar com funcdes e
também de associar aplicacdes aos conteidos com os quais estou trabalhando. Em
conversa com a professora Dr2 Ana Llcia da Silva, docente de uma das disciplinas do
curso, fui apresentado a criptografia, cujo assunto envolve enviar e receber
mensagens, vi nesse tipo de atividades de codificar e decodificar uma associacao
direta com fungcbes e me interessei.

Para iniciar este estudo realizei, junto a orientadora, algumas tarefas
de criptografar e decifrar mensagens.

Em seguida, realizei leituras sobre criptografia e sua histéria, em
dissertacbes e teses, foram selecionados trabalhos principalmente do banco de
dissertacbes do PROFMAT e, no Google, realizando buscas com palavras chaves que
envolvem a criptografia, por exemplos, “dissertagao criptografia, codificar decodificar,
criptografia atividades voltadas para o ensino Médio e Fundamental, criptografia e
funcdes. As informagdes que foram consideradas relevantes foram organizados no
texto que compde parte do Capitulo 1.

Depois desta acdo realizei um estudo a respeito do contetdo
matematico de funcdes, 0s quais eu considerava estar diretamente ligado as

atividades que seriam elaboradas, como base para isso analisei outras propostas
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apresentadas nas dissertac0es estudadas para conhecer mais a respeito de
criptografia, sua histéria e aplicacdes.

O proximo passo deste estudo foi elaborar duas questdes que
julgavamos que seriam apropriadas para alunos dos anos finais do Ensino
Fundamental e alunos do Ensino Médio, mais especificamente para trabalhar o
assunto de funcdes. As atividades foram elaboradas para o 9° ano do EF e para o 12
série do EM, no entanto o trabalho com os codigos, a criptografia, pode ser feito de
uma forma menos formal, mais intuitiva até nos anos iniciais. As atividades podem
oportunizar o desenvolvimento dos conceitos mateméaticos que sao utilizados ao
codificar e decodificar mensagens, conceitos esses associados aos conteudos de

funcdes. As duas atividades elaboradas séo apresentadas na sequéncia.

3.2 ATIVIDADE 1

Esta proposta de atividade tem como finalidade a introducdo de
conteudos a serem estudados por alunos dos anos finais do EF e alunos do EM
associado com aplicagdes no nosso cotidiano, ou seja, que faz parte da nossa vida,
ela vai proporcionalizar, de maneira sucinta, um estudo das fun¢des quadraticas que
podem ser utilizadas para a criptografia. Para isto comecamos a verificacdo por meio
de uma funcdo quadratica. Consideramos, nesse contexto que a duvida pode
despertar a curiosidade.

Para iniciar as orientacfes didaticas o0 pesquisador comenta a
importancia de manter uma mensagem em segredo e como isto ajuda nos dias em

muitas situacoes.

Exemplo: mensagens enviadas no WhatsApp,
transacdes financeiras, compra e venda de
mercadoria (comércio) ou mesmo informacdes

governamentais confidenciais.

A criptografia garante que as mensagens do
WhatsApp sejam seguras, € que apenas 0 emissor e
0 receptor tenham acesso ao conteudo original da

mensagem. E mais, cada mensagem tem uma nova

chave de criptografia, que é excluida assim que uma

mensagem é descriptografada.
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A atividade consiste em mandar uma mensagem confidencial para

outro aluno ou aluna, sem os demais ficarem sabendo, exceto o destinatario.

Na primeira situagcdo vamos utilizar uma funcéo
/ guadratica do tipo f(x) = ax2 + bx + ¢, para definir a

funcdo. Devemos escolher o conjunto do dominio e do

b‘ contradominio, vamos definir o dominio no conjunto dos

Inteiros no intervalo de [-12; 13] e o contradominio nos

reais.

A definicdo do dominio da fun¢do associada ao nosso alfabeto gera
uma correspondéncia entre cada elemento com uma letra do alfabeto, segue a figura

de correspondéncia.

A =12 N 1

B -11 O 2

C -10 P 3

D -9 Q 4

E -8 R 5

@ / F 7 S 6

G -6 T 7

Associacdo do dominio H -5 U 8
da fungdo com 0 nosso

alfabeto | —4 v 9

J -3 wW 10

K -2 X 11

L -1 Y 12

M 0 Z 13
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Apos a definicdo do dominio vamos escolher a funcao para gerenciar

a codificacdo que no caso sera f(x) = x2 — 1. Assim, ao codificar cada letra do alfabeto

na referida fungéo chegaremos aos seguintes valores.

Quadro 1 - Correspondéncia entre o dominio da funcéo e as letras do alfabeto aplicado na

funcdo quadratica f(x) = x2 — 1.

Letra do | Correspondéncia entre os numeros associados a NUmero
Alfabeto cada letra aplicada na funcao f(x) gerado
Letra A f(x) = (-12)2-1 = 144 — 1 = 143 143
Letra B f(x) = (-11)2— 1 =121 -1 =120 120
Letra C f(x) = (-10)2— 1 =100 -1 = 99 99
Letra D f(x) = (-9)2—1=81-1=80 80
Letra E f(x) = (-8)2—1=64—-1=63 63
Letra F f(x) = (-7)2—1=49 — 1 = 48 48
Letra G f(x) = (-6)2—1=36—-1=35 35
Letra H f(x) = (-5)2—1=25-1=24 24
Letra | f(x) = (-4)2—-1=16-1=15 15
Letra J f(x) =(-32—1=9-1=8 8
Letra K f(x)=(-2)2-1=4-1=3 3
Letra L f(x) =(-1)2—1=1-1=0 0
Letra M f(x)=(02-1=0-1=-1 -1
Letra N f(x)=(1)2—1=1-1=0 0
Letra O fx)=(2)2-1=4-1=3 3
Letra P f(x) =(3)2-1=9-1=8 8
Letra Q f(x) = (4)2—1=16-1=15 15
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Letra R f(x) = (5)2—1=25-1=24 24
Letra S f(x) = (6)2—1=36-1=35 35
Letra T f(x) = (7)2—1=49 -1 = 48 48
Letra U f(x) = (8)2—1=64—1=63 63
Letra V f(x) = (9)2—1=81-1=80 80
Letra W f(x) = (10)2— 1 =100 — 1 = 99 99
Letra X f(x) = (11)2—1=121-1 =120 120
Letra Y f(x) = (12)2— 1 =144 — 1 = 143 143
Letra Z f(x) = (13)2— 1 =169 — 1 = 168 168

Agora pode-se comecar a criptografar.

Exemplo de uma frase para a atividade em sala de aula.

S

T

O

D

E

V

O

C

35| 3

35

48

3

80

63

80

3

99

63

Depois do processo de criptografar a mensagem € destinada para o

interessado que vai tentar decifrar a mensagem confidencial.

y,

/

Apés os alunos decifrarem a mensagem, o que pode
ocorrer de diversas maneiras, o professor discute
com o grande grupo as estratégias utilizadas pelos
alunos e associa, ou sugere, com a “fung¢ao” que faz

o caminho inverso, ou seja, o caminho do cédigo

numeérico para a respectiva letra do alfabeto.
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Neste momento explora-se a definicdo de imagem inversa que faz a
volta, contradominio para o dominio.
Assim a imagem inversa da f(x) = x2— 1, é dada por f~1(f(x)) que vai

ser utilizada para decifrar a mensagem criptografada. Acompanhe o processo:

y=35— f7}(35)=+v35+1=1+36— {-6,6}
y=3 = f1'3)=V3+1=v4—{-2,2}

y=48 — f71(48) =48+ 1 =49 — {-7,7}
y=80— f7(80)=+v80+1=+81— {-9,9}
y=63— f71(63) =v63+1=+64 — {-8,8}

y=99 — £~1(99) =99 + 1 = V100 — {-10, 10}

Chegamos em um impasse, ou seja, ndo conseguimos ter certeza da
mensagem recebida, pois, no processo da volta ndo temos uma Unica letra
correspondente vinculada ao numero, gerando assim um problema: a mensagem
decifrada poderia ter varias combinacgdes possiveis e diferentes.

Exemplo:

Mensagem criptografada:

35/ 33548 |3 11 80|63 80| 3|99 63

Decifrando a mensagem através da imagem inversa, temos o0s

seguintes resultados:

6|-2|-6|-7|-28 -9 | -8 | -9|-2|-10]| -8

6 (26|72 9|38 91210 8

Respectivas letras associadas os resultados da imagem inversa:
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S|O|S|T|Op V U V|IOlW, U

O problema € que, o0 mesmo numero recebido leva a duas letras
diferentes. Assim fica inviavel esta funcdo quadrética para a criptografia, pelo menos

com este dominio.

Algumas indagacdes importantes:

) O que ocasionou o problema de nédo conseguir chegar ou

voltar em uma Unica letra?

) Com a tabela acima conseguimos decifrar a mensagem,
mas, tenho certeza que é a mensagem original
transmitida? Quantas palavras de 5 letras poderiamos

formar somente com o primeiro trecho

2.2.2.2.2=32

) A escolha dos niameros associados as letras poderiam

ser diferentes?

IV) A escolha da funcdo faz alguma diferenca na

codificagéo?

V) Utilizando esta mesma funcdo, poderiamos modificar
alguma coisa para ela ser utilizada de maneira correta na

criptografia.
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3.3 ATIVIDADE 2

Dando continuidade as reflexdes que a atividade 1 proporcionou e,
com a intencdo de esclarecer duavidas levantadas nessas reflexdes, uma segunda
proposta é feita; agora com uma funcao do primeiro grau, mas atraveés de um desafio:
aguele que conseguir decifrar a mensagem do outro mostrando a regra ou a funcao

que foi utilizado para codificar a mensagem em um menor tempo vence o desafio.

A atividade consiste primeiramente em dividir
os alunos de uma turma em trios, quartetos ou
/ até quintetos, dependendo da quantidade de

.‘ I alunos da turma. Em seguida os grupos devem
cifrar uma mensagem escolhida.

Na primeira fase os grupos irdo criar uma regra (funcédo do 1° grau)
para codificar a mensagem. Entdo os grupos trocam a mensagem codificada, o
professor organiza para que todos os grupos tenham que decodificar a mensagem de
outro grupo. Recebida a mensagem, os grupos devem tentar decodifica-la, ou seja,

tem que achar a funcdo que gerou a sequéncia de letras enviada.
Um exemplo na primeira fase:

Em acordo com todos os componentes do grupo, o dominio escolhido
foi no conjunto dos Inteiros no intervalo de [10, 35] e a func¢ao do 1° grau foi definida
por f(X) = 2x — 1 (um exemplo) e todas as letras do alfabeto foram criptografas para
poder codificar a mensagem escolhida. Assim escolhe-se o primeiro nimero do

dominio a associa-o a primeira letra do alfabeto, criando figura.
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A 10 N 23
B 11 O 24
C 12 P 25
D 13 Q 26
E 14 R 27
F 15 S 28
@ G 16 T 29
H 17 U 30
Associacdo do dominio | 18 \ 31
da fungdo com 0 nosso 3 19 W 32
alfabeto
K 20 X 33
L 21 Y 34
M 22 Z 35
Codificando as letras através da funcdo escolhida f(x) = 2.x — 1,
temos:

Quadro 2 - Correspondéncia entre o dominio da fungéo e as letras do alfabeto aplicado na

funcgédo f(x) = 2x — 1.

Letrado | Correspondéncia entre 0os nimeros associados a NuUmero

Alfabeto cada letra aplicada na funcao f(x) gerado
Letra A f(x) =2.(10)=1=20-1 =19 19
Letra B f(x)=2.(11)-1=22-1=21 21
Letra C f(x) =2.(12) -1 =24 -1 =23 23
Letra D f(x) =2.(13) -1 =26-1=25 25
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27

Letra E f(x) = 2.(14) -1 =28 -1 =27

Letra F f(x) = 2.(15)-1=30-1=129 29
Letra G f(x) =2.(16) -1=32-1=31 31
Letra H f(x) =2.(17) -1 =34 -1 = 33 33
Letra | f(x) =2.(18)-1=36-1=35 35
Letra J f(x) =2.(19)-1=38-1=37 37
Letra K f(x) =2.(20) -1 =40 -1 = 39 39
Letra L f(x)=2.(21)-1=42-1=41 41
Letra M f(x) =2.(22) -1 = 44 — 1 = 43 43
Letra N f(x) =2.(23) -1 =46 — 1 = 45 45
Letra O f(x) = 2.(24) -1 =48 -1 =47 47
Letra P f(x) = 2.(25) -1 =50 — 1 = 49 49
Letra Q f(x) = 2.(26) -1 =52-1=51 51
Letra R f(x) =2.(27) -1 =54 -1 =53 53
Letra S f(x) = 2.(28) -1 =56 -1 =55 55
Letra T f(x) = 2.(29) -1 =58 -1 =57 57
Letra U f(x) = 2.(30) -1 =60 — 1 = 59 59
Letra V f(x) =2.(31)-1=62-1=61 61
Letra W f(x) =2.(32) -1 =64 -1 =63 63
Letra X f(x) =2.(33) -1 =66 — 1 = 65 65
Letra Y f(x) = 2.(34) -1=68 -1 =67 67
Letra Z f(x) =2.(35) -1 =69 — 1 = 69 69

Apoés a codificacdo as letras do alfabeto estardo associadas aos

seguintes nimeros:
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Associacao entre as
letras e 0s niUmeros
apos a codificacao

A 19 N 45
B 21 o) 47
C 23 = 49
D 25 Q 51
E 27 R 53
F 29 S 55
G 31 T 57
H 33 U 59
| 35 Vv 61
J 37 W 63
K 39 X 65
L 41 Y 67
M 43 Z 69

Com o alfabeto codificado podemos entdo cifrar

Segue um exemplo.

COMPARTILHAR

as mensagens.

MENSAGEM CIOMP AR T|I|LIHA|R
Associacdo com

o acolnidos | 1212422(25|10|27 (29|18 21|17 (10|27
Mensagem cifrada a

bartir da funoo 2347434919 53|57 /35|41 /33|19 |53

Com este cbdigo (sequéncia de nameros), na segunda fase, o grupo

gue receber essa mensagem tem que decifrar a mensagem.
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Mensagem cifrada a
partir da funcéo

2347143149 |19|53 5735|4133 |19 |53

Mensagem cifrada
(letras)

Algumas observacdes ou caracteristicas dos codigos, desse exemplo,

gue eles podem verificar e que vao ajudar na decodificacao.

e 0 menor é o dezenove;
/ e 0O maior é 0 57;

e todos séo impares;

e sequéncia matematica que gera um namero impar;

e dois numeros consecutivos impares que constam na

sequéncia.

Ao final da segunda fase, apds os grupos chegarem a funcgéo, pode-

se conversar a respeito da diferenca entre a Atividade 1 e a Atividade 2.

Uma orientacdo aos professores é que se 0s alunos nao chegarem a

nenhuma caracterizacéo, os professores podem fazem as seguintes perguntas:

1)

2)

3)
4)
5)
6)

Olhando para os numeros desta sequéncia, o que vocés podem
observar?

Vocé consegue identificar qual € o menor numero e qual é o
maior?

Existem nimeros consecutivos nesta sequéncia?

Existem ndimeros consecutivos pares nesta sequéncia?

Existem ndameros consecutivos impares nesta sequéncia?

Por que ndo temos nimeros menores que dezenove e nUmeros

maiores que cinquenta e sete nesta sequéncia?
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3.4 APLICACAO DA ATIVIDADE 1

Na sequéncia da elaboracéo destas atividades, tive a oportunidade de
aplicar uma delas com um grupo de pessoas envolvidas na Educacdo Basica, esse
grupo, composto por dez pessoas foi formado de:

e tutores da OBMEP® (T1, T2, T3, T4, T5),
¢ alunos da 12 série do Ensino Médio de escola publica (Al, A2),
e um professor da Educacéo Bésica (PEB),

e um professor Ensino Superior (PS) e

0 pesquisador.

Por conta da pandemia realizamos o encontro de forma remota via
Google Meet e aplicamos a primeira atividade. O capitulo quatro descreve a aplicacéo
da atividade 1.

Além das descricdes, para reflexdo a respeito da atividade e do
desenvolvimento dos alunos, fizemos algumas analises considerando o capitulo dois
gue apresenta os contetudos de matematica. Associamos formalmente o conteddo de
funcdes, parte dessa associacao foi comentada com os alunos. Outra parte s6 foi
extraida no momento das descricdes e andlises, no entanto ela compde o

desenvolvimento da atividade 1.

Lembramos que:

PEB é professor da Educacao Bésica
T1 é Tutor da OBMEP

T2 é Tutor da OBMEP

T3 é Tutor da OBMEP

T4 é Tutor da OBMEP

T5 é Tutor da OBMEP

Al é aluno do ensino médio

PS é professora do ensino superior

A2 é aluno do ensino médio

5 Sdo professores (ex-alunos medalhistas) da OBMEP, que participam do Programa de Iniciacdo
Cientifica (PIC), que monitoram alunos medalhistas dos niveis 1, 2 e 3 das olimpiadas de matemaética.
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CAPITULO 4
DESCRICAO E ANALISE DAS ATIVIDADES

A atividade 1 teve o objetivo de inserir os alunos no universo de
mensagens criptografadas.

Para esse relato foi organizada uma aula remota com cinco tutores da
OBMEP, dois alunos do 1° ano do Ensino Médio, de escola publica, um professor da
Educacdo Bésica, também de escola publica e um professor convidado do ensino
superior. Vamos nomear cada um dos participantes pelas siglas PEB, T1, T2, .... T5.
A aula ocorreu no Google Meet e teve a duracao de aproximadamente 2h30.

Para iniciar foi mandada a atividade pelo WhatsApp no formato Word.
Os participantes tiveram um tempo para ler o enunciado da questdo. Em seguido foi
pedido para que cada um escolhesse uma palavra e codificasse-a. Como eram poucos

0s participantes, foi organizado que a troca de mensagens seria da seguinte forma:

PEB  , T1
T, T2
T2 5 T3
™ ., T4
T4 - > PS
PS 5, Al
AL _ , PEB

Dessa maneira, cada um teria que decifrar a mensagem de outro
participante. Em seguido utilizamos o chat para encaminhar os codigos. Um pouco
depois da distribuicdo, dois participantes entraram na aula, denominamo-los de A2 e
T5, eles participaram ativamente na aula.

Com excecao de um, aproximadamente em 10 min, os participantes
ja haviam encaminhado a mensagem; ocorreu que, ao abrir 0 arquivo da atividade a
funcd@o ndo apareceu, e T1 entdo acabou que fazendo o codigo apenas utilizando a
tabela.

A palavra escolhida por T1 foi TERRA PRETA e, o primeiro codigo
que ele mandou foi 7; -8; 5; 5; -12; 3; 5; -8; 7; -12. T1 logo desconfiou que tinha alguma
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coisa errada com a sua codificagéo. Ele percebeu que somente a sua mensagem tinha
nameros negativos. Entdo T2 o advertiu a respeito disse e eles mesmos concluiram
gue ele ndo tinha visto a funcdo de entrada. Com o alerta essa questéo foi solucionada
rapidamente.

Quando todos j& haviam decodificado a mensagem sob sua
incumbéncia o pesquisador da atividade foi perguntando um a um qual era a palavra
recebida e se o decodificador tinha tido algum problema.

Observe no quadro abaixo os codigos recebidos por cada um dos

participantes e a sua decodificacao:

Quadro 3 - Cdédigos e palavras propostos por cada participantes

PEB 8; 24; 3; 48; -1; 143; 48 PROFMAT
T1 3; 24; 35; 143; 0; 15; 99; 3 ORGANICO
T2 8; 143; 0; 80; 63; -1; 15; 143 PANDEMIA
T3 35; 143; 99; 3; 0; 143 SACOLA
T4 15; 63; 143; 48; 24; 3; 99; 63; 0; 48; 3; 35 QUATROCENTOS
T5 80; 15; 143; 8; 143; 24 VIAJAR
Al 48; 63; 0; 15; 99; 15; 80; 143; 80; 63 FELICIDADE
A2 168; 63; 120; 24; 143 ZEBRA

Fonte: o autor

O participante T5, como podemos observar na tabela acima, néo
apresentou uma palavra, porém ele decodificou as palavras de outros participantes,
por ndo saber das regras, acabou colocando algumas delas no chat antes do momento
da apresentacao das decodificacoes.

No decorrer do desenvolvimento e com a mensagem sendo
transmitidas no chat da aula, conforme iam terminando e esperando os demais, alguns
participantes comecaram a trocar outras mensagens, mas com um grau maior de
dificuldade para decifrar, como por exemplo o T4 para T2, (3; 80; 3; 63; 35; 63; 48;
143; 24; 15; 143; 0; 143) que significa OVO VEGETARIANA, outro foi o T5 que

mandou para o grupo duas mensagens cujos codigos sao 99; 3; 80; 15; 35; 3 e -1;
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63; 0; 48; 15; 24; 143 com os significados de CODIGO e MENTIRA. Com isso
pudemos perceber a interacdo dos participantes com a atividade proposta.

Com a apresentacdo das mensagens surgiram algumas brincadeiras
e algumas suposicdes, eles notaram que nao tinham certeza com relacdo a palavra,
por exemplo, quando perguntado a T1 se ele tinha decifrado a mensagem, a resposta
foi: “sim... é, quer dizer, eu acho né, porque tem varias possibilidades” tivemos
também o T4 que respondeu “a palavra que T3 me mandou foi SACOLA ou GACONA,
talvez alguma coisa assim...” ja no momento de Al relatar, ocorreu um problema pois
a palavra criptografada era VIAJAR e foi decifrada como VIAPAR, surgindo um
impasse.

Na sequéncia o pesquisador questionou os alunos do 1° ano do
Ensino Médio a respeito da estratégia que eles utilizaram para decodificar a
mensagem. A fala do T5 foi “eu peguei apresentei, eu... tipo tem 99 eu sei que mais 1
€ 0 quadrado de 100 que € 10 .... sei que na verdade 16 é quadrado de 4 ou -4
dependendo... dai a gente vai ver como se encaixa... ai eu acho que entendi o que
vocés quiseram dizer .... tipo eu escrevi VIAJAR mas para ela deu VIAPAR... ai pode

ter duas possiveis, como tem menos e mais”.

Matematicamente podemos escrever:

f(x) = x* —1, considerando f(x) = 99, temos:

99 + 1= x?
V100 = x
x = 10

Explorando o raciocinio de T5

T5 disse que: “o quadrado de 100 que é 10”, essa afirmacdo néo esta correta.

A afirmacéo deveria ser: a raiz quadrada de 100 é 10.

Na sequéncia diz: “na verdade 16 é quadrado de 4 ou -4 dependendo....”.(4)? =
16 e (—4)? = 16. A participante ainda diz: dependendo. O que ela pode querer

dizer? Inferimos que T5 estivesse referindo-se a utilizagao das letras | e Q.

A discussdo a respeito das palavras VIAJAR e VIAPAR ainda
renderam algumas reflexbes. T5 comentou: “entdo talvez se a gente s6 usasse ou sO

numero negativo ou s6 positivo ....resolveriamos isso...” levando em consideracéo
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essa colocagdo de T5, o pesquisador diz: “como poderiamos trabalhar sé com os
positivos ou sO com 0s negativos”? PEB respondeu: “modificar o dominio” e T5

também concordou: “modificar o dominio da fungéo”.

A alteracdo proposta por PEB e T5 € valida, pois se restringirmos o dominio e o
contradominio da funcéo, entdo esta pode admitir a funcao inversa. Por exemplo se
o dominio for definido somente nos positivos ou somente nos negativos isto so
geraria um respectivo elemento no contradominio. Temos também que nos
preocuparmos com o contradominio, pois ele teria que ser constituido somente pela
imagem do dominio, ou seja, CD(F) = Im(F), onde

D(f)=1{1,2,3,4,..,25,26}

CD(f) = {0,3,8,15,...,624,675 }

Assim, teriamos:

f)=1*-1=1-1=0

f(2)=22-1=4-1=3

f(3)=32-1=9-1=8

f(4)=4*"-1=16—-1=15

F(25) =252 —1=625—1= 624
£(26) =262 —1=676—1 = 675

Outra possibilidade, seria somente mudar o dominio para 0os niUmeros negativos e

o contradominio continuaria 0 mesmo. Assim, teriamos:

D(f) = {-26,-25,..,—4,—3,— 2,1}
cD(f) = {0,3,8,15, ..., 624,675 }

Nestas duas possibilidades teriamos fun¢des bijetoras, consequentemente fungéo
inversa.

Como por exemplo a seguintes representacdes graficas:
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Observem que o gréafico da funcéo f* serd sempre simétrico ao gréafico da funcéo f
em relacdo a reta y = X, ou seja, simétrico a bissetriz dos quadrantes 1 e 3, temos
também o dominio definido para x = 0 assim como o contradominio e a imagem para
y=-1.

Quanto a maneira de calcular para codificar a mensagem tivemos os
seguintes comentarios: A2 disse, “eu pegava os numeros codificados... eu somava
um e ja fazia a raiz quadrada e colocava 0s numeros so positivo, depois eu ia na tabela
€ pegava 0S negativos e 0s positivos daquele numero, para ter as duas
possibilidades... assim era um pouquinho mais rapido de fazer”. Essas respostas
instigou a seguinte pergunta: por que vocés achavam que tinham que somar um e

fazer a raiz quadrada?

Matematicamente podemos escrever:
Se f(x) = x? — 1, para codificar ele substituiu o nimero referente a letra, elevou ao

guadrado e subtraiu 1. Entendemos que para decodificar ele utiliza as operagcdes
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inversas, ou seja, soma um e extrai a raiz quadrado. Essa “regra” é amplamente
trabalhada nos anos finais do Ensino Fundamental, quando o professor ensina a
resolucao de equacdes, exemplo:

2x + 5 =3 (pelo principio de equivaléncia, ao adicionarmos o0 mesmo numero a
cada um dos membros da equacao, eles ainda permanecem equivalentes, neste
exemplo somamos (-5) em ambos os membros da equagao).

2x+5-5=3-5
2x = —2 (pelo principio de equivaléncia, ao multiplicarmos 0 mesmo ndmero a cada

um dos membros da equacéo, eles ainda permanecem equivalentes, neste exemplo

multiplicamos por G) em ambos 0s membros da equacao).

)=

x = -1

T5 responde: ‘porque x ao quadrado menos um... entdo vai ser o
quadrado de alguma coisa menos um .... entdo o numero de f seria 0 quadrado, o f

seria um numero elevado ao quadrado daqueles que estavam 1a”

Exemplo:
8: 24; 3; 48; -1; 143; 48 se adicionarmos 1 a cada termo, teremos

9; 25; 4; 49; 0; 144, 49. Dessa forma, todos os termos sdo quadrados perfeitos.

E ainda diz: “o f seria um numero elevado ao quadrado daqueles que estavam la’....
isso quer dizer: 3; 5; 2; 7;0; 12; 7.

Na sequéncia A2 também descreve o que ele fez: ‘porque o
resultado... porque o niumero que a gente tem que decodificar é f(x) entdo a gente tem
gue colocar este numero no lugar de f(x), igual a x ao quadrado menos um e fazer o
processo para descobrir o x”.

O pesquisador da atividade pergunta se eles sabiam como chamava
tecnicamente este processo para achar a mensagem, T5 disse “ndo” e A2 falou: “eu

chutaria funcao inversa, mas eu acho que néo é... porque fungéo inversa vocé pega o
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y e coloca no lugar de X, sé que eu vi isto no ano passado entdo eu nao lembro direito
se vai dar o resultado que eu quero ... deixa eu ver se vai dar... ndo, vai dar certo...
porque a fungéo inversa é quando vocé eleva a menos um ndo é” entdo, o pesquisador

comentou que f elevado a menos um (f~1) é somente uma notagdo da funcéo inversa.

Apoés o surgimento de indagacfes e experiéncias apresentadas nas falas sobre
funcao inversa, o pesquisador faz um breve comentario dizendo que a funcédo e o
dominio escolhidos para a atividade ndo possui funcao inversa. Em seguida anuncia
gue uma funcdo para ser inversivel tem que apresentar duas propriedades, sendo
a primeira que cada elemento do dominio tem que estar associado a um unico
elemento do contradominio, ou seja, ndo pode ter dois elementos do dominio
associado a um unico elemento do contradominio. A segunda propriedade € que
cada elemento do contradominio tem que estar associado a um elemento do
dominio, introduzindo assim funcéo injetiva, funcdo sobrejetiva e funcéo bijetiva.

Trazendo o rigor matematico temos as seguintes definicdes:

Funcao:

Diz-se que uma relagdo f é uma fungéo f de A em B se, e somente se, para todo
elemento a € A existe um unico elemento b € B tal que (a; b) € f.

Em outros termos:

Uma funcéo f de A em B é um conjunto de pares ordenados (a, b) tais que a cada

elemento a € A corresponde um, e somente um, elemento b € B.

Dominio:
Chama-se dominio ou campo de definicdo de uma funcéo f de A em B o conjunto
dos primeiros elementos a dos pares ordenados (a, b) que pertencem a f.

Representa-se por D(f).

Contradominio:
Chama-se contradominio de uma funcdo f de A em B o conjunto dos segundos

elementos b dos pares ordenados (a, b) que pertencem a f. Representa-se CD(f).

Funcao:
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Dados dois conjuntos A e B € IR, ndo vazios, uma funcdo f: A — B é uma relagéo

gue associa a cada elemento x € A um unico elemento y € B, f(x) = .

A é chamado dominio ou campo de defini¢ao.

B é chamado contradominio.

Im (f) ={y € B 13| x € A} com f(X) =y € chamado conjunto imagem de f.

Funcéo injetiva:
Uma funcao f de A em B € injetiva se, e somente se, quaisquer que sejam X1 e X2
de A, se x1 # X2 entdo f (x1) # f(x2).

f:A->B

f éinjetiva = (Vxq, x; EAV Xy, X3 EA)(xy # x3 = f(x1) # f(x3))

Funcéo sobrejetiva:
Uma funcéo f de A em B é sobrejetiva se, e somente se, para todo y pertencente a
B existe um elemento x pertencente a A tal que f (x) =y.

f:A-B

f é sobrejetora= (Vy, y€B,3x, x €Al f(x) =y)

Funcéo Bijetiva:

Uma funcédo f de A em B é bijetiva se, e somente se, f € injetiva e sobrejetiva.
f:-A->B
fébietvae= (Vy, yeB,3lx, x€A| f(x) =y)

Funcéao inversa:
Chama-se funcao inversa de uma funcao bijetora f de A em B a funcdo de Bem A
gue a todo elemento b € B o Unico elemento a € A cujaimagem pela f € b, ou seja,
fl@=b.
Esta funcdo representa-se pela notacédo f~1. Portanto a funcéo inversa:
ff:B— A

Tem por dominio o contradominio de f e é tal que:

ffib)=a< f(a)=b (Ya€A, VbEB)
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Imagem inversa:

Seja f uma funcdo de A em B e seja H uma parte de B, onde H c B. Chama-se

imagem inversa ou imagem reciproca de H pela f, o conjunto de todos os elementos

de A cujas imagens pela f pertencem a H. Este conjunto representa-se por:
fTYH)={xIx€Ae f(x) € H}

Podemos ter a imagem inversa de um elemento b € B pela f denota-se por f~1(b),

e consiste de todos os elementos de A cujas imagens pela f & b, isto é,

simbolicamente:

fib)={xIx€A e f(x)=b}

Continuando com as consideragdes e agora com a escrita formal conclui-se juntos
com os participantes que a funcdo n&o € inversivel, pois a f(x) = x? —1 néo é
injetora, pois elementos distintos do dominio levam em um mesmo elemento do
contradominio, contradizendo a definicdo de injetividade, exemplo:
x=-10 = f(-10) = (-10)2=-=1=100—-1 =99
x=10= f(10) =10 -1=100—1=99

e nem sobrejetora, pois como nosso contradominio foi definido no conjunto dos reais
temos elementos que ndo tem uma correspondéncia no dominio, como colocado
por T5, que sugeriu 0 numero 13, pois se somarmos 1 temos 14 e a raiz quadrada
ndo esta no dominio, ou seja, 0 nimero que elevado ao quadrado resulta em
guatorze. Assim surge a importancia da escolha do dominio e do contradominio de
uma funcgéo, ndo importando somente a lei de associagdo de um conjunto com o
outro que compde uma funcdo, temos que ficar atendo com a escolha destes
conjuntos.

Assim, notamos que para realizarmos a criptografia precisamos de um algoritmo
que faz essa transicao (ida e volta) nos dois conjuntos de maneira Unica, ou seja,
um elemento do dominio s6 pode estar associado a um unico elemento do
contradominio e vice-versa, ndo dando margem a dupla interpretacdo como
aconteceu na atividade: “VIAPAR” e “VIAJAR”. Fazendo uma observagéao, supondo
gue ndo tivéssemos essa relacdo de unicidade teriamos uma grande quantidade de

possibilidades (anagrama) o que nao seria viavel para a criptografia, pois como
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comentou o pesquisador “...porque quando a gente manda uma mensagem a forma
de enviar uma mensagem e a forma de decrepitar a mensagem, ela ndo pode dar
margem a erros, para 0 emissor e receptor autorizados, ou seja, na hora que o
receptor recebe a mensagem ele ndo pode achar que esta mensagem poderia ser
diferente, tem que ser uma unica ...” , surgiu entdo, como ja foi comentado, como
solucionar este problema alterando o dominio e o contradominio, com as instigacdes
do pesquisador conseguimos mostrar a importancia do dominio e do contradominio
adequado. Na sequéncia houve a exposicao e exemplos sobre a diferenca entre
funcdo inversa e imagem inversa (imagem inversa nem sempre é comentada no
estudo de fun¢des), como exemplo temos comentario do pesquisador que no diz “..
agora o que vocés fizeram quando vocés pegavam por exemplo, a eu mando uma
mensagem que tem o 63, 63 mais 1 € 64, raiz quadrada de 64, qual é o nimero
guando elevado ao quadrado € igual a 647 (T5 responde 8 e -8) isto sédo pouquinhos
diferentes, isto mesmo mais ou menos 8, ndo é bem raiz quadrada de 64, pois a raiz
guadrada de 64 é 8. Agora qual € o numero que quando elevado ao quadrado da
64, mais ou menos 8, ta, entdo eu vou ter duas letras associadas, ao 63, coisa que
ndo pode acontecer, 0 que € isto aqui, € a imagem inversa do 63, sdo coisas
diferentes ta, ...”

Levando em consideracdo as falas podemos concluir que o dominio, o
contradominio e a funcdo escolhida f(x) = x? —1, matematicamente ndo é
indicada para criptografar, mas com as devidas alteracdes isto seria possivel.

Para terminar foi colocado para os participantes que a ideia desta atividade era
para brincar um pouquinho com criptografia e, a0 mesmo tempo, introduzir os
conceitos de funcéo inversa e imagem inversa e a diferenca entre elas, e mostrar
gue, para toda funcao, é possivel encontrar o conjunto imagem inversa, mas nem
toda funcdo possui funcdo inversa. Assim o0 pesquisador solicitou que eles
opinassem sobre esta atividade para trabalhar funcéo inversa e imagem inversa. Os

depoimentos foram os seguintes:

Participante T2, “a eu achei muito legal, € um jeito divertido e eu acho que T5 e A2
acabaram estudando isso sem perceber, e eles mesmo podem ter tirados

conclusées sem ninguém dizer a eles ...”
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Participante T3, “s6 complementando o que T2 falou, eu acho muito legal quando a
gente realiza este tipo de exercicio, que os proprios alunos vao definindo os
conceitos, e quando a gente passa um conceito e defini, fica aquela coisa de, vou
ter que decorar e muitas vezes acaba nao fixando, e que nem, neste exato momento
A2 e T5 mesmo, eles foram falando: e se eu usar a inversa da funcao, entédo eles
foram definido o que seria inversa, mas tem que ser injetora para ter uma funcéo
inversa, mas o que é bijetora, entdo a gente ja resgatou o conceito de injetora,
sobrejetora e talvez fica um pouco vago esse conceito na hossa mente, mas a gente
analisando com problema que eles mesmos foram definindo, foram dando os
caminhos que a gente tem que seguir, fica mais facil para gente voltar e lembrar
desta definicdo né, a definicdo fica mais clara ... isso nao foi a outra que deu pronta,
foi vocé que chegou que construiu aquilo né”

Em seguida A2 pede para fazer o seguinte comentério: “e quanto vocé disse que
nao era uma funcéo inversa eu tentar pensar nisso graficamente, porque nao seria?
dai eu lembrei que x2 - 1, daria uma parabola, em que teria os resultados com o
dominio, positivo e negativo e tudo seria positivo, porque esté elevado ao quadrado,
e quando eu fui pensar na inversa, seria tipo uma parabola deitada para a direita,

SO que n&o poderia ter a parte com y menor que zero ...”

Esses comentarios nos mostram que uma atividade com objetivo somente de
introduzir os conceitos de dominio, contradominio imagem inversa e funcao inversa,
abriu um leque para o aprofundamento no estudo, como a representacao grafica de
uma funcdo quadratica no plano cartesiano e a analise de como seria a
representacdo da sua inversa, também foram discutidas algumas propriedades
como simétrica e reflexiva.

O participante PEB, professor da Educacédo Basica, fez seu depoimento apés ser
perguntado sobre sua opinido em relacéo a atividade desenvolvida: “E, como o
objetivo de vocés é desconstruir essa ideia mesmo, de funcéo inversa, porque vai
haver uma desconstrucéo, quando vocé aplicar esta questéo, principalmente pela
ideia de, a todos eles tem a inversa, ndo. Dependendo do dominio desta funcao, se
ela é bijetora, existe a inversa, entédo eu acho que é uma questdo muito valida, para

vocé poder aplicar, para fazer justamente esta desconstrucdo e reforcar os

conceitos de bijetora, sobrejetora e injetora e mostrar aquilo que € necessario para
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gue exista uma funcao inversa, entdo eu gostei bastante da questao, ficou muito
bem montada, ficou bem legal”. Perguntamos se ele aplicaria nas suas salas,

respondeu: “Sim, com certeza, ficou muito legal”

Na sequéncia o pesquisador fez uma pergunta sobre o roteiro da
atividade, se foi facil para eles interpretar e saber o que tinham que fazer, T5
respondeu que surgiu algumas duvidas no comeco, mas depois que comecou a
decifrar foi entendendo, T2 sugeriu que no passo 3 tem um exemplo aleatério que
seria interessante mudar para numeros do préprio quadro.

Apos a execucdo e analise desta atividade, foi possivel a realizagédo
de algumas reflexdes. Em relacdo a minha formacao profissional, essa atividade
envolvendo criptografia me mostrou um caminho diferente para atingir os objetivos
tracados, a situacdo presenciada muitas vezes ndo acontece em sala de aula, a
participacdo dos alunos muitas vezes é tolhida pelos professores, algumas vezes
porque o professor acredita que 0 pouco tempo que tem com 0s alunos tem que ser
usado para levar o maior niumero de informacdes possivel.

O relato nos faz perceber que trabalhar a partir das observacdes ou
mesmo dos pensamentos dos alunos permitiu que as ideias da aula fossem dirigidas
pelas interpretacdes dos alunos, a partir das coisas que eles elaboraram, dos cédigos
criptografados, do que eles pensaram e de como eles fizeram os célculos. As
definicbes e os formalismos foram inseridos sempre a partir dos que os alunos
disseram. Esses fatos nos permitem destacar a importancia de o professor trabalhar
sempre em sintonia com os alunos, aproveitando e selecionando tudo que os alunos
pensam, do que eles compreendem, exemplificando que a aprendizagem ocorre

guando os alunos participam ativamente da aula.
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CONSIDERACOES FINAIS

Ao pensarmos na educacdo e na realidade do ensino em nossas
escolas, devemos parar e refletir: “nossas praticas estao atingindo significativamente
nossos alunos?”, foi com este questionamento que comecei a repensar minhas aulas
de matematicas, e mais: como posso contribuir e ajudar outros educadores nesta
busca por uma educacao de qualidade?

Foi neste contexto que o PROFMAT entrou nesta trajetoria, resolvi
fazer minha parte: aprender mais a respeito de Matematica e procurar novas
estratégias para o ensino. Para isso, ingressei de novo na universidade, na busca de
um suporte e orientagbes expressivas para sanar todas estas preocupacoes.

Segundo a ultima LDB, a lei 9394 das Diretrizes e Bases da Educacéo
Nacional cita:

O ensino superior tem por finalidade o pleno desenvolvimento do
educando, seu preparo para 0 exercicio da cidadania e sua
qualificacdo para o trabalho, bem como deve estimular a criagdo
cultural, o desenvolvimento do espirito cientifico e do pensamento
reflexivo, o incentivo ao trabalho de pesquisa e a investigacdo
cientifica, com vistas ao desenvolvimento da ciéncia e da tecnologia e
da criacdo e difusdo da cultura, e, desse modo, desenvolver o
entendimento do homem e do meio em que vive, além da promoc¢ao e
da divulgacdo de conhecimentos culturais, cientificos e técnicos que
constituem patriménio da humanidade e comunicacdo do saber
através do ensino, de publicagbes ou de outras formas de
comunicacdo. Uma das alternativas em busca do conhecimento é o
ensino através da pesquisa, desenvolvendo a autonomia dos alunos,
instigando-os a questionamentos constantes. (BRASIL, Artigo 43,
p.14)

Assim, apés estudos, orientacdes e interacdo com a comunidade
académica, essa proposta tomou forma alcancou o que foi inicialmente proposto:
procurar um tema especifico e pertinente ao curriculo de Matematica da Educacéo
Basica com impacto na pratica didatica em sala de aula, abordando o contetdo de
Funcdes por meio de tarefas que envolvam criptografia.

No desenvolvimento, apresentamos a criptografia inserida em um
contexto historico, mostrando sua importancia para a humanidade, camuflando
informacgdes, ajudando nas tomadas de decisGes, no principio, infelizmente, inseridas
em um ambiente de guerras e depois, na protecao de dados pessoais, financeiros de
um cidaddo, de uma instituicdo financeira ou mesmo governamental, ou seja, na

segurancga em comunicacdo e na transmissao de dados.
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Buscamos ainda, neste trabalho, indicar para o professor a
possibilidade de atividades instigantes para o ensino de funcdes, envolvidas em um
contexto real, mostrando assim uma aplicacdo, valorizando o conhecimento
matematico e explicitando conceitos matematicos do Ensino Fundamental e Médio.

Consideramos que o relato apresentado no capitulo 4, mostra que é
possivel envolver os alunos com o objeto de estudo, motivar e estimular a participacao
e aproveitar suas contribuicbes para o desenvolvimento passo a passo da aula.
Enfatizando assim, a importancia de dar uma aplicacdo ligada a sua realidade para
assuntos desenvolvidos em sala, muitas vezes abstratos.

Proporcionar um ensino contextualizado significa propor uma

educacao diferenciada, nessa perspectiva, Silva (2007, p. 10) expressa que

[..] a contextualizacdo se apresenta como um modo de ensinar
conceitos das ciéncias ligados a vivéncia dos alunos, seja ela pensada
como recurso pedagdgico ou como principio norteador do processo de
ensino. A contextualizacdo como principio norteador caracteriza-se
pelas relagbes estabelecidas entre o que o aluno sabe sobre o
contexto a ser estudado e os conteudos especificos que servem de
explicagOes e entendimento desse contexto [...].

De outro ponto de vista e reavaliando minha pratica, posso afirmar
terminantemente que a participacdo neste mestrado e na elaboracéo deste trabalho,
contribuiu significativamente para uma mudanca na minha pratica, pois me trouxe
reflexbes que até entdo ndo me preocupava, principalmente em torno de
planejamentos, prazos ou mesmo com relacdo a um olhar diferenciado ao
entendimento deste aluno e as suas possiveis dificuldades apresentadas no conceito
exposto.

Repensando e analisando a experiéncia vivenciada, pude perceber
um cuidado maior na elaboracédo de tarefas, ou mesmo na associacao das definicdes
no olhar do aluno, investigando o porqué ele chegou naquela concluséao e, a partir
desta construir uma estratégia para alcancar os objetivos propostos.

Assim, desejamos que este trabalho possa ajudar outros educadores
e que venha contribuir e sensibilizar sobre a importancia do ensino da matematica

atraves da contextualizacao presente na vida do educando.
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