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RESUMO

Astecnologias de invasao a redes de computadores vem se sofisticando continuamente.
Por este motivo, as organizagdes estao buscando cada vez mais o uso de ferramentas de
seguranca da informacao contra ataques, visando a protecao de seus bens digitais. Para
o combate a a¢Oes maliciosas nas redes de computadores, pode-se usar um Sistema de
Deteccao de Intrusdao (IDS - Intrusion Detection System). Os IDS detectam varios tipos
de comportamentos maliciosos em sistemas computacionais, que podem comprometer
sua seguranga e confiabilidade. Eles geram alertas no formato de logs, resultantes das
analises efetuadas por meio do monitoramento dos pacotes que transitam pela rede de
computadores, visando a detecgao de atividades maliciosas. Com a informacao obtida dos
logs, é possivel que administradores de rede tenham conhecimento do estado atual de seus
ativos deredes, auxiliando-osno combate de possiveisinvasoes. Embora os IDS auxiliem
na protecao dos sistemas, existeum problema: a geragao deum grande volume de alertas,
que sobrecarregam os administradores de rede. Além disso, alguns desses alertas podem
estar reportando situagdes que, na verdade, nao sao ataques. Este trabalho apresenta
uma proposta de correlagao off-line de alertas de intrusao que tem duas caracteristicas
principais: (i) a redugao do volume de alertas, utilizando uma filtragem por prioridades
e aprendizado de maquina supervisionado para eliminagao de alertas falsos positivos; (ii)
identificagao de relacionamentos entre os alertas de forma a evidenciar as estratégias de
ataque utilizadas contra a rede em andlise.

Palavras-chave: IDS. Alertas de intrusao. Correlagao. Aprendizado de Maquina.
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ABSTRACT

Technologies for computer network intrusion have become increasingly sophisticated. For
this reason, organizations seeking to use information security tools against attacks to
protect their digital assets. To tackle malicious actions on computer networks, an Intrusion
Detection System (IDS) can be used. IDS detect various types of malicious behavior in
computer systems, which can compromise their security and reliability. They generate
alerts in the format of logs, resulting from the analysis carried out by monitoring the
packets passing through the computer network, in order to detect malicious activities.
With the information obtained from logs, it is possible for network administrators to be
aware of the current state of their network assets, assisting them in combating potential
intrusions. Although IDS help to protect systems, there is a problem: the generation of
alarge volume of alerts, which overwhelm network administrators. In addition, some of
these alerts may be reporting situations that are not really attacks. This work presents a
proposal for off-line correlation of intrusion alerts that has two main characteristics: (i)
reduction of the volume of alerts, using priority based filtering and supervised machine
learning to eliminate false positive alerts; (ii) identification of relationships between alerts
in order to show the attack strategies used against the network under analysis.

Keywords: IDS. Intrusion Alerts. Correlation. Machine Learning.
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1 INTRODUCAO

Desde os primeiros computadores desenvolvidos, a tecnologia vem evoluindo cons-
tantemente e tais evolugdes trouxeram grandes ferramentas de comunicagao como a In-
ternet, entre outras. Como o aumento global da rede de computadores é constante, con-
sequentemente, o0 numero de usudrios conectados vem aumentando paralelamente. Nas
décadas de 80 e 90, o computador pessoal se popularizou, assumindo um papel funda-
mentalnavida deindividuos e organizagoes. Atualmente, asredes de computadoressao
0s principais meios que as empresas, organizagoes e governos utilizam na disponibilizacao
de diversos servicos de rede como Web Services, Bancos de Dados, Servicos em Nuvem,
dentre outros. Enquanto surgem novas ferramentas com o intuito de melhoria em deter-
minados segmentos, também sao desenvolvidas ferramentas para o uso indevido das redes
de computadores como: quebra de senhas de seguranca, exploragao de vulnerabilidades

de sistemas, entre outras [3].

O maior desafio nao é apenas manter a disponibilidade de servigos destas redes, mas
também detectar a presenga de individuos conectados, que por razdes diversas, tentam
impedir o fornecimento dos servigos, ou interceptar as informagdes trocadas entre os
dispositivos. Grande parte dos administradores de sistemas computacionais, em um dado
momento, irdo se deparar com um evento de intrusao de seguranca durante suas carreiras.
Ter um plano de deteccao de intrusao resultara em uma notificagdo mais agil, minimizando

as consequeéncias e permitindo umarapidarecuperacao, em caso de algum sinistro [4, 5].

Para a elaboracdo de um plano que garanta os aspectos basicos da informacao
(confidencialidade, integridade e disponibilidade), que garanta a continuidade dos servi-
cos de redes de computadores, que gerencie os incidentes de seguranga e que seja parte
integral da governanca corporativa, é necessdria a elaboragao de um conjunto estruturado
decompeténciasehabilidadesestratégicasnaarea de tecnologiadainformagao, comfoco
no planejamento, implantagdo, controle, monitoramento de sistemas e gestao de proje-
tos. A governanca de TI (Tecnologia da Informagao) é o conjunto de praticas, padroes
erelacionamentos estruturados, assumidos nao apenas pelos responsaveis daareadeTI,
mas também por executivos, gestores, técnicos e usudrios de uma organizagao, com a
finalidade de garantir controles efetivos, minimizar os riscos, ampliar o desempenho, oti-
mizar a aplicacdo de recursos de TI a custos otimizados, prestar suporte a tomada de
decisdes estratégicas e consequentemente alinhar TI aos objetivos negociais, gerenciando

os processos ligados a seguranca da informacao [6].

Ainformacao é um ativoimportante paraas organizagoes. Devido a talimportan-
cia, é necessario que hajaum plano de segurangaeficaz, garantindo que crakers ou demais

grupos de invasores nao obtenham tais informagoes [7, 8]. Uma falha de seguranca em
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uma empresa pode acarretar grandes prejuizos, os quais podem ser refletidos em seu fluxo
econdmico como a perda da credibilidade da empresa perante a concorréncia, podendo
ocasionar um afastamento de investidores e clientes devido a falta de seguranca, entre
outras perdas incalculdveis [9].

Os incidentes de segurancga reportados no Brasil tém mostrado uma tendéncia
de crescimento nos ultimos anos, segundo as estatisticas da CERT.br [10]. Dos
647.112 incidentes reportados, 59,33% sao ataques do tipo scan, 17,87% sao ataques do
tipo fraude ou paginas falsas, 8,57% sao ataques que comprometem servidores Web, 9,34%
sao ataques de negacao de servigos distribuidos, 4,37% sao ataques do tipo worm, 0,26%
sao ataques do tipo invasao a sistemas e os 2,27% restantes sao as demais categorias de
ataques menos expressivas. Tais informagdes reforcam a demanda por ferramentas

dedicadas a defesa das redes de computadores.

Umadas principais ferramentas de defesa € o Sistema de Detecgao de Intrusao (IDS
— Intrusion Detection System). O IDS analisa os hosts e trafego, gerando logs' e alertas
ou até mesmo tomando a¢Oes pré-determinadas pelo administrador da rede, caso sejam
detectadasatividades maliciosas como ataques aservidores, alteragcdes de permissoes de
acessos, entre outras, fornecendo uma camada extra de seguranca. Em suma, os IDS
englobam o processo de monitoramento de redes e dos hosts, notificando a ocorréncia de
atividadesnaoautorizadas[11]. Intrusdaoétodaatividade que poderesultarem alteragao
de privilégios de usudrios e permissdes em arquivos, instalagao de malware, acesso nao
autorizado a arquivos e sistemas, ataques de negacao de servicos, presenga de worms e
virus, estouros de buffers, entre outros [12]. Com a analise dos logs gerados pelos IDS, os

administradores conseguem efetivar um plano de detecgao e resposta as intrusoes.

No entanto, existe um problema relacionado a efetividade dos IDS: a geragao de um
grande volume de alertas, dos quais varios sdo considerados falsos, dificultando a andlise
feita pelos administradores de sistemas e analistas de seguranca. Técnicas de correlagao de
alertas combinadas com aprendizado de maquina supervisionado podem facilitar a analise
destes grandes volumes de informagao e seus comportamentos [11, 13, 14,15].

Neste trabalho, € proposto um processo de correlagao de alertas de intrusao, ini-
ciando com a etapa de filtragem de alertas de baixa prioridade. Em seguida, é realizada
aremocao dos alertas falsos positivos. Paraidentificar os alertas falsos, um algoritmo de
aprendizado de maquina supervisionado € utilizado para analisar informagdes como ori-
gem e destino do ataque, assinatura reportada no alerta, funcao que os hosts envolvidos
desempenham na rede, e horario do evento. Para comparacao e avaliagdao de desempenho,
foram utilizados dois algoritmos supervisionados: o kNN (k Nearest Neighbour) e o Ran-
dom Forest. O processo é concluido aplicando a técnica de correlacao propostano trabalho

de Kawakani et al. [1], que é capaz de identificar os padrdes de estratégia de ataque que

I Log: Processo de descri¢io e registro de eventos relacionados ao sistema computacional.
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sao normalmente utilizados numa determinada rede de computadores por meio de um

historico de alertas de intrusao.

As contribuicOes deste trabalho sao as seguintes: (i) um método de remogao de
falsos positivos baseado em aprendizado de maquina supervisionado que utiliza informa-
¢oes do proprioalertaeinformagdes adicionais referentes alocalizagao eao papel dosnos
de rede envolvidos no evento reportado; (ii) processo resultante da combina¢ao do mé-
tododeremocaodefalsos positivoscom técnicas deidentificacao deestratégias deataque

propostas por Kawakani et al. [1].

O restante deste trabalho é organizado da seguinte forma:

- NoCapitulo2seraodescritos os principais elementos deste trabalho como Sistemas
IDS, geracao de alertas, alertas falsos positivos, correlacdo de alertas e trabalhos

relacionados.

- O Capitulo 3 descreve a proposta de correlacao de alertas apresentada neste traba-
lho.

- O Capitulo 4 apresenta os resultados obtidos nos experimentos acompanhados de

discussao dos mesmos.

- O Capitulo 5 apresenta a conclusao. Sao feitas as consideragoes finais e dire¢do dos

futuros trabalhos.
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2 REFERENCIAL TEORICO

Neste capitulo, serd apresentada a fundamentagao dos assuntos envolvidos neste
trabalho. Na Secdo 2.1, é apresentada uma breve introdugao sobre os IDS. Na Sec¢ao 2.2,
sdo descritas as categorias de IDS. Na Sec¢ao 2.3, sao descritas as metodologias utilizadas
pelosIDS quanto a verificacao dos dados. Na Secao 2.4, sao discutidos os desafios no uso
dos IDS quanto a sua eficiéncia. Na Segao 2.5, sdo discutidas técnicas de correlagao de
alertas de intrusao e na Se¢ao 2.6, sao destacados os trabalhos de outros autores na area

de deteccao de intrusao e correlacao de alertas.

2.1 Funcionalidade de um IDS

Os primeiros IDS tiveram inicio na década de 80 com o trabalho de Anderson
[16]. O autor observou que relatorios de auditoria em sistemas computacionais podiam
conter informacoes que auxiliariam no rastreamento de usos improprios dos sistemas e
acessos indevidos, proporcionando um entendimento do comportamento de usuarios mal-
intencionados. Este trabalho forneceu o fundamento necessario para os estudos e desenvol-
vimento de IDS. Em 1985, Denning e Neumann [17] observaram que os invasores tinham
habitos diferentes de usudrios comuns do sistema, e que estas diferengas poderiam ser
notadas, tornando-se possivel o desenvolvimento de uma ferramenta de detec¢ao automa-

tizada.

Existem ferramentas de protecao a redes de computadores contra ameagas exter-
naseinvasorescomo firewalls, uso de criptografia, sistemas defiltro de contetido, controle
deacesso, dentre outras. Porém estes sistemas de protecao normalmente nao sao capazes
de monitorar as atividades dos invasores que obtiveram acesso autenticado dentro de uma
rede de computadores através de meios suspeitos. Devido a este fato, torna-se crucial o
monitoramento das informagoes contidas nos pacotes de dados que atravessam estas bar-
reiras de protecao, acrescentando assim uma camada de seguranga dentro de um segmento

de rede e nos hosts.

OIDSéum elementoimportante dentro de um plano de seguranca dainformacao
[3], pois tem como principal objetivo analisar o trafego de rede e os dispositivos que
a compoem a fim de detectar atividades maliciosas, suspeitas, imprdprias e incorretas
dentro de um segmento de rede e nos hosts. E uma ferramenta especializada em ler e
interpretar contetidos de pacotes. Ao identificar o pacote como uma possivel ameaca, o
IDS executa suas atividades de acordo com a abordagem escolhida pelo administrador do

sistema, podendo ser um registro de log ou alguma agao proativa [18].

A utilizacao de IDS nao envolve apenas a geracao de alertas para o administra-
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dor do sistema, mas também a andlise dos eventos de seguranca, exames preventivos e
obstrugdes de conexdes suspeitas. O processo de deteccao de intrusao € o de identificar
atividades suspeitas que possam interferir nos principios da integridade, confidencialidade
e disponibilidade. Além disso, os IDS sao capazes de distinguir de onde se originaram os
ataques, de dentro ou fora da rede em questao, analisando arquivos locais em busca de

rastros ou tentativas malsucedidas de conexao aos computadores de umarede.

Uma das vantagens da utilizacao do IDS € o registro dos alertas em seus logs,
que possuem informagdes titeis para o administrador de sistemas, tais como tentativas de
ataques sofridas por dia, tipo de tentativa de ataque que foi utilizado, origem e destino
do ataque [19]. Por meio dos logs do IDS, o administrador podera ter o conhecimento de
boa parte das tentativas de ataque que estao sendo realizadas em seu sistema, podendo

se proteger melhor contra as futuras tentativas de invasoes.

O IDS possui dois modelos de utilizagao: modo passivo e modo reativo [20]. No
modo passivo, o IDSnaorealizanenhuma agao proativa emrelagao ao ataque, por exem-
plo, o descarte do pacote. Neste cendrio, o IDS gera um log e envia para o administrador
da rede para visualizagdao. No modo reativo, o IDS ndo so realiza o envio de logs para o
administrador como também executa acoes pré-definidas para cadatipo deataque detec-
tado.

2.2 Posicionamento dos IDS

Um IDS pode ser classificado quanto ao seu posicionamento: sistemas de detecgao
baseadosem host (HIDS - Host-based IDS), sistemas de detec¢aobaseados em redes (NIDS
- Network-based IDS) e sistemas distribuidos ouhibridos, conformeexplicadoadiante [21].

2.2.1 Sistemas baseados em Aost(HIDS)

A deteccao baseada em host tem como énfase a instalacao do sistema de detecgao
em maquinas especificas. Normalmente o HIDS é instalado em servidores ou maquinas
com fungdes criticas, que necessitam de um monitoramento e seguranga mais especificos,
de acordo com a necessidade da rede [22, 23]. O HIDS possui mecanismos que possibilitam
monitorar diversas atividades damaquinahospedeira, como: analise douso de hardware,
sistema operacional, altera¢cOes em pastas, alteragdes nos privilégios dos usudrios, entre
outras atividades disponiveis. Um trojan, por exemplo, programado paraalterar permis-
soes de acessos do sistema pode ser instalado em um servidor, sendo programado para
que toda vez que o servidor for reiniciado, o trojan execute atividades como alteragao de
permissao de usudrios, dando possiveis permissdes indevidas para que black hats invadam
o servidor. Esta acao maliciosa provavelmente passaria despercebida pelo administrador

da rede caso nao houvesse nenhum tipo de monitoramento. Porém com a utilizacao de
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HIDS, talalteracaodearquivosseriaalertada. Apdsadeteccaodealteragdesnosarquivos,

o HIDS gera logs registrando todas as alteragdes ocorridas.

Uma das vantagens da utilizacao do HIDS € que, como as andlises sao realizadas
em determinados ativos, ele permite que as regras de detec¢ao de intrusao possam ser
elaboradas de acordo com a necessidade de cada host [18]. A desvantagem ¢ que o HIDS

limita-se apenas no host que esta sendo monitorado.

2.2.2 Sistemas baseados em redes (NIDS)

O NIDS realiza o monitoramento dos pacotes que transitam dentro de um seg-
mento derede. O processo de detecgao é realizado com a captura dos pacotes, analise dos
cabecalhos e seus contetdos [23]. O processo de verificagao de pacotes acontece com ain-
tegracao de dois elementos do NIDS: os sensores e o console. Os sensores sao responsaveis
pelacapturados pacotes, pelaformatacaoe pelaandlisedotrafegodarede. Normalmente
sdo instalados em diversos pontos dentro de um segmento de rede. J& o console realiza o

gerenciamentointegrado dossensores, funcionando como umainterface paraousuadrio.

O NIDS conta com dois padroes de instalagao: modo inline e modo passivo. No
modo inline, o NIDS é instalado em pontos criticos de conexdes entre redes, capturandoe
analisando o trafego em tempo real [19]. Um ponto positivo deste padrao é a possibilidade
da detecgao e agao proativa em tempo real. Em contrapartida deve-se lembrar que, em
determinadas organizagoes, o fluxo de dados dentro de um segmento derede é altoe que

a presencga de um IDS no modo inline pode causar queda de desempenho.

Nomodo passivo, também conhecido como promiscuo, o NIDS atuanaanalise de
uma cdpia do trafego que é enviada para ele. Um ponto negativo é o tempo de resposta a
invasoOes, ou seja, um ataque possivelmente chegara ao alvo enquanto o NIDS realiza sua

analise.

Ha diferentes NIDS sendo utilizados no mercado atualmente como Suricata, Bro
IDS e Security Onion. Para este trabalho, o IDS utilizado serd o SNORT", que é um NIDS
e, portanto, utiliza métodos de detecgao previstos para esse tipo de IDS. O SNORT foi
escolhido pois, além de ser open source, € o IDS mais utilizado em sua categoria, realiza
aanalise de trafego em tempo real e faz os registros dos eventos de seguranca, utilizando
recursos minimos de processamento. O SNORT verifica os eventos e combina as inspecoes

em protocolos e assinaturas, gerando os alertas de intrusao.

2.2.3 Sistemas distribuidos ou hibridos

Em paralelo aos pontos fortes e fracos dos HIDS e NIDS, existem também softwa-

res que combinam as vantagens oferecidas pelos dois tipos de sistemas, que sao os IDS

I SNORT: https://www.snort.org/
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distribuidos ou hibridos. Sua defini¢ao ainda é complexa e indistinta, pois varia muito
deacordocomasuafuncionalidade, suaaplicagaionoambiente, topologia e diferencia-se
também de um fabricante para outro [18]. Uma caracteristica importante que define um
IDS distribuido ou hibrido refere-se a utilizagao de varios IDS funcionando como sensores
ou agentes, que manipulam informagdes dos hosts e da rede, reportando os eventos encon-
trados para um IDS tinico que funciona como servidor, para concluir um gerenciamento

centralizado.

A vantagem dos IDS distribuidos ou hibridos € a utiliza¢do das capacidades técni-
cas tanto de um HIDS quanto de um NIDS. Sendo assim, ataques que nao sao detectados
por um NIDS, podem ser suportados por um HIDS [3]. O IDS distribuido ou hibrido
capacita a aplicagao com as diversas vantagens de duas categorias de IDS, os baseados
em host e os baseados em rede, oferecendo uma visao holistica da rede e dos sistemas

pontuais monitorados.

2.3 Metodologias de deteccao de intrusao

Paraque aandlise dos dados sejarealizada, 0 IDS precisa seguir uma metodologia
de verificagao [24]. A deteccao é baseada na premissa de que as atividades intrusivas sao
diferentes das agdes normais e, portanto, sao possiveis de serem detectadas [25]. Um IDS
pode ser classificado em trés categorias no que diz respeito a sua forma de detecgao de

intrusao: baseado em assinaturas, baseado em anomalias ou baseado em especificagoes.

2.3.1 Deteccao baseada em assinatura

As assinaturas sao regras que definem caracteristicas de invasdes ou ataquesja
conhecidos, e sao previamente configuradas nos sensores do IDS [21]. Este processo permite
que o IDS realize uma comparagao entre todos os dados coletados com as assinaturas,
verificando a ocorréncia de ataques que ja sao conhecidos em seu banco de dados. Um
exemplo de IDS baseado em assinaturas é¢ o SNORT, utilizado neste trabalho.

Comonovas formas de ataques sao criadas constantemente, as regras de detec¢ao
precisam ser atualizadas com frequéncia [23], evitando que ataques sejam bem-sucedidos
por serem desconhecidos. O método por assinatura € eficaz na detec¢ao de intrusos com
ataquesja conhecidos, porém quando o sistema se depara com ataques desconhecidos de

sua base de assinaturas, a chance do pacote indevido ser detectado pelo IDS é nula.

Neste ponto, pode-se evidenciar uma desvantagem: o método de detecgao baseado
emassinaturas, mesmo sendoométodomaisutilizado, contém algumaslimitagoes e des-
vantagens, ja que para um IDS identificar um tipo de ataque com precisao, ele compara
uma informacao obtida do ataque com a assinatura registrada em um banco de dados.

Caso esta informacao sobre o ataque nao esteja registrada e o ataque seja ainda desco-
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nhecido, 0o IDSficaimpossibilitado deidentificar o ataque e, consequentemente, de gerar
alertas.

2.3.2 Deteccao baseada em anomalia

Os IDS baseados em anomalias criam dinamicamente uma espécie de perfil de
comportamento, registrando todas as atividades rotineiras durante um periodo determi-
nado. Quando o host ou a rede tem uma alteracao no comportamento previsto no perfil
diagnosticado peloIDS, eleinterpretacomoumaanomalia, caracterizandouma tentativa

ou ocorréncia de um ataque [18].

Uma das vantagens do método de deteccao por anomalia € a capacidade de detectar
ataquesainda desconhecidos pelo IDS. Mesmo que o ataque seja desconhecido, ele tende
a ter um comportamento fora do perfil anteriormente diagnosticado, sendo detectado pelo
IDS. Outravantagem é produzirinformagoes que podem serusadasnadefiniciodenovas
assinaturas para o IDS baseado em assinaturas.

Uma desvantagem reside na fase de criagao do perfil. Se o host ou a rede sofrerem
algum tipo de ataque que nao seja identificado a tempo, o IDS registra no perfil como
uma agao normal, permitindo que futuros ataques do mesmo género passem despercebidos
peloIDS[18, 24]. Outra desvantagem € a geracao de um volume grande de alertas falsos
devido ao comportamento imprevisivel de usudrios e sistemas. Muitas sessdes podem ser
necessarias para coleta de amostras de dados do sistema na etapa de criagao de perfil, de

modo a caracterizar padroes de comportamento normais.

2.3.3 Deteccao baseada em especificacao

Também chamado de método hibrido, na detecgao baseada em especificagao, o IDS
combina as estratégias de detec¢ao por anomalias e por assinaturas por meio de técnicas
de expressoes regulares onde sao criadas previamente as especificagdes de funcionamento
da rede e dos sistemas [26]. Estas especificagdes sdo compostas por comportamentos consi-
derados normais e situagdes consideradas como tentativas de invasao [27]. Uma vantagem
¢ o baixo volume de alertas falsos positivos, caso as especificagdes sejam configuradas
corretamente por um especialista com conhecimento sobre o sistema monitorado. A des-
vantagem é que o volume das especifica¢oes tende aaumentar conforme anecessidade de

seguranca, deixando o IDS lento.

2.4 Desafios no uso de IDS

Comrelagao aeficaciana deteccdo de intrusao [21], o primeiro desafio enfrentado
pelo IDS sao as interpretagoes equivocadas dos dados analisados, que sao divididas em

dois grupos: falsos positivos e falsos negativos.
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- Falsos Positivos (FP): ocorrem quando um evento, apds ser analisado pelo IDS,
é caracterizado como uma tentativa de ataque, quando na verdade se trata de um

evento legitimo.

- Falsos Negativos (FN): ocorrem quando eventos maliciosos passam despercebidos
pelo IDS. Neste caso, o IDS analisa o evento e define-o como legitimo, quando na

verdade ele faz parte de um ataque.

Outros desafios dos IDS seriam os avangos tecnoldgicos constantes [21, 28]. Areas
como infraestrutura e protocolos vém se tornando cada vez mais complexas. Um exemplo
dessa situacao é a utiliza¢ao de protocolos de criptografia como SSL (Secure Socket Layer),

IPSec (Intenet Protocol Security), entre outros protocolos.

Algumas tecnologias de criptografia codificam o campo de dados dos pacotes, ou-
tras o pacote inteiro [29]. Neste cenario, um IDS pode ser ineficaz ja que os dados de um
ataque estao encobertos pela criptografia aplicada por algum tipo de protocolo, impedindo
que o IDS analise os pacotes.

2.5 Correlacao de alertas de intrusao

Correlagaodealertasdeintrusdaoéaidentificagao darelagaoentreeventosde segu-
ranga, levando em consideracao suas similaridades. Podemos considerar um exemplo, em
que tem-se uma lista de alertas de intrusao relacionados a alteracao de um arquivo PHP
2 de um servidor Web que foi identificada pelo IDS. Desta lista, extrai-se um atributo em
particular: endereco IP do host de origem. Uma forma simples de correlagao implicaria
na identificagdo de outros eventos de seguranca (tentativa de acesso com privilégios ad-
ministrativos ao servidor Web, por exemplo) que contém o mesmo endereco IP do host de
origem [30]. A Figura 1 mostra um exemplo de correlagao.

05/20/2016-16:53:12.899517 [#**] [1:130:4] WEB-MISC adminlogin access
[**] [Classification: Attempted Recon] [Priority: 2] {TCP} WINNGEERg. 35 :
62061 —> VANENENG | D 20

05/20/2016-16:53:23.296857 [**] [1:26:4] WEB-PHP admin.php access [¥*¥*]

[Classification: web Application Activity] [Priority: 2] {TCP}
.35: 62081 —> 2:80

Figura 1 — Exemplo de correlacao de alertas.

No exemplo da Figura 1, observa-se dois alertas em sequéncia referentes ao mesmo

endereco IP de origem do host. Além de possuirem o mesmo endereco IP, os alertas

? PHP: acrénimo recursivo para PHP: Hypertext Preprocessor, mas a sigla também é conhecida origi-

nalmente por Personal Home Page.
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ocorreram com pouca diferenca de tempo, aproximadamente 11 segundos de diferenca
entre um alerta e outro. Com base nas assinaturas apresentadas nos alertas, é possivel

observar uma tentativa de acesso com privilégio de administrador em um servidor Web.

A correlagao de alertas de IDS pode ser classificada em trés métodos: método
baseadoemregras, métodobaseadoem causa e consequénciae métodobaseado em simi-
laridades [31].

- Método baseado em regras: osalertas sao correlacionados de acordo comuma
base de conhecimentos de cendrios de ataques. Quando uma tentativa de invasao
ocorre e os alertas sao gerados, o método faz a correlagao, procurando na base
de conhecimento os cendrios com sintomas similares ao problema informado [32,
33, 34]. Algumas desvantagens: geracao de grande volume de dados, alto consumo
de poder computacional, método baseado apenas em vulnerabilidades conhecidas,
sem garantias que os alertas seguirdo o mesmo cenario armazenado na base de

conhecimento.

- Método baseado em causa e consequéncia: a correlacdo ocorre com a identifi-
cacaodeum conjuntodealertas preparatorios, que remetem a eventos que denotam
que um ataque estd sendo preparado, que esta relacionado com outro conjunto de
alertas resultantes, que remetem a eventos que sao consequéncia de uma condigao
prévia. Para a correlagao ser valida, um alerta preparatorio precisa ter em suas con-
sequénciasao menos um atributo que serepita (ou serelacione) nas causas doalerta
resultante (Exemplo: o timestamp do alerta preparatdrio precisa ser anterior ao do
alerta resultante) [34, 35].

- Método baseado em similaridade: realiza o agrupamento dos alertas com base
nos atributos semelhantes, como nimero de porta de origem ou destino, enderego IP
de origem ou destino, protocolo, descri¢ao do alerta, timestamp. A correlagao é feita
por meio de andlise estatistica, conjuntos de regras, pontuac¢des ponderadas, algo-
ritmos de clusterizacgao, distancia Euclidiana, distancia de Jaccard e outras métricas
relacionadas a similaridade [35]. Como exemplo, pode-se comparar os dois alertas
daFiguraledizerqueestao correlacionados se apresentarem o mesmo endereco IP

como origem [36, 37].

2.6 Trabalhos relacionados
Os trabalhos que propoem solugoes para lidar com grandes volumes de alertas
gerados pelos IDS podem ser organizados em dois grupos.

Os trabalhos do primeiro grupo propoem a correlacao ou priorizacao de alertas

como processos principais na reducao do grande volume de dados. Esses trabalhos até
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podem incluir métodos de redugao de falsos positivos, mas nao tém isso como objetivo

final ou como elemento principal da proposta.

Uma das primeiras abordagens nessa linha foi a de Valdes e Skinner [38], que tem
foco tnico e exclusivo na correlacao de alertas. A correlacao de alertas é alcangada por meio
da clusterizagao daqueles que possuem atributos similares. Para cada atributo do alerta,
¢ definida uma fungao especifica envolvendo calculos probabilisticos para determinar o

grau de similaridade entre os alertas.

No trabalho de Lee et al. [39], também foi proposto um método que correlaciona
os alertas por meio de similaridade entre seus atributos. Os autores desenvolveram um
sistema que filtra alertas redundantes e os agrega em clusters de hiper-alertas com base
ematributosespecificos (enderecoIP deorigemetipodeataque). Logoapos, é calculadaa
similaridade entre os hiper-alertas levando em conta os demais atributos como o enderego

IP, as portas de origem e destino, tipo de ataque e timestamp do alerta.

Treinen e Thurimella [40] propuseram uma abordagem com base em mineragao de
dadoseregrasdeassociagaoentre osalertas paraencontrar relacionamentos e dependén-
cias causais. Nesta abordagem, os alertas sao modelados em um grafo direcionado, em
que os vértices representam os enderecos IP de origem ou destino do alerta e as arestas
conectam os vértices da origem para o destino. Técnica semelhante é utilizada também
por Kawakaniet al. [1]. Cada modelagem criada auxilia o administrador darede naiden-

tificacao de tentativas de ataques.

Zurutuza et al. [41] também propuseram uma técnica de correlacao de alertas
com base em mineragao de dados e regras de associagao. Bem semelhante aos trabalhos
de Treinen e Thurimella [40] e de Kawakani et al. [1], os autores desenvolveram uma
abordagem dividida em quatro etapas. A primeira etapa € o pré-processamento de alertas
onde alguns atributos sao selecionados. Na segunda etapa, os alertas sao agrupados com
base nas similaridades dos atributos selecionados na primeira etapa por meio de um
algoritmo de clusterizacao denominado Expectation Maximization. Na terceiraetapa, para
cadacluster dealertasformado, regras deassociagaosao derivadasutilizando oalgoritmo
denominado Apriori. Na quarta etapa € atribuido um rétulo para cada regra: trafego

normal, trafego suspeito ou ataque.

Soleimanie Ghorbani[42] propuseram um método dereducao dealertas pormeio
de filtragem, separando os alertas considerados mais criticos dos que possuiam baixa prio-
ridade. Paraidentificar os alertas criticos, os autores separaram um grupoe analisaram os
atributos easequéncia temporal. Deste ponto eramidentificados dois grupos deataques:
ataques criticos simples e ataques criticos do tipo multiestagio. No passo seguinte, os
autores utilizaram o algoritmo de arvore de decisao para filtrar os eventos de seguranga,
identificando os alertas de baixa prioridade e os de alta prioridade.



25

Tahaet al. [43] propuseram um modelo de reducdo de alertas baseado em compo-
nentes distintos de correlacao denominados de agentes. Cada agente utiliza um critério
diferente para realizar o agrupamento de alertas baseado num conhecimento determinado
previamente. O modelo remove alertas duplicados e, em seguida, identifica a probabilidade

de um ataque ter sucesso e possiveis cendrios de ataques.

Yang et al. [44] propuseram um sistema de analise e prioriza¢ao de alertas, bem
como visualiza¢ao de ataques multiestagio. Os autores definiram quatro etapas: processa-
mento dealertas doIDS por meio de modelo de comparacao de similaridade e clusteriza-
¢ao, geracao deregras de associagao de alertas, elaboracao de perfil e comportamento do
atacante e, finalmente, predicdo de visualizagio de ataques do tipo multiestagios. E na
etapade comparagao desimilaridade, denominada pelos autores de modelo flocking, que

os alertas classificados erroneamente sao distinguidos dos alertas verdadeiros.

Liuetal.[45] também apresentam uma abordagem para correlagao e visualizacao.
Em sua proposta, os autores definiram ummodelodivididoem quatroetapas. A primeira
etapa trata da formatacgdo das informacgdes dos alertas no mesmo padrao. A segunda
etapa trata da filtragem dos alertas na identificacao de falsos positivos. A terceira etapa
trata da correlagao e agrupamento de alertas, onde sdao analisados os cendrios de ataques
criticos, a identificagdo de perfil do atacante e a identificacdo dos alvos. A quarta etapa
trata da visualizacdo de cendrios de ataques por meio de grafos. Os autores descrevem
com detalhes cada etapa do modelo, porém a segunda etapa nao apresenta informagoes

mais precisas sobre o processo de filtragem de falsos positivos.

Saad e Traore [46] propdem um modelo de correlagao de alertas com base nas
similaridades dos atributos dos alertas. O modelo é baseado na taxonomia das classes
de ataques para medir o grau de similaridade entre alertas. Os autores realizaram um
levantamentotedrico paraaelaboragaodataxonomiadasclassese, emseguida, aplicaram
omodelo em um grupo de eventos de seguranca, reduzindo o grande volume de alertase

formando grupos representados como hiper-alertas.

Shittu et al. [47] propuseram uma abordagem de visualizacao de alertas de intrusao,
utilizando um agente de correlagao de alertas que melhoraa compreensao de cenarios de
ataques. Dado um determinado conjunto de eventos gerados por um IDS, a abordagem

dos autores seleciona o método mais eficaz para a correlagao de eventos de seguranga.

Fayyad e Meinel [48] propuseram um modelo de predicao deestratégiasdeataque
em tempo real, utilizando grafos de ataque atualizados. O modelo é comporto por trés
etapas. A primeira etapa contempla a filtragem de alertas falsos positivos e de alertas
duplicados. E nesta etapa em que os alertas sio agrupados de acordo com sua similaridade.
A segunda etapa identifica as sequéncias de alertas, as quais sao mapeadas no grafo de
ataque. Esta é a etapa na qual acontece a atualizagao do modelo de predi¢do. Na tltima

etapa é feita a predi¢ao de proximas estratégias de ataque em tempo real.
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Elshoush[14] também propds um processo que visadiminuirovolumededadosa
ser analisado durante a correlagao, aumentando a sua eficiéncia. Primeiramente, o autor
removeuumaserie dealertas debaixorisco. Depois, os alertasrestantes foram agrupados
de acordo com os seus hosts de origem e destino. Os alertas que nao foram agrupados
nesta fase foram classificados como falsos. Os autores consideraram que alertas falsos
tém um comportamento aleatdrio e porisso acabamnaosendo agrupados de acordo com
os critérios utilizados no trabalho. Em nosso trabalho, observou-se que alertas falsosnao
estao ligados obrigatoriamente a situa¢des incomuns ou a comportamentos aleatorios. Pelo
contrario, alertas falsos tém algumas caracteristicas em comum, que costumam diferencia-

los de alertas verdadeiros.

Hachmi et al. [49] propuseram um processo de redugao de volumes de alertas, divi-
didoem duasetapas. Na primeira etapa os autores utilizaram algoritmo de clusterizagao
K-Means e geraram um agrupamento de meta-alertas. Na segunda etapa utilizaram téc-
nicadeaprendizado de maquina para classificar eidentificar alertas verdadeiros e falsos.
Para a etapa de classificacdo e identificacao de falsos positivos, compararam dois algo-
ritmos: SVM (Support Vector Machine) e Arvore de Decisao. Neste trabalho os autores
filtraram os alertas identificados como falsos positivos, reduzindo o volume de alertas a

serem analisados.

Ghasemigol e Ghaemi-Bafghi [50] propuseram uma abordagem de correlacao dos
alertas de intrusao utilizando o conceito de entropia parcial de alerta para agrupa-los
em clusters menores. Os autores afirmam que pode-se representar grandes volumes de
alertas em um grupo menor de hiper-alertas por meio de fungao de entropia. O nimero
de hiper-alertas pode ser limitado por meio de duas fungdes: principio de entropia maxima

ou conceito de entropia parcial de alertas.

Kawakanietal. [1] propuseram umaabordagem baseadano agrupamento de aler-
tas. Duas etapas se destacam: a primeira etapa é a correlagao dos alertas e a observagao
do histdrico destes alertas para a identificagao das estratégias de ataque utilizadas. A
segunda etapaé aassociacao dos alertasem temporeal as estratégias de ataque descober-
tas na primeira etapa. Nesta proposta, de maneira similar ao trabalho de Elshoush [14],
alertas que nao atenderam aos critérios de agrupamento foram removidos do processo de
correlagao. No entanto, ndohouve uma analise mais criteriosa para certificar se eles eram

mesmo falsos ou nao.

No trabalho de Chakir et al. [51] foi proposto um modelo de priorizacao de alertas
com base num processo de avaliagao de risco dos ativos de rede que sofreram tentativas
de ataques. O modelo de Chakir et al. utiliza atributos como prioridade, confiabilidade
e valor do ativo como fatores de criticidade no processo de classificagao de risco que um
alerta pode gerar neste ativo. O modelo identifica quais alertas possuem criticidade alta

com base nos seus niveis de risco e filtra os alertas de baixo risco, classificando-os como
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falsos.

No segundo grupo de trabalhos, os pesquisadores priorizam a identificacao de falsos
positivos como o objetivo final do processo. Julisch e Dacier [5] propuseram uma avaliagao
de duas técnicas de analise de alertas de intrusdao. Uma técnica é a mineragao de regras
de ataques para priorizagao de alertas, visualizagao de estratégias de ataques e identifi-
cacao de ferramentas usadas nos ataques, pois tais ferramentas tendem a gerar alertas
com a mesma sequéncia de assinaturas para diferentes alvos. A outra técnica € a cluste-
rizacdo, onde os alertas que apresentam atributos similares sao agrupados para reduzir
a quantidade de dados. Os autores notaram que, com a primeira técnica, alguns aler-
tas apresentavam um certo grau de homogeneidade e repetitividade, caracterizando um
provavel cenario de ataque. Alertas que nao apresentavam tais caracteristica, os autores

consideravam falsos positivos.

Novamente, Shittu et al. [52], num trabalho mais recente, propdem uma métrica
para priorizagao de alertas de intrusao usando a correlagao dos alertas. Primeiramente,
os alertas sdo correlacionados em grafos. Entao, os alertas pertencentes a grafos que
correspondem aos comportamentos menos frequentes recebem prioridades mais altas. Os

alertas com prioridades mais baixas sao identificados como alertas falsos, sendo filtrados.

Vidalet al. [53] propuseram a utilizagao de algoritmo de clusteriza¢ao K-Meansna
priorizagao de alertas. No trabalho, primeiramente, ha uma fase de treinamento na qual
o IDS analisa qual é o comportamento normal da rede. Logo apds esta fase, o IDS gera
alertas para pacotes que se distanciam deste comportamento normal. De acordo com a
proposta, paracadanovo alerta gerado, € calculada a distancia entre o pacote que causou
a geracao do alerta e os pacotes normais do treinamento. Quanto maior a distancia entre
o pacote responsavel pelo alerta e os pacotes nao maliciosos do treinamento, menor sera

a prioridade do alerta. Alertas com prioridade baixa sao considerados falsos.

Hachmi et al. [54] propuseram em um trabalho mais recente a detecgao de alertas
falsos e outliers por meio de correlagao de alertas dividida em trés etapas. Na primeira
etapaosautoresaplicaram a correlacdobaseadaem similaridadenumabase dealertasde
intrusdo para criacao de dois conjuntos de meta-alertas: alertas falsos e alertas verdadeiros,
utilizando o algoritmo K-Means. Na segunda etapa aplicaram um processo de comparagao
e cardinalidade entre os eventos sobre os meta-alertas gerados na etapa anterior utilizando
um algoritmo denominado Binary Otimization Problem (BOP) para identificagao e elimi-
nacao de outliers. A terceira etapa consiste na detec¢do de falsos-positivos por meio do
algoritmo Binary Classification Algorithm (BCA) que se baseia nos atributos dos alertas.
Os autores utilizaram a base DARPA 99 para a criacao dos meta-alertas e se limitaram
apenas nos atributos que constavam nos alertas, nao se baseando em informagdes externas

relacionadas a eles.

Neste trabalho, propde-se uma abordagem de correlagao de alertas de intrusdo
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onde analisa-se, primeiramente, o comportamento dos alertas para identificacdo e remogao
de falsos positivos, e na sequéncia, aplica-se técnicas de correlacdo off-line propostas
por Kawakani ef al. [1]. A contribui¢do deste trabalho estd centrada na combinacao da
tiltragem de alertas por prioridade com um processo de identificacao de falsos positivos
que utiliza aprendizado de maquina supervisionado e informagdes externas que nao estao
presentesnosalertas. Aunidodestas duas funcionalidades com técnicas de correlacdooff-
line propostas por Kawakani et al. [1] resultard na elaboragao de grafos de estratégia de

ataque que tornarao mais evidente a real situagao do ambiente computacional estudado.
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3 PROCESSOPARAREDUCAO DEALERTAS FALSOS PO-

SITIVOS E CORRELACAO DE ALERTAS

Este capitulo apresenta a proposta de um processo para correlagao de alertas,
cuja fungao é reduzir a quantidade de alertas que nao sao relevantes para analise do ad-
ministrador, filtrando aqueles que possuem prioridade baixa e utilizando algoritmos de
aprendizado de maquina para identificar os falsos positivos. Logo em seguida é feito o
processo de correlacao para elaboracao de grafos que representam as estratégias de ata-
quesusadas contraarede monitorada. Para visualizar o processo proposto, foi elaborado
um modelo BPM (Business Process Management), uma ferramenta de gerenciamento que
otimiza resultados de desempenho de processos com agilidade operacional [55]. No caso
do processo de reducao de alertas falsos positivos e correlacao de alertas proposto neste
trabalho, o BPM fornece uma visao especifica do funcionamento de cada etapa, propor-

cionando um melhor entendimento. O modelo BPM é exibido na Figura 2.
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Figura 2 — Modelo BPM das etapas para o processo de andlise de alertas de intrusao.

Conforme ilustradona Figura 2, a primeira etapa € a geragao dos alertas pelo IDS
no formato de logs. A segunda etapa é realizada pelo proprio administrador da rede que
devealimentar omodelo cominformagoes adicionais. Na terceira etapasaorealizados os
processos de filtragem de alertas de baixa prioridade e remocao de falsos positivos, com
base nos logs de alertas gerados pelo IDS e nas informacdes providas pelo administrador
sobre a topologia. Na quarta etapa sdo gerados os relatorios com os cenarios de ataques.
Na quinta etapa, as estratégias de ataque sdao geradas a partir dos cendrios de ataque
e sao reportadas ao administrador. O administrador da rede fard, entao, a aplicagao de

medidas de seguranca e as corre¢Oes necessarias na sexta etapa. Nas se¢des que seguem,
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sera descrito o processo proposto em detalhes.

3.1 Coleta de alertas gerados pelo IDS e filtragem por priori-
dade

O primeiro passo do modelo proposto € a coleta dos alertas gerados pelo IDS.
Logo apds coleta-los, os alertas serao filtrados de acordo com a prioridade de cada um.
Em geral, nos IDS, ha uma classificacao dos alertas que permite aos administradores de
sistemas um entendimento rapido e uma priorizagao mais efetiva de cada evento. NoIDS
SNORT, por exemplo, cada alerta tem uma prioridade determinada por um valor: nivel

1 para prioridade alta, nivel 2 para prioridade média, e nivel 3 para prioridade baixa.

Na prioridade 1, os alertas representam uma ameaga muito grande ao sistema,
precisando de uma andlise imediata. A prioridade 2 é considerada importante, podendo
se tornar uma ameaca caso nao seja analisada e tratada. Na maioria dos casos, pode-se
desconsiderar os alertas de prioridade 3 em uma primeira andlise, pois sdo aqueles que nao
representam umaameagca, massimuma caracteristicamaisinformativasobre oestadodo

sistema.

A Figura 3 mostra um exemplo de alertas com prioridade baixa, que reportam
uma tentativa de comunicagao com a porta 80 do servidor de autenticacao de um wireless
access point, gerando alertas com assinatura (portscan) TCP Portsweep com prioridade
iguala 3. Estes alertas foram gerados para arede utilizadano estudo de caso apresentado
naSecao4. Este tipo de evento é muito tipico enormalmente esta relacionado a solicitagao
de um host para que suas credenciais sejam verificadas durante a conexao com o access
point. Mesmo que haja uma intengao maliciosa, esta tentativa de conexao tem um baixo

grau de risco.

04/17/2016-16:52:23.705315 [**] [122:3:0] (portscan) TCP Portsweep [¥*¥*]
[Classification: Attempted Information Leak] [Priority: 3] {TCP}
10.0.4.172:3556 -> 10.0.0.1:80

04/17/2016-16:54:23.913522 [**] [122:3:0] (portscan) TCP Portsweep [*¥]
[Classification: Attempted Information Leak] [Priority: 3] {TCP}
10.0.5.100:3447 -> 10.0.0.1:80|

Figura 3 — Exemplos de alertas de prioridade baixa.

Nafiltragem por prioridade, omodelo proposto prevée que todos osalertasdeuma
determinada prioridade sejam separados do conjunto de alertas que serd submetido ao
restante do processo. Apds a filtragem de acordo com a prioridade definida pelo IDS, se
inicia o processo deidentificagao de falsos positivos utilizando aprendizado de maquina
supervisionado com a inser¢ao de novas informagoes de outras fontes a base de alertas
que serao analisados.
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3.2 Insercao de informacoes de outras fontes

Para demonstrar a importancia de inserir informacdes de outras fontes a base de
alertas, toma-se como exemplo um alerta gerado pelo IDS utilizado no estudo de caso

apresentado na Secao 4. O alerta é apresentado na Figura 4.

04/17/2016-13:52:23.053985 [**] [1:2001219:20] ET SCAN Potential SSH
Scan [*¥*] [Classification: Attempted Information Leak] [Priority: 2]
{TCP} m 146:38454 -> MIMNNMENERS: 22|

Figura 4 — Exemplo de alerta gerado por um IDS.

A Tabela 1 detalha quais sao as informacgdes providas no alerta. Sao informagoes
basicas, que indicam algumas caracteristicas do evento, mas ndo conseguem mostrar sozi-
nhas, porexemplo, qual é alocalizagao geografica dos hosts envolvidos no ataque ou qual
¢ a fungao desses hosts nas suas respectivas redes.

Tabela 1 — Descrig¢ao do alerta.

Atributo Valor

Meés / Dia / Ano 04/17/2016

Hora / Minuto / Segundo| 13:52:23.053985

Codigo da Assinatura [1:2001219:20]

Assinatura ET SCAN Potential SSH Scan
Classificagao [Classification: Attempted Information Leak]
Prioridade [Priority: 2]

Protocolo {TCP}

Endereco de IP de Origem | xxx.xxx.xxx.146

Porta de Origem 38454

Endereco de IP de Destino| (Endereco IP do Servidor Web da faculdade)
Porta de Destino 22

Buscando as informagdes em outras fontes e inserindo-as junto aos dados contidos
nos alertas, € possivel descobrir mais alguns detalhes sobre o evento que podem ajudar
a identificar se o alerta é falso ou nao. Esta busca é feita por uma API (Application
Programming Interface) que possibilita a inser¢ao automaticas das informagoes adicionais

nos alertas.

Utilizando um recurso de geolocalizagio de enderegos IP como o GeolP2 !, pode-se
extrair informagoes mais detalhadas sobre o enderego IP do atacante, como cidade, pais,

latitude, longitude, raio de ac¢ao, provedor de Internet e organizagao.

Como estas informagoes estao relacionadas ao endereco IP, é importante consi-

derar que existe a possibilidade do endereco IP ser falsificado pelo atacante. A Tabela

' GeolP2: https://www.maxmind.com/pt/geoip-demo
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2 apresenta estas informagoes para o endereco IP xxx.xxx.xxx.146. Este endereco IP é

apontado como enderego do atacante no alerta da Figura 4.

Tabela 2 —Informacdes de geolocalizagao do endereco IP.

Atributo Valor

Codigo do Pais CN

Localizacao Changzhou, Jiangsu, China, Asia
Coordenadas aproximadas (Latitude, Longitude) | 31.7833, 119.9667

Raio de acao (em Km) 50

Internet Service Provider (ISP) China Telecom

Organizacao Liyang Hongkou Primary School

Fonte: https://www.maxmind.com/pt/geoip-demo

Os dados destacados na Tabela 2 podem melhorar a qualidade das informacoes
contidas no alerta. Neste caso, o endereco IP xxx.xxx.xxx.146 esta localizado na China,
provinciade Jiangsu. A principio, muitos analistas de seguranga pensariam que, pelo en-
dere¢oIP, o ataque teria sidorealizado por algum invasor tentando conexao SSH na porta
22, utilizando um servigo de proxy externo ou a Rede Tor ?, dificultando sua localizagao
exata. Porém, o provedor doservi¢o de Internet é a China Telecom, e a organiza¢ao ¢ uma
escola primdaria denominada Liyang Hongkou. De acordo com consultano Google Maps
3, aescola realmente existe e as coordenadas do endereco IP coincidem com a localizacao
tisica. Assim, levanta-se também a possibilidade de que o invasor tenha comprometido
um sistema desta escola, passando a utilizar este endereco IP. De qualquer forma, todas
as caracteristicas ajudam a mostrar que o alerta é verdadeiro, ja que a rede alvo pertence
a uma faculdade brasileira, cujos servigos ndo sao normalmente acessados por hosts na

China, de acordo com seus administradores.

Na proposta deste trabalho, busca-se, além de informagdes inseridas automatica-
mente sobre a localizacao geografica dos enderecos IP, informacdes sobre a topologia da
rede fornecidas pelo administrador, determinando quais dos hosts envolvidos fazem parte
darede alvo, e caso fagam parte, qual seriam as fun¢oes destes hosts (Ex.: fungao de ser-
vidor, host interno, etc.). A seguir, é apresentada uma lista de informagdes consideradas
relevantes na identificacdao de alertas falsos:

- Timestamp: informacgoes de data e hordrio. Momento que ocorreu o alerta.

- Assinatura: descri¢do tinica de uma tentativa de invasao. Somente o codigo da assi-
natura foi utilizado.

- Prioridade: indica o grau de severidade de uma tentativa de invasao.

?  Rede Tor: software que proporciona o navegac¢io anénima na Internet, escondendo informagdes que

possam identificar um usuario e as suas atividades.

5 Google Maps: https://www.google.com.br/maps
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- Porta de origem e destino: o nimero da porta de origem ou destino que indica a
aplicacao a qual se destinam os dados (Ex.: alertas que possuem a porta 80 como
destino, normalmente possuem assinaturas relacionadas a vulnerabilidades de ser-
vidores Web).

- Endereco IP: identificagao do host de origem e de destino.

- Localizagao:indicase oenderecoIP deorigem ou destino pertence ounaoaomesmo

pais onde localiza-se a rede de computadores monitorada pelo IDS.

- Funcao do host: no caso do host pertencente a rede monitorada, o administrador

indica se esse host é um servidor ou nao.

Naproximasegao, quando forem apresentados os atributos extraidos a partir des-
sas informagdes, sera explicado como cada atributo, e consequentemente cada informagao,

contribui para o processo de identificagao de falsos positivos.

Outras informagdes também foram destacadas, porém, nao foram inseridas por

nao serem consideradas relevantes para a proxima etapa de extracdo de atributos:

- Coordenadas aproximadas: latitude e longitude aproximadas relacionada ao ende-
reco IP. Estes dados nao sao considerados como informagdes importantes para este
trabalho, poisjatemos os endere¢os IP de origem e destino e alocalizagao fisica dos

mesmos.

- Raio de precisao: fornece, em quilometros, o raio de agdo segundo a latitude e
longitude do endereco IP, segundo GeolP2.

- ISP (Internet Service Provider ): nome do provedor de servi¢o de Internet, da or-
ganizacgao provedora, ou nome do sistema auténomo associado ao endereco IP. Nao
¢ considerada uma informagao importante para este trabalho, pois na maior parte
das buscas, este campo aparece em branco. Segundo o GeolP2, o nome do ISP est4

disponivel para cerca de 40% dasredes empresariais, governamentais e de ensino.
- Organizagao: organizagao de registro relacionado ao endereco IP.

- Dominio: dominio de segundonivel relacionado ao endereco IP como:"exemplo.com"ou

"exemplo.com.br", mas nao o dominio completo como "algo.exemplo.com".

- Cddigo metropolitano: esta disponivel somente para enderegos IP dos Estados Uni-

dos.
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3.3 Extracao de atributos

Asinformacoes adicionais inseridas de outras fontes juntamente com as informa-
¢Oes contidas no proprio alerta sao usadas para extrair atributos que serao aentrada para
o algoritmo de aprendizado de maquina supervisionado usado na identificagao dos alertas
falsos. Do conjunto de informacdes inicialmente levantado para os alertas, sdo extraidos

os seguintes atributos para o processo de identificacao de alertas falsos:

- Atributos referentes ao periodo: contribuem naidentificacao de alertas falsos
conforme o horario da ocorréncia do alerta. Baseado em observacoes feitas na rede
doestudo de caso, normalmente os alertas falsos aparecem com mais frequénciano
horario com mais atividade de usuarios legitimos na rede. E atribuido um valor
logico para estes atributos, o valor "0"significa que é falso e o valor "1"significa que
¢ verdadeiro:

manhd: indica se o alerta foi gerado entre 6h00 e 11h59;

tarde: indica se o alerta foi gerado entre 12h00 e 17h59;

noite: indica se o alerta foi gerado entre 18h00 e 23h59;

madrugada: indica se o alerta foi gerado entre 0h00 e 5h59;

- Atributos referentes ao tipo de ataque: auxiliam no entendimento da natureza
do ataque. Determinadas assinaturas e prioridades podem apresentar uma possibi-
lidade maior de ter alertas falsos:

- assinatura: cddigo da assinatura presente no alerta;
— prioridade: prioridade atribuida pelo IDS aoalerta;

- Atributos referentes a localizacao fisica do & aos servicos atacados: a
ideia é identificar hosts e servigos de rede que tém maior propensao a gerar alertas
falsos e usar esta informacao para classificar os alertas (foi utilizado a versao IPv4):

- porta_origem: porta de origem do ataque presente no alerta;
— porta_destino: porta de destino do ataque presente no alerta;
— partel_end_origem: 1° octeto do endereco IP de origem;
- parte2_end_origem: 2° octeto do endereco IP de origem;

— parte3_end_origem: 3° octeto do endereco IP de origem (o quarto octeto que
indica o enderego do host nao foi necessario, pois na maioria dos casos, os trés

primeiros ja permitem a identificacdo da sub-rede);
- partel_end_dst: 1° octeto do endereco IP de destino;

— parte2_end_dst: 2° octeto do endereco IP de destino;
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— parte3_end_dst: 3° octeto do endereco IP de destino (o quarto octeto nao foi
necessario, pois na maioria dos casos os trés primeiros ja permitem a identifi-

cacao da sub-rede);

- pais_origem: indica se o endereco IP de origem esta localizado no mesmo pais
da rede monitorada pelo IDS;

— pais_dst: indica se o enderego IP de destino estd localizado no mesmo pais da

rede monitorada pelo IDS;

- Atributos referentes a funcio do f@»fauxilia na identificacdo de alertas falsos
com base na funcionalidade do host de origem ou destino. Por meio da analise do
endereco IP, identifica se o host de origem ou destino pertence a rede monitorada.
Em caso positivo, é possivel verificar se ele é um servidor darede interna ounao. O
campo foi preenchido a partir da analise dos enderecos IP e do conhecimento sobre
a alocagao destes enderecos na rede:

- origem_servidor : a partir da andlise do endereco IP de origem, indica se a

origem € um servidor da rede monitorada;

— dst_servidor: a partir da andlise do endereco IP de destino, indica se o destino
¢ um servidor da rede interna;

- origem_host_externo: a partir da andlise do endereco IP de origem, indica se

a origem € um equipamento externo a rede monitorada;

— dst_host_externo: a partir da andlise do endereco IP de destino, indica se o

destino é um equipamento externo a rede monitorada.

3.4 Treinamentocom dadosrotulados e classificacao dos alertas

O treinamento é executado com o objetivo de encontrar um padrao que melhor
descreva os alertas e assim gerar um modelo capaz de prever se o alerta é falso ou verda-
deiro. Na etapa de treinamento dos dados, os algoritmos supervisionados construirao um
modelo de classificagao com base nos alertas rotulados pelo administrador de rede como
falsos ou verdadeiros. Na fase de classificagao, o modelo gerado pelos algoritmos super-
visionados na fase de treinamento € usado para analisar os alertas e atribuir um rétulo,
classificando-os em verdadeiros ou falsos. Nos experimentos apresentados na Segao 4, os
algoritmos kNN e Random Forest foram utilizados para que os seus desempenhos fossem
comparados.

O kNN (k Nearest Neighbour) € um algoritmo de classificagao supervisionada que
determina o rétulo de classificacdo de um alerta baseado em alertas vizinhos provenientes
de um conjunto de treinamento. A varidvel k representa a quantidade de vizinhos mais

proximos que serao utilizados para averiguar a qual classe o novo alerta pertence e pode
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ser ajustada para se obter uma melhor classificagao. O valor de k varia de acordo com a

base de alertas, mas € recomendavel que seja um niimero impar ou primo [56].

O algoritmo Random Forest (RF) utiliza o método ensemble learning que, por
meio de um subconjunto de atributos selecionados aleatoriamente para formar os dados
de treinamento a partir do conjunto original, gera vérios classificadores do tipo AD (Arvore
de Decisao) e combina seus resultados por meio de um mecanismo de votagao [57]. Ao final
do processo de combinacdo dos resultados, € atribuida uma classificagao considerandoa

classe que recebeu o maior nimero de votos entre todas as ADs. [58] [59].

3.5 Identificacao de padroes de estratégia de ataque

Apos remover os falsos positivos, se inicia no processo proposto a fase de analise
das relagOes entre os alertas para descobrir as estratégias de ataque. Para implementar
essafaseno processo proposto, escolhemos adotar técnicas propostas por Kawakani et al.
[1].

O trabalho de Kawakani et al. [1] tinha como objetivo propor um método que
reduzisse a grande quantidade de alertas gerados pelo IDS e que fornecesse informacoes
mais precisas paraoadministrador darede tomar as decisoes relacionadas asmedidas de
seguranca. O método de Kawakani et al. gera hiper-alertas com base em estratégias de
ataqueidentificadasnumhistorico de alertas e é formado por dois correlacionadores: um
correlacionador off-line e um correlacionador online. A Figura 5 exibe o correlacionador

off-line de Kawakani et al.

Clusterizacao dos
i & & fi
Histics do-alorias Agregacéo de Extracdo de grafos p?ra
) alertas para grafos para identificacéo de
de IDS (origem, % > g i
geracéo de estratégias de padrbes de
destino, assinatura) =% .
cenarios de ataque ataques estratégias de
ataques

Figura 5 — Modelo de correlacao off-line de alertas de Kawakani et al. [1].

Para este trabalho, adotamos técnicas presentes no correlacionador off-line de
Kawakani et al., que recebe como entrada um histérico de alertas e € responsavel por
processa-los a fim de encontrar os padroes de estratégia de ataque utilizados pelos ata-
cantes. Conforme ilustrado na Figura 5, o correlacionador off-line de Kawakani et al. é

composto por quatro fases:

- Fase 1: com base no histdrico de alertas, o correlacionador inicia um processo de

andlise e organizagao com o objetivo de identificagdo de cendrios de ataques.
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- Fase 2: o correlacionador inicia o processo de agregacao, agrupando alertas em ce-
narios de ataques, com base nos enderecos IP e proximidade no tempo entre os

alertas.

- Fase 3:inicia-se a etapa de extragao de grafos de estratégia de ataque, com base em

cada cenario identificado na fase de agregacao.

- Fase 4: todas as estratégias de ataques similares sdo agrupadas em clusters.

No trabalho de Kawakani et al. [1], os cendrios de ataque formados na fase 2
sao representados como componentes conexos. Para construir os componentes conexos, ¢
necessario analisar os enderecos IP de origem e destino dos alertas e o intervalo de tempo
corrido entre eles. Para exemplificar a construgao de um componente conexo, podemos

utilizar os alertas representados na Tabela 3.

Tabela 3 — Exemplo de alertas de IDS.

Timestamp Origem Destino | Assinatura
05/15/2016 22:45:01 | 192.168.0.1 | 192.168.0.254
05/15/2016 22:45:02 | 192.168.0.1 | 192.168.0.254
05/15/2016 22:45:10 | 192.168.0.2 | 192.168.0.254
05/15/2016 22:45:15 | 192.168.0.2 | 192.168.0.254
05/15/2016 22:45:22 | 192.168.0.2 | 192.168.0.254
05/16/2016 12:24:34 | 192.168.0.3 | 192.168.0.254
05/16/2016 12:24:45 | 192.168.0.3 | 192.168.0.254
05/16/2016 12:24:57 | 192.168.0.3 | 192.168.0.254

mMTHmOoONw»

De acordo com a Tabela 3, os hosts 192.168.0.1, 192.168.0.2 e 192.168.0.3 estao
atacando o host 192.168.0.254 com seis assinaturas diferentes. O componente conexo ¢é
definido como um grafo direcionado e representa um cendrio de ataque por meio do
conjunto de vértices e arestas [1]. Os vértices representam os enderecos IP e as arestas
representam a direcao do ataque entre os enderecos IP de um determinado cendrio de

ataque.

Aindadeacordo com a Tabela 3, nota-se a existéncia de dois grupos de alertas: um
grupo € formado pelas assinaturas "A", "B", "C" e "D" e outro formado pelas assinaturas
"E"e"F", separados por uma diferenca de tempo de aproximadamente 14 horas entre os
grupos. No trabalho de Kawakani et al. [1], hd um limiar de tempo n usado para dividir
os cendrios de ataque. Se dois alertas apresentam uma diferenca de tempo entre eles
maior que o limiar 1, entdo esses alertas sao colocados em cenarios de ataque diferentes.
Levando-se em consideragao um limiar de tempo nigual a 1 hora entre um grupo e outro,
¢ possivel extrair dois cendrios distintos de ataques (componentes conexos) em nosso
exemplo. A Figura 6ilustra a representacao visual dos dois cenarios de ataques por meio

de componentes conexos.
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192.168.0.1
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192.168.0.254 192.168.0.3 192.168.0.254
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192.168.0.2
C,D,D
Cenairio 1 Cenario.2

Figura 6 — Exemplo de componentes conexos, com base na Tabela 3.

Com os componentes conexos devidamente formados, é possivel extrair os grafos
de estratégia de ataque que apresentam a sequéncia de assinaturas que ocorreu em cada
cenario deataque. Estasequéncia de assinaturas também é definida por meio deum grafo
direcionado,ondeoconjuntode vérticesrepresentaasassinaturasdosalertase oconjunto
de arestas representa a relacdo de sequéncia entre as assinaturas dos alertas [1]. A Figura
7 ilustra grafos de estratégia de ataque com base na Tabela 3.

A B > C D/> E F/>

Grafo 1 Grafo 2

Figura 7 — Grafos de estratégia de ataque.

Apos gerar os grafos de estratégia de ataque, o tltimo passo € identificar os padroes
de estratégia de ataque. O correlacionador off-line realiza o agrupamento dos grafos de
estratégia de ataque similares e identifica um padrao, pois a mesma estratégia pode ocorrer
diversas vezes na base de dados de alertas. Para medir o grau de coincidéncia entre
os grafos de estratégia de ataque, o correlacionador utiliza uma calculo estatistico que
compara a similaridade e diversidade de conjuntos de amostras de alertas denominado
indice de Jaccard [60], gerando uma matriz de similaridade entre os grafos de estratégia

de ataque.

Para comparar dois grafos de estratégia de ataque, 0 método de Kawakani et
al. [1] propde medir a similaridade entre os conjuntos de assinaturas presentes neles. E
consideradaarelacaoexistenteentre oniimerode assinaturasem comum e onumero total
de assinaturas encontradas quando se comparam os dois conjuntos de assinaturas (A e
B). Basicamente, o indice de similaridade reflete o tamanho da intersecao dividido pelo

tamanho da uniao dos conjuntos de assinaturas:
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Onde:

INBI: nimero de assinaturas em comum entre A e B;

[[JUBI: niimero total de assinaturas.

Se:

Jaccard(A, B) = 1: todas as assinaturas sao comuns entre A e B;

Jaccard(A, B) = 0: ndo existe assinaturas em comum entre A e B;

A matriz de similaridade resultante, contendo o indice de Jaccard para todos
os pares de grafos de estratégia de ataque, é utilizada para agrupar os grafos em uma
estrutura hierdrquica de acordo com as suas similaridades. Na Figura 8 é mostrado um

exemplo de uma matriz de similaridade.

Grupo A | Grupo B | Grupo C | Grupo D | Grupo E
Grupo A 1 0,8 0,4 0,15 0
Grupo B 0,8 1 0,5 0,2 0
Grupo C 0,4 0,5 1 0,7 0,6
Grupo D 0,15 0,2 0,7 1 0,85
GrupoE 0 0 0,6 0,85 1

Similaridade(Grupo A, Grupo B) =0,8

Figura 8 — Exemplo de uma matriz de similaridade.

Esta estrutura hierdrquica normalmente apresentada no formato de arvore com
suas ramificagdes ¢ denominada dendrograma. No dendrograma, os nds pais agrupam os
exemplos representados pelos nos filhos, formando a estrutura hierarquica de agrupamento

[61]. Na Figura 9 é mostrado um exemplo de um dendrograma.

Essa técnica permite analisar os clusters em diferentes niveis de granularidade, pois
cadanivel do dendrograma descreve um conjunto diferente de agrupamentos, formando os
padrdes de estratégia de ataque. Este processo é denominado de clusteriza¢ao hierarquica

aglomerativa, onde os grafos de estratégia de ataque sao inicialmente distribuidos de modo
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1 3 7 12 18 22 5 17 20 21 13 14 2 4 10 6 16 19 8 1

Figura 9 — Exemplo de um dendrograma [2].

que cada cluster tenha apenas um grafo. Estes clusters sao agrupados de forma recursiva
considerando a medida de similaridade (indice de Jaccard), até que todas as amostras

pertencam a apenas um cluster.

Em suma, a proposta deste trabalho é aplicar as trés tltimas fases do correlacio-
nador de Kawakani et al. [1]: (i) a agregacao dos alertas em componentes conexos, (ii) a
extracao dos grafos de estratégia de ataque e (iii) a clusterizagao para identificagao dos
padroes de estratégia de ataque.
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4 RESULTADOS E DISCUSSAO

Este capitulo apresenta o estudo de caso realizado em uma rede corporativa real
para a avaliacao do modelo proposto neste trabalho. Os testes foram divididos em duas
partes. Primeiramente foram utilizados os alertas referentes ao més de margo de 2016
paratestar o desempenhodo processo defiltragem dealertas por prioridadeeredugaode

falsos positivos por aprendizado de maquina supervisionado.

Logo ap0s, realizou-se de avaliagao do processo de correlagao de alertas proposto
na Secao 3.5 deste trabalho. Para isto foram utilizados os alertas de trés datas escolhidas
aleatoriamente: 15 de margo de 2016, 28 de abril de 2016 e 7 de maio de 2016. A topologia

darede de computadores onde foi aplicado este estudo € representada na Figura 10.
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Figura 10 — Topologia da rede de computadores utilizada nos testes.
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Arede de computadores visualizada na Figura 10 pertence a Faculdade de Tecno-
logia de Ourinhos (FATEC-OU). Ela é acessada por cerca de 1.750 usudrios, entre alunos,
professores e funciondrios, tantointernamente por umarede semfiose pelarede cabeada
dos departamentos, como externamente. Os servidores disponibilizam principalmente ser-
vicos Web, como a pagina principal da faculdade, o blog, servicos académicos, materiais
de ensino e bancos de dados académicos.

Com base em estatisticas mensais coletadas pela administracao da rede, nestes
servidores sao estabelecidas cerca de 1.000 conexdes diarias. Na rede monitorada, ha um
IDS SNORT instalado, cujas assinaturas sao atualizadas pelo proprio sistema, que gera
em média 230.000 alertas didrios, ou seja, mais de 2 alertas por segundo.

4.1 Reducao de alertas falsos positivos e avaliacao de desempe-

nho dos algoritmos supervisionados

Para a avaliagao de desempenho da filtragem de alertas por prioridade e da re-
mogao de falsos positivos, foram utilizados os alertas referentes ao més de margo de 2016
gerados pelo IDS SNORT, pois neste més ocorreram dois fatos importantes que geraram
certas mudancas no comportamento dos alertas. O primeiro fato foi o inicio das atividades
praticas nos laboratorios de informatica da faculdade para o primeiro semestre de 2016,
ocorrido no inicio da terceira semana deste més, o que costuma propiciar agoes atipicas
narede e um grande aumento do niimero de alertas. O segundo fato foi a ocorréncia de
um feriado prolongadona quartasemana, causando a diminuicao dasatividades darede
e alterando o volume e as caracteristicas dos alertas. A divisao por semanas ocorreu para
se obter resultados mais precisos, pois se a analise fosse feita no més como um todo, nao
se conseguiria observarse fatos comoinicio das aulas praticas e feriados teriam algumim-
pacto nos resultados. A Tabela 4 mostra a quantidade de alertas por prioridade gerados

neste més.

Tabela 4 — Total de alertas por prioridade referente ao més de marcgo de 2016.

Prioridade 1 | Prioridade 2 | Prioridade 3 | Total geral
Semana 1 239 930 26.704 27.873
Semana 2 601 4.124 275.168 279.893
Semana 3 9.878 2.466 1.302.703 1.315.047
Semana 4 445 4.524 284.177 289.146
Semana 5 479 3.095 296.459 300.033
TOTAL 11.642 15.139 2.185.211 2,211.992

O primeiro passo do processo de redugao de alertas falsos positivos descrito no
Capitulo 3 é a filtragem de todos os alertas com uma determinada prioridade. No estudo
de caso, filtrou-se todos os alertas com prioridade 3, pois sao aqueles que representam
normalmente uma caracteristica informativa sobre o estado do sistema. Cerca de 91%
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destes alertas sao do tipo Portsweep ou Open Port, ou seja, tratam de uma varredura por
portas abertas na rede. Normalmente, na rede monitorada, este alerta é gerado quando
um dispositivo movel de um aluno, funciondrio ou professor solicita uma autenticagao
ao access point para poder se conectar a Internet. Os outros 9% de alertas com esta

prioridade sao majoritariamente dos tipos:

- ICMP test detected: evento de seguranga gerado quando um teste € realizado para

verificar se o servidor esta respondendo;

- Protocol mismatch: evento de seguranca gerado quando um teste € realizado para

verificar se um servigo esta respondendo em uma determinada porta;

Seguindo o modelo proposto, foram adicionadas aos alertas informagdes de outras
fontes de dados sobre os eventos de seguranga como alocalizagao geograficadoendereco
IP de origem e de destino, e a fungao do enderego IP na rede analisada. Entao, foi reali-
zada a extracao dos atributos elencados na Secao 3.3, formando o conjunto de dados que
serd analisado pelos algoritmos de classificagao supervisionada. Um algoritmo supervisio-
nado trabalha em duas etapas. Primeiro, ha um treinamento no qual o algoritmo recebe
como entrada um conjunto de dados rotulados. Neste treinamento, o algoritmo constréi
um modelo de classificacdo com base nos dados rotulados. No estudo de caso, os alertas
foram rotulados como verdadeiros ou falsos pelos profissionais da administracao de redes
da faculdade. Na segunda etapa, o classificador usa o modelo para classificar novas ins-
tancias de dados que sdo apresentadas a ele. Utilizou-se dois algoritmos de classificagao
supervisionada descritos na Secao 3.4: k Nearest Neighbour (kNN ) e Random Forest.

Paramedir o desempenho do classificador, foram utilizadas as seguintes métricas:

- Precisao: no conjunto de alertas classificados como verdadeiros, esta métrica mostra

quantos realmente eram verdadeiros;

PN T (4.1)

OU+00

- Sensibilidade: considerando o conjunto de alertas que realmente eram verdadeiros,

esta métrica mostra quantos destes alertas foram classificados corretamente;

7YYV IR (4.2)

OO+ OO

- Especificidade: considerando o conjunto de alertas que realmente eram falsos, esta

métrica mostra quantos destes alertas foram classificados corretamente;

A7 Al A0 AL Saine e (4.3)

OO +00
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- F-score: avalia a cobertura e a precisdo da classificagao, considerando a média pon-
derada da precisao e da sensibilidade. Quanto mais proxima de 1, melhores sao a

cobertura e a precisao da classificagao;

2 ((¢igag
LUORE L op opp ) (4.4)
A o Al

TP, FP, TN, e FN correspondem respectivamente a true positive (positivo verda-
deiro), false positive (falso positivo), true negative (negativo verdadeiro), e false negative
(falso negativo).

Para avaliar os dois classificadores escolhidos, utilizou-se o método denominado
validagao cruzada, cuja proposta € particionar o conjunto de dados em @subconjuntos
de mesmo tamanho. A partir deste ponto, um dos subconjuntos é utilizado para teste e o
restante para treinamento. Asrodadas de avaliagao sao repetidas €vezes e em cada uma
destas rodadas um subconjunto diferente é usado para teste e os outros sao usados para
treinamento. Foi aplicado o método de validagao cruzada em cada uma das semanas do
més de margo de 2016. Em cada semana, dividiu-se os alertas em 7 subconjuntos, isto €,

€= 7. A Figura 11 mostra os resultados obtidos com a aplica¢ao do algoritmo kNN.
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Figura 11 — Resultados para o algoritmo kNN.

Na Figura 11, pode-se observar que os resultados obtidos com o algoritmo de
aprendizado de maquina kNN foram proximos para todas as semanas, com exce¢ao da
semana 1. Nesta semana, a métrica Especificidade (equacao 4.3) teve o resultado de
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61,54%, diferente das outras semanas que variaram entre 87,34% e 97,19%. Este resultado
indica que na semana 1, o kNN encontrou dificuldades em classificar corretamente os
alertas falsos, apontando erroneamente que alguns seriam verdadeiros. Este fato pode ter
ocorrido em decorréncia da quantidade de alertas falsos positivos ser muito pequena (53
alertas falsos positivos) quando comparada com a quantidade de alertas verdadeiros (1.116
alertas verdadeiros). O desbalanceamento entre as classes pode afetar o desempenho do
kNN. Apesar deste resultado ruim para a semana 1, nota-se que os resultados para todas
as métricas nas outras semanas foram bons, ficando sempre préximos a 100%. A Figura

12 mostra os resultados obtidos com a aplicacao do algoritmo Random Forest.
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Figura 12 — Resultados para o algoritmo Random Forest.

Na Figura 12, os resultados obtidos com o Random Forest foram praticamente
iguais para todas as semanas, sem exce¢ao. Todas as métricas, para todas as semanas se
situam entre 95,08% e 100%. O Random Forest conseguiu superar o kNN na semana 1,
quando este ultimo teve um resultado ruim para a Especificidade. No caso do Random
Forest, mesmo com o desbalanceamento das classes para a semana 1, a Especificidade
alcancada foi bastante alta. Isto ocorre porque o Random Forest, ao ser um algoritmo
de ensemble learning, € mais robusto para lidar com o desbalanceamento de classes. Em
geral, os resultados do Random Forest foram levemente melhores que os obtidos com o
kNN.

A seguir, serao apresentados um caso de alerta classificado acertadamente como

alerta falso eum caso de alerta classificado corretamente como alerta verdadeiro. O obje-
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tivo € mostrar dois casos tipicos que ilustram o funcionamento da proposta. A Figura 13
exibe um alerta classificado corretamente como falso positivo.
03/09/2016-16:24:49. 373444 [*~] [1:1201:7] ATTACK-RESPONSES 403

Forbidden [**] [Classification: Attempted Information Leak[] [Priority:
2] {TCP} GNErSSYOBNEE : 30 - FSMSENDINE: 53207

Figura 13 — Exemplo de alerta falso positivo.

O alerta exibidona Figura 13 se refere a uma resposta de um servidor Web interno
dafaculdade para outro servidor interno, responsavel por hospedar o blog da faculdade.
Esta resposta indica que uma pagina estd proibida de ser acessada, por estar passando
por alguma atualizagao ou inserindo um novo aviso interno para os alunos ou professores.
Apesar deserapenasumarespostainformativa, elafoiclassificada peloIDS comoataque.
E importante observar que os atributos que extraimos para cada alerta ajudam a mostrar
que o alerta € falso. Como exemplo, pode-se destacar os atributos origem_servidor e
dst_servidor, que neste caso mostram que o alerta retrata um suposto ataque entre dois

servidores da rede da faculdade.

A Figura 14 exibe um alerta classificado corretamente como verdadeiro.

03/01/2016-16:43:47.713511 [**] [1:882:6] WEB-CGI calendar access [¥¥*]
[Classification: Attempted 1Information Leak] [Priority: 2] {TCP}

WERDRNCEWNRS - 2406 —> FOENERREN® : 80

Figura 14 — Exemplo de alerta verdadeiro.

O alerta exibido na Figura 14 é referente a um ataque realizado por um host
externo, localizado na cidade de Jacarezinho, no estado do Parana. O atacante tenta
executar um script de manipulagao de calendario escrito em linguagem Perl, que permite
aexecucao de comandos sem verificagcao de entrada de dados. O modelo proposto neste
trabalho classificou esta ocorréncia como ataque ao analisar caracteristicas como o host

de origem, sua localizagao fisica e a assinatura do alerta.

O modelo proposto para reducao de falsos positivos teve um 6timo desempenho
no més avaliado. A aplicacao do algoritmo Random Forest teve um desempenho melhor
poislidamelhor com classes desbalanceadas e criamultiplas ADs de forma aleatdria para

gerar um modelo de classificacao.

4.2 Processo de correlacao de alertas

Para avaliar o desempenho do processo de correlacao de alertas proposto como um

todo, foram realizados trés testes comparativos. Em cada um destes testes, primeiramente,
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foi testado o modelo de correlacao de alertas de Kawakani et al. [1] sobre a base de alertas
do estudo de caso, onde seguiu-se exatamente a implementacgao do trabalho deles. Na
sequéncia, foi testado o processo de correlacao proposto neste trabalho, com a mesma
base de alertas do estudo de caso. Utilizou-se os alertas referentes a seguintes datas: 15 de
marco de 2016, 28 de abril de 2016 e 7 de maio de 2016, todas escolhidas aleatoriamente.
Na Tabela 5, é exibido um resumo dos alertas gerados nessas datas contabilizados por
prioridade.

Tabela 5 — Total de alertas por prioridade nos dias escolhidos para testes.

DATA 15/03/ 2016 | 28 /04 / 2016 | 07/ 05/ 2016
Prioridade 1 8.528 112 102
Prioridade 2 537 4.402 416
Prioridade 3 381.118 348.226 205.674
TOTAL GERAL 390.183 352.740 206.192

O correlacionador propostoneste trabalho foiimplementado utilizando alingua-
gem de programagcao Java', versao 1.8.0_152. O sistema operacional utilizado foi o Win-
dows 10 Pro com 16 GB de memoria. O sistema de gerenciamento de banco de dados
utilizado para armazenar os alertas foi o MariaDB ?na versdo 10.1.25. A linguagem
de programagao R 3, versao 3.4.3, foi utilizada para realizar a clusterizagao hierarquica
aglomerativa com a funcao hclust do pacote stats na mesma versao da linguagem de

programacao R.

Na clusterizagaohierdrquica aglomerativa foiaplicado o método Ward, um proce-
dimento de agrupamento calculado com a soma de quadrados entre os dois clusters feita
sobre todas as variaveis. Este método foi adotado método pois resulta em agrupamentos

aproximadamente de tamanhos semelhantes devido a sua minimizagao de variacao interna
[62].

A primeira data testada foi 15 de marco de 2016. Primeiramente foi testado o
modelo de correlacao de Kawakani et al. [1], utilizando os 390.183 alertas. O modelo
de Kawakani et al., diferentemente do nosso trabalho, filtra estratégias de ataques que
contenham apenas uma assinatura, como soluc¢ao para reduzir o volume de alertas. Dessa
forma, foram descartados 533 alertas. Foram gerados 3 clusters, indicando 3 padroes de
estratégia de ataque neste dia. O cluster 1 é composto por 30 alertas, o cluster 2 é
composto por 389.594 alertas e o clusters 3 € composto por 26 alertas. O cluster 2 € o que
possui o maior numero de alertas e representa 99,98% dos alertas inseridos no modelo. Dos

389.594 alertas pertencentes a este cluster, 366.628 sao alertas do tipo Portsweep ou Open
1

https://www.oracle.com/br/java/index.html
2 https://mariadb.org/
5 https://www.r-project.org/
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Port, ou seja, relativos majoritariamente a dispositivos que tentam se autenticar no access-
point. Eimportantesalientar que, se fosse utilizado ométodo de correlagio propostoneste
trabalho, estes 366.628 alertas seriam filtrados e, consequentemente, seriam removidos.

O cluster 2 teve 38 assinaturas distintas. Foram detectados também 987 enderecos
IP de origens distintos e 9.395 enderecos IP de destino distintos. Nota-se que o modelo
de Kawakani et al. [1] priorizou a correlagao, nao distinguindo se o alerta inserido era de
baixa ou alta prioridade, se era um alerta verdadeiro ou falso positivo. Um exemplo de
tipo de alerta de baixa prioridade que o modelo de Kawakani et al. [1] ndo filtrou é o
"ICMP Destination Unreachable Communication with Destination Host is Administrati-
vely Prohibited”. Este tipo de alerta é gerado quando um tipo especifico de pacote ICMP
(RFC 2726 [63]) € identificado na rede. Esse pacote ICMP é gerado quando um data-
gramanao consegue alcancar oseu destino. Esse evento pode atéindicar algum problema
com o roteamento, mas normalmente nao demanda qualquer acao corretivaimediata do

administrador de rede e, por isso, € considerado de baixa prioridade [64].

Como exemplo de alertas falsos positivos que o modelo de Kawakani et al. [1]
nao identificou, temos aqueles relacionados a assinatura “ATTACK-RESPONSES 403
Forbidden”.Na Segao 4.1 deste trabalho, essa assinatura foi apresentada. O alerta apenas
se refere a uma resposta relacionada a uma atualizacao de um servidor interno da faculdade
para outro servidor interno, considerado erroneamente pelo modelo de Kawakani et al.

como um alerta verdadeiro. Houve 70 ocorréncias desta assinatura.

Dando sequéncia, o método de correlagao proposto neste trabalho foi aplicado ao
mesmo conjunto de alertas. Os 390.183 alertas passaram pelo processo de filtragem por
prioridade e redugao de falsos positivos. Restaram apenas 8.980 alertas e estes geraram 4
clusters, ou seja, 4 padroes de estratégia de ataque. Percebe-se um nimero bem reduzido
de alertas, otimizando o processo de andlise e tomada de decisao nas medidas de seguranca.
O cluster 1 é composto por 8 alertas, o cluster 2 é composto por 8.930 alertas, o cluster
3 é composto por 36 alertas e o cluster 4 € composto por 8 alertas. O cluster 3 pode ser

visualizado por meio do grafo apresentado na Figura 15.

3 DNS named version attempt

10

/> 3
WEB-MISC robots.txt access EXPLOIT ntpdx overflow attempt
2

Figura 15 — Grafo de estratégia de ataque do cluster 3 de 15 de margo de 2016.
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Com base no grafo de estratégia de ataque representado na Figura 15, é possivel
observar que o atacante teve, como objetivo final, um ataque do tipo overflow (estouro)
noservigo de tempo que é executado em segundo plano, conhecido como NTPX (Network
Time Protocol eXploit). Para isto, 0 mesmo atacante analisou qual parte do servidor Web

pode ser acessada (robots.txt) e qual a versao do servidor DNS (Domain Name Server).

Outro pontoimportante observadono processo de correlagao de alertas proposto
foi a elaboragao das estratégias de ataque contendo a quantidade correta de alertas. Por
exemplo, alertas com a assinatura "WEB-MSC robots.txt access” foram considerados cor-
retamente um ataque pelos dois métodos. Porém, o modelo proposto considerou 102 ocor-
réncias desta assinatura como sendo um ataque, enquanto o método de Kawakani et al.
[1]considerou98 ocorrénciasnomesmodia.Isto deve-seaofatode ométodo de Kawakani
et al. excluir cendrios de ataques que contém alertas com apenas uma assinatura, mesmo

estes alertas sendo considerados verdadeiros.

A segunda data testada foi 28 de abril de 2016. Seguindo o mesmo procedimento
adotado na data anterior, foi testado o modelo de correlacao de Kawakani et al. [1],
onde 0s352.740 alertas foram inseridos no correlacionador off-line. O modelo considerou
349.063 alertas, descartando 3.677 alertas. Foram gerados 3 clusters, indicando 3 padroes
de estratégia de ataque neste dia. O cluster 1 € composto por 173 alertas e o cluster 2
€ composto por 13 alertas. Juntos, os dois clusters nao chegam a 1% do total de alertas.
O cluster que possui o maior numero de alertas € o 3, com 348.875, cerca de 99,94%.
Portanto, em um unico cluster, existem 348.875 alertas, onde 323.350 sao alertas do tipo
Portsweep ou Open Port, ou seja, sao alertas normalmente de baixa prioridade e que
nao demandam atencao imediata do administrador. Restariam 25.525 alertas a serem

analisados.

Como ja havia sido observado na analise do dia 15/03/2016, a falta de uma etapa
de filtragem e deteccao de falsos positivos prejudica os resultados do trabalho de Kawakani
et al. Como exemplo de alertas de baixa prioridade, temos os alertas com a assinatura
"SCAN UPnP service discover attempt”. Este alerta ocorre devido ao servico SSDP
(Sim- ple Service Discovery Protocol) do sistema operacional Microsoft Windows estar
habilitado por padrao [65].

Segundo Mazerik [66], dispositivos Universal Plug and Play (UPnP) sao muitos
suscetiveisaataques denegacao deservigos distribuidos (DDoS). Noartigo de Pincovscy
[67], é analisada a relagao do protocolo SSDP com ataques DDoS e o potencial deste
protocoloneste tipo de ataque. Uma medida que colaboranamitigacao de ataques DDoS
é bloquear o trafego que utiliza o servigco UPnP ou simplesmente desabilitar o servigo.
Na rede de computadores do estudo de caso este procedimento foi adotado, porém a
assinatura deste alerta de baixa prioridade ocorre devido a presenca de uma quantidade

significativa de hosts com o sistema operacional Microsoft Windows. Conforme o cluster 3,
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houve 26 ocorréncias destaassinatura, que foiinseridano padrao deestratégia deataque,
masnaodeveriatersido, poisnesse casonaorepresentaumainformacaoimportante para

0 analista.

Como outro exemplo de alerta falso positivo, temos novamente os alertas com
a assinatura "ATTACK RESPONSES 403 Forbidden”. Conforme o cluster 3, no estudo
realizado, houve 78 ocorréncias desta assinatura. Basicamente ocorreu a mesma situagao,
como no exemplo anterior: esta assinatura esta presente nos grafos de estratégia de ataque,
porémnao corresponde a real situagao do ambiente monitorado pois se tratam de alertas

talsos positivos.

Na sequéncia, um outro teste foi realizado utilizando o processo de correlagao de
alertas proposto neste trabalho. Dos 352.740 alertas referentes ao periodo em questao,
apenas 4.395 alertas foram inseridos na fase de formacao de componentes conexos. Os

demais alertas foram considerados de baixa prioridade e alertas falsos positivos.

Foram gerados 6 clusters, o dobro se comparado com o teste feito com o modelo de
correlacao de Kawakani et al. [1] feito anteriormente, indicando 6 padroes de estratégia

de ataque neste dia.

O processo de correlacao proposto também gerou um volume menor de assinaturas
por cluster comparado com o modelo de correlacao de Kawakani: apenas 9 assinaturas.
Aoanalisar os padroes de estratégia de ataque pode-se verificar que o cluster 1€ composto
por 117 alertas, o cluster 2 ¢ composto por 120 alertas, o cluster 3 é composto por 12
alertas, o cluster 4 é composto por 16 alertas, o cluster 5 é o maior com 4.124 alertas e o
cluster 6 € o menor com apenas 6 alertas. O cluster 5 pode ser visualizado por meio do

grafo apresentado na Figura 16.

Com base na Figura 16, visualmente se torna simples a compreensdo do cendrio
de ataque para um administrador de redes. O entendimento das estratégias de ataque
também foi facilitado por elas conterem um menor niumero de assinaturas. Neste cluster
existem 4.124 alertas que passaram pela reducao de falsos positivos e chegaram ao final
do processo de clusterizacao.

Analisando as assinaturas, é possivel observar que os atacantes representados
neste cendrio realizaram um processo de varredura para verificar se os alvos estavam
respondendo. Logo em seguida realizaram uma tentativa de acesso ao script de teste
CGI (Common Gateway Interface) do servidor Web. A assinatura "BAD-TRAFFIC same
SRC/DST” é referente a ocorréncia de trafego incomum envolvendo alguns enderecos IP
de origem ou destino, podendo comprometer a rede. Este tipo de assinatura é muito

comum em redes com conexdes complexas e com volume muito grande de hosts.

A terceira data testada foi 7 de maio de 2016, novamente aplicando inicialmente

o modelo de correlacao de Kawakani et al. [1] com a insercao de 206.192 alertas no
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Figura 16 — Grafo de estratégia de ataque do cluster 5 de 28 de abril de 2016.

correlacionador off-line. O modelo considerou 204.016 alertas, descartando 2.176 alertas.
Foram gerados 4 clusters, indicando 4 padroes de estratégia de ataque para este dia. O
cluster 1 é composto por 180 alertas, o cluster 2 composto por 203.543 alertas, o cluster
3 composto por 279 e o cluster 4 composto por 14 alertas. O cluster 2 é o que possui o
maior numero de alertas, com 203.543, representando cerca de 99,77% de todos os alertas

inseridos no modelo. Destes alertas, 194.652 sao alertas do tipo Portsweep ou Open Port.

Como um exemplo de alerta de baixa prioridade nao filtrado pelo modelo de Kawa-
kani et al. [1] temos aqueles com a assinatura "MS-SQL ping attempt”, uma espécie de
enumerador que procura especificamente por servidores SQL (Structured Query Language)
da Microsoft, que nao requerem autenticagao [68]. Este tipo evento é considerado de pouca
relevancia porque, primeiro, ele simplesmente se tratade uma atividade comum de esca-
neamento. Apesar de permitir que o atacante obtenha informag¢des importantes para o
ataque, ela acaba necessitando de menos atenc¢ao que outros alertas mais criticos. Além

disso, ndo ha servidores desse tipo na rede.

Como um exemplo de alerta falso positivo nao removido pelo modelo de Kawakani
et al. [1] temos aqueles relacionados a assinatura “WEB-IIS .htr access” onde o atacante
explora arquivos de fragmentacao com extensao .HTR para ter acesso aos arquivos pre-
sente em servidores Microsoft IIS [69]. Este tipo de alerta foi gerado para a comunicagao
entre dois servidores internos (Servidor Web e o Mikrotik) e, um outro detalhe, os dois

servidores possuem o sistema operacional Linux.

Na sequéncia, mais um teste foi realizado utilizando o processo de correlagao de
alertas proposto neste trabalho. Dos 206.192 alertas referentes ao periodo em questao,
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apenas 424 alertas foram inseridos na fase de formacao de componentes conexos, gerando
5 clusters. Os demais alertas foram considerados de baixa prioridade e alertas falsos po-

sitivos. O cluster 4 pode ser visualizado na Figura 17.

37

2 WEB-MISC PCT Client_m

overflow attempt

8

29

WEB-CGI calendar access 2 WEB-MISC robots.txt access

Figura 17 — Grafo de estratégia de ataque do cluster 4 de 7 de maio de 2016.

Com base no grafo de estratégia de ataque representado na Figura 17, o atacante
realizou uma tentativa de acesso ao arquivo CGlresponsavel pela geréncia do calendério
das paginas localizadas no servidor Web. Este arquivo CGI contém o nome e a senha
do administrador, necessarios para manipular as configuragdes do calendario, segundo o
documento CVE-2000-0432[70]. O atacante também analisou qual ou quais diretorios do
servidor Web poderiam ser acessados com a assinatura "WEB-MISC robots.txt access” e
realizou uma tentativa de ataque do tipo overflow com a assinatura "WEB-MISC PCT
Client-Hello overflow attempt”.

Fazendouma analise comparativano dia 07/05/2016, tanto o método de Kawakani
et al. como o processo de correlagdo proposto geraram estratégias de ataque contendo aler-
tas que continham a assinatura "WEB-CGI calendar access”. Porém, no processo proposto,
foram computados 122 alertas com esta assinatura, identificados como alertas verdadei-
ros, enquanto que o método de Kawakani et al. computou 68 alertas com esta assinatura,

descartando 54 alertas considerados verdadeiros.

A Tabela 6 mostra um resumo da comparacao entre o processo de correlacao de

alertas proposto neste trabalho e o método de correlagao de Kawakani et al.

Analisando os critérios comparativos apresentados, observa-se que o modelo pro-

posto nesse trabalho tem as seguintes vantagens:

- Minimiza o problema do grande volume de alertas gerados pelo IDS, pois existem
processos destinado a filtragem de alertas por prioridade e identificacao de falsos

positivos por meio de aprendizado de maquina;

- A filtragem de alertas por prioridade proporciona uma visao mais detalhada das

estratégias deataques, poissomente os alertas de carater urgente ouimportante sao
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Tabela 6 — Tabela comparativa entre os processos de correlacao de alertas de intrusao.

Critério comparativo

Processo de correla-
cao de alertas pro-

Método de correlacao
de Kawakani et al.

posto
-Filtragem de alertasde | - Sim - Nao
baixa prioridade antes do
processo de correlagao
- Insercio de informa- | - Sim, fungdes dos hosts, | - Inexistente
¢des adicionais ao histo- | informagdes sobre geo-
rico de alertas localizagao inseridas por
meio de fontesexternas
- Identificacdo de falsos | - Sim - N3o

positivos antes do pro-
cesso de correlacao

- Facilidadenainterpre-
tacao das estratégias de
ataques

- Facdil entendimento

- Médio entendimento.
Presenca de muitos aler-
tas no mesmo cluster

tratados pelo correlacionadorna geragao dos grafos com os cendrioseestratégiasde

ataque;

A identificagdo dos alertas falsos positivos por meio de aprendizado de maquina

supervisionado antes do processo de correlagao proporciona um historico de alertas

muito proximo da realidade do ambiente computacional estudado, favorecendo a

geracao de estratégias de ataque mais precisas.
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5 CONCLUSAO

Este trabalho apresentou uma nova abordagem de correlacao off-line de alertas de
intrusao por meio de um processo com 5 fases: reducao de alertas de baixa prioridade,
filtragem de falsos positivos, agregacao de alertas em cendrios de ataques, extragao de
grafos com a estratégia de ataque, unificacao das estratégias de ataques em clusters. A

abordagem obteve sucesso e alcangou 0s objetivos propostos.

Primeiramente, alertas menos significativos foram removidos da analise, contri-
buindo para a redugao do volume de alertas. Para tanto, foi utilizada a atribuigao de
prioridades que o proprio IDS realiza. Os alertas classificados como sendo de baixa prio-
ridade pelo IDS foram filtrados.

A etapadereducadodefalsos positivos, cujo primeiro passo foiainsercao de dados
deoutrasfontes, também contribuiu paraareducao dovolumedealertas. Com ainsercao
dos dados de outras fontes e 0o apoio do administrador da rede de computadores, foi pos-
sivel identificar alocalizacao fisica dos dispositivos e as fungdes dos hosts reportados nos
alertas. Esta etapa contribuiu para extragao de atributos que fossem realmente relevantes

para classificar cada alerta como falso ou verdadeiro.

Em seguida, a identificagao e redugao de alertas falsos positivos foi alcangada
por meio de técnicas de aprendizado de maquina supervisionado. Dois algoritmos foram
utilizados e observou-se que ambos atingiram bons resultados: kNN e Random Forest.
Dos algoritmos, o Random Forest foi o algoritmo que apresentou, de modo discreto, os
melhores resultados quando comparado com o kNN, devido a sua capacidade de lidar

melhor com classes desbalanceadas.

Comaaplicagdodo processo proposto, obteve-se estratégias de ataquesintuitivas,

onde foi possivel evidenciar as seguintes contribuicoes:

- No momento da construgao dos cendrios com as estratégias de ataques nao foram
considerados os eventos que nao demandavam uma agao corretiva imediata, pois no

processo de correlacao nao havia alertas de baixa prioridade;

- Omodelo propostobuscou garantir que os alertasinseridosno correlacionador fos-
sem realmente verdadeiros, incluindo em seu escopo fases de filtragem e identificagao

de falsos positivos bem estruturados;

- Foi possivel identificar eventos especificos como: atualizagao de informacoes de ser-
vidores, comunicacgao entre servidores internos, nimero de ocorréncias exatas de

determinadas assinaturas de ataques.
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- Todos os cendrios gerados pelo modelo proposto, mesmo os mais simples, foram
capazes de fornecer informagOes para a extragao de estratégias de ataques, poiseles
eram formados por eventos de seguranca classificados como verdadeiros e de alta
prioridade.

- O método forneceu uma visao intuitiva das estratégias de ataques extraidas dos
cendrios ao administrador da rede, provendo suporte para tomada de decisoes rela-

cionadas a seguranga da informacao.

Comosugestao para trabalhos futuros, pretende-se utilizar, como alternativa, ou-
tros algoritmos de clusterizacao citados neste trabalho para uma analise comparativa:
método por particionamento [49, 53, 54] ou baseados em densidade juntamente com fun-
¢ao de entropia [50].

Ainda como proposta para trabalhos futuros, pode-se melhorar a etapa de filtragem
por prioridade utilizando outros IDS que incluam diferentes niveis de prioridade. Um
exemplo é0IDS daempresa Symantec [71], que proporciona sete niveis de prioridade de
alertas: informativo, aviso de perigo, evento secundario, evento primario, critico, fatal e
erro. O IDS SNORT possui 3 niveis de prioridade, propondo uma visao mais simples da
gravidade de uma tentativa de ataque (alta, média oubaixa). Outra melhoriarelacionada
a filtragem de prioridade seria a implementag¢ao de um procedimento de filtragem que
nao dependa apenas da atribuicao de prioridade determinada pelo IDS, mas também do
relacionamento dos eventos de seguranca com outros eventos relacionados aos hosts da
rede monitorada, utilizando, por exemplo, a concatenac¢ao dos logs do sistema operacional
com os alertas de intrusao [72].
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