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RESUMO

Devido ao crescimento de usudrios e servigos prestados pelas redes de computadores, o
seu gerenciamento se torna imprescindivel. Por consequéncia, existe a necessidade de mo-
nitorar os eventos que ocorrem com os ativos de rede e os comportamentos dos usuérios,
a fim de garantir a integridade e disponibilidade dos servigos prestados. Porém, efetuar
essa tarefa manualmente é impraticavel, uma vez que o volume do trafego de dados é
substancial. Assim, métodos sofisticados que realizam a geréncia e mantém a seguranca
dos servigos oferecidos pelas redes de computadores sdao essenciais. Com isso em vista,
este trabalho apresenta um sistema para deteccao de anomalias utilizando informacoes
extraidas de fluxos IP. Isso é feito analisando o comportamento normal do trafego de rede,
gerando um perfil de caracterizagdo, denominado DSNSF (Digital Signature of Network
Segment using Flow Analysis), usando um Algoritmo Genético. Com base nesse perfil,
no trafego real e nos limiares calculados com o EWMA (Ezponentially Weighted Mo-
ving Average), um sistema usando Légica Fuzzy determina se existe uma anomalia. As
informagoes utilizadas para andlise foram extraidas de coletas em ambientes reais com
protocolos baseados em fluxos IP, sendo elas: bits por segundo, pacotes por segundo, en-
tropia de IPs de origem e destino e entropia de portas de origem e destino, totalizando
seis dimensoes. Os experimentos conduzidos indicam que o sistema proposto obteve bons
resultados, atingindo altas taxas de acuracia e precisao, com poucos falsos alarmes.

Palavras-chave: Redes de Computadores, Deteccao de Anomalias, Algoritmos Genéti-

cos, Logica Fuzzy, Fluxos IP
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ABSTRACT

Due to the growth of users and services provided through computer networks, their man-
agement becomes indispensable. Consequently, it is necessary to monitor events that are
occurring with the network assets and the users behaviors, aiming to guarantee their in-
tegrity and availability in the provided services. However, realizing this task manually is
impractical, given that network traffic volume is substantial. Thus, sophisticated meth-
ods that realize the management and maintain the security of services offered through
computer networks are essential. Bearing this in mind, this work presents a system for
anomaly detection using information extracted from IP flows. This is accomplished by
analysing the standard behavior of the network traffic, generating a characterization pro-
file, namely DSNSF (Digital Signature of Network Segment using Flow Analysis), using
a Genetic Algorithm. Based on this profile, the real traffic and thresholds calculated with
EWMA (Exponentially Weighted Moving Average), a Fuzzy Logic system determines if
an anomaly exists. The information used for analysis were extracted from a collection
in real environments using IP flows based protocols, which are: bits per second, packets
per second, IP source and destination entropy and port source and destination entropy,
totalizing six dimensions. The experiments conducted indicate that the proposed system
obtained good results, achieving high accuracy and precision, with few false alarms.

Keywords: Computer Networks, Anomaly Detection, Genetic Algorithms, Fuzzy Logic,
IP Flows
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1 INTRODUCAO

As redes de computadores tornaram-se um meio de comunicagao essencial para
a sociedade. Por meio delas, varios servigos sao acessados, tais como e-mail, Internet
Banking, Cloud Computing, VoIP (Voice over IP) e streaming de dudio e video. Além
disso, diariamente usuarios buscam acesso a informacao de forma rapida e pratica na web
e comunicam-se através de mensageiros instantaneos. Em adicao a esses servigos basicos
acessados pelos usuarios por meio de aplicativos e navegadores de Internet, novos conceitos
e paradigmas surgem em redes de computadores. Entre eles, podemos citar a Internet das
Coisas, as Redes Definidas por Software, as Redes Veiculares, Plataforma como Servigo,
Infraestrutura como Servico, entre outros. Nesses servicos prestados, informagoes pessoais
e financeiras sobre usuarios e organizacgoes sao armazenados, exigindo o monitoramento e

o controle de acesso.

Por essas razoes, a geréncia se faz necessaria para assegurar a integridade, dispo-
nibilidade e resiliéncia das redes de computadores. Dentre as atividades desempenhadas
pela geréncia, encontra-se o monitoramento, cuja finalidade é prover informacoes rele-
vantes para a manutenc¢do e controle dos mecanismos de comunicacao. Tais informagoes
podem ser adquiridas de varias formas, como a captura de pacotes ou utilizando proto-
colos padronizados como SNMP (Simple Network Management Protocol) [1], sFlow [2],
NetFlow [3] e IPFIX (IP Flows Information Export) [4]. Porém, devido ao grande vo-
lume de dados que trafega na rede, a andlise manual do trafego é onerosa e complexa,
em um cenario onde os problemas devem ser detectados e mitigados rapidamente. Por-
tanto, torna-se necessario empregar ferramentas que facam essa analise automaticamente,

providenciando ao gerente de redes um relatério sobre o estado da rede.

Sistemas de Detecgao de Intrusées (IDS, do inglés Intrusion Detection Systems)
sao utilizados para analisar o trafego a fim de prover uma rede mais confiavel e segura.
Com base em informagoes obtidas sobre o fluxo de dados transmitidos, algoritmos de
aprendizado de méaquina, mineracao de dados, metaheuristicas e algoritmos evolutivos
podem ser aplicados para facilitar a geréncia de redes. A aplicacao de tais sistemas auxilia
o gerente providenciando um relatorio sobre o estado da rede, facilitando a identificacao e
mitigagao de problemas. Com isso, caso algum problema esteja ocorrendo, o responséavel

pode tomar as devidas providéncias, retornando a rede as suas operagoes normais.

A deteccdo de anomalias é definida como o problema de encontrar padroes que
nao condizem com o comportamento esperado [5]. No contexto de redes de computadores,
anomalias podem ser causadas por usudrios, aplicagoes e equipamentos. Em alguns casos,
as anomalias sao provenientes de usuarios mal intencionados, que deliberadamente afetam

o trafego causando problemas na operagao dos servicos. Uma categoria de ataque que é



explorada é a de negacao de servigos, em especial a sua versao distribuida.

A Verisign, uma empresa de servigos de dominios e seguranga, publicou um rela-
torio sobre ataques de Negacao de Servigos Distribuido — Distributed Denial of Service
(DDoS) — langado no segundo trimestre de 2016 [6], que indicou um aumento de 75%
desse tipo de ataque ao ano. Foram observados instancias de ataques que alcangaram
256 Gigabits e 64 milhdes de pacotes por segundo. Além disso, foram constatados que
35% dos DDoS utilizaram trés ou mais tipos de ataques simultaneamente, o que aumenta
a complexidade para detectar e mitigar tais ameacgas. A Panda Security, empresa que
desenvolve solucgoes de seguranca de TI, publicou um relatério sobre as predicoes de se-
guranga cibernética para 2017 [7]. Nesse relatério, os ataques de DDoS sao considerados
uma das maiores ameagas, com um relato de que grandes empresas de telecomunicagoes
ja foram comprometidas por esse ataque, ficando inoperantes durante um periodo de até
onze horas. As previsoes indicam um cenario ainda mais desafiador para a seguranca nos

proximos anos.

Como pode ser observado nos relatérios citados, hd um aumento no nimero e na
complexidade dos ataques, o que torna-se necessario desenvolver IDSs que sejam adapta-
tivos e dinamicos. Para tanto, necessita-se avaliar o trafego de rede recente, que reflete o
cenario atual, acompanhando as adaptagoes e a dinamicidade das redes de computadores.
Assim sendo, um sistema que consiga observar o trafego recente da rede e providenciar

uma analise precisa sobre o seu estado é explorado neste trabalho.

O sistema proposto, destinado a deteccao de anomalias do trafego, utiliza como
base fluxos IP. No total sao extraidos seis atributos em intervalos de um minuto para a
analise: bits por segundo, pacotes por segundo, entropia de IP de origem, entropia de IP
de destino, entropia de porta de origem e entropia de porta de destino. Com os dados
histoéricos do trafego, sao geradas caracterizagoes que representam o comportamento nor-
mal para os seis atributos. Essa metodologia é denominada DSNSF (Digital Signature of
Network Segment using Flow Analysis). O sistema proposto possui duas etapas distintas:
geracao da caracterizagdo com Algoritmo Genético e calculo dos limiares usando EWMA

(Exponentially Weighted Moving Average) e detecgao de anomalias com a Ldgica Fuzzy.

A caracterizagao é feita usando um Algoritmo Genético, que encontra o valor espe-
rado do comportamento da rede. Algoritmo Genético é uma metaheuristica amplamente
aplicada em problemas de otimizacao e tem o funcionamento baseado na evolugdo das
espécies. As solugoes sdo evoluidas iterativamente, até que um critério de parada seja
atingido. O histérico do tréfego é utilizado para calcular os limiares usando o EWMA,

que definem flutuagoes normais entre o real e o esperado.

Na segunda etapa, o DSNSF e os limiares sao usados para a deteccao de anomalias
com a Légica Fuzzy. Através de uma fungao de pertinéncia, calcula-se o nivel de anomalia

para cada atributo analisado. Em conjuntos que seguem as defini¢coes da Logica Fuzzy,



os valores variam entre 0 e 1, enquanto na Légica Booleana os valores sao 0 ou 1, sendo
a principal diferenca entre elas. A sua aplicagdo é vantajosa em ambientes que possuem
informagoOes imprecisas e verdades parciais, o que sdo caracteristicas de medicoes sobre
o trafego de rede, pois utilizam estatistica e trazem um nivel de incerteza. Ainda mais,
na seguranca de redes nao existe uma separagao clara entre o que nao é o que é uma
anomalia [8]. Com isso, a Légica Fuzzy é propicia para ser aplicada em deteccao de

anomalias em redes.

A avaliacdo do sistema proposto é feita através de experimentos utilizando o tréa-
fego coletado em ambientes reais. Os locais de coleta foram a Universidade Estadual de
Londrina (UEL) e a Universidade Tecnologica Federal do Parand (UTFPR) - Campus
Toledo. Na UEL foi utilizado o protocolo sFlow para a coleta nos anos de 2012, 2015 e
2016, enquanto o trafego da UTFPR foi coletado em 2013 com o protocolo IPFIX. As-
sim, a eficicia do sistema poderd ser avaliado em redes com diferentes configuragoes e

protocolos de coleta.

O restante do trabalho esta dividido nos seguintes capitulos: no Capitulo 2 sao
apresentados os trabalhos relacionados. No Capitulo 3 é descrito o funcionamento de
Algoritmos Genéticos e Logica Fuzzy. O Capitulo 4 apresenta o sistema desenvolvido ao
longo deste trabalho. O Capitulo 5 mostra os resultados obtidos e, por fim, o Capitulo 6

conclui o trabalho apresentado.






2 TRABALHOS RELACIONADOS

Este capitulo apresenta alguns trabalhos relacionados ao tema de deteccao de
anomalias em redes de computadores. Uma abordagem muito explorada nessa area é a
aplicacao de Sistemas de Deteccao de Intrusoes. Esse campo de pesquisa foi iniciado com
os trabalhos de Anderson[9] e Denning[10], e desde entdo vem sendo aprimorado. Com
as aplicacoes das redes de computadores nos mais variados aspectos da sociedade, a sua

importancia deve ser enfatizada, visando manter os seus servigos operantes.

Geréncia de redes por meio de IDS é um tépico que nao possui solugoes definitivas,

e portanto, é alvo de muitas pesquisas. Ha dois tipos de IDS [11, 12]:

e Host-based Intrusion Detection Systems (HIDS): protegem um host ou sis-
tema em particular, monitorando e analisando as suas configuracoes e as atividades

das suas aplicagoes;

e Network-based Intrusion Detection Systems (NIDS): protegem uma rede
composta por varios hosts ou sistemas. Em sua maioria analisam o trafego de rede

para verificar as ocorréncias de eventos anémalos.

Este trabalho trata de deteccdo de anomalias em uma rede de hosts, portanto é
um NIDS. H4 trés abordagens para NIDS:

e Baseado em assinaturas: requer o conhecimento dos padroes de cada tipo de
anomalia. Caso o comportamento da rede se enquadre em um dos padroes conheci-
dos, um alarme identificando a anomalia é gerado [13]. No entanto, se houver uma
anomalia, mas o seu padrao nao for conhecido, um alarme nao sera emitido e o

gerente de redes nao sabera que um problema esta ocorrendo;

e Baseado em detecgao de anomalias: avalia o comportamento normal da rede e
cria perfis do comportamento esperado. Com isso, o trafego real ¢ comparado com o
previsto e, caso existam desvios que o sistema indique serem anémalos, um alarme
é disparado [14]. Porém, esse tipo de sistema nao possui a capacidade de identificar

as anomalias, ficando a cargo do gerente em fazé-lo;

e Hibrido: NIDS hibrido combina as duas abordagens anteriores para criar um sis-
tema mais completo, o qual possui a capacidade de detectar anomalias desconheci-
das, e caso a assinatura de uma anomalia esteja registrada em sua base, também ¢é

capaz de identifica-la [15].



Bhuyan, Bhattacharyya e Kalita[15] classificam NIDS para detecgdo de anomalias

em 6 categorias:

Estatistica: usa um modelo estatistico para verificar se uma nova observagao se

adequa ao modelo criado;

e Baseado em Classificagao: identifica uma nova observacao usando um classifica-

dor treinado com uma base de dados rotulada;

e Baseado em Clustering e Outlier: separa as observacoes de acordo com seme-

lhancas de caracteristicas e classifica cada um dos conjuntos formados;

e Soft Computing: usa fatores de imprecisao, incerteza, verdades parciais e aproxi-

magoes, tais como Algoritmos Genéticos e Logica Fuzzy;

e Baseado em Conhecimento: compara o comportamento da rede com um conjunto

de padroes ou regras pré-definido;

e Aprendizado de Combinagoes: combina varias técnicas para gerar um detector

de anomalias, geralmente um classificador.

O foco deste trabalho encontra-se na abordagem de Network Anomaly Detection
Systems (NADS), que sdo NIDSs baseados em deteccao de anomalias. Essa metodologia
analisa o comportamento recorrente da rede a fim de determinar se uma anomalia esta
ocorrendo em um dado instante. H4 duas principais abordagens para esse tipo de sistemas:
supervisionado e nao-supervisionado. Sistemas supervisionados requerem conhecimento
providenciado por um agente externo, conjunto da dados rotulados e nao possuem a
capacidade de detectar zero-day vulnerabilities [12]. O sistema proposto neste trabalho
aplica técnicas nao-supervisionadas, i.e., Algoritmos Genéticos e Logica Fuzzy, que nao
necessitam de informagoes além das disponibilizadas por coletas de fluxos IP, o que é uma
vantagem em relagao a técnicas supervisionadas. Ainda mais, ambas técnicas pertencem
ao conjunto de Soft Computing, que sao conhecidos pela sua performance adequada em
ambientes com informagoes imprecisas [16], como é o caso de detec¢ao de anomalias em
redes [8].

Anil e Remya[17] aplicam Algoritmos Genéticos, Self-Organized Feature Map (SOFM)
e Support Vector Machine (SVM) para detectar anomalias no conjunto de dados KDD99 [18].
Os autores utilizaram o SOFM para reduzir o conjunto de dados a ser processado, um
Algoritmo Genético para selecionar as caracteristicas mais relevantes e, por fim, o SVM
é aplicado para classificar uma observagao em anomala ou nao. Essa técnica hibrida pro-
duziu um alto indice de deteccao de anomalias, baixa taxa de falsos positivos e um baixo

custo computacional.



No trabalho de Jongsuebsuk, Wattanapongsakorn e Charnsripinyo[19] sao utiliza-
dos Algoritmos Genéticos e Légica Fuzzy para a deteccao de ataques desconhecidos. Os
autores aplicam um Algoritmo Genético para otimizar regras presentes em um Sistema
de Logica Fuzzy a fim de classificar observagoes na etapa de testes. O conjunto de da-
dos utilizado é coletado por meio de um sniffer de pacotes, formando uma observacao
a cada dois segundos, extraindo informacoes dos cabecalhos de IP, TCP, UDP e ICMP.
Cada regra do algoritmo possui 12 genes, tais como nimero de pacotes TCP, niimero de
pacotes UDP, entre outros. O tltimo campo de cada regra é o tipo de ataque a qual o
conjunto pertence. Nos resultados, o trabalho atingiu uma alta precisao e uma taxa de
falsos positivos menor que 1%, com a capacidade de detectar tanto ataques conhecidos

como desconhecidos.

Kuang, Xu e Zhang[20] combinam Kernel-based Principal Component Analysis
(KPCA), Support Vector Machine (SVM) e Algoritmos Genéticos para detecgao de in-
trusoes usando a base de dados KDD99. No trabalho apresentado, os autores aplicam o
KPCA para selecionar as caracteristicas mais relevantes do trafego, o SVM é aplicado
para classificar se uma observagao representa um ataque e o Algoritmo Genético para
otimizar os parametros do SVM. Os autores aplicam o Improved Radial basis Function
(N-RBF) como a fungao do kernel do SVM para reduzir o tempo de treinamento. Com
base nos resultados, o método apresentado é comparado com varios outros em diversas

instancias de testes, atingindo os melhores valores nas métricas utilizadas para avaliacao.

Um problema existente em IDS é a taxa de falsos positivos que sao gerados. No
trabalho de Narsingyani e Kale[21], esse problema ¢é estudado usando a base de dados
do KDD99, aplicando um Algoritmo Genético para a deteccao de ataques do tipo Denial
of Service (DoS). Nesses trabalhos sdo usadas sete caracteristicas presentes na base de
dados: Duration, Protocol, Service, flag, Source__byte, Dst_byte e Attack-name. Com base
nas caracteristicas usadas, regras que definem ataques de DoS sao geradas. Os autores
usaram 40, 60 e 90 regras para testes, atingindo uma taxa de 96,39% de verdadeiros

positivos e 1,20% de falsos positivos com 90 regras.

Jadidi et al.[22] utilizam fluxos IP para a detecgao de anomalias em redes aplicando
Redes Neurais Artificais e Gravitational Search Algorithm (GSA). GSA é um algoritmo de
busca heuristica baseado na lei da gravidade e nas leis de Newton. Os autores apresentam
um sistema denominado GFADS (GSA-based Flow Anomaly Detection System), que usa
o GSA para ajustar os pesos em uma Multi-Layer Perceptron (MLP) como alternativa
ao Backpropagation, que é o método mais comum para treinamento de uma Rede Neural
Artificial. O método apresentado atingiu uma acurédcia de 99,43% e uma taxa de falsos
positivos de 0,64%.

Mkuzangwe, McDonald e Nelwamondo|[23] utilizam dois algoritmos para detectar

ataques do tipo TCP Syn flood, que enviam pacotes TCP SYN para um servidor sem



respondé-lo com uma mensagem ACK para o estabelecimento da conexao. O objetivo do
ataque é ocupar recursos do servidor a fim de impedi-lo de fornecer servigos aos clientes.
Os algoritmos utilizados sao o Adaptive Threshold Algorithm e o Cumulative Sum. Além
dos dois algoritmos, o trabalho apresenta um sistema que combina os dois métodos usando
o operador logico OU. Os resultados obtidos mostram que a combinagao dos dois métodos
apresenta um melhor desempenho para detectar os ataques, porém também possui uma

maior taxa de falsos alarmes.

Redes moéveis ad hoc sao vulneraveis a ataques de perdas de pacotes, em que
nos maliciosos descartam os pacotes, ao invés de encaminha-los. Para detectar esse tipo
de ataques Chaudhary, Tiwari e Kumar[24] desenvolveram um Sistema de Detecgao de
Intrusoes que aplica um Sugeno-type Fuzzy Inference System. Para analisar o método
apresentado foi utilizado o Qualnet Simulator 6.1, cuja fungao é simular ataques de perda
de pacotes. Os autores obtiveram diferentes valores para as taxas de verdadeiros positivos
e falsos positivos baseado na mobilidade da rede ad hoc, alcancando taxas de verdadeiros

positivos de 89,1% e falsos positivos de 1,6%.

Aziz et al.[25] combinam Algoritmos Genéticos e Deterministic Crowding Niching,
um conceito utilizado em Sistemas Imuno-Artificiais, baseado no sistema imunolégico
humano para criar um IDS usando a base de dados do NSL-KDD. O método proposto pelos
autores foi comparado com outros classificadores presentes no projeto WEKA, alcangando

uma acuracia de 81,76%, taxa menor somente quando comparado ao NBTree.

Nos trabalhos de Fernandes Jr., Rodrigues e Proenca Jr.[26] e Fernandes Jr. et
al.[27] os autores extraem 7 dimensoes a partir de fluxos IP para a criagdo de uma ca-
racterizagdo do trafego de rede denominada Digital Signature of Network Segment using
Flow Analysis (DSNSF). O DSNSF é uma predigdo do comportamento do trafego da rede
para um dado intervalo de tempo do dia. Nessa metodologia, as informacoes extraidas dos
fluxos IP sao bits, pacotes e fluxos por segundo e as entropias de IPs e Portas de origem e
destino. Com base no histérico do trafego de fluxos IP, uma previsao do comportamento
da rede é gerada, com o objetivo de ser comparada com o trafego real. Caso haja uma
discrepancia significativa, o sistema gera alertas ou alarmes baseado na severidade do pos-
sivel problema detectado. Além disso, os sistemas propostos nos trabalhos sao hibridos,
com a capacidade de detectar anomalias desconhecidas e identificar as que possuem uma

assinatura registrada.

A Tabela 1 apresenta o conjunto de dados utilizado e o desempenho em acuracia
e taxa de falsos positivos (TFP) alcancados pelos trabalhos apresentados neste capitulo.
Jongsuebsuk, Wattanapongsakorn e Charnsripinyo[19] isolam a taxa de detec¢ao para
cada tipo de ataque, em que a média se encontra no valor de 98,38%, os autores nao
calcularam a taxa de falsos positivos. Mkuzangwe, McDonald e Nelwamondo[23] anali-

sam a probabilidade de deteccao que atinge 100% para ataques do tipo SYN flood, em



Tabela 1 — Comparativo dos trabalhos relacionados.

Trabalho Dados Acuracia TFP
Anil e Remya[17] KDD99 88,28% 9,17%
Jongsuebsuk, pacotes - -

Wattanapongsakorn e
Charnsripinyo[19]

Kuang, Xu e Zhang[20] KDD99 94,28 0,975
Narsingyani e Kale[21] KDD99 96,39% 1,2%
Jadidi et al.[22] fluxos TP 99,43% 0,64%
Mkuzangwe, McDonald e DARPA - -
Nelwamondo[23] Intrusion
Detection

Dataset (1999)

Chaudhary, Tiwari e Simulador - -
Kumar[24] QualNet
Aziz et al.[25] KDD99 81,76% -
Fernandes Jr., Rodrigues e fluxos IP 85% 23%
Proenca Jr.[26]
Fernandes Jr. et al.[27] fluxos IP 96% 21%

contrapartida, a taxa de falsos positivos também ¢é elevada, chegando a 100%. Chaudhary,
Tiwari e Kumar[24] alcancam taxas de 89,1% de verdadeiros positivos e 1,6% de falsos
positivos para a simulagdo de redes de alta mobilidade. No trabalho de Aziz et al.[25], os
autores nao analisam a taxa de positivos. Essa comparagao dos resultados indica que as
métricas mais utilizadas na literatura para analise do desempenho em IDS sao a acurécia
e a taxa de falsos positivos. Além disso, analisando os valores obtidos para essas métricas,
pode-se considerar o ideal atingir a acuracia acima de 95% e taxas de falsos positivos

abaixo de 1%, o que indica altas taxas de classificacdo e poucos alarmes falsos.

A diferenca principal entre o trabalho apresentado nesta dissertacao e os citados
neste capitulo, sdo os dados utilizados para andlise. A proposta apresentada realiza a
detecgao de anomalias usando o trafego de rede obtido com fluxos IP coletados em um
ambiente real. Com isso, as andlises dos resultados apresentados no Capitulo 5 utilizam
dados coletados em 2012, 2013, 2015 e 2016. Em alguns dos trabalhos relacionados que
foram citados, a base de dados KDD99 ¢ utilizada, em que os pacotes foram coletados
em 1998. Dado a dinamicidade das redes de computadores, essa base pode nao refletir o

cenario atual do trafego de redes. Além disso, o KDD99 é uma base de dados rotulados,
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em que cada instancia estd classificada em andémalo ou nao, e ele é muito utilizado para
a implementacao de um IDS baseado em assinaturas. Isso implica na necessidade de
manter essa base atualizada, o que pode ser uma tarefa ardua, uma vez que novas técnicas
de ataques e vulnerabilidades sdo descobertas e exploradas constantemente [28]. Outros
trabalhos usam analise de pacotes, que sao computacionalmente mais custosos, uma vez
que todos os pacotes devem ser analisados [22]. Os trabalhos de Fernandes Jr., Rodrigues
e Proenca Jr.[26] e Fernandes Jr. et al.[27] apresentam sistemas semelhantes ao proposto,
pois utilizam dados de fluxos IP e algoritmos de treinamento nao supervisionados, o que
nao requerem uma base de dados rotulados, como na abordagem proposta por Jadidi et
al.[22].

O sistema proposto nesta dissertagao utiliza seis dimensoes extraidas de coletas re-
alizadas com protocolos baseados em fluxos IP. Essa anédlise multidimensional proporciona
diagnosticar o estado do trafego em relacao ao volume (bits e pacotes), aplicagdes (portas)
e hosts (IPs). A caracterizacao dessas dimensoes ¢ realizada com um Algoritmo Genético,
que trabalha de forma nao supervisionada e sem a intervencdo humana. A detecgao de
anomalias é efetuada usando Légica Fuzzy, com o objetivo de averiguar a existéncia de
anomalias nas seis dimensoes de forma individualizada. Posteriormente, o resultado ob-
tido utilizando a Légica Fuzzy é agregado em um tnico valor para ser comparado com o

valor de corte I', como descrito no Capitulo 4.
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3 ALGORITMOS GENETICOS E LOGICA FUZZY

Neste capitulo serdao apresentados os conceitos basicos de Algoritmos Genéticos e
Logica Fuzzy. Esses conceitos servirao de base para a compreensao do sistema proposto

para a deteccao de anomalias em trafego de rede usando anélise de fluxos IP.

3.1 Algoritmos Genéticos

O conceito de Algoritmos Genéticos pertence ao conjunto de métodos computa-
cionais bio-inspirados. Esses métodos sdo baseados em comportamentos biolégicos obser-
vados na natureza e adaptados para varias aplicagoes. Em sua maioria, sao utilizados em
problemas que necessitam percorrer um espaco de busca. Alguns exemplos de problemas
em que algoritmos bio-inspirados sao amplamente aplicados sao de otimizacao, tais como

os problemas do Caixeiro Viajante [29] e do Escalonamento de Tarefas [30].

Existem varios métodos baseados em modelos biologicos além de Algoritmos Ge-
néticos. Alguns exemplos de tais métodos sdo Ant Colony Optimization [31], Firefly Al-
gorithm [32], Particle Swarm Optimization [33] e Shuffled Frog Leaping Algorithm [34].
Os algoritmos supracitados sdo inspirados no comportamento de formigas, vagalumes,

passaros e sapos, respectivamente.

Além dos Algoritmos Genéticos, ha outros modelos computacionais que utilizam
o conceito de evolucao e selecdo natural. Dois exemplos desses modelos sao Programacao
Genética [35] e Programacao Evolutiva [36]. Diferentemente dos Algoritmos Genéticos,
Programacao Genética evolui os programas de computadores, e geralmente sao represen-
tados por meio de uma estrutura em arvore. A Programacao Evolutiva, por sua vez, é

aplicada para a otimizacao de parametros.

A definigao de Algoritmos Genéticos foi criada por John Holland [37] em 1972. O
seu funcionamento foi inspirado na Teoria da Evolugao observada por Charles Darwin [38].
A selecao natural e a sobrevivéncia do mais apto sao conceitos presentes nos Algoritmos
Genéticos. A partir de um conjunto inicial de solugoes, as operagoes genéticas sdo execu-
tadas nesse conjunto de forma iterativa, otimizando as solug¢oes a cada passo até que um

resultado aceitavel ou condicao de parada ¢é atingida.

Para compreender o conceito de Algoritmos Genéticos, é necessario entender a
terminologia utilizada para descrever os seus componentes, que remetem ao processo de

evolugao:

e Codificagao: forma em que as solugoes em um Algoritmo Genético sao representa-

das; tradicionalmente, essa representacao é feita por um vetor de caracteres binarios;
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Genes: caracteristicas que compdem uma solugao, por exemplo, para uma solucao
representada por um vetor de caracteres bindrios, um gene poderia ser um dos bits

do cromossomo;
Cromossomo: uma solucao em potencial, que pode ser composta por varios genes;

Populacgao: conjunto de solugdes ou cromossomos presentes em uma dada iteracao

ou geracao;

Funcao fitness: funcdo ou método utilizado para avaliar o quao apto é um cro-

mossomo para o problema em questao;

Geragao: uma iteracao do algoritmo. O nimero total de geragoes ¢ o nimero de

iteragoes do algoritmo;

Selecao: operador genético responsavel por selecionar cromossomos da populacao

que perpetuarao os seus genes para a proxima geragao;

Crossover: operador genético que combina cromossomos selecionados a fim de

produzir cromossomos mais aptos;

Mutacao: operador genético que modifica cromossomos de uma forma aleatoria,
aumentando a variedade de solugoes, que por sua vez, pode aumentar a aptidao dos

Crommossomeos.

O Algoritmo 1 representa o funcionamento de um Algoritmo Genético genérico.

Primeiramente, uma populacao inicial é gerada, geralmente de forma aleatoria, baseada

em parametros relevantes ao problema a ser solucionado. A populacio inicial é entao

otimizada usando os valores de fitness para analisar a adaptacao das solugoes para o pro-

blema tratado. Os operadores genéticos otimizam as solugoes presentes em cada geragao

até que uma condigao de parada seja atingida. Por fim, o fitness da populagao é calculado

uma ultima vez, retornando o cromossomo com o maior fitness como a solugao final. O

diagrama de fluxo da execug¢ao de um Algoritmo Genético é apresentado na Figura 1.

Algoritmo 1 Exemplo de Algoritmo Genético genérico.

1: Gerar a populacao inicial
2: while condicao de parada nao for atingida do

3:

7.

Calcular o valor de fitness da populagao

Selecao

Crossover

Mutacao

Substituir a popula¢ao antiga pela nova populacao

8: Calcular o valor de fitness da populagao
9: return O cromossomo com o maior valor de fitness
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Gerar um Calcular o Condigao de Retornar
conjunto inicial P fitness da otimizagéo i melhor

de solucdes populagéo atingida? solugéo
F
Selegéo
Substituir a
populagéo Crossover

anterior

I

Mutacao

Figura 1 — Diagrama de fluxo de um Algoritmo Genético genérico.

Algoritmos Genéticos é um método generalista que providencia um modelo para
a resolugao varios problemas. A implementacao de um Algoritmo Genético é voltado
para a resolucdo de um problema em particular utilizando os operadores genéticos. Para
cada problema, os pardmetros e os operadores genéticos utilizados devem ser definidos
de tal forma que o seu desempenho seja o melhor possivel [39]. Portanto, aplicar um
Algoritmo Genético para resolver um problema implica em definir como cada operador
genético é executado. Além disso, outros aspectos pertinentes devem ser definidos, como a
codificagao dos cromossomos, funcao de fitness e as condigdes de parada do algoritmo. Por
exemplo, problemas de combinagao e otimizagdo numérica geralmente sao codificados de
formas diferentes, o que gera a necessidade de diferentes implementagoes dos operadores

genéticos.

3.1.1 Codificacao de Cromossomos

Tradicionalmente, a codificagao dos cromossomos é feita usando vetores de caracte-
res bindrios (0 e 1). Com essa codificacao é simples representar a aplicacao dos operadores
genéticos. Porém, ha casos em que essa representacao nao é a mais adequada para o pro-
blema. Um exemplo seria um problema de otimizacao numérica, em que representacoes
usando nimeros sao mais adequadas. Nesse caso, os operadores genéticos também devem

ser ajustados para aplica-los na codificacao usada.

As codificagbes dos cromossomos em Algoritmos Genéticos mais utilizadas sao [40]:



14

e Binario: representagao usando vetores de caracteres de 0 e 1;
e Numérico: representacao usando um valor numérico;
e Permutacao: representacao usando uma cadeia de caracteres indicando combina-

goes e/ou ordens para as solugoes.

Os cromossomos ainda podem ser divididos em genes, em que cada gene representa
uma caracteristica presente na codificacdo. A Figura 2 apresenta uma representacao bi-

naria de um cromossomo. Cada célula é um gene com possiveis valores de 0 ou 1.

1]0(0(|1]0{1

Figura 2 — Exemplo de cromossomo com representacao binaria.

3.1.2 Funcao Fitness

A funcao fitness é usada para avaliar o nivel de adaptagao de cada elemento da
populacao, i.e., a qualidade que cada cromossomo apresenta como solugao para o pro-
blema. A operagao de selecao é baseada nos valores de fitness calculados, direcionando
as futuras geragoes para solugoes mais promisoras. Devido a importancia dessa operacao,
ela é considerada um aspecto central dos Algoritmos Genéticos [41], sendo o objetivo
minimizar ou maximizar a fungao fitness utilizada. Fungbes de similaridade e distancias
sao exemplos que pode ser aplicada para determinar o fitness dos cromossomos. Para o
sistema apresentado, funcoes de distancias podem utilizadas, medindo a diferenca entre a
caracterizacao gerada e o trafego real. Na Secao 4.3 a funcao fitness aplicado no sistema

apresentado ¢é detalhada.

3.1.3 Geracao da Populacao Inicial

A populacao inicial geralmente é gerada aleatoriamente usando parametros que
asseguram a aplicabilidade da solugao ao dado problema. No caso de representacoes bi-
narias, vetores gerados de forma aleatéria com posigoes fixas podem ser utilizados. Em
problemas combinatérios como o do Caixeiro Viajante, combinagoes aleatérias das solu-
¢oes factiveis podem ser geradas. No caso de representagdo numérica, valores aleatérios

dentro de limites possiveis como solugoes do problema podem ser aplicados.

3.1.4 Selecao

O operador de selecao é responsavel por eleger as solugoes que prevalecerao para
a préoxima geragao e participarao do crossover. Com base nos valores de fitness, os cro-
mossomos mais aptos possuem maiores chances de serem selecionados. Os métodos mais

aplicados de selecao sao [42][43]:
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e Roleta: Usa o valor de fitness de cada cromossomo em relagdo a soma do fitness

da populagdo como a probabilidade de sele¢ao;

e Torneio: Seleciona n cromossomos aleatorios e escolhe o que possuir o maior valor
de fitness;

e Elitismo: Seleciona os n melhores individuos da populacao e completa a nova po-

pulagao usando algum outro método de selecao;

e Classificagao: Ordena os cromossomos de acordo com o seu valor de fitness e utiliza

a sua posi¢ao como a probabilidade de selegao.

Os métodos de selecao mencionados possuem a mesma simplicidade para imple-
mentacao, porém a complexidade computacional de cada um é diferente, o que pode tornar

um método mais viavel do que outro.

3.1.5 Crossover

Com os cromossomos selecionados, a operacdo de crossover é executada. Nessa
etapa, os cromossomos selecionados sao combinados de alguma forma a fim de produzi-
rem cromossomos mais aptos. Dependendo da representacao dos cromossomos, diferentes

métodos de crossover podem ser aplicados.

No caso da representagao binaria, geralmente o ponto ou pontos de crossover sao
determinados, e os genes sao trocados a partir daquele ponto. Outra abordagem que
pode ser utilizada é trocar varios genes aleatérios entre os cromossomos selecionados. O
crossover em cromossomos representados em forma de permutacao pode ser feito igual a
representacao binaria, porém com restrigcoes por se tratarem de arranjos combinatoérios.
Em representagdes numéricas, a forma mais comum de se realizar crossover é por meio

de operagoes aritméticas, como a média entre os cromossomos selecionados.

A Figura 3 é um exemplo de crossover em um tnico ponto entre cromossomos de
representacao binaria. O cromossomo resultante é composto pelos 3 primeiros genes do

cromossomo A e os 3 tltimos genes do cromossomo B.

-

E possivel observar que caso uma operacao de crossover entre 2 cromossomos
resulte em um tnico cromossomo, o nimero de selecoes que devem ser feitas para que
se mantenha o nimero de cromossomos na populacdo é o mesmo numero de elementos
contidos na mesma. Porém, pode-se usar abordagens em que isso nao seja necessariamente
verdade. A Figura 4 é um exemplo em que a operagao de crossover resulta em dois

cromossomos distintos que compoem a préxima geracao da populagao.
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Cromossomo A | 0 1 1 0 0 1

Cromossomo B 1 1 0 1 0 1

Crossover

Cromossomo
Resultante 0 1 1 1 0 1

Figura 3 — Exemplo de crossover entre cromossomos com representagoes binarias.

Cromossomo A | () 1 1 0 0 1

Cromossomo B | 1 1 0 1 0 1

Crossover

Cromossomo

Resultante AB 0 1 1 1 0 1

Cromossomo

Resultante BA 1 1 0 0 0 1

Figura 4 — Exemplo de crossover que resulta em dois cromossomos.

3.1.6 Mutagao

A mutacao é uma operacao que modifica os cromossomos que passaram pela selecao
e o Crossover com o proposito de melhorar os cromossomos além de prover um método
para varid-los. Geralmente os cromossomos sao modificados em pequenas proporgoes e,
caso isso melhore o seu fitness, tera maiores chances de transmitir essa mutagao aos seus
descendentes, de forma que as futuras geracoes sejam beneficiadas. Assim, se a mutagao

for prejudicial a adaptacao, ha pequenas chances de incorpora-la nas préximas iteragoes.

Métodos comuns de mutagao sao inversao de bits, troca de posi¢ao entre dois genes
e operacao aritmética respectivamente para codificagdo bindria, permutagdo e numeérica.
A Figura 5 representa a mutagao por inversao de bits em um cromossomo representado
de forma binaria, dado que os genes foram selecionados para sofrerem mutacao de acordo

com o parametro de probabilidade utilizado no Algoritmo Genético.
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Cromossomo | 1 o(o0| 1 0| 1

Cromossomo | 1 0| 1 1 0| O

Figura 5 — Exemplo de mutacao entre cromossomos com representacao binaria.

3.2 Légica Fuzzy

O conceito de Légica Fuzzy ou Légica Nebulosa foi criado por Lotfi Zadeh [44].
Ela se diferencia da Légica Booleana por utilizar um conjunto rough ao invés de crisp [45].
Conjuntos crisp sao utilizados na Légica Booleana, em que os valores possiveis sao 0 ou
1, enquanto na Logica Fuzzy sao usados conjuntos rough, onde esses valores variam entre
0 e 1 [46]. Dessa forma, é possivel atribuir graus de pertinéncia usando Légica Fuzzy em
que o resultado nao é necessariamente verdadeiro ou falso, o que nao ¢é possivel na Logica

Booleana.

Zadeh [47] afirma que a Logica Fuzzy é uma légica que tem a capacidade de lidar
com ambientes imprecisos utilizando racionalizagao aproximada. O autor ainda afirma
que esse método é propicio para tratar incertezas, informagoes incompletas, conflitantes
e verdades parciais. Wu e Banzhaf[8] justificam a sua aplicagdo no contexto de detecgio
de anomalias em redes por dois motivos: primeiro, a deteccao de anomalias envolve varios
atributos numéricos que sao coletados e medidos estatisticamente, o que pode levar a um
elevado nivel de erros de deteccao; segundo, nao existe uma fronteira clara e bem definida
separando o que sao anomalias e o que ¢ um comportamento normal na seguranca de
computadores. Devido a esses fatores, a Légica Fuzzy foi aplicada neste trabalho para a

detecgdo de anomalias em conjunto com um Algoritmo Genético.

3.2.1 Sistema de Inferéncia Fuzzy

Um Sistema de Inferéncia Fuzzy mapeia um conjunto de entrada para uma saida
aplicando racionalizacao Fuzzy no processo. Isso ocorre por meio de uma funcao de perti-
néncial, que é aplicada usando os pardmetros de entrada, resultando em uma saida entre 0
e 1. Existem varias func¢oes de pertinéncia que podem ser aplicadas nesse processo, alguns
exemplos amplamente aplicados sao as fungoes triangular, trapezoidal, sino generalizada
e Gaussiana [48]. Esse processo inicial é a “fuzzyficagdo”, que resulta em um conjunto
“fuzzy”. O conjunto resultante dessa primeira etapa é utilizado por um conjunto de regras

que é responsavel por providenciar uma conclusao ttil. Esse processo é a “defuzzyficagao”,

1 Funcgéo que define o quanto um elemento pertence a um conjunto.
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que resulta na saida final. Por exemplo, para um problema de classificacao, esse valor seria

o rétulo a qual o conjunto de entrada pertence.

A funcao triangular é dada por:

Ciri = maz (mm ( L — ) ,0) , (3.1)

9
btri — Qiri Ctri — btm’
em que x é o valor a ser analisado, e a; é o limite inferior; by,; indica o centro (valor em

que o grau de pertinéncia é 1) e ¢ € o limite superior tal que ag; < by < Cipi-

O célculo do grau de pertinéncia com a fungao trapezoidal é obtido por:

T — Qg dtra -

Cora = maz | min 01, (3.2)

) )
btrzz — Qtrq dtra — Cira
em que z é o valor a ser avaliado, a;., ¢ o limite inferior, b;., é o limite de suporte inferior,

Cirq € O limite de suporte superior e d;,, é o limite superior tal que a;.q < bire < Cira < dirq.

A funcao do sino generalizada é calculada por:

1
Gs=—""—3 (3.3)
1+ $a—SCS

em que x € o valor a ser analisado, ¢, é o centro, ay determina a abertura e b, geralmente

é um valor positivo que determina a inclinacao da funcao.

A funcao Gaussiana é dada por:
—(z—cg)?
G=e = (3.4)

em que x ¢ o valor a ser avaliado, ¢, ¢ o centro e o ¢ o desvio padrao.

Segue um exemplo para compreender o funcionamento da Légica Fuzzy. Dada a
necessidade de decidir se a temperatura da dgua estd ideal, um Sistema de Inferéncia Fuzzy
pode ser aplicado. Supondo que a temperatura ideal da dgua é em torno de 50°C, na Logica
Booleana a temperatura seria ideal (50°C) ou nao (valores que nao sejam 50°C). Na logica
Fuzzy uma funcao de pertinéncia é aplicada para decidir o quao ideal a temperatura da
agua se encontra. Para tanto, os graus de pertinéncia dos valores z € [0, 100] sdo analisados

com as func¢oes triangular, trapezoidal, Gaussiana e sino generalizada.

A Figura 6 apresenta os graus de pertinéncia obtidos ao aplicar a fun¢ao triangular
para valores de x com os parametros a;; = 20,b,; = 50 e ¢,y = 70. Como pode ser
observado, o Unico valor que possui o grau de pertinéncia 1 é 50, que se encontra no
centro da fungao. Conforme os valores se afastam do centro os graus de pertinéncia vao

decaindo, e para x < 20 ou z > 70 o grau de pertinéncia se encontra em 0.

A funcao trapezoidal funciona de uma forma diferente, pois ela atribui um intervalo

de valores em que o grau de pertinéncia ¢ 1. Para esse exemplo, os valores dos parametros
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Figura 6 — Exemplo de graus de pertinéncia usando a fungao triangular.
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Figura 7 — Exemplo de graus de pertinéncia usando a func¢ao trapezoidal.

utilizados foram a;., = 20, by.q = 40, ¢4 = 60, dy.q = 70. Conforme pode ser observado na
Figura 7, os valores de x > 40 e x < 70 possuem o grau de pertinéncia a. Valores que nao
estao dentro desse intervalo apresentam graus de pertinéncia que diminuem linearmente

de acordo com os parametros, e para x < 20 e x > 70 possuem o grau de pertinéncia 0.

As Figuras 9 e 8 apresentam os graus de pertinéncia para a fungao generalizada
de sino e Gaussiana, respectivamente. Para a funcao de sino, os parametros utilizados
foram: a; = 10, by = 2 e ¢; = 50. Para a funcao Gaussiana, os parametros foram c, = 10
e 0 = 10. Para essas duas fungoes, o importante é a diferenca entre o centro e o valor
analisado. Percebe-se que o grau de pertinéncia para 40 e 60 ¢ o mesmo, uma vez que a

diferenga até o centro é 10 para ambos os valores.

Para “defuzzyficar” os resultados dessa entrada, um conjunto simples de regras
podem ser aplicadas, como apresentado na Equacao 3.5. Nesse conjunto de regras, 4
estados sdo possiveis: “nao ideal”, “praticamente nao ideal”, “quase ideal” e “ideal”. Assim,
a temperatura de entrada é analisada e, com base no grau de pertinéncia, uma classificacao

¢é atribuida. Nota-se que, para diferentes fungoes de pertinéncia, a saida pode ser diferente



20

Funcao do Sino Generalizada
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Figura 8 — Exemplo de graus de pertinéncia usando a fungdo generalizada de sino.
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Figura 9 — Exemplo de graus de pertinéncia usando a fung¢ao Gaussiana.

para uma mesma temperatura.

Regra 1: SE ¢, < 0,1 ENTAO “néao ideal”

Regra 2: SE 0,1 < ( < 0,7 ENTAO “praticamente nio ideal”
Regra 3: SE 0,8 > (; < 0,9 ENTAO “quase ideal”

Regra 4: SE ¢, > 0,9 ENTAO “ideal”

(3.5)

Suponha duas temperaturas t; = 50°C e t; = 50.01°C. Pela légica booleana,
essas duas temperaturas sao significantemente diferentes, uma delas seria considerada
“ideal” e a outra nao. Analisando essa situagdo pela perspectiva humana, ndo ha uma
diferenca perceptivel entre as duas temperaturas. De forma semelhante, a Légica Fuzzy
consegue emular essa andlise até um certo limite através dos graus de pertinéncia, o que
pode auxiliar na resolu¢ao de problemas em que seria necessario um especialista humano.
Assim, é necessario considerar qual das duas logicas propiciam resultados mais promissores

para um dado problema. Como citado anteriormente, a detec¢gdo de anomalias em redes
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possui caracteristicas que faz a aplicagdo da Légica Fuzzy ser vantajosa.

Neste trabalho a Logica Fuzzy ¢ aplicada para decidir se uma anomalia esté pre-
sente no trafego de rede em um intervalo de tempo. Um problema comum na deteccao
de anomalias em redes & a taxa elevada de falsos positivos e negativos. Um sistema ideal
para o proposito de detecgao de anomalias possui a capacidade de corretamente detecta-
los com a menor taxa de erros possivel. Assim, um alarme é disparado quando existem

fortes indicativos da presenca de um problema.
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4 DETECCAO DE ANOMALIAS USANDO ALGORITMOS
GENETICOS E LOGICA FUZZY

Neste capitulo é apresentado o Fuzzy-GADS, que aplica o GADS (Genetic Algo-
rithm for Digital Signature) para gerar o DSNSF [49], e a Logica Fuzzy para detectar as

anomalias, usando informacoes obtidas a partir de fluxos IP.

4.1 Analise do Trafego de Rede com DSNSF

O conceito de assinatura digital de segmento de rede foi primeiramente explorado
no trabalho de Proenga Jr.[50], que utilizava dados coletados por meio do protocolo SNMP
para a criacao do DSNS (Digital Signature of Network Segment), também referido como
baseline. Essa andlise criava uma previsao do comportamento do trafego, alertando o
gerente de redes caso um evento anomalo estivesse ocorrendo. Com base nesse estudo,

outros trabalhos que utilizaram anélises semelhantes foram realizados.

O trabalho de Lima et al.[51] utiliza clusterizagdo baseado em PSO (Particle
Swarm Optimization), para a criacdo do DSNS. Adaniya et al.[52] aplicam o FHCA (Fi-
refly Harmonic Clustering Algorithm), que combina os algoritmos KHM (K-Harmonic
Means) e FA (Firefly Algorithm) para a geragao do baseline. Os algoritmos apresentados
nesses dois trabalhos utilizam dados coletados com o protocolo SNMP para a analise. En-
tretanto, com o desenvolvimento das redes de computadores, novos protocolos destinados
ao auxilio da geréncia foram desenvolvidos. Entre eles, detacam-se protocolos baseados

em fuxos IP.

A RFC (Request For Comments) 3917 define um fluxo IP como um conjunto de
pacotes IP passando por um ponto de observacao na rede durante um intervalo de tempo,
tal que todos os pacotes possuam um conjunto de propriedades em comum [4]. A tupla de
IPs e portas de origem e destino e o protocolo é o conjunto de propriedades que é utilizado
em muitos trabalhos, incluindo o apresentado nesta dissertacao. O protocolo padronizado
pela IETF (Internet Engineering Task Force) é o IPFIX. Outros protocolos existentes sao
o sFlow (InMon) [2] e o NetFlow (Cisco) [3], que operam de formas semelhantes. A maior
vantagem de se usar tais protocolos é a quantidade de informacoes do trafego que eles

fornecem, como IPs e portas de origem e destino.

Com isso, trabalhos que exploram o monitoramento com fluxos IP foram desen-
volvidos. No trabalho de Assis et al.[53], os autores aplicam a metaheuristica ACO (Ant
Colony Optimization) e o algoritmo estatistico HW (Holt- Winters) para a caracterizagao
do trafego de redes com a andlise de fluxos IP. O trabalho realizado por Fernandes et

al.[54], aplica o PCA (Principal Component Analysis) e a clusterizacdo K-means para
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geracdo dos DSNSFs. J& no trabalho realizado por Pena et al.[55], dois DSNSFs gerados
pelo ACO e ARIMA (Autoregressive Integrated Moving Average) sdo utilizados para a

deteccao de anomalias com uma méaquina paraconsistente.

Desse modo, percebe-se que muitos trabalhos anteriores ja utilizam o DSNSF com
diferentes algoritmos. O sistema proposto neste trabalho também utiliza informagdes do
trafego coletados com um protocolo baseado em fluxos IP. A geragdo do DSNSF é realizada
utilizando um Algoritmo Genético, e a deteccao de anomalias é feita por um sistema de
Loégica Fuzzy. A principal diferenca entre este trabalho e os supracitados, encontra-se na
deteccao, em que é realizada a quantificacdo dos desvios de comportamento em relacao
a cada dimensao do trafego analisada. Isso é feito utilizando graus de anomalia para as

dimensoes da andlise, medindo o desvio entre o real e o observado.

4.2 Visao Geral do Sistema

O sistema apresentado possui duas etapas distintas:

1. Geracao do DSNSF usando o GADS e céalculo dos limiares usando dados coletados

dos ativos de rede através de protocolos baseados em fluxos IP;

2. Aplicacao da Logica Fuzzy usando o DSNSF e os limiares como parametros com o

objetivo de determinar se h4 uma anomalia no trafego de rede.

O GADS usa fluxos IP coletados de n semanas anteriores para gerar a carac-
terizagao, que é uma predicao do comportamento do trafego da rede esperado em um
intervalo de tempo. Por exemplo, para gerar o DSNSF de uma segunda-feira, sao usadas
n segundas-feiras imediatamente anteriores. Assim, caso haja alguma operacao que ocorra

nesse dia da semana em especifico, o padrao dessa operacao é incorporado ao DSNSF.

A analise realizada pelo sistema proposto utiliza seis dimensoes que sao extraidas

dos fluxos IP coletados:

Média de bits por segundo;

Média de pacotes por segundo;

Entropia de IP de origem,;

Entropia de IP de destino;

Entropia de porta de origem;

Entropia de porta de destino.
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Figura 10 — Sistema de deteccao de anomalias proposto.
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A Figura 10 representa o processo de coleta dos fluxos até a geracao do DSNSF.

Primeiramente, os fluxos IP coletados sdo exportados para um coletor que possui a funcao

de armazend-los. Os fluxos sao entdao agrupados por intervalo de tempo, e as dimensdes

utilizadas sao extraidas na etapa de pré-processamento. Com isso, o DSNSF e os limiares

sao calculados para que um sistema de Logica Fuzzy possa detectar possiveis anomalias
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no comportamento da rede. A andlise gerada é armazenada e, caso uma anomalia esteja

presente, o gerente da rede ¢é notificado para que medidas possam ser tomadas.

A entropia de Shannon [56] indica o nivel de dispersao ou concentracao de informa-
¢oes de acordo com a distribuigao do conjunto. Dado o conjunto X = {cy,...,¢;, ..., ¢},
em que ¢; é a frequéncia do elemento ¢ no intervalo de tempo, a Equacao 4.1 representa
o calculo da entropia de Shannon para o conjunto X, e a Equacao 4.2 representa a soma

de todas as ocorréncias dos atributos avaliados.

n

H(X) ==Y <g> 1og2% (4.1)

=1

onde,

A entropia é utilizada porque ela sintetiza informagoes qualitativas (IP de origem,
IP de destino, porta de origem e porta de destino) em um valor numérico. Além disso, a
entropia é uma funcao concava, sendo maxima quando os eventos sao equipropraveis. Logo,
ataques que utilizam uma porta ou IP em especifico podem reduzir significativamente a
entropia. Por exemplo, ataques DoS (Denial of Service) e Port Scan afetam principalmente
as dimensoes de IP e porta [57], concentrando a distribui¢cdo em um IP. Ataques de DDoS
(Distributed Denial of Service), por exemplo, concentram varios IPs de origem distintos
em um IP de destino, o que pode ser verificado ao utilizar a andlise de entropias. Para

tanto, a entropia é adequada para analisar o comportamento do trafego da rede.

4.3 Geracao do DSNSF usando Algoritmos Genéticos

Para a criacao do sistema proposto, alguns detalhes devem ser definidos, como
o nimero de semanas analisadas, o intervalo de tempo e os pardmetros do Algoritmo
Genético. Como o trafego de uma rede é continuo, é necessario o uso de intervalos de

tempo para gerar uma predicao do trafego da rede no dado intervalo.

O intervalo de tempo selecionado deve balancear dois aspectos importantes: quan-
tidade de informagoes coletadas e tempo de resposta. Caso um intervalo de tempo curto
seja selecionado, pode nao conter informacgoes o suficiente para estabelecer um padrao, o
que resulta em uma predi¢ao sem aplicabilidade. Se um intervalo de tempo muito longo é
definido, o tempo de resposta para remediar uma possivel anomalia na rede é grande. Por-
tanto, um intervalo de tempo aceitavel é de um minuto, pois incorpora uma quantidade

de informagdes suficiente e um bom tempo de resposta [58].
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A codificacao do cromossomo usada na geragao do DSNSF é numérica, uma vez que
todas as dimensoes analisadas podem ser representadas quantitativamente. Além disso,
caso uma codificacdo de caracteres binarios fosse utilizada, seria necessario converter a
cadeia de caracteres binarios para um ntimero, ou realizar o calculo do fitness em caracteres
binarios, em ambos os casos um custo computacional seria adicionado. O cromossomo
poderia ser representado por um vetor numérico, em que cada posi¢ao representa uma
dimensao. Porém, nao ha necessidade, uma vez que uma dimensao nao depende da outra

para a geracao do DSNSF e, dessa forma, as otimizagoes podem ser realizadas em paralelo.

A funcao fitness usada ¢é a distancia Euclidiana entre o cromossomo e as entradas
usadas na geracao do DSNSF. Essa é uma métrica tradicional e amplamente aplicada
para a deteccao de anomalias [59], portanto ela foi selecionada como a funcao fitness. O

calculo da distancia Euclidiana é dada por:

(4.3)

em que y ¢ o valor do cromossomo, x; representa cada elemento dos dados de entrada do

intervalo de tempo e n é o nimero de entradas.

Com os parametros definidos, o GADS ¢é aplicado em cada uma das dimensoes
analisadas e representado no Algoritmo 2. Para a geracao do DSNSF sao necessérios n
vetores de entrada, em que n ¢ o nimero de semanas utilizadas para gerar o DSNSF. Cada
um dos vetores de entrada possui 1 valor para cada intervalo de um minuto, totalizando
1440 pontos (24 horas - 60 minutos = 1440 minutos). Usando os dados de entrada, sao
calculados os limites inferior e superior, que sao usados para gerar a populagao inicial.
Até que o critério de parada seja atingido, o processo de selecao, crossover e mutacao sao
aplicados, retornando o melhor cromossomo no fim de todas as iteragdes. A saida final do
algoritmo é um vetor com 1440 elementos, em que cada elemento é o DSNSF do intervalo

de um minuto.

O algoritmo apresentado gera a caracterizacao do trafego de um dia inteiro para
o proposito de andlise. Cada intervalo de tempo é otimizado independente dos outros
intervalos de tempo. Assim, a otimizacao é mais rapida do que codificar o cromossomo
como a predicao do dia todo e os intervalos de tempo como genes do cromossomo. Além
disso, é possivel realizar essa andlise em tempo real, otimizando cada intervalo de tempo

assim que os fluxos sejam coletados.

4.4 Calculo de Limiares usando EWMA

A deteccao de anomalias com a Légica Fuzzy requere o calculo dos limiares, in-
dicando se o comportamento da rede se adequa aos padroes estabelecidos para um dado

intervalo de tempo. Para tanto, é usado o EWMA [60, 61] para estabelecer os limiares
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Algoritmo 2 Algoritmo Genético usado para a geracao de DSNSF.

Require: Conjunto de n vetores com 1440 posi¢oes cada
Ensure: Vetor representando o DSNSF com 1440 posig¢oes

1: for all dados de entrada do
2: Calcular o limite inferior
3: Calcular o limite superior

4: for ¢ = 1: 1440 do

5: Gerar a populagao para o intervalo de tempo

6: for j = 1 : nimero maximo de geracoes do

7 Calcular o fitness da populagao

8: for k£ =1 : nimero de cromossomos na populacao do
9: Selegao (torneio)

10: Crossover (média dos cromossomos)

11: Mutacao (adiciona um pequeno valor)

12: Calcular o fitness da populacao

13: Adicionar o melhor cromossomo ao vetor do DSNSF

14: return DSNSF

inferior e superior. O EWMA necessita de um histérico do trafego para a sua aplicagao.
O conjunto de dados usado para gerar o DSNSF também ¢é utilizado pelo EWMA para

calcular os limiares.

O EWMA usa pesos exponenciais de acordo com a distancia temporal entre o

elemento analisado e as observagoes de entrada. O EWMA ¢é calculado por:

Z; = )\1’1 + (1 - )\)Zz;l, (44)

em que z; é o valor da média ponderada para o instante 7, A é uma constante entre 0 e
1 e z; é o valor observado no instante de tempo i. Para o EWMA, o instante de tempo
é em relacao ao trafego usado para a geracao do DSNSF| possuindo valores de 1 a n, em

que n é o numero de semanas utilizadas para a analise.

O termo zy é o alvo da andlise; para o GADS seria o valor do trafego real da

dimensao analisada. Em certas ocasioes, a média pode ser o zj.

A seguinte equacao é utilizada para calcular a variancia de z;:

2 _ of A 2i
o, =0 (2_/\> [1—(1—X)~], (4.5)

em que o2 é a variancia dos dados usados para a geracao do DSNSF. Pode-se observar

que, quanto maior o valor de i, o termo [1 — (1 — \)*] converge para 1.

Portanto, se [1 — (1 — A\)*] = 1, entao o desvio padrao de z; pode ser reduzido,
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COo1mao:

(4.6)

No gréfico de controle do EWMA tradicional, a média aritmética é utilizada como
o centro para o calculo dos limiares. Porém, para esse trabalho, o DSNSF gerado pelo
Algoritmo Genético servird como o centro. O célculo dos limiares inferior e superior em

um dado instante é dado por:

limiares = DSNSF £ L o | @ i N (4.7)

calculado usando o termo resultante da Equagao 4.6, em que L é a amplitude dos limiares.

E possivel observar que os valores de A e L devem ser definidos para gerar os
limiares usando o EWMA. De acordo com [62], os valores mais aplicados de A e L sdo,
respectivamente, 0.1 < A <0.25e L = 3.

O célculo do EWMA resulta no intervalo de valores das flutuagoes normais entre
o DSNSF gerado e o trafego atual da rede. Com isso, ¢ possivel analisar se o trafego atual

da rede comporta dentro dos limites esperados.

4.5 Deteccao de Anomalias com Loégica Fuzzy

De acordo com os trabalhos de Molnar e Moczar[63] e Lakhina, Crovella e Diot[57],
a maioria das anomalias presentes no trafego de rede afeta mais de duas dimensoes.
Portanto, uma andalise compreendendo combinac¢oes das dimensodes ¢ necessaria. Uma
forma de atingir isso seria analisar o nimero de dimensoes em que o trafego real esta
fora dos limiares definidos, como ¢ feito no trabalho de Carvalho et al.[64]. Porém, essa
metodologia nao leva em consideragdao os desvios entre o DSNSF e o trafego real. Por
exemplo, se todas as dimensdes apresentarem desvios significantes do esperado, mas estao
dentro dos limiares, um alarme nao é gerado, mesmo se uma anomalia estivesse presente.
Portanto, neste trabalho é apresentada uma aplicagao da logica Fuzzy na etapa de geracao

de alarmes.

O processo de “fuzzyficacao” apresentado neste trabalho utiliza o DSNSF e os
limiares de cada dimensao analisada como pardmetros para a funcao de pertinéncia. A

funcao de pertinéncia usada neste trabalho é uma adaptacdo da fungdo Gaussiana, e é
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dada por:

—(zp—)?

Ge=1-e % | (4.8)
em que k representa a dimensao do trafego da rede, xy é o trafego real, £ é o DSNSF e 6,
é o limiar obtido pelo EWMA. Esse processo resulta em seis saidas, que sdo agregadas em
um unico valor por uma soma dos graus de pertinéncia. Assim, o desvio entre o trafego
esperado e o real é quantificado, o que nao ¢ feito caso a deteccao de anomalias seja
baseada em dimensoes anomalas. O processo de “defuzzyficagdo” compara se o resultado
dessa soma se encontra acima de um limiar geral I', definido na Secao 4.6. Assim sendo,

um alarme ¢é gerado, cabendo ao responsavel pela rede tratar o possivel problema.

Os graus de pertinéncia sao utilizados para definir se uma anomalia esta presente
no trafego de rede. Com isso, as regras apresentadas nas Equacoes 4.9 e 4.10 sao usadas

para decidir se um intervalo de tempo inclui uma anomalia ou nao.

6
Regra 1: SE Y (> ENTAO “andémalo” (4.9)
k=1
6 ~
Regra 2: SE Y (, <T ENTAO “normal” (4.10)
k=1

O sistema apresentado para a deteccao de anomalias utiliza a previsao e o desvio
toleravel para calcular o grau de pertinéncia nas seis dimensoes analisadas. Ao agregrar

os graus de pertinéncia em um unico valor, o desvio geral é avaliado.

4.6 Parametros do GADS

Antes de aplicar o GADS é necessario definir os parametros usados. A Tabela 2

expoe os parametros utilizados na execugao dos testes apresentados no Capitulo 5.

Foram realizados alguns testes para definir o nimero de semanas usadas para a
geracao do DSNSF. A Figura 11 apresenta a média dos Normalized Mean Square Errors

(NMSE) nas seis dimensoes dos dias tteis de quatro semanas distintas:

2012b: 1° a 5 de Outubro de 2012;

2012a: 22 a 26 de Outubro de 2012;

2015a: 5 a 9 de Outubro de 2015;

2015b: 19 a 23 de Outubro de 2015.
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Tabela 2 — Parametros usados para a geracao do DSNSF.

Parametro

Valor/Método

Intervalo de tempo
Semanas utilizadas
para analise

Funcao fitness

60 segundos
4

Distancia Euclidiana

Numero maximo de 40
geracoes
Selecao Torneio
Crossover Média aritmética entre os
cromossomos selecionados
Mutacao 3% de chance de
adicionar ou subtrair 1%
do valor do cromossomo
A (EWMA) 0,25
L (EWMA) 3,0
r 3,9644

O eixo x da Figura 11 é o nimero de semanas utilizadas para a geragdo do DSNSF,
e 0 eixo y representa a média do NMSE em todas as dimensdes dos dias analisados. E
possivel observar que, em cada conjunto, a diferenca dos erros em relagdo ao nimero de
semanas usadas é menor do que 1%. Os resultados dos dados de 2012 sao um pouco con-
traditorios, uma vez que apresentam comportamentos opostos. Essa inconsisténcia pode
ter sido causada por alguma diferenca nos dados de entrada ou nos processos aleatérios
envolvidos na geragdo do DSNSF. Porém, o resultado com os dados de 2015 mostra que

o uso de oito semanas ao contrario de duas apresenta um erro menor.

O uso de poucas semanas para a geracao do DSNSF é preferencial, pois requere
um menor volume de dados armazenados. Em contrapartida, caso anomalias estejam
incorporadas nesses dados, elas podem afetar a geracdo do DSNSF, resultando em uma
predicao infiel ao real. Portanto, esses dois aspectos devem ser levados em consideracao
ao definir o nimero de semanas utilizados para a andlise. Com isso, foi selecionado quatro
semanas para a analise, uma vez que a diferenca nos erros é baixa. Esse valor equilibra

os aspectos mencionados anteriormente, produzindo um resultado adequado.
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Comparagdo do NMSE de 2012 e 2015

0.05

2012a -+ 2012b -+-2015a - 2015b

Média do NMSE

0.00

Ndmero de semanas

Figura 11 — Teste de NMSE usando de 2 a 8 semanas para a geragao do DSNSF.

O nimero maximo de iteragoes foi definido como 40, pois é o suficiente para que
haja a convergéncia dos cromossomos presentes na populagdo. A Figura 12 mostra um
exemplo da convergéncia do fitness. Nos experimentos realizados, a convergéncia ocorre
em até 15 geragoes para uma populacao de 20 cromossomos e sele¢ao por torneio. Caso a
convergéncia nao ocorra em 40 geracoes, o algoritmo finaliza a sua execugao, retornando

a melhor solugao encontrada.

Evolugao do Fitness

Fitness
(o]

e o Fitness minimo

A a Fithess maximo
25 - Média e desvio padrao

0- | | | | | -
0 5 10 15 20 25 30

NUmero de geracdes

Figura 12 — Evolucao do fitness da populagao.

Os métodos de sele¢ao mais utilizados sdo a Roleta e o Torneio [65]. Neste trabalho
o Torneio foi escolhido por possuir uma baixa complexidade computacional, apesar de

possuir uma menor taxa de convergéncia em relacao ao método da Roleta.

Os parametros selecionados para o EWMA sao valores um pouco acima dos sugeri-
dos pela literatura. Foram selecionados os valores de 0,25 e 3,0 para A e L, respectivamente,

por gerarem limiares um pouco maiores a fim de diminuir a taxa de falsos positivos.

Para definir o valor de corte I', foram analisados cinco dias da semana (segunda-

feira a sexta-feira) com anomalias de DoS (Denial of Service), DDoS e Flash Crowd. Com
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Figura 13 — Curva de Precisdo-Revocagao para definir o valor de T'.

isso, foi gerada a curva de Precision-Recall para encontrar I', que varia o valor do limiar
e calcula as métricas de precisao (P) e revocacao (R) definidas na Secao 5.1. O valor de
corte 6timo encontra-se no limiar em que a soma entre a precisdo e a revocacao possui
o maior valor, ou seja argmaxz (P, + R;), sendo [ o limiar. A Figura 13 apresenta a curva

gerada com o valor corte I' = 3,9644.

Os parametros definidos nesta secao sdo utilizados para executar os testes apre-

sentados no Capitulo 5, em que os experimentos sao realizados.

4.7 Exemplo Numérico

Para compreender o funcionamento do sistema proposto, um exemplo numérico
de todas das etapas de caracterizacao e deteccao de anomalias é demonstrado. Uma po-
pulagao reduzida de quatro cromossomos é utilizada para o propédsito de exemplificacao.
Dado o vetor de entrada com o trafego de rede de 4 dias = = {x; = 150,29 = 40,23 =
180, x4 = 165}, os operadores genéticos de selegao (torneio), crossover (média) e mutacao
sao realizados. Além disso, os calculos dos limiares pelo EWMA e do grau de pertinéncia

também sao expostos.

Primeiramente, é necessario calcular os limites inferior e superior, nesse caso eles
sao respectivamente Ui, ferior = 40 € lsyperior = 180. Com isso, um conjunto de populacao
inicial é gerada tal que os valores dos cromossomos encontram-se no intervalo [40, 180].
Para esse exemplo, a populagao inicial pipicial ¢ gerada aleatoriamente, sendo ela (¢; =
71,c9 = 161, c3 = 68, ¢4 = 168). Com uma populacao inicial gerada é necessario calcular
os valores de fitness para que as operagoes genéticas possam ser realizadas. Para essa

populagao, os valores de fitness sao f, = (fi = 167, fo, = 123, f3 = 170, fy = 130).

Pinicial
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Nota-se que os valores foram truncados para facilitar a exemplificacdo. A Equacao 4.11

apresenta o calculo do valor de fitness para c;.

n

f = A (y - Iz)Q
= \/(Cl — 33'1 Cl — $2)2 + (Cl — l’3>2 + (Cl — l’4)2
= x/(71‘— 150)2 + (71 — 40)2 + (71 — 180)2 + (71 — 165)?
= /(=79)2 + (31)2 + (~109)? + (~94)? (4.11)
= /6241 + 961 + 11881 + 8836

V27919
1167, 0897
167

Seguindo o algoritmo proposto para a geracao do DSNSF, primeiro é feita a se-
lecao dos cromossomos. No método de selecao aplicado, dois cromossomos aleatérios sao
escolhidos, e o que possuir o melhor fitness é selecionado. Para o DSNSF'| o melhor fitness
é 0 elemento com a menor distancia dos dados de entrada. Supondo que os cromossomos
c1 e co sejam escolhidos, ¢ é 0o cromossomo selecionado, uma vez que ¢, possui uma dis-
tancia menor, pois fo < fi. O processo de selecao continua até que o nimero de pares de

cromossomos selecionados seja igual ao tamanho da populacao.

Com os cromossomos selecionados, o processo de crossover inicia. No algoritmo im-
plementado, o crossover é feito pela média entre os valores dos cromossomos. Assumindo
que 0s cromossomos ¢y e ¢4 foram selecionados, o crossover resulta em um cromossomo
Cry, com o valor de 164. O crossover ¢ realizados para todos os pares de cromossomos

selecionados, mantendo o tamanho da populacao inicial.

Por fim, o processo de mutacao é feito aleatoriamente, selecionando um valor
entre [0, 1]. Caso esse valor seja menor do que a taxa de mutacao, 0,03 (3% de chance
de mutagao), um valor correspondente a 1% do valor do cromossomo é adicionado ou
subtraido. Portanto, hd uma chance de 1,5% de adicionar e 1,5% de subtrair 1% do valor
do cromossomo. Como exemplo, suponha que o cromossomo c,,, sofra uma mutagao, o
valor resultante pode ser 165, caso seja adicionado, ou 163 caso seja subtraido. Com isso,
a populagao sofre pequenas modificagdes que podem levar a solu¢des mais promissoras e

até mesmo evitar minimos locais.

Assim, o fitness da nova populagao é calculado, substituindo a populagao antiga.
Esse lago continua até que o nimero maximo de geragoes seja atingido, finalizando a
execucao do algoritmo e retornando o melhor cromossomo obtido. O valor do cromos-

somo representa o trafego esperado para uma dimensao em um intervalo de tempo, que
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7

¢ o DSNSF. Para calcular o grau de pertinéncia, é necessario obter o valor do limiar
pelo EWMA. Nota-se que o calculo do EWMA nao requer o DSNSF, portanto, esse pro-
cesso pode ser feito paralelo a geragdo do DSNSF. O desvio padrao (o) da entrada é 55,
utilizando a Equacao 4.7 essa entrada, resulta no valor 62. Assim, é possivel utilizar a
Equagao 4.8 para calcular o grau de pertinéncia. A Equagao 4.12 mostra o calculo do

EWMA utilizando como entrada o z de exemplo.

[ A
FWMA =1L _—
W o 5 X
0,25
=395 025

=165 - \/0, 1428 (4.12)
= 165 -0, 3779

— 62.3641]
— 62

Com os valores do DSNSF e do EWMA obtidos, o grau de pertinéncia (; que
representa o nivel de anomalia presente em uma dimensao pode ser calculado. Como
parametros para o calculo do grau de pertinéncia, o DSNSF, o EWMA e o valor do
trafego real sdo utilizados. Para demonstrar a obtengdo do grau de pertinéncia, suponha
que o trafego tenha sido de 125. Assim, a Equacao 4.13 apresenta o calculo do grau de

pertinéncia.

—(wk—fk)Q
Gr=1—ec %

—(125—140)2

—1-2,7182" 202

—(—15)2

=1 -2, 7182t
—1-2,71827
=1 —2,71827 07
=1-0.9711

= 0, 0289

(4.13)

Nesse exemplo, o grau de pertinéncia obtido ¢ de 0,0289, o que é um valor baixo,
indicando que o trafego observado estd condizente com o DSNSF e possui uma variacao
baixa do esperado. No entanto, o sistema de detec¢ao nao analisa somente uma dimensao,
seria necessario avaliar os graus de pertinéncia das outras dimensoes para determinar se

de fato nao existem anomalias no trafego de rede. Para tanto, suponha que as analises das
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outras dimensoes tenham sido feitas e que os valores de pertinéncia ¢ de todas as dimen-
soes tenham sido (¢; = 0,0289,(; = 0,2892,(3 = 0,7865,(y = 0,9253,(; = 0,8346, (s =
0,5179). Fazendo o somatério dos niveis de pertinéncia de todo as dimensoes, obtém-se o
valor 3, 3824, que é menor do que o limiar geral [' = 3,9644, indicando que uma anomalia
nao esta presente no trafego da rede. Supondo agora, que (; seja um valor maior, por
exemplo 0, 6289, o valor do somatorio dos graus de pertinéncia seria 3,9824, o que excede
o limiar I'. Nesse caso, um alarme seria disparado, e o gerente de redes notificado para

tomar as devidas providéncias.

O procedimento detalhado nesse exemplo é feito para todos os intervalos de tempo

em todas as dimensoes, disparando alarmes quando necessario.

4.8 Consideragoes do Capitulo

Neste capitulo foi apresentado o sistema proposto para a deteccao de anomalias
em redes. O sistema possui duas etapas para atingir o objetivo: geragdo do DSNSF e a
deteccao de anomalias. A primeira etapa é realizada utilizando um Algoritmo Genético
que gera o trafego esperado para as seis dimensoes usadas na analise. Com base nisso, a
detecgao é feita com a Légica Fuzzy, que utiliza limiares calculados com o EWMA | além
do DSNSF. No Capitulo 5 sdo apresentados os experimentos realizados para validar o

sistema proposto.
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5 RESULTADOS

O trabalho apresentado usa o trafego da rede coletado por meio de protocolos
baseados em fluxos IP, como sFlow e IPFIX. A partir do histérico do trafego de rede,
um Algoritmo Genético é aplicado para implementar um IDS baseado em deteccao de
anomalias. O sistema apresentado gera o comportamento esperado do trafego em um
segmento da rede para comparar com o real. Além disso, o EWMA ¢é utilizado para a
geracao dos limiares do trafego, indicando flutuagdes normais entre o trafego previsto e
o real. Com essas andlises, a Logica Fuzzy é utilizada para classificar o trafego em um
determinado intervalo de tempo como andmalo ou normal. Assim, a caracterizacao do
trafego é retroalimentada com o trafego real a cada vez que é executada, se adaptando de

acordo com o comportamento recente da rede.

Para analisar o sistema apresentado, foram utilizados cinco cenarios. Em cada
cenario, os dados coletados e as técnicas avaliadas sao diferentes. No primeiro cenério, a
caracterizagao do trafego gerada com o GADS ¢é analisada de uma forma geral. O cenario
2 apresenta a analise do desempenho da deteccao de anomalias usando a Logica Fuzzy.
No terceiro cenario, o sistema proposto é utilizado em uma rede com o trafego baixo
comparado com o da UEL. O quarto cenario compara o sistema de deteccdo de anomalias
proposto com o ACODS (Ant Colony Optimization for Digital Signature), que utiliza
algoritmos diferentes para a geragdo do DSNSF e detecdo. E, por fim, o Cenério 5 aplica
o sistema Fuzzy de deteccao em dois DSNSFs gerados por Algoritmos diferentes: GADS

e FADS. A Tabela 3 apresenta um sumario dos experimentos realizados.

Tabela 3 — Cenarios utilizados para a execugao dos testes.

Cenario Dados Protocolo Analise
Cenario 1 Trafego de rede da UEL sFlow Caracterizagao do trafego
de 2012 e 2015 usando GADS
Cenério 2 Trafego de rede da UEL sFlow Deteccao de anomalias usando
de 2016 Fuzzy-GADS
Cenario 3 Trafego de rede da IPFIX Deteccao de anomalias usando
UTFPR (Toledo) Fuzzy-GADS
Cenério 4 Trafego de rede da UEL sFlow Deteccao de anomalias usando
de 2016 Fuzzy-GADS e ACODS
Cenario 5 Trafego de rede da UEL sFlow Deteccao de anomalias usando

de 2016 Fuzzy-GADS e Fuzzy-FADS
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Para avaliar a capacidade de deteccao de anomalias do sistema apresentado, ano-
malias de rede foram injetadas artificialmente nos arquivos de fluxos IP. No total, foram
utilizados trés tipos de anomalias: DoS, DDoS e Flash Crowd. As anomalias foram in-
jetadas usando a ferramenta Scorpius [66]. O Scorpius é uma ferramenta que auxilia na
analise de deteccao de anomalias, injetando fluxos anémalos nos arquivos que representam
os fluxos coletados por meio do protocolo sFlow. Essa ferramenta simula anomalias de
DoS, DDoS, Port Scan e Flash Crowd. Assim, é possivel utilizar coletas de redes reais
para analisar o desempenho de sistemas de deteccao de anomalias, o que acarreta em
um aumento de datasets disponiveis para a analise. Neste trabalho, essa ferramenta foi

utilizada para simular anomalias nos cenarios de experimentos 2, 3, 4 e 5.
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5.1 Meétricas de Avaliacao

As métricas utilizadas para medir o desempenho do sistema proposto foram: Nor-
malized Mean Square Error (NMSE), Correlagdo, teste de Bland-Altman, precisao, acu-
racia, F-measure e taxa de falsos positivos. Essas métricas foram usadas nos diferentes

cenarios para analisar a performance do sistema apresentado.

O NMSE [67] é o erro quadratico médio normalizado entre o trafego real e o DSNSF
para os 1440 (24 horas) intervalos analisados em um dia. Com isso, é possivel observar
o desvio total do DSNSF gerado pelo Algoritmo Genético. Um erro baixo indica que o
DSNSF obteve um bom desempenho para caracterizar o trafego da rede. A Equacao 5.1
representa o NMSE, em que n é o nimero de observagoes, x; e y; sdo, respectivamente, o

trafego observado e o DSNSF para a amostra no intervalo :.

ny; (551 - ?/i)2

NMSE =
D Tid i Yi

(5.1)

Uma outra métrica que também é utilizada para medir o desempenho em termos
de erros é o teste de Bland-Altman, proposto por Bland e Altman [68]. A diferenca entre
o DSNSF e o trafego real deve estar contido no intervalo definido por d £ 1,960, em que
d é a média da diferenca entre o trafego e o DSNSF, e 0 ¢ é o desvio padrao de d. Os
autores afirmam que no minimo 95% das diferencgas devem estar dentro desses limites para
um bom ajuste. A Figura 14 apresenta um exemplo de grafico de Bland-Altman para a
dimensao de bits, em que 94,23% dos pontos encontram-se na faixa étima, ficando um
pouco abaixo do ideal.
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Figura 14 — Exemplo de teste de Bland-Altman para a dimensao de bits.

O coeficiente de correlacao r indica a relacao entre dois conjuntos de dados, com
o valor variando entre —1 a 1, sendo que —1 indica que os conjuntos sao opostamente
relacionados, 0 sdo totalmente nao relacionados e 1 sdo completamente relacionados. A

Equacao 5.2 apresenta o calculo de r, em que x e y sao os vetores de dados a serem
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analisados e n é a quantidade de valores no vetor.

_ nTay-(So)(y)
ynya?— (S nTy? — (D)

r (5.2)

As métricas que avaliam o desempenho estatistico (acurécia, precisao, F-measure e
taxa de falsos positivos) sdo amplamente utilizadas em problemas de classificagdo em que
se avaliam o niimero de erros e acertos nos resultados da classificacdo. Com isso, é possivel
analisar a capacidade de corretamente detectar anomalias do sistema apresentado. Para
melhor compreender os valores de verdadeiro positivo (7},), verdadeiro negativo (7},), falso
positivo e (F,) e falso negativo (F,), toma-se como exemplo a detecgdo de anomalias em
trafego de redes. Nesse caso, verdadeiro positivo sdo as instancias anomalas que foram
corretamente detectadas, enquanto verdadeiro negativo sao as instancias sem anomalias
corretamente identificadas. Falso positivo ou alarme falso sdo as instancias nao anémalas
detectadas como andémalas, e o falso negativo sdo as instancias anémalas nao detectadas.
Essas métricas servem como base para varias outras, como as apresentadas nas Equagoes
5.3, 5.4, 5.5, 5.6 e 5.7, que apresentam respectivamente o calculo da acuracia, taxa de

falsos positivos, precisao, revocac¢ao (ou taxa de verdadeiros positivos) e F-measure.

(1, + 7o)

A= (T, + T, + Fp + F,) (5:3)
TFP = (Fpian) (5.4)
o Tp_Tpr (5.5)

R TpipF (5.6)
Fl1= 2PP+RR (5.7)

A acurécia representa a proporgao de classificagdes corretas [69] e a taxa de falsos
positivos mede o erros gerado na classificagdo de anomalias (falsos alarmes). O F-measure
é calculado em termos da precisao e da revocacao. A precisao indica a exatidao dos resul-
tados, e a revocacao mede a completude dos alarmes corretos, sendo o F-measure a média
harmoénica entre as duas métricas [70]. Assim, a precisdo e a revocagao sao resumidas
em um valor escalar, providenciando uma outra medida para analisar a performance dos

resultados.
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Uma outra métrica utilizada é a curva ROC (Receiver Operation Characteristics),
que mostra as taxas de verdadeiro positivo e falso positivo [71]. Com isso, é possivel
analisar os acertos dos intervalos anomalos e os alarmes falsos gerados pela classificacao.
A area sob a curva ROC também pode ser calculada, indicando qual sistema obteve um

melhor desempenho.
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5.2 Cendario 1

Esse experimento apresenta uma analise geral do sistema apresentado para a gera-
¢ao do DSNSF utilizando trafego o coletado na UEL. Primeiramente, os meses de outubro
de 2012 e 2015 sao analisados usando NMSE do DSNSF criado utilizando Algoritmos Ge-
néticos, mostrando uma diferenca no comportamento do trafego da rede da UEL. Entao,
uma semana de outubro de 2015 é analisada mais profundamente, apresentando a corre-
lacdo e o teste de Bland-Altman, além do NMSE.

5.2.1 QOutubro de 2012 e 2015

Os dados para essa andlise foram coletados usando o protocolo sFlow com amos-
tragens diferentes para os dois anos. Os dados de 2012 foram coletados com a amostragem
de 1:256, ou seja, capturando 1 pacote a cada 256, enquanto em 2015, os dados foram
coletados com a amostragem de 1:512. No més de outubro de 2012, foram analisados 21
dias tteis no total. Além dos fins de semana, os feriados também foram removidos (12 e 15
de outubro), pois a universidade nao funciona nesses dias. A Figura 15 mostra os valores
do NMSE dos testes realizados para o més de outubro de 2012. Observando a figura ¢
possivel concluir que o NMSE para as dimensoes de pacotes e entropias fica abaixo de 5%,
com excecao de alguns outliers identificados, representados por circulos azuis no grafico.
Para bits, o NMSE ficou em torno de 7,5%, com outliers atingindo valores acima de 20%.
Isso nos mostra que para esse teste, a dimensao de bits é mais imprevisivel, uma vez que o

erro para essa dimensao obteve valores elevados em comparacao com as outras dimensoes.
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Figura 15 — NMSE das 6 dimensoes analisadas do més de outubro de 2012.

A Tabela 4 indica os outliers identificados em cada uma das dimensoes. Nos atri-
butos de bits e pacotes, os dias 5 e 30 foram identificados como outliers. O dia 23 foi
identificado como outlier para as entropias de IPs e portas, e o dia 05 para a entropia de

IP de destino. Visto que os outliers se concentram nos dias 5, 23 e 30 de outubro, pode ser
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que algum problema na rede possa ter ocorrido; por consequéncia esses dias apresentaram

valores elevados de erro, levando a serem rotulados como outliers em algumas dimensoes.

Tabela 4 — Outliers identificados na analise de outubro de 2012.

Dimensao Data Valor do NMSE
Bits 05/10/2012 20,79%
Bits 30/10/2012 17,75%
Pacotes 05/10/2012 7,69%
Pacotes 30/10/2012 5,69%
Entropia de IP de Origem  23/10/2012 6,65%
Entropia de IP de Destino ~ 05/10/2012 2,57%
Entropia de IP de Destino ~ 23/10/2012 1,94%
Entropia de Porta de Origem 23/10/2012 7,46%
Entropia de Porta de Destino 23/10/2012 4,29%

b -1

NMSE (%)

2
o 1.03% 0.93% %

0 g %
Bits/s Pacotes/s Entropia de Entropia de Entropia de Porta Entropia de Porta
IP de Origem IP de Destino de Origem de Destino
Dimenséo

Figura 16 — NMSE das 6 dimensoes analisadas do més de outubro de 2015.

No més de outubro de 2015, foram analisados 19 dias tteis no total. Além dos
fins de semana, foram removidos os feriados do més (12, 15 e 28 de outubro de 2015). A
Figura 16 apresenta os NMSEs calculados no més avaliado e a Tabela 5 mostra os outliers
identificados. Em comparagao com os resultados obtidos no cenario de 2012, os erros em
geral foram menores, exceto em relagdo a porta de origem que possui valores dos erros
mais dispersos e a média maior. Também é possivel observar que o ntmero de outliers

detectados foi significantemente menor do que os resultados de 2012.
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Tabela 5 — Outliers identificados na anélise de outubro de 2015.

Dimensao Data Valor do NMSE
Pacotes 23/10/2015 1,03%
Entropia de IP de Origem 14/10/2015 0,93%
Entropia de IP de Destino 30/10/2015 2,57%

A diferenca mais marcante entre as duas analises realizadas é em relacao aos valores
da entropia de porta de origem. Em outubro de 2012, esses valores estdao entre 3% e 4%,
enquanto em outubro de 2015 os valores da mesma dimensao estao entre 4% e 8%. Para
tanto, uma investigacao foi feita em relacao a essa diferenca e foi observada que ha uma

menor diversidade de portas de origem no trafego de 2015.

Tabela 6 — Nimero de fluxos e portas de origem observados nos dias 24/10/2012 e

29/10/2015.
Observagoes 24/10/2012 29/10/2015

Numero minimo de fluxos observados no dia 104 51
Numero maximo de fluxos observados no dia 178 86
Média de fluxos observados no dia 120 63
Numero minimo de portas distintas 17 3
Nimero maximo de portas distintas 67 30
Média de portas distintas 37 12
Numero de portas distintas no intervalo 39 16

de tempo das 8:59 as 9:00
Portas mais frequentes no intervalo porta 80, 51 fluxos;  porta 443, 35 fluxos;
de tempo das 8:59 as 9:00 porta 8080, 25 fluxos  porta 80, 22 fluxos
porta 443, 7 fluxos,

A Tabela 6 apresenta as informagoes do nimero minimo, maximo e média de fluxos
e nimero minimo, maximo, e média de portas de origem distintas para intervalos de um
minuto dos dias 24/10/2012 e 29/10/2015. Também ¢é apresentado o nimero de portas

distintas e as mais frequentes no intervalo de tempo das 8h59 as as 9h.

Ao analisar a Tabela 6, nota-se que o nimero de fluxos coletados e de portas de
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origem distintas em cada intervalo de tempo em 2012 é préximo ao dobro da quantia
que é coletada em 2015. Além disso, houve uma mudanga das portas mais frequentes no
intervalo de tempo avaliado. As outras portas omitidas na tabela possuem a frequéncia
de uma observacgao, somente nos dados de 2012 que ha outras duas portas que aparecem
duas e trés vezes. Com isso, os valores da entropia de porta de origem é baixo para o
cenario de 2015, e uma pequena mudanca nessa dimensao faz com que o DSNSF nao
seja tao eficiente quanto nos resultados obtidos em 2012. Vale ressaltar que a entropia
analisa o nivel de dispersao ou concentragao das informagoes, o que acarreta na variacao

da entropia de portas de origem.

Outra diferenca notavel entre os dois cenarios é a frequéncia das portas de origem.
No cenério de 2015, a porta mais frequente nos fluxos coletados é 443, que é reservada para
o protocolo HTTPS (Hypertext Transfer Protocol Secure), enquanto em 2012 é a porta
80, reservada para o protocolo HTTP (Hypertext Transfer Protocol). Isso mostra uma
mudanca no protocolo usado para acessar a Internet, o que anteriormente era feito através
do protocolo HTTP, agora é feito por HT'TPS. Essa concentragao de fluxos originando na
porta 443 também auxilia na diferenca entre os valores de entropia de porta de origem
observados em 2012 e 2015.

Essa diferenca entre o comportamento do trafego entre os dois anos mostra que a
a rede de computadores é dinamica e adaptativa. Conforme novas tecnologias e conceitos
nessa area vao surgindo, existe a necessidade de adaptar as técnicas de andlise e gerencia-
mento da mesma. Para tanto, algoritmos que fazem a analise do trafego de rede baseado
no historico recente sao ideais, uma vez que com isso é possivel acompanhar as possiveis

mudancas que possam Vir a ocorrer.

5.2.2 Andlise da semana de outubro de 2015

Os dias 05 a 09 de outubro de 2015 sao analisados apresentando o DSNSF e o
trafego real da rede. Para melhor avaliar o desempenho do DSNSF gerado pelo Algoritmo
Genético sao apresentados os valores de NMSE, correlacao e do teste de Bland-Altman

da semana analisada.

As Figuras 17 a 21 apresentam os DSNSFs dos dias analisados. Em alguns inter-
valos de tempo, o trafego da rede ultrapassa o limiares estipulados pelo EWMA, mas, em
geral, o trafego se comporta de uma forma condizente com o DSNSF. Percebe-se que o
intervalo das 8:00 as 18:00 possui um trafego mais padronizado, uma vez que os valores
dos limiares sdo menores, indicando um baixo desvio padrao entre os dados de entrada.
O desempenho do sistema pode ser melhor analisado pelos valores de correlagao, NMSE
e Bland-Altman.

A correlagado do DSNSF com o trafego diario é apresentada na Figura 22, e estao

agrupadas por atributo. A entropia do IP de destino possui uma correlagdo menor em
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Figura 17 — DSNSF, tréfego real e limiares do dia 05/10/2015.
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Figura 18 — DSNSF, tréfego real e limiares do dia 06/10/2015.
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Figura 19 — DSNSF, tréfego real e limiares do dia 07/10/2015.
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Figura 20 — DSNSF, trafego real e limiares do dia 08/10/2015.
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Figura 21 — DSNSF, trafego real e limiares do dia 09/10/2015.
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comparagao com os outros atributos, especialmente em bits. Em contrapartida, a entropia
da porta de destino possui a correlagao elevada para todos os dias. Devido as variagoes

presentes no trafego, a correlagao nao atinge valores acima de 0,9 para todos os atributos.

6 Comparagao do NMSE

Valor do NMSE (%)
N w B [6)]
[ [
\ \ \
[ [ [ |
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Figura 23 — NMSE dos dias 05 a 09 de outubro de 2015.

A Figura 23 apresenta o NMSE dos dias analisados, que estao agrupados por
dimensao. Nessa métrica, a maioria dos dias avaliados obtiveram o erro abaixo de 3%, com
a excecao da entropia da porta de origem, que chegou a atingir valores de até 5%. Os erros
em pacotes por segundo, entropia de IP de origem e de porta de destino obtiveram valores

abaixo de 1%, indicando que o DSNSF ficou préximo ao trafego real nessas dimensoes.

Tabela 7 — Teste de Bland-Altman para os dias 05 a 09 de outubro de 2015.

Atributo 05/10 06/10 07/10 08/10 09/10
Bits/s 95,06% 95,34% 92,70% 94,30% 94,65%
Pacotes/s 94,30% 96,25% 95,34% 94,86% 94,86%

H(IP de origem) 93.47% 94,86% 92.84% 94,23% 94,93%
H(IP de destino)  9527% 93,95% 94,72% 96,52% 94,16%
H(porta de origem) 96,04% 94,23% 94,58% 95,13% 93,88%
H(porta de destino) 96,87% 92,70% 92,36% 94,72% 94,09%

A Tabela 7 mostra o resultado da andlise usando o Bland-Altman. Os valores
indicam a porcentagem de intervalos de tempo que encontram-se na faixa estabelecida
pelo teste (d £ 1,960). Todos os valores se encontram acima de 90%, com a maioria dos
valores entre 93% e 95%, sendo o ideal valores acima de 95%. Ainda assim, o DSNSF

exibiu um bom resultado, atingindo valores muito préximos do ideal.
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Esse cenario analisa somente a geracao do DSNSF usando o algoritmo genético, a

etapa de detecgao de anomalias serd avaliada nos outros cenarios.
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5.3 Cenario 2

Para analisar o desempenho da deteccao de anomalias do sistema apresentado,
os dias 04 a 08 de julho de 2016 foram utilizados para os testes desse cenario, sendo
eles dias uteis da semana. No dia 07 de julho, anomalias de DoS, DDoS e Flash Crowd
foram injetadas usando a ferramenta Scorpius. As figuras apresentam o trafego de rede
em conjunto com o DSNSF e os limiares, os graus de pertinéncia e os alarmes gerados

pelo sistema proposto ao longo do dia.

A anélise realizada para o dia 04 de julho (segunda-feira) é apresentada na Figura
24. Pode ser observado na Figura 24a que os atributos de bits, pacotes e entropia da porta
de origem mudam o comportamento a partir das 8h até as 18h, que ¢ o intervalo de tempo
em que a universidade é mais ativa. Os graus de pertinéncia apresentados na Figura 24b
mostram que existem alguns intervalos que possuem o grau pertinéncia elevado, chegando
proximo a 1. Porém, em geral, a rede se enquadra no comportamento esperado, isso pode
ser observado pelos alarmes gerados apresentados na Figura 24c, indicando que nao ha

anomalias presentes no trafego do dia 04 de julho de 2016.
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Figura 24 — Analise do dia 04/07/2016.

A Figura 25 apresenta a andlise os resultados para o dia 05 de julho (terga-feira). O
DSNSF e o trafego sao exibidos na Figura 25a apresentando o comportamento comum para
uma terga-feira. A Figura 25b indica que ha intervalos de tempo com desvios significativos
do esperado. Porém, a Figura 25¢ mostra que ndao houve anomalias no trafego ao longo
do dia.
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(c) Alarmes gerados para o dia 05 de julho de 2016.

Figura 25 — Analise do dia 05/07/2016.

O dia 06 de julho (quarta-feira) apresentou algumas diferencas entre o DSNSF
e o trafego real que persistiram por um longo intervalo de tempo em bits e pacotes.
Isso pode ser observado nas Figuras 26a e 26b no intervalo das 9h as 11h e 14h as 17h.
Apesar dos graus de pertinéncia elevados nesses intervalos de tempo para dois atributos, o

comportamento da rede ainda se manteve normal, como indicado pelos alarmes na Figura

26c¢.
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o resultado dessa andlise, as métricas de precisao, acuracia, F-measure e taxa de falsos

positivos foram calculadas, os valores sao apresentados na Tabela 8. Como pode ser ob-

servado, o sistema apresentado obteve um bom desempenho para esse cenario, com altos

valores para precisao, acuraria e F-measure
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Tabela 8 — Desempenho do sistema proposto na anélise do dia 07/07/2016.

Meétrica Valor
Precisao 95,55%
Acuricia 98,68%
F-measure 94,76%

Taxa de Falsos Positivos  0,63%

A anélise do dia 08 de julho (sexta-feira) apresentou um comportamento normal,
como pode ser observado na Figura 28. Nao houve nenhum evento classificado como
anomalo para alertar o responsavel da rede, conforme observado na Figura 28c. O trafego
também nao apresentou nada de incomum como indica a Figura 28a. A Figura 28b mostra
que alguns intervalos possuem um grau de pertinéncia elevado, porém, em geral, ainda

estdao dentro do padrao normal da rede pela anélise realizada.
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5.4 Cenario 3

Esse cenario utiliza o sistema proposto para analisar uma rede com trafego baixo.

Os dados utilizados para essa analise foram coletados da UTFPR-Toledo em 2013 com o

protocolo IPFIX, sem amostragem, armazenando todos os fluxos que trafegam pela rede.

Para esse cendrio somente o dia 29 de abril de 2013 (terga-feira) foi analisado. Nesse dia

foram injetadas anomalias de DDoS no intervalo das 13h as 14h.
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Figura 29 — Andlise do dia 29/04/2013.

A Figura 29 apresenta os resultados da analise. Os alarmes gerados podem visua-
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lizados na Figura 29c¢, que indica a presenca de véarios alarmes falsos. Também pode ser
observada a diferenca entre o trafego real e o DSNSF na Figura 29a presente em todos
os atributos analisados. Nessa figura é possivel notar que os trafegos dos atributos de
volume (bits e pacotes) aumentam significantemente quando a universidade inicia as suas
atividades. Ao avaliar os limiares desses atributos, também se pode concluir que ha uma
grande variacao do trafego de volume entre dias diferentes, uma vez que os limiares do
EWMA utilizam o desvio padrao. A Figura 29b mostra os graus de pertinéncia elevados
ao longo do dia para todos os atributos, que resultam nos alarmes falsos. Também ¢é pos-
sivel visualizar o comportamento anémalo do trafego do periodo no intervalo de tempo
das 13h as 14h.

Tabela 9 — Desempenho do sistema proposto na anélise do dia 29/04/2013.

Meétrica Valor
Precisao 23,64%
Acurécia 79,86%
F-measure 24.87%

Taxa de Falsos Positivos 12,33%

A Tabela 9 apresenta os resultados alcancados pelo sistema proposto neste cenario.
Ele conseguiu detectar a maioria dos intevalos anémalos de DDoS, porém, o sistema
apresentou uma taxa de falsos positivos de 12,33%, um valor muito elevado para deteccao
de anomalias em redes. Esses falsos alarmes afetam as métricas de precisao e F-measure.
A acuréacia também obteve um valor baixo, uma vez que muitos intervalos normais foram

classificados andomalos.

O objetivo desse cenario é demonstrar o desempenho do sistema proposto em uma
rede de porte menor. Com os resultados adquiridos, pode-se concluir que ele nao é propicio
para esse cenario, devido a alta taxa de falsos positivos em um dia da semana comum. Para
que esse sistema possa ser aplicado com eficiéncia nesse cendrio, seria necessario ajustar
os parametros do Algoritmo Genético e da Légica Fuzzy para incluir mais flexibilidade na
analise do trafego de rede. Porém, com isso existe o risco do sistema nao reter a capacidade

de detectar anomalias com precisao.
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5.5 Cenario 4

Para validar o desempenho do sistema apresentado, ele foi comparado com outro
trabalho que possui o mesmo objetivo, deteccao de anomalias em trafego de rede com
analise de fluxos IP. Para tanto, foram introduzidos anomalias de DoS, DDoS e Flash
Crowd utilizando a ferramenta Scorpius no trafego do dia 3 de outubro de 2016. O ataque
de DoS foi injetado das 10h as 11h, DDoS das 15h as 14h e, por fim, o Flash Crowd das
17h as 18h.

O sistema utilizado para comparar com o Fuzzy-GADS foi o ACODS (Ant Co-
lony Optimization for Digital Signature) [64], desenvolvido na dissertagdo de mestrado
de Carvalho[72] Esse sistema foi desenvolvido recentemente e apresentou bons resultados
nas métricas avaliadas. Ao usar clusterizacdo, é possivel identificar e quantificar simila-
ridades na organizagao dos intervalos de tempo do histérico do trafego. O processo de
clusterizagdo é conduzido pelo ACODS, uma modificacdo da metaheuristica Ant Colony
Optimization (ACO). A vantagem de utilizar o ACODS é que o processo de clusterizag¢do
¢ um algoritmo de aprendizado nao-supervisionado, viabilizando o sistema de funcionar
de uma forma autondémica. Além disso, ele possibilita a construgao de solugoes que nao
sao dadas pelo 6timo local, o que é um problema que ocorre em certos algoritmos de clus-
terizagao. Assumindo que o trafego normal da rede pode sofrer deslocamentos devido a
mudancas nas atividades dos usuarios, o ACODS implementa o Adaptive Dynamic Time
Warping (ADTW) para lidar com essas situagoes. Essa metodologia é uma modificagao do
Dynamic Time Warping, usado para reconhecimento de padroes e amplamente aplicado
em reconhecimento de voz para encontrar o melhor alinhamento entre duas séries tempo-
rais. Uma diferenca essencial entre os sistemas comparados ¢ a forma na qual a deteccao
de anomalias é realizada. No ACODS, isso é feito analisando-se o ntimero de dimensoes
anomalas, desconsiderando a diferenca entre o observado e o esperado. Em contrapartida,
o Fuzzy-GADS usa a Légica Fuzzy para quantificar os desvios e os agregam em um tinico
valor. Entao, esse valor é comparado com um valor de corte, determinando se existe uma

anomalia.

A Figura 30 mostra a andalise da detecgdo de anomalias com o sistema ACODS. O
DSNSF, apresentado na Figura 30a, gerado pelo ACODS, é semelhante ao DSNSF gerado
pelo GADS na Figura 3la, com um erro significante no horario das 2h as 7h. Porém,
observa-se pelos alarmes gerados na Figura 30b que nao teve anomalias nesse horario.
Os alarmes gerados encontram-se nos intervalos de tempo em que as anomalias foram
injetadas. Entretanto, muitas das anomalias nao foram detectadas, o ACODS apresentou
dificuldades para a deteccao, especialmente de Flash Crowd. Além disso, houve alguns

alarmes falsos emitidos, o que diminui a sua performance.

A Figura 31 apresenta os graficos gerados da andlise proveniente do sistema Fuzzy-

GADS. A Figura 31a apresenta o trafego real em comparagao com o DSNSF e os limiares,
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Figura 30 — Analise do dia 03/08/2016 com o ACODS.

a maior diferenca entre o trafego esperado e o real também se encontram entre as 2:00 até
7:00 horas. Entretanto, no horario comercial o trafego é mais condizente com o DSNSF,
exceto nos intervalos em que as anomalias foram injetadas. Isso também pode ser ob-
servado na Figura 31b, em que os graus de pertinéncia de cada dimensao analisada sao
apresentados. O alarme geral mostrado na Figura 31c expde que o Fuzzy-GADS detectou

a maioria das anomalias injetadas, apresentando somente um falso positivo proximo a Oh.

Tabela 10 — Desempenho do método proposto e do ACODS para o dia 03/08/2016.

Métrica Fuzzy-GADS ACODS
Precisao 94,41% 67,03%
Acurécia 98,33% 89,44%
F-measure 93,37% 44.52%
Taxa de Falsos Positivos 0,79% 2,38%

A Figura 32 apresenta a curva ROC dos dois sistemas analisados. Nota-se que a
falha da deteccao de alguns intervalos anémalos do ACODS influenciou a curva ROC. O

Fuzzy-GADS atingiu uma area sob a curva de 0,9939, enquanto o ACODS teve o valor
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Figura 31 — Andlise do dia 03/08/2016 com o Fuzzy-GADS.

de 0,9287. Com isso, podemos concluir que o Fuzzy-GADS teve um desempenho melhor
comparado ao ACODS. Além da curva ROC, também sao utilizadas outras métricas de

desempenho.

A Tabela 10 apresenta os desempenhos obtidos pelo Fuzzy-GADS e o ACODS
no cenario descrito. Observa-se que o Fuzzy-GADS obteve um desempenho superior ao
ACODS, especialmente nas métricas de precisdo, acuracia e F-measure. A taxa de falsos

positivos teve uma variagado menor, porém o sistema proposto obteve um melhor resultado
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Figura 32 — Curva ROC do Fuzzy-GADS e ACODS.

nesse aspecto. Esses resultados indicam que o sistema apresentado nesse trabalho possui a

capacidade de detecgao de anomalias silimiar a de um método desenvolvido recentemente.
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5.6 Cenario 5

O Cenério 3 (Se¢ao 5.4) compara o Fuzzy-GADS com o ACODS, ambos os sistemas
fazem a geracao do DSNSF e a deteccao de anomalias de formas distintas. No entanto, no
Cenario 5 ¢ aplicada a etapa de deteccao de anomalias com a Légica Fuzzy apresentada na
Secao 4.5 em dois DSNSFs gerados por algoritmos distintos. Um dos algoritmos é o GADS
e o outro é o FADS (Firefly Algorithm for Digital Signature) [73]. Os limiares utilizados
para os dois DSNSFs foram gerados pelo EWMA para a deteccdo de anomalias.

O FADS utiliza o Firefly Algorithm (FA) para definir os centroides do algoritmo de
clusterizagao k-means, que é utilizado para gerar o DSNSF. Um problema consequente da
aplicagao do k-means ¢ a convergéncia para o minimo local, que ocorre quando os centroi-
des sao inicializados muito préximos um ao outro. Assim como os Algoritmos Genéticos,
o FA é uma metaheuristica que visa otimizar uma operacao, no caso é a definicdo dos
centroides. A funcao objetivo que os autores utilizaram também é baseada na distancia
euclidiana. Os testes realizados no trabalho dos autores usam um intervalo de tempo de
cinco minutos para a extracao das dimensoes da rede, isso foi adaptado para o nosso

experimento que utiliza intervalos de 1 minuto.

O trafego analisado nesse cenario é do dia 15 de setembro de 2016 (quinta-feira).
As anomalias de DoS, DDoS e Flash Crowd foram injetadas nos intervalos das 10h as 11h,
13h as 14h e das 18h até as 19h respectivamente.

A andlise do Fuzzy-GADS ¢ apresentada na Figura 33. Percebe-se na Figura 33a
que os intervalos de tempo em que as anomalias foram injetadas apresentam um compor-
tamento distinto do DSNSF, com um brusco aumento ou queda do trafego nos atributos
afetados. Os graus de pertinéncia na Figura 33b refletem as anomalias presentes, condi-
zentes com o comportamento do trafego da rede. Os alarmes gerados pelo Fuzzy-GADS
sao apresentados na Figura 33c, com 1 falso positivo préoximo a 1h e as detecgoes corretas
nos intevalos anémalos. No intervalo das 13h as 14h, em que o DDoS foi injetado, existem

alguns pontos em que a detecgao falhou.
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Figura 33 — Analise do dia 15/09/2016 aplicando o Fuzzy-GADS.

A Figura 34 apresenta a andlise com o Fuzzy-FADS. Assim como na Figura 33 é
possivel perceber a mudanga do comportamento do trafego com as anomalias. Ao observar
a Figura 33a, é possivel notar que o DSNSF gerado pelo FADS é mais fiel ao trafego do
que o DSNSF gerado pelo GADS, o que afeta o desempenho apresentado na Tabela 11.
Isso também pode ser notado na Figura 34b, em que os graus de pertinéncia possuem
uma oscilagdo menor e valores baixos para os intervalos normais. Os alarmes apresenta-

dos na Figura 34c dizem respeito as anomalias, com nenhum falso positivo visivel fora
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desses intervalos. Os falsos positivos encontram-se nos intervalos de tempo imediatamente

anterior ou posterior as anomalias.
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Figura 35 — Curva ROC do Fuzzy-GADS e Fuzzy-FADS.

A Figura 35 apresenta a curva ROC dos dois métodos aplicados neste cendrio.
Pela figura, percebe-se que ambos os sistemas obtiveram um bom desempenho. Porém, o
Fuzzy-FADS obteve uma area sob a curva maior do que o Fuzzy-GADS, o que indica um
maior nimero de acertos com poucos falsos positivos. Portanto, o Fuzzy-FADS teve um
desempenho melhor, isso também pode ser observado na Tabela 11, que expoe as outras

métricas avaliadas neste cenério.

Tabela 11 — Desempenho do Fuzzy-GADS e do Fuzzy-FADS para o dia 15/09/2016.

Métrica Fuzzy-GADS Fuzzy-FADS
Precisdo 96,85% 96,55%
Acurécia 97,63% 98,54%
F-measure 90,05% 94,11%
Taxa de Falsos Positivos 0,39% 0,47%

A Tabela 11 apresenta os desempenhos atingidos pelos sistemas utilizados na ané-
lise. Em termos de precisao e taxa de falsos positivos os dois algoritmos apresentaram o
desempenho similar, as diferencas mais acentuadas estdo nas métricas de acuracia e F-
measure. Isso indica que o FADS obteve maior sucesso para caracterizar o trafego da rede,
enquanto o GADS apresentou discrepancias maiores com o trafego real. O Fuzzy-GADS

teve uma taxa de falsos positivos um pouco menor do que o Fuzzy-FADS, sendo uma
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métrica essencial para a analise de sistemas de detec¢ao de anomalias em redes. Em geral,
o Fuzzy-FADS alcan¢ou um melhor desempenho, sendo somente inferior na precisao e na

taxa de falsos positivos por um valor baixo.

Esse cenario demonstra que a Logica Fuzzy para a deteccao de anomalias funciona
independente do método utilizado para a geracao do DSNSF. Assim, é possivel testar o
algoritmo de deteccao de anomalias com varios outros sistemas que estabelecem o perfil
normal do trafego. Também é importante notar que o calculo dos graus de pertinéncia
nao dependem somente do DSNSF, mas também dos limiares. Os limiares calculados
pelo EWMA obtiveram bons resultados como pardmetro para a funcdo de pertinéncia
para as analises demonstradas. Outro ponto positivo desse método de deteccao é o baixo
custo computacional, uma vez que é somente uma funcao e nao depende de iteragoes ou

otimizagoes.

5.7 Consideragoes do Capitulo

Neste capitulo, o sistema proposto foi analisado e comparado com outros sistemas
presentes na literatura que operam utilizando o mesmo tipo de dados (fluxos IP). Em
alguns cenarios, o local e o protocolo de coleta também foram diferentes, agregando valor
as analises realizadas. Além disso, essas abordagens também usam metaheuristicas para
a geracao do DSNSF. O método apresentado obteve bons resultados quando analisados
isoladamente, alcangando baixos erros e alta correlacao para a caracterizagao. Nos cenarios
em que a deteccao também foi analisada, ele obteve alta acurécia, precisao, F-measure e
baixa taxa de falsos positivos.

Tabela 12 — Resumo dos desempenhos das deteccoes de anomalias apresentadas nos re-
sultados.

Cenéarios

Métrica 2 3 4 4 5 5
(GADS) (ACODS)| (GADS) (FADS)

Precisao 95,55% 23,64% 94,41% 67,03% 96,85% 96,55%
Acuracia 98,68% 79,86% 98,33% 89,44% 97,63% 98,54%

F- 94,76% 24.87% 93,37% 44,52% 90,05% 94,11%
measure
Taxa de 0,63% 12,33% 0,79% 2,38% 0,39% 0,47%
Falsos
Positivos

Nos cenérios em que o Fuzzy-GADS foi comparado com outros algoritmos, ele

atingiu bons resultados. No Cenério 4, em que a comparacao foi realizada com o ACODS,
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o sistema proposto obteve uma acuracia significantemente superior. Entretanto, ele foi
inferior ao Fuzzy-FADS no Cenario 5, que atingiu valores maiores para acuricia e F-
measure. A Tabela 12 apresenta um resumo dos desempenhos alcancados pelos sistemas

nos cenarios em que a deteccdo de anomalias foi realizada.

A complexidade computacional do sistema proposto depende da implementacao
do Algoritmo Genético, uma vez que os calculos do EWMA e dos graus de pertinéncia sao
equagoes, portanto possuem complexidade constante. Entretanto, o Algoritmo Genético
possui a complexidade mais elevada, dependendo do nimero de geragoes, do tamanho da
populagao e dos operadores. Considerando que esses valores ja sao previamente definidos, o
seu tempo de execugao sera sempre igual para uma configuracao de hardware em especifico.
Nos testes realizados, a geracao do DSNSF para um intervalo é menor do que 1 segundo

para uma dimensao, possibilitando a aplicagao em tempo real do sistema proposto.
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6 CONCLUSAO

Com a utilizacao extensiva das redes de computadores para as mais variadas tare-
fas, tornou-se necessario o desenvolvimento de técnicas e métodos sofisticados para auxiliar
em sua geréncia. Para tanto, pesquisas envolvendo deteccao de intrusoes e falhas na rede
vém sendo desenvolvidas. Um IDS usa informagoes coletadas sobre o trafego da rede para
analisar se esse comportamento ¢ anémalo. Existem trés principais abordagens para a

implementacao de um IDS: baseado em assinaturas, baseado em detecgdo de anomalias e
hibrido.

Este trabalho apresenta um IDS baseado em deteccdo de anomalias usando Al-
goritmos Genéticos, EWMA e Loégica Fuzzy. O sistema apresentado usa o conceito de
DSNSF para criar uma previsdao do comportamento da rede para um dado intervalo de

tempo. Para tanto, utiliza-se o trafego de 4 semanas anteriores para criar o DSNSF.

O Algoritmo Genético usado faz uma predi¢ao do comportamento do trafego espe-
rado em seis dimensoes: bits por segundo, pacotes por segundo, entropias de IP de origem
e destino e entropias de portas de origem e destino. A entropia de Shannon foi usada para
medir o nivel de dispersao ou concentracao de IPs e portas. Para extrair essas informacgoes,
é necessario definir um intervalo no qual os fluxos sao agrupados para o calculo da média
de bits e pacotes por segundo, além das entropias. Nos testes realizados, foi definido um
intervalo de 60 segundos para agrupar os fluxos IP. Nesse intervalo de tempo, ha fluxos
o suficiente para estabelecer padrdes e, caso uma anomalia esteja presente, o tempo de

resposta de um minuto é adequado para tratar os possiveis problemas na rede.

A entrada utilizada para a geragao do DSNSF com o Algoritmo Genético também
é usada para calcular os limiares usando o EWMA. O EWMA usa observagoes no historico
para gerar limiares inferiores e superiores. Se o comportamento da rede ultrapassar, pode
ser um indicativo de uma anomalia. Quanto mais recente é a observagao, maior é o peso
que ela possui para a geracao dos limiares, assim o trafego da semana anterior é mais

relevante do que o trafego de quatro semanas anteriores.

Com os DSNSFs e os limiares estipulados, a deteccdo de anomalias é realizada
pela Loégica Fuzzy. Para cada dimensao da rede analisada, os graus de pertinéncia sao
calculados, indicando o nivel de anomalia para a dada dimensao. Assim, os graus de
pertinéncia de todas as dimensoes sao agregrados por uma soma, resultando no nivel geral
de anomalia do intervalo de tempo. Esse nivel geral é entdo comparado com o valor de
corte e, caso ele seja superior, um alarme que notifica o responsavel pela rede é disparado.
Assim o gerente de redes investiga e identifica o possivel problema com base na anélise

providenciada.
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Para validar o sistema apresentado, foram realizados experimentos com dados cole-
tados de diferentes anos e redes. No primeiro cenario, a geracao do DSNSF pelo Algoritmo
Genético utiliza dados da UEL de 2012 e 2015. Os dados de 2012 foram coletados com a
amostragem de 1 pacote a cada 256 e os dados de 2015 de 1 pacote a cada 512. Assim,
o numero de fluxos IP disponiveis nos dados de 2012 é aproximadamente o dobro do que
em 2015. Em sua maioria, os valores do NMSE atingidos foram abaixo de 5%. Para a
analise de 2012, a dimensao de bits por segundo apresentou um erro relativamente maior
comparado com as outras dimensoes. Com os dados de 2015, a entropia de porta de ori-
gem apresentou maior erro. Devido a isso, foi feita uma comparacgao entre as informacgoes
de fluxos coletados nos dois cenarios. Nessa comparacao, foi possivel observar a mudanca
nas portas de origem mais utilizadas entre o intervalo de outubro de 2012 e outubro de
2015. Essa mudanga ocorreu devido ao uso da porta 443 (HTTPS) em 2015, pois muitos
servigos comegaram a utilizad-la como alternativa a porta 80 (HTTP), o que acarretou
em um maior erro na entropia da porta de origem em 2015. Isso demonstra que as redes
de computadores estao sujeitas a mudancas e métodos para geréncia e monitoramento

também devem evoluir de forma dinamica.

Ainda no primeiro cenario, a caracterizacdo de uma semana do trafego coletado
em 2015 foi analisada. As métricas para a sua avaliagdo foram o NMSE, correlacao e o
teste de Bland-Altman. A maioria dos intervalos de tempo analisados teve o trafego real
entre os limiares definidos pelo EWMA. Os desvios mais notaveis entre o trafego real e a

caracterizagao encontram-se nas horas em que a universidade nao esta em funcionamento.

No segundo cenario, a detecgao de anomalias utilizando o GADS, EWMA e Légica
Fuzzy foi analisada. Os dados utilizados nesse cenario foram coletados no ano de 2016 na
UEL com o protocolo sFlow. Para tanto, o sistema apresentado foi aplicado em 5 dias uteis
de uma semana de julho, em que anomalias foram injetadas artificialmente pela ferramenta
Scorpius em um dos dias. No dia em que as anomalias foram injetadas, o Fuzzy-GADS
apresentou um desempenho de alta acuracia (98,68%), alta precisao (95,55%) e uma baixa
taxa de falsos positivos (0,63%). Esse resultado indica que o sistema proposto conseguiu

classificar corretamente a maioria dos intervalos anémalos com poucos alarmes falsos.

O terceiro cenario utiliza os dados coletados na UTFPR-Toledo em 2013. Essa
rede é menor do que a da UEL, entao o trafego e os nimeros de usudrios e ativos de rede
sao reduzidos em comparagao aos dados dos Cenarios 1 e 2. O objetivo desse cenério foi
medir o desempenho do sistema proposto em redes de pequeno porte. Pelos resultados
obtidos, percebe-se que o desempenho nao é otimizado para redes desse tamanho, uma
vez que foram disparados varios alarmes falsos. Entao, pode-se concluir que nao é viavel

a aplicacao do sistema apresentado para tais redes.

Enquanto os Cenarios 1 a 3 apresentam a analise somente do sistema proposto,

os Cenarios 4 e 5 fazem comparativos com outros métodos de deteccdo de anomalias
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presentes na literatura. O Cendario 4 compara o sitema proposto com o ACODS, que
funciona similarmente, utilizando dados coletados de protocolos baseados em fluxos IP
com a geragao de DSNSF. Na comparacao realizada, o Fuzzy-GADS alcanga resultados
superiores ao ACODS nas métricas avaliadas, especialmente em precisao e F-measure.
Uma diferenga essencial entre os dois sistemas comparados, é a forma na qual a detecgao
de anomalias é realizada. No ACODS, o nimero de dimensbes anémalas é utilizado para
decidir se existe uma anomalia, enquanto o Fuzzy-GADS quantifica os desvios em graus
de pertinéncia e os agregam em uma analise mais adequada. Isso auxiliou o Fuzzy-GADS

a obter um desempenho melhor.

O Cenario 5 aplica a etapa de detecgdo de anomalias da Légica Fuzzy no GADS
e no FADS, comparando os resultados. Em geral, o Fuzzy-FADS apresentou uma perfor-
mance superior. A tnica métrica em que o Fuzzy-GADS foi melhor é a taxa de falsos
positivos. Conforme foi demonstrado nesse cenério, a etapa de deteccao de anomalias fun-
ciona modularmente, ou seja, com os DSNSFs gerados, ¢ possivel utilizar o sistema Fuzzy

apresentado para a deteccao de anomalias.

Os resultados mostram que o sistema proposto obtém um bom desempenho para
redes de grande porte. Isso corrobora as afirmagoes presentes na literatura indicando que a
Logica Fuzzy é adequada para ser aplicada em deteccao de anomalias em rede. Isso ocorre
pelas imprecisoes presentes em informagoes coletadas sobre o trafego de rede. Além disso,
as operagoes e comportamentos dos usuarios estao sujeitos a mudancas repentinas, agre-
gando mais incerteza ao cenério de analise do trafego da rede. Analisando esses resultados
e caracteristicas da rede, é possivel confirmar que a aplicagdo do sistema apresentado é

pertinente para o ambiente de deteccao de anomalias em redes.

O sistema de detecgao de anomalias apresentado neste trabalho possui as seguintes

contribuigoes:

Aplicagao de Algoritmo Genético: a metaheuristica de Algoritmo Genético foi

utilizada para caracterizar o comportamento normal do trafego;

e Aplicacao da Loégica Fuzzy: na etapa de deteccao de anomalias a Légica Fuzzy
foi aplicada, apresentando eficacia no reconhecimento de comportamentos anomalos

do trafego;

e Comparacao com outro sistema de detecgao: a deteccdo de anomalias do sis-
tema desenvolvido obteve um desempenho superior ao ACODS, um sistema aplicado

para o mesmo proposito;

e Avaliacao da deteccao de anomalias com Loégica Fuzzy: a deteccao de ano-
malias foi aplicada com dois DSNSFs diferentes, gerados pelo GADS e FADS. Os
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resultados mostram bons desempenhos utilizando ambos os DSNSFs aplicados. As-
sim, a metodologia usando Logica Fuzzy aplicada na deteccao pode ser utilizada em

conjunto com sistemas que criam a caracterizagao do trafego;

e Analise de trafegos reais: o sistema proposto foi aplicado no trafego de duas
redes reais de diferentes escalas e protocolos de coleta. Essa analise demonstra a

capacidade de deteccao em ambientes reais de redes.

Neste trabalho foi aplicado o conceito de Algoritmos Genéticos, EWMA e logica
Fuzzy para detectar anomalias em trafego de redes com a analise de fluxos IP. Além
disso, o sistema apresentado pode ser usado em tempo real, uma vez que os dados sao
coletados com um protocolo padronizado e necessita de intervalos de 1 minuto para gerar
a caracterizacao. A andlise dos cenarios expostos no capitulo de resultados indica que o
Fuzzy-GADS possui um bom desempenho, apresentando altas taxas de precisao, acuracia
e F-measure, ao mesmo tempo que alcanca uma baixa taxa de falsos positivos para uma
rede de grande porte, que sao propriedades desejaveis para a deteccao de anomalias em

rede de computadores.

Para os trabalhos futuros, outras formas de aplicagao da Logica Fuzzy para a etapa
de deteccao de anomalias serao estudadas, visando melhorar o seu desempenho. Também
serd estudada uma forma de aplicagao do sistema em Redes Definidas por Software, que
é paradigma que funciona diferentemente das redes tradicionais, separando o plano de

controle do plano de dados, possibilitanto uma geréncia mais unificada da rede.
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