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128 f. Dissertagdo de Mestrado em Ciéncia da Computagdo — Universidade Estadual de
Londrina, Londrina, 2014.

RESUMO

A 1identificagdo de comportamentos andmalos no trafego de rede ¢ uma tarefa fundamental
para a seguranga das redes de computadores e previne que situagdes adversas como falhas em
equipamentos, uso demasiado de recursos e ataques comprometam o funcionamento adequado
das redes de computadores. Este trabalho apresenta um sistema para deteccdo de anomalias
baseado na caracterizagdo do comportamento normal do trafego e na aplicacdo da Logica
Paraconsitente. Atributos de trafego de rede sdo utilizados com o modelo Auto-Regressivo
Integrado de Médias Moveis para construir as Assinaturas Digitais de Segmento de Rede
utilizando analise de Fluxos. Tais assinaturas descrevem perfis de comportamento normal
para os atributos analisados e aferem as discrepancias relativas as leituras reais de trafego. A
avaliacdo dessas discrepancias ¢ realizada por meio da implementacdo da Maquina
Paraconsistente Correlacional, a qual utiliza os perfis gerados e leituras reais como fontes de
informagao evidencial na fundamentagao logica dos niveis de certeza e contradi¢ao referentes
ao comprometimento da rede. O sistema foi avaliado nas redes da Universidade Estadual de
Londrina e da Universidade Tecnologica Federal do Parand. Os testes e resultados
apresentados demonstram a efetividade do sistema na caracterizagdo de trafego e deteccao de
anomalias e sugerem sua viabilidade na implantacdo em ambientes reais.

Palavras-chave: ARIMA. Caracterizagdo de trafego. Detecgdo de anomalias. DSNSF.
Loégica paraconsistente.



PENA, Eduardo Henrique Monteiro. A system for anomaly detection that uses digital
signature of network segment, adaptive arima and paraconsistent logic. 2014. 128 p.
Masters Dissertation in Computer Science — State University of Londrina, Londrina, 2014.

ABSTRACT

The identification of abnormal behaviors at the network traffic is a fundamental task for
network security and prevents adverse situations such as equipment failures, overuse of
resources and attacks to jeopardize the proper functioning of computer networks. This work
presents a system for anomaly detection based on the characterization of normal traffic
behavior and in application of Paraconsistent Logic. Network traffic features are used with the
AutoRegressive Integrated Moving Average model to build the Digital Signatures of Network
Segment using Flow analysis. Such signatures describe normal behavior profiles for the
analyzed features and measure the discrepancies related to real traffic measurements. The
evaluation of these discrepancies is accomplished by implementing the Correlational
Paraconsistent Machine, which uses the generated profiles and real measurements as sources
of evidential information on the logical reasoning of certainties and contradictions levels
regarding the network compromise. The system was evaluated at State University of Londrina
and Federal University of Technology. The presented tests and results demonstrate the system
effectiveness in traffic characterization and anomaly detection and suggests the feasibility of
deployment in real environments.

Key words: ARIMA. Traffic characterization. Anomaly detection. DSNSF. Paraconsistent
logic.
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1 INTRODUCAO

Os processos de inovacao que ocorrem em ambientes tecnologicos fazem com
que as redes de computadores sejam parte integrante da sociedade atual. O extenso numero de
usuarios e dispositivos eletrdnicos conectados a Internet, as velocidades de banda larga, a maior
quantidade e qualidade de videos e a disseminagdo do Wi-Fi sdo alguns fatores que dependem
diretamente de um ambiente de comunicacdo confiavel. Dessa forma, as redes devem ser
devidamente gerenciadas, garantindo o cumprimento de diversos requisitos em termos de
desempenho, disponibilidade e seguranca [1].

Algumas circunstancias podem dificultar o controle adequado das redes,
como falhas em equipamentos ou aplicagdes, congestionamentos e atividades maliciosas. De
modo geral, esses inconvenientes sdo relacionados as anomalias de trafego de rede. Uma
anomalia pode ser definida como um desvio subito e acentuado no comportamento normal dos
niveis de trafego [2]. Caso ndo seja tratada adequadamente, ela pode comprometer a seguranca
e o desempenho da rede, causando assim, prejuizo ao usuario final. Dessa forma, a geréncia de
redes deve estar preparada para detectar qualquer tipo de anomalia, implementando medidas
proativas que garantam a operabilidade, disponibilidade e seguranca das informacdes.

Diversas técnicas para a detec¢do de anomalias t€ém sido desenvolvidas e,
embora sejam consideradas importantes componentes em sistemas de seguranca de redes, ainda
representam um objeto de estudo desafiador [3]. De maneira geral, as técnicas para detec¢do de
anomalias sdo divididas em duas categorias: detec¢cdo baseada nas assinaturas das anomalias e
detecgdo baseada na caracterizagdo do comportamento normal da rede.

A detecgdo de anomalias baseada em assinatura monitora os pacotes que
trafegam pela rede e compara-os com as especificagdes armazenadas em uma base de
informagdo. Notificagdes ou alarmes sdo gerados quando conteudos semelhantes sdo
identificados. Embora apresente poucos alarmes falsos, a incapacidade dessas técnicas em
detectar anomalias que estejam fora de uma base de informag@o representa uma indesejada
fragilidade [4].

A deteccdo baseada na caracterizagdo do comportamento normal da rede,
mais especificamente, do comportamento normal do trafego da rede, detecta anomalias com
base em desvios entre medigdes em tempo real e um perfil de comportamento normal
estabelecido através de uma analise historica de dados. Tal abordagem apresenta vantagens
como a capacidade de detectar anomalias desconhecidas e a facilidade de implantagdo e

adaptacdo em diferentes cenarios.
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Apesar de seus beneficios, o uso da caracterizacdo do comportamento normal
do trafego da rede na deteccdo de anomalias ainda encontra questdes em aberto, como a
definicdo do comportamento normal, a disponibilidade de dados e a eficiéncia na detecc¢do [5],

[6] e [7]:

e Definicdo do comportamento normal. O trafego de rede pode apresentar
caracteristicas ndo estaciondrias ou irregulares, sofrendo alteragdes ao longo
do tempo [8]. Assim, estabelecer uma regido que abranja todos os possiveis
padrdes normais se torna um processo desafiador.

o  Disponibilidade de dados. Os dados utilizados para treinamento e
validagdo das técnicas de deteccdo frequentemente contém ruidos que podem
ser anomalias. Distingui-los, e remové-los, sem perder as caracteristicas
inerentes ao trafego normal, ndo € uma tarefa trivial.

e Fficiéncia na detec¢do. As técnicas presentes na literatura ainda
apresentam problemas relacionados a eficiéncia na detec¢do de anomalias.
Em particular, devido as taxas de falsos positivos, ou seja, situagdes normais

que sdo, erroneamente, classificadas como anomalias.

Esse trabalho apresenta um sistema para detec¢do de anomalias baseado na
caracterizacdo do comportamento normal de trafego, com o objetivo de objetivo de auxiliar na
geréncia de redes.

O sistema é composto por duas partes. Primeiramente, uma ferramenta
denominada Assinatura Digital de Segmento de Rede utilizando analise de Fluxos, ou Digital
Signature of Network Segment using Flow Analysis (DSNSF), ¢ utilizada na geragdo de perfis
de comportamento normal para atributos extraidos do trafego de rede. Para o calculo das
especificagdes geradas pela DSNSF foi utilizado o modelo Auto-Regressivo Integrado de
Meédias Moveis [9], ou AutoRegressive Integrated Moving Average (ARIMA).

A DSNSF ¢ utilizada na avaliacdo do comportamento real do trafego em
busca de possiveis anomalias, e como ela caracteriza um padrdo de comportamento esperado
para o trafego, desvios em relacdo a mesma representam indicios sobre eventos anomalos. A
segunda parte do sistema ¢é responsavel pela avaliagcdo desses desvios.

Para tanto esse trabalho propde uma solugdo baseada na Logica

Paraconsistente (LP) [10], mais especificamente em sua extensdo, a Logica Paraconsistente
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Anotada de anotacdo com dois valores (LPA2v), que considera evidéncias favoraveis e
contrarias a uma determinada proposi¢ao.

Sistemas de informacao inteligentes englobam certo grau de imprecisao [11],
em particular nas tarefas de gerenciamento de rede, onde as inconsisténcias podem surgir em
diferentes niveis de andlise, por exemplo, na aquisicdo de dados, caracterizacdo e analise de
fluxos. Logo, a LPA2v ¢ utilizada nesse trabalho como uma alternativa a logica binaria (também
conhecida como classica) [12], identificando ndo s6 comportamentos extremos (“Anomalia”,
“Normal”), mas também indefini¢des ou contradigdes que possam surgir na busca da solucao
do problema proposto.

A metodologia empregada nesse trabalho utiliza a Logica Paraconsistente
para decidir sobre a seguinte proposi¢do, “A rede estd comprometida por uma anomalia”. Para
tanto, uma ferramenta denominada Maquina Paraconsistente Correlacional (MPC) recebe como
entrada as DSNSFs e leituras reais do trafego da rede e utiliza uma sequéncia de procedimentos
para extrair informagdes evidenciais derivadas do contraste entre cada DSNSF e as leituras
reais. Essas informagdes sao utilizadas em uma formaliza¢do das indefini¢des e contradi¢coes
relativas ao comprometimento da rede. Anomalias sdo identificadas quando todas as
informagdes evidenciais apontam para a mesma resposta (presenca de uma anomalia no
trafego), com o minimo de contradigdo.

O objetivo principal desse trabalho foi o estudo e desenvolvimento de um
sistema para detec¢do de anomalias que contribua para o gerenciamento de seguranca e

desempenho de redes. De maneira geral, o trabalho apresenta as seguintes contribui¢des:

o Analise de diferentes atributos e especifica¢do da detecg¢do. O sistema
proposto analisa seis atributos de trafego, os quais especificam caracteristicas
de volume e distribuicao do trafego. A detecgdo ¢ feita com base no disturbio
causado por trés tipos de anomalias (DoS, DDoS e Flash Crowd) no
comportamento normal de determinados atributos.

e Uso do modelo ARIMA: Adaptagdao do mesmo com o objetivo de explorar
sua flexibilidade para gerag¢do das Assinaturas Digitais de Segmento de Rede
utilizando analise de Fluxos.

o Composicdo de modelos. Assinaturas digitais e Logica Paraconsistente

sdo combinadas com o objetivo de reduzir a quantidade de alarmes falsos.
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e Meétricas paraconsistentes. As métricas extraidas da andlise
paraconsistente descrevem niveis de intensidade relativos ao nivel de certeza
sobre um evento anomalo, auxiliando o administrador ou gerente de rede na

tomada de decisdo.

A organizagdo do presente trabalho esta feita da seguinte forma: o Capitulo 2
apresenta alguns fundamentos concernentes a area de geréncia de redes e sumariza algumas
publicagdes relacionadas a caracterizagdo de trafego e deteccdo de anomalias; o Capitulo 3
motiva o uso das assinaturas digitais de segmento de rede e apresenta o modelo ARIMA; o
Capitulo 4 discute alguns principios sobre paraconsisténcia e descreve a arquitetura da Maquina
Paraconsistente Correlacional, a qual foi utilizada na detecc@o de anomalias; o Capitulo 5
apresenta os testes e resultados conduzidos em ambientes de redes reais; o Capitulo 6 apresenta

as conclusodes e sugestdes para trabalhos futuros.
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2 TRABALHOS RELACIONADOS

Este capitulo apresenta alguns conceitos e artigos relacionados ao presente
trabalho. Visando a compreensao do estado da arte das solucdes para detecg@o de anomalias em
redes de computadores, ¢ realizada uma exposicdo abrangendo os elementos tipicamente
encontrados na geréncia de redes, na caracterizacdo ¢ medigdo de trafego e nas técnicas para

detecgdo de anomalias.

2.1 GERENCIA DE REDES

As redes de computadores se tornaram infraestruturas indispensaveis para a
sociedade atual com seu apelo por troca de informacdes em altas velocidades. Por meio delas,
diversas ferramentas e servicos fundamentais para o desenvolvimento empresarial,
governamental e organizacional foram desenvolvidas. No entanto, todo esse desenvolvimento
implica na necessidade de melhorias no processo de gerenciamento. De maneira geral, é papel
central do gerente ou administrador da rede, detectar problemas que possam implicar na queda
ou diminui¢do da qualidade de um determinado servico [13].

A geréncia de redes pode ser definida como um processo de controle
abrangendo a¢des, metodologias, procedimentos e ferramentas para administrag@o, operacao e
manuten¢do dos sistemas de rede de forma segura [14]. Segundo o padrio da Organizacdo
Internacional de Normalizacdo, ISO, (International Organization for Standardization), a
arquitetura para o gerenciamento de redes pode ser dividida em cinco areas de atuacdo [15].

A primeira area lida com a geréncia de falhas, detectando, alertando e
corrigindo operagdes incomuns no funcionamento de uma rede. Uma falha ¢ uma situagdo
anormal tipicamente criada por operagdes incorretas ou um grande numero de erros. Sua
recuperagdo exige esforcos de gerenciamento visando a identificagdo e a reparacdo do
equipamento ou sistema onde a falha ocorreu.

A segunda area cuida do gerenciamento de configuracdo, e esta relacionada a
inicializacdo e configuracdo da rede. Ela também ¢ responsavel pelas tarefas de manutencao e
atualizacdo das ligacdes entre os equipamentos durante a operacao da rede.

A terceira area esta relacionada ao gerenciamento de contabilizacao,
responsavel pelo controle de acesso aos dispositivos da rede pelos seus usudrios. Sua meta ¢

evitar que um determinado usudrio abuse de seus privilégios de acesso.
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A quarta area refere-se ao gerenciamento do desempenho, que consiste no
monitoramento e controle dos recursos e atividades presentes na rede. O monitoramento de
determinados aspectos da rede como grau de utilizacao, perfil de trafego, vazao e laténcia geram
estatisticas que auxiliam no planejamento e administra¢do da rede.

A quinta e Ultima area de atuagdo é o gerenciamento da seguranca, o qual
deve proteger todos os recursos da rede. Uma politica de seguranca efetiva deve ser
estabelecida, tratando de assuntos como criptografia, monitorac¢do e controle do acesso a rede
e das informagdes obtidas nela. Isso pode ser feito com o auxilio de coleta, armazenamento e
exame de relatorios de seguranga.

Ao levar em conta o pleno dominio das cinco areas de gerenciamento, se
pressupoe que o gerente de redes tenha informagdes suficientes dos eventos que acontecem na
rede. No entanto, o gerenciamento manual dessas informacgdes seria inviavel. Devido a grande
quantidade de dados, cada vez mais recursos humanos especializados seriam necessarios. Dessa
forma, solugdes mais automatizadas entram em cena para ajudar as atividades de geréncia [13].

O monitoramento da rede pode ser realizado de forma passiva, analisando
apenas o conteudo do trafego da rede sem interferir em seu fluxo de dados. Essa abordagem
consegue analisar grande quantidade de informacdes sem prejudicar o desempenho da rede. Um
sistema de deteccdo de anomalias eficaz deve conter uma fonte de dados que fornecga
informagdes adequadas para o monitoramento das atividades da rede, e que auxiliem no
reconhecimento de comportamentos anémalos no trafego.

Uma solugdo que visa o monitoramento das redes de alta velocidade ¢ a
andlise de fluxos IP. Ela utiliza agrupamento de pacotes com sessdes de transmissoes
unidirecionais e que compartilham caracteristicas como protocolo de transporte, enderecos IP
de origem e destino e portas [16]. Os fluxos podem ser relacionados a uma aplicacdo,
equipamento de rede ou usuario. Assim, protocolos de gerenciamento de redes e estatisticas
baseadas em analise de fluxos vém sendo cada dia mais empregados na detecg¢do de anomalias

[17].

2.2 FLuxosIP

Um fluxo IP pode ser definido como uma sequéncia de pacotes unidirecionais
ou bidirecionais transmitida entre um dispositivo de origem e outro de destino que tenham
atributos em comum em um determinado periodo de tempo [18]. Introduzida pela empresa

Cisco Systems por meio de um protocolo proprietario chamado NetFlow [19], os fluxos IP
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armazenam informagdes de alto nivel sobre as conexdes entre dispositivos, sendo amplamente
utilizados no monitoramento, planejamento e seguranca de redes [18]. Atualmente, diversos
equipamentos suportam extracdo e exportagdo de fluxos IP, sendo os protocolos mais comuns
o NetFlow, da Cisco [20]; o IPFIX, da IETF (Internet Engineering Task Force) [18]; ¢ o sFlow,
da InMon [21].

2.2.1 Netflow

O NetFlow é uma tecnologia de monitoramento de trafego desenvolvida por
Darren Kerr e Barry Bruins na empresa Cisco Systems em 1996. Ela define um padrido para
exportagdo de informacdes e estatisticas sobre o trafego de rede. Os dispositivos de rede
analisam pacotes sendo transmitidos em suas interfaces e capturam estatisticas em nivel de
fluxo, com base em uma configuracdo de amostragem ou filtragem. Essas informacgdes sdo
armazenadas em caches, que sdo agregados e exportados através de um protocolo de transporte,
tipicamente o UDP (User Datagram Protocol) ou o SCTP (Stream Control Transport Protocol).

A Figura 2.1 ilustra o funcionamento do Netflow de maneira geral.

" Ar .
Inspecionar Pacote e Coletar Consultar e Analisar
em Cache
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I
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I
I
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Figura 2.1 — Visao geral do funcionamento do Netflow. Adaptado de [20].

Os pacotes encaminhados a partir de um roteador ou switch t€m os seguintes
atributos do cabecalho IP verificados: endereco IP de origem, enderego IP de destino, porta de
origem, porta de destino, protocolo da camada de rede, classe de servigo e interface do roteador
ou switch. Todos os pacotes contendo esses mesmos atributos sdo agrupados em um fluxo. A
Figura 2.2 ilustra a inspecao de atributos de pacote.

Qualquer diferenca entre os atributos de um novo pacote € um fluxo ¢é
suficiente para a criacdo de um novo fluxo. Um gerenciamento do cache de fluxos ¢ feito, e as

informagdes nele contidas sdo periodicamente exportadas a um coletor externo. O tamanho do



cache varia de 1024 a 524 mil entradas de registros de fluxos, atribuido via software,

respeitando a capacidade fisica do sensor de gerenciamento.

NetFlow Enabled Device

mlllll%lllll

Inspect
Packet NetFlow Cache
Source P addrnn Flow Information Packet Bytes/packet
Destination IP address Address, ports... 11000 1528
Source port
Destination port
Layer 3 protocol Create a flow from
TOS byte (DSCP) the packet attributes
Input Interface

Figura 2.2 - Verificacido dos atributos de fluxos usando o protocolo NetFlow. Retirada de [20].

Algumas regras sdo empregadas para tornar o gerenciamento escalavel:
fluxos inativos durante certo tempo sdo descartados; algumas politicas de exclusdo e
substitui¢do de fluxos sdo empregadas apos o preenchimento completo do cache; o fim de uma
conexao TCP.

Em relagéo ao formato de exportagdo, o NetFlow fornece varias versoes sendo
a 5 e a9 as mais populares. A partir da versdo 9, extensibilidade e flexibilidade foram
adicionadas para a integracdo com MPLS, IPv6 e BGP. Uma variacdo chamada Sampled
NetFlow foi desenvolvida para reduzir a granularidade computacional do numero de fluxos
exportados. Ele ¢ implementado com base em amostragem feita por meio da selecdo do n-
¢ssimo pacote ou randomicamente selecionando um pacote em uma janela de tempo

determinada.

2.2.2  Internet Protocol Flow Information Export (IPFIX)

O IP Flow Information Export protocol (IPFIX) é um protocolo padronizado
pela IETF baseado no Netflow versdo 9 [22] que foi concebido como uma alternativa a
protocolos proprietarios para o monitoramento de redes por meio da exportagdo de fluxos. O
protocolo de transmissdo de informacdo estd definido na RFC 5101, o modelo de informagao

na RFC 5102; ja a RFC 5103 define a exportagdo bidirecional de fluxos.
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O funcionamento do IPFIX ¢ muito similar ao Netflow. Os pacotes que
chegam aos dispositivos, roteadores ou swiftches, sdo analisados sequencialmente ou por meio
de amostragem. A padronizagdo do IPFIX se preocupou com o tratamento de sobrecarga dos
dispositivos, utilizando analise amostral pelo protocolo PSAMP (Packet Sampling). O esquema
de amostragem presente no IPFIX fornece diversos tipos de amostragem: baseada em
contagem, temporizacao, regras de filtros, aleatoria, e probabilistica.

O IPFIX foi desenvolvido para atender requisitos cada vez mais exigentes no
ambito de analise de trafego de rede, fornecendo um modelo extensivel e flexivel que pode ser
customizado. A aceitacdo e padronizacdo deste estd em desenvolvimento [23]; a tendéncia €

que cada vez mais fabricantes providenciem suporte ao IPFIX em seus dispositivos.

2.2.3 sFlow

O sFlow, acronimo de Sampling Flow, foi desenvolvido pela InMon [21], e
se tornou um padrdo na industria definido na RFC 3176. Esse protocolo utiliza amostragem
para atingir escabilidade, tendo sua aplicacdo voltada para redes de altas velocidades. A
amostragem de fluxo pode ser feita por estatistica baseada em pacotes ou baseada no tempo. O
sFlow ¢ uma tecnologia que vem sendo integrada com roteadores e switches de alguns
fabricantes de equipamentos de rede, como Alcatel, Extreme, HP ¢ Hitachi. Essa integracdo ¢
feita por meio de um agente denominado sFlow, o qual pode ser visto como um software que
combina contadores de interface e amostras de fluxos em um datagrama sFlow, enviando-as a

coletores sFlow. A Figura 2.3 apresenta o um esquema basico do sFlow.

Agentes sElow

Figura 2.3 - Esquema basico do sFlow, adaptado de [24].
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2.2.4 Impacto da amostragem na deteccdo de anomalias

Como descrito anteriormente, as tecnologias de fluxos IP oferecem diversos
métodos para amostragem de pacotes. Tais métodos t€ém sido amplamente empregados em redes
de grande porte, como forma de reduzir a quantidade de dados que os fluxos geram, diminuindo
a complexidade de analise e geréncia.

De maneira geral, as técnicas de amostragem foram introduzidas no
monitoramento de redes como forma de aliviar o grande consumo de CPU, de memoria nos
roteadores ¢ a alta taxa de transmissdo de dados utilizadas pelos mesmos para coletar e
transportar informagdes sobre fluxos. A implementacgdo ¢ feita de maneira simples, com baixa
utilizacdo de CPU e memoria. Porém, alguns estudos tem mostrado sua ineficiéncia em
descrever com exatiddo algumas métricas estatisticas sobre a rede [25].

No que diz respeito a utilizacdo de fluxos com amostragem na deteccdo de
anomalias, uma série de fatores deve ser considerada, como técnicas de amostragem utilizadas,
atributos sendo levados em consideragdo, métodos para deteccdo utilizados, e assim por diante.

O trabalho de Mai et al. [26] investiga a capacidade de dados amostrados na
deteccdo de anomalias. As técnicas de amostragem mais comuns sdo analisadas, e os atributos
de fluxos mais degradados sdo identificados. Semelhantemente, Brauckhoff et al. [27] avaliam
os impactos da amostragem nas métricas de deteccdo. Um modelo cujo objetivo € tornar o
processo de amostragem mais eficiente para a deteccdo de anomalias ¢ apresentado em [28].
Um fator em comum apontado por esses trabalhos ¢ de que atributos de volume e distribuigao

sdo aqueles que menos sdo degradados pelo processo de amostragem.

2.2.5 Analise de fluxos

A andlise de fluxos IP ¢ um processo que inclui coleta, agregacdo e
armazenamento de fluxos, para posterior pesquisa e analise na busca de informagdes relevantes
[16]. Essas informagdes s3o, basicamente, relacionadas a mensuragdo, gerenciamento ¢
seguranga de redes, usualmente direcionadas a administradores de rede e ISPs (/nternet Service
Providers). O monitoramento de fluxos em um ambiente de rede pode ter como objetivo o
monitoramento da rede, das aplicagdes ou de usuarios.

O monitoramento da rede fornece informagdes sobre todos os dispositivos da

rede, como roteadores e switches, e € tipicamente utilizada para detec¢do de problemas. Muitos
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aspectos da rede tém sido investigados com as informagdes sobre fluxos: medidas de laténcia
(network delays) [29], caracterizacao de trafego[30], qualidade de servico [31], etc.

O monitoramento das aplicagdes ¢ tipicamente utilizado para planejamento e
alocagdo de recursos, uma vez que descreve informacgdes sobre o uso da rede em nivel de
aplicagdo. Liu and Huebner [32] investigam caracteristicas estocasticas de atributos derivados
de fluxos para aplicagdes populares e que consomem maiores recursos. Um conceito chamado
Comunidade de Interesse, Communities of interest (COI), é investigado sobre a perspectiva de
fluxos em [33]. Este trabalho apresenta uma heuristica para a classificacdo de trafego. Essa
classificagdo ¢ util na priorizag@o de trafego, e constantemente utilizada por ISPs.

O monitoramento de usuario fornece informagbes sobre a utiliza¢do de
recursos e aplicagdes pelo usudrio, sendo essas informagdes utilizadas para planejamento,
controle de acesso e definicdo de politicas de seguranca. Um trabalho que relaciona as
dependéncias entre sistemas computacionais, componentes de software e usudrios pode ser
visto em [34]. Algumas heuristicas e métodos sao aplicados para defini¢do de comportamento
de usuarios comuns da rede em [35].

A andlise de fluxos ndo esta limitada apenas as aplicacdes mencionadas
acima. De modo geral, todas essas perspectivas podem ser utilizadas em conjunto para uma
determinada aplicagdo. Dessa forma, a analise de fluxos IP fornece uma fonte rica de recursos

para a detec¢@o de anomalias.

2.3  DETECCAO DE ANOMALIAS

Anomalias sdo alteragdes inesperadas e significativas, subitamente
encontradas nos niveis do trafego de rede [7]. Independentemente da natureza de uma anomalia,
maliciosa ou ndo intencional, ¢ de suma importancia sua analise e diagndstico uma vez que a
mesma pode congestionar o trafego da rede, e até mesmo esgotar os recursos disponiveis para
o usuario final [36].

Segundo Campbell [37], entender o comportamento de anomalias ou ataques
¢ um procedimento que permite o desenvolvimento de defesas mais efetivas. O trabalho
apresentado por ele descreve algumas caracteristicas do ataque de negacdo de servigo (ou
Denial of Service - DoS). Resumidamente, um DoS visa o congestionamento de um servi¢o ou
servidor e ¢ realizado por um Unico host. Outro ataque semelhante ao DoS ¢ o Distributed

Denial of Service ou DDoS, o qual ocorre quando varios hosts que, intencionalmente (excegdes
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em casos de BotNets, ou redes zumbis, compostas de /osts controlados remotamente por
hackers), atacam hosts de destino [38].

De acordo com Estevez et al. [7], a deteccdo de anomalias esta relacionada
com a capacidade de reconhecer agdes ou eventos que venham a comprometer a
confidencialidade, integridade ou disponibilidade de uma rede. Tipicamente, os modelos para
detecgdo de anomalias sdo divididos em duas categorias: baseado em assinatura ou baseado na
caracterizacdo do comportamento normal do trafego.

A deteccdo de anomalias baseada em assinatura depende de uma
especificagdo das principais caracteristicas das anomalias, a qual é armazenada em alguma base
de informag@o. Durante o monitoramento do trafego de rede, um sistema de detecgdo baseado
em assinatura busca por conteudos que tenham as mesmas caracteristicas das assinaturas de sua
base, notificando seus administradores quando contetidos semelhantes sdo identificados. Uma
vez implantado, um sistema baseado nessa abordagem pode proteger a rede sem necessidade
de treinamento historico. Além disso, essa abordagem ¢é bastante eficaz, apresentando taxas
reduzidas de alarmes falsos. No entanto, com o aumento da capacidade das redes e as constantes
novas ameacas a sua seguranca e a utilizacdo de assinaturas se tornou incapaz de adaptar suas
especificacdes aos novos cenarios e tipos de anomalias. A base contendo as assinaturas
necessita de uma constante atualizacdo manual, o que consume, demasiadamente, recursos da
equipe de administracdo de redes [5].

A caracterizagdo do comportamento normal do trafego ¢ uma abordagem para
detec¢do de anomalias baseada em um perfil, obtido a partir de um estudo do comportamento
da rede, o qual caracteriza movimentos e atividades consideradas normais. Caso um evento da
rede desvie significativamente do perfil de normalidade, pode ser considerado como anémalo
[36]. Uma das principais vantagens de um sistema baseado em comportamento ¢ a capacidade
de detectar anomalias desconhecidas, sem a necessidade de constante atualizag¢do. Além disso,
os perfis de atividade normal sdo tipicamente personalizados para cada rede, dificultando a
exploragdo de suas vulnerabilidades. A necessidade de um periodo de treinamento para
definicdo dos perfis de normalidade, juntamente com as variagdes naturais de comportamento
das redes sdo alguns desafios na implantacdo de sistema utilizando essa abordagem.

As solugdes para deteccdo de anomalia de sistemas baseados na
caracterizacdo do comportamento normal da rede geralmente utilizam abordagens estatistica,
métodos baseados em mineracdo de dados, ou aprendizagem de maquina [5].

A seguir ha a descricdo de alguns trabalhos que discutem técnicas para

deteccdo.
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Uma analise estatistica do trafego da rede coletado em registros de fluxos ¢
feita em Lakhina et al. [36], em que as anomalias sdo identificadas e diagnosticadas, uma vez
que o método proposto tem a capacidade de localizar a origem dessa anomalia. Os dados sdo
analisados por uma técnica chamada analise de componentes principais, a qual separa o trafego
em dois subespagos — normal ¢ anomalo. Um sinal mais ruidoso contendo picos de trafego
significativos caracteriza o subespago anomalo. Os autores reportaram resultados promissores
com a utilizagdo da técnica, sendo pioneiros no diagnostico de anomalias. No entanto, um
estudo levantado por Ringberg et al. [39], o qual relaciona a sensibilidade desse modelo com
novos conjuntos de dados e parametros, aponta para a dificuldade de implantagdo da técnica
em ambientes reais, devido a dificuldade encontrada no ajuste de pardmetros, o qual pode
ocasionar grande variagdo na taxa de falso positivo.

Alguns trabalhos tiveram consideravel importancia para o desenvolvimento
da area de deteccdo de anomalias. Hajji [40] desenvolve um baseline que caracteriza a operagao
normal da rede. A técnica estatistica empregada utiliza a distribuicdo assint6tica da diferenca
entre sucessivas estimativas do comportamento da rede. Os picos ndo previstos na modelagem,
sdo tidos como eventos andmalos. O principal problema da abordagem proposta ¢ a utilizacao
de dados livres de anomalias, o que faz com que a utilizagdo em cendrios reais fique
comprometida. Thottan e Chuanyi [41] fazem uma analise de alguns trabalhos para deteccdo de
anomalias. Um modelo também & proposto, o qual utiliza processamento estatistico de sinal
que aplica de um processo Auto-Regressivo para modelagem dos dados. O processamento dos
dados, coletados em variaveis residentes em MIBs SNMP, permite estabelecer uma correlacao
de objetos, a qual auxilia no processo de identificagdo de anomalias.

Técnicas de processamento de sinais em séries temporais, oriundas de dados
presentes em MIBs e em registros de fluxos de dados, sdo empregadas na analise de anomalias
de trafego de rede por Plonka e Barford [2]. O sistema proposto, denominado IMAPIT
(Integrated Measurement Analysis Platform for Internet), decompde as séries temporais
relativas as estatisticas do trafego de rede por meio de transformadas wavelet, o que possibilita
uma classificacdo de anomalias com base no dominio da frequéncia. A ferramenta proposta
utiliza um algoritmo denominado deviation score para detectar anomalias, analisando as altas-
frequéncias de eventos de curta duracdo e baixas frequéncias de eventos de longa duracdo. O
trabalho demonstra se a analise de fluxos € suficiente para expor diferentes tipos de anomalias
de trafego de rede proximo a tempo real, por uma analise estatistica dos dados coletados no

roteador de borda de uma Universidade.
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Jiang e Papavassiliou [42], assumem que atividades anormais diferem
substancialmente das atividades normais de uma rede, ou seja, toda execucdo normal de uma
atividade segue um determinado padrdo, o qual pode ser adotado como um perfil de
comportamento da rede que sinaliza qualquer desvio observado como uma anomalia. O trabalho
utiliza uma base de dados historicos para célculo de séries temporais unidimensionais,
assumindo que a intensidade do trafego pode ser calculada diretamente com a duracdo de cada
atividade.

O trabalho desenvolvido por Wang et al. [43] cria uma discussdo sobre o uso
de métodos estatisticos para deteccdes de anomalias em data centers. O trabalho destaca a
importancia do uso de técnicas leves, ou seja, métodos simples que ndo afetam o desempenho
e a eficacia da deteccdo. Os autores apresentam métodos baseados nos modelos de Tukey e
entropia relativa para melhorar a precisdo da deteccao e diagnodstico de anomalias.

Uma abordagem sistemdatica para monitorar o trafego de rede anormal ¢
proposta por Qin et al. [44]. Comportamentos anormais, como o mau funcionamento do
equipamento ou o uso indevido de recursos de rede, podem causar alteracdes significativas no
fluxo normal. Os autores propdem um modelo de monitoramento de rede com base em uma
analise de trafego que identifica tais comportamentos, extraindo quatro caracteristicas dos
registros de fluxo para defini¢do de um padrdo. Esta abordagem extrai o comportamento
anormal medindo as caracteristicas do fluxo usando uma técnica chamada Blind Source
Separation (BSS), sendo eficiente na identificacdo de comportamentos anormais que ndo
induzem mudancgas significativas no volume de trafego.

Meétodos para detecgdo de anomalias utilizando modelos de regressdao em
séries temporais t€m sido consideravelmente investigados [45]. Um dos primeiros trabalhos
envolvendo deteccdo de anomalias em séries temporais foi desenvolvido por meio de um
processo auto-regressivo estacionario [46]. As anomalias eram reconhecidas comparando os
dados reais, ou amostras, com a matriz de covariancia do processo auto-regressivo.

Alguns trabalhos utilizam o modelo ARIMA para deteccdo de anomalias
diretamente como [47] ¢ [48].

Yaacob et al. [47] apresentam um sistema para detec¢do que gera alarmes
para ataques do tipo DoS. Uma comparacdo direta da previsdo gerada pelo modelo com o
volume real (bits/s) ¢ feita, evidenciando as mudancas de um comportamento normal para um
comportamento andmalo. No entanto, os autores ndo fazem nenhuma investigacao de alarmes
falsos pertinentes aos resultados, gerados com base em um ambiente simulado, impossibilitando

a implantag¢@o de um sistema real.
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O trabalho desenvolvido por Zhu e Sastry [48] também utiliza um ambiente
de simulagdo para geracao de trafego e anomalias, e explora as capacidades do modelo ARIMA
para deteccdo de anomalias em uma dimensdo (atributo bits). Os autores propdem um
framework para estimacao dos parametros do modelo. Além disso, uma técnica denominada
General Likelihood Ratio ¢ combinada com um filtro Ka/man para melhorar a estimativa de
parametros do modelo.

As Assinaturas Digitais de Segmento de Rede utilizando analise de Fluxos
tém sido alvo de investigagdo no ambito de caracterizagdo de trafego [49] e deteccdo de
anomalias [50]. Abordagens pertencentes a diferentes grupos de algoritmos como estatisticos,
heuristicos e de previsdo tém provado a aplicagdo da ferramenta no gerenciamento de
seguranca.

Abordagens tradicionais para detec¢do de anomalias vém sendo combinadas
com as mais diversas técnicas, buscando melhorar a relagdo de falsos positivos identificados.
Por exemplo, um sistema baseado em uma arquitetura de dois estagios combinando limite
adaptavel e soma cumulativa com a transformada wavelet € proposto em [51]. Uma combinacao
do algoritmo k-Means e arvores de decisdo ID3 € proposta em [52]. O sistema proposto nesse

trabalho combina as assinaturas digitais de segmento de rede com a Logica Paraconsistente.

2.4  LOGICA PARACONSISTENTE

A Logica Paraconsistente (LP) tém sido estudada em diversos campos de
aplicag@o, como os sistemas inteligentes [53], os circuitos digitais [54], e a medicina [55].

Guido et al. [56] desenvolve um modelo para reconhecimento de padrdes
capaz de representar o conceito de paraconsisténcia. A chamada Discriminative Paraconsistent
Machine (DPM), ¢ testada através de experimentos com andlise de série temporal e detecgdo
de patologias em vozes humanas. Torres et al. [54] emprega a LP na tomada de decisdo para
movimentacdo de um controlador para robds. A Logica Paraconsistente Anotada (LPA) ¢
utilizada em [55] para auxiliar profissionais da area médica a detectar sintomas de hipertensao.
A LPA também ¢ utilizada em [53] na correlacdo de diversos critérios relacionados a transportes
de carga.

Uma discussdo sobre diversos aspectos da LP, que abrange desde sua
terminologia até seu campo de aplicacdo ¢ feito em Costa ef al. [57]. A LP e suas extensdes em

geral trabalham o nivel de certeza e contradi¢do relacionados a solugdo de um problema. Dois
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trabalhos que, apesar de ndo serem baseados na LP, investigam o niveis evidenciais na solu¢do
do problema de deteccdo de anomalias podem ser citados.

Kavitha et al. [58] lidam com o nivel de incerteza na classificagdo de padroes
andmalos com o uso da chamada logica neutrosdfica. A solugdo para seguranca de rede ¢
baseada em regras de classificacdo de intrusdo, geradas com um algoritmo supervisionado ¢
uma base de dados previamente classificada.

Chatzigiannakis et al. [59] utiliza uma abordagem para detec¢do de anomalias
baseada na fusdo de dados. Com base na perspectiva de alguns sensores, a fusdo de dados
classifica eventos na rede em diferentes grupos, gerando algumas hipoteses sobre o estado da
rede. A teoria da evidéncia ¢ entdo utilizada para modelar a incerteza gerada pelos sensores e
detectar possiveis anomalias nas atividades da rede.

O presente trabalho apresenta uma proposta para integrar a LP na solug¢@o do

problema de detec¢do de anomalias.
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3 ASSINATURA DIGITAL DE SEGMENTO DE REDE UTILIZANDO ANALISE
DE FLUXOS

A criagdo de um perfil para o trafego normal de uma rede ¢ de suma
importancia para diversas atividades da geréncia de redes. Um grande desafio encontrado na
caracterizacdo do trafego ¢ a defini¢do de um modelo capaz de representar adequadamente o
conceito de normalidade, uma vez que o trafego de rede apresenta um comportamento
dinamico, geralmente apresentando um nivel consideravel de ruidos. Este capitulo descreve os
procedimentos adotados nesse trabalho para a caracterizacdo de trafego de rede, com o uso da

Assinatura Digital de Segmento de Rede utilizando analise de Fluxos.

3.1 DEFINICAO, APLICACAO E FUNCIONAMENTO

A Assinatura Digital de Segmento de Rede utilizando analise de Fluxos, ou
também DSNSF (do inglés Digital Signature of Network Segment using Flow analysis), pode
ser definida como um conjunto basico de informacdes que constituem o perfil de operagoes
normais do segmento ao qual ela se refere [60] e [61]. Tal perfil integra limiares minimos e
maximos que indicam qual o comportamento normal para o trafego de rede ao longo de um dia
determinado. Ainda mais, o conceito da assinatura digital aplica-se a qualquer equipamento ou
dispositivo pertencente a uma rede plausivel de monitoramento, como servidores, switches e
roteadores.

A utilizagdo da DSNSF visa auxiliar o administrador ou gerente a identificar
limitagcdes aparentes e a controlar o uso de recursos criticos, ajudando no planejamento
estrutural da rede. Em respeito a deteccdo de anomalias, o comportamento normal ¢
determinado pelos padrdes de trafegos especificados pela DSNSF. Qualquer evento que
apresente um desvio significativo de tal especificacdo ¢ considerado um potencial dano a rede,
ou ainda, uma anomalia.

Uma importante caracteristica do comportamento do trafego de redes ¢ a
presenca de ciclos didrios que identificam determinadas atividades cotidianas de seu ambiente,
diferindo para cada dia da semana. Por exemplo, o trafego gerado em dias uteis, quando
comparado com aquele gerado em fins de semana ou feriados tende a apresentar grande
disparidade. Os mecanismos responsaveis pela caracterizagdo do trafego devem ser capazes de
lidar com essa caracteristica em particular. O sistema proposto nesse trabalho perfaz uma

analise de dados historicos na rede, gerando DSNSFs especificos para cada dia da semana. Essa
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abordagem ¢ feita com intuito de diminuir a quantidade de erros consequentes de uma analise
associando dias com comportamentos diferentes, como dias uteis e feriados.

Dentro do processo de criagdo das DSNSFs, a analise de fluxos € uma fase de
preparacdo de dados responsavel por extrair informacdes de fluxos IP, os chamados atributos
de trafego de rede. Essas informagdes servem como medidas das leituras reais do trafego para
um dia analisado, além de serem armazenadas periodicamente em uma base de dados. Tal base
¢ utilizada por um determinado modelo estatistico, heuristico ou de mineragdo de dados para
geracdo das DSNSFs.

Alguns modelos ja foram investigados para geracdo de DSNSFs [49], [50],
[62] e [63]. A possibilidade da utilizagdo de diferentes modelos para geragdo de DSNSFs
também foi um dos fatores que motivou a implementagdo de uma avaliagdo paraconsistente
para deteccdo de anomalias, detalhada no Capitulo 4.

Esse trabalho aproveita os recursos deixados por trabalhos anteriores que
sustentam a aplicacao das assinaturas digitais na detec¢ao de anomalias, mas também investiga
e implementa um novo modelo, tradicionalmente utilizado na previsdo de séries temporais.

E proposta a geragio das DSNSFs com um modelo ARIMA, termo que deriva
do inglés AutoRegressive Integrated Moving Average cuja traducdo ¢ modelo Auto-Regressivo
Integrado de Médias Moveis. A principal caracteristica do modelo ARIMA ¢ sua capacidade
de gerar previsdes de séries temporais com base em andlise historica. A sua escolha foi
motivada por trabalhos relacionados[62], por sua flexibilidade e por sua boa integracdo com a
metodologia adotada nesse trabalho.

A Figura 3.1 ilustra a visdo geral do sistema para deteccdo de anomalias
proposto nesse trabalho. Os fluxos exportados por um swifch ou roteador localizado em um
segmento da rede sdo armazenados em um coletor de informagdes. Tal coletor é responsavel
por extrair um conjunto de atributos de trafego e armazenar em uma base de informacdes
historicas. E com base nessa base que os modelos adotados nesse trabalho sio utilizados para
geragdo das DSNSFs. As estimativas de cada assinatura digital e as leituras reais sdo
relacionadas para que métricas paraconsitentes sejam obtidas e utilizadas na deteccdo de
anomalias.

Da Se¢2o 3.2 em diante sdo descritos conceitos e procedimentos para a

preparacao dos dados e adaptacdo do modelo ARIMA na geragdo de DSNSFs.
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Figura 3.1 — Visao geral do sistema para detec¢io de anomalias proposto.

3.2 PREPARACAO DOS DADOS

A fase de preparacdo dos dados ¢ responsavel por extrair algumas
informagdes contidas em fluxos IP coletados em um determinado segmento. Além de ser a base
para a geracdo das DSNSFs, essas informagdes devem auxiliar na abordagem de detecgdo de
anomalias, evitando o aumento da complexidade e ineficiéncia na implantagdo em redes de
larga escala. Dessa forma, esse trabalho busca conciliar o potencial de informagao encontrado
em fluxos com um baixo custo computacional.

As informagdes extraidas dos fluxos IP podem ser referidas como atributos
de fluxos. Atributos relativos ao volume e dispersdo de trafego sdo extraidos minuto a minuto.
Para atributos relativos ao volume de trafego, bits e pacotes por segundo, sdo utilizadas médias
aritméticas para o intervalo analisado. Os atributos relativos a dispersdo de trafego estdo
relacionados a enderecos IP e aplicacdes, e necessitam de uma abordagem diferente daquela

tomada com atributos de volume.
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A analise de enderecos IP de origem e destino bem como a de portas de
origem e destino auxilia na detec¢do de anomalias, visto que a distribui¢do normal dos mesmos
pode sofrer mudancas significativas em situacdes andmalas [36]. Informacdes relativas a
dispersao do trafego sdo diretamente retiradas do cabegalho dos pacotes IP presentes nos fluxos
analisados sendo: enderego IP de origem, enderego IP de destino, porta de origem e porta de
destino. Uma forma de transformar tais informa¢des em dados quantitativos que sumarizem o
comportamento desses atributos ¢ a utilizagdo do ganho de informagdo, ou entropia. Este
trabalho emprega a medida de entropia de Shannon [64], que determina o grau de concentracao
ou dispersao da distribui¢do dos atributos abordados. Dessa forma, um histograma a partir de
amostras de cada atributo ¢ gerado, dada uma sequéncia A = {n,, ...,n;, ...,ny}, onden; é a
quantidade de ocorréncias da amostrai e N o nuimero de elementos da sequéncia, a
entropia H de A pode ser definida como na Equagdo (3.1). O termo s, definido coms =
>N . n;, é asoma das ocorréncias presentes no histograma.

O valor da entropia ¢ minimo quando distribuicdes das amostras estdo
concentradas, nula quando todas as amostras sdo idénticas, e mais proximo de 1 ogV quando o

grau de dispersao ¢ elevado.

X on, 3.1

A Tabela 3.1 identifica os atributos utilizados nesse trabalho para geracao das
DSNSFs, em ordem de analise. Uma vez que as informacdes da rede estejam aptas para analise,

um modelo capaz de gerenciar tais informagdes pode ser utilizado.

Tabela 3.1 — Conjunto de atributos da DSNSF.

Atributo Referéncia  Descricdo

Bits Bits Meédia de bits por segundo em um minuto
Pacotes Pacotes Média de pacotes por segundo em um minuto
Entropia IP de destino H(dstIP) Dispersao dos enderecos IP de destino
Entropia IP de origem H(orglIP) Dispersao dos enderecos IP de origem
Entropia porta de destino ~ H(dstP) Dispersdo dos niimeros de porta de destino

Entropia porta de origem  H(orgP) Dispersao dos numeros de porta de origem
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3.3 ANALISE DE SERIES TEMPORAIS

Uma série temporal pode ser definida como um conjunto de observagdes
sobre uma variavel, ordenado no tempo, ¢ registrado em periodos regulares [65]. Alguns
exemplos simples de séries temporais incluem: temperaturas maximas ¢ minimas didrias em
uma cidade, faturamento médio de uma empresa, valores de fechamentos diarios da bolsa de
valores, resultado de um eletrocardiograma, grafico de controle de um processo produtivo, etc.

A analise de séries temporais ¢ baseada em uma suposi¢do basica: para um
sistema causal relativamente constante, relacionado com o tempo, o qual exerceu influéncia
sobre uma série de dados no passado, assume-se que o mesmo pode continuar a fazé-lo no
futuro [65]. Esse sistema causal costuma gerar padrdes ndo aleatdrios de informagdes que
podem ser detectadas através de um processo estatistico ou um grafico de série temporal. Dessa
forma, o principal objetivo da analise de séries temporais ¢ a identificacdo padroes em uma
variavel de interesse. Uma vez observado, seu comportamento passado auxilia nas previsodes
sobre o futuro, orientando a tomada de decisoes.

Uma série temporal pode ser composta por alguns elementos como tendéncia,
ciclo, sazonalidade e variagdo irregular. A tendéncia diz respeito ao comportamento de longo
prazo da série, podendo ser causada por diversos aspectos que afetem a variavel de interesse
em longo prazo. O ciclo, ou variagdo ciclica, ¢ uma defini¢do para flutuagdes nos valores da
variavel observada com duragdo superior a um ano, ¢ que se repetem com certa periodicidade
[66]. Sob o mesmo ponto de vista, as variagdes sazonais, ou sazonalidade, representam
flutuagdes nos valores da variavel de interesse com duragao inferior a um determinado periodo.
Finalmente, as variagdes irregulares representam flutuacdes inexplicaveis resultando de eventos
inesperados. Contudo, nem sempre uma série temporal apresenta todos os componentes citados,
dependendo muito do tipo de problema que esta sendo modelado. A decomposicao de uma série
pode identificar quais componentes estdo atuando em uma observagdo em particular [66].

Outra caracteristica a ser considerada na analise de séries temporais € sua
estacionariedade. Uma série temporal ¢ considerada estaciondria quando se desenvolve no
tempo em torno de uma média constante, refletindo uma forma de estabilidade regular. No
entanto, grande parte das séries encontradas na pratica apresenta alguma forma de ndo

estacionariedade.
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3.3.1 Séries temporais na caracterizagao do trafego

A caracterizacdo do trafego feita nesse trabalho ¢, em termos gerais, um
tratamento de diversas séries temporais. A fase de preparacdo de dados ¢é responsavel por
produzir séries para cada um dos seis atributos analisados, para cada dia, a partir do trafego
agregado em um segmento da rede em cada intervalo de tempo. Assim, ao final de um dia t€ém-
se seis séries temporais que representam as leituras reais do trafego. A representacdo dessas
séries pode ser feita por uma matriz R de ordem T X F, onde T representa o nimero de periodos
ou intervalos da série e F o numero de atributos analisados. A ordem em que os atributos sdo
analisados ¢ sempre a mesma (Bits, Pacotes, H(dstIP), H(orgIP), H(dstP), H(orgP)). A matriz

R pode ser representada como a seguir:

Bits Pacotes H(dstIP) H(orgIP)  H(dstP) H(orgP)

/_)H
N1 N,2 1,3 71,4 5 6

21 2,2 23 12,4 25 6

T4401 714402 7114403 714404 T14405 T14406

Esse trabalho considera apenas séries temporais discretas, ou seja,
observagoes sdo feitas em periodos discretos 1,2, ..., ¢, ..., T. Além disso, as observagdes sdao
realizadas em um intervalo fixo de um minuto, assim: T = 1440, para um dia completo. Como

sdo analisados seis atributos, tem-se F = 6. Cada uma das colunas 7 ¢, representa a leitura real

do trafego para um relativo atributo (1,2, ..., f, ..., F) para todos um intervalo (1,2, ..., t, ..., T)
analisado.

As leituras reais do trafego possuem dois propositos. Seguindo a ordem da
metodologia proposta, uma base de informacdes precisa ser utilizada para que os modelos
ARIMA sejam construidos. Assim, algumas semanas de monitoramento sdo necessarias para
que uma base de informacgdo seja construida. Ao término de cada dia, as estruturas R sdo
armazenadas. A base construida servira para o treinamento de modelos ARIMA.

Assumindo modelos ARIMA adequados, cada nova leitura real de trafego ¢
confrontada com os mesmos por meio da Maquina Paraconsistente Correlacional (MPC) além
de ser armazenada na base histdrica para posterior uso em novos modelos.

Na discussao da modelagem ARIMA, séries temporais sdo representadas

nesse trabalho com os termos Y e Z. Isso se faz apenas para convencdo e simplicidade da
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notagdo de um processo genérico. As colunas de R possuem o mesmo tratamento, apenas com

simbolos diferentes.

3.4 MODELO AUTO-REGRESSIVO INTEGRADO DE MEDIAS MOVEIS

Esta secdo descreve os principais componentes do modelo Auto-Regressivo
Integrado de Médias Moveis (AutoRegressive Integrated Moving Average - ARIMA). Tal
modelo se firmou como uma importante ferramenta de previsdo, sendo a base de muitos
fundamentos na analise de séries temporais [66]. O seu uso se popularizou em diversas areas,
devido a sua amplitude de uso e versatilidade para uma variedade de situagoes.

O modelo ARIMA tem como objetivo principal prever o comportamento de
séries estacionarias e ndo estacionarias. Uma série ¢ considerada estacionaria quando sua média
e variancia sdo constantes ao longo do tempo, e quando o valor de sua covariancia depende de
ndo mais do que dois periodos de tempo para composicdo. Entretanto, grande parte das séries
representa algum tipo de ndo estacionariedade, com um deslocamento da média e a variancia
[66].

A metodologia de previsdes com modelo ARIMA permite que valores futuros
de uma determinada série temporal sejam previstos com base nos valores atuais e passados,
através de uma correlagdo temporal. Essa metodologia se tornou muito popular com os
trabalhos de Box e Jenkins [9], publicados a partir da década de 1970. Segunda ela, a construgao
de um modelo ARIMA pode ser dividida em trés etapas: identificacdo, estimacao e previsao.

Construir um modelo ARIMA pode se tornar uma tarefa ardua em alguns
casos. Muitos pardmetros precisam ser ajustados e cada modelo precisa ser verificado. Além
disso, esse trabalho lida com um grande niimero de séries temporais para a construcao de
DSNSFs. Dessa forma, faz-se necessaria a descri¢do de um processo mais automatizado para
selecdo e estimacdo dos modelos ARIMA utilizados.

Primeiramente, sdo apresentadas as propriedades tedricas envolvidas nos
modelos ARIMA com base nos trabalhos de Box e Jenkins [9], Makridakis e Hibon [67], entre
outros [65; 66]. Em seguida, o processo computacional envolvido desde a selecdo de modelos
até a previsdo de valores é descrito. Algumas diretrizes apresentadas em [68] e [45] foram
adequadas para tornar todo o processo de modelagem o mais automatizado possivel.

O modelo ARIMA ¢ uma composi¢ao de dois modelos mais simples, o auto-

regressivo e o de médias moveis, em conjunto com um processo de diferenciagao.
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3.4.1 O modelo auto-regressivo

O modelo auto-regressivo (do inglés, AutoRegressive), pode ser representado
genericamente conforme a Equacdo (3.2), onde p determina o niimero de passos entre
observagdes passadas. Os termos Yi_q, Yi—3,..., Yi—p s@0 independentes de a;, chamado ruido
branco. Dessa forma, ¢ valido assumir que os valores da série Y; sdo uma combinagdo linear
dos p valores passados da série mais um termo a,. Os termos ¢4, ¢, ..., ¢, sdo parametros a

serem estimados na constru¢do do modelo. O processo auto-regressivo pode ser sucintamente

definido por AR(p).

Y= 1Yo+ PYe o+ + Yy Ha; (3.2)

3.4.2 O modelo de médias moveis

O modelo de médias moveis (do inglés, Moving Average) pode ser
representado conforme a Equacdo (3.3), sendo uma combinacdo linear dos g termos de ruido

branco passados. O modelo também pode ser referido como MA(q).

Ye=ar— O1ar 1 —Orar 5 — - — 0404 (3.3)

Esta terminologia refere-se ao fato de que o termo Y; é obtido quando os

pesos 1,—0;,—0;,...,—04, sdo aplicados as varidveis o, Q¢_q, X¢—z,--., A—q. O ruido

q»
branco, a;, ¢ uma sequéncia de varidveis aleatorias independentes. O modelo de médias moveis

também pode representado por MA(q).

3.4.3 O Modelo auto-regressivo de médias moveis

Considerando uma série formada por partes auto-regressivas e de médias
moveis, um modelo mais geral de séries temporais pode ser representado como na Equacao

(3.4), o chamado modelo auto-regressivo de médias moveis, ARMA(p, q), de ordens p e q.

Y= oY1+ PYe o+ o+ PV tap — Or1apq — O3 — - — 0404 B34
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Os modelos apresentados até o momento sdo adequados para séries
estacionarias, ou seja, aquelas onde a média € constante por todo tempo. Em geral, muitas séries

apresentam algum tipo de ndo estacionariariedade [65].

3.4.4 O modelo auto-regressivo integrado de médias moveis

Antes da descrigdo do modelo Auto-Regressivo Integrado de Médias Mdéveis
(ARIMA), define-se dois operadores comumente utilizados. O primeiro deles ¢ o operador de
defasagem (B), que representa o valor de uma variavel aleatéria em um nimero de periodos
precedentes, B'Y, = Y,_;, para i = {1,2,3,...}. O segundo deles é o operador diferenca, onde
A? = (1 — B)%. Por exemplo, parad = 1: Y, — Y,_; = Y, — BY, = (1 — B)Y, = AY,.

Uma série Y pode ser diferenciada algumas vezes por um numero finito, d,
tornando se estacionaria em Z, (Z, = A%Y,). Dessa forma, Z, pode ser representada por um
modelo ARMA(p, q), conforme Equagdo (3.5). Para simplificagdo coloca-se a parte
autoregressiva do lado esquerdo da equagdo e toma-se ¢(B) =1— ¢;B —--—¢,B? ¢

0(B) =1— 6,B — - — 6,B.

¢(B)Zy = 6(B)ay, (3.5)

Se Z; ¢ uma diferenca de Y;, entdo Y; € integral de Z;, sendo considerado um

modelo auto-regressivo integrado de médias moveis descrito na Equagao (3.6):

P (B)AYY, = 6(B)a, (3.6)

Esse modelo também pode ser referenciado por ARIMA(p,d,q), de
ordem (p,d, q), quando p e q sdo as ordens de ¢p(X) e 8(X), respectivamente, € d o nimero de

diferencas.

3.4.5 Propriedades estatisticas para os modelos ARIMA

Algumas medidas da teoria da probabilidade sdo necessarias para
identificacdo e estimacdo dos modelos AR, MA e ARIMA. Seguindo as defini¢cdes propostas

por Box e Jenkins [9], elas sdo descritas diretamente para aplicacdo na gera¢do dos modelos.
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Seja o conjunto de observacdes Y, a média desse processo é definida com a

Equacao (3.7), para um total de observagdes N.

3.7)

N
_ 1
P=g .k
t=1

A Variancia desse conjunto pode ser representada com o, sendo calculada

conforme Equacdo (3.8).

N
1 . (3.8)
o = N;(Yt -7y’

A fun¢do de covariancia entre duas observagdes Y; e Y;yr, para k € N*,

separada por k intervalos (B¥) pode ser estimada com a Equagdo (3.9)

N-k
1 ~ ~ 3.9
=7 Z (% = 1) (Feric = V)

O calculo da fungdo de covariancia ¢ utilizado na estimac¢do da Fungao de
AutoCorrelacdo (FAC) para um determinado passo ou defasagem k, estimada com a Equagdo

(3.10).

Ci (3.10)

Pk C

Outra medida utilizada no processo de identificagdo dos modelos ¢ a Fun¢ao
de AutoCorrelagdo Parcial (FACP). Essa medida corresponde a correlagdo
de Y; e Y;_j eliminando a dependéncia das observagoes Y;_q1,Yi_5 € Yi_r41. O seu calculo €
representado pelos mesmos coeficientes do processo auto-regressivo ¢, sendo que ¢y € 0 j-
¢ssimo coeficiente de ordem k, k € N*. Para definir a fungdo de autocorrelagdo faz-se

necessario considerar uma estrutura autoregressiva AR(p), como a da Equagao (3.11).

Pk = P1Pk-1+ P2Pk—2 + -+ PpPr—p (3.11)
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para ¢(B)py, = 0, e assumindo p; = p_i. Fazendo k = 1,2, ... p, um sistema conhecido como

equacdes de Yule-Walker [66] € obtido, e sua representagdo ¢ vista na Equacao (3.12).

pp = O T byttt bpy (3.12)
p, = ¢p, + b, +ot b0,

E possivel se obter estimativas para os pardmetros ¢b;’s com a substitui¢do
dos valores da fun¢do de autocorrelacdo nas equacdes de Yule-Walker. Ao denotar os
estimadores de cada ¢; por ¢;;, a autocorrelacdo parcial ¢ dada pela sequéncia dos ¢y obtidos

pela resolucdo das equagdes de Yule-Walker reescritas como na Equagdo (3.13).

1 Py Py o Pr1][Pra Py (3.13)
< 1 | KT I
Pii Pr—z Pr—z -~ 1 Ildy Pi

Resolve-se o sistema linear (Equacdo 3.13) em termos de determinantes, para

k = 1,2, ..., sucessivamente, € obtém-se 0s termos:

11 =p1

1 p

_ P2

¢22 1 01

pr 1
1 p1 p;
pr 1 p2
_P2 P1 P3
P22 =95 p,
pr 1 p1
p2 p1 1

Que no geral podem ser representados pela Equacdo (3.14).
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_ |P,*€| (3.14)
¢kk |Pk|

Onde Py ¢ a matriz de correlagdo e Py ¢ a matriz P, com a ultima coluna
substituida pelo vetor de autocorrelagdes. Resumidamente, a fun¢do de autocorrelagdo parcial
de Y; para uma defasagem k ¢ representada por ¢, uma vez que esse termo € igual a correlagdo
parcial entre as variaveis Y; e Y;_, ajustados por intermédio das variaveis Y;_q, Yi_2, -, Ye_gs1
[66].

Uma série de estudos discute as propriedades das funcdes de autocorrelacao

e autocorrelagdo parcial. Esse trabalho adota as estimativas apresentadas em [9] e [69].

3.4.6 Identificagdo dos modelos

Ao utilizar as Fung¢des de AutoCorrelagao (FAC) e de AutoCorrelagao Parcial
(FACP) ¢ possivel identificar quais as melhores ordens para os processos auto-regressivo s e de

médias moveis.

3.4.6.1 Defini¢ao das diferencas d

Quando a série analisada apresenta algum tipo de ndo-estacionariedade, faz-
se necessario algum tipo de diferenciacdo, uma vez que as autocorrelagdes nao terdo valores
satisfatorios. Nesse caso o operador de diferenciacdo (A%) ¢ aplicado sucessivamente até que a
série represente um processo estacionario, ou seja, seus valores oscilem ao redor de uma média
constante. A série original é diferenciada para que o processo A%Y, possa ser tratado por meio
de um modelo ARMA(p, q). O nimero de diferengas, d, necessarias para que 0 processo se
torne estacionario, é alcangado quando a funcdo de autocorrelacio de Z, = A%Y, decresce
rapidamente para zero. A principal razdo para se fazer essa transformacao a estabilizagdo da

variancia.

3.4.6.2 Defini¢ao das ordens p e q

Com a série ja diferenciada ¢ necessaria a escolha das ordens de p e q para
¢(B) e O(B). Para isso o comportamento das Fungdes de AutoCorrelagdo (FAC) e das

AutoCorrelagdes Parciais (FACP) sdo analisadas. Esse trabalho acompanha a metodologia
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proposta em [9], seguindo as propriedades e as caracteristicas descritas no mesmo para a
identificacdo tedrica das ordens de p e q. A Tabela 3.2 descreve o comportamento tedrico dos
modelos AR (p), MA(q) e ARMA(p, q) e a Tabela 3.3 descreve o comportamento dos modelos
mais utilizados nesse trabalho.

O valor de p ¢ determinado a partir da FACP da série diferenciada. Se a FACP
se interrompe (tende a zero) depois de alguns passos de defasagem, o ultimo valor da defasagem
com valor alto é utilizado como p. Caso a fungdo ndo se interrompa existem duas possibilidades:
p = 0 ou um modelo ARMA com valores positivos de p e q. Similarmente, o valor da FAC ¢
utilizado para determinar o valor de g, se a FAC se interrompe depois de alguns passos de
defasagem, o ultimo valor da defasagem ¢ utilizado como g. Caso contrario, as possibilidades

p = 0 ou modelo ARMA com p e q positivos devem ser investigadas.

Tabela 3.2 — Comportamento teérico dos modelos AR(p), MA(q) e ARMA(p, q).

Funcao de AutoCorrelagdo (FAC) Funcdo de AutoCorrelagdo Parcial
(FACP)
AR(p) Exponenciais ou senoidal Finita.
amortecida. Nao se anula Anula-se bruscamente no passo p.
bruscamente.
MA(p) Finita. Dominada por exponenciais e/ou
Anula-se bruscamente no passo q. senoidal amortecidas.
Nao se anula bruscamente.
ARMA(p, q) | Exponenciais e/ou senoidal | Exponenciais e/ou senoidal
amortecidas para k > q — p. amortecidas para k > q — p.
Nao se anula bruscamente. Nao se anula bruscamente.

Quando tanto a FAC e a FACP nido se interrompem, um modelo do tipo
ARMA(p,q) com p e q positivos é sugerido. As fungdes resultantes podem apresentar

comportamento que variam entre decrescimento exponencial e senoidais amortecidas apds os

passos q — p.
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Tabela 3.3 — Comportamento dos modelos mais recorrentes.

Funcao de AutoCorrelagdo (FAC) Funcao de AutoCorrelagao Parcial
(FACP)
AR(1) Decresce exponencialmente. Pico no passo 1 e ¢4 # 0.
MA(1) Pico no passo 1 e. p; # 0. Decresce exponencialmente.
MA(2) Pico nos passos 1 e 2. p; # 0, p, # 0. | Exponenciais ou ondas senoidais
amortecidas.

ARMA(1,1) | Decresce exponencialmente apo6s o | Decresce exponencialmente apos o

passo 1. passo 1.

ARMA(2,1) | Decresce exponencialmente apo6s o | Decresce exponencialmente apos o

passo 2. passo 2.

A fase de identificagdo de modelos ¢ um passo um tanto quanto subjetivo
[65]. Nesse trabalho algumas medidas sdo tomadas para tornar o processo mais automatizado,
em nivel de software. Os modelos vistos na Tabela 3.3 sdo os mais recorrentes na fase de
identificacdo feita ao longo desse trabalho. Além disso, diferengas superiores a 1 ndo foram
necessarias. Assim, depois de extensa analise das séries as ordens indicadas sdo prefixadas e a
estimativa de parametros ¢ feita para todos elas em paralelo. Os modelos cujas estimativas
geram os menores erros entre observagao sao os escolhidos para previsao. O apéndice A ilustra

alguns modelos e comportamentos das séries analisadas.

3.4.7 Estimacdo dos pardmetros ¢ e 0

Uma vez que as ordens do modelo ARIMA(p,d,q) sdo definidas, os
parametros ¢ e 6 podem ser estimados. Esse trabalho segue um processo de estimagdo visto
em Box e Jenkins [9] chamado de Maxima Verossimilhanga. Para treinamento do modelo sdo
utilizados dados (atributos na base historica) das semanas que antecedem a previsao.

Para um dado conjunto de observagdes Y;,Y,,...,Yy, a fungdo de
verossimilhanga L ¢ definida como a fun¢do densidade de probabilidade conjunta dos dados
observados, em func¢do dos parametros do modelo. Os estimadores de maxima verossimilhanga
sdo definidos como aqueles valores dos pardmetros que sdo 0os mais proximos ou provaveis,

com relagdo aos dados observados (contidos na base historica).
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Considerando um modelo ARIMA(p, d, q), com seus parimetros alocados no
vetor & =(¢,0,02), onde b = (P1, P2, b3, e, Pp) €0 = (01,0,,05,...,0,), e
as N observacdes Y1,Y2,Y3,...,Yy. A funcdo de verossimilhanca L = (§|Yy, ..., Yn) ¢
considerada como uma fung¢éo de &, entdo deve-se encontrar os valores de & que minimizem L.
Inicialmente, as d diferencas das séries sdo tomadas, assim tem-se N — d observacgdes.

Os valores iniciais da série a, precisam ser obtidos. Para isso valores
presentes no dados historicos sdo utilizados. Supondo a;, a fun¢do densidade conjunta

de a4, ..., ay ¢ dada pela Equacdo (3.15).

N

a
202

N (3.15)
f(all ""aN) = (27’[)_% (o‘a)Nexp {_Z }
t=1

Supondo os p valores Z; (Y;, depois de diferenciada) e g valores a; (da base

historica), denotados por Z{ e a;. A funcdo de verossimilhanga é dada por (3.16):
L=@¢lzz"a"). (3.16)

Segue  que  maximizarL = (¢|Z,Z*,a*)é o  equivalente a
minimizar S(§|Z,Z%,a*), onde § = (¢,0) . Os estimadores obtidos minimizando S(§) serdo
aproximacdes para os estimadores de maxima verossimilhanca. Para calcular a soma de
quadrados para um dado &, utiliza-se Z e a, gerando valores para o inicio da série e iterando os
valores dos pardmetros com um valor pequeno (por exemplo: 0.01, 0.02, e assim por diante).
Essa forma de estimacg@o fornece uma representacdo estacionaria na qual Z; € expressa somente

em termos de valores futuros para Y; e a;, com a devida inversdo para as diferencas d.

3.4.8 Padrdes para o ruido branco

Alguns métodos tradicionais sdo utilizados para a distingdo dos padroes de
ruido branco nos modelos ARIMA baseando-se na série temporal corrente. No entanto, esse
trabalho aproveita os conceitos das assinaturas digitais e propde uma direcdo que utiliza dados
historicos para a definicdo de cada a;. Esse aproveitamento ¢ possivel justamente devido a

flexibilidade e adaptabilidade do modelo estudado.
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Levando em consideragdo que os processos ARIMA empregados nesse
trabalho modelam séries temporais univariadas, entdo, um processo singular ¢ utilizado para
cada atributo estudado. Assim, seja um determinado intervalo £ e um determinado atributo f.
O escalar ry € relacionado na modelagem com Y;. Tém-se duas possibilidades para seu relativo
a;: com base na mediana ou com base na moda de valores passados. Um exemplo ¢ a melhor
forma de ilustrar a situac@o. Sejat = 1 e f = 1, ou seja, o primeiro intervalo analisado para o
primeiro atributo (Bits), representado por r; ;. Supondo que o dia analisado seja uma segunda-
feira, os valores passados considerados para o calculo da moda e mediana sdo 7y ;’s referentes
a segundas-feiras das semanas passadas ao dia analisado. A moda e a mediana sdo calculadas
para esses valores, obtendo-se assim os ruidos brancos (a;). Quando a média ¢ utilizada para o
calculo tem-se: M1 — “Modelo ARIMA adaptado para média”; quando a mediana tem-se: M2
- “Modelo ARIMA adaptado para mediana”. Todos os processos da modelagem ARIMA sdo
calculados para cada um dos modelos, essa abordagem permitira que dois resultados diferentes
sejam utilizados na abordagem paraconsistente.

A escolha do nimero de semanas historicas utilizadas é baseada nos
resultados obtidos com previsdes utilizando diferentes numeros de semanas. Esses resultados
sdo interpretados por meio da diferenca absoluta entre as séries temporais geradas (NMSE) e a
correlacdo (mais detalhes destes resultados no Capitulo 5). As Figuras 3.2 e 3.3 apresentam os
resultados obtidos para nimeros de semanas que variam entre 1 e 7 para o ruido branco gerado
com a média e mediana historica, respectivamente. Para esse experimento foi utilizado a média
da correlacdo e NMSE entre DSNSF e as leituras reais da semana que segue o limite dos dados
de treinamento. Além disso, para que os testes fossem adequados para os dois ambientes
testados nesse trabalho a média obtida nos mesmos foi apresentada.

A escolha do nimero de semanas também deve levar em consideracdo a
viabilidade de implementa¢do. A convergéncia do resultado a partir da quarta semana e a
diferenga dos resultados de quatro semanas em relacdo aos melhores valores apresentados
variam entre 0.2% a 0.8% para NMSE e 0.3% a 1.2% para correlagao.

O numero de semanas escolhido ndo deve ser tdo pequeno ao ponto de
qualquer alteracdo em poucos dias analisados serem inferidas ao DSNSF. Por outro lado,
valores elevados, além de terem um custo de processamento maior, fariam com que eventos
legitimos demorassem mais tempo para serem incorporados ao perfil normal de

comportamento. Dessa forma, padroes de ruido branco gerados com quatro semanas de base
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historica sdo suficientes para geracdo de DSNSFs aptos para assimilar de forma eficiente o

comportamento operacional do trafego de rede.
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Figura 3.2 — Escolha do nimero de semanas para ruido branco baseado na média.
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Figura 3.3 - Escolha do niimero de semanas para ruido branco baseado na mediana.

3.4.9 Visdo geral da metodologia ARIMA

A metodologia adotada para constru¢do de modelos ARIMA ¢ dividida em
trés etapas: identificagdo, estimacdo e previsao. A Figura 3.4 ilustra o processo.

A etapa de identificagdo ¢ baseada no comportamento das Fungdes de
AutoCorrelagdo (FAC) e AutoCorrelagado Parciais (FACP). Elas permitem identificar o quanto
as observagdes dos periodos anteriores estdo relacionadas com a observagdo do periodo
seguinte. A observagdo dos resultados das fungdes para séries em seus estado original e
diferenciado fornecem uma estimativa para a ordem dos parametros p,d e q. A série original
juntamente com suas fun¢des FAC e FACP sio plotadas; a estacionariedade da mesma ¢ obtida
quando a FAC ndo termina bruscamente. A diferenga entre a média da série e seus valores ¢

outra opcdo para investigar a estacionariedade da série.
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A etapa de estimag@o € responsavel por escolher os valores de ¢ e 6.
Utilizando a técnica de maxima verossimilhanga ¢ possivel encontrar valores que produzem os
menores erros de previsdo possivel. Quando os modelos estimados produzem erros muito
elevados ¢ possivel que uma nova selecdo de modelos aconteca e todo o restante do processo €
iniciado. Finalmente, com o modelo identificado e estimado as previsdes podem ser feitas de

acordo com cada nova leitura real adquirida pelo sistema.

Preparacio dos Dados
» Extracao de atributos de trafego.

» Criacao de Base histdrica.
=  Definir o padrao para ruido branco.

Identificacao
Seleciao do Modelo
» Avaliar as Funcoes de AutoCorrelacao
(FAC) e Autocorrelacao Parcial (FACP).
» Selecionar ordens p, d, g.
Estimacao
» Estimacao dos parametros @ e B.
Estimacao

Diagndéstico
= Avaliar os valores dos erros produzidos.

Previsao
» Utilizar o modelo estimado para previsao de

Previsao séries temporais de leituras reais da
semana seguinte.

Figura 3.4 - Diagrama da utilizacio de modelos ARIMA.
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4 DETECCAO DE ANOMALIAS COM A LOGICA PARACONSISTENTE

Esse capitulo apresenta os aspectos fundamentais da Logica Paraconsistente
(LP) e uma de suas extensoes, a Logica Paraconsistente Anotada de anotacdo com dois valores
(LPA2v), e como ela foi empregada na arquitetura da Maquina Paraconsistente Correlacional
(MPC). Ao final do capitulo, um exemplo numérico ¢ apresentado ¢ o funcionamento do

sistema proposto ¢ resumido.

4.1 TRATAMENTO DE INCERTEZAS

Um recorrente problema entre sistemas de computacdo que modelam e
analisam situagdes do mundo real ¢ a grande quantidade de dados obtidos em situacdes nao
ideais, o que confere certo grau de incerteza em todo processamento de informacao. Em virtude
disso, ¢ desejavel que os projetos de tais sistemas estejam preparados para administrar situagdes
adversas. Nao raro, sistemas de processamento de dados devem ser capazes de manipular,
representar e transportar informagdes imprecisas, incompletas, parcialmente ignoradas, ou até
mesmo contraditorias [70].

Algumas abordagens buscam amenizar, de algum modo, o impacto que
informagdes inconsistentes causam no processo computacional como um todo [53]. Dentre as
mais tradicionais, estdo presentes: a regra de Bayes e a regra modificada de Bayes [71]; Teoria
da Confirmacdo [72]; Teorema de Dempster-shafer [73]; Logica difusa [12]; entre outras.
Segundo Costa et al. [57], em muitos casos, os procedimentos adotados por tais abordagens sdo
baseados em procedimentos e representacdes de regras que nao sdo suportadas por uma teoria
bem definida ou ndo possuem propriedades semanticas estabelecidas. O presente trabalho
propde uma avaliagdo e modelagem de incertezas com base nos conceitos fundamentais da
Logica Paraconsistente.

A Logica Paraconsistente (LP) tem sua origem em estudos sistematizados que
investigam a possibilidade de restringir ou até mesmo rejeitar um dos fundamentos basicos da
logica classica, o principio da ndo contradig@o [57]. Em linhas gerais, esse principio afirma que
uma formula e sua negacdo ndo podem ser ambas as verdades, ou ainda, uma dada proposigdo
com conotac¢do verdadeira ndo pode ser falsa e uma proposi¢do com notacdo falsa ndo pode ser
verdadeira. A LP ¢ uma logica ndo classica que admite contradi¢ao e que explora caracteristicas

evidenciais de uma determinada proposigao.

51



Quando um sistema inteligente € utilizado para tomada de decisdo, esse deve
ser bem estabelecido em aspectos tedricos. A Logica Paraconsistente fornece recursos para
construcdo de um sistema que suporta o tratamento adequado de incertezas, seguindo algumas

consideragdes [70]:

e  Resultados apresentam uma interpreta¢do satisfatoria. As medidas de
incerteza utilizadas possuem significado, clareza e precisdo adequada para
justificar decisoes.

o Capacidade de lidar com informagdo imprecisa. As medidas de incerteza
modelam possiveis conflitos de informagdo ou informacao limitada. Além
disso, combinagdes e operacdes com tais medidas podem ser feitas sob o
dominio de regras bem estabelecidas.

o Viabilidade computacional. A modelagem e tratamento de incertezas

opera com valores computacionalmente concretos.

A Logica Paraconsistente possui duas extensdes mais comuns: a Logica
Paraconsistente Anotada (LPA) e a Logica Paraconsistente Anotada de anotacdo com dois
Valores (LPA2v). O presente trabalho utiliza os fundamentos teoricos da LPA2v para

implementagdo do sistema proposto.

4.2 LOGICA PARACONSISTENTE ANOTADA DE ANOTACAO COM DOIS VALORES (LPA2V)

A Logica Paraconsistente Anotada de anotagdo com dois Valores (LPA2v)
pode ser vista como uma extensdo da Logica Paraconsistente e possui fundamentos utilizados
na extragdo de medidas paraconsistentes quantitativas, a serem combinadas
computacionalmente em uma aplicagdo [53].

As evidéncias empregadas na aplicacdo LPA2v proposta nesse trabalho sao
provenientes de duas fontes de informacgao. A primeira delas produz um sinal que representa

evidéncias favoraveis a uma proposi¢do, assim:

u — Nivel de evidéncia favoravel

Similarmente, a segunda fonte de informagao produz um sinal que representa

evidéncias desfavoraveis a uma proposicao:
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A — Nivel de evidéncia desfavoravel

O par de evidéncias (u,A) sdo valores reais, contidos no intervalo
fechado [0,1]. Considerando uma proposicaop e seu relativo par de evidéncias (i, 1), a
anotacdo p(u, 4) corresponde, intuitivamente, a seguinte leitura: “a proposicao p apresenta um
nivel de evidéncia favoravel u, ¢ um nivel de evidéncia desfavoravel 1”.

O seguinte exemplo ¢ utilizado para contextualizar o presente trabalho com a
analise da LPA2v. Dada a seguinte proposi¢ao p: “O intervalo t contém uma anomalia”. As

anotagdes a seguir sugerem as seguintes conotagdes:

p(1.0,0.0): “evidéncia totalmente positiva de que existe uma anomalia no
intervalo t, ou seja, conotagdo ldgica verdadeira”;

p(0.0,1.0): “evidéncia totalmente negativa de que existe uma anomalia no
intervalo t, ou seja, conotagdo l6gica falsa”;

p(1.0, 1.0): “evidéncia total positiva e evidéncia total negativa de que existe
uma anomalia no intervalo t, ou seja, conotacdo logica inconsistente”;

p(0.0,0.0): “evidéncia nula positiva e evidéncia nula negativa de que existe

uma anomalia no intervalo t, ou seja, conotacdo logica indeterminada”.

Os niveis de evidéncia favoraveis e desfavoraveis de uma proposi¢do sio
relacionados na andlise paraconsistente. Muitos trabalhos utilizam o reticulado de Hasse para
melhor representacao e utilizagdo das anotacdes no tratamento das incertezas, em fun¢do do
nivel de certeza e nivel de contradi¢do [10], [53] e [56]. Esse reticulado auxilia na interpretagdo
dos resultados de uma proposicao paraconsistente, sendo representado por um Quadro Unitario
no Plano Cartesiano (QUPC), como ilustrado na Figura 4.1.

Com base no sistema de coordenadas do QUPC, o nivel de evidéncia
favoravel ¢é relacionado com o nivel de evidéncia desfavoravel. Primeiramente, com o nivel de

certeza, dado pela Equacdo (4.1).

Ne=u—A»21 “4.1)

Outra relacdo ¢ feita por meio do nivel de contradigdo, dado pela Equagao
(4.2).
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e =p+1-1 42)

O nivel de certeza ¢ alocado horizontalmente no reticulado, enquanto o nivel
de contradi¢do no eixo vertical. Ambos os valores pertencem ao conjunto dos numeros reais,

dentro do intervalo fechado [-1,1].

+1

F =Falzo
GF = Quasze Falzo
IC = Incompleto
@Y = Quasze Yerdadeiro
Y = Yerdadeiro

1 = Paracompleta

QT = Quasze Inconsistents
T = Inconsistente

Figura 4.1 — O espaco paraconsistente representado pelo reticulado de Hasse, adaptado de [74].
As marcacoes (F, QF, IC, QV, V, L, T) sao relativas ao estado logico paraconsistente (Tabela
4.1), em funcio do nivel de certeza (eixo horizontal) e contradicio (eixo vertical).

Quando 1, = 1, existe um nivel de certeza maximo para a afirmagdo da
proposicdo. Se 1, = —1, entdo existe um nivel de certeza maximo para a negacdo da
proposicdo. No que diz respeito ao nivel de contradi¢do, o valor 1. = 1 representa uma
contradi¢do maxima positiva, enquanto o valor 7. = —1 uma contradicdo maxima negativa.
Em uma interpretacdo paraconsistente, quanto mais a interpolacdo entre niveis de certeza e
contradigdo estiver proxima ao (1,0), maior a certeza de que a proposi¢do ¢ verdadeira, com o
menor valor de contradigio. E interessante notar que como os valores (7)., 1¢¢) estdo em fungio
dos niveis de evidéncia favoravel e desfavoravel, pares ordenados do tipo (n, = 1,1, = 1),
ndo ocorrem.

A Tabela 4.1 identifica a faixa de validade dos oito estados l6gicos adotados

nesse trabalho, adaptados de [74] e [57], resultantes de uma anotacdo paraconsistente ¢ seus
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niveis de certeza e contradicdo (1., 7). A interpretagdo associada aos estados logicos é

discutida posteriormente no texto.

Tabela 4.1 — Estados légicos paraconsistentes. Adaptados de [74] e [57].

Estado légico N Net
Falso (F) 1 1 1
N > —
<72 =72°%%
1 1 5 1
Quase Falso (QF) S e <_= >_ o<z
6 6
Incompleto (IC) 1 1 1 1
> - >——e<-—
=75° % =72°%6
Quase Verdadeiro (QV) 1 1 5 1
>— - >—— -
=5 e < > =~g e< 3
Verdadeiro (V) 1 1 1
> — =>——e<-
2 =72°%%6
Paracompleto (1) _ l l _ 1
=% e < 3 < >
Inconsistente (T) > _l e < l > l
6 6 2
Quase Inconsistente (QT) Outras delimitagoes Outras delimitagdes

4.2.1 O nivel de evidéncia real

Em uma andlise paraconsistente para tomada de decisdo, a avaliacdo de
incertezas ¢ feita considerando todas as informacdes evidenciais, sejam elas incompletas,
contraditorias ou indefinidas. Para isso uma medida chamada nivel de evidéncia real pode ser
utilizada em conjunto com a andlise do reticulado paraconsistente [70].

Para que o nivel de evidéncia real seja estimado faz-se necessario o calculo
do nivel de certeza real (1.,), estimado por meio da distancia entre niveis de certeza e

contradi¢do e os extremos (F, V) do reticulado, como na Equagéo (4.3).

4.3)
1—J(1—|nc|>2+n§t sene >0

77 =
“ \/(1—|Tlc|)2+rl§t -1 5677c<0

0 sen. =0
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A partir de do nivel de certeza real, o nivel de evidéncia real (w,,-) é calculado
por meio da Equacdo (4.4), sendo seu resultado a intensidade de certeza para uma dada

proposicédo p.

_Mert1 (4.4)

4.3 MAQUINA PARACONSISTENTE CORRELACIONAL (MPC)

A Maquina Paraconsistente Correlacional (MPC) integra DSNSFs e os
conceitos da LPA2v para decidir sobre a proposi¢do p: “A rede foi afetada por uma anomalia

no intervalo t”.

4.3.1 Representagdes

Seja R uma matriz representando as leituras reais do trafego e X uma matriz
representando uma DSNSF, ambas de ordem T X F. Por convengdo, R e X sdo relativas a um
mesmo dia. Seja, T = 1440 ¢ F = 6, sendo T o nimero total de intervalos ¢ F o nimero total
de atributos analisados. Dessa forma, cada linha r; de R corresponde a leitura real do trafego e
cada linha x; de X corresponde a previsdo do DSNSF, para todos os seis atributos analisados,
para um intervalo arbitrario t, t € {1,2,...,T}. A relagdo das colunas de R ¢ X ¢ seus atributos
seguem a ordem: (t, 1) - “Bits”, (t, 2) — “Pacotes”, (t, 3) — “H(dstIP)”, (t, 4) — “H(orgIP)”,
(t,5) —» “H(dstP)”, (t,6) — “H(orgP)”. A seguir é apresentada a notagdo das matrizes R e X

em sua forma expandida:

Bits Pacotes H(dstIP)  H(orgIP)  H(dstP) H(orgP)

1,1 1,2 "3 71,4 1,5 N6
21 22 23 2,4 25 26
R = : : : : : : ;
T14401 714402 714403 714404 714405 T14406
Bits Pacotes H(dstIP)  H(orgIP)  H(dstP) H(orgP)
X1,1 X1,2 X1,3 X1,4 X1,5 X1,6
¥ = X211 X2,2 X233 X2,4 X2,5 X2,6

X1440,1 X1440,2 X1440,3 X14404 X14405 X14406
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Cada tipo de anomalia pode afetar o comportamento normal de diferentes
atributos de trafego [36]. Esse trabalho avalia trés tipos de anomalias, tipicamente encontradas
em trafego de rede agregado: DoS, DDoS e Flash Crowd. A relacdo entre essas anomalias e
atributos afetados esta baseada em trabalhos relacionados [36] e [75]. A Tabela 4.2 apresenta

essa relacdo. Além do mais, € a partir dela que um vetor k € construido.

Tabela 4.2 — Relacdo entre anomalias e atributos de trafego afetados. Adaptado de [36] e [75].

Atributo Anomalia
DoS DDoS Flash Crowd

Bits - - v
Pacotes 4 4 4
H(dstIP) v v v
H(orgIP) v - -
H(dstP) v v v
H(orgP) v v v

Kk, ={0; 1; 1; 1; 1; 1} Kk, ={0; 1; 1; 0; 1; 1} k3 =1{1,1; 1; 0; 1; 1}

Seja uma determinada anomalia: para cada um dos seis elementos do vetor k,
cada qual representando um atributo de trafego, o valor 1 ¢ atribuido caso seu relativo atributo
seja afetado ou 0 em caso negativo. Por exemplo, um DoS: ndo afeta o atributo “Bits”, mas
afeta “Pacotes”, “H(dstIP)”, “H(orgIP)”, “H(dstP)” e “H(orgP)”. Assim, levando em
consideracdo a ordem em que os atributos sdo analisados na metodologia desse trabalho, o valor
de k para essa anomalia resulta em k = {0; 1; 1; 1; 1; 1}. Os trés possiveis valores de k sdo
utilizados posteriormente na extragdo de informagoes evidenciais. Nesse trabalho a MPC foi
limitada a investigagdo dos trés tipos de anomalias descritas na, no entanto, diferentes atributos
de trafego podem ser explorados para que novos tipos de anomalias possam ser identificadas.

Para isso, faz-se necessario a identificagdo desses atributos ¢ a correlacdo entre eles.

4.3.2 Extragdo de Informagdes evidenciais

A proposta desse trabalho ¢ avaliar minuto a minuto o trafego agregado de
rede em busca de possiveis anomalias. Dessa forma, informagdes evidenciais sdo extraidas com

base nos valores do DSNSF e da leitura real de trafego para um dado intervalo t.
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Primeiramente, sdo calculadas medidas proporcionais entre o valor da leitura
real de trafego para um atributo e seu relativo correspondente na DSNSF. Esse processo ¢

descrito na Equacgdo (4.5). A fungdo men(a; b) retorna o menor valor entre a ¢ b ¢ a operagao

|a; b| reflete |a; b| = \/(a — b)?.

d. = |xt,1i Tt,1| |xt,22 Tt,2| |xt,2i Tt,2| 4.5)
t =
men(xg1;71)  Men(Xg ;o) men(x;5; 1t,2)

Intuitivamente, a Equacdo 4.5 ¢ utilizada para medir a discrepancia entre o
trafego esperado e o trafego real. A seguir, uma func¢do de substituicdo, Equacdo (4.6), ¢

utilizada para limitar os valores do vetor d; em 1.

1, sediy>1

_ { (4.6)
bur = dep, seder<1

para f €{1,2,..,F}

Como mencionado anteriormente, a LPA2v utiliza niveis de evidéncia
representados por valores reais, contidos no intervalo fechado [0,1]. Como d; ¢ utilizado na
extracdo de tais niveis, sua substitui¢do por ¢, pode ser interpretada como uma forma de
assegurar valores contidos no intervalo [0,1], que mantém as menores discrepancias entre
leitura real e DSNSF com valores proximos de 0, enquanto as maiores com valores proximos
ou iguais, mas ndo superiores a 1.

A MPC gera trés saidas, uma para cada tipo de anomalia analisada, de acordo
com a assinatura da anomalia de interesse representada por seu relativo k. Esse fator ¢ utilizado

para obtencdo do vetor e;, como na Equagéo (4.7).

e =K Q¢ 4.7)

Em seguida, o termo evidéncial (y;) pode ser calculado por meio da média

dos elementos de e;, com relagdo a k , como na Equacao (4.8).

by = Zi:1et.j (4.8)

F
j=1Kj
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Na metodologia adotada por esse trabalho, a analise de informacao
paraconsistente precisa de duas fontes de informagao. Dessa forma, a DSNSF ¢ considerada

como fonte de informacgdo. Como ela pode ser gerada com diversos modelos, assume-se:

X' — DSNSF geradacom o model 0A;

X" — DSNSF geradacom o model oB.

Assim, para cada linha t de X', x{, as Equagdes 4.6, 4.7 e 4.8 sao utilizadas
para gerar um fator evidéncial ¥;. Similarmente para cada linha t de X", do qual é derivado um
fator evidéncial y"';. A partir de ¥} e Y"'; os niveis de evidéncia favoravel e desfavoravel sdo

gerados. Para o caso de ';, a Equagdo (4.9) é utilizada.

n= 4.9)

Para "';, a Equagdo (4.10) ¢ utilizada. A operag¢do pode ser interpretada

como uma forma de transformar niveis evidenciais positivos em negativos, em modulo.

2=y -1 (4.10)

A transformagao (4.10) ¢ justificada uma vez que se uma fonte de informagao
afirma uma proposicdo com determinado nivel de evidéncia favoravel, ela nega a proposicao
com um nivel inversamente proporcional a ele. A MPC se beneficia dessa caracteristica e utiliza
diferentes perspectivas para obter uma conclusdo. Quando X' = X'’ as interpolagdes (1, Nct)
seguem uma tendéncia linear. De outra forma, quando diferentes modelos sdo utilizados (X' #
X'") os vieses obtidos por um unico modelo sdo mitigados.

O Algoritmo 1 descreve os procedimentos para obtencdo de niveis de
evidéncia favoraveis e desfavoraveis, para cada anomalia avaliada, a partir dos valores
estabelecidos por dois DSNSFs e leituras reais de trafego. O mesmo ¢é executado para cada

intervalo t de um dia analisado.
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Algoritmo 1 — Extra¢do de informagdo evidéncial de assinaturas digitais

Entrada: Elementos de dois DSNSFs e leitura real de trafego em um intervalo t: x¢, x¢', 1%.
Saida: Niveis de evidéncia favoravel e desfavoravel: u, A.

Use x; e 1 nas Equagdes (4.5, 4.6) e obtenha ¢j.
Use x;' e 1; nas Equagdes (4.5, 4.6) e obtenha ¢'}.

Parai = 1 até 3 faca

Use ¢} ¢ k; nas Equacdes (4.7,4.8) e obtenha ;.

Use y; na Equacdo (4.9) e obtenha u. /* Nivel de evidéncia favoravel */

Use ¢} e k; nas Equagdes (4.7,4.8) e obtenha .

Use ¥{ na Equagdo (4.10) e obtenha A. /* Nivel de evidéncia desfavoravel */
Use u e A na andlise da LPA2v para anomalia i.

Fim

4.3.2.1 Exemplo numérico

Um exemplo numérico ¢ apresentado para demonstracdo da extracdo de
niveis evidénciais paraconsistentes a partir de valores hipotéticos gerados para um tUnico
intervalo.

Dado o primeiro intervalo de um dia, t = 1. Sejam dois DSNSFs gerados a
partir de dois modelos hipotéticos A e B, respectivamente. Para t = 1, os valores numéricos

desses dois DSNSFs sao representados por dois vetores: x; ¢ € X1'f, para f € {1,2, ..., F}. Para
simplificagdo, os indices dos vetores ficam subentendidos, assim: x" — “Valores dos atributos
de trafego no intervalo t = 1 do DSNSF gerado com modelo A”; e x"' — “Valores dos atributos
de trafego no intervalo t = 1 do DSNSF gerado com modelo B”. A leitura real do trafego, ry f,
para f € {1,2,...,F}, que subentende-se por: r = “Valores dos atributos da leitura real do

trafego no intervalo t = 1”. Nesse exemplo, os valores para x’, x"' e r, sdo os seguintes:
r=1[29 27 3 3 4 4]
x'=[15 16 14 42 79 2]

x"=[16 14 16 32 74 21]

A anomalia de interesse nesse exemplo é o Flash crowd com K:
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k=[1 1 1 0 1 1]

Primeiro, d' é calculado com r € x', como na Equagéo (4.5):

; [ |xt,1;rt,1| |xt,2;rt,2| |xt,2;7’t,2|
d =
men(xt,l, rt,l) men(xt,z, rt,z) men(xtlz, Tt,z)
, [ 115:29] [1,6; 2,7| 11,4; 3| 14,2; 3] 17,9; 4] 12; 4 ]
B men(1,5;2,9) men(1,6;2,7) men(1,4;3) men(4,2;3) men(7,9;4) men(2;4)

,_[1,4 1,1 1,6 1,2 39 2]
s 16 14 3 4 2
d'=1[093 068 1,14 04 097 1]

Ao utilizar a substituicao vista na Equacao (4.6) tem-se:
@ =[093 068 1 04 097 1]
Utilizando ¢’ e k, como na Equagdo (4.7), obtém-se:

e’=0093x1 068x1 1x1 04x0 097x1 1x1]
e'=[093 068 1 0 097 1]

O termo evidéncial "

4

_0934+0,68+1+0+097+1 4,59
B 1+1+1+0+1+1 T 5

Y’ =091

Finalmente, utilizando a Equacdo (4.9) para obter o nivel de evidéncia
favoravel u =y’ = 0,91.
Os procedimentos utilizados na obten¢@o do nivel de evidéncia desfavoravel

sdo similares. Primeiramente, d’ é calculado com r e x"'.

_ |xt,1i Tt,1| |xt,2i Tt,zl |xt,2§ rt,2|

d"
men(xgq,7;1) men(xe s, 7t2) men (X2, 7:,2)




n

T 116,29 11,4;2,7| 11,6; 3| 13,2; 3| 17,4; 4] 12,1; 4] ]
B men(1,6;2,9) men(1,4;2,7) men(1,6;3) men(3,2;3) men(7,4;4) men(2,1;4)

,,_[1,3 1,3 14 02 34 1,9
“l16 1,4 16 3 4 21
d"=1[081 092 087 006 085 0,90]

Com a substituicao da Equacdo (4.6):
p" =081 092 087 0,06 085 090]
Utilizando ¢"’ e k na Equagdo (4.7), obtém-se:

e’"=1081x1 092x1 087x1 006x0 085x1 0,90x 1]
e’ =[081 092 087 0 085 0,90]

O termo evidéncial Y'":

, 0814+092+087+0+085+0,90 436 087
V= 1+14+1+0+1+1 5 7

P =087

Utilizando a Equacdo (4.9) para obter o nivel de evidéncia favoravel: 1 =
" — 1] = 0,13.

Considerando os calculos anteriores, as informacgoes evidenciais das fontes
de informagdes foram extraidas e resumidas em y = 0,91 ¢ A1 = 0,13, tornando a analise
paraconsistente possivel. Primeiramente o nivel de certeza pode ser calculado utilizando a

Equacao (4.1):

ne=pu—21=091 —013=0,78

Bem como o nivel de contradicao, Equacgao (4.2):

Nee=p+A—1=091+013—1=0,04



O ponto (0.78,0.04) ¢ marcado no reticulado. Seguindo as constantes de
anotacao da Tabela 4.1: n, > % e —% <N < %, que representa o estado logico Verdade (V).

A Figura 4.2 representa a marcagao do ponto (n, = 0.78,n. = 0.04).

+1

F =Falzo
GF = Quasze Falso
IC = Incotmpleto
@ = Guasze Verdadeiro
W= Yerdadeiro

1 = Paracompleto

QT = Quase Inconsistente
T = Inconsistente

¢ Intervalo Classificado | _1

Figura 4.2 — Interpolacao do ponto (0,78,0,04) no reticulado.

Adiante, o Nivel de evidéncia real ¢ calculado. Seguindo a Equagao (4.3), e

como 1. > 0, o nivel de certeza real ¢ calculado como a seguir:

Ner =1 _\/(1 - |77c|)2 +77?t

Ner = 1—+/(1—10.78])2 + 0.042

Ner = 1—+0.05
Ner = 1—0.2236
Ner = 0,7764

Finalmente o Nivel de evidéncia real (w,;):



o = Mer +1
er — 2
07764+ 1
(‘)er - 2
wer = 0,8882

O exemplo ilustrado apresenta um intervalo classificado como Verdadeiro e
com elevado nivel de evidéncia real. Na pratica, cada intervalo pode ser classificado em

qualquer um dos 8 estados l6gicos.

4.3.2.2 Interpretacdo do reticulado

Os intervalos alocados no estado Verdadeiro (V) sdo considerados como
andmalos. Isso acontece quando os niveis de evidéncia favoraveis estdo proximos de um e os
niveis de evidéncia desfavoraveis estdo proximos de zero. Nessas situacdes as evidéncias vindas
dos modelos empregados na geracdo dos DSNSFs ilustram distdncias consideraveis entre os
perfis de atributo dos DSNSFs e as leituras reais de trafego. A operagdo modular feita sob a
segunda de fonte de informacgdo permite que o nivel de contradi¢do seja o mais baixo possivel
quando os atributos ndo se comportam da forma esperada.

Na pratica os intervalos tendem a ser alocados nos estados Falso, Quase Falso
e Incompleto. Os estados F e QF representam uma situacdo em que os niveis de evidéncias
favoraveis estdo proximos de zero e os niveis de evidéncias desfavoraveis proximos de um, o
que resulta nos menores valores para nivel de certeza com os menores valores para o nivel de
contradi¢do, ou seja, comportamentos normais. O estado Incompleto representa uma situacao
em que ndo existe informac¢do ou evidéncia suficiente sobre uma determinada proposicao,
assim, uma anomalia ndo deve ser notificada. Isso evita que a MPC gere falsos alarmes quando
ha falta de informacéo.

Os estados Inconsistente ¢ Quase Inconsistente referem-se a intervalos
analisados com os maiores niveis de evidéncias favoraveis, a0 mesmo tempo em que estdo os
maiores niveis de evidéncias desfavoraveis, resultando em niveis de contradi¢do proximos a
um e nivel de certeza proximos de zero. Essa situacdo reflete um desacordo entre os modelos
ou fontes de informagdes utilizadas. O primeiro modelo interpreta o intervalo como anémalo
enquanto o segundo como normal. Esse € o motivo pelo qual pontos alocados nesse espago nao

sdo considerados como anomalias.
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O estado paracompleto representa uma situacdo em que ndo existe nem
informagdo favoravel nem informacao desfavoravel sobre a presenca de anomalias, também

representando um intervalo que ndo dever ser considerado como anomalia.

4.3.3 Funcionamento da MPC

Como os aspectos teoricos envolvidos na abordagem proposta ja foram
apresentados anteriormente, descreve-se o funcionamento do sistema baseado na Maquina
Paraconsistente Correlacional de uma forma descritiva e pratica.

Um coletor de informagdes € responsavel por armazenar as informagdes no
formato de exportacdo suportado pelo equipamento de rede ao longo do dia. Esse
armazenamento ¢ feito continuamente até que uma base de informagdes contenha a quantidade
de informagdes suficiente para que os primeiros DSNSFs sejam construidos. O processo de
monitoramento e armazenamento ndo para, e novas entradas de dados sdo utilizadas nos
calculos futuros. O armazenamento pode ser feito em um PC comum, servidor, ou qualquer
outro dispositivo que fornega uma interface de acesso.

Com a base historica pronta o sistema pode funcionar como o detector de
anomalias proposto. O treinamento dos modelos ARIMA ¢ feito utilizando-se quatro dias das
quatro semanas precedentes ao dia a ser investigado. A assinatura de uma segunda-feira sera
baseada nas informacdes encontradas nas quatro segundas-feiras das semanas anteriores. A
assinatura de uma terca-feira sera baseada nas informagdes encontradas nas quatro tercas-feiras
das semanas anteriores, e assim por diante.

Para cada instante t o modelo ARIMA se baseia nas medidas estatisticas do
ruido branco advindo da base de dados e das informagdes encontradas nos instantes t — 1,t —
2,t — k do dia atual analisado, onde k ¢ a defasagem estimada pelo modelo. Como foi proposto,
dois modelos sdo utilizados, baseado na média e baseado na mediana historica. Assim, duas
previsdes sdo feitas para o instante t analisado. Quando a leitura de trafego real ¢ obtida pelo
coletor uma copia dessa informagdo ¢ armazenada na base de dados para posterior uso na
construcdo das assinaturas e outra copia dessa informacdo ¢ utilizada em conjunto com as
previsdes para extracdo de informagdo evidencial.

Previsoes e leituras reais sdo relacionadas e os niveis de evidéncia favoravel
e desfavoravel sdo obtidos, para os trés tipos de anomalias estudadas. Os mesmos sdao
formalizados por meio da LPA2v e os niveis de certeza, contradigdo e de evidéncia real sdao

obtidos. Esses valores sdo o suficiente para a tomada de decisdo do administrador. Quando a
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interpolag@o dos niveis de certeza e contradi¢@o estdo localizados no estado 16gico Verdadeiro
uma anomalia € sinalizada. O nivel de evidéncia real ¢ uma métrica que retine em um s6 valor
os padrdes evidenciais do comportamento normal da rede e demonstra as tendéncias presentes
no trafego relativas a comportamentos anémalos. Na pratica, os intervalos classificados como

Verdadeiro produzem niveis de evidéncia real elevados.

4.3.4 Complexidade Computacional

A complexidade do sistema estad relacionada as diferentes fases de
processamento empregadas. O calculo da entropia de Shannon ¢ de ordem linear, uma vez que
refere-se a um somatoério variando de 1 at¢ N onde N ¢ o numero de amostras no intervalo.
Como o calculo ¢ feito para cada intervalo, esse processo € repetido T vezes, para cada um dos
4 atributos que requerem essa transformagdo. ApoOs a transformacdo a andlise de series
temporais inicia-se a modelagem ARIMA. O sistema apresentado processa seis atributos
diferentes a serem tratados como séries temporais, assim, os calculos executados pelo processo
de caracterizacdo de trafego devem ser executados seis vezes. A complexidade do modelo
ARIMA ¢ de ordem quadratica para estimagdo e linear para previsao. Por fim, a complexidade
da extragdo de informacao evidencial e calculo de medidas evidenciais € de ordem linear.

Na prética, o tempo de execugdo das aplicacdes envolvidas na classificagdo
de um dia completo (incluindo treinamento de modelos ARIMA, extracdo evidencial,
classificacdo e plots de graficos) obteve média de 7.8 segundos. Os experimentos foram feitos
com um computador pessoal comum e assumindo a base de informagdes e leituras reais prontas

para analise.
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5 TESTES E RESULTADOS

Este capitulo descreve os ambientes de rede e monitoramento e métricas de
avaliacdo utilizadas, além de apresentar e discutir os testes e resultados da caracterizagdo de

trafego e detecg@o de anomalias.

5.1 AMBIENTES DE REDE E MONITORAMENTO

Os testes foram conduzidos em duas redes diferentes, avaliando o
comportamento da solucdo proposta em diferentes ambientes.

A primeira rede foi a da Universidade Estadual de Londrina (UEL), que
contém aproximadamente sete mil dispositivos. Os dados foram coletados em um switch
BD8801 Extreme, localizado no core da rede, o qual agrega todo o trafego da Universidade.
Devido a grande quantidade de informacao, as informagdes coletadas foram amostradas a uma
taxa de 1 para cada 256 pacotes. O formato sFlow foi utilizado na exportacdo, que se deu com
o uso do aplicativo analisador de trafego Softflowd.

A segunda rede testada ¢ a da Universidade Tecnologica Federal do Parana
(UTFPR) — Campus Toledo. O trafego agregado no gateway principal da rede € monitorado e
exportado com o padrdo Netflow v9. Por se tratar de uma rede de menor porte, nenhuma técnica

de amostragem foi utilizada.

5.2 METRICAS DE AVALIACAO

As métricas descritas a seguir sdo utilizadas para avaliar a eficiéncia do
sistema proposto na caracterizagdo de trafego bem como na detecgcdo de anomalias. Como a
caracterizacdo de trafego é uma etapa essencial na metodologia adotada para detecg¢do de
anomalias, ¢ importante que seus resultados sejam consistentes. Com relagdo a deteccdo de
anomalias, ¢ crucial que o sistema alerte os administradores e gerentes sobre anomalias apenas
em situagcdes que meregam atencao.

Dessa forma, os coeficientes de correlagdo ¢ o Erro Quadratico Médio
Normalizado (NMSE) sdo utilizados para avaliar a caracterizagdo de trafego enquanto a
detec¢do de anomalias ¢ avaliada por meio da acuracia e das curvas ROC (Receiver Operating

Characteristics).
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5.2.1 Coeficiente de correlagdo

A primeira métrica utilizada ¢ denominada coeficiente de correlagdo (cc). Ela
mede o grau de relacdo linear entre duas varidveis quantitativas. Nos ambientes avaliados, essas
varidveis dizem respeito aos valores gerados pelas assinaturas digitais e as leituras reais
monitoradas. Os valores obtidos estdo dentro do intervalo de -1 a +1, em que 1 indica correlagao
total, 0 indica correlagdo nula e -1 especifica uma correlagdo inversa. Na pratica, valores
proximos de 1 indicam uma correlagdo perfeita positiva, ou um 6timo nivel de concordancia
entre 0 DSNSF ¢ as leituras reais da rede. A Equagdo (5.1) ¢é utilizada na estimativa desses
coeficientes para duas séries temporais, onde X é o observado e Y ¢ o previsto. Como definido
anteriormente, T = 1440, ou seja, o tamanho das séries temporais utilizadas ao longo desse

trabalho.

o= X =X - 7) (5.1)
[Eme- P2 31,00 - 7y

5.2.2  Erro quadratico médio normalizado (NMSE)

A segunda métrica utilizada foi o Erro Quadrdtico Médio Normalizado
(Normalized Mean Square Error - NMSE). Ela avalia a diferenca absoluta entre o que foi
predito pelo modelo e o que ¢ apresentado nas leituras do trafego real. Valores elevados indicam
divergéncias entre o DSNSF e o movimento do trafego, enquanto valores proximos de zero

indicam excelente caracterizacao do trafego. A Equacdo (5.2) € utilizada para calcular o NMSE.

wys = iz = 12 (52)
(1)

5.2.3 Acuracia

A medida de acurdcia ¢ um nivel percentual dos intervalos classificados
corretamente pelo sistema. Ela ¢ calculada com base na quantidade de Verdadeiros Positivos
(VP) e Verdadeiros Negativos (VN).

Os Verdadeiros Positivos (VP) sdo referentes aos intervalos realmente

anomalos reconhecidos pelo sistema. Por sua vez, os Verdadeiros Negativos (VN) sdo

68



referentes aos intervalos normais, também classificados pelo sistema como normais. Nessa
mesma linha de raciocinio, a nocao de Falso Positivo e Falso Negativo pode ser descrita.

Um Falso Positivo (FP) ¢ um intervalo classificado pelo sistema como
andmalo, mas que na verdade ¢ normal. Ja um Falso Negativo (FN) ¢ um intervalo realmente
anomalo, que ndo foi identificado pelo sistema.

Um sistema tem boa acurdcia quando reconhece a maior quantidade de
intervalos andmalos reais ¢ a maior quantidade de intervalos normais. A Equacdo (5.3)

demonstra como a acuracia ¢ calculada.

VP +VN (5.3)

Intervalos Normais + Intervalos Anomalos

Acuracia =

5.2.4 Curvas ROC (Receiver Operating Characteristic)

As curvas ROC sdo utilizadas nesse trabalho como auxilio visual na
interpretagdo das Taxas de Verdadeiros Positivos (TVP) e das Taxas de Falsos Positivos (TFP).
Elas sdo representadas por um grafico cujo eixo horizontal (ou das abscissas) ilustra o valor
percentual das Taxas de Falsos Positivos enquanto o eixo vertical (ou das ordenadas) representa
o das Taxas de Verdadeiros Positivos. A Equacdo (5.4) ¢ utilizada para calcular a Taxa de

Verdadeiros Positivos.

VP (5.4)

Intervalos Andmalos

TVP =

Por sua vez, a Equacao (5.5) ¢ utilizada no calculo da Taxa de Falsos Positivos

(TFP).

FP (5.5)
TFP = -
Intervalos normalts

O resultado do contraste entre TVP ¢ TFP é uma curva. Quanto mais rapido
ela convergir para 100% de TVP, melhores sdo os resultados obtidos pelo sistema de

classificagdo.
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5.3 CENARIOS DE TESTE

Algumas modifica¢des nas configuracdes do sistema proposto foram feitas
para que parametros de comparacdo fossem obtidos. Além das anomalias inerentes ao trafego
real, alguns dias foram selecionados para que anomalias fossem neles injetadas com auxilio de
uma ferramenta para simulacdo de anomalias.

A ferramenta Scorpius [76], desenvolvida pelo grupo Rigel de pesquisa em
redes do Departamento de Computacdo da Universidade Estadual de Londrina, foi
desenvolvida com o objetivo de auxiliar o processo de analise ¢ validagdo de desempenho de
sistemas de deteccdo de anomalias baseados na analise de fluxos IP. Arquivo de fluxos reais
sdo utilizados como entrada da ferramenta. Ela injeta fluxos andmalos com as caracteristicas
requeridas, em um intervalo de tempo, e produz um arquivo de saida de fluxos IP com as
anomalias incorporadas. Este arquivo pode ser utilizado para os testes da mesma forma que o
original.

Por meio de inspe¢do manual exaustiva dos fluxos IP dos ambientes de rede
estudados, um grupo de administradores de rede sinalizou um gabarito, o qual ¢ utilizado na
avaliagdo da eficiéncia do sistema na detecg@o de anomalias. A sinalizagdo ¢ feita logo apds a
injecdo de anomalias ser realizada pela ferramenta Scorpius.

A metodologia proposta nesse trabalho gera dois tipos de DSNSFs para cada
dia da semana, cada qual relativo aos seis atributos de trafego analisados. O primeiro tipo de
DSNSF ¢ referenciado como M1 enquanto o segundo tipo como M2. Essa diferenciacdo entre
os tipos de DSNSF esta ligada a qual modelo foi utilizado para o célculo dos perfis de
comportamento.

Este trabalho apresentou uma descri¢do do modelo ARIMA e duas maneiras
de implementagdo: com base na média ou na mediana historica de dados para geragdo do ruido
branco. Os DSNSFs baseados nessas duas medidas estatisticas servem como as fontes de
informagdes para Maquina Paraconsistente Correlacional (MPC) tradicional, que extrai
informacgoes evidenciais sobre o estado da rede em um determinado intervalo e o classifica de
acordo com seu estado logico paraconsistente.

A detec¢@o de anomalias baseada na MPC ¢ comparada com uma abordagem
tradicional encontrada na literatura baseada em limites de confianca ou thresholds [77]. Os
limites de confianca indicam variacdes ou desvios entre previsdo, e observacdo que sio
considerados normais. Os procedimentos utilizados no calculo desses limites sdo descritos no

Apéndice C.
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O processo de comparacdo ¢ feito com base nos trés tipos de anomalias
analisadas pela MPC. As mesmas caracteristicas do comportamento das anomalias avaliadas
sdo utilizadas (Tabela 4.2) e um evento s6 € classificado como anémalo quando existe alteracao
(movimento excede os limites dos thresholds) nos atributos referentes a essas caracteristicas.
Ao final de uma intersecgdo entre as trés analises (DoS, DDoS e Flash Crowd) o intervalo ¢é
classificado como “Normal” ou “Anoémalo”.

A metaheuristica Ant Colony Optimization for Digital Signature (ACODS)
[63] ¢ utilizada para compara¢do com a MPC. O ACODS também é um modelo para geragéo
de DSNSFs. O objetivo ¢ comparar duas classes de algoritmos diferentes, tanto em modo
competitivo como em modo cooperativo. Os detalhes do ACODS sdo descritos no Apéndice B.

O sistema foi avaliado em quatro cenarios diferentes. Os trés primeiros
cenarios foram configurados no ambiente de rede da UEL e o ultimo no da UTFPR. A Tabela

5.1 descreve os cenarios testados.

Tabela 5.1 — Cenarios de teste.

Experimento Rede Periodo
Cenario 1 | Caracterizacdo de | UEL Treinamento: 24/09/2012 a 19/10/2012 ¢
trafego com os modelos 01/04/2013 a 26/04/2013
ARIMA ¢ detecgdo de Testes: 22/10/2012 a 09/11/2012 ¢
anomalias com a MPC. 29/04/2013 a 17/05/2013
Cenario 2 | Comparagao entre MPC | UEL Treinamento: 24/09/2012 a 19/10/2012
e ACODS. Testes: 22/10/2012 a 09/11/2012
Cenario 3 | Avaliagdo da MPC | UEL Treinamento: 24/09/2012 a 19/10/2012
baseada na cooperagdo Testes: 22/10/2012 a 09/11/2012
entre ARIMA e
ACODS.
Cenario 4 | Caracterizacdo de | UTFPR | Treinamento: 01/04/2013 a 26/04/2013
trafego com o modelo Testes: 29/04/2013 a 17/05/2013
ARIMA e deteccdo de
anomalias com a MPC.
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5.3.1 Cenario 1 — Caracterizagdo de trafego e deteccdo de anomalias (UEL)

O primeiro cenario utiliza o ambiente de rede da Universidade Estadual de
Londrina, modelos ARIMA (com ruido branco baseado na média e mediana), ¢ Maquina

Paraconsistente Correlacional para avaliar os seguintes aspectos:

e Efetividade dos modelos ARIMA na caracterizagdo de trafego;

e Efetividade da MPC baseada nos modelos ARIMA na detec¢do de
anomalias;

e Comparacio entre abordagem baseada na MPC e abordagem baseada em

limites de confianca.

Esse cenario foi construido com registros de fluxos IP de quatorze semanas
da rede UEL. A caracterizagdo de trafego utilizou os seguintes periodos: entre 1 e 26 de abril
de 2013 para treinamento; e entre 29 de abril e 16 de maio de 2013 para testes. Por sua vez, a
deteccdo de anomalias utilizou os periodos entre 24 de setembro e 19 de outubro de 2012 para
treinamento e entre 22 de outubro ¢ 9 de novembro de 2012 para testes.

A ferramenta Scorpius foi utilizada nos dias 5 e 6 de novembro de 2012 para
inclusdo de anomalias sintéticas. Um ataque DoS foi injetado utilizando enderecos ficticios, um
enderego IP de origem e um endereco IP de destino, com a porta de origem de niimero 80 ¢ de
destino com numero 8081. Um ataque DDoS foi injetado utilizando um conjunto de enderegos
IP de origem ficticios, todos com porta nimero 80 ¢ um de enderego IP de destino ficticio, com

porta nimero 8081. A Tabela 5.2 apresenta as informacdes dos ataques simulados.

Tabela 5.2 — Informacdes sobre a simulacio de anomalias (UEL).

Dia Anomalia | Intervalo | IP de origem | Porta de IP de Porta de
de Tempo origem destino destino
05/11/2012 | DoS 12h00 at¢ | 11.11.11.11 80 12.12.12.12 | 8081
14h00
06/11/2012 | DDoS 17h00 até¢ | 500 enderecos | 80 12.12.12.12 | 8081
19h00 gerados
aleatoriamente

72



Os modelos utilizados foram: M1 — “ARIMA baseado em ruido branco
gerado com a média de 4 semanas de dados historicos” e M2 — “ARIMA baseado em ruido

branco gerado com a mediana de 4 semanas de dados historicos”.

5.3.1.1 Caracterizagdo de trafego

O conjunto de Figuras de 5.1 a 5.7 ilustram o comportamento das leituras
reais de trafego e as especificacdes geradas pelas DSNSFs entre os dias 22 e 30 de outubro de
2012 no ambiente de rede da Universidade Estadual de Londrina. O volume das leituras reais
coletado na rede da Universidade aparece em areas verde-claro limitado por linhas pontilhadas
na cor preta. As linhas solidas representam as DSNSFs geradas com M1 (cor vermelha) e M2
(cor preta).

As mudangas na intensidade dos atributos sdo visualmente mais evidentes no
periodo de funcionamento da institui¢do, entre 8 e 23 horas. No geral, ¢ possivel identificar o
ajustamento entre leituras reais e perfis encontrados nas DSNSFs, um indicio da eficiéncia dos

modelos proposto na caracterizagdo de comportamento normal.

Medidas de trafego e DSNSFs para segunda-feira (22/10/12)
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Figura 5.1 — Leituras reais de trafego e DSNSFs para rede da UEL no dia 22/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.
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Medidas de trafego e DSNSFs para terga-feira (23/10/12)
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Figura 5.2 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 23/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.

Medidas de trafego e DSNSFs para quarta-feira (24/10/12)
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Figura 5.3 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 24/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.
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Figura 5.4 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 25/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.

E possivel detectar que no periodo da madrugada, da 0 as 7 horas, as variagdes

sdo mais acentuadas. Isso ocorre por causa da falta de movimentagao na rede analisada nesses

horarios. Isso, aliado a atividades como backup, aumentam a possibilidade dos modelos sub ou

supra estimarem os limites para 0 movimento real.
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Figura 5.5 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 26/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.
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o Medidas de trafego e DSNSFs para segunda-feira (29/10/12)
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Figura 5.6 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 29/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.

Medidas de trafego e DSNSFs para terga-feira (30/10/12)
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Figura 5.7 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 30/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.

O conjunto de Figuras 5.8, 5.9, 5.10 e 5.11 investigam numericamente a
qualidade dos modelos ARIMA na caracterizagdo de trafego. A Figura 5.8 apresenta os
resultados do calculo do coeficiente correlagdo entre as DSNSFs geradas com os dois modelos
e as leituras reais do trafego do periodo de 29 de abril a 17 de maio de 2013. Cada dia apresenta

a média aritmética do coeficiente de correlagdo entre os seis atributos analisados. As barras na
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cor preta ilustram os resultados do modelo M1, ja as barras na cor branca ilustram os resultados
do modelo M2.

Os dois modelos obtiveram bons resultados, com média geral acima de 0.9.
Os piores coeficientes foram resultado de um feriado nacional (1 de maio), aproximadamente
0.5 e 0.65 para M1 e M2, respectivamente. Apesar disso, os demais resultados indicam forte
correlacdo entre o previsto e o observado. Nota-se também que o modelo M2 apresentou
resultados melhores que o modelo M1.

A Figura 5.9 ilustra os resultados do coeficiente de correlacdo obtidos com os
modelos em fungdo de cada atributo da DSNSF. Esse teste foi realizado com o objetivo de
investigar a correlagdo entre cada atributo individualmente, identificando quais sdo mais
afetados, e quais apresentam maior estabilidade. As barras na cor preta ilustram os resultados
do modelo M1, sendo a média de correlacdo de cada atributo dos dias referentes as 3 semanas
investigadas na caracteriza¢do. Semelhantemente, as barras na cor branca indicam os resultados
do modelo M2. Nesse teste, o atributo entropia de porta de origem, H(orgP), foi o que obteve
os menores valores, enquanto a entropia de enderego IP de origem, H(orgIP), atingiu o maiores
valores. Apesar disso, todos os atributos obtiveram resultados iguais ou superiores a 0.8, o que

corresponde a forte correlacao.
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Figura 5.8 - Média dos coeficientes de correlacio, calculados entre os DSNSFs e as leituras reais
do trafego da rede da UEL no periodo de 29 de abril a 17 de maio de 2013.
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Figura 5.9 - Coeficientes de correlaciao em relacio a cada atributo analisado para o periodo de
29 de abril a 17 de maio de 2013.

Os testes conduzidos com a métrica NMSE sao similares aos conduzidos com
o coeficiente de correlagdo. A Figura 5.10 apresenta os resultados do calculo dos erros NMSE,
entre as DSNSFs de cada modelo ¢ as leituras do trafego reais. A média aritmética do erro dos
seis atributos para cada dia analisado sdo apresentadas. Novamente, o modelos propostos
obtiveram excelentes resultados, com valores inferiores a 0.02 para M1 e inferiores a 0.01 para
M2, na maior parte do tempo. Quanto menor o erro, mais adequado o modelo de previsdo.
Novamente o dia mais afetado foi 1 de maio, feriado nacional, onde o movimento da
Universidade caiu consideravelmente. Como os modelos utilizam uma base de dados historicos
no processo de previsdo de valores, a tendéncia de alto movimento de trafego das semanas
precedentes levam as expectativas de trafego serem condizentes para dias de atividade. Como
nao esta no escopo desse trabalho, a investigacdo de modelos especificos para fins de semana

e feriados sera feita em trabalhos futuros.
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Figura 5.10 - Média dos erros NMSE calculados entre os DSNSFs e as leituras reais do trafego
da rede da UEL no periodo de 29 de abril a 17 de maio de 2013.
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Os resultados da métrica NMSE em relacdo a cada atributo sao ilustrados na
Figura 5.11. Os atributos bits, pacotes e entropia de porta de origem, H(orgP), obtiveram os
maiores erros. Ainda assim, as médias se mantiveram um nivel muito bom para previsao de
valores.

Nota-se que o modelo M2, baseado na mediana, apresentou resultados
superiores aos de M1, com base na média, em todos os testes. Alguns fatores podem contribuir
para tanto. A métrica estatistica média leva em considerag@o todos os valores de um conjunto
de dados, até mesmo aqueles com maior discrepancia. O mesmo ndo ocorre com a mediana,
baseada nos valores centrais de um conjunto de dados.

Mesmo com aproximagdo dos parametros ¢ e 8 sendo feita para que o modelo
ARIMA construido minimize a distidncia entre previsdes e observagdes, valores muito pequenos
ou muito altos no conjunto de dados de treinamento podem causar uma sobre ou superestimacao
dos perfis de cada atributo.

Ainda que os resultados de M1 sejam inferiores, tal modelo ndo deve ser
descartados. Ele apresenta um perfil baseado em outro comportamento do conjunto historico
de dados. Essa é uma caracteristica a ser aproveitada na deteccdo de anomalias baseada na

logica paraconsistente.
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Figura 5.11 - NMSE em relacio a cada atributo analisado para o periodo de 29 de abril a 17 de
maio de 2013.

Uma vez que a avaliagdo da caracterizagdo de trafego € concluida, inicia-se a

avaliacdo deteccdo de anomalias por meio da MPC.
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5.3.1.2 Detecgao de anomalias

Antes dos resultados da acuracia do sistema serem apresentados, toma-se
como exemplo as saidas da Maquina Paraconsistente Correlacional (MPC) para dois dias
diferentes. Primeiro para uma segunda-feira, 29 de outubro de 2012.

As Figuras 5.12, 5.13 e 5.14 ilustram os niveis de evidéncia real (w,;,) ao
longo das 24 horas do dia 29, com uma MPC configurada para detec¢ao das anomalias do tipo
DoS, DDoS e Flash Crowd, respectivamente. Os modelos utilizados na extragdo de informagao
sdo M1 e M2, os quais produziram os DSNSF contendo os perfis de atributos ilustrados na
Figura 5.6 (linhas continuas preta e vermelha). Para cada intervalo t esta associado um w,, que
¢ traduzido como a possibilidade de existir uma anomalia nesse dado intervalo. Esse valor varia
entre 0 e 1, quanto mais proéximo de 1 maior a chance da rede estar sendo alvo de uma das
anomalias estudadas.

Os reticulados de Hasse associados as saidas da MPC para os trés tipos de
anomalia sdo ilustradas nas Figuras 5.15 (Dos), 5.16 (DDos) ¢ 5.17 (Flash Crowd). Cada ponto
(losango) no interior do reticulado representa a interpolacdo entre os Niveis de Certeza e
Contradicao (1., 1) gerados na avaliagdo paraconsistente de um intervalo, feita por meio de
uma MPC configurada para cada tipo de anomalia. Assim, um total de 1440 pontos sdo alocados

em cada reticulado.
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Figura 5.12 — Nivel de evidéncia real da MPC configurada para anomalia do tipo DoS, segunda-
feira - 29/10/2012.
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Nivel de Evidéncia Real para DDoS (29/10/12)
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Figura 5.13 - Nivel de evidéncia real da MPC configurada para anomalia do tipo DDoS,
segunda-feira - 29/10/2012.
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Figura 5.14 - Nivel de evidéncia real da MPC configurada para anomalia do tipo Flash Crowd,
segunda-feira - 29/10/2012.

Para a MPC configurada para anomalia DoS a intensidade de w,, atinge seu
maximo por volta das 4 horas. Outros horarios também possuem uma leve elevagdo em seus
niveis de evidéncia real: aproximadamente entre 2h30 e 4h30, 5 horas e 5h30, as 16h20 ¢ entre
21 horas e 21h20. O comportamento dos niveis de evidéncia real da MPC configurada para
DDoS e Flash Crowd sdo semelhantes ao da configurada para DoS, sendo que a configuragdo
Flash Crowd produziu picos de w,,- um pouco maiores.

Ao analisar os reticulados associados a cada anomalia para o dia 29, nota-se
que a distribuicdo dos pontos esta localizada em sua maioria nos limites dos estados 16gicos
conotados como Falso e Quase Falso, com uma pequena parcela de pontos nos limites do estado
logico Incompleto. A excegdo fica para o reticulado associado ao Flash Crowd, com alguns

intervalos alocados entre os limites do estado logico Quase Verdadeiro.
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DoS (29/10/12)
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W = Yerdadeiro
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Figura 5.15 — Reticulado de Hasse de uma MPC configurada para anomalia do tipo DoS,
segunda-feira - 29/10/2012. Cada ponto (©) representa um intervalo do dia classificado com sua
relativa localizacdo (1., n.).

Intuitivamente, percebe-se que os pontos (7, n¢;) localizados mais a direita
do reticulado s@o aqueles com o maior nivel de evidéncia real. No entanto, em nenhum dos 3
casos houve a necessidade de um alerta, pois os pontos classificados se mantiveram distantes
do estado logico Verdadeiro. A configuracdo que o obteve pontos mais proximos desse estado
foi para a anomalia Flash Crowd. Esse tipo de anomalia costuma se iniciar por atitudes nao
maliciosas, como acesso a um recurso legitimo da rede por grande nimero de pessoas.

Assim, com base nas saidas da MPC (reticulado e niveis de evidéncia real),
mesmos os periodos com os maiores niveis evidenciais para presenca de anomalias sdo
classificados como “Normais”, com pequenos indicios de um possivel problema, mas sem a
necessidade de alerta. As saidas da MPC sintetizam o comportamento das leituras reais do
trafego, perfis descritos pelas DSNSFs, e caracteristicas comuns das anomalias estudadas em

medidas simples, utilizadas na tomada de decisdo.
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Figura 5.16 - Reticulado de Hasse de uma MPC configurada para anomalia do tipo DDoS,
segunda-feira - 29/10/2012. Cada ponto (©) representa um intervalo do dia classificado com sua
relativa localizacio (9., n¢y).
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Figura 5.17 - Reticulado de Hasse de uma MPC configurada para anomalia do tipo Flash Crowd,
segunda-feira - 29/10/2012. Cada ponto (©) representa um intervalo do dia classificado com sua
relativa localizacao (9., n.)-



Outro exemplo para ilustracdo das saidas da MPC ¢ o do comportamento de
suas saidas para uma terca-feira, 30 de outubro de 2012. As Figuras 5.18, 5.19 e 5.20 ilustram
os niveis de evidéncia real ao longo das 24 horas do dia 30, cada figura representando uma das

trés configuracdes da MPC. Os reticulados associados as saidas da MPC sao ilustradas nas

Figuras 5.21 (DoS), 5.22 (DDoS) ¢ 5.23 (Flash Crowd).
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Figura 5.18 - Nivel de evidéncia real da MPC configurada para anomalia do tipo DoS, terca-
feira - 30/10/2012.
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Figura 5.19 - Nivel de evidéncia real da MPC configurada para anomalia do tipo DDoS, terca-
feira - 30/10/2012.
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Figura 5.20 - Nivel de evidéncia real da MPC configurada para anomalia do tipo Flash Crowd,
terca-feira - 30/10/2012.
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A intensidade de w,, no dia 30 atinge seu maximo entre 20 e 22 horas, para
as trés configuragdes. Nesse horario, A MPC configurada para identificar Flash Crowd

produziu os niveis de evidéncia real com picos muito proximos de 1.
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Y = Yerdadeiro
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QT = Quase Inconsizstents
T = Inconsistente
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Figura 5.21 - Reticulado de Hasse de uma MPC configurada para anomalia do tipo DoS, terca-
feira - 30/10/2012. Cada ponto (©) representa um intervalo do dia classificado com sua relativa
localizacio (1., n¢y).

Ao se observar os indicios apresentados pelos niveis de evidéncia real e os
reticulados relativos ao dia 30, nota-se que, para a MPC configurada para DoS e DDoS, alguns
pontos se limitam ao estado Quase Verdadeiro. No entanto, para a configura¢do Flash Crowd
o estado Verdadeiro ¢ alcangado. Toda vez que a interpolagdo (1., 1..) atinge tal estado um
“Alarme” € disparado.

O comportamento de trafego do dia 30 pode ser observado na Figura 5.7. E
visivel a discrepancia entre assinaturas digitais e leituras reais de trafego. Com excecdo da
entropia de enderego IP de origem, todos os atributos foram afetados drasticamente. Essa ¢

justamente a caracteristica ou assinatura da anomalia Flash Crowd.
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Figura 5.22 - Reticulado de Hasse de uma MPC configurada para anomalia do tipo DDoS, terca-
feira - 30/10/2012. Cada ponto (¢) representa um intervalo do dia classificado com sua relativa
localizacio (1., n¢y).
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Figura 5.23 - Reticulado de Hasse de uma MPC configurada para anomalia do tipo Flash Crowd,
terca-feira - 30/10/2012. Cada ponto (©) representa um intervalo do dia classificado com sua
relativa localizag¢do (., n.). Quando a interpolaciao (7., n.;) atinge o estado Verdadeiro um

alarme é disparado.



Ao utilizar o potencial que a analise de fluxo fornece, foi possivel identificar
os enderecos e portas de destino mais acessadas. Os mesmos referiam-se a servidores web
responsaveis por divulgar resultados de concursos e vestibulares. No dia analisado era prevista
a divulgagdo do resultado de um concurso publico, motivo que acarretou o grande volume de
acessos. A identificagdo desse tipo de anomalia, mesmo que ndo maliciosa, ¢ de extrema
importancia para prevencdo de possiveis quedas ou comprometimento do funcionamento da
rede e dos diversos servigos prestados.

Na sequéncia, com as classifica¢cdes produzidas pela MPC e o gabarito
sinalizado pelos administradores de rede para o periodo entre 22 de outubro ¢ 9 de novembro,
a métrica acuracia pode ser avaliada. A Figura 5.24 ilustra os resultados obtidos pelo sistema
por meio da utilizagdo dessa métrica. Ela também apresenta os resultados obtidos para a
abordagem tradicional utilizando limites de confianca e o modelo ARIMA baseado na mediana,
escolhido por causa dos melhores resultados na caracterizagdo de trafego.

Com excecdo dos dias 22 e 23 de outubro ¢ 9 de novembro, o sistema baseado
na MPC apresenta indices de acuricia superiores a 95%. Mesmo com os valores inferiores
desses trés dias a média de acuracia do sistema se manteve em 96,35%. A abordagem baseada
em limites de confianca obteve uma média de 94,63%. Se comparadas as médias das duas
abordagens, o sistema proposto obtém uma vantagem de 1,72 pontos percentuais. Dessa forma,
os resultados indicam uma boa efetividade do sistema em classificar intervalos como andmalos
ou normais, o que auxilia administradores de rede na deteccdo de comportamentos anomalos
com precisdo.

Complementando a taxa de acuracia e evidenciando o trade-off (equilibrio)
entre as Taxas de Verdadeiros Positivos (TVP) e Falsos Positivos (TFP) de cada abordagem as
Curvas ROC sao ilustradas na Figura 5.25. As curvas sdo relativas a todo o periodo avaliado na
deteccdo de anomalias, entre 22 de outubro e 9 de novembro. Cada ponto da curva representa
a sensibilidade da abordagem proposta com relagdo a TFP, passando por extremos onde a
classificagdo feita ndo encontra falsos positivos mas também nao encontra verdadeiros positivos
ou todos os verdadeiros positivos sdo classificados, mas com alta TFP. Esses extremos sdo
vistos na Figura 5.25 nas proximidades dos pontos (0, 60) e (50, 60), respectivamente. Um bom
classificador consegue atingir um equilibrio entre TVP e TFP, e um classificador perfeito obtém

resultado igual a TVP=100% e TFP=0%.
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Figura 5.24 — Acuricia do sistema proposto utilizando a MPC e comparacio com abordagem
baseada em limites de confianca. Resultados para o periodo entre 22 de outubro e 9 de
novembro.
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Figura 5.25 - Curvas ROCs do sistema proposto e abordagem baseada em limites de confianca.
Resultado para o periodo entre 22 de outubro e 9 de novembro.

Cada linha ou curva representa o desempenho da abordagem utilizada para
classificacdo de intervalos em funcdo do ganho entre as Taxas de Falso Positivo (TFP) e
Verdadeiro Positivo (TVP). Quanto mais proxima uma linha estiver das taxas de 0% de TFP e
100% de TVP, melhores s@o os resultados de classificagdo, ou também, quanto maior a area
abaixo das curvas, melhores sdo os resultados do sistema. Um exemplo de trade-off atingido
pelo sistema proposto ¢ o de aproximadamente 96,5% de TVP para 5% de TFP, mostrando boa

precisdo na classificacdo de intervalos andmalos. Nota-se também que a area abaixo da curva
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relativa a MPC tem uma area maior do que a curva relativa a abordagem baseada nos limites

de confianga, indicando melhores resultados para proposta feita nesse trabalho.

5.3.2 Cenario 2 — Deteccao de anomalias com a MPC e com o ACODS (UEL)

O segundo cenario utiliza o ambiente de rede da Universidade Estadual de
Londrina e compara a abordagem proposta nesse trabalho baseada na MPC gerada com
Modelos ARIMA (com ruido branco baseado na média ¢ mediana) ¢ modelo ACODS (4nt
Colony Optimization for Digital Signature) na deteccdo de anomalias.

As assinaturas digitais construidas com o modelo ACODS foram utilizadas
na deteccdo de anomalias baseada em limites de confianca. Essa abordagem leva em
consideragdo apenas os atributos afetados por uma determinada anomalia.

Os registros de fluxos IP utilizados para testar a deteccdo de anomalias
compreendem os periodos entre 24 de setembro e 19 de outubro de 2012 para treinamento e
entre 22 de outubro e 9 de novembro de 2012 para testes. A inclusdo de anomalias sintéticas
seguiu as mesmas configuragdes do cenario 1. Nesse mesmo periodo também foi testada a

caracterizacdo de trafego utilizando o modelo ACODS.

5.3.2.1 Caracterizagdo de trafego

O conjunto de Figuras de 5.26 a 5.30 ilustram o comportamento das leituras
reais de trafego e as especificacdes geradas pelas DSNSFs entre os dias 22 e 26 de outubro de
2012 no ambiente de rede da Universidade Estadual de Londrina. Nesse conjunto de ilustragdes
foram incluidas as caracterizagoes feitas pelo modelo ACODS (linhas pontilhadas na cor azul).

Nota-se que os trés modelos apresentam tendéncias similares. Algumas
variagdes ocorrem em intervalos especificos, principalmente onde o trafego agregado tem
menor intensidade. Assim, cada um dos modelos apresenta caracteristicas particulares
referentes as expectativas de trafego normal. Essas caracteristicas motivam o uso de um recurso
apropriado para que anomalias sejam identificadas apenas quando os modelos concordam entre
si. Como sera visto no proximo cenario, os modelos ARIMA e ACODS podem ser empregados
em modo cooperativo por meio da MPC. Nesse cenario, a MPC com os modelos ARIMA ¢ a

abordagem baseada no ACODS com limites de confianca sdo comparados.
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Medidas de trafego e DSNSFs para segunda-feira (22/10/12)
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Figura 5.26 — Leituras reais de trifego e DSNSFs para rede da UEL no dia 22/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana; ACODS.

Medidas de trafego e DSNSFs para terga-feira (23/10/12)
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Figura 5.27 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 23/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana; ACODS.
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o Medidas de trafego e DSNSFs para quarta-feira (24/10/12)
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Figura 5.28 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 24/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana; ACODS.

Medidas de trafego e DSNSFs para quinta-feira (25/10/12)
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Figura 5.29 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 25/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana; ACODS.
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210 Medidas de trafego e DSNSFs para sexta-feira (26/10/12)
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Figura 5.30 - Leituras reais de trafego e DSNSFs para rede da UEL no dia 26/10/2012. DSNSF-
M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana; ACODS.

As Figuras 5.31 e 5.32 ilustram os resultados dos modelos ARIMA (M1 e
M2) e ACODS na caracterizagdo de trafego em fungdo do coeficiente de correlacdo. Os
resultados obtidos pelo ACODS sao em geral proximos aos obtidos por M1, e inferiores a M2.
O atributo H(dstIP) foi o que apresentou os coeficientes de correlagdo mais baixos.

Em relacdo ao NMSE, as Figuras 5.33 e 5.34 ilustram os resultados obtidos
pelos trés modelos avaliados. O modelo M2 obteve os menores erros enquanto o modelo M1

obteve os maiores, na maior parte dos dias. Nesse aspecto o atributo mais vulneravel foi Bits.
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o
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Figura 5.31 - Média dos coeficientes de correlagido, calculados entre os DSNSFs e as leituras reais
do trafego da rede da UEL no periodo de 22 de outubro a 9 de novembro de 2012. As medidas
ilustradas referem-se a média dos seis atributos analisados, para M1, M2 e ACODS.
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Figura 5.32 - Coeficientes de correlacio em relacio a cada atributo analisado para o periodo de
22 de outubro a 9 de novembro de 2012, para M1, M2 e ACODS.
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Figura 5.33 - Média dos erros NMSE calculados entre os DSNSFs e as leituras reais do trafego da
rede da UEL no periodo de 22 de outubro a 9 de novembro de 2012. As médias ilustradas referem-
se aos seis atributos analisados, para M1, M2 e ACODS.
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Figura 5.34 - Erros NMSE em relacdo a cada atributo analisado para o periodo de 22 de outubro
a 9 de novembro de 2012, para M1, M2 e ACODS.

Em geral, os resultados obtidos na caracterizagdo de trafego no periodo
relativo a esse cenario foram inferiores aos obtidos no periodo de testes da caracterizagdo do

cenario 1. Atividades ao longo das madrugadas como backups contribuiram para tanto, apesar

disso, os resultados obtidos continuaram satisfatorios.



5.3.2.2 Deteccao de anomalias

A Figura 5.35 ilustra os resultados obtidos pelo sistema proposto e pela
abordagem ACODS por meio da utilizagdo da acuracia. A Figura 5.36 ilustra os resultados da
detecg¢do em termos das curvas ROC.

A abordagem baseada no ACODS obteve uma média de acuracia de 94,51%.
Se comparada com a média do sistema proposto (96,35%), uma diferenca de -1,84 pontos
percentuais ¢ observada. Assim, os resultados do modelo proposto continuam sendo os
melhores obtidos. Esse melhor desempenho também pode ser observado nas curvas ROC, em
que a MPC atinge um trade-off aproximado de 96,5% de TVP para 5% de TFP enquanto o
ACODS de aproximadamente 95% de TVP para 8% de TFP.
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w
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Figura 5.35 — Acuracia do sistema proposto utilizando a MPC e comparaciao com ACODS.
Resultados para o periodo entre 22 de outubro e 9 de novembro.

Os resultados obtidos com 0 modelo ACODS, tanto nesse trabalho como em
trabalhos encontrados na literatura, foram motivadores e levaram a criacdo de um terceiro
cenario cujos modelos ARIMA e ACODS sao utilizados em cooperacdo por meio da abordagem

paraconsistente.
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Figura 5.36 - Curva ROC do sistema proposto e comparaciao com abordagem ACODS.
Resultado para o periodo entre 22 de outubro e 9 de novembro.

5.3.3 Cenario 3 -MPC baseada no ARIMA ¢ ACODS (UEL)

O terceiro cendrio utiliza o ambiente de rede da Universidade Estadual de
Londrina e uma MPC construida com base no ARIMA e ACODS. Esse cenario foi construido
em cima dos mesmos registros de fluxos IP utilizados para testar a deteccdo de anomalias nos
cendrio 1 e 2, incluindo injecdo de anomalias. Os testes de caracterizacdo dos dois modelos
utilizados ja foram feitos nos cendrios 1 e 2.

Os modelos utilizados como fontes de informagdes para a MPC tradicional
foram os mesmos dos cendrios anteriores e para a segunda MPC foram: M1 — “ARIMA
baseado em ruido branco gerado com a mediana de 4 semanas de dados historicos” e M2 —
“ACODS baseada em treinamento com 4 semanas de dados histdricos”. Os testes com essa
adaptacdo da MPC tem como objetivo verificar o desempenho da mesma quando alimentada
com fontes de informagdes diversificadas, que nesse caso s2o modelos para calculo das DSNSF

de diferentes classes de algoritmos.
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5.3.3.1 Detecgao de anomalias

A Figura 5.37 ilustra os niveis de evidéncia real (w,,-) a0 longo das 24 horas
do dia 30, para a MPC adaptada com o ACODS configurada para a anomalia Flash Crowd. O

reticulado associado a saida dessa MPC ¢ ilustrado na Figura 5.38.

Nivel de Evidéncia Real para Flash Crowd (30/10/12)

01 2 3 45 67 8 91011121314151617 181920212223 24
Tempo (Horas)

Figura 5.37 - Nivel de evidéncia real da MPC adaptada com 0 ACODS configurada para
anomalia do tipo Flash Crowd, terca-feira - 30/10/2012.

Um diferenga visivel entre a saida da MPC baseada nos dois modelos ARIMA
(Cenario 1 e 2) e da MPC baseada nos modelos ARIMA e ACODS (Cenario atual) é a
granularidade das intensidades w,, em funcdo do tempo. Enquanto as diferencas entre
intensidades w,, da primeira MPC s3o mais regulares ou suaves as diferencas entre as
intensidades w,, apresentadas pela segunda MPC s3o mais acentuadas de um intervalo para
outro.

Outra diferenca ¢ a distribui¢do de pontos referentes a interpolacdo (1¢, Nct)
no reticulado. Enquanto no cendrio 1 os pontos seguem uma disposi¢do que cria uma impressao
de proximidade, os pontos desse cenario (Figura 5.38) sdo mais espagados. Além disso, estados
como Quase Inconsistente (QT) Inconsistente (T) e Paracompleto (L), ainda que em poucos
casos, sdo alcangados. Isso ocorre quando os niveis de contradi¢do atingem valores proximos
dos extremos (+1, —1).

Quando os dois modelos ARIMA foram utilizados os niveis evidenciais
extraidos das duas fontes de informagdes produziram diferencas menores. Isso ocorre por causa
das caracteristicas similares dos dois modelos, com diferenciagdo apenas no calculo estatistico
do ruido branco.

Quando os modelos ACODS (clusterizagdo) e ARIMA (previsdo de séries

temporais) sdo utilizados na MPC as diferencas evidenciais entre os mesmos sao mais elevadas.
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Seja um intervalo alocado no estado Inconsistente. A fonte de informacao que
produziu o nivel de evidencia favoravel para o comprometimento da rede sinaliza uma grande
divergéncia entre expectativa (DSNSF) e leitura real de trafego. Por sua vez, a fonte de
informagdo que produziu o nivel de evidéncia desfavoravel sinaliza uma divergéncia proxima
de zero entre expectativa e leituras reais. Isso ¢ traduzido em niveis de evidéncia favoravel e
desfavoravel com os valores proximos de um. O contrario ocorre para um intervalo alocado no
estado Paracompleto, onde o nivel de evidencia favoravel € resultado de divergéncias entre
expectativa e leituras reais proximas de zero e o nivel de evidencia desfavoravel ¢ resultado de
divergéncias entre expectativa e leituras reais mais elevadas.

De modo geral, os estados relacionados a inconsisténcia ou paracompletude
dizem respeito a avaliacdes divergentes e evitam que classificacdes do tipo Verdadeiro sejam

feitas sem a total concordancia das fontes de informagdes.

+1

Flash Crowd
(30/10/12)

F =Falzo

GF = Quase Falsa
IC = Incomplsto
Y = Quase Verdadeiro
W = Werdadeiro

1 = Paracompleto

QT = Quase Inconsistente
T = Inconsisterte

% Intervalos =1

Figura 5.38 - Reticulado de Hasse de uma MPC adaptada com o0 ACODS configurada para
anomalia do tipo Flash Crowd, terca-feira - 30/10/2012.

Com relagdo aos resultados de precisdo desse cenario, a Figura 5.39 ilustra os

resultados obtidos pelo sistema proposto e pela abordagem com MPC adaptada com o modelo
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ACODS por meio da utilizacdo da acuracia. A Figura 5.40 ilustra os resultados da deteccdo em
termos das curvas ROC.

A abordagem baseada na MPC adaptada com o ACODS obteve uma média
de acuracia de 95,7%. uma diferenga de -0,65 pontos percentuais com relagdo a MPC original
(96,35%). Com relacdo a curva ROC, a MPC adaptada consegue atingir um trade-off’
aproximado de 95% de TVP para 5% de TFP. Nota-se que a adaptagao feita surtiu um efeito

positivo, a abordagem baseada apenas no ACODS obteve resultados inferiores a ela.
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Figura 5.39 — Acuricia do sistema proposto utilizando duas MPCs.
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Figura 5.40 - Curva ROC do sistema proposto comparado com adapta¢io da MPC com
ACODS. Resultado para o periodo entre 22 de outubro e 9 de novembro.



5.3.4 Cenario 4 — Caracterizacdo ¢ detec¢do de anomalias (UTFPR)

O quarto cenario utiliza o ambiente de rede da Universidade Tecnolodgica
Federal do Parana (UTFPR), Modelos ARIMA (com ruido branco baseado na média e
mediana), e Maquina Paraconsistente Correlacional. Essa rede foi incluida nos testes devido a
suas caracteristicas diferentes da rede UEL, como sua dimensdo, protocolo de exportacdo de
fluxos e padrao de amostragem de pacotes de um para um.

Este cenario foi construido em cima de registros de fluxos IP de sete semanas
da rede UTFPR. A caracterizagdo de trafego e deteccdo de anomalias foram testadas no periodo
entre 1 de abril e 17 de maio de 2013. Dados entre 1 e 26 de abril para treinamento, enquanto o
restante do periodo para teste.

Trés anomalias foram sintetizadas com a ferramenta Scorpius e combinadas
ao trafego analisado nos dias 6, 7 ¢ 8 de maio de 2013. As informacdes das mesmas sdo

apresentadas na Tabela 5.3.

Tabela 5.3 — Informacgoes sobre a simulacio de anomalias (UTFPR).

Dia Anomalia | Intervalo | IP de origem | Porta de IP de Porta de
de Tempo origem destino destino
06/05/2013 | Flash 19h00 até | 100 enderecos | 80 12.12.12.12 | 8081
Crowd 22h00 gerados
aleatoriamente
07/05/2013 | DoS 19h00 at¢ | 11.11.11.11 80 12.12.12.12 | 8081
22h00
08/05/2013 | DDoS 19h00 até¢ | 50 enderecos | 80 12.12.12.12 | 8081
22h00 gerados
aleatoriamente

Os modelos utilizados foram: M1 — “ARIMA baseado em ruido branco
gerado com a média de 4 semanas de dados historicos” e M2 — “ARIMA baseado em ruido

branco gerado com a mediana de 4 semanas de dados historicos”.
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5.3.4.1 Caracterizagdo de trafego

Exemplos dos resultados visuais da caracterizagdo de trafego realizada nos
dados da rede da Universidade Tecnoldgica Federal do Parand sdo ilustrados no conjunto

compreendendo as Figuras 5.41, 5.42 ¢ 5.43, 5.44, 5.45.
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Figura 5.41 - Leituras reais de trafego e DSNSFs para rede da UTFPR no dia 13/05/2013.
DSNSF-M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.

£ 10° Medidas de trafego e DSNSFs para terca-feira (14/05/13)
151
@ 2
= -]
m 3
o

6
L T4
%+ = M
< Wy S ,ff
I:2 I

(] (]
L o
& 2
T =)
I3 T2

] (]

0123456780 1011121314151617 181920212223 24 01234567 8010111213 141516171819 20212223 24

Tempo {Horas) — Tempo {Horas)
[ TlLeituras reais —— DSNSF-M1 —— DSNSF-M2|

Figura 5.42 - Leituras reais de trafego e DSNSFs para rede da UTFPR no dia 14/05/2013.
DSNSF-M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.
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Medidas de trafego e DSNSFs para quarta-feira (15/05/13)
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Figura 5.43 - Leituras reais de trafego e DSNSFs para rede da UTFPR no dia 15/05/2013.
DSNSF-M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.

Medidas de trafego e DSNSFs para quinta-feira (16/05/13)
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Figura 5.44 - Leituras reais de trafego e DSNSFs para rede da UTFPR no dia 16/05/2013.
DSNSF-M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.



210 Medidas de trafego e DSNSFs para sexta-feira (17/05/13)
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Figura 5.45 - Leituras reais de trafego e DSNSFs para rede da UTFPR no dia 17/05/2013.
DSNSF-M1: ARIMA / Média; DSNSF-M2: ARIMA / Mediana.

As atividades no campus da UTFPR s@o mais intensas no periodo das 8 horas
as 18 horas. Como pode ser observado nas Figuras, a maior parte do trafego esta concentrada
nesse periodo, resultado das atividades académicas ¢ administrativas da Universidade. Essa
rede tem a capacidade mais reduzida, tornando a caracterizacdo do seu trafego mais dificil.
Ainda assim, a caracterizacdo conseguiu ser eficiente nesse ambiente. Prova disso sdo os
coeficientes de correlacdo, Figura 5.46, com valores entre 0,8 e 0,9 tanto para M1 quanto para
M2, com excecao do dia 1 de maio. Esse dia é referente a um feriado nacional. Devido a seu
valor muito inferior, as médias relativas a cada atributo (Figura 5.47) cairam
consideravelmente. Apesar disso, se mantiveram com média de aproximadamente 0,8 para M1

e M2.
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Figura 5.46 - Média dos coeficientes de correlacio, calculados entre os DSNSFs e as leituras reais
do trifego da rede da UTFPR no periodo de 29 de abril a 17 de maio de 2013.
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Figura 5.47 - Coeficientes de correlacio em relaciio a cada atributo analisado para o periodo de
29 de abril a 17 de maio de 2013, UTFPR.

Os modelos também apresentaram bons resultados relativos aos erros NMSE,
Figuras 5.48 e 5.49. No entanto se comparado ao cenario da UEL os resultados ndo sdo tdo
constantes. Percebe-se que as dimensdes das redes afetam diretamente no processo de
caracterizacao de trafego. Esse € um fator que deve ser contornado na abordagem de detec¢do
de anomalias. Nota-se que os atributos Bits ¢ Pacotes sdo aqueles que produzem os maiores
erros. Isso acontece devido a escala dos dados trabalhadas, sendo que as entropias costumam

estar na casa das primeiras unidades. Mesmo visualmente os atributos de distribuicdo se

comportam de maneira mais regular.
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Figura 5.48 - Média do erro NMSE calculados entre os DSNSFs e as leituras reais do trafego da
rede da UTFPR no periodo de 29 de abril a 17 de maio de 2013.
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Figura 5.49 - NMSE em relacio a cada atributo analisado.

A Figura 5.50 ilustra os resultados obtidos pelo sistema proposto e pela
abordagem baseada em limites de confianga, assim como no cendrio 1, por meio da utilizagao
da acurécia. A Figura 5.51 ilustra os resultados da detec¢do em termos das curvas ROC.

Com excecao do dia 1 de abril, feriado nacional, o sistema baseado na MPC
apresenta indices de acuracia superiores a 90%, com média geral de acuracia de 94,68%. A
abordagem baseada em limites de confianca obteve uma média de 89,62%, uma diferenga de

5,06%.
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Figura 5.50 — Acuracia do sistema proposto utilizando a MPC e comparacio com abordagem
baseada em limites de confianca.
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6 CONCLUSAO

O desenvolvimento de instrumentos que tenham a capacidade de descrever e
monitorar o comportamento normal das redes de comunicagdo representa um grande desafio na
area de geréncia de redes. Este trabalho apresentou uma solugo capaz de avaliar o trafego de
segmentos de redes para identificacdo de possiveis falhas ou eventos anomalos. A solugéo foi
baseada em uma ferramenta para caracterizacdo de trafego, chamada Assinatura Digital de
Segmento de Rede utilizando andlise de Fluxo (também referida como DSNSF), em
combinagdo com a Ldgica Paraconsitente (LP).

As assinaturas digitais cumprem seu papel em esbocar perfis referentes ao
fluxo de informagdes de um determinado segmento de rede ao longo do dia. Esse esbogo ¢
baseado na analise de fluxos IP, e representa a caracterizacdo do comportamento normal para
os atributos: bits por segundo, pacotes por segundo, distribuicdo de enderecos IP de origem e
destino e distribuicdo de nimeros de portas de origem e destino.

Este trabalho desenvolveu uma abordagem baseada na analise de séries
temporais utilizando o modelo ARIMA. Assim, utilizando a flexibilidade do mesmo,
assinaturas digitais foram construidas com base na moda e mediana de dados historicos e nos
valores das leituras reais do trafego em periodos anteriores a previsdo. Essa constru¢do fornece
fontes de informagodes utilizadas pela LP.

A abordagem paraconsistente utiliza DSNSFs e leituras reais do trafego na
extragdo de informagdes evidenciais em uma formalizagdo matematica de incertezas referentes
ao reconhecimento e classificacdo de irregularidades em niveis de trafego. A combinacdo
DSNSF e Loégica Paraconsistente permitiu que uma ferramenta denominada Maquina
Paraconsistente Correlacional (MPC) fosse desenvolvida e utilizada como um recurso que
auxilia administradores e gerentes de redes na identificacdo de anomalias. A MPC também
fornece um panorama das incertezas e contradi¢des obtidas quando diferentes modelos sdo
utilizados na deteccdo de anomalias. Esse recurso permite identificar possiveis falhas ou
inconsisténcias nos modelos utilizados.

A MPC foi configurada para identificar trés tipos de anomalias: DoS, DDoS
e Flash Crowd. Cada anomalia apresenta um comportamento caracteristico e foi identificada
por meio da avaliacdo dos distirbios que ela causa em determinados atributos.

Outro aspecto apresentado pela MPC na deteccdo de anomalias foi a
classificacdo de intervalos com base em algumas propriedades de uma extensdo da LP chamada

Logica Paraconsistente Anotada de anotagdo com dois valores (LPA2v). A interpretacdo do

106



resultado da interpolag@o entre niveis de certeza e contradicao extraidos das assinaturas digitais
e relativos a classificacdo de um intervalo permitiu que novos estados logicos fossem
analisados. A introdugdo de estados logicos como “Inconsistente”, com elevado nivel de
contradi¢do, e “Paracompleto”, quando as informagdes sdo insuficientes, permitiram que
classificagdes do tipo “Verdadeiro” s6 fossem assumidas quando todas as fontes de informagdes
concordassem entre si. Além disso, os reticulados combinados com os niveis de evidéncia reais
fornecem uma perspectiva continua do grau de vulnerabilidade da rede.

O sistema proposto foi avaliado em dois ambientes de rede, e apresentou bons
resultados nas tarefas de caracterizagdo de trafego e detecgdo de anomalias. Os resultados
obtidos com os testes de coeficientes de correlacio e NMSEs nos dois ambientes mostraram
que a metodologia adotada para previsdo com o modelo ARIMA ¢ eficaz na caracterizacdo do
comportamento normal do trafego das redes. A correlacdo obteve uma média de 0,78 no pior
cenario testado e de 0,90 no melhor cenario testado. Os erros NMSEs obtidos demonstraram
que atributos de volume estdo mais vulneraveis em ambiente com menos trafego agregado.
Ainda assim uma média de erros de 0,13 foi obtida no pior cenario testado e de 0,02 no melhor
deles.

Com relagdo a detecgdo de anomalias, o sistema consegue atingir taxas de
Verdadeiros Positivos de aproximadamente 96,5% com taxas de Falsos Positivos de 5%. A
Magquina Paraconsistente Correlacional (MPC) teve um papel fundamental no bom desempenho
do sistema. Os niveis de acuracia da MPC obtiveram ganho de 1,72 pontos percentuais, em
média, em relacdo ao modelo ARIMA utilizando limites de confianca.

Outra caracteristica do sistema proposto ¢ a possibilidade de utilizacdo de
diferentes modelos como fontes de informacao para a MPC. Em um dos cenarios avaliados a
MPC foi alimentada com assinaturas digitais geradas com dois modelos: ARIMA e ACODS.
A MPC permitiu uma redu¢@o na taxa de falsos positivos e aumento da acuracia em relag@o aos
resultados obtidos com o emprego dos modelos de maneira tradicional utilizando limites de
confianga. Assim, a combinagdo de diferentes fontes de informagdes ¢ analise paraconsitente
permitiu que maior precisdo na identificagdo de anomalias fosse alcangada.

De maneira geral, destaca-se como principais contribui¢des deste trabalho a
especificacdo e implementacao de um sistema para deteccao de anomalias utilizando analise de
Fluxos IP, aplicacdo de diferentes atributos de trafego para caracterizar e detectar anomalias,
adaptacdo do modelo ARIMA para geragdo das Assinaturas Digitais de Segmento de Rede
utilizando andlise de Fluxos e a aplicacdo da Logica Paraconsistente para deteccdo de

anomalias.
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Dessa forma, este trabalho alcanga seus objetivos e contribui com um sistema
que auxilia administradores de rede em suas atividades cotidianas como o monitoramento do
trafego de rede, a identificagdo e prevencdo de anomalias. Assim, a implantagdo do sistema
proposto pode contribuir diretamente para a disponibilidade e qualidade de servicos prestados
pelas redes de computadores.

Os trabalhos futuros incluem: a adaptacdo do sistema descrito em cendrios
com caracteristicas diferentes dos testados neste trabalho; aprimorar o uso da correlagcdo dos
atributos de trafego na composi¢cdo das assinaturas das anomalias; investigar o impacto da
amostragem no processo de detec¢do; utilizar outros modelos como fontes de informagdes da

MPC.
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APENDICE A - EXEMPLOS DE MODELOS UTILIZADOS

Atributo Bits

FAC

10 15 20
Defasagem
3 (Meédia)

10 15 20
Defasagem
& (Mediana)

FAC

10 15 20
Defasagem

Bits

FACP

FACP

FACP
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10 15 20
Defazagem
3 (Média)

mE--

10 15 20
Defasagem
& (Mediana)

b

10 15 20
Defazagem

o

Correlogramas de exemplo para séries temporais do atributo Bits.

Modelo M1(a;: Média) estimado: AY; = 0,2395AY,_; + a,—0,1753Aa;_;
Modelo M2 (a;: Mediana) estimado:AY; = 0,1095AY;_; + 0,9592Aa,_4



Atributo Pacotes

FAC

FAC

FAC

05 i L i
0 g 10 15 20
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11+ ; T

0 5 10 15 20
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14—¢ T

05 i ; i
D 5 i 15 20
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FACP
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05 i i i
0

5 10 15
Defasagem
g, (Média)

20

1 ; !

i g 10 15
Defasagem
8 (Medianz)

20

14— : :

05 i i ‘
0

5 10 158
Defasagem

Correlogramas de exemplo para séries do atributo Pacotes.

Modelo M1(a;: Média) estimado: AY; = 0,4161AY;_; + a,—0,05020a,_,
Modelo M2 (a;: Mediana) estimado:AY; = 0,5729AY;_; + 0,4920Aa,_,

20



Atributo H(dstIP)

FAC
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FAC

5 10 15
Defasagem
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3, Media)

g 10 14
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g 10 15
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5 10 15 20
Defasagem

g (Média)

=} 10 15 20
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& (Mediana)

g 10 15 20
Defasagem

Correlogramas de exemplo para séries temporais do atributo H(dstIP).

Modelo M1(a;: Média) estimado: AY; = 0,0148AY;_; + a;
Modelo M2 (a;: Mediana) estimado:AY; = 0,0130AY;_; + a,—0,0400a,_,



Atributo H(orgIP)
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5 10 15 20
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g (Média)

=} 10 15 20
Defasagem
& (Mediana)

g 10 15 20
Defasagem

Correlogramas de exemplo para séries temporais do atributo H(orgIP).

Modelo M1(a;: Média) estimado: AY; = —0.0175AY;_; + a;

Modelo M2 (a,: Mediana) estimado:AY; = 0.0731AY;_,+ 0,8743a;_,



Atributo H(dstP)
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0 l —= - :
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R 1
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5 10 15 20
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Correlogramas de exemplo para séries temporais do atributo H(dstP).

Modelo M1(a;: Média) estimado: AY; = —0.7254AY;_, + a;+ 0,8743a;_,
Modelo M2 (a;: Mediana) estimado:AY; = —0.5002AY;_; + a,+ 0,4023a,_,
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Correlogramas de exemplo para séries temporais do atributo H(orgP).

Modelo M1(a;: Média) estimado: AY; = —0.0325AY;_; + a;
Modelo M2 (a;: Mediana) estimado:AY; = —0.2000AY;_; + a,+ 0,1320a,_,



APENDICE B — ANT COLONY OPTIMIZATION FOR DIGITAL SIGNATURE

A metaheuristica Ant Colony Optimization (ACO) foi apresentada por Marco
Dorigo no inicio da década de 90. Tem como base os principios dos Ant Algorithms, os quais
sdo definidos como uma colecdo de métodos computacionais fundamentados em observagoes
de comportamentos das colonias de formigas, projetados para solucionar problemas complexos
de otimizacdo. Essa metaheuristica pertence a categoria de métodos denominadas de
inteligéncia de grupo, e € caracterizada pela auto-organizagdo de agentes para realizacdo de
uma determinada tarefa. Como as demais metaheuristicas, 0 ACO é um conjunto de estratégias
e algoritmos baseados em conjuntos de informacdes exclusivas para resolucdo do problema.

A criagdo da assinatura digital, ou DSNSF, utilizando a metaheuristica Ant
Colony Optimization apresenta uma série de modificacdes em relagdo ao modelo tradicional e
visa otimizar a classificacdo e extracdo de padrdes de trafego propiciadas pelo processo
clusterizagdo. Tal procedimento ¢ denominado Ant Colony Optimization for Digital Signature
(ACODS) e apresenta propriedades de aprendizado ndo supervisionado, o que garante que os
agentes possam avaliar as solugdes ao longo da execugdo, encontrando aquelas que levam a
resultados mais promissores e evitam 6timos locais.

Para a construcdo da assinatura digital de segmento de rede ¢ utilizada a busca
de padrdes de comportamentos por meio da técnica de clusteriza¢do. Tal abordagem agrupa
elementos que apresentam caracteristicas semelhantes em grupos especificos. O principal
objetivo ¢ aumentar a similaridade entre elementos de um grupo enquanto a dissimilaridade
entre grupos ¢ maximizada. Um elemento da clusterizagcdo ¢ uma 6-upla contendo os atributos
do trafego analisado.

O ACODS trabalho tem como objetivo otimizar a eficiéncia da clusterizagao,

minimizando o valor da func¢do objetivo, definida pela seguinte equacao.

Em outras palavras, pretende-se criar solu¢des para o agrupamento de dados
de uma maneira que permita a extragdo de padrdes, comportamentos e caracteristicas do
trafego. Assim, essa abordagem garante que cada elemento sera agrupado ao melhor cluster.
Além disso, 0 ACODS permite a construgao de solu¢des que nao sdo dadas por 6timos locais,

que é um problema recorrente em muitos algoritmos de clusterizagéo.
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A fungdo objetivo descrita ¢ utilizada para mensurar quao boa ¢ a solucdo
criada por um agente. O valor correspondente ao seu resultado ¢ a distancia entre cada elemento
em relagdo ao centro do cluster ao qual pertence. Quanto menor o valor de J, melhor ¢ a solugao.
Nessa funcdo, a variavel E corresponde ao total de elementos a serem clusterizados e A indica
a dimensionalidade dos dados, ou seja, a quantidade de atributos de fluxos que cada elemento
contém. Para a constru¢do do DSNSF os elementos adquiridos apds o pré-processamento do
trafego sdo avaliados a cada intervalo de dez segundos, totalizando 8640 conjuntos de
resultados ao longo do dia. A variavel x;, denota o valor do atributo a do elemento i, enquanto

Cjq armazena o valor do centro do cluster j na dimensao a.

O algoritmo a seguir apresenta os procedimentos para criagdo do DSNSF.

Procedimento ACODS usado para criagdo do DSNSF
Entrada: Conjunto de atributos de volume e dos campos do cabecalho do pacote coletados a partir
de uma base de dados histdrica, nimero de clusters, nimero maximo de itera¢des /.
Saida: Matriz compreendendo o DSNSF, na qual as linhas representam os intervalos de tempo (10
segundos) enquanto as colunas contém os valores calculados para cada atributo no periodo de tempo
correspondente.
1: PARAt =1 ATE 8640 FACA
PARA i =1 ATE I OU condigdo de parada nio for satisfeita FACA
Criar solucdo
Avaliar solugdo utilizando a fungio objetivo
Atualizar a trilha de feromonio
FIM-PARA
: Calcular o centro de cada cluster da melhor solugdo encontrada
PARAj=1atéK
SE total de elementos no cluster ¢; <y ENTAO
10: descartar o cluster ;
11: FIM-SE
12: FIM-PARA
13: PARAa=1até A
13:  X;q < média ponderada entre os clusters na dimens&o a
14: FIM-PARA
15: Retornar X

A A Al

De modo geral, as principais fungdes executadas pelo ACODS sido a
construcado de solucdes, a busca local e a atualizacdo de feromonio.

A etapa de construgdo de solugdes consiste no movimento simultdneo das
formigas e de forma assincrona por parte dos estados do problema.

A busca local destina-se a testar e avaliar solucdes criadas pelas formigas
através de uma busca local. Se a informacdo heuristica sobre um dominio de problema

particular ndo ¢é facilmente alcangada, a busca local pode ajudar a construir boas solugdes.
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A atualizacdo do feromoénio é o processo em que a trilha de feromonio ¢
modificada. O aumento da concentragdo de feromdénio ¢ um fator essencial para a
implementag@o do algoritmo, uma vez que direciona as formigas a buscar novos locais mais
propensos a adquirir uma solucdo ideal.

Ap6s a clusterizagdo, os grupos de dados s@o formados. Devido aos padrdes
de comportamento do trafego de rede, muitas informacdes apresentam caracteristicas
semelhantes. Assim, os clusters formados por pequenas quantidades de dados que divergem
muito do padrdo devem ser rejeitados da construgdo da assinatura. Para tanto, ¢ definido um
limite y, o qual determina a propor¢cdo minima permitida de elementos agrupados em um
cluster. Se algum grupo apresentar menos elementos associados a si do que o estipulado por v,
este ¢ retirado da solugdo final, bem como elementos pertencentes a ele. Esta etapa compde a
estratégia de busca local, o que garante o minimo envolvimento possivel de trafego andmalo na
composi¢cao da assinatura.

O resultado desse algoritmo descreve a combinacdo dos grupos mais
representativos do ambiente clusterizado. Para obter o valor de X;,;, a média ponderada ¢

calculada entre os grupos no instante ¢, tal como mostrado na seguinte Equacao.

K
_ Xj=1CjaPj

X
ta E

Assim, o resultado estard mais proximo do cluster com o maior nimero de
elementos, ou seja, daquele que melhor representar o comportamento dos dados coletados em
intervalos de dez segundos. O termo c;, € o valor central do cluster j na dimensdo a e p; € a
quantidade de elementos associados ao conjunto de mesmo indice. Ao final da execugdo do

algoritmo, uma matriz X de dimensdes 8640 X 6 ¢ retornada, ou seja, o DSNSF.

126



APENDICE C - LIMITES DE CONFIANCA

Os limites de confiangca indicam variagdes ou desvios entre previsdo e
observacdo considerados normais. Para cada perfil gerado para um atributo do DSNSF ¢
calculado um limite superior e inferior que ¢ considerado aceitavel. Como as varidveis sdo
continuas esse intervalo torna possivel a aplicagdo de comparagdes.

Na metodologia adotada nesse trabalho, algumas assinaturas caracterizam o
comportamento de determinadas anomalias. Por exemplo, uma anomalia DDoS afeta os
atributos “Pacotes”, “H(dstIP)”, “H(dstP)” E H(orgP). Assim a comparacao entre leituras reais
de trafego e perfis encontrados no DSNSF ¢ feita apenas para esses atributos na identificacio
dessa anomalia. Caso o comportamento exceda os limites de confianca estipulados para cada
perfil em todos os atributos descritos uma anomalia ¢ aferida. Esse processo ¢ feito da mesma
maneira para os outros dois tipos de anomalia estudadas.

O calculo dos limites de confianga (também chamados de thresholds) sdo

estimados com as seguintes Equagoes:

LCsuperior = (a + 1)ﬁt—1
LCinferior = (a+ ity

O parametro a especifica um intervalo aceitavel acima do valor principal
considerado. O termo %;_ € relativo a um calculo baseado das medidas anteriores ao intervalo

analisado, parat = 1,2,3,...T. O mesmo ¢ feito com a seguinte Equagdo:

Uy = Pie_q + (1 — B,

Onde x; ¢ um valor do atributo do DSNSF no intervalo ¢t é um fator de
suavizagdo. Baseado em testes numéricos e na literatura [ 77] os valores dos parametros sdo a =
0,2 e $=0,7. De acordo com os testes conduzidos, outros valores resultaram em piora na taxa

de detec¢do ou ndo obtiveram nenhuma melhora.
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