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RESUMO

Nos dias atuais, a necessidade de se proteger uma informagéo a ser armazenada ou
transmitida, contra ataques de usuarios que nao sao os verdadeiros destinatarios do
conteudo ali existente, ou de pessoas cujo acesso a ela nao esta autorizado, prende
a atencdo de um numero cada vez maior de pesquisadores envo lvidos na area de
seguranga. Por esse motivo, nas ultimas duas déc adas, sistemas cadticos estéao
sendo aplicados na area de seguranca da informacdo. O ponto que chama a
atencado nesses sistemas, € devido ao com portamento complexo obtido, o que os
torna atrati vos para aplic agdes criptogr aficas. Nesse trabalho, o comportamento
gerado pelo sistema cadtico de Chua € us ado para c ifragem de informacdes, a fim
de se chegar a um algoritmo de criptografia seguro. Para fins de explanagao, tal
algoritmo sera referido, no trabalho, como “cifrador proposto”. Assim, uma chave
criptografica € usada na cifragem de cada componente da informacgao original. Uma
caracteristica importante deste cifrador corresponde a utilizacd o de cada chave
criptografica apenas uma ve z. O desempenho do cifrador proposto é analisado ao
ser aplicado sobre informagdes do tipo “texto, imagem, audio e video”. Para
verificagdo da robustez do cifrador foram r ealizados os seguintes testes: aplic agdes
de funcdes hash, aplicagc do da técnica de analise de frequéncia, utilizacdo da
entropia de Shannon e analis e da sensibilidade do cifrador proposto para alteragde
s das condi¢ des iniciais do sistema cadtico de Chua. Os desempenhos do cifrador
proposto e XTEA, um algoritmo comerc ialmente utiliza do, sdo comparados e
analisados. Os resultados obtidos nesta investigacdo demonstram que o cifrador
proposto é funcional. Desta forma, tal cifrador poderia ser aplicado na criptografia da
informacéao para sistemas de segurancga.

Palavras-chave: Criptografia. Segurancga. Sistemas cadticos.
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ABSTRACT

Nowadays, the need to protect a piec e of information to be transmitted or stored
away against attaches of those users w ho are not the actual receiver s of the
contents, or from people whose access is not authorized, draws the attention of more
and more researchers involved in this area of security. Therefore, in these two last
decades, chaotic systems are applied in data security. The matter which s tands out
in these s ystems is due to the comp lex behavior obtained what makes them
attractive to cryptographic applications. In this essay, the behavior generated by
Chua syst em is used to data encrypting in order to obtain a secure method of
cryptography. For the purposes of exp lanation, such an alg orithm will b e referred,
hereby, as “proposed cipher”. Thus, a cryptographic key is used in encrypting of each
component of the original data. An important characteristic of this cipher corresponds
to the using of each cryptographic key only once. The proposed cipher performance
is analyzed as applied on data s uch as “text, image, audio and video”. To v erify the
cipher’s strength the following t ests were carried out: applying of hash function,
applying of frequency analysis technique, using the Shannon entropy and s ensibility
analysis of the proposed cipher to alter chaotic system of Chua initial conditions. The
performance of the proposed ci pher and of XTEA, an algorit hm of commerci al use,
are compared and analyz ed. The res ults obtained through th is inv estigation
demonstrate that the proposed cipher is functional. So, such a cipher could be
applied to cryptography of data on security systems.

Keywords: Cryptography. Security. Chaotic systems.



Figura 2.1 -
Figura 2.2 -
Figura 2.3 -
Figura 2.4 -
Figura 2.5 -

Figura 2.6 —

Figura 2.7 —
Figura 3.1 —

Figura 3.2 —

Figura 3.3 -

Figura 3.4 -
Figura 3.5 -
Figura 3.6 —

Figura 4.1 —
Figura 4.2 —

Lista de Figuras

Logica de substituicdo usado no método de César ............oeueuennn.... 20
Modelo genérico de um cifrador.............ccoovviviiiiiiiiiiieiee e 21
Utilizagado do modo de operagao EC B. (a) Processo de

cifragem. (b) Processo de decifragem ............ccccevvveiiiiiiiiiiieeneeeeens 23
Utilizagao do modo de operagao CB C. (a) Processo de

cifragem. (b) Processo de decifragem ...........cccccoooviiiiiiiiiiieeeeeneeen, 24
Tabela de substituicdo (Caixa- S) utilizada no processo de

CIfTAGEIM < 28
Tabela de substituicao (Caixa-S) inversa utilizada no processo

de deCIfragemM ..o 28
A estruturadarede Feistel..........ooooieiiiiii 29
Analise do comporta mento do mapa logistico. (a) Parametro

A =31 e con digdo inicial x[0]=0,2. (b) Parametro A=35e
condigdo inicial x[0]=0,2. (c) Pardmetro A =4,0 e condigao

gl o1 b= Tt L] [ O 35

Diagrama de bifurcagcbées em fungdo do pardmetro A no

intervalo 2,8< A<4,0 e condi¢ao inicial x[0]=0,1. Parametro
A =29 (ponto fixo), A=31 (periodo 2), A=35 (periodo 4) e
A > 357 (aperiodico(CadtiCO)). ....uuieeeeeeeiiiiiiiieee e, 35

Analise do comportamento do sistema de Chua. (a)

Comportamento da variavel de estado x;, usando condicdo
inicial x,[0]=0,6. (b) Comportamento da variavel de estado x,

usando condigdo inicial ,[0] &2. (c) C omportamento da

variavel de estado x, usando condig&o inicial x,[0]=0,7001........... 37
Diagrama de fase do sistemade Chua..............ccccooooiiiiiiiiceee. 38
Modelo criptografico genérico usando sistemas dinédmicos............. 39

Gerador de chaves obtido pelo comportamento do sistema de

O BNt Z .o 40
Estrutura do cifrador proposto..........ccoooeeeiiiiiiiiiiiieiceeeeee 42
Gerador de chaves usando o sistemade Chua.........cc.ccoveveeevenean.. 45



Figura 4.3 — Transformag&o da chave k,

Figura 4.4 — Os instantes de tempo  t, representados pelo intervalo de

tempo t e[t,;t,.] gerados pelo sistema de Chua .............................

ic?

Figura 4.5 — Diagrama de fase obtido pelo sistema de Chua ..............cccccciiinnnnns
Figura 4.6 — Procedimento de cifragem .........ccooooiiiiiiiiiiii e,

Figura 4.7— Interface do Cifrador..............ovuiiiiiiiiiicce e,

Figura 4.8 — Operagdes do CIfrador ..........oouuiiiiii e
Figura 5.1 — Processo criptografico. (a) Imagem original (512 x 512 pixels).
(b) Imagem cifrada (512 x 512 pixels) usando condigbes
iniciais x,[0]=01 x,[0]=0,2 x,[0]=0,3. (c) Imagem decifrada
(recuperada) (512 X 512 PIXEIS) c.evvvrreeiieieeeeeeeeecce e

Figura 5.2 — Método criptografico aplicado sobre uma informagao do tipo

Figura 5.3 — Frequéncia dos caracteres originais representados pelos
componNeNteS de P ...
Figura 5.4 — Frequéncia dos caracteres cifrados representados pelos
componeNntes de C ...
Figura 5.5 — Comparagéo de desempenho na cifragem e decifragem entre
os cifradores: proposto e XT EA. (a) Variagbes de tempo na
cifragem em relagao aos tamanhos das informacoes. (b)
Variacoes de tempo na decifrage m em relagao aos tamanhos

das INfOrMAGOES. ... ..o



Lista de Tabelas

Tabela 4.1 — Geracao de chaves criptograficas através do intervalo

LR P P O PO PP PR PP 48
Tabela 4.2 — Processo de Cifragem ..........cooeeiiiiiiiiiiiccce e 49
Tabela 4.3 — Processo de decCifragem ..........oooevviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee 50
Tabela 5.1 — Testes realizados para avaliagao do cifrador proposto.................... 57

Tabela 5.2 — Analise de integridade. (a) Informacgéo original do tipo imagem
(512 x 512 pixels). (b) Informagao cifrada do tipo imagem (512
x 512 pixels). (c) Informag &o decifrada (recuperada) do tipo
imagem (512 X 512 PIXEIS) ...uuuuuurrriiiiiiiiiiiiiiiiiiiiiiiiiiieiiieeeeeeeeeaees 59
Tabela 5.3 — Os padrdes de cifragem obtidos pelo cifrador proposto................... 60
Tabela 5.4 — Variagdo amostral das versdes cifradas. (a) Cond i¢gdes iniciais
de C, =x[0]=01 x,[0]=0,2 x,=0,3. (b) Condi¢bes iniciais de
C, =x[0]=011 x,[0]=0,2 x,=0,3. (c) Condi¢bes iniciais de
C,=x[0]=01 x,[0]=0,21 x,=0,3. (d) Condi¢bes iniciais de
C,=x%[0]=01 %,[0] =0,2 X3 =0,3L ..coiiiiiiiiiiieiiee e 64

Tabela 5.5 — Analise quantitativa da variagcado amostral das versdes cifradas...... 65



ABNT
AES
ASCII
CBC
CERT

DES
ECB
FEBRABAN
IBM
INPE
JPCS
MD1
MD2
MD3
MD4
MD5
NIST
SHA1
TEA
XTEA

Lista de Abreviaturas e Siglas

Associacao Brasileira de Normas Técnicas
Advanced Encryption Standard

American Standard Code for Information Interchange
Cipher Block Chaining

Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranga no Brasil

Data Encryption Standard

Electronic Code Book

Federacéao Brasileira de Bancos

International Business Machine

Instituto Nacional de Pesquisas Espaciais
Journal of Physics: Conference Series
Message Digest Algorithm 1

Message Digest Algorithm 2

Message Digest Algorithm 3

Message Digest Algorithm 4

Message Digest Algorithm 5

National Institute of Standards and Technology
Secure Hash Algorithm

Tiny Encryption Algorithm

Extended Tiny Encryption Algorithm



Lista de Simbolos

A Parametro de bifurcagao
Ac Algoritmo de cifragem
Ag Algoritmo de decifragem

Parametro do sistema de Chua

Bloco de bits

b Parametro do sistema de Chua

C Informacao cifrada

CBC Operagao modo CBC (Cipher Block Chaining)
Cn Componente da informacgao cifrada

CP Cifrador proposto

o Parametro do sistema Chua

D Método de decifragem

E Método de cifragem

F Sistema de Chua no intervalo F: X — X

f(x1) Funcgao nao-linear do sistema de Chua

i—esimo |-ésimo caracter ASCII

K Chave criptografica

Ko Chave inicial constituido de 12 digitos inteiros no intervalo 0-9
k1o Parte da chave inicial constituido por 4 numeros decimais

k2o Parte da chave inicial constituido por 4 numeros decimais

k3o Parte da chave inicial constituido por 4 numeros decimais

Ke Chave criptografica de cifragem

Kew Chave criptografica de cifragem (privada)

Ky Chave criptografica de decifragem

Kdp) Chave criptografica de decifragem (publica)

Kn Chave criptografica originada da chave K

LO e RO Divisao do bloco de bits em duas partes

Ln Valores (bits) resultantes de uma rodada
Ln-1 Valores (bits) resultantes da rodada anterior
P Informacao original

Pn Componente da informacéao original



Rn
Rn-l

to
t3000
tic
trd
tic
tig

Atacante (criptoanalista)

Valores (bits) resultantes de uma rodada
Valores (bits) resultantes da rodada anterior
Entropia de Shannon

Instante de tempo 0

Instante de tempo 3000

Instante de tempo final de cifragem
Instante de tempo final de decifragem
Instante de tempo inicial de cifragem
Instante de tempo inicial de decifragem
Instante de tempo n

Operagao troca de posi¢des dos bytes
Vetor de inicializagao

Variavel de estado do sistema de Chua
Variavel de estado do sistema de Chua
Variavel de estado do sistema de Chua
Condicao inicial da variavel de estado x;
Condicao inicial da variavel de estado x»
Condicao inicial da variavel de estado x3
Valor futuro de uma variavel a partir da variavel X,
Paréametro do sistema de Chua

Parametro do sistema de Chua



Sumario

TINTRODUGAO ... 15
L1017, [0 3 11 V7-X @Y TR 16
1.2 PROPOSTA ...ttt ettt e et e e e e et e e e e e e e e e e et b e e e e e st ae e e e e enrreeas 16
T.3PUBLICAGOES. .....e et e et e e e e e et eeete e e e eees 17

2 CRIPTOGRAFIA ...t et e e e et e e e e enraeeeeans 19
2T HISTORIA ..ottt e e e e e e e et e e e e e e r e e e s e e e e earaeeaeaa 19
2.2MODELO GENERICO DE UM CIFRADOR .....uuueeeeeeeeeeeennaaaaeeaeeeeeeennnnaaaeaeaeeeeanes 21
2.3 CLASSES DE ALGORITMOS ....uuuieeeeeeeeeeiinnniaaeaeaeeeeeennnnnsaaaeaeeseessnnnnaaaaaeeeeeennes 22
2.4ESTRUTURA DOS CIFRADORES MODERNOS.......ccciiiiiieeeiiirieeeesireeeeeesnneeeaens 27
2.5CHAVES CRIPTOGRAFICAS ...ciiieee e 29
2.8 CRIPTOANALISE .....iieeeeeeeiieie e e et ettt e e e e e e e e e e eeaa e e e e e e e eeeeeeennn e eeeaeeeeeennes 30

3 SISTEMAS CAOTICOS ..ot 34
3. 1O SISTEMA DE CHUA . ...t e e e e e e e e e e e 36
3.2DINAMICA CAOTICA APLICADA A CRIPTOGRAFIA ....ccoiiiiiiiiieee e e 38
3.3 0 CIFRADOR PROPOSTO POR RONG HE E VAIDYA ....ccoviiiiieeeeeeeeeee e 40

3.4DIFERENCIAIS DO CIFRADOR PROPOSTO EM RELACAO AO CIFRADOR DE

RONG HE E VAIDYA. ...ttt a e 41

4 CIFRADOR PROPOSTO ...ttt 42
4.1 DEFINICAO DO CIFRADOR PROPOSTO ... ccutiiiiiiieeiteeeeee e e e et e e e e e e eeeaaeees 42
4.2 OPERACAOD CAOTICA. .. ettt e e et e e e e e et e e e e e e eaneeeeaaeees 44
4.3 MODELO CRIPTOGRAFICO DO CIFRADOR PROPOSTO .....ccceiiiiiiiiieeeeeeeeeeeeinenenn 49
R Y O N YN o =12 1S 107N T 51
4.5RESUMO DAS OPERACOES DO CIFRADOR .....cuuuiiiuiiieiieeeeieeeeieeeeaaeeeeeneeeeanneens 53
4.6 SEGURANCA DO CIFRADOR . ......iittieitieeetie e et e e et e e eea e s eaa e e eaaeeeanessanseeaneees 56
4.7 LIMITACOES DO CIFRADOR PROPOSTO ...cuuniiiiieeeeeeeeeeeeeee et e e 56

SRESULTADOS ... e 57



5.1 APLICACAO DO METODO CRIPTOGRAFICO PROPOSTO SOBRE INFORMAGAO

DO TIPO IMAGEM......cuuuuuuieieiieteeeieetsateesasasaesassssaassssaasssssasssssssssssssssnnssnsnnsnnnnnns 57
5.2 ANALISE DE INTEGRIDADE ATRAVES DE FUNGCOES HASH ......uviiiiiiiiieeeieee. 58
5.3 APLICACAO DO METODO CRIPTOGRAFICO PROPOSTO SOBRE INFORMACAO

DO TIPO TEXTO .evttvuuuuuuuueeuesssssssssessssssssassssssssssssssssssasssnsssasssssassssssnssnnsnsnnnnnns 59
5.4 ANALISE DE SEGURANCA DO CIFRADOR ATRAVES DA TECNICA DE ANALISE

3] o T 11 = Lo S 61
5.5ENTROPIA DE SHANNON ....cotitiiiiiieeeeeeeeeeeetenaaaeeeeeeeeeeeessnnaaeeeeaeeeeeasnnnaaeeaeeees 63
5.6 ANALISE DE SENSIBILIDADE ....iiiiiiieeeeeeeeeeeeeea e e e e e e e e e e e e e e e e e e e e e e e e e aaaeeeaaaaaaaaaaaeens 63
5.7 ANALISE DE DESEMPENHO ... .ciiiieeeeeeeee e e e e e e e e e e e ee e e e e e e e e e e e e e ee s 65
5.8 PERSPECTIVAS FUTURAS ...ttt eeeeeceitee e e e e e e e e eeteaa e e e e e e e e eeeennnaa e e e e e e 67
5.9RESUMO DAS PUBLICAGOES ......uiiiiiieitiee e ee e e eeee et e et e e e e e e e e eaanns 67

B CONCLUSOES .........cooiieeeeeeeee ettt 69
REFERENCIAS ...ttt 71
APENDICES ........ooooeieeeeeeeee ettt 73
APENDICE A — AIGOritmo XTEA ... .o, 74
ANEXOS ...ttt ettt e e e e e ee et e eeeeeeeees 77
ANEXO A — Resolugdo numérica do sistema de Chua ...........ccccoeeeeieiieniinnne. 78
ANEXO B — Cifrador PropoStO ......cceueuuiieeeeeeeeeeeiee e 79
ANEXO C - Resolugdo numérica do mapa logistiCo ...........uvveiiiiiieiiiiiiiiinnnnnn. 85
ANEXO D - Diagrama de bifurcagdes do mapa logistiCo.........ccceeeevvivrvrrnnnnnn. 86

ANEXO E — Analise de frequéncia dos caracteres..........cccccccceeeeeeeeeeeeeeeennnnnnn. 87



15

1 INTRODUGAO

Segundo o CERT (2011a), a quantidade de individuos que passaram
a ter acesso as facilidades dainforma tica, se tornando us uarios frequentes de
computadores, aumentou sens ivelmente nos ultimos tem pos, e neste caso, tais
computadores, tanto aquel es que possuem destinagdo doméstica quanto os
utilizados com finalid ades empresariais, estao sendo direcion ados para diversas
tarefas, como envio e recebimento de info rmacdes via internet, armazenamento de
dados, movimentacdes financeiras, etc.

Conforme dados levantados pela FEBRABAN (2011), os clientes
com contas cujo aces so se da pelo Inte rnet Banking correspondem a cerca de trinta
e cinco milhdes no Brasil. Este quadro espantoso se deve ao crescimento do numero
de usuario s que pas saram a se utiliz ar d a internet. Por outro lado,ov olumede
incidentes envolvendo sistemas de informagao vem crescendo na mesma proporgao.
Nesse contexto, tanto os clientes quanto as instituicdes bancarias estao sensiveis a
riscos de fraudes e preocupados com a frequéncia com que ocorrem. No ultimo ano,
dos incidentes virtuais reportados no Brasil, em torno de vinte e um por cento estao
relacionados a fraudes com objetivo financeiro (CERT, 2011b).

Nesse contexto de segurang a da informagéo, e a partir dos
exemplos acima dest acados, ndo ha como deixar de reconhecer que a ciénc ia
criptografica assume papel de crescente destaque e desponta como uma coadjutora
dos profissionais que trabalham no ambiente computacional, garantindo a eficiénci a
e 0 sucesso de suas realizagdes, e evitando que seus esforgos sejam obstruidos por
conta de atividade ili cita, a partirdo  momento em que ndo co nseguem barrar o
acesso ou o ataque de usuarios nao autorizados contra seus empreendimentos.

A criptografia pode ser defini dacomoaciéncia deocult ara
informacgé&o e, com isso, torna-la incompreensivel diante de usuarios n&o autorizados
(SINGH, 2008). Em caminho inv erso, e com a mesma dedicag¢ &o dos profissionais
anteriores, que se dedicam ao estudo dos métodos criptograficos, existem os
decifradores, que sdo aqueles que tentam, de  maneira ndo autorizada, decifrar
informacgdes cifradas, empregando processamento computacional.

Diante do acima exposto, varios grupos de pesquisa estdo propondo
métodos criptograficos com elevado grau  de seguranga. Seguindo este principio,

nas ultimas duas décadas, pesquisador es tém-se dedic ado profundamente a
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investigacao de sistemas cadticos e sua aplicabilidade na cripto grafia (BAPTISTA,
1998), objetivando elevar a segu ranga devido ao comportamento complexo obtido .
Sob essa Otica, os  sistem as cadticos tornam-se uma  grande alternativa par a

geradores de chaves criptograficas.

1.1 MOTIVACAO

Um dos sistemas caoticos mais  estudados € o circuito cadtico de
Chua. Este sistema foi utilizado para mascarar informac¢des de audio e imagem num
esquema de sincronizacgao caotica (GUZMAN et al., 2008). No trabalho proposto por
Rong He e Vaidya (1998), o comportamento caotico de um sistema cadtico € usado
para gerar chaves cr iptograficas. Nestes dois ultimos resultados publicados, ha a
necessidade de sincronismo entre os sistemas transmissor e receptor.

Entretanto, ha propostas de cifrador es cadticos que nao necessit am
de sincronismo entre o transmissor e o rec eptor. Alguns cifradores desse tipo foram
propostos por Baptista (1998) e por O liveira e Sobottka (2008). O cifrador
apresentado por Baptista (1998) propée um modelo criptografico baseado no
comportamento cadtico do mapa logist ico (KADANOFF, 1983). Ja o cifrador
proposto por Oliveira e Sobottka (2008) segue o mesmo princ ipio do cifrador de
Baptista (1998), mas com algumas melhor ias. Nesse caso, Oliveira e Sobottk a
(2008) propdem resolver problemas encon trados no método proposto por Baptista
(1998), como: nao uniformidade da freqiéncia com que os intervalos associados aos
simbolos do alfabet o utiliz ado sao visita dos pela orbita esc olhida, limitagdo no
sistema de Baptista (1998) no espaco de escolha do pardmetro para o sistema exibir
o comportamento cadtico, e dependénc ia do hardware devi do a sensibilidade aos
métodos de arredondamento, pois conforme o numero de itera¢ des aumenta, pode

ocasionar perda de precisao no calculo do mapa.

1.2 PROPOSTA

Neste trabalho, um novo cifrado r utilizando contribui¢des do cifrador

apresentado por Rong He e Vaidya (1998) é proposto. As caracteristicas do cifrador

de Rong He e Vaidya (1998) que foram preservadas sao: o com portamento caético
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de um sistema cadtic o é usado para gerar chaves criptograficas, e cada chave é
usada apenas uma vez.
Entretanto, os diferenciais do cifrador proposto em relagao ao

proposto por Rong He e Vaidya (1998) s&o:

i. N&o nec essita de sincronism o0 entre sistemas transmissor e
receptor.

ii. Independéncia do alfabeto, isto €, utiliz a o codigo ASCIl como
referéncia, e com isso eleva significativamente o grau de seguranga
e adaptabilidade do cifrador proposto.

iii. O comportamento ob tido pe lo sistemad e Chu a é usadopa ra
cifragem de dados.

iv. Portabilidade para diversos ambientes (desktop, laptop e diferentes

canais de transmissoes).

Desta forma, o cifrador proposto ut iliza as 6rbitas geradas por um
sistema cadtico tridimensional, o sistem a de Chua (GUZMAN et al., 2008) , para
cifragem de dados. O cifrador € classific ado como simétrico de bloc o, por cifrar
blocos de bits e usar a mesma chave tanto para cifragem quanto decifragem de
dados.

O trabalho é dividido em seis capitulos, que serao apresentados a
sequir.

Os conceitos basicos sobre cr iptografia sdo apresentados no
capitulo dois. Os sistemas cadticos e s ua aplicagdo em criptografia serdo abordados
no capitulo trés. O capitulo quatro apresent a o cifrador proposto. No ¢ apitulo cinco,
sao descritos e apresentados os testes experimentais. As conclusdes a respeito do

cifrador proposto estdo presentes no capitulo seis.

1.3 PUBLICACOES

Os resultados obtidos até o moment o estio descritos em trabalhos

apresentados em congressos e/ou revista da area.
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C. H. Oliveira, J. C. Pizolato Jr., T. S. Pinto. Cryptography with chaos. In: Brazilian
Conference on Dynamics, Control and Their Applications, 2010, Serra Negra. 9th
Brazilian Conference on Dynamics, Control and Their Applications (DINCON’2010),
2010.

2 — Resumo expandido

C. H. Oliveira, J. C. Pizolato Jr. Cryptography with chaos using Chua’s attractor. In:
International Conference on Chaos and Nonlinear Dynamics, 2010, Sao José dos
Campos. International Conference on Chaos and Nonlinear Dynamics (DDays’2010),
2010.

3 — Resumo expandido

J. C. Pizolato Jr., C. H. Oliveira, C. Gongalves. The electronic bouncing ball circuit in
a communication system. In: International Conference on Chaos and Nonlinear
Dynamics, 2010, S&o José dos Campos. International Conference on Chaos and
Nonlinear Dynamics (DDays’2010), 2010.

4 — Artigo regular (Aceito para publicagao)
C. H. Oliveira, J. C. Pizolato Jr. Cryptography with chaos using Chua’s system.
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A secédo 5.9 exibe observagdes  sobre os trabalhos mencionados
nesta secédo. No proximo capitulo ser  &o apresentados alguns conceitos basicos

sobre criptografia.
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2 CRIPTOGRAFIA

A seguranga da informagéao consiste na protecéo da informacéo
contra acessos indev idos, alteracdes nao autorizadas, tornando-a indisponi vel para
quem o r emetente assim o deseje. Para que ess e objetivo seja alcangado, a
segurancga da informacgao se vale de alguns principios basicos e fundamentais de
protecado, entre os quais podem ser citados : a confidencilidade, a integridade e a
disponibilidade (ASSOCIACAO BRASILE |IRA DE NORMAS TECNICAS, 2005),

assim definidos da seguinte maneira:

v' Confidencialidade: tem como ob jetivo gar antir que a informagao
nao tenha acessos n&o autorizados.

v Integridade: seu objetivo é proteger a informagéao contra
alteracbes nao autorizadas pela pessoa que deu origem a ela.

v Disponibilidade: tem por finalidade garantir a disponibilidade da

informagéo para acessos autorizados.

O conjunto de procediment os que envolve o conceito de seguranca
da informacgao se bas eia na continua busca de politicas de segurancga destinadas a
protecao da informacao, evitando, sempre que possivel, a ocorréncia de prejuizos e
incidentes desagrada veis nos mais dive rsos setores (ASSOCI ACAO BRASILEIRA
DE NORM AS TECNICAS, 200 5). Umdos mecanismos mais utilizados para a
protecao da informacao € a criptograf  ia, que tem por objetivo a protegao da
informacéo sigilosa, ocultando-a de pessoas as quais ndo se des tina, ouque aela

nao devem ter acesso.

2.1 HISTORIA

O termo “criptografia” tem origem no vocabulo grego “Kryptds” (que
significa es condido, oculto), com a juncao de “grapho”, que significa grafia, escrita.
Esse mec anismo define-se como um ¢ onjunto de técnicas que permitem tornar
incompreensivel uma informacéo original, a fim de que apenas o detinatario final a
decifre e a compreenda, extraindo dela o si gnificado intentado pelo criador originario
(SINGH, 2008).



20

A histdria e a evolug ao da criptogr afia sdo marcadas por diversos
acontecimentos, entre os quais alguns deles serdao observados nesta secéo.

Na antiguidade, o imperador rom ano Julio César, tendo em mente a
necessidade de cifragem de comunic agdes governamentais, com  vistas a
preservacao dos inter esses do grande im pério por ele comandado, ide alizou um
método de cifragem baseado em substitu icdo de caracteres. Para atingir seu
objetivo, valeu-se de um método cuja légica consistia em desviar as letras em trés
posicdes, de sorte que a inf ormacao orig inaria poderia s er obtida mediante
substituicdo de uma letra pela que ocupa a terceira posigao antecedente (SINGH,
2008).

A figura 2.1 exibe o processo de s ubstituicdo do método de cifragem

idealizado por Julio César:
Figura 2.1 — Légica de substituicdo usado no método de César.
‘ABCDEFGHIJKLMNOF‘DRSTUVWXY Z*
DEFGHI J KLMNOPQRSTUVWXYZABC

Fonte: (SINGH, 2008)

A légica desse método de substituicdo é a unica da antiguidade
ainda em uso nos tempos modernos (SINGH, 2008).

Adentrando ao século XIX, nota- se que em 1840, Samuel M orse
idealizou o que seria conhecido até hoje como o Cddigo Morse, sistema por meio do
qual letras, numeros e sinais de pontuacao sao representados por um sinal cifrado,
enviado intermitentemente. Na v erdade, o que se constata é que esse método de
transmissao de informagdes nao pode ser chamado de cédigo, mas sim, um alfabeto
cifrado, consistente na emissédo de sons curtos e longos para cada finalidade.

Caminhando para o final do séc ulo XX, em 1976, a empresa | BM
idealizou o cifrador inicia Imente chamado de Lucifer, e apds algumas modificagdes,
tornou-se o cifrador DES (Data Encryption Standard) (BERENT, 2003).

Com a evolugéo s empre constante dos computadores, chegou-se a
um ponto em que o cifrador DES nao conseguia mais garantir a seguranga e

inviolabilidade das informacdes que eram  por ele cifrados. Diante desse quadro



21

desfavoravel, em 1997 foi apr esentado o su cessor do cifrador DES: trata-se do
algoritmo Rijndael, g ue acabou por ser batizado de AES (Ad vanced Encryption
Standard), passando a ser utilizado como padréo de cifragem do gover no norte-
americano (BERENT, 2003).

2.2 MODELO GENERICO DE UM CIFRADOR

Como ja mencionado anteriormente, o0 objetivo primordial de  um
cifrador é proteger a informacéao a ser trans mitida ou armazenada diante de usuarios
nao autorizados. A seguranca do cifrador € obtida através de métodos de ¢ ifragem
que empregam chav es para cifragem e decifagem, e dessa combinagao € que
depende a sua robus tez. O diagrama em bloc os de um cifrador esta ilustrado na
figura 2.2.

O caminho percorrido por um cifrador consiste em cifrar uma
informacgéo original chamada de informagao P, aplicando-se um método de cifragem
chamado de E, que recebe como entrada a propria informagcédo P e uma chave de

cifragem chamada de K_, do que resulta uma informacao cifrada, chamada de

informagdo C. Parad ecifrar ainformagédo ci  frada utiliza-se um método de

decifragem chamado de D, que recebe como entrada a informagéo cifrada e uma
chave de decifragem chamada de K, e fornece como saida a recuperacéo da

informacéao P.

Figura 2.2 — Modelo genérico de um cifrador.

Chave de Chave de
cifragem K, decifragem K g
Infermagio original P . Informagdo cifrada C 0 origi
& g > Método de § > Método de Informagao original P
cifragem E decifragem D




22

Os métodos de cifragem E e decifragem D normalmente sao

diferentes. Caso as chaves de cifragem K_ e decifragem K, sejam iguais, esta-se

entdo diante de um sistema chamado de chaves simétricas. Quando, ao ¢ ontrario,
essas chaves sao dif erentes, tem-se um sistema de chaves as simétricas, também

chamada de “chave publica”.

2.3 CLASSES DE ALGORITMOS

Os cifradores de chave simétrica s &o assim definidos por utilizar em
a mesma chave, tanto no proces so de cifragem, quando por acasiao da decifragem.

Dessa maneira, K, e K, s&ode dominiore strito (p rivado). Por sua vez, os

cifradores simétricos sao div ididos em dois conjuntos: os cifradores de fluxo e os
cifradores de bloco (SCHNEIER, 1996).

Os cifradores de fluxo tém como caracteristica a cifragem bit a bit ou
(byte a byte) por iteragao do algoritmo. Nesse caso, o bit (ou byte) de ent rada gera
um bit (ou byte) diferente, na saida do algoritm 0. Ja os cifradores de bloc o]
geralmente operam cifrando blocos de bits por iteracdo do algoritmo. Dessa forma, o
bloco de bits original € diferente do bloco de bits cifrado (SCHNEIER, 1996).

Os cifradores de fluxo e os cifradores de bloco podem operar de
diversos modos. Esses modos de operacao tém a funcao de realizar um pre-
tratamento dos bits de entrada do algoritmo de cifragem. Além disso, eles adicionam
caracteristicas de dependénc ia entre as equéncia de bloc os de bits cifr ados, e
atuando dessa maneira, tornam o cifrador mais robusto (STALLINGS, 2002).

A sequir, sao descritos dois modos de oper agao com o objetivo de
evidenciar a influéncia que o modo de op eragéo tem no resulta do final da cifragem,

quando combinado com as operagdes de criptografia.

» ECB - (Electronic Code Book)

No modo de operacado ECB, cada bloco de nbits original € individual
e independentemente cifrado para gerar os blocos de nbits cifrados (STALLING S,

2002). Diante disso, o modo ECB é descrito pelas fung¢des do tipo:
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B(C); = E(K(B(P);)) (Cifragem) B(P); = D(K(B(C);)) (Decifragem), (2.1)

onde

v" B é o bloco de bits

A figura 2.3 ilustra 0 modo de o peragao E CB utiliz ado para

tratamento dos dados de entrada no cifrador.

Figura 2.3 — Utilizacdo do modo d e operagao ECB. (a) Processo de cifrage m. (b)
Processo de decifragem.
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» CBC - (Cipher Block Chaining)

O modo de operagédo CBC atua realimentando a cifragem do bloco
de bits atual com o resultado da cifragem dos blocos de bits anteriores, realizando a
operacao XOR entre bloco atual e o bloc 0 ante riormente cifrado. Assim, blocos
iguais serao cifrados de maneira diferente, isto é, de forma sequencial. O primeir o

bloco a ser cifrado utiliza um vetor VI, denominado vetor de inicializagao, contendo a

mesma quantidade de bits dos blocos, de conhecimento prévio do transmissor e do
receptor (STALLINGS, 2002). O modo CBC é descrito a seguir pelas fungoes:

(Cifragem)

E, =VI ® B*(P*(E)) = B'(C"), E, = B*(C") ® B*(P*(E)) = B*(C?),..., E, (2.2)
(Decifragem)

D, = B}(C*(D))@VI = B*(P"), D, = B*(C*(D)) ® B*(C") = B*(P?),..., D, (2.3)
A figura 2.4 ilustra 0 modo de oper acao CBC utilizado para o

tratamento dos dados de entrada no cifrador.

Figura 2.4 — Utilizacdo do modo d e operagdao CBC. (a) Processo de cifrage m. (b)
Processo de decifragem.
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Adentrando agora ao exame dos cifradores de chave assimétrica ou
de chav e pub lica, t em-se qu e eles se ca racterizam por ut ilizar duas chaves
diferentes nos processos de cifragem e  decifragem. Tais chav es sao conhecidas
como chave publica e chave priv ada, sendo que a primeira € usada no processo de
cifragem, e a segund a utilizada no procedi mento de decifragem. Enquanto a chave
de cifragem costuma ser de dominio pub  lico, a ¢ have de d ecifragem deve ser
mantida em sigilo absoluto (STALLINGS, 2002).

Para isso sao utilizadas as fungoes:

C =E(P,K,) (Cifragem)e P =D(C,K,) (Decifragem), (2.4)

Geralmente, as ag¢des dos métodos E e D sobre P e C dependem

respectivamente das chaves criptograficas K.e K,. Oconceitodechav e

assimétrica foi idealiz ada por Whitfield Diffie e Martin Hellm an em meados da
década de 70, quando pub licaram os primeiros artigos sobre o assunt 0. Deste
conceito s urgiu o método denominado Di  ffie-Hellman, um algoritmo usado par a
distribuicao de chaves. Tal método reso Ive o problema de compartilhamento de
chave. Contudo, ndo é um algoritmo final de criptografia, pois ele nao cifra
informagao (BURNETT; PAINE, 2002).

Dando seguimento aos conceitos utilizados por aquele s estudiosos,

Ron Riv est, Adi Shamir e Len Adleman se  aprofundaram no estudo do referido
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método, desenvolvendo um algoritmo de crip tografia com chav es assimétricas que
ficou conhecido como RSA (BURNETT; PAINE, 2002).

Mediante utiliza¢ 8o das chave s assimétricas foram resolvidos o0s
problemas de distribuicdo de chaves. E outro s dois obstaculos que foram, também,
simultaneamente superados, sdo a autent  icagdo e o nao repudio, posto que
garantidos pela assinatura digital (BURNETT; PAINE, 2002).

Como ja mencionado, em cifradore s assimétricos a chave public a &
utilizada p ara cifragem da informacéo, e assim ape  nas o receptor com a chave
privada podera decifra-la. Neste caso, mud ando o papel das chaves, isto €, usando
a chave privada para dominio publico e a chave publica com dominio restrito
(privado), situacdo em que o processo de ci fragem torna-se de dominio restrito e o
processo de decifragem de dom inio publico, tal mudancga resultar 8 em um efeito de
autenticacgao, isto €, assinatura da informa  ¢&o. Seguindo esta 6tica, teremos o
mecanismo denominado de assinatura digital (BURNETT; PAINE, 2002).

Para isso s&o utilizadas as fungoes:

C =E(P,K,,,) (Cifragem) e P =D(C,K,,,) (Decifragem), (2.5)

onde

K. € a chave de cifragem (privada)

c(r

K, 2 € a chave de decifragem (publica)

d(p)

Uma outra maneira de obter um a “assinatura,” isto €, um valor que
represente o conteudo de uma informacéao, ocorre por meiod a fungao hash. Tal
funcdo consiste em gerar um fluxo de dados de ta manho fixo denominado resumo
de mensagem (message digest). Para i sso, a fungdo utiliz  a uma informacéo
independente do tamanho para gerar um resumo de tamanho fixo. Existem diversos
algoritmos para este propésito, tais como: (MD1, MD2, MD3, MD4, MD5 e SHA1). O
tamanho do resumo de mensagem esta relacionado com as caracteristicas do
algoritmo. Como exemplo, o algoritmo MD 5 (Message Digest Algorithm 5) gera um
resumo de mensagem de tamanho fixo de 128 bits. O SHA1 (Secur e Has h
Algorithm) gera um resumo de 160 bits (BURNETT; PAINE, 2002; LEE, 2007).
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Uma caracteristica importante de sses algoritmos é que qualq uer
alteracao dos bits na informacao resultara em valores significativamente diferentes
do resumo de mensagem. Seguindo este principio, a fungdo hash é um mecanismo

importante e eficiente para analisar a integridade da informacéao.

2.4 ESTRUTURA DOS CIFRADORES MODERNOS

Segundo Shannon (1949), a estrut  ura dos cifradores modernos
geralmente se baseia na ética de um crip  toanalista, o que significa dizer que as
caracteristicas do cifrador sdo fundament  adas na seguranca contra possiveis
ataques sobre a chave ou a informacgéo cifrada. Na esteira dessa linha de raciocinio,
surgiram os principios de difusdo e conf usao, aplicados nos cifradores modernos. O
conceito de difusao dissipa as c aracteristicas estatisticas entre a informagéao original
e a informacao cifrada. A confusdo elimina  as caracteristicas e statisticas entre a
informacéo cifrada e a chave criptografica (SHANNON, 1949).

Diante dis so, os principios de difusdo e de confusdo garantem a
seguranca do cifrador contra ataques refinados.

De boa medida ressaltar que ex istem inUmeros mecanis mos
utilizados pelos c ifradores simé tricos par a garantir a difusdo e confusao entre os
dados.

A tabela de substituicdo é um importante exemplo desses
mecanismos, utilizad o para ger ar a difus ao, com o bjetivo de introduzir ana o-
linearidade no cifrador. Esta tabela geralm ente é usada em cifr adores de bloco, e
estruturada por uma matriz  nxn constituida por simbolos. No caso do algoritmo

AES, utiliza-se uma matriz bidimens ional (16x16), composta por simbolos
hexadecimais (0—F). O mapeamento é realizado com N bits de entrada em N bits

de saida. No AES, 32 bits  de entrada, com 32 bits de saida, a substituigao &
realizada sobre cad a byte do bloc o (WEBST ER; TAVARES, 1986; DAEMEN;
RIJMEN, 2001).

No proces so de cifragem, o resultado da operagéo gera os bits
correspondentes aos bits de entrada. Cami nhando em sentido contrario, o processo
de decifragem, utiliza-se da matriz inversa (WEBSTER; TAVARES, 1986; DAEMEN,;
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RIJMEN, 2001). As figuras 2. 5-6 exibem a estrutura da tabelade s  ubstituigao

utilizada no algoritmo AES.

Figura 2.5 — Tabela de substituicdo (Caixa-S) utilizada no processo de cifragem.

v
0 1 2 3 4 5 6 7 8 9 a b c d e
63| Te | 77| Tb | £f2 | 6b | 6£ | ¢ | 30| 01 | 67 | 2b | fe | A7 | ab | 76
ca | 82 | c9 | 7d| fa | 59| 47 | £0 | ad | d4d | a2 | af | 9c | ad | 72 | <O
b7 | fd | 93| 26| 36| 3f | £f7 | ce | 34| ab | e5 | £1 | 71 | 48| 31| 15
04| ¢7 | 23 | 3| 18| 96| 05| %9a | 07| 12 | 80 | e2 | eb | 27| b2 | 75
09| 83| 2¢c| 1la| 1b| 6e| ba| a0 | 52 | 3b | d6 | b3 | 29 | e3 | 2f | B4
53| dl | 00| ed| 20| fc | bl | Bb | 6a | ¢cb | be | 39| 4a | 4c | BB | cf
d) | ef | aa| fb| 43| 44| 33 | 85 | A5 | £9 | 02 | 7T£| 50 | 3¢ | 9f | a8
51 | a3 | 40 | Bf | 92| 94| 38 | f5 | bc | b6 | da | 21 | 10 | ££ | £3 | d2
cd| Oc | 13| ec | E| 97| 44 | 17 | cd | a7 | Te | 3d| 64 | &d| 19| 73
60 | 81 | 4f | dec | 22| 2a| 90| B8 | 46 | ee | b8 | 14 | de | Be | Ob | db
el | 32| 3a| 0a| 49| 06| 24 | Bo | c2 | d3 | ac | 62| 91 | 95| 4 | 79
el | c8 37 6d| 8d| d5 | de | a% | 6c | 56 | £4 | ea | 65 Ta | ae | 08
ba| 78| 25| 2e| 1c| a6 | bd | c6 | eB | dd | 74| 1f | 4b | bd | 8b | Ba
70| 3e | b5 | 66| 48| 03| £f6 | Oe | 61 | 35 | 57 | b9 | 86 | c1 | 1d | %e
el | f8 | 98 | 11| 69| d9 | Be | 94| 9b | 1e | 87 | €9 | ce | 55| 28 | 4df
Bc | al | B9 | 0d| bf | e6 | 42 | 68| 41 | 99| 2d | 0Of | bO | 54 | bb | 16

Fhil (|0 |00 ||| |k WS

Fonte: (DAEMEN; RIJMEN, 2001)

Figura 2.6 — Tabela de substituigdo (Caixa
decifragem.

S) inversa utilizad a no proces so de

[
<

0 1 2 3 4 5 6 7 8 9 a b C d e £
52 | 09| 6a |d5 | 30 | 36 | a5 | 38 | bf | 40 | a3 | 9e | 81 | £3 | d7 | fb
Jo | e3 | 39 | 82 | 90 | 2f | £f | 87 | 34 | 8e | 43 | 44 | cd | de | e9 | cb
54 | Tbh | 94 | 32 | a6 | c2 | 23 | 3d | ee | 4c | 35 | 0b | 42 | fa | 23 | 4de
08 | 2e | al | 66 | 28 | d9 | 24 | b2 | 76 | 5b | a2 | 49 | 6d | 8b | d1 | 25
72 | f8 | f6 | 64 | 86 | 68 | 98 | 16 | d4 | ad | 5c | cc | Bd | 65 | b6 | 92
6c | 70 | 48 | 50 | fd | ed | b9 | da | 52 | 15 | 46 | 57 | a7 | 8d | 9d | 84
90 | dB8 | ab | 00 | Bc | bc | d3 | Oa | £7 | e4 | 58 | 05 | b8 | b3 | 45 | 06
d0 | 2¢ | 1e | 8f | ca | 3£ | 0f | 02 | ¢l | af | bd | 03 | 01 | 13 | 8a | &b
3a | 91 | 11 | 41 | 4f | 67 |de |ea | 97 | £2 | cf | ce | £0 | b4 | e6 | 73
96 | ac | 74 | 22 | e7 |ad | 35 | 85 | e2 | £9 | 37 | eB | 1c | 75 | df | be
47 | £1 | 1a | 71 | 1d | 29 | c5 | 89 | 6f | b7 | 62 | Oe | aa | 18 | be | 1b
fo |56 | 3e | 4b | c6 | d2 |79 | 20| 9a | db | c0 | fe | 78 | cd | Ba | £4
1f |dd | a8 | 33 |88 | 07 |7 | 31 | b1l | 12 | 10 | 59 | 27 | 80 | ec | 5F
60 | 51 | 7f£ | a9 |19 | b5 | 4a | 0d | 2d | e5 | 7Ta | 9€ | 93 | c9 | B3¢ | ef
ald | ed | 3b | 4d | ae | 2a | £5 | b0 | cB8 | eb | bbb | 3c | 83 | B3 | 99 | 6l
17 | 2b | 04 | T7e |ba | 77 | db6 | 26 | el | 69 | 14 | 63 | 55 | 21 | Oc | Td

i |ao|o|le|ele|<|la|lm|e|lw|n|F|le

Fonte: (DAEMEN; RIJMEN, 2001)

A estrutura das redes Feistel € um outro mecanismo utilizado p ara

garantir a seguranga da informa ¢é&o. Ela foi um dos p rimeiros mecanismos criados
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para promover a difusao entre os dados. A es trutura da rede inicia com a divisdo do
bloco de dados a ser cifrado em duas partes, aqui denominados LO e RO.

Portanto, em cada rodada n, o cifrador recebe os valores
resultantes da rodada anterior L, , e R, ;. As rodadas s&o estruturadas com chaves
K, originadas da chave K. Diante disso, aplica-se a func&o F sobre o bloco R, ,,
naforma F(R. ,,K,). No final da rodada aplic a-se a operagcdo XOR entre L, , e
F(R,, K,), de modo que no final da operag &o gera R, e ovalor L, corresponde a
R, ,. Os valores resultantes L, e R, sdo equivalentes a um a rodada (STALLINGS,

2005). A figura 2.7 exibe a estrutura das redes Feistel utiliz ada em cifradores

simétricos.

Figura 2.7 — A estrutura da rede Feistel.

Ki Ki K
Ro R Ri R, Ry

Bloco de Bits (2w bits)

Bloco de Bits (2w bits)
A 4

L [F] (]

Rodada 1 Rodada i Rodada n

Fonte: (STALLINGS, 2005)

2.5 CHAVES CRIPTOGRAFICAS

O termo “chave criptogr afica” é definido como um valor secreto
utilizado e m cifradores para ¢ ifragem e decifragem de informacao. A chave é
considerada um dos pontos fracos de um cifrador, ao lado dos algorit  mos de
cifragem/decifragem envolv idos. Para que um cifrador se ja considerado robusto,
deve ele garantir as diferengas estatistica s entre a informagao original, a sua versao
cifrada e a chave (SHANNON, 1949; MENEZES; VANSTONE; OORSCHOT, 1996).
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Um tipo de chave utilizado em cifr adores € a chave de comprimento
(bits). Neste caso, o tamanho da chave es ta relacionado ao ni vel de robustez, de
modo que, quanto maior o comprimento da ¢ have (bits), maior a robustez. Por outro
lado, quanto maior a chave (bits), consequentemente maior o tempo de execu¢ o
dos proces sos de cifrafem/decifragem. Nest e caso, deve-se obs ervar qual o nivel
mais adequado de s eguranga que se pode te r sem comprometer o desempenho.
Seguindo este principio, uma chave de ¢ omprimento necessita ser igual ou maior
(bits) em relagdo ao bloco de dados para se obter niveis satisfatorios de s eguranga
(BURNETT; PAINE, 2002).

Outro tipo de chave criptografic a que vem sendo profundamente
investigado por pesquisadores para sua ap licabilidade na criptografia é baseada nos
sistemas cadticos (BAPTIST A, 1998). O que motiva essa investiga cadoéo
comportamento obtido por esses sistemas, que se caracterizam pela irregularidade.
Com isso, nao preservam os padroes repetitivos da informagao original, o0 que faz
com que essa abordagem melhore sensivelmente a criptografia. Sob esse prisma, os
sistemas cadticos tornam-se uma grande  alternativa para ger adores de chaves

criptograficas

2.6 CRIPTOANALISE

A busca pela seguranga lev ou as empresas e governos a criarem
setores destinado ao desenvolv imento de ci fradores responsaveis por garantir a
segurancga das informagdes, cabendo a quem atua no setor inve ntar e utilizar
cifradores cada vez mais segur os. Por outro lado, cresce a cada dia o numero de
decifradores de codigos que tentam quebrar o sigilo criado pelos cifradores, que
estdo sempre sob ataque (SINGH, 2008).

Os decifradores de cddigos, aqui definidos como criptoanalis tas,
utilizam in Umeras técnicas para tentar deduzira forma como o cifrad or tornou
ininteligivel a informacéao, frente as pessoas nao autorizadas que porventura tenham
acesso a ela. Diante disso, o objetivo de um criptoanalista é determinar uma técnica
que possa deduz ir a cifragem, tornando- a novamente inteligi vel, da for ma como
inicialmente idealizada (SINGH, 2008).

A segurancga e o nivel de sucess o de um cifrador sdo avaliadas pelo

tipo de ataque que ele possa s ofrer sem que seja decifrado (SCHNEIER, 1996).
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Logo a seguir serdo analisados alguns tipos de ataques. Para esta analise sao

utilizadas as seguintes representacoes:

A. é o algoritmo de cifragem
A, é o algoritmo de decifragem

E é o método de cifragem

D é o método de decifragem
P é a informacéo original

C é ainformacao cifrada

K a chave criptografica

Q é o atacante (criptoanalista)

As analises abordadas adiante press updem que o criptoanalista tem
acesso ao A, porem desconhece K (SCHNEIER, 1996).

» Ataque de forga bruta

Nessa modalidade, o atacante tem  acesso a informacao cifrada,
porém, ndo tem conhecimento da chave ¢ riptografica. O objetivo do criptoanalista,
por conseguinte, sera o de encontrarac  have cript ografica através de inumeras
tentativas.

Dados, C = A, = E(P,K)

Decifragem, Q —» K

» Ataque do texto cifrado

Ja nessa situacéao, o atacante tem acesso a um numero elevado de
informacgdes cifradas, no entant o, ndo tem acesso as informagdes originais e as
chaves criptograficas correspondentes. O principio deste a taque consiste em
encontrar as informagdes originais e as suas respectivas chaves.

Dados C' = A =E(P',K"),C? = A =E(P? K?),.,.C'=A =E(P',K/)

Decifragem, Q — P*,P*....,P' e K! K?,.. K/
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» Ataque do texto conhecido

Nesse tipo, o atacante tem acesso a diversas informacgdes cifradas e
suas respectivas versdes originais. Seu objetivo, agora, sera o de decifrar as chaves
criptograficas correspondentes.

Dados, C* = A =E(P',K"),C*=A =E(P?K?),.,C'=A =E(P',K)

Decifragem, Q — K! K?,..., K/
» Ataque adaptativo do texto escolhido

Nessa vert ente, o atacante tem ac esso a um num ero limitado de
informagdes originais e suas respectivas versodes cifradas. Nesse contexto, através
das analises e resultados, o atacante tera acesso a outro grupo de infor magdes, e
assim suc essivamente. A finalidade deste ataque é enc ontrar as chaves
correspondentes ou um meétodo que quebre o sigilo criado.

Dados, C' = A, =E(P',K"),C*=A =E(P?K?),.,C'=A =E(P',K)

Decifragem, Q — K*,K?,...,K’ ou A, =E

» Ataque do texto cifrado escolhido

Para essa situagao, o atacante tem acesso a um numero elevado de
informagdes originais e suas respectivas versdes cifradas. De posse delas, ele pode
produzir uma informacéo cifrada, e assi m ter acesso ao resultado pr oduzido. O
objetivo deste ataque é encontrar as chav es correspondentes ou um metodo para
quebrar o sigilo criado.

Dados, C'=A =E(P',K"),C* = A =E(P?K?,.,.C' =A =E(P’,K)

Decifragem, Q - K',K?,..,K' ou A =E

» Ataque da chave escolhida

Quando ocorre esse ataque, € possi vel para o atacante testar o

cifrador através de inUmeras chaves ou convencer determinados usuarios do cifrador
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a utilizare m chaves especificas. A finalid ade deste a taque € en contrar as chaves
correspondentes ou um meétodo para quebrar o sigilo criado.
Dados, C* = A =E(P',K"),C*=A =E(P?K?),.,C'=A =E(P',K)
P'= A, =D(C',K"),P? = A, =D(C? K?),..,P) =A, =D(P',K')

Decifragem, Q - K',K?,..,K' ou A =E

Partindo das analises tratadas neste capitulo, observ ou-se que as

acoes dos algoritmos A e A, sobre P e C dependem respectivamente das chaves
criptograficas K, e K,, ou seja, a robustez do cifrador esta intimamente relacionada

com a quantidade e a complexidade das chaves usadas na cifragem da informagéo.
Nesse pas so, 0s sistemas cadticos tornam-se uma alternativ.  a de
relevante importancia para geradores de chaves criptograficas devido ao
comportamento complexo obtido. No préximo capitulo sera apresentada uma breve
discussao sobre s istemas cadticos. O si stema cadtico de  Chua, o qual sera

empregado no cifrador proposto, é apresentado e analisado.
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3 SISTEMAS CAOTICOS

Pesquisadores em dinamica n&o-linear usam o termo “caos” para se
referirem a irregularidade e ao comportament o imprevisivel de sistemas dinamicos
nao-lineares, os quais podem exibir um co mportamento que se estende do peridédico
ao caotico (KADANOFF, 1983; GLEICK, 1990).

Um exemplo de sistema dindmico € o mapa logistico, definido como
deterministico, discreto e unidimensi  onal (KADANOFF, 1983). Este sistema é

descrito matematicamente pela equacgao 3.1.

xn+1=AXn(1_Xn) (31)
onde: X, representa o valor futuro de um a variavel a partir da variavel X, (n
inteiro e positivo) em intervalos discretos de tempo AT. A medida em que o

parametro A é incrementado, a evolu¢ &0 da sequéncia X, gerada por esta

equacao exibe uma extraordinaria transicdo parac aos. Otermo A é chamado
parametro de bifurcagao do sistema.

A variacado do parametro A da equacao 3.1 permite a observagao de
regimes dindmicos do sistema. As figur  as 3.1-2 ilustram o comportamento do
sistema para determinados v  alores do parametro de bifuracéo A. Quando o

parametro A ultrapassa o valor 3 o valor de X, oscila entre dois valores, conform e

pode ser observado na figura 3.1 (a). Ne ste caso, ocorreu uma situagao de
bifurcacao do sistema. Na condi¢do em que o parametro A atinge o valorde 3,50

valor de X, oscila entre quatro valores, c onforme pode ser observado na figura 3.1
(b). Isto ocorre devido a uma nova bifurcagéo do sistema para A=35. Tal sequéncia

de duplicacdo de periodo vai acontecendo mais rapidamente conforme o parametro
A éincrem entado at é que o numero de 6rbi tas instaveis s eja infinito . Este
comportamento € ilustrado na figura 3.1 (c). O comportamento genérico do s istema
descrito pela equa¢ &o 3.1 pode ser suma  rizado no grafico do mapa logistico
ilustrado na figura 3.2. Nessa figura € pos sivel observar as situagdes de periodo 1,

periodo 2, periodo 4 até a situacao cadtica.
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Figura 3.1 — Andlise do comportamento do mapa logistico. (a) Parametro A=31e
condigao inicial x[0]=0,2. (b) Parametro A =35 e condic¢ao inicial
X[0] =0,2. (c) Parametro A=4,0 e condigao inicial x[0]=0,2.
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Figura 3.2 — Diagrama de bifurcagbes em f ungdo do parametro A no inter valo
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Conforme observado nas figuras 3.1 (c) e 3.2, para valores de
A > 3,57 o comportamento da sequéncia X,, aolongo dotem po, é aper io6dico
(cadtico) e varia continuamente em intervalos de X. Aevoluggode X, neste

intervalo, é aleatéria, mesmo sendo o mapa logistico totalmente deterministico.

Um dos sistemas dinamicos que exibe o comportamento cadtico é o
sistema de Chua (GUZMAN et al., 2008).  Este sistema vem sendo explorado em
muitos trabalhos (GUZMAN et al., 2008; ALLIGOOD; SAUER; YORKE, 1996;
MADAN, 1993) e sera aplic ado no ¢ ifrador propos to. A seguir sera feita uma

abordagem do sistema de Chua.
3.1 O SISTEMA DE CHUA

O sistema de Chua (GUZMAN et al., 2008) é descrito
matematicamente pelas equacgdes de estado 3.2-4.
% =a(x, - f(x)) (3.2)

X, =X, — X, + X5 (3.3)

K ==, (34)

onde: o e S s&o parametros do sistema, x;,Xx, € X, as variaveis de estado e f(x,)

€ a funcao nao-linear definida pela equacéao 3.5.
1
f(x,) =bx +E(a—b)(|x1+c|—|x1—c|) (3.5)

onde: a,b e ¢ sdo os parametros.

O comportamento do si stema de Chua foia nalisado através de
simulagdes computacionais. Aplicando o método numérico de Euler (GARCIA,

2000), obtém-se a equacéo discretizada 3.6.

X = X, + 0 (t,,X,) (3.6)
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Dado o estado inic ial do s istema x[0] e aplica ndo um método
previsor-corretor obtém-se a sequéncia de estados x, ;.

A implementagao numérica e com putacional do mé todo de Euler
associada ao método previsor-corretor aplicado ao sistema de Chua esta descrita no
Anexo A. As equacgdes utilizadas na implementacdo computacional estdo descritas a

seqguir.

Xty = Xy + (@ (X — T (X)) AT) (3.7)
Xy = Xoqy + ((X:I.(i) — X6 T X3(i))AT) (3.8)
Xabiiigy = Xagiy + ((_ﬁxz(i))AT) (3.9)

O comportamento do sistema de Chua foi verificado segun do

simulagdes ilustradas nas figuras 3.3 (a-c ). A figura 3.3 exibe o comportamento do

sistema de Chua através dos graficos obtidos das variaveis de estado x;,x, € X, em

cada instante de tempo t..

Figura 3.3 — Analise do comportamento do sistema de Chua. (a) Comportamento da
variavel de estado X, usando condi¢ o inic ial x,[0]=0,6. (b)

Comportamento da va riavel de estado  x, usando condi¢ &o inic ial
X,[0]=0,2. (c) Comportamento da variavel de es tado x, usando
condig&o inicial x,[0] =0,7001.
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Conforme observado, as figuras 3.3 (a-c) exibem respectivamente os
comportamentos das variaveis de estado  x;,X, € X, do sistema de Chua nos
instantes de tempo t € [t);t0]. OS parametros utilizad 0s nas simulagdes

(AT =0,034, b:—%, azé, a=9, p=1428 e c=1)foram escolhidos paraa

situagdo d e caos do sistema de Ch ua (NADA N, 1993; CHUA; KOMURGO;
MATSUMOTO, 1986).

O comportamento complexo do sistema de Chua pode ser
representado pelo diagrama de fase, obtido pela ¢ ombinacgao das variaveis de

estado x,,x, € X, durante o intervalo detempo  t e[t,;t,,,]. ESte diagrama esta

ilustrado na figura 3.4.

Figura 3.4 — Diagrama de fase do sistema de Chua.

3.2 DINAMICA CAOTICA APLICADA A CRIPTOGRAFIA

Nos ultimos anos, varios pes quisadores tém aplicado o

comportamento caético dos sistemas dindamicos em criptografia (BAPTISTA, 1998).
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Esse interesse deve-se airre gularidade e ao comportamento
imprevisivel obtido nesses sistemas (KADANOFF, 1983; GLEICK, 1990).

Seja uma informagdo P que rep resenta a informagao original e
F: X — X atrajetoria do sistema di ndmico nos instantes de tempo t,, geralmente
desprezando alguns instantes de tempo no in  icio p ara eliminar qualquer estado
transitorio inicial. O processo de cifragem consiste em associar cada inst ante de

tempo t, com um componente da informagéo P. Os instantes de tempo sdo obtidos
através das orbitas do sistema, ger ados a partir do es tado inicial (chave) x[0]et,, e

assim utilizando o intervalo de tempo  t €[t ;t,.], que correspondem aos instantes

inicial e final usados no processo de cifragem.
A decifragem (recuperacgao) da informacao cifrada C érealizada

utilizando o mesmo estado inicial (chave) x[0] et,, gerando os instantes de tempo t,
obtidos atraves das orbitas do si  stema. Associa-se cada inst ante t, comum
componente de C, usando assim os instantes te[t,;t,], que correspondem aos

instantes inicial e final usados no processo de decifragem (recuperagao). A figura 3.5
ilustra através de um diagrama em bloc 0s o modelo criptogr afico genérico usando

sistemas dinamicos.

Figura 3.5 — Modelo criptografico genérico usando sistemas dindmicos.
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Note-se que, conforme apresent ado nafigura3. 5, o sistema
dinamico é o principal responsavel em mascarar os component  es da informacgao
original, de forma que a seguranca do cifr ador esteja associada ao comportamento

irregular obtido pelo sistema dinamico.

3.3 O CIFRADOR PROPOSTO POR RONG HE E VAIDYA

No trabalho de Rong He e Vaidya (1998), a informagao original €
cifrada através de chaves cript ograficas geradas pelo comportamento caético do
sistema de Lorentz. A sincroniza ¢ao entre os sistemas transmissor e receptor utiliza
a técnica de Pecora e Carroll (PECORA; CARROLL, 1990). O sistema transmissor

envia um sinal  x(t) para o receptor. A figur a 3.6 ilust ra o gera dor de c haves

criptograficas.

Figura 3.6 — Gerador de chaves obtido pelo comportamento do sistema de Lorentz.

Transmissor Receptor
X, =o(y, —x) M x, =x,
. Canal de .
Yy =% =YV =X 2 | transmissdo | YV, T Ay — Y, — X5,
i, =xy, —fz, I, =X, — fz,
Gerador de chaves | 7 (f) Gerador de chaves |7, ()
Informagao original | ! Informagdo cifrada J!normagéo original
—pd  Cifragem b Decifragerm  [pe—

Na figura 3.6 € poss ivel obser var que quando o sis tema escravo
sincroniza com o sist ema mestre vy, (t) =y, (t) e z,(t) =z,(t). Deste modo, tanto
transmissor quanto receptor tm os mesmos  sinais aleatérios gerados em cada
instante de tempo. Logo, esses sinais p odem ser utilizados para gerar as mesmas

chaves criptograficas a partir de y,(t) e y,(t) oude z,(t) e z,(t).



41

3.4 DFERENCIAIS DO CIFRADOR PROPOSTO EM RELAGCAO AO CIFRADOR DE RONG HEE
VAIDYA

Um novo cifrador utilizando co ntribui¢des do cifrador apresentado
por Rong He e Vaidy a (1998) é proposto. As caracteristicas do cifrador de Rong He
e Vaidya (1998) que foram preservadas sao: utilizagdo do comportamento cadtico de
um sistema para ger ar chaves criptograficas e utiliza¢ &o de cada chave uma unica
vez.

Entretanto, os diferenciais do cifrador proposto em relagao ao

proposto por Rong He e Vaidya (1998) sao:

i. N&o neces sita de sincronismo ent re os sistemas transmissor e
receptor.

ii. Independéncia do alfabeto, isto &, utiliz a o codigo ASCIl como
referéncia, e com isso eleva significativamente o grau de seguranga
e adaptabilidade do cifrador.

iii. O comportamento ca 6tico obt ido pelo sist ema de Chua é usado
para cifragem de dados.

iv. Portabilidade para diversos ambientes (desktop, laptop e diferentes

canais de transmissdes).

No préoximo capitulo sera apres entado o cifrador proposto, tendo
como principio utiliz ar as orbitas geradas pelo sistema de Chua apresentado neste

capitulo.
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4 CIFRADOR PROPOSTO

O cifrador proposto utiliz a as 6rbitas geradas pelo sistema de Chua
(GUZMAN et al., 2008) para a cifragem  de informacgdes (texto, imagem, audio e
video). Uma chave criptografica é usada na c ifragem de ¢ ada componente da
informacéo original. Uma caracteristica  importante deste cifrador corresponde a

utilizagcdo de cada chave criptografica apenas uma vez.
4.1 DEFINICAO DO CIFRADOR PROPOSTO

O principio do cifrador proposto & proteger uma informacéao a ser
transmitida ou armazenada diante de us uarios néo autorizados. A seguranga do
cifrador é obtida através do comportament o gerado pelo sistema de Chua, que é
utilizado como gerador de chaves criptograficas.

O diagrama em bloc os do cifrador proposto esta ilustrado na figura

4.1. Nele, a informacao orig  inal € chamada de informagao P, ainformacéao
irreconhecivel é chamada de informacéo cifrada C, e a chave criptografica é

chamada de K. O processo par a transformar um a informacéo original em uma
informacéo cifrada é chamado de cifragem, e o processo inv erso € chamado de

decifragem.

Figura 4.1 — Estrutura do cifrador proposto.
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O cifrador proposto é classificado co mo cifrador de blo cos, por cifrar
blocos com quatro bytes. A informagédo P é transformada em informacéo C através

dafungcdo C =E(P,K). Pararealiz aro processo inverso, utiliza-se a fungao
P = D(C,K). Seguindo esse caminho, ambos 0s processos sao parametrizados pela

simetria das chaves, isto €, a mesma c have ¢ utilizada para as t ransformacdes das
informacdes P e C.

O desenv olvimento de método s crip tograficos modernos env olve
uma composicao de fungbes matematicas definidas como operagdes. Para tais
operacoes serem utilizadas nos processo s de cifragem/decifragem, é necessario
possuir caracteristicas convenientes como velocidade (eficiéncia), facilidade na troca
de chaves e altos indices de difusdo e confusdo (SHANNON, 1949). As operagdes
do cifrador proposto sdo defin idas por operagdes simp les, o que permite maior
eficiéncia no desem penho. Os principios de difusdo e confusao sao garantidos
através do comportamento complexo obtido pelo gerador de chaves.

O processo de cifragem corresponde na fungéo:

C =E(P,K) = (P, + K,) mod(256). No processo de decifragem realiza-se o processo
inverso, sendo assim, P =D(C,K)=C, —(K, mod(256)), onde: P, é um componente
dainformacdo P, K, originado da c have simétrica K e C, é um componente da

informacgéo C.

Os principais critérios para ava liagao das operag¢des dos cifradores
sdo: seguranga, funcionalidade e desempenho (MENEZES; VANSTONE;
OORSCHOT, 1996). Com base nesse conceito , novas metodologias de matematica
tém sido consideradas e consequentem ente aplic adas a novos métodos de
criptografia.

Nesse contexto, os sistemas ¢ adticos tornam-se uma exc elente
alternativa para geradores de chaves em cifradores, pelo fato de elevar a seguranca.
Dentre as caracteristicas que destacam a aplicagao dos sistemas caodticos em
criptografia estdo: sensibi lidade do sistema as condigdes iniciais e comportamento

nao-periédico.
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4.2 OPERACAO CAOTICA

O cifrador proposto s e baseia na util izagao dos intervalos de orbitas
do sistema de Chua (GUZMAN et al., 2008). Ne ssa linha, o processo de cifragem de
uma informagao original cons iste em it erar o sistema cadtic o e ass ociar cada
intervalo para um componente da informacdo P, e, nesse passo, gerar 0s humeros
de iteragdes. Assim, o process o de cifr agem sera representado pelo numero de
iteracdes utilizadas.

Por outro lado, o processo de  decifragem (recuperagao) de uma
informacéo cifrada consiste em iterar o mesmo sistema caoético como no caso do
processo de cifragem, e assim a partir da mesma condic¢do inicial para o numero de
vezes indicado pela cifragem. O intervalo alcangado na cifragem trara a decifragem
(recuperagao) do componente.

A estrutura do cifrador proposto fundamenta-se na funcéo abaixo.

CP=(F,K,AA) (4.1)

onde: CP corresponde ao cifrador proposto, F representa o sist ema de Chua no

intervalo F: X — X, K representa a chav e criptografica, A, é o algoritmo de
cifragem e A, é o algoritmo de decifragem.

O sistema de Chua, ja apresent ado na sec¢do 3.1, é descrito pelas

equacoes abaixo.

X =a(X, — f(x))) (4.2)
X, =X — X, + Xg (4.3)
X3 ==X, (4.4)

onde: o e S s&o parametros do sistema, x;,X, € X, as variaveis de estado e f(X,)

€ a funcao nao-linear definida pela equacéo 4.5.

f(x,) = bx, +%(a— b)(x, +¢|—|x, —cl) (4.5)
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onde: a,b e ¢ sao os parametros.
O sistema € descrito por trés equacg oes diferenciais de primeira
ordem, compostas por trés vari aveis de estado x,, X,, X, € uma fungdo ndo-lin ear.

Para obter uma situa¢cdo de caos do sistema de Chua, foram adotados os s eguintes

valores ( a = ; b= —%, c=1 p=1428 e a=9)para os parametros do sistema

(NADAN, 1993; CHUA; KOMURO; MATSUMOTO, 1986).
O cifrador proposto utiliza o comportamento de um sistema dindmico
tridimensional, o sistema de Chua (GUZMAN et al., 2008), como gerador de chaves

para implementar a seguranca do cifrador, como ilustrado na figura 4.2.

Figura 4.2 — Gerador de chaves usando o sistema de Chua.

Gerador de chaves Gerador de chaves
X = alx, — flx)) x o= alxy — Flxl)
T,=x — %, +x Ey=m-xta
iy=—f, 3 ==

.4 K

P : C P
Cifragem Decifrager  |——g.

A figura 4.2 demonstra o gerador de chaves criptograficas.

Para cada componente de P uma chave K, originada da c have K
€ usada na cifragem. Na decifragem, cada chav e K, é utilizada sobr e um

componente de C.
Desse modo, o comportament o cadtico € combinado com a
informacg&o original para se atingir uma crip tografia eficiente, procedimento este que

se caracteriza por ndo preservar os padroes repetitivos da infor magéao original. As
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chaves criptograficas geradas sao classifi cadas como simétricas, pois as mesmas
chaves sao usadas tanto no processo de cifragem, quanto na decifragem.

A chave in icial definida como k, é introduzida pelo usuario. Desta
forma, k, € constituido de 12 digitos inteiros no intervalo 0-9. Logo a seguir, a
chave Kk, é dividida respectivamente peloc  ifrador em trés grupos com quatro
numeros inteiros, de modo que k, =k1,,k2,,k3,, onde s &o constit uidos por 4
numeros inteiros. Em seguida, os valores de k1, s&o transformados em valor es

decimais, constituido por 4 numeros decim ais. O mesmo procedimento é aplicado

para k2, e k3,.

A figura 4.3 ilustra o processo de transformagé&o da chave k.

Figura 4.3 — Transformacao da chave k.

Ik’l:l
222233334444
K, k2, k3,

Vo

0.2222 0,3333 0.,4444

A figura 4.3 exibe a transformacéo realizada com a chave k.
A partirde k, =12 digitos inteiros no intervalo 0-9, origina-s e
kl,,k2, e k3, cadaqualc om quatro numeros inteiros, e logo apods sé&o

respectivamente transformados em valores decimais , constituidos por 4 niumeros

decimais.

Em seguida, os valores de k1, k2, e k3, séo respectivamente
usados pelo sistema de Chuac omo condigdes iniciais das variaveis de  estado
x,[0], x,[0] e x,[0] iniciando a partir do instante de tempo t,. As Orbitas do sistem a
s&o obtidas através dos valores gerados nas iteracdes das variaveis de estado x, X,

e X,.
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Nessa linha de raciocinio, cada iteracado entre os instantes de tempo

t e[t,;t,.], das orbitas do sistema € combinada ¢ om um componente de P, onde t,

ic;
e t,. correspondem res pectivamente aos instantes de tempo inicial e final usa do no

processo de cifragem, como ilustra a figura 4.4.

Figura 4.4 — Os instantes de tempo t, representados pelo interv  alo de tempo
t e [t,.;t,.] gerados pelo sistema de Chua.

ic?

kﬂ
222233334444
Voo
K, k2, k3,

R

0,2222 0.3333 0,4444

Vo
x;[0] x,[0] x,[0]

ic > 1 i

O comportamento complexo obtido pela ¢ ombinacao das variaveis

de estado x;,X, € X; noint ervalo de tempo te[t ;t. ] € apresentado através da

simulagao do diagrama de fase gerado pel o sistema de Chua, como ilustrado na
figura 4.5. Esta analise foi demonstrada util izando como condi¢cbée s inic iais:

x[0]=0,6, x,[0]=0,2 e x,[0]=0,7001 e parémetros: AT =0,034, b= —%, a :%,

a =9, f=14,28 e c =1, que sao valores do sistema que tendem a situagao de caos

(NADAN, 1993; CHUA; KOMURO; MATSUMOTO, 1986).
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Figura 4.5 — Diagrama de fase obtido pelo sistema de Chua.

Conforme retratado na figura 4.4, cada chave K originada da chave
K, € gerada a partir da iterag&o das variaveis de estado x;,X, e X;, onde as chaves

obtidas para a cifragem s&o repres entadas pelos instantes de tempo t e[t ;t,.]. A

ic;
chave K, € gerada a partir do instante de tempo t, com a adigdo dos valores
obtidos pelas variaveis de estado X, X, € X;. Uma representacao da chave é

expressa pela fungao 4.6.

K, (6, X + X, + X;). (4.6)

Um exem plo de geracao de chaves criptograficas a partir do

intervalo de tempo t €[t ;t,.] € mostrada na tabela a seguir.

ic?

Tabela 4.1 — Geragdo de chaves criptograficas através do intervalo t e[t ;t,].

t X, =0,610429 + x, =0,231888 + X, =0,609670, onde k, =1451987

n

t x, =0,615602 + X, =0,241770 + X, =0,576557, onde kK, =1433929

n+1
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4.3 MODELO CRIPTOGRAFICO DO CIFRADOR PROPOSTO

O cifrador proposto € composto pelos algoritmos A, e A,.

No algoritmo de cifragem, para cada componente de P é usada uma

chave K, originada de K. Dessa forma , A, realiza o process o
C,=E(P,,K,(F"(t,,x;,X,,X;))) €0 método de cifragem é descrito pela fungao:
C, = (P, + K,)mod 256.

A tabela 4.2 exibe o0 método de ci fragem aplicado sobre cinco

componentes da P.

Tabela 4.2 — Processo de cifragem.

Tempo At] Chave Texto original  Texto cifrado
£ x[t]+ x[f]+ % 2] K P C=({P+Kimod256
0.1 1451987 1451987 AT 22
0.2 14339209 1453920 H{Th 145
0.3 1414838 1414538 ATHD 247
0.4 1.394711 1394711 N 102
0.5 1.373548 1373548 REEEY 191

Com base na tabela 4.2, sera fornec ido um exemplo do processo de
cifragem aplicado so bre componentes de P. Note-se que esse processo esta
intimamente ligado ao comportamento irr  egular obtido pelaf ungao 4.6, e assim

associada com o método de cifragem ilustrado na tabela 4.2.

P, =C =67(ASClIDecimal), K, =1451987, C, =(67+1451987) mod 256,

C, = 22(ASClIDecimal).

P, = H = 72(ASClIDecimal), K., =1433929, C,., = (72+1433929) mod 256,

n

C,., =145(ASClIDecimal).

No algor itmo de decifragem , para cada componente de C uma

chave K, é utilizada. Desse modo, A, realiza o processo
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P, =D(C,,K,(F"(t,,X;,X,,X;))), € 0 método de decifragem € descrito pela fun¢do :
P =C, — (K, mod256).

A tabela 4.3 exibe o processo de decifragem aplicad o sobre cinco
componentes de C. Nesse processo, é necessario gerar a mesma sequéncia de
chaves criptograficas da cifragem obtidas a partir das iteragdes do sistema de Chua.

Apos a transformag&o do componente C, em P, é verificado se o resultadode P

n

(ASClIDecimal) € menor que 0, se condigdo verdadeira, entdo P, +256.

Tabela 4.3 — Processo de decifragem.

Tempo ] Chave Texto cifrado Texto ariginal
¢ xy[¢]+ &y [£]+ x5 [£] Iy c P=C— (K mod 256)
Se P ool entio P+ 236
0.1 1.451987 1451987 22 CCaTy
0.z 1.4330920 1433020 145 H 73
0.3 1. 414835 1414535 47 A (A5
0.4 1.394711 1394711 102 o7
0.5 1373545 13735435 191 BRI

Observando a tabela 4.3 é possivel verificar a aplicagéo do processo
de decifragem sobre component es de C. Para este processo é necessario gerar a
mesma sequéncia (6rbitas) de iteragdes da cifragem obtida pela fungao 4.6, e assim

associado com o método de decifragem, conforme ilustrado na tabela 4.3.

C, = 22(ASClIDecimal), K, =1451987, P =22-(1451987(mod 256)),
P, =67(ASClIDecimal) ="C".

C,.1 =145(ASClIDecimal), K., =1433929, P _, =145-(1433929(mod256)),
P.., =72(ASClIDecimal) ="H". Se result adode P, <0, entdo utiliza -se a condi¢ca o

P, +256.
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4.4 CARACTERISTICAS

Conforme ja mencionado no ini cio deste capitulo, as operagbes do
cifrador proposto sao definidas por opera ¢des simples, o que permite maior
eficiéncia no desempenho. Os pri ncipios de difusdo e confusdo (SHANNON, 1949)
sao garantidos através do comportamento complexo obtido pelo gerador de chaves,
isto é, a operacgédo caotica. Os testes experime ntais obtidos no capitulo 5 s&o

gerados pelas seguintes operagdes:

v Operagao caotica

v" Método de cifragem/decifragem

Assim, a operagao cadtica que € descr itapelaf uncdo4.6 e
associada com os métodos de cifragem e decifragem e, no se ntido do exposto,
referidas operagdes podem ser sumari zadas nas seguint es fungdes:
C,=(P,+K,)mod256 e P, =C, — (K, mod 256).

A figura 4.6 ilustra o processo de cifragem proposto, aplicado sobre

componentes de P.

Figura 4.6 — Procedimento de cifragem.

P ——» SEGURANCA DA INFORMAGAO

ASCII (DECIMAL)

836971858265 781996532686532737870798277 6519919579

|

K=012345678901 =» CIFRADOR PROPOSTO

|

ASCII (DECIMAL)

25280103218 186 4298 190 111 9 139 149 62 137 55 128 142 231 184 33 200 158 89

C = (iIPgU %b¥%0 (+>%, T€Z¢_IEZY
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A figura 4.6 ilustra a aplicacao do c ifrador propos to sobre uma
informacéao do tipo texto. Assim, € dem onstrada a com plexidade do comportamento
obtido pela combinag¢ do da operacgao cadtica e o método de cifragem. Além disso o
cifrador proposto acr escenta duas operag des que for am implementadas em Ane xo

B, e assim descritas por:

v Troca de posigdes dos bytes
v" Modo CBC (Cipher Block Chaining)

As operag des troca de pos i¢coes dos bytes (transposi¢cdo) e m odo
CBC (Cipher Block Chaining) foram impl ementadas visando otimizar a dif usé&o e
confusdo (SHANNON, 1949) entre os dados.

O cifrador proposto é usado na cifragem de blocos com quatro bytes,
isto &, (b,,b,,b,,b,). Diante disso, a operagdo troca de posicdes dos bytes segue a
l6gica da transposi¢ &o. A légica utiliza da no cifrador consiste em trocar as posigde s
dos bytes no bloco, isto €, a posigdo 1 com a 2 e a posicédo 3 com a 4.

Seguindo essa sistem atica de racicinio. (b,b,,b;,b,) corresponde a

(b,,b;,b,,0;).

A seguir é descrita pe las fungdes a sequéncia da operagéao troca de

posicoes dos bytes no cifrador:

C,=TP > E(P,K,(F"(t,, X, X,,X,))) (cifragem), (4.7)

P, =D(C,,K,(F"(t,,%,X,,X%;))) = TP (decifragem), (4.8)

onde
v' TP corresponde a operagao troca de posigdes dos bytes
A légica aplicada no cifrador pela operagdo modo CBC, consiste em

realizar uma operagdo XOR entre o bloco de bits original e o bloco anterior cifrado.

Para isso, seguem as seguintes fungdes:
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(Cifragem)

E, =VI ® B'(P*(E)) = B'(C"), E, = B'(C") ® B*(P?(E)) = B*(C?),...,E, (4.9)
(Decifragem)

D, = B*(C'(D))@VI = B'(P"), D, = B*(C*(D)) ® B(C") = B?(P?),..., D, (4.10)

A seguir é descri to pelas fungde s a s equéncia da operagdo m odo
CBC no cifrador:

C =CBC — E(P,,K,(F"(t,, X, X,,X;))) (cifragem), (4.11)

P=D(C,K,(F"(t,,X,X,,X%))) = CBC (decifragem), (4.12)

4.5 RESUMO DAS OPERACOES DO CIFRADOR

As operagdes do cifrador corres pondem a quatro operagdes, como

assim seguem:

v" Modo CBC (Cipher Block Chaining)
v' Troca de posi¢des dos bytes

v' Operacgao caotica
v

Métodos de cifragem/decifragem

A figura 4.7 ilustra as operacodes do cifrador em sua interface

implementada em Anexo B, na linguagem de programagéo C++.
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Figura 4.7 — Interface do cifrador.

21 == Cifrador proposto <=

Forneca a chave (12 digitos):
Opcies Especificas para Execugao

[~ Utiizar modo CBC
[~ Trocar posigoes dos hytes
|~ Concatenagdo de bytes - deslocamento de bits

[v Utilizar fungdo MOD - resto da divisdo

Informe o nome do arquivo:

|

| Cifragem | Decifragem

A operagao modo CBC (Cipher Bl ock Chaining) realimenta a
cifragem do bloc o de bits atual com o resultado da cifragem dos blocos de bits
anteriores, realizando a operacdo XOR entre bl oco atual e o bl oco anterior cifrado
(STALLINGS, 2002).

A operacgao troca de posi¢cdes dos by tes rotaciona as posi¢cdes dos
bytes no bloco. A operagao cadtica (chave) é associada com o m étodo de cifragem
para garantir a difusdo e confusao entre os dados. A sequéncia das operagdes no

cifrador é descrita pela funcio abaixo:

C=CBC > TP — E(P,,K,(F"(t,,X,X,, X;))) (cifragem), (4.13)

Na decifragem, a operagao cadtic a (chave) é associada com o
método de decifrage m. Assim, os valore s resultantes sdo utiliz ados na o peragao
troca de posicoes dos bytes, e finaliza ndo com a operagdo modo CBC (Cipher Block

Chaining). A sequéncia das operagdes no cifrador € descrita pela fungéo abaixo:

P=D(C,,K,(F"(t,,X,X,,%))) > TP — CBC (decifragem), (4.14)
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A figura 4.8 ilustra respectiv amente as operagdes do ¢ ifrador

proposto, tanto no processo de cifragem quanto na decifragem.

Figura 4.8 — Operacgdes do cifrador.

Processo K Processo
de 0 de
cifragem l decifragem
Chave
P L C
1 O peragao —
l Cadtica l
Bloco de hits Bloco de bits
l X }
Modo CBC C-(K MOD 2586)
v v
Troca Posigdes Troca Posigdes
¥ K L]
(P + K) MOD 256 Modo CBC
Eloco de hits Bloco de bits
C P

A figura 4.8 demonstra as operagdes do cifrador.

Entretanto, a relevanc ia do trabal ho fundamenta-se em investigar a
aplicagao do sistema de Chua (operacgéo caotica) na criptografia de dados.

Para tanto, os experimentos realiz ados n o capitulo 5 associam a
operagao cadtica (chave) com os métodos  de cifragem e decif ragem. Assim, as
operacdes modo CBC e troca de posicoes dos bytes nao sao investigadas nas

analises do cifrador proposto.
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4.6 SEGURANCA DO CIFRADOR

Nesta secdo s&o descritas as caracteristicas que garantem a

robustez do cifrador proposto.

v" Uma chave criptografica é dita fraca para um cifrador, se todas as
sub-chaves forem iguais. Com isso, o efeito para cif ragem ou
decifragem de uma informacédo € 0 mesmo, pois a sequénciad e

chave K, a K, € idéntica a sequéncia de K, a K,. Diante disso, a

seguranca do cifrador proposto € incrementada com base no
comportamento complexo obtid o pelo gerador de chaves
criptograficas e utilizar cada chave apenas uma vez no cifrador.
v' A operag ao cadtic a (chave) pe rmite regular dir etamente a
sensibilidade do cifrador proposto . Desse modo, quanto maior a
sensibilidade do sist ema, maior a incerteza gerada. Portanto,

maior a sua seguranga.

4.7 LIMITACOES DO CIFRADOR PROPOSTO

O cifrador proposto acrescenta inumeras caracteristicas que
garantem a sua robustez. En tretanto, como todos os cifradores, existem alguma s
limitacoes.

Dessa m aneira, ha limites par a os parametro s de controle
destinados a garantir que a 6rbita cadtica seja suficientemente cadtica, o que limita o
intervalo que os valores dos parédmetros podem tomar. Os métodos de cifragem e
decifragem utilizam a proximagao para o n umero inteiro mais proximo, portanto os
métodos estdo limitados a operar com informacdes discretas por numeros inteiros. O
desempenho na cifragem e decifragem pode ser melhorado vis ando a um futuro
comercial. No entanto, o ci frador ainda est & sob estu do, e isso implica diz er que,
com o transcorrer do tempo, podera ser desenvolvido a ponto de superar as
limitagdes detectadas.

No proximo capitulo serdo dem onstrados os testes experimentais

que verificam o desempenho e robustez do cifrador proposto.
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5 RESULTADOS

Os resultados da investigacao sobre a utilizagdo do sistema de Chua
na criptografia de dados séo apresentados nes te capitulo. Alguns testes
experimentais foram selecionados par a verificar o desempenho e robustez do

cifrador proposto conforme segue a tabela abaixo.

Tabela 5.1 — Testes realizados para avaliagéo do cifrador proposto.

Secao Analise Tipo da informacgao Quantidade
5.1 Robustez Imagem 1
5.2 Robustez Imagem 1
5.3 Robustez Texto 1
5.4 Robustez Texto 1
5.5 Robustez Texto 1
5.6 Robustez Texto 1
5.7 Desempenho Audio e Video 8

5.1 APLICACAO DO METODO CRIPTOGRAFICO PROPOSTO S OBRE INFORMACAOD O TIPO
IMAGEM

O cifrador proposto apresentado na  secéo 4.3 foi aplic ado s obre
uma informagao do tipo imagem. A figura 5. 1 (b) exibe de maneira qualitativa as
diferencas estatisticas em relacéo a figura 5. 1 (a). E possivel notar na figura 5.1 (b)
que a infor magao cifrada ndo m ostra vestigios visuais da informacéao original. Além
disso, a figura 5.1 (c) demonstra qualidade no processo de recuperacao a partir da
informacéo cifrada. Diante destes resultado s, observa-se que o cifrador proposto

pode ser aplicado sobre informacgao do tipo imagem.
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Figura 5.1 — Processo criptografico. (a) Imagem original (512 x 512 pixels) (COSTA,
2005). (b) Imagem cifrada (512 x 512 pi xels) usando condi¢des iniciais
x[0]=01 x,[0]=0,2 x,[0]=0,3. (c) Imagem decifrada (recuperada)
(512 x 512 pixels).

)
(b)

A robustez do cifrador proposto foi analisado através de

observacdes qualitativas dos testes experimentais realizados acima. Entretanto, para
avaliar a eficiénc ia do método criptogr  afico proposto € n  ecessario avaliag &o
quantitativa. Um mecanism o utilizado no meio técnico e cientifico € a funcdo  hash
(LEE, 2007). Desta maneira, uma das alter nativas para comparar a integridade das

informacgdes € através das fung¢des hash.

5.2 ANALISE DE INTEGRIDADE ATRAVES DE FUNCOES HASH

O objetivo deste experimento é co mparar as integridades das

informacgdes original, sua versdo cifrada e decifrada (recuperada) apresentada na

figura 5.1. Para isso, serao utilizadas as fungdes hash MD5 e SHAL.
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Tabela 5.2 — Analise de integridade. (a) Informacéo original do tipo imagem (512 x
512 pixels). (b) Informacgéo cifrada do tipo imagem (512 x 512 pixels).
(c) Informacgao decif rada (recuperada) do tipo imagem (512 x 512
pixels).

Tamanho | 524354 bytes (Informagao original)
MD5 7B6E9ABO5CEBAB70B794AEESEGD4D73A
SHA1 54704D0OD05A753E6BA7TEDDEG4AGCFC40953596FA
(a)
Tamanho | 524354 bytes (Informacgao cifrada)
MD5 9611BFB17E962DDD28FAB5B04A 199604
SHA1 9E93C34E3CD584225764FF212C795B37368561FE
(b)
Tamanho | 524354 bytes (Informacao decifrada (recuperada))
MD5 7B6E9ABO5CEBAB70B794AEE8SEED4D73A
SHA1 54704D0OD05A753E6BA7TEDDEBG4AGCFC40953596FA

(c)

Como obs ervado na tabela 5.2, as representagdes geradas pelas
fungcdes hash MD5 e SHA1 sobre a informagéao original e cifrada indic am valores
totalmente diferentes. Por outro lado, os valores gerados pelas fungdes hash sobre
as informacdes original e dec ifrada (recuperada) da tabela 5.2 s&o iguais, is to é, a
informacé&o decifrada (recuperada) € idéntica a infor magao original. Portanto, este
experimento comprova a eficiéncia do cifrador no proc  esso de decifragem

(recuperacgao) dos dados.

5.3 A PLICACAO DO METODO CRIPTOGRAFICO PROPOSTO SO BRE INFORMACAO DO TIPO
TEXTO

Esta secdo analisa o grau de difus 8o entre os dados, istoé , as
diferencas estatisticas entre as informag¢ 6es do tipo texto original e sua verséo
cifrada gerada pelo cifrador proposto. A informacao original correspondea 50
componentes de P representados respectivamente pelos seguinte s componentes:
CRIPTOGRAFIA COM CAOS BASEADO NO CIRCUITO DE CHUA. A versao cifrada
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também sera composta por 50 componentes de C. Na figura 5.2 é ilustrado para

cada posicao a representacao ASCIl do componente P e do componente C.

Figura 5.2 — Método criptografico aplicado sobre uma informacgéo do tipo texto.

280
300
280
200
150

ol -
11 L] |
|~ L

a0

ASCII (Decimal)

0
0 10 20

30 40 a0

Posi¢bes dos Caracteres

O comportamento irregular ob

tido pelo sistema de Chua e

combinado com a informacgao original dissi pa os padr des repetitivos da informagéo,

aumentando a difusao entre os dados. Conforme ilustrado na figura 5.2 ndo ocorrem

repeticoes entre os componentes de P e C para cada posicdo. A tabela 5.3 mostra

os padrdes nao repetitivos das primeiras doze posi¢cdes dos componentes de P e C

ilustrados na figura 5.2. Portanto, os padrdes obtidos neste experimento demonstram

a eficiéncia na difus ao entre os dados at ravés do s istema de Chua aplic ado na

criptografia de dados.

Tabela 5.3 — Os padrdes de cifragem obtidos pelo cifrador proposto.

ASCIl (DECIMAL)
P C
1 67 (C) 185
2 82 (R) 90
3 73 (1) 60
4 80 (P) 182
5 84 (T) 213
6 79 (0) 160
7 71 (G) 187
8 82 (R) 105
9 65 (A) 155
10 70 (F) 144
11 73 (1) 62
12 65 (A) 55
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Uma técnica muito u tilizada para analisar a robustez de cifrado res
contra tentativas de ace ssos nao autoriz ados € a anal ise de frequéncia (BRAGA,

2009). Esta técnica sera apresentada na secgéo a seguir.

5.4 ANALISED E SEGURANCADO CIFRADOR ATRAVESD A TECNICADE ANALISED E
FREQUENCIA

A analise de frequéncia é uma da s princip ais técnicas de
criptoanalise, assim utiliz ada para decifrar (r ecuperar) a informagao origin al a partir
da versao cifrada. Esta técnica ¢ onsiste em analisar a frequéncia de cada c aracter
da informacéo cifrada e comparar esta s frequéncias com aquelas que nor malmente
aparecem em um determinado idioma (BRAGA, 2009).

Este experimento verifica a segu ranca do c ifrador proposto através
da analis e de frequéncia sobre uma info rmacéao do tipo texto. A informa¢g &o P é
composta por 18.016 componentes. A chav e K (operagao cadtica) inicia a partir de

x[0]=0,2, x,[0] =0,3 e x,[0]=01. Na figura 5.3 estédilu  strada a frequéncia dos

componentes da informacgao P.

Figura 5.3 — Frequéncia dos caracteres originai s representados pelos compon entes
de P.
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A frequéncia dos caracteres da informacéo cifrada C esta ilustrada

na figura 5.4.

Figura 5.4 — Frequéncia dos caract eres cifrados representados pelos compon entes
de C.
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Observando a figura 5.3 nota-se que a maior frequéncia para um
determinado caracter € 4742 e que a menor frequéncia para outro caracter € 0.

Na hipétese, a diferenga entre a maior e menor frequéncia na
informacéo original € 4742. Ja no caso da figura 5.4, a maior frequéncia de um
caracter é 94 e a menor frequéncia € 47, ou seja, uma diferenga de 47. Quanto mais
uniforme a frequéncia dos componentes de C menos eficiente torna-se a analise de
frequéncia. Dessa forma, a uniformidade al cangada na frequéncia dos com ponentes
de C deve-se a eficiéncia da irregularidade do comportamento obtido pela operagao
cadtica.

Outra maneira de avaliar a robustez do cifrador proposto é calcular a
entropia de SHANNON (1949). Este concei to sera analisado e aplicado na proxima

secao.
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5.5 ENTROPIA DE SHANNON

Segundo o conceito de entropia definido por Shannon (1949), a
quantidade de informacao pode ser associada com a incerteza de obtencéo dessa
informacao. Mediante aplicacdo dessa i déia, conc lui-se que a entropia es ta
intimamente ligada ao grau de desorganizagao existente na fonte de informacéo, e
quanto maior a desorganizagao, maior o potencial de informagao dessa fonte
(SHANNON, 1949; ALVAREZ et al., 2003).

Desta forma, conforme Shannon  (1949) demonstrou, € pos sivel
medir a entropia para dados binarios, e as sim através da equacao 5.1 é possivel
calcular a taxa de desorganizag&o dos bits em um canal de dados. A entropia de um
sistema utilizando um alfabeto co m 256 simbolos é calculada segundo a formulagao

matematica abaixo.
S=->""p log,(p,), (5.1)

onde: p; corresponde a frequéncia dos i—ésimo caracter ASCII.

Seguindo este principio, quando S[p]=0 tem-se uma certeza total
na obtencéo do resultado de medida, isto €, com grande previsibilidade. Ent retanto,
quando para uma dada distribuicdo S[p]>0 o resultado n&o é totalmente previsivel
(SHANNON, 1949; ALVAREZ et al., 2003).

A entropia da informacéo cifrada apres entadanasecdo 5. 4e
ilustrada na figura 5.4 corresponde a S =7,989579685386364. Portanto, os resultados
obtidos indicam um grau si gnificativo de desorganiza ¢ao existente na informacgao

cifrada gerada pelo cifrador proposto.
5.6 ANALISE DE SENSIBILIDADE

Uma das principais caracteristica s dos sistemas cadticos € a
sensibilidade em relagao as condic¢des in iciais (KADANOFF, 1983; GLEICK, 1990).
Na criptografia, quanto maior a difusdo entre os dados com a minima mudanga da

chave K, melhor a efic iéncia na s eguranca do cifrador contra ataques de forga
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bruta. Como ja mencionado, a o peragao cadtica utiliza-se do comportamento obtido
pelo s istema de Chua. Diante disso, este  experimento analisa a sensibilidade da
operagao caotica (chave) em relagao as condig¢des iniciais, e assim combinada com
a informacéo original.

Para tanto, tal analis e é realiz ada através da variacdo amostral
sobre quatro versdes cifradas originadas de uma informacéao. Para isso, o cifrador
proposto & aplicado sobre uma informagao original, o livro eletrénico “Os Maias” com
tamanho de 2,05 M B. O experimento rea liza-se alterando minimamente e de

maneira is olada as ¢ ondigdes iniciais das variaveis de estado Xx,x, € X, entre as
versodes cif radas C,,C,,C, e C,. Atabela 5.4 ex ibe os caracteres com maiores

ocorréncias no idioma Portugués e suas ocorréncias entre as versoes cifradas.

Tabela 5.4 — Variagcdo amostral das versdes ci  fradas. (a) Condigbes inic iais de
C,=x[0]=01 x,([0]=02 x,=0,3.(b)Cond icdes in iciais de
C,=x[0]=011 x,[0]=0,2 x,=0,3.(c)Condigd es iniciais de
C,=x[0]=01 x,J[0]=0,21 x,=0,3. (d) Condigdes iniciais de
C,=x[0]=01 x,[0]=0,2 x,=0,31.

ASCII (Decimal) C, C, C, C,

A (65) 12205 12360 12112 12258
E (69) 11974 12187 12324 12138
O (79) 12835 12842 12735 12956
S (83) 12964 13061 12987 12916
| (73) 12616 12455 12592 12361
R (82) 12017 12230 12176 12200

As distribuicdes entre os cara cteres das versoes cifradas

demonstram diferengas. No entanto, o grau das varia¢ des sera quantificado pelas

medidas obtidas através do desvio padrao, conforme apresentado na tabela 5.5.
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Tabela 5.5 — Anadlise quantitativa da variagdo amostral das versdes cifradas.

ASCII (Decimal) Desvio Padrao
A (65) 103,56
E (69) 144,49
O (79) 90,36
S (83) 60,40
| (73) 119,89
R (82) 95,10

Conforme apresentadonat  abela 5.5, o desvio padrdo dos

caracteres das versdes cifradas C,,C,,C, e C, indica o valor médio da dispersao dos

dados, isto €, interpreta aproximadamente o0 que podemos esperar nas oc orréncias
dos caracteres.

Note que os valores obtidos indic am variagdes significativas no grau
de dispersao dos dados entre as versdes  cifradas. Dessa forma, comprova-se a
eficiéncia da sens ibilidade da operacéao cadtica, e assim sendo, de  grande

importancia para a rotustez do cifrador proposto.

5.7 ANALISE DE DESEMPENHO

Os principais critérios para ava liagao das operag¢des dos cifradores
sdo: seguranga, funcionalidade e desempenho (MENEZES; VANSTONE;
OORSCHOT, 1996).

Seguindo o exposto acima, esta  secao verifica o desempenho do
cifrador proposto. Para tal teste, 0 desempenho do cifrador € comparado com um
cifrador utilizado no ambito comercial, o XTEA (extended T EA), conforme Apéndice
A. O experimento foi realizado em um microcomputador com microprocessador
Pentium (R) Dual — Core E5400 2,7 GHZ e 4 GB de memodria RAM.

O teste observou os tempos de cifragem e decifragem gerados pelos
cifradores. As informagdes dos tipos audio e video foram analisadas através de oit o

informacdes. O tamanho destas informagdes variou entre 122 KB e 13, 4 MB. A
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figura 5.5 (a-b) ilustra as variagbes de tempo na cifragem e decifragem em relagcao

aos tamanhos das informacoes.

Figura 5.5 — Comparagéo de desempenho na cifr agem e decifragem entre os
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Conforme o grafico obtido na figura 5.5 (a), o tempo na cifragem do
cifrador proposto em relagao as diversas informacgdes analisadas (112 KB - 13,4MB)
€ menor que o tempo obtido pelo XT  EA. En tretanto, o tempo na decifragem do
cifrador proposto € maior em relagdo ao XT EA, como indica o grafico na figura 5.5
(b). No entanto, neste teste ndo foram aplicados os critérios especificos utilizados na
engenharia de software para comparacgao de desempenho. Desse modo, a partir
desta analise é possivel apenas garantir que o cifrador proposto seja funcional e

com desempenho compativel em relagao ao cifrador XTEA.

5.8 PERSPECTIVAS FUTURAS

Os testes experimentais realizados  no capitulo 5 investigam a
aplicagao do sistema de Chua na criptografia de dados.

Para isso, a opera¢ ao caotica € combinada com os métodos de
cifragem/decifragem. Entretanto, o cifr ador proposto acrescenta duas operagdes
mencionadas nas sec¢oes 4.4-5 e implem entadas em Anexo B, porém nao utilizad as
no capitulo 5. Na esteira do exposto, vi sando otimizar a robustez do cifrador, tais
operacgdes podem ser exploradas em continuidade para trabalhos futuros.

O desempenho do c¢ ifrador proposto se mostrou compativel com o
do cifrador XTEA. No entanto, o cifrador proposto necessita ser otimizado vis ando a
um futuro relacionado as atividades comerc iais. Neste caso, a estrutura (algoritmo)

do cifrador ainda pode ser melhorada.

5.9 RESUMO DAS PUBLICACOES

Artigo regular: “Cryptography with Chaos”

O artigo investiga a eficiéncia do sistema cadtico de Chua aplic ado
na criptografia de dados. Para isso propde um novo algorit mo de criptografia, onde
combina as orbitas geradas pelos istema cadtico com a inf ormacéo original. O
trabalho foi apresent ado oral mente no DINCON’201 0 (Brazilian Conference on
Dynamics, Control and their Applications) na cidade de Serra Negra-SP, entre os
dias 07 e 11 do més de Junho de 2010.
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Resumo expandido: “Cryptography with chaos using Chua’s
attractor”

O resumo analisa o attrator obtido pelo sistema de Chua e sua
utilizagdo na criptografia de dados. A eficién cia da aplicagdo é co mprovada através
dos resultados obtidos. Este resumo foi apresentado na International Conference on
Chaos and Nonlinear Dynamics (Dynamics Days Sout h America 2010), no Instituto
Nacional de Pesquisas Espaciais (INPE), na cidade d e S&o Jos € dos Cam pos-SP,
entre os dias 26 e 30 do més de Julho de 2010.

Resumo expandido: “The electronic bouncing ball circuit in a communication system”

O trabalho propée um esquema de comunicag¢ao caodtica baseado no
comportamento do circuito eletrénico bouncing ball utilizando sincronizagao entre os
sistemas transmissor e receptor.  Esse resumo foi apresentado na International
Conference on Chaos and Nonlinear Dynamics (Dynamics Days South America
2010), no Instituto Nacional de Pesquisas Es paciais (INPE), na cidade de Sao Jos é
dos Campos-SP, entre os dias 26 e 30 do més de Julho de 2010.

Artigo regular (Aceito para  publicacéo): “Cryptography with ¢  haos us ing Chua’s

system”

Este trabalho refere-se av ersao complet a do resumo expandido

“Cryptography with chaos using Chua’s attractor.”
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6 CONCLUSOES

Este trabalho teve por missao precipua apresentar um novo
algoritmo de criptografia destinado a pr oteger uma informagé&o a ser transmitida ou
armazenada diante de usuarios nao autorizados.

Como minuciosamente detalhado, a se guranca do c ifrador é obtida
através do comportamento ger ado pelo sistema de Chua , que é utilizado como
gerador de chaves criptograficas. Parat anto, uma chave criptografica € usada na
cifragem de cada componente da informagao or iginal. Caracteristica de especia |
relevancia desse cifrador consist e na utilizagao de cada chave criptografica apenas
uma vez.

O cifrador proposto se fundamenta nos seguintes critérios: n&o
necessita de sincronismo entre sistemas transmissor e receptor; inde pendéncia do
alfabeto, isto &, utilizacdo do coédigo ASC [l como referéncia (o que implica n o}
aperfeicoamento do grau de seguranga e adapt abilidade do cifrador); e portabilidade
para diversos ambientes (desktop, laptop e canais de transmissoes), isto é, ele néo
se restringe apenas a canais de transmissdes, mas pode ser aplicado também sobre
dados armazenados.

O desempenho do cifrador proposto € analisado, e assim aplicado
sobre informacgdes do tipo texto, imagem, audio e video. Neste caso, fun¢gées hash
s&o utilizadas sobre informacdes: original , cifrada e decifrada (recuperada). E certo
que o teste indic ou diferengcas nos valores obtidos pelas fungdes hash entre as
informacgdes: original e cifrada. Cont udo os valores gerados pelas fungées hash
sobre as informagdes - original e decif  rada (recuperada) - sdo iguais, isto €, a
informacéao decifrada (recuperada) € idéntica a informagao original. Assim
demonstrou-se eficiéncia nos processos de cifragem e decifragem (recuperag¢ao) dos
dados.

A técnica de analise de frequéncia verificou a seguran¢ a do cifrador
proposto, e assim demonstrando um comporta mento uniforme na ocorréncia dos
componentes cifrados na informacgao, o que significa dizer que a uniformidade
alcancada na frequéncia dos componentes de C deve-se a eficiéncia da

irregularidade do comportamento obtido pela operagdo cadtica.
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A entropia de Sh  annon fo i utiliz ada parame dirogra ude
desorganizacao exist ente na inf ormacgao. Os resultados obtidos indicam um grau
signifcativo de desorganizag&o existente na informacéo cifrada gerada pelo cifrador.

A sensibilidade do cifrador também foi objeto de de  monstragéo e
analise. Neste teste, os valores obtidos indicam variagdes signific ativas no grau de
dispersao dos dados entre as versodes cifradas de uma informacéo. Des sa forma,
comprova-se a eficiéncia da sensibilidade da operag ao cadtica, e assim sendo de
grande importancia para a rotustez do cifrador proposto.

Além disso, os desempenhos dos ci fradores: proposto e XTEA séo
comparados e analisados. Desse modo, a partir desta analise é possivel garantir que
o desempenho do cifrador proposto é compativel com o do cifrador XTEA.

Conclui-se que o ¢ ifrador proposto necessita ser otimizado para
melhorar o seu desempenho. Nesse caso, a es trutura (algoritmo) do cifrador ainda
pode ser melhorada. Diante dos resuldados e conclusdes acima atingidos, o cifrador
proposto demonstrou ser funcional, a ponto del e poder ser aplicado na criptografia

de informacao para sistemas de seguranca.
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APENDICE A — Algoritmo XTEA

O XTEA (extended TEA) € um cifrador utilizado no @mbito comercial.
Tal cifrador foi desenvolvido por Davi d Wheeler e Roger Needham em 1997. O
XTEA é definido com o um cifrador de blocos porque ele cifra blocos de 64 bits, e,
durante este processo, utiliza ¢ haves criptograficas de 128 bits, assim tornando-os
resistentes as diversas técnicas de cript oanalise. A difusdo € garantida através das
diversas rodadas realizadas sobr e suas operagdes. Como o cifrador XTEA n&o é
patenteado, tem-se que ele pertence ao domi nio publico, pode ndo ser liv remente
utilizado p or qualque r um que por ele se  interesse (CHEVENING; HOLLOWAY,
2009).

O cifrador XTEA foi desenvolvido devido as limitagbes de seguranca
do cifrador TEA (Tiny Encryption Algorith m). Essas limitagdes estao relacionadas a
ataques de chaves equivalentes e chaves relacionadas. Deste modo, o XTEA segue
0s mesmos principios de operag¢des do TEA. No entanto, com objetivo de prevengao
de ataques baseados nas chaves, as quatro sub-chaves sao misturadas de maneira
mais irregular e com freqiéncia m enor (CHEVENING; HOLLOWAY, 2009). A
implementagao do algoritmo XTEA na linguagem de programacao C++ segue

abaixo.

Caédigo Fonte: Algoritmo XTEA

#include <vcl.h>

#pragma hdrstop

#include "Unit1.h"

Il

#pragma package(smart_init)

#pragma resource "*.dfm"

#include <stdio.h>

#include <time.h>

TForm1 *Form1;

Il

__fastcall TForm1::TForm1(TComponent* Owner)
: TForm(Owner)

{

}
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Il
void TForm1::encipher(unsigned int num_rounds, uint32_t v[2], uint32_t const k[4])
{
unsigned int i;
uint32_t vO=v[0], v1=v[1], sum=0, delta=0x9E3779B9;
for (i=0; i < num_rounds; i++) {
v0 += (((v1 << 4) A (v1 >>5)) + v1) A (sum + k[sum & 3]);
sum += delta;
v1 += (((vO << 4) A (vO >> 5)) + v0) » (sum + k[(sum>>11) & 3]);

}
v[0]=Vv0; v[1]=v1;

void TForm1::decipher(unsigned int num_rounds, uint32_t v[2], uint32_t const k[4])
{
unsigned int i;
uint32_t v0=v[0], v1=v[1], delta=0x9E3779B9, sum=delta*num_rounds;
for (i=0; i < num_rounds; i++) {
v1 -= (((vO << 4) A (v0 >> 5)) + v0) * (sum + k[(sum>>11) & 3]);
sum -= delta;
v0 -= (((v1 << 4) A (vl >>5)) + v1) » (sum + k[sum & 3]);

}
v[0]=VvO; v[1]=v1;
}
Il
void __fastcall TForm1::Button1Click(TObject *Sender)
{
double START, END;
START = clock();
Templnicio->Text = 0;
uint32_t v[2], chave[4];
uint32_t tamaarq;
FILE *origem, *destino;
char buffer[2];
int g;
tamaarq = FileSizeByName(nomearg->Text);
pb1->Max = tamaarq;
pb1->Position = 0;
tamaarq = 0;
chave[0] = edtch->Text[1];
chave[1] = edtch->Text[2];
chave[2] = edtch->Text[3];
chave[3] = edtch->Text[4];
if((origem=fopen(nomearqg->Text.c_str(),"rb"))!I=NULL) {
if((destino=fopen(DESTINO,"wb"))!=NULL) {
do {
q = fread(buffer,sizeof(char),2,origem);
if(q>0) {
v[0] = buffer[0]; v[1] = buffer[1];
encipher(QDEPASSOS,v,chave);
fwrite(v,sizeof(uint32_t),2,destino);
}
tamaarq += q; pb1->Position = tamaargq;
Application->ProcessMessages();
} while(g==2);
fclose(destino);

fclose(origem);
}
DeleteFile(nomearg->Text);
RenameFile(DESTINO,nomearg->Text);
pb1->Position = 0;
END = clock();
Templnicio->Text = (END-START);
MessageBox(Form1->Handle,"Operacéo de cifragem
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concluida","Atencao",MB_ICONINFORMATION);
}
I
void __ fastcall TForm1::SpeedButton1Click(TObject *Sender)

if(od1->Execute()) {
nomearqg->Text = od1->FileName;
}

}
1

void __fastcall TForm1::Button2Click(TObject *Sender)
{

double START, END;
START = clock();
Templnicio->Text = 0;
uint32_t v[2], chave[4];
uint32_t tamaarq;
FILE *origem, *destino;
int g;
char buffer[2];
tamaarq = FileSizeByName(nomearg->Text);
pb1->Max = tamaarq;
pb1->Position = 0;
tamaarq = 0;
chave[0] = edtch->Text[1];
chave[1] = edtch->Text[2];
chave[2] = edtch->Text[3];
chave[3] = edtch->Text[4];
if((origem=fopen(nomearqg->Text.c_str(),"rb"))!I=NULL) {
if((destino=fopen(DESTINO,"wb"))!=NULL) {
do {
q = fread(v,sizeof(uint32_t),2,origem);
if(g>0) {
decipher(QDEPASSOS,v,chave);
buffer[0] = v[0]; buffer[1] = v[1];
fwrite(buffer,sizeof(char),2,destino);
}
tamaarq += q; pb1->Position = tamaarq;
Application->ProcessMessages();
} while(q==2);
fclose(destino);

}

fclose(origem);

DeleteFile(nomearg->Text);

RenameFile(DESTINO,nomearg->Text);

pb1->Position = 0;

END = clock();

Templnicio->Text = (END-START);

MessageBox(Form1->Handle,"Operacéo de decifragem
concluida","Atengao",MB_ICONINFORMATION);
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ANEXO A — Resolugao numérica do sistema de Chua

Cadigo Fonte: Resolugdo numérica do sistema de Chua

Linguagem de Programacgao: C++

#include<stdio.h>
#include<math.h>
#define ite 3000
double ret[ite][3];

double f(double x1){

dou ble a,b,c,ret;

a= 2.0/7.0;

b=-1.0/7.0;

c= 1.0;

ret=(b*x1)+((0.5*(a- b))*(sqrt((x1+c)*(x1+c))-sqrt((x1-c)*(x1-c))));
return ret;

}
void chua(double x1,double x2,double x3){

dou ble x1t,x2t,x3t,alfa,beta,dt;
int cont;

alfa=9.0;

beta= 14.28;

dt= 0.034;

for(cont= 0;cont<ite;cont++){

x1t=x1+((alfa*(x2-f(x1)))*dt);

Xx2t=x2+((x1-x2+x3)*dt);
x3t=x3+((-beta*x2)*dt);
x1=x1t;
X2=x2t;
x3=x3t;
ret[cont][0]=x1;
ret[cont][1]=x2;
ret[cont][2]=x3;

}

int main(void){
int cont;
chua(0.6,0.2,0.70001);
FILE *fp = fopen("C:\\chua2.ixt", "w");
for(cont=0;cont<ite;cont++){
fprintf(fp,"%If %lf %lIf\n", ret[cont][0],ret[cont][1],ret[cont][2]);
}
getchar();
return 0;
}
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ANEXO B - Cifrador Proposto

Caédigo Fonte:

Cifrador proposto

Linguagem de Programagéao: C++

(double)100000000;

#include <vcl.h>

#pragma hdrstop

#include "Unit1.h"

Il

#pragma package(smart_init)

#pragma resource "*.dfm"

#include <stdio.h>

#include <time.h>

TForm1 *Form1;

/I

__fastcall TForm1::TForm1(TComponent* Owner)
: TForm(Owner)

{

}
I

void __fastcall TForm1::Button1Click(TObject *Sender)

Encriptar();

}
void __fastcall TForm1::SpeedButton1Click(TObject *Sender)

if(od1->Execute()) {
nomearg->Text = od1->FileName;

}

}
void __fastcall TForm1::Button2Click(TObject *Sender)
{

}
I

void TForm1::Encriptar(void)

{

Desencriptar();

double START, END;

Templnicio->Text = 0;

START = clock();

FILE *origem, *destino;

char bufferflMAXBUFFER)], s[40], *pt, saidalMAXBUFFER];
uint32_t tamaarq, vVIMAXBUFFER], anter[MAXBUFFER], aux;
uint32_t saidalNT;

inti,q,q1,xch[4];

double e[3], fator;

int modulo,i1;

float d1;

double modINT, modREST;

limpar_buffer(v, anter);

tamaarq = FileSizeByName(nomearg->Text);
pb1->Max = tamaarq;

pb1->Position = 0;

tamaarq = 0;

xch[0] = edtCH1->Text[1];

xch[1] = edtCH1->Text[2];

xch[2] = edtCH1->Text[3];

xch[3] = edtCH1->Text[4];

e[0] = (x ch[0] * 1000000) + (x ~ ch[1]*10 000)+ (xch[ 2]*1 00)+

xch[0] = edtCH1->Text[5];
xch[1] = edtCH1->Text[6];
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(double)100000000;

(double)100000000;

/— > Modo CBC
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xch[2] = edtCH1->Text[7];
xch[3] = edtCH1->Text[8];
e[1] = ((x ch[0] * 1000000) + (x ch[1]1*10 000)+ (xch[ 2]*1 00)+ xch[3])/

xch[0] = edtCH1->Text[9];

xch[1] = edtCH1->Text[10];

xch[2] = edtCH1->Text[11];

xch[3] = edtCH1->Text[12];

e[2] = ((x ch[0] * 1000000) + (x ch[11*10 000)+ (xch[ 21*1 00)+ xch[3])/

euler2(e, QDEPASSOS);
if((origem=fopen(nomearqg->Text.c_str(),"rb"))!I=NULL) {
if((destino=fopen(DESTINO,"wb"))!=NULL) {
do {
strcpy(buffer,");
q = fread(buffer,sizeof(char), MAXBUFFER,origem);
if(g>0) {
ql=q;
for(i=0;i<q;i++) {
v[i] = bufferf[i];
modREST = modf(((double)v[i]) / ((double)256), &modINT) * ((double)256);
modREST = modf(modREST, &modINT);
if(ModREST<-0.5) modINT--;
else if(modREST>0.5) modINT++;
v[i] = modINT;
}

if(chkCBC->Checked)
for(i=0;i<q;i++) {
v[i] += anterfi];
anterfi] = Vv[i];

/—— > Trocando posigdes dos bytes

1

if(chkTROCA->Checked && q==4) {
aux = v[0]; v[0] = v[1]; v[1] = aux;
aux = v[2]; v[2] = v[3]; V[3] = aux;

}

for(i=0;i<q;i++) {

euler2(e, 1);
fator = e[0] + e[1] + e[2];
sprintf(s,"%15.15If" fator); fator = strtod(s,&pt);
fator = fator * PRECISAO;
d1 = v[i] + fator;
if(chkMOD->Checked) {
mModREST = modf(((double)d1) / ((double)256), &modINT) * ((double)256);
modREST = modf(modREST, &modINT);
if(modREST<-0.5) modINT--;
else if(mModREST>0.5) modINT++;
v[i] = modINT;

}

}
if(chk CONCAT->Checked)
{

> Concatenagéo de bytes

saida[0] = (char)v[0];
saida[1] = (char)v[1];
saida[2] = (char)v[2];
saida[3] = (char)v[3];
fwrite(saida,sizeof(char), q, destino);
}
else
{
v[0] =
((v[0] & 192) << 24) +
((v[0] & 48) << 16) +
((v[0] & 12) << 8) +
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(v[0] & 3);

v[1] =

((v[1] & 192) << 24) +

((v[1] & 48) << 16) +

((v[11 & 12) << 8) +

(v[1] & 3);

v[2] =

((v[2] & 192) << 24) +

((v[2] & 48) << 16) +

((v[2] & 12) << 8) +

(v[2] & 3);

v[3] =

((v[3] & 192) << 24) +

((v[3] & 48) << 16) +

((v[3] & 12) << 8) +

(V[3] & 3);

fwrite(v,sizeof(uint32_t), q, destino);
}
tamaarq += q1; pb1->Position = tamaarq;
Application->ProcessMessages();

}
} while(g>0);
fclose(destino);

fclose(origem);
}
DeleteFile(nomearg->Text);
RenameFile(DESTINO,nomearg->Text);
pb1->Position = 0;
MessageBox(Form1->Handle,"Operacéo de cifragem

concluida","Atengao",MB_ICONINFORMATION);

void TForm1::Desencriptar(void)

{

double START, END;

Templnicio->Text = 0;

START = clock();

FILE *origem, *destino;

char bufferfMAXBUFFER], s[40], *pt;

uint32_t tamaarq, V[MAXBUFFER], anter[MAXBUFFER], aux,t mp[MAXBUFFER],

bufferUINT32[MAXBUFFER];

(double)100000000;

(double)100000000;

uint32_t bufferINT;

inti,q,q1,xch[4];

double e[3], fator;

int modulo,d1,i1;

double modREST, modINT;

limpar_buffer(v, anter);

tamaarq = FileSizeByName(nomearg->Text);
pb1->Max = tamaarq;

pb1->Position = 0;

tamaarq = 0;

xch[0] = edtCH1->Text[1];

xch[1] = edtCH1->Text[2];

xch[2] = edtCH1->Text[3];

xch[3] = edtCH1->Text[4];

e[0] = ((x ch[0] * 1000000) + (x ch[1]*10 000)+ (xch[ 2]1*1 00)+ xch[3])/

xch[0] = edtCH1->Text[5];
xch[1] = edtCH1->Text[6];
xch[2] = edtCH1->Text[7];
xch[3] = edtCH1->Text[8];
e[1]=((x ch[0] * 1000000) + (x ch[11*10 000)+ (xch[ 21*1 00)+ xch[3])/

xch[0] = edtCH1->Text[9];

xch[1] = edtCH1->Text[10];
xch[2] = edtCH1->Text[11];
xch[3] = edtCH1->Text[12];



e[2] = ((x ch[0] * 1000000) + (x  ch[1]*10 000)+

(double)100000000;

euler2(e, QDEPASSOS);
if((origem=fopen(nomearqg->Text.c_str(),"rb"))!I=NULL) {
if((destino=fopen(DESTINO,"wb"))!=NULL) {
do {
if(chk CONCAT->Checked)
{

> Concatenagao de bytes
q = fread(buffer, sizeof(char), MAXBUFFER, origem);
ql=gq;
}

else

{

(xch[ 2]*1 00) +

q = fread(bufferUINT32, sizeof(uint32_t), MAXBUFFER, origem);

bufferUINT32[0] =
((bufferUINT32[0] & 3221225472) >> 24) +
((bufferUINT32[0] & 3145728) >> 16) +
((bufferUINT32[0] & 3072) >> 8) +
(bufferUINT32[0] & 3);
bufferUINT32[1] =
((bufferUINT32[1] & 3221225472) >> 24) +
((bufferUINT32[1] & 3145728) >> 16) +
((bufferUINT32[1] & 3072) >> 8) +
(bufferUINT32[1] & 3);
bufferUINT32[2] =
((bufferUINT32[2] & 3221225472) >> 24) +
((bufferUINT32[2] & 3145728) >> 16) +
((bufferUINT32[2] & 3072) >> 8) +
(bufferUINT32[2] & 3);
bufferUINT32[3] =
((bufferUINT32[3] & 3221225472) >> 24) +
((bufferUINT32[3] & 3145728) >> 16) +
((bufferUINT32[3] & 3072) >> 8) +
(bufferUINT32[3] & 3);
buffer[0] = bufferUINT32[0];
buffer[1] = bufferUINT32[1];
buffer[2] = bufferUINT32[2];
buffer[3] = bufferUINT32[3];
g1 = q * sizeof(uint32_t);

}

for(i=0;i<q;i++)

82

xch[3]) /

modREST = modf(((double)buffer[i]) / ((double)256), &modINT) * ((double)256);

MOodREST = modf(modREST, &modINT);
if(ModREST<-0.5) modINT--;
else if(modREST>0.5) modINT++;
Vv[i] = modINT;
}
if(9>0) {
for(i=0;i<q;i++) {
euler2(e,1);
fator = e[0] + e[1] + e[2];
sprintf(s,"%15.15If" fator);
fator = strtod(s,&pt);
fator = fator * PRECISAOQ;
if(chkMOD->Checked)

{
modREST = modfi(((double)fator) / ((double)256), &modINT) * ((double)256);

mModREST = modf(modREST, &modINT);
if(mModREST<-0.5) modINT--;

else if(modREST>0.5) modINT++;

fator = modINT;

d1 = ((int)v[i]) - ((int)(fator)); }
if(d1 < 0) d1 += 256;

tmp[i] = d1;



It

------------ > Trocando posi¢des dos bytes

if(chkTROCA->Checked && q==4) {

aux = tmp[0]; tmp[0] = tmp[1]; tmp[1] = aux;
aux = tmp[2]; tmp[2] = tmp[3]; tmp[3] = aux;
> Modo CBC

if(chkCBC->Checked)
for(i=0;i<q;i++) {
tmpl[i] -= anter(i];
anter[i] += tmpl[i];

for(i=0;i<q;i++) buffer[i] = tmp]i];
fwrite(buffer,sizeof(char),q,destino);

tamaarq += q1; pb1->Position = tamaarq;

Application->ProcessMessages();

}
} while(g>0);
fclose(destino);

fclose(origem);

}

DeleteFile(nomearg->Text);
RenameFile(DESTINO,nomearg->Text);
pb1->Position = 0;

MessageBox(Form1->Handle,"Operacéo de decifragem

concluida","Atengéo",MB_ICONINFORMATION);

void TForm1::euler2(double x[3], uint32_t passos)

{

double x1t,x2t,x3t;
uint32_t cont;
char s[20], *pt;
for(cont=0;cont < passos;cont++){

const double alfa=9.0,beta=14.28,dt=0.034;

x1t = x[0] + (x[1] - f_chua(x[0])) *(alfa * dt):

x2t = x[1] + (x[0] - x[1] + x[2]) * d;
x3t = x[2] + x[1] * (-beta * dt);

x[0] = x1t;

X[1] = x2t;

X[2] = x3t;

}
sprintf(s,"%38.6If",x[0]); x[0] = strtod(s,&pt);
sprintf(s,"%38.61f",x[1]); x[1] = strtod(s,&pt);
sprintf(s,"%8.6lf",x[2]); x[2] = strtod(s,&pt);
}
I

double TForm1::f_chua(double x1)
{

double a,b,cret;

a=2.0/7.0;

=-1.0/7.0;

c=1.0;

ret = (b*x1)+((0.5*(a-b))*(x1+c)-abs(x1-c));
return ret;

}

{
uint32_t TForm1::fnCONCAT(uint32_t m[MAXBUFFER])

{

uint32_t res;

unsigned short n;

n = m[0]; res = n; res <<= §;
n=m[1]; res =res | n; res <<= §;
n = m[2]; res = res | n; res <<= §;
n =m[3]; res = res | n;

return res;
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void TForm1::fnDESCONCAT(uint32_t m[MAXBUFFER], uint32_t n)
{

m[0] = (n & OxFF000000) >> 24;

m[1] = (n & 0xO0FF0000) >> 16;

m[2] = (n & 0x0000FF00) >> 8:

m[3] = (n & 0x000000FF);

}
void TForm1::limpar_buffer(uint32_t b1[MAXBUFFER], uint32_t b2[MAXBUFFER])
{
int i;
for(i=0;i<MAXBUFFER;i++) b1[i] = b2[i] = 0;
}
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ANEXO C - Resolugao Numérica do Mapa Logistico

Caédigo Fonte: Resolugdo numérica do mapa logistico

Linguagem de Programagéao: C++

#include <stdio.h>
#include <stdlib.h>
#include <math.h>
FILE *output;
int main(){
int i;
double x=0.2,xn,xnn;
double r=4.0;
output=fopen("c:\\logistico.xlIs","w");
for(i=0;i<=100;i++){
Xn=r*x*(1-x);
xnn=r*xn*(1-xn);
fprintf(output,"%d\t%\t%At%An",i,x,xn,xnn);
X=XN;

fclose(output);
return 0;

}
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ANEXO D - Diagrama de bifurcagées do mapa logistico

Cadigo Fonte: Diagrama de bifurcagbes do mapa logistico

Linguagem de Programagéao: C++

#include <stdio.h>
#include <stdlib.h>
#include <math.h>
FILE *bifurca;
int main(){
inti;
double x,xn;
double r;
bifurca=fopen("c:\\bifurca.txt","w");
x=0.1;
for(r=2.6;r<=4;r+=0.001)%
for(i=1;i<=100;i++){
Xn=r*x*(1-x);
fprintf(bifurca,"%M\t%f\n",r,x);
X=XN;

}

fclose(bifurca);
return 0;

}



ANEXO E - Analise de frequéncia dos caracteres

Cadigo Fonte: Analise de frequéncia dos caracteres

Linguagem de Programagéao: C++

#include <stdio.h>

int main(int argc, char *argv[]{
char arqt[]="c:\\analise.txt";
FILE *arg=fopen(arqt,"r+b");
unsigned char carac;
unsigned int vet[256];
int cont;
long tam;
fseek (arq, 0, SEEK_END);
tam = ftell (arq);
fseek (arq, 0, SEEK_SET);
for(cont=0;cont<256;cont++){
vet[cont]=0;

for(cont=0;cont<tam;cont++){
fread(&carac, sizeof(char), 1, arq);
vet[(int)carac]=vet[(int)carac]+1;

FILE *fp = fopen("C:\\analise.txt", "w");
for(cont=0;cont<256;cont++){
fprintf(fp,"%d %d\n",cont,vet[cont]);

fclose(arq);
getchar();
return 0;

}





