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RESUMO

Ao longo dos anos a rede de comunicacao Internet sofreu um gigantesco aumento, com
um salto de quatro dispositivos em 1966 para a previsao de 50 bilhoes de dispositivos
em 2020, previsao esta que se deve principalmente a inclusao de bilhoes de dispositivos
[oT nos proximos anos. Ao passo que a rede se dissemina como meio de comunicagao
de massa, surge um aumento expressivo na quantidade de informagcoes que trafegam na
rede bem como a infraestrutura para transporta-las, infraestrutura esta que deve ser
capaz de organizar e rotear toda essa troca de informacoes. Com toda essa estrutura,
surgiu a preocupacao com a integridade dos dados e também com os servigos
disponibilizados na rede mundial, visto que esse aumento também proporcionou a ac¢ao
de agentes maliciosos dentro desse ambiente. Essa preocupacao fez surgir sistemas para
auxiliar na deteccao de anomalias, a fim de encontrar possiveis ataques dentro da rede.
Além da preocupacao com a seguranga, esse crescimento na estrutura da rede trouxe a
necessidade do gerenciamento desses recursos. Esse gerenciamento inicialmente foi
concebido com a utilizagao de um ambiente descentralizado, o ambiente tradicional de
gerenciamento, que possui diversas limitacoes. Para sanar algumas dessas limitacoes é
que surge um novo paradigma de redes, que sao as Redes Definidas por Software, ou
SDN, que propoem um ambiente de redes centralizado com uma linguagem tnica
(OpenFlow), o que facilita a configuragao e o monitoramento da rede. E pautado nessas
demandas que este projeto propoe o desenvolvimento de um sistema de deteccao e
mitigacao de anomalias em redes SDN utilizando wavelets, que sao ferramentas da area
de processamento de sinais, contribuindo para a area de seguranca de redes, propondo
um sistema eficiente e de baixo custo computacional. Para wvalidar a proposta
apresentada, foram utilizados trés cenarios com diferentes caracteristicas, a fim de
verificar a eficacia da deteccao e da mitigagao dos ataques. Os testes demonstraram que
as abordagens propostas proporcionaram uma boa solucao para a deteccao de ataques
do tipo DDoS e Portscan, com altas taxas de deteccao e taxas de falso-positivo abaixo

de 1%.

Palavras-chave: Wavelets. Deteccao de anomalias em redes. Redes definidas por

software.
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ABSTRACT

Throughout the years, Internet communication emerged as a massive communication
tool, starting with four hosts in 1966, to a forecast of 20 billions of hosts in 2020. This
forecast is mainly affected by the fact that in future years IoT devices will increase its
amount in network environment. As the network spreads as a mean of mass
communication, there is an expressive increase in the amount of information that
travels in the network as well as the infrastructure to transport them, this
infrastructure must be able to organize and route all this exchange of information.
With all this structure, emerged the concern about the integrity of the data as well as
the services provided in the worldwide network, since this increase also provided the
action of malicious agents within that environment. This concern has given rise to
systems to assist in the detection of anomalies in order to detect possible attacks within
the network. In addition to security concerns, this growth in network structure also
emerged the need of management in these resources. This management was initially
designed with the use of a decentralized environment, the traditional management
environment, which has several limitations. To remedy some of these limitations is that
a new network paradigm emerges, named Software-Defined Networking, or SDN, that
propose a centralized network environment with an unique language of communications
(OpenFlow), which facilitates the configuration and monitoring of the network. It is
based on these demands that this research proposes the development of a system of
intrusion detection and mitigation within SDN environments, using wavelet, a signal-
processing based tool, contributing to the area of network security, proposing an
efficient and low computational cost system. To validade our proposal, three scenarios
were used, to analyze detection and mitigation effectiveness. Our analysis demonstrated
that our proposal achieved high detection rates, with false alarm rate under 1%, which
implies our proposal proper for DDoS and Portscan detection.

Keywords: Wavelets. Network anomaly detection. Software-defined networking.
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1 INTRODUCAO

A Internet tem passado por intimeras transformacoes desde seu surgimento, tornando-
se cada vez mais essencial no cotidiano comercial, académico, militar e domiciliar. Isso
corroborou para a crescente quantidade de dispositivos conectados a rede. Toda essa ne-
cessidade por estar conectado a fim de facilitar processos ou otimizar atividades cotidianas
contribui para o surgimento de tecnologias como a Internet das Coisas (IoT) e a compu-
tagdo ubiqua. A Internet das Coisas surgiu com a proposta de incorporar a Internet nos
mais diversos objetos cotidianos de forma ubiqua, isto é, sem que notemos sua atuacao,
como por exemplo carros auténomos, que possuem controle a gerenciamento remoto via
conexao com a Internet [3] [4]. Isso certamente causa um aumento exponencial no nimero
de dispositivos conectados, bem como na demanda por qualidade de servigos, visto que
atualmente existem mais de cinco bilhoes de dispositivos conectados a rede e a previsao,

com a incorporagao massiva do [oT, seja de 50 bilhoes de dispositivos em 2020 [5] [6] [7].

Ao passo que a rede mundial se consolida como meio de comunicagao de massa, com
sua implantacao no ambiente comercial e sua disseminagao dentro de areas domiciliares, a
infraestrutura para comportar toda essa gama de usuarios tornou-se notavel. Com tantos
dispositivos conectados, fez-se necessario o gerenciamento e a configuracao de todos esses
recursos, tal qual o monitoramento das interfaces da rede, com o objetivo de encontrar
falhas, melhorar a qualidade dos servicos fornecidos e também proteger as informagoes e

os servigos disponibilizados [8].

Diversas ferramentas foram desenvolvidas para auxiliar o gerente de rede. Estas
ferramentas permitem que o gerente configure, gerencie e monitore o trafego da rede, a fim
de otimizar servigos, proteger recursos e identificar possiveis anomalias, sejam elas cau-
sadas por falhas mecénicas, de configuragdo, humanas, ou ainda por intrusos (malwares)
[9].

As anomalias causadas por falhas mecanicas consistem na queima ou desgaste de
algum equipamento da rede. As de configuracdo ocorrem devido a algum equipamento
mal configurado ou modificagdo na configuracao. As falhas humanas consistem em falhas
causadas pelo uso inadequado da rede, ou por uma quantidade excessiva de usuarios
acessando um mesmo servigo na rede (Flash Crowd). E, por fim, as falhas causadas por
intrusos, que ocorrem quando uma anomalia é causada por um agente malicioso, como

malwares, ataques DoS ou DDoS, Portscan, entre outros.

Quando falhas ocorrem por causa de intrusos, é entao necessario que o gerente tome
medidas para identificar esta intrusao, e a partir disto minimizar os efeitos deste ataque

para que toda a estrutura da rede, bem como os dados e informacées que circulam nela,
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se mantenham seguros e integros. Para tal medidas, o gerente necessita de ferramentas

que o auxiliem neste processo, como os sistemas de detecgdo de anomalias (IDS).

Na area de seguranca, os IDS sdao imprescindiveis. Com o auxilio de protocolos de
extragao de dados da rede [10], [11], [12], e de técnicas matemadticas e computacionais, os
IDS [13], [14] tém acesso a informagoes sobre o comportamento da rede e com isso sao
capazes de detectar comportamentos anomalos dentro da rede. Esses sistemas possuem
duas vertentes para deteccao: os sistemas baseados em assinaturas, que comparam o
trafego com assinaturas de ataques conhecidos, e os sistemas baseados em caracterizacao,
que geram um padrao do trafego normal [15], [16] e por meio dele identificam se existe

ou nao comportamento andémalo no trafego [17].

Estes IDS, como dito, tornaram-se indispensaveis para o ambiente de redes atual.
No entanto, é importante destacar também que o paradigma de rede que dispomos atu-
almente nos fornece uma estrutura de dificil configuracao e manuseio, por possuir uma
gama de dispositivos com aplicagoes proprietarias e nao padronizadas entre si, e também
por nao concentrar todo o plano de controle dentro destes dispositivos [18]. Esse ambiente
tradicional também dificulta a implantagdo de IDS e outras ferramentas auxiliares para

o gerenciamento e a seguranca da rede.

Com o intuito de atender estas e outras demandas um novo paradigma de redes
emergiu: as Redes Definidas por Software (SDN). As redes SDN consistem em um novo
paradigma de rede, tendo como principais caracteristicas a separacao do plano de controle
com o plano de agao e a unificagdo e centralizacao do gerenciamento e monitoramento
da rede [19], [20]. Por meio dos controladores SDN, que sdo como sistemas operacionais
da rede, é possivel realizar tarefas e implantar ferramentas auxiliares de maneira mais
facilitada que no ambiente tradicional de rede [21], como os supracitados IDS ou ainda

ferramentas de gerenciamento e até de controle de acesso.

E notéria a importancia do desenvolvimento de sistemas de deteccio de intrusos
(IDS), principalmente dentro do novo paradigma de rede, o SDN. Para tal propésito,
diversas técnicas de diferentes areas podem ser utilizadas, como as teorias estatisticas,
teorias matematicas, os algoritmos de aprendizado de maquina ou de otimizac¢ao, ou ainda
teorias da area de processamento de sinais, como as wavelets, que sao foco do presente
estudo [22].

As wavelets sdo ferramentas que decompoem sinais, ou séries temporais em suas
partes espectrais, isto é, em suas diferentes frequéncias. Por meio da transformada wavelet,
é possivel dividir um sinal em coeficientes de detalhes, que carregam as faixas de frequén-
cias mais altas, e em coeficientes de aproximacao, que representam as faixas contendo as

baixas frequéncias [23].

Este trabalho tem por objetivo o desenvolvimento de um sistema para deteccao e
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mitigacdo de anomalias em redes SDN utilizando wavelets. Para a deteccao das anomalias
duas abordagens utilizando wavelets foram propostas, uma nomeada WaveDetect-ND que
utiliza wavelets com intervalo de confianca baseado em distribuicao normal, e a segunda,
WaveDetect—IQR, utilizando distancia interquartil. Além das propostas para deteccao,
também foi desenvolvido um sistema de mitigacao das anomalias. Para realizar a validacao
da proposta, foram considerados trés cendrios, com diferentes topologias e com intervalos

de coleta diferentes, sendo estes de trinta segundos, cinco segundos e um segundo.

A seguir sdo listadas as principais contribuicoes a partir da realizagao deste tra-
balho:

e Desenvolvimento de duas abordagens utilizando wawvelets, a primeira utilizando con-

ceitos de distribuicao normal e a segunda, distancia interquartil;

e Testes em cenarios com baixa amostragem, permitindo uma reagdo mais efetiva

contra possiveis ataques;
e Implementacao do sistema em ambiente de redes SDN;

e Desenvolvimento de um sistema de mitigacao para minimizar os impactos dos ata-

ques.

Este trabalho esta organizado da seguinte forma: no capitulo 2 é realizada uma
revisao dos trabalhos mais relevantes desenvolvidos na area de detec¢ao de anomalias em
redes, o capitulo 3 apresenta uma revisdo dos conceitos primordiais acerca da area de
seguranca de redes e deteccao de anomalias, o capitulo 4 explana os conceitos de redes
definidas por software. O capitulo 5 expoe o modelo desenvolvido bem como os conceitos
a respeito de wavelets, necessarios para o seu entendimento, ja o capitulo 6 apresenta os
resultados das andlises realizadas para os trés cenarios propostos. Por fim, o capitulo 7

explana as consideragoes finais com respeito as analises realizadas.
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2 TRABALHOS RELACIONADOS

A deteccao e mitigacdo de anomalias em redes sao campos desafiadores, conside-
rando o fato de que a quantidade e os tipos de ataques aumentam a cada dia. Dentro
desta tematica, diversas teorias ja foram utilizadas na tentativa de fornecer um modelo
capaz de detectar ataques em redes. Diversos trabalhos foram desenvolvidos nos ultimos
anos, alguns utilizando o ambiente de redes tradicional, outros utilizando o paradigma
de Redes Definidas por Software (SDN). Dentre esses trabalhos, alguns se utilizam da
teoria de wavelets, como o trabalho de Tian et al. [24] que desenvolveram um método
de detecgdo de anomalias utilizando duas ferramentas, uma Matriz de Trafego (TM) e
wavelets. Uma TM corresponde a dados de cinco minutos do trafego da rede, sendo que
esta pode conter trafego normal ou anémalo. Uma transformada wavelet é realizada nesta
matriz, produzindo coeficientes que fornecem informacao histérica do trafego. Por meio
desse historico, alguns parametros sao coletados. Uma comparacao entre esses coeficientes
e os coeficientes considerados anormais é realizada, com o objetivo de identificar ataques
do tipo DDoS. Esta técnica mostrou altos indices de detecgao, proximos de cem por cento,
e uma taxa de alarmes falsos préxima de seis por cento. A desvantagem em utilizar esta
abordagem estd no fato das matrizes possuirem dados de cinco minutos, o que em uma
rede atual com links de 10Gbps, 100Gbps, ou até 400Gbps, significa a troca de grandes
quantidades de informagoes e dados, fazendo com que a deteccio ocorra de forma tardia

e consequentemente ineficaz.

Outro trabalho relevante na area utilizando wawvelets foi desenvolvido por Dainotti
et al. [25] que elaboraram um sistema para a detecgao de ataques do tipo DoS a rede.
Este sistema ¢é dividido em dois estagios, nomeados: “Rough Detection” e “Fine Detec-
tion”. O primeiro estdgio caracteriza o trafego utilizando algoritmos CUSUM (Cumulative
Sum) e posteriormente seleciona possiveis pontos de DoS, por meio de um limiar adap-
tativo. O segundo estagio trata de analisar esses pontos de possiveis ataques por meio de
uma Transformada Wavelet Continua (CWT), reduzindo assim as taxas de falso-positivo.
Ainda que a CWT auxilie na redugao da taxa de falso-positivo, o modelo proposto por
Dainotti et al. apresentou alta taxa de falso-positivo, mas também teve uma alta taxa de

acerto na deteccao de intrusos.

Ainda utilizando wavelets, temos outros trabalhos desenvolvidos também no am-
biente de rede tradicional. Kanarachos et al. [26] propuseram um sistema que utiliza uma
combinagao de trés técnicas: wavelets, redes neurais e transformada de Hilbert. O modelo
se divide em trés estagios. No primeiro estagio foi realizada uma transformada wavelet
de Daubechies com oito niveis de decomposi¢ao (DBS8), e entdo foi aplicada uma técnica

de remocao de ruidos, por meio da andlise dos coeficientes resultantes da transformada
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wavelet. No segundo estagio, um subconjunto dos dados sem ruido foi escolhido para trei-
namento da rede neural, gerando uma previsao do trafego. No terceiro e tltimo estagio foi
utilizada a transformada de Hilbert no erro do sinal, que é o sinal resultante da diferenca
entre o sinal filtrado e a saida do treinamento da rede neural. Essa solucao utilizando trés
ferramentas diferentes pode apresentar alguns problemas de processamento computacio-
nal quando aplicada em sistemas de detecgao fast, ja que as redes neurais podem ter um
alto custo computacional. Os métodos apresentados pontuaram taxas de deteccao satis-
fatorias, mas como eles foram desenvolvidos para redes tradicionais, rotinas de mitigacao

se tornam mais complexas de serem implementadas.

Gao et al. [27] apresentaram um modelo de detec¢ao de anomalias utilizando wa-
velet packet, que é uma generalizacao do algoritmo piramidal da transformada wavelet
tradicional. Os autores definiram que o método proposto é capaz de detectar anomalias
“long-term” e médias frequéncias. O sistema também garante uma melhoria na confiabi-
lidade da detecgao utilizando uma reconstrugao adaptativa dos coeficientes de detalhe da

transformada wavelet, incluindo anomalia.

Ainda dentro do ambiente de redes tradicionais, o Grupo de Redes do Departa-
mento de Ciéncia da Computagao da Universidade Estadual de Londrina (UEL) também
propos algumas solugoes para deteccao e mitigagao de anomalias. Os trabalhos tém foco
na construgdo de uma previsao do trafego da rede, nomeado DSNSF (Assinatura Digi-
tal para Segmento de Rede Usando Andlise de Fluxo) [28] [29] [30]. Nesta linha, Pena e
Carvalho et al. [31] propuseram uma solugao utilizando duas abordagens diferentes para
gerar dois DSNSFs. A primeira utilizou metaheuristica de otimizacao por colénias de
formigas (ACO) que consiste em um conjunto de métodos e estratégias computacionais
baseados nos comportamentos de colonias de formigas reais. A segunda utilizou a Média
de Movimento Integrado Autoregressivo (ARIMA), uma ferramenta capaz de capturar a
interdependéncia linear do futuro em relacao aos valores passados. A detecgao de anomalia
foi realizada utilizando a Maquina Paraconsistente Correlacional (CPM). Os resultados
da solucao proposta foram comparados com a abordagem de deteccao de anomalia tra-
dicional baseada em intervalos de confianca, mostrando que o CPM foi muito eficaz na

detecgao de anomalias e na diminuicao das taxas de falso-positivo.

Hamamoto et al. [32] propuseram um esquema combinando Algoritmo Genético
(GA) para gerar um DSNSF e Logica Fuzzy para o estagio de detecgdo de anomalias.
A abordagem proposta pelos autores mostrou que o GA forneceu uma boa solugdo para
a caracterizacao do trafego e a Logica Fuzzy, quando comparada com outras aborda-
gens, apresentou resultados excelentes com precisao acima de 96% e taxa de falso-positivo
abaixo de 1%.

Fernandes et al. [33] também propuseram uma solugéo, que consiste em um método

de deteccao de anomalias utilizando dois niveis. O primeiro nivel realizou uma caracteri-
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zagao do trafego dos atributos da rede, como bits e pacotes transmitidos em um intervalo
de tempo, utilizando o método estatistico de Anélise de Componentes Principais (PCA).
O segundo nivel executou uma rotina de detecgao de anomalias usando o autovalor PCA
como um parametro para definir o intervalo considerado normal com base na média do
DSNSF. Na avaliagdo da deteccao, os autores testaram a abordagem baseada em PCA
com diferentes limiares, gerados por um autovalor varidavel de 2% a 4% para mais ou
para menos. Os resultados mostraram que o DSNSF projetou uma previsao adequada
do trafego, enquanto a deteccao de anomalia foi operativa, com 94% de acerto em um
modelo de baixa complexidade computacional. Esta abordagem de detec¢ao de anomalias
em dois niveis é semelhante ao proposto nesta dissertacao, salvo o fato de que o trabalho

de Fernandes et al. é voltado para o ambiente de rede tradicional ao invés de redes SDN.

Amaral et al. [34] propuseram um sistema de detec¢ao de anomalias para identificar

e classificar anomalias captando caracteristicas importantes sobre o uso da rede por meio
de fluxos IP.

Outros trabalhos alheios ao grupo e também relevantes foram desenvolvidos, como
o trabalho de Hajisalem e Babaie [35] que propuseram um sistema hibrido de detecgio

de anomalias, combinando dois algoritmos metaheuristicos denominados Artificial Bee
Colony (ABC) e Artificial Fish Swarm (AFS).

Aburomman et al. [36] desenvolveram um sistema utilizando a combinagao de algu-
mas técnicas: Maquina de Vetor de Suporte (SVM), k-Near Neighbors (kNN), Otimizagao
por Enxame de Particulas (PSO) e o Algoritmo de Maioria Ponderada (WMA). Primeiro,
um estagio de treinamento ¢ realizado utilizando seis especialistas em kNN e seis na SVM,
que sao colegoes de cinco classificadores binarios para o comportamento da rede. Com a
combinagao de todos os atributos dos doze especialistas, foram obtidos trés conjuntos,
o primeiro por meio do PSO, o segundo utilizando Amostragem Local Unimodal (LUS)
juntamente com o PSO e o terceiro utilizando WMA. Os autores analisaram a detecgao de
quatro tipos de anomalias: DoS, Probe, U2L (User to Root) e R2L (Remote to Local). As
taxas de deteccao de Probe, DoS e U2L foram superiores a 95% e para R2L foi de cerca
de 85%, com a abordagem LUS fornecendo taxas de deteccao mais altas. Por outro lado,
a LUS obteve o maior tempo de execuc¢ao, com valores quase um milhdo de vezes maior
que os valores do WMA, a abordagem mais rapida. Devido ao alto custo computacional
de uma combinacao de quatro técnicas de complexidade moderada e a necessidade de
uma rotina de treinamento, que exige trafego rotulado anteriormente, este método nao é
uma solucao adequada para sistemas de deteccao de anomalia em tempo real, visto que
nestes sistemas é necessario um processamento agil o qual é proporcionado por técnicas

de baixo custo computacional.

Todos esses trabalhos foram desenvolvidos dentro do ambiente de redes tradicional.

Porém, com o surgimento do novo paradigma de redes, as redes SDN (Software-defined
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Networking), surgiu também a necessidade do desenvolvimento e do estudo de sistemas
de deteccao de anomalias dentro deste novo ambiente. Dentre alguns dos principais tra-
balhos desenvolvidos, temos o estudo de Silva et al. [37] e Sahay et al. [38]. Silva et al.
desenvolveram um framework chamado Atlantic, para deteccdo, classificagdo e mitigacao
de anomalias no ambiente SDN. O framework proposto combina duas fases; a primeira,
de baixo custo computacional, detecta de forma rapida fluxos potencialmente maliciosos;
e a segunda, com custo computacional mais elevado, utiliza um algoritmo de aprendizado
de méaquina baseado em SVM para classificacdo dos fluxos do trafego. Ambas as fases
resultaram em baixo tempo de execugao para deteccao e classificacao, apresentando me-
lhor desempenho em ataques DDoS do que em anomalias do tipo Portscan. O sistema
apresentado permite uma deteccao rapida e eficiente e mostra como o SDN fornece um
ambiente propicio para implementacao de sofisticados sistemas de deteccao de anomalias
em redes. Sahay et al. propuseram uma estrutura para deteccao e mitigagdo de DDoS
chamada ArOMA. Os autores construiram um framework onde a detecgao foi realizada
comparando fluxos do trafego com uma base de dados de trafego mantido por uma rede
de clientes. Esta abordagem pode dificultar a detecgao de novas ameagas DDoS, uma vez
que a base de dados pode sofrer com a falta de informagoes fornecidas pelo cliente da
rede ou a nao atualizagao da base de dados. Os resultados numéricos demonstraram que o
bom rendimento médio é maior nos ataques DDoS UDP do que nos ataques DDoS ICMP
e TCP, mas de maneira geral o sistema foi capaz de fornecer uma resposta rapida na

mitigacao de ataques do tipo DDoS independente do protocolo.

Ainda dentro do ambiente de redes SDN temos o trabalho de Peng et al. [39] em
que foi apresentado um modelo para deteccao de ataques do tipo DDoS em ambiente
SDN, utilizando uma teoria de p-valor associado ao algoritmo de classificacao k-Nearest
Neighbors (kNN). Com dados coletados a cada dez segundos, o método proposto apre-
sentou uma performance com taxas de deteccao de aproximadamente 95% e Area Under
Curve (AUC) igual a 97.88%. Prasath e Perumal [40] também desenvolveram um IDS
utilizando uma técnica de metaheuristica Bayesiana para classificacdo de anomalias no
ambiente de redes SDN. Primeiramente os autores realizaram uma etapa de treinamento
que consiste em alguns estagios: pré-processamento, normalizacao dos dados, extragao de
caracteristicas dos dados, otimizacao desses descritores, e por fim uma avaliagao destes

descritores. Apés isto é realizada uma classificagao destes dados entre normal ou andémalo.

O Grupo de Redes do Departamento de Computagao da UEL também desenvolveu
trabalhos utilizando o paradigma SDN. Entre os principais podemos citar o trabalho de
Assis e Hamamoto et al. [41] que produziram dois modelos para detec¢do e mitigagao
de anomalias do tipo DoS/DDoS, sendo o primeiro uma combinacao de teoria de jogos
e Holt-Winters (GT-HWDS) e o segundo uma combinagao de Algoritmo Genético (GA)
para caracterizagao e Logica Fuzzy para deteccao (GT-Fuzzy-GADS) ou ainda o trabalho

de Carvalho et al. [42] que desenvolveram um ecossistema para detec¢ao e mitigagao de
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anomalias em ambiente SDN.

Apesar das diferencas e particularidades com relacao as técnicas utilizadas, a mai-
oria dos trabalhos apresentados nesta se¢ao partem da obtencao de um comportamento
normal do trafego da rede. Com isso, é possivel observar que as deteccoes sao realizadas
por meio da andlise comparativa do trafego com o baseline da rede, o que caracteriza
um modelo de sistema de detec¢ao de anomalias baseado em assinaturas, e que devido
a alta gama de novos intrusos, torna-se o método mais adequado para a deteccao de

anormalidades no trafego da rede.

No entanto, diversos estudos apresentados anteriormente nao se utilizam do novo
paradigma SDN. Também é possivel verificar que algumas das solugoes nao possuem um
mecanismo de deteccao adequado para deteccao em tempo real e também nao proporcio-
nam cenarios com baixos intervalos de coleta de informacoes do trafego. Pensando nisto,
nossa proposta apresenta uma abordagem que utiliza o novo paradigma de redes (SDN)
propondo um modelo de deteccao baseado em assinaturas utilizando uma ferramenta de
baixa complexidade computacional. Tudo isto aliado a baixos intervalos de coleta (um e
cinco segundos), torna a detecgao mais eficiente no combate de possiveis ataques, propor-
cionando uma mitigagdo mais rapida desses intrusos e desta forma proporcionando maior

seguranca no ambiente de redes.

A Tabela 1 apresenta um resumo dos trabalhos apresentados nesta secao e as

técnicas utilizadas para a deteccao de anomalias e intrusos.
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Tabela 1 — Descri¢ao das principais caracteristicas dos trabalhos relacionados. TD = Taxa
de Deteccao e TFP = Taxa de Falso Positivo.

Trabalho | Técnica(s) Utilizada(s) Fonte de Dados TD (%) | TFP
Tian et al. Wavelets Abilene 100 5,5
[24]
Dainotti et Wavelets/ CUSUM Darpa (1, 2, 86,3 27,2
al. [25] 3)/UCLA/UNINA
Kanarachos|  Wavelets/RNA /Transf. Ma/keogh - -
et al. [26] Hilbert
Gao et al. Wawvelets Internet Traffic - -
[27] Archive
Pena e Fluxos IP (UEL) 95 4
Carvalho
et al. [31] ACO/ARIMA/CPM
Hamamoto GA/Logica Fuzzy Fluxos IP (UEL) 96, 53 0,56
et al. [32]
Fernandes PCA/Limiar Fluxos IP (UEL) 94 23
et al. [33]
Amaral et | Extracdo de caracteristicas Fluxos IP 99,4 0,12
al. [34] dos fluxos (UTFPR/GW)
Hajisalem ABC/AFS UNSW-NB15/NSL- 83,3/100 | 0,01
e Babaie KDD
[35]
Aburomman  SVM/KNN/PSO/WMA KDD99 98, 8534 -
et al. [36]
Silva et al. SVM SDN 88,7 -
[37]
Sahay et Comparacgao com base de SDN - -
al. [38] dados
Peng et al. p-valor/kNN SDN 95% < 5%
[39]
Prasath e Metaheuristica Bayesiana SDN 77,02 0,12
Perumal
40
Assis e Teoria de SDN > 98 -
Hamamoto Jogos/ Holt- Winters e
et al. [41] GA/Logica Fuzzy
Carvalho ACO/Regressao Logistica SDN 95,1 0

et al. [42]
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3 GERENCIA E SEGURANCA DE REDES

Com a disseminagao das redes de computadores como meio de comunicac¢ao de

massa e também como ferramenta para a realizacdo de diversas atividades, houve um

crescimento na quantidade de usuérios e por consequéncia nos equipamentos de rede.

Todos esses equipamentos necessitam de configuragao e também de controle e monitora-

mento, ou seja, precisam ser gerenciados.

Esta necessidade fez com que, ao longo do tempo, diversos avancos na area de

geréncia de redes ocorressem, como o desenvolvimento de equipamentos com recursos

para seu gerenciamento e ferramentas para auxiliar esse processo [43], [44]. Foi pensando

na formalizacao desses processos que a ISO [45] acabou entdao por formalizar as areas da

geréncia de redes, dividindo em cinco area funcionais denominadas FCAPS, que sao:

Fault Management ou Geréncia de Falhas (F): drea responsavel pela detecgdo,

localizacao e tratamento de problemas de hardware ou software;

Configuration Management ou Geréncia de Configuragao (C): drea que trata
dos registros de inventario de hardware e software, histérico de modificacao dos
dispositivos, e também auxilia na permissao da inicializacao dos sistemas que

compoem a rede (como o sistema operacional e a configuragao de um roteador);

Accounting Management ou Geréncia de Registros (A): registra a utilizacdo da

rede a fim de contabilizar a utilizagao dos recursos da mesma;

Performance Management ou Geréncia de Performance (P): esta drea permite
aos administradores monitorar algumas variaveis chave da rede, como: through-
put, tempo de resposta e disponibilidade, auxiliando-os em uma anélise de como

e em qual aspecto o desempenho da rede pode ser melhorado;

Security Management ou Geréncia de Seguranga (S): fiscaliza o acesso a infor-
magoes e recursos da rede, através de tarefas como: verificacdo do privilégio
de acesso a rede dos usudrios, deteccao e registro das tentativas de acesso nao

autorizado.

Dentro da area de geréncia existem algumas ferramentas e conceitos relevantes, os

quais trataremos a seguir.
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3.1 Coleta de Dados

A coleta de dados consiste na forma como os dados da rede sdo coletados. Para
realizar essa coleta algumas ferramentas foram desenvolvidas ao longo do tempo. A pri-
meira ferramenta de destaque desenvolvida com este intuito foi o protocolo SNMP (Simple

Network Management Protocol).

O protocolo SNMP surgiu no final da década de 80, desenvolvido pela IETF (Inter-
net Engineering Task Force). A base para o desenvolvimento do SNMP foi um protocolo
de monitoramento de gateways IP, o SGMP (Simple Gateway Management Protocol). O
SNMP surgiu com um conjunto de operagoes simples que permitem que dispositivos da
rede sejam gerenciados de maneira remota. O SNMP utiliza o paradigma de funciona-
mento gerente/agente de forma que a comunicagdo gerente/agente é feita por meio do
protocolo UDP (User Datagram Protocol). O uso do protocolo UDP torna a comunicagao
gerente/agente nao confidvel, portanto cabe a aplicagdgo SNMP determinar se os pacotes
foram ou nao perdidos e retransmiti-los se assim o desejar [46]. O protocolo SNMP arma-
zena informagdes do agente em uma lista de varidveis definida como MIB (Management
Information Base). A primeira versao do protocolo (SNMPv1) era mais simples. A versao
2 (SNMPv2) é uma evolugao da primeira versao, com mais operagdes e melhorias na MIB.
A terceira versao do protocolo SNMP (SNMPv3) introduziu mecanismos de seguranca e
autenticagdo na comunicagao gerente/agente. Com o aumento da complexidade das redes
também surgiu a demanda por tecnologias que fossem capazes de realizar a coleta de
informagoes nao contidas nos objetos SNMP. Neste contexto surgiu a geréncia baseada
na andlise de fluxos IP [8], [47], [48].

Um fluxo IP é, de forma bdsica, uma sequéncia unilateral de varios pacotes IP
com atributos semelhantes, entre os quais temos: endereco IP de origem e destino, porta
de origem e destino, tipo de protocolo de transporte, tipo de servigo (CoS) e interface do
roteador/switch [34]. A primeira ferramenta formalizada neste paradigma de coleta foi o
NetFlow, lancado em 1996 pela Cisco Systems. Mais tarde, em 2001, a InMom langou o
protocolo sFlow (Sampling Flow), que diferencia-se do NetFlow principalmente pela ideia
da amostragem de pacotes. O sFlow foi desenvolvido para atuar de maneira simples em
redes com taxas de transferéncias de 10 e 100 Gb/s [8]. Por fim, em 2004 a IETF (Internet
Engineering Task Force) langou o protocolo de extracao de fluxos chamado IPFIX (Inter-
net Protocol Flow Information Ezxport), que trouxe uma padronizagdo na sua utilizacao,
ja que as ferramentas NetFlow e sFlow eram proprietarias [11]. A Figura 1 apresenta um
exemplo de fluxos coletados por meio do sFlow. Cada fluxo possui informagoes como:
data, horério, protocolo utilizado, IP de origem e destino, Porta de origem e destino,

quantidade de pacotes e bytes, entre outras informacoes.
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Data Inicio do fluxo Duragdo Protocolo Origem IP:Porta Destino IP:Porta Pacotes Bytes Fluxos
2015-10-06 00:00:02.895 0.000 TCP 216.58.222.14:443 -> 189.90.65.127:37552 512 34816 1
2015-10-06 00:00:02.895 0.000 TCP 54.231.9.3:443 -> 10.65.22.195:57055 512 34816 1
2015-10-06 00:00:02.895 0.000 TCP 64.233.186.95:443 -> 10.65.20.107:48998 512 734208 1
2015-10-06 00:00:02.895 0.000 TCP 54.231.9.3:443 -> 10.65.22.195:57055 512 50176 1
2015-10-06 00:00:02.895 0.000 GRE 187.18.100.230:443 -> 189.90.65.25:57055 512 774144 1
2015-10-06 00:00:02.895 0.000 TCP 187.0.89.220:9050 -> 189.90.64.132:61573 512 728064 1
2015-10-06 00:00:02.895 0.000 ICMP 198.27.81.92:3 -> 189.90.71.178:0.3 512 43520 1
2015-10-06 00:00:02.895 0.000 GRE 187.18.97.19:3 -> 189.90.65.25:3 512 774144 1
2015-10-06 00:00:10.885 0.000 TCP 54.231.9.3:443 -> 10.65.22.195:57054 512 34816 1
2015-10-06 00:00:10.885 0.000 TCP 54.231.9.3:443 -> 10.65.22.195:57055 512 34816 1
2015-10-06 00:00:10.885 0.000 UDP 109.236.92.157:32906 -> 189.90.65.248:53 512 43520 1
2015-10-06 00:00:10.885 0.000 TCP 187.0.89.220:9050 -> 189.90.64.132:61573 512 728064 1
2015-10-06 00:00:10.885 0.000 TCP 187.18.102.60:53470 -> 189.90.67.84:22 512 37888 1
2015-10-06 00:00:10.885 0.000 TCP 189.14.52.80:443 -> 10.90.31.61:62461 512 779264 1
2015-10-06 00:00:10.885 0.000 GRE 187.18.100.230:443 -> 189.90.65.25:62461 512 774144 1

Figura 1 — Exemplo de um fluxo IP coletado com sFlow.

3.2 Deteccao de Anomalias e Intrusos

Como citado anteriormente, a area de seguranca auxilia na prote¢do das informa-
¢Oes, dispositivos e servigos presentes na rede. Algumas ferramentas sdo imprescindiveis,
como os sistemas de detecgdo de anomalias. Esses sistemas tém o objetivo de identificar
quando e qual anomalia estd presente no trafego da rede, para posteriormente realizar
uma mitigacao dos efeitos dessas anomalias [49]. Ainda podemos citar, de uma maneira
mais restrita, os sistemas de deteccao de intrusos (IDS — Intrusion Detection Systens), que
sao sistemas que detectam e tratam apenas anomalias causadas por agentes maliciosos.
Uma anomalia é qualquer trecho de trafego que foge de um padrao esperado, enquanto
intrusos sao anomalias causadas por agentes maliciosos. De forma sucinta, todo intruso é
uma anomalia, mas nem toda anomalia é um intruso. Deste ponto em diante, nos referi-
remos a esses sistemas como IDS, visto que o foco deste estudo é exatamente a deteccao

de anomalias ocasionadas de forma maliciosa.

Os IDS podem seguir duas vertentes: baseados em assinaturas, ou baseados em
caracterizagdo. Os sistemas baseados em assinaturas comparam uma base de dados de
assinaturas de ataques conhecidos e, quando hé semelhanga entre alguma assinatura e o
dado coletado do trafego da rede, um alarme ¢é disparado. Como principal vantagem dessa
abordagem, temos as baixas taxas de alarmes falsos e também uma alta taxa de acerto.
Por outro lado, esse tipo de sistema de deteccao possui a desvantagem de necessitar de
atualizagoes constantes, devido ao surgimento continuo de novas anomalias. Considerando
que diariamente surgem diversos tipos de anomalias, é necessario manter uma base de da-
dos com assinaturas dos ataques, o que torna a implantacao deste tipo de IDS dificultada,

devido a grande demanda por armazenamento e processamento [50].

J& a deteccao de intrusos baseada em caracterizacdo considera um intruso como
uma alteracao do trafego padrao da rede. Para detectar o que estd ou nao neste padrao,

o sistema gera uma previsao do comportamento normal da rede, chamado de perfil ou
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baseline. Para geracao deste perfil ou assinatura digital ou ainda baseline os sistemas sao
construidos utilizando ferramentas que podem ser, entre outras, matematicas, estatisticas,
ou ainda algoritmos para classificagao e otimizagao [51]. Este tipo de sistema para detecgao
de anomalias possui a vantagem de nao depender das assinaturas dos ataques, mas sim
de uma assinatura do padrao da rede, o que torna a deteccao mais ampla. Contudo,
devido a falta de detalhes sobre um determinado tipo de anomalia, a detec¢ao pode sofrer
com alguns alarmes falsos bem como perder um pouco de sua eficiéncia no que tange a
detecgao de intervalos anémalos dentro do trafego de rede. Este tipo de sistema é o foco

da proposta aqui apresentada.

Os IDS baseados em caracterizacdo possuem uma arquitetura geral, que pode ser

visualizada na Figura 2.

ENTRADA DE PROCESSAMENTO CARACTERIZACAO DETECGAO SAIDA DO
DADOS DA REDE DOS DADOS DO TRAFEGO DE INTRUSOS SISTEMA

Figura 2 — Arquitetura geral de um IDS.

Primeiramente os dados da rede sao coletados na etapa "Entrada de Dados da
Rede®. Esses dados contém informacgoes sobre o trafego da rede, como a quantidade de
bytes ou pacotes por determinado intervalo de tempo, ou IP e porta de origem e destino.
Tudo isso pode ser obtido por meio dos protocolos baseados em andlise de fluxos IP
(NetFlow, sFlow ou IPFIX).

Apébs a coleta, os fluxos coletados sdo processados para que possa ser feita uma

analise dos atributos da rede.

Na etapa "Caracterizacao do Trafego® é aplicada uma técnica para a geragao de
um perfil normal da rede, utilizando os dados processados. Feito isto, tem-se um padrao

que descreve o trafego esperado para uma determinada interface de rede.

Por fim, utilizando este padrao, a etapa de "Deteccao de intrusos” analisa se existe

ou nao um intruso no trafego da rede, gerando a ”"Saida do Sistema®.

Essas técnicas utilizadas tanto na caracterizacao do trafego quanto na deteccao de

intrusos podem ser divididas em algumas areas principais, como apresentado na Figura

3.

Os algoritmos de classificacdo consistem em ferramentas que tém como objetivo
classificar um grupo de dados, de forma supervisionada ou nao. Essas técnicas sao am-
plamente utilizadas em IDS baseados em caracterizacao. Os algoritmos de otimizac¢ao sao

técnicas que visam buscar o melhor resultado para um determinado problema. Alguns
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TECNICAS DE | SVM (Support Vector Machine) |
DETECCAO DE > RNA (Redes Neurais Artificiais) |
ANOMALIAS : >l Rule-based |
Algoritmos de
Classificagdo —>\ Redes Bayesianas \
= K-NN |
Algoritmos de | PSO (Particle Swarm Optimization) |
Otimizagao —>{ ACO (Ant Colony Optimization) \
—>| GA (Genetic Algorithm) |
N :
Teorias Estatisticas e ‘ viptuielviode] ‘
R = Processamento de Sinal \
= Wavelets |

4# Teoria de Informacgao }——{ PCA (Principal Components Analysis) \

Figura 3 — Algumas técnicas de detecgdo de anomalia em redes.

estudiosos também desenvolveram trabalhos utilizando teorias estatisticas, ou de proces-
samento de sinais ou analise de séries temporais. E por fim, alguns trabalhos da area
apresentam propostas de IDS utilizando teoria da informagao. Todas essas teorias e ferra-
mentas que compoem um IDS sao utilizadas para a detecgao de intrusos. A se¢ao a seguir

apresentara alguns exemplos de intrusos e também de anomalias [52].

3.2.1 Tipos de Anomalias e Intrusos

As anomalias podem ou nao ser causadas por agentes maliciosos. A seguir serdao

apresentados os principais tipos de anomalias causadas ou nao por esses agentes.

Anomalias que nao possuem agentes maliciosos, isto é, anomalias que nao sao

causadas por uma pessoa voluntariamente [53]:

e Flash Crowd: quando, de forma subita, uma grande quantidade de usuarios
passa a enviar (ndo maliciosamente) requisigoes para um determinado servidor

podendo fazer com que este interrompa suas operagoes;

e Babbling Node: um n6 da rede entra em falha por tempo indeterminado enviando

pacotes de maneira indiscriminada para varios pontos da rede;

e Tempestade de Broadcasts: ocorre quando uma grande quantidade de pacotes de

broadcast comeca a trafegar pela rede, causando congestionamentos que podem
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levar a interrupc¢ao das operagoes da rede;

e Congestionamentos: aumento do trafego de forma brusca, causando atraso e até

descarte de pacotes;

e Bugs nos softwares de roteamento: esses bugs ocorrem quando os softwares con-
tidos nos equipamentos de roteamento nao foram preparados para tratar pacotes

corrompidos, ou com mal formacoes;

e Erros em configuragoes: um firewall mal configurado pode causar a perda de
diversos pacotes por meio do bloqueio desses pacotes. Um servidor mal configu-
rado pode nao conseguir responder a todas as requisi¢oes, causando congestio-

namentos.

Anomalias causadas por agentes maliciosos, ou seja, anomalias causadas por pes-

soas com intengoes levianas [53]:

e DoS e DDoS: a anomalia do tipo DDoS é um tipo de ataque realizado por um
computador atacante, que escraviza até milhdes de computadores (chamados
slaves), utilizando-os para “derrubar” um determinado alvo (vitima) e torné-lo
indisponivel ou inacessivel por um determinado tempo, por meio do envio de

milhoes de requisi¢oes, como pode ser visualizado na Figura 4.

Hosts
escravos
(slaves)

ni
]

A

Vitima

Figura 4 — Descricao de um ataque DDoS.

Os alvos mais comuns sao os servidores web. O objetivo destes "ataques” nao
é invadir ou coletar informacoes de um sistema, mas sim exaurir e causar in-

disponibilidades ao alvo. Muitas vezes, os donos de computadores escravizados
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nem tém conhecimento disto. Segundo o Comité Gestor da Internet no Brasil

[54], os ataques do tipo DDoS podem ser realizados por diversos meios, como:

— pelo envio de grandes quantidades de requisi¢bes para um
servico, consumindo os recursos necessarios ao seu funcio-
namento (processamento, nimero de conexoes simultaneas,
memoria e espago em disco, por exemplo) e impedindo que

as requisi¢oes dos demais usuarios sejam atendidas;

— pela geracao de grande trafego de dados para uma rede,
ocupando toda a banda disponivel e tornando indisponivel

qualquer acesso a computadores ou servigos desta rede;

— pela exploracao de vulnerabilidades existentes em progra-
mas, que podem fazer com que um determinado servico fi-

que inacessivel.

A diferenca entre ataques DDoS e DoS estda na quantidade de computadores
atacantes e de computadores slaves. Os ataques do tipo DoS sao feitos apenas
por um atacante, jA o DDoS além de poder ter mais de um atacante, ainda

contam com os hosts chamados slaves.

e Worms: sao softwares capazes de se espalhar e executar copias em maquinas

remotas ao longo da rede, infectando grandes conjuntos de alvos;

e Escaneamento de Portas (Portscan): esta técnica é utilizada por administradores
de rede para testar a vulnerabilidade da mesma, porém, agentes maliciosos se
utilizam desta técnica com o objetivo de encontrar essas vulnerabilidades para

realizar ataques.

3.3 Consideracoes Sobre o Capitulo

Uma rede deve prover ferramentas para sua configuragao, gerenciamento, monito-
ramento e protecao. Alguns protocolos e tecnologias sao essenciais nessas demandas. Neste
capitulo foram abordadas algumas dessas ferramentas, como os protocolos de extragao de
dados da rede, que inicialmente foi representado pelo protocolo SNMP, hoje em desuso,
e mais tarde pelos protocolos de extragao de fluxos de pacotes. Também tornaram-se
indispensaveis ferramentas que tratem da seguranca das informacoes da rede, como os
antivirus, firewalls e os sistemas de deteccao de intrusos. Esses sistemas, que podem ser
baseados em assinaturas ou ainda baseados em caracterizagao, proporcionam uma solugao

para detectar e posteriormente tratar possiveis intrusos na rede.

Recentemente, outras tecnologias tém se apresentado como indispensaveis para o

gerenciamento da rede e a implantacao de mecanismos de seguranca de forma facilitada,



34

como as Redes Definidas por Software (SDN), que se trata de um novo paradigma de rede

e que serao abordadas no préximo capitulo.
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4 REDES DEFINIDAS POR SOFTWARE

Como dito anteriormente, com o crescimento das redes, uma grande quantidade de
componentes (equipamentos) é necessaria para manter a organizagao e o funcionamento

adequado da mesma.

A configuracao desses dispositivos é feita por meio de softwares proprietarios, em
que cada empresa que fabrica um determinado hardware (dispositivo) fabrica também
o software embarcado, para a configuracao deste equipamento. Cada um desses softwa-
res embarcados possuem uma linguagem proépria e também suas particularidades. Essa
especificidade na hora de configurar componentes da rede com camadas de software e
hardware proprietarios nao padronizados, e ainda sua arquitetura com plano de controle

distribuido, acabam por tornar as redes atuais limitadas.

Junto a isso, os altos custos em se manter o modelo de arquitetura vigente também

atrapalha a evolucao das redes.

Para sanar essas deficiéncias no ambiente de redes atual um novo paradigma de
gerenciamento de rede foi desenvolvido, desvinculando o plano de controle (software) do
plano de acdo da rede, facilitando a escalabilidade e a configuracao dos componentes da

rede. Tudo isso com um plano de controle centralizado [55], [56].

4.1 Visao Geral de SDN

Software-Defined Networking (SDN) tém se mostrado importante no contexto de
administragao de redes [57], [58], e adiante serd explicado o contexto geral dessa tecnologia,

sua arquitetura, seus componentes e os principais tipos de controladores.

O SDN nasceu nas redes de campus universitarios. Os pesquisadores estavam frus-
trados por terem que a cada nova abordagem experimentada na administracao de redes,
ter que modificar o software nos dispositivos de rede. Dai surgiu a ideia de tornar o com-
portamento dos dispositivos de rede programavel, permitindo que eles fossem controlados
por um elemento central. Isso levou a uma formalizagdo dos principais elementos que

definem a SDN hoje [56]:

e Separacao das fungoes de controle e encaminhamento;
e Centralizacao do controle;

e Capacidade de programar o comportamento da rede usando interfaces bem de-

finidas.
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A préxima drea de sucesso para SDN foram os data centers em nuvem. A medida
que o tamanho e o escopo desses data centers se expandiam, tornou-se claro que era
necessaria uma maneira melhor de conectar e controlar a explosao de maquinas virtuais.
Os principios da SDN logo mostraram-se promissores em melhorar a forma como os centros

de dados poderiam ser controlados.

De acordo com a ONF (Open Networking Foundation), SDN pode ser definida
como: "uma arquitetura emergente, que é dinamica, manejavel, economicamente viavel, e
adaptavel, fazendo com que esta seja ideal para alta largura de banda, e para a natureza
dinamica das aplicacoes atuais. Esta arquitetura desacopla o controle e encaminhamento
da rede, tornando o controle da rede diretamente programavel e a infraestrutura sub-
jacente a ser abstrata para aplicagoes e servicos de rede. O protocolo OpenFlow é um
elemento base para a construgao de solugoes utilizando a tecnologia SDN* [59]. A ONF

determina que a arquitetura SDN seja [60]:

e Diretamente programéavel: a camada de controle da rede é desacoplada das fun-

¢oes de encaminhamento. Isso torna a arquitetura SDN diretamente controlavel;

e Agil: O controle de encaminhamento de fluxos abstrato permite que os adminis-
tradores ajustem dinamicamente o fluxo de trafego em toda a rede para atender

as necessidades da mesma;

e Gestao centralizada: a inteligéncia da rede é centralizada nos controladores SDN,
que possuem visao global da rede. Isso permite que as outras camadas da rede

identifiquem esta camada como um unico switch 16gico;

e Configuragdo programével: as redes SDN permitem que os administradores de
rede configurem, protejam e otimizem os recursos da rede de forma rapida uti-
lizando aplicagbes dindmicas e autonomas do ambiente SDN, que podem ser
desenvolvidas pelos préprios administradores, pois estes nao dependem de soft-

ware proprietario;

e Padroes abertos e neutros para fornecedores: quando as redes SDN sao desen-
volvidas por meio de padroes abertos, seu projeto e operagao se tornam sim-
plificados, pois as instrugoes sao fornecidas por meio dos controladores SDN; e
nao mais por diversos dispositivos diferentes com protocolos especificos de suas

fabricantes.

A Tabela 2 apresenta de forma resumida as principais caracteristicas das redes
SDN.
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Tabela 2 — Resumo das principais caracteristicas de redes SDN.

Caracteristica Observagao
Motivo pelo qual | Separacao de controle e dados; centralizagao
foi criada de controle, e; programabilidade da rede
Local Campus; data centers; nuvem
aplicagao-alvo
Dispositivos alvos Servidores e switches comerciais
Aplicagoes iniciais Administracdo da nuvem e da rede
Novos protocolos OpenFlow
Formalizacao ONF

4.2 Arquitetura

Uma rede SDN esta pautada na ideia de camadas de abstracao. Estas camadas
podem ser observadas na Figura 5, onde é possivel visualizar as trés camadas e também
os principais componentes contidos em cada uma delas. A primeira camada, chamada ca-
mada de infraestrutura, corresponde ao plano de acao e comporta os dispositivos da rede
como roteadores, switches e pontos de acesso. A principal fun¢ao desta camada é o enca-
minhamento dos pacotes de acordo com as regras definidas. A segunda camada, nomeada
camada ou plano de controle, consiste em um controlador que controla as principais fun-
¢oes SDN. Essa camada é o ponto de comunicagao entre as camadas de infraestrutura e
de aplicagao. Esse controlador é responsavel pelo gerenciamento do trafego da rede, e com
isso é capaz de tomar decisoes a respeito do roteamento, encaminhamento a eliminacao
de pacotes. Os controladores nesta camada se comunicam com o plano de a¢ao por meio

do protocolo OpenFlow.

i " Monitoramento
Aplicacao do Trafego

Camada de Seguranga e Controle Eficiéncia\ /Gerenciamento
de Acesso/ \Energeética Mével

Camada de Controlador SDN (POX, NOX,
Controle Beacon, FloodLight, etc)
OpenFlow

Camada de _ Pontos de
Roteadores Switches
Infraestrutura Acesso

Figura 5 — Arquitetura geral de uma rede SDN. (Adaptado de: [1])
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A terceira e tltima camada, a camada de aplicacao, trata das aplicacoes de segu-
ranca, da virtualizacao da rede, dos IDS, IPS (Intrusion Prevention System), firewalls e
gerenciamento de mobilidade. Toda essa estrutura abstrata pode ser melhor compreendida

por meio da Figura 6 que apresenta um exemplo de estrutura de rede sob o paradigma

SDN [1] [61].

Controlador SDAN

ij |/ S TECER e :

[ /) :

i 2 H
/]

OpenFlow
OpenFlow 3
Switches :
S ~ —— S
- Sub- =
rede rede !
‘ ‘ Roteador
)}
= =
Usuarios
| — Link Fisico - Canal Seguro |

Figura 6 — Exemplo de uma rede SDN.

Uma rede SDN deve possuir basicamente componentes de hardware habilitados
para o protocolo OpenFlow. Entre os principais componentes SDN temos o protocolo

OpenFlow, a tabela de fluxos, o canal seguro e os controladores SDN [55].

4.2.1 OpenFlow

OpenFlow é um protocolo aberto utilizado para a comunicacao entre os equipa-
mentos da rede e os controladores. O OpenFlow utiliza uma interface externa para esta

troca de mensagens.

4.2.2 Canal Seguro

O canal seguro nada mais é que o canal por meio do qual é realizada a comunicagao
interna entre os dispositivos da rede e os controladores SDN. Este canal ¢ utilizado a fim
de evitar ataques de agentes maliciosos. O canal seguro utiliza SSL (Secure Socket Layer)

como interface de acesso, que é a interface mais recomendada.
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4.2.3 Tabela de Fluxos

Uma tabela de fluxos consiste em entradas de fluxos que por sua vez consistem
em regras, agoes e contadores. Cada regra consiste de um valor de um ou mais campos
do cabecalho de um pacote. As acoes definem como os pacotes devem ser roteados. Os

contadores mantém as informagoes estatisticas a respeito do uso dos fluxos de pacotes.

4.2.4 Controlador

E um software que tem a funcao de tomar decisoes além de adicionar e remover
entradas na tabela de fluxos, conforme a necessidade. O controlador exerce a funcao de
uma camada de abstracao da camada fisica, o que facilita o desenvolvimento de aplicagoes
e servicos que manipulem as entradas da tabela de fluxos. Pode-se entdo dizer que o
controlador OpenFlow atua como um sistema operacional (SO) para o gerenciamento
e controle das redes. A SDN também oferece uma plataforma que tem como base a
reutilizagdo de componentes e a ideia de niveis de abstragao. O controlador SDN permite
ainda a evolucao em paralelo de tecnologias no plano de dados bem como inovacoes na

logica das aplicagoes no plano de controle. Entre essas aplicacoes podemos ter um IDS.

Ao longo de sua histéria, foram criados alguns controladores SDN, como o contro-
lador NOX que ¢ o controlador original OpenFlow, desenvolvido em C++; o controlador
POX, construido em Python e baseado no NOX; o Beacon, que ¢ um controlador multi-
plataforma baseado em Java, e o controlador FloodLight, que é um controlador SDN

gratuito desenvolvido em Java, com foco em redes comerciais [62].

4.3 Consideragoes Sobre o Capitulo

As redes tradicionais, com sua estrutura descentralizada e com dispositivos de
configuracao diferenciada entre si, dificultam a escalabilidade e a configuracao das redes.
Com isso, a SDN surge com a proposta de fornecer um ambiente de rede centralizado,
com planos de controle e acao desvinculados entre si, e com uma linguagem unica para
a configuracao dos dispositivos da rede, que é o protocolo OpenFlow. Essa tecnologia se
mostra promissora, pois permite uma comunicacao facilitada e tnica, além de contribuir
para melhora do desempenho da rede, desvinculando tarefas de controle do plano de
acao. Além dessas vantagens, sua estrutura centralizada permite uma maior facilidade na
implementacao de sistemas embarcados na rede, como os sistemas de deteccao de intrusos,

que sera tema do préximo capitulo.
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5 SISTEMA DE DETECCAO DE ANOMALIAS WAVEDE-
TECT

A caracterizacao e a deteccao de intrusos em redes é uma area importante para au-
xiliar seu gerenciamento e monitoramento [10]. O trafego de uma rede geralmente contém
um comportamento ciclico com relacao aos diferentes periodos do dia. Um dos princi-
pais objetivos deste trabalho é apresentar um modelo que seja capaz de representar esse

comportamento normal da rede e, a partir deste ponto, realizar a detec¢ao de intrusos.

Este capitulo descreve as principais caracteristicas, conceitos e as fases do modelo
de deteccao de intrusos nomeado WaveDetect. Para o entendimento dos processos que
constituem esse sistema, inicialmente sera realizada um contextualizagao e conceitualiza-
¢ao sobre wavelets e posteriormente serao explicadas as fases do processo de caracterizacao

e deteccao do sistema WaveDetect.

Para as fases de caracterizagao e deteccao, duas abordagens foram propostas, uma
nomeada WaveDetect—-ND e outra WaveDetect—IQR.

Além das fases de caracterizacao e deteccao também foi desenvolvido um meca-
nismo de mitigagdo, com o intuito de amenizar os efeitos de cada uma das anomalias aqui

estudadas. Essa fase também sera explicada com detalhes mais adiante neste capitulo.

5.1 Wawvelets

As wavelets sao utilizadas em diversas areas, como no processamento digital de
sinais, no processamento de imagens, entre outras. As transformadas wavelets surgiram
da necessidade de uma ferramenta matematica que manipulasse dados e trouxesse mais
precisao na andlise tempo-frequéncia, ja que as teorias anteriores nao sanavam essa neces-
sidade de forma eficiente, como é o caso das teorias acerca da Transformada de Fourier,

que acabou por contribuir para o surgimento das wavelets.

A Transformada de Fourier tem sua primeira men¢ao em meados de 1829 na pu-
blicagao da obra de Jean Baptiste Joseph Fourier (1768-1830) “Mémoire sur la théorie de

la chaleur”, no livro “Extrait du mémoire lu a I’Académie des sciences” [63].

Depois desta publicacao, ao longo da histéria, diversos matematicos, como o ale-
mao Wierstrass (1815-1897), contribuiram para o passo da matemética discreta a conti-

nua.

Todo esse esfor¢o por parte dos matematicos trouxe uma ferramenta poderosa e

de ampla aplicacdo, sendo, principalmente na fisica, de notével indispensabilidade.

A teoria da Transformada de Fourier possui aplicacbes nas areas mais diversas,
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como criptografia, processamento de imagens, oceanografia, fisica e quimica quantica,
teoria dos nimeros, teoria das probabilidades, das distribuigoes, analise matematica, ge-

réncia de redes e, principalmente, no processamento digital de sinais [64].

Porém, ha uma desvantagem no uso desta teoria, que pode ser explicada por meio
de uma analogia com o principio da incerteza de Heisenberg, que afirma ser possivel
identificar onde uma particula estd, ou o quao rapido estda, mas nunca as duas coisas. A
Transformada de Fourier possui o mesmo principio, ou asseguramos a frequéncia de um
sinal, ou asseguramos sua posi¢ao no tempo, e nunca os dois, ou seja, nao ha precisao
exata dos dois pardmetros (frequéncia e tempo) [2]. Essa deficiéncia contida na Teoria de

Fourier deu margem a estudos que levaram ao surgimento das teorias de wawvelets.

As primeiras teorias sobre wavelets foram desenvolvidas por Alfred Haar no ano
de 1909, no entanto apenas em meados de 1985 ocorreu um novo avancgo significativo
nesta tematica, com a Escola Francesa. Os principais estudiosos a contribuirem com esse
avanco foram, primeiramente Stéphane Mallat, na area de processamento digital de ima-
gens, depois Yves Meyer, que contribuiu com os seus estudos para a construcao da primeira
wavelet nao-trivial. E por fim, Ingrid Daubechies, que com base nos trabalhos anteriores,
construiu um conjunto de bases ortonormais de wavelets suaves (ndo-triviais), com supor-
tes compactos [65]. O modelo desenvolvido por Daubechies, juntamente com o modelo de

Alfred Haar, é o mais utilizado atualmente.

5.1.1 Definicao de Wawvelets

Segundo afirma Chui [66], as wavelets sao ferramentas versateis com um rico con-

teido matematico e grande potencial de aplicagao.

Lima [65] diz que as transformadas wavelets podem ser vistas como mecanismos
para decompor ou quebrar sinais nas suas partes constituintes, permitindo analisar os da-
dos em diferentes dominios de frequéncias com a resolugao de cada componente amarrada

a sua escala [23].

Daubechies define wavelets como uma ferramenta que fatia dados ou funcoes ou

operadores em componentes com frequéncias diferentes [67].

Além dos trabalhos desenvolvidos na drea de detecgdo de anomalias em redes (vide
Capitulo 2), as wavelets possuem aplicagoes em diversas areas relevantes, entre as quais
podemos citar o processamento e compressao de imagens [68], a andlise da temperatura

do ar [69], e até a detecgao precoce de surtos de doengas [70].

As transformadas wavelets podem ser continuas (CWT) ou discretas (DWT). O
sistema WaveDetect utiliza um tipo de DWT. Uma DWT divide os dados de entrada
em coeficientes de detalhes ou wavelet, representados por d;x, que trazem as frequéncias

mais altas dos dados de entrada, e em coeficientes de aproximacgao ou escala (c;), que
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carregam a informacao mais ”grosseira‘ do sinal de entrada, que consiste nas frequéncias

mais baixas.

7

Matematicamente, uma DWT pode ser representada por (5.1) [71], onde pj, 1 (X) é
a funcao escala, também chamada de wavelet-pai, gerando os coeficientes de aproximacao
¢jo.x do nivel jo e ;5 (X), que nada mais é que a funcdo wavelet, também chamada de
wavelet-mae, que define os filtros da DWT e é responsavel pela geracao dos coeficientes
de detalhes d;j, ao longo dos niveis de decomposi¢do. Ambos coeficientes (detalhes e
aproximacao) sdo compostos por K elementos, onde K depende do tamanho do sinal de

entrada do nivel anterior da DWT.

K o K
FX) =" ciour (B) 0o (X) + D D djnthjn (X) (5.1)

k=1 j=jo k=1
A DWT pode ainda ser interpretada como a aplicagao de filtros a um determinado
dado de entrada, que consiste em uma multiplicacao de duas matrizes, descrito na equacao
(5.2), em que F' é a matriz com os filtros wavelet de passa-alta (h) e passa-baixa (g), X
contém os dados de entrada, e § consiste na saida da multiplicacao de F' por X, que sao
os coeficientes de detalhes e aproximacao. Os filtros wavelet sao definidos por meio da
fungao wavelet utilizada [72]. Nessa proposta as fun¢oes wavelet utilizadas sdo a de Haar
e a de Daubechies, ja que na literatura Haar é dita computacionalmente tratavel e de

baixa complexidade computacional e Daubechies consiste no filtro wavelet mais utilizado

73] [70].

Para obter os niveis subsequentes da DW'T, conforme apresentado na Figura 7 os
coeficientes de aproximacao do nivel anterior serdo a nova entrada para a nova multipli-

cacao de matrizes.

Nivel de decomposicdo ! Nivel de decomposicio | Nivel de decomposi¢do

j:1 H j=2 ]=J
K=N/2 K=N/4 ! K=N/2!
9o: 91i(g2, 3) | | 9o, 91, (92.193)
C2k i cj,K
K=1 K=1

o 91, (g2, 93)

Dado
Original
(X)

ho, hy, (hz, h3) ho, hq, (hz, h3)
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1
1
1
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K=1

Figura 7 — Estrutura dos niveis de decomposicao da DW'T.
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FX =3 (5.2)

5.1.2 Principais Tipos de Wawvelets

Como dito anteriormente, existem as transformadas wavelets continuas (CWT),
e as transformadas wavelets discretas (DWT). Existem diversos tipos de CWT e DWT,
como pode ser visualizado na Figura 8. Entre os filtros continuos podemos citar Morlet
e wavelet Chapéu Mexicano (Mezican Hat), e entre os discretos os filtros de Haar, Dau-
bechies, Coiflets, Symlets e Discrete Meyer. Os dois principais e mais utilizados filtros

wavelets, sao os filtros de Haar e de Daubechies.

1

0.5

0 . °
¢
0.5
A A A
0 o5 1 L] s 10 0 2 4 Rl 5 1
Haar Daubechies 6 Biortogonal 1.3 Symlets 6
1 2 0.3 1
LA3 o5
b 1 0.4
0 ;—\/\A A\/v——- * 0.: L]
0.5 4 42 0.5 7
5 L] 5 0 2 4 g 3 * s 5 . 5
Meyer Coiflets 1 Chapéu Mexicano Morlet

Figura 8 — Principais tipos de wavelets (filtros). (Adaptado de: [2])

5.1.2.1 Wavelets de Haar

De conceito mais simples, as wavelets de Haar sao as primeiras a surgirem, através
do matematico hungaro Alfred Haar. As wavelets de Haar sao obtidas através da Trans-
formada de Haar, que nada mais é que uma transformacao discreta de um conjunto de
dados (sinais, fungoes). Suas fungdes wavelets e escala, sdo apresentadas em (5.3) e (5.4)
[65] [66].

1, se X €[0,1)

p(r) = { s (5.3)
0, caso contrario
1, se X €0,3)

P(z) =1{ —1, se X € [1,1) (5.4)

0, caso contrario
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Graficamente, as defini¢des das fungoes escala e wavelet de Haar podem ser visu-

alizadas nas Figuras 9.

12 15
1l e 1 @
0.8 05
06
0 ®
0 02 04 | 06 08 12
0.4
-0.5
0.2
1 2
0 ®
0 0.2 04 06 08 1 1.2 -15
(a) Funcdo escala ¢j, 1 (X) (b) Funcao wavelet ;1. (X)

Figura 9 — Grafico com a representacao da funcao escala e wavelet de Haar.

Como ja explicado, a DWT pode ser representada por uma multiplicacdo de ma-
trizes. Para a wavelet de Haar, essa multiplicacao estda descrita com mais detalhes na
equacgao (5.5), onde h representa os filtros de passa-alta e g os de passa-baixa. Os coefi-
cientes de detalhes (d; i) e os coeficientes de aproximacao (c;x) sdo obtidos por meio da
multiplicagao produzindo um vetor de saida s com K elementos no nivel de decomposicao
j, onde K = N/(j2) e N é o tamanho dos dados de entrada.

I ijl
go g1 0 ... 0 To Cj,2
. s .
0 0 ... T4 .
go g1 % . _ Cj K (5.5)
ho hl 0 ... 0 : dj,l
- TN-—2 dj2
TN —
0 0 ... hg hy NxN N-1
TN Nx1 dJ»K Nx1

A transformada de Haar pode ser considerada como um caso particular das wave-

lets de Daubechies, sendo chamadas também de wavelets de Daubechies D2.

As wavelets de Haar, segundo coloca Gauciniski [74], estao relacionadas com ope-
ragoes matematicas chamadas Transformadas de Haar. Essas transformadas decompoem
um sinal em dois sub-sinais discretos, um de média ou tendéncia (aproximagao) e o outro
uma diferenca ponderada de dois impulsos vizinhos (detalhes). Esses dois sub-sinais sao

obtidos por meio dos filtros de passa-baixa (g) e passa-alta (h) de Haar, definidos em (5.6)
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e (5.7).
(5.6)

, by = (5.7)

5.1.2.2 Wavelets de Daubechies

As wavelets de Daubechies foram propostas por Ingrid Daubechies. Existem varias
transformagoes de Daubechies, porém a mais comum ¢é a wavelet Daubechies 4 (DB4). As
wavelets DB4 sao definidas pela integral da equagao (5.8), que define que a wavelet possui

todos os momentos até ordem N — 1 nulos [65].

+oo
/ 2 Ny(z)de =0, 1=0,..,N — 1. (5.8)

— 00

Para N > 1, onde N é o tamanho do sinal de entrada, 1(x) é a fungdo wavelet-mae

(filtro) e x sdo os valores do sinal de entrada.

A wavelet DB4 possui quatro filtros de passa-baixa (g) e quatro filtros de passa-
alta (h), obtidos a partir de g. Os filtros DB4 de passa-alta e passa-baixa estao definidos
nas equagoes (5.9) a (5.16).

=17 (5.9)
o= 3:\/‘5/5 (5.10)
g = 34_\}2/3 (5.11)
g5 = 14_\/?3 (5.12)
ho = g3 (5.13)
hy = —gs (5.14)
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hs = —go (5.16)

Assim como a wavelet de Haar, DB4 também pode ser representada por uma

multiplicacdo de matrizes, conforme apresentado na equacao (5.17).

1 Cj,1
go 91 g2 93 ... O Z9 Cj,2
. T3 .
0 0 ... h L4 i
go g1 g2 N3 % . _ Cj K (5.17)
ho h1 hg h3 ... 0 : dj,l
. TN-2 dj2
I .
0 0 ... ho h,l hg h3 NxN N-1
TN Nx1 deK Nx1

No entanto ha que se considerar que no caso de DB4, o tultimo produto interno
da multiplicacao de F' por x necessitara dos elementos de entrada zy.; € xni2 que
sao elementos invalidos. Este problema nao ocorre para a transformada de Haar pois os
produtos internos da multiplicagao de matrizes sao realizados com apenas dois elementos

da entrada.

Para resolver essa falta de elementos, é possivel a utilizagao de quatro alternativas

[75]:

1. Considera-se o sinal de entrada como ciclico, isto é, ao chegar no ultimo elemento

de X o sinal de entrada é sucedido pelo inicio do mesmo sinal X;

2. Consideram-se as extremidades espelhadas, com o ultimo elemento duplicado no

comecgo e o primeiro elemento de X duplicado no final;

3. Completa-se o vetor de entrada com valores nulos. Esta abordagem nao é muito

utilizada pois interfere na precisao da transformada;

4. Ortogonalizacao de Gram-Schmidt. Esta técnica calcula funcoes especiais de escala

e wavelet que sao utilizadas no inicio e no final do conjunto de dados.

5.2 Arquitetura Geral do Sistema

Esta secao apresenta a arquitetura geral do sistema WaveDetect. Como mostrado
na Figura 10 o sistema WaveDetect possui a etapa de coleta dos dados SDN, por meio de
um controlador SDN, possui também as fases de Caracterizacao e de Deteccao de intrusos
e ainda a fase de Mitigagdo. A cada intervalo de tempo (amostra do trafego) essas fases

Caracterizacao e Deteccao sao executadas, identificando se existe ou nao um determinado
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intruso dentro deste periodo do trafego. Para as etapas de caracterizacao e deteccao foram
propostas duas abordagens, ambas utilizando DWT (Discrete Wavelet Transform) porém
a primeira utiliza um intervalo de confianga baseado na teoria de distribuicdo normal e a

segunda utiliza distancia interquartil (IQR).

Controlador SDN
4
R
[ /]
/]
Caracterizagdo e Detec¢do de Anomalias l
[ Agrupa os fluxos por intervalo ‘ [ Coleta dos fluxos da rede em \
de tempo e extrai as dimensdes | tempo real

| I | | I

|
[ Bits ] { Pacotes ] { Entropla 1P ] { EhtI’OpI? 1P ] [Entrop@ porta} [ Entropia Porta }
de origem de destino de origem de destino

I I |

[ Caracterizagdo do
trafego em tempo real

WAVELET

[ Detecgdo de anomalias
em tempo real

N

Ha
intruso?

Ameaga/Ataque
detectado

Figura 10 — Arquitetura geral do sistema.

Mitigacdo do ataque/ameaca }

O desenvolvimento das fases de caracterizacao, deteccao e mitigagao foi realizado
por meio da linguagem R, que é uma linguagem de alto nivel e também um ambiente
utilizado na andlise de dados e na geracao de graficos [76]. Esta linguagem é manipulada
através do software R Studio [77]. Para a implementacao das transformadas wavelets, foi

utilizado o pacote "wavelets”, disponivel na linguagem R [78].

Cada uma das fases do sistema de detec¢ao, bem como as fases de Caracterizacao
e Deteccao de cada uma das abordagens serao apresentadas de forma mais detalhada nas

secoes seguintes.

5.2.1 Aquisicao dos Dados e Pré-processamento

A coleta dos dados ¢ realizada por meio do protocolo OpenFlow [79], que prové
uma comunicac¢ao unificada permitindo ao controlador acessar informacgoes sobre tabe-
las de fluxos, configuracao e estatisticas do trafego. O controlador envia requisi¢oes, em

intervalos de um, cinco ou trinta segundos, de todas as entradas de fluxos nos switches
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por meio do protocolo OpenFlow. Os switches retornam a requisi¢ao enviando trechos do

conteudo das tabelas de fluxos.

A partir desta coleta obtém-se os fluxos brutos do trafego, ou seja, fluxos contendo
informagoes como bytes, pacotes, endereco IP de origem, endereco IP de destino, porta
de origem e porta de destino. Para a etapa de processamento, as quantias de bytes e
pacotes sao agrupadas para um intervalo de tempo. Ja enderecos IP e porta de origem e
destino, por serem atributos nominais, necessitam de um processamento para que sejam
representadas de forma numérica permitindo assim uma analise matematica e também a
aplicacao de métodos computacionais na sua analise. Para isto, é utilizada a entropia de
Shannon que permite extrair informagoes da concentracao e dispersao desses atributos.
Para o célculo da entropia, dado um atributo Y = {y1, 2, ..., yn} em que y; representa
o numero de ocorréncia da amostra ¢ no intervalo de analise, a entropia H para Y ¢
definida conforme apresentado em (5.18), em que S = >N | 3; é o somatério de todas as

ocorréncias presentes no histograma.

HY)=— i @) logs (%) , (5.18)

=1

A entropia de Shannon torna-se essencial para a analise dos atributos nominais,

visto que para a aplicacdo da DW'T é necessario que os dados sejam grandezas numéricas.

5.2.2 Mecanismo de Janelas Deslizantes

Antes de explicar cada uma das abordagens utilizadas para caracterizagao e de-
teccao é importante apresentar o conceito de janelas deslizantes. Uma janela deslizante
consiste em um conjunto de valores de um determinado atributo da rede em um inter-
valo de tempo. Para as abordagens propostas foram utilizadas duas janelas deslizantes,
uma nomeada Wy, que consiste em uma janela de tamanho M com as tltimas amostras
do trafego classificadas como normais. A segunda janela, Wy consiste em uma janela de
mesmo tamanho contendo as tiltimas M — 1 amostras do trafego e a amostra do intervalo
t, que é a amostra que serd analisada. A Figura 11 apresenta as duas janelas visualmente,

e (5.19)-(5.21) trazem uma explicagdo matematica de Wy e W, para as amostras de X.

Wil = Wal = M (5.19)
Wf = {$(t—1)—M7 SL’(t_M), . ,.Z’t,1} (520)

Wd = {x(t_M), $(t_M)+1, R ,It} (521)



M amostras
Wi XM  Xem) X(t-1)
(t-1)-M tM (t-1)
Wa Xem)  X(tmy+1)

Figura 11 — Janelas Deslizantes Wy e Wj.

(t-M) ((t-M)+1)
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Amostra Analisada

onde M ¢ o tamanho da janela deslizante e z(.. (4—1)4,..) ¢ uma amostra de uma

determinada dimensao do trafego.

5.2.3 Primeira Abordagem: WaveDetect—-ND

A primeira abordagem, nomeada WaveDetect—-ND, utiliza uma DWT unidimensi-

onal (1D) associada com um intervalo de confianga obtido com base em propriedades da

teoria de distribui¢des normais. Esta abordagem possui duas fases, uma de caracteriza-

cao do trafego e outra de deteccao de intrusos. A Figura 12 apresenta de maneira mais

detalhada essas duas fases.

Testes de
Normalidade
nos Atributos
da Rede

Desliza janelas
Wee W,

Caracterizagdo do Trafego

Detecgdo de Anomalias

Detecgao de DDoS

[ Seleciona Melhor

janela de previsdo Wy

J_

Angdlise dos Coeficientes de
Aproximagdo do primeiro nivel
'l de decomposicdo j da DWT

Trafego
com DDoS

Detecgao de Portscan

( Andlise dos Coeficientes de

Aproximagdo do primeiro nivel
L de decomposicdo j da DWT

Trafego com
PortScan

Trafego
Normal

Figura 12 — Fluxograma com as etapas de caracterizagao e deteccao.

Cada uma das fases descritas na Figura 12 serd descrita a seguir.
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Figura 13 — Densidade dos atributos do trafego.

5.2.3.1 Primeira Fase: Caracterizacao do Trafego

A primeira fase, nomeada como fase de Caracterizacao se subdivide em duas eta-
pas. No entanto, antes da primeira fase uma etapa inicial foi realizada. Esta etapa (“Teste
de Normalidade nos Dados”) realiza um teste de normalidade para verificar se as seis
variaveis de entrada possuem ou nao distribui¢cdo normal. Foram realizadas duas anélises,
uma visual, por meio de histogramas e a segunda consistindo no teste de Shapiro-Wilk,
que é um teste de hipdtese utilizado para verificar se o comportamento de uma variavel
aleatoria, sob Hj, segue uma distribuicao normal, para conjuntos de dados com tamanhos
de até 5 mil amostras [80]. No teste de Shapiro-Wilk, com nivel de significincia o = 5%,
se o p-valor do teste for maior que a entao a variavel possui distribuicao normal, caso

contrario a variavel nao provém de uma distribuicao normal.

Os resultados obtidos pelos testes de Shapiro-Wilk para dois dias de dados de-
monstraram que apenas variaveis referentes as dimensoes de entropia de IP de origem e
porta de origem possuem distribui¢ao similar a normal, como demonstrado na Figura 13

e também nos resultados de p-valor dos testes de Shapiro-Wilk, presentes na Tabela 3.

Apesar de apenas duas das seis dimensoes apresentarem distribuicao similar a
normal, a ideia da abordagem é apenas partir da teoria de distribuicao normal e se ajustar
a nossa proposta por meio de testes para os parametros, os quais serao explicados na se¢ao
6.3.1.
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Tabela 3 — Resultados dos testes de Shapiro-Wilk para dois dias de dados dos controla-

dores POX.
Dimensao p-valor (Dia 1) p-valor (Dia 2)
Buytes < 0,0001 < 0,0001
Pacotes < 0,0001 < 0,0001
Entropia IP Origem < 0,0001 0,683
Entropia IP Destino < 0,0001 < 0,0001
entropia Porta Origem 0,782 0,02
Entropia Porta Destino < 0,0001 0, 0087

A primeira etapa da caracterizagdo, nomeada “Desliza Janela de Previsao”, trata

de deslizar W;. W possui quatro tamanhos com M = 32, 64, 128 ou 256.

A janela Wy carrega o trafego considerado normal, ou seja, possui apenas amostras
livres de anomalias, e é a janela que representa o padrao esperado do trafego. A cada
andlise de uma amostra z;, Wy é deslizada a fim de englobar a amostra posterior a dltima
amostra de Wy. Isso ocorre apenas se esta amostra tiver sido classificada como normal.
Caso isso acontega, o ponto mais antigo de Wy é descartado, e o novo ponto () adicionado
a W;. Este processo ¢é realizado para quatro janelas Wy com tamanhos M especificados

anteriormente.

Como a solucao utiliza um histoérico do trafego para gerar ambas janelas, ao inicia-
lizar o processo de caracterizacao e deteccao, é necessaria uma base de dados historicos da
rede com uma quantidade de amostras previamente classificadas como normais, para uma
caracterizagao livre de interferéncias. Esse histérico compoe a primeira janela deslizante

do sistema de deteccao.

A segunda etapa da primeira fase tem o objetivo de selecionar a melhor janela
W; entre os quatro possiveis tamanhos, para cada uma das seis dimensoes. O teste de
Shapiro-Wilk é utilizado e a janela que apresentar o p-valor mais baixo sera a janela

escolhida, isto porque o p-valor indica a probabilidade de acerto em nao rejeitar Hy.

5.2.3.2 Segunda Fase: Deteccao de Anomalias

Esta fase se subdivide em trés partes. Na primeira parte, uma DWT de uma
dimensao (1D) é realizada em Wy e Wy para cada uma das seis dimensoes. A DWT
foi executada utilizando um, dois, trés ou quatro niveis de decomposi¢do. A DWT com
dois niveis de decomposicao foi a abordagem escolhida para DDoS e quatro niveis para

Portscan por proporcionar melhores resultados (vide segao 6.3.1).

A segunda e terceira partes da segunda etapa realizam a deteccao de DDoS e
Portscan, respectivamente. A segunda e a terceira partes possuem quatro e oito etapas.
A diferenca entre elas estd na quantidade de niveis que serdao utilizados e também uma

mudanca no valor de €, que sera explicado mais adiante. Portanto, aqui sera explanado o
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processo de detecgao para DDoS, o qual sera o mesmo para a deteccdo de Portscan.

A deteccao de DDoS se divide em quatro passos. O primeiro passo é a realizagao
de uma anélise dos coeficientes de aproximacao do 1° nivel de decomposicao da DW'T.
Primeiramente, é extraida a média (u) e o desvio padrao (o) dos coeficientes de aproxi-
macao (c1) de Wy. A partir da média e da variancia coletada, é gerado um intervalo de
confianca desses coeficientes, baseando-se na teoria o que afirma que 99, 7% dos dados
com distribuicdo normal estao situados no intervalo de ¢ = 3, isto é, trés vezes o des-
vio padrao para mais ou para menos com relacao a média. Essa regra pode ser melhor

compreendida por meio de (5.22) [81].

Pr(p—3c <X <pu—30)=~0,9973 (5.22)
onde a varigvel aleatéria X possui distribuicio normal, com X ~ N (u; 0?).

O segundo passo compara a amostra ¢, ou seja, o iltimo coeficiente de aproximacao
do primeiro nivel da DWT (¢; /2) de Wy com o intervalo obtido no passo anterior. Se
a amostra estiver dentro do intervalo normal o terceiro e o quarto passos da deteccao
DDoS nao sao executados e o trafego é classificado como livre de DDoS na amostra t. Se
estiver fora do intervalo, os passos trés e quatro serao executados. Essa comparacao esta

explanada em (5.23).

(1w, [e] = €-owy leun]) < Walerr)) < (mwy |egm] + - ow, [egn])  (5.23)

onde j € {1,2,30u4} ee=3o0u0,>s.

O terceiro e quarto passos executam o mesmo processo dos passos um e dois, mas
agora para o 2° nivel de decomposicao da DW'T. Portanto, primeiramente calcula-se p
e o para os coeficientes de aproximacao (cgx) de Wy. Com essas medidas estatisticas, o
intervalo de confianga dos coeficientes é definido (trés vezes o desvio padrao com relagio a
média). Por fim, o tltimo valor dos coeficientes de aproximagao de Wy é comparado com
este intervalo, se estiver dentro do intervalo normal o ponto é classificado como livre de

DDoS, caso contrério este ponto ¢é classificado como sob ataque DDoS.

Caso o trafego tenha sido classificado como livre de DDoS, entao o processo de
detecgao de Portscan ¢é iniciado. Este processo se assemelha ao executado para a detec-
cao de DDoS, ou seja, primeiro calcula-se o intervalo de confianga para os coeficientes de
aproximacao de Wy do primeiro nivel da DWT. Feito isto, compara-se o tltimo coefici-
ente de aproximacao de Wy com este intervalo, se estiver dentro do intervalo, o ponto é
classificado como normal, caso contrario esse processo ¢ reexecutado para o segundo nivel

da DWT. A diferenca na deteccao de Portscan para deteccao DDoS esta na quantidade
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de niveis de decomposicaio DWT utilizada, onde o processo de deteccdo se repete nao
mais até o segundo nivel de decomposi¢ao, mas sim até o quarto nivel da DWT. Entao
avaliando o quarto nivel da DW'T, se o ultimo coeficiente de W, estiver dentro do inter-
valo normal sera classificado como normal, e caso nao, seré classificado como sob ataque
Portscan. Outra diferenca entre a detecgdo de Portscan e a deteccao de DDoS esta no
valor do €, que para a deteccao de DDoS possui ¢ = 3 e para a deteccao de Portscan
e = 0,5. O valor de trés vezes o desvio padrao, obtido por meio da teoria o se mostrou
eficiente para deteccdo de DDoS, porém apresentou resultados ruins para a deteccao de
Portscan. Isto se deve ao fato de que DDoS constitui-se como um ataque do tipo flooding,
isto é, um ataque que ocasiona um aumento expressivo do trafego, alterando as taxas de
bytes e pacotes e também alterando as entropias de maneira mais expressiva, ja o ataque
Portscan possui um comportamento mais sutil. Com isso, para a deteccao de Portscan
foi definido € = 0,5. Este valor foi obtido por meio de testes que serao apresentados na

subsecao 6.3.1. A etapa de Detecgao também esta descrita no Algoritmo 1.

Algorithm 1 Algoritmo da etapa de detecgao para WaveDetect—ND

1: Calcula fW; e fW,

2:

3: if (intruso de interesse for DDoS) then

4: €e=3

5: elsee = 0,5

6: for (j de 1 até 2) do > Detecgao de DDoS
7 Calcula p e o de c(jr) para Wy

8: if ((¢;, N/2) de W, é maior que jt — € * 0 e menor que j+ € * o) then

9: (Classifica trafego como Normal
10: else
11: Classifica trafego como DDoS
12: for (j de 1 até 4) do > Detecgao de Portscan
13: Calcula p e o de c(jr) para Wy
14: if ((¢;, N/2) de Wy é maior que jt — € * 0 e menor que j1+ € * o) then
15: Classifica trafego como Normal
16: else
17: (Classifica trafego como Portscan

5.2.4 Segunda Abordagem: WaveDetect—IQR

A segunda abordagem também adota DW'T, mas ao invés de utilizar um intervalo
de confianca obtido com base em propriedades de distribuicao normal, esta abordagem

estd associada a uma distancia interquartil (IQR), por isso foi nomeada como WaveDetect—

IQR.

Assim como a primeira abordagem, WaveDetect—IQR divide-se em duas fases:

caracterizagao do trafego e deteccdo de anomalias, conforme apresentado na Figura 14.
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Caracterizacdao do Trafego Detec¢ao de Anomalias
Trafego
Atualizagdo com DDoS
de W; eW, ou
PortScan
'
fo(t) Wy's ¢, nestd
no intezrvalo
[(e1 -
CalculaIQR,Q1le IQR); (Q3 +
Q3 dos coeficientes 1QR)]
de aproximagao P
(c1,c) de Wy s Normal

Figura 14 — Arquitetura WaveDetect—-IQR.

A seguir, ambas as fases serao apresentadas de maneira mais detalhada.

5.2.4.1 Primeira Fase: Caracterizacao do Trafego

A primeira fase é responséavel primeiramente pelo processo de selecao de Wy e Wj.
W; e Wy possuem tamanho M = 1024. Este tamanho foi selecionado por meio de testes
que comprovaram que a janela com tamanho 1024 forneceu melhor deteccdo com baixa
taxa de falsos alarmes. Os resultados destes testes serao melhor discutidos na subsecao
6.3.2. Assim como na primeira abordagem, a janela W; serd deslizada para a amostra
seguinte toda vez que esta tiver sido classifica como normal. Desta forma, a nova janela

eliminard o ponto mais antigo e englobara o novo ponto.

Tal qual explicado em WaveDetect—ND, WaveDetect-IQR também nao necessita
de uma fase de treinamento, no entanto necessita de um ponto de partida, que consiste
em um conjunto de 1024 amostras anteriores ao periodo analisado com comportamento
normal, que compoem as primeiras janelas deslizantes. Apods a sele¢ao de janelas, € iniciado

o processo de deteccao das anomalias.

Realizada a selecao da janela deslizante W, é entao realizada uma DWT nesta
janela, e a partir dos coeficientes de aproximagao do primeiro nivel é realizada a extracao
de um intervalo considerado normal (DSNSF) [82], [83], [84] baseando-se na distancia
interquartil (IQR). O IQR é obtido por meio de (5.24). Essa teoria foi proposta por John

W. Tukey [85] baseando-se nos padroes normais de pressoes diastélica do sangue.

IQR = Q3 — Q1 (5.24)

Este valor serd utilizado para a geracao do intervalo considerado normal para os

coeficientes de aproximagao. Este intervalo de confianca serd obtido por meio de (5.25) e
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sera nomeado como o DSNSF do trafego em analise.

(Q1 — (IQR x L1.5)) < (Wa(cjx)) < (@3 + (IQR x 1.5)) (5.25)

onde (W, (¢;x)) é o dado analisado com K = M/(27); Q1 é o primeiro quartil e Q3 é o

terceiro quartil dos coeficientes de aproximacao de Wr.

5.2.4.2 Segunda Fase: Deteccao de Anomalias

Nesta fase é realizada a deteccdo de anomalias do tipo DDoS e Portscan. Para isso,
primeiramente uma DW'T 1D é aplicada em Wj. Feito isto, o proximo passo consiste em
detectar possiveis desvios (anomalias) em cada uma das seis dimensoes analisadas. Para
cada dimensao, o ultimo coeficiente de aproximacao de W, é comparado com o intervalo
encontrado em (5.25), se o coeficiente estiver dentro do intervalo de confianca o ponto
é classificado como normal para uma dada dimensao, caso contrario, é classificado como
anomalo. No caso do trafego anémalo, também é verificado se o coeficiente ficou abaixo
ou acima do intervalo normal, e esta informacao é entao armazenada para auxiliar na

préoxima etapa.

A 1ltima etapa consiste na classificacao do trafego considerado anémalo, com ana-
lise das seis dimensoes. Para que seja detectada uma anomalia do tipo DDoS ¢é necessario
que tenha sido detectada uma concentracao nas entropias de IP de destino e porta de des-
tino e uma dispersdao na dimensoes de entropia de IP de origem. J& para uma anomalia
do tipo Portscan ser detectada, é necessario que exista uma concentragao nas dimensoes
de entropia de IP de origem e de destino, e uma dispersao na dimensao de entropia de
porta de destino. Por meio dessas informagoes é possivel classificar o trafego entre essas
duas anomalias. Caso nenhum dos dois comportamentos sejam detectados, o trafego é
classificado como normal. O Algoritmo 2 detalha os passos das fases de caracterizagio e

deteccao de anomalias.

5.2.5 Mitigacao

O processo de mitigagao consiste em dois mecanismos de descarte de pacotes [86].

Um para ataques DDoS, e outro para ataques Portscan.

Independente do tipo de ataque (DDoS ou Portscan) o primeiro passo da miti-
gacao ao se deparar com uma amostra com anomalia é selecionar os fluxos considerados
suspeitos. Os fluxos considerados como suspeitos consistem em todos os fluxos que se

destinam ao IP que mais recebe fluxos no intervalo da amostra em questao.

Posteriormente, se a deteccao foi de um ataque DDoS, sera realizado um descarte
dos fluxos que possuam o IP de origem mais frequente e simultaneamente a porta de

destino mais frequente nos fluxos suspeitos.



o6

Algorithm 2 Algoritmo que descreve a detecgdo de anomalias para WaveDetect—IQR.
Calcula fWye fWy

Calcula Q1 e Q3 de c(; ) para Wy
if ((¢1, N/2) de Wy é maior que (Q1 —IQR X 1.5) e menor que (@3 +IQR x 1.5))
then
(Classifica trafego como Normal
else
Classifica trafego como Anomalo

if (Trafego possui comportamento DDoS) then
Classifica trafego anomalo como DDoS

10: else

11: if (Trafego possui comportamento Portscan) then

12: (Classifica trafego anomalo como Portscan

13: else

14: Classifica trafego como Normal

Algorithm 3 Processo de Mitigacao.
. function MiTIGAGAO(dados do trafego)
if Existe anomalia DDoS then
Seleciona os fluxos que se destinam ao IP que mais recebe fluxos;
Seleciona a Porta de destino e o IP de origem que mais aparece nesses fluxos;
Elimina os fluxos que contiverem esse endereco IP de origem e essa Porta de
destino;

if Existe anomalia Portscan then
Seleciona os fluxos que se destinam ao IP que mais recebe fluxos;
8: Contabiliza a quantidade de portas de destino que cada IP de origem presente
nesses fluxos acessa;
9: O IP de origem que possuir maior diversidade em suas Portas de destino sera
considerado o IP atacante, logo, seus fluxos serao excluidos;

Para um ataque Portscan, é considerada a diversidade das portas de destino para
cada IP de origem, isto é, para cada origem dos fluxos suspeitos, verifica-se a quantidade
de portas a que esse IP se destina. Os fluxos do IP de origem que possuirem a maior

variedade nas portas de destino serao eliminados.

O Algoritmo 3 apresenta a sequéncia do processo de mitigacao para DDoS e Ports-

can.

5.3 Consideragoes Sobre o Capitulo

Conforme tudo o que ja foi explanado ao longo deste trabalho, o desenvolvimento
de mecanismos para auxiliar na deteccdo e minimizacao dos ataques ao longo do trafego
da rede tornou-se indispensavel, tanto quanto ferramentas para auxiliar a configuragao e

gerenciamento da rede. Pensando nisto este capitulo apresenta uma proposta para detec-



o7

¢ao e mitigagao de ataques utilizando DWT. Com relagao a detecgao, duas abordagens se
fazem presente, ambas utilizando DWT, porém uma utiliza teorias de distribuicado normal
e a outra utiliza distdncia interquartil. Para a mitigacao, foram implementadas algumas
politicas, especificas para cada um dos dois tipos de ataques que sao foco deste trabalho,
DDoS e Portscan. O préximo capitulo apresentara os resultados da analise do sistema em

cada um dos diferentes cenarios utilizados.



o8

6 RESULTADOS

Este capitulo apresenta os resultados para os testes realizados com diferentes ce-
narios para analisar o desempenho do sistema proposto para a deteccao e mitigacao dos

ataques do tipo DDoS e Portscan.

6.1 Cenarios

Para avaliar o sistema e comparar as abordagens, foram emulados trés cenarios
em uma rede SDN utilizando o Mininet [87], que cria um ambiente virtual de rede, com
hosts, switches e controladores. Para proporcionar cenarios que se aproximem o maximo
possivel de um ambiente SDN real, foi utilizada uma ferramenta chamada Scapy [88] para

injetar o trafego na rede emulada.

Dentro da rede SDN, como ja citado, é necessaria a existéncia de um controlador
SDN. Os controladores utilizados nos trés cenarios foram o POX e o Floodlight. O con-
trolador POX foi utilizado no primeiro cenario. Este controlador Foi desenvolvido com
base no controlador NOX, que é o controlador original SDN. O POX consiste em uma
plataforma desenvolvida em Python projetada para o desenvolvimento e prototipagem de
aplicacoes SDN, com interface mais amigavel se comparado ao controlador NOX. O Floo-
dlight foi utilizado nos outros dois cenérios. Este controlador consiste em um controlador
SDN gratuito desenvolvido em Java pela BigSwitch, com foco em redes comerciais [89).
Este controlador oferece suporte a uma ampla variedade de switches OpenFlow virtuais
e fisicos e pode lidar com redes mistas OpenFlow e nao OpenFlow. O Floodlight ainda

possui instalagao e utilizagao relativamente simples [90].

Com o propésito de testar a efetividade do sistema, anomalias sintéticas foram
geradas a fim de simular o comportamento de ataques do tipo DDoS e Portscan. Esse
trafego foi gerado por meio do hping3, um montador e analisador de pacotes TCP/IP
usado principalmente na area de seguranca de redes. O primeiro tipo de anomalia gerado
foi DDoS, que altera quatro das seis dimensoes utilizadas, que sao: pacotes, entropia de

porta de destino e enderego IP de origem e destino.

Para emular os ataques DDoS, o hping3 enviou pacotes SYN para um host a
partir de um conjunto aleatério e continuamente alterado de portas e enderegos 1P de
origem. Estes pacotes SYN consistem em pacotes de sincronizacao, os quais sao enviados
seguidamente com o objetivo de sobrecarregar o alvo em questao. A analise geral incluiu a

mistura de diversos tipos de trafego legitimo e diferentes parametros de trafego de ataque.

O segundo tipo de ataque injetado nos trés cenarios foi Portscan. Esse ataque

altera as dimensoes de entropia de porta de destino e endereco IP de origem e destino.
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Figura 15 — Topologia emulada no Mininet para o primeiro cenario (CNRI1).

6.1.1 Primeiro Cenario

O primeiro cenério (CNR1) emulado possui estrutura em arvore com profundidade
de dois niveis. Um switch raiz se conecta a outros quatro switches e cada uma das sub-redes
(N1, N2, N3 e N4) possui vinte hosts, conforme apresentado na Figura 15. Este cendrio
possui um tempo de coleta de fluxos de 30 segundos. Para este cenario, o controlador
utilizado foi o POX.

Para testar o sistema, trafego anémalo foi injetado no trafego da rede de dois dias.
O primeiro tipo de ataque injetado consiste em ataque DDoS. Este ataque foi direcionado
para um host na sub rede N4 cujo IP é 10.0.0.78. As anomalias foram inseridas nos

intervalos entre 14h e 15h e entre 17h e 18h do primeiro dia.

Ja os ataques Portscan foram inseridos entre os intervalos de 15h a 15h30 e das
17h as 17h30 do segundo dia.

6.1.2 Segundo Cenario

O segundo cenério (CNR2) emulado também possui estrutura em arvore com pro-
fundidade de dois niveis. Um switch raiz se conecta a outros trés switches e cada uma
das sub-redes (N1, N2 e N3) possui vinte hosts, conforme apresentado na Figura 16. Este
cenario possui tempo de coleta de 5 segundos. Para este cenario, um controlador diferente
foi utilizado, o Floodlight.
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Figura 16 — Topologia emulada no Mininet para o segundo cenério (CNR2).

Para o teste do sistema foram utilizados dois ataques DDoS e dois ataques Portscan
em um dia de trafego. Foram injetados dois ataques DDoS, um no intervalo entre 6h e
6h59m20s, destinando o ataque para o host de IP 10.0.0.10, e o segundo ataque injetado no
intervalo entre 13h e 13h59m10s destinando-se ao host 10.0.0.50. O range de IPs atacantes
do primeiro ataque DDoS situa-se entre 10.0.0.31 e 10.0.0.39, e do segundo ataque entre
10.0.0.11 e 10.0.0.25.

Os dois ataques Portscan foram inseridos entre os intervalos de 4h a 4h59m30s
para o IP 10.0.0.35 e portas 1-14988, com IP atacante 10.0.0.55. O segundo ataque situa-
se entre 10h e 10h39mb0s destinado ao IP 10.0.0.25 e as portas 1-19999, com IP atacante
10.0.0.60.

6.1.3 Terceiro Cenario

O dltimo cendrio (CNR3) também utiliza o controlador Floodlight. Possui topo-
logia estrela, com um switch central conectado a seis switches (N1, N2, N3, N4, N5 e
N6) que por sua vez conectam-se com vinte hosts cada, totalizando 120 hosts, conforme

apresentado na Figura 17. Este cenério possui tempo de coleta de um segundo.

Neste cenario foram injetados dois ataques, um DDoS e outro Portscan em um dia
de trafego. O ataque DDoS foi inserido no intervalo entre 10h32 e 11h45 destinando-se ao
IP 10.0.0.50 com IPs atacantes entre 10.0.0.11 e 10.0.0.25. O ataque Portscan foi inserido
no intervalo de 16h45 a 17h45 a partir do host de IP 10.0.0.20 para o host de IP 10.0.0.82
e portas entre 1 e 30000.
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Figura 17 — Topologia emulada no Mininet para o terceiro cenario (CNR3).

6.2 Meétricas Utilizadas

Para avaliar o desempenho das abordagens propostas, bem como definir os para-

metros de cada uma delas, algumas métricas foram utilizadas, que sao [91]:

e Acurécia: indica o percentual total de acertos;

e Precisao: apresenta o percentual de pontos corretamente classificados como ano-

malos entre o total de pontos classificados como anémalos;

e Taxa de falso-negativo (FN-rate ou Taxa de FN): indica o percentual de pontos

com anomalias que foram classificados como normais;

e Taxa de falso-positivo (FP-rate ou Taxa de FP): apresenta o percentual de

pontos normais que foram indicados como anémalos (alarme falso);

e Recall (sensibilidade, Verdadeiro-positivo ou Taxa de TP): é o percentual de

acerto para os intervalos com anomalias;

e [-measure: pode ser interpretada como a média harmodnica entre a Precisao e a
Taxa de verdadeiro positivo (recall). Consiste em uma métrica que apresenta a
acuracia de um determinado teste, considerando a taxa de verdadeiro-positivo

e a precisao para tal;
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e Area Under Curve (AUC): Esta métrica descreve a area sob a curva ROC, que

representa o trade-off entre as métricas de verdadeiro-positivo e falso-positivo.

Matematicamente, estas métricas estdo descritas nas equagoes (6.1)—(6.6), onde
TP = quantidade de amostras de verdadeiro-positivo, TN = quantidade de amostras de
verdadeiro-negativo, F'P = quantidade de amostras de falso-positivo e FFN = quantidade

de amostras de falso-negativo.

Acurdcla = 75 +(§]€ j: ?]X)Jr FN) (6.1)
Precisao = (Tiji—PFP) (6.2)

Taxa de FN = (F]\fZVTP) (6.3)
Taxa de FP = (FPP;—PTN) (6.4)
Recall = (TF’Y;—PF]\T) (6.5)
F-measure = 2 X (Precisdo x recall) (6.6)

(Precisao + recall)

6.3 Analise e Escolha dos Parametros das Abordagens

Ambas abordagens — WaveDetect—ND e WaveDetect—-IQR — necessitam do ajuste
de alguns parametros. A primeira abordagem necessita do ajuste do valor de € e também
da quantidade de niveis. Esta abordagem ainda realiza a sele¢do do tamanho da janela
deslizante. Ja a segunda abordagem necessita do ajuste do pardmetro que define a quan-
tidade de niveis da DW'T, e também o tamanho da janela deslizante. Os resultados dos

testes e analise destes para a definicao destes parametros sera apresentada a seguir.

6.3.1 Parametros da Primeira Abordagem

Para a primeira abordagem primeiramente foram definidos os tamanhos para as
janelas deslizantes. Nesta abordagem, a cada ponto analisado, um tamanho de janela é
utilizado para cada dimensao. Este tamanho é definido por meio do teste estatistico de
Shapiro-Wilk, selecionando o tamanho da janela entre quatro tamanhos pré-definidos,

sendo: 32,64,128 e 256. Para os outros dois parametros (niveis da DWT e valor de ¢)
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foram realizados testes com uma variacao de niveis da DWT entre um e quatro, e valores

de € variando de 0 a 3,5 para a deteccao de Portscan.

Para a defini¢ao dos niveis de decomposicao da DWT, a abordagem foi executada
para quatro niveis diferentes da DWT. Avaliando as métricas para cada um dos niveis da

DWT, foram obtidos os resultados apresentados no radar da Figura 18 e da Tabela 4.

Conforme apresentado na Figura 18 e na Tabela 4, a DWT com apenas um nivel
de decomposicao traz um baixo resultado nas taxas de FN, porém uma taxa de FP mais
alta do que os outros niveis. A precisao resulta em valores baixos e o valor da F-measure
contém apenas um resultado aceitavel (em torno de 75%). A DWT com trés e quatro
niveis de decomposi¢ao mostra uma ligeira melhoria na taxa de FP, mas, por outro lado,
a taxa de FN sofre um aumento significativo, mostrando perda na deteccao de anomalias,
uma vez que esses dois niveis s6 alcancam dois tercos dos pontos anomalos. Usando um
nivel de decomposicao, a deteccao é alta, mas muitos alarmes falsos sdo gerados, o que
nao é um recurso desejavel em um sistema de detecgdo de anomalias reais ja que os falsos
alarmes geram uma perda de tempo e recursos. Por outro lado, usando trés e quatro
niveis, os alarmes falsos sao quase nulos, no entanto metade dos ataques DDoS nao sao
detectados, o que também nao é desejavel, pois um sistema que detecta apenas dois tercos
das anomalias nao é um sistema confiavel. Portanto, dois niveis foi a melhor quantidade
de niveis de decomposicdo na DWT para DDoS e quatro niveis para Portscan, uma vez
que a detecgao de anomalias estd proxima de 100% (99,62%), e a taxa de alarmes falsos
esta proxima de 0% (0,296%).

Tabela 4 — Métricas para os testes utilizando diferentes niveis de decomposicao da DW'T.

Quantidade | Acuracia | Precisao | FN-rate | FP-rate | recall | F-measure

de niveis

1 nivel 0,965 0,642 0, 00556 0,037 0,994 0,779

2 niveis 0,986 0,873 0,35 0,0063 0,65 0,745

3 niveis 0,972 0,873 0,35 0,0063 0,65 0,745

4 niveis 0,975 0,936 0,35 0,0029 0,65 0,767
**2 e 4 0,9962 0,957 0,0167 0,0029 | 0,983 0,969
niveis**

Com relagao ao valor de e para deteccao de Portscan, as métricas indicam que
valores abaixo de 0,5 apresentaram altas taxas de detecgao, verificados pelas métricas
precisao e recall, porém apresentaram alta taxa de falso-positivo indicando que o modelo
foi capaz de detectar os intervalos anomalos mas também se tornou sensivel a mintusculas
alteragdes no trafego, gerando muitos alarmes falsos, e desta forma tornando a deteccgao
pouco confiavel e eficiente. Para valores de € maiores que 0,5 o modelo proposto apre-
sentou quase nenhum ou nenhum alarme falso, porém também nao foi capaz de detectar

praticamente nenhum intervalo com Portscan. Isso indica que para valores de ¢ maiores
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Figura 18 — Resultados dos testes utilizando quatro diferentes niveis da DW'T e utilizando
2 e 4 niveis.

que 0,5 a deteccao foi inoperante e pouco confiavel. Logo, o valor de € mais adequado
para a deteccao de Portscan foi € = 0,5. Todos os resultado obtidos podem ser melhor

visualizados na Figura 19 e na Tabela 5.

Tabela 5 — Resultados das métricas utilizadas na escolha do melhor valor de € para de-
teccao de Portscan.

€ Precisao | Acuracia | FN-rate | FP-rate | recall | F-measure | AUC

0 0,613 0,973 0,05 0,026 0,95 0,745 0,962

0,25 0,77 0, 986 0,05 0,012 0,95 0,851 0,969

*0, 5% 0,905 0,994 0,05 0,004 0,95 0,927 0,973

0,75 0,952 0,985 0,333 0,001 0,667 0,784 0,833

1 0,967 0,978 0,517 0,0007 | 0,483 0,644 0,741
>1,25 - 0,958 1 0 0 — 0,5

6.3.2 Parametros da Segunda Abordagem

Para a segunda abordagem foram realizados testes combinando dez tamanhos de
janelas (16, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192 amostras) com quatro profundi-
dades de decomposicao da DWT (1, 2, 3 e 4 niveis). A Figura 20 apresenta uma anélise
de duas métricas (AUC e recall) para todos os testes realizados. O tamanho da janela

estd representado por M e o nivel de decomposicao da DWT por j.
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Figura 19 — Taxas de Recall e falso-positivo para os valores de € de 0 até 3, 5, em intervalos

de 0, 25.

1,000
0,897
0,900 0,832
0,800 0,757 0,782
0,700
0,600
0,500
0,400
0,200
0,100 I
0,000
16 32 64 1024 2048 4092 8192

Tamanho da janela desllzante (M)

MW Precisao —Recall

Figura 20 — Analise da combinacao de diferentes parametros de WaveDetect—IQR.

Por meio da Figure 20 é possivel observar que janelas deslizantes de tamanho
abaixo de 256 possuem taxas de precisio abaixo de 25% e recall abaixo de 90%, isto
é, possuem uma detecgdo menos eficaz se comparada com janelas maiores e também
pela precisao é possivel observar que existe uma alta taxa de falsos-alarmes, o que nao é
desejavel em um sistema de detecgdo anomalias. Para os tamanhos de janela deslizante
a partir de 256 os resultados comecam a tendenciar para uma deteccao efetiva, com seu
apice na janela deslizante de tamanho 1024, com excelentes taxas de precisao (99.89%) e
recall (99.47%) que indicam que houve uma detecc¢ao proxima da totalidade. Ja utilizando

uma janela muito grande, de tamanho 8192, os resultados sofreram um decaimento com
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relacao as janelas de tamanho menor, com recall proximo a 85% o que indica uma deteccao

menos efetiva que nas janelas imediatamente menores.

Com relacao aos niveis da DW'T, é possivel observar que nas janelas menores
de 256, ainda que independente do nivel o resultado seja insatisfatério, nos niveis mais
profundos as taxas de falso-positivo tendem a diminuir e, em contrapartida, as taxas de
falso-negativo tendem a aumentar, exatamente pelo fato de que em niveis mais profundos
os valores dos coeficientes de aproximacgao sdo cada vez mais “grosseiros”, muitas vezes
nao sendo suficientes para auxiliar em uma detecgao eficiente. Esta tendéncia é percebida
independente da janela utilizada, as vezes com diferencas sutis entre os niveis, outras vezes
com discrepancias mais aparentes. Considerando tudo isto, a combinacao de parametros
que apresentou os melhores resultados foi a janela de tamanho 1024 utilizando um nivel

de decomposi¢ao da DWT.

6.4 Avaliacao dos Sistemas

Conforme explicado na se¢do 6.1, para a analise das abordagens foram utilizados

trés cendrios, que serao explicados com maiores detalhes a seguir.

6.4.1 Primeiro Cenario

Para o primeiro cenario foi utilizada a abordagem WaveDetect—ND. Neste cenéario,
a ideia é avaliar a eficacia da deteccao dos ataques para esta abordagem utilizando dois
tipos de filtros wavelet, os filtros de Haar e de Daubechies (DB4).

A primeira avaliacao realizada foi com respeito a caracterizacao do trafego. Apesar
da caracterizagao se apresentar de maneira implicita neste modelo, ja que cada janela Wy
representa a previsao para um intervalo de trinta segundos é possivel realizar a média
para cada janela W; para obter uma representacao visual para comparar com os dados
originais do trafego. Essa visualizagao pode ser observada na Figura 21, para os filtros
de Haar (linha laranja) e de Daubechies (linha roxa), respectivamente, considerando os
dois dias de dados utilizados, com anomalias DDoS e Portscan. E possivel observar que
a caracterizacao nao acompanha o movimento anéomalo para ambos filtros DWT, o que

indica que a janela deslizante W, nao engloba esses pontos.

A partir desta caracterizagao é realizada a deteccao dos ataques. As Figuras 22(a)
e 22(b) e também a Tabela 6 apresentam os resultados da detec¢ao. Por meio destes re-
sultados pode-se concluir que ambos os filtros foram eficazes na deteccao dos intervalos
anomalos. No entanto, o filtro de Haar, apesar de possuir taxas de falso-positivo ligeira-
mente mais altas, mostrou-se melhor para a deteccao dos intervalos anomalos, com valores

de recall, acuracia, F-measure e AUC mais elevados que os valores para DBA4.
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Tabela 6 — Resultados para as métricas de avaliacao da deteccao de WaveDetect—-ND
(Haar) e WaveDetect-ND (DB4).

Métrica WaveDetect—ND (Haar) WaveDetect—-ND (DB4)
Precisao 0,957 0,960
Acuracia 0,996 0,993
Recall 0,983 0,933
F-measure 0,970 0,946
AUC 0,997 0,990
Taxa de FP 0,003 0,0026

Embora estes resultados mostrem os pontos de acerto e erro com relagao a existén-
cia ou nao de anomalias, eles nao informam erros com relagao a classificacao entre os dois
tipos de anomalias. Um ponto pode ser classificado como anémalo porém ser classificado
na categoria errada de ataque. Entao as matrizes de confusao apresentadas nas Figuras
23(a) e 23(b) expoem de maneira simplificada qual a quantidade de intervalos classificados
como normais, como DDoS e como Portscan, comparado com os rotulos reais, para os dois
dias analisados. Os elementos da diagonal principal da matriz representam os intervalos
em que houve uma classificacao correta, sendo que com o filtro de Haar houve acerto de
5738 das 5760 amostras e para Daubechies 5722 em 5760. Os outros valores das matrizes
apresentam os valores para os possiveis erros (FP Portscan, FP DDoS, FN Portscan, FN
DDoS, DDoS classificado como Portscan e Portscan classificado como DDoS). E possivel

verificar que o filtro de Daubechies foi ligeiramente melhor quanto a taxa de falsos alar-
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Figura 21 — Tréafego original emulado comparado com o DSNSF gerado pelo sistema.
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Figura 22 — Métricas para os testes realizados com os filtros de Haar e Daubechies.

mes, detectando duas amostras a menos que Haar, o que indica menos alarmes falsos no
sistema. No entanto, quando tratamos das detecgoes dos intervalos com anomalias, Haar
se mostrou mais eficiente para os dois tipos de ataques, com uma detec¢ao de todas as 240
amostras de DDoS contra 236 de Daubechies, e detecgao de 114 amostras contra apenas
100 do total de 120 amostras de Portscan.

Com respeito aos filtros é necessario analisar a natureza de cada um deles. Como
as formas matriciais do algoritmo DB4 apresentam sobreposicao entre iteracdes na etapa
de transformacao, o DB4 captura melhor detalhes que sao perdidos pelo algoritmo de

wavelet Haar. No entanto, o fato de possuir aproximagoes obtidas por meio do produto
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Figura 23 — Matrizes de confusdo para os filtros de Haar (a) e Daubechies (b).

interno entre o dobro de filtros e consequentemente o dobro de amostras de entrada que
Haar, DB4 fornece coeficientes de aproximagao mais distantes que o dado original para um
mesmo nivel [67], se comparado ao filtro de Haar. Estas diferencas entre os filtros de Haar
e DB4 explicam o fato da deteccao com Haar ser mais precisa que a deteccao realizada
utilizando o filtro DB4. Esta analise se fortalece se considerarmos a diferenga entre ambos
filtros para a deteccao de DDoS e Portscan. Para DDoS, que utiliza dois niveis para
deteccao a diferenca de deteccao entre os filtros foi de apenas 1,67%. J4 para a deteccao

de Portscan, que utiliza quatro niveis de decomposicao a diferenca foi de 11, 67%.

6.4.2 Segundo Cenario

O segundo cendrio utiliza coleta de cinco segundos. Para este cenario foram reali-
zados testes com ambas abordagens, WaveDetect—ND com filtro Haar e WaveDetect—-IQR,
a fim de confrontéa-las. Para o modelo WaveDetect—-IQR também foram realizados testes

com os dois filtros utilizados no primeiro cenario, Haar e Daubechies.

Os graficos da Figura 24(a) e Figura 24(b) e a Tabela 7 apresentam os resultados

da deteccao para o segundo cenario.

Por meio da analise destas métricas, é possivel verificar que a taxa de deteccao
dos intervalos anomalos foi alta para os trés modelos, com valores de recall de 99, 8%
para WaveDetect-ND, 99, 5% para WaveDetect-IQR com o filtro de Haar e 99, 7% para
WaveDetect-IQR com o filtro de Daubechies. No entanto, a maior discrepancia entre
as abordagens estda exatamente na quantidade de alarmes falsos que cada uma gerou.
A abordagem WaveDetect—-ND produziu grandes quantidades de alarmes falsos, como
pode ser verificado por meio da sua taxa de falso-positivo, que é de 21,4% uma taxa de
quase um quarto dos pontos normais assinalados como anomalos. J4 para a abordagem

WaveDetec—IQR. utilizando os dois filtros a discrepancia foi menor, com taxas de falso-
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Figura 24 — Resultados da detec¢dao no segundo cenario.

positivo de 0,03% para Haar e 0,18% para Daubechies. De forma geral a abordagem
WaveDetect—ND se mostrou menos eficaz que a segunda abordagem com Haar e com
Daubechies, e entre os dois filtros para a segunda abordagem a diferenga é minima. Isso
pode ser observado pelo valor de AUC para cada um dos modelos, com AUC de 89, 2% para
WaveDetect—ND, 99, 7% para WaveDetect—IQR com Haar e 99, 8% para WaveDetect—IQR
com Daubechies, conforme apresentado nas Figuras 24(a) e 24(b).

Com relagao ao tipo de filtro utilizado, neste cenédrio nao houve uma diferenca
marcante entre os filtros. Isso pode ser explicado pela taxa de amostragem, que sendo

menor prové uma diferenca menor entre as amostras subsequentes ou ainda, e mais pos-
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Tabela 7 — Resultados para as métricas de avaliacao da deteccao de WaveDetect—-ND
(Haar), WaveDetect-IQR (Haar) e WaveDetect-IQR (DB4).

Métrica WaveDetect—IND WaveDetect—IQR WaveDetect—IQR
(Haar) (Haar) (DB4)

Precisao 0, 545 0,998 0,99

Acuracia 0,818 0,999 0,998

Recall 0,998 0,995 0,997

F-measure 0,625 0,996 0,994

AUC 0,892 0,997 0,998

Taxa de FP 0,214 0,0003 0,0018

Dia (horas)

. WaveDetect-IQR (Haar) ~ mmm WaveDetect-IQR (BD4) ™M Saida real (Target) I

| WaveDetect-ND

Figura 25 — Alarmes de WaveDetect—-ND, WaveDetect—IQR com Haar, WaveDetect—-IQR
com DB4 e da saida real.

sivelmente, pelo nivel da DWT, ja que WaveDetect—-IQR utiliza apenas um nivel, o que
carrega menos aproximagoes sucessivas do dado original. Desta forma, mesmo que o filtro
de Daubechies forneca coeficientes de aproximacgao mais distantes do dado original que
Haar, ao utilizar profundidade DWT de apenas um nivel, esta diferenca de precisdo na
representacao do dado original nao se apresenta de maneira tao significativa quanto na
abordagem WaveDetect-ND.

Os alarmes gerados por cada uma das duas abordagens pode ser visualizado na
Figura 25. Para cada um dos modelos temos no eixo X o intervalo em horas durante
o dia. Quando uma anomalia é detectada, um alarme é gerado, que sao representadas
pelas linhas coloridas dentro do grafico de alarmes. Comparando o Target com as outras
imagens, é possivel verificar o que as métricas apresentadas anteriormente indicam, que
WaveDetect—ND proporciona uma detecgao alta, porém com muitos alarmes falsos, en-
quanto que WaveDetect—-IQR com Haar e Daubechies possuem menos alarmes falsos e

detecgao similar.
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Toda a analise feita até o momento nos mostra que WaveDetect—IQR com ambos
filtros obteve maiores taxas de deteccao e uma baixa taxa de falso-positivo, se comparada
a abordagem WaveDetect—ND. No entanto, nao deixa claro se a classificagdo quanto ao
tipo de intrusao detectada é feita de maneira correta. Tal qual no primeiro cenario, neste

segundo cenario realizamos a andlise das matrizes de confusao.

As matrizes de confusdo na Figura 26(a), Figura 26(b) e 26(c) apresentam os
resultados da deteccao para WaveDetect-ND, WaveDetect-IQR com filtro de Haar e
WaveDetect—IQR com filtro de Daubechies, respectivamente. Para cada uma das 17280
amostras presentes em um dia de trafego, é possivel verificar a classificagdo feita pelo
modelo, comparando com a real classificacao de cada amostra. Na diagonal principal da
matriz é possivel verificar os acertos na detecgao. Analisando estas matrizes, é possivel con-
cluir que nao houve erro quanto a classificacao entre DDoS e Portscan, ou seja, DDoS de-
tectado como Portscan ou vice versa. Também é possivel visualizar que das 1424 amostras
com DDoS, WaveDetect-ND e WaveDetect-IQR (DB4) detectaram 1421 e WaveDetect—
IQR (Haar) detectou 1412. Para as 1194 amostras com Portscan, WaveDetect—-ND de-
tectou 1193, WaveDetect-IQR (Haar), 1192, e WaveDetect-IQR (DB4) detectou 1189
amostras. J& para os alarmes falsos comprova-se o que ja foi apresentado pela taxa de

falso-positivo, em que WaveDetect—ND obteve 3138 amostras de falso-positivo, contra 5
de WaveDetect-IQR (Haar) e 26 de WaveDetect-IQR (DB4).

Apods a deteccao de um ataque, é necessario que medidas sejam tomadas para
combater essas ameagas. Entao, a partir dos alarmes gerados, a etapa de mitigacao foi
executada, com o objetivo de minimizar os efeitos dos processos anomalos ao longo do

trafego.

Os resultados da mitigacao podem ser visualizados nas Figuras 27, 28 e 29. As
figuras foram aproximadas nos intervalos que contém as anomalias para facilitar a vi-
sualizacdo e a analise. A partir delas é possivel concluir que as detecgoes fornecidas por
WaveDetect—IQR com ambos filtros foram mais adequadas para a mitigacao das ameagas,
visto que WaveDetect—ND, apesar de detectar os intervalos anémalos com alta acuracia
forneceu grandes quantidades de alarmes falsos, fazendo com que a mitigagdo atuasse em

diversos intervalos de trafego legitimo.

Uma analise mais aprofundada desta mitigagao é feita por meio da aplicacao de um
teste estatistico chamado Teste de McNemar e também das taxas de pacotes anomalos
descartados. O teste de McNemar é um teste ndo paramétrico aplicado em amostras
pareadas de dados nominais. Ele é aplicado em tabelas de contingéncia (2x2) para dados
com categorias dicotomicas a fim de determinar se as frequéncias marginais sao ou nao
iguais [92]. Este teste fornece uma analise matematica que juntamente com a analise
visual comprova a eficicia da mitigacao. Vale destacar que este teste comprova a eficacia

da mitigacao nos casos onde os alarmes foram adequados, o que nao ocorre com o modelo
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Figura 26 — Matriz de confusao para WaveDetect-ND (a), WaveDetect-IQR (Haar) (b)
e WaveDetect-IQR (DB4) (c).

WaveDetect—ND. O teste foi aplicado em dois conjuntos de alarmes pareados, antes e
ap6s a mitigagao, que informam onde ha ou nao ataques. A partir dai, uma tabela de
contingéncia ¢é formada para as abordagens, que esta descrita na Tabela 8. Esta tabela tem
o objetivo de apresentar o que foi detectado como normal e anémalo antes da mitigacao —
normal (antes) e andémalo (antes) e o que foi detectado como normal e anémalo depois da
mitigacao — normal (depois) e anémalo (depois). Com base nesta tabela podemos definir
quatro situagoes: ¢) pontos detectados como normais antes e apds a mitigagao; ) pontos
detectados como andmalos antes e ap6s a mitigagao; i) pontos detectados como normais
antes da mitigagao e apés a mitigacao detectados como anoémalos, e por fim; ) pontos
detectados como anomalos antes da mitigacao e apos esta, detectados como normais. Os

resultados para cada uma das quatro situacoes serao utilizadas para a execucgao do teste
de McNemar.

O teste de McNemar utilizado possui nivel de significancia o = 5%, e conta com
a hipotese nula (Hy) de que as frequéncias marginais sao iguais, o que indicaria que a

mitigacao nao foi eficaz. Aplicando o teste na tabela, os resultados para as trés aborda-
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Figura 28 — Grafico com o trafego sem mitigacdo e o trafego mitigado utilizando

WaveDetect-IQR (Haar).

gens foram de p — valor < 0,0001 que é menor que o valor de «, logo, a hipétese nula

é rejeitada, o que indica que houve sim diferenca nas frequéncias e que entao, a mitiga-

¢ao foi eficaz em minimizar os efeitos das ameacas. Isso pode ser claramente verificado

na Tabela 8 observando que antes da mitigacao as propostas que utilizam IQR detecta-

ram aproximadamente 2600 amostras como andémalas, no entanto, depois da mitigacao,
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Figura 29 — Grafico com o trafego sem mitigacdo e o trafego mitigado utilizando
WaveDetect-IQR (DB4).

Tabela 8 — Tabela de contingéncia para WaveDetect—-ND, WaveDetect-IQR (Haar) e

WaveDetect-IQR (DB4) (Teste de McNemar - se p — valor < 0,0001 entdo

rejeita Hy.
Abordagem normal | ané6malo | normal | an6malo | p-valor
(antes) | (antes) | (depois) | (depois)
WaveDetect—-IND 11528 5752 13702 3578 < 0,0001
WaveDetect—IQR (Haar) 14671 2609 17277 3 < 0,0001
WaveDetect—-IQR (DB4) 14644 2636 17257 23 < 0,0001

WaveDetect-IQR (Haar) detectou como anoémalo apenas 3 amostras do total de 17280
enquanto WaveDetect-IQR (DB4) detectou 23, o que mostra que os comportamentos
anomalos foram retirados do trafego, fazendo com que nao fosse detectada praticamente

nenhuma amostra como andmala.

Como dito anteriormente, o modelo WavedDetect—ND nao produziu alarmes ade-
quados, visto que possui uma taxa de falso-positivo de 21%. Isto implica que, independente
de mitigar anomalias ou nao, a abordagem ainda realizard a deteccao de diversos pontos
como anomalos, pois seu processo de detecgao considera diversos pontos normais como

andmalos.

Ainda com relagdo a mitigacao, a Tabela 9 apresenta a taxa de pacotes andmalos
e normais descartados por cada abordagem. E possivel verificar que neste cenario as trés
propostas foram capazes de eliminar praticamente todos os pacotes andémalos presentes

no cendrio, com taxas finais de remocao de pacotes de 99, 18% para WaveDetect—ND,
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99% para WaveDetect-IQR (Haar) e 99,1% para WaveDetect-IQR (DB4). No entanto,
WaveDetect—ND, como ja foi comprovado pela taxa de alarmes falsos, realizou o descarte
de cerca de 0,5% dos pacotes normais, enquanto a abordagem com IQR nao chegou a
0,03% de descarte.

Tabela 9 — Taxa de pacotes anomalos e normais descartados para as trés abordagens
utilizadas no segundo cenério.

Ataque Pacotes removidos | Pacotes removidos | Pacotes removidos
(WaveDetect—ND) | (WaveDetect—-IQR | (WaveDetect—IQR
Haar) DB4)
Ataque 1 100% 100% 99, 73%
Ataque 2 98, 62% 98, 35% 98, 62%
Ataque 3 100% 100% 99, 8%
Ataque 4 98, 08% 97,65% 98, 08%
Intervalo 0, 56% 0,021% 0,024%
Normal

6.4.3 Terceiro Cenario

O terceiro cenario é composto por dois intervalos anémalos, um com ataque DDoS
e outro com ataque Portscan, com amostragem de um segundo. Para a analise dos mo-
delos neste cenario, a ideia é comparar a abordagem WaveDetect—-ND com a abordagem
WaveDetect—IQR, ambas com filtro de Haar, e ainda comparé-las ao modelo proposto por
(93], que utiliza kNN, uma técnica supervisionada de classificagdo utilizada na detecgao
de anomalias. Para tal andlise, as Figuras 30(a) e 30(b) e a Tabela 10 apresentam os
resultados da deteccao para os modelos WaveDetect—-ND, WaveDetect—-IQR e kNN. Por
meio das Figuras mencionadas, é possivel concluir que as trés abordagens possuem uma
deteccao eficaz para os dois tipos de ataques, como pode ser verificado nos valores de
recall de cada uma. No entanto, WaveDetect—ND forneceu uma quantidade de alarmes
falsos muito superior ao fornecido pelas outras duas abordagens, com valores acima dos
26%, contra taxas abaixo de 0,5% para WaveDetect-IQR e kNN.

Tabela 10 — Resultados para as métricas de avaliacao da deteccao de WaveDetect—ND
(Haar), WaveDetect-IQR (Haar) e kNN.

Métrica WaveDetect—ND WaveDetect—IQR kNN
(Haar) (Haar)
Precisao 0,2798 0,979 1
Acuracia 0,7623 0,998 0,999
Recall 1 0, 9999 0,9991
F-measure 0,4372 0, 9893 0,9996
AUC 0,869 0,9988 0, 9996
Taxa de FP 0,2619 0,0022 0
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Figura 30 — Resultados da detec¢ao no terceiro cenario.

Para facilitar a visualizacao dos alarmes gerados por cada uma das propostas deste
cenario, a Figura 31 apresenta os alarmes gerados para todas as propostas e também o

alarme real.

Para avaliar a qualidade da deteccao, isto é, se a classificacdo das anomalias detec-
tadas foi realizada de forma correta, as Figuras 32(a) a 32(c) apresentam as matrizes de
confusdo para os trés modelos, indicando quantas amostras (segundos) cada classe possui
de fato em comparagao com as amostras que foram detectadas para cada categoria (saida

do modelo proposto).

E possivel verificar que as trés abordagens detectaram a totalidade dos intervalos
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Figura 31 — Alarmes de WaveDetect-ND, WaveDetect-IQR, kNN e da real saida (Target).

com DDoS, detectando todos os 4380 segundos com esta anomalia. J& para a deteccao de
Portscan, kNN foi ligeiramente menos eficaz que as abordagens com DWT, detectando
3593 segundos contra 3596 de WaveDetect—ND e 3595 de WaveDetect—IQR, do total de
3600 segundos. WaveDetect—IQR produziu uma quantidade maior que kNN em intervalos
de falso-positivo, 171 pontos contra 0 alarmes falsos. No entanto, WaveDetect—ND forne-
ceu a maior taxa entre as trés, com 20276 amostras. Por fim, verificando o acerto com
relacdo a classificagao do tipo de anomalia é possivel verificar que kNN foi ligeiramente
melhor que DW'T, visto que nao proporcionou uma classificagdo incorreta entre os dois
tipos de anomalias. Se comparado ao kNN, WaveDetect—ND e WaveDetect—-IQR obtive-
ram deteccao equivocada nos intervalos com Portscan, com 4 segundos detectados como

DDosS.

O processo de mitigacao também foi realizado para este cenario para as trés abor-
dagens. A partir das indica¢oes dos modelos foi realizado o processo de mitigacdo. As
Figuras 33, 34 e 35 apresentam as saidas da mitigagao (linha laranja/azul/verde) em
comparagao com os fluxos antes de sofrerem a mitigagao (area em verde). E possivel ve-
rificar as taxas de detecgao explicadas anteriormente se apresentaram coerentes com esta
etapa, ja que na mitigacao tanto utilizando os alarmes fornecidos pelas abordagens DWT
quanto kNN pode-se perceber os intervalos de DDoS e Portscan serem minimizados, eli-
minando os pontos de picos e declinios nos intervalos anémalos. Algo importante a ser
destacado e que ja foi mencionado no cenario anterior é com relagao aos falsos alarmes de
WaveDetect-ND. Com uma alta taxa de falso-positivo, no processo de mitigacao diver-
sos intervalos normais serao mitigados. No entanto, a natureza da politica de mitigacao
Portscan — ja que no caso os alarmes falsos foram em grande maioria para Portscan —

proporcionara uma mitigacao minima nesses intervalos, considerando que em um trafego
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Figura 32 — Matriz de confusdao para WaveDetect-ND (a), WaveDetect-IQR (b) e kNN
(b).

normal nao existem IPs de destino com uma grande variedade de portas acessadas.

Neste cenario, a andlise da mitigacdo por meio do teste de McNemar com o =
5% e das taxas de pacotes descartados também foi realizado. A Tabela 11 fornece as
informagoes sobre a classificacao do trafego entre anémalo e normal antes e apds o processo
de mitigagdo para as trés abordagens propostas neste cenario. Aplicando o teste nas
informagoes da tabela para cada um dos modelos, os resultados de p-valor foram abaixo
de 2,2 x e716 0 qual é menor que o valor de . Logo, a hipdtese nula neste cenério
também foi rejeitada, o que indica que houve sim diferenca nas frequéncias e que entao, a
mitigacao foi eficaz em minimizar os efeitos das ameacas. Neste teste, ha que se levar em
conta que no caso do modelo WaveDetect—-ND nao existe eficicia na mitigacao, devido

sua alta quantia de alarmes falsos.

As taxas de remocao de pacotes andémalos e normais sao apresentadas na Tabela
12. Como ja foi verificado por meio das analises anteriores é possivel perceber que tanto
WaveDetect-IQR quanto kNN associadas a mitigacao sao ferramentas eficazes na mi-

nimizacao de anomalias DDoS e Portscan. J& WaveDetect—ND foi capaz de mitigar os
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Figura 33 — Grafico com o trafego sem mitigacdo e o trafego mitigado utilizando
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Figura 34 — Grafico com o trafego sem mitigacdo e o trafego mitigado utilizando
WaveDetect-IQR.

intervalos com anomalias, mas devido a sua alta taxa de falso-positivo nao se mostrou

uma abordagem adequada na mitigacao de ataques DDoS e Portscan. Isso pode ser com-

provado pelas taxas de descarte de pacotes nos intervalos sem anomalias, em que kNN

nao descartou nenhum pacote, WaveDetect—IQR descartou apenas 0,0025% dos pacotes,

e, por fim, WaveDetect—ND descartou 0, 32%, o que representa uma taxa de descarte cem
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Figura 35 — Grafico com o trafego sem mitigacao e o trafego mitigado utilizando kNN.

Tabela 11 — Tabela de contingéncia para WaveDetect—-ND, WaveDetect—-IQR e kNN
(Teste de McNemar - se p — valor < 0,0001 entao rejeita Hy.

Abordagem normal an6malo normal anémalo p-valor
(antes) (antes) (depois) | (depois)
WaveDetect-ND 57883 28517 64726 21674 < 0,0001
WaveDetect-IQR 78250 8150 86150 250 < 0,0001
kNN 78427 7973 86399 1 < 0,0001

vezes maior que a abordagem com IQR.

Tabela 12 — Taxa de pacotes andémalos e normais descartados para WaveDetect—ND,
WaveDetect—-IQR e kNN.

Ataque Pacotes removidos | Pacotes removidos | Pacotes removidos
(WaveDetect—ND) | (WaveDetect—-IQR) (kNN)
Ataque 1 97,66% 97,66% 97,66%
Ataque 2 99, 94% 99, 94% 99,97%
Intervalo 0,32% 0, 0025% 0%
Normal

6.5 Analise de Complexidade Computacional

Uma DW'T de uma dimensao consiste em sucessivas multiplicacoes entre matrizes,

entre uma matriz esparsa contendo os filtros com tamanho N x N e uma matriz coluna

com os dados de entrada, de tamanho N x 1. O custo computacional de uma DW'T esta

na soma das convolugdes realizadas em cada um dos filtros [94]. O tamanho da entrada
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de dados é reduzido pela metade apds cada nivel de decomposicao da DW'T, portanto, a
complexidade total da DWT é descrita em (6.7).

(’)(N+Z+JZ+...+1>:O(N) (6.7)

Dependendo da abordagem, uma quantidade de niveis diferente foi utilizada. Esta
diferenga influencia na complexidade # de cada abordagem, no entanto nao modifica a

complexidade O que para todos os casos se mantém O (N).

Levando em conta o filtro utilizado, a complexidade O também se modifica, pois
o filtro Daubechies possui o dobro de filtros que Haar. Isso influencia na quantidade
de operagoes realizadas dentro de uma convolucao. Portanto, sua complexidade é mais
elevada se comparada ao filtro de Haar, que possui quatro filtros, ao passo que DB4 possui

oito.

6.6 Consideracoes sobre o capitulo

Este capitulo teve o objetivo de realizar a andlise quanto a eficacia do sistema
proposto, utilizando trés cenarios, todos utilizando Mininet para criagao da estrutura da
rede. O primeiro cenério utilizando controlador POX e os cenarios dois e trés utilizando
controlador Floodlight. O primeiro cenario foi desenvolvido com amostragem de trinta
segundos, o segundo com amostras a cada cinco segundos, e o terceiro e ultimo com

amostragem de um segundo.

O primeiro cenario visa comparar o modelo WaveDetect—-ND com dois diferentes
filtros DW'T, Haar e Daubechies. Os resultados para este cenario indicaram que ambos
filtros foram eficazes na deteccao, no entanto utilizando o filtro de Haar, melhores resul-
tados foram obtidos, o que pode ser verificado pelos valores de AUC que para o filtro
de Haar foi de 99, 7% e para o filtro de Daubechies foi de 99%. Isso pode ser explicado
pelo fato do filtro DB4 possuir sobreposi¢oes entre suas iteragoes na forma matricial e
também pela quantidade de filtros de passa-alta e passa-baixa, o que produz coeficientes

de aproximacgao mais distantes do dado orignal, se comparada ao filtro de Haar.

Para o segundo cendrio a ideia é confrontar o modelo WaveDetect-ND ao modelo
WaveDetect-IQR utilizando dois filtros, Haar e Daubechies a fim de analisar se os para-
metros pré-definidos foram adequados, e ainda observar se houve ou nao detec¢ao e as
influéncias deste no processo de mitigacao. Por meio dos testes, foi possivel concluir que
os modelos WaveDetect-IQR com Haar e DB4 foram mais adequados para este cenario,
detectando os intervalos andmalos com eficicia provendo um valor de AUC de 99, 72% e
99, 8% contra um valor de AUC de 89, 2% de WaveDetect—-ND. Esta diferenca tem relacao
direta com a taxa de alarmes falsos, visto que os modelos utilizando IQR proporcionaram

taxas abaixo de 0, 5%, enquanto WaveDetect—ND forneceu taxa de falso-positivo superior
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a 21%. Quanto ao filtro utilizado neste cendrio nao houve uma diferenca significativa entre
os filtros, o que pode ser explicado pela quantidade de niveis utilizados pela abordagem
WaveDetect—IQR, que proporciona uma aproximagao menos distante do dado original,

visto que utiliza apenas um nivel.

Neste cendrio a mitigacdo também foi experimentada, de forma que ambos mo-
delos que utilizam IQR aliados a mitigacao proporcionaram um mecanismo efetivo na
mitigacao de intervalos anomalos, preservando os intervalos sem anomalias, o que nao
ocorre com WaveDetect—ND, que apesar de mitigar todos os intervalos com anomalias
também ocasiona uma perda nos intervalos que sao normais, o que pode ser verificado
pelas taxas de descarte de pacotes dos intervalos normais, que em comparacao com a

abordagem utilizando IQR foi cerca de vinte vezes maior, com 0, 56% contra 0,0225%.

O terceiro e ultimo cenario propde uma andlise das abordagens WaveDetect—ND
e WaveDetect—IQR, ambas com filtro de Haar, em comparagao a um modelo presente
na literatura, o kNN. Os testes foram realizados para a deteccdo e a mitigagdo, o que
indicou que as abordagens WaveDetect—IQR e kNN foram eficazes na deteccao de in-
trusos, com taxas de 99,99% e 99,91% respectivamente. J& WaveDetect—ND apesar de
detectar e mitigar os intervalos anémalos, assim como no segundo cendrio, forneceu altas
taxas de falso-positivo, superando os 26%. Vale destacar também que WaveDetect—IQR
proporcionou uma deteccao ligeiramente mais precisa dos intervalos anémalos, ao passo
que kNN produziu uma taxa mais baixa de alarmes falsos. A eficicia de ambos modelos
se reflete na mitigagdo, com taxa média de eliminacao de pacotes andmalos de 98,8%
para WaveDetect-IQR e de 98,82% para kNN. Neste cendrio, WaveDetect—ND também
se mostrou pouco eficaz que as outras duas abordagens, com taxas de remocao de pacotes

normais cem vezes maior que as abordagens WaveDetect—IQR e kNN.

Apos todas estas analises é possivel verificar que ambas abordagens propostas e
também o sistema de mitigacdo aqui apresentados se mostraram eficazes na deteccao
e minimizacao dos efeitos das anomalias. WaveDetect—-ND se comportou muito bem no
primeiro cenério, ao contrario do segundo e do terceiro, que com os mesmos parametros foi
eficaz na detecgdo mas produziu uma grande quantidade de alarmes falsos. Ja o segundo
modelo se comportou de maneira eficaz, detectando com altas taxas de acuracia e recall as

anomalias presentes nos cendrios dois e trés, providenciando baixa taxa de falso-positivo.

Uma anélise entre os filtros permite verificar que o filtro de Haar de maneira geral se
comportou de maneira mais eficaz na deteccao, se comparado ao filtro DB4. Ja com relagao
as duas abordagens propostas, WaveDetect—IQR tao eficaz quanto WaveDetect—ND na
deteccao dos intervalos anomalos. No entanto, a abordagem que utiliza IQR necessita de
menos ajustes de parametros, o que torna sua implementacao na pratica mais eficiente,
visto que com o mesmo intervalo de confianca foi capaz de detectar diferentes tipos de

ataques. Isso demonstra que o parametro IQR e o intervalo de confianca gerado por meio
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dele se mostram descritores mais precisos do trafego considerado normal, auxiliando nas
altas taxas de detecgdo de diferentes ataques e também na quantidade de falsos alarmes
abaixo de 1%.
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7 CONCLUSAO

A detecgao de anomalias em redes é uma area em expansao, o que se deve a popu-
larizacao da Internet e também ao crescimento expressivo na quantidade de dispositivos
na rede bem como a introducgado de dispositivos IoT, fatos que também ocasionaram no
aumento de agoes maliciosas dentro do ambiente de redes. Além dos sistemas de detecgao
e anomalias, outra necessidade também emergiu, a otimizacdo dos processos de configu-
ragao e funcionamento da rede. Para tal propésito, as redes SDN surgem, com o objetivo
de auxiliar e facilitar processos de configuracao e programabilidade dentro do ambiente de
rede. Este trabalho apresenta duas abordagens para a detec¢ao de ataques do tipo DDoS

e Portscan e um sistema para mitigacao destes ataques.

A primeira abordagem, nomeada WaveDetect—-ND, utiliza uma DWT e um in-
tervalo de confianga que se baseia em propriedades da distribuicdo normal. A segunda,
WaveDetect—IQR, também utiliza DWT, no entanto, o intervalo utilizado é obtido por
meio de uma distancia interquartil. Ambas abordagens utilizam-se duas janelas, uma con-
tendo o trafego classificado como normal e outra contendo o trafego legado e a amostra
de interesse (amostra analisada). Ambos métodos possuem baixa complexidade computa-
cional, que juntamente com um baixos intervalos de amostragens, produzem uma solugao

fast para deteccao de intrusos.

Além do mecanismo de deteccao, também foi proposto um mecanismo de mitiga-

¢do, em que sao geradas politicas para mitigar ataques do tipo DDoS e Portscan.

Com relagao a analise do sistema proposto, por meio dos testes realizados e dos
resultados obtidos foi possivel verificar que o sistema com a abordagem WaveDetect—ND
nao proporcionou uma solucao eficaz e funcional para detecgao e mitigagao de anomalias,
visto que produziu altas taxas de alarmes falsos, tornando o sistema pouco confiavel,
ocasionando o descarte e desta forma a perda de diversos fluxos legitimos. Ja o sistema
utilizando a abordagem WaveDetect—IQR proporcionou uma solucgao eficaz para deteccao
e mitigacdo de intervalos anomalos, com taxas de falso-positivo abaixo de 0,5% e uma
deteccao dos intervalos andmalos acima de 99%, que sdo resultados tao eficazes quanto a
abordagem kNN.

Uma ultima andlise realizada foi com relacao ao filtro utilizado. Por meio dos
testes, foi possivel verificar que o filtro de Haar se mostrou mais efetivo que o filtro DB4,
principalmente em abordagens que se utilizavam de niveis mais profundos da transformada
DWT. Diversos trabalhos que se utilizam das Wavelets para a deteccao de anomalias em
redes obtiveram resultados também efetivos na deteccao de intervalos anomalos, como o

trabalho de Tian et al. [24] com resultados de detec¢ao préximo de cem por cento e taxa
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de falso-positivo de cerca de 6%. Trabalhos como os de Kanarachos [26] et al. ou ainda de

Dainotti et al. [25] também obtiveram taxas de detecgdo aceitdveis, com valores préximo

dos 90%.

Uma caracteristica importante das Wavelets que sao trabalhadas em alguns traba-
lhos da literatura como o trabalho de Dalmazo et al.[95] e de Perlin et al. [51] que afirmam
que as Wavelets sao eficazes na reducao das taxas de falso-positivo. De fato, ao realizar
os testes para escolha de niveis foi possivel verificar que de maneira geral ao utilizar uma
quantidade profunda o bastante de niveis as taxas tendem a diminuir, ao passo que as
taxas de deteccao também. Os testes de escolha que foram realizados trataram de encon-
trar o melhor nivel que oferecesse um equilibrio entre as duas taxas, proporcionando ao
final, um sistema capaz de detectar os intervalos anémalos com taxas proximas a 100% e

taxas de falso-positivo abaixo de 0, 5%.

Como proposta futura, considerando que ambas abordagens WaveDetect possuem
baixa complexidade computacional as duas podem vir a se complementar, com o intuito
de enriquecer o processo de deteccao, explorando o que ha de mais vantajoso em cada uma
delas. Testes com outros filtros DWT também podem ser realizados, a fim de buscar uma
funcao wavelet que se encaixe ao problema. Com relacao a mitigacao, pode ser verificado
que mesmo com a deteccao da totalidade de alguns intervalos anémalos a mitigacao nao
atingiu 100% de remocao de pacotes andémalos. Isso pode ser enriquecido por meio de po-
liticas que realizem uma anélise do trafego pregresso, com uma blacklist dos IPs suspeitos

ou ainda com a exploracao de mais particularidades de cada uma das anomalias.
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