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1 INTRODUÇÃO

A Internet tem passado por inúmeras transformações desde seu surgimento, tornando-
se cada vez mais essencial no cotidiano comercial, acadêmico, militar e domiciliar. Isso
corroborou para a crescente quantidade de dispositivos conectados à rede. Toda essa ne-
cessidade por estar conectado a fim de facilitar processos ou otimizar atividades cotidianas
contribui para o surgimento de tecnologias como a Internet das Coisas (IoT) e a compu-
tação ubíqua. A Internet das Coisas surgiu com a proposta de incorporar a Internet nos
mais diversos objetos cotidianos de forma ubíqua, isto é, sem que notemos sua atuação,
como por exemplo carros autônomos, que possuem controle a gerenciamento remoto via
conexão com a Internet [3] [4]. Isso certamente causa um aumento exponencial no número
de dispositivos conectados, bem como na demanda por qualidade de serviços, visto que
atualmente existem mais de cinco bilhões de dispositivos conectados a rede e a previsão,
com a incorporação massiva do IoT, seja de 50 bilhões de dispositivos em 2020 [5] [6] [7].

Ao passo que a rede mundial se consolida como meio de comunicação de massa, com
sua implantação no ambiente comercial e sua disseminação dentro de áreas domiciliares, a
infraestrutura para comportar toda essa gama de usuários tornou-se notável. Com tantos
dispositivos conectados, fez-se necessário o gerenciamento e a configuração de todos esses
recursos, tal qual o monitoramento das interfaces da rede, com o objetivo de encontrar
falhas, melhorar a qualidade dos serviços fornecidos e também proteger as informações e
os serviços disponibilizados [8].

Diversas ferramentas foram desenvolvidas para auxiliar o gerente de rede. Estas
ferramentas permitem que o gerente configure, gerencie e monitore o tráfego da rede, a fim
de otimizar serviços, proteger recursos e identificar possíveis anomalias, sejam elas cau-
sadas por falhas mecânicas, de configuração, humanas, ou ainda por intrusos (malwares)
[9].

As anomalias causadas por falhas mecânicas consistem na queima ou desgaste de
algum equipamento da rede. As de configuração ocorrem devido a algum equipamento
mal configurado ou modificação na configuração. As falhas humanas consistem em falhas
causadas pelo uso inadequado da rede, ou por uma quantidade excessiva de usuários
acessando um mesmo serviço na rede (Flash Crowd). E, por fim, as falhas causadas por
intrusos, que ocorrem quando uma anomalia é causada por um agente malicioso, como
malwares, ataques DoS ou DDoS, Portscan, entre outros.

Quando falhas ocorrem por causa de intrusos, é então necessário que o gerente tome
medidas para identificar esta intrusão, e a partir disto minimizar os efeitos deste ataque
para que toda a estrutura da rede, bem como os dados e informações que circulam nela,
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se mantenham seguros e íntegros. Para tal medidas, o gerente necessita de ferramentas
que o auxiliem neste processo, como os sistemas de detecção de anomalias (IDS).

Na área de segurança, os IDS são imprescindíveis. Com o auxílio de protocolos de
extração de dados da rede [10], [11], [12], e de técnicas matemáticas e computacionais, os
IDS [13], [14] têm acesso a informações sobre o comportamento da rede e com isso são
capazes de detectar comportamentos anômalos dentro da rede. Esses sistemas possuem
duas vertentes para detecção: os sistemas baseados em assinaturas, que comparam o
tráfego com assinaturas de ataques conhecidos, e os sistemas baseados em caracterização,
que geram um padrão do tráfego normal [15], [16] e por meio dele identificam se existe
ou não comportamento anômalo no tráfego [17].

Estes IDS, como dito, tornaram-se indispensáveis para o ambiente de redes atual.
No entanto, é importante destacar também que o paradigma de rede que dispomos atu-
almente nos fornece uma estrutura de difícil configuração e manuseio, por possuir uma
gama de dispositivos com aplicações proprietárias e não padronizadas entre si, e também
por não concentrar todo o plano de controle dentro destes dispositivos [18]. Esse ambiente
tradicional também dificulta a implantação de IDS e outras ferramentas auxiliares para
o gerenciamento e a segurança da rede.

Com o intuito de atender estas e outras demandas um novo paradigma de redes
emergiu: as Redes Definidas por Software (SDN). As redes SDN consistem em um novo
paradigma de rede, tendo como principais características a separação do plano de controle
com o plano de ação e a unificação e centralização do gerenciamento e monitoramento
da rede [19], [20]. Por meio dos controladores SDN, que são como sistemas operacionais
da rede, é possível realizar tarefas e implantar ferramentas auxiliares de maneira mais
facilitada que no ambiente tradicional de rede [21], como os supracitados IDS ou ainda
ferramentas de gerenciamento e até de controle de acesso.

É notória a importância do desenvolvimento de sistemas de detecção de intrusos
(IDS), principalmente dentro do novo paradigma de rede, o SDN. Para tal propósito,
diversas técnicas de diferentes áreas podem ser utilizadas, como as teorias estatísticas,
teorias matemáticas, os algoritmos de aprendizado de máquina ou de otimização, ou ainda
teorias da área de processamento de sinais, como as wavelets, que são foco do presente
estudo [22].

As wavelets são ferramentas que decompõem sinais, ou séries temporais em suas
partes espectrais, isto é, em suas diferentes frequências. Por meio da transformada wavelet,
é possível dividir um sinal em coeficientes de detalhes, que carregam as faixas de frequên-
cias mais altas, e em coeficientes de aproximação, que representam as faixas contendo as
baixas frequências [23].

Este trabalho tem por objetivo o desenvolvimento de um sistema para detecção e
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mitigação de anomalias em redes SDN utilizando wavelets. Para a detecção das anomalias
duas abordagens utilizando wavelets foram propostas, uma nomeada WaveDetect–ND que
utiliza wavelets com intervalo de confiança baseado em distribuição normal, e a segunda,
WaveDetect–IQR, utilizando distância interquartil. Além das propostas para detecção,
também foi desenvolvido um sistema de mitigação das anomalias. Para realizar a validação
da proposta, foram considerados três cenários, com diferentes topologias e com intervalos
de coleta diferentes, sendo estes de trinta segundos, cinco segundos e um segundo.

A seguir são listadas as principais contribuições a partir da realização deste tra-
balho:

∙ Desenvolvimento de duas abordagens utilizando wavelets, a primeira utilizando con-
ceitos de distribuição normal e a segunda, distância interquartil;

∙ Testes em cenários com baixa amostragem, permitindo uma reação mais efetiva
contra possíveis ataques;

∙ Implementação do sistema em ambiente de redes SDN;

∙ Desenvolvimento de um sistema de mitigação para minimizar os impactos dos ata-
ques.

Este trabalho está organizado da seguinte forma: no capítulo 2 é realizada uma
revisão dos trabalhos mais relevantes desenvolvidos na área de detecção de anomalias em
redes, o capítulo 3 apresenta uma revisão dos conceitos primordiais acerca da área de
segurança de redes e detecção de anomalias, o capítulo 4 explana os conceitos de redes
definidas por software. O capítulo 5 expõe o modelo desenvolvido bem como os conceitos
a respeito de wavelets, necessários para o seu entendimento, já o capítulo 6 apresenta os
resultados das análises realizadas para os três cenários propostos. Por fim, o capítulo 7
explana as considerações finais com respeito às análises realizadas.
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2 TRABALHOS RELACIONADOS

A detecção e mitigação de anomalias em redes são campos desafiadores, conside-
rando o fato de que a quantidade e os tipos de ataques aumentam a cada dia. Dentro
desta temática, diversas teorias já foram utilizadas na tentativa de fornecer um modelo
capaz de detectar ataques em redes. Diversos trabalhos foram desenvolvidos nos últimos
anos, alguns utilizando o ambiente de redes tradicional, outros utilizando o paradigma
de Redes Definidas por Software (SDN). Dentre esses trabalhos, alguns se utilizam da
teoria de wavelets, como o trabalho de Tian et al. [24] que desenvolveram um método
de detecção de anomalias utilizando duas ferramentas, uma Matriz de Tráfego (TM) e
wavelets. Uma TM corresponde a dados de cinco minutos do tráfego da rede, sendo que
esta pode conter tráfego normal ou anômalo. Uma transformada wavelet é realizada nesta
matriz, produzindo coeficientes que fornecem informação histórica do tráfego. Por meio
desse histórico, alguns parâmetros são coletados. Uma comparação entre esses coeficientes
e os coeficientes considerados anormais é realizada, com o objetivo de identificar ataques
do tipo DDoS. Esta técnica mostrou altos índices de detecção, próximos de cem por cento,
e uma taxa de alarmes falsos próxima de seis por cento. A desvantagem em utilizar esta
abordagem está no fato das matrizes possuírem dados de cinco minutos, o que em uma
rede atual com links de 10Gbps, 100Gbps, ou até 400Gbps, significa a troca de grandes
quantidades de informações e dados, fazendo com que a detecção ocorra de forma tardia
e consequentemente ineficaz.

Outro trabalho relevante na área utilizando wavelets foi desenvolvido por Dainotti
et al. [25] que elaboraram um sistema para a detecção de ataques do tipo DoS à rede.
Este sistema é dividido em dois estágios, nomeados: “Rough Detection” e “Fine Detec-
tion”. O primeiro estágio caracteriza o tráfego utilizando algoritmos CUSUM (Cumulative
Sum) e posteriormente seleciona possíveis pontos de DoS, por meio de um limiar adap-
tativo. O segundo estágio trata de analisar esses pontos de possíveis ataques por meio de
uma Transformada Wavelet Contínua (CWT), reduzindo assim as taxas de falso-positivo.
Ainda que a CWT auxilie na redução da taxa de falso-positivo, o modelo proposto por
Dainotti et al. apresentou alta taxa de falso-positivo, mas também teve uma alta taxa de
acerto na detecção de intrusos.

Ainda utilizando wavelets, temos outros trabalhos desenvolvidos também no am-
biente de rede tradicional. Kanarachos et al. [26] propuseram um sistema que utiliza uma
combinação de três técnicas: wavelets, redes neurais e transformada de Hilbert. O modelo
se divide em três estágios. No primeiro estágio foi realizada uma transformada wavelet
de Daubechies com oito níveis de decomposição (DB8), e então foi aplicada uma técnica
de remoção de ruídos, por meio da análise dos coeficientes resultantes da transformada
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wavelet. No segundo estágio, um subconjunto dos dados sem ruído foi escolhido para trei-
namento da rede neural, gerando uma previsão do tráfego. No terceiro e último estágio foi
utilizada a transformada de Hilbert no erro do sinal, que é o sinal resultante da diferença
entre o sinal filtrado e a saída do treinamento da rede neural. Essa solução utilizando três
ferramentas diferentes pode apresentar alguns problemas de processamento computacio-
nal quando aplicada em sistemas de detecção fast, já que as redes neurais podem ter um
alto custo computacional. Os métodos apresentados pontuaram taxas de detecção satis-
fatórias, mas como eles foram desenvolvidos para redes tradicionais, rotinas de mitigação
se tornam mais complexas de serem implementadas.

Gao et al. [27] apresentaram um modelo de detecção de anomalias utilizando wa-
velet packet, que é uma generalização do algoritmo piramidal da transformada wavelet
tradicional. Os autores definiram que o método proposto é capaz de detectar anomalias
“long-term” e médias frequências. O sistema também garante uma melhoria na confiabi-
lidade da detecção utilizando uma reconstrução adaptativa dos coeficientes de detalhe da
transformada wavelet, incluindo anomalia.

Ainda dentro do ambiente de redes tradicionais, o Grupo de Redes do Departa-
mento de Ciência da Computação da Universidade Estadual de Londrina (UEL) também
propôs algumas soluções para detecção e mitigação de anomalias. Os trabalhos têm foco
na construção de uma previsão do tráfego da rede, nomeado DSNSF (Assinatura Digi-
tal para Segmento de Rede Usando Análise de Fluxo) [28] [29] [30]. Nesta linha, Pena e
Carvalho et al. [31] propuseram uma solução utilizando duas abordagens diferentes para
gerar dois DSNSFs. A primeira utilizou metaheurística de otimização por colônias de
formigas (ACO) que consiste em um conjunto de métodos e estratégias computacionais
baseados nos comportamentos de colônias de formigas reais. A segunda utilizou a Média
de Movimento Integrado Autoregressivo (ARIMA), uma ferramenta capaz de capturar a
interdependência linear do futuro em relação aos valores passados. A detecção de anomalia
foi realizada utilizando a Máquina Paraconsistente Correlacional (CPM). Os resultados
da solução proposta foram comparados com a abordagem de detecção de anomalia tra-
dicional baseada em intervalos de confiança, mostrando que o CPM foi muito eficaz na
detecção de anomalias e na diminuição das taxas de falso-positivo.

Hamamoto et al. [32] propuseram um esquema combinando Algoritmo Genético
(GA) para gerar um DSNSF e Lógica Fuzzy para o estágio de detecção de anomalias.
A abordagem proposta pelos autores mostrou que o GA forneceu uma boa solução para
a caracterização do tráfego e a Lógica Fuzzy, quando comparada com outras aborda-
gens, apresentou resultados excelentes com precisão acima de 96% e taxa de falso-positivo
abaixo de 1%.

Fernandes et al. [33] também propuseram uma solução, que consiste em um método
de detecção de anomalias utilizando dois níveis. O primeiro nível realizou uma caracteri-
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zação do tráfego dos atributos da rede, como bits e pacotes transmitidos em um intervalo
de tempo, utilizando o método estatístico de Análise de Componentes Principais (PCA).
O segundo nível executou uma rotina de detecção de anomalias usando o autovalor PCA
como um parâmetro para definir o intervalo considerado normal com base na média do
DSNSF. Na avaliação da detecção, os autores testaram a abordagem baseada em PCA
com diferentes limiares, gerados por um autovalor variável de 2% a 4% para mais ou
para menos. Os resultados mostraram que o DSNSF projetou uma previsão adequada
do tráfego, enquanto a detecção de anomalia foi operativa, com 94% de acerto em um
modelo de baixa complexidade computacional. Esta abordagem de detecção de anomalias
em dois níveis é semelhante ao proposto nesta dissertação, salvo o fato de que o trabalho
de Fernandes et al. é voltado para o ambiente de rede tradicional ao invés de redes SDN.

Amaral et al. [34] propuseram um sistema de detecção de anomalias para identificar
e classificar anomalias captando características importantes sobre o uso da rede por meio
de fluxos IP.

Outros trabalhos alheios ao grupo e também relevantes foram desenvolvidos, como
o trabalho de Hajisalem e Babaie [35] que propuseram um sistema híbrido de detecção
de anomalias, combinando dois algoritmos metaheurísticos denominados Artificial Bee
Colony (ABC) e Artificial Fish Swarm (AFS).

Aburomman et al. [36] desenvolveram um sistema utilizando a combinação de algu-
mas técnicas: Máquina de Vetor de Suporte (SVM), k-Near Neighbors (kNN), Otimização
por Enxame de Partículas (PSO) e o Algoritmo de Maioria Ponderada (WMA). Primeiro,
um estágio de treinamento é realizado utilizando seis especialistas em kNN e seis na SVM,
que são coleções de cinco classificadores binários para o comportamento da rede. Com a
combinação de todos os atributos dos doze especialistas, foram obtidos três conjuntos,
o primeiro por meio do PSO, o segundo utilizando Amostragem Local Unimodal (LUS)
juntamente com o PSO e o terceiro utilizando WMA. Os autores analisaram a detecção de
quatro tipos de anomalias: DoS, Probe, U2L (User to Root) e R2L (Remote to Local). As
taxas de detecção de Probe, DoS e U2L foram superiores a 95% e para R2L foi de cerca
de 85%, com a abordagem LUS fornecendo taxas de detecção mais altas. Por outro lado,
a LUS obteve o maior tempo de execução, com valores quase um milhão de vezes maior
que os valores do WMA, a abordagem mais rápida. Devido ao alto custo computacional
de uma combinação de quatro técnicas de complexidade moderada e à necessidade de
uma rotina de treinamento, que exige tráfego rotulado anteriormente, este método não é
uma solução adequada para sistemas de detecção de anomalia em tempo real, visto que
nestes sistemas é necessário um processamento ágil o qual é proporcionado por técnicas
de baixo custo computacional.

Todos esses trabalhos foram desenvolvidos dentro do ambiente de redes tradicional.
Porém, com o surgimento do novo paradigma de redes, as redes SDN (Software-defined
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Networking), surgiu também a necessidade do desenvolvimento e do estudo de sistemas
de detecção de anomalias dentro deste novo ambiente. Dentre alguns dos principais tra-
balhos desenvolvidos, temos o estudo de Silva et al. [37] e Sahay et al. [38]. Silva et al.
desenvolveram um framework chamado Atlantic, para detecção, classificação e mitigação
de anomalias no ambiente SDN. O framework proposto combina duas fases; a primeira,
de baixo custo computacional, detecta de forma rápida fluxos potencialmente maliciosos;
e a segunda, com custo computacional mais elevado, utiliza um algoritmo de aprendizado
de máquina baseado em SVM para classificação dos fluxos do tráfego. Ambas as fases
resultaram em baixo tempo de execução para detecção e classificação, apresentando me-
lhor desempenho em ataques DDoS do que em anomalias do tipo Portscan. O sistema
apresentado permite uma detecção rápida e eficiente e mostra como o SDN fornece um
ambiente propício para implementação de sofisticados sistemas de detecção de anomalias
em redes. Sahay et al. propuseram uma estrutura para detecção e mitigação de DDoS
chamada ArOMA. Os autores construíram um framework onde a detecção foi realizada
comparando fluxos do tráfego com uma base de dados de tráfego mantido por uma rede
de clientes. Esta abordagem pode dificultar a detecção de novas ameaças DDoS, uma vez
que a base de dados pode sofrer com a falta de informações fornecidas pelo cliente da
rede ou a não atualização da base de dados. Os resultados numéricos demonstraram que o
bom rendimento médio é maior nos ataques DDoS UDP do que nos ataques DDoS ICMP
e TCP, mas de maneira geral o sistema foi capaz de fornecer uma resposta rápida na
mitigação de ataques do tipo DDoS independente do protocolo.

Ainda dentro do ambiente de redes SDN temos o trabalho de Peng et al. [39] em
que foi apresentado um modelo para detecção de ataques do tipo DDoS em ambiente
SDN, utilizando uma teoria de p-valor associado ao algoritmo de classificação k-Nearest
Neighbors (kNN). Com dados coletados a cada dez segundos, o método proposto apre-
sentou uma performance com taxas de detecção de aproximadamente 95% e Area Under
Curve (AUC) igual a 97.88%. Prasath e Perumal [40] também desenvolveram um IDS
utilizando uma técnica de metaheurística Bayesiana para classificação de anomalias no
ambiente de redes SDN. Primeiramente os autores realizaram uma etapa de treinamento
que consiste em alguns estágios: pré-processamento, normalização dos dados, extração de
características dos dados, otimização desses descritores, e por fim uma avaliação destes
descritores. Após isto é realizada uma classificação destes dados entre normal ou anômalo.

O Grupo de Redes do Departamento de Computação da UEL também desenvolveu
trabalhos utilizando o paradigma SDN. Entre os principais podemos citar o trabalho de
Assis e Hamamoto et al. [41] que produziram dois modelos para detecção e mitigação
de anomalias do tipo DoS/DDoS, sendo o primeiro uma combinação de teoria de jogos
e Holt-Winters (GT-HWDS) e o segundo uma combinação de Algoritmo Genético (GA)
para caracterização e Lógica Fuzzy para detecção (GT-Fuzzy-GADS) ou ainda o trabalho
de Carvalho et al. [42] que desenvolveram um ecossistema para detecção e mitigação de
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anomalias em ambiente SDN.

Apesar das diferenças e particularidades com relação às técnicas utilizadas, a mai-
oria dos trabalhos apresentados nesta seção partem da obtenção de um comportamento
normal do tráfego da rede. Com isso, é possível observar que as detecções são realizadas
por meio da análise comparativa do tráfego com o baseline da rede, o que caracteriza
um modelo de sistema de detecção de anomalias baseado em assinaturas, e que devido
à alta gama de novos intrusos, torna-se o método mais adequado para a detecção de
anormalidades no tráfego da rede.

No entanto, diversos estudos apresentados anteriormente não se utilizam do novo
paradigma SDN. Também é possível verificar que algumas das soluções não possuem um
mecanismo de detecção adequado para detecção em tempo real e também não proporcio-
nam cenários com baixos intervalos de coleta de informações do tráfego. Pensando nisto,
nossa proposta apresenta uma abordagem que utiliza o novo paradigma de redes (SDN)
propondo um modelo de detecção baseado em assinaturas utilizando uma ferramenta de
baixa complexidade computacional. Tudo isto aliado a baixos intervalos de coleta (um e
cinco segundos), torna a detecção mais eficiente no combate de possíveis ataques, propor-
cionando uma mitigação mais rápida desses intrusos e desta forma proporcionando maior
segurança no ambiente de redes.

A Tabela 1 apresenta um resumo dos trabalhos apresentados nesta seção e as
técnicas utilizadas para a detecção de anomalias e intrusos.
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Tabela 1 – Descrição das principais características dos trabalhos relacionados. TD = Taxa
de Detecção e TFP = Taxa de Falso Positivo.

Trabalho Técnica(s) Utilizada(s) Fonte de Dados TD (%) TFP
Tian et al.

[24]
Wavelets Abilene 100 5, 5

Dainotti et
al. [25]

Wavelets/CUSUM Darpa (1, 2,
3)/UCLA/UNINA

86, 3 27, 2

Kanarachos
et al. [26]

Wavelets/RNA/Transf.
Hilbert

Ma/keogh - -

Gao et al.
[27]

Wavelets Internet Traffic
Archive

- -

Pena e
Carvalho
et al. [31] ACO/ARIMA/CPM

Fluxos IP (UEL) 95 4

Hamamoto
et al. [32]

GA/Lógica Fuzzy Fluxos IP (UEL) 96, 53 0, 56

Fernandes
et al. [33]

PCA/Limiar Fluxos IP (UEL) 94 23

Amaral et
al. [34]

Extração de características
dos fluxos

Fluxos IP
(UTFPR/GW)

99, 4 0, 12

Hajisalem
e Babaie

[35]

ABC/AFS UNSW-NB15/NSL-
KDD

83, 3/100 0, 01

Aburomman
et al. [36]

SVM/kNN/PSO/WMA KDD99 98, 8534 -

Silva et al.
[37]

SVM SDN 88, 7 -

Sahay et
al. [38]

Comparação com base de
dados

SDN - -

Peng et al.
[39]

p-valor/kNN SDN 95% < 5%

Prasath e
Perumal

[40]

Metaheurística Bayesiana SDN 77, 02 0, 12

Assis e
Hamamoto
et al. [41]

Teoria de
Jogos/Holt-Winters e

GA/Lógica Fuzzy

SDN > 98 -

Carvalho
et al. [42]

ACO/Regressão Logística SDN 95, 1 0
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3 GERÊNCIA E SEGURANÇA DE REDES

Com a disseminação das redes de computadores como meio de comunicação de
massa e também como ferramenta para a realização de diversas atividades, houve um
crescimento na quantidade de usuários e por consequência nos equipamentos de rede.
Todos esses equipamentos necessitam de configuração e também de controle e monitora-
mento, ou seja, precisam ser gerenciados.

Esta necessidade fez com que, ao longo do tempo, diversos avanços na área de
gerência de redes ocorressem, como o desenvolvimento de equipamentos com recursos
para seu gerenciamento e ferramentas para auxiliar esse processo [43], [44]. Foi pensando
na formalização desses processos que a ISO [45] acabou então por formalizar as áreas da
gerência de redes, dividindo em cinco área funcionais denominadas FCAPS, que são:

∙ Fault Management ou Gerência de Falhas (F): área responsável pela detecção,
localização e tratamento de problemas de hardware ou software;

∙ Configuration Management ou Gerência de Configuração (C): área que trata
dos registros de inventário de hardware e software, histórico de modificação dos
dispositivos, e também auxilia na permissão da inicialização dos sistemas que
compõem a rede (como o sistema operacional e a configuração de um roteador);

∙ Accounting Management ou Gerência de Registros (A): registra a utilização da
rede a fim de contabilizar a utilização dos recursos da mesma;

∙ Performance Management ou Gerência de Performance (P): esta área permite
aos administradores monitorar algumas variáveis chave da rede, como: through-
put, tempo de resposta e disponibilidade, auxiliando-os em uma análise de como
e em qual aspecto o desempenho da rede pode ser melhorado;

∙ Security Management ou Gerência de Segurança (S): fiscaliza o acesso a infor-
mações e recursos da rede, através de tarefas como: verificação do privilégio
de acesso à rede dos usuários, detecção e registro das tentativas de acesso não
autorizado.

Dentro da área de gerência existem algumas ferramentas e conceitos relevantes, os
quais trataremos a seguir.
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3.1 Coleta de Dados

A coleta de dados consiste na forma como os dados da rede são coletados. Para
realizar essa coleta algumas ferramentas foram desenvolvidas ao longo do tempo. A pri-
meira ferramenta de destaque desenvolvida com este intuito foi o protocolo SNMP (Simple
Network Management Protocol).

O protocolo SNMP surgiu no final da década de 80, desenvolvido pela IETF (Inter-
net Engineering Task Force). A base para o desenvolvimento do SNMP foi um protocolo
de monitoramento de gateways IP, o SGMP (Simple Gateway Management Protocol). O
SNMP surgiu com um conjunto de operações simples que permitem que dispositivos da
rede sejam gerenciados de maneira remota. O SNMP utiliza o paradigma de funciona-
mento gerente/agente de forma que a comunicação gerente/agente é feita por meio do
protocolo UDP (User Datagram Protocol). O uso do protocolo UDP torna a comunicação
gerente/agente não confiável, portanto cabe à aplicação SNMP determinar se os pacotes
foram ou não perdidos e retransmiti-los se assim o desejar [46]. O protocolo SNMP arma-
zena informações do agente em uma lista de variáveis definida como MIB (Management
Information Base). A primeira versão do protocolo (SNMPv1) era mais simples. A versão
2 (SNMPv2) é uma evolução da primeira versão, com mais operações e melhorias na MIB.
A terceira versão do protocolo SNMP (SNMPv3) introduziu mecanismos de segurança e
autenticação na comunicação gerente/agente. Com o aumento da complexidade das redes
também surgiu a demanda por tecnologias que fossem capazes de realizar a coleta de
informações não contidas nos objetos SNMP. Neste contexto surgiu a gerência baseada
na análise de fluxos IP [8], [47], [48].

Um fluxo IP é, de forma básica, uma sequência unilateral de vários pacotes IP
com atributos semelhantes, entre os quais temos: endereço IP de origem e destino, porta
de origem e destino, tipo de protocolo de transporte, tipo de serviço (CoS) e interface do
roteador/switch [34]. A primeira ferramenta formalizada neste paradigma de coleta foi o
NetFlow, lançado em 1996 pela Cisco Systems. Mais tarde, em 2001, a InMom lançou o
protocolo sFlow (Sampling Flow), que diferencia-se do NetFlow principalmente pela ideia
da amostragem de pacotes. O sFlow foi desenvolvido para atuar de maneira simples em
redes com taxas de transferências de 10 e 100 Gb/s [8]. Por fim, em 2004 a IETF (Internet
Engineering Task Force) lançou o protocolo de extração de fluxos chamado IPFIX (Inter-
net Protocol Flow Information Export), que trouxe uma padronização na sua utilização,
já que as ferramentas NetFlow e sFlow eram proprietárias [11]. A Figura 1 apresenta um
exemplo de fluxos coletados por meio do sFlow. Cada fluxo possui informações como:
data, horário, protocolo utilizado, IP de origem e destino, Porta de origem e destino,
quantidade de pacotes e bytes, entre outras informações.
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Figura 1 – Exemplo de um fluxo IP coletado com sFlow.

3.2 Detecção de Anomalias e Intrusos

Como citado anteriormente, a área de segurança auxilia na proteção das informa-
ções, dispositivos e serviços presentes na rede. Algumas ferramentas são imprescindíveis,
como os sistemas de detecção de anomalias. Esses sistemas têm o objetivo de identificar
quando e qual anomalia está presente no tráfego da rede, para posteriormente realizar
uma mitigação dos efeitos dessas anomalias [49]. Ainda podemos citar, de uma maneira
mais restrita, os sistemas de detecção de intrusos (IDS – Intrusion Detection Systens), que
são sistemas que detectam e tratam apenas anomalias causadas por agentes maliciosos.
Uma anomalia é qualquer trecho de tráfego que foge de um padrão esperado, enquanto
intrusos são anomalias causadas por agentes maliciosos. De forma sucinta, todo intruso é
uma anomalia, mas nem toda anomalia é um intruso. Deste ponto em diante, nos referi-
remos a esses sistemas como IDS, visto que o foco deste estudo é exatamente a detecção
de anomalias ocasionadas de forma maliciosa.

Os IDS podem seguir duas vertentes: baseados em assinaturas, ou baseados em
caracterização. Os sistemas baseados em assinaturas comparam uma base de dados de
assinaturas de ataques conhecidos e, quando há semelhança entre alguma assinatura e o
dado coletado do tráfego da rede, um alarme é disparado. Como principal vantagem dessa
abordagem, temos as baixas taxas de alarmes falsos e também uma alta taxa de acerto.
Por outro lado, esse tipo de sistema de detecção possui a desvantagem de necessitar de
atualizações constantes, devido ao surgimento contínuo de novas anomalias. Considerando
que diariamente surgem diversos tipos de anomalias, é necessário manter uma base de da-
dos com assinaturas dos ataques, o que torna a implantação deste tipo de IDS dificultada,
devido a grande demanda por armazenamento e processamento [50].

Já a detecção de intrusos baseada em caracterização considera um intruso como
uma alteração do tráfego padrão da rede. Para detectar o que está ou não neste padrão,
o sistema gera uma previsão do comportamento normal da rede, chamado de perfil ou
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baseline. Para geração deste perfil ou assinatura digital ou ainda baseline os sistemas são
construídos utilizando ferramentas que podem ser, entre outras, matemáticas, estatísticas,
ou ainda algoritmos para classificação e otimização [51]. Este tipo de sistema para detecção
de anomalias possui a vantagem de não depender das assinaturas dos ataques, mas sim
de uma assinatura do padrão da rede, o que torna a detecção mais ampla. Contudo,
devido à falta de detalhes sobre um determinado tipo de anomalia, a detecção pode sofrer
com alguns alarmes falsos bem como perder um pouco de sua eficiência no que tange à
detecção de intervalos anômalos dentro do tráfego de rede. Este tipo de sistema é o foco
da proposta aqui apresentada.

Os IDS baseados em caracterização possuem uma arquitetura geral, que pode ser
visualizada na Figura 2.

Figura 2 – Arquitetura geral de um IDS.

Primeiramente os dados da rede são coletados na etapa ”Entrada de Dados da
Rede“. Esses dados contêm informações sobre o tráfego da rede, como a quantidade de
bytes ou pacotes por determinado intervalo de tempo, ou IP e porta de origem e destino.
Tudo isso pode ser obtido por meio dos protocolos baseados em análise de fluxos IP
(NetFlow, sFlow ou IPFIX).

Após a coleta, os fluxos coletados são processados para que possa ser feita uma
análise dos atributos da rede.

Na etapa ”Caracterização do Tráfego“ é aplicada uma técnica para a geração de
um perfil normal da rede, utilizando os dados processados. Feito isto, tem-se um padrão
que descreve o tráfego esperado para uma determinada interface de rede.

Por fim, utilizando este padrão, a etapa de ”Detecção de intrusos“ analisa se existe
ou não um intruso no tráfego da rede, gerando a ”Saída do Sistema“.

Essas técnicas utilizadas tanto na caracterização do tráfego quanto na detecção de
intrusos podem ser divididas em algumas áreas principais, como apresentado na Figura
3.

Os algoritmos de classificação consistem em ferramentas que têm como objetivo
classificar um grupo de dados, de forma supervisionada ou não. Essas técnicas são am-
plamente utilizadas em IDS baseados em caracterização. Os algoritmos de otimização são
técnicas que visam buscar o melhor resultado para um determinado problema. Alguns
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Figura 3 – Algumas técnicas de detecção de anomalia em redes.

estudiosos também desenvolveram trabalhos utilizando teorias estatísticas, ou de proces-
samento de sinais ou análise de séries temporais. E por fim, alguns trabalhos da área
apresentam propostas de IDS utilizando teoria da informação. Todas essas teorias e ferra-
mentas que compõem um IDS são utilizadas para a detecção de intrusos. A seção a seguir
apresentará alguns exemplos de intrusos e também de anomalias [52].

3.2.1 Tipos de Anomalias e Intrusos

As anomalias podem ou não ser causadas por agentes maliciosos. A seguir serão
apresentados os principais tipos de anomalias causadas ou não por esses agentes.

Anomalias que não possuem agentes maliciosos, isto é, anomalias que não são
causadas por uma pessoa voluntariamente [53]:

∙ Flash Crowd: quando, de forma súbita, uma grande quantidade de usuários
passa a enviar (não maliciosamente) requisições para um determinado servidor
podendo fazer com que este interrompa suas operações;

∙ Babbling Node: um nó da rede entra em falha por tempo indeterminado enviando
pacotes de maneira indiscriminada para vários pontos da rede;

∙ Tempestade de Broadcasts: ocorre quando uma grande quantidade de pacotes de
broadcast começa a trafegar pela rede, causando congestionamentos que podem



32

levar à interrupção das operações da rede;

∙ Congestionamentos: aumento do tráfego de forma brusca, causando atraso e até
descarte de pacotes;

∙ Bugs nos softwares de roteamento: esses bugs ocorrem quando os softwares con-
tidos nos equipamentos de roteamento não foram preparados para tratar pacotes
corrompidos, ou com mal formações;

∙ Erros em configurações: um firewall mal configurado pode causar a perda de
diversos pacotes por meio do bloqueio desses pacotes. Um servidor mal configu-
rado pode não conseguir responder a todas as requisições, causando congestio-
namentos.

Anomalias causadas por agentes maliciosos, ou seja, anomalias causadas por pes-
soas com intenções levianas [53]:

∙ DoS e DDoS: a anomalia do tipo DDoS é um tipo de ataque realizado por um
computador atacante, que escraviza até milhões de computadores (chamados
slaves), utilizando-os para “derrubar” um determinado alvo (vítima) e torná-lo
indisponível ou inacessível por um determinado tempo, por meio do envio de
milhões de requisições, como pode ser visualizado na Figura 4.

Atacante

Hosts 
escravos 
(slaves)

...

Vítima

Figura 4 – Descrição de um ataque DDoS.

Os alvos mais comuns são os servidores web. O objetivo destes ”ataques“ não
é invadir ou coletar informações de um sistema, mas sim exaurir e causar in-
disponibilidades ao alvo. Muitas vezes, os donos de computadores escravizados
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nem têm conhecimento disto. Segundo o Comitê Gestor da Internet no Brasil
[54], os ataques do tipo DDoS podem ser realizados por diversos meios, como:

– pelo envio de grandes quantidades de requisições para um
serviço, consumindo os recursos necessários ao seu funcio-
namento (processamento, número de conexões simultâneas,
memória e espaço em disco, por exemplo) e impedindo que
as requisições dos demais usuários sejam atendidas;

– pela geração de grande tráfego de dados para uma rede,
ocupando toda a banda disponível e tornando indisponível
qualquer acesso a computadores ou serviços desta rede;

– pela exploração de vulnerabilidades existentes em progra-
mas, que podem fazer com que um determinado serviço fi-
que inacessível.

A diferença entre ataques DDoS e DoS está na quantidade de computadores
atacantes e de computadores slaves. Os ataques do tipo DoS são feitos apenas
por um atacante, já o DDoS além de poder ter mais de um atacante, ainda
contam com os hosts chamados slaves.

∙ Worms: são softwares capazes de se espalhar e executar cópias em máquinas
remotas ao longo da rede, infectando grandes conjuntos de alvos;

∙ Escaneamento de Portas (Portscan): esta técnica é utilizada por administradores
de rede para testar a vulnerabilidade da mesma, porém, agentes maliciosos se
utilizam desta técnica com o objetivo de encontrar essas vulnerabilidades para
realizar ataques.

3.3 Considerações Sobre o Capítulo

Uma rede deve prover ferramentas para sua configuração, gerenciamento, monito-
ramento e proteção. Alguns protocolos e tecnologias são essenciais nessas demandas. Neste
capítulo foram abordadas algumas dessas ferramentas, como os protocolos de extração de
dados da rede, que inicialmente foi representado pelo protocolo SNMP, hoje em desuso,
e mais tarde pelos protocolos de extração de fluxos de pacotes. Também tornaram-se
indispensáveis ferramentas que tratem da segurança das informações da rede, como os
antivírus, firewalls e os sistemas de detecção de intrusos. Esses sistemas, que podem ser
baseados em assinaturas ou ainda baseados em caracterização, proporcionam uma solução
para detectar e posteriormente tratar possíveis intrusos na rede.

Recentemente, outras tecnologias têm se apresentado como indispensáveis para o
gerenciamento da rede e a implantação de mecanismos de segurança de forma facilitada,
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como as Redes Definidas por Software (SDN), que se trata de um novo paradigma de rede
e que serão abordadas no próximo capítulo.
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4 REDES DEFINIDAS POR SOFTWARE

Como dito anteriormente, com o crescimento das redes, uma grande quantidade de
componentes (equipamentos) é necessária para manter a organização e o funcionamento
adequado da mesma.

A configuração desses dispositivos é feita por meio de softwares proprietários, em
que cada empresa que fabrica um determinado hardware (dispositivo) fabrica também
o software embarcado, para a configuração deste equipamento. Cada um desses softwa-
res embarcados possuem uma linguagem própria e também suas particularidades. Essa
especificidade na hora de configurar componentes da rede com camadas de software e
hardware proprietários não padronizados, e ainda sua arquitetura com plano de controle
distribuído, acabam por tornar as redes atuais limitadas.

Junto a isso, os altos custos em se manter o modelo de arquitetura vigente também
atrapalha a evolução das redes.

Para sanar essas deficiências no ambiente de redes atual um novo paradigma de
gerenciamento de rede foi desenvolvido, desvinculando o plano de controle (software) do
plano de ação da rede, facilitando a escalabilidade e a configuração dos componentes da
rede. Tudo isso com um plano de controle centralizado [55], [56].

4.1 Visão Geral de SDN

Software-Defined Networking (SDN) têm se mostrado importante no contexto de
administração de redes [57], [58], e adiante será explicado o contexto geral dessa tecnologia,
sua arquitetura, seus componentes e os principais tipos de controladores.

O SDN nasceu nas redes de campus universitários. Os pesquisadores estavam frus-
trados por terem que a cada nova abordagem experimentada na administração de redes,
ter que modificar o software nos dispositivos de rede. Daí surgiu a ideia de tornar o com-
portamento dos dispositivos de rede programável, permitindo que eles fossem controlados
por um elemento central. Isso levou a uma formalização dos principais elementos que
definem a SDN hoje [56]:

∙ Separação das funções de controle e encaminhamento;

∙ Centralização do controle;

∙ Capacidade de programar o comportamento da rede usando interfaces bem de-
finidas.
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A próxima área de sucesso para SDN foram os data centers em nuvem. À medida
que o tamanho e o escopo desses data centers se expandiam, tornou-se claro que era
necessária uma maneira melhor de conectar e controlar a explosão de máquinas virtuais.
Os princípios da SDN logo mostraram-se promissores em melhorar a forma como os centros
de dados poderiam ser controlados.

De acordo com a ONF (Open Networking Foundation), SDN pode ser definida
como: ”uma arquitetura emergente, que é dinâmica, manejável, economicamente viável, e
adaptável, fazendo com que esta seja ideal para alta largura de banda, e para a natureza
dinâmica das aplicações atuais. Esta arquitetura desacopla o controle e encaminhamento
da rede, tornando o controle da rede diretamente programável e a infraestrutura sub-
jacente a ser abstrata para aplicações e serviços de rede. O protocolo OpenFlow é um
elemento base para a construção de soluções utilizando a tecnologia SDN“ [59]. A ONF
determina que a arquitetura SDN seja [60]:

∙ Diretamente programável: a camada de controle da rede é desacoplada das fun-
ções de encaminhamento. Isso torna a arquitetura SDN diretamente controlável;

∙ Ágil: O controle de encaminhamento de fluxos abstrato permite que os adminis-
tradores ajustem dinamicamente o fluxo de tráfego em toda a rede para atender
às necessidades da mesma;

∙ Gestão centralizada: a inteligência da rede é centralizada nos controladores SDN,
que possuem visão global da rede. Isso permite que as outras camadas da rede
identifiquem esta camada como um único switch lógico;

∙ Configuração programável: as redes SDN permitem que os administradores de
rede configurem, protejam e otimizem os recursos da rede de forma rápida uti-
lizando aplicações dinâmicas e autônomas do ambiente SDN, que podem ser
desenvolvidas pelos próprios administradores, pois estes não dependem de soft-
ware proprietário;

∙ Padrões abertos e neutros para fornecedores: quando as redes SDN são desen-
volvidas por meio de padrões abertos, seu projeto e operação se tornam sim-
plificados, pois as instruções são fornecidas por meio dos controladores SDN, e
não mais por diversos dispositivos diferentes com protocolos específicos de suas
fabricantes.

A Tabela 2 apresenta de forma resumida as principais características das redes
SDN.
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Tabela 2 – Resumo das principais características de redes SDN.

Característica Observação
Motivo pelo qual

foi criada
Separação de controle e dados; centralização

de controle, e; programabilidade da rede
Local

aplicação-alvo
Campus; data centers; nuvem

Dispositivos alvos Servidores e switches comerciais
Aplicações iniciais Administração da nuvem e da rede
Novos protocolos OpenFlow

Formalização ONF

4.2 Arquitetura

Uma rede SDN está pautada na ideia de camadas de abstração. Estas camadas
podem ser observadas na Figura 5, onde é possível visualizar as três camadas e também
os principais componentes contidos em cada uma delas. A primeira camada, chamada ca-
mada de infraestrutura, corresponde ao plano de ação e comporta os dispositivos da rede
como roteadores, switches e pontos de acesso. A principal função desta camada é o enca-
minhamento dos pacotes de acordo com as regras definidas. A segunda camada, nomeada
camada ou plano de controle, consiste em um controlador que controla as principais fun-
ções SDN. Essa camada é o ponto de comunicação entre as camadas de infraestrutura e
de aplicação. Esse controlador é responsável pelo gerenciamento do tráfego da rede, e com
isso é capaz de tomar decisões a respeito do roteamento, encaminhamento a eliminação
de pacotes. Os controladores nesta camada se comunicam com o plano de ação por meio
do protocolo OpenFlow.

Figura 5 – Arquitetura geral de uma rede SDN. (Adaptado de: [1])
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A terceira e última camada, a camada de aplicação, trata das aplicações de segu-
rança, da virtualização da rede, dos IDS, IPS (Intrusion Prevention System), firewalls e
gerenciamento de mobilidade. Toda essa estrutura abstrata pode ser melhor compreendida
por meio da Figura 6 que apresenta um exemplo de estrutura de rede sob o paradigma
SDN [1] [61].

Figura 6 – Exemplo de uma rede SDN.

Uma rede SDN deve possuir basicamente componentes de hardware habilitados
para o protocolo OpenFlow. Entre os principais componentes SDN temos o protocolo
OpenFlow, a tabela de fluxos, o canal seguro e os controladores SDN [55].

4.2.1 OpenFlow

OpenFlow é um protocolo aberto utilizado para a comunicação entre os equipa-
mentos da rede e os controladores. O OpenFlow utiliza uma interface externa para esta
troca de mensagens.

4.2.2 Canal Seguro

O canal seguro nada mais é que o canal por meio do qual é realizada a comunicação
interna entre os dispositivos da rede e os controladores SDN. Este canal é utilizado a fim
de evitar ataques de agentes maliciosos. O canal seguro utiliza SSL (Secure Socket Layer)
como interface de acesso, que é a interface mais recomendada.
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4.2.3 Tabela de Fluxos

Uma tabela de fluxos consiste em entradas de fluxos que por sua vez consistem
em regras, ações e contadores. Cada regra consiste de um valor de um ou mais campos
do cabeçalho de um pacote. As ações definem como os pacotes devem ser roteados. Os
contadores mantêm as informações estatísticas a respeito do uso dos fluxos de pacotes.

4.2.4 Controlador

É um software que tem a função de tomar decisões além de adicionar e remover
entradas na tabela de fluxos, conforme a necessidade. O controlador exerce a função de
uma camada de abstração da camada física, o que facilita o desenvolvimento de aplicações
e serviços que manipulem as entradas da tabela de fluxos. Pode-se então dizer que o
controlador OpenFlow atua como um sistema operacional (SO) para o gerenciamento
e controle das redes. A SDN também oferece uma plataforma que tem como base a
reutilização de componentes e a ideia de níveis de abstração. O controlador SDN permite
ainda a evolução em paralelo de tecnologias no plano de dados bem como inovações na
lógica das aplicações no plano de controle. Entre essas aplicações podemos ter um IDS.

Ao longo de sua história, foram criados alguns controladores SDN, como o contro-
lador NOX que é o controlador original OpenFlow, desenvolvido em C++; o controlador
POX, construído em Python e baseado no NOX; o Beacon, que é um controlador multi-
plataforma baseado em Java, e o controlador FloodLight, que é um controlador SDN
gratuito desenvolvido em Java, com foco em redes comerciais [62].

4.3 Considerações Sobre o Capítulo

As redes tradicionais, com sua estrutura descentralizada e com dispositivos de
configuração diferenciada entre si, dificultam a escalabilidade e a configuração das redes.
Com isso, a SDN surge com a proposta de fornecer um ambiente de rede centralizado,
com planos de controle e ação desvinculados entre si, e com uma linguagem única para
a configuração dos dispositivos da rede, que é o protocolo OpenFlow. Essa tecnologia se
mostra promissora, pois permite uma comunicação facilitada e única, além de contribuir
para melhora do desempenho da rede, desvinculando tarefas de controle do plano de
ação. Além dessas vantagens, sua estrutura centralizada permite uma maior facilidade na
implementação de sistemas embarcados na rede, como os sistemas de detecção de intrusos,
que será tema do próximo capítulo.
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5 SISTEMA DE DETECÇÃO DE ANOMALIAS WAVEDE-
TECT

A caracterização e a detecção de intrusos em redes é uma área importante para au-
xiliar seu gerenciamento e monitoramento [10]. O tráfego de uma rede geralmente contém
um comportamento cíclico com relação aos diferentes períodos do dia. Um dos princi-
pais objetivos deste trabalho é apresentar um modelo que seja capaz de representar esse
comportamento normal da rede e, a partir deste ponto, realizar a detecção de intrusos.

Este capítulo descreve as principais características, conceitos e as fases do modelo
de detecção de intrusos nomeado WaveDetect. Para o entendimento dos processos que
constituem esse sistema, inicialmente será realizada um contextualização e conceitualiza-
ção sobre wavelets e posteriormente serão explicadas as fases do processo de caracterização
e detecção do sistema WaveDetect.

Para as fases de caracterização e detecção, duas abordagens foram propostas, uma
nomeada WaveDetect–ND e outra WaveDetect–IQR.

Além das fases de caracterização e detecção também foi desenvolvido um meca-
nismo de mitigação, com o intuito de amenizar os efeitos de cada uma das anomalias aqui
estudadas. Essa fase também será explicada com detalhes mais adiante neste capítulo.

5.1 Wavelets

As wavelets são utilizadas em diversas áreas, como no processamento digital de
sinais, no processamento de imagens, entre outras. As transformadas wavelets surgiram
da necessidade de uma ferramenta matemática que manipulasse dados e trouxesse mais
precisão na análise tempo-frequência, já que as teorias anteriores não sanavam essa neces-
sidade de forma eficiente, como é o caso das teorias acerca da Transformada de Fourier,
que acabou por contribuir para o surgimento das wavelets.

A Transformada de Fourier tem sua primeira menção em meados de 1829 na pu-
blicação da obra de Jean Baptiste Joseph Fourier (1768-1830) “Mémoire sur la théorie de
la chaleur”, no livro “Extrait du mémoire lu à l’Académie des sciences” [63].

Depois desta publicação, ao longo da história, diversos matemáticos, como o ale-
mão Wierstrass (1815-1897), contribuíram para o passo da matemática discreta à contí-
nua.

Todo esse esforço por parte dos matemáticos trouxe uma ferramenta poderosa e
de ampla aplicação, sendo, principalmente na física, de notável indispensabilidade.

A teoria da Transformada de Fourier possui aplicações nas áreas mais diversas,
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como criptografia, processamento de imagens, oceanografia, física e química quântica,
teoria dos números, teoria das probabilidades, das distribuições, análise matemática, ge-
rência de redes e, principalmente, no processamento digital de sinais [64].

Porém, há uma desvantagem no uso desta teoria, que pode ser explicada por meio
de uma analogia com o princípio da incerteza de Heisenberg, que afirma ser possível
identificar onde uma partícula está, ou o quão rápido está, mas nunca as duas coisas. A
Transformada de Fourier possui o mesmo princípio, ou asseguramos a frequência de um
sinal, ou asseguramos sua posição no tempo, e nunca os dois, ou seja, não há precisão
exata dos dois parâmetros (frequência e tempo) [2]. Essa deficiência contida na Teoria de
Fourier deu margem a estudos que levaram ao surgimento das teorias de wavelets.

As primeiras teorias sobre wavelets foram desenvolvidas por Alfred Haar no ano
de 1909, no entanto apenas em meados de 1985 ocorreu um novo avanço significativo
nesta temática, com a Escola Francesa. Os principais estudiosos a contribuírem com esse
avanço foram, primeiramente Stéphane Mallat, na área de processamento digital de ima-
gens, depois Yves Meyer, que contribuiu com os seus estudos para a construção da primeira
wavelet não-trivial. E por fim, Ingrid Daubechies, que com base nos trabalhos anteriores,
construiu um conjunto de bases ortonormais de wavelets suaves (não-triviais), com supor-
tes compactos [65]. O modelo desenvolvido por Daubechies, juntamente com o modelo de
Alfred Haar, é o mais utilizado atualmente.

5.1.1 Definição de Wavelets

Segundo afirma Chui [66], as wavelets são ferramentas versáteis com um rico con-
teúdo matemático e grande potencial de aplicação.

Lima [65] diz que as transformadas wavelets podem ser vistas como mecanismos
para decompor ou quebrar sinais nas suas partes constituintes, permitindo analisar os da-
dos em diferentes domínios de frequências com a resolução de cada componente amarrada
à sua escala [23].

Daubechies define wavelets como uma ferramenta que fatia dados ou funções ou
operadores em componentes com frequências diferentes [67].

Além dos trabalhos desenvolvidos na área de detecção de anomalias em redes (vide
Capítulo 2), as wavelets possuem aplicações em diversas áreas relevantes, entre as quais
podemos citar o processamento e compressão de imagens [68], a análise da temperatura
do ar [69], e até a detecção precoce de surtos de doenças [70].

As transformadas wavelets podem ser contínuas (CWT) ou discretas (DWT). O
sistema WaveDetect utiliza um tipo de DWT. Uma DWT divide os dados de entrada
em coeficientes de detalhes ou wavelet, representados por 𝑑𝑗,𝑘, que trazem as frequências
mais altas dos dados de entrada, e em coeficientes de aproximação ou escala (𝑐𝑗,𝑘), que
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carregam a informação mais ”grosseira“ do sinal de entrada, que consiste nas frequências
mais baixas.

Matematicamente, uma DWT pode ser representada por (5.1) [71], onde 𝜙𝑗0,𝑘 (𝑋) é
a função escala, também chamada de wavelet-pai, gerando os coeficientes de aproximação
𝑐𝑗0,𝑘 do nível 𝑗0 e 𝜓𝑗,𝑘 (𝑋), que nada mais é que a função wavelet, também chamada de
wavelet-mãe, que define os filtros da DWT e é responsável pela geração dos coeficientes
de detalhes 𝑑𝑗,𝑘 ao longo dos níveis de decomposição. Ambos coeficientes (detalhes e
aproximação) são compostos por 𝐾 elementos, onde 𝐾 depende do tamanho do sinal de
entrada do nível anterior da DWT.

𝑓 (𝑋) =
𝐾∑︁

𝑘=1
𝑐𝑗0,𝑘 (𝑘)𝜙𝑗0,𝑘 (𝑋) +

∞∑︁
𝑗=𝑗0

𝐾∑︁
𝑘=1

𝑑𝑗,𝑘𝜓𝑗,𝑘 (𝑋) (5.1)

A DWT pode ainda ser interpretada como a aplicação de filtros a um determinado
dado de entrada, que consiste em uma multiplicação de duas matrizes, descrito na equação
(5.2), em que 𝐹 é a matriz com os filtros wavelet de passa-alta (ℎ) e passa-baixa (𝑔), X
contém os dados de entrada, e 𝑠⃗ consiste na saída da multiplicação de 𝐹 por X, que são
os coeficientes de detalhes e aproximação. Os filtros wavelet são definidos por meio da
função wavelet utilizada [72]. Nessa proposta as funções wavelet utilizadas são a de Haar
e a de Daubechies, já que na literatura Haar é dita computacionalmente tratável e de
baixa complexidade computacional e Daubechies consiste no filtro wavelet mais utilizado
[73] [70].

Para obter os níveis subsequentes da DWT, conforme apresentado na Figura 7 os
coeficientes de aproximação do nível anterior serão a nova entrada para a nova multipli-
cação de matrizes.

1 N

K=1

K=N/2

Nível de decomposição
j=1

K=N/2J

K=N/2J

. . .

Dado 
Original 

(X)

𝒄𝟏,𝑲

K=1

K=N/2

𝒅𝟏,𝑲
K=1

K=N/4

𝒅𝟐,𝑲

K=1

K=N/4

Nível de decomposição 
j=2

𝒄𝟐,𝑲

K=1

𝒅𝒋,𝑲

K=1

𝒄𝒋,𝑲

Nível de decomposição
j=J

𝑔0, 𝑔1, (𝑔2, 𝑔3)

ℎ0, ℎ1, (ℎ2, ℎ3) ℎ0, ℎ1, (ℎ2, ℎ3)

𝑔0, 𝑔1, (𝑔2, 𝑔3) 𝑔0, 𝑔1, (𝑔2, 𝑔3)

ℎ0, ℎ1, (ℎ2, ℎ3)

Figura 7 – Estrutura dos níveis de decomposição da DWT.
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𝐹X = 𝑠⃗ (5.2)

5.1.2 Principais Tipos de Wavelets

Como dito anteriormente, existem as transformadas wavelets contínuas (CWT),
e as transformadas wavelets discretas (DWT). Existem diversos tipos de CWT e DWT,
como pode ser visualizado na Figura 8. Entre os filtros contínuos podemos citar Morlet
e wavelet Chapéu Mexicano (Mexican Hat), e entre os discretos os filtros de Haar, Dau-
bechies, Coiflets, Symlets e Discrete Meyer. Os dois principais e mais utilizados filtros
wavelets, são os filtros de Haar e de Daubechies.

Haar

Chapéu MexicanoCoiflets 1

Biortogonal 1.3Daubechies 6 Symlets 6

Meyer Morlet

Figura 8 – Principais tipos de wavelets (filtros). (Adaptado de: [2])

5.1.2.1 Wavelets de Haar

De conceito mais simples, as wavelets de Haar são as primeiras a surgirem, através
do matemático húngaro Alfred Haar. As wavelets de Haar são obtidas através da Trans-
formada de Haar, que nada mais é que uma transformação discreta de um conjunto de
dados (sinais, funções). Suas funções wavelets e escala, são apresentadas em (5.3) e (5.4)
[65] [66].

𝜙(𝑥) =

⎧⎨⎩ 1, se 𝑋 ∈ [0, 1)
0, caso contrário

(5.3)

𝜓(𝑥) =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
1, se 𝑋 ∈ [0, 1

2)
−1, se 𝑋 ∈ [1

2 , 1)
0, caso contrário

(5.4)
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Graficamente, as definições das funções escala e wavelet de Haar podem ser visu-
alizadas nas Figuras 9.

(a) Função escala 𝜙𝑗0,𝑘 (X) (b) Função wavelet 𝜓𝑗,𝑘 (X)

Figura 9 – Gráfico com a representação da função escala e wavelet de Haar.

Como já explicado, a DWT pode ser representada por uma multiplicação de ma-
trizes. Para a wavelet de Haar, essa multiplicação está descrita com mais detalhes na
equação (5.5), onde ℎ representa os filtros de passa-alta e 𝑔 os de passa-baixa. Os coefi-
cientes de detalhes (𝑑𝑗,𝐾) e os coeficientes de aproximação (𝑐𝑗,𝑘) são obtidos por meio da
multiplicação produzindo um vetor de saída s com 𝐾 elementos no nível de decomposição
𝑗, onde 𝐾 = 𝑁/(𝑗2) e 𝑁 é o tamanho dos dados de entrada.

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑔0 𝑔1 0 . . . 0
. . .

0 0 . . . 𝑔0 𝑔1

ℎ0 ℎ1 0 . . . 0
. . .

0 0 . . . ℎ0 ℎ1

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
𝑁×𝑁

×

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑥1

𝑥2

𝑥3

𝑥4
...

𝑥𝑁−2

𝑥𝑁−1

𝑥𝑁

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
𝑁×1

=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑐𝑗,1

𝑐𝑗,2
...

𝑐𝑗,𝐾

𝑑𝑗,1

𝑑𝑗,2
...

𝑑𝑗,𝐾

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
𝑁×1

(5.5)

A transformada de Haar pode ser considerada como um caso particular das wave-
lets de Daubechies, sendo chamadas também de wavelets de Daubechies D2.

As wavelets de Haar, segundo coloca Gauciniski [74], estão relacionadas com ope-
rações matemáticas chamadas Transformadas de Haar. Essas transformadas decompõem
um sinal em dois sub-sinais discretos, um de média ou tendência (aproximação) e o outro
uma diferença ponderada de dois impulsos vizinhos (detalhes). Esses dois sub-sinais são
obtidos por meio dos filtros de passa-baixa (𝑔) e passa-alta (ℎ) de Haar, definidos em (5.6)
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e (5.7).

𝑔0 = 1√
2

, 𝑔1 = 1√
2

(5.6)

ℎ0 = − 1√
2

, ℎ1 = 1√
2

(5.7)

5.1.2.2 Wavelets de Daubechies

As wavelets de Daubechies foram propostas por Ingrid Daubechies. Existem várias
transformações de Daubechies, porém a mais comum é a wavelet Daubechies 4 (DB4). As
wavelets DB4 são definidas pela integral da equação (5.8), que define que a wavelet possui
todos os momentos até ordem 𝑁 − 1 nulos [65].

+∞∫︁
−∞

𝑥𝑙𝑁𝜓(𝑥)𝑑𝑥 = 0, 𝑙 = 0, ..., 𝑁 − 1. (5.8)

Para 𝑁 ≫ 1, onde 𝑁 é o tamanho do sinal de entrada, 𝜓(𝑥) é a função wavelet-mãe
(filtro) e 𝑥 são os valores do sinal de entrada.

A wavelet DB4 possui quatro filtros de passa-baixa (𝑔) e quatro filtros de passa-
alta (ℎ), obtidos a partir de 𝑔. Os filtros DB4 de passa-alta e passa-baixa estão definidos
nas equações (5.9) a (5.16).

𝑔0 = 1 +
√

3
4
√

2
(5.9)

𝑔1 = 3 +
√

3
4
√

2
(5.10)

𝑔2 = 3 −
√

3
4
√

2
(5.11)

𝑔3 = 1 −
√

3
4
√

2
(5.12)

ℎ0 = 𝑔3 (5.13)

ℎ1 = −𝑔2 (5.14)

ℎ2 = 𝑔1 (5.15)
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ℎ3 = −𝑔0 (5.16)

Assim como a wavelet de Haar, DB4 também pode ser representada por uma
multiplicação de matrizes, conforme apresentado na equação (5.17).

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑔0 𝑔1 𝑔2 𝑔3 . . . 0
. . .

0 0 . . . 𝑔0 𝑔1 𝑔2 ℎ3

ℎ0 ℎ1 ℎ2 ℎ3 . . . 0
. . .

0 0 . . . ℎ0 ℎ1 ℎ2 ℎ3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
𝑁×𝑁

×

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑥1

𝑥2

𝑥3

𝑥4
...

𝑥𝑁−2

𝑥𝑁−1

𝑥𝑁

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
𝑁×1

=

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

𝑐𝑗,1

𝑐𝑗,2
...

𝑐𝑗,𝐾

𝑑𝑗,1

𝑑𝑗,2
...

𝑑𝑗,𝐾

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠
𝑁×1

(5.17)

No entanto há que se considerar que no caso de DB4, o último produto interno
da multiplicação de 𝐹 por x necessitará dos elementos de entrada 𝑥𝑁+1 e 𝑥𝑁+2 que
são elementos inválidos. Este problema não ocorre para a transformada de Haar pois os
produtos internos da multiplicação de matrizes são realizados com apenas dois elementos
da entrada.

Para resolver essa falta de elementos, é possível a utilização de quatro alternativas
[75]:

1. Considera-se o sinal de entrada como cíclico, isto é, ao chegar no último elemento
de X o sinal de entrada é sucedido pelo início do mesmo sinal X;

2. Consideram-se as extremidades espelhadas, com o último elemento duplicado no
começo e o primeiro elemento de X duplicado no final;

3. Completa-se o vetor de entrada com valores nulos. Esta abordagem não é muito
utilizada pois interfere na precisão da transformada;

4. Ortogonalização de Gram-Schmidt. Esta técnica calcula funções especiais de escala
e wavelet que são utilizadas no início e no final do conjunto de dados.

5.2 Arquitetura Geral do Sistema

Esta seção apresenta a arquitetura geral do sistema WaveDetect. Como mostrado
na Figura 10 o sistema WaveDetect possui a etapa de coleta dos dados SDN, por meio de
um controlador SDN, possui também as fases de Caracterização e de Detecção de intrusos
e ainda a fase de Mitigação. A cada intervalo de tempo (amostra do tráfego) essas fases
Caracterização e Detecção são executadas, identificando se existe ou não um determinado
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intruso dentro deste período do tráfego. Para as etapas de caracterização e detecção foram
propostas duas abordagens, ambas utilizando DWT (Discrete Wavelet Transform) porém
a primeira utiliza um intervalo de confiança baseado na teoria de distribuição normal e a
segunda utiliza distância interquartil (IQR).

Figura 10 – Arquitetura geral do sistema.

O desenvolvimento das fases de caracterização, detecção e mitigação foi realizado
por meio da linguagem R, que é uma linguagem de alto nível e também um ambiente
utilizado na análise de dados e na geração de gráficos [76]. Esta linguagem é manipulada
através do software R Studio [77]. Para a implementação das transformadas wavelets, foi
utilizado o pacote ”wavelets“, disponível na linguagem R [78].

Cada uma das fases do sistema de detecção, bem como as fases de Caracterização
e Detecção de cada uma das abordagens serão apresentadas de forma mais detalhada nas
seções seguintes.

5.2.1 Aquisição dos Dados e Pré-processamento

A coleta dos dados é realizada por meio do protocolo OpenFlow [79], que provê
uma comunicação unificada permitindo ao controlador acessar informações sobre tabe-
las de fluxos, configuração e estatísticas do tráfego. O controlador envia requisições, em
intervalos de um, cinco ou trinta segundos, de todas as entradas de fluxos nos switches
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por meio do protocolo OpenFlow. Os switches retornam a requisição enviando trechos do
conteúdo das tabelas de fluxos.

A partir desta coleta obtêm-se os fluxos brutos do tráfego, ou seja, fluxos contendo
informações como bytes, pacotes, endereço IP de origem, endereço IP de destino, porta
de origem e porta de destino. Para a etapa de processamento, as quantias de bytes e
pacotes são agrupadas para um intervalo de tempo. Já endereços IP e porta de origem e
destino, por serem atributos nominais, necessitam de um processamento para que sejam
representadas de forma numérica permitindo assim uma análise matemática e também a
aplicação de métodos computacionais na sua análise. Para isto, é utilizada a entropia de
Shannon que permite extrair informações da concentração e dispersão desses atributos.
Para o cálculo da entropia, dado um atributo 𝑌 = {𝑦1, 𝑦2, . . . , 𝑦𝑁} em que 𝑦𝑖 representa
o número de ocorrência da amostra 𝑖 no intervalo de análise, a entropia 𝐻 para 𝑌 é
definida conforme apresentado em (5.18), em que 𝑆 = ∑︀𝑁

𝑖=1 𝑦𝑖 é o somatório de todas as
ocorrências presentes no histograma.

𝐻(𝑌 ) = −
𝑁∑︁

𝑖=1

(︂
𝑦𝑖

𝑆

)︂
𝑙𝑜𝑔2

(︂
𝑦𝑖

𝑆

)︂
, (5.18)

A entropia de Shannon torna-se essencial para a análise dos atributos nominais,
visto que para a aplicação da DWT é necessário que os dados sejam grandezas numéricas.

5.2.2 Mecanismo de Janelas Deslizantes

Antes de explicar cada uma das abordagens utilizadas para caracterização e de-
tecção é importante apresentar o conceito de janelas deslizantes. Uma janela deslizante
consiste em um conjunto de valores de um determinado atributo da rede em um inter-
valo de tempo. Para as abordagens propostas foram utilizadas duas janelas deslizantes,
uma nomeada 𝑊𝑓 , que consiste em uma janela de tamanho 𝑀 com as últimas amostras
do tráfego classificadas como normais. A segunda janela, 𝑊𝑑 consiste em uma janela de
mesmo tamanho contendo as últimas 𝑀 − 1 amostras do tráfego e a amostra do intervalo
𝑡, que é a amostra que será analisada. A Figura 11 apresenta as duas janelas visualmente,
e (5.19)–(5.21) trazem uma explicação matemática de 𝑊𝑓 e 𝑊𝑑 para as amostras de X.

|𝑊𝑓 | = |𝑊𝑑| = 𝑀 (5.19)

𝑊𝑓 =
{︁
𝑥(𝑡−1)−𝑀 , 𝑥(𝑡−𝑀), . . . , 𝑥𝑡−1

}︁
(5.20)

𝑊𝑑 =
{︁
𝑥(𝑡−𝑀), 𝑥(𝑡−𝑀)+1, . . . , 𝑥𝑡

}︁
(5.21)
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x((t-1)-M) x(t-M) ... x(t-1)

(t-1)-M   t-M  ...   (t-1)        

x(t-M) x((t-M)+1) ... xt

 (t-M)    ((t-M)+1)   ... (t-1)
       Amostra Analisada

Wd

Wf

M amostras

Figura 11 – Janelas Deslizantes 𝑊𝑓 e 𝑊𝑑.

onde 𝑀 é o tamanho da janela deslizante e 𝑥(··· ,(𝑡−1),𝑡,··· ) é uma amostra de uma
determinada dimensão do tráfego.

5.2.3 Primeira Abordagem: WaveDetect–ND

A primeira abordagem, nomeada WaveDetect–ND, utiliza uma DWT unidimensi-
onal (1D) associada com um intervalo de confiança obtido com base em propriedades da
teoria de distribuições normais. Esta abordagem possui duas fases, uma de caracteriza-
ção do tráfego e outra de detecção de intrusos. A Figura 12 apresenta de maneira mais
detalhada essas duas fases.

Detecção de AnomaliasCaracterização do Tráfego

NãoComportamento 
Anômalo?

Testes de 
Normalidade 
nos Atributos 

da Rede
Desliza janelas 
𝑊𝑓 e 𝑊𝑑

Seleciona Melhor 
janela de previsão 𝑊𝑓

Análise dos Coeficientes de 
Aproximação do primeiro nível 

de decomposição 𝑗 da DWT

Tráfego com 
PortScan

Tráfego 
Normal

Sim

Análise dos Coeficientes de 
Aproximação do primeiro nível 

de decomposição 𝑗 da DWT

𝑗 = 2

Tráfego 
com DDoS

Sim

Não

NãoComportamento 
Anômalo?

Sim

𝑗 = 4

Sim

Não

Detecção de DDoS Detecção de Portscan

Figura 12 – Fluxograma com as etapas de caracterização e detecção.

Cada uma das fases descritas na Figura 12 será descrita a seguir.



50

Densidade para dimensão de Bytes Densidade para dimensão de Pacotes

Densidades das dimensões de Entropias (IP origem, IP destino, Porta Origem, Porta Destino)

Figura 13 – Densidade dos atributos do tráfego.

5.2.3.1 Primeira Fase: Caracterização do Tráfego

A primeira fase, nomeada como fase de Caracterização se subdivide em duas eta-
pas. No entanto, antes da primeira fase uma etapa inicial foi realizada. Esta etapa (“Teste
de Normalidade nos Dados”) realiza um teste de normalidade para verificar se as seis
variáveis de entrada possuem ou não distribuição normal. Foram realizadas duas análises,
uma visual, por meio de histogramas e a segunda consistindo no teste de Shapiro-Wilk,
que é um teste de hipótese utilizado para verificar se o comportamento de uma variável
aleatória, sob 𝐻0, segue uma distribuição normal, para conjuntos de dados com tamanhos
de até 5 mil amostras [80]. No teste de Shapiro-Wilk, com nível de significância 𝛼 = 5%,
se o p-valor do teste for maior que 𝛼 então a variável possui distribuição normal, caso
contrário a variável não provém de uma distribuição normal.

Os resultados obtidos pelos testes de Shapiro-Wilk para dois dias de dados de-
monstraram que apenas variáveis referentes às dimensões de entropia de IP de origem e
porta de origem possuem distribuição similar à normal, como demonstrado na Figura 13
e também nos resultados de p-valor dos testes de Shapiro-Wilk, presentes na Tabela 3.

Apesar de apenas duas das seis dimensões apresentarem distribuição similar à
normal, a ideia da abordagem é apenas partir da teoria de distribuição normal e se ajustar
à nossa proposta por meio de testes para os parâmetros, os quais serão explicados na seção
6.3.1.
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Tabela 3 – Resultados dos testes de Shapiro-Wilk para dois dias de dados dos controla-
dores POX.

Dimensão p-valor (Dia 1) p-valor (Dia 2)
Bytes < 0, 0001 < 0, 0001

Pacotes < 0, 0001 < 0, 0001
Entropia IP Origem < 0, 0001 0, 683
Entropia IP Destino < 0, 0001 < 0, 0001

entropia Porta Origem 0, 782 0, 02
Entropia Porta Destino < 0, 0001 0, 0087

A primeira etapa da caracterização, nomeada “Desliza Janela de Previsão”, trata
de deslizar 𝑊𝑓 . 𝑊𝑓 possui quatro tamanhos com 𝑀 = 32, 64, 128 ou 256.

A janela 𝑊𝑓 carrega o tráfego considerado normal, ou seja, possui apenas amostras
livres de anomalias, e é a janela que representa o padrão esperado do tráfego. A cada
análise de uma amostra 𝑥𝑡, 𝑊𝑓 é deslizada a fim de englobar a amostra posterior à última
amostra de 𝑊𝑓 . Isso ocorre apenas se esta amostra tiver sido classificada como normal.
Caso isso aconteça, o ponto mais antigo de𝑊𝑓 é descartado, e o novo ponto (𝑥𝑡) adicionado
a 𝑊𝑓 . Este processo é realizado para quatro janelas 𝑊𝑓 com tamanhos 𝑀 especificados
anteriormente.

Como a solução utiliza um histórico do tráfego para gerar ambas janelas, ao inicia-
lizar o processo de caracterização e detecção, é necessária uma base de dados históricos da
rede com uma quantidade de amostras previamente classificadas como normais, para uma
caracterização livre de interferências. Esse histórico compõe a primeira janela deslizante
do sistema de detecção.

A segunda etapa da primeira fase tem o objetivo de selecionar a melhor janela
𝑊𝑓 entre os quatro possíveis tamanhos, para cada uma das seis dimensões. O teste de
Shapiro-Wilk é utilizado e a janela que apresentar o p-valor mais baixo será a janela
escolhida, isto porque o p-valor indica a probabilidade de acerto em não rejeitar 𝐻0.

5.2.3.2 Segunda Fase: Detecção de Anomalias

Esta fase se subdivide em três partes. Na primeira parte, uma DWT de uma
dimensão (1D) é realizada em 𝑊𝑓 e 𝑊𝑑 para cada uma das seis dimensões. A DWT
foi executada utilizando um, dois, três ou quatro níveis de decomposição. A DWT com
dois níveis de decomposição foi a abordagem escolhida para DDoS e quatro níveis para
Portscan por proporcionar melhores resultados (vide seção 6.3.1).

A segunda e terceira partes da segunda etapa realizam a detecção de DDoS e
Portscan, respectivamente. A segunda e a terceira partes possuem quatro e oito etapas.
A diferença entre elas está na quantidade de níveis que serão utilizados e também uma
mudança no valor de 𝜖, que será explicado mais adiante. Portanto, aqui será explanado o
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processo de detecção para DDoS, o qual será o mesmo para a detecção de Portscan.

A detecção de DDoS se divide em quatro passos. O primeiro passo é a realização
de uma análise dos coeficientes de aproximação do 1o nível de decomposição da DWT.
Primeiramente, é extraída a média (𝜇) e o desvio padrão (𝜎) dos coeficientes de aproxi-
mação (𝑐1,𝑘) de 𝑊𝑓 . A partir da média e da variância coletada, é gerado um intervalo de
confiança desses coeficientes, baseando-se na teoria 𝜎 que afirma que 99, 7% dos dados
com distribuição normal estão situados no intervalo de 𝜖 = 3, isto é, três vezes o des-
vio padrão para mais ou para menos com relação a média. Essa regra pode ser melhor
compreendida por meio de (5.22) [81].

Pr (𝜇− 3𝜎 ≤ 𝑋 ≤ 𝜇− 3𝜎) ≈ 0, 9973 (5.22)

onde a variável aleatória 𝑋 possui distribuição normal, com 𝑋 ∼ 𝒩 (𝜇;𝜎2).

O segundo passo compara a amostra 𝑡, ou seja, o último coeficiente de aproximação
do primeiro nível da DWT (𝑐1,𝑀/2) de 𝑊𝑑 com o intervalo obtido no passo anterior. Se
a amostra estiver dentro do intervalo normal o terceiro e o quarto passos da detecção
DDoS não são executados e o tráfego é classificado como livre de DDoS na amostra 𝑡. Se
estiver fora do intervalo, os passos três e quatro serão executados. Essa comparação está
explanada em (5.23).

(︁
𝜇𝑊𝑓

[︁
𝑐(𝑗,𝑘)

]︁
− 𝜖 · 𝜎𝑊𝑓

[︁
𝑐(𝑗,𝑘)

]︁)︁
≤ (𝑊𝑑 (𝑐𝑗,𝐾)) ≤

(︁
𝜇𝑊𝑓

[︁
𝑐(𝑗,𝑘)

]︁
+ 𝜖 · 𝜎𝑊𝑓

[︁
𝑐(𝑗,𝑘)

]︁)︁
(5.23)

onde 𝑗 ∈ {1, 2, 3 ou 4} e 𝜖 = 3 ou 0, 5.

O terceiro e quarto passos executam o mesmo processo dos passos um e dois, mas
agora para o 2o nível de decomposição da DWT. Portanto, primeiramente calcula-se 𝜇
e 𝜎 para os coeficientes de aproximação (𝑐2,𝑘) de 𝑊𝑓 . Com essas medidas estatísticas, o
intervalo de confiança dos coeficientes é definido (três vezes o desvio padrão com relação a
média). Por fim, o último valor dos coeficientes de aproximação de 𝑊𝑑 é comparado com
este intervalo, se estiver dentro do intervalo normal o ponto é classificado como livre de
DDoS, caso contrário este ponto é classificado como sob ataque DDoS.

Caso o tráfego tenha sido classificado como livre de DDoS, então o processo de
detecção de Portscan é iniciado. Este processo se assemelha ao executado para a detec-
ção de DDoS, ou seja, primeiro calcula-se o intervalo de confiança para os coeficientes de
aproximação de 𝑊𝑓 do primeiro nível da DWT. Feito isto, compara-se o último coefici-
ente de aproximação de 𝑊𝑑 com este intervalo, se estiver dentro do intervalo, o ponto é
classificado como normal, caso contrário esse processo é reexecutado para o segundo nível
da DWT. A diferença na detecção de Portscan para detecção DDoS está na quantidade
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de níveis de decomposição DWT utilizada, onde o processo de detecção se repete não
mais até o segundo nível de decomposição, mas sim até o quarto nível da DWT. Então
avaliando o quarto nível da DWT, se o último coeficiente de 𝑊𝑑 estiver dentro do inter-
valo normal será classificado como normal, e caso não, será classificado como sob ataque
Portscan. Outra diferença entre a detecção de Portscan e a detecção de DDoS está no
valor do 𝜖, que para a detecção de DDoS possui 𝜖 = 3 e para a detecção de Portscan
𝜖 = 0, 5. O valor de três vezes o desvio padrão, obtido por meio da teoria 𝜎 se mostrou
eficiente para detecção de DDoS, porém apresentou resultados ruins para a detecção de
Portscan. Isto se deve ao fato de que DDoS constitui-se como um ataque do tipo flooding,
isto é, um ataque que ocasiona um aumento expressivo do tráfego, alterando as taxas de
bytes e pacotes e também alterando as entropias de maneira mais expressiva, já o ataque
Portscan possui um comportamento mais sutil. Com isso, para a detecção de Portscan
foi definido 𝜖 = 0, 5. Este valor foi obtido por meio de testes que serão apresentados na
subseção 6.3.1. A etapa de Detecção também está descrita no Algoritmo 1.

Algorithm 1 Algoritmo da etapa de detecção para WaveDetect–ND
1: Calcula 𝑓𝑊𝑓 e 𝑓𝑊𝑑

2:
3: if (intruso de interesse for DDoS) then
4: 𝜖 = 3
5: else𝜖 = 0, 5
6: for (j de 1 até 2) do ◁ Detecção de DDoS
7: Calcula 𝜇 e 𝜎 de 𝑐(𝑗,𝑘) para 𝑊𝑓

8: if ((𝑐𝑗, 𝑁/2) de 𝑊𝑑 é maior que 𝜇− 𝜖 * 𝜎 e menor que 𝜇+ 𝜖 * 𝜎) then
9: Classifica tráfego como Normal

10: else
11: Classifica tráfego como DDoS
12: for (j de 1 até 4) do ◁ Detecção de Portscan
13: Calcula 𝜇 e 𝜎 de 𝑐(𝑗,𝑘) para 𝑊𝑓

14: if ((𝑐𝑗, 𝑁/2) de 𝑊𝑑 é maior que 𝜇− 𝜖 * 𝜎 e menor que 𝜇+ 𝜖 * 𝜎) then
15: Classifica tráfego como Normal
16: else
17: Classifica tráfego como Portscan

5.2.4 Segunda Abordagem: WaveDetect–IQR

A segunda abordagem também adota DWT, mas ao invés de utilizar um intervalo
de confiança obtido com base em propriedades de distribuição normal, esta abordagem
está associada a uma distância interquartil (IQR), por isso foi nomeada como WaveDetect–
IQR.

Assim como a primeira abordagem, WaveDetect–IQR divide-se em duas fases:
caracterização do tráfego e detecção de anomalias, conforme apresentado na Figura 14.



54

Detecção de AnomaliasCaracterização do Tráfego

Não

𝑊𝑓’s 𝑐1,𝑛
2

está 

no intervalo
[ሺ
ሻ
𝑄1 −

𝐼𝑄𝑅 ; ሺ
ሿ
𝑄3 +

𝐼𝑄𝑅ሻ

Atualização 
de 𝑊𝑓 e𝑊𝑑

𝑓𝑊𝑓
ሺ𝑡ሻ

Calcula 𝐼𝑄𝑅, 𝑄1 e 
𝑄3 dos coeficientes 

de aproximação 
ሺ𝑐1,𝑘ሻ de 𝑊𝑓

𝑓𝑊𝑑
ሺ𝑡ሻ

Tráfego 
com DDoS

ou 
PortScan

Tráfego 
Normal

Sim

Figura 14 – Arquitetura WaveDetect–IQR.

A seguir, ambas as fases serão apresentadas de maneira mais detalhada.

5.2.4.1 Primeira Fase: Caracterização do Tráfego

A primeira fase é responsável primeiramente pelo processo de seleção de 𝑊𝑓 e 𝑊𝑑.
𝑊𝑓 e 𝑊𝑑 possuem tamanho 𝑀 = 1024. Este tamanho foi selecionado por meio de testes
que comprovaram que a janela com tamanho 1024 forneceu melhor detecção com baixa
taxa de falsos alarmes. Os resultados destes testes serão melhor discutidos na subseção
6.3.2. Assim como na primeira abordagem, a janela 𝑊𝑓 será deslizada para a amostra
seguinte toda vez que esta tiver sido classifica como normal. Desta forma, a nova janela
eliminará o ponto mais antigo e englobará o novo ponto.

Tal qual explicado em WaveDetect–ND, WaveDetect–IQR também não necessita
de uma fase de treinamento, no entanto necessita de um ponto de partida, que consiste
em um conjunto de 1024 amostras anteriores ao período analisado com comportamento
normal, que compõem as primeiras janelas deslizantes. Após a seleção de janelas, é iniciado
o processo de detecção das anomalias.

Realizada a seleção da janela deslizante 𝑊𝑓 , é então realizada uma DWT nesta
janela, e a partir dos coeficientes de aproximação do primeiro nível é realizada a extração
de um intervalo considerado normal (DSNSF) [82], [83], [84] baseando-se na distância
interquartil (IQR). O IQR é obtido por meio de (5.24). Essa teoria foi proposta por John
W. Tukey [85] baseando-se nos padrões normais de pressões diastólica do sangue.

𝐼𝑄𝑅 = 𝑄3 −𝑄1 (5.24)

Este valor será utilizado para a geração do intervalo considerado normal para os
coeficientes de aproximação. Este intervalo de confiança será obtido por meio de (5.25) e
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será nomeado como o DSNSF do tráfego em análise.

(𝑄1 − (IQR × 1.5)) ≤ (𝑊𝑑 (𝑐𝑗,𝐾)) ≤ (𝑄3 + (IQR × 1.5)) (5.25)

onde (𝑊𝑑 (𝑐𝑗,𝐾)) é o dado analisado com 𝐾 = 𝑀/(2𝑗); 𝑄1 é o primeiro quartil e 𝑄3 é o
terceiro quartil dos coeficientes de aproximação de 𝑊𝑓 .

5.2.4.2 Segunda Fase: Detecção de Anomalias

Nesta fase é realizada a detecção de anomalias do tipo DDoS e Portscan. Para isso,
primeiramente uma DWT 1D é aplicada em 𝑊𝑑. Feito isto, o próximo passo consiste em
detectar possíveis desvios (anomalias) em cada uma das seis dimensões analisadas. Para
cada dimensão, o último coeficiente de aproximação de 𝑊𝑑 é comparado com o intervalo
encontrado em (5.25), se o coeficiente estiver dentro do intervalo de confiança o ponto
é classificado como normal para uma dada dimensão, caso contrário, é classificado como
anômalo. No caso do tráfego anômalo, também é verificado se o coeficiente ficou abaixo
ou acima do intervalo normal, e esta informação é então armazenada para auxiliar na
próxima etapa.

A última etapa consiste na classificação do tráfego considerado anômalo, com aná-
lise das seis dimensões. Para que seja detectada uma anomalia do tipo DDoS é necessário
que tenha sido detectada uma concentração nas entropias de IP de destino e porta de des-
tino e uma dispersão na dimensões de entropia de IP de origem. Já para uma anomalia
do tipo Portscan ser detectada, é necessário que exista uma concentração nas dimensões
de entropia de IP de origem e de destino, e uma dispersão na dimensão de entropia de
porta de destino. Por meio dessas informações é possível classificar o tráfego entre essas
duas anomalias. Caso nenhum dos dois comportamentos sejam detectados, o tráfego é
classificado como normal. O Algoritmo 2 detalha os passos das fases de caracterização e
detecção de anomalias.

5.2.5 Mitigação

O processo de mitigação consiste em dois mecanismos de descarte de pacotes [86].
Um para ataques DDoS, e outro para ataques Portscan.

Independente do tipo de ataque (DDoS ou Portscan) o primeiro passo da miti-
gação ao se deparar com uma amostra com anomalia é selecionar os fluxos considerados
suspeitos. Os fluxos considerados como suspeitos consistem em todos os fluxos que se
destinam ao IP que mais recebe fluxos no intervalo da amostra em questão.

Posteriormente, se a detecção foi de um ataque DDoS, será realizado um descarte
dos fluxos que possuam o IP de origem mais frequente e simultaneamente a porta de
destino mais frequente nos fluxos suspeitos.
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Algorithm 2 Algoritmo que descreve a detecção de anomalias para WaveDetect–IQR.
1: Calcula 𝑓𝑊𝑓 e 𝑓𝑊𝑑

2:
3: Calcula 𝑄1 e 𝑄3 de 𝑐(𝑗,𝑘) para 𝑊𝑓

4: if ((𝑐1, 𝑁/2) de 𝑊𝑑 é maior que (𝑄1 − IQR × 1.5) e menor que (𝑄3 + IQR × 1.5))
then

5: Classifica tráfego como Normal
6: else
7: Classifica tráfego como Anômalo
8: if (Tráfego possui comportamento DDoS) then
9: Classifica tráfego anômalo como DDoS

10: else
11: if (Tráfego possui comportamento Portscan) then
12: Classifica tráfego anômalo como Portscan
13: else
14: Classifica tráfego como Normal

Algorithm 3 Processo de Mitigação.
1: function Mitigação(dados do tráfego)
2: if Existe anomalia DDoS then
3: Seleciona os fluxos que se destinam ao IP que mais recebe fluxos;
4: Seleciona a Porta de destino e o IP de origem que mais aparece nesses fluxos;
5: Elimina os fluxos que contiverem esse endereço IP de origem e essa Porta de

destino;
6: if Existe anomalia Portscan then
7: Seleciona os fluxos que se destinam ao IP que mais recebe fluxos;
8: Contabiliza a quantidade de portas de destino que cada IP de origem presente

nesses fluxos acessa;
9: O IP de origem que possuir maior diversidade em suas Portas de destino será

considerado o IP atacante, logo, seus fluxos serão excluídos;

Para um ataque Portscan, é considerada a diversidade das portas de destino para
cada IP de origem, isto é, para cada origem dos fluxos suspeitos, verifica-se a quantidade
de portas a que esse IP se destina. Os fluxos do IP de origem que possuírem a maior
variedade nas portas de destino serão eliminados.

O Algoritmo 3 apresenta a sequência do processo de mitigação para DDoS e Ports-
can.

5.3 Considerações Sobre o Capítulo

Conforme tudo o que já foi explanado ao longo deste trabalho, o desenvolvimento
de mecanismos para auxiliar na detecção e minimização dos ataques ao longo do tráfego
da rede tornou-se indispensável, tanto quanto ferramentas para auxiliar a configuração e
gerenciamento da rede. Pensando nisto este capítulo apresenta uma proposta para detec-
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ção e mitigação de ataques utilizando DWT. Com relação à detecção, duas abordagens se
fazem presente, ambas utilizando DWT, porém uma utiliza teorias de distribuição normal
e a outra utiliza distância interquartil. Para a mitigação, foram implementadas algumas
politicas, específicas para cada um dos dois tipos de ataques que são foco deste trabalho,
DDoS e Portscan. O próximo capítulo apresentará os resultados da análise do sistema em
cada um dos diferentes cenários utilizados.
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6 RESULTADOS

Este capítulo apresenta os resultados para os testes realizados com diferentes ce-
nários para analisar o desempenho do sistema proposto para a detecção e mitigação dos
ataques do tipo DDoS e Portscan.

6.1 Cenários

Para avaliar o sistema e comparar as abordagens, foram emulados três cenários
em uma rede SDN utilizando o Mininet [87], que cria um ambiente virtual de rede, com
hosts, switches e controladores. Para proporcionar cenários que se aproximem o máximo
possível de um ambiente SDN real, foi utilizada uma ferramenta chamada Scapy [88] para
injetar o tráfego na rede emulada.

Dentro da rede SDN, como já citado, é necessária a existência de um controlador
SDN. Os controladores utilizados nos três cenários foram o POX e o Floodlight. O con-
trolador POX foi utilizado no primeiro cenário. Este controlador Foi desenvolvido com
base no controlador NOX, que é o controlador original SDN. O POX consiste em uma
plataforma desenvolvida em Python projetada para o desenvolvimento e prototipagem de
aplicações SDN, com interface mais amigável se comparado ao controlador NOX. O Floo-
dlight foi utilizado nos outros dois cenários. Este controlador consiste em um controlador
SDN gratuito desenvolvido em Java pela BigSwitch, com foco em redes comerciais [89].
Este controlador oferece suporte a uma ampla variedade de switches OpenFlow virtuais
e físicos e pode lidar com redes mistas OpenFlow e não OpenFlow. O Floodlight ainda
possui instalação e utilização relativamente simples [90].

Com o propósito de testar a efetividade do sistema, anomalias sintéticas foram
geradas a fim de simular o comportamento de ataques do tipo DDoS e Portscan. Esse
tráfego foi gerado por meio do hping3, um montador e analisador de pacotes TCP/IP
usado principalmente na área de segurança de redes. O primeiro tipo de anomalia gerado
foi DDoS, que altera quatro das seis dimensões utilizadas, que são: pacotes, entropia de
porta de destino e endereço IP de origem e destino.

Para emular os ataques DDoS, o hping3 enviou pacotes SYN para um host a
partir de um conjunto aleatório e continuamente alterado de portas e endereços IP de
origem. Estes pacotes SYN consistem em pacotes de sincronização, os quais são enviados
seguidamente com o objetivo de sobrecarregar o alvo em questão. A análise geral incluiu a
mistura de diversos tipos de tráfego legítimo e diferentes parâmetros de tráfego de ataque.

O segundo tipo de ataque injetado nos três cenários foi Portscan. Esse ataque
altera as dimensões de entropia de porta de destino e endereço IP de origem e destino.
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Figura 15 – Topologia emulada no Mininet para o primeiro cenário (CNR1).

6.1.1 Primeiro Cenário

O primeiro cenário (CNR1) emulado possui estrutura em árvore com profundidade
de dois níveis. Um switch raiz se conecta a outros quatro switches e cada uma das sub-redes
(N1, N2, N3 e N4) possui vinte hosts, conforme apresentado na Figura 15. Este cenário
possui um tempo de coleta de fluxos de 30 segundos. Para este cenário, o controlador
utilizado foi o POX.

Para testar o sistema, tráfego anômalo foi injetado no tráfego da rede de dois dias.
O primeiro tipo de ataque injetado consiste em ataque DDoS. Este ataque foi direcionado
para um host na sub rede N4 cujo IP é 10.0.0.78. As anomalias foram inseridas nos
intervalos entre 14h e 15h e entre 17h e 18h do primeiro dia.

Já os ataques Portscan foram inseridos entre os intervalos de 15h a 15h30 e das
17h às 17h30 do segundo dia.

6.1.2 Segundo Cenário

O segundo cenário (CNR2) emulado também possui estrutura em árvore com pro-
fundidade de dois níveis. Um switch raiz se conecta a outros três switches e cada uma
das sub-redes (N1, N2 e N3) possui vinte hosts, conforme apresentado na Figura 16. Este
cenário possui tempo de coleta de 5 segundos. Para este cenário, um controlador diferente
foi utilizado, o Floodlight.
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Figura 16 – Topologia emulada no Mininet para o segundo cenário (CNR2).

Para o teste do sistema foram utilizados dois ataques DDoS e dois ataques Portscan
em um dia de tráfego. Foram injetados dois ataques DDoS, um no intervalo entre 6h e
6h59m20s, destinando o ataque para o host de IP 10.0.0.10, e o segundo ataque injetado no
intervalo entre 13h e 13h59m10s destinando-se ao host 10.0.0.50. O range de IPs atacantes
do primeiro ataque DDoS situa-se entre 10.0.0.31 e 10.0.0.39, e do segundo ataque entre
10.0.0.11 e 10.0.0.25.

Os dois ataques Portscan foram inseridos entre os intervalos de 4h a 4h59m30s
para o IP 10.0.0.35 e portas 1-14988, com IP atacante 10.0.0.55. O segundo ataque situa-
se entre 10h e 10h39m50s destinado ao IP 10.0.0.25 e as portas 1-19999, com IP atacante
10.0.0.60.

6.1.3 Terceiro Cenário

O último cenário (CNR3) também utiliza o controlador Floodlight. Possui topo-
logia estrela, com um switch central conectado a seis switches (N1, N2, N3, N4, N5 e
N6) que por sua vez conectam-se com vinte hosts cada, totalizando 120 hosts, conforme
apresentado na Figura 17. Este cenário possui tempo de coleta de um segundo.

Neste cenário foram injetados dois ataques, um DDoS e outro Portscan em um dia
de tráfego. O ataque DDoS foi inserido no intervalo entre 10h32 e 11h45 destinando-se ao
IP 10.0.0.50 com IPs atacantes entre 10.0.0.11 e 10.0.0.25. O ataque Portscan foi inserido
no intervalo de 16h45 à 17h45 a partir do host de IP 10.0.0.20 para o host de IP 10.0.0.82
e portas entre 1 e 30000.
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Figura 17 – Topologia emulada no Mininet para o terceiro cenário (CNR3).

6.2 Métricas Utilizadas

Para avaliar o desempenho das abordagens propostas, bem como definir os parâ-
metros de cada uma delas, algumas métricas foram utilizadas, que são [91]:

∙ Acurácia: indica o percentual total de acertos;

∙ Precisão: apresenta o percentual de pontos corretamente classificados como anô-
malos entre o total de pontos classificados como anômalos;

∙ Taxa de falso-negativo (FN-rate ou Taxa de FN): indica o percentual de pontos
com anomalias que foram classificados como normais;

∙ Taxa de falso-positivo (FP-rate ou Taxa de FP): apresenta o percentual de
pontos normais que foram indicados como anômalos (alarme falso);

∙ Recall (sensibilidade, Verdadeiro-positivo ou Taxa de TP): é o percentual de
acerto para os intervalos com anomalias;

∙ F-measure: pode ser interpretada como a média harmônica entre a Precisão e a
Taxa de verdadeiro positivo (recall). Consiste em uma métrica que apresenta a
acurácia de um determinado teste, considerando a taxa de verdadeiro-positivo
e a precisão para tal;
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∙ Area Under Curve (AUC): Esta métrica descreve a área sob a curva ROC, que
representa o trade-off entre as métricas de verdadeiro-positivo e falso-positivo.

Matematicamente, estas métricas estão descritas nas equações (6.1)–(6.6), onde
𝑇𝑃 = quantidade de amostras de verdadeiro-positivo, 𝑇𝑁 = quantidade de amostras de
verdadeiro-negativo, 𝐹𝑃 = quantidade de amostras de falso-positivo e 𝐹𝑁 = quantidade
de amostras de falso-negativo.

Acurácia = (𝑇𝑃 + 𝑇𝑁)
(𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁) (6.1)

Precisão = 𝑇𝑃

(𝑇𝑃 + 𝐹𝑃 ) (6.2)

Taxa de FN = 𝐹𝑁

(𝐹𝑁 + 𝑇𝑃 ) (6.3)

Taxa de FP = 𝐹𝑃

(𝐹𝑃 + 𝑇𝑁) (6.4)

Recall = 𝑇𝑃

(𝑇𝑃 + 𝐹𝑁) (6.5)

F-measure = 2 × (Precisão × recall)
(Precisão + recall) (6.6)

6.3 Análise e Escolha dos Parâmetros das Abordagens

Ambas abordagens – WaveDetect–ND e WaveDetect–IQR – necessitam do ajuste
de alguns parâmetros. A primeira abordagem necessita do ajuste do valor de 𝜖 e também
da quantidade de níveis. Esta abordagem ainda realiza a seleção do tamanho da janela
deslizante. Já a segunda abordagem necessita do ajuste do parâmetro que define a quan-
tidade de níveis da DWT, e também o tamanho da janela deslizante. Os resultados dos
testes e análise destes para a definição destes parâmetros será apresentada a seguir.

6.3.1 Parâmetros da Primeira Abordagem

Para a primeira abordagem primeiramente foram definidos os tamanhos para as
janelas deslizantes. Nesta abordagem, a cada ponto analisado, um tamanho de janela é
utilizado para cada dimensão. Este tamanho é definido por meio do teste estatístico de
Shapiro-Wilk, selecionando o tamanho da janela entre quatro tamanhos pré-definidos,
sendo: 32, 64, 128 e 256. Para os outros dois parâmetros (níveis da DWT e valor de 𝜖)
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foram realizados testes com uma variação de níveis da DWT entre um e quatro, e valores
de 𝜖 variando de 0 a 3, 5 para a detecção de Portscan.

Para a definição dos níveis de decomposição da DWT, a abordagem foi executada
para quatro níveis diferentes da DWT. Avaliando as métricas para cada um dos níveis da
DWT, foram obtidos os resultados apresentados no radar da Figura 18 e da Tabela 4.

Conforme apresentado na Figura 18 e na Tabela 4, a DWT com apenas um nível
de decomposição traz um baixo resultado nas taxas de FN, porém uma taxa de FP mais
alta do que os outros níveis. A precisão resulta em valores baixos e o valor da F-measure
contém apenas um resultado aceitável (em torno de 75%). A DWT com três e quatro
níveis de decomposição mostra uma ligeira melhoria na taxa de FP, mas, por outro lado,
a taxa de FN sofre um aumento significativo, mostrando perda na detecção de anomalias,
uma vez que esses dois níveis só alcançam dois terços dos pontos anômalos. Usando um
nível de decomposição, a detecção é alta, mas muitos alarmes falsos são gerados, o que
não é um recurso desejável em um sistema de detecção de anomalias reais já que os falsos
alarmes geram uma perda de tempo e recursos. Por outro lado, usando três e quatro
níveis, os alarmes falsos são quase nulos, no entanto metade dos ataques DDoS não são
detectados, o que também não é desejável, pois um sistema que detecta apenas dois terços
das anomalias não é um sistema confiável. Portanto, dois níveis foi a melhor quantidade
de níveis de decomposição na DWT para DDoS e quatro níveis para Portscan, uma vez
que a detecção de anomalias está próxima de 100% (99, 62%), e a taxa de alarmes falsos
está próxima de 0% (0, 296%).

Tabela 4 – Métricas para os testes utilizando diferentes níveis de decomposição da DWT.

Quantidade
de níveis

Acurácia Precisão FN-rate FP-rate recall F-measure

1 nível 0, 965 0, 642 0, 00556 0, 037 0, 994 0, 779
2 níveis 0, 986 0, 873 0, 35 0, 0063 0, 65 0, 745
3 níveis 0, 972 0, 873 0, 35 0, 0063 0, 65 0, 745
4 níveis 0, 975 0, 936 0, 35 0, 0029 0, 65 0, 767
**2 e 4
níveis**

0, 9962 0, 957 0, 0167 0, 0029 0, 983 0, 969

Com relação ao valor de 𝜖 para detecção de Portscan, as métricas indicam que
valores abaixo de 0, 5 apresentaram altas taxas de detecção, verificados pelas métricas
precisão e recall, porém apresentaram alta taxa de falso-positivo indicando que o modelo
foi capaz de detectar os intervalos anômalos mas também se tornou sensível à minúsculas
alterações no tráfego, gerando muitos alarmes falsos, e desta forma tornando a detecção
pouco confiável e eficiente. Para valores de 𝜖 maiores que 0, 5 o modelo proposto apre-
sentou quase nenhum ou nenhum alarme falso, porém também não foi capaz de detectar
praticamente nenhum intervalo com Portscan. Isso indica que para valores de 𝜖 maiores
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Figura 18 – Resultados dos testes utilizando quatro diferentes níveis da DWT e utilizando
2 e 4 níveis.

que 0, 5 a detecção foi inoperante e pouco confiável. Logo, o valor de 𝜖 mais adequado
para a detecção de Portscan foi 𝜖 = 0, 5. Todos os resultado obtidos podem ser melhor
visualizados na Figura 19 e na Tabela 5.

Tabela 5 – Resultados das métricas utilizadas na escolha do melhor valor de 𝜖 para de-
tecção de Portscan.

𝜖 Precisão Acurácia FN-rate FP-rate recall F-measure AUC
0 0, 613 0, 973 0, 05 0, 026 0, 95 0, 745 0, 962

0, 25 0, 77 0, 986 0, 05 0, 012 0, 95 0, 851 0, 969
*0, 5* 0, 905 0, 994 0, 05 0, 004 0, 95 0, 927 0, 973
0, 75 0, 952 0, 985 0, 333 0, 001 0, 667 0, 784 0, 833

1 0, 967 0, 978 0, 517 0, 0007 0, 483 0, 644 0, 741
≥ 1, 25 – 0, 958 1 0 0 – 0, 5

6.3.2 Parâmetros da Segunda Abordagem

Para a segunda abordagem foram realizados testes combinando dez tamanhos de
janelas (16, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192 amostras) com quatro profundi-
dades de decomposição da DWT (1, 2, 3 e 4 níveis). A Figura 20 apresenta uma análise
de duas métricas (AUC e recall) para todos os testes realizados. O tamanho da janela
está representado por 𝑀 e o nível de decomposição da DWT por 𝑗.
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Figura 19 – Taxas de Recall e falso-positivo para os valores de 𝜖 de 0 até 3, 5, em intervalos
de 0, 25.

Figura 20 – Análise da combinação de diferentes parâmetros de WaveDetect–IQR.

Por meio da Figure 20 é possível observar que janelas deslizantes de tamanho
abaixo de 256 possuem taxas de precisão abaixo de 25% e recall abaixo de 90%, isto
é, possuem uma detecção menos eficaz se comparada com janelas maiores e também
pela precisão é possível observar que existe uma alta taxa de falsos-alarmes, o que não é
desejável em um sistema de detecção anomalias. Para os tamanhos de janela deslizante
a partir de 256 os resultados começam a tendenciar para uma detecção efetiva, com seu
ápice na janela deslizante de tamanho 1024, com excelentes taxas de precisão (99.89%) e
recall (99.47%) que indicam que houve uma detecção próxima da totalidade. Já utilizando
uma janela muito grande, de tamanho 8192, os resultados sofreram um decaimento com
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relação às janelas de tamanho menor, com recall próximo a 85% o que indica uma detecção
menos efetiva que nas janelas imediatamente menores.

Com relação aos níveis da DWT, é possível observar que nas janelas menores
de 256, ainda que independente do nível o resultado seja insatisfatório, nos níveis mais
profundos as taxas de falso-positivo tendem a diminuir e, em contrapartida, as taxas de
falso-negativo tendem a aumentar, exatamente pelo fato de que em níveis mais profundos
os valores dos coeficientes de aproximação são cada vez mais “grosseiros”, muitas vezes
não sendo suficientes para auxiliar em uma detecção eficiente. Esta tendência é percebida
independente da janela utilizada, às vezes com diferenças sutis entre os níveis, outras vezes
com discrepâncias mais aparentes. Considerando tudo isto, a combinação de parâmetros
que apresentou os melhores resultados foi a janela de tamanho 1024 utilizando um nível
de decomposição da DWT.

6.4 Avaliação dos Sistemas

Conforme explicado na seção 6.1, para a análise das abordagens foram utilizados
três cenários, que serão explicados com maiores detalhes a seguir.

6.4.1 Primeiro Cenário

Para o primeiro cenário foi utilizada a abordagem WaveDetect–ND. Neste cenário,
a ideia é avaliar a eficácia da detecção dos ataques para esta abordagem utilizando dois
tipos de filtros wavelet, os filtros de Haar e de Daubechies (DB4).

A primeira avaliação realizada foi com respeito à caracterização do tráfego. Apesar
da caracterização se apresentar de maneira implícita neste modelo, já que cada janela 𝑊𝑓

representa a previsão para um intervalo de trinta segundos é possível realizar a média
para cada janela 𝑊𝑓 para obter uma representação visual para comparar com os dados
originais do tráfego. Essa visualização pode ser observada na Figura 21, para os filtros
de Haar (linha laranja) e de Daubechies (linha roxa), respectivamente, considerando os
dois dias de dados utilizados, com anomalias DDoS e Portscan. É possível observar que
a caracterização não acompanha o movimento anômalo para ambos filtros DWT, o que
indica que a janela deslizante 𝑊𝑓 não engloba esses pontos.

A partir desta caracterização é realizada a detecção dos ataques. As Figuras 22(a)
e 22(b) e também a Tabela 6 apresentam os resultados da detecção. Por meio destes re-
sultados pode-se concluir que ambos os filtros foram eficazes na detecção dos intervalos
anômalos. No entanto, o filtro de Haar, apesar de possuir taxas de falso-positivo ligeira-
mente mais altas, mostrou-se melhor para a detecção dos intervalos anômalos, com valores
de recall, acurácia, F-measure e AUC mais elevados que os valores para DB4.
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Tabela 6 – Resultados para as métricas de avaliação da detecção de WaveDetect–ND
(Haar) e WaveDetect–ND (DB4).

Métrica WaveDetect–ND (Haar) WaveDetect–ND (DB4)
Precisão 0, 957 0, 960
Acurácia 0, 996 0, 993
Recall 0, 983 0, 933
F-measure 0, 970 0, 946
AUC 0, 997 0, 990
Taxa de FP 0, 003 0, 0026

Embora estes resultados mostrem os pontos de acerto e erro com relação à existên-
cia ou não de anomalias, eles não informam erros com relação à classificação entre os dois
tipos de anomalias. Um ponto pode ser classificado como anômalo porém ser classificado
na categoria errada de ataque. Então as matrizes de confusão apresentadas nas Figuras
23(a) e 23(b) expõem de maneira simplificada qual a quantidade de intervalos classificados
como normais, como DDoS e como Portscan, comparado com os rótulos reais, para os dois
dias analisados. Os elementos da diagonal principal da matriz representam os intervalos
em que houve uma classificação correta, sendo que com o filtro de Haar houve acerto de
5738 das 5760 amostras e para Daubechies 5722 em 5760. Os outros valores das matrizes
apresentam os valores para os possíveis erros (FP Portscan, FP DDoS, FN Portscan, FN
DDoS, DDoS classificado como Portscan e Portscan classificado como DDoS). É possível
verificar que o filtro de Daubechies foi ligeiramente melhor quanto à taxa de falsos alar-

Dias com anomalias Filtro Haar Filtro Daubechies

Figura 21 – Tráfego original emulado comparado com o DSNSF gerado pelo sistema.
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(a)

(b)

Figura 22 – Métricas para os testes realizados com os filtros de Haar e Daubechies.

mes, detectando duas amostras a menos que Haar, o que indica menos alarmes falsos no
sistema. No entanto, quando tratamos das detecções dos intervalos com anomalias, Haar
se mostrou mais eficiente para os dois tipos de ataques, com uma detecção de todas as 240
amostras de DDoS contra 236 de Daubechies, e detecção de 114 amostras contra apenas
100 do total de 120 amostras de Portscan.

Com respeito aos filtros é necessário analisar a natureza de cada um deles. Como
as formas matriciais do algoritmo DB4 apresentam sobreposição entre iterações na etapa
de transformação, o DB4 captura melhor detalhes que são perdidos pelo algoritmo de
wavelet Haar. No entanto, o fato de possuir aproximações obtidas por meio do produto
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Figura 23 – Matrizes de confusão para os filtros de Haar (a) e Daubechies (b).

interno entre o dobro de filtros e consequentemente o dobro de amostras de entrada que
Haar, DB4 fornece coeficientes de aproximação mais distantes que o dado original para um
mesmo nível [67], se comparado ao filtro de Haar. Estas diferenças entre os filtros de Haar
e DB4 explicam o fato da detecção com Haar ser mais precisa que a detecção realizada
utilizando o filtro DB4. Esta análise se fortalece se considerarmos a diferença entre ambos
filtros para a detecção de DDoS e Portscan. Para DDoS, que utiliza dois níveis para
detecção a diferença de detecção entre os filtros foi de apenas 1, 67%. Já para a detecção
de Portscan, que utiliza quatro níveis de decomposição a diferença foi de 11, 67%.

6.4.2 Segundo Cenário

O segundo cenário utiliza coleta de cinco segundos. Para este cenário foram reali-
zados testes com ambas abordagens, WaveDetect–ND com filtro Haar e WaveDetect–IQR,
a fim de confrontá-las. Para o modelo WaveDetect–IQR também foram realizados testes
com os dois filtros utilizados no primeiro cenário, Haar e Daubechies.

Os gráficos da Figura 24(a) e Figura 24(b) e a Tabela 7 apresentam os resultados
da detecção para o segundo cenário.

Por meio da análise destas métricas, é possível verificar que a taxa de detecção
dos intervalos anômalos foi alta para os três modelos, com valores de recall de 99, 8%
para WaveDetect-ND, 99, 5% para WaveDetect-IQR com o filtro de Haar e 99, 7% para
WaveDetect-IQR com o filtro de Daubechies. No entanto, a maior discrepância entre
as abordagens está exatamente na quantidade de alarmes falsos que cada uma gerou.
A abordagem WaveDetect–ND produziu grandes quantidades de alarmes falsos, como
pode ser verificado por meio da sua taxa de falso-positivo, que é de 21, 4% uma taxa de
quase um quarto dos pontos normais assinalados como anômalos. Já para a abordagem
WaveDetec–IQR utilizando os dois filtros a discrepância foi menor, com taxas de falso-
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(a)

(b)

Figura 24 – Resultados da detecção no segundo cenário.

positivo de 0, 03% para Haar e 0, 18% para Daubechies. De forma geral a abordagem
WaveDetect–ND se mostrou menos eficaz que a segunda abordagem com Haar e com
Daubechies, e entre os dois filtros para a segunda abordagem a diferença é mínima. Isso
pode ser observado pelo valor de AUC para cada um dos modelos, com AUC de 89, 2% para
WaveDetect–ND, 99, 7% para WaveDetect–IQR com Haar e 99, 8% para WaveDetect–IQR
com Daubechies, conforme apresentado nas Figuras 24(a) e 24(b).

Com relação ao tipo de filtro utilizado, neste cenário não houve uma diferença
marcante entre os filtros. Isso pode ser explicado pela taxa de amostragem, que sendo
menor provê uma diferença menor entre as amostras subsequentes ou ainda, e mais pos-
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Tabela 7 – Resultados para as métricas de avaliação da detecção de WaveDetect–ND
(Haar), WaveDetect–IQR (Haar) e WaveDetect–IQR (DB4).

Métrica WaveDetect–ND
(Haar)

WaveDetect–IQR
(Haar)

WaveDetect–IQR
(DB4)

Precisão 0, 545 0, 998 0, 99
Acurácia 0, 818 0, 999 0, 998
Recall 0, 998 0, 995 0, 997
F-measure 0, 625 0, 996 0, 994
AUC 0, 892 0, 997 0, 998
Taxa de FP 0, 214 0, 0003 0, 0018
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Figura 25 – Alarmes de WaveDetect–ND, WaveDetect–IQR com Haar, WaveDetect–IQR
com DB4 e da saída real.

sivelmente, pelo nível da DWT, já que WaveDetect–IQR utiliza apenas um nível, o que
carrega menos aproximações sucessivas do dado original. Desta forma, mesmo que o filtro
de Daubechies forneça coeficientes de aproximação mais distantes do dado original que
Haar, ao utilizar profundidade DWT de apenas um nível, esta diferença de precisão na
representação do dado original não se apresenta de maneira tão significativa quanto na
abordagem WaveDetect-ND.

Os alarmes gerados por cada uma das duas abordagens pode ser visualizado na
Figura 25. Para cada um dos modelos temos no eixo X o intervalo em horas durante
o dia. Quando uma anomalia é detectada, um alarme é gerado, que são representadas
pelas linhas coloridas dentro do gráfico de alarmes. Comparando o Target com as outras
imagens, é possível verificar o que as métricas apresentadas anteriormente indicam, que
WaveDetect–ND proporciona uma detecção alta, porém com muitos alarmes falsos, en-
quanto que WaveDetect–IQR com Haar e Daubechies possuem menos alarmes falsos e
detecção similar.
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Toda a análise feita até o momento nos mostra que WaveDetect–IQR com ambos
filtros obteve maiores taxas de detecção e uma baixa taxa de falso-positivo, se comparada
à abordagem WaveDetect–ND. No entanto, não deixa claro se a classificação quanto ao
tipo de intrusão detectada é feita de maneira correta. Tal qual no primeiro cenário, neste
segundo cenário realizamos a análise das matrizes de confusão.

As matrizes de confusão na Figura 26(a), Figura 26(b) e 26(c) apresentam os
resultados da detecção para WaveDetect–ND, WaveDetect–IQR com filtro de Haar e
WaveDetect–IQR com filtro de Daubechies, respectivamente. Para cada uma das 17280
amostras presentes em um dia de tráfego, é possível verificar a classificação feita pelo
modelo, comparando com a real classificação de cada amostra. Na diagonal principal da
matriz é possível verificar os acertos na detecção. Analisando estas matrizes, é possível con-
cluir que não houve erro quanto a classificação entre DDoS e Portscan, ou seja, DDoS de-
tectado como Portscan ou vice versa. Também é possível visualizar que das 1424 amostras
com DDoS, WaveDetect–ND e WaveDetect–IQR (DB4) detectaram 1421 e WaveDetect–
IQR (Haar) detectou 1412. Para as 1194 amostras com Portscan, WaveDetect–ND de-
tectou 1193, WaveDetect–IQR (Haar), 1192, e WaveDetect–IQR (DB4) detectou 1189
amostras. Já para os alarmes falsos comprova-se o que já foi apresentado pela taxa de
falso-positivo, em que WaveDetect–ND obteve 3138 amostras de falso-positivo, contra 5
de WaveDetect–IQR (Haar) e 26 de WaveDetect–IQR (DB4).

Após a detecção de um ataque, é necessário que medidas sejam tomadas para
combater essas ameaças. Então, a partir dos alarmes gerados, a etapa de mitigação foi
executada, com o objetivo de minimizar os efeitos dos processos anômalos ao longo do
tráfego.

Os resultados da mitigação podem ser visualizados nas Figuras 27, 28 e 29. As
figuras foram aproximadas nos intervalos que contêm as anomalias para facilitar a vi-
sualização e a análise. A partir delas é possível concluir que as detecções fornecidas por
WaveDetect–IQR com ambos filtros foram mais adequadas para a mitigação das ameaças,
visto que WaveDetect–ND, apesar de detectar os intervalos anômalos com alta acurácia
forneceu grandes quantidades de alarmes falsos, fazendo com que a mitigação atuasse em
diversos intervalos de tráfego legítimo.

Uma análise mais aprofundada desta mitigação é feita por meio da aplicação de um
teste estatístico chamado Teste de McNemar e também das taxas de pacotes anômalos
descartados. O teste de McNemar é um teste não paramétrico aplicado em amostras
pareadas de dados nominais. Ele é aplicado em tabelas de contingência (2x2) para dados
com categorias dicotômicas a fim de determinar se as frequências marginais são ou não
iguais [92]. Este teste fornece uma análise matemática que juntamente com a análise
visual comprova a eficácia da mitigação. Vale destacar que este teste comprova a eficácia
da mitigação nos casos onde os alarmes foram adequados, o que não ocorre com o modelo
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Figura 26 – Matriz de confusão para WaveDetect–ND (a), WaveDetect–IQR (Haar) (b)
e WaveDetect–IQR (DB4) (c).

WaveDetect–ND. O teste foi aplicado em dois conjuntos de alarmes pareados, antes e
após a mitigação, que informam onde há ou não ataques. A partir daí, uma tabela de
contingência é formada para as abordagens, que está descrita na Tabela 8. Esta tabela tem
o objetivo de apresentar o que foi detectado como normal e anômalo antes da mitigação –
normal (antes) e anômalo (antes) e o que foi detectado como normal e anômalo depois da
mitigação – normal (depois) e anômalo (depois). Com base nesta tabela podemos definir
quatro situações: i) pontos detectados como normais antes e após a mitigação; ii) pontos
detectados como anômalos antes e após a mitigação; iii) pontos detectados como normais
antes da mitigação e após a mitigação detectados como anômalos, e por fim; iv) pontos
detectados como anômalos antes da mitigação e após esta, detectados como normais. Os
resultados para cada uma das quatro situações serão utilizadas para a execução do teste
de McNemar.

O teste de McNemar utilizado possui nível de significância 𝛼 = 5%, e conta com
a hipótese nula (𝐻0) de que as frequências marginais são iguais, o que indicaria que a
mitigação não foi eficaz. Aplicando o teste na tabela, os resultados para as três aborda-
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Mitigação Desabilitada Mitigação Habilitada (WaveDetect-ND)

Figura 27 – Gráfico com o tráfego sem mitigação e o tráfego mitigado utilizando
WaveDetect–ND.

Mitigação Desabilitada Mitigação Habilitada (WaveDetect-IQR Haar)

Figura 28 – Gráfico com o tráfego sem mitigação e o tráfego mitigado utilizando
WaveDetect–IQR (Haar).

gens foram de 𝑝 − 𝑣𝑎𝑙𝑜𝑟 < 0, 0001 que é menor que o valor de 𝛼, logo, a hipótese nula
é rejeitada, o que indica que houve sim diferença nas frequências e que então, a mitiga-
ção foi eficaz em minimizar os efeitos das ameaças. Isso pode ser claramente verificado
na Tabela 8 observando que antes da mitigação as propostas que utilizam IQR detecta-
ram aproximadamente 2600 amostras como anômalas, no entanto, depois da mitigação,
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Mitigação Desabilitada Mitigação Habilitada (WaveDetect-IQR DB4)

Figura 29 – Gráfico com o tráfego sem mitigação e o tráfego mitigado utilizando
WaveDetect–IQR (DB4).

Tabela 8 – Tabela de contingência para WaveDetect–ND, WaveDetect–IQR (Haar) e
WaveDetect–IQR (DB4) (Teste de McNemar - se 𝑝 − 𝑣𝑎𝑙𝑜𝑟 < 0, 0001 então
rejeita 𝐻0.

Abordagem normal
(antes)

anômalo
(antes)

normal
(depois)

anômalo
(depois)

p-valor

WaveDetect–ND 11528 5752 13702 3578 < 0, 0001
WaveDetect–IQR (Haar) 14671 2609 17277 3 < 0, 0001
WaveDetect–IQR (DB4) 14644 2636 17257 23 < 0, 0001

WaveDetect–IQR (Haar) detectou como anômalo apenas 3 amostras do total de 17280
enquanto WaveDetect–IQR (DB4) detectou 23, o que mostra que os comportamentos
anômalos foram retirados do tráfego, fazendo com que não fosse detectada praticamente
nenhuma amostra como anômala.

Como dito anteriormente, o modelo WavedDetect–ND não produziu alarmes ade-
quados, visto que possui uma taxa de falso-positivo de 21%. Isto implica que, independente
de mitigar anomalias ou não, a abordagem ainda realizará a detecção de diversos pontos
como anômalos, pois seu processo de detecção considera diversos pontos normais como
anômalos.

Ainda com relação à mitigação, a Tabela 9 apresenta a taxa de pacotes anômalos
e normais descartados por cada abordagem. É possível verificar que neste cenário as três
propostas foram capazes de eliminar praticamente todos os pacotes anômalos presentes
no cenário, com taxas finais de remoção de pacotes de 99, 18% para WaveDetect–ND,



76

99% para WaveDetect–IQR (Haar) e 99, 1% para WaveDetect–IQR (DB4). No entanto,
WaveDetect–ND, como já foi comprovado pela taxa de alarmes falsos, realizou o descarte
de cerca de 0, 5% dos pacotes normais, enquanto a abordagem com IQR não chegou a
0, 03% de descarte.

Tabela 9 – Taxa de pacotes anômalos e normais descartados para as três abordagens
utilizadas no segundo cenário.

Ataque Pacotes removidos
(WaveDetect–ND)

Pacotes removidos
(WaveDetect–IQR

Haar)

Pacotes removidos
(WaveDetect–IQR

DB4)
Ataque 1 100% 100% 99, 73%
Ataque 2 98, 62% 98, 35% 98, 62%
Ataque 3 100% 100% 99, 8%
Ataque 4 98, 08% 97, 65% 98, 08%
Intervalo
Normal

0, 56% 0, 021% 0, 024%

6.4.3 Terceiro Cenário

O terceiro cenário é composto por dois intervalos anômalos, um com ataque DDoS
e outro com ataque Portscan, com amostragem de um segundo. Para a análise dos mo-
delos neste cenário, a ideia é comparar a abordagem WaveDetect–ND com a abordagem
WaveDetect–IQR, ambas com filtro de Haar, e ainda compará-las ao modelo proposto por
[93], que utiliza kNN, uma técnica supervisionada de classificação utilizada na detecção
de anomalias. Para tal análise, as Figuras 30(a) e 30(b) e a Tabela 10 apresentam os
resultados da detecção para os modelos WaveDetect–ND, WaveDetect–IQR e kNN. Por
meio das Figuras mencionadas, é possível concluir que as três abordagens possuem uma
detecção eficaz para os dois tipos de ataques, como pode ser verificado nos valores de
recall de cada uma. No entanto, WaveDetect–ND forneceu uma quantidade de alarmes
falsos muito superior ao fornecido pelas outras duas abordagens, com valores acima dos
26%, contra taxas abaixo de 0, 5% para WaveDetect–IQR e kNN.

Tabela 10 – Resultados para as métricas de avaliação da detecção de WaveDetect–ND
(Haar), WaveDetect–IQR (Haar) e kNN.

Métrica WaveDetect–ND
(Haar)

WaveDetect–IQR
(Haar)

kNN

Precisão 0, 2798 0, 979 1
Acurácia 0, 7623 0, 998 0, 999
Recall 1 0, 9999 0, 9991
F-measure 0, 4372 0, 9893 0, 9996
AUC 0, 869 0, 9988 0, 9996
Taxa de FP 0, 2619 0, 0022 0
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(a)

(b)

Figura 30 – Resultados da detecção no terceiro cenário.

Para facilitar a visualização dos alarmes gerados por cada uma das propostas deste
cenário, a Figura 31 apresenta os alarmes gerados para todas as propostas e também o
alarme real.

Para avaliar a qualidade da detecção, isto é, se a classificação das anomalias detec-
tadas foi realizada de forma correta, as Figuras 32(a) a 32(c) apresentam as matrizes de
confusão para os três modelos, indicando quantas amostras (segundos) cada classe possui
de fato em comparação com as amostras que foram detectadas para cada categoria (saída
do modelo proposto).

É possível verificar que as três abordagens detectaram a totalidade dos intervalos
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Figura 31 – Alarmes de WaveDetect–ND, WaveDetect–IQR, kNN e da real saída (Target).

com DDoS, detectando todos os 4380 segundos com esta anomalia. Já para a detecção de
Portscan, kNN foi ligeiramente menos eficaz que as abordagens com DWT, detectando
3593 segundos contra 3596 de WaveDetect–ND e 3595 de WaveDetect–IQR, do total de
3600 segundos. WaveDetect–IQR produziu uma quantidade maior que kNN em intervalos
de falso-positivo, 171 pontos contra 0 alarmes falsos. No entanto, WaveDetect–ND forne-
ceu a maior taxa entre as três, com 20276 amostras. Por fim, verificando o acerto com
relação à classificação do tipo de anomalia é possível verificar que kNN foi ligeiramente
melhor que DWT, visto que não proporcionou uma classificação incorreta entre os dois
tipos de anomalias. Se comparado ao kNN, WaveDetect–ND e WaveDetect–IQR obtive-
ram detecção equivocada nos intervalos com Portscan, com 4 segundos detectados como
DDoS.

O processo de mitigação também foi realizado para este cenário para as três abor-
dagens. A partir das indicações dos modelos foi realizado o processo de mitigação. As
Figuras 33, 34 e 35 apresentam as saídas da mitigação (linha laranja/azul/verde) em
comparação com os fluxos antes de sofrerem a mitigação (área em verde). É possível ve-
rificar as taxas de detecção explicadas anteriormente se apresentaram coerentes com esta
etapa, já que na mitigação tanto utilizando os alarmes fornecidos pelas abordagens DWT
quanto kNN pode-se perceber os intervalos de DDoS e Portscan serem minimizados, eli-
minando os pontos de picos e declínios nos intervalos anômalos. Algo importante a ser
destacado e que já foi mencionado no cenário anterior é com relação aos falsos alarmes de
WaveDetect-ND. Com uma alta taxa de falso-positivo, no processo de mitigação diver-
sos intervalos normais serão mitigados. No entanto, a natureza da política de mitigação
Portscan – já que no caso os alarmes falsos foram em grande maioria para Portscan –
proporcionará uma mitigação mínima nesses intervalos, considerando que em um tráfego
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Figura 32 – Matriz de confusão para WaveDetect–ND (a), WaveDetect–IQR (b) e kNN
(b).

normal não existem IPs de destino com uma grande variedade de portas acessadas.

Neste cenário, a análise da mitigação por meio do teste de McNemar com 𝛼 =
5% e das taxas de pacotes descartados também foi realizado. A Tabela 11 fornece as
informações sobre a classificação do tráfego entre anômalo e normal antes e após o processo
de mitigação para as três abordagens propostas neste cenário. Aplicando o teste nas
informações da tabela para cada um dos modelos, os resultados de p-valor foram abaixo
de 2, 2 × 𝑒−16 o qual é menor que o valor de 𝛼. Logo, a hipótese nula neste cenário
também foi rejeitada, o que indica que houve sim diferença nas frequências e que então, a
mitigação foi eficaz em minimizar os efeitos das ameaças. Neste teste, há que se levar em
conta que no caso do modelo WaveDetect–ND não existe eficácia na mitigação, devido
sua alta quantia de alarmes falsos.

As taxas de remoção de pacotes anômalos e normais são apresentadas na Tabela
12. Como já foi verificado por meio das análises anteriores é possível perceber que tanto
WaveDetect–IQR quanto kNN associadas à mitigação são ferramentas eficazes na mi-
nimização de anomalias DDoS e Portscan. Já WaveDetect–ND foi capaz de mitigar os
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Mitigação Desabilitada Mitigação Habilitada (WaveDetect-ND)

Figura 33 – Gráfico com o tráfego sem mitigação e o tráfego mitigado utilizando
WaveDetect–ND.

Mitigação Desabilitada Mitigação Habilitada (WaveDetect-IQR)

Figura 34 – Gráfico com o tráfego sem mitigação e o tráfego mitigado utilizando
WaveDetect–IQR.

intervalos com anomalias, mas devido à sua alta taxa de falso-positivo não se mostrou
uma abordagem adequada na mitigação de ataques DDoS e Portscan. Isso pode ser com-
provado pelas taxas de descarte de pacotes nos intervalos sem anomalias, em que kNN
não descartou nenhum pacote, WaveDetect–IQR descartou apenas 0, 0025% dos pacotes,
e, por fim, WaveDetect–ND descartou 0, 32%, o que representa uma taxa de descarte cem
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Mitigação Desabilitada Mitigação Habilitada (kNN)

Figura 35 – Gráfico com o tráfego sem mitigação e o tráfego mitigado utilizando kNN.

Tabela 11 – Tabela de contingência para WaveDetect–ND, WaveDetect–IQR e kNN
(Teste de McNemar - se 𝑝− 𝑣𝑎𝑙𝑜𝑟 < 0, 0001 então rejeita 𝐻0.

Abordagem normal
(antes)

anômalo
(antes)

normal
(depois)

anômalo
(depois)

p-valor

WaveDetect-ND 57883 28517 64726 21674 < 0, 0001
WaveDetect-IQR 78250 8150 86150 250 < 0, 0001
kNN 78427 7973 86399 1 < 0, 0001

vezes maior que a abordagem com IQR.

Tabela 12 – Taxa de pacotes anômalos e normais descartados para WaveDetect–ND,
WaveDetect–IQR e kNN.

Ataque Pacotes removidos
(WaveDetect–ND)

Pacotes removidos
(WaveDetect–IQR)

Pacotes removidos
(kNN)

Ataque 1 97, 66% 97, 66% 97, 66%
Ataque 2 99, 94% 99, 94% 99, 97%
Intervalo
Normal

0, 32% 0, 0025% 0%

6.5 Análise de Complexidade Computacional

Uma DWT de uma dimensão consiste em sucessivas multiplicações entre matrizes,
entre uma matriz esparsa contendo os filtros com tamanho 𝑁 × 𝑁 e uma matriz coluna
com os dados de entrada, de tamanho 𝑁 × 1. O custo computacional de uma DWT está
na soma das convoluções realizadas em cada um dos filtros [94]. O tamanho da entrada
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de dados é reduzido pela metade após cada nível de decomposição da DWT, portanto, a
complexidade total da DWT é descrita em (6.7).

𝒪
(︂
𝑁 + 𝑁

2 + 𝑁

4 + ...+ 1
)︂

= 𝒪 (𝑁) (6.7)

Dependendo da abordagem, uma quantidade de níveis diferente foi utilizada. Esta
diferença influencia na complexidade 𝜃 de cada abordagem, no entanto não modifica a
complexidade 𝒪 que para todos os casos se mantém 𝒪 (𝑁).

Levando em conta o filtro utilizado, a complexidade 𝒪 também se modifica, pois
o filtro Daubechies possui o dobro de filtros que Haar. Isso influencia na quantidade
de operações realizadas dentro de uma convolução. Portanto, sua complexidade é mais
elevada se comparada ao filtro de Haar, que possui quatro filtros, ao passo que DB4 possui
oito.

6.6 Considerações sobre o capítulo

Este capítulo teve o objetivo de realizar a análise quanto à eficácia do sistema
proposto, utilizando três cenários, todos utilizando Mininet para criação da estrutura da
rede. O primeiro cenário utilizando controlador POX e os cenários dois e três utilizando
controlador Floodlight. O primeiro cenário foi desenvolvido com amostragem de trinta
segundos, o segundo com amostras a cada cinco segundos, e o terceiro e último com
amostragem de um segundo.

O primeiro cenário visa comparar o modelo WaveDetect–ND com dois diferentes
filtros DWT, Haar e Daubechies. Os resultados para este cenário indicaram que ambos
filtros foram eficazes na detecção, no entanto utilizando o filtro de Haar, melhores resul-
tados foram obtidos, o que pode ser verificado pelos valores de AUC que para o filtro
de Haar foi de 99, 7% e para o filtro de Daubechies foi de 99%. Isso pode ser explicado
pelo fato do filtro DB4 possuir sobreposições entre suas iterações na forma matricial e
também pela quantidade de filtros de passa-alta e passa-baixa, o que produz coeficientes
de aproximação mais distantes do dado orignal, se comparada ao filtro de Haar.

Para o segundo cenário a ideia é confrontar o modelo WaveDetect–ND ao modelo
WaveDetect–IQR utilizando dois filtros, Haar e Daubechies a fim de analisar se os parâ-
metros pré-definidos foram adequados, e ainda observar se houve ou não detecção e as
influências deste no processo de mitigação. Por meio dos testes, foi possível concluir que
os modelos WaveDetect–IQR com Haar e DB4 foram mais adequados para este cenário,
detectando os intervalos anômalos com eficácia provendo um valor de AUC de 99, 72% e
99, 8% contra um valor de AUC de 89, 2% de WaveDetect–ND. Esta diferença tem relação
direta com a taxa de alarmes falsos, visto que os modelos utilizando IQR proporcionaram
taxas abaixo de 0, 5%, enquanto WaveDetect–ND forneceu taxa de falso-positivo superior
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à 21%. Quanto ao filtro utilizado neste cenário não houve uma diferença significativa entre
os filtros, o que pode ser explicado pela quantidade de níveis utilizados pela abordagem
WaveDetect–IQR, que proporciona uma aproximação menos distante do dado original,
visto que utiliza apenas um nível.

Neste cenário a mitigação também foi experimentada, de forma que ambos mo-
delos que utilizam IQR aliados à mitigação proporcionaram um mecanismo efetivo na
mitigação de intervalos anômalos, preservando os intervalos sem anomalias, o que não
ocorre com WaveDetect–ND, que apesar de mitigar todos os intervalos com anomalias
também ocasiona uma perda nos intervalos que são normais, o que pode ser verificado
pelas taxas de descarte de pacotes dos intervalos normais, que em comparação com a
abordagem utilizando IQR foi cerca de vinte vezes maior, com 0, 56% contra 0, 0225%.

O terceiro e último cenário propõe uma análise das abordagens WaveDetect–ND
e WaveDetect–IQR, ambas com filtro de Haar, em comparação a um modelo presente
na literatura, o kNN. Os testes foram realizados para a detecção e a mitigação, o que
indicou que as abordagens WaveDetect–IQR e kNN foram eficazes na detecção de in-
trusos, com taxas de 99, 99% e 99, 91% respectivamente. Já WaveDetect–ND apesar de
detectar e mitigar os intervalos anômalos, assim como no segundo cenário, forneceu altas
taxas de falso-positivo, superando os 26%. Vale destacar também que WaveDetect–IQR
proporcionou uma detecção ligeiramente mais precisa dos intervalos anômalos, ao passo
que kNN produziu uma taxa mais baixa de alarmes falsos. A eficácia de ambos modelos
se reflete na mitigação, com taxa média de eliminação de pacotes anômalos de 98, 8%
para WaveDetect–IQR e de 98, 82% para kNN. Neste cenário, WaveDetect–ND também
se mostrou pouco eficaz que as outras duas abordagens, com taxas de remoção de pacotes
normais cem vezes maior que as abordagens WaveDetect–IQR e kNN.

Após todas estas análises é possível verificar que ambas abordagens propostas e
também o sistema de mitigação aqui apresentados se mostraram eficazes na detecção
e minimização dos efeitos das anomalias. WaveDetect–ND se comportou muito bem no
primeiro cenário, ao contrário do segundo e do terceiro, que com os mesmos parâmetros foi
eficaz na detecção mas produziu uma grande quantidade de alarmes falsos. Já o segundo
modelo se comportou de maneira eficaz, detectando com altas taxas de acurácia e recall as
anomalias presentes nos cenários dois e três, providenciando baixa taxa de falso-positivo.

Uma análise entre os filtros permite verificar que o filtro de Haar de maneira geral se
comportou de maneira mais eficaz na detecção, se comparado ao filtro DB4. Já com relação
às duas abordagens propostas, WaveDetect–IQR tão eficaz quanto WaveDetect–ND na
detecção dos intervalos anômalos. No entanto, a abordagem que utiliza IQR necessita de
menos ajustes de parâmetros, o que torna sua implementação na prática mais eficiente,
visto que com o mesmo intervalo de confiança foi capaz de detectar diferentes tipos de
ataques. Isso demonstra que o parâmetro IQR e o intervalo de confiança gerado por meio
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dele se mostram descritores mais precisos do tráfego considerado normal, auxiliando nas
altas taxas de detecção de diferentes ataques e também na quantidade de falsos alarmes
abaixo de 1%.



85

7 CONCLUSÃO

A detecção de anomalias em redes é uma área em expansão, o que se deve à popu-
larização da Internet e também ao crescimento expressivo na quantidade de dispositivos
na rede bem como a introdução de dispositivos IoT, fatos que também ocasionaram no
aumento de ações maliciosas dentro do ambiente de redes. Além dos sistemas de detecção
e anomalias, outra necessidade também emergiu, a otimização dos processos de configu-
ração e funcionamento da rede. Para tal propósito, as redes SDN surgem, com o objetivo
de auxiliar e facilitar processos de configuração e programabilidade dentro do ambiente de
rede. Este trabalho apresenta duas abordagens para a detecção de ataques do tipo DDoS
e Portscan e um sistema para mitigação destes ataques.

A primeira abordagem, nomeada WaveDetect–ND, utiliza uma DWT e um in-
tervalo de confiança que se baseia em propriedades da distribuição normal. A segunda,
WaveDetect–IQR, também utiliza DWT, no entanto, o intervalo utilizado é obtido por
meio de uma distância interquartil. Ambas abordagens utilizam-se duas janelas, uma con-
tendo o tráfego classificado como normal e outra contendo o tráfego legado e a amostra
de interesse (amostra analisada). Ambos métodos possuem baixa complexidade computa-
cional, que juntamente com um baixos intervalos de amostragens, produzem uma solução
fast para detecção de intrusos.

Além do mecanismo de detecção, também foi proposto um mecanismo de mitiga-
ção, em que são geradas políticas para mitigar ataques do tipo DDoS e Portscan.

Com relação a análise do sistema proposto, por meio dos testes realizados e dos
resultados obtidos foi possível verificar que o sistema com a abordagem WaveDetect–ND
não proporcionou uma solução eficaz e funcional para detecção e mitigação de anomalias,
visto que produziu altas taxas de alarmes falsos, tornando o sistema pouco confiável,
ocasionando o descarte e desta forma a perda de diversos fluxos legítimos. Já o sistema
utilizando a abordagem WaveDetect–IQR proporcionou uma solução eficaz para detecção
e mitigação de intervalos anômalos, com taxas de falso-positivo abaixo de 0, 5% e uma
detecção dos intervalos anômalos acima de 99%, que são resultados tão eficazes quanto a
abordagem kNN.

Uma última análise realizada foi com relação ao filtro utilizado. Por meio dos
testes, foi possível verificar que o filtro de Haar se mostrou mais efetivo que o filtro DB4,
principalmente em abordagens que se utilizavam de níveis mais profundos da transformada
DWT. Diversos trabalhos que se utilizam das Wavelets para a detecção de anomalias em
redes obtiveram resultados também efetivos na detecção de intervalos anômalos, como o
trabalho de Tian et al. [24] com resultados de detecção próximo de cem por cento e taxa
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de falso-positivo de cerca de 6%. Trabalhos como os de Kanarachos [26] et al. ou ainda de
Dainotti et al. [25] também obtiveram taxas de detecção aceitáveis, com valores próximo
dos 90%.

Uma característica importante das Wavelets que são trabalhadas em alguns traba-
lhos da literatura como o trabalho de Dalmazo et al.[95] e de Perlin et al. [51] que afirmam
que as Wavelets são eficazes na redução das taxas de falso-positivo. De fato, ao realizar
os testes para escolha de níveis foi possível verificar que de maneira geral ao utilizar uma
quantidade profunda o bastante de níveis as taxas tendem a diminuir, ao passo que as
taxas de detecção também. Os testes de escolha que foram realizados trataram de encon-
trar o melhor nível que oferecesse um equilíbrio entre as duas taxas, proporcionando ao
final, um sistema capaz de detectar os intervalos anômalos com taxas próximas a 100% e
taxas de falso-positivo abaixo de 0, 5%.

Como proposta futura, considerando que ambas abordagens WaveDetect possuem
baixa complexidade computacional as duas podem vir a se complementar, com o intuito
de enriquecer o processo de detecção, explorando o que há de mais vantajoso em cada uma
delas. Testes com outros filtros DWT também podem ser realizados, a fim de buscar uma
função wavelet que se encaixe ao problema. Com relação à mitigação, pôde ser verificado
que mesmo com a detecção da totalidade de alguns intervalos anômalos a mitigação não
atingiu 100% de remoção de pacotes anômalos. Isso pode ser enriquecido por meio de po-
líticas que realizem uma análise do tráfego pregresso, com uma blacklist dos IPs suspeitos
ou ainda com a exploração de mais particularidades de cada uma das anomalias.
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